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An das
Abgeordnetenhaus von Berlin

Uber Senatskanzlei G Sen

Vorlage
- zur Kenntnisnahme -

Uber Stellungnahme des Senats zum Bericht des Berliner Beauftragten fur
Datenschutz und Informationsfreiheit fir das Jahr 2009

Der Senat legt nachstehende Vorlage dem Abgeordnetenhaus zur Besprechung vor:

Nach 8§ 29 Abs. 2 Berliner Datenschutzgesetz sowie § 18 Abs. 3 Berliner Informationsfrei-
heitsgesetz erstattet der Beauftragte fir Datenschutz und Informationsfreiheit dem Abgeord-
netenhaus und dem Senat jahrlich einen Bericht Gber das Ergebnis seiner Tatigkeit. Der
Senat hat dazu nach § 29 Abs. 2 des Berliner Datenschutzgesetzes eine Stellungnahme
herbeizufiihren und legt diese hiermit dem Abgeordnetenhaus vor.

Berlin, den 29. Juni 2010

Der Senat von Berlin

Klaus Wowereit Dr. Ehrhart Korting

Regierender Blrgermeister Senator flr Inneres und Sport
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Bericht des Berliner Beauftragten fiir Datenschutz und
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Einleitung

2009 hat der Datenschutz erheblich an Bedeutung
gewonnen. Nachdem das ganze AusmaR der massiven
unzulassigen Uberwachung von Beschéaftigten und
AuBenstehenden bei der Deutschen Bahn bekannt
geworden war, trat der Vorstandsvorsitzende des
Unternehmens zuriick. Nach Abschluss unserer
Uberpriifung dieser Vorgange haben wir ein BuRgeld
in Ho6he wvon 112350350 Euro gegen das
Unternehmen verhdngtl. Dies ist das hdochste
BuBgeld, das eine deutsche Aufsichtsbehdrde fiir den
Datenschutz  bisher festgesetzt hat. Der neue
Unternehmensvorstand hat nicht nur die GeldbulRe
akzeptiert und bezahlt, sondern dariiber hinaus den
Datenschutz zu einer seiner obersten Prioritaten
erklart. Der Datenschutz ist jetzt auf héchster Ebene in
einem eigenen Vorstandsressort angesiedelt. Das
Unternehmen hat sich zum Ziel gesetzt, nicht nur die
vorgeschriebenen  MalRnahmen  gegen  kinftige
datenschutzrechtliche VerstoRe zu treffen, sondern
dariber hinaus in Sachen Datenschutz eine
Modellfunktion zu Ubernehmen. Wenn die Deutsche
Bahn als wohl groBter privater Arbeitgeber in
Deutschland die Ankiindigung wahrmacht, beim
Schutz der Beschéftigtendaten neue, positive
MaRstébe zu setzen, so hatte dies Auswirkungen auf
die gesamte Berliner und dariiber hinaus auf die
Wirtschaft und Verwaltung in ganz Deutschland.

Diese Anderung der Unternehmenskultur ist die
richtige Konsequenz aus einer beschamenden Praxis
der Uberwachung von Beschaftigten und Dritten in
der Vergangenheit. Die Zahlung der hohen GeldbuRe
tritt daneben in den Hintergrund, ist aber ein wichtiges
Signal. In Zukunft kann sich kein
Unternehmensvorstand mehr leisten, den Datenschutz
zu unterschatzen.

Wir geben uns allerdings nicht der Illusion hin, dass
allein  mit Hilfe von Bufigeldbescheiden die
,Datenschutz-Welt“ in Ordnung gebracht werden
kann. Das zeigen AuBerungen von fihrenden
Vertretern amerikanischer Internet-Unternehmen. So
hat der Chef von Google, Eric Schmidt, in schoner
Offenheit gesagt: ,,Wenn es etwas gibt, von dem Sie
nicht wollen, dass es irgendjemand erféahrt, sollten Sie
es vielleicht gar nicht erst tun.“ Aus diesem Satz
spricht nicht nur eine erschreckende Anmalung,
sondern er beschreibt prazise, was der Kern des
Datenschutzes ist: Wenn es nach Google (und anderen
Unternehmen) geht, sollte kein Mensch mehr
irgendwelche Geheimnisse vor irgendwem haben. Er
sollte sich so verhalten, dass alle es wissen konnen
(denn mit Hilfe von Google werden alle es wissen). In

1 vgl. 10.1
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einer solchen Gesellschaft will aber niemand leben.
Datenschutz im Internet und in der realen Welt ist die
Voraussetzung dafiir, dass wir uns frei bewegen
kdnnen. Datenschutz schiitzt keine Daten, sondern das
Grundrecht  jedes einzelnen  Menschen  auf
Verhaltensfreiheit. Verhaltensfreiheit gibt es nur,
wenn jeder selbst entscheidet, was mit seinen Daten
geschieht.

Die Hoffnung, dass der Gesetzgeber in Deutschland
die richtigen Konsequenzen aus den Datenskandalen
der zuriickliegenden Zeit ziehen wirde, hat sich leider
nicht erfullt. Fir eine umfassende Modernisierung war
vor dem Ende der letzten Legislaturperiode keine Zeit
mehr. Die punktuellen Anderungen im Bundes-
datenschutzgesetz haben zwar kleine Fortschritte
gebracht, aber ihrerseits neue Fragen fiir die Praxis
aufgeworfen2. Die umfassende Neuordnung des
Datenschutzrechts und seiner Ausrichtung auf die
Informationsgesellschaft des 21. Jahrhunderts ist eine
Aufgabe, der sich der Gesetzgeber jetzt stellen muss.
Der Beschéftigtendatenschutz sollte dabei in einem
eigenen Gesetz verankert und nicht l&nger im
Bundesdatenschutzgesetz  versteckt werden. Die
Datenschutzbeauftragten werden zur Neuordnung des
Datenschutzrechts in Kiirze VVorschlage vorlegen.

Trotz der gravierenden verfassungsrechtlichen
Einwénde, die die Datenschutzbeauftragten schon
2008 erhoben hatten, ist das Gesetz (ber das
Verfahren des elektronischen Entgeltnachweises
(ELENA-Verfahrensgesetz) im April in Kraft
getreten3. Damit entsteht seit dem 1. Januar 2010
erstmals eine zentrale Datei aller Beschéftigten in
Deutschland, obwohl nur fur einen Bruchteil von
ihnen diese Speicherung erforderlich ist. Denn aus
dieser Datenbank sollen Entgeltbescheinigungen fir
die Rentenversicherung, die Finanzadmter und
Arbeitsagenturen abgerufen werden kénnen, wenn die
betroffene Person solche Bescheinigungen bendtigt.
Die beabsichtigte Entlastung der Arbeitgeber von der
Ausstellung der nétigen  Bescheinigungen im
Einzelfall ~ rechtfertigt eine  solche  zentrale
Vorratsdatenspeicherung nicht. Erst kurz vor der
Einrichtung dieser Datenbank wurde das ganze
AusmaR dieser verfassungsrechtlich problematischen
Datenbank offentlich kontrovers diskutiert, nachdem
bekannt geworden war, dass auch an die Speicherung
von so  sensitiven  Beschaftigtendaten  wie
Abmahnungen,  Kindigungsgrinden  und  der
Beteiligung an Arbeitskampfmalnahmen gedacht war.
Es ist zu hoffen, dass die bevorstehende Entscheidung

des Bundesverfassungsgerichts zur Vorratsdaten-
speicherung in der Telekommunikation dem
2 Vgl. 2.1

3 BGBI. 12009, S. 634
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Der Senat bewertet die im Jahr 2009 beschlossenen
Anderungen des Bundesdatenschutzgesetzes positiv.
Der Senat hat sich vor dem Hintergrund verschiedener
Datenschutzskandale in der privaten Wirtschaft im
Rahmen des Gesetzgebungsverfahrens im Bundesrat
unter anderem flir eine Erweiterung der Eingriffsbe-
fugnisse der Datenschutzaufsichtsbehdrden eingesetzt.
Die neuen Regelungen sind allerdings sehr kom-
pliziert angelegt und kénnen daher in der Praxis zu
Auslegungsschwierigkeiten fahren.

Der Senat begriifit, dass die Parteien der Regierungs-
koalition im Bund im Koalitionsvertrag vereinbart
haben, den Arbeitnehmerdatenschutz zu verbessern.

Der Senat hat bereits im Gesetzgebungsverfahren zum
ELENA-Verfahrensgesetz Forderungen im Bundesrat
unterstiitzt, umfangreiche Datensicherungen vorzu-
sehen. Angesichts der verfassungsgerichtlichen Anfor-
derungen an eine zul&ssige Vorratsdatenspeicherung
muss der Umfang der zu erhebenden Daten auf das
erforderliche MaR begrenzt bleiben und ist die strikte
Einhaltung der im Gesetz vorgesehenen Datensiche-
rungen zu beachten.
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Bundesgesetzgeber auch Hinweise dafir geben wird,
welche Korrekturen am ELENA-Verfahrensgesetz

notwendig sind.

Steuerhinterziehung ist eine Straftat, die verfolgt
werden muss. Uber die Frage, mit welchen Mitteln
dies geschehen darf, wird nicht erst seit 2007
diskutiert. Damals kaufte der Bundesnachrichtendienst
von einem Informanten Datentrager mit Informationen
Uber mutmaRliche deutsche Steuerhinterzieher an, die
ihr Geld ,,schwarz in Liechtenstein angelegt hatten.
Diese Daten flihrten zu zahlreichen
Steuerstrafverfahren. Auf den Datentrdgern fanden
sich allerdings auch Daten ({ber steuerehrliche
Burgerinnen und Birger, wie die Ermittlungen
ergaben. Bevor das angerufene Bundesverfassungs-
gericht Uber die RechtméaRigkeit dieser Datenerhebung

und -verwertung entscheiden konnte, hat eine
Landesregierung mit Rickendeckung der
Bundesregierung weitere Datentrager mit

Kontoinformationen Schweizer Banken Uber deutsche
Kundinnen und Kunden angekauft, die Steuern
hinterzogen haben sollen. Dieses Vorgehen wirft
Fragen auf, die weit (ber die Bedeutung des
Bankgeheimnisses hinausgehen. In einem Rechtsstaat
dirfen Straftaten nur mit rechtsstaatlichen Mitteln
verfolgt werden. Der regierungsamtliche Ankauf von
Daten, die  jedenfalls in rechtswidriger,
moglicherweise oder sogar strafbarer Weise erlangt
wurden, gehort nicht dazu. Der Staat erschittert
dadurch vielmehr das Vertrauen der Menschen in die
Beachtung von Geheimhaltungsbestimmungen — auch
zum Schutz personenbezogener Daten —, deren Bruch
mit Strafe bedroht ist.

Eine geradezu groteske Wendung nimmt die ganze
Angelegenheit, wenn die Senatsverwaltung fiir
Finanzen nach Presseberichten Auskinfte Uber die
Hohe der insgesamt in Berlin aufgrund von
Selbstanzeigen zu erwartenden Steuernachzahlungen
mit Hinweis auf das ,,Steuergeheimnis* ablehnt4.

4 Berliner Zeitung vom 9. Februar 2010
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GemaR § 85 Abgabenordnung (AO) haben die
Finanzbehérden die Steuern nach Malgabe der
Gesetze gleichméRig festzusetzen und zu erheben.
Dies ist letztlich eine Folge aus dem
grundgesetzlichen  Gleichbehandlungsgebot  nach
Artikel 3 GG. Hinsichtlich der Besteuerung von
Kapitalertragen ist in der Vergangenheit vom Bundes-
verfassungsgericht ein Vollzugsdefizit festgestellt
worden. Nach § 208 Absatz 1 Nr. 3 Abgabenordnung
(AO) ist es Aufgabe der Steuerfahndung, unbekannte
Steuerfalle aufzudecken und zu ermitteln. Vor diesem
Hintergrund kommt auch die entgeltliche Beschaffung
von Kontendaten in Betracht, wenn diese werthaltig
sind und zur Aufdeckung einer gréfleren Zahl von
Hinterziehungsféllen beitragen kénnen.

Eine solche Stellungnahme seitens der Senats-
verwaltung fir Finanzen ist dem Senat nicht bekannt.
Es konnte lediglich ein Pressebericht der Berliner
Zeitung vom 8.2.2010 zu einem Einzelfall mit einer
Nachzahlung i.H.v. 4,5 Mio. € recherchiert werden, zu
dem sich die Senatsverwaltung fiir Finanzen laut
Darstellung der Presse unter Hinweis auf das
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Auch ein  weiteres  Beispiel belegt, dass
Informationsfreiheit noch immer keine
Selbstverstandlichkeit ist. Dass dies gerade auch in
Zeiten der Terrorismusbekdmpfung gilt, macht eine
Entscheidung des Europdischen Gerichtshofs vom
Marz deutlich5. Er gab einem Flugpassagier recht, den
die Sicherheitsbehtrden beim Check-in aufgefordert
hatten, einen Tennisschldger aus seinem Handgepack
zu entfernen, der als geféhrlicher Gegenstand nach
europaischen Bestimmungen angesehen wurde. Auf
die Frage des Passagiers, auf welche Rechtsgrundlage
sich diese Mafinahme stiitze, wurde ihm unter Hinweis
auf die Geheimhaltung eine Antwort verweigert.
Tatsachlich war der entsprechende Anhang zu einer
EU-Verordnung nicht im Amtsblatt der Européischen
Union verdffentlicht worden. Dass ein Birger, der
sich an geheim gehaltene européische Bestimmungen
halten soll, vier Jahre lang bis zum Européischen
Gerichtshof prozessieren muss, um die Unzul&ssigkeit
eines solchen Vorgehens bescheinigt zu bekommen,
gibt allerdings zu denken.

5 Rechtssache C-345/06
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Steuergeheimnis nicht &ullern wollte.

Der Hinweis auf das Steuergeheimnis ware in diesem
Zusammenhang zutreffend. Durch das Steuer-
geheimnis nach § 30 Abgabenordnung (AO) wird
alles geschitzt, was dem Amtstrager oder einer ihm
gleichgestellten Person in einem Besteuerungsver-
fahren oder Steuerstrafverfahren (ber den Steuer-
pflichtigen oder andere Personen bekannt geworden
ist. Dabei macht es keinen Unterschied, ob diese
Tatsachen fiir die Besteuerung relevant sind oder
nicht. Das Steuergeheimnis erstreckt sich demnach auf
die gesamten personlichen, wirtschaftlichen, recht-
lichen, offentlichen und privaten Verhdltnisse einer
natrlichen oder juristischen Person. Nachfragen uber
steuerliche Verhdltnisse in einem Einzelfall dirfen
daher nicht beantwortet werden. Die Verletzung des
Steuergeheimnisses ist strafbewehrt (§ 355 Strafge-
setzbuch). Die Kritik des Berliner Beauftragten fiir
Datenschutz  und Informationsfreiheit an  der
konsequenten Einhaltung des bereichsspezifischen
Datenschutzes - des § 30 AO — ist dem Senat nicht
nachvollziehbar.

Statistische Angaben unterliegen demgegenuber nicht
dem Steuergeheimnis. Eine Nachfrage nach sta-
tistischen Daten ist nach Kenntnis des Senats nicht in
der vom Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit dargestellten Form beantwortet
worden.
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1. Technische Rahmenbedingungen

1.1 Entwicklung der Informationstechnik

1.1.1 Intelligente Stromnetze — Smart Grids

Was intelligente Stromnetze kénnen sollen

Im vorigen Jahr berichteten wir Uber intelligente
Stromzahler, die sog. Smart Meters, weil der
Stromversorger Vattenfall in Berliner Wohnanlagen
solche  Stromzéhler erproben wollte, die den
Anforderungen des neuen Energiewirtschaftsgesetzes
genlgen sollen6. Dabei geht es um Zé&hler, die —
sofern technisch machbar und wirtschaftlich zumutbar
— ab 30. Dezember 2009 in Neubauten und bei
grolReren Renovierungen einzubauen sind. Sie zeigen
den tatsdchlichen Energieverbrauch und die
tatsachliche Nutzungszeit an, kénnen also wesentlich
mehr verbrauchsbezogene Daten offenbaren als die bis
heute eingesetzten sog. Ferraris-Zahler. Den (brigen
Kundinnen und Kunden sollen diese Z&hler zum
freiwilligen Einbau angeboten werden. Des Weiteren
sollen die Energieversorgungsunternehmen bis Ende
2010 den Verbraucherinnen und Verbrauchern einen
Tarif  anbieten, bei dem Anreize zur
Energieeinsparung  oder  zur  Steuerung  des
Energieverbrauchs durch die Wahl neuer Tarife
gegeben werden sollen. Die neuen Zahler miissen
diese Tarife abbilden konnen und die fir die
Tariffindung relevanten Verbrauchsdaten liefern. Wir
kommen am Ende dieses Abschnitts auf die
Weiterfiihrung der Diskussion um die
datenschutzgerechte Gestaltung der intelligenten
Stromzahler zuriick.

Die intelligenten Stromzé&hler sind jedoch eine erste
konkrete Komponente der wesentlich umfassenderen
Vision von intelligenten Stromnetzen (Smart Grids),
Uber die inzwischen eine weltweite Diskussion
eingesetzt hat. Die Befassung mit dem Thema bewirkt
teilweise  euphorische  Vorhersagen ber die
segensreichen  Auswirkungen des ,Internets der
Energie* auf die Rettung der Umwelt durch Reduktion
der Treibhausgase, die Einsparung von Energie, die
Verbesserung der Versorgungssicherheit und auf die
Generierung neuer Markte, neuer Marktrollen und
neuer Geschéaftsmodelle. Es geht um nichts weniger
als um die Uberfiihnrung der groRten Maschine der
Welt, des alten, stérungsanfélligen und den modernen
Anforderungen nicht mehr gewachsenen weltweiten
Stromnetzes, durch die Konvergenz7 mit der
Informations- und Kommunikationstechnologie in das
digitale Zeitalter — wenn man so will, mit der

6 JB 2008, 8.4.3

7 JB 2007, 1.1



Bericht des Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit 2009
zweitgrofiten Maschine der Welt, dem Internet.

Die Verbraucherinnen und Verbraucher sollen
ebenfalls von der Intelligenz der Stromnetze
profitieren: Sie sollen Uber ihren téglichen
Stromverbrauch informiert werden, moglichst sogar
differenziert nach den Strom verbrauchenden Geréten
im Haushalt, damit sie entscheiden kénnen, wie und
wann sie wie viel Strom verbrauchen, und somit ihr
Verbrauchsverhalten  besser  steuern  koénnen.
Unterstltzt werden sie dabei durch das Angebot zeit-
oder lastabhéngiger Tarife, wie sie bereits ab 2011
europaweit anzubieten sind. Das
Energiewirtschaftsgesetz macht da noch keine
genaueren Vorgaben, aber die Planer des Smart Grid
gehen soweit, dass vielleicht sogar jedem Haushalt ein
Individualtarif angeboten wird, der auf der Grundlage
des individuellen Verbrauchsverhaltens optimiert
wird.

Es geht aber nicht nur um die flexible oder gar
individuelle Steuerung des Verbrauchsverhaltens
durch die Aushutzung ginstiger oder Meidung
ungunstiger Tarifzeiten. Es geht auch um das
intelligente Management des jeweils aktuellen
Stromverbrauchs im  Verhéltnis zur aktuellen
Stromerzeugung. Grundsatzlich muss dem Netz der
Strom abgenommen werden, der gerade erzeugt wird.
Da mit dem Aufkommen erneuerbarer Energiequellen
die Stromerzeugung nicht nur von der Steuerung der
Kraftwerke, sondern auch vom Wetter (z. B. Wind,
Sonnenschein)  abhangt, werden auch alle
Médglichkeiten zur Speicherung elektrischer Energie
bei zu hoher Erzeugung oder zur Zufuhrung von
Energie, etwa durch kleine Blockheizkraftwerke, in
Betracht gezogen. Die Speicherung von Energie kann
z. B. dadurch geschehen, dass Kihlh&duser, spater
vielleicht auch Haushaltsgefriergerdte, in Zeiten
erhéhten Stromangebots unter Ausnutzung gunstigerer
Tarife tiefere Temperaturen des Gefrierguts erzeugen,
um es dann in Zeiten teureren Stroms bis zum
Erreichen der Mindesttemperatur wieder aufwarmen
zu lassen und so Kosten zu sparen. Weitere Speicher
werden in den Elektrofahrzeugen gesehen, die Strom
aus dem Netz zu glinstigen Zeiten ,,tanken“ und vom
Stromnetz unabhéngig verbrauchen. Gedacht wird
auch daran, gespeicherte Energie in das offentliche
Stromnetz zuriickflieBen zu lassen und dadurch den
Strompreis zu beeinflussen.

Die Technologie-Forderungsinitiative E-Energy des
Bundesministeriums fur Wirtschaft und Technologie
befasst sich mit diesen Zukunftsthemen8. Das
Ministerium fordert im Zusammenwirken mit dem

8 www.e-energy.de
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Bundesministerium fir Umwelt, Naturschutz und

Reaktorsicherheit sechs Projekte in Modellregionen:

In der Modellregion Cuxhaven befasst sich das
Projekt eTelligence mit der Zusammenfiihrung von
Stromerzeugern, Verbrauchern, Energiedienstleistern
und  Netzbetreibern auf einem  innovativen
Energiemarktplatz. Der Stromverbrauch von Industrie,
Gewerbe und Privathaushalten soll auf die
Stromerzeugung aus dezentralen Quellen, vor allem
aus der in Norddeutschland relevanten Windenergie,
abgestimmt  werden. Das oben beschriebene
Kihlhaus-Beispiel gilt fur dieses Modellprojekt.

Das Projekt Meregio (Minimum Emission Regions)
befasst sich im Grofraum Karlsruhe/Stuttgart mit der
Entwicklung eines Zertifikats fir solche Regionen und
fuhrt beispielhafte Zertifizierungen durch.
Gleichzeitig werden die Regionen beraten, wie die
Energieeffizienz verbessert werden kann. Das im
Rahmen des Projekts konzipierte Modellhaus erzeugt
selbst Energie durch Sonnenkollektoren auf dem Dach
oder einem Kleinst-Blockheizkraftwerk. Systeme zur
Gebdaudeautomatisierung kontrollieren die
elektrischen Anlagen des Hauses und sorgen fir die
Gebéudesicherheit. Das in der Garage stehende
Elektrofahrzeug nimmt Uberschiissige Energie auf,
wenn die Stromerzeugungssysteme des Hauses mehr
Elektrizitat erzeugen, als das Netz aufnehmen kann.
Die Verbraucherinnen und Verbraucher kénnen uber
ein Internetportal die Vorgange im System beobachten
und steuern.

Das Projekt Modellstadt Mannheim zielt auf die
Steigerung der Energieeffizienz durch einen virtuellen
Markt flr Energieerzeuger, -verbraucher und -
netzbetreiber. Auf diesem Markt kann jeder Herkunft
und Preis seines Stroms erkennen und durch die
Steuerung von Energiebeziigen und
Energieeinspeisungen aus eigenen  dezentralen
Stromerzeugern direkt darauf Einfluss nehmen.
Grundlage dafir ist die Entwicklung einer
informationstechnischen Vernetzung des Stromnetzes
mit Breitband-Powerline9 fir eine
Echtzeitkommunikation zwischen Erzeugern sowie
Verbraucherinnen und  Verbrauchern auf der
Grundlage des Internet-Protokolls.

Das Projekt E-DeMa in der Modellregion Rhein-Ruhr
soll neben einem Energiemarktplatz Mechanismen
entwickeln, mit denen ein automatisierter Ablauf
zwischen Erzeugern sowie Verbraucherinnen und
Verbrauchern erméglicht wird. Diese kdnnen damit
ihren Verbrauch reduzieren und auf Zeiten verlagern,
in denen genug billiger Strom zur Verfiigung steht.
Die in der Region vorhandene Ausbreitung digitaler
Stromzahler ermdglicht die Entwicklung einer
Verbrauchssteuerung  aufgrund  einer  zeitnahen

Stellungnahme des Senats

9 Powerline = Verwendung des Stromnetzes zur Ubertragung von digitalen Daten
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Verbrauchsdatenerfassung und -bereitstellung.

Das Projekt der Regenerativen Modellregion Harz
(RegModHarz)  befasst sich primar mit der
Elektromobilitdt. Es werden mehrere Fahrzeuge dazu
umgerdstet, dass sie Energie sowohl aus dem Netz
aufladen als auch umgekehrt wieder einspeisen
kénnen. Es wird untersucht, ob die Fahrzeuge auch
zum Lastmanagement genutzt werden konnen, indem
sie in Zeiten des giinstigen Angebots geladen werden
und bei Bedarf Energie wieder in das Netz
zuriickgegeben werden kann.

Das Projekt Smart Watts in der Modellregion Aachen
verfolgt  das Konzept  der mintelligenten
Kilowattstunde”. Die Lieferung der Energie an die
Haushalte ist dabei gekoppelt mit Angaben zur
Herkunft, zum Weg der Lieferung und zum aktuellen
Preis. Dabei wird der Verbrauch zeitbezogen genau
erfasst;, und  durch  den  Transport  von
Steuerungsinformationen innerhalb des Stromnetzes
wird eine genaue Abrechnung erméglicht.

Diese Projekte zeigen die Vielfalt der Ideen, die
bereits heute im Zusammenhang mit dem Smart Grid
in Deutschland verfolgt werden. Sie zeigen aber auch,
dass die  Projekte zum  Teil detaillierte
Verbrauchsdaten aus den Haushalten abfragen wollen
oder mussen.

Datenschutz bei Smart Grids

»Wir mussen stark aufpassen, dass der Datenschutz
fir die Verbraucher nicht in einer Atmosphare der
ungezugelten Begeisterung fur die Reform des
Elektrizitdtswesens geopfert wird.“10 Diese Aussage
von Ann Cavoukian, der Informations- und
Datenschutzbeauftragten der kanadischen Provinz
Ontario, beschreibt auch die Angst einiger
wissenschaftlicher Begleitforscher der deutschen E-
Energy-Initiative, die Datenschutzbeauftragten
kénnten zu Hemmschuhen der Entwicklung werden.
Der Datenschutz mdge nicht blockieren, er moge den
Schritt ins digitale Zeitalter mitmachen, so die
Stimmen in einer Arbeitsgruppe der Initiative, die sich
mit den rechtlichen Fragen von E-Energy befasst und
zu der wir eingeladen waren.

In der Tat bedirfen die Smart Grids intensiver
datenschutzrechtlicher Beobachtung. Wenn - wie
vorgesehen — der Stromverbrauch in jedem einzelnen
Haushalt in kurzen Zeitintervallen, z. B. alle 15

10 »We must take great care not to sacrifice consumer privacy amidst an atmosphere of unbridled
enthusiasm for electricity reform”, zitiert aus A. Cavoukian, J. Polonetsky, C. Wolf: SmartPrivacy for the Smart
Grid: Embedding Privacy into the Design of Electricity Conservation, November 2009,
http://www.ipc.on.ca/images/Resources/pbd-smartpriv-smartgrid.pdf
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Minuten, erfasst werden soll, um einerseits zum
Stromsparen  zu  animieren und  andererseits
individuelle  Tarife anzubieten, so entstehen
detaillierte Verhaltensprofile, die die Gewohnheiten
der Bewohnerinnen und Bewohner beim Gebrauch
ihrer Wohnung und der in ihnen befindlichen
elektrischen Geréte ziemlich genau abbilden kénnen;
Wann wird Licht an oder ausgemacht, wird elektrisch
geheizt und wie wird das gesteuert, wird elektrisch
gekocht, gibt es eine Mikrowelle, wann wird
Warmwasser verbraucht, also geduscht oder gebadet,
gibt es eine Alarmanlage und wann ist diese
ausgeschaltet, wie oft lauft die Waschmaschine oder
die Geschirrspulmaschine? Dies sind alles Beispiele
fir Informationen, deren NachauBendringen die nach
Art. 13 Grundgesetz garantierte Unverletzlichkeit der
Wohnung tangiert. Soll das der Preis fir die
intelligente Steuerung der Stromverteilung und des
Stromverbrauchs sein?

Solange es nur darum geht, den Bewohnerinnen und
Bewohnern selbst detaillierte Informationen zu ihrem
Stromverbrauch zu liefern, kdnnte man sich Inhouse-
Lésungen vorstellen, die die gemessenen Daten fir
den heimischen Computer aufbereiten und darstellbar
machen. Wenn jedoch die zeit- oder lastabhdngigen
Tarife bis auf Haushaltsebene differenziert
ausgestaltet werden sollen, dann werden diese Daten
nicht in der Wohnung verbleiben kdnnen, sondern zur
Tarifgestaltung durch den Stromerzeuger verwendet
werden mussen.

Hier stellt sich die Frage, ob eine so hoch aufgeldste
und differenzierte Erfassung der Verbrauchsdaten fur
jeden Haushalt fir das Erreichen der Energiesparziele
Uberhaupt notwendig ist bzw. welche Abweichung
von der Aufldsung und Differenziertheit akzeptiert
werden muss, um nicht mit elementaren
Personlichkeitsrechten in Konflikt zu kommen. Reicht
nicht eine weniger differenzierte Erfassung aus, die
keinen Riickschluss auf Einzelhaushalte mehr erlaubt,
um die anspruchsvollen Energiesparziele zu
erreichen?

Diese Fragen sind auch vor dem Hintergrund zu
stellen, dass Daten, die differenzierte
Verhaltensprofile von Wohnungsnutzenden ergeben,
erhebliche  Begehrlichkeiten ~ wecken  werden.
Madgliche Interessenten sind Kriminelle, aber auch
Strafverfolgungsbehérden oder Unternehmen, die
solche Informationen gewinnbringend nutzen wollen.

Es geht also nicht darum, technische Entwicklungen
zu blockieren, sondern den Prinzipien der strikten
Datensparsamkeit und der Datenvermeidung, die im

Stellungnahme des Senats
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deutschen Datenschutzrecht verankert sind11, auch

bei Smart Grids Geltung zu verschaffen.

Datenschutz beim Smart Metering

Die eingangs erwadhnten Smart Meters, also
intelligenten Stromzahler, sind der Einstieg in die
Entwicklung der Smart Grids. Wahrend die Smart
Grids noch Zukunftsmusik darstellen, fir die es
allerdings bereits erste Pilotprojekte im Rahmen der
E-Energy-Initiative gibt, sind seit Ende 2009 nach
§ 21 b Energiewirtschaftsgesetz (EnWG) die
Messstellenbetreiber verpflichtet, in Neubauten und
bei groReren Renovierungen Messstellen einzubauen,
die den Nutzerinnen und Nutzern wesentlich
differenziertere Verbrauchsdaten anzeigen kdnnen,
damit sie ihr Verbrauchsverhalten selbst besser
steuern konnen. Soweit sie von der Einbaupflicht
betroffen sind, fehlt ihnen dazu die Alternative. Alle
anderen  kénnen  vom  Pflichtangebot  des
Messstellenbetreibers  Gebrauch ~ machen,  sich
ebenfalls solche Zahler einbauen zu lassen.

Da die Messstellen, die den Anforderungen des § 21
b EnWG entsprechen, wesentlich mehr
Verbrauchsdaten des Haushalts anzeigen, besteht bei
ihnen ein héherer datenschutzrechtlicher Schutzbedarf
als bei den alten sog. Ferraris-Zahlern, die nur den
Gesamtverbrauch seit  Z&hlerinbetriebsetzung in
digitaler Form und den aktuellen Verbrauch in schwer
interpretierbarer analoger Form anzeigen. Aus diesem
Grunde missen technische und organisatorische
Malnahmen nach § 9 BDSG ergriffen werden, um
die Kenntnisnahme der angezeigten Daten durch
Unbefugte zu verhindern. Sind die Zahler in der
Wohnung eingebaut, liegt eine hinreichende
Zutrittskontrolle vor, die verhindert, dass Unbefugte
sich die Verbrauchsdaten verschaffen. Sind die Zéhler
jedoch im offentlich zuganglichen Bereich oder - wie
in vielen Wohnanlagen - gesammelt in einem
gesonderten Raum untergebracht, zu dem viele
Personen Zutritt haben, mussen Malinahmen der
Zugangskontrolle nach Nr. 2 der Anlage zu § 9 Satz 1
BDSG getroffen werden. Es muss also verhindert
werden, dass Personen, die den Zahlerraum betreten
kénnen, die Daten der Zahler unbefugt auslesen
koénnen.

11 Z.B.§3aBDSG, §5aBInDSG

Stellungnahme des Senats
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Solche Malinahmen kénnten z. B. Klappen vor dem
Display des Zé&hlers sein, die mit einem individuellen
Schlussel ausgestattet sind. Auch die Abfrage eines
PIN-Codes oder die  Verwendung eines
maschinenlesbaren  Ausweises wdaren mdgliche,
allerdings teurere MalRnahmen.

Dariber hinaus sind Mafnahmen zu treffen, die die
Datensicherheit ~ bei  der  Ubermittlung  der
Messergebnisse sicherstellen. Bei allen Ubertragungen
der Messdaten aus der Wohnung oder in die Wohnung
ist entweder die Anonymisierung oder die
Pseudonymisierung der Daten erforderlich.
Anderenfalls mussen kryptographische
Verschliisselungsverfahren eingesetzt werden.

Weitere datenschutzrechtliche Anforderungen beim
Einsatz intelligenter Stromzahler betreffen die
Transparenz  der  Messverfahren  und  der
Datentibermittlungen fiir den Anschlussinhaber. Die
Ablesezeitpunkte und Ableseintervalle sind daher mit
den Betroffenen vertraglich zu vereinbaren. Weitere
Angebote, die Uber die gesetzlichen Anforderungen
hinaus gehen, missen gesondert vertraglich geregelt
werden. Dies gilt insbesondere dann, wenn Lastprofile
bei Messungen mit kurzen Intervallen auf zentrale
Rechner (bertragen werden sollen, damit die
Betroffenen sie Uiber das Internet abrufen kénnen.

1.1.2 Aktuelle informationstechnische Trends

Dass die Informations- und Kommunikationstechnik
sich  permanent  weiterentwickelt, ist eine
Binsenweisheit. Teilweise Uberraschend sind die
unterschiedlichen Richtungen der Entwicklung. 2008
thematisierten ~ wir  erstmals das  ,,Cloud-
Computing“12, ein Geschaftsmodell zur
Auftragsdatenverarbeitung in den unendlichen und
unbekannten Weiten des grafisch immer als Wolke
dargestellten Internets, und  deuteten  die
Konsequenzen an, die solche Dienstangebote fir die
Kontrollierbarkeit und Beherrschbarkeit, damit flr die
Sicherheit der Datenverarbeitung haben kdnnen.
Derzeit gibt es kaum eine Ausgabe der einschlagigen
Fachzeitschriften, die ohne ausfihrliche Erdrterungen
zum Cloud Computing auskommt.

In diesem Jahr befassten wir uns nicht mit einem
neuen Dienstleistungsmodell fiir die
Datenverarbeitung, sondern mit einem relativ
isolierten Anwendungsbereich, namlich der flexiblen
Steuerung von Stromnetzen in der Weise, dass
Anreize zur Energieeinsparung und permanente

12 JB 2008, 1.1.1

Stellungnahme des Senats
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Anpassung des Verbrauchs an das Ausmal der jeweils
aktuellen Stromerzeugung geschaffen werden. Der
Datenschutz muss sich mit dem scheinbaren Bedarf an
permanenter Verfolgung des
Energieverbrauchsverhaltens einzelner namentlich
identifizierbarer Privathaushalte auseinandersetzen.
Auch hier ist ein medialer Hype zu beobachten, nicht
zuletzt wegen der partiellen Verpflichtung zum
Einbau von Smart Meters. Dass das Interesse jedoch
nicht kurzlebig sein dirfte, zeigt das Interesse des US-
Unternehmens Google, am Thema Smart Grids
mitzuwirken. Mit Google PowerMeter erfolgt
gegenwértig in den USA der Einstieg bei der
Visualisierung von Verbrauchsdaten beim Endkunden,
sofern dieser bereits einen Smart Meter einsetzt. Mit
diesem Dienst sammelt Google sowohl Verbrauchs-
als auch Nutzungsdaten (IP-Adressen). Weitere
Entwicklungen in den néchsten Jahren zeichnen sich
bereits ab:
Die 2007 als Motor der Entwicklung der
Datenverarbeitung  behandelte  Konvergenz  der
Informations- und Kommunikationstechnologien13
erfasst jetzt Mobiltelefone und Computer. Nachdem
zunéchst mit dem Blackberry die Konvergenz von
Mobiltelefonie und E-Mail-Kommunikation
erfolgreich  durchgefihrt  wurde, zeigen die
Smartphones, allen voran das iPhone von Apple, dass
es noch weiter geht in Richtung umfassendes
Computing.
Das bereits beschriebene Cloud Computing ist selbst
Ausgangspunkt flir weitere Konvergenzen: Bekannt
ist seit langem, dass weltweit operierende
Unternehmen — vor allem der IT-Branche — ihre IT-
Kapazitaten dort, wo aktuell dem Tagesgeschaft
nachgegangen wird, dadurch optimieren, dass sie ihre
IT-Kapazitaten in Rechenzentren der Unternehmen in
Regionen mitnutzen, in denen né&chtliche ,,Ruhe*
herrscht. Dieses ,,Follow-the-Sun-Computing* verlasst
jetzt die Unternehmensgrenzen, indem Firmen
Auftragsdatenverarbeitung in weltweit verteilten Data
Centers nach dem Follow-the-Sun-Prinzip anbieten.
Die Datenverarbeitung hat dann keinen festen Ort,
sondern ,,folgt der Sonne* in der Cloud. Problematisch
wird dies vor allem dann, wenn auch die
Verantwortung fir die Datenverarbeitung verlagert
und nationales Datenschutzrecht umgangen wird14.

Die Verarbeitung von Geodaten dient langst nicht
mehr nur der Befriedigung der Neugierde von Google
Earth- und Google Street View-Nutzenden, sondern
spielt in vielen Wirtschaftsbereichen, bei der
Vorhersage von Naturkatastrophen, im Umweltschutz,

13 JB 2007, 1.1
14 Nur in diesem Fall (etwa bei einer global wandernden Systemadministration) trifft der Begriff ,,follow

the sun* zu. Werden dagegen nur Rechnerkapazitaten an Orten genutzt, wo nicht gearbeitet wird, ist eher die
Bezeichnung ,,follow the moon* zutreffend.

13
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den Geowissenschaften einschlieBlich der
Meteorologie und der Archéologie und vielen anderen
Zusammenhangen eine wesentliche Rolle. Das starke
Interesse an der wirtschaftlichen Nutzung der
Geodaten entfacht auch die Diskussion um die
datenschutzrechtliche Relevanz dieser Daten. So
verneinen Geodatenvermarkter das Vorhandensein
von Personenbezugl5, um Geodaten ganz aus dem
Anwendungsbereich der Datenschutzgesetze
herauszunehmen, wahrend von Datenschiitzern gerade
die Mdglichkeit des Personenbezugs betont wird16.

Die Steuerung von Computern wird nicht langer auf
die Nutzung von Tastaturen und Mausen beschrénkt
sein. Die Eingabe solcher Steuerungssignale wird bald
auch mit der Stimme oder mit Gesten erfolgen
koénnen. Ob dies datenschutzrechtliche Bedeutung
erlangen wird, bleibt abzuwarten. Mit Sicherheit muss
das Problem, dass Computer akustische oder optische
Signale missverstehen kénnen, geldst werden. Ob die
Spracherkennung zu einem zuverlassigen Mittel der
biometrischen Zugriffskontrolle wird, ist noch nicht
abzusehen.

1.2. Datenverarbeitung in der Berliner Verwaltung
1.2.1 IT-Politik

Die Ziele der IT-Politik des Landes Berlin sind
weiterhin darauf ausgerichtet, die Berliner Verwaltung
fit fur das sog. eGovernment zu machen. Den
Burgerinnen und Birgern sollen tber kurz oder lang
elektronische Dienstleistungen angeboten werden, die
es ihnen ermdglichen, bestimmte Leistungsangebote
der Verwaltung vom héuslichen Telefon oder vom
heimischen Computer aus Uber das Internet in
Anspruch zu nehmen. Diese Maoglichkeit des
»~Fernzugriffs” auf die Verwaltung soll nicht nur den
Menschen in Berlin das Leben erleichtern, sondern ist
auch die technische Voraussetzung fir den Zugriff
von Birgerinnen und Birgern aus der Europaischen
Union zur Umsetzung ihrer Rechte nach der
Europdischen Dienstleistungsrichtliniel7.

Es kommt zum einen darauf an, moderne und
birgerfreundliche =~ Kommunikationskanale  ber
Telefonnetz und Internet zwischen den Menschen und
der Verwaltung zu schaffen, und zum anderen die IT-

15 M. Herter (infas GEOdaten): Geodaten sind nicht personlich, http://www.infas-
geodaten.de/fileadmin/media/pdf/presse/2008015_PI_Datenschutz_Il.pdf

16 M. Karg (ULD Schleswig-Holstein): Datenschutzrechtliche Rahmenbedingungen fiir die Bereitstellung
von Geodaten fiir die Wirtschaft, https://www.datenschutzzentrum.de/geodaten/datenschutzrechtliche-
rahmenbedingungen-bereitstellung-geodaten.pdf

17 Vgl. 10.9
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Strukturen des Landes zu modernisieren und soweit
wie moglich zu vereinheitlichen. Insbesondere der
Zugang Uber das Internet wird sich vermehrt dem
Anspruch zu stellen haben, dass der Austausch von
Dokumenten die jeweils erforderliche Verbindlichkeit
erreicht. Ohne qualifizierte elektronische Signatur
wird dies auf Dauer nicht gehen. Alle Kompromiss-
I6sungen unterhalb dieser Qualitatsschwelle werden
nicht ausreichen, jedoch schwer zurlickholbar sein,
wenn sie einmal eingefihrt sind.

Ein erster Meilenstein ist der Beginn der Pilotierung
der bundeseinheitlichen Behdrdenrufnummer 115
(D115) am 24. Marz 2009, an der neben Berlin
diverse deutsche Stadte teilnehmen. Fir Berlin war
dieser Einstieg relativ einfach, weil eine einheitliche
Behordenrufnummer 900, das sog. Berlin-Telefon,
bereits bestand. Der Leistungskatalog besteht aus der
Auskunftserteilung zu einfachen inhaltlichen Fragen,
aber auch zur Darstellung des behordlichen
Leistungsangebots, zu Gebuhren und den benétigten
Unterlagen uber zustédndige Stellen und ihre ortliche
und zeitliche Erreichbarkeit (Telefon, Fax, E-Mail),
aus dem Versuch der Anrufweiterleitung an
zustandige Stellen, aber auch der Aufnahme und
Weitergabe von  Anliegen. Die  wichtigsten
Leistungsangebote  betreffen nach dem D115-
Leistungskatalog: Pass- und Ausweisangelegenheiten,
Fahrzeug- und Fahrerlaubnisangelegenheiten, das
Personenstandswesen und  Angelegenheiten  zur
Staatsangehdrigkeit, Angelegenheiten des Bauwesens,
des Gewerbes, der Tierhaltung einschlieBlich der
Hundesteuer, des Stralenverkehrs sowie der sozialen
Grundsicherung und Familienforderung.

Zur Rufnummer 115 wird versprochen, dass 75 % der
Anrufe innerhalb von 30 Sekunden angenommen
werden und 55 % (ab 2010 65 %) davon beim ersten
Anruf beantwortet werden sollen. Kann ein Anruf
nicht sofort beantwortet werden, erhélt der Anrufer
innerhalb von 24 Stunden wéhrend der Servicezeiten
eine Ruckmeldung Uber E-Mail, Fax oder Rickruf.
Ruckgrat der Kommunikation innerhalb  der
Verwaltung waren bisher das Metrolipolitan Area
Network (MAN) fiir die Datenkommunikation und ein
optisches synchrones Zeitmultiplex-(SDH-
)JKommunikationsnetz fiir die Telefonie. Mit dem
neuen Berliner Landesnetz der ndchsten Generation
(BeLa NG) werden diese beiden  Netze
zusammengefasst, Daten- und Sprachkommunikation
laufen Uber die gleichen Fasern.

Das BeLa NG wird fir die Datenkommunikation stark
erweiterte Kapazitaten bereithalten und sie damit
beschleunigen.  Der  wesentliche  Aspekt des

Stellungnahme des Senats

Die qualifizierte Signatur stellt nach Auffassung des
Senats hohe Anforderungen an die nétigen finan-
ziellen und organisatorischen Ressourcen. Hier ist im
Einzelfall unbedingt zu prifen, ob fur den vorgese-
henen Einsatzzweck nicht auch z.B. eine fortge-
schrittene Signatur ausreichend ist. Eine pauschale
Aussage, dass die qualifizierte Signatur fur jede An-
wendung erforderlich ist, kann aus Sicht des Senats so
nicht getroffen werden.
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Generationswechsels liegt jedoch in dem Angebot
eines flexiblen Ubergangs von der Klassischen
leitungsgebundenen Telefonie auf das Telefonieren
Uber das Internet-Protokoll (Voice over IP — VoiP).
Die Verwaltungen kénnen innerhalb der Verwaltung
VoiP nutzen. Sie bendtigen dazu keine eigene
Telefonanlage mehr, sondern nutzen ein eigenes
VPN18, das von einem zentralen VoiP-Server im
ITDZ gesteuert wird. Verwaltungen, die noch nicht
auf das neue Protokoll umsteigen wollen, kénnen ihre
bestehenden TK-Anlagen weiter auf dem bestehenden
SDH-Netz betreiben. Es ist mdglich, zwischen den

beiden Netzen zu kommunizieren.

Politisch ist beabsichtigt, auch die bisher vom BeLa
getrennt geflihrten Glasfasernetze der Polizei und der
Feuerwehr in das BeLa NG zu integrieren. Dies stiel
insbesondere bei der Polizei auf Sicherheitsbedenken.
Ob diese politische Absicht daher umgesetzt wird, ist
noch offen.

Das sog. IT-Servicemanagement (ITSM) soll mit
MaRnahmeangeboten und -methoden dazu fihren,
dass die IT-Organisation die Geschéftsprozesse der
Verwaltung optimal unterstitzt. Die IT wird im
Erfolgsfall mit mehr Kunden- und Serviceorientierung
ausgestattet. Sie wird starker an die Bedirfnisse der
Anwender angepasst und sieht die Riickkopplung mit
diesen vor, die zu weiteren Anpassungen fiihren kann.
Fur die Umsetzung eines ITSM stehen gesammelte
gute Beispielumsetzungen (Best Practices) in einer
Reihe von Publikationen zur Verfugung, die in der
sog. IT Infrastructure Library (ITIL) zusammengefasst
worden sind und damit einen aus positiven
Erfahrungen gewonnenen Quasi-Standard bilden. Dort
werden die Prozesse, Aufbauorganisation und
Werkzeuge fur den Betrieb einer IT-Infrastruktur
beschrieben.

Im Rahmen des prioritéren Projekts ProBetrieb19 hat
sich das IT-Management des Landes zur Einfiihrung
eines ITSM nach den Vorgaben des ITIL
entschlossen. Zur Umsetzung des ITSM in der
Berliner Verwaltung liegen Handlungsvorschlage des
ITDZ vor. Zur Harmonisierung der Strukturen und
Prozesse von IT-Vorhaben wird die berlinweite
Nutzung eines einheitlichen Werkzeugs angestrebt.

1.2.2 IT-Sicherheit
Der aktuelle IT-Sicherheitsbericht 2009 des Senats,

der nach den IT-Sicherheitsgrundsitzen des Landes
Berlin20 alljahrlich auf der Grundlage von

Stellungnahme des Senats

Im Rahmen des Projektes ProBetrieb wurde
empfohlen, ein IT-Servicemanagement (ITSM) einzu-
richten. Zur Auswahl eines geeigneten Werkzeugs zur
Unterstitzung eines ITSM hat sich eine Verbund-
partnerschaft mit mehreren Verwaltungen und dem
ITDZ gebildet.

Eine wesentliche Aufgabe des jahrlichen IT-
Sicherheitsberichtes besteht darin, aus dem ermittelten
Sachstand den bestehenden Handlungsbedarf aufzu-

18 Virtuelles Privates Netz. Die Virtualitat entsteht aus der Nutzung des gleichen physikalischen Netzes
mit anderen Nutzenden von VPN. Die Abgrenzung (Privatheit) der Nutzenden voneinander erfolgt durch die
kryptographische Verschlisselung mit unterschiedlichen Schlisseln.

19 JB 2006, 1.2

20 Grundsétze zur Gewéhrleistung der notwendigen Sicherheit beim IT-Einsatz in der Berliner Verwaltung

(IT-Sicherheitsgrundsétze) vom 11. Dezember 2007
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strukturierten  schriftlichen  Umfragen bei den

Behorden des Landes erstellt wird und die Situation

im Jahre 2008 widerspiegelt, kam zu folgenden

Ergebnissen (in Klammern die Ergebnisse des IT-

Sicherheitsberichts 2008):

68 Behorden, darunter alle Senatsverwaltungen
einschlieBlich  der  Senatskanzlei und alle
Bezirksdmter, haben auf die Umfrage geantwortet
(71); 47 Behorden verfligen 0Ober ein schriftliches
Sicherheitskonzept  (47); 35  behdrdliche
Sicherheitskonzepte sind von der Behdordenleitung
bestatigt (37); die ordnungsgeméale Umsetzung der
ubrigen zwdlf Konzepte ist also mangels Rickhalt der
Leitungen zumindest fraglich; 37 behérdliche
Sicherheitskonzepte sind in dem Sinne vollstandig,
dass sie alle nach den IT-Grundschutzkatalogen des
BSI21 oder dem darauf aufbauenden
Modellsicherheitskonzept der Berliner Verwaltung
erforderlichen Komponenten enthalten (38); in 21
Behorden wird das Sicherheitskonzept derzeit
erarbeitet (24); von den 47 Sicherheitskonzepten
wurden 38 auf der Grundlage der IT-
Grundschutzkataloge erstellt (39), 39 aufgrund des
Modellsicherheitskonzepts (38); in vielen Fallen griff
man offensichtlich auf beide Methoden zuriick;
regelméBige Schulungen zur IT-Sicherheit werden in
18 Behorden durchgefihrt (27); in 37 Behdrden wurde
ein IT-Sicherheitsmanagement eingefiihrt (32); in 13
Behorden stehen fur die IT-Sicherheit keine
Ressourcen zur Verfugung (7).

Diese rein quantitativen Angaben, die ungeprift in
den Sicherheitsbericht einflieBen, lassen folgende
Aussagen zu: Die IT-Sicherheit, insbesondere die
Verfiigbarkeit von IT-Sicherheitskonzepten, stagniert
im Lande, von den Zahlen her mit leicht abfallender
Tendenz.

Die Anzahl der Behorden
Schulungen sank um ein -Drittel.
Fast doppelt so viele Behdrden wie im Vorjahr stellen
der IT-Sicherheit keine Ressourcen zur Verfligung,
sodass hier davon auszugehen ist, dass die IT-
Sicherheit nicht als anzustrebendes Ziel angesehen
wird.

Aus den letzten beiden Aussagen ldsst sich ableiten,
dass das durchschnittliche Niveau der IT-Sicherheit
im Land kinftig abfallen durfte, weil den eher
vorbildlich agierenden Behorden vermehrt andere
gegenuberstehen, denen die  Sicherheit ihrer

mit  regelméaRigen

Stellungnahme des Senats

zeigen und entsprechende Maflinahmen abzuleiten.
Diese aus den Ergebnissen des IT-Sicherheitsherichtes
abgeleiteten Malinahmen dienen dazu, dass das er-
reichte Niveau der IT-Sicherheit zukinftig nicht ab-
fallt, sondern geméaRl den bestehenden und neuen Risi-
ken weiter verbessert wird.

So sind auch im IT-Sicherheitsbericht 2009 verschie-
dene MalRnahmen aufgefihrt, die den im Jahresbericht
aufgezeigten Verbesserungsbedarf aufgreifen. Dies
betrifft z. B. MalRnahmen zum Thema ,,Schulung zu
IT-Sicherheit*.

21 http://www.bsi.de/gshb/index.htm
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Datenverarbeitung gleichgultig ist.
Angaben  Uber  Schadensereignisse  betreffen
hauptsdchlich Probleme mit der Verflgbarkeit der
Systeme, hervorgerufen durch  Stérungen im
Grenznetz zwischen dem Internet und dem Berliner
Landesnetz, durch Kabelschéden, durch
Hardwaredefekte sowie Verlust (Diebstahl) von
Geraten. Die wichtigsten Risiken, die zu diesen
Schadensereignissen fihren, liegen in Irrtlimern und
Nachléssigkeiten der Beschaftigten, im Befall mit
Schadsoftware, in Fehlern und Qualitatsmangeln der
eingesetzten Software sowie in Hardware-bedingten
Fehlern.
Viele Behdrden loben die im  Grenznetz
durchgefiihrten MalRnahmen zum SPAM-Schutz.
Durch den Einsatz eines zentralen SPAM-Filters
wurde erreicht, dass die Anzahl der SPAM-Mails, die
die Behdrden trotzdem erreichen, signifikant
zuriickgegangen ist. Es wurden im Tagesdurchschnitt
fast 10 Millionen an Berliner Behdrdenaccounts
Ubersandte SPAM-Mails im Grenznetz erkannt und
abgewehrt. Demgegeniiber lag die Anzahl nicht
blockierter E-Mails bei durchschnittlich 52.000 E-
Mails pro Tag.
Gegenstand der Umfrage zum IT-Sicherheitsbericht
sind die behdrdlichen Sicherheitskonzepte. Dabei
handelt es sich um die IT-Sicherheitsaspekte der
behdrdlichen Infrastruktur. Dazu gehdort die Sicherheit
der Gebdude und Raumlichkeiten, insbesondere der
Spezialraumlichkeiten fiir den IT-Betrieb, z. B. der
Serverrdaume und Sicherungsarchive, der Verkabelung
und ihrer Dateniibertragungskomponenten wie Wiring
Center, Router, Gateways, der
anwendungsunabhéngigen ~ Systemprogramme  wie
etwa Betriebssoftware, der zentralen Dienste wie E-
Mail, = Webzugang,  Zeiterfassung,  Standard-
Buroanwendungen, der Kryptokonzepte, insbesondere
fur die Nutzung des Berliner Landesnetzes, der
Klimatisierung, des Brandschutzes, des Schutzes vor
Wassereinbruch, der Absicherung der
Stromversorgung und der Datensicherung. Nicht
zuletzt sei darauf aufmerksam gemacht, dass auch die
personelle Ausstattung, die Qualifikation, Motivation
und  Zuverlassigkeit der  Bediensteten  beim
behdrdlichen Sicherheitskonzept eine Rolle spielen.
Die IT-Sicherheitsgrundsatze  verlangen  zur
Ergédnzung des behdrdlichen Sicherheitskonzepts
verfahrensspezifische Sicherheitskonzepte, die es um
die speziellen Sicherheitsanforderungen der einzelnen
Verfahren ergénzen. So gibt es Verfahren, die einen
hoheren  Schutzbedarf aufweisen, als ihn das
behordliche Sicherheitskonzept bereits vorgibt. In
diesem Fall gehoéren in ein verfahrensspezifisches
Sicherheitskonzept auch MaBnahmen, die die
Sicherheit erhéhen, z. B. die Dateiverschliisselung
zum  Schutz der Vertraulichkeit  gegeniber
verfahrensfremden Systemverwaltern. Ferner
verlangen viele Anwendungsprogramme differenzier-
tere Rollenkonzepte fir die Berechtigungen der
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Anwender, als die Betriebssysteme schon anbieten.
Ein Sicherheitskonzept, das § 5 Abs. 3 Satz 1 Berliner
Datenschutzgesetz gentigen soll, muss die Gesamt-
sicherheit erfassen. Zwar ist das Sicherheitskonzept
Voraussetzung fur die Entscheidung (iber den Einsatz
oder eine wesentliche Anderung der automatisierten
Datenverarbeitung, also meist einer Anwendung. Ein
verfahrensspezifisches  Sicherheitskonzept — macht
jedoch ohne das zugrunde liegende behorden-
spezifische Sicherheitskonzept keinen Sinn, so gut es
auch ausgearbeitet sein mag. Soweit uns professionell
erstellte Sicherheitskonzepte im Zusammenhang mit
der Einfuhrung neuer Verfahren vorgelegt worden
sind, erfassen sie zumindest die fur die Anwendung
genutzten Teile der Infrastruktur mit oder verweisen
(seltener) auf das behdrdliche Sicherheitskonzept.
In letzter Zeit hdufen sich 1T-Verfahren, die zunachst
fiir andere Bundeslénder entwickelt und entweder von
Berlin Ubernommen wurden oder bei denen auch die
zentrale Verarbeitung in einem anderen Bundesland
durchgefiihrt wird.
Zur ersten Kategorie gehort das EOSS-Verfahren
(,Evolutiondr  orientierte  Steuersoftware®)  der
Finanzverwaltung22, das in Bayern entwickelt wurde,
ohne dass ein verfahrensspezifisches Sicherheits-
konzept dazu erstellt wurde, weil dies in Bayern
gesetzlich nicht verlangt wird. Dass dies kein Grund
ist, entgegen § 5 Abs. 3 Satz 1 BInDSG auf ein
Sicherheitskonzept zu verzichten, hat die Senatsver-
waltung far Finanzen inzwischen eingesehen.
Gleichwohl liegt es immer noch nicht vor.

Zur gleichen Kategorie gehoren die IT-Verfahren des
Strafvollzugs wie z. B. BASIS-WEB als wichtigstes
Verfahren im Strafvollzug, das von einer nordrhein-
westféalischen Firma zunédchst fir Nordrhein-
Westfalen entwickelt wurde und inzwischen in vielen
Bundesléndern, so auch Berlin, eingesetzt wird. Hier
legte uns die Justizverwaltung die fur Nordrhein-
Westfalen erarbeiteten Sicherheitskonzepte vor, in der
Hoffnung, sie wirden den Ansprichen des BInDSG
gerecht werden. Dies traf jedoch nicht zu. Ein fur
Berlin erstelltes Sicherheitskonzept flir BASIS-WEB
ist flir Marz 2010 angekiindigt.

22 JB 2007, 1.2
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Im Mérz 2010 wurde eine in enger Abstimmung mit
dem Berliner Beauftragten fur Datenschutz und
Informationsfreiheit erarbeitete Mustervorlage fir ein
verfahrensspezifisches 1T-Sicherheitskonzept fertig
gestellt. Diese steht den Behodrden der Berliner
Verwaltung zur Verfligung und unterstiitzt das Erstel-
len von anforderungsgerechten verfahrensspezifischen
Sicherheitskonzepten. In der Mustervorlage wird auch
die Verbindung zu den behérdlichen IT-Sicherheits-
konzepten beriicksichtigt.

Die Aufgabe der Erstellung eines
verfahrensspezifischen Sicherheitskonzepts fiir das
tbernommene EOSS-Verfahren zur schriftlichen
datenschutzrechtlichen Dokumentation wird weiter
verfolgt. Mit der Sammlung und Zuordnung der dazu
notwendigen Dokumente und Unterlagen wurde
begonnen, die Erledigung dieser Aufgabe ist aber
noch nicht abgeschlossen. Das Land Bayern hatte sich
zundchst bereit erklart, zusétzlich datenschutz-
rechtliche Verfahrensbeschreibungen und Aktualisie-
rungen erganzender Dokumente bereitzustellen. Erst
zu Beginn des Jahres 2010 hat das Land Bayern
nunmehr mitgeteilt, dass es diese Zuarbeit aufgrund
begrenzter Ressourcen nicht leisten kann. Damit
verzdgert sich ohne Verschulden des Senats die Fer-
tigstellung des Sicherheitskonzepts weiterhin.
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Zur zweiten Kategorie gehort das IT-Verfahren
MESTAZ23 der Generalstaatsanwaltschaft Berlin, das
als Ersatz fur das gescheiterte 1T-Verfahren
MODESTA in der Berliner Staatsanwaltschaft
eingefuhrt wird. Die zentrale Verarbeitung wird
aulBerhalb Berlins erfolgen. Dies entbindet die
Generalstaatsanwaltschaft jedoch nicht von der Pflicht
zur Erstellung eines Sicherheitskonzepts fiir das
Verfahren, denn bei der Kommunikation mit dem
auswartigen  Rechenzentrum ist zumindest die
Sicherheit der dezentralen Komponenten in Berlin und
der Datenuibertragungswege zu gewéhrleisten, die fur
die dezentrale Nutzung von MESTA in Berlin
erforderlich sind.

1.2.3 Aktuelle IT-Projekte

MESTA — Mehrlander-Staatsanwaltschaft-Automation

Im Vorjahr berichteten wir ausfihrlich Uber das
Projekt MODESTA zur Modernisierung der Staats-
und Amtsanwaltschaft24. Wie uns der
Generalstaatsanwalt Ende 2009 mitteilte, hat die
Senatsverwaltung fur Justiz im Oktober das Projekt
abgebrochen. Griinde nannte er dabei nicht. Allerdings
hatte die Presse zuvor bereits berichtet, dass der mit
der Realisierung von MODESTA beauftragte IT-
Dienstleister offensichtlich (berfordert war. Das
Projekt sei bereits viermal um ein Jahr verschoben
worden.

Anstelle einer Eigenentwicklung wird sich Berlin
einem Mehrlanderverbund anschlieBen, dem bereits
Schleswig-Holstein, Hamburg, Brandenburg, Hessen,
Nordrhein-Westfalen und Mecklenburg-Vorpommern
angeschlossen sind. Das Verfahren MESTA
(Mehrlander-Staatsanwaltschaft-Automation)  wurde
von Dataport, einer Anstalt des o6ffentlichen Rechts
mit Sitz in Altenholz bei Kiel, entwickelt und wird
von Dataport auch zentral fiir alle Lander verarbeitet.
Die  Teilnahme der Berliner Amts- und
Staatsanwaltschaft am MESTA-Verbund bedeutet
aber nicht, dass die Berliner Strafverfolgungsbehérden
von der datenschutzrechtlichen Verantwortung fur die
Berliner Teilnahme am Verfahren freigestellt sind. Sie
bleiben datenverarbeitende Stellen im Sinne von § 4
Abs. 1 BInDSG und muissen als Auftraggeber die
Berliner Regelungen zur Vergabe von Auftrédgen zur
Datenverarbeitung nach § 3 BInDSG beachten. Da
auf den schleswig-holsteinischen Auftragnehmer
Dataport das BInDSG keine Anwendung findet, sind
auch die speziellen Regelungen von § 3 Abs. 4
BInDSG zu beachten, wonach Dataport in Bezug auf
die Verarbeitung der Berliner Daten verpflichtet

23 Vgl. auch 1.2.3

24 JB 2008, 1.2.3
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werden muss, das BInDSG anzuwenden und sich der
Kontrolle des Datenschutzbeauftragten des Landes zu
unterwerfen, in dem die Datenverarbeitung
durchgefihrt wird.
Hinsichtlich der Sicherheitskonzeption bestehen in
Schleswig-Holstein (und in Mecklenburg-
Vorpommern) ahnliche Anforderungen wie in Berlin,
sodass zunachst davon ausgegangen werden kann,
dass die Dataport-Rechenzentren den Anforderungen
des § 5 BInDSG genugen. Allerdings bleiben die
Berliner Strafverfolgungsbehdrden verpflichtet, fir
die in der Verantwortung Berlins -stehenden
Verfahrensteile (Arbeitsplatzrechner als
Benutzerschnittstelle, ggf.  Server sowie die
Datentibertragung und die dazugehdrigen
Einrichtungen auf Berliner Seite) ein
verfahrensspezifisches Sicherheitskonzept zu erstellen
und umzusetzen.
Webbasierte Bewerberdatenbank
Bei dem Projekt der Senatsverwaltung fir Inneres und
Sport handelt es sich um eine wesentliche
Modernisierung und Zusammenfiihrung zweier alter
IT-Verfahren: ABIDA zur Verwaltung der Daten der
Bewerberinnen  und Bewerber um  einen
Ausbildungsplatz in der Berliner Verwaltung und die
Testauswertungsdatenbank fir die Verwaltung der
Testergebnisse  des  Eignungsprufungsverfahrens
BETA.
Die Modernisierung wurde mit dem irreparablen
Plattencrash des Servers erzwungen. Da die alte
Software fiir neue Server inkompatibel war und fiir die
Software kein Support mehr bestand, weil die
Herstellerfirma nicht mehr existierte, musste die
Software vollstandig ersetzt werden.
Da es sich um die Weiterentwicklung eines seit
langem bestehenden und bewdhrten Verfahrens
handelte, fiihrte die rechtliche Uberpriifung zu keinen
Mangelhinweisen.
Obwohl zugesagt worden war, dass zum Beginn des
Echtbetriebs des neuen Verfahrens das dann
erforderliche  Sicherheitskonzept  erstellt  und
umgesetzt werde, ging das Verfahren ohne diese
rechtliche Voraussetzung in Betrieb, was wir im April
formlich beanstandet haben. Zu Beginn des Jahres
2010 erhielten wir das Sicherheitskonzept, ber
dessen Prufung wir im néchsten Jahr berichten
werden.

IT-Verfahren ~Nexus Vel iS-Kammer* zur
Verwaltung der Habe der Gefangenen in den
Justizvollzugsanstalten

Das Verfahren ,Nexus VeLiS-Kammer* dient der
Verwaltung der personlichen Habe und Ausstattung
von Gefangenen in den Berliner
Justizvollzugsanstalten. Die personlichen Daten der
Gefangenen stammen aus dem JVA-
Verwaltungssystem Basis-Web und werden direkt in
die Masken von VeLiS eingeblendet, jedoch nicht in
die VeLiS-Datenbank kopiert.

Stellungnahme des Senats
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Ansonsten werden die Gegenstdnde benannt und
hinsichtlich Beschaffenheit und Zustand beschrieben,
der  aktuelle  Aufbewahrungsort  sowie  die
Bewegungen werden dokumentiert. Darliber hinaus
werden Listen und Historien aller personlichen
Gegenstande und der im Eigentum der JVA stehenden
Ausstattungsgegenstande der Gefangenen gefiihrt.

Die Erfassung der persdnlichen Habe der Gefangenen
einerseits und der Ausstattung mit Gegenstanden der
JVA beruhen auf unterschiedlichen Rechtsgrundlagen.
Wir haben daher die Justizverwaltung darauf
hingewiesen, dass diese beiden Datenerhebungen
strikt voneinander zu trennen sind. AuBerdem
bestehen bei manchen Daten, die im Katalog der zu
beiden Zwecken zu erhebenden Daten aufgefihrt sind,
Zweifel an der Erforderlichkeit und damit an der
RechtmaRigkeit. Zweifelhaft ist schlieflich, ob alle
Personengruppen, die in  der Liste der
Zugriffsberechtigten aufgefihrt waren,
zugriffsberechtigt sein mussen. Die Beratungen zu
diesem Verfahren sind noch nicht abgeschlossen.

2. Schwerpunkte

2.1  Auslegungsprobleme beim  novellierten
Bundesdatenschutzgesetz

»Der Gesetzgeber 16st ein Problem und schafft zwei
neue.” Dieser Satz eines Rechtsprofessors trifft sicher
auch auf die drei im Jahr 2009 verabschiedeten
Novellen zum Bundesdatenschutzgesetz25 (BDSG)
zu. Auch wenn die Novellierungen insgesamt zu einer
Verbesserung des Datenschutzniveaus im nicht-
offentlichen Bereich gefuhrt haben, klagen viele
Unternehmen zu Recht (ber die entstandenen
Auslegungsprobleme. Die ersten Fragen, die die
Wirtschaft uns gestellt hat, werden im Folgenden
beantwortet.

In der Praxis gab es bisher hdufig Probleme bei
Vertrdgen zur Auftragsdatenverarbeitung. Nun regelt
das Gesetz in § 11 Abs. 2 Satz 2 Nr. 1-10 BDSG die
Mindestfestlegungen, die der schriftliche Auftrag
enthalten muss. AuBerdem ist der Auftraggeber nach
§ 11 Abs. 2 Satz 4 BDSG nun ausdriicklich
verpflichtet, regelmalig die Einhaltung der vom
Auftragnehmer  getroffenen  technischen  und
organisatorischen Malnahmen zu Uberwachen. Da
§ 11 Abs. 2 Satz 2 Nr. 1-10 BDSG nur
Mindestanforderungen  (,,insbesondere”)  festlegt,
sollten bei der Auftragsgestaltung zusétzlich die
Hinweise der Datenschutzaufsichtsbehdrde im

25 Gesetz zur Anderung des Bundesdatenschutzgesetzes vom 29. Juli 2009 (BGBI. I, S. 2254); Gesetz zur
Anderung datenschutzrechtlicher Vorschriften vom 14. August 2009 (BGBI. I, S. 2814); Art. 5 des Gesetzes zur
Umsetzung der Verbraucherkreditrichtlinie, des zivilrechtlichen Teils der Zahlungsdiensterichtlinie sowie zur
Neuordnung der Vorschriften Gber das Widerrufs- und Riickgaberecht vom 29. Juli 2009 (BGBI. I, S. 2355).
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Innenministerium  Baden-Wiirttemberg26  beachtet

werden.
Eine rechtmafige Auftragsdatenverarbeitung ist nur
maglich, wenn bei der vorgesehenen

Datenverarbeitung alle Mindestfestlegungen getroffen
werden konnen und die geforderte regelmaRige
Uberwachung mdglich ist. Bei einigen
Internetverfahren (Cloud Computing,
Analyseverfahren zur  Reichweitenmessung  bei
Internetangeboten) ist dies zumindest zweifelhaft.
Hinzuweisen ist darauf, dass der Auftraggeber die
technischen und organisatorischen MalRnahmen nicht
selbst Uberprifen muss. So muss etwa der einzelne
Steuerberater  nicht  die  technischen und
organisatorischen ~ MaBnahmen  von  DATEV
uberprufen. Der Kontrolleur sollte aber nicht vom
Auftragnehmer beauftragt werden. Er sollte sich im
Lager des  Auftraggebers befinden. Bei
Unterauftragsverhéltnissen wird haufig bersehen,
dass dem Auftraggeber ein  Weisungs- und
Kontrollrecht einzurdumen ist.

Bei der Prifung oder Wartung automatisierter
Verfahren oder von Datenverarbeitungsanlagen durch
andere Stellen gelten bei der Zugriffsmdoglichkeit auf
personenbezogene Daten nach § 11 Abs. 5 BDSG die
Absétze 1 bis 4 entsprechend. Das setzt voraus, dass
bei dem schriftlichen Auftrag die
Mindestanforderungen des § 11 Abs. 2 Satz 2 BDSG
aufgenommen werden, die bei einem Auftrag nach
§ 11 Abs. 5 BDSG einzuhalten sind.

Das bisherige Bundesdatenschutzgesetz erlaubte
bereits in kaum zu rechtfertigender Weise die
Verarbeitung bestimmter Daten Betroffener fiir
Zwecke der Werbung und  Markt- und
Meinungsforschung. Diese Daten waren in § 28 Abs.
3 Satz 1 Nr. 3 BDSG aufgelistet; Die Zugehorigkeit
Betroffener zu einer Personengruppe, ihre Berufs-,
Branchen- oder Geschéftsbezeichnung, Namen, Titel,
akademische Grade, Anschrift und Geburtsjahr (sog.
Listenprivileg). Vor der Novellierung des Gesetzes
war umstritten, ob diese Vorschrift eine abschlieRende
Regelung fur Werbedaten darstellt oder ob (ber das
Listenprivileg hinaus Unternehmen ihre Kunden nach
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG a. F. bewerben
durfen. Nunmehr ist in 8§ 28 Abs. 3 Satz 3 BDSG
insbesondere bei Vertragsdaten ausdriicklich geregelt,
dass den Listendaten weitere Daten hinzugefiigt
werden konnen. Allerdings ist dies nur zul&ssig,
soweit nicht schutzwirdige Interessen der Betroffenen
entgegenstehen (8 28 Abs. 3 Satz 6 BDSG). Das
Hinzu fligungsrecht ist also nicht unbegrenzt. Die oder

26 Hinweis zum BDSG Nr. 31, Staatsanz. Nr. 1-2/1993, wiedergegeben bei P. Gola/R. Schomerus:

Bundesdatenschutzgesetz. Kommentar, 3. Aufl., Rn. 18 zu §11.
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der Betroffene ist beim Vertragsabschluss Uber den
Zweck, die Daten fir Werbung zu verwenden, und
Uber sein Widerspruchsrecht dagegen zu informieren.
Schutzwiirdige Interessen der Betroffenen sind immer
dann tangiert, wenn von Kunden Datenprofile gebildet
werden. Wenn nach Beendigung des
Vertragsverhaltnisses ~ die  Vertragsdaten  der
Betroffenen nach § 35 Abs. 2 Satz 2 Nr. 3 bzw. Abs.
3 Nr. 1 BDSG zu léschen bzw. zu sperren sind, sollten
sich etwa noch vorhandene Werbedaten auf die Daten
des Listenprivilegs beschrénken.
In 8 28 a Abs. 1 Nr. 1-5 BDSG werden nun
abschlieBend die Fallgruppen aufgezéhlt, bei denen
Glaubiger Forderungen an Auskunfteien melden
kénnen. Es gilt aber weiterhin, dass nur Forderungen
eingemeldet werden durfen, deren Nichterfillung auf
Zahlungsunwilligkeit ~ oder  Zahlungsunféhigkeit
beruht. So darf selbst ein rechtskraftiges Urteil erst
dann eingemeldet werden, wenn der Schuldner die
Forderung nicht unverziglich nach Rechtskraft
begleicht.
Mit § 28 a Abs. 2 Satz 1 und 2 BDSG tragt der
Gesetzgeber dem Umstand Rechnung, dass der
,»SCHUFA-Einwilligung“ die Freiwilligkeit fehlte, da
ohne sie kein Girokonto erdffnet wurde. Die
Einwilligung hat der Gesetzgeber durch die Schaffung
einer Rechtsgrundlage ersetzt, der Betroffene ist vor
dem  Abschluss des  Vertrages ber die
Datentibermittlung an die SCHUFA zu unterrichten.
Banken haben neben dem Bundesdatenschutzgesetz
das Bankgeheimnis zu beachten; der Zweck der Norm,
Bankkunden  nicht mehr zu  unfreiwilligen
Einwilligungen zu zwingen, gebietet es aber, § 28 a
Abs. 2 Satz 1 BDSG als eine das Bankgeheimnis
einschrankende Spezialnorm anzusehen.
Spétestens nach der Schaffung des § 28 b BDSG
haben die Aufsichtsbehérden die Mdoglichkeit, bei
Scoring-Verfahren die  Wissenschaftlichkeit  des
mathematisch-statistischen Verfahrens zu Uberpriifen.
Die datenschutzrechtlichen  Anforderungen an
Scoring-Verfahren gelten neben den von der
Bundesanstalt ~ fur  Finanzdienstleistungsaufsicht
kontrollierten Vorgaben des Gesetzes uber das
Kreditwesen. Banken miissen die Vorgaben beider
Gesetze beachten. Geodaten dirfen fiir Scoring-
Verfahren zwar verwendet werden. Es bestehen aber
verschiedene Einschrénkungen. Insbesondere dirfen
die Daten nicht ausschlieRlich fur die Berechnung des
Wahrscheinlichkeitswerts genutzt werden27. Eine
Ausschliellichkeit ist auch anzunehmen, wenn neben
den Geodaten zwar noch andere Daten verwendet
werden, diese aber nicht ins Gewicht fallen.

27 8§28 b Nr. 3und 4 BDSG
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§ 29 Abs. 6 BDSG regelt, dass Auskunfteien Banken
aus anderen Mitgliedstaaten der EU bzw. des EWR
genauso zu behandeln haben wie deutsche Banken.
Dies gilt selbst dann, wenn inlandische Banken in dem
Land des auslandischen Darlehensgebers keine
Gleichbehandlung erhalten. § 29 Abs. 7 BDSG sieht
eine neue Pflicht vor, die Betroffenen bei der
Ablehnung des Abschlusses eines
Verbraucherdarlehensvertrages oder eines Vertrages
Uber eine entgeltliche Finanzierungshilfe aufgrund
einer unginstigen Auskunft zu informieren. Schon die
Ablehnung eines Kaufs auf Rechnung flhrt zur
Unterrichtungspflicht.

Mit § 30 a BDSG ist eine Rechtsvorschrift geschaffen
worden, die eine geschaftsmalige Datenerhebung und
-speicherung  fir Zwecke der Markt- und
Meinungsforschung ermdglicht.  Hinzuweisen st
darauf, dass der Gesetzgeber die noch nicht
hochstrichterlich entschiedene Frage offen gelassen
hat, ob telefonische Marktforschung als VerstoR gegen
§ 7 Abs. 2 Nr. 2 des Gesetzes gegen den unlauteren
Wettbewerb (UWG) gewertet werden kann.

Da der Gesetzgeber fiir Beschaftigungsverhéltnisse in
§ 32 BDSG eine Spezialnorm geschaffen hat, ist zu
klaren, in welchem Umfang neben § 32 BDSG noch
§ 28 BDSG zur Anwendung kommt. Wéhrend § 28
Abs. 1 Satz 1 Nr. 1 BDSG durch § 32 Abs. 1 Satz 1
BDSG  verdrdngt wird, wird man dem
gesetzgeberischen Willen folgend § 28 Abs. 1 Satz 1
Nr. 2 und 3 sowie Abs. 2 Nr. 1 und 2 ebenso weiterhin
auf Beschéftigte anwenden wie § 28 Abs. 6 BDSG.
Die grundséatzliche Anwendbarkeit des § 28 BDSG
darf aber nicht missverstanden werden. Bei der
Auslegung des § 28 BDSG st die Sperrwirkung des
§ 32 BDSG als Spezialnorm zu beachten. Die
Verarbeitung von Beschaftigten- und Bewerberdaten
nach § 28 BDSG kommt nur in Betracht, soweit
hierdurch keine Festlegungen, die in der Spezialnorm
getroffen wurden, zunichte gemacht werden. Eine
Google-Recherche (ber einen Stellenbewerber ist
nach § 32 Abs. 1 Satz 1 BDSG in der Regel nicht
erforderlich. Hier kann der Arbeitgeber zur
Rechtfertigung seiner Recherche nicht auf § 28 Abs.
1 Satz 1 Nr. 2 und 3 BDSG zuriickgreifen. 8§ 32 Abs.
1 Satz 1 BDSG ist enger auszulegen als der bisher im
Arbeitsrecht anwendbare § 28 Abs. 1 Satz 1 Nr. 1
BDSG. Fir Datenverarbeitungen im Rahmen der
Pflicht zum Risiko- bzw. Compliance-Management
nach § 31 Abs. 2 Aktiengesetz, § 43 GmbH-Gesetz
oder nach den Vorgaben des US-Sarbanes-Oxley-Act
(SOX) kommt diese Rechtsnorm nicht als
Rechtsgrundlage in Betracht. Datenverarbeitungen zu
Praventionszwecken sind aber weiterhin nach § 28
Abs. 1 Satz 1 Nr. 2 und 3 BDSG mdglich. Allerdings
ist die Pflicht und das Recht zum Risiko- bzw.
Compliance-Management durch die Sperrwirkung des
§ 32 Abs. 1 Satz 2 BDSG eingeschrénkt. Diese Norm
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stellt fur repressive Mafinahmen zur Aufdeckung von
Straftaten  einschrdnkende  Bedingungen  auf,
insbesondere das Vorhandensein eines begriindeten
und zu dokumentierenden Tatverdachts. Da repressive
und praventive MalRnahmen sich h&ufig nicht objektiv
unterscheiden, sind auch praventive MaBnahmen nur
gestattet, soweit hierdurch eine Umgehung von § 32
Abs. 1 Satz 2 BDSG ausgeschlossen ist.

Auskunfteien arbeiten héufig mit geschatzten Daten.
Es handelt sich dabei um statistische Daten, die in
Ermangelung konkret vorhandener Daten einer
Auskunft hinzugefigt werden. Bisher haben die
Auskunfteien in einer FuBnote zur Auskunft nur den
allgemeinen Hinweis gegeben, dass auch Schétzdaten
verwendet werden. Nach § 35 Abs. 1 Satz 2 BDSG st
nun jedes einzelne geschétzte Datum als solches zu
kennzeichnen.

Bislang haben Auskunfteien ihrer Kundschaft (z. B.
Kreditinstituten) mitgeteilt, dass tber die Betroffenen
gesperrte Daten vorliegen. Dies ist nun nach § 35
Abs. 4a BDSG rechtswidrig. Die Auskunft darf weder
die Tatsache der Sperrung noch Hinweise auf eine
Sperrung  enthalten.  Die  Befiirchtung  von
Auskunfteien, dass diese Regelung zu Missbrauchen
fiihren kann, ist nicht begriindet, da ein Bestreiten nur
dann zur Sperrung von Daten fiihrt, wenn das
Bestreiten nicht gegen die Grundsétze von Treu und
Glauben verstoft.

Neu in das Bundesdatenschutzgesetz aufgenommen ist
die Informationspflicht der verantwortlichen Stelle bei
unrechtméRiger Ubermittlung oder Kenntniserlangung
von bestimmten Daten28. Diese Vorschrift ist der in
den meisten US-Bundesstaaten geltenden
Informationspflicht (security breach notification)
nachgebildet. Die Erflllung der
Benachrichtigungspflicht etwa an die
Aufsichtsbehdrde wird bei betroffenen Unternehmen
zu Problemen fiihren, da die Benachrichtigung
einerseits unverzuglich zu erfolgen hat, andererseits
aber schon bestimmte Informationen enthalten muss,
wie eine Darstellung mdglicher nachteiliger Folgen
der unrechtméfigen Kenntniserlangung und der von
der Stelle daraufhin ergriffenen MaRnahmen. Sofern
eine Informationspflicht tatsachlich bestanden hat,
darf die Mitteilung selbst nur mit Zustimmung der
oder des Betroffenen im Rahmen eines Straf- oder
Ordnungswidrigkeitenverfahrens verwendet werden.
Hierdurch soll  verhindert werden, dass die
Mitteilungspflicht  zu einem Zwang zur
Selbstbezichtigung flhrt. Das Gesetz enthélt hier aber

28 842 a Satz 1 Nr. 1-4 BDSG
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kein  Beweiserhebungsverbot.  Der  gemeldete

Sachverhalt kann daher mit anderen Beweismitteln als

der Mitteilung selbst verfolgt werden.

FAZIT
Die 2009  beschlossenen  Anderungen  des
Bundesdatenschutzgesetzes bringen zwar gewisse

Verbesserungen fir die Betroffenen im Detail, bleiben
angesichts des bestehenden Maodernisierungsbedarfs
jedoch  Stickwerk und werfen zudem neue
Rechtsfragen auf, zu denen wir erste Antworten
geben.

2.2 Videouberwachung an Schulen29

Allgemeine Erwdgungen

Die Sozialrdume, in denen wir uns alltaglich (im
Beruf, im Verkehr, in der Freizeitgestaltung)
bewegen, werden zunehmend durch
Videoliberwachungstechniken beobachtet und
kontrolliert. Diese Kontrolle ist grundsétzlich mit
Eingriffen in die Grundrechte der davon erfassten
Personen verbunden. Der Einsatz dieser Techniken ist
daher generell nur unter sehr eingeschrénkten
Voraussetzungen zuldssig. Erfolgt er in der Schule,
steht er darGber hinaus in direktem Widerspruch zu
deren Bildungsauftrag. Die Schule hat die ihr
anvertrauten  Schilerinnen  und  Schiler  zu
Personlichkeiten heranzubilden, die fahig sind, das
staatliche und gesellschaftliche Leben auf der
Grundlage der Demokratie, des Friedens, der Freiheit
und der Menschenwirde zu gestalten (§ 1 SchulG).
Eine (objektive oder subjektiv gefiihlte) Beobachtung
und Kontrolle der Schulerinnen und Schiler in der
Schule unter Einsatz von technischen
UberwachungsmaRnahmen steht den genannten
Werten und damit der Erfillung des schulischen
Auftrags diametral entgegen. Der Einsatz von
Videoliberwachungstechnik in und an Schulen ist
daher grundsétzlich als problematisch anzusehen.

Die  Unterrichtsrdume  einer ~ Schule  durfen
grundsétzlich nicht — insbesondere nicht wahrend des
Unterrichts — mit Videokameras Uberwacht werden.
Die damit verbundene Leistungs- und
Verhaltenskontrolle der Schilerinnen und Schiler
sowie der Lehrkrafte ware aus datenschutzrechtlichen
und aus dienstrechtlichen Griinden unzul&ssig. Erfolgt
eine Videoaufzeichnung im Schulunterricht als
methodisches (Hilfs-)Mittel in der schulischen
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Der Senat stimmt mit dem Berliner Beauftragten fir
Datenschutz und Informationsfreiheit darin Uberein,
dass eine Videolberwachung an Schulen nur im
Einzelfall und anlassbezogen erfolgen darf, wobei
eine strenge VerhaltnisméRigkeitsprifung vorzuneh-
men ist.

Hinsichtlich der rechtlichen Grundlagen fir die
anlassbezogene Nutzung von Videolberwachung an
Schulen vertritt der Senat jedoch in Teilen eine ab-
weichende Rechtsauffassung.

Rechtsgrundlage fir eine Videoliberwachung an
Schulen ist in der Regel § 64 Abs. 1 SchulG. Diese
Vorschrift erméchtigt die Schulen zur Datenverar-
beitung zur Erfullung ihnen durch Rechtsvorschrift
zugewiesener schulbezogener Aufgaben.

8 31b BInDSG ist bis auf wenige Ausnahmen bei der
Videouberwachung an Schulen nicht anwendbar.
Diese Vorschrift regelt nur die Videoiiberwachung
offentlich  zuganglicher R&ume. Ein Raum st
offentlich zuganglich, wenn er entweder dem &ffent-
lichen Verkehr gewidmet oder nach dem Willen des
Berechtigten von jedermann genutzt oder betreten
werden kann. Schulen sind weder dem o6ffentlichen
Verkehr gewidmet noch ist fiir sie ein allgemeines
Betretungsrecht vorgesehen.

Wurde eine solche Widmung nicht vorgenommen,
kommt es nicht darauf an, ob Hirden tatséchlicher Art
den Zugang erschweren. Daher handelt es sich bei
dem Schulgeldnde grundséatzlich nicht um einen
offentlich zugéanglichen Raum. Dies wadre mit der
Pflicht der Schule zur Beaufsichtigung der
Schilerschaft nach § 51 SchulG auch nicht vereinbar.

Nach 8 69 Abs. 1 Nr. 2 und Abs. 3 Satz 2 SchulG

29 Vgl. dazu auch die sehr informative Orientierungshilfe ,,Ich sehe das, was Du so tust!
Videouberwachung an und in Schulen® der Landesbeauftragten fur Datenschutz und Informationsfreiheit

Nordrhein-Westfalen
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Ausbildung (z.B. Aufzeichnung von Rollenspielen,
Bewerbungsgespréchen, Theaterproben), so ist sie
projektbezogen auf den erforderlichen Umfang und
zeitlich eng zu begrenzen. Die Betroffenen (auch die
Lehrkréafte) haben zuvor in die Datenverarbeitung
einzuwilligen. Sie sind (ber die Bedeutung der
Einwilligung, insbesondere den Verwendungszweck
der Videodaten, aufzuklaren. Betroffene, deren
Einwilligung nicht vorliegt, dirfen nicht gefilmt
werden. Eine dauerhafte Beobachtung (z. B. Uber
mehrere Unterrichtsstunden oder -tage) ist mit einem

erheblichen  Eingriff in die Grundrechte der
Betroffenen verbunden. Sie ist — abgesehen vom
Zweifel am péadagogischen Wert einer solchen

MaRnahme — weder vom Schulgesetz noch durch
andere Regelungen legitimiert. Sie kann auch nicht
auf die Einwilligung der Betroffenen bzw. deren
Erziehungsberechtigten gestltzt werden.

Auch der Eingangsbereich, der Schulhof oder die
sonstigen  R&umlichkeiten einer Schule (z. B.
Kantine)  dirfen  wahrend  des  laufenden
Schulbetriebes nicht durch Videoanlagen beobachtet
werden. Die Schilerinnen, Schiler und Lehrkréfte
sind gezwungen, sich in diesen Bereichen (auf dem
Weg zum Unterricht oder in den Pausen) aufzuhalten
und zu bewegen. Sie konnten sich einer derartigen
Uberwachung daher nicht entziehen und waren in
ihrer selbstbestimmten Bewegungsfreiheit auf dem
Schulgeldnde in erheblicher Weise eingeschrankt.
Einem zunehmenden Vandalismus oder korperlichen
Auseinandersetzungen, die oftmals als Rechtfertigung
fiir den Einsatz von Videolberwachung dienen, sollte
durch eine gesteigerte Lehrkraftaufsicht und eine
verstarkte soziale Kontrolle begegnet werden. Wollte
man diese Probleme mit einem erweiterten
Technikeinsatz l6sen, k&me dies einer
Bankrotterklarung der Pédagogik gleich.

Rechtliche Zuldssigkeit einer Videolberwachung in
Schulen

Jede Videoliberwachung greift in das ,Recht auf
informationelle Selbstbestimmung® und das ,,Recht
am eigenen Bild“ des von der Malinahme betroffenen
Menschen ein. Sind die beobachteten Personen
erkennbar, werden durch die Technik
personenbezogene Daten der betroffenen Personen
verarbeitet. Eine derartige  Verarbeitung von
personenbezogenen Daten durch eine Offentliche
Stelle des Landes Berlin (z. B. den Schultrager
und/oder eine Schule) ist nach §6 Abs. 1 BInDSG nur
zuléssig, wenn eine Rechtsvorschrift dies erlaubt oder
der Betroffene darin wirksam eingewilligt hat. Weder
das Berliner Schulgesetz noch die dazu ergangenen
Verordnungen enthalten bereichsspezifische
Regelungen, die sich mit der Zulassigkeit einer
Videoliberwachung in Schulen befassen. Daraus lasst
sich ableiten, dass der Gesetzgeber diese Form der
Uberwachung im Schulbereich grundsétzlich nicht
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nimmt die Schulleitung das Hausrecht wahr und ver-
waltet die Schulanlagen im Auftrag der zusténdigen
Schulbehorde. Zu diesen Aufgaben gehort es, Verlet-
zungen schulischen Eigentums sowie andere gegen die
Schule gerichtete Straftaten abzuwehren.

Zur Durchflihrung dieser Aufgaben ist der Schulleiter
zur Datenverarbeitung berechtigt. Da bei nicht &ffent-
lich zugédnglichen Raumen der mit der Datenverar-
beitung befasste Personenkreis sich in einer bestimm-
ten ,,Rolle* befindet, ist die Gefahr, in der allgemeinen
Lebenséullerung und Verhaltensweise beeinflusst zu
werden, geringer. Daher ist der Ruckgriff auf
allgemeine Datenverarbeitungs- und Schutzregeln
zuléssig (vgl. Videouberwachung an Schulen, Der
Landesbeauftragte fir den Datenschutz Nieder-
sachsen; ebenso der Bayerische Landesbeauftragte fiir
den Datenschutz).

Werden im Rahmen der Videoliberwachung erhobene
Daten verarbeitet (gespeichert), sind zur Wahrung des
VerhaltnismaRigkeitsgrundsatzes  der  Videouber-
wachung enge Grenzen gesetzt. Zu diesem Zweck ist
eine Vereinbarung zwischen der Schule und dem
Schultrager zu treffen. In dieser sind die folgenden
rechtlichen Rahmenbedingungen festzulegen:

e Bei der Entscheidung uber die Einfiihrung von
Videouiberwachungsmanahmen hat eine
VerhéltnismaRigkeitspriifung im Einzelfall zu

erfolgen.

e Die Videouberwachung darf unter keinen
Umstanden zur Leistungs- oder
Verhaltenskontrolle von Personal eingesetzt

werden. Sie erfolgt grundsatzlich nicht in Arbeits-
oder Lehrrauumen wahrend der (blichen
Unterrichts- und Arbeitszeit.
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vorgesehen hat.

In 831 b BInDSG gibt es - jenseits der
bereichsspezifischen ~ Bestimmungen  fir  den
Schulbereich — eine allgemeine Regelung fiir die
»Beobachtung o6ffentlich zugénglicher R&ume mit
optisch-elektronischen Einrichtungen®, die fiur alle
offentlichen Stellen des Landes Berlin gilt. Da es sich
bei den Berliner Schulen um 6ffentliche Stellen des
Landes Berlin handelt, kann diese Regelung
grundsatzlich auch fiir diesen Bereich herangezogen
werden.

Der Anwendungsbereich des § 31 b BInDSG stellt
nicht darauf ab, dass (Video-)Bilder aufgezeichnet
oder gespeichert werden. Die Vorschrift ist schon
dann anzuwenden, wenn die tatsdchliche Mdglichkeit
der  (Video-)Beobachtung gegeben ist. Die
Uberwachungsmanahme nach § 31 b BInDSG
beginnt daher bereits mit der Installation und
Inbetriebnahme einer Kamera, auch wenn das Gerét
nur im Bedarfs- oder Alarmfall aufzeichnet oder nur
zur bloBen Beobachtung genutzt wird.

§ 31 b BInDSG bezieht sich nur auf die Uberwachung
von offentlich zugéanglichen Raumen. In einer Schule
und auf dem Schulgelénde sind dies alle Bereiche, die
frei und ungehindert betreten werden kdnnen. Dazu
gehoren in der Regel der Schulhof, das Schulgebaude
als solches, Sporthallen und weitere Aufenanlagen.
Im Gegensatz dazu sind Bereiche, die nur ganz
bestimmten Personenkreisen zugénglich sind (z. B.
das Lehrerzimmer, bestimmte Unterrichts-, Selbstlern-
und Aufenthaltsrdume), als nicht 6ffentlich zuganglich
einzuordnen. Die offentlich zugéanglichen Bereiche
einer Schule diirfen nach § 31 b Abs. 1 BInDSG nur
dann videoliberwacht werden, wenn der Einsatz der
Videoliberwachung zur Aufgabenerfullung der Schule
oder zur Wahrnehmung des Hausrechts erforderlich
ist.

Da der Einsatz von VideouberwachungsmalRnahmen
zur Erfillung der Aufgaben einer Schule nach dem
Schulgesetz nicht erforderlich ist, kann er nur im
Rahmen der Wahrnehmung des Hausrechts erfolgen.
Die Ausiibung des Hausrechts an den Berliner
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e Die Entscheidung Uber die Videouberwachung
wird mit Zustimmung der Schulkonferenz
getroffen.

e Die Videollberwachung hat anlassbezogen zu
erfolgen. Eine Datenauswertung darf nur
erfolgen, wenn ein  konkreter  Vorfall
(Sachbeschéadigung, Diebstahl) dies rechtfertigt.

e Die Auswertung erfolgt grundsatzlich durch die
Schulleitung sowie einem Lehrer- und einem
Schilervertreter.

e Identifizierte Personen werden
informiert und haben das
Einsichtnahme.

e Auf die Videolberwachung wird in geeigneter
Form hingewiesen.

e Erhobene, aber nicht ausgewertete Daten werden
innerhalb einer bestimmten Frist, in der Regel
einer Woche, geléscht.

e Der Personalrat muss der Videolberwachung
zustimmen.

unverziglich
Recht  der

In den Féllen, in denen eine Videoliberwachung in
einem Offentlich zugénglichen Raum an Schulen
stattfindet, gilt § 31 b BInDSG. Dies ist der Fall, wenn
die Schule Ort einer 6ffentlichen Veranstaltung ist
oder ihre R&umlichkeiten unter Aufgabe ihres Rechts
zur Zugangskontrolle Dritten zur Verfligung stellt. Es
gelten dann die oben ausgefiihrten Zulassigkeitskri-
terien, diese werden auch dem Mafstab des § 31 b
BInDSG gerecht.
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Schulen ist geteilt. Die Schulbehérden in den Bezirken
sind nach 8 109 Abs. 1 SchulG verpflichtet, die fiir
einen ordnungsgemalen Unterricht erforderlichen
Schulanlagen, Gebaude, Einrichtungen und Lehrmittel
bereitzustellen und zu unterhalten. Fur diese sog.
auBeren (Schul-)Angelegenheiten steht ihnen das
Hausrecht an den Schulen zu. Ist dagegen der
Schulbetrieb selbst betroffen, handelt es sich um eine
innere (Schul-)Angelegenheit, fur die die Leitung der
Schule das Hausrecht wahrnimmt30.

Zur  Wahrnehmung des  Hausrechts  dirfen
Malnahmen ergriffen werden, um Personen, die sich
im Schulgebdude aufhalten, vor Gefahren fiir Leib
oder Leben zu schitzen sowie erhebliche
Eigentumsbeeintradchtigungen zu verhindern. Soll
dabei Videotechnik eingesetzt werden, so ist dies nur
zuléssig, wenn es keine Anhaltspunkte dafiir gibt, dass
die schutzwiirdige Interessen der betroffenen Personen
Uberwiegen (8 31 b Abs. 1 Satz 1 BInDSG). Das
bedeutet, dass bei jeder Videoliberwachung im
Einzelfall das VerhaltnismaRigkeitsprinzip gewahrt
sein muss. Der Einsatz muss zur Wahrnehmung des
Hausrechts geeignet und erforderlich sein, darf die
Betroffenen aber nicht unverhaltnisméaRig belasten. Da
hier die Personlichkeitsrechte der Schilerinnen und
Schuler sowie der Lehrkrafte beruhrt sind, ist eine
Abwégung mit deren schutzwiirdigen Interessen
vorzunehmen. Dabei ist der Erziehungs- und
Bildungsauftrag der Schule als vorrangig mit
einzubeziehen mit dem Ergebnis, dass eine
Videoliberwachung in der Schule grundsatzlich nur
auBerhalb des Schulbetriebes erfolgen darf. Wahrend
des laufenden  Schulbetriebs ist sie unter
Beriicksichtigung der schutzwirdigen Interessen der
Betroffenen dagegen nur in besonderen
Ausnahmeféllen und in sehr eingeschranktem Umfang
zuldssig.

Ein derartiger Ausnahmefall kann z. B. gegeben sein,
wenn es am Fahrradstander der Schule in der
Vergangenheit bereits wiederholt zu Diebstéahlen und
erheblichen  Sachbeschédigungen gekommen ist.
Zunéchst ist auch hier zu prifen, ob der Einsatz einer
Videoliberwachungsanlage uberhaupt erforderlich ist
und die Fahrrader nicht auf andere Weise wirksam
geschiitzt werden konnen, z. B. durch Verlegung der
Fahrradstander an einen Platz auf dem Schulgelande,
der besser beaufsichtigt werden kann. Ist dies nicht
der Fall, kann der Einsatz einer Videolberwachung
auch ausnahmsweise wahrend des Schulbetriebs
zuléssig sein. Bei der Abwagung der Interessen ist zu
berticksichtigen, dass die Nutzung der Fahrradstander

30 §69 Abs. 1 Nr. 2 SchulG
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in der Regel freiwillig erfolgt und sich die Betroffenen
nur sehr kurzfristig in dem Uberwachten Bereich
aufhalten mussen. Letztlich kommt es bei Beurteilung
der Zul&ssigkeit einer solchen Malnahme jedoch
entscheidend auf die konkreten Umstdnde des
Einzelfalles an.
Die Videolberwachung auBerhalb des laufenden
Schulbetriebs (z. B. am Nachmittag, in der Nacht
oder am Wochenende) muss ebenfalls die gesetzlichen
Vorgaben des § 31 b Abs. 1 BInDSG erfullen. Vor
dem Einsatz der (Video-)Uberwachung ist daher zu
prufen, ob es andere MaBnahmen gibt (wie die
Einzdunung des Geladndes und Sicherung der Tore,
Bewegungsmelder mit Scheinwerfern, Alarmanlagen),
die fir die Personlichkeitsrechte Dritter weniger
belastend sind, aber dennoch wirksamen Schutz
bieten. Dritte kdnnen hier Personen wie Teilnehmer
von Veranstaltungen, Mitglieder von Sportvereinen
sein, die sich auBerhalo des eigentlichen
Schulbetriebes zulassigerweise in den Gebduden oder
auf dem Gelénde der Schule aufhalten. Diirfen diese
Bereiche auch auferhalb der Schulzeiten von
Schulerinnen, Schilern und von Dritten zu deren
Freizeitgestaltung genutzt werden, ist das Interesse
von solchen Personen, sich dort unbeobachtet zu
bewegen, grundsétzlich hoher zu bewerten als das
Hausrecht der Schulbehdrde.
Im Verhdltnis zur bloRen (Video-)Beobachtung ist die
Videoaufzeichnung als der schwerwiegendere Eingriff
in das Personlichkeitsrecht der Betroffenen anzusehen.
Er ist nach § 31 b Abs. 3 BInDSG nur zuléssig, wenn
der mit der Videoliberwachung verfolgte Zweck eine
Aufzeichnung erfordert. Diese sollte grundséatzlich nur
anlass- und bereichsbezogen erfolgen. Eine
permanente Aufzeichnung ist nur dann zul&ssig, wenn
die anlassbezogene Aufzeichnung nicht durchfihrbar
oder unzureichend ist. In jedem Fall sind dann als
Ausgleich  besondere  SicherheitsmalRnahmen  zu
treffen. Aufzeichnungen, die nicht mehr bendtigt
werden (das dirfte grundsétzlich nach 48 Stunden der
Fall sein), sind unverziglich zu ldschen bzw.
automatisiert in einem Black-Box-Verfahren zu
Uberschreiben.  Die  Zugriffsrechte auf  das
Videomaterial sollten auf die Schulleitung begrenzt
sein.
Die Videolberwachung von nicht &ffentlich
zuganglichen Raumen in einer Schule (z. B. das
Lehrerzimmer, der PC-Selbstlernraum) ist weder im
SchulG noch im BInDSG geregelt. Sie ist daher ohne
die Einwilligung der Betroffenen in der Regel
unzuléssig. Einige Schulen stellen den Schiilerinnen
und Schulern bestimmte Raumlichkeiten, die nicht
offentlich zugédnglich sind (z. B. Musiksaal, PC-
Raum), auch auBerhalo des Unterrichts als
Selbstlerneinrichtung zur Verfligung. Eine
Videoliberwachung dieser Bereiche zum Schutz der
Instrumente und Geréte ist nur dann zul&ssig, wenn
die freiwillige Nutzung der Raumlichkeiten auch eine
Einwilligung der Betroffenen in die
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Videouberwachung mit umfasst. Die VVoraussetzungen
fiir eine wirksame Einwilligung sind in § 6 Abs. 3-6
BInDSG geregelt. Die Einwilligungsfahigkeit von
minderjéhrigen Schilerinnen und Schilern ist davon
abhéngig, ob sie die Bedeutung der Einwilligung und
deren rechtlicher Folgen erfassen konnen. Bei
Schilerinnen und Schiilern in der Oberstufe ist davon
grundsatzlich auszugehen. Bei jiingeren Schiilerinnen
und Schiilern ist bei der Beurteilung der

Einsichtsfahigkeit auf den Einzelfall abzustellen.
Bevor die Installation auf die Einwilligung der
Betroffenen gestitzt wird, sollte jedoch geprift
werden, ob die Gerate und die Einrichtung nicht durch
alternative (z. B. bauliche) MaRnahmen geschitzt
werden kdnnen, die weniger intensiv in die Rechte der
Betroffenen eingreifen.

FAZIT
Angesichts des erheblichen Eingriffs in die
Grundrechte der Betroffenen sollte grundsétzlich von
einer Videolberwachung in Schulen abgesehen
werden.

2.3 Auch Kranke brauchen Datenschutz -
Zugriffsregelungen in Krankenhausinformations-
systemen

Krankenhausinformationssysteme (KIS) sind heute zu
unverzichtbaren Hilfsmitteln drztlicher Behandlung in
Krankenhdusern geworden. Ein Abruf der darin
elektronisch gespeicherten Patientendaten ist jederzeit,
ortsungebunden und sekundenschnell mdéglich und
bietet damit die Grundlage fir effiziente
Behandlungsentscheidungen. Diesen Vorteilen stehen
allerdings erhebliche Datenschutzrisiken gegenuber.
Die Versuchung flr Klinikbeschaftigte,
Behandlungsdaten von Bekannten, Kolleginnen und
Kollegen oder Prominenten einzusehen und privat zu
nutzen, ist grof3. Bekannt gewordene Missbrauchsfélle
—auch in Berlin — belegen dies.

Zusétzliche Gefahrdungen entstehen durch die
Anbindung der Informationssysteme der
Krankenhduser an  Systeme  Dritter, etwa
ausgegriindete  Medizinische  Versorgungszentren,
zuweisende Arzte, Labore, externe Dienstleister.
Beispielhaft findet sich weiter unten Né&heres zur
Nutzung von sog. Zuweiserportalen31.

Erste  Prifungen in  vier grofen  Berliner
Krankenhdusern offenbarten erhebliche Gefahren bei
der Nutzung von KIS: In einem Krankenhaus bestand
die inakzeptable Situation, dass dem gesamten
arztlichen und pflegerischen Personal die Einsicht in
die Daten aller Personen mdglich war, die seit
Einflhrung des KIS in dem Krankenhaus behandelt
wurden. Die Mehrheit der Hauser folgt dem Prinzip,
dass der Zugriff auf Patientendaten pauschal allen

31 vgl. 7.2.3
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Arztinnen und Arzten, Pflege- und Funktionskraften
eingeraumt wird, die in Zukunft wahrscheinlich oder
maoglicherweise mit der Behandlung der Patientin oder
des Patienten zu tun haben konnten (Prinzip des
»weillen Kittels*).
Das Datenschutzrecht  und die arztliche
Schweigepflicht gebieten dagegen, dass ein Zugriff
auf Patientendaten grundsatzlich nur denjenigen
Krankenhausbeschaftigten moglich sein darf, die diese
Patientinnen und Patienten behandeln oder die
Behandlung  verwaltungsmaRig abwickeln. Die
vorgefundenen Zugriffsmoglichkeiten gehen jedoch
deutlich tber den erforderlichen Umfang hinaus und
sind als datenschutzrechtlich unzuldssig abzulehnen.
Die Gestaltung der internen Abldufe und der Erteilung
von Zugriffsrechten durch die Krankenhduser hat sich
an der konkreten Behandlungssituation der einzelnen
Patientinnen und Patienten und nicht an der
administrativen und funktionalen Gliederung des
Krankenhauses zu orientieren:
Der Zugriff auf die Daten ist nach der Erforderlichkeit
fiir die Aufgabenerfiillung der zugreifenden Person zu
differenzieren. Dabei ist nach Behandlungsrolle, -ort
und -zeit zu unterscheiden. Patientinnen und Patienten
sind zu jedem Zeitpunkt ihrer Behandlung sowohl
fachlich als auch raumlich einer Arztin oder einem
Arzt bzw. einer Gruppe von Arzten zugeordnet. Nach
dieser Zuordnung bestimmen sich die Schranken fir
den lesenden wie schreibenden Zugriff auf die
Patientendaten. Diese Schranken schlieen den
Bereitschaftsdienst ein.
Fur das pflegerische Personal bedeutet die
Orientierung am Behandlungszusammenhang, dass es
grundsatzlich nur die Daten der Patientinnen und
Patienten der Station einsehen kann, auf der es
eingesetzt ist. Ein Notfallzugriff von Arztinnen und
Arzten auf die Daten aller Patientinnen und Patienten,
mit denen sie potenziell in Beriihrung kommen
konnen, ist zu gewahrleisten. Er unterliegt jedoch
besonderen Kontrollerfordernissen. Der Zugriff auf
die Akten entlassener Patientinnen und Patienten ist
nach Ablauf eines angemessenen Zeitraums nach
Abschluss  einer  Fallbehandlung  nur  einem
eingeschrankten Personenkreis und nur fur bestimmte,
gesetzlich zuldssige Zwecke oder mit Einverstandnis
der Patientinnen und Patienten z. B. fiir die klinische
Forschung gestattet.

Dariiber hinaus muss die Patientin oder der Patient
nachvollziehen kénnen, wer auf ihre oder seine Daten
tatséchlich  zugegriffen hat. Das ist Teil des
Menschenrechts auf Achtung des Privatlebens nach
Art. 8 der Europaischen Menschenrechtskonvention,
wie der Européische Gerichtshof fiir Menschenrechte
klargestellt hat32. Weiterhin ist zu gewahrleisten, dass
eine nachtragliche Uberpriifung der Zugriffe auf ihre

32 Urteil vom 17. Juli 2008 — no. 20511/03, 1. versus Finland
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Zulassigkeit moglich ist. Zur Erreichung dieser
Zwecke hat regelmdRig eine Protokollierung sowohl
schreibender als auch lesender Zugriffe auf
Patientendaten zu erfolgen.
Diese bei der Ausgestaltung von Zugriffskonzepten zu
beachtenden Grundsatze haben wir den von uns
bereits gepriiften Krankenhdusern mitgeteilt. Wir
haben  empfohlen, als ersten  Schritt die
Notwendigkeiten des Zugriffs auf Patientendaten aus
fachlich-medizinischer Sicht zu bestimmen. Es ist eine
primar arztliche Entscheidung, wer in den Kreis der
Behandelnden einer Patientin oder eines Patienten
aufgenommen werden muss. Ausdriicklich wird diese
Entscheidung bei der Ubergabe der Behandlung an
eine Kollegin oder einen Kollegen oder deren
konsiliarischer Hinzuziehung getroffen. Implizit ist sie
in der Zuweisung von Patientinnen und Patienten zu
Funktionseinheiten des Krankenhauses und in der
Anordnung von diagnostischen und therapeutischen
Leistungen enthalten. Und auch bei der Erbringung
von arztlichen Leistungen im Bereitschaftsdienst oder
in Notsituationen ergibt sie sich aus dem Handeln der
Arztin oder des Arztes. Stehen die Notwendigkeiten
des Zugriffs fest, besteht der nachste Schritt darin, sie
in den technischen Systemen abzubilden. Die
Maglichkeiten, welche hierzu von den eingefiihrten
Krankenhausinformationssystemen angeboten werden,
variieren ebenso stark wie die Handhabbarkeit der
Einschrankung und Kontrolle der Zugriffe. Ein
Krankenhausbetrieb lasst sich jedoch nur mit hierzu
geeigneter Software datenschutzfreundlich fiihren.
Die Software-Hersteller sind daher in der Pflicht, in
ihren Systemen die Abbildung einer behandlungs-
bzw. patientenbezogenen Zugriffslogik sowie eine
durchgéangige Zugriffsprotokollierung zu ermdéglichen
und durch die Ergonomie ihrer Produkte gelebten
Datenschutz zu unterstitzen. Nur
datenschutzfreundliche Systeme werden sich in
diesem sensitiven Bereich langfristig am Markt
durchsetzen. Nicht zuletzt sind Politik und
Selbstverwaltung aufgerufen, im Rahmen des Systems
der gesetzlichen Krankenversicherung die finanziellen
Voraussetzungen  fur eine  datenschutzgerechte
Gestaltung der Krankenhausabldufe und der sie
unterstiitzenden technischen Systeme zu schaffen.
Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lé&nder hat auf die bestehenden
Defizite hingewiesen33 und eine Arbeitsgruppe unter
unserem \Vorsitz ins Leben gerufen, welche sich
vertieft mit dem Thema auseinandersetzen wird. Ziel
ist es, die datenschutzrechtlichen Vorgaben fur den
Krankenhausbetrieb zu konkretisieren und einen
Anforderungskatalog fiir
Krankenhausinformationssysteme zu  formulieren.
Hierbei werden wir auf externe Expertise aus

33 Vgl. EntschlieBung vom 8./9. Oktober 2009: Krankenhausinformationssysteme datenschutzgerecht
gestalten!; Dokumentenband 2009, S. 17
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Wissenschaft, Fachgesellschaften und
Anwendergruppen zurlickgreifen. Die Ergebnisse
werden wir den Krankenhaustrdgern zur Verfugung
stellen, damit sie  diese  bei  kinftigen
Neubeschaffungen und Weiterentwicklungen
bestehender Systeme anwenden. Parallel zu der Arbeit
in der Arbeitsgruppe werden wir unsere Prifungen in
Berlin fortsetzen und auf weitere Krankenh&user
ausweiten.

FAZIT

Unsere Prifungen haben ergeben, dass in Berliner
Krankenhdusern teilweise weit Uber das fur die
medizinische Behandlung erforderliche Mal3 hinaus
Zugriffe auf elektronische Patientenakten maoglich
sind. Dies ist mit datenschutzrechtlichen Vorgaben
und der &rztlichen Schweigepflicht unvereinbar. Wir
werden mit Nachdruck darauf hinwirken, dass
Krankenhausinformationssysteme datenschutzgerecht
gestaltet und betrieben werden.

2.4 Datenerhebung fur den Europdischen
Sozialfonds

Uber den Europaischen Sozialfonds (ESF) werden
WeiterbildungsmaRnahmen  finanziert, die der
Berufsorientierung fir Schiillerinnen und Schiler
sowie der Integration wvon Arbeitslosen in den
Arbeitsmarkt dienen. Diese MalRnahmen werden aus
Mitteln des ESF, des Landes Berlin und den
Agenturen  flr  Arbeit finanziert. Nach den
Forderbedingungen der Europdischen Union missen
alle ESF-finanzierten MalRnahmen gepriift werden.
Dazu werden Daten uber Teilnehmerinnen und
Teilnehmer gesammelt, die ber die Struktur, den
Durchflhrungsstand und den Erfolg der MalBnahmen
und damit den erfolgreichen Einsatz von ESF-Mitteln
informieren. Zu den damit verbundenen Datenfliissen,
mit denen wir uns bereits friiher34 auseinandergesetzt
haben, erreichen uns immer wieder kritische Fragen.
Die  Trager der  QualifizierungsmalRnahmen
(MaRnahmetrager) erheben u.a. Namen und
Vornamen, Adresse, Geschlecht, Staatsangehorigkeit,
Geburtsdatum, Muttersprache, Spétaussiedler,
Vorliegen von Behinderungen, Angaben zur
Jahrgangsstufe, Eintritts- und Austrittsdatum und
Anzahl der absolvierten Teilnehmerstunden. Eine
Weiterleitung  dieser Daten erfolgte  bislang
personenbezogen an die das Programm umsetzenden
Institutionen, die s0g. Service- und
Treuhandgesellschaften, und Uber diese an die
Technische Hilfe des ESF in Berlin, die ECG GmbH.
Die jeweilige Service-/Treuhandgesellschaft ist dabei
im Rahmen der Umsetzung z. B. des Programms
,Berliner Programm Vertiefte Berufsorientierung
(BVBO)“ in zweierlei Funktionen tatig: Zum einen

34 JB 1997,4.4.1
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handelt sie als beliehenes Unternehmen, soweit es um
die Verwaltung und Ausreichung der Mittel an
nachgeordnete MaBnahmetréger geht. Zum anderen ist
sie Antragstellerin und Zuwendungsempféngerin im
Zusammenhang mit der Beantragung der Mittel des
ESF. Zuwendungsempfanger haben nach den zu § 44
Abs. 1 Landeshaushaltsordnung erlassenen
Ausflihrungsvorschriften,  die  Bestandteil  des

Zuwendungsbescheides sind, einen
Verwendungsnachweis zu fihren. Nach den in den
Zuwendungsbescheid einbezogenen

Forderbedingungen des ESF hat der MaRnahmetrager
zu gewdhrleisten, dass die Teilnehmerinnen und
Teilnehmer ihren Wohnsitz im fur das beantragte Ziel
forderfahigen Gebiet des Landes Berlin haben. Er hat
zum Zweck des Nachweises der tatsachlichen
Qualifizierungsstunden Teilnehmerlisten zu fuhren.
Zudem muss der Trager zum Zweck der
Erfolgskontrolle sechs Monate nach Projektende tber
den Verbleib der Teilnehmenden berichten.

Die Service-/Treuhandgesellschaften beriefen sich bei
der Datenerhebung gegeniiber dem jeweiligen
MaRnahmetrager auf eine Vorgabe der fir die
Steuerung und Finanzierung von BVBO-Malinahmen
zustandigen Senatsverwaltung und fuhrten
insbesondere aus, in den Forderbedingungen sei
geregelt, dass fur die Berichterstattung die dafiir zur
Verfigung gestellten ,,EDV-gestiitzten Unterlagen
(TRS)“ zu verwenden seien. Die Angaben in diesem
System seien obligatorisch. Nur bei Vollstandigkeit
der Daten und nur im Hinblick auf nachgewiesene
Teilnehmerstunden kdnnten auch Projektkosten
abgerechnet werden. Insoweit sei die jeweilige
Service-/Treuhandgesellschaft berichts- und
nachweispflichtig und kdénne diese Aufgabe nur bei
Erhalt personenbezogener Daten der Teilnehmerinnen
und Teilnehmer erfiillen.

Hinter der Abkilirzung TRS verbirgt sich ein sog.
Teilnehmer-Registrierungssystem, das bei  der
Technischen Hilfe des Landes Berlin, der ECG
GmbH, gefthrt wird. Sowohl fur die Gestaltung als
auch fur die Durchfiihrung ist die Senatsverwaltung
fir ~ Wirtschaft, = Technologie  und  Frauen
verantwortlich. Diese begriindete die
personenbezogene Datenerhebung damit, dass jedes
Jahr ein Bericht fir die EU-Kommission zu fertigen
sei, der Nachweise Uber den Ablaufprozess der
Fondsverwaltungen geben soll und fur Prifzwecke
daher personenbezogene Daten der Teilnehmenden
enthalten oder zumindest eine Rickverfolgung zur
Personenbeziehbarkeit ermdglichen miisse.

Sowohl nach 8 3 a BDSG als auch nach § 5 a
Berliner Datenschutzgesetz (BInDSG) sind die
Erhebung, Verarbeitung und Nutzung
personenbezogener Daten und die Auswahl und
Gestaltung von Datenverarbeitungssystemen an dem
Ziel der Datensparsamkeit auszurichten. Insbesondere
sind personenbezogene Daten zu anonymisieren oder
zu pseudonymisieren, soweit dies nach dem
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Verwendungszweck — moglich st
unverhéltnisméRigen Aufwand erfordert.
Wir haben der Senatsverwaltung fir Wirtschaft,
Technologie und Frauen daher empfohlen, dass
zunéchst nur die jeweiligen
Bildungs(malRnahme)trager die erforderlichen Daten
erheben, speichern und nutzen und anschlieBend diese
Daten in pseudonymisierter Form (jeder Teilnehmer
erhalt eine  Kennziffer) an die  Service-
/Treuhandgesellschaften weitergeben. Sollte es bei
einer Prifung zu Unklarheiten oder Zweifeln
kommen, konnte die Service-/Treuhandgesellschaft
sich an den jeweiligen Bildungstréger wenden und die
personenbezogenen Daten der Teilnehmerin oder des
Teilnehmers zu Prifzwecken verlangen.
Die Senatsverwaltung teilte uns mit, dass Bedenken
gegen eine derartige Pseudonymisierung nicht bestin-
den, solange im Rahmen von Vor-Ort-Priifungen eine
individuelle Zuordnung eines Schliissels (Zusammen-
fiihrung von Kennziffer und personenbeziehbaren
Daten) mdglich ist und ansonsten die fiir die Eva-
luierung erforderlichen statistischen Aggregate ver-
fugbar sind.
Derzeit laufen die Entwicklungsarbeiten am neuen IT-
Begleitsystem, in dem auch das Verfahren der Pseudo-
nymisierung programmiert wird. Die Pseudonymisie-
rung personenbezogener Daten von Teilnehmenden an
ESF-MaRnahmen erfolgt dann im Teilnehmer-Re-
gistratursystem (TRS) des IT-Begleitsystems. Das
TRS, in das sowohl die Servicegesellschaften als auch
die Senatsverwaltung fur Wirtschaft, Technologie und
Frauen als Verwaltungsbehdrde fir den ESF zu
Zwecken der Programmsteuerung, Berichterstattung
und Evaluation Einblick haben, weist Anschrift und
Geburtsdatum jeder Teilnehmerin und jedes Teilneh-
mers aus, nicht jedoch Vor- und Zunamen, welche
ausschlielich dem MafRnahmetréger bekannt sind.
Die Pseudonymisierung wird also kiinftig bereits beim
Bildungs- bzw. Malnahmetrager erfolgen. Eine
Weitergabe oder Ubermittlung der Daten der Teilneh-
menden findet nicht mehr statt.
Dagegen ist die Datenerhebung, -verarbeitung und -
nutzung der eingangs genannten personenbezogenen
Daten der Teilnehmenden durch den jeweiligen
MaRnahmetrager zuldssig. Flr den Européischen
Sozialfonds ~ sind  Informationen  Uber  die
Teilnehmenden der FordermalRnahmen die
grundlegende Basis der finanziellen und inhaltlichen
Begleitung und Bewertung. Rechtsgrundlagen hierfr
sind die Verordnung (EG) Nr. 1083/2006 des Rates35
und die Verordnung (EG) Nr. 1828/2006 der
Kommission36. Diese sehen auf europdischer Ebene
aber nur die Erhebung von zahlenmaRigen und
aufgeschliisselten Angaben zu den Teilnehmenden an

und  keinen

35 ABI. L 210 vom 31. Juli 2006, S. 25

36 ABI. L 371 vom 27. Dezember 2006, S. 1
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In die Entwicklung des neuen IT-Begleitsystems war
der Berliner Beauftragte flir Datenschutz einbezogen.
Im Rahmen dieser Beteiligung wurden hilfreiche,
datenschutzrelevante Hinweise in die Diskussion ein-
gebracht, so dass sie im Rahmen der Programmie-
rungsarbeiten beriicksichtigt werden konnten. Das am
13. Januar 2010 in Betrieb genommene System
entspricht deshalb den im Prozess formulierten
Anliegen und Anforderungen.
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ESF-Vorhaben vor37.

Um diese Angaben auf einer einheitlichen Datenbasis
zusammenstellen  zu  -kdnnen,  dirfen  die
MaRnahmetrager personenbezogene Daten erheben,
aber nicht pauschal an andere Stellen tbermitteln. Die
Datenerhebung dient folgenden Zwecken:

Der Name und Vorname der teilnehmenden Person,
die als Endbeglinstigte von dem Einsatz der EU-Muittel
profitieren soll, werden erhoben, um (berpriifen zu
koénnen, wer gefdrdert worden ist.

Die Adresse der teilnehmenden Person wird erhoben,
um die geforderte Evaluierung nach dem Einsatz der
ESF-Mittel fur diese Person vornehmen zu kdnnen
(Teilnehmerbefragung) und um die Zugehdrigkeit zur
vorgesehenen Zielgruppe zu priifen.

Das Geburtsdatum der teilnehmenden Person wird
erhoben, um die fir den Nachweis der Altersstruktur
erforderlichen Daten liefern zu kdnnen.

Das Eintritts- und Austrittsdatum von Individuen in
die MalRnahme wird erhoben, um die durchgefiihrten
Qualifizierungs-  oder  Beratungsstunden  der
Projektlaufzeit zuordnen zu kénnen.

Im Ergebnis ist festzustellen, dass die Erhebung,
Verarbeitung und Nutzung der eingangs genannten
personenbezogenen Daten der Teilnehmenden nach
§ 28 Abs. 1 Satz 1 Nr. 1 und 2 BDSG durch den
MaRnahmetrager erforderlich und damit zul&ssig sind.
Uberwiegende schutzwiirdige Belange der
Betroffenen stehen nicht  entgegen. Die
Dateniibermittlung an Servicegesellschaften und die
ECG GmbH (Technische Hilfe des ESF in Berlin)
erfolgt pseudonymisiert nach 8§ 3 Abs. 6a BDSG und
ist datenschutzrechtlich nicht zu beanstanden.

Wir haben die Senatsverwaltung fir Wirtschaft,
Technologie und Frauen gebeten, aufgrund der Viel-
zahl von Biirgereingaben die erreichten Anderungen
im Verfahren auch bei den Treuhandgesellschaften
sowie insbesondere bei den Bildungstrdgern zu
kommunizieren, damit die Teilnehmenden tber den
Zweck und das Verfahren der Datenerhebung
ausreichend informiert werden. Die Senatsverwaltung
teilte uns mit, das ,,Handbuch fiir die Umsetzung des
OP ESF Berlin 2007“ werde aktualisiert. Die
Verwaltungen sollen Projekttrager in
Zuwendungsbescheiden dazu verpflichten,
Teilnehmende entsprechend zu unterrichten.

Stellungnahme des Senats

Zu diesem Zweck wurde ein Merkblatt entwickelt, das
allen Teilnehmenden an ESF-geférderten MaRnahmen
Ubergeben wird. In diesem Merkblatt werden die
Erfordernisse und Zwecke dargestellt, die mit der
Erhebung personenbezogener Daten verbunden sind.
Die Art der Erfassung sowie der Verbleib der Daten,
die Pseudonymisierung bei  Weiterleitung an
Einrichtungen der Verwaltung oder beauftragte
Unternehmen wird erlautert. Die Verwaltungsbehérde
ESF wurde bei der Formulierung des Merkblatts durch
den Beauftragten fiir Datenschutz sehr konstruktiv
unterstiitzt. Die ESF-Beauftragten der Senatsver-
waltungen und Servicegesellschaften wurden in einer
Besprechung am 25. November 2009 zum Merkblatt
und seiner Verwendung informiert. Am 9. Dezember
2009 wurde es per E-Mail-Service an alle Verwal-
tungen bzw. beauftragte Dienstleister sowie an alle
Projekttrager tibermittelt.

37 Vgl. Anhang XXIII zur VO Nr. 1828/2006

38



Bericht des Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit 2009

FAZIT

Die Daten von Personen, die an Forderprojekten im
Rahmen des Europdischen Sozialfonds (ESF)
teilnehmen, dirfen von den MalRnahmetrégern
verarbeitet werden, soweit dies fir eine Evaluation der
Férderung erforderlich ist. An die
Servicegesellschaften und die Technische Hilfe des
ESF in Berlin sind diese Daten nur pseudonymisiert
zu Ubermitteln. Dies wird kiinftig
informationstechnisch unterstutzt.

2.5 Private Meldedatenpools zur Adressermittlung

Versandh&user, Versicherungen, Inkasso- und andere
Unternehmen nehmen oft zur Ermittlung der Adressen
von Bestellern, Schéadigern oder Schuldnern die
Dienstleistung eines erwerbsmaBigen Adressmittlers
in  Anspruch. Dieser holt im Auftrag des
Unternehmens bei der zustandigen Meldebehdérde eine
Melderegisterauskunft ein und gibt das Ergebnis an
den Auftraggeber weiter. Mittlerweile gibt es
erwerbsmaRige Adressmittler, die dartber hinaus die
Ergebnisse der Melderegisterauskiinfte in einer
eigenen Datenbank speichern, um ihren Kunden eine
schnellere und oftmals billigere Auskunft zu erteilen.
Dieses Sammeln von Daten wird auch als ,,Pooling*
bezeichnet. Das Geschéftsmodell des ,,Pooling” hat
unter den Datenschutzbeauftragten des Bundes und
der Léander eine Diskussion ausgeltst, ob dieses
rechtlich zulassig ist. Das haben wir zum Anlass
genommen, ein in Berlin ansassiges Unternehmen
einer Kontrolle nach § 38 Abs. 1
Bundesdatenschutzgesetz (BDSG) zu unterziehen.
Schwerpunkte der Kontrolle waren die drei Bereiche
Geschaftsmodell, férmliche  Anforderungen des
Datenschutzes und technisch-organisatorische
MaRnahmen nach § 9 BDSG.

Geschaftsmodell

Das gepriifte Unternehmen bietet zunéchst die
Dienstleistung an, eine einfache
Melderegisterauskunft bei der zustandigen
Meldebehdrde einzuholen. Dazu muss die Kundschaft
die gesuchte Person durch Angabe mehrerer
Merkmale hinreichend bestimmen und folgende Daten
anliefern: Eindeutiges Aktenzeichen, Vor- und
Nachnamen, letzte bekannte Anschrift mit Strale,
Hausnummer, Postleitzahl und Ort und - wenn
vorhanden oder bekannt - Titel, Geschlecht,
Namenszusdtze und Geburtsdatum. Mit diesen
Angaben wird die einfache Melderegisterauskunft bei
der zustdndigen Meldebehorde eingeholt. Das
Ergebnis wird dann einerseits der Kundschaft
mitgeteilt und andererseits in einer Datenbank
(Datenpool) im Unternehmen fiir einen Zeitraum von
sechs Monaten gespeichert. Das Unternehmen bietet
eine weitere Dienstleistung zur Adressmittlung Uber
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diesen Datenpool an. Die Angaben der Kundin oder
des Kunden (ber die gesuchte Person sind identisch
mit denen, die bei der Einholung der einfachen
Melderegisterauskunft  bei den  Meldebehdrden
notwendig sind. Die Angabe der Adresse der
gesuchten Person ist bei der Adressmittlung tber den
Datenpool zwingend erforderlich. Wird die gesuchte
Person im Datenpool mit der angegebenen Adresse
gefunden, wird diese bestatigt. Wird die gesuchte
Person im Datenpool gefunden, ist dort jedoch mit
einer anderen Adresse verzeichnet, wird automatisch
eine einfache = Melderegisterauskunft  bei  der
zustandigen Meldebehorde veranlasst. Der Kundschaft
wird das Ergebnis der Melderegisterauskunft
mitgeteilt und nicht die Daten aus dem Datenpool. Es
geht also stets nur um die Frage, ob die oder der
Betroffene noch an der angegebenen Adresse
gemeldet ist oder nicht.

Hinsichtlich der Speicherung der Daten im Datenpool
stellt sich die Frage, ob sie rechtmé&Rig ist. Nach § 29
Abs. 1 Satz 1 Nr. 2 BDSG ist das geschaftsmaRige
Erheben, Speichern oder Veréndern
personenbezogener Daten zum  Zwecke  der
Ubermittlung zuléssig, wenn die Daten aus allgemein
zugénglichen Quellen entnommen werden kénnen
oder die verantwortliche Stelle sie vergffentlichen
dirfte, es sei denn, dass das schutzwirdige Interesse
des Betroffenen an dem Ausschluss der Erhebung,
Speicherung  oder  Verdanderung  offensichtlich
tiberwiegt.

Zunéchst ist zu klaren, ob das Melderegister, soweit es
Daten  enthdlt, die in  einer  einfachen
Melderegisterauskunft ~ mitgeteilt werden, eine
allgemein zugéangliche Quelle ist. Diese Frage ist zu
bejahen, denn  nur bei der erweiterten
Melderegisterauskunft ist ein berechtigtes Interesse
der Anfragenden erforderlich. Die Tatsache, dass der
Meldebehdrde ein Ermessen zusteht, das jedenfalls bei
einfachen Melderegisterauskiinften in der Regel auf
Null reduziert ist, spricht nicht gegen den Charakter
als offentlich zugangliche Quelle.

Aus melderechtlicher Sicht stellt sich dariiber hinaus
die Frage, ob schutzwirdige Belange der
Meldepflichtigen beeintrachtigt werden. Das ware
moglich, wenn das Unternehmen durch die
Datenerhebung oder den weiteren Umgang mit den
beauskunfteten Daten, insbesondere durch die Bildung
eines Datenpools, datenschutzrechtliche Sicherungen
im Meldegesetz gefahrden, z. B. die Rechte der
Betroffenen vereiteln oder ihre Ausiibung erschweren
wirde. Hierzu zahlt die Auskunftssperre nach § 28
Abs. 5 Berliner Meldegesetz, die einzutragen ist, wenn
Tatsachen vorliegen, die die Annahme rechtfertigen,
dass einer Person durch die Melderegisterauskunft
Gefahr fiir Leben, Gesundheit, personliche Freiheit
oder ahnliche schutzwiirdige Belange erwachsen kann.
Bei einer Auskunftssperre nach einem Umzug, und
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dies ist der Regelfall, ergibt sich keine
Schlechterstellung der Betroffenen, da bei einer
Melderegisterauskunft die Auskunftssperre greifen
wirde und keine solche Auskunft erteilt wird. Daten,
die mit einer Auskunftssperre versehen sind, werden
nicht im Datenpool des Unternehmens gespeichert. In
den seltenen Féllen einer Auskunftssperre ohne
Umzug ergibt sich ebenfalls keine Schlechterstellung
der Betroffenen, weil die anfragende Kundschaft die
Adresse bereits kennt, denn sie ist als Pflichtangabe
zur Adressmittlung aus dem Datenpool zwingend
erforderlich.
Da das Melderegister hinsichtlich der einfachen
Melderegisterauskunft eine allgemein zugéngliche
Quelle ist und schutzwiirdige Belange der Betroffenen
nicht  offensichtlich ~ tberwiegen, kann das
Geschaftsmodell einschliellich der Anlage eines
Adresspools auf 8 29 Abs. 1 Satz 1 Nr. 2 BDSG
gestlitzt werden.
Allerdings ist die Ubermittlung der gepoolten Daten
an Dritte nur zulassig, wenn der Dritte ein berechtigtes
Interesse glaubhaft dargelegt hat38. Die Griinde fir
das Vorliegen eines berechtigten Interesses und die
Art und Weise ihrer glaubhaften Darlegung sind vom
Adressmittler aufzuzeichnen39. Ein Verstol gegen
diese Vorschrift ist eine Ordnungswidrigkeit.

Organisation des Datenschutzes

Im Rahmen der Kontrolle haben wir auch die
Umsetzung der gesetzlichen Anforderungen zur
inneren Organisation des Datenschutzes gepriift. Dazu
gehoren der betriebliche Datenschutzbeauftragte, die
Meldepflicht zum  Verfahrensverzeichnis, die
Verpflichtung zum  Datengeheimnis und die
Gewahrleistung der Rechte der Betroffenen.

Zum Zeitpunkt der Priifung war der Leiter der
Datenverarbeitung und Systemverwaltung
betrieblicher Datenschutzbeauftragter des
Adressmittlers. Er verfugt (ber ausgezeichnete
Kenntnisse des technischen Datenschutzes und der 1T-
Sicherheit. In rechtlichen Fragen beschrankt er sich
auf die Kenntnis des Bundesdatenschutzgesetzes.
Allerdings wird das Unternehmen von einer
Rechtsanwaltskanzlei unterstitzt, die auf IT-Recht
und damit auch Datenschutzrecht spezialisiert ist. Als
Leiter der Datenverarbeitung und Systemverwaltung

38 §29 Abs. 2 Satz 1 Nr. 1 BDSG

39 829 Abs. 2 Satz 3 BDSG
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ist der Datenschutzbeauftragte jedoch
Interessenkonflikten ausgesetzt, die ihn fur dieses Amt
ungeeignet machen. Das ist ein Mangel nach § 4 Abs.
2 BDSG, der allerdings inzwischen durch Bestellung
eines anderen betrieblichen Datenschutzbeauftragten
behoben wurde. Da der Mangel schon vor unserer
Kontrolle erkannt und inzwischen auch behoben ist,
haben wir von der Verfolgung als Ordnungswidrigkeit
abgesehen.

Da die beim Adressmittler gepoolten Daten zum
Zwecke der Ubermittlung ohne Kenntnis der
Betroffenen gespeichert sind, sind sie nach § 33 Abs.
1 Satz 2 BDSG von der erstmaligen Ubermittlung zu
benachrichtigen. Diese gesetzliche Anforderung
befolgt das Unternehmen bisher nicht. Hierin liegt
eine Ordnungswidrigkeit nach § 43 Abs. 1 Nr. 8
BDSG. Eine Verfolgung dieser Ordnungswidrigkeit
wird von uns davon abhéngig gemacht, ob das
Unternehmen in Zukunft der Benachrichtigungspflicht
nachkommt.

Technisch-organisatorische MaRnahmen nach § 9
BDSG

Das Ergebnis der technisch-organisatorischen
Kontrolle ausnahmsweise mal vorweg: Dabei wurden
keine datenschutzrechtlichen Méangel festgestellt. Die
Datenverarbeitung erfolgt auf einem sehr hohen
Sicherheitsniveau.

Die eingesetzte Hard- und Software teilt sich auf die
Raume des erwerbsméRigen Adressmittlers und einen
externen Dienstleister auf. Die Server stehen bei
einem auf Server Hosting spezialisierten Dienstleister,
der die hochste Sicherheitsstufe garantiert. Alle
personenbezogenen Daten, die im Rahmen der
Auskunftsdienste des  Adressmittlers  verarbeitet
werden, werden ausschlielich auf den Servern des
externen Dienstleisters verschliisselt gespeichert. Der
Zugriff auf die Daten erfolgt sowohl fir den
Adressmittler als auch den Kunden webbasiert und ist
verschlisselt. Beim Adressmittler kommen im
Produktionsbetrieb ausschlieBlich Thin Clients zum
Einsatz, die nicht Uber Laufwerke verfugen. Ein
Anschluss externer Speichermedien ist nicht moglich.
Ein  eventuelles Kopieren und  Abspeichern
personenbezogener Daten wird damit verhindert. Die
Weitergabekontrolle nach Nr. 4 der Anlage zu § 9
BDSG ist gewahrleistet.

Die Server beim externen Dienstleister befinden sich
in einem Sicherheitsbereich. Der Zutritt ist durch
biometrische Schlssel, Alarmanlage,
Sicherheitspersonal und ein
Zugangskartenkontrollsystem gesichert. Der Zutritt
wird protokolliert. Beim Adressmittler wird der Zutritt
durch eine in verschiedene Sicherheitsbereiche
eingeteilte SchlieBanlage gesichert. Alle Burordume
verfugen Uber eine Alarmanlage. Die Zutrittskontrolle
nach Nr. 1 der Anlage zu § 9 BDSG ist sichergestellt.
Die  Arbeitsplatze  beim  Adressmittler  sind
passwortgeschiitzt, und es gibt strenge VVorgaben zur
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Passwortgestaltung. Weiterhin kommen
passwortgeschiitzte Bildschirmschoner zum Einsatz.
Um Zugriffe aus dem Internet heraus zu verhindern,
werden  Virenschutzprogramme und  gestaffelte
Firewalls eingesetzt. Die Zugangskontrolle nach Nr. 2
der Anlage zu § 9 BDSG ist gewdhrleistet. Zur
Umsetzung der Zugriffskontrolle existiert ein
detailliertes Berechtigungskonzept. Es steuert den
Zugriff auf alle Komponenten des
Produktionssystems.  Zur  Sicherstellung  der
Eingabekontrolle erfolgt eine Protokollierung der
Dateneingaben, Datenanderungen und Datenldschung.
Um eine hohe Verflighbarkeit zu gewdhrleisten, ist der
Produktionsserver gespiegelt. Es erfolgt eine tagliche

Datensicherung.

FAZIT

Die Kontrolle eines Berliner Adressmittlers ergab,
dass das Speichern von Melderegisterauskinften in
einem Datenpool zum Zwecke einer spateren
Ubermittlung fiir einen begrenzten Zeitraum zuléssig
ist, wenn die Betroffenen von der erstmaligen
Ubermittlung und der Art der Ubermittelten Daten
benachrichtigt werden. Die ergriffenen technisch-
organisatorischen Malinahmen sind vorbildlich, das
Sicherheitsniveau damit sehr gut.

2.6 Datenschutz und Virtualisierung

Kaum ein technischer Begriff ist so facettenreich wie
der der Virtualisierung. So besteht schon jetzt die
Madglichkeit, ein zusatzliches ,virtuelles Leben* am
Computer zu fuhren. Viele Bereiche der
Informationstechnologie werden ,virtualisiert“. Es
gibt bereits seit mehr als 30 Jahren das Konzept der
nvirtuellen Speicherung“. Sehr aktuell, mittlerweile
weit verbreitet und von grofler Bedeutung fir die
Sicherheit der Datenverarbeitung ist das Konzept der
Rechnervirtualisierung. Dabei  kdnnen  mehrere
virtuelle Rechner, auch mit unterschiedlichen
Betriebssystemen, parallel auf einer gemeinsamen
physikalischen Rechnerplattform betrieben werden.
Virtualisierungstechniken ~ werden  bereits  seit
geraumer Zeit sowohl in professionellen Umgebungen
als auch von Privatanwendern genutzt. Diverse
kommerzielle Anbieter, aber auch die Open-Source-
Gemeinde, bieten den Einstieg in die Welt der
Virtualisierung kostenfrei an. Die
Einsatzmdglichkeiten sind vielfaltig. Sie reichen von
der Madglichkeit, ein neues Betriebssystem zu
erproben, bis hin zum Aufbau einer ,Vvirtuellen
Surfstation“, die die Risiken der Nutzung des World
Wide Web minimieren kann. Angesichts der Vielfalt
von Anbietern gibt es auch Unterschiede bei den
Verfahren, die eine Virtualisierung ermdglichen.

Bei der Paravirtualisierung wird zwischen der
Hardware und dem Betriebssystem, das im Normalfall
direkt mit der Hardware kommuniziert, eine
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Zwischenschicht (Virtualisierungsschicht)
eingerichtet. Damit die Kommunikation zwischen
Betriebssystem und Virtualisierungsschicht

reibungslos funktioniert, ist eine Anpassung des
Betriebssystemkerns erforderlich. Diese Anpassung ist
gerade bei proprietdren Betriebssystemen
problematisch, deren Quellen nicht offen liegen (z. B.
Windows). Die Anpassung kann in einem solchen Fall
nur durch den Hersteller erfolgen. Der Vorteil dieser
Technik liegt im relativ geringen Anteil der fir die
Virtualisierung benétigten Rechnerleistung.

Die Betriebssystem-Virtualisierung verfolgt einen
anderen Ansatz. Bei dieser Technik ist das Wirts-
Betriebssystem auch Verwalter der
Rechnerressourcen, die von den Gast-
Betriebssystemen (iber die Programmbibliotheken des
Wirtes mitgenutzt werden. Diese Technik verbietet
den Einsatz unterschiedlicher Gast-Betriebssysteme.
Der Umstand, dass Wirts- und Gastbetriebssystem
gleich sein missen, ist zugleich ein wesentlicher
Nachteil. Vorteilhaft ist der geringe Anspruch an
Systemkapazitaten durch ein Gastbetriebssystem, was
eine verhdltnismaRig hohe Zahl wvon virtuellen
Instanzen ermdglicht.

Die  Komplettvirtualisierung ~ wird auch  als
»oystemvirtualisierung  mittels  Virtual  Machine
Monitor (VMM)* bezeichnet. Virtuell wird jedem
Gast-Betriebssystem unabhdngig voneinander eine
gleichartige Hardware zur Verfugung gestellt. Diese
Virtualisierungsschicht fangt direkte
Betriebssystemsaufrufe zur Hardware ab und
verarbeitet diese durch Umsetzung in Aufrufe des
Wirts-Betriebssystems. Im Unterschied zur
Paravirtualisierung ist eine Anpassung des Gast-
Betriebssystems nicht notwendig. Bei dieser Form der
Virtualisierung ist es mdglich, unterschiedliche
Betriebssysteme (z. B. Windows und Linux) parallel
auf einer Hardwareplattform zu betreiben. Die
Emulation der Hardware hat aber ihren Preis in Form
des relativ hohen Bedarfs an Ressourcen beim Wirts-
Betriebssystem von bis zu 20 Prozent. Dieser Nachteil
gegeniber den oben beschriebenen
Virtualisierungskonzepten wird durch die hohere
Flexibilitat und den Verzicht auf
Betriebssystemanpassungen bei den Gast-
Betriebssystemen mehr als ausgeglichen, sodass die
Komplettvirtualisierung das am meisten verbreitete
Konzept ist.

Vorteile der Virtualisierungstechnik aus Sicht des
Datenschutzes

Besonders gut geeignet sind Virtualisierungslosungen
fir den Einsatz als Testumgebung. Es handelt sich
dabei nicht um kritische Dienste, sodass die
Ausfallsicherheit eine untergeordnete Rolle spielt.
Geschwindigkeit ist hier nicht das oberste
Bewertungskriterium, das Teilen von Ressourcen ist
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unproblematisch. Vielmehr bietet der virtuelle Betrieb
die Moglichkeit, Systeme schnell wiederherzustellen.
Es ermoglicht schnelles Umkonfigurieren,
Wiederaufsetzen und Neustarten der eingesetzten
Komponenten. Auch das Patch-Management40 l&sst

sich mit einfachen Mechanismen besser steuern.

Die Madglichkeit der schnellen (Wieder-)Herstellung
definierter Umgebungen erdffnet ein  weiteres
Anwendungsfeld. Insbesondere Privatanwender reizt
bei der Virtualisierung vor allem die Madglichkeit,
ohne Risiko im Web zu surfen und gefahrlos Software
testen zu konnen. Das Betriebssystem, auf dem die
Virtualisierungs-Software  aufsetzt, kann dabei
grundsatzlich keinen Schaden nehmen. Der virtuelle
PC lauft in einer Art abgeschotteter Umgebung, die
als ,Sandbox“ (Sandkasten) bezeichnet wird.
Mittlerweile werden Softwareprodukte angeboten, die
ausgewahlte  Applikationen, beispielsweise einen
Browser, in einer ,Sandbox“ ablaufen lassen, ohne
dass hierfiir ein komplettes Betriebssystem installiert
werden musste. Wird der Browser durch Viren oder
Trojaner kompromittiert, lassen sich diese ohne
groRReren Aufwand restlos vom PC entfernen.

Generell liegen die Starken wvon virtuellen
Umgebungen in der deutlich héheren Verfligbarkeit
von Systemen. Neben den bereits angefiihrten
Griinden sind eine einfachere und schnellere
Notfallwiederherstellung4dl sowie das Entfallen der
Ausfallzeiten wahrend einer Hardwarewartung oder
eines Hardwarewechsels die wohl maRgeblichen
Vorteile im Bereich Datensicherheit und Datenschutz.
Sie liegen im Wesentlichen darin, dass durch die
Loslosung des Betriebssystems von der Hardware
diese problemlos ausgetauscht werden kann.

Probleme beim Einsatz von Virtualisierungsszenarien

Schwachstellen gibt es in so gut wie allen Systemen
und Anwendungen, selbst in den allgemein als sicher
geltenden virtuellen Umgebungen. Bereits 2006
wurden drei Technikend42 présentiert, die die
Schutzmechanismen virtueller Technologien effektiv
aushebelten. Bis heute sind diese Techniken
weiterentwickelt und zum Teil komplett berarbeitet
worden. Im Ergebnis kénnten moderne Schéadlinge ein
laufendes Windows-Betriebssystem unbemerkt in eine
virtuelle Umgebung verschieben, ohne dass es vom
Anwender bemerkt wiirde. Die praktische Umsetzung
dieser Studien ist bis heute umstritten. Sie weisen auf
einen neuen Typus von Schadsoftware hin, der
Lvirtualisierten Malware®. Er nutzt die

40 Verfahren zur zentralisiert verwalteten Einspielung von Software-Updates zur Fehlerbeseitigung
41 Englischer Fachbegriff: Disaster Recovery

42 Bei den Techniken handelte es sich um Proof-of-Concept-Rootkits: das Virtual-Machine-Rootkit
Subvirt (PDF), das Intel-VT-x/Vanderpool-Rootkit Vitriol (PDF) und das Virtualisierungs-Rootkit Blue Pill.
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Hypervisortechnologie43, um sich selbst oberhalb des
infizierten Betriebssystems zu verstecken, und ist
somit in einem infizierten = System schwer
nachweisbar. Die Bedrohung durch virtualisierte

Malware ist real.

Auch wenn der Einsatz von Virtualisierungstechniken,
insbesondere im Bereich der ,Sandbox“, als
hinreichend sicher bezeichnet wird, gelten fir
Virtualisierungsprodukte die gleichen
GesetzméaBigkeiten wie fur jede Software. Software
kann immer Fehler enthalten, die Ansatzpunkte fur
Angriffe sein konnen. Virtualisierung bietet zudem
vollig neue Angriffspunkte und erlaubt den Zugang zu
einer weit groReren Zahl von Anwendungen als
herkdmmliche Server. Es ist daher notwendig, dass
alle  Schritte eingeleitet werden, um einen
gleichwertigen Grad an Sicherheit zu erreichen, den
eine physikalische Umgebung bietet. Im Kern besteht
das Problem darin, dass virtuelle Infrastrukturen
stdndigen Verdnderungen unterliegen. Es verbietet
sich daher, mit den gleichen Sicherheitslésungen zu
agieren wie bei herkémmlichen Infrastrukturen.

FAZIT

Virtualisierungstechniken bieten neue Mdglichkeiten,
die Verfuigbarkeit von Rechnersystemen signifikant zu
erhéhen. Im  Gegenzug sind diese neuen
Madglichkeiten, insbesondere wenn sie in produktiven
Systemen zum Einsatz gelangen, im Rahmen einer
Sicherheitskonzeption ~ zusétzlich zu  bewerten.
Verfahren, die die Sicherheit physikalischer Rechner
erhdhen, funktionieren nur bedingt in einer virtuellen
Umgebung. Zusétzliche Malinahmen sind in der Regel
erforderlich.

3. Offentliche Sicherheit
3.1 Kfz-Kennzeichenscanning

AUS DER PRAXIS

Der Studie des ADAC zum Kennzeichenscanning —
Umsetzung und Vorgaben des
Bundesverfassungsgerichts44 — war zu entnehmen,
dass die Berliner Polizei 2008 zwei Geréte fir die
automatisierte Erfassung und Auswertung von Kfz-
Kennzeichen angeschafft hat, die allerdings bis Mai
2009 nicht zum Einsatz gekommen sind.

Stellungnahme des Senats

Nach Auffassung des Senats ist der Einsatz eines
Automatischen Kennzeichen-Lesesystems (AKLS) zu
praventiven Zwecken von § 25 Abs. 1 S. 1 Nr. 2
ASOG erfasst. Die Vorschrift ermdglicht das Erheben
personenbezogener Daten durch den verdeckten
Einsatz technischer Mittel. Als solche werden
»insbesondere” technische Mittel ,,zur Anfertigung
von Bildaufnahmen und —aufzeichnungen sowie zum
Abhoren oder Aufzeichnen des nicht o6ffentlich
gesprochenen Wortes* genannt. Es handelt sich also

43 Der Hypervisor ist die eigentliche Virtualisierungssoftware.

44 A. RoRnagel: Rechtsgutachten — Verfassungsrechtliche Bewertung der automatisierten Erfassung von
Kraftfahrzeugkennzeichen nach dem Urteil des Bundesverfassungsgerichts vom 11. Mérz 2008, ADAC-Studie

zur Mobilitat, Marz 2009
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In der Einsatzanordnung fir das Automatische
Kennzeichen-Lese-System macht der Polizeiprasident
deutlich, dass die Erfassung und Speicherung von
Kennzeichendaten einen Eingriff darstellt, der einer
konkreten gesetzlichen Erméchtigung bedarf. Es ist
danach inshesondere nicht zuldssig, solche Daten zur
allgemeinen Gefahrenvorsorge oder zur Erstellung
von Bewegungsbildern zu erheben. Das umfasst auch
ein Verbot des dauerhaften Abgleichs mit dem
Sachfahndungsbestand. Diese Auffassung teilen wir in
vollem Umfang.

Der Polizeiprésident und die Senatsverwaltung fir
Inneres und Sport vertreten jedoch weiter den
Standpunkt, dass in Ausnahmeféllen der verdeckte
Einsatz dieser technischen Mittel geboten und zul&ssig
sein  kann, wenn Tatsachen die Annahme
rechtfertigen, dass eine Straftat von erheblicher
Bedeutung begangen werden soll. Das begriinden sie
damit, dass die mdoglichen technischen Mittel im
Gesetz45 nicht abschliefend aufgezédhlt sind und
somit auch ein spezielles videografisches Geréat
darunterféllt.

Dem konnen wir uns nicht anschlielen. Die
gesetzliche Regelung ist zum einen zu unbestimmt,
weil sie nicht préazise genug regelt, welche Daten
auBer Kfz-Kennzeichen erhoben werden diirfen, und
weil sie weder die spezifischen Anlédsse zum
heimlichen Einsatz des Kontrollmittels noch den
Zweck der Erhebung festlegt. Weiterhin fehlen
Regelungen zu  Schutzvorkehrungen und  zur
automatisierten sofortigen Ldschung der Daten
Unbeteiligter. Insgesamt rechtfertigt das Allgemeine
Sicherheits- und Ordnungsgesetz nicht den heimlichen

45 8§25 Abs. 1 Nr. 2 ASOG
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nicht um einen abschliefend geregelten Katalog.
Demzufolge kann auch der Einsatz von AKLS
darunter subsumiert werden.

Voraussetzung ist, dass Tatsachen die Annahme
rechtfertigen, dass eine Straftat von erheblicher
Bedeutung begangen werden soll, die vorbeugende
Bekampfung der Straftat auf andere Weise
aussichtslos erscheint und die Mafinahme nicht aufer
Verhdltnis zur Bedeutung des aufzuklarenden
Sachverhalts steht. Die Vorschrift erfullt deshalb die
hohen Anforderungen, die an eine eingriffsintensive
MaRnahme wie den Einsatz eines AKLS zu stellen
sind.

Dem entspricht auch die Praxis der Berliner Polizei,
die seit der Beschaffung zweier automatischer
Kennzeichen-Lesegerate im Jahr 2008 bis heute
lediglich einen entsprechenden Einsatz durchgefiihrt
hat.
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Einsatz wvon Kfz-Kennzeichenscannern, weil es

insoweit nicht den Anforderungen geniigt, die das

Bundesverfassungsgericht formuliert hat46.

FAZIT
Die Befugnisse zur Datenerhebung durch den
verdeckten Einsatz technischer Mittel missen

hinreichend bestimmt und verhéltnismaBig sein. Fir
den Einsatz von Gerdten zur automatisierten
Erfassung von Kfz-Kennzeichen zu Zwecken der
Gefahrenabwehr fehlt in Berlin eine
verfassungskonforme Rechtsgrundlage.

3.2 Datei ,,Gewalttater Sport*

AUS DER PRAXIS

Der Bundesbeauftragte fir den Datenschutz und die
Informationsfreiheit hat seit Jahren in Bezug auf
INPOL-Verbunddateien das Fehlen einer
Rechtsverordnung nach 8 7 Abs. 6 Gesetz (iber das
Bundeskriminalamt (BKAG) moniert. Nach dieser
Vorschrift bestimmt das Bundesministerium des
Innern (BMI) mit Zustimmung des Bundesrates durch
Rechtsverordnung das Néhere Uber die Art der Daten,
die nach 88 8, 9 BKAG gespeichert werden.

Dem hat das BMI entgegengehalten, dass die
Rechtsverordnung keine Zulassigkeitsvoraussetzung
fiir die Datenverarbeitung in den Verbunddateien sei,
sondern im Hinblick auf die Ubrigen Regelungen des
BKAG nur deklaratorische Bedeutung habe.

Auch das Niedersachsische Oberverwaltungsgericht47
hat festgestellt, dass es zurzeit fir die Erhebung und
Speicherung von Daten in der Verbunddatei
»Gewalttadter ~ Sport® an  der  notwendigen
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Das Urteil des OVG Niedersachsen ist wegen des
laufenden Verfahrens beim Bundesverwaltungsgericht
noch nicht rechtskréftig. Das Gericht hatte wegen der
grundséatzlichen Bedeutung der Sache die Revision an
das Bundesverwaltungsgericht  zugelassen. Die
Rechtsprechung zu der Frage der Erforderlichkeit
einer Rechtsverordnung nach § 7 Abs. 6
Bundeskriminalamtgesetz (BKAG) ist ndmlich nicht
einheitlich. =~ So  hatte  zum  Beispiel  der
Verwaltungsgerichtshof Hessen die Auffassung des
Bundesministeriums des Innern, 8 7 Abs. 6 BKAG
habe keine  konstitutive, sondern lediglich
deklaratorische Bedeutung, mit Urteil vom 16.12.2004
(11 UE 2982/02) bestatigt.

Bislang hat sich in der Praxis das Zusammenwirken
von gesetzlicher Grundlage in den 88 7 bis 9 BKAG
und konkreten Errichtungsanordnungen, die mit
Zustimmung des Bundesministerium des Innern und
im Falle der Verbunddateien des polizeilichen
Informationssystems INPOL auch der Innenminister
und —senatoren der L&nder erlassen werden, bewéhrt.
Richtig ist, dass das Bundesministerium des Innern
dennoch vorsorglich einen ersten Entwurf einer
Verordnung nach § 7 Abs. 6 BKAG fiir den Fall
erarbeitet hat, dass sich die Rechtsauffassung
durchsetzt, dass eine solche Verordnung RechtmaRig-
keitsvoraussetzung fir die Verarbeitung von Daten
nach den 88 8 und 9 BKAG ist.

Eine Entscheidung des Bundesverwaltungsgerichts
wird flr Juni 2010 erwartet.

46 Urteil vom 11. Méarz 2008, BVerfGE 120, 378

47 Entscheidung vom 16. Dezember 2008 — 11 LC 229/08

48



Bericht des Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit 2009
Rechtsverordnung fehlt48. Die Auffassung des BMI
wird nach den Ausfiihrungen des Gerichts weder
durch den Wortlaut der einschldgigen Regelungen
noch durch die Gesetzesmaterialien zum BKAG

gestutzt.

Das BMI hilt auch nach der Entscheidung des OVG
Niedersachsen an seiner Auffassung fest. Mit Blick
auf das anhangige Verfahren beim
Bundesverwaltungsgericht wird allerdings vorsorglich
am Entwurf einer Verordnung gearbeitet.

FAZIT

Wenn keine Rechtsvorschrift die Datenverarbeitung
erlaubt, ist sie ohne Einwilligung der Betroffenen
unzuléssig. Das gilt auch fir die Dateien im INPOL-
Verbund.

3.3 Leichtathletik-Weltmeisterschaft

AUS DER PRAXIS

Im Vorfeld der Leichtathletik-Weltmeisterschaft sind
die freiwilligen Helferinnen und Helfer und sonstige
Personen wie Journalisten, Beschaftigte privater
Sicherheitsdienste  oder ~ Caterer, die  zum
sicherheitsempfindlichen Bereich Zugang erhalten
wollten, vom  Landeskriminalamt auf ihre
Zuverlassigkeit Uberpruft worden. Diese
Uberpriifungen haben zu heftigen Diskussionen
gefuhrt, nachdem Journalisten der ,,tageszeitung ihr
Einverstandnis dazu verweigert hatten. Anders als zur
FuBball-Weltmeisterschaft 2006 wurden diesmal die
Beschaftigten der Feuerwehr nicht einbezogen.
Offensichtlich wurde zumindest in diesem Punkt
unsere Kritik aufgegriffen49. Sportlerinnen und
Sportler,  Funktiondre, Betreuungspersonal und
Zuschauerinnen und Zuschauer sind nicht tberpruft
worden.

Das Akkreditierungsverfahren entsprach dem vor der
FuBball-Weltmeisterschaft 2006  durchgeflhrten
Verfahren50. Mangels gesetzlicher Regelung basierte
es auf der Einwilligung der Bewerberinnen und
Bewerber, die ein entsprechendes Formular ausfiillen
mussten. Das LKA hat nach einem selbst erarbeiteten
Kriterienkatalog die Datenverarbeitungssysteme nach
Erkenntnissen Uber die Bewerberinnen und Bewerber
Uberprift. Als Ergebnis wurde dem Veranstalter
mitgeteilt, dass Erkenntnisse bzw. keine Erkenntnisse
im Sinne des Kriterienkataloges vorlagen, auf deren
Grundlage der Veranstalter (iber die Akkreditierung
entschieden hat. Sofern Erkenntnisse vorlagen, hat die
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Nach Ansicht des Senats kdnnen
Zuverlassigkeitstiberprifungen auf eine ,,informierte
Einwilligung® der Betroffenen gemé&R 8 6 Abs. 1 Nr. 3
BInDSG gesttzt werden.

48 Vgl. auch EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
26./27. Marz 2009: Die polizeiliche Datenverarbeitung in INPOL hat keine Rechtsgrundlage, Dokumentenband

2009, S. 13.
49 JB 2006, 2.2

50 JB 2006, 2.2

49



Bericht des Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit 2009

sich bewerbende Person zeitgleich mit der Mitteilung
an den Veranstalter eine Benachrichtigung dariiber
erhalten, dass Erkenntnisse im  Sinne des
Kriterienkataloges vorliegen und sie bei der Polizei
eine Selbstauskunft51 einholen kann.

Kriterien fur Mitteilungen an den Veranstalter waren
rechtskraftige Verurteilungen wegen Verbrechen oder
Vergehen, die im Einzelfall nach Art oder Schwere
geeignet sind, den Rechtsfrieden zu storen, soweit sie
sich gegen das Leben, die Gesundheit oder die
Freiheit einer oder mehrerer Personen oder
bedeutende fremde Sach- oder Vermdgenswerte
richten. Straftaten im Bereich des unerlaubten
Waffen- oder Betdubungsmittelverkehrs, der Geld-
oder Wertzeichenfalschung, Staatsschutzdelikte oder
gewerbs-, gewohnheits-, serien-, bandenmé&fRig oder
sonst organisiert begangene Delikte fiihrten ebenso zu
Mitteilungen wie mehrfache Verurteilungen wegen
anderer als solcher Straftaten wvon erheblicher
Bedeutung oder Eintragungen in die Datei
»Gewalttater Sport“. Ferner konnte das der Fall sein
bei sonstigen Erkenntnissen Uber laufende oder
eingestellte Verfahren, oder wenn Staatsschutz-,
Rauschgift- oder Erkenntnisse aus dem Deliktsbereich
,»Organisierte  Kriminalitat“ vorhanden waren, die
darauf schlieRen lassen, dass die Person kiinftig solche
Taten begehen wird. Die Verfassungsschutzbehdrden
und Nachrichtendienste waren in die
Akkreditierungsverfahren einbezogen.

In der Sache halten wir an unserer Auffassung fest,
dass Zuverlassigkeitsiiberprifungen nicht auf die
Einwilligung der Betroffenen gestiitzt werden
kénnen52. Das Abgeordnetenhaus hat den Senat
aufgefordert, bei der néchsten Senatsvorlage zur
Anderung des ASOG eine klarstellende Regelung fiir
Zuverlassigkeitstiberpriifungen und Akkreditierungs-
verfahren bei Grof3ereignissen oder von Personen, die
als Lieferanten oder Dienstleister Zutritt zu
sicherheitsempfindlichen Einrichtungen benétigen,
vorzusehen53. Die Umsetzung dieses Beschlusses
wurde beim 8. ASOG-Anderungsgesetz allerdings
versaumt.

Stellungnahme des Senats

Seit der Beschlussempfehlung des Unterausschusses
Datenschutz  und Informationsfreiheit an den
Ausschuss flr Inneres, Sicherheit und Ordnung des
Abgeordnetenhauses von Berlin, den Senat aufzufor-
dern, bei der ndchsten Senatsvorlage zur Anderung
des ASOG eine klarstellende Regelung fir Zuverlés-
sigkeitsuberprifungen und Akkreditierungsverfahren
bei GroRereignissen oder von Personen, die als
Lieferanten oder Dienstleister Zutritt zu sicher-
heitsempfindlichen Einrichtungen bendtigen, vorzu-
sehen, hat der Senat keinen Gesetzentwurf mit inhalt-
lichen Anderungen des ASOG vorgelegt. Mit dem
Achten Gesetz zur Anderung des ASOG vom 20. Ok-
tober 2009 wurde lediglich eine Nummer des Zu-
standigkeitskatalogs Ordnungsaufgaben (Anlage zu §
2 Abs. 4 ASOG) geéndert. Es handelte sich also aus-
schlieBlich um eine einzelne formelle, nicht aber um
eine inhaltliche Anderung des ASOG.

Das Verfahren der Akkreditierungen und Zuverlds-
sigkeitsuberprifungen der FuBball-WM 2006 wurde

51 8§50 ASOG

52 JB 2007, 3.1.7

53 Vgl. Anhang 1
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Auch bekréftigen wir unsere Auffassung, dass die
Beteiligung des Verfassungsschutzes und des
Bundesnachrichtendienstes an dem Akkreditierungs-
verfahren unzuldssig ist. Die Zuverl&ssigkeitsiber-
prufung ist eine Aufgabe der Gefahrenabwehr, die

weder dem  Verfassungsschutz  noch  dem
Bundesnachrichtendienst  obliegt. Die fehlende
gesetzliche Aufgabenzuweisung fiir den

Verfassungsschutz und den Bundesnachrichtendienst
kann nicht durch die Einwilligung der Betroffenen
ersetzt werden.

Insgesamt ~ wurden  bei  der  Leichtathletik-
Weltmeisterschaft rund 15.200 Personen uberprift,
davon etwa 3.400 Journalistinnen und Journalisten.
Dabei lagen bei etwa 100 Personen Erkenntnisse im
Sinne des Kriterienkataloges vor. Diese Falle haben
wir stichprobenartig UOberpriift. Zu einigen Fallen
haben wir uns die Entscheidungen nochmals erldutern
lassen. Sie haben sich am Kriterienkatalog orientiert.
Unter den abgelehnten Bewerbungen waren Personen,
die wegen Schwerstverbrechen zu langjahrigen
Haftstrafen verurteilt waren. Alle im Zusammenhang
mit der Zuverléssigkeitsuberprifung angefallenen
Daten sind inzwischen sowohl bei der Polizei als auch
beim Veranstalter gel6scht worden.

FAZIT

Zuverlassigkeitsuberprifungen kdnnen nicht auf die
Einwilligung der Betroffenen gestiitzt werden. Daher
ist eine gesetzliche Grundlage zu schaffen.

3.4 Abhoren des Blirgertelefons

AUS DER PRAXIS

Ein Petent beschwerte sich daruber, dass sein Anruf
Uber die Rufnummer des Biirgertelefons der Polizei
(4664 4664) auf die Notrufleitung 110 weitergeleitet
und das Gesprach dort aufgezeichnet worden war.

Stellungnahme des Senats

nicht ohne weiteres fur die Leichtathletik-WM 2009
tbernommen, sondern unter Berucksichtigung von
Einwénden des Berliner Beauftragten fur Datenschutz
und Informationsfreiheit modifiziert. So wurde der
Kreis der Betroffenen stark reduziert. Einverstandnis-
erklarung, Datenschutzinformation, Kriterienkatalog
und das Verfahren wurden gedndert, um den
datenschutzrechtlichen Einwanden Rechnung zu
tragen. Feuerwehrbeamte wurden anders als bei der
FuBball-WM 2006 keiner Zuverlassigkeitsuberpri-
fung unterzogen.

Die Einbeziehung der Verfassungsschutzbehérden und
des Bundesnachrichtendienstes in die Zuverlassig-
keitstiberprifung und eine Beteiligung im Rahmen
ihrer gesetzlichen Aufgabenerfillung war hingegen
auch bei der Leichtathletik-WM 2009 erforderlich und
rechtlich zuldssig. Aufgabe des Verfassungsschutzes
ist es unter anderem, andere staatliche Stellen Uber
Gefahren flir die Sicherheit zu informieren, um
rechtzeitig MalRnahmen zur Abwehr dieser Gefahren
zu ermdglichen. Der Verfassungsschutz darf im
Rahmen der gesetzlichen Ubermittlungsvorschriften
nach 88 21, 22 Abs. 2, 2. Alt. VSG Bin relevante
Informationen  einschlieRBlich  personenbezogener
Daten zum Schutz vor Bestrebungen oder Téatigkeiten
nach 8 5 Abs. 2 VSG BlIn an inlédndische Behdrden
Ubermitteln. Eine entsprechende Befugnis fiir den
BND ergibt sich aus § 9 Abs. 3 BNDG i.V.m. § 20
BVerfSchG.

Die Darstellung des Berliner Beauftragten fur
Datenschutz und Informationsfreiheit trifft zu. Im Er-
gebnis ist festzustellen, dass die — rechtswidrige -
Aufzeichnung des Biirgeranrufs tatséchlich auf einem
zunéchst  unerkannten technischen  Systemfehler
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Der Polizeiprasident hat uns mitgeteilt, dass der den
Anruf annehmende Beamte am Biirgertelefon
waéhrend des Gesprachs mit dem Petenten keinen
Konsens erzielen konnte, sodass der
Hauptsachbearbeiter ,,Lage* in die Gesprachsfiihrung
eintrat. Dieser war irrtimlich der Meinung, bei dem
Gespréach handele es sich um einen 110-Notruf. Auf
Nachfrage teilte er dem Beschwerdefuhrer mit, dass
das Telefongespréch aufgezeichnet wiirde. Nachdem
der Beamte seinen Irrtum bemerkt hatte, korrigierte er
die Aussage unverziglich und teilte dem Petenten mit,
dass Gesprache mit dem Burgertelefon der Polizei
nicht aufgezeichnet werden.

Was den Beamten allerdings nicht bekannt war, ist die
Tatsache, dass die Uber das Burgertelefon gefiihrten
Gesprache zum fraglichen Zeitpunkt aufgrund eines
Systemfehlers bei der Umstellung der
Notrufabfrageeinrichtung (NrAbE) auf ein neues,
digital-technisches System tatsachlich aufgezeichnet
wurden.

Die Beschiftigten der Funkbetriebszentrale konnten
nach Abschluss der Testphase und nach Ubergang in
den erweiterten Testbetrieb unter Realbedingungen
davon ausgehen, dass die beauftragte Trennung
zwischen  den  eingehenden  Notrufen, die
aufgezeichnet werden dirfen54, und anderen
Gesprachen (also auch die des Birgertelefons), bei
denen dies nicht erfolgen darf, gewahrleistet war. Erst
durch die Beschwerde des Petenten wurde der
Systemfehler im Dezember 2008 bekannt. Daraufhin
wurden die eingehenden Anrufe des Birgertelefons
technisch von der NrAbE getrennt und auf einer
separaten Leitung auf zwei hierfir bereitgestellten

Telefonapparaten gefuhrt. Diese verfligen (Uber
keinerlei Applikationen zu einer
Sprachdokumentation. Die  Aufzeichnung eines
Gespraches mit dem Biirgertelefon ist weder

unmittelbar noch mittelbar im Wege der Weiterleitung
auf einen anderen Aufnahmeplatz technisch maoglich.
Die in dem fraglichen Zeitraum rechtswidrig
aufgezeichneten Gesprache am Biirgertelefon wurden
nach Ablauf von 42 Tagen automatisch gelgscht. Die
Loschung der letztmalig am 12. Dezember 2008
aufgezeichneten Gespréche war am 23. Januar 2009
abgeschlossen.

Wir haben den VerstoR gegen & 46 a ASOG
gegeniber der Senatsverwaltung fur Inneres und Sport

54 §46 a ASOG

Stellungnahme des Senats

berunte, der erst anlésslich dieses Einzelfalles
aufgedeckt und in der Folge durch komplette
technische Trennung der Administration von
Burgeranrufen und Notrufen behoben wurde.
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beanstandet. Nach dieser Vorschrift konnen die
Polizei und die Ordnungsbehérden Anrufe (ber
Notrufeinrichtungen auf Tontréger aufzeichnen. Eine
Aufzeichnung von Anrufen im Ubrigen ist nur
zuléssig, soweit die Aufzeichnung im Einzelfall zur
Erfillung der Aufgaben erforderlich ist. Die
Aufzeichnungen sind spatestens nach drei Monaten zu
I6schen, es sei denn, sie werden zur Verfolgung von
Straftaten ben6tigt oder die Tatsachen rechtfertigen
die Annahme, dass die anrufenden Personen Straftaten
begehen werden wund die Aufbewahrung zur
vorbeugenden Bekdmpfung von Straftaten von
erheblicher Bedeutung ist.

Beim Burgertelefon handelt es sich nicht um eine
Notrufeinrichtung. Der Polizeiprasident hat dies in
seiner Stellungnahme eingerdumt. Ferner handelte es
sich nicht um einen Einzelfall, sondern um einen
grundlegenden Systemfehler, der nunmehr beseitigt
ist.

FAZIT
Bei der Einfiihrung von neuer Technik ist eine
umfassende Qualitdtsprifung erforderlich.

3.5 Videoliberwachung von Demonstrationen

AUS DER PRAXIS

Eine Buirgerin hat uns vorgetragen, in einem
Gerichtsverfahren gegen sie sei bekannt geworden,
dass ein verdeckt ermittender Beamter des
Landeskriminalamts sie mit einer Digitalkamera bei
einer Demonstration in Dresden gefilmt habe. Dabei
soll er insbesondere die Teilnahme der Petentin
dokumentiert haben. Bei dieser Demonstration sollen
sich weitere verdeckt ermittelnde Beamte des
Landeskriminalamts aufgehalten und ohne Vorliegen
einer unmittelbaren Gefahr fir die o6ffentliche
Sicherheit digitale Filmaufnahmen wvon einzelnen
Demonstrierenden angefertigt haben.

Tatsdchlich ~ wurden  Berliner  Polizisten  zur
Unterstiitzung der Dresdner Polizei bei dieser
Demonstration  eingesetzt.  Sie  haben  die

Bildaufnahmen bei bzw. am Rande der Demonstration
offen — also nicht mit einer versteckten Digitalkamera
—angefertigt. Die Beamten trugen Zivilkleidung.

Stellungnahme des Senats

Videoaufnahmen bei Demonstrationen sind seit 1989
durch  Einflgung des & 12a in das
Versammlungsgesetz (VersG) ausdriicklich gesetzlich
geregelt. Nach dieser Vorschrift ist die Anfertigung
von Bild- und Tonaufnahmen bei oder im
Zusammenhang mit 6ffentlichen Versammlungen nur
zulédssig, wenn tatsachliche Anhaltspunkte die
Annahme rechtfertigen, dass von Teilnehmern der
Versammlung erhebliche Gefahren fur die 6ffentliche
Sicherheit oder Ordnung ausgehen. Friedliche
Versammlungsteilnehmer  dirfen  nicht  gefilmt
werden, es sei denn, sie werden als ,,unvermeidbar
betroffene Dritte” auf Videosequenzen von Storern
zwangslaufig mit erfasst. Alle Aufnahmen missen
unverziiglich nach Ende der Versammlung geldscht
werden, sofern sie nicht im Einzelfall fur die
Strafverfolgung oder zur Abwehr erheblicher
Gefahren bei zukinftigen Versammlungen benétigt
werden.

Eine Beschrankung auf eine ausschlieBlich offene
Datenerhebung lasst sich §812a VersG nicht
entnehmen. Soweit der Berliner Beauftragte fir
Datenschutz und Informationsfreiheit als Argument
fir eine solche Beschrankung anfiihrt, § 12a VersG
sehe im Vergleich zu strafprozessualen
Eingriffsbefugnissen weder eine besonders hohe
Eingriffsschwelle noch eine besondere Kontrolle vor,
teilt der Senat diese Auffassung nicht. Mit dem
Kriterium der ,,erheblichen” Gefahr lasst § 12a VersG
Videoaufnahmen nur unter strengen Voraussetzungen

53



Bericht des Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit 2009

Verdeckte Bildaufnahmen durch die Polizei bedurfen
sowohl  aus  datenschutz- als auch  aus
verfassungsrechtlichen Griinden einer hinreichend
bestimmten Rechtsgrundlage. Nach dem
Versammlungsgesetz55 darf die Polizei Aufnahmen
von Teilnehmenden anfertigen, wenn tatséchliche
Anhaltspunkte die Annahme rechtfertigen, dass von
ihnen erhebliche Gefahren fur die 6ffentliche
Sicherheit und Ordnung ausgehen. Eine Speicherung
ist zur Verfolgung von Straftaten der Teilnehmenden
oder im Einzelfall zur Gefahrenabwehr zuldssig. Die
Vorschrift regelt lediglich Bild- und Tonaufnahmen
von Teilnehmern im Zusammenhang mit 6ffentlichen
Versammlungen, aber keine Voraussetzungen fiir die
Zuldssigkeit verdeckter Videoaufnahmen.

Staatliches Handeln bei der Grundrechtsausiibung hat
grundsatzlich transparent zu erfolgen. Verdeckte
Bildaufnahmen bei Versammlungen dirfen jedenfalls
nur die Ausnahme sein. Heimliche bzw. verdeckte
MaRnahmen der Datenerhebung stellen einen tiefer
gehenden Grundrechtseingriff dar als offen erfolgende
MaRnahmen. Dies ergibt sich insbesondere daraus,
dass sich Betroffene schlechter vor derartigen
Eingriffen schitzen und erst im Falle einer spéteren
Benachrichtigung Rechtsschutz erlangen kodnnen, da
sie von der MalRnahme keine Kenntnis haben. Vor
diesem Hintergrund bedirfen heimliche Mafnahmen
der Datenerhebung einer besonderen Rechtfertigung
und Kontrolle, weshalb beispielsweise derartige
strafprozessuale Eingriffsbefugnisse regelmaRig einen
Richtervorbehalt vorsehen. Das
Versammlungsgesetz56 sieht indes weder eine
besonders hohe Eingriffsschwelle noch eine besondere
Kontrolle bei der Inanspruchnahme dieser Befugnisse
vor. Das spricht dafir, dass nur eine offene

55 §12 a Abs. 1

56 §12 Abs. 1
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zu. Erforderlich ist eine Gefahr fir bedeutsame
Rechtsglter wie den Bestand des Staates, Leib, Leben
oder Freiheit einer Person oder bedeutende
Vermogenswerte. Die korrespondierende
Befugnisnorm des § 100h der Strafprozessordnung
(StPO) erlaubt verdeckte Bildaufnahmen auRerhalb
von Wohnungen bereits bei jedem Verdacht einer
Straftat und sieht weder besondere Tatbestandsvoraus-
setzungen noch einen Richtervorbehalt vor (dies
beriicksichtigt den Umstand, dass man in der
Offentlichkeit ohnehin nicht vor der Beobachtung
durch andere geschutzt ist).

Auch der Rechtsprechung lasst sich ein Verbot
verdeckter Aufnahmen nicht entnehmen. In seinem
Brokdorf-Beschluss aus dem Jahr 1985 hat das
Bundesverfassungsgericht ,,exzessive Observationen*
fur unvereinbar mit dem grundsétzlich staatsfreien,
unreglementierten Charakter von Versammlungen
gehalten. Im Umkehrschluss kann man daraus folgern,
dass verdeckte Datenerhebungen nach Auffassung des
Bundesverfassungsgerichts nicht  grundsatzlich
ausgeschlossen sein sollen. Das im Bericht erwahnte
Urteil des Bayerischen Verwaltungsgerichtshofs ist
nicht einschldgig: Zum einen ging es dort um das
Anwesenheitsrecht von Polizeibeamten bei einer
Versammlung im geschlossenen Raum, bei der -
anders als bei einer Versammlung unter freiem
Himmel - eine Einschrédnkung durch oder auf Grund
eines Gesetzes nicht vorgesehen ist. Eine von
Polizeibeamten gefertigte Tonaufnahme hat der
Bayerische Verwaltungsgerichtshof fir unzuldssig
erklart, weil im  konkreten Fall keinerlei
Anhaltspunkte einer drohenden erheblichen Gefahr fir
die offentliche Sicherheit und Ordnung ersichtlich
waren.

Der Senat ist mit dem Berliner Beauftragten fur
Datenschutz und Informationsfreiheit der Auffassung,
dass staatliches Handeln bei der Grundrechtsaustibung
grundsétzlich offen und transparent zu erfolgen hat.
Videoaufnahmen, die nicht von vornherein als
polizeiliche MalRnahme erkennbar sind, missen daher
die Ausnahme bleiben. In Einzelféllen kdénnen von
Polizeibeamten in Zivil angefertigte Videoaufnahmen
aber unverzichtbar sein, um Planungen fir
gewalttatige Ausschreitungen frihzeitig aufzudecken
und Straftater beweissicher festzunehmen.
Voraussetzung ist stets, dass der polizeiliche Zweck
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Datenerhebung zugelassen werden sollte. In die
gleiche Richtung weist eine Auslegung unter
Berticksichtigung des vom Bundesverfassungsgericht

entwickelten  Grundsatzes, dass  wesentliche
Bedingungen  fur  Grundrechtseingriffe ~ vom
Gesetzgeber normenklar und mdglichst prazise

festgelegt werden miissen. Danach ware eine Befugnis
zur verdeckten Datenerhebung ausdriicklich zu regeln.
Deshalb gehen wir davon aus, dass das
Versammlungsgesetz nur eine offene Datenerhebung
zuldsst.

Verdeckt ist eine MaBnahme, wenn sie nicht als
polizeiliche erkennbar ist. Dementsprechend miissen
offene Eingriffe als polizeiliche Maflinahmen zu
erkennen sein. Angesichts dessen erfolgt eine
Bildaufnahme nach dem Versammlungsgesetz nicht
nur dann verdeckt, wenn sie mit einer versteckten
Kamera durchgefiihrt wird; es reicht vielmehr bereits
aus, wenn die filmenden Polizeibediensteten nicht als
solche zu erkennen sind, weil sie beispielsweise in
Zivil agieren. Offen ist eine MalRnahme nach dem
Versammlungsgesetz demnach nur, wenn ein als
solcher erkennbarer Polizeibediensteter erkennbar
filmt. In diesem Sinne hat auch der Bayerische
Verwaltungsgerichtshof entschieden57.

Ferner darf die Wahl des Ortes nicht dazu fuhren, dass
die Bildaufnahme von einer offenen zu einer
verdeckten MaBnahme wird. Als problematisch
erweist sich insoweit auch das Filmen aus H&usern
heraus, aber auch das Filmen innerhalb von
Versammlungen, da die Teilnehmer dort eine solche
MaRnahme eher nicht erwarten werden.

Dartber hinaus ist zu beriicksichtigen, dass das
Bundesverfassungsgericht in  seinem  Brokdorf-
Beschluss58 die Bedeutung der Deeskalation betont

57 Urteil vom 15. Juli 2008 — 10 BV 07.2143

58 vom 14. Mai 1985, BVerfGE 69, 315, 346
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durch eine ausdrucklich als polizeilich
gekennzeichnete Aufnahme nicht oder nicht ebenso
Erfolg versprechend erreicht werden kann. Ein
bewusstes Verschleiern polizeilicher Beobachtungs-
und DokumentationsmalRen, z.B. durch Verwendung
einer versteckten Kamera oder durch eine Tarnung als
Fernsehteam, hat zu unterbleiben.

Ubersichtsaufnahmen des Versammlungsgeschehens
sind fur die verhdltnisméBige  polizeiliche
Bewdltigung insbesondere groRer Versammlungen
und Aufziige unter freiem Himmel unverzichtbar.
Wahrend der Gesetzgeber bei der Einfligung des § 12a
VersG noch davon ausging, dass solche Aufnahmen
nicht in Grundrechte eingriffen und deshalb auch ohne
ausdriickliche Erméachtigungsgrundlage zuldssig seien,
unterscheidet das Bundesverfassungsgericht in seiner
neuesten Rechtsprechung zwischen
Ubersichtsaufnahmen, bei denen die Bilder lediglich
an eine andere Stelle Ubertragen und nicht gespeichert
werden, und Ubersichtsaufzeichnungen. Letztere
beddirfen stets einer gesetzlichen Grundlage, weil nach
dem heutigen Stand der Technik Einzelpersonen durch
VergroRerung auch nachtréglich erkennbar gemacht
werden kdnnen und somit individualisiert mit erfasst
sind. Das Bewusstsein, dass die Teilnahme an einer
Versammlung auf diese Weise festgehalten werden
kann und die so gewonnenen Daten ber die konkrete
Versammlung hinaus verflighar bleiben, kdnne eine
einschiichternde Wirkung haben und Biirger von der
Ausiibung ihres Grundrechts auf
Versammlungsfreiheit abhalten. Anders beurteilt das
Bundesverfassungsgericht  Ubersichtsaufnahmen in
Echtzeitlbertragung, die nicht gespeichert werden und
damit nur flichtiger Natur sind: Madglichen
Einschuchterungseffekten durch die Présenz einer
Kamera komme nur dann Durchschlagskraft zu, wenn
eine durch  Ubersichtsaufnahmen  zentralisierte
Lenkung und Leitung des Polizeieinsatzes den
jeweiligen Umstanden nach von vornherein nicht
erforderlich ist.

Die Berliner Polizei hat auf diese Rechtsprechung
reagiert und Ende 2009 ({ber ein Rundschreiben
sichergestellt, dass Videoaufnahmen mit personenbe-
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hat und die Polizei grundsatzlich auf Distanz zu
Versammlungen  bleiben  sollte, um  deren
unreglementierten, staatsfreien Charakter nicht zu
gefahrden. Zudem hat das Gericht wiederholt betont,
dass Menschen durch eine staatliche Registrierung
ihres Verhaltens davon abgehalten werden, von ihren
Grundrechten (z. B. der Versammlungsfreiheit)
Gebrauch zu machen. Vor diesem Hintergrund kénnen
Bildaufnahmen aus dem Versammlungsgeschehen
heraus ebenfalls nur ausnahmsweise in Betracht
kommen, z. B. wenn ihr Zweck von einem anderen
Standort aus nicht erreichbar ist. Dies wird angesichts
des heutigen Standes der Technik kaum einmal der
Fall sein. Jedenfalls dirfen sie nicht dazu flihren, dass
das Filmen nicht mehr hinreichend als polizeiliche
MaRnahme erkennbar ist.

Der Gesetzgeber war zwar ausweislich der
Gesetzesmaterialien bei der Schaffung des § 12 a
Versammlungsgesetz der  Auffassung, dass
Ubersichtsaufnahmen  zur  Einsatzdokumentation
sowie zu Ausbildungszwecken nicht unter diese Norm
fallen wirden, da das Ziel nicht die Identifizierung
von Teilnehmenden sei. AuBRerdem griffen derartige
Aufnahmen nicht in Grundrechte ein. Das ist
angesichts des heutigen Standes der Technik nicht
mehr vertretbar, da sich bei Verwendung digitaler
Technik in aller Regel auch aus Ubersichtsaufnahmen
heraus einzelne Personen identifizieren lassen.
Dariiber hinaus liegt eine Ubersichtsaufnahme schon
begrifflich nicht vor, wenn einzelne Teilnehmende der
Versammlung identifiziert werden kénnen oder sollen.
Im Ergebnis halten wir daran fest, dass es nicht nur fir
verdeckte Bildaufnahmen Einzelner, sondern auch fur
Ubersichtsaufnahmen  bei  Versammlungen einer
gesetzlichen Grundlage bedarf, die das Grundrecht auf
Versammlungsfreiheit ~ nicht  unverhéltnismalig
einschrankt. Solange der (nach der
Foderalismusreform zustdndige) Landesgesetzgeber
eine solche Regelung nicht geschaffen hat, sind solche
Aufnahmen rechtswidrig. Insofern teilen wir auch
nicht die Auffassung des Polizeiprésidenten, dass die
Anfertigung von Ubersichtsaufnahmen bis  zur
Schaffung einer Rechtsgrundlage zuldssig ist. Er teilte
mit, dass zwischen der Polizei und der
Innenverwaltung ein Gedankenaustausch stattfindet,
Uber dessen Ergebnis wir spater unterrichtet werden.

Stellungnahme des Senats

zogenem Charakter nur bei Vorliegen einer ausdriick-
lichen gesetzlichen Erméchtigungsgrundlage und un-
ter Beachtung der vom Bundesverfassungsgericht
aufgestellten Grundséatze erfolgen. Nach dem Rund-
schreiben sind in Berlin Ubersichtsaufnahmen nur
zul&ssig, wenn sie im Einzelfall wegen der GréRe und
Unibersichtlichkeit der Versammlung zur Lenkung
und Leitung des Polizeieinsatzes erforderlich sind und
wenn damit keine personenbezogenen Daten erhoben
werden. Sobald einzelne oder mehrere Versamm-
lungsteilnehmer durch Heranzoomen individualisiert
erkennbar gemacht werden sollen, mussen zusatzlich
die Voraussetzungen des 8§ 12a VersG vorliegen, d.h.
tatséchliche Anhaltspunkte die Annahme rechtfer-
tigen, dass von diesen Versammlungsteilnehmern
erhebliche Gefahren fir die 6ffentliche Sicherheit und
Ordnung ausgehen. Auch eine Aufzeichnung von
Ubersichtsaufnahmen darf wegen der Moglichkeit der
nachtraglichen Individualisierung von Teilnehmern
nur unter den zusatzlichen Voraussetzungen des § 12a
VersG erfolgen. Vor diesem Hintergrund hélt der
Senat die vorhandenen gesetzlichen Grundlagen fiir
ausreichend,  beobachtet jedoch die  weitere
Entwicklung der Rechtsprechung in dieser Frage
aufmerksam.
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FAZIT

Bildaufnahmen, die Polizeibeamte in Zivil

Demonstrationen machen, sind unzul&ssig.

bei

3.6 Datennutzung nach

Hausdurchsuchung

rechtswidriger

AUS DER PRAXIS

Ein Petent wollte eine Tétigkeit als Dolmetscher bei
der Staatsschutzkammer eines Gerichts in Sachsen-
Anhalt (bernehmen. Das dortige Landeskriminalamt
hat in Berlin nachgefragt, ob dagegen Bedenken
bestiinden. Dazu hat die Berliner Polizei mitgeteilt,
dass sie eine Wohnungsdurchsuchung beim Petenten
durchgefuhrt habe.

Tatsachlich wurde die Wohnung des Petenten
aufgrund eines Beschlusses des Verwaltungsgerichts
Berlin durchsucht. Allerdings hat das
Oberverwaltungsgericht Berlin-Brandenburg fast vier
Monate vor der Datenibermittlung an das
Landeskriminalamt Sachsen-Anhalt festgestellt, dass
die Durchsuchungs- und Beschlagnahmeanordnung
des Verwaltungsgerichts Berlin rechtswidrig war.

Die Polizei hat uns dazu mitgeteilt, dass ihr zum
Zeitpunkt der Datenlibermittlung die Entscheidung
des Oberverwaltungsgerichts nicht bekannt gewesen
sei. Sie hat erst durch uns von dieser Entscheidung
Kenntnis erhalten. Daraufhin wurde geprift, ob die
Daten des Petenten fir eine ordnungsgeméalie
Aufgabenerfillung bendtigt werden59 mit dem
Ergebnis, dass dessen Daten insgesamt geléscht
worden sind.

Die das Land Berlin in dem Verfahren vertretende
Senatsverwaltung flr Inneres und Sport hat keine
Notwendigkeit gesehen, den Polizeipréasidenten Uber
die Entscheidung des Oberverwaltungsgerichts zu
informieren. Der Polizeiprasident war nur auf Bitten
der Senatsverwaltung in Amtshilfe tatig geworden.

Diese Auffassung teilen wir nicht, weil die Polizei
nach § 42 Abs. 1 ASOG nur rechtmalig erhobene
personenbezogene Daten in Akten oder Dateien
speichern, verandern und nutzen kann, soweit das zur
Erflllung ihrer Aufgaben, zu einer zeitlich befristeten
Dokumentation oder zur  Vorgangsverwaltung
erforderlich ist. Die Entscheidung des
Oberverwaltungsgerichts hétte die Senatsverwaltung
fiir Inneres und Sport zur Priifung veranlassen missen,

59 §48 Abs. 2 ASOG

Stellungnahme des Senats

Der Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit hat in seinem Bericht bereits
darauf hingewiesen, dass die Senatsverwaltung fir
Inneres und Sport kiinftig in vergleichbaren Fallen den
Polizeiprésidenten in Berlin Uber spéatere gerichtliche
Entscheidungen in Vereinsangelegenheiten auch dann
unterrichten wird, wenn der Polizeiprasident in dieser
Einzelangelegenheit lediglich in Amtshilfe fur die
Senatsverwaltung fr Inneres und Sport als zustandige
vereinsrechtliche Verbots- und Vollzugsbehérde tatig
wurde.
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ob eine weitere Speicherung der Daten erforderlich ist

und ob unrichtige oder zu léschende Daten Ubermittelt

worden sind. In diesen Féllen ist der empfangenden

Stelle die Berichtigung, Sperrung oder Ldschung

mitzuteilen60.

Mit der Feststellung des Oberverwaltungsgerichts,
dass die Durchsuchung rechtswidrig war, waren die
ursprunglich (bermittelten Daten (der Hinweis im
polizeilichen Informationssystem auf die
Durchsuchung) zu I6schen. Zwar kann die Mitteilung
unterbleiben, wenn sie einen unverhaltnisméaRigen
Aufwand erfordern wirde und keine Anhaltspunkte
dafir bestehen, dass dadurch schutzwirdige Belange
der betroffenen Person beeintrachtigt werden61. Diese
Voraussetzungen lagen aber nicht vor. Deshalb hatte
eine Nachmeldung an die Polizei erfolgen missen.
Die Senatsverwaltung flr Inneres und Sport wird die
Rechtslage kiinftig beachten und den
Polizeiprésidenten (ber gerichtliche Entscheidungen
unterrichten.

FAZIT

Ordnungsbehérden und die Polizei haben nach
erfolgter Datenlibermittlung eine Nachberichtspflicht,
wenn unrichtige, zu l8schende oder zu sperrende
Daten ubermittelt wurden.

3.7 Der Polizeieinsatz in ,,Bild*

AUS DER PRAXIS

Einer Boulevard-Zeitung war zu entnehmen, dass die
Polizei eine Razzia am Kottbusser Tor durchgefiihrt
hat. Dabei wurden — offensichtlich im Beisein von
Reportern — verschiedene Personen durchsucht. In
zumindest einem Fall wurde vor Dritten auch der
Intimbereich durchsucht und davon Fotos angefertigt.

Die Polizei teilte uns mit, dass bei diesem Einsatz im
Bereich des Kottbusser Tors die Polizeibeamten von
Reportern der Zeitung begleitet wurden. Bei dem
Einsatz sind viele Personen der ortlichen Drogenszene
Uberprift  worden.  Fur  die  erforderlichen
Durchsuchungsmanahmen wurde ein fur die
Offentlichkeit  nicht  zuganglicher und nicht
einsehbarer Raum genutzt. In dem konkreten Fall
wurde ein in der Vergangenheit bereits einschldgig als
Drogendealer in Erscheinung getretener junger Mann

Stellungnahme des Senats

60 848 Abs. 5 ASOG

61 848 Abs. 5 Satz 2 ASOG
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Uberpriift. Er kannte aus einer Vielzahl vergleichbarer

polizeilicher ~ Mafnahmen  das  bevorstehende
Prozedere. Da er nach Darstellung des
verantwortlichen Polizeibeamten vor der

Durchsuchungshandlung sein Einverstdndnis sowohl
zur Anwesenheit der Journalisten als auch zur
fotografischen Dokumentation &ufRerte, wurde den
Journalisten die Anwesenheit und das Fotografieren
im Durchsuchungsraum gestattet.

Der Polizeiprésident rdumt ein, dass dies nicht héatte
erfolgen durfen. Auf die Zustimmung des Betroffenen
kommt es hier nicht an. Voraussetzung fir die
journalistische Begleitung von polizeilichen Einsatzen
ist die Unterzeichnung einer Vereinbarung, mit der
sich  der  Vertragspartner  verpflichtet, den
Anweisungen der Polizei Folge zu leisten,
insbesondere wenn diese der Anfertigung bestimmter
Aufnahmen widersprechen. Die Einhaltung des
vereinbarten Verfahrens wird dadurch sichergestellt,
dass die Journalisten durch Beschaftigte der
Pressestelle begleitet werden.

Der Polizeiprasident hat den Vorgang zum Anlass
genommen, die Grenzen der journalistischen
Begleitung polizeilicher Einsatze in den schon sehr
restriktiven Regelungen der Behérde noch deutlicher
aufzuzeigen und die genaue Beachtung in der Praxis
durch Bedienstete der Pressestelle zu gewahrleisten.

FAZIT

Auch bei polizeilichen MaRnahmen sind die Rechte
der Betroffenen, insbesondere das Recht auf Achtung
ihrer Wirde, jederzeit zu wahren.

4, Melde-, Personenstands- und Auslanderwesen

4.1 Internetauskunftsserver fiir Privatpersonen
(1ASP)

AUS DER PRAXIS

Wir hatten dariiber berichtet, dass das Landesamt fir
Burger- und Ordnungsangelegenheiten (LABO) die
Moglichkeit der Melderegisterauskiinfte an Private
Uber das Internet mittels des IASP realisiert hat62. Bei
der Uberprifung des Verfahrens haben wir die
Speicherung von Daten im Melderegister beméngelt,
fur die nach dem  Meldegesetz  keine
Speicherungsbefugnis besteht.

62 JB 2007, 4.1.3

Stellungnahme des Senats

Der Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit hatte die Zuldssigkeit der
melderechtlichen Speicherung eines unter Umstéanden
fruher  einmal  gespeicherten  (falschen  oder
unvollstdndigen) Geburtsdatums sowie die
Speicherung von Hinweisen zur letzten EheschlieRung
oder Begriindung der letzten Lebenspartnerschaft bzw.
deren Beendigung sowie des friiheren Familienstandes
in Frage gestellt. Die in diesem Zusammenhang von
ihm vorgetragene Rechtsargumentation, dass mit
Blick auf die melderechtliche Speicherungsbefugnis
nur das berichtigte (aktuelle) Geburtsdatum und der
aktuelle Familienstand der Einwohnerin / des
Einwohners gespeichert werden durfen, geht vom
Wortlaut des Gesetzes aus und hat von daher
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Uber den Katalog der Einzeldaten in § 2 Meldegesetz
hinaus werden das friiher gespeicherte Geburtsdatum,
Hinweise zur letzten EheschlieBung oder Begriindung
der letzten Lebenspartnerschaft bzw. deren
Beendigung sowie des friheren Familienstandes
gespeichert. Das ist ohne Einwilligung der
Betroffenen unzulassig.

Auf unseren Vorschlag hat der Unterausschuss
Datenschutz und Informationsfreiheit und spéter das
Abgeordnetenhaus den Senat aufgefordert, dafiir zu
sorgen, dass die Daten, fir die keine gesetzliche
Speicherungsbefugnis besteht, unverziiglich geldscht
werden, und dem Unterausschuss tber die Umsetzung
zu berichten63. Das alles hat das LABO keineswegs
beeindruckt. Erst nachdem wir den Vorgang
gegentber der Senatsverwaltung fur Inneres und Sport
beanstandet und empfohlen haben, den Beschluss des
Abgeordnetenhauses umgehend umzusetzen, wurde
das LABO angewiesen, die Daten zu léschen. Bisher
steht eine Mitteilung Uber den Vollzug noch aus.

63 Vgl. Anhang 1

Stellungnahme des Senats

zumindest auch den Anschein der Richtigkeit fir sich.
Wahrend der Gesetzgeber zum Beispiel die
Speicherung friherer Namen und fritherer Anschriften
ausdriicklich geregelt hat, enthdlt § 2 Abs. 1 des
Meldegesetzes ,,nur” eine Speicherungsbefugnis des
Tags der Geburt und des Familienstandes. Die
landesrechtliche Regelung, die der Regelung in § 2
Abs. 1 des Melderechtsrahmengesetzes entspricht,
kann so interpretiert werden, dass nur das aktuell
bekannte unter Umstanden durch Vorlage geeigneter
Urkunden berichtigte Geburtsdatum und der aktuelle
Familienstand im Melderegister gespeichert werden
durfen.

Entsprechend eines Beschlusses des Unterausschusses
»,Datenschutz und Informationsfreiheit* und des
Abgeordnetenhauses hat der Senat das Landesamt flr
Birger- und Ordnungsangelegenheiten (LABO) gebe-
ten, die betroffenen Daten / Hinweise zu l6schen.

Das LABO hat daraufhin den Senat um eine erneute
Prifung der Angelegenheit gebeten und auf mogliche
negative Auswirkungen einer Ldschung hingewiesen.
So sei die Speicherung eines sog. friiheren
Geburtsdatums zum Nachweis der zutreffenden
Identitadt eines Einwohners erforderlich und liege
insbesondere im Interesse der Sicherheitsbehtrden
und der Auslédnderbehdrde im Hinblick auf den
Ausschluss von Missbrauchstatbestdnden. Das fruher
gespeicherte Geburtsdatum erfiillle im Melderegister
auch lediglich die Funktion eines Suchmerkmals und
erscheine nicht als Datum bei einer Auskunft. Die
Speicherung von Hinweisen zur letzten Ehe bzw.
Lebenspartnerschaft sei inshesondere fiir steuerliche
und familiensorgerechtliche Zwecke unentbehrlich.
Mit Blick auf die Speicherung von Hinweisdaten zu
einer friheren EheschlieBung / Lebenspartnerschaft
muss im Ubrigen auch angemerkt werden, dass im
Zusammenhang mit dem aktuellen Familienstand ,,ge-
schieden“ oder ,verwitwet* bzw. ,Lebenspartner-
schaft aufgehoben* oder ,,Lebenspartner verstorben*
die Hinweisdaten einer friheren EheschlieBung /
Lebenspartnerschaft gleichzeitig auch Hinweisdaten
auf den aktuellen Familienstand sind. Entsprechend ist
hierflr nach dem bundeseinheitlichen Datensatz fiir
das Meldewesen, der die Speicherung von Meldedaten
technisch umsetzt, fir bestimmte Fallgruppierungen
eine Notierung im Meldedatensatz vorgesehen.

Da die Speicherung von Daten / Hinweisen mit Blick
auf Dateniibermittlungen mit anderen Meldebehérden
durchaus auch bundesweite Bedeutung haben kann,
hélt die Senatsverwaltung fir die Inneres und Sport
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FAZIT

Ohne Einwilligung der Betroffenen dirfen nur die im
Meldegesetz ausdriicklich zugelassenen Daten im
Melderegister gespeichert werden.

4.2 DVO-Meldegesetz

AUS DER PRAXIS

Seit Jahren fordern wir eine Anderung der
Durchfiihrungsverordnung zum Meldegesetz (DVO-
Meldegesetz)64. Danach dirfen die  jeweils
zustandigen Stellen der Bezirksamter abschlieRend
festgelegte Daten abrufen, soweit im Einzelfall die
Kenntnis zur Erfillung der dem Bezirksamt durch
Rechtsvorschrift obliegenden Aufgaben erforderlich
ist. Diese Regelung ist allerdings zu unbestimmt. Der
Verordnungsgeber hat explizit festzulegen, welche
Stelle des Bezirksamtes vor dem Hintergrund des
funktionalen Behdrdenbegriffs65 gemeint ist. Bei der
Novellierung der DVO-Meldegesetz 2003 wurde diese
Forderung aus Zeitgriinden nicht mehr bericksichtigt.
Es bestand aber mit der Senatsverwaltung fiir Inneres
und Sport Einvernehmen dar(iber, dass das Problem in
einer ,,zweiten Welle* angegangen wird.

Sechs Jahre spater hat uns die Senatsverwaltung fiir
Inneres und Sport einen Entwurf vorgelegt. Der
zentrale Punkt dieser Anderungsverordnung ist die
Schaffung einer generellen Zugriffsmdéglichkeit aller
Behorden und sonstigen &ffentlichen Stellen auf die
Grunddaten Familienname, Vorname, Doktorgrad,
gegenwaértige Anschriften und ggf. die Tatsache, dass
die Einwohnerin oder der Einwohner verstorben ist.
Dagegen bestehen keine grundlegenden Einwaénde.
Damit wird im Wesentlichen das Institut der einfachen
Melderegisterauskunft an Private flir den &éffentlichen
Bereich nachgebildet.

Private erhalten allerdings keine Auskunft, wenn eine
melderechtliche Auskunftssperre66 vorliegt. Daneben

64 JB 2003, 4.2.1; JB 2004, 4.2.1

65 §4 Abs. 3 Nr. 1 BInDSG

66 §28 Abs. 5 MeldeG

Stellungnahme des Senats

eine erneute Prufung flr sinnvoll. Der Senat ist be-
muht, in dieser Frage eine bundeseinheitliche Ver-
fahrensweise zu erreichen. Die hierzu erforderliche
Priifung ist zurzeit noch nicht abgeschlossen.

Der dem Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit zur Stellungnahme bersandte
Verordnungsentwurf wurde zwischenzeitlich auch
unter Beriicksichtigung seiner Stellungnahme noch-
mals Uberarbeitet. Das Verfahren zur Inkraftsetzung
der Verordnung ist zurzeit noch nicht abgeschlossen.
Eine Kommentierung der Anderungsverordnung und
der daran vom Datenschutzbeauftragten im Vorfeld
gelibten Kritik erscheint aus Sicht des Senats erst nach
Inkraftsetzung der Verordnung sinnvoll.
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gibt es auch noch die Widerspruchsmdglichkeit der
oder des Meldepflichtigen gegen Datenweitergaben an
bestimmte Empfanger (wie an politische Parteien zum
Zwecke der Wahlwerbung). Dieses Regulativ
zwischen den Interessen der bei der Meldebehorde
Anfragenden und den schutzwiirdigen Belangen der
Betroffenen wirkt nicht bei Datenlbermittlungen
innerhalb des 6ffentlichen Bereichs. Der Gesetzgeber
ist davon ausgegangen, dass ein Gefahrdungspotenzial
fiir die Meldepflichtigen nur von Privaten — nicht aber
von einer Behorde - ausgehen kann. Ein
vergleichbares Regulativ fiir die neu geschaffene
Abrufmdglichkeit sémtlicher Behdrden und sonstiger
offentlichen Stellen ist jedoch geboten, weil nur so die
schutzwiirdigen Belange der Betroffenen gewahrt
werden kdénnen.
Ferner soll vielen Stellen der Zugriff auf Uber den
Grunddatenbestand ~ hinausgehende  Datenfelder
eroffnet werden. Die Einrichtung automatisierter
Abrufverfahren  ist eine  Abweichung  vom
Grundprinzip der Datenerhebung bei Betroffenen. Das
ist beim Zugriff auf die Grunddaten vertretbar, um
Betroffene Uberhaupt erreichen zu konnen. Eine
Erforderlichkeité7  fir die  Schaffung dieser
erweiterten Zugriffsmoglichkeiten wurde dagegen
nicht plausibel dargelegt. Solange sie nicht
Uberzeugend begriindet wird, sollten diese Stellen —
wie die tbrigen Behdrden und sonstigen 6ffentlichen
Stellen — nur den Zugriff auf die Grunddaten erhalten.
Weiterhin gehen wir davon aus, dass technisch
sichergestellt ist, dass nur nach bestimmten Personen
gesucht werden kann, also Anfragen zu ganzen
Hausern nicht moglich sind. Auch durfen keine
Phonetikprogramme eingesetzt werden, die zu einer
Ubermittlung von Daten zu d&hnlich klingenden
Namen fiihren. Die Erfahrungen mit solchen
»Schrotschuss*-Programmen bei privaten
Auskunfteien haben gezeigt, dass dabei haufig zu
Unrecht Auskunfte tber Dritte (,,zur Auswahl*) erteilt
werden.
Bei der Schaffung von Uber den Grunddatenbestand
hinausgehenden  Zugriffsméglichkeiten auf das
Melderegister sind die Empfanger und die Einzeldaten
prazise festzulegen. Die Erforderlichkeit ist in jedem
Einzelfall  darzulegen. Der  Grundsatz  der
Datenerhebung beim Betroffenen ist auch bei der
Auskunftserteilung aus dem Melderegister zu
beachten.

4.3 Postsendungen nach Totgeburt

AUS DER PRAXIS
Eine Frau hat uns in einem bewegenden Brief

67 §26 Abs. 3 MeldeG

Stellungnahme des Senats
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mitgeteilt, dass sie nach der Totgeburt ihres Kindes
Schreiben der verschiedensten Einrichtungen erhalten
hat (regelméRig verbunden mit Glickwinschen zur
Geburt des Kindes), wie z. B. vom Arbeitskreis Neue
Erziehung den Elternbrief, vom Bundeszentralamt fur
Steuern die Mitteilung der Steueridentifikations-
nummer fir das Kind, von der Deutschen
Rentenversicherung Informationen dber die Renten-
versicherungspflicht wegen Kindererziehung und vom
Jugendamt.

Bei der Uberpriifung haben wir festgestellt, dass das
Standesamt der Meldebehorde die Tatsache der
Geburt automatisiert Ubermittelt hat. Aufgrund einer
nicht mehr nachvollziehbaren Fehlermeldung musste
die Geburt — der Datensatz enthielt keinen Hinweis
auf die Totgeburt — manuell in das Melderegister
eingegeben werden. Wegen eines Programmfehlers
war zu dieser Zeit in dem Verfahren AUTISTAG8
nicht erkennbar, wenn es sich bei einer Geburt um
eine stille gehandelt hatte. Dieser Fehler ist
inzwischen  behoben  worden.  Aufgrund  des
Programmfehlers ist fur das Kind ein Datensatz im
Melderegister angelegt worden, der nicht hatte
angelegt  werden  dirfen.  Unmittelbar  nach
Bekanntwerden dieser Tatsache wurde der Datensatz
des Kindes geldscht. In der Zeit zwischen Anlage des
Datensatzes und der Ldschung sind die in den
einschlédgigen  Rechtsverordnungen  vorgesehenen
regelméBigen  Dateniibermittlungen  durchgefiihrt
worden.

So erhélt das Gesundheitsamt des Bezirks fiir die
Durchfiihrung des Gesundheitsdienst-Gesetzes
Kenntnis von Neugeborenen69. Die Meldebehdrden
Ubermitteln dem Bundeszentralamt fiir Steuern zum
Zwecke der erstmaligen Zuteilung der
Identifikationsnummer  fur  jeden in  ihrem
Zustandigkeitsbereich registrierten Einwohner
abschlieRend festgelegte Daten70. Der
Steuerpflichtige ist (ber die Zuteilung eines
Identifikationsmerkmals unverziglich zu

68 Automatisiertes Standesamt

69 Nr. 2 der Anlage 4 zu § 3 Nr. 1 DVO-Meldegesetz

70 8139 b Abs. 6 Abgabenordnung (AO)

Stellungnahme des Senats
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unterrichten71. Ferner Ubermitteln die Meldebehdrden
nach Speicherung einer Geburt oder einer erstmaligen
Erfassung eines Einwohners dem Trager der
Rentenversicherung zur Erfullung verschiedener
Zwecke einen abschlieBenden Katalog von Daten in
automatisierter Form
(Rentenversicherungsmitteilung)72. Die
Senatsverwaltung fir Bildung, Wissenschaft und
Forschung erhdlt nach der Registrierung von
Neugeburten Daten des Kindes und der Mutter zum
Versand der Elternbriefe des Arbeitskreises Neue
Erziehung als padagogisches Informationsmaterial fur
junge Eltern73. Das Anlegen eines Datensatzes fir ein
Neugeborenes 16st automatisch diese Meldepflichten
aus, die regelméRig zu Handlungen der empfangenden

Stelle fuhren.

Die Dateniibermittlungen kdnnen unter
datenschutzrechtlichen Aspekten nicht beanstandet
werden, denn sie erfolgten aufgrund von
Rechtsvorschriften. Ausgeldst wurde alles durch den
inzwischen behobenen Programmfehler bei den
Standesédmtern. Das kann und wird der Frau nicht tber
den schmerzlichen Verlust ihrer Tochter hinweg-
helfen. Mit unserem Tétigwerden wollten wir
lediglich versuchen, ihr die Zusammenhénge nahezu-
bringen.

Der Fall zeigt zweierlei: Fehler in der
Datenverarbeitung  kdnnen  schmerzliche  und
inakzeptable Folgen fir die Betroffenen haben. Jede
Geburt l6st eine Vielzahl von Dateniibermittlungen
der Meldebehdrde aus, die den wenigsten bekannt ist.

4.4 Auskunft Giber Weggezogene

AUS DER PRAXIS

Die  Meldebehdrde erteilt (ber aus Berlin
weggezogene  Einwohnerinnen und  Einwohner
Auskunft aus dem Melderegister auch zu der im
Rickmeldeverfahren bekannt gewordenen neuen
Anschrift.

Stellungnahme des Senats

Der Senat hélt die Schlussfolgerung des Berliner
Beauftragten fiir Datenschutz und Informationsfreiheit
flr Uberzogen, dass die Berliner Meldebehérde bei aus
Berlin weggezogenen Einwohnerinnen und Einwoh-
nern keine Auskunft tber die Adresse erteilen dirfe,
wohin die Einwohnerin / der Einwohner verzogen ist.

71 8§139b AO

72 85 der 2. Bundesmeldedateniibermittlungsverordnung

73 Nr. 12 der Anlage 4 zu 8 3 Nr. 1 DVO-Meldegesetz
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Das Landesamt far Burger- und
Ordnungsangelegenheiten (LABO) hat das Verfahren
mit  Hinweis auf das nicht anwendbare
Melderechtsrahmengesetz (MRRG) und  den
Referentenentwurf  eines Bundesmeldegesetzes
begrindet. Danach darf die Meldebehérde Privaten
Auskunft Gber Vor- und Familiennamen, Doktorgrad
und Anschrift bestimmter Einwohner Gbermitteln74.
Fast alle Landesmeldegesetze enthalten vergleichbare
Regelungen. In den Landern Berlin, Brandenburg und
Sachsen dirfen jedoch bei einfachen
Melderegisterauskiinften  nur »gegenwartigen
Anschriften” mitgeteilt werden.

Im Ergebnis verkennen wir nicht das Dilemma, in
dem die Berliner Meldebehérde steckt.
Melderegisterauskiinfte werden regelmalig erst dann
eingeholt, wenn die Einwohnerin oder der Einwohner
nicht mehr unter der letzten bekannten Berliner
Wohnanschrift erreicht werden kann. Das dirfte
haufig auf einen Wegzug zuriickzufihren sein. Bei
dem klaren Wortlaut des Berliner Meldegesetzes darf
die  Meldebehérde im  Rahmen  einfacher
Melderegisterauskiinfte  nur  die  gegenwértigen
Anschriften mitteilen. Das kann sie allerdings nicht
gewabhrleisten, weil ihr nicht bekannt ist, ob die oder
der Meldepflichtige nach der erfolgten Rickmeldung
nochmals umgezogen ist. Nach einem erneuten
Wegzug ist die im Rahmen der Riickmeldung in

die

74 §21 Abs. 1 MRRG
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Mit der im Berliner Meldegesetz enthaltenen
Formulierung ,,gegenwartige Anschrift“ wollte der
Gesetzgeber nicht von der durch das Melderechts-
rahmengesetz  normierten  Regelung und  der
Verwaltungspraxis anderer Bundeslédnder abweichen,
sondern lediglich klarstellen, dass im Rahmen einer
einfachen Melderegisterauskunft keine Auskunft tiber
der Meldebehdrde bekannte ,,frihere Anschriften
erteilt werden darf. Die Sinnhaftigkeit der Berliner
Verwaltungspraxis wird vom Berliner Beauftragten
fur Datenschutz und Informationsfreiheit offenbar
auch nicht in Frage gestellt.

Dem Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit ist nach Abschluss des Berichts-
zeitraums auch schriftlich vom Senat mitgeteilt wor-
den, dass er eine Anderung des in Berlin praktizierten
Verfahrens zumindest vor dem Hintergrund der noch
im Laufe dieser Legislaturperiode zu schaffenden
bundeseinheitlichen Regelung (neues Bundesmelde-
gesetz) fur nicht sachgerecht erachtet.
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Berlin bekannt gewordene Wohnanschrift eine friihere
Anschrift. Darliber darf aber nur bei Vorliegen eines
berechtigten Interesses Auskunft erteilt werden75. Seit
Juli warten wir auf eine sachgerechte Stellungnahme
der Senatsverwaltung fir Inneres, die sich mit der
Berliner Rechtslage auseinandersetzt und eine
akzeptable Lésung aufzeigt.

FAZIT

Vom  Melderechtsrahmengesetz  und  anderen
Landesmeldegesetzen abweichende Regelungen in
Berlin erfordern von der Berliner Meldebehérde ein
vom Verwaltungshandeln anderer Landesmelde-
behdrden abweichendes Verfahren.

4.5 Scheinanmeldungen verhindern durch Vorlage
des Mietvertrages?

AUS DER PRAXIS

Zehn Berliner Bezirke haben angekiindigt, in ihrer
Funktion als Meldebehorde bei An- und
Ummeldungen von den Meldepflichtigen die Vorlage
des Mietvertrages zu verlangen. Damit soll dem
Problem der hohen Zahl von Scheinanmeldungen in
Berlin begegnet werden. Zwei Bezirke haben sich dem
aus rechtlichen Griinden nicht angeschlossen.

Eine Verpflichtung der Meldepflichtigen zur Vorlage
kompletter Mietvertrége ist dem Meldegesetz nicht zu
entnehmen. Auch eine pauschale Verpflichtung zur
Vorlage auszugsweiser Mietvertrage ist mit dem
Grundsatz der Erforderlichkeit76 nicht vereinbar.
Ferner bestehen erhebliche Zweifel an der
Geeignetheit, mit der generellen Vorlagepflicht
Scheinanmeldungen zu verhindern. Das ist schon mit
der fruher bestehenden Nebenmeldepflicht der
Vermieter nicht gelungen, die bei der Novellierung
des Meldegesetzes u.a.mit der Begrindung
abgeschafft wurde, so birokratische Hemmnisse
abzubauen.

Das Problem der Scheinanmeldung und mdgliche
Strategien zu ihrer Bekdmpfung waren in den letzten
Jahren wiederholt Gegenstand von Erérterungen auf
Bund-Lander-Ebene. Der Bund und die Uberwiegende
Zahl der Bundesldnder haben sich dabei dezidiert
gegen eine Wiedereinfihrung der Vermieterneben-
meldepflicht ausgesprochen. Belastbares Zahlen-
material, das eine deutliche Zunahme von Scheinan-
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meldungen belegt, liegt nicht vor. Es scheint sich im
Ubrigen offensichtlich um eine Berliner Besonderheit
zu handeln77. Unbenommen bleibt es der
Meldebehdrde, in begriindeten Einzelfallen — immer
dann, wenn sie begriindete Zweifel an der Richtigkeit
der Angaben hat — eine Uberpriifung vorzunehmen.
Geeignete Mittel dazu sind die Uberpriifungen vor
Ort. Denkbar ist aber auch die Vorlage einer
Bescheinigung des Vermieters Uber den tatséchlichen
Einzug in die Wohnung78. Die Pflicht zur Vorlage
eines Mietvertrages kann auf diese Vorschrift
allerdings nicht gestutzt werden. Ein Mietvertrag
enthalt etliche Daten, deren Kenntnisnahme durch die
-Meldebehdrde fir die Anmeldung nicht erforderlich
ist. Die Vorlage eines Mietvertrages ist allenfalls dann
akzeptabel, wenn das die oder der Meldepflichtige
freiwillig statt der Vorlage einer schriftlichen
Bestatigung der Vermieterin oder des Vermieters (iber
den Wohnungsbezug anbietet.

Im Ubrigen bestehen erhebliche Zweifel, ob eine
generelle Vorlagepflicht von Mietvertrdgen ein
geeignetes Mittel zur Verhinderung wvon Schein-
anmeldungen wére. Auch Mietvertrage kénnen in der
Praxis mit Leichtigkeit fingiert werden, ohne dass die
Meldebehdrde Uber entsprechende Mittel verfugt, dies
im Einzelfall Uberpriifen und feststellen zu konnen.
Der Abschluss eines Mietvertrages beweist lediglich
das Vorliegen eines mietrechtlichen Schuldver-
héltnisses zwischen Vermieter und Mieter. Das mag
zwar ein Indiz dafur sein, dass der Mieter die
Mietrdume auch bezogen hat, ist jedoch nicht
zwingend. Der melderechtlich relevante Vorgang ist
das tatsachliche Beziehen der Wohnung, der die
Meldepflicht auslést, und nicht der Abschluss eines
Mietvertrages.

FAZIT

Auch mit Einwilligung der Betroffenen dirfen nur die
fir die ordnungsgemaRe Aufgabenerfilllung erforder-
lichen Daten erhoben werden.

4.6 Wahlvorschlage im Internet

AUS DER PRAXIS

Ein Mitglied des Abgeordnetenhauses hat bei der
Suche nach der Quelle fiir die an die Privatanschrift
geschickte ~ Werbepost  festgestellt, dass der
Landeswabhlleiter auf seiner Internetseite neben den
Namen und Vornamen auch die Privatanschriften der
Kandidatinnen und Kandidaten veroffentlicht.

Stellungnahme des Senats

Der Senat stimmt der Auffassung des Berliner Beauf-
tragten flr Datenschutz und Informationsfreiheit zu
und hat diese Auffassung auch den Bezirken gegen-
Uber vertreten.

Nach 8§ 40 der Landeswahlordnung hat der
Landeswahlleiter ~ bzw. die Landeswahlleiterin
spatestens drei Wochen vor dem Wahltag die
zugelassenen  Wahlvorschlage unter fortlaufender
Nummer in  der vom  Landeswahlausschuss

festgelegten Reihenfolge mit der Angabe von

77 Antwort des Staatssekretars Hahlen auf eine Anfrage des Abgeordneten Carsten Miller, BT-Drs.

16/7572

78 §14 MeldeG
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Das Landeswahlgesetz79 schreibt vor, dass jeder
Wahlvorschlag nur eine Person benennen darf und
ihren Familiennamen, VVornamen, Geburtstag und -ort,
Beruf und Anschrift angeben muss. Die
Landeswahlleiterin oder der Landeswahlleiter hat
nach der Landeswahlordnung80 spétestens drei
Wochen vor dem Wahltag die zugelassenen
Wahlvorschldge in der vom Landeswahlausschuss
festgelegten Reihenfolge mit der Angabe von
Doktorgrad, Familiennamen, Vornamen, Geburtsjahr
und -ort, Beruf sowie Anschrift fir jede Bewerberin
und jeden Bewerber im Amtsblatt fiir Berlin bekannt-
zumachen.

Sowohl der Gesetz- als auch der Verordnungsgeber
haben das Verfahren und den Umfang der zu
veroffentlichen Daten prézise geregelt. Zwar weicht
der Landeswahlleiter mit der Verdffentlichung im
Internet von dem vorgeschriebenen Medium ab; das
halten wir aus zwei Griinden aber noch fiir vertretbar:
Zum einen hat der Landeswahlleiter technisch
sichergestellt, dass bei einer schlichten Namenssuche
im Internet die Verdffentlichung auf seiner Seite nicht
angezeigt wird. Zum  anderen  stellt  der
Kulturbuchverlag seinerseits das Amtsblatt fir Berlin
in das Internet ein. Bei einer Namenssuche wird auch
diese Veroffentlichung nicht angezeigt.

Mit der Veroffentlichung wird dem Transparenzgebot
Rechnung getragen. Die Wahlberechtigten sollen sich
Uber die Kandidatinnen und Kandidaten informieren
kénnen. Dazu gehort auch, ob sie aus einem anderen
Bezirk oder aus der ndheren Umgebung kommen und
man daher erwarten kann, dass sie sich mit den
Besonderheiten des Wahlkreises auskennen. Fur
diesen Zweck wirde zwar bereits die Postleitzahl
ausreichen, also die vollstandige Anschrift nicht

79 8§10 Abs. 4

80 8§40
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Doktorgrad  (Dr.), Familiennamen, Vornamen,
Geburtjahr und — ort, erlernten und ausgelibten Beruf
sowie Anschrift fir jeden Bewerber und jede

Bewerberin im Amtsblatt fir Berlin bekannt zu
machen. Besteht im Melderegister eine
Auskunftssperre, so ist anstelle der Anschrift

(Hauptwohnung) eine Erreichbarkeitsanschrift zu
verwenden; die Angabe eines Postfachs genigt nicht.
Bislang wurden die Wahlvorschldge  von der
Geschéftsstelle des Landeswahlleiters mit allen
Angaben Uber die Bewerberinnen und Bewerber nicht
nur im Amtsblatt, sondern auch im Internet
verdffentlicht, um die Offentlichkeit der Wahl zu
fordern und um den Blrgerinnen und Bilrgern,
insbesondere auch denjenigen, die sich im Ausland
aufhalten, die Mdglichkeit zu geben, sich an die
Bewerberinnen und Bewerber postalisch zu wenden.
Angesichts der im letzten Jahr bekannt gewordenen
Félle von Datenmissbrauch in anderen Bereichen und
der erhdéhten Sensibilitdt gegeniber der Verdffent-
lichung personenbezogener Daten im Internet hat die
Landeswahlleiterin zugesichert, kiinftig die gesamten
Anschriften nur noch im Amtsblatt zu vertffentlichen
und im Internet anstelle der Anschrift nur noch die
Postleitzahlen zu veréffentlichen.
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erforderlich sein. Voraussetzung fur eine Reduzierung
des Kataloges der Daten, die der Landeswahlleiter zu
verdffentlichen hat, ist allerdings eine Anderung der
Landeswahlordnung.

Die Senatsverwaltung fir Inneres und Sport sieht
keinen Anlass fiir eine solche Anderung. Unsere
Anregung, statt der Anschrift nur die Postleitzahl zu
veroffentlichen, trage dem wahlrechtlichen Sinn und
Zweck der Regelung Uber die Veroffentlichung der
Anschrift  nicht ausreichend Rechnung. Die
Veroffentlichung  der  Anschrift  soll den
Wahlberechtigten die Mdglichkeit eréffnen, sich vor
der Wahl postalisch oder auf anderem Wege an die
Bewerberinnen und Bewerber wenden zu kdnnen, um
sie zu ihrer Bewerbung befragen zu kénnen. Die
Bewerberinnen und Bewerber koénnen nur in
Ausnahmeféllen die Veroffentlichung durch eine
Auskunftssperre im Melderegister verhindern. Soweit
im Melderegister eine Auskunftssperre besteht, wird
anstelle der Anschrift eine Erreichbarkeitsanschrift
verwendet. Die Angabe eines Postfaches gentigt nicht.

FAZIT

Kandidatinnen und Kandidaten fur das
Abgeordnetenhaus  missen  grundsétzlich  eine
Veroffentlichung ihrer Privatanschrift im Internet
hinnehmen. Dies kdnnen sie nur vermeiden, wenn sie
zuvor nach den allgemein geltenden melderechtlichen
Vorschriften eine Auskunftssperre im Melderegister
haben eintragen lassen.

4.7 Praktische Erfahrungen mit dem neuen
Personenstandsrecht

Kurz vor Inkrafttreten des neuen Personenstands-
gesetzes (PStG)81 hat sich ein Petent dariber
beschwert, dass er vom Standesamt keine
Personenstandsurkunden bzw. Auskunft aus den
Personenstandsbiichern  tber  einen  entfernten
Verwandten erhalten hat. Das Bezirksamt Steglitz-
Zehlendorf hatte den Antrag im Dezember 2008 nach
der geltenden Rechtslage richtigerweise abgelehnt.
Der Bescheid enthielt allerdings keinen Hinweis auf
die ab 1. Januar 2009 geltende neue Rechtslage.

Das Bezirksamt erklért den unterlassenen Hinweis auf
die zum Jahresbeginn mdgliche Nutzung des
Archivgutes damit, dass noch keine konkreten
Aussagen zur Nutzung des Archivs im Standesamt
hatten gemacht werden kénnen und damit nur weitere
Fragen entstanden wéren. Das Bezirksamt hat ferner
mitgeteilt, dass die Standesamter seit dem 1. Januar
2009 ,,sonstige offentliche Archive“82 sind. Das hat

81 JB 2008, 4.3

82 87 Abs. 3 PStG i. V. m. § 10 Archivgesetz Berlin

Stellungnahme des Senats
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zur Folge, dass gegenwartig zwolf verschiedene
Archivbehdrden auf Standesamtsebene die zum
Archivgut gewordenen frilheren Personenstands-
eintrage zu verwalten haben. Eine Ausfliihrungsverord-
nung zum PStG wurde von der Senatsverwaltung fur
Inneres und Sport bereits im Dezember 2008
angekundigt. Ferner hat das Bezirksamt unter Hinweis
auf einen umfangreichen Katalog von ungeklarten
Verfahrensfragen erklart, dass die Urkundenstellen der
Standesdmter im Interesse einer einheitlichen
Verfahrensweise und Vermeidung von
Ungleichbehandlungen der Nutzenden einen Konsens
dahingehend erzielt haben, dass vor Klarung der
wichtigsten dieser noch offenen Fragen keine
Archivnutzungen erfolgen sollten.
Weiterhin hat das Bezirksamt mitgeteilt, dass die
umfangreichen Anderungen im gesamten
Personenstandsrecht in  Verbindung mit lang
anhaltenden Personalminderausstattungen  dazu
fiihren, dass - zur Aufrechterhaltung eines
ordnungsgemafen Beurkundungswesens — Prioritaten
bei der Umsetzung der reformierten
personenstandsrechtlichen Regelungen zu setzen sind.
Der Bearbeitung von Archivnutzungsantrdgen kénne
kein besonderer Vorrang eingerdumt werden.
Das alles ist nur schwer zu verstehen. Das Gesetz der
Neuregelung des Personenstandsrechts ist im
Bundesgesetzblatt im Februar 2007 verdffentlicht
worden. Bis zum Inkrafttreten am 1. Januar 2009
hatten die Standesdmter fast zwei Jahre Zeit, diese
Fragen zu kldren. Diese Versdumnisse fiihren dazu,
dass die Antragstellenden verzdgert beschieden
wurden.
Die um Stellungnahme gebetene Senatsverwaltung fir
Inneres und Sport hat nach Ablauf von dreieinhalb
Monaten mitgeteilt, dass sdmtliche Standesamter
Auskunft aus dem bei ihnen vorhandenen Archivgut
erteilen werden, nachdem sie sich auf eine einheitliche
Verfahrensweise geeinigt haben. Im Ubrigen wurde
angekundigt, uns hinsichtlich der
Ausflihrungsverordnung zum PStG zu beteiligen. Das
ist bisher nicht geschehen. Wenigstens dem Petenten
ist die gewinschte Auskunft erteilt worden -
allerdings erst nach erneutem Antrag.

FAZIT

Die Verwaltung ist gehalten, offene Verfahrensfragen
vor Inkrafttreten neuer gesetzlicher Bestimmungen zu
klaren und Antragstellende auch auf Rechtsén-
derungen zu ihren Gunsten hinzuweisen.

4.8 Der EuGH zum Ausléanderzentralregister

AUS DER PRAXIS

Der Européische Gerichtshof (EuGH) hat festgestellt,
dass die Speicherung und Verarbeitung personenbe-
zogener Daten von Unionsbirgern zu statistischen

Stellungnahme des Senats

Der Polizeiprasident in Berlin, der nach § 22 Abs. 1
Nr. 4 AZRG zum Kreis der abrufberechtigten Nutzer
des AZR im Wege des automatisierten Verfahrens
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Zwecken nicht dem Erforderlichkeitsgebot im Sinne
der Europdischen Richtlinie zum Schutz personen-
bezogener Daten entspricht und die Nutzung der im
Auslénderzentralregister  enthaltenen Daten  zur
Bekampfung  der  Kriminalitdt  gegen  das
gemeinschaftsrechtliche Diskriminierungsverbot ver-
stoRt, weil die Verfolgung von Verbrechen und
Vergehen unabhéngig von der Nationalitat notwendig
sei, das Auslanderzentralregister aber keine Daten
Deutscher enthalte83.

Die grundsétzlich zul&ssige Speicherung von Daten
auslandischer ~ Unionsbirgerinnen  und  -birger
unterliegt einer doppelten Einschrdnkung. Zum einen
darf das Register nur die fir die Anwendung der
auslédnderrechtlichen  Vorschriften  erforderlichen
Daten enthalten. Zum anderen muss sein zentra-
lisierter Charakter eine effizientere Anwendung der
Vorschriften erlauben.

Von dem Kl&ger, einem &sterreichischen Staatsbiirger,
der sich 1996 in Deutschland niedergelassen hat, sind
personenbezogene Daten nur im zuldssigen Umfang
gespeichert. Der zentralisierte  Charakter des
Auslanderzentralregisters ermdglicht die effizientere
Anwendung aufenthaltsrechtlicher Vorschriften als
der (alternative) Ruckgriff auf die dezentralisierten
Melderegister der Lander. Ferner hat der Klager
aufgrund der Einschrankung zulassiger
Nutzungszwecke keinen Anspruch auf eine Léschung
der Daten. Die Datenspeicherung dient dem Anliegen,
die mit der Anwendung auslanderrechtlicher
Vorschriften betrauten Behdrden zu unterstltzen. Die
Unterbindung einer Datennutzung durch sonstige
Behorden zu anderen als auslédnderrechtlichen
Zwecken ist nicht durch eine Ldschung, sondern durch
ein Verbot der zweckfremden Weiterverarbeitung zu
erreichen. Das ist durch eine Dienstanweisung des
Bundesministeriums des Innern (BMI) sichergestelit.
Danach durfen die Daten des Kl&gers zu statistischen
Zwecken nur anonymisiert verarbeitet werden, und ein
Zugriff auf sie zum Zwecke der Kriminalitats-
bek&mpfung unterbleibt. Die Malgaben der EuGH-
Entscheidung bei der Behandlung der gespeicherten
Daten von Unionsbiirgerinnen und -birgern sollen im
Rahmen des Einzelabrufs berucksichtigt werden.
Ferner plant das BMI zur Umsetzung eine Anderung
des Auslanderzentralregistergesetzes. Das Ergebnis
bleibt abzuwarten.

Diese Vorgaben sind allerdings fur den Bereich des
automatisierten  Auskunftsverfahrens aus  dem
Register84 nicht zuletzt wegen der Kosten und der
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gehort, hat alle betroffenen Dienststellen in einem
Fernschreiben auf die Sach- und Rechtslage infolge
des Urteils des EuGH hingewiesen und jeden
Anwender angewiesen darauf zu achten, dass bei
entsprechenden Abfragen aus POLIKS bei Unions-
birgern keine Nutzung der AZR-Daten fiir die Straf-
verfolgung erfolgen darf.

Eine technische Lésung in Form der Verringerung der
Abfragegrinde in der POLIKS-Auskunftsmaske
wurde bereits in Auftrag gegeben. Eine zeithahe Um-
setzung wird angestrebt.

Automatisierte Abfragen aus dem AZR durch die
Auslanderbehorden fur auslanderrechtliche Zwecke
sind zuldssig und werden durch die Rechtsprechung
des EuUGH nicht berthrt.

83 EuGH vom 16. Dezember 2008 — C-524/06, H. gegen Deutschland

84 §22 AZRG
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noch nicht vollzogenen Gesetzesanderung bisher noch

nicht umgesetzt. Das halt der Bundesbeauftragte fur

den Datenschutz und die Informationsfreiheit ebenso

wie wir flr nicht akzeptabel.

FAZIT

Grundsatzlich dirfen die Daten von
Unionsbiirgerinnen und -biirgern in einem zentralen
Register gespeichert werden. Der Umfang der zu
speichernden Daten und die Zwecke, fiir die diese
Daten verwendet werden dirfen, sind jedoch
eingeschrankt. Dies muss bereits jetzt auch im
automatisierten  Auskunftsverfahren  beriicksichtigt
werden.

4.9 Datenaustausch zwischen Auslanderbehorde
und Krankenkasse

AUS DER PRAXIS

Ein mit einer Auslénderin verheirateter Deutscher hat
sich darlber beschwert, dass die Auslé&nderbehorde
und seine Krankenkasse, die AOK Berlin, unterein-
ander seine Einkommensdaten ausgetauscht haben.
Die Ehefrau des Petenten hat ein Kind aus einer
vorherigen Ehe. Zur Beschleunigung der Einreise im
Wege des Familiennachzuges zu ihrem deutschen
Mann wurde das Einreiseverfahren des Kindes von
dem der schwangeren Mutter abgetrennt. Die
Auslénderbehdrde stimmte daher zundchst nur der
Einreise der Ehefrau zu. Bei der Prifung des
Einreiseantrages fur das Kind sollte der Petent
belegen, dass er in der Lage ist, den Lebensunterhalt
der gesamten Familie zu sichern.

Die vorgelegte Bestatigung der AOK war hinsichtlich
des zugrunde gelegten Einkommens mit den Angaben
des Petenten gegeniiber der Auslédnderbehérde nicht
vereinbar. Das wurde zum Anlass genommen, bei der
AOK um Auskunft dariiber zu bitten, ob bekannt ist,
uber welches Einkommen er tatsachlich verfiigt, und
ob somit die Berechnung der Krankenkassenbeitrage
ordnungsgemal erfolgt ist. Ferner wollte die
Auslanderbehorde wissen, welches Einkommen genau
als Berechnungsgrundlage gedient hat und ob der
vereinbarte  Krankenversicherungsschutz dem der
gesetzlichen Krankenkasse entspricht. Die AOK hat
die gewiinschten Auskiinfte auch erteilt.

Diese wechselseitigen Datentbermittlungen waren
unzuldssig. Die Ausléanderbehdrde hat eingerdumt,
dass sie hier unzutreffend davon ausgegangen ist, sie
die personenbezogenen Daten im Rahmen des § 90
Aufenthaltsgesetz an die AOK ubermitteln dirfe und
diese um Auskunft im Rahmen der besonderen
Pflichten- und Mitteilungsbefugnisse der Sozial-
leistungstrdger nach § 71 SGB X ersuchen. Die
Mitarbeiterin hat Ubersehen, dass hier allein Daten
eines deutschen Staatsangehérigen in Rede standen.
Alle Beschaftigten im Einreisesachgebiet sind in einer

Stellungnahme des Senats
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Dienstbesprechung nochmals ausfiihrlich (ber die
Sach- und Rechtslage informiert worden. Dieses
Vorgehen haben wir auch der AOK dringend

angeraten.

FAZIT

Die Auslanderbehérde kann Datenlbermittlungen
Uber deutsche Familienangehdrige nicht auf § 90
Aufenthaltsgesetz stiitzen.

5. Justiz

5.1 Den Datenstindern auf der Spur — Entwicklung
der BuB3geldpraxis

AUS DER PRAXIS

Viele Birgerinnen und Birger haben sich bei uns
daruber beschwert, dass sie unaufgefordert Wer-
beschreiben erhalten. Wir wurden gebeten, die Nut-
zung der Daten durch die Unternehmen zu diesem
Zweck zu tberprifen.

Bei der Prifung der Eingaben haben wir festgestellt,
dass viele Unternehmen in den Werbematerialien
nicht darauf hinweisen, dass der Nutzung oder
Verarbeitung der personenbezogenen Daten zu
Werbezwecken widersprochen werden kann. Diese
unterlassene Belehrung Uber das Widerspruchsrecht
kann mit einem BuRgeld bis zu 50.000 A geahndet
werden (8 43 Abs. 1 Nr. 3 BDSG). Es handelt sich
daher nicht um eine Bagatelle, denn nur informierte
Burgerinnen und Burger kdnnen eine weitere Nutzung
und Verwendung ihrer Daten verhindern. Die von uns
dazu eingeleiteten Bufllgeldverfahren zeigten meist
schon nach der Anhérung der Verantwortlichen
Wirkung. Sie rdumten ein, die Belehrungspflicht tiber
das Widerspruchsrecht nach dem BDSG nicht zu
kennen, sicherten aber zu, die gesetzlichen
Vorschriften zukiinftig zu beachten.

Zum Jahresbeginn haben wir unsere bulRgeldrechtliche
Ahndungspraxis grundsétzlich umgestellt. Aufgrund
der zunehmenden Anzahl bekannt gewordener
massiver Datenschutzverstofle haben wir die in den
letzten Jahren eher restriktive Handhabung von
BuBgeldverfahren als letztes Mittel aufgegeben.
Vielmehr haben wir in zahlreichen Fallen
BuBgeldverfahren eingeleitet, in denen es um mehr
ging als um den unterlassenen Hinweis auf das Recht,
der Werbung zu widersprechen85. Die Einleitung von
BuBgeldverfahren steht im pflichtgeméRen Ermessen
der Verwaltungshehdrde, denn im Ordnungswidrig-
keitenrecht86 gilt — anders als im Strafprozessrecht —
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das Opportunitatsprinzip. Kriterien fur die Einleitung
eines BuRgeldverfahrens sind u.a. die Anzahl der
Geschadigten, die Folgen einer unrechtmé&Rigen
Datenerhebung und -verarbeitung oder generalpréven-
tive Grinde. Insbesondere kann es nicht langer
hingenommen werden, dass verantwortliche Stellen
Datenschutzverstolie als Teil des unternehmerischen
Risikos einkalkulieren oder zwingend in Kauf
nehmen.

Nach den Datenskandalen bei Unternehmen hat auch
der Gesetzgeber reagiert und mit den im Sommer
erfolgten Novellierungen des Bundesdatenschutzge-
setzes (BDSG)87 nicht nur den BuBgeldrahmen flr
datenschutzrechtliche VerstéBe im BDSG weiter
angehoben, sondern auch zwdlf neue Bulgeld-
tatbestdnde geschaffen. Zudem sind die Unternehmen
jetzt verpflichtet, schon bei Vertragsabschluss auf das
Recht zum Widerspruch gegen Werbung hinzuweisen.
Die Anzahl der BuBgeldverfahren wird daher
voraussichtlich weiter zunehmen, zumal zukinftig die
nicht ordnungsgeméBe Erflillung des Auskunfts-
anspruchs von Birgerinnen und Biirgern nach § 34
BDSG mit einem BuRgeld sanktioniert werden kann.
Die durch die Novellierung erfolgte sanktionsrecht-
liche Verschérfung spiegelt insgesamt die wachsende
wirtschaftliche Bedeutung beim Umgang mit
personenbezogenen Daten und das damit einher-
gehende gesteigerte Missbrauchspotenzial wider.

In den parlamentarischen Beratungen zu den BDSG-
Novellierungen haben die Abgeordneten die bisherige
BuBgeldfestsetzung durch die Aufsichtsbehdrden und
Gerichte kritisiert. Diese Kritik haben wir aufgegriffen
und uns mit einem Schreiben an die Senatorin fur
Justiz sowie den Présidenten des Amtsgerichts
Tiergarten gewandt. Wir haben angeregt, fir eine
verstarkte Fortbildung der Richterinnen und Richter
zu sorgen und eine besondere Zustandigkeit bei den
Amtsgerichten im Bereich datenschutzrechtlicher
Ordnungswidrigkeiten einzurichten, um der Kritik des
Gesetzgebers gerecht zu werden und
DatenschutzverstéRe als besondere Form  der
Wirtschaftskriminalitat besser zu sanktionieren.

FAZIT

Das Buligeldverfahren ist ein Instrument zum Schutz
der informationellen Selbstbestimmung. Wir werden
dieses Instrument zukiinftig starker nutzen.

5.2 Umgang mit Gefangenendaten in der Justiz-
pressestelle

AUS DER PRAXIS

Vor fiinf Jahren wurde der damals 19-jahrige S. zu
einer neunjahrigen Haftstrafe wegen dreifachen
Totschlags verurteilt. Nachdem er einen Teil seiner

87 vgl. 2.1
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Strafe zunéchst in einer Jugendstrafanstalt verbiif3t
hatte, wurde er im Jahr 2008 in die
Justizvollzugsanstalt (JVA) Tegel verlegt. Als Grund
fur die Verlegung gab die Regionalpresse unter
Berufung auf die Pressestelle der Senatsverwaltung
fir Justiz an, dass sich S. den Angeboten in der
Jugendstrafanstalt komplett verweigern wiirde und er
nunmehr in der sozialtherapeutischen Teilanstalt der
JVA Tegel therapiert werden solle, sofern dies
moglich sei. Nach derzeitiger Prognose sei jedoch eine
nachtragliche Sicherheitsverwahrung wahrscheinlich.
Diese Presseberichte lasen auch die Eltern von S., die
uns um Prufung baten, ob die Justizpressestelle
unrechtmdgig Informationen Uber ihren Sohn an die
Medien weitergegeben hat.
Die Senatsverwaltung fur Justiz teilte uns mit, dass die
Justizpressestelle einer Journalistin auf Anfrage
telefonisch die Haftfortdauer und -verlegung von S.
bestatigt habe. Als Griinde fiir die Haftverlegung seien
auf Nachfrage der Journalistin die besseren
Therapiemoglichkeiten fir S. angegeben worden.
Weitere Angaben zu einer etwaigen Verweigerungs-
haltung von S., zu einer Sozialprognose oder zu einer
moglichen Haftentlassung seien nicht gemacht
worden. Die Sicherungsverwahrung bei Jugendlichen
sei lediglich allgemein und losgeldst vom konkreten
Einzelfall dargestellt worden.
Die Auskunft der Justizpressestelle zur Haftfortdauer
ist mit Blick auf § 180 Abs. 5 Nr. 2
Strafvollzugsgesetz  datenschutzrechtlich nicht zu
beanstanden. Jedoch war die Senatsverwaltung fir
Justiz nicht berechtigt, weitere Auskinfte zur
Verlegung von S. aus der Jugendstrafanstalt in die
JVA Tegel unter Angabe der Grinde fir diese
Verlegung (Unterbringung in einer sozialtherapeu-
tischen Anstalt mit besseren Therapiemdglichkeiten)
zu geben. Deshalb haben wir einen datenschutzrecht-
lichen Mangel nach § 26 Abs. 2 BInDSG festgestellt.
Ungeklart blieb, wie es zu den Angaben zu einer
moglichen Sicherungsverwahrung unter Berufung auf
die Pressestelle der Senatsverwaltung fir Justiz kam.
Zur Nachweisbarkeit gesetzeskonformer Auskunfts-
erteilung auf Presseanfragen, die zu bestimmten
Personen erfolgen und deren Beantwortung fiir diese
Personen erhebliche nachteilige Wirkungen haben
kénnen, haben wir der Senatsverwaltung fur Justiz
empfohlen, kinftig im Anschluss Gesprachsvermerke
anzufertigen, aus denen sich der Umfang der erteilten
Auskiinfte ergibt. Die Senatsverwaltung fir Justiz
bewertete das Vorgehen ihrer Mitarbeiterin als
datenschutzrechtlich zuldssig und sah sich aufgrund
der erheblichen Arbeitsbelastung der Pressestelle
sowie der besonderen Eilbedirftigkeit bei der
Beantwortung von Presseanfragen nicht in der Lage,
unserer Dokumentationsempfehlung zu folgen.

FAZIT
Es ist erforderlich und zumutbar, zumindest
risikotrachtige Auskinfte in der Pressestelle der
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Ein datenschutzrechtlicher Mangel besteht nicht, da
die Erlauterung sich im Rahmen der presserechtlichen
Auskunftspflicht nach § 4 LPressG halt.

Der Empfehlung kann nicht gefolgt werden. Der mit
einer Dokumentation verbundene Aufwand ist zum
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Senatsverwaltung fur Justiz zu dokumentieren, um sie
justiziabel zu machen und so die Umsetzung
datenschutzrechtlicher Vorschriften im Bereich des

Strafvollzugs zu gewahrleisten.

5.3 Psychologische Gutachten in der Gefangenen-
personalakte

AUS DER PRAXIS

Im Rahmen der Prifung der Eingabe eines
Gefangenen fiel uns bei Durchsicht seiner
Gefangenenpersonalakte in der JVA Tegel auf, dass
darin fir jeden Nutzenden frei zugénglich
Stellungnahmen des  Psychologischen  Dienstes
abgelegt worden waren. Bei den Stellungnahmen
handelt es sich um fachdienstliche Gutachten, die der
Prifung der Eignung des Gefangenen fiir den offenen
Vollzug dienen.

Wir teilten der JVA Tegel mit, dass wir den
unbeschrénkten Zugang zu Detailinformationen ber
die psychische Verfassung von Gefangenen fir
datenschutzrechtlich bedenklich halten, und schlugen
vor, psychologische Begutachtungen von Gefangenen
zu Prognosezwecken in einem geschlossenen
Umschlag als Anhang zur Gefangenenpersonalakte
aufzubewahren. In diesem Zusammenhang verwiesen
wir auf ein Urteil des Bundesarbeitsgerichts88,
wonach der Arbeitgeber aus Ruicksicht auf das
allgemeine Personlichkeitsrecht des Arbeitnehmers
verpflichtet ist, dessen Gesundheitsdaten vor
unbefugter  zufélliger  Kenntnisnahme  durch
Einschrankung des Kreises der Informationshe-
rechtigten zu schutzen. Nach unserer Ansicht ist der
Grundgedanke der Entscheidung, einen geeigneten
Schutz fir sensible Daten zu schaffen, auf den
vorliegenden Sachverhalt Gibertragbar.

Die Senatsverwaltung furr Justiz wies demgegeniber
darauf hin, dass die Gutachten des Psychologischen
Dienstes nach Priifung der Eignung fir den offenen
Vollzug Bestandteil der Vollzugsplanung der
Inhaftierten und somit Basis jeder Betreuung seien.
Sie seien daher jedem an der Behandlung beteiligten
Bediensteten  zugénglich zu machen. Zudem
unterlagen die Beschéftigten des Psychologischen
Dienstes nach 88 203 Strafgesetzbuch, 182 Abs. 2
StVollzG der Schweigepflicht nur in ihrer Funktion
als Therapeuten, nicht jedoch in ihrer Funktion als
prognostizierende Gutachter. Der Zugriff von
unbefugten  Dritten auf die  psychologische
Begutachtung sei in der Praxis auch ausgeschlossen,
da die jeweilige Gefangenenpersonalakte nur fir die
an der Behandlung konkret beteiligten Bediensteten

88 vom 12. September 2006 — 9 AZR 271/06
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einen unverhéltnismaRig, weil er zu personellem
Mehraufwand fihrt. Zum anderen ist er nicht
geeignet, Klarheit dariiber zu schaffen, woher sich
Journalisten Informationen besorgen, die sie nicht von
der Senatsverwaltung erhalten. Eine Dokumentation
von - wie hier - nicht gegebenen Informationen ist
ohnehin nicht méglich.
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zugénglich sei.

Wir halten diese Rechtsansicht fir vertretbar und
haben daher keinen VerstoR gegen
datenschutzrechtliche  Bestimmungen  festgestellt.
Problematisch ist jedoch, dass § 183 Abs. 2 Satz 2
StVollzG ausdricklich nur die getrennte Fiihrung von
Gesundheitsakten und Krankenblattern regelt. Fir
sonstige Unterlagen, die Gesundheitsdaten enthalten,
hat der Gesetzgeber keine Regelung getroffen, sodass
in Bezug auf die vergleichbare Sensitivitat der Daten
eine entsprechende Anwendung auf fachdienstliche
Stellungnahmen des Psychologischen Dienstes zu
beflrchten ist.

Zumindest sollte aus Griinden der Uberpriifbarkeit
schriftlich festgelegt werden, welche Bediensteten
konkret an der Behandlung beteiligt sind und somit
Zugang zu fachpsychologischen Gutachten in einer
Gefangenenpersonalakte haben.

FAZIT

Wir halten die Praxis der Ausgestaltung der
Gefangenenpersonalakte im Hinblick auf
fachpsychologische  Gutachten  angesichts  der
momentanen Gesetzeslage weiterhin flr

datenschutzrechtlich sehr problematisch und haben
deshalb flr das derzeit in der Planung befindliche
Berliner Justizvollzugsdatenschutzgesetz eine
entsprechende Anderung angeregt.

6. Finanzen

6.1 Beitreibung von Zahlungsriicksténden durch
Inkassobiiros?

AUS DER PRAXIS

Die Senatsverwaltung fur Finanzen bat uns zu prifen,
ob es datenschutzrechtlich zuldssig sei, dass
Zahlungsriickstdnde ~ im  Zusammenhang  mit
Ansprichen, die nach § 7 Unterhaltsvorschussgesetz
(UhVorschG) auf das Land Berlin ibergegangen sind,
durch private Inkassounternehmen eingezogen werden
koénnen.

Ein Inkasso durch private Dritte wiirde voraussetzen,
dass das Land Berlin dem Inkassounternehmen die
Daten, die den Anspruch begriinden, zur Verfugung
stellt. Handelt es sich bei der Schuldnerin oder dem
Schuldner um eine natlrliche Person, wirden somit
zwangsléufig deren personenbezogene Daten an einen
privaten Dritten Obermittelt. Fir die Frage, ob diese
Weitergabe von personenbezogenen Schuldnerdaten
zuléssig ist, kommt es entscheidend darauf an, ob die
Daten im Auftrag des Landes Berlin verarbeitet89

89 §3 Abs. 1 BInDSG
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oder zur Erledigung eigener Aufgaben an das
Inkassounternehmen Ubermittelt90 werden.
Eine Datenverarbeitung im Auftrag setzt voraus, dass
der Auftragnehmer die damit verbundenen Aufgaben
im Rahmen einer engen, weisungsgebundenen
Abhangigkeit vom Auftraggeber erledigt. Bei der
Ubertragung von Inkassoaufgaben an Dritte ist aber
davon auszugehen, dass diese das Verfahren zur
Beitreibung der Zahlungsriickstande umfassend
erledigen sollen. Dazu sind dem Inkassounternehmen
eigene Entscheidungsbefugnisse einzurdumen (z. B.
bei der Uberwachung des Zahlungsverkehrs,
Bearbeitung von Widerspriichen und Stundungen, der
Durchsetzung von Forderungen). Die
Datenverarbeitung dient diesem Zweck und erfolgt
damit unter eigener datenschutzrechtlicher
Verantwortung des privaten Inkassounternehmens.
Eine Datenverarbeitung im Auftrag des Landes Berlin
ist deshalb bei der Ubertragung von Inkassoaufgaben
an private Dritte grundsétzlich ausgeschlossen.
Sofern dem privaten Inkassounternehmen
personenbezogene Daten von Schuldnern nach
UhVorschG Ubermittelt werden sollen, handelt es sich
um Sozialdaten91. AuRerhalb einer Datenverarbeitung
im Auftrag, die in diesem Bereich noch strengeren
Regeln92 unterliegt, ist eine derartige
Datentibermittlung nach 8 67 d SGB X nur zul&ssig,
soweit eine gesetzliche Ubermittlungsbefugnis nach
88 68 bis 77 SGB X oder nach einer anderen
Rechtsvorschrift im SGB vorliegt. Eine solche
Rechtsgrundlage, auf die die Dateniibermittlung durch
die Finanzbehdrden an private Dritte gestiitzt werden
konnte, ist nicht vorhanden.

FAZIT

Hoheitlich handelnde Verwaltungen dirfen ihre
Aufgaben nicht ohne gesetzliche Grundlage an private
Dritte Uibertragen. Da es sich bei der Beitreibung von
Zahlungsriickstanden nach § 7 UhVorschG um eine

90 84 Abs. 2 Nr. 4 BInDSG

91 Das Unterhaltsvorschussgesetz ist nach § 68 Nr. 14 SGB | ein besonderer Teil des Sozialgesetzbuchs.

92 §80 SGB X
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hoheitliche ~ Aufgabe  handelt, scheidet ihre

Ubertragung an private Dritte aus. Ungeachtet dessen

darf die Verwaltung keine Schuldnerdaten an private

Inkassounternehmen tbermitteln.

6.2 Das Finanzamt als verlangerter Arm der GEZ

AUS DER PRAXIS

Eine Petentin beschwerte sich darlber, dass die
Gebiihreneinzugszentrale (GEZ) dem Finanzamt
Daten im Zusammenhang mit einer Geblhrenfor-
derung gegen sie Ubermittelt habe. Das Finanzamt
habe diese Daten verwendet, um im Auftrag der GEZ
eine Kontopfandung bei ihr durchzufiihren.

Nach dem Rundfunkgebuhrenstaatsvertrag  hat
grundsatzlich jede oder jeder Rundfunkteilnehmende
fir  jedes  zum Empfang bereitgehaltene
Rundfunkempfangsgerat eine Grundgebihr und fir
das Bereithalten jedes Fernsehgerates jeweils
zusétzlich eine Fernsehgebiihr zu entrichten. Diese
Gebiihren werden von der GEZ im Auftrag der
Landesrundfunkanstalten eingezogen. Werden die
Gebiihren nicht entrichtet, ergeht ein Bescheid ber
riickstandige Rundfunkgebihren, der im
Verwaltungszwangsverfahren vollstreckt wird93. Fir
das Vollstreckungsverfahren in Berlin gilt das
Verwaltungsvollstreckungsgesetz  des  Bundes94.
Danach erfolgt die Vollstreckung von
Geldforderungen grundsatzlich durch die
Vollstreckungsbehorden der Finanzverwaltung95, das
Verfahren und der Vollstreckungsschutz richten sich
nach den Vorschriften der Abgabenordnung96. Dort
ist in § 249 Abs. 1 geregelt, dass die Vollstreckung
der Geldforderung durch die Finanzbehdrden selbst
erfolgt. Die Ubermittlung der Daten von der GEZ an

93 Art. 4 87 Abs. 5 Nr. 1 des Rundfunkgeblhrenstaatsvertrages

94 §5 Abs. 2 VwWVG BIn

95 84 Abs. 1 b VWVG

96 §5 Abs. 1 VWVG
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das Finanzamt war flir die Vollstreckung des

Gebulhrenbescheides erforderlich und damit zuldssig.

FAZIT

Die Ubermittlung von personenbezogenen Daten
durch die GEZ an das Finanzamt zur Vollstreckung
rickstandiger Rundfunkgebiihren ist grundsatzlich
rechtméaBig.

7. Sozialordnung
7.1 Sozial- und Jugendverwaltung
7.1.1 Neues von den Jobcentern

Zur Intensivierung der Zusammenarbeit und um ein
einheitliches Datenschutzniveau in allen Berliner
Jobcentern  zu  erreichen, haben wir eine
Gesprachsrunde mit den Ansprechpartnerinnen und -
partnern fur Datenschutz der Jobcenter ins Leben
gerufen. Dieses Jahr hat das Treffen zweimal
stattgefunden. Dabei wurden sowohl allgemeine
datenschutzrechtliche Fragen als auch spezielle
Einzelfragen besprochen.

Hausbesuche durch AuRendienst — was L eistungs-
empfangende wissen sollten

Als Kernthema haben wir die zwar nicht neue, jedoch
immer  wieder aktuelle  datenschutzrechtliche
Problematik der Durchfilhrung von Hausbesuchen
durch  die  AuRendienstteams der  Jobcenter
aufgegriffen. Wie wir bereits friher betont haben97,
wird durch einen Hausbesuch in erheblichem MaRe in
das Grundrecht auf Unverletzlichkeit der Wohnung
eingegriffen. Solange es hinsichtlich der Zul&ssigkeit
von Hausbesuchen keine eindeutige Rechtsprechung
gibt und auch der Gesetzgeber das Problem durch die
Aufnahme einer entsprechenden Regelung im SGB 11
nicht gelést hat, bedarf es zumindest einer
einheitlichen und datenschutzkonformen Praxis. Es
muss  klar  festgelegt sein, unter  welchen
Voraussetzungen und Bedingungen Hausbesuche
durch die Jobcenter angeordnet und durchgefiihrt
werden kdénnen.

Um diesbeziglich eine groRtmogliche Transparenz fur
die Betroffenen zu schaffen, haben wir zusammen mit
den Jobcentern Hinweise entwickelt, die bereits bei
der Antragstellung an die Leistungsempfangerinnen
und -empfanger ausgegeben werden sollen. Uber
folgende Punkte werden sie zukiinftig informiert:

Zur Bedarfsfeststellung oder zur Aufklarung von
Leistungsfragen kann es in begriindeten Einzelféllen
zur Durchfiihrung eines angekiindigten Hausbesuches
von AuBendienstmitarbeiterinnen und -mitarbeitern
des Jobcenters kommen. Bei begriindetem Verdacht
eines Leistungsmissbrauchs, der im Einzelfall zu

97 JB 2005, 3.2; JB 2007, 7.2.1
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dokumentieren ist, kann der Hausbesuch auch
unangekindigt erfolgen. Dabei ist jedoch zu beachten,
dass die Duldung eines Hausbesuchs freiwillig ist und
nicht unter die Mitwirkungspflicht nach § 60 SGB |
fallt. Die Betroffenen haben das Recht, den Zutritt zu
ihrer Wohnung zu verweigern. Der jeweilige Grund
des Hausbesuchs muss ihnen vorab mitgeteilt werden.
Die Betroffenen haben die Madglichkeit, einen
bestehenden Bedarf auch anderweitig nachzuweisen.
Der Leistungsantrag darf grundsatzlich nicht allein
aufgrund des verweigerten Hausbesuchs abgelehnt
werden. Ist ein geltend gemachter Bedarf jedoch
ausschlieflich anhand eines Hausbesuchs feststellbar,
kann die Weigerung im Einzelfall zur Ablehnung der

beantragten Leistung fuhren.

FAZIT

Durch die Aufklarung der Leistungsempfangenden
dariber, unter welchen Voraussetzungen und
Bedingungen es im Einzelfall zur Durchfiihrung eines
Hausbesuchs kommen kann, wird das Handeln der
Jobcenter transparenter, und es ist den Betroffenen
moglich, sich hierauf einzustellen.

Wann missen Jobcenter der Polizei Auskunft geben?

Ein  weiteres  hervorzuhebendes  Thema  der
gemeinsamen Gespréchsrunde mit den Jobcentern ist
der Umgang mit Polizeianfragen. Ausldser war die
Praxis der Polizei, von den Jobcentern Informationen
zu bestimmten, ins Visier der Polizei geratenen
Leistungsempfangerinnen und -empféangern
abzufragen. Es bestand bei den Jobcentern eine grofle
Ungewissheit, ob Daten (berhaupt, und falls ja, in
welchem Ausmaf an die Polizeibehdrden Ubermittelt
werden dulrfen. Hierzu haben wir anhand der
gesetzlichen Regelungen Leitlinien entwickelt, die wir
in Form eines Informationsblattes den Jobcentern zur
Verfiigung gestellt haben.

Eine wesentliche Malnahme zum Umgang mit
Auskunftsersuchen der Polizei ist die Benennung einer
oder eines Verantwortlichen. Sie oder er prift die
Anfragen der Polizeibehdrden, soweit die Leitung des
Jobcenters sich nicht die Beantwortung solcher
Anfragen vorbehalt. Andere Mitarbeiterinnen und
Mitarbeiter sind gegeniiber der Polizei weder zur
Auskunft  verpflichtet noch  berechtigt. Die
Auskunftsersuchen sollen an die oder den
Verantwortlichen weitergeleitet werden. Insbhesondere
ist bei der Ubermittlung von Sozialdaten an
Polizeibehdrden in jedem Einzelfall zu priifen,
inwieweit eine gesetzliche Erlaubnisnorm zur
Datentibermittlung besteht. Auskunftsersuchen sind
nur in begriindeten Einzelféllen unter der Benennung
der jeweiligen Rechtsgrundlage zulassig. Um die
Zulassigkeit des Auskunftsersuchens prifen zu
kénnen, muss die Anfrage der Polizei im Regelfall
schriftlich  erfolgen. Die auskunftsersuchenden
Beamten sind auf den Schriftweg zu verweisen.

Die Dateniibermittlung kann durch die 88§ 68, 73 und
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69 Abs. 1 Nr. 2 SGB X gerechtfertigt sein. Im Rah-
men des 8 68 SGB X diirfen ausschlieBlich folgende
Daten (bermittelt werden: Name, Vorname, Geburts-
datum, Geburtsort, derzeitige Anschrift der oder des
Betroffenen, derzeitiger oder zukunftiger Aufenthalt
(darunter fallen allerdings auch zukinftige Vor-
sprache-Termine beim Jobcenter) sowie Namen und
Anschriften der derzeitigen Arbeitgeber. Weitere
Sozialdaten dirfen geméR 8 73 SGB X ausschliel3lich
aufgrund einer richterlichen Anordnung
weitergegeben werden. Datenlbermittlungen nach
8§ 69 Abs. 1 Nr. 2 SGB X bilden die Ausnahme und
sind daher besonders zu prifen.

FAZIT

Die Beachtung der Hinweise zum Umgang mit
Polizeianfragen bei den Jobcentern gewahrleistet, dass
die datenschutzrechtlichen Voraussetzungen
eingehalten werden und der Sozialdatenschutz der
Betroffenen gewahrt wird.

AUS DER PRAXIS

Vermittlung trotz Schulbesuch?

Der Vater einer minderjahrigen Tochter, die bis zum
Erreichen des angestrebten Schulabschlusses noch
mehrere Schuljahre vor sich hatte, wurde vom
Jobcenter aufgefordert, einen siebenseitigen Vordruck
(zArbeitspaket®) mit Fragen zu den beruflichen
Kenntnissen und Fertigkeiten der Tochter auszufiillen
und das aktuelle Schulzeugnis des Kindes beizuftigen.
Das Jobcenter begriindete das damit, es wolle die
Tochter anhand der Informationen bei der
Ausbildungsplatz- oder Arbeitsstellensuche gezielt
unterstttzen.

Eine pauschale Anforderung des Arbeitspaketes sowie
von Schulzeugnissen der erwerbsfahigen Schiilerinnen
und Schiler, die in einer Bedarfsgemeinschaft leben,
ist weder erforderlich noch gesetzlich begrindet.
Grundlage fur die Verpflichtung der Hilfebedirftigen,
Zeugnisse vorzulegen, kann nur eine zwischen dem
Jobcenter und der oder dem Hilfebedirftigen
abgeschlossene Eingliederungsvereinbarung sein.

Zum Zeitpunkt des laufenden Schulbesuches ist
jedoch noch nicht absehbar, wann und ob diese Daten
Uberhaupt erforderlich werden, wenn sich zum
Beispiel unmittelbar nach der Schule eine Ausbildung
oder ein Studium anschlieRt. Eine Erhebung dieser
Datenmenge ist zu diesem Zeitpunkt nicht
erforderlich. Zunachst muss gepriift werden, ob mit
den jeweiligen Mitgliedern der Bedarfsgemeinschaft
uberhaupt eine Eingliederungsvereinbarung
geschlossen werden soll oder ob darauf wegen des
noch l&nger andauernden Schulbesuches verzichtet
werden kann. Dafiir reicht neben den Stammdaten und
der Vorlage einer Schulbescheinigung die Angabe
aus, ob die Schule auch in Zukunft noch langer
besucht wird. Alle weiteren Angaben, insbesondere
die Schulzeugnisse, sind zu diesem Zeitpunkt nicht
erforderlich.
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Die  Anforderung von  Schulzeugnissen im
begriindeten  Einzelfall ist dagegen zul&ssig.
Allerdings haben die Beschéftigten des Jobcenters
gegeniber den Leistungsempfangerinnen und -
empfangern die Anforderung der Zeugnisse im
Einzelfall zu begriinden.
Mittlerweile hat sich das Jobcenter unserer
Rechtsauffassung angeschlossen. Zukunftig wird es
nur in begrindeten Einzelfallen die Schulzeugnisse
bzw. relevanten Daten im Rahmen einer
Eingliederungsvereinbarung anfordern, soweit es fir
die weitere Integrationsarbeit erforderlich ist. Von
einer pauschalen Anforderung von Schulzeugnissen
der erwerbsfahigen Schilerinnen und Schiler wird das
Jobcenter absehen.

FAZIT

Soweit ein  minderjahriges  Mitglied  einer
Bedarfsgemeinschaft noch die Schule besucht, sind
zunéchst eine Erklarung, dass das Kind die Schule
auch in der Zukunft noch weiter besuchen wird, sowie
die Vorlage einer aktuellen Schulbescheinigung
ausreichend. Lediglich in begrundeten Einzelféllen
kann auch die Anforderung von Schulzeugnissen er-
forderlich sein. Dies ist gegenuber den Betroffenen zu
begrinden und in einer Eingliederungsvereinbarung
festzulegen.

7.1.2 Berliner Kinderschutzgesetz datenschutz-
rechtlich tragbar

Das Berliner Gesetz zum Schutz und Wohl des Kindes
(Berliner Kinderschutzgesetz) ist am 10. Dezember
2009 vom Abgeordnetenhaus verabschiedet worden
und am 31. Dezember 2009 in Kraft getreten98. Ziel
ist, Kindern und Jugendlichen eine gesunde
Entwicklung zu ermdglichen und sie vor
Gefahrdungen fur ihr Wohl zu schitzen. Dazu wird u.
a. ein verbindliches  Einladungswesen  und
Rickmeldeverfahren geschaffen, mit dem die Erho-
hung der Teilnahmequoten an den vom Gemeinsamen
Bundesausschuss in den ,,Kinder-Richtlinien“99
vorgesehenen  Friherkennungsuntersuchungen  fiir
Kinder angestrebt wird.

Wir haben im Gesetzgebungsverfahren auf die
verfassungsrechtlichen Bedenken hingewiesen, die
gegen das Verfahren bestehen100. Es ist zu
bezweifeln, dass die Kontrolle der Teilnahme an den
Friherkennungsuntersuchungen und die
weitergehenden  Mitteilungspflichten  tatséchlich
geeignet sind, Gefahrdungen des Kindeswohls

98 GVBI. 2009, S. 875

99 Richtlinien des Bundesausschusses der Arzte und Krankenkassen tiber die Fritherkennung von
Krankheiten bei Kindern bis zur Vollendung des 6. Lebensjahres

100 JB 2008, 8.1.1.
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aufzudecken, und dass die vollstdndige Erfassung aller
Berliner Kinder bei der an der Charité angesiedelten
Zentralen Stelle ein angemessenes Mittel zur
Erreichung des gesetzlichen Ziels ist. Da auf
politischer Ebene Konsens dariiber bestand, die
Friherkennungsuntersuchungen in einem Berliner
Gesetz verbindlicher auszugestalten, haben wir uns
jedoch unabhéngig von unseren grundsatzlichen
Bedenken in konstruktiven Gesprachen mit der
federfihrenden Senatsverwaltung fiir Gesundheit,
Umwelt und Verbraucherschutz, der Charité sowie
einzelnen Abgeordneten an einer datenschutzge-
rechten Umsetzung des politischen Ziels beteiligt.
Unsere Forderungen wurden dabei im Wesentlichen
berticksichtigt. BegriRenswert ist, dass die mit dem
Einladungswesen und Rickmeldeverfahren verbun-
dene Datenverarbeitung ausdriicklich im Gesetz
geregelt ist und nicht der Regelung durch Rechtsver-
ordnung Uberlassen wurde. In das Gesetz wurden
zudem Vorschriften tber Loschungsfristen aufgenom-
men. Unserer Forderung nach einer gesetzlichen
Regelung der wesentlichen Datenverarbeitungsbefug-
nisse wurde damit entsprochen.

Ein wichtiger Kritikpunkt war fur uns die im
urspriinglichen  Gesetzentwurfl01  vorgesehene
Verkniipfung der Datenbestdnde der Charité aus dem
freiwilligen Verfahren des Neugeborenen-Screenings
mit denen des verpflichtenden Einladungswesens und
Ruckmeldeverfahrens durch die Zentrale Stelle. Es
war vorgesehen, die fur das Neugeborenen-Screening
verwendete Screening-ldentitdtsnummer (Screening-
ID), mit der der Personenbezug zu den Kindern
wiederhergestellt werden kann, auch flir das neue
Einladungswesen und  Riuckmeldeverfahren  zu
verwenden. Ziel war es, das Verfahren durch
einfachere Zuordnung effizienter auszugestalten und
so die Ricklaufquoten zu erhéhen. Allerdings
verzichtete der Gesetzentwurf auf eine Regelung zur
notwendigen  Abschottung der  Datenbestidnde
voneinander. Unsere Bedenken gegen die unzuldssige
Verknipfung der beiden zu géanzlich unterschiedlichen
Zwecken aufgebauten Datenbestdnde konnten durch
die Einrichtung einer sog. Vertrauensstelle ausgerdumt
werden. Die als rdumlich, organisatorisch und
personell getrennte Einheit bei der Zentralen Stelle
angesiedelte Vertrauensstelle hat die Aufgabe, allein
die Verwendung der im Neugeborenen- und
Hdorscreening vergebenen Screening-ID auch fir das
Einladungswesen und  Ruckmeldeverfahren  zu
ermoglichen. Im Ubrigen erfolgt keine Verkniipfung
der Datenbestande der beiden Verfahren.

Die Zentrale Stelle ermittelt durch einen
Datenabgleich diejenigen Kinder, fir die keine
Untersuchungsbescheinigungen eingegangen sind.
Das Gesundheitsamt soll daraufhin einen Hausbesuch
durchfiihren.  Zwar benannte der urspriingliche

101 Abghs.-Drs. 16/2154
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Gesetzentwurf Fallgruppen, bei deren Vorliegen ein
Hausbesuch nicht erfolgen sollte. Jedoch war hierfir
Voraussetzung, dass die freiwillige Friherkennungs-
untersuchung nachgeholt und ein entsprechender
Nachweis gegeniiber dem Gesundheitsamt erbracht
wurde. Die Friherkennungsuntersuchungen wurden
damit quasi verpflichtend gemacht, eine ,echte*
Abwendungsméglichkeit bestand nicht. Da die
Teilnahme an den Friherkennungsuntersuchungen
nach der Konzeption des Gesetzes aus verfassungs-
rechtlichen Griinden aber nicht verpflichtend ist,
stellte sich ein Hausbesuch in diesen Fallen als
unverhdltnisméBig dar. Eine tatsachliche Freiwillig-
keit war weder hinsichtlich der Hausbesuche noch
hinsichtlich  der  Friiherkennungsuntersuchungen
gewdhrleistet. Da das Gesundheitsamt vor dem
Hintergrund des Grundrechts der Unverletzlichkeit der
Wohnung kein Recht zum Betreten einer Wohnung
hat, sieht das Kinderschutzgesetz  nunmehr
entsprechend unserem Vorschlag vor, dass das
Gesundheitsamt den Personensorgeberechtigten den
Hausbesuch vorher schriftlich ankindigt und diese
ausdricklich auf die Freiwilligkeit des Hausbesuchs

hinweist.

Das Gesetz enthdlt auch keine Verpflichtung mehr zur
Nachholung der jeweiligen Friiherkennungsunter-
suchung. Den Personensorgeberechtigten wird die
Entscheidung uberlassen, die unter dem Gesichtspunkt
der Friiherkennung von Krankheiten bei Kindern
unstreitig sehr wichtigen, aber dennoch weiterhin
freiwilligen Friherkennungsuntersuchungen von einer
Kinderérztin oder einem -arzt durchfihren zu lassen.
Im Ergebnis ist damit eine Wahrung der Grundrechte
der Betroffenen gewéhrleistet. Lehnen Personensorge-
berechtigte den Hausbesuch und die Nachholung der
Friherkennungsuntersuchung weiterhin ab, ist dies
vor dem Hintergrund der Freiwilligkeit hinzunehmen.
Auch unsere Empfehlung, eine Vorschrift Gber die
Evaluation in das Gesetz aufzunehmen, wurde
umgesetzt. § 7 Berliner Kinderschutzgesetz sieht vor,
dass zwei Jahre nach Beginn der Arbeit der Zentralen
Stelle durch einen Dritten eine Evaluation
durchzufiihren ist. Wir gehen davon aus, dass sich im
Rahmen der Evaluation zeigen wird, ob das mit dem
Einladungswesen verfolgte Ziel,
Kindeswohlgefahrdungen zu verhindern, tatséchlich
erreicht wird. Sollte dies nicht der Fall sein, ist das
gesamte Verfahren unter dem Gesichtspunkt der
VerhéltnisméRigkeit erneut zu beleuchten.

In Anlehnung an den in der vergangenen
Legislaturperiode nicht mehr verabschiedeten Entwurf
eines Gesetzes zur Verbesserung des
Kinderschutzes102 auf Bundesebene enthdlt das
Berliner Kinderschutzgesetz in § 11 eine Regelung
tber die ,,Beratung und Weitergabe von Informationen
bei Gefahrdung des Wohls eines Kindes oder eines

102 BR-Drs. 59/09
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Jugendlichen“. Wir haben uns fur eine Streichung
dieser Vorschrift ausgesprochen und auf die Vorteile
einer einheitlichen bundesgesetzlichen Regelung
hingewiesen. Zumindest konnten wir erreichen, dass
das Gesetz fir die zur Einschatzung der Gefahrdung
des Wohls eines Kindes vorgesehene — fachlich sehr
sinnvolle — Heranziehung einer insoweit erfahrenen
Fachkraft lediglich die Ubermittlung anonymisierter
oder pseudonymisierter  Daten  vorsieht, die
datenschutzrechtlich unbedenklich ist. Wir haben uns
dafiir eingesetzt, auf eine Ubermittlungsbefugnis
gegeniber den Jugendamtern allein zum Zwecke der
Gefahrdungseinschdtzung zu verzichten. Wir sahen
die Gefahr einer unangemessenen Belastung der
Jugenddmter durch eine Vielzahl von weder
erforderlichen noch fir die Aufgabenerfillung der
Jugendamter hilfreichen Meldungen. Dabei gingen wir
davon aus, dass mit der Mdoglichkeit der anonymen
oder pseudonymen Beratung durch Fachkrafte ein
Instrument geschaffen wird, um bereits im Vorfeld
einer Meldung an die Jugendadmter die Einschatzung
einer Kindeswohlgefahrdung zu ermdglichen, ohne
dass in die Datenschutzrechte der Betroffenen
eingegriffen wird. Fuhrt die Beratung zu dem
Ergebnis, dass  eine Kindeswohlgefahrdung
anzunehmen ist, die nicht anders abgewendet werden
kann, so ist eine Ubermittlung der erforderlichen
Informationen an die Jugenddmter bereits nach der

gegenwartigen Rechtslage zulassig.

FAZIT

Mit dem Berliner Gesetz zum Schutz und Wohl des
Kindes ist ein datenschutzrechtlich tragbarer
Kompromiss gefunden worden. Insbesondere bei der
Ausgestaltung des Einladungswesens und
Ruckmeldeverfahrens ist ein besonderes Augenmerk
auf eine datenschutzgerechte praktische Umsetzung zu
richten. Diese werden wir weiterhin kritisch, aber
konstruktiv begleiten.

7.1.3 Akteneinsicht bei den Jugendédmtern

AUS DER PRAXIS

Immer wieder erreichen uns Anfragen, in denen sich
Burgerinnen und Birger (ber die Ablehnung von
Antrdgen auf Akteneinsicht bei Jugenddmtern
beschweren.  Zumeist handelt es sich um
Fallkonstellationen, in denen sich Geschiedene um das
Sorge- bzw. Umgangsrecht fir gemeinsame Kinder
streiten. Die Akten enthalten neben den Sozialdaten
des Kindes Informationen sowohl (iber den einen als
auch den anderen Elternteil. Begehrt ein Elternteil
Einsicht in die Akten, stellt sich haufig das Problem,
dass der andere Elternteil ein Interesse an der
Geheimhaltung der ihn betreffenden Informationen
hat. Lehnt ein Jugendamt ein Akteneinsichtsgesuch
ab, fohrt dies haufig zu Unverstdndnis bei den
Antragstellenden.

Stellungnahme des Senats

Das Fazit wird vom Senat geteilt.

Der Senat weist darauf hin, dass den Jugendamtern
sowohl der grundsatzliche Auskunftsanspruch als
auch die Problematik des Schutzes der Sozialdaten des
jeweils anderen Elternteils bewusst ist und die Jugend-
amter bestrebt sind, die Notwendigkeit der Ableh-
nung eines Antrags auf Akteneinsicht fiir den oder die
Antragsteller/in plausibel zu begriinden. Die angemes-
sene Vermittlung zwischen den streitenden Eltern-
teilen stellt hohe fachliche und zeitliche Anforde-
rungen an die Mitarbeiterinnen und Mitarbeiter der
Jugendamter.
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In erster Linie kommt im Bereich der Jugendhilfe der
datenschutzrechtliche ~ Auskunftsanspruch103 zum
Tragen. Er regelt einen Anspruch der oder des
Betroffenen auf Auskunft u.a. tUber die zur eigenen
Person gespeicherten Sozialdaten. Die Form der
Erteilung der Auskunft wird vom Jugendamt nach
pflichtgemalem Ermessen bestimmt, d.h., das
Jugendamt kann den Betroffenen statt der Auskunft
eine Einsicht in Akten bzw. Aktenteile gewéhren,
muss dies aber nicht. Der Auskunftsanspruch gilt
zudem nicht uneingeschrankt. So darf eine Auskunft
nicht erteilt werden, wenn die Daten oder die Tatsache
ihrer Speicherung nach einer Rechtsvorschrift oder
ihrem Wesen nach, insbesondere wegen der
Uiberwiegenden berechtigten Interessen eines Dritten,
geheim gehalten werden missen und deswegen das
Interesse des Betroffenen an der Auskunftserteilung
zuriicktreten muss104. Das Jugendamt hat insofern
vor der Erteilung einer Akteneinsicht bzw. Auskunft
zu prifen, ob die Daten des anderen Elternteils oder
weiterer Dritter der Auskunftserteilung
entgegenstehen. In diese Abwégung der Interessen ist
auch die Frage einzubeziehen, ob Teilauskinfte
gewahrt werden konnen. SchlieBlich kann auch eine
differenzierte Aktenfliihrung die teilweise Gewahrung
von Akteneinsicht erleichtern.

Sozialdaten, die dem Jugendamt im Vertrauen auf
dessen besondere  Verschwiegenheit —anvertraut
worden sind105, unterliegen einem besonderen Schutz
und durfen in der Regel von vornherein nicht
herausgegeben werden, sodass sich eine Auskunft auf
diese nicht erstrecken kann. Auch wenn aus den
genannten rechtlichen Grinden die vollstandige
Akteneinsicht bzw. Auskunft haufig nicht moglich ist,
so kann in den meisten Fallen eine Teilauskunft bzw. -
einsicht gewéhrt und damit den Interessen der
Betroffenen zumindest teilweise Rechnung getragen
werden.

FAZIT

103 861 Abs. 2SGB VIIIi.V.m. §83 SGB X

104

105 Vgl. dazu 865 SGB VIII
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Da es im Familienkonflikt immer wieder Beteiligte
gibt, die eine ablehnende Entscheidung — auch wenn
sie rechtmalig ergangen und ausfihrlich erlautert
worden ist — nicht akzeptieren kdnnen, wird das Ziel,
die Ablehnung eines Antrages uberzeugend zu
begriinden, immer erstrebenswert, aber nicht vollstan-
dig erreichbar sein.

8§61 Abs. 2 SGB VIIIi. V. m. §83 Abs. 4 Nr. 3 SGB X
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Die Jugend&mter sollten die Betroffenen ausfuhrlicher

uber die Rechtslage und — soweit moglich — tber die

inhaltlichen Griinde einer Auskunftsverweigerung

aufklaren. Auf diese Weise lassen sich viele

Streitigkeiten vermeiden.

7.2 Gesundheit

7.2.1 Versorgungsforschung der Krankenkassen —
noch eine zentrale Datenbank?

Bereits im Sommer 2008 trat das Zentralinstitut fur
die kassenarztliche Versorgung in der Bundesrepublik
Deutschland mit der Bitte an uns heran, ein
deutschlandweites  Projekt der Kassendrztlichen
Vereinigungen  (KV)  datenschutzrechtlich  zu
begleiten. Das Projekt beabsichtigt eine Verknipfung
von Abrechnungsdaten aller Kassen-Arzte mit den
Daten aus den von ihnen ausgestellten Rezepten. Die
verknipften Daten sollen fiir die Vorbereitung von
Verhandlungen zwischen Kassenérztlichen
Vereinigungen und Krankenkassen ausgewertet, die
Rezeptdaten allein zur Beratung von Arzten verwandt
werden. Mit der Federfuhrung bei der Beratung und
Bewertung des Projekts wurden wir von den anderen
Landesbeauftragten fiir Datenschutz beauftragt.

Durch die Umsetzung des komplexen Projekts entsteht
eine Datenbank, in der enorme Mengen an
medizinischen Daten Uber alle gesetzlich Versicherten
Deutschlands gespeichert sind: Fur alle Versicherten
samtliche Verordnungen der letzten fiinf Jahre,
angereichert mit den Diagnosen, welche von den
Arztinnen und Arzten den Kassenarztlichen
Vereinigungen gemeldet wurden. Auch enthalten sind
soziale Angaben wie ein Sozialhilfebezug der oder des
Versicherten oder eine Gebiihrenbefreiung. Die Daten
sind nicht mit den Namen der Patientinnen und
Patienten, sondern mit einem Pseudonym verknupft.
Wer jedoch auch nur wenig Uber eine Versicherte oder
einen Versicherten weil3, wird keine Schwierigkeiten
haben, den Datensatz zu finden, der auf diese Person
und keine andere passt.

Das Zentralinstitut mit Sitz in Berlin soll die
Auswertung der Datenbank zentral im Auftrag einer
Reihe von Kassenérztlichen Vereinigungen, u.a. auch
der Kassendrztlichen Vereinigung Berlin, vornehmen.
Das urspriingliche, nicht vollstandig sozialrechtlich
legitimierte  Ziel der Auswertungen war, den
Kassenérztlichen Vereinigungen und der
Kassenérztlichen Bundesvereinigung eine
Datengrundlage fir eine erfolgreiche Fihrung der
Verhandlungen mit den Krankenkassen 0ber die
Vergitung der niedergelassenen Arztinnen und Arzte
und ihr Arzneimittelbudget zu schaffen. Damit war
der Rahmen fir Auswertungen aullerordentlich weit
gesteckt. Missbrauchliche Auswertungen sind méglich
und laufen Gefahr, in der Menge der
Datenbankabfragen unterzugehen.

Wir konnten erreichen, dass sich die Kassendrztlichen
Vereinigungen auf eine Nutzung der Daten fir die
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gesetzlich vorgegebenen Zwecke beschrénkt: Der
Gesetzgeber hat vorgesehen, dass Verordnungsdaten
von den Kassenérztlichen Vereinigungen nur fir die
Steuerung des Verordnungsverhaltens verwendet
werden dirfen. Des Weiteren konnten  wir
durchsetzen, dass der Umfang der Abrechnungsdaten,
mit denen die Verordnungsdaten angereichert werden
sollen, erheblich eingeschréankt wird. So werden Daten
von Kostentrdgern, die nicht Vertragspartner der
vorzubereitenden Vertrage sind, nunmehr
anonymisiert und nur noch fiir die Uberprifung der
Vollstandigkeit der Datenlieferungen  verwandt.
SchlieBlich  darf das Zentralinstitut  lediglich
Auswertungen ausfihren, die explizit von der
beauftragenden Kassenérztlichen Vereinigung
spezifiziert worden sind. Die Einhaltung dieser
Vorgaben werden wir Uberpriifen, soweit Berliner
Arztpraxen und deren Patientinnen und Patienten
betroffen sind.

Dreh- und Angelpunkt fiir den Schutz der
Versicherten in dem Datenbankprojekt ist die
gesetzlich vorgeschriebene Pseudonymisierung der
Daten. Jeder und jedem Versicherten wird auf der
Basis der eigenen Versichertennummer, jeder Arztin
und jedem Arzt auf der Basis der eigenen Arztnummer
eindeutig eine Zeichenfolge — ein Pseudonym —
zugeordnet, mit dem alle Datensétze, die die Person
betreffen, versehen werden. Es ist entscheidend, dass
aus diesem Pseudonym keine Rickschlisse auf die
Identitat der oder des Versicherten moglich sind. Dazu
muss die Zuordnung geheim und darf ohne Kenntnis
des Geheimnisses auch mit massivem Aufwand nicht
ermittelbar sein. Berechnet werden die Pseudonyme in
einer Vertrauensstelle. Angesichts der Sensitivitat der
zu schitzenden Daten ist sie hoch sicher
auszugestalten. Der Gesetzgeber schreibt zusétzlich
die Trennung der Vertrauensstelle von den Nutzenden
der Daten vor.

Auf unsere Empfehlung hin erfolgte eine
professionelle Planung der notwendigen technischen
Sicherungseinrichtungen. Die zur Berechnung der
Pseudonyme notwendigen geheimen Daten werden in
einem speziell geschiitzten Gerat, einem sog.
Hardware Security Module, gespeichert und verlassen
dieses nie. Mehrfach gestaffelte Schutzmechanismen
bewahren die eingesetzten Computersysteme vor
Manipulation und die Daten der Versicherten vor
Einsichtnahme.

Gefahrenpotenziale bleiben. Von uns als unzul&ssig
bewertete Rickibermittlungen an Kassendrztliche
Vereinigungen  stellen  die  Sicherheit  der
Pseudonymisierung in Frage. Die Nutzung der
Datenbank bedarf der fortlaufenden Uberwachung
durch den internen Datenschutzbeauftragten. Die
Protokollierung der Datenbankzugriffe und der
Ausschluss von direkten oder mittelbaren Zugriffen
Dritter, etwa der Kassendrztlichen Bundesvereinigung,
auf die Datenbank ist noch nicht geklért. Die ortliche
Néhe zwischen Vertrauensstelle und Zentralinstitut
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erleichtert ein illegitimes Zusammenbringen einzelner
Daten der beiden Institutionen. Die Zuverlassigkeit
der eingesetzten kryptographischen Verfahren zum
Schutz der Daten bei ihrem Transport Uber das
Internet bedarf der stdndigen Beobachtung im Zuge
der Weiterentwicklung der Technik.

Jede reichhaltig  gefiillte  Datenbank  weckt
Begehrlichkeiten. Der Bundesgesetzgeber hat den
Beteiligten der gesetzlichen Krankenversicherung
vielfach Aufgaben zugewiesen, ohne die Verarbeitung
der dafur erforderlichen Daten klar und abschlieflend
zu regeln. Die unscharfe Linie zwischen zuléssiger
und unzuldssiger Verarbeitung und Nutzung der
bereits vorliegenden Daten ist schnell Uberschritten.
Der vom Gesetzgeber datenschutzrechtlich sorgféltig

vorbereitete  Datentransparenzpool106, der die
erforderlichen  Daten  einheitlich und  ohne
Mehrfachspeicherungen mit ihrem  zusétzlichen

Risikopotenzial bereitstellen kénnte, wird weder von
der Selbstverwaltung der gesetzlichen
Krankenversicherung noch von der Bundesverwaltung
vorangetrieben.

FAZIT

Aufbau und Betrieb grofler Analysedatenbanken im
Bereich der gesetzlichen Krankenversicherung
bediirfen engmaschiger datenschutzrechtlicher und -
technischer  Uberwachung und Kontrolle, um
Wildwiichse und fahrlassigen Umgang zu vermeiden.
Fur eine datenschutzfreundliche Gestaltung des
Verfahrens gilt: Das Datenaufkommen ist den
Zwecken entsprechend zu minimieren. Die Daten sind
sachgerecht zu pseudonymisieren, technisch und
organisatorisch zu schiitzen sowie friihzeitig zu
I6schen.

7.2.2 Gemeinsames Krebsregister

AUS DER PRAXIS

Das Gemeinsame Krebsregister der Lander Berlin,
Brandenburg, Mecklenburg-Vorpommern, Sachsen-
Anhalt und der Freistaaten Sachsen und Thiringen bat
uns im Frihjahr darum, ein Softwareprodukt zu
bewerten,  welches  zur  Dateiverschlisselung
eingesetzt werden sollte. Eine Uberpriifung der
Einsatzumgebung brachte erhebliche Versaumnisse
bei der Einhaltung der gesetzlichen Vorgaben zum
Schutz dieses hoch sensitiven Datenbestandes zutage:
Die Mangel betrafen sowohl die
Datenschutzorganisation und gesetzlich vorgegebene,
jedoch nicht umgesetzte Verfahrensweisen als auch

106 88303 aff. SGB V
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Das von den Landern Berlin, Brandenburg,
Mecklenburg-Vorpommern, Sachsen-Anhalt und den
Freistaaten ~ Sachsen und Thiringen geflhrte
Gemeinsame Krebsregister (GKR) erbringt fir die
beteiligten L&nder die per Gesetz geregelte
epidemiologische Krebsregistrierung (siehe
Staatsvertrag Uber das Gemeinsame Krebsregister in
der Fassung der Bekanntmachung vom 26. Mai 2008
i.V.m. dem Krebsregistergesetz vom 04. November
1994). Das GKR wird als Nachfolgeeinrichtung des
Nationalen Krebsregisters der damaligen DDR
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teilweise vollig unzuldngliche technische Verfahren.
Das Gemeinsame Krebsregister hat die Aufgabe,
Daten Uber mdglichst alle Diagnosen von
Krebserkrankungen und auf solche Erkrankungen
zuruckfuhrbare Todesfalle in den genannten Léndern
zu registrieren, statistisch auszuwerten und der
wissenschaftlichen  Forschung  flr  genehmigte
Vorhaben zur Verfiigung zu stellen. Es kann hierzu
auf den grolten Bestand an epidemiologischen
Krebsregisterdaten der Bundesrepublik zuriickgreifen.
In Berlin sind Arztinnen und Arzte sowie
Gesundheitsdmter verpflichtet, die genannten Daten
dem Krebsregister zu melden.

Zur Wahrung des Datenschutzes ist das Krebsregister
in zwei getrennte Stellen eingeteilt: Die Vertrauens-
stelle erfasst und pseudonymisiert die eingehenden
Meldungen der Arztinnen und Arzte, klinischen
Tumorzentren und Gesundheitsamter. Die
Registerstelle verwahrt die pseudonymisierten Daten,
wertet sie statistisch aus und gibt sie fir For-
schungsvorhaben frei. Bendtigen diese fir genehmigte
Zwecke den Zugriff auf die Identitat der Betroffenen
(z. B. um einen Abgleich mit Risikofaktoren zu
ermdglichen, denen einzelne Betroffene ausgesetzt
waren), so stellt die Vertrauensstelle den Bezug zu
den Betroffenen wieder her. Hierzu sind den
Registerdaten verschliisselte Angaben (ber die
Identitat der Betroffenen beigegeben.

Mit der Verschlisselung und Pseudonymisierung
werden aus Sicht des Datenschutzes zwei Ziele
erreicht.  Zum  einen  beschrdnken sie die
Verfligungsgewalt der Beschaftigten der Register-
stelle. Sie haben zwar Zugriff auf einen immensen
Bestand von Daten, die fur die Betroffenen erhebliche
Sensitivitdt besitzen, konnen aber weder ein
gegebenes Datum einem einzelnen Betroffenen
zuordnen noch fiir einen namentlich bekannten
Betroffenen die medizinischen Daten auffinden. Zum
anderen verringern sie die Folgen eines erfolgreichen
Einbruchs in die Computersysteme des Registers.
Auch  Datendiebe koénnen die Daten nicht
interpretieren.

Umso wichtiger ist es, die Daten beider Stellen
sorgféltig voneinander zu trennen, Verschlisselungs-
und Pseudonymisierungsverfahren entsprechend dem
Stand der Technik auszuwahlen und die einflieRenden
geheimen Parameter zu schiitzen. Der Gesetzgeber hat
hierzu klare Normen erlassen. Das Krebsregister
ignorierte jedoch teilweise diese Normen, setzte sich
nicht mit dem Bundesamt flr die Sicherheit in der
Informationstechnik  (BSI) ins Benehmen und
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gefihrt.

Mit Inkrafttreten des Krebsregistergesetzes stand
zundchst die Sicherung und Weiterfiihrung des
Datenbestandes sowie die Konsolidierung des GKR
im Vordergrund. Der damals festgelegte Personal-
stamm, der bis dato nicht verdndert wurde, wurde zur
Erflllung dieser Aufgaben eingerichtet. Mit viel Kraft
und hohem persénlichem Engagement der Mitarbeiter
und Mitarbeiterinnen des GKR konnte in den
vergangenen 15 Jahren ein in Deutschland einzig-
artiges Krebsregister mit dem gréfiten Datenbestand
an Krebsmeldungen aufgebaut werden. Technische
Entwicklungen, die in Krebsregistern bundesweit
eingesetzt werden, wurden etabliert. Die Teilhabe an
den neuesten, dem Stand der Technik entsprechenden
Verfahren blieb aufgrund bestehender personeller und
finanzieller Voraussetzungen unter den Mdoglich-
keiten. Um diese Licke zu schlieBen, sind zusatz-
liches Personal, inshesondere mit technischem und
datenschutzrechtlichem Sachverstand, und finanzielle
Mittel notwendig.
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verzichtete ganz auf externe Expertise. Unabhéngige
behordliche Datenschutzbeauftragte, welche die
Einhaltung der Verfahrensregeln anmahnen und die
Datenverarbeitung hétten (iberwachen kdnnen, waren
nicht bestellt.

In der Folge wurde ein véllig unqualifiziertes
Verschlisselungsfahren gewahlt, dessen Sicherheit bei
weitem nicht ausreichend war. Auf unsere
Intervention hin wurde ein Wechsel des Verschliis-
selungsverfahrens vorgenommen und die existie-
renden Datenbestdande (in einem ungeregelten
Verfahren) umgestellt. Das Ersatzverfahren entspricht
dem Stand der Technik von vor zehn Jahren. Eine
derzeit laufende Abstimmung mit dem BSI soll zu
einer Aktualisierung der eingesetzten Techniken
fiihren. Nichtfachgerechtes Vorgehen fand sich ferner
beim Schutz des Registers vor Einbruch und Brand
wie auch beim Schutz geheimer technischer Daten fir
die Verschlisselung und Pseudonymisierung. Im
Zusammenwirken mit dem  Landeskriminalamt
konnten wir erreichen, dass das GKR im ersten
Quartal 2010 wieder 0ber eine funktionsfahige,
polizeiaufgeschaltete Einbruchsmeldeanlage verfligen
wird, welche allerdings noch der Anpassung an den
gegenwaértigen Stand der Technik bedarf. Fir den
Schutz der geheimen technischen Daten lag zum Ende
des Berichtszeitraums zumindest ein Grobkonzept vor.

Besonders eklatant sind jedoch die Gefahren, denen
die medizinischen Daten bei ihrer obligatorischen
Meldung an das Register ausgesetzt sind: Ohne
gesetzliche Grundlage begann das Krebsregister, die
Tumorzentren zu bitten, ihre Meldungen (ber das
Internet zuzusenden; nach der Schaffung dieser
Grundlagen wurde das Verfahren den nunmehr
explizit niedergeschriebenen gesetzlichen
Erfordernissen nicht angepasst. Wo der Gesetzgeber
ein Verfahren auf dem Stand der Technik erwartete,
kam und kommt eine ohne Kkryptographischen
Sachverstand produzierte Eigenentwicklung zur
Anwendung, die einem ernsthaften (und nicht
feststellbaren) ~ Angriff  keinen  nennenswerten
Widerstand entgegensetzen wirde.

Wir haben gefordert, dass die Ubertragung derart
schwach geschiitzter mit Namen und Anschrift der
Betroffenen  versehenen  Krebsdiagnosen  sofort
eingestellt wird. Die Risiken fiir die Betroffenen sind
nicht tragbar. Zu dieser SofortmalRnahme konnten sich
Register und aufsichtfiihrende Senatsverwaltung fir
Gesundheit, Umwelt und Verbraucherschutz jedoch
nicht entschlieBen, obwohl gesetzeskonforme und
deutlich sicherere Alternativverfahren fiir einen
schnellen Ersatz zur Verfiigung stehen. Stattdessen
plant das Krebsregister unter der Direktion seines
Verwaltungsrates und der Senatsverwaltung fiir
Gesundheit, Umwelt und Verbraucherschutz eine
schrittweise Umstellung, beginnend im ersten Quartal
2010, jedoch noch ohne Frist fiir ihren Abschluss.
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Im Benehmen mit dem BSI und dem externen Partner,
welcher in den 1990iger Jahren mit Inkrafttreten des
Krebsregistergesetzes sowohl Verfahren fiir die
bundeseinheitliche Kontrollnummernbildung als auch
fur die Chiffrierung von Identitatsdaten fur die
Landerkrebsregister entwickelte, wurde das bislang
eingesetzte Chiffrierverfahren im Dezember 2009
angepasst. Eine Weiterentwicklung der Verfahren ist
aufgrund des bundesweiten Abstimmungsbedarfes
hinsichtlich des einheitlichen Einsatzes auf Initiative
des GKR bei der Gesellschaft der epidemiologischen
Krebsregister in Deutschland (GEKID) eingebracht
worden.

Das vom Berliner Beauftragten fur Datenschutz und
Informationsfreiheit betonte ,,nichtfachgerechte Vor-
gehen“ beim Schutz des Registers vor Einbruch war
auf nicht mit dem Landeskriminalamt abgestimmte
Rekonstruktionsarbeiten am Dienstgebdude zuriickzu-
fihren. Sowohl Brandmeldeanlage als auch Ein-
bruchmeldeanlage sind in Abstimmung mit der BIM
und dem Landeskriminalamt, welches eine hervorra-
gende Unterstlitzung bei der Umsetzung der notwen-
digen MalRnahmen bot, in Betrieb genommen worden.
Die Einbruchmeldeanlage wird derzeit an den aktu-
ellen Stand der Technik angepasst.

Der Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit stellte fest, dass das vom GKR
entwickelte und verwendete Programm fur die Ver-
schlisselung leitungsgebundener Meldungen (Trans-
portverschlisselung) nicht dem Stand der Technik
entspricht und forderte die sofortige Einstellung. Da
das GKR im Moment nicht tiber die personellen und
finanziellen Voraussetzungen verfiigt, den hohen
Standards einer datenschutzkonformen Transportver-
schliisselung gerecht zu werden, bedauert es der Senat
auBerordentlich, dass der Berliner Beauftragte fir
Datenschutz und Informationsfreiheit das bisherige
Verfahren nicht wenigstens bis zur Umsetzung des
neuen Personalkonzeptes zuldsst.

Als Konsequenz auf die Forderungen des Berliner
Beauftragten flir Datenschutz und Informationsfreiheit
haben sich das GKR, der Verwaltungsausschuss des
GKR und die Fachaufsicht filhrende Senatsverwaltung
verstandigt, auf die Ubermittlung elektronischer Mel-
dungen auf Datentrdger zuriickzugreifen. Mit dieser
zwischenzeitlichen MalRnahme muss jedoch mit einem
Einbruch in der Meldetatigkeit und damit der Vollzah-
ligkeit und Aussagefahigkeit des GKR gerechnet
werden. Hier stellt sich dem Senat prinzipiell die
Frage nach der VerhaltnismaRigkeit der vom Berliner
Beauftragten fir Datenschutz und Informationsfrei-
heit geforderten Verfahren. Der Senat bemiht sich
jedoch, das GKR bei der Umsetzung der notwendigen
DatenschutzmaRnahmen bestmdglich zu unterstiitzen.
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Begonnen wurde gleichfalls mit der Planung der
dringend notwendigen Herstellung der technischen
Informationssicherheit in beiden Stellen des Registers
auf einem Niveau, welches der Sensitivitat der dort
gespeicherten und verarbeiteten Daten angemessen ist.
Die beteiligten Lander sind aufgerufen, die fiir die
Umsetzung der Planungen und die Ausstattung des
Gemeinsamen Krebsregisters mit zusatzlichem IT-
Personal notwendigen Finanzmittel bereitzustellen
sowie fir eine ziigige Umsetzung der geplanten
Mafnahmen zu sorgen.

FAZIT

Im Gemeinsamen Krebsregister sind jahrelange
Versdumnisse in der Durchsetzung des technischen
Datenschutzes aufzuholen. Dies erfordert kurzfristig
eine Ruckbesinnung auf etablierte Verfahrensregeln
und den Einsatz nicht unerheblicher finanzieller
Mittel. Um das Datenschutzniveau nach einer solchen
Investition dauerhaft zu halten, ist das Register mit
Personal auszustatten, welches den erforderlichen
technischen und datenschutzrechtlichen Sachverstand
besitzt.

7.2.3 Krankenhaus-Zuweiserportale

AUS DER PRAXIS

Ein groBes Krankenhausunternehmen hat ein
Webportal in Betrieb genommen, (ber das
niedergelassene Arztinnen und Arzte Dokumente iiber
die stationdre Behandlung von Kranken einsehen
kodnnen, die sie in ein Krankenhaus des Unternehmens
eingewiesen haben. Wir wollten wissen, ob die
sensiblen medizinischen Daten, die Uber das Internet
ubermittelt werden, ausreichend geschdtzt sind.

Die Nutzung des Portals steht Patientinnen und
Patienten sowie Arztinnen und Arzten auf freiwilliger
Basis und kostenfrei zur Verfligung. Aufgrund unserer
Forderung werden die Kranken mittlerweile in einer
Datenschutzerklarung uber die VVerarbeitungsvorgange
informiert und kénnen ihre schriftliche Einwilligung
auf der Basis dieses Wissens geben oder verweigern.
Unter der Berliner Arzteschaft wurde das Projekt
intensiv beworben. Eine betréchtliche Zahl von
Arztinnen und Arzten schrieb sich in die
Teilnehmerliste ein. Aktiv genutzt wurde es jedoch
nur von einem Bruchteil. Dies fuhrte dazu, dass der
weit Uberwiegende Anteil der auf dem Webserver
bereitgestellten Dokumente nie abgerufen wurde. Auf
unsere Intervention hin begrenzt der Betreiber die
Speicherdauer der Dokumente und meldet (nach
Riicksprache) Arztinnen und Arzte von dem System
ab, die Uber einen Zeitraum von sechs Monaten das
Portal nicht nutzen.

Die Daten werden nicht durch das behandelnde
Krankenhaus  vorgehalten, -sondern in  dem
Rechenzentrum  eines  rechtlich  selbstandigen
Thiringer Krankenhauses gespeichert und tber die an
einem dritten Ort befindlichen Server des
Mutterkonzerns zur Verfiigung gestellt. An beiden
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Der Senat verstdndigt sich mit den am GKR
beteiligten La&ndern Uber ein neues Personalkonzept,
um das GKR zukiinftig mit den nétigen Kompetenzen
auszustatten. Die gegebenenfalls notwendigen zusétz-
lichen Mittel werden dann im Rahmen der Haus-
haltsplanaufstellung angemeldet
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Orten ist eine (nicht erforderliche) Kenntnisnahme der
Dokumente moglich. Dies steht im Widerspruch zum
datenschutzrechtlichen Gebot der Datensparsamkeit
und, vor allem, der arztlichen Schweigepflicht. Wir
konnten bewirken, dass eine Verschlisselung der
konzerninternen Datenweitergaben sukzessive
eingefiihrt wird, um die medizinischen Daten auch vor
einem Zugriff durch interne und externe IT-
Dienstleister zu schitzen. Die Mdglichkeit der
Kenntnisnahme auf den Servern der &uReren
Netzgrenze bei der Konzernmutter besteht weiterhin
und wird erst mittelfristig beseitigt.
Der grofte sicherheitstechnische Schwachpunkt des
Projekts besteht jedoch nicht auf der Anbieter-,
sondern auf der Nutzerseite: Auch bei einer
kryptographischen Absicherung der Ubertragung vom
Krankenhaus zu niedergelassenen Arztinnen und
Arzten gelangen die medizinischen Dokumente
schlussendlich im Klartext auf einen Rechner in der
Praxis, welcher fur den allgemeinen Zugriff auf das
Internet genutzt wird. Die Gefahrdung solcher
Computer ist hinlanglich bekannt. Millionen von
Privatcomputern werden jahrlich von Kriminellen
unterwandert und in der Folge von diesen gesteuert.
Die Praxiscomputer, auf denen die Arztberichte und
Befunde aus dem Portal eintreffen, sind (wir haben
uns davon vor Ort Uberzeugt) nicht besser geschiitzt.
Die Kassenérztliche Vereinigung Berlin und die
Berliner Arztekammer empfehlen verbindlich allen
niedergelassenen Arztinnen und Arzten, Rechner mit
Patientendaten vom Internet zu trennen. Nur speziell
geschitzte Verbindungen etwa zu den
Abrechnungszentralen der Kassenérztlichen
Vereinigungen sind zulassig.
Auf Rechnern, die fur den allgemeinen Internetzugriff
gedacht sind, durfen medizinische Daten nicht im
Klartext  gespeichert oder angezeigt werden.
Zuweiserportale durfen daher lediglich verschlisselte
Dokumente anbieten, welche von der Arztin oder dem
Arzt erst im gesicherten Bereich ihrer Praxisverwal-
tungssysteme entschliisselt werden. Die einzige
Alternative besteht in der Nutzung sog. virtueller
privater Netze (VPN),107 bei denen die beteiligten
Rechner nicht am allgemeinen Internetverkehr,
sondern nur am Datenaustausch mit im Vorhinein
festgelegten Kommunikationspartnern teilnehmen.

7.2.4 Schwache Datenschutzorganisation in
Klinikkonzernen

GrofRe Krankenhausunternehmen verarbeiten riesige
Mengen sensitiver Gesundheits- und Personaldaten.
Einige Hauser statten die interne Datenschutzkontrolle
nicht dementsprechend aus. So mussten wir mit
Befremden zur Kenntnis nehmen, dass die Vivantes
Netzwerk flr Gesundheit GmbH in der Jahresmitte die

107  Vgl. dazu 2.6
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Personalressourcen ihres betrieblichen Datenschutzes
drastisch  reduzierte. Als grofiter kommunaler
Krankenhauskonzern Deutschlands hat sich Vivantes
das Ziel gestellt, Vorreiter einer sich im Wandel
befindlichen Branche zu sein. Dazu passt die genannte
Entscheidung nicht: Ein modernes Krankenhaus-
unternehmen mit neun Standorten und rund 5.000
Betten ohne einen funktionierenden Datenschutz ist
undenkbar, insbesondere bei der starken Techni-
sierung, welche die medizinische Versorgung
heutzutage durchdringt, und den vielféltigen
Dokumentationserfordernissen, die zu immer umfang-
reicheren Datenmengen mit sensiblen Informationen

Uber die Patientinnen und Patienten fihren.

Der betriebliche Datenschutzbeauftragte ist in alle
Planungen von IT-gestltzten Verfahren
einzubeziehen. Solche Verfahren, die mit besonderen
Risiken fur die Betroffenen verbunden sind,
unterliegen seiner VVorabkontrolle. In seiner Hand liegt
das Wissensmanagement auf dem Gebiet des
Datenschutzes.  Er ist  Ansprechpartner  flr
Patientinnen und Patienten wie Beschaftigte. Er berat
die Geschaftsfuhrung und holt sich seinerseits in
Zweifelsfallen Rat bei uns. Letzteres hat sich
insbesondere im Vorfeld von Kontrollen bewéhrt.
Vivantes ist nicht der einzige in Berlin anséassige
Krankenhauskonzern mit Defiziten im
Datenschutzmanagement. Die Helios Kliniken GmbH
lieR uns Uber Monate im Unklaren tber die Person
ihres betrieblichen Datenschutzbeauftragten und zog
es vor, unsere Anschreiben zu ignorieren. Erst nach
direkter Ansprache sah sich die Geschaftsfiihrung des
Konzerns in der Lage, einen aktiv tatigen
Datenschutzbeauftragten zu bestellen. Dieser begann
im Laufe des Jahres, eine Datenschutzkontrollstruktur
und ein Netzwerk von Ansprechpartnern in den
einzelnen Hausern aufzubauen. Nichtsdestotrotz ist
nicht zu tibersehen: Hier ist ein
Datenschutzbeauftragter fir insgesamt rund 70
Betriebsstatten zustandig.

FAZIT

Krankenhausunternehmen haben fur eine
rechtskonforme Bestellung und Unterstiitzung des
Datenschutzbeauftragten durch die Bereitstellung von
Hilfspersonal, Rdumen, Gerdten und Mitteln zu
sorgen. Dies kommt den behandelten Patientinnen und
Patienten sowie dem Personal zugute. Dar(iber hinaus
ist es Voraussetzung fir eine positive Wahrnehmung
in Politik und Offentlichkeit.

Krankenhausunternehmen haben fur eine
rechtskonforme Bestellung und Unterstiitzung des
Datenschutzbeauftragten durch die Bereitstellung von
Hilfspersonal, Raumen, Geraten und Mitteln zu
sorgen. Dies kommt den behandelten Patientinnen und
Patienten sowie dem Personal zugute. Darlber hinaus
ist es Voraussetzung fir eine positive Wahrnehmung
in Politik und Offentlichkeit.
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7.2.5 Elektronische Gesundheitskarte

AUS DER PRAXIS

Der verzégerte Aufbau der Gesundheitstelematik-
Infrastruktur  (TI) und der Einfihrung der
elektronischen Gesundheitskarte (eGK) mit nunmehr
stark eingeschrankter Funktionalitdt dauert an. Wir
haben die Ausarbeitung des (Ubergreifenden
Datenschutzkonzepts begleitet und nachdricklich auf
die Notwendigkeit hingewiesen, die Voraussetzungen
fiir die Auslibung der Patientenrechte zu schaffen.

Im GroRprojekt Gesundheitskarte und
Gesundheitstelematik-Infrastruktur ~ sollen  grofie
Mengen sensitiver medizinischer Daten der gesetzlich
Versicherten verarbeitet werden. Dem Datenschutz
und der Datensicherheit muss dementsprechend hohe
Prioritat eingerdumt werden. Die Defizite auf diesem
Gebiet liegen jedoch nicht dort, wo eine zuweilen
lautstark in der Offentlichkeit geduRerte Kritik sie
vermuten lasst. Wie unsere Prifungen gezeigt
haben108, besteht vor allem ein groRer Bedarf nach
einer sicheren Plattform fiir den Datenaustausch
zwischen Arztinnen und Arzten und in die
Behandlung eingebundenen  Einrichtungen. Die
Telematik-Infrastruktur kann eine solche Plattform
mit hohem Niveau der Datensicherheit bieten.

Die elektronische Gesundheitskarte wird zundchst nur
die Uberpriifung des Versichertenstatus einer Patientin
oder eines Patienten ermdglichen. Spater tritt auf
freiwilliger Grundlage ein Basisdatensatz — mit
medizinischen Daten der oder des Versicherten hinzu,
der auf der Karte gespeichert und auf den im Notfall
zugegriffen werden soll. Bereits hier, wie auch bei
allen spateren Anwendungen, gilt: Die Betroffenen
(die Versicherten) missen ihre Rechte wahrnehmen
kénnen. Sie missen Uber die Funktionsweise der
Karte verstandlich unterrichtet werden und sich
kostenfrei und ohne Hemmschwellen technischer oder
organisatorischer Art (iber die in der Karte abgelegten
Daten informieren kénnen. Fehlerhafte Daten mussen
berichtigt und Daten geléscht werden, deren Nutzung
nicht vom Gesetz vorgesehen wurde und die ohne
Einverstdndnis der oder des Versicherten oder trotz
des Widerrufs ihres oder seines Einverstandnisses
gespeichert wurden.

Die Gematik, die von den Beteiligten der gesetzlichen
Krankenversicherungen errichtete Betriebsgesellschaft
fiir die TI und die Einflihrung der eGK, hat fir die
Austibung der genannten Rechte Verfahren skizziert.
Die Versicherten sollen sie in den R&umen der
Krankenkassen, bei den Leistungserbringern oder bei

108 Vvgl.7.2.3
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sich zu Hause anwenden konnen. Die Planungen daftr
hinken den Anwendungen, die sie begleiten sollen,
jedoch betréchtlich hinterher. Eine Einfihrung der
Karte mit echten Daten ohne ihre Umsetzung waére
rechtswidrig und wiirde die Gefahr bergen, einzelnen
Versicherten ernsthaften Schaden zuzufiigen.

Aus diesem Grund wirkten wir bei der Durchsicht des
Ubergreifenden Datenschutzkonzepts der Gesundheits-
telematik mit. Als turnusmaRiger Vorsitzender der
Konferenz der Datenschutzbeauftragten des Bundes
und der L&nder hat der Berliner Beauftragte fiir
Datenschutz und Informationsfreiheit die Gematik zur
raschen Ausarbeitung und Umsetzung der Konzepte
zur Wahrnehmung der Versichertenrechte aufgefor-
dert.

Relativ unbeachtet von der Offentlichkeit erfolgt die
Einflhrung eines zweiten Kartentyps - des
elektronischen  Heilberufeausweises - und die
Vorbereitung der Anbindung der Gesundheits-
einrichtungen und Arztpraxen an eine gemeinsame
Telematik-Infrastruktur. Sie ermdglicht authentische
und geschiitzte Ubermittlung von medizinischen
Dokumenten von Arzt zu Arzt, vom Krankenhaus zum
niedergelassenen Arzt sowie zwischen verschiedenen
medizinischen Leistungserbringern. Es ist zu hoffen,
dass damit den derzeit wild wachsenden Ad-Hoc-
Losungen fur einen solchen Austausch ein Ende
bereitet wird, sodass einerseits die medizinischen
Daten vor unautorisiertem  Zugriff bei der
Ubermittlung geschiitzt werden und andererseits
vermieden wird, dass medizinische Daten vorhaltende
Systeme an das freie Internet angebunden und
Angriffen ausgesetzt werden.

Uns wurden einige Systeme vorgestellt, die sich das
Ziel gesetzt haben, die eGK zu ersetzen oder zu
erganzen. Eines davon, eine Patientenakte, die von
einem  Frankfurter Unternehmen  vorgeschlagen
wurde, arbeitet wie auch einige andere
Dienstleistungen, die im Internet bereitgestellt
werden, ,patientengefiihrt”, d.h., die Patientin oder
der Patient bestimmt allein die Verwendung der
eigenen  Daten. Diese verlassen damit den
Schutzbereich des arztlichen Berufsgeheimnisses. Im
Gegensatz dazu kann die Patientin oder der Patient die
Daten der eGK nur einem Arzt oder Therapeuten ihrer
oder seiner Wahl offenbaren, nicht beliebigen Dritten,
die Druck auf sie oder ihn ausiiben kdnnen. Unklar ist
noch, wie die Daten gegeniiber dem Betreiber des
vorgeschlagenen Systems geschiitzt werden: Bei
einigen internetbasierten Patientenakten bekannter
Anbieter haben diese technisch unbeschrénkten
Zugriff,

FAZIT

Auch bei einer Beschrankung der Funktionalitat der
Gesundheitskarte missen die Voraussetzungen fur die
Wahrnehmung der Betroffenenrechte — Transparenz
fur und Kontrolle durch die Versicherten — von
Anfang an gewahrleistet werden. Die Gesund-
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heitstelematik-Infrastruktur bietet im Hinblick auf die
Datensicherheit eine solide Basis fiir den Austausch

von medizinischen Daten.

7.2.6 Auskunftsersuchen der Polizei gegentber
Krankenhausern

AUS DER PRAXIS

Krankenhduser werden von der Polizei haufig um
Auskiinfte  zum  Aufenthalt wvon  bestimmten
Patientinnen und Patienten oder zu deren Personalien
gebeten. Dies geschieht in der Regel nicht auf
schriftlichem Wege, sondern durch direkte Befragung
von Personal in der Krankenhausaufnahme.

Die Beantwortung dieser Anfragen bedeutet fiir die
Krankenhausbeschaftigten eine Durchbrechung der
arztlichen Schweigepflicht. Dies ist auch dann der
Fall, wenn sich das Auskunftsersuchen nur auf den
Umstand bezieht, ob eine bestimmte Person derzeit in
Behandlung ist oder zu einem bestimmten Zeitpunkt
in Behandlung war. Eine Offenbarung dieser
Information ist nur aufgrund einer Erklarung der
betroffenen Person zur Entbindung von der
Schweigepflicht oder aufgrund einer gesetzlichen
Befugnis zuléssig.

Die Polizei beruft sich vorrangig auf § 22 Abs. 4
Meldegesetz. Danach ist es zuléssig, im Einzelfall
Auskiinfte aus dem von der Krankenhausleitung zu
fihrenden Verzeichnis (ber die im Krankenhaus
aufgenommenen Personen an Ordnungs- und
Sicherheitsbehdrden zu erteilen. Das Verzeichnis
enthalt neben Namen, Anschrift und Geburtsdatum
der oder des Kranken auch den Tag der Aufnahme
und Entlassung. Es ist fur ein Jahr nach dem Ende des
Jahres der Entlassung aufzubewahren. Diese
melderechtliche Befugnis zur Ubermittlung von
Patientendaten steht aber unter dem ausdriicklichen
Vorbehalt, dass die drztliche Schweigepflicht nicht
verletzt wird. Daraus folgt, dass die Vorschrift selbst
keine Befugnis zum Bruch des Patientengeheimnisses
enthdlt. Weiter gehende Auskunftsrechte fir die
Polizei ergeben sich im Ubrigen auch nicht aus den
allgemeinen strafprozessualen Ermittlungsbefugnissen
(88 161, 163 StPO). Auch diese finden ihre Grenze in
den besonderen Geheimhaltungspflichten.

Eine Auskunftserteilung des Krankenhauses kann
daher nur dann als zuldssig erachtet werden, wenn die
Voraussetzungen eines rechtfertigenden Notstands
vorliegen, d.h. wenn die Offenbarung von
Patientendaten  im  Einzelfall zum  Schutz
héherwertiger Rechtsgiter erforderlich ist. Dies ist
etwa anzunehmen, wenn nur durch die
Datentibermittlung an die Polizei eine gegenwartige
Gefahr flir Leib, Leben oder persénliche Freiheit
abgewendet werden kann. Dem entspricht auch § 27
Abs. 3 Satz 1 Nr. 3 Landeskrankenhausgesetz.
Demgegeniber rechtfertigt das Strafverfolgungsin-
teresse bezliglich bereits begangener Delikte die
Verletzung der arztlichen Schweigepflicht
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grundsatzlich nicht. Etwas anderes kann sich nur dann
ergeben, wenn die Gefahr besteht, dass die Patientin
oder der Patient auch weiterhin erhebliche Straftaten
begehen wird (Wiederholungsgefahr). Auch in diesen
Fallen ist aber abzuwégen, ob die gefahrdeten
Rechtsgliter ~ schutzwiirdiger ~ sind als  das
Geheimhaltungsinteresse der oder des Kranken. So
wird der Schutz fremder Vermdgensinteressen nur
ausnahmsweise die Durchbrechung der arztlichen
Schweigepflicht legitimieren kénnen. Anders ware die
Situation zu bewerten, wenn die Patientin oder der
Patient die &rztliche Schweigepflicht zur Deckung
eigener Straftaten benutzen will.
Mit der im Einzelfall schwierigen Entscheidung, ob
eine Durchbrechung der &rztlichen Schweigepflicht
gegeniber der Polizei gerechtfertigt ist, sollten nicht
die in der Krankenhausaufnahme beschéftigten
Personen belastet werden. Wir empfehlen den
Krankenhdusern, die Polizei an eine zentrale Stelle
(z. B. die Geschéftsleitung oder die darztliche
Direktion) zu verweisen, wo Uber Auskunftsersuchen
nach einheitlichen MaRstdben entschieden werden
kann. Ferner sollte die Polizei die Anfragen moglichst
schriftlich stellen und dabei den Zweck der
Datenerhebung prézise darlegen. Eine erfolgte
Auskunftserteilung ist vom  Krankenhaus zu
dokumentieren.
Auch wenn keine medizinischen Daten Ubermittelt
werden, sondern lediglich der Aufenthalt einer
bestimmten Person im Krankenhaus gegeniber der
Polizei bestatigt wird, ist damit eine Durchbrechung
der &rztlichen Schweigepflicht verbunden. Die
Offenbarung des Patientengeheimnisses ist nur im
Einzelfall bei konkreter Gefahrdung hoéherwertiger
Rechtsglter zuldssig. Eine Verpflichtung zur
Auskunftserteilung durch die Krankenhduser besteht
nicht.

FAZIT

Krankenhduser dirfen der Polizei nur dann Auskunft
Uber Patienten erteilen, wenn dadurch eine
gegenwartige Gefahr fur Leib, Leben oder personliche
Freiheit eines Menschen abgewendet werden kann.
Die Entscheidung tber die Auskunftserteilung sollte
der Leitung des Krankenhauses vorbehalten bleiben.

7.2.7 Biographiedaten in der Pflege

AUS DER PRAXIS

Ein Birger beschwerte sich daruber, dass der ihn
betreuende  hdusliche  Pflegedienst  detaillierte
biographische Angaben (ber seine Person erfassen
wollte. Dazu wurde ihm ein Formular mit der
Bezeichnung ,,Biographiebogen“ mit der Bitte
Ubergeben, den darin enthaltenen Fragenkatalog zu
beantworten. Die Fragen betrafen zum Teil sehr
personliche, intime  Lebensbereiche und -
gewohnheiten.
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Derartige Fragebogen sind heute fester Bestandteil der
sog. Biographiearbeit in der ambulanten und
stationdren Pflege. Ziel dieser Arbeit ist die
Unterstiitzung der Individualitdt der oder des
Pflegebedirftigen durch die Pflegenden. Es werden
Informationen aus der Biographie des pflege- und
betreuungsbediirftigen Menschen gesammelt, um
durch die Einbeziehung dieser Informationen in den
Pflegeprozess eine personlichkeitsférdernde und
individuelle Pflege und Betreuung zu ermdglichen.
Der Nutzen der Biographiearbeit ist nicht zu
bezweifeln. Gleichwohl darf nicht ibersehen werden,
dass damit eine umfangreiche Erhebung und
Verarbeitung personenbezogener, teilweise &uRerst
sensitiver Daten verbunden ist. Durch die Sammlung
von biographischen Angaben wird in das Recht der
oder des Pflegebediirftigen auf informationelle
Selbstbestimmung eingegriffen.

Eine gesetzliche oder vertragliche Verpflichtung fiir
die Pflegebedirftigen, dem Pflegedienst diese Daten
mitzuteilen, besteht nicht. Biographiearbeit ist nur auf
freiwilliger Basis mdglich. Die Erhebung und
Verarbeitung von Biographiedaten setzt daher die
Einwilligung der oder des Pflegebediirftigen bzw. der
betreuenden Person voraus. Dazu gehdrt die vorherige
umfassende Information Uber Sinn und Zweck der
Biographiearbeit, Gber die Dokumentation der Daten
sowie Uber den zugriffsberechtigten Personenkreis.
Ferner muss ein ausdriicklicher Hinweis auf die
Freiwilligkeit ~der  Angaben  erfolgen.  Die
Freiwilligkeit muss sich auch auf die Beantwortung
einzelner Fragen bzw. das Schweigen zu einzelnen
Themenblocken  beziehen. Der Umfang der
Datenerhebung darf (ber die fir die Durchfiihrung des
von dem Pflegedienst praktizierten Konzepts zur
Biographiearbeit notwendigen Daten nicht
hinausgehen.  Die  Informationssammlung st
individuell und unter Beachtung der Erforderlichkeit
und VerhaltnismaRigkeit auf die pflegebedirftige
Person abzustimmen. Das gilt insbesondere, wenn es
sich um sensitive Daten handelt. So gibt es etwa
keinen Bedarf, gezielte Fragen zur politischen oder
sexuellen Ausrichtung zu stellen.

Der von der Beschwerde betroffene Pflegedienst hat
auf unsere Forderungen umgehend reagiert und den
kritisierten Fragebogen angepasst. So wurden die
Fragen zur finanziellen Situation, zu
»Kriegserlebnissen” und zu psychosozialen und
gerontopsychiatrischen  Aspekten (wie Angsten,
Winschen, Sozialverhalten) vollstdndig entfernt.
Ferner wurde ein Hinweis auf die Freiwilligkeit der
Angaben  sowie Informationen tber  den
Aufbewahrungsort des Biographiebogens und die
zugriffsberechtigten Personen aufgenommen.

FAZIT

Biographiearbeit setzt ein  Vertrauensverhaltnis
zwischen Pflegenden und Pflegebediirftigen voraus.
Sie darf nur auf freiwilliger Basis unter Beachtung des
Rechts auf informationelle  Selbstbestimmung
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erfolgen. Die Erhebung biographischer Angaben bei

Pflegebedirftigen setzt deren informierte Einwilligung

voraus.

7.2.8 Anforderung von Patientenunterlagen durch
die Arztekammer

AUS DER PRAXIS

Bei der Prifung einer Biirgereingabe hatten wir die
Frage zu beurteilen, ob und auf welcher
Rechtsgrundlage die Berliner Arztekammer im
Rahmen  eines  berufsrechtlichen  Beschwerde-
verfahrens Patientenunterlagen bei Arztinnen und Ar-
zten anfordern darf.

Die Arztekammer (iberwacht nach dem Berliner
Kammergesetz die Einhaltung der Berufspflichten
ihrer Mitglieder. Sie hat daher bei Bekanntwerden von
Tatsachen, die den Verdacht einer Berufspflicht-
verletzung rechtfertigen, von Amts wegen berufs-
rechtliche Ermittlungen einzuleiten. Dabei ist es in
vielen Fallen auch erforderlich, auf die bei der oder
dem Beschuldigten gefiihrte Patientendokumentation
zuzugreifen, um einen konkreten Pflichtverstof3
belegen zu kdénnen. Dem steht jedoch die &rztliche
Schweigepflicht entgegen, die grundsétzlich auch bei
Auskinften gegenlber der Kammer zu beachten ist.
Eine Offenbarung von Patientendaten ist nur zul&ssig,
wenn die Arztin oder der Arzt wirksam von der
Schweigepflicht entbunden wurde oder besondere
gesetzliche Offenbarungsbefugnisse bestehen.
Letztere finden sich im Berliner Kammergesetz nicht.
Der Kammer wird nicht in hinreichend konkreter
Form gestattet, Zugriff auf Patientenunterlagen und
damit auf personenbezogene Daten Dritter zu nehmen.
Insoweit unterscheidet sich das Berliner Gesetz von
den Regelungen anderer Bundeslénder, die zum Teil
die  Anforderung von  Behandlungsunterlagen
ausdriicklich vorsehen. Die Arztekammer will daher
eine entsprechende Gesetzesanderung initiieren.

Nach der derzeitigen Rechtslage ist wvor der
Anforderung von Patientenunterlagen im Rahmen
berufsrechtlicher Ermittlungen in aller Regel eine
Schweigepflichtentbindungserklarung der betroffenen
Patientinnen und Patienten einzuholen. Dabei ist im
Hinblick auf die Form der Patienteneinwilligung zu
differenzieren:

Wenn eine Patientin oder ein Patient selbst
Beschwerde einlegt, das beanstandete Verhalten der
Arztin oder des Arztes unter Bezugnahme auf
bestimmte  Erkrankungen  darlegt und um
entsprechende Prifung durch die Kammer bittet, wird
er in der Regel die Einsichtnahme der Kammer in die
arztliche Dokumentation bereits voraussetzen. In
diesen Fallen kann von einem konkludenten
Einverstandnis ausgegangen werden, das dem
Berufsgeheimnistrager eine Offenbarung
entscheidungserheblicher Tatsachen gegenuber der
Kammer erlaubt.

Eine Beschwerde kann aber auch umgekehrt der
Kammer nahelegen, keine personenbezogene, d.h.
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unter Nennung des Patientennamens erfolgende
Riickfrage oder Anforderung von Unterlagen bei der
Arztin oder dem Arzt vorzunehmen. Es kommt
insoweit auf die konkreten Umsténde des Einzelfalls
an. Um mogliche Zweifelsfalle zu vermeiden und den
diesbezliglichen Willen der Patientin oder des
Patienten zu ermitteln, halten wir es flr erforderlich,
aber auch ausreichend, in der an sie oder ihn
gerichteten Eingangsbestatigung darauf hinzuweisen,
dass die Kammer die Beschwerde an die Arztin oder
den Arzt zur Stellungnahme weiterleitet und
gegebenenfalls  Behandlungsunterlagen  anfordert.
Widerspricht die Beschwerdefiihrerin oder der -flhrer
dem nicht, kann daraus auf eine entsprechende
Schweigepflichtentbindung geschlossen werden. Die
Arztekammer hat diesem Vorgehen zugestimmt und
ihr Musterschreiben entsprechend angepasst.

Von dieser Konstellation sind Falle zu unterscheiden,
in denen sich Dritte in der Angelegenheit einer oder
eines Kranken bei der Arztekammer beschweren oder
die Kammer auf anderem Wege Hinweise (ber
mogliche Berufspflichtverletzungen erhalt. Hier ist
das ausdriickliche Einverstdndnis der oder des
Kranken einzuholen, bevor sie oder ihn betreffende
Behandlungsunterlagen beim Beschwerdegegner oder
bei weiteren Arzten angefordert werden. Lediglich
wenn das aus tatsdchlichen Griinden nicht maéglich ist,
etwa weil die oder der Kranke verstorben ist, kommt
eine mutmaRliche Einwilligung als Rechtfertigungs-
grund fur die Offenbarung in Betracht. Die
Ermittlungen sollten allerdings nur weitergefiihrt
werden, wenn ein konkreter Anfangsverdacht besteht.
Die Arztekammer hat uns des Weiteren auf Félle
hingewiesen, in denen die Patientin oder der Patient
selbst kein Interesse an der Aufklarung der
Berufspflichtverletzung hat, da sie oder er diese
Verletzung als in eigenem Sinne versteht oder sogar
mit der Arztin oder dem Arzt zusammenarbeitet (z. B.
Gefalligkeitsbescheinigungen oder arztliche
Verordnungen zur WeiterverduRerung oder zum
Missbrauch von Psychopharmaka). Eine
Schweigepflichtentbindungser- ~ Oklarung wird die
Patientin oder der Patient daher gerade nicht abgeben.
Die Herausgabe der Patientendokumentation auch
gegen ihren oder seinen Willen kann im Ausnahmefall
zwar gerechtfertigt sein. So kann die Arztin oder der
Arzt sich auf die Wahrung eigener Interessen berufen,
soweit die Geheimnisoffenbarung zur Abwendung
eines drohenden berufsgerichtlichen Verfahrens
erforderlich ist. Eine Verpflichtung zur Offenbarung
folgt daraus aber nicht. Verweigert daher die Arztin
oder der Arzt unter Berufung auf die Schweigepflicht
die Herausgabe der Akten, bleibt der Arztekammer
nur die  Maoglichkeit, einen  gerichtlichen
Beschlagnahmebeschluss zu erwirken. Die
Vorschriften des Disziplinarrechts finden hier
entsprechend  Anwendung. Die insoweit zu
beachtenden Beschlagnahmeverbote beziehen sich
ausschlieBlich auf das Verhaltnis der Arztin oder des
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Arztes zu ihren Patientinnen und Patienten als

Beschuldigte eines Ermittlungsverfahrens. Sie greifen

dann nicht, wenn die Arztin oder der Arzt selbst

beschuldigt ist.

FAZIT

Die Ubermittlung von Patientenunterlagen an die
Arztekammer im Rahmen eines berufsrechtlichen
Ermittlungsverfahrens ist nur aufgrund einer
Schweigepflichtentbindungserklarung der betroffenen
Patienten zulassig. Beschwert sich die Patientin oder
der Patient selbst bei der Arztekammer, ist in aller
Regel wvon einem konkludenten Einverstédndnis
auszugehen. Verweigert die Arztin oder der Arzt die
Herausgabe der angeforderten Unterlagen, kann ein
gerichtlicher ~ Beschlagnahmebeschluss  beantragt
werden.

7.3 Personalwesen

7.3.1 AGG-Hopper-Datei beim Arbeitgeber-
verband

AUS DER PRAXIS

Ein groRer Verband betrieb seit Mai 2007 fur seine
Mitglieder eine Datei (AGG-Hopper-Datei), die Daten
abgelehnter Bewerberinnen und Bewerber enthielt, die
sich auf das Allgemeine Gleichbehandlungsgesetz
(AGG) und dort auf einen Diskriminierungsgrund
berufen hatten. Im Kern ging es um eine Warndatei, in
die Personen aufgenommen werden sollten, die
rechtsmissbrauchlich Anspriiche nach dem AGG
geltend gemacht hatten. Einmeldungen erfolgten
ausschlieBlich durch die Mitglieder des Verbandes,
die von einer betroffenen Person nach den
Vorschriften des AGG in Anspruch genommen
worden waren. In dem AGG-Archiv selbst wurden der
Name der betroffenen Person, der betroffene
Arbeitgeber sowie der meldende Verband gespeichert.
Im Zuge der Meldung wurde dariiber hinaus auch der
Schriftwechsel zwischen betroffener Person und
Arbeitgeber im Rahmen des Bewerbungsverfahrens
sowie der gerichtlichen oder auBergerichtlichen
Auseinandersetzung in  einer gesonderten Akte
gespeichert. Dabei wurden weitere, auch sensitive
personenbezogene Daten nach 8 3 Abs. 9
Bundesdatenschutzgesetz (BDSG) intern gespeichert.
Insgesamt waren in der Datei zehn Personen
gespeichert.

Unsere Prifung dieser Datei ergab erhebliche
datenschutzrechtliche Mangel. In dem gesamten
AGG-Hopper-Verfahren waren keinerlei Hinweise
darauf erkennbar, dass und anhand welcher Kriterien
das »rechtsmissbréuchliche Verhalten“ der
eingemeldeten  Person (berpriift worden ware.
Insbesondere wurde der Ausgang des jeweiligen
Verfahrens nicht abgewartet. Darliber hinaus wurde
auch kein abschlieender Vermerk angefertigt, in dem
festgehalten wurde, ob die oder der Betroffene in die
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Datei aufgenommen werden soll. Spéatere Urteile in
den jeweiligen Verfahren wurden nicht berlicksichtigt.
Es existierte auch keine Weisung an die Mitglieder der
verantwortlichen  Stelle, die einen mdglichen
Missbrauchsfall gemeldet hatten. So war aus dem
AGG-Archiv nicht ersichtlich, ob die dort
eingetragene Person tatsachlich rechtsmissbrauchlich
gehandelt hatte. Auerdem fand beim Abruf der Daten
eine Einzelfallpriifung, ob ein berechtigtes Interesse
vorlag, nicht statt; sie wurde dementsprechend auch
nicht protokolliert.

Einmeldungen und Auskiinfte im Rahmen der AGG-
Hopper-Datei wurden tber ein dafir eingerichtetes E-
Mail-Postfach abgewickelt, auf das nur Beschaftigte
der arbeitsrechtlichen Abteilung des Verbandes
Zugriff hatten. Eine weiter gehende Verschliisselung
der E-Mails sowie der Anhdnge, die den
Schriftverkehr zwischen betroffener Person und
Arbeitgeber enthielten, erfolgte nicht. Diesbeziiglich
wiesen wir darauf hin, dass ein solches Verfahren zur
Ubermittlung von sensitiven Daten nach § 3 Abs. 9
BDSG sowie sog. Personaldaten nicht geeignet ist, da
grundsatzlich die Mdglichkeit besteht, dass Dritte
ohne erheblichen Aufwand Kenntnis der Daten
erlangen.

FAZIT

Als Ergebnis unserer Prifung empfahlen wir, die
AGG-Hopper-Datei einzustellen. Der Verband teilte
uns Anfang August mit, dass das Archiv nicht weiter
betrieben wird.

7.3.2 Lehramtsanwarter auf Herz und Nieren
gepruft

AUS DER PRAXIS

In  einem Merkblatt des Prifungsamts  fir
Lehramtsprifungen bei der Senatsverwaltung fir
Bildung, Wissenschaft und Forschung fand sich eine
Regelung zum  Nachweis  krankheitsbedingter
Ausfallzeiten im Zusammenhang mit der zweiten
Staatsprifung. Danach musste das drztliche Attest
bzw. das vertrauensarztliche Zeugnis nicht nur den
Hinweis auf ein  bestimmtes Krankheitsbild
beinhalten, sondern auch die krankheitsbedingten
Einschrankungen und Beschwerden, aus denen auf
eine erhebliche Beeintrdchtigung der Leistungs-
fahigkeit in der Priifung geschlossen werden kann.
Aus dem Fehlen einer Diagnose sollte die mangelnde
Eignung des Attests zum Beleg einer Priifungs-
unfahigkeit abgeleitet werden. Dies sollte nur dann
nicht gelten, wenn bereits das Krankheitsbild selbst
eindeutige Schliisse auf eine Prifungsun-fahigkeit
zuldsst.

Die Kenntnis der Diagnose ist fiir die vom
Prifungsausschuss bzw. dem Prifungsamt zu
treffende Entscheidung grundsétzlich nicht
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Die Ausfihrungen im  Merkblatt Gber die
krankheitsbedingten Regelungen im Zusammenhang
mit Zweiten Staatspriifungen dienen dem Schutz der
Priifungskandidatinnen und Prufungskandidaten, da so
frihzeitig bekannt ist, dass bei Einreichung eines
arztlichen Attests ohne Diagnose eine Prifungsunfa-
higkeit als nicht belegt und damit die Priifung als nicht
bestanden gilt.

Bei der Geltendmachung von Priifungsunfahigkeit
folgt aus dem Fehlen einer Diagnose die mangelnde
Eignung des Attestes zum Beleg einer Prifungsun-
fahigkeit. Dies ergibt sich aus dem Urteil des OVG
NRW, Urt. vom 2. Oktober 2003, AZ: 14 A 3044/01,
bestatigt durch Beschluss des BVerwG vom 12. Méarz
2004, AZ: 6 B 2/04.

Folglich gentigt es nicht, dass erkrankte Priifungskan-
didatinnen und -kandidaten ein drztliches Attest
vorlegen, mit dem allein eine Prufungsunfahigkeit
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erforderlich. Dementsprechend ist eine Verpflichtung
zu einer derartigen Angabe datenschutzrechtlich
unzuléssig. Bei den Mitgliedern des Prufungsamtes
handelt es sich um medizinische Laien, sodass ihnen
eine Uberpriifung der Diagnose ohnehin nicht moglich
ist. Nach der Rechtsprechung des
Bundesverwaltungsgerichts ist es eine Rechtsfrage, ob
die Voraussetzungen der Prifungsunfahigkeit gegeben
sind. Diese Frage habe die Prifungsbehdrde anhand
des von ihr ermittelten Sachverhalts in eigener
Verantwortung zu beantworten. Die é&rztliche
Verpflichtung  beschrénke  sich  hingegen im
Wesentlichen darauf, krankhafte Beeintrachtigungen
zu beschreiben und darzulegen, welche Auswirkungen
sie auf das Leistungsvermdgen des Priflings in der
konkret abzulegenden Priifung haben.109

FAZIT
Wir empfahlen daher eine Regelung, die den
Lehramtsanwarterinnen  und  Lehramtsanwartern

gestattet, zundchst ein Attest vorzulegen, das nur eine
Beschreibung der Symptome bzw. eine Darstellung
der krankheitsbedingten Beeintréchtigungen sowie
Angaben zu Beginn und voraussichtlicher Dauer der
Erkrankung enthdlt. Erweist sich dieses Attest
aufgrund der Art der beschriebenen Symptome im
Einzelfall als fir die Subsumtion unter dem
Rechtsbegriff ,,Prifungsunfahigkeit unzureichend,
kann das Prufungsamt ausnahmsweise in einem
zweiten Schritt unter Fristsetzung die Vorlage eines
substantiierten Attests mit Diagnose verlangen.

7.3.3 Dienst-
Lehrkraften online

und  Vertretungspldéne von

AUS DER PRAXIS

In letzter Zeit erhielten wir geh&uft Anfragen von
Schulleitungen, ob es erlaubt sei, Vertretungsplane
unter Nennung des konkreten Namens des Vertreters
bzw. des Vertretenen ins Internet zu stellen.
Vertretungsplane enthalten personenbezogene Daten
bzw. Personaldaten der als Vertretung vorgesehenen

Lehrkrafte. Wir haben bereits friih110 darauf
hingewiesen, dass Personaldaten aufgrund der
besonderen  Gefahrdung des  informationellen

Selbstbestimmungsrechts der Beschaftigten bei einer
(weltweiten) Verdffentlichung ihrer Daten nur unter
Berucksichtigung der erforderlichen Sorgfalt und
Erforderlichkeit ins Internet gestellt werden dirfen. Es
besteht weder eine vertragliche noch eine
dienstrechtliche Duldungspflicht der Beschaftigten zur
Aufnahme dieser Daten in das Internet. Die Einholung
eines  Einverstdndnisses ist in Dienst- und
Arbeitsverhaltnissen regelmaRig datenschutzrechtlich

109 Dazu auch JB 2006, 4.3.5

110 JB 1997,4.7.3;JB 1998, 5.3
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bescheinigt wird. Zur rechtlichen Beurteilung der
Prifungsunféhigkeit ist das &rztliche Attest mit einer
Diagnose zu versehen. Erst die Diagnose ermoglicht
die prufungsrechtliche Entscheidung, ob fir das
Séumnis des Prifungstermins ein entschuldigender,
wichtiger Grund entsprechend der Prifungsordnung
vorliegt.

Der Ansicht, dass die Uberpriifung einer Diagnose
ohnehin nicht moglich sei, steht der 0. g. Beschluss
vom 12. Mérz 2004 und die Pflicht zur umfassenden
Beweiswirdigung durch das Prifungsamt entgegen.
Demnach sind spezifische medizinische Fachkennt-
nisse fur eine Wirdigung eines Attestes nicht erfor-
derlich.
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unzureichend, da aufgrund der bestehenden
Abhéngigkeit der Beschéftigten zum Dienstherrn und
Arbeitgeber eine derartige Erkldrung héufig nicht
freiwillig ist. Die Freiwilligkeit ist jedoch
Voraussetzung fir ein wirksames Einverstandnis.
Personaldaten von Beschaftigten unterliegen einer
gesteigerten Geheimhaltungspflicht des Dienstherrn
gegenuber Dritten. Nach § 2 Abs. 2 BInDSG i. V. m.
§ 28 Abs. 1 Satz 1 Nr. 1 und 2 BDSG st eine
Ubermittlung dieser Daten nur zuléssig, wenn sie fiir
die Begriindung, Durchfiihrung oder Beendigung
eines rechtsgeschaftlichen oder rechtsgeschéftsahn-
lichen Schuldverhdltnisses mit der oder dem
Betroffenen erforderlich ist bzw. soweit es zur Wah-
rung berechtigter Interessen der verantwortlichen
Stelle erforderlich ist und kein Grund zu der Annahme
besteht, dass das schutzwirdige Interesse der oder des
Betroffenen an dem Ausschluss der Verarbeitung oder
Nutzung Utberwiegt. Sowohl der Informationspflicht
der Schule als auch dem Informationsbediirfnis von
Eltern und Schiilerinnen und Schiilern ist jedoch durch
eine pseudonymisierte oder anonymisierte Fassung
der Vertretungsplane Geniige getan, wie sie 8 5 a
BInDSG nahelegt.
Auch ist ein Passwortschutz von Internetseiten bzw.
Dateien mit Personenbezug nicht ausreichend, da
dieses Instrument zwar geeignet ist, die direkte
Recherchierbarkeit der auf den Internetseiten
veroffentlichten Daten (ber Suchmaschinen zu
verhindern; einen wirksamen technischen Schutz
personenbezogener Daten vor Weitergabe und
Veroffentlichung stellt es hingegen nicht dar.

FAZIT

Wir haben den Schulleitungen empfohlen, bei den
Vertretungsplanen im Internet auf einen Namensbezug
zu den entsprechenden Lehrkraften géanzlich zu
verzichten.

8. Kultur

8.1 Ehrenamtliche Tatigkeit im Bibliotheks-

verbund

AUS DER PRAXIS

Uns erreichten Beschwerden dariiber, dass das
Bezirksamt Pankow die Kurt-Tucholsky-Bibliothek in
die Trégerschaft eines privaten Vereins gegeben habe,
der seinerseits die Aufgaben der Bibliothek insgesamt
durch ehrenamtliche Mitarbeiterinnen und Mitarbeiter
erledigen liel3. Die  diesen  eingerdumten
Zugriffsbefugnisse auf den Rechnerverbund der
Offentlichen Bibliotheken Berlins erlaubten es, im
Einzelfall landesweit auf einzelne Datensatze von
Bibliotheksnutzenden ohne deren  Mitwirkung
zuzugreifen und somit Einblick in ihr Ausleihe- bzw.
Leseverhalten zu nehmen.

Stellungnahme des Senats

Der Senat teilt die Auffassung des Berliner
Beauftragten fiir Datenschutz und Informationsfreiheit
beziglich der Praxis einiger Schulen, Dienst- und Ver-
tretungsplane im Internet zu ver6ffentlichen, und
stimmt dessen Fazit uneingeschrankt zu.

Die von den Berliner Offentlichen Bibliotheken
geplanten und mit dem Unterausschuss Datenschutz
und Informationsfreiheit des Berliner Abgeordneten-
hauses am 23. Juni 2009 diskutierten Mdglichkeiten,
um ehrenamtliche Tatigkeiten datenschutzgerecht
realisieren zu konnen, befinden sich derzeit in der
Umsetzungsphase. So wird z. Zt. in einem Projekt, mit
mafgeblicher Unterstiitzung durch EU- und Mittel der
Senatskanzlei-Kulturelle Angelegenheiten, der Einsatz
der RFID-Technik in den Berliner Offentlichen Bib-
liotheken umgesetzt. Die Einfiihrung dieser Technik,
die noch in diesem Jahr in den ersten Bibliotheken
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Wir haben in dem Bemihen, die grundsatzlich
anerkennenswerte  ehrenamtliche  Mitarbeit  zu
ermdglichen, alle in Frage kommenden rechtlichen
Mdglichkeiten daraufhin (berprift, ob sie einen so
weitgehenden landesweiten Datenzugriff legitimieren
kénnen.

Eine ,Datenverarbeitung im Auftrag® nach § 3
BInDSG scheidet aus, weil sich die ehrenamtliche
Tatigkeit auf alle, auch die allgemein beratenden
Funktionen des Bibliotheksbetriebs erstreckt und nicht
auf eine enge, weisungsgebundene Datenverarbeitung
beschrankt ist. Die ehrenamtliche Tatigkeit ist also
rechtlich nicht als Datenverarbeitung im Auftrag
anzusehen, sondern als eine
»Funktionsiibertragung“111 aller Bibliotheksaufgaben
auf ehrenamtliche Mitarbeiterinnen und Mitarbeiter.
Eine Funktionslibertragung kann, jedenfalls soweit sie
hoheitliche Befugnisse einrdumt, nur durch eine
formelle ,,Beleihung” erfolgen, die ihrerseits eines
Gesetzes bedarf, in dem die Befugnisse der
Beliehenen klar definiert und die Rechtsaufsicht tber
sie sichergestellt sind. Ohne gesetzliche Regelung
konnten wir die Funktionslbertragung folglich nicht
beflirworten.

Die ehrenamtlich Tétigen sind auch nicht als bloRe
»Verwaltungshelfer der 6ffentlichen Verwaltung
einzustufen. Denn als Verwaltungshilfe kommen
grundsatzlich nur untergeordnete Hilfsfunktionen in
Betracht, die letztlich doch der umfassenden Kontrolle
und Verantwortung der Verwaltung unterliegen, wie
z. B. bei Schilerlotsen oder bei Abschleppdiensten,
die von Polizei- oder Ordnungsbehdrden mit der
Umsetzung von Kraftfahrzeugen beauftragt werden.
Der Datenzugriff der ehrenamtlich Téatigen kann
schlieBlich nicht auf das Verpflichtungsgesetz gestiitzt
werden, denn es ist nicht dazu da, Zugriffsbefugnisse
zu schaffen. Es bildet nur die Rechtsgrundlage fur die
Verpflichtung von Beschéftigten auf den Datenschutz.
Es ka&me einer systemwidrigen Umkehrung des
Datenschutzrechts gleich, wenn durch eine einfache
Verpflichtungserklarung  der  Zugriff auf so
umfangreiche 6ffentlich-rechtliche Datenbestdnde wie
beim Rechnerverbund der bezirklichen Bibliotheken
ermoglicht wirde. Das Berliner Datenschutzgesetz
lasst in 8§ 8 ohnehin nur eine Verpflichtung von
Dienstkraften von Behorden oder sonstigen

111 Zur Abgrenzung vgl. JB 1997, 4.8.1.

Stellungnahme des Senats

beginnen soll, entspricht den datenschutzrechtlichen
Anforderungen.

Daruiber hinaus hat der Bezirk Pankow fir die Kurt-
Tucholsky-Bibliothek eine Softwarednderung bean-
tragt, die ebenfalls den datenschutzrechtlichen Bestim-
mungen entsprechen wird.

Von beiden im Bericht angesprochenen Bezirken
(Thomas-Dehler-Bibliothek - Tempelhof-Schéneberg
und Kurt-Tucholsky-Bibliothek - Pankow) liegen dem
Senat Bestitigungen vor, dass derzeit fiir die Uber-
gangslésungen bis zur Einfihrung von RFID bzw. der
Softwareerweiterung gewahrleistet ist der
Datenzugriff der ehrenamtlich Beschaftigen durch
dienstrechtliche Aufsicht begrenzt ...“/.
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offentlichen Stellen bzw. von Personen zu, die bei
nicht-6ffentlichen  Auftragnehmern offentlicher
Stellen Zugang zu personenbezogenen Daten haben.
Die  Kurt-Tucholsky-Bibliothek  erfiillt  diese
Voraussetzung ebenso wenig wie die Thomas-Dehler-
Bibliothek im Bezirk Tempelhof-Schoneberg, die
ebenfalls ehrenamtlich betrieben wird.

Angesichts der bildungspolitischen Bedeutung der
Berliner Bibliotheken haben sich sowohl die
Senatskanzlei mit dem Bereich Kulturelle Angele-
genheiten als auch der Unterausschuss ,,Datenschutz
und Informationsfreiheit” damit befasst, ehrenamtlich
betriebene  Bibliotheken  datenschutzgerecht zu
erhalten. Es wurden verschiedene Mdglichkeiten
diskutiert, die allerdings erhebliche Mehrkosten
verursachen. Wir haben fiir die Ubergangszeit
gefordert, dass der Datenzugriff der ehrenamtlich
Beschéftigten  durch  dienstrechtliche  Aufsicht
begrenzt werden muss, um  missbrauchliche
Datenzugriffe auszuschlieBen. Die im Gesprach
befindlichen technischen Verbesserungen fiur die
weitere Zukunft durch Einfiihrung eines elektro-
nischen Verbuchungssystems (unter Einsatz der
RFID-Technik) lassen Wege als gangbar und geeignet
erscheinen, die den Benutzerdatenschutz auch beim
Einsatz ehrenamtlich Beschéftigter nicht gefahrden.
Zwischenzeitlich soll ihr Datenzugriff technisch auf
den ortlichen Bezug der bezirklichen Nutzenden
beschrankt werden und nur vorgenommen werden
kénnen, wenn die Nutzerin oder der Nutzer ihn
autorisiert.

FAZIT

Wir gehen davon aus, dass es fur ehrenamtliche
Tatigkeiten in den o&ffentlichen Bibliotheken viele
Mdglichkeiten gibt, die datenschutzgerecht realisiert
werden konnen und missen. Die Umsetzung der
angedachten Mdglichkeiten sollte von den betroffenen
Bezirken im Interesse aller Bibliotheken und
Bibliotheksnutzenden ziigig in Angriff genommen
werden, damit der Betrieb der Bibliotheken
birgerfreundlich und datenschutzgerecht
aufrechterhalten  werden  kann. Denn  die
Benutzerfreundlichkeit darf die datenschutzgerechte
Gestaltung nicht ausschlielen, vielmehr bedingen sich
beide gegenseitig.

8.2 Forschung mit Friedhofsdaten

AUS DER PRAXIS

Ein Bezirksamt legte uns die Anfrage -eines
unternehmerisch tatigen Anbieters von
Familienforschungsdaten vor, der eine Kooperation
mit dem Bezirksamt anstrebte, um Daten Verstorbener
ins Internet einstellen zu kénnen und kommerziell
anzubieten. Der Anbieter bekundete seine Absicht,
Daten verstorbener Berliner ab 1950 weiter
rickdatierend in seinen Internetseiten darstellen zu
wollen. Hierzu wiirden auch
Kooperationsvereinbarungen mit namhaften

Stellungnahme des Senats
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Verlagshdusern und dhnlichen Institutionen vorliegen.
Der Personlichkeitsschutz des Einzelnen wirkt fir eine
begrenzte Zeit Uber den Tod der Betroffenen hinaus.
Die Fortdauer dieser ,,Schutzwirkung Uber den Tod
hinaus* unterliegt im Einzelfall unterschiedlichen
Bewertungen. Besonders geschiitzte Daten, etwa im
Bereich der arztlichen Schweigepflicht, unterliegen
langeren Schutzfristen als andere, nicht besonders
geschitzte Daten. In Anlehnung an das Mephisto-
Urteil des Bundesverfassungsgerichts112 kann jedoch
im Normalfall von einer Fortwirkungsdauer von etwa
25 Jahren (ber den Tod hinaus ausgegangen werden,
falls keine besonderen gesetzlichen Vorschriften
vorliegen. Die Aufbewahrung von Daten Verstorbener
auf Friedhdfen und in der Friedhofsverwaltung ist
nach dem Friedhofsgesetz und der
Friedhofsdatenverarbeitungsverordnung113  zeitlich
begrenzt. Nach 8 6 Abs. 2 dieser Verordnung sind die
Daten Verstorbener aufzubewahren, solange ein
Nutzungsrecht an einer Grabstatte besteht. Danach
dirfen die Daten der Verstorbenen nur noch
gesondert, durch technische und organisatorische
MaRnahmen gesichert, aufbewahrt werden. Sie diirfen
dann  nur noch  genutzt werden, wenn
auskunftsbegehrende Angehdrige ein berechtigtes
Interesse geltend machen kdénnen oder die Daten fir

wissenschaftliche Zwecke erforderlich sind.

Mit der Senatsverwaltung fur Stadtentwicklung haben
wir uns darauf verstandigt, dass diese Regelung im
Lichte der verfassungsrechtlichen Rechtsprechung
anzuwenden ist. Dies bedeutet, dass der Schutzbedarf
von Daten Verstorbener mit zunehmendem Zeitablauf
abnimmt. Da bei der Schutzbedirftigkeit auf den
Einzelfall und nicht auf Datenkategorien abzustellen
ist, kénnen groRe Datenmengen nicht ohne Weiteres
pauschal aus der Schutzwirkung des Uber den Tod
hinaus fortwirkenden informationellen
Selbstbestimmungsrechts entlassen werden.
Anhaltspunkte fur die Einzelfallentscheidung ergeben
sich  insbesondere aus der archivrechtlichen
Nutzungsregelung114. Die Regelung zur Nutzung von
personenbezogenem Archivgut kann auf die Daten
Verstorbener in der Friedhofsverwaltung angewendet
werden. Unter das Archivgesetz fallen nicht nur
Daten, die im Landesarchiv gespeichert werden,

112 BVerfGE 30, 173 (195)

113 Verordnung Uber die Verarbeitung personenbezogener Daten im Bereich der
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landeseigenen Friedhofe Berlins vom 16. Dezember 1993 (GVBI. S. 645)

114 88 Abs. 3 Archivgesetz von Berlin — ArchGB
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sondern auch Daten, die in dezentralen Bereichen als
Archivgut der Bezirke verwaltet werden115.

Die Senatsverwaltung fir Stadtentwicklung hat den
bezirklichen Friedhofsverwaltungen empfohlen, Daten
Verstorbener fur Forschungszwecke und zur Erteilung
von Auskinften grundsétzlich bereitzuhalten. Nach
einer Schutzfrist von zehn Jahren nach dem Tod
dirfen aus diesem Datenbestand grundsétzlich
Einzelauskinfte Uber Verstorbene erteilt werden. Vor
Ablauf dieser Schutzfrist dirfen Auskinfte erteilt
werden, wenn die Nutzungsberechtigten zugestimmt
haben oder die Daten auf dem Grabstein &ffentlich
zugénglich sind. Auskiinfte konnen dann versagt
werden, wenn schutzwirdige Belange Dritter
erkennbar entgegenstehen oder ein nicht vertretbarer
Verwaltungsaufwand entstiinde. Sammelanfragen
mussen nicht beantwortet werden. Es war aus unserer
Sicht nicht nétig, tber die Verpflichtung zur Abgabe
der Daten an Anbieter von Familienforschung
insgesamt zu entscheiden. Denn unsere Aufgabe
beschrankt sich allein auf die datenschutzrechtliche
Fragestellung, eine Befugnis zur Datenweitergabe.

FAZIT

Die Senatsverwaltung fur Stadtentwicklung hat
entsprechend unserem Rat die Verordnung zur
Verarbeitung von Friedhofsdaten so interpretiert und
zur Anwendung empfohlen, dass sowohl die Rechte
der Verstorbenen als auch der Familienforscher
gewahrt werden.

8.3 Euthanasie-Gedenkbuch

AUS DER PRAXIS

Im Rahmen eines mit Offentlichen Geldern
geforderten Forschungsprojekts hat die Stiftung
Brandenburgische Gedenkstétten eine Datenbank uber
Berliner Psychiatriepatienten aufgebaut, die die 1940
in der ,Euthanasie-Anstalt* Brandenburg/Havel
ermordeten Menschen enthélt. Bei diesem Projekt
waren die Daten wvon Verstorbenen in der
Friedhofsverwaltung zwar nicht unmittelbar relevant,
aber zur Klarung von Einzelfallen waren auch diese
Daten eine nicht unwesentliche Forschungsquelle.
Vornehmlich mussten die Daten jedoch aus
Krankenunterlagen, Patientenakten, Aufnahme- und
Abgangsbiichern  der  psychiatrischen  Anstalten
ausgewertet und erforscht werden. Am Ende sollte
eine Publikation als Gedenkbuch erscheinen, um die
Dimension der Verbrechen im ,,Gedenkbuch fir die in
Brandenburg/Havel ermordeten Euthanasie-Opfer aus

Stellungnahme des Senats

115 81 Abs. 3, §10 ArchGB
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Berlin“ greifoar zu machen.116 In alphabetischer
Reihenfolge sollten die Namen (Nachname, VVorname)
aller ermittelten Opfer und deren Geburts- und
Sterbejahre aufgelistet werden. Anliegen des Projekts
war es, mit der Namensnennung die Wiirde der Opfer
wiederherzustellen, sie wieder zu personalisieren und
in der Erinnerung der Nachwelt zu verankern.
Informationen (ber die Morde an den Patientinnen
und Patienten unterlagen zu keinem Zeitpunkt der
arztlichen  Schweigepflicht, da die arztliche
Schweigepflicht die Kranken schiitzen, nicht aber die
Geheimhaltung von Straftaten ermdglichen soll.
Gleichwohl war zu bedenken, dass die Euthanasie-
Akten Patientenakten waren, die der &rztlichen
Schweigepflicht  unterlagen, aber mit dem
Mordgeschehen  unmittelbar  verbunden  waren.
Bedenken gegen die -wissenschaftliche Verwertung,
Auswertung und angemessene Publikation (reduziert
auf Namen und Lebensdaten) bestanden trotz des
Arztgeheimnisses jedoch nicht, weil auch das
Arztgeheimnis - als Teil des allgemeinen
Personlichkeitsrechts der Patientinnen und Patienten —
nicht fir immer Uber den Tod hinaus andauert. Im Fall
der Euthanasie konnte nach einem Zeitraum von tber
70 Jahren seit Begehung dieser Verbrechen die
Einsicht in die Patientenakten flr wissenschaftliche
Zwecke, insbesondere fir die hier bezeichnete
historische Forschung, generell als rechtlich zul&ssig
erachtet werden. Die Sichtung der Akten diente — tiber
das Gedenken hinaus — auch der Erforschung und
Nennung der Namen der Ermordeten und damit dem
wissenschaftlichen Nachweis fur die Verbrechen des
Dritten Reichs. Insofern war hinsichtlich der
Veroffentlichung dieser Daten im Interesse der
historischen Forschung generell von dem Ende der
Schutzwirkung flr die Patientendaten auszugehen.
Allerdings haben wir empfohlen, der urspringlichen
Sensitivitdt der Daten gleichwohl Rechnung zu tragen.
Denn ungeachtet der Wirkung des individuellen
Personlichkeitsschutzes (ber den Tod hinaus
verdienen die Opfer dieser Verbrechen Respekt auch
da, wo Rechtsanspriiche nicht mehr bestehen. Deshalb
haben wir den Verzicht auf die Angabe von
Diagnosen begrut. Da auch heute noch der Begriff
der ,,Geisteskrankheit”, der mit den Euthanasie-
verbrechen untrennbar verkniipft ist, allzu oft abféllig
gebraucht und mdglicherweise von den noch lebenden
Hinterbliebenen als belastend empfunden wird, sollte
hinsichtlich der Euthanasie immer wieder klargestellt
werden, dass es nicht um Bewertungen individueller
Krankheitsbilder ging, sondern dass pauschal ein
staatliches Totungsprogramm in Gang gesetzt worden
war.

116  Das Gedenkbuch ist am 13. Januar 2010 dem Staatssekretar fir Kulturelle
Angelegenheiten in der Senatskanzlei Uibergeben worden.
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FAZIT

Bei der Erstellung von Gedenkbichern Uber Opfer

nationalsozialistischer Gewaltverbrechen ist zwischen

dem historischen Interesse und dem Respekt vor den

Opfern ein angemessener Ausgleich zu finden.

9. Wissen und Bildung

9.1 Schule

9.1.1 Meldung von Schiler-Fehlzeiten an die
Jobcenter

AUS DER PRAXIS

Ein Oberstufenzentrum (OSZ) Ubersandte regelmaRig
Listen mit den Fehlzeiten von Schilerinnen und
Schulern als Serienbrief an alle Jobcenter. In den
Listen waren zu den Betroffenen die Namen,
Anschriften, Geburtsdatum, Trager und eine
Auflistung der versaumten Tage oder Stunden sowie
Verspatungen angegeben. In einem Begleitschreiben
der Schulleitung wurde mitgeteilt, dass nur die
Auszubildenden in einer Trégerausbildung in die
Auflistung einbezogen worden wéren, bei denen auch
wegen der hohen Fehlzeiten ein erfolgreicher
Schulabschluss stark gefahrdet sei. Es sei daher
unerklarlich, warum die Forderung in diesen Féllen
Uiberhaupt fortgesetzt werde.

Dass viele Teilnehmende an der (berbetrieblichen
Schulausbildung Probleme mit der Punktlichkeit,
Zuverlassigkeit und der Schulmotivation haben, ist
bekannt. Auch ist offensichtlich, dass sich dieser
Umstand erschwerend auf die Arbeit mit den
Jugendlichen und negativ auf deren schulischen
Erfolge auswirkt. Insofern ist das Anliegen der
Schulleitung, dagegen etwas zu unternehmen,
verstandlich. Allerdings sind die Agentur fir Arbeit
bzw. die Jobcenter hier die falschen Ansprechpartner.
Zustandig ist vielmehr der jeweilige (private)
Bildungstrager, mit dem die oder der Jugendliche den
Ausbildungsvertrag geschlossen hat. Dieser ist den
Schulen auch in jedem Einzelfall bekannt. Die Schule
darf diesen privaten Bildungstragern
personenbezogene Daten der Schilerinnen und
Schuler Ubermitteln, soweit dies im Rahmen der
dualen Ausbildung, insbesondere zur Gewéhrleistung
des Ausbhildungserfolges, erforderlich ist117. Haufige
Fehlzeiten in der Schule gefahrden ohne Zweifel den
Ausbildungserfolg. lhnen st durch gezielte und
wirkungsvolle  pédagogische ~ MalRnahmen  zu
begegnen. Diese sind dann erfolgreich, wenn sie mit

117 8§64 Abs. 5 SchulG

Stellungnahme des Senats

Der Senat stimmt dem Berliner Beauftragten fur
Datenschutz und Informationsfreiheit bei seiner
Beuteilung des Sachverhalts zu. Mit der im Bericht
erwédhnten Anweisung der Senatsverwaltung fiir
Bildung, Wissenschaft und Forschung wird der
Vorgang als erledigt betrachtet.
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den jeweiligen Ausbildungsbetrieben abgestimmt
werden. Dazu ist die Ubermittlung der Fehlzeiten an
die Bildungstrager erforderlich und zul&ssig. Eine
Ubermittlung dieser personenbezogenen Daten an die
unzustandigen Jobcenter ist dagegen unzuldssig.

Die Senatsverwaltung fir Bildung, Wissenschaft und
Forschung hat das OSZ — unserer Empfehlung folgend
— angewiesen, in Zukunft nur tragerspezifische Listen
zu erstellen und an die direkten Ansprechpartner in
den Bildungstragern zu versenden.

Auch wenn das Anliegen, Fehlzeiten
entgegenzuwirken,  verstandlich ist, sind die
datenschutzrechtlichen Bestimmungen einzuhalten.
Dies fuhrt oft zum gleichen Erfolg.

9.1.2 Fragebogen im Betriebspraktikum

AUS DER PRAXIS

Im Rahmen der zweijahrigen Bildungsgange an einer
Fachoberschule haben die Schilerinnen und Schiiler
ein Praktikum zu absolvieren. Die Praktika werden in
der Regel in Betrieben, Behorden und sonstigen
auerschulischen Einrichtungen durchgefhrt.
Ungeachtet dessen handelt es sich um eine schulische
Veranstaltung, fir deren  Ausgestaltung und
Durchfuhrung die Fachoberschule die Verantwortung
trdgt. Am Ende des Praktikums hat die Praxisstelle
Uber die Teilnehmerinnen und Teilnehmer eine
schriftliche Beurteilung abzugeben. Dazu wurde von
einer  Fachoberschule ein  Fragebogen  zur
Praxisbeurteilung* entwickelt. Ein Unternehmen, das
Zweifel an der Zul&ssigkeit der umfangreichen
Datenerhebung hatte, bat uns, den Erhebungsbogen zu
Uberprifen.

Fur die Bewertung der Datenerhebung ist 8§ 64 Abs. 1
SchulG heranzuziehen. Die Erhebung der Schiler-
daten ist danach nur zuldssig, wenn sie flr die
Erfillung der schulbezogenen Aufgaben erforderlich
ist. Neben den Angaben zur Person, wie Name,
Vorname, Geburtsdatum, wurden auch Daten zum
Verhalten der Praktikantin oder des Praktikanten
erhoben. Unter anderem wurde gefragt, ob sie oder er
sich in der Lage zeigte, materielle und psychische
Notlagen zu erkennen, wie ihr oder sein Umgang mit
personlichen oder fremden Grenzsituationen war und
wie sie oder er mit eigenen Geflihlen umgegangen ist.
Bei der Frage zu den materiellen und psychischen
Notlagen bestehen erhebliche Zweifel an der
Erforderlichkeit. Diese  konnte allenfalls im
Fachbereich Sozialwesen — und dort nur unter sehr
engen Voraussetzungen — gegeben sein. Der Umgang
mit personlichen Grenzsituationen unterliegt dagegen
dem absoluten Kernbereich der Personlichkeit, also
der Intimsphdre der Praktikantin bzw. des
Praktikanten. Eine Erhebung derartiger verhaltens-
bezogener Daten ist fur die Praktikumsbeurteilung in
keinem Fall erforderlich und damit unzuldssig. Soweit
der Umgang mit fremden Grenzsituationen abgefragt
wird, ist eine Erforderlichkeit der Datenerhebung
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Der Senat hat mit Schreiben der Senatsverwaltung fir
Bildung, Wissenschaft und Forschung - Il F - vom 7.
September 2009 dem Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit eine schulrecht-
liche Stellungnahme zu dem Fragebogen vorgelegt.
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wiederum allenfalls im Fachbereich Sozialwesen —
und nur unter engen Voraussetzungen — gegeben. Der
Umgang der Praktikantin oder des Praktikanten mit
eigenen Gefuhlen unterliegt ebenfalls dem absolut
geschiitzten Kernbereich der Personlichkeit. Auch
solche Fragen sind grundsatzlich unzulassig.

Die Senatsverwaltung fiir Bildung, Wissenschaft und
Forschung hat die Fachoberschule angewiesen, diese
Fragestellungen zukiinftig zu unterlassen und ggf.
durch andere Fragestellungen zu ersetzen, die
ausgerichtet auf das Bildungsziel der jeweiligen
Fachrichtung eine geringere  Eingriffsintensitat
aufweisen.

FAZIT

Auch bei der Erhebung von Daten im Rahmen der
Beurteilung eines Praktikanten gilt der
Erforderlichkeitsgrundsatz.  Insbesondere st der
Kernbereich der Personlichkeit zu achten.

9.1.3 Die neugierige Schule — Verwendungszweck
von Schulbescheinigungen

AUS DER PRAXIS

Ein aufgebrachter Vater beschwerte sich dartiber, dass
die Schule seines Sohnes die erbetene (allgemeine)
Schulbescheinigung nur unter der Voraussetzung
ausstellen wirde, dass zuvor der Verwendungszweck
angegeben wird. Dieser sei auf Anweisung der
Schulleitung schriftlich im Sekretariat festzuhalten.
Die Schulleitung bestétigte das Verfahren und gab als
Begriindung fiir die Erhebung und Speicherung des
Verwendungszwecks die »,Vermeidung des
Missbrauchs von Schulbescheinigungen* gegeniber
Dritten an.

Eine Schule darf nur die personenbezogenen Daten
von Schilerinnen und Schiilern sowie deren
Erziehungsberechtigten verarbeiten, die zur Erfiillung
von schulbezogenen Aufgaben erforderlich sind118.
Eine Schulbescheinigung dient (&hnlich wie der
Schilerausweis) als Nachweis fiir den Schulbesuch
einer bestimmten Person zum Zeitpunkt der
Ausstellung. Fir die Ausstellung einer solchen
Bescheinigung ist es erforderlich, die Personendaten
(Namen, Vornamen, Schuljahr und die besuchte
Klasse) der Schilerin oder des Schilers schulintern zu
verarbeiten. Zur Dokumentation des (schulbezogenen)
Handelns ist es ausreichend, den Namen der oder des
Betroffenen und das Datum der Ausstellung zu
erfassen. Dagegen stehen die Erhebung und

118 8§64 Abs. 1 SchulG
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Der Fragebogen ist inzwischen geéndert worden.

Bei der Ausstellung einer Schulbescheinigung handelt
es sich um eine Datenverarbeitung - und
Ubermittlung an Dritte nach § 64 Abs. 3 Satz 2 oder
Abs. 5 Satz 2 Nr. 1 SchulG im Interesse des oder der
Betroffenen, welche mit ihrer oder seiner Einwil-
ligung erfolgt. Fir eine Erhebung und Speicherung
des Verwendungszwecks besteht, wie vom Berliner
Beauftragten flir Datenschutz und Informationsfreiheit
ausgefihrt, weder eine Rechtsgrundlage noch ein
schulisches Bediirfnis. Der Senat geht davon aus, dass
es sich bei dem Vorfall um einen Einzelfall handelt,
der sich nicht wiederholen wird.
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Speicherung  des  Verwendungszwecks  einer
Schulbescheinigung in  keinem  erkennbaren
Zusammenhang mit schulbezogenen Aufgaben. Bei
der »vermeidung des Missbrauchs  von
Schulbescheinigungen® gegenuber Dritten handelt es
sich — unabhéngig von der Frage der Geeignetheit —
jedenfalls nicht um eine schulbezogene Aufgabe.
Schulbescheinigungen werden in der Regel im
auBerschulischen Bereich (z. B. zur Beantragung von
Sozialleistungen, Aufnahme in ein Sportstudio, in
Bewerbungsverfahren) genutzt. Zu welchem Zweck
der Schulnachweis tatsachlich genutzt wird, geht die
Schule nichts an. Die Verarbeitung derartiger
Angaben ist fir ihre Aufgabenerfillung nicht
erforderlich und damit unzul&ssig.
Die Schulleitung hat zugesagt, zukiinftig auf die
Erhebung und Speicherung des Verwendungszecks
bei der Ausstellung einer Schulbescheinigung zu
verzichten.
Eine Schule muss nicht alles wissen.

9.1.4 Was ware die Schule ohne Hausaufgaben?

AUS DER PRAXIS

Uns wurde ein Fragebogen vorgelegt, mit dem eine
Grundschule die Eltern der Schilerinnen und Schiiler
der Klassenstufe 5/6 zum Thema Erledigung der
,Hausaufgaben“ befragt hatte. Die Eltern empdrten
sich darlber, dass in dem Fragebogen auch Angaben
tber sehr personliche und familidre Verhéltnisse
gemacht werden sollten (z. B.: Erzwingt das Kind
Ihre Hilfe mit Weinen, Schreien, Betteln? Wird das
Kind bei den Hausaufgaben geschlagen? Wird das
Kind flr sein Verhalten bei den Hausaufgaben
bestraft?).

Die Schulleitung erklarte uns, dass die Schule in einen
partiellen gebundenen Ganztagsbetrieb umgewandelt
worden sei. In diesem Zusammenhang habe sich die
Frage des Umgangs mit den ,,Hausaufgaben gestellt.
Angesichts der Ganztagsbetreuung in der Schule seien
diese zur Belastung fur die Schilerinnen und Schiiler
und die Elternhduser geworden. Viele Eltern hatten
sich dariiber beklagt, dass die Kinder im hauslichen
Bereich noch zu Schularbeiten gezwungen wiirden.
Demgegeniber gébe es aber auch einen grof3en Teil
von Eltern, die Hausaufgaben als VVorbereitung auf die
Anforderungen der Oberschulen begriien wirden.
Teilweise ergdben sich sogar Schnittmengen von
Eltern aus beiden Gruppen, die das eine beklagen und
dennoch das andere anstreben wiirden. Ahnlich
ambivalent seien die Haltungen der Lehrkrafte und der
Schilerinnen  und  Schiller. Der Zweck der
Fragebogenaktion sei gewesen, einen Einblick in die
héusliche Belastungssituation zu erhalten, um zu einer
Einschatzung (ber die Notwendigkeit zu kommen, die
Elternhduser in Bezug auf Hausarbeiten zu entlasten.
Es habe sich um eine absolut freiwillige und anonyme
Befragung der Eltern gehandelt. Der Fragebogen sei
im Wesentlichen der wissenschaftlichen Standard-
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literatur entlehnt. Die besonders kritisierten Fragen
sollten dabei helfen, die Beeintrachtigung des
Hausfriedens, der immer wieder von den Eltern als
gestort dargestellt werden wiirde, einschatzen zu
kénnen. Der Ricklauf der Fragebdgen sei weder von
den Kilassenleitungen noch der Schulleitung
kontrolliert worden. In den Klassen seien die B6gen in
Urnen (Kartons) und im Sekretariat in einem
Sammelkasten aufbewahrt worden. Die Auswertung
sei ohne vorherige Durchsicht von einer schulfremden
Fachkraft erfolgt.

In der Sache selbst konnte kein datenschutzrechtlicher
Mangel festgestellt werden. Wir haben der
Schulleitung jedoch empfohlen, die Eltern im Vorfeld
zukunftiger Befragungen in einem Schreiben iber das
Verfahren der anonymisierten Datenerhebung, des
Riicklaufs der Unterlagen und deren Auswertung
umfassend zu informieren.

FAZIT

Anonyme Befragungen sind grundsétzlich daten-
schutzrechtlich unproblematisch. Eine umfassende
Aufklarung der Befragten ist jedoch unerlasslich.

9.1.5 Es wird gegessen, was auf den Tisch kommt!

AUS DER PRAXIS

Ein bezirkliches Schulamt hatte die Schulaufsichts-
behorde (Senatsverwaltung fiir Bildung, Wissenschaft
und Forschung) darum gebeten, den Schulleiter einer
Grundschule anzuweisen, eine Liste mit allen
Personensorgeberechtigten der Schule an das
Schulamt zu Ubermitteln. Hintergrund der Bitte war
die streitbehaftete Vergabe des Essens-Catering-
Vertrages fur die Grundschule. Nach zwei erfolglosen
Probeessen einer Essenskommission, bei denen sich
die Beteiligten nicht auf einen Anbieter verstdndigen
konnten, wurde vom Kammergericht empfohlen, eine
dritte ,,Blindverkostung* durchzufiihren. Da die bisher
handelnde Essenskommission nach Auffassung des
Gerichts ,,emotional verhértet ist“, sollten neue
Mitglieder ausgewahlt werden, ,die nicht in
erkennbarem Male voreingenommen sind“. Um
freiwillige Probeesserinnen und -esser zu finden,
wollte das Schulamt alle Personensorgeberechtigten
der Schule mit einem Informationsbrief (ber den
normalen Postweg anschreiben. Von der Schulaufsicht
wurden wir gebeten zu priifen, ob hierfiir die Namen
und Adressen der Betroffenen von der Schule an das
Schulamt tibermittelt werden durfen.

Bei den Namen und Anschriften der Personensorge-
berechtigten handelt es sich um personenbezogene
Daten, die dem Datenschutz unterliegen. Die Schule
darf sie nach § 64 Abs. 3 SchulG an das bezirkliche
Schulamt Gbermitteln, soweit dies zur rechtmaBigen
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Inzwischen hat das bezirkliche Schulamt zur Lésung
des Konfliktes zu einem Mediations-Gesprach einge-
laden. Teilnehmer waren neben den eingeladenen
Schulamtsmitarbeiterinnen und —mitarbeitern die
Schulleitungen, die Elternvertreterinnen und —vertreter
und die Vernetzungsstelle Schulverpflegung. Das Ge-
spréch verlief konstruktiv. Die Beteiligten versuchen,
in absehbarer Zeit zu einer allseits akzeptablen Lo-
sung zu kommen. Bis dahin laufen die alten Vertrage
mit den Caterern weiter.
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Erfallung der gesetzlichen (,,schulbezogenen*119)
Aufgaben der Schule oder des Schulamtes erforderlich
ist. Bei der Auswahl von freiwilligen Eltern, die an
einem Probeessen fiir die Auswahl einer Catering-
Firma teilnehmen sollen, handelt es sich erkennbar
nicht um eine schulbezogene Aufgabe der Schule bzw.
des Schulamtes. Unabhédngig davon ist es zur
Durchfiihrung des Vorhabens auch nicht erforderlich,
dass dem Schulamt von der Schule eine Liste mit allen
Namen und Anschriften der Personensorge-
berechtigten Gbermittelt wird. In vergleichbaren Féllen
ist es 0blich, Informationsschreiben in der Schule
(z. B. durch die Klassenleitung) an die Schiilerinnen
und Schiler zur Weitergabe an die Personensorge-
berechtigten austeilen zu lassen. Eine entsprechende
Weisung der Schulaufsicht an den Schulleiter, im
vorliegenden Fall ebenso zu verfahren, ist moglich.
Der Empfang des -Schreibens kann (wie ebenfalls
tiblich) von den Erziehungsberechtigten gegeniiber der
Klassenleitung bestatigt werden.
Wir haben der Schulaufsicht mitgeteilt, dass die
Ubermittlung von Daten der Schiilerinnen und Schiiler
oder deren Erziehungsberechtigten an das Schulamt
zur Information Uber das Vergabeverfahren und
Durchflihrung des Probeessens nicht erforderlich und
damit unzulassig ist.
Auch wenn alle Beteiligten davon ausgehen, bei der
Datentibermittlung an das Schulamt fur einen guten
Zweck zu handeln, dirfen datenschutzrechtliche
Bestimmungen nicht umgangen werden.

9.2 Lernunterstiitzungssystem Blackboard

Seit einiger Zeit werden an Berliner Hochschulen
Lernunterstitzungs- bzw. Lernmanagementsysteme
wie das LMS Blackboard eingesetzt. Diese Systeme
ermdglichen die Bereitstellung von Lehrmaterialien
fir die Teilnehmerinnen und Teilnehmer einer
Lehrveranstaltung, oft aber auch die Kommunikation
zwischen der oder dem Lehrenden und den
Studierenden bzw. den Studierenden untereinander —
beispielsweise  innerhalo  von  Projekt-  oder
Lerngruppen. Datenschutzrelevant ist der Einsatz
derartiger Systeme, da die Nutzenden sich zur
Teilnahme bei diesen Plattformen unter Angabe
personenbezogener Daten anmelden miissen und auch
bei der Nutzung personenbezogene Daten (wie
Profildaten und gesendete Nachrichten) anfallen. Das
LMS Blackboard bietet als zusatzliche Funktion die
Erstellung und Absolvierung von Online-Tests an,
deren Ergebnisse u. U. sensitive personenbezogene

119 8§64 Abs. 1 SchulG
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Daten sind. Allerdings werden diese Tests bisher als
reine Selbsttests (d.h. ohne Prifungsrelevanz)
eingesetzt.
Wir haben den Einsatz des LMS Blackboard an der
Freien Universitit Berlin (FUB) gepruft. Der
technische Betrieb erfolgt unter den fiir Webangebote
noétigen SicherheitsmalRnahmen: Nutzende erhalten
Zugang zum LMS {ber SSL-verschliisselte
Verbindungen; die Server werden physisch
ausreichend gesichert im Rechenzentrum der FUB
betrieben; bei der Anmeldung werden nur die
notwendigen Daten erhoben, und die Voreinstellungen
zur Privatsphére sind restriktiv gewdhlt. So existiert
zwar die Moglichkeit, ein eigenes Nutzerprofil
innerhalb des Systems zu vertffentlichen und in
einem globalen Verzeichnis gelistet zu werden. Diese
Optionen sind jedoch standardméaRig abgeschaltet.
Datenschutzrechtlich basiert der Einsatz des Systems
an der FUB bisher auf der Einwilligung der
Nutzenden. Eine solche Einwilligungslésung setzt
voraus, dass es den Studierenden mdglich ist, jede
angebotene Lehrveranstaltung auch ohne die Nutzung
des LMS diskriminierungsfrei zu besuchen. Dies ist
aufgrund des Funktionsumfanges des Systems
zumindest fraglich — allein schon der Zugang zu
Lehrmaterialien, die Ublicherweise innerhalb des LMS
angeboten werden, wird sich ,,offline” als schwierig
herausstellen. Die Offline-Durchfiihrung von Online-
Tests dirfte unméglich sein. Da eine andere
Rechtsgrundlage nicht ersichtlich ist, haben wir die
FUB aufgefordert, eine Satzung nach § 6 Abs. 1
Ziffer 6 Berliner Hochschulgesetz (BerlHG) fir den
Einsatz von Lernunterstlitzungssystemen zu schaffen.
Das Gleiche gilt fiir die Charité, weil sie plant, das
LMS der FUB mit zu nutzen. Zudem muss die Charité
die FUB nach 8 6 Abs. 2 Berl[HG mit der
Verarbeitung der Daten der Studierenden der Charité
beauftragen.

FAZIT

Die Datenverarbeitung bei der Nutzung von IT-
Verfahren zur Unterstitzung der Lehre an
Hochschulen kann nicht mit der Einwilligung zur
Verarbeitung von Studierendendaten gerechtfertigt
werden, wenn diese Nutzung faktisch fir die
erfolgreiche Durchfiihrung eines Studiums
erforderlich ist.

10. Wirtschaft

10.1 Die Deutsche Bahn AG stellt Weichen fiir
besseren Arbeitnehmerdatenschutz

Unternehmen (iberwachen ihre Beschaftigten weitaus
umfangreicher und massiver als gemeinhin angenom-
men und als es datenschutzrechtlich zuléssiq ist.

AUS DER PRAXIS
Gegenstand des BuBgeldverfahrens gegen die
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Deutsche Bahn AG war u.a. die unrechtmafige
Speicherung der Ergebnisse anlassloser heimlicher
Screenings von 2002 bis 2005, bei denen Daten von
einer Vielzahl wvon Beschaftigten und deren
Angehdrigen mit Daten von Lieferanten abgeglichen
wurden.
Bei anderen einzelnen Revisionsfallen, die wir im
BuBgeldbescheid berticksichtigt haben, durchleuchtete
das Unternehmen die verdachtigen Mitarbeiterinnen
und Mitarbeiter vollstandig: So wurden die Festplatten
und die im Netz gespeicherten Dateien am
Arbeitsplatz kopiert und die Biros durchsucht, der
Lebensstil wurde durch ein privates Ermittlungsbiro
Uberprift, private Geld- und Kontobewegungen
aufgelistet ~ sowie  die Reisetétigkeit  und
Familienverhaltnisse festgehalten. Die dazugehdrigen
Ermittlungsberichte und die darin enthaltenen
personenbezogenen Daten hob die Deutsche Bahn AG
jahrelang auf - auch nachdem der Korruptionsverdacht
sich nicht bestatigte. Das Grundrecht auf
informationelle Selbstbestimmung schiitzt aber auch
vor einer solchen latenten Dauerverdéchtigung. Eine
unbegrenzte Speicherung von personenbezogenen
Daten ist nicht zulassig.
Ferner nahm die Deutsche Bahn AG eine
systematische  Uberwachung der E-Mails von
Beschaftigten und deren Kontakten vor, um
herauszufinden, von wem Informationen z. B. bei
kritischen Presseberichten aus dem Unternehmen
weitergegeben worden waren. Insbesondere Kontakte
mit  Journalistinnen  und  Journalisten  und
Beschaftigten von Bundestagsabgeordneten, aber auch
mit Kritikern wurden tberwacht.
In dem gegen die Deutsche Bahn AG erlassenen
BuBgeldbescheid haben wir Uber diese und weitere
datenschutzrechtliche Gesetzesverletzungen entschie-
den und jeweils gesonderte GeldbufRRen festgesetzt. In
der Summe ergab sich damit ein Gesamtbetrag von
rund 1,12 Millionen Euro. Dies ist das hdchste
BuBgeld, das eine einzelne deutsche Datenschutzauf-
sichtsbehorde  bisher gegen ein  Unternehmen
festgesetzt hat. Die Deutsche Bahn AG hat den
BuBgeldbescheid akzeptiert und das BuRgeld gezahlt.
Das BuRgeldverfahren hat auch dazu gefiihrt, dass die
Deutsche Bahn AG technische und organisatorische
MaRnahmen als Vorkehrung gegen datenschutzr-
echtliche Verstole im Unternehmen eingeleitet hat.
Der neue Unternehmensvorstand hat den Datenschutz
zu einer seiner obersten Prioritdten erklart.
Datenschutz wurde auf hochster Managementebene in
einem  eigenen  Vorstandsressort ,,Compliance,
Datenschutz und Recht* angesiedelt. Die Zahl der
Mitarbeiterinnen und  Mitarbeiter im  Bereich
Datenschutz soll auf 25 erhéht werden.

FAZIT

Die Deutsche Bahn AG hat sich zum Ziel gesetzt,
beim Datenschutz insbesondere fiir Beschéftigte
klnftig positive MaRstabe zu setzen. Wir werden sie
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hierbei nach Kraften unterstitzen.

10.2 Datenschutzprobleme von Bahnkunden

AUS DER PRAXIS

Bahnkunde wider Willen

Ein Kunde der Deutschen Bahn AG hatte sich dariber
beschwert, dass seine Daten fir vier weitere Jahre
nach Ablauf seines BahnCard-Vertrags gespeichert
werden. Die Deutsche Bahn verwies auf die
entsprechenden Hinweise zum Datenschutz. Dort sei
klargestellt, dass eine Datenspeicherung Uber das
Vertragsende hinaus zur Kundenbetreuung erfolgen
wirde. Wahrend der Vertragsdauer erfolge die
Datenverarbeitung  bzw.  -nutzung  fur  die
Vertragsabwicklung. Erst nach Kindigung des
Vertragsverhdltnisses setze die Kundenbetreuung
(z. B. zur Ruckgewinnung) ein. Insoweit l&ge eine
zulassige Zweckanderung der Datenverarbeitung vor.
Die weitere Speicherung des Geburtsdatums sei
erforderlich, da viele Birgerinnen und Birger den
Wohnort haufig wechseln und nur das Geburtsdatum
eine Adressermittlung Uber die Einwohnermeldestelle
und damit die Kontaktierung mit dem Ex-Kunden
gewabhrleisten wirde.

Dem st zu entgegnen, dass wahrend der
Vertragsdauer sowohl MaRnahmen zur Vertragsab-
wicklung als auch zur Kundenbetreuung stattfinden.
Nach Beendigung des Vertragsverhaltnisses kann
dagegen keine Kundenbetreuung im eigentlichen
Sinne mehr stattfinden. Eine Betreuung darf daher
ohne Kenntnis der oder des Betroffenen nicht mehr
erfolgen, allenfalls kdnnen Bemihungen der
Deutschen Bahn AG zur Rickgewinnung als Kunden
einsetzen. Nach Ablauf eines Jahres nach
Vertragsende (zu Clearingzwecken) kann die Kundin
oder der Kunde davon ausgehen, dass die zur Person
gespeicherten Daten vom Unternehmen geldscht
werden. Will das Unternehmen die in § 28 Abs. 3
BDSG genannten Daten der Kundschaft zu Werbe-
oder Riickgewinnungszwecken nutzen, so hat sie ein
Widerspruchsrecht. Dies gilt erst recht fiir Daten, die
Uber den in 8 28 Abs. 3 BDSG genannten
Datenkatalog hinausgehen. Daher ist die Kundin oder
der Kunde erneut dariiber in Kenntnis zu setzen, dass
seine Vertragsdaten  (Gultigkeitstermin,  Klasse,
BahnCard-Art sowie das Geburtsdatum) weiterhin fir
Werbezwecke gespeichert werden sollen. Hierbei ist
explizit auf das Widerspruchsrecht hinzuweisen.

FAZIT

Eine Verarbeitung von Kundendaten nach Ende der
Vertragsbeziehung zu Werbezwecken ist unzuldssig,
wenn die Kundinnen und Kunden nicht auf ihr
Widerspruchsrecht hingewiesen werden.

AUS DER PRAXIS
Online-Tickets und Vorlage der Kreditkarte im Zug
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Ein Kunde der Deutschen Bahn AG hatte uns darauf
hingewiesen, dass der Fahrgast bei einer Online-
Ticket-Buchung zu seiner Legitimation neben dem
ausgedruckten Ticket eine gultige BahnCard oder eine
EC- bzw. Kreditkarte bei der Kontrolle im Zug
vorlegen miisse. Das Unternehmen teilte dazu mit, bei
der Fahrkartenkontrolle miisse gepruft werden, ob das
ausgedruckte Ticket nur einmal verwendet wird. Dies
werde Uber die Vorlage der glltigen Kreditkarte, EC-
Karte oder (falls vorhanden) einer BahnCard
gewabhrleistet, die der Kunde bei der Buchung als
Identifikationsmittel angegeben hat. Beim Auslesen
des Tickets mit dem mobilen Terminal und der
Legitimationskarte werde die  Ubereinstimmung
gepruft. MaRgeblich sei nicht, mit welcher Kreditkarte
die Zahlung erfolge, sondern die hinterlegte ID-
Kartennummer des angemeldeten Kunden.
Prozesstechnisch sei dies so festgelegt, da das Online-
Ticket eine personalisierte Fahrkarte darstelle.

Diese Vorgehensweise stiel auf datenschutzrechtliche
Bedenken. Die Vorlage der EC- oder Kreditkarte dient
weder der Zweckbestimmung des Vertragsverhal-
tnisses noch war sie zur Wahrung der berechtigten
Interessen der Deutschen Bahn AG erforderlich.
Bezahlt werden muss das Online-Ticket (mit EC-,
Kreditkarte oder im Lastschriftverfahren) ohnehin,
bevor es ausgedruckt werden kann. Es gibt aber
keinen Grund, den Bahnkunden ohne BahnCard zu
zwingen, sich im Zug mit einer EC- oder Kreditkarte
auszuweisen. Die Voraussetzungen einer zuléssigen
Datenverarbeitung nach § 28 Abs. 1 Satz 1 Nr. 1 und
2 BDSG waren deshalb nicht gegeben.

FAZIT

Wir haben der Deutschen Bahn AG mitgeteilt, dass
wir die Vorlage der giltigen Kredit- oder EC-Karte
(falls der Kunde keine BahnCard besitzt) nicht fur
erforderlich halten, und darum gebeten, auch die
Personalausweisnummer als ldentifikationsmittel zu
akzeptieren. Diesen Vorschlag hat die Deutsche Bahn
aufgenommen; sie plant, kurzfristig auch die Nutzung
des Personalausweises zu ermdglichen.

10.3 Datentibermittlung an Finanzdienstleister

AUS DER PRAXIS

Die Kundinnen und Kunden einer Berliner Bank
erhielten auf einem Kontoauszug die Information,
dass die Bank mit ihrem IT-Dienstleister eine
Servicegesellschaft gegriindet habe. Diese werde
zukinftig bestimmte Dienstleistungen — insbesondere
die Konto- und Depotverwaltung und
Kreditsachbearbeitung — aus dem sog. Back Office
Center der Bank erbringen. Ziel der Auslagerung war
es, Kosten zu sparen, da die Beschaftigten der
Servicegesellschaft nicht mehr unter den Bankentarif
fallen. AuRerdem sollte die Servicegesellschaft
versuchen, weitere Banken als Kunden fir ihre
Dienstleistung zu gewinnen. Die Bank hat dem
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Servicecenter alle Kundendaten zugeleitet, soweit
diese flr die Arbeit des Servicecenters erforderlich
sind.
Da es im Bundesdatenschutzgesetz kein Konzern-
bzw. Verbundprivileg gibt, ist der Datenfluss
zwischen der Bank und dem Servicecenter mangels
einer Einwilligung der Betroffenen nur dann
rechtméBig, wenn eine Rechtsvorschrift diesen
erlaubt120. Auch wenn die Bank ein berechtigtes
Interesse an der Verbesserung der Kostenstruktur hat,
ist die Datenlbermittlung an die Servicegesellschaft
rechtswidrig, da die Bankkundinnen und -kunden ein
Uberwiegendes Interesse an dem Ausschluss der
Verarbeitung habenl121. Eine Bankkundin oder ein
Bankkunde muss darauf vertrauen konnen, dass die
Bank interne Vorgénge selbst bearbeitet und diese
nicht durch Dritte erledigen l&sst, zu dem sie oder er
keine vertragliche Beziehung hat. Bei
datenschutzrechtlichen ~ VerstéRen der  Service-
gesellschaft ~ konnte  sich die Bank als
Vertragspartnerin - unter Verweis auf die neue
verantwortliche  Stelle  exkulpieren. Da die
Servicegesellschaft noch  weitere Banken als
Kundinnen gewinnen wollte, bestdnde auRerdem die
Gefahr, dass der Dienstleister etwa eine Bank dariiber
informiert, dass eine andere Bank die Bonitat der
Kundin oder des Kunden aufgrund anderer
Erkenntnisse anders bewertet.
Die Information lediglich auf einem Kontoauszug
fuhrte dazu, dass Kundinnen und Kunden, die sich nur
unregelmalig Kontoausziige beschaffen, erst im
Nachhinein Uber die geplante Umstrukturierung
informiert wurden. Die Information selbst war auch
nicht ausreichend, um sie Uber die geplanten
Datentibermittlungen an die Gesellschaft in Kenntnis
zu setzen. Da die allgemeinen Geschaftsbedingungen
der Bank nicht gedndert wurden, wurde den
Kundinnen und Kunden auch kein Widerspruchsrecht
eingerdumt.
Aufgrund unserer Intervention hat die Bank das
Verfahren gestoppt. Die Bank selbst bleibt Herrin aller
Kundendaten, das Servicecenter darf nur als
Auftragsdatenverarbeiter unter den strengen VVorgaben
des 8 11 BDSG fir die Bank Daten verarbeiten.

120 84 Abs. 1 BDSG

121  §28 Abs. 1 Satz 1 Nr. 2 BDSG
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FAZIT

Vor der Teilung eines Unternehmens oder einer
Verlagerung von  Funktionen auf Servicege-
sellschaften ist zu beriicksichtigen, dass bisher
mogliche Datenflusse aufgrund des fehlenden
Konzern- bzw. Verbundprivilegs rechtswidrig werden
koénnen.

10.4 Hinweis- und Informationssystem der
Versicherungswirtschaft (HIS)

AUS DER PRAXIS

Das HIS der Versicherungswirtschaft wird in den
Sparten Leben, Unfall, Kraftfahrt, Rechtsschutz,
Sachversicherungen, Transport und  Haftpflicht
gefuhrt. Jeder Teil soll die Versicherungsbranche
nicht nur vor  Versicherungsbetriigern  bei
Vertragsabschluss und Schadensregulierung warnen,
sondern auch vor Versicherungsnehmern, bei denen
ein erhohtes Risiko besteht, dass ein Versicherungsfall
eintritt. Lange Zeit wurde die Warndatei der
Versicherungswirtschaft als ,,Blackbox* gefiihrt122.
Betroffene erhielten keine Informationen (ber den
Inhalt des Warnsystems.

Die langjéhrigen Verhandlungen der
Aufsichtsbehérden mit der Versicherungswirtschaft
haben zu ersten Erfolgen gefuhrt. Seit April werden
Versicherungskundinnen und -kunden, die in das HIS
eingemeldet werden, von ihrer Versicherung
benachrichtigt. Auferdem besteht die Maoglichkeit,
beim Gesamtverband der Deutschen Versicherungs-
wirtschaft, dem in Berlin ansdssigen Betreiber der
HIS-Datei, Auskunft Ober die zur Person
gespeicherten Daten zu fordern. Durch die nun
gewéhrte Transparenz besteht auch die Mdglichkeit,
Loschungs- oder Berichtigungsanspriche durchzu-
setzen. Verbesserungen konnten auch fur die Recht-
schutzkundinnen und -kunden erreicht werden. Diese
werden zukinftig erst ab vier Streitfallen binnen zwolf
Monaten (bisher zwei) eingemeldet.

In den n&chsten zwei Jahren wird die
Versicherungswirtschaft das HIS nach den Vorgaben
der Aufsichtsbehdrden auf eine datenschutzrechtlich
sichere Grundlage stellen. Hier die wichtigsten
Eckpunkte:

Das HIS wird als Auskunftei gefiihrt.

Die Einmeldung in die Auskunftei erfolgt nur bei
Vorliegen einer Rechtsvorschrift (Interessen der
Versicherungswirtschaft sind héher zu bewerten als
schutzwiirdige Interessen der Betroffenen).

Nur bei berechtigtem Interesse darf eine Versicherung
Daten Uber einen Versicherungsnehmer abfragen.
Versicherungswirtschaft und  Auskunftei werden
grotmdégliche Transparenz gewdhren. Allerdings
missen keine Einmeldekriterien bekannt gegeben
werden, die fir den unredlichen Versicherungsnehmer

122 JB 2006, 2.3
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von Interesse sein kénnten.

Die Einmeldekriterien unterliegen einer standigen

Evaluierung.

Bei versicherungsrechtlichen Zweifelsfragen sollte die

Versicherungsombudsstelle  eingeschaltet  werden

koénnen.

Die am HIS beteiligten Beschaftigten in den

Versicherungen arbeiten nach strengen Compliance-

Regelungen.

FAZIT

Das HIS der Versicherungswirtschaft ist seit April
keine ,,Blackbox* mehr. Es ist auf dem Weg zu einer
rechtmé&Rig arbeitenden Auskunftei.

10.5 Verpflichtung zum Abgleich mit Terrorlisten

AUS DER PRAXIS

Die  Antiterrorismus-Verordnungen  (EG)  Nr.
2580/2001 und (EG) Nr. 881/2002 gelten unmittelbar
in jedem EU-Mitgliedstaat. Beide Verordnungen
haben hauptsachlich das Ziel, dass den in Listen
genannten  terrorverddchtigen  Personen  und
Organisationen keine Gelder, finanziellen
Vermdgenswerte, wirtschaftlichen Ressourcen zur
Verfiigung gestellt, sondern eingefroren werden. Die
Listen werden vom Rat der EU und vom UN-
Sanktionsausschuss erstellt und 6ffentlich gemacht.
Mehrere GroRunternehmen haben uns gefragt, ob sie
aufgrund der Verordnungen verpflichtet seien, vor
jeder Geldlberweisung oder Gewdhrung von
Sachvorteilen gegentiber Arbeitnehmern, Kunden und
Lieferanten einen Datenabgleich mit den in den
Terrorlisten genannten Personen und Organisationen
durchzufihren.

MaRnahmen die Unternehmen ergreifen missen oder
dirfen, um ihre Sorgfaltspflichten zu erfillen.
Insbesondere sind die Verordnungen zu unbestimmt,
um eine Verarbeitung und Nutzung
personenbezogener Daten zu erlauben. Die
Verordnungen selbst kommen somit nicht als
Rechtsvorschrift im Sinne des § 4 Abs. 1 BDSG in
Betracht. Die Datenschutzbeauftragten des Bundes
und der Lander haben schon 2006 darauf hingewiesen,
dass die Terrorlisten rechtsstaatlichen Standards nicht
geniigen123.

In den Verordnungen ist nicht geregelt, welche
organisatorischen Unternehmen haben allerdings ein

123 Entschliefung vom 16./17. Marz 2006: Listen der Vereinten Nationen und der
Européischen Union uber Terrorverdachtige, Dokumentenband 2006, S. 11; vgl. auch den
Beschluss des Dusseldorfer Kreises vom 24. April 2009, Dokumentenband 2009, S. 24
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berechtigtes Interessel24 daran, personenbezogene
Daten ihrer Kunden, Lieferanten und Beschéftigten in
dem Umfang zu verarbeiten und zu nutzen, wie dies
zur Umsetzung der o. g. Verordnungen erforderlich
ist, und um insbesondere sicherzustellen, dass eine
Uberweisung nicht nach § 34 AuRenwirtschaftsgesetz
(AWG) strafbar ist. Ein Verstol gegen § 34 Abs. 4
Nr. 2 AWG liegt vor, wenn die in den EU-
Verordnungen enthaltenen Ge- und Verbote
vorsatzlich oder fahrlassig nicht eingehalten werden,
also  Gelder nicht eingefroren bzw. ohne
Genehmigung zur Verfligung gestellt werden oder den
aufgelisteten Personen und Organisationen auf andere
Weise zugute kommen. Soweit in Einzelféllen
Datenverarbeitungen erforderlich sind, um eine
Strafbarkeit nach 8§ 34 AWG zu verhindern, liegen
keine Uberwiegenden schutzwirdigen Interessen der
Betroffenen an dem Ausschluss der Verarbeitung oder
Nutzung vor. In diesen Einzelfallen ist der
Datenabgleich daher zuldssig.
Es gibt aber keine Rechtsvorschrift, die Unternehmen
verpflichtet, die Daten aller Kunden, Lieferanten und
Beschaftigten mit den Terrorlisten abzugleichen. Bei
Uberweisungen ist dies schon deshalb nicht
erforderlich, weil Banken in ihren Zahlungs-
verkehrsregelungen Sicherungen eingebaut haben, die
eine Geldiberweisung an Terrorverdachtige verhin-
dern. Es wirft ein bezeichnendes Licht auf die
Effektivitdt des Datenabgleichs mit den Terrorlisten,
dass seit 2001 in Deutschland aufgrund solcher
MaRnahmen insgesamt 203,93 Euro eingefroren
wurden125.

FAZIT

Die Antiterrorismusverordnungen verpflichten
Unternehmen nicht, die Daten aller Vertragspartner
mit den Terrorlisten abzugleichen. Ein Abgleich kann
nur im Einzelfall zulassig sein.

10.6 Cold Calls und kein Ende
Die Anzahl der Beschwerden wegen unzuldssiger

Werbeanrufe (Cold Calls)126 hat sich weiter erhoht.
Hieran anderte auch das im August in Kraft getretene

124  §28 Abs. 1 Satz 1 Nr. 2 BDSG

125  So die Antwort der Bundesregierung vom 4. Januar 2010 auf die Kleine Anfrage der
Abgeordneten Ulla Jelpke u. a., BT-Drs. 17/388, S. 5

126  JB 2008, 2.1
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Gesetz zur Bekdmpfung unlauterer Telefonwerbung
und zur Verbesserung des Verbraucherschutzes bei
besonderen Vertriebsformen nichts. Das Gesetz
verlangt nun fur rechtmaRige Telefonwerbung eine
ausdriickliche Einwilligung der Verbraucherin oder
des Verbrauchers. Cold Calls werden durch die
Bundesnetzagentur fir Telekommunikation verfolgt.
AuBerdem ist eine Rufnummernunterdriickung nicht
mehr gestattet. Ein VerstoR dagegen kann als
Ordnungswidrigkeit verfolgt werden.
Die illegal arbeitende Call-Center-Szene hat die
Gesetzesverscharfungen natdrlich nicht zum Anlass
genommen, sich auf rechtskonforme Werbung zu
beschrénken. Sie verfigt iber die personenbezogenen
Daten von vielen hunderttausend, moglicherweise von
Millionen Burgerinnen und Birgern. Da die Call-
Center  die  berechtigten  L&schungs-  und
Sperrungsforderungen der Betroffenen nicht erfillen,
werden Biirgerinnen und Birger, deren Daten einmal
in rechtswidrige Hénde gelangt sind, haufig von
verschiedenen  Call-Centern  mehrmals  téglich
belastigt. Die Call-Center entwickeln stdndig neue
Maschen. So gibt sich ein Anbieter als Berliner
Datenschutzbeauftragter aus, mit dessen Hilfe die oder
der Angerufene einen angeblich langjéhrig laufenden
Glucksspielvertrag beenden kann, wenn er einige
Monate Gebiihren (in der Regel um 60 Euro) zahlt.
Um sich vor straf- und zivilrechtlichen Konsequenzen
zu schiutzen, haben die Call-Center verschiedene
MaRnahmen ergriffen. So geben sie in der Regel keine
Adresse mehr an, Postanschrift ist meistens ein
Postfach. Falls eine Adresse angegeben wird, handelt
es sich um ein Biroserviceunternehmen, das Briefe
nur  weiterleitet. Die  Call-Center-Beschaftigten
melden sich nicht mit richtigem Namen. Die Namen
der anrufenden Unternehmen &andern sich teilweise
wdchentlich. Es soll ihnen inzwischen auch gelungen
sein, mit  manipulierten  Rufnummernanzeigen
Betroffene zu tauschen. Teilweise arbeiten Call-
Center vom auBereuropdischen Ausland aus, teilweise
wird dies aber nur vorgetauscht.

FAZIT

Cold-Call-Unternehmen  sind  heute  Teil der
organisierten Kriminalitat. Diese lasst sich nicht durch
halbherzige Gesetzesverscharfungen abschrecken; es
muss vielmehr verhindert werden, dass diese Kreise
Uberhaupt in den Besitz von personenbezogenen
Daten kommen.

10.7 Widerspruchsrechte — wertlos ohne Aufkla-
rung!

Das Bundesdatenschutzgesetz erlaubt in § 28 Abs. 3
die Verarbeitung und Nutzung personenbezogener
Daten flr Zwecke der Werbung, falls die Betroffenen
nicht bei der verantwortlichen Stelle der Nutzung oder
Ubermittlung ihrer Daten fir Zwecke der Werbung
widersprechen. Deshalb sind die Betroffenen gemaR
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§ 28 Abs. 4 Satz 2 ,bei der Ansprache zum Zwecke
der Werbung* tber ihr Widerspruchsrecht nach § 28
Abs. 4 Satz 1 BDSG zu unterrichten. Denn
anderenfalls wére dieses Recht wertlos. Die
Unterrichtungspflicht wird aber oft tbersehen oder
vergessen, sodass sie hier anhand zweier typischer
Falle verdeutlicht werden soll. Der Gesetzgeber hat
der Unterrichtungspflicht tber das Widerspruchsrecht
eine so grofle Bedeutung beigemessen, dass er das
Unterlassen der Unterrichtung in 8 43 Abs. 1 Ziff. 3
BDSG zur Ordnungswidrigkeit erklart hat.

AUS DER PRAXIS

Die ,,angediente* Kreditkarte

Zahlreiche  Kundinnen und  Kunden  eines
Dienstleistungsunternehmens beschwerten sich bei
uns dartiber, dass ihre personenbezogenen Daten an
eine Bank (bermittelt worden waren und diese
versucht habe, ihnen werbend eine Kreditkarte
(Mastercard)  ,,anzudienen“. Dabei war dem
Werbeangebot bereits eine Plastikkarte beigefiigt, die
einer echten Mastercard tduschend dhnlich sah. Sie
enthielt sogar eine Kontonummer der betreffenden
Kundinnen und Kunden. Sie sollten lediglich noch
eine Einwilligungserklarung unterzeichnen, damit die
Kreditkarte ,freigeschaltet werden konne. Die
Werbeaktion war duferlich so ausgestaltet, dass viele
Kundinnen und Kunden nicht unterscheiden konnten,
ob die Werbung von dem einen oder dem anderen
Unternehmen stammte. Sie vermuteten daher eine
rechtswidrige Ubermittlung ihrer Daten wie Name,
Anschrift und Kontonummer. Wir stellten fest, dass
ein Kooperationsvertrag abgeschlossen worden war,
durch den ein weiteres -Unternehmen, das bereits als
,Datenverarbeiter im  Auftrag® agierte, die
Kundendaten beider Unternehmen verkniipfen und im
Auftrag fur den anderen verarbeiten sollte. Insoweit
sollte es als Auftragnehmer fir die Datenverarbei-
tung127 des einen und des anderen Unternehmens
zugleich in Aktion treten und die Daten ohne
Kenntnisnahme der einzelnen Datensédtze durch die
Auftraggeber selbst, aber in deren Interesse und nach
deren Weisungen verknupfen.

Es lag ein Datenverarbeitungsauftrag in einem
Dreiecksverhaltnis vor, bei dem die beiden
Auftraggeber die Kundendaten von dem gemeinsamen
Auftragnehmer so verarbeiten lieRen, dass die Kunden
eine  Werbebroschiire,  verbunden mit  einer
gebrauchsfertig ausgestanzten Kreditkarte, erhielten.
Das Dienstleistungsunternehmen  begriindete die

127 §11BDSG
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Zulédssigkeit  dieses  Vorgehens  mit  einer
»Einwilligungserklarung®, die im Opt-Out-Verfahren
(also durch einen unterlassenen Widerspruch) per
Internet durch die Kundinnen und Kunden erklart
worden sei. Daran allerdings konnten sich viele
Beschwerdeflihrerinnen und -fihrer spater nicht mehr
erinnern.

Der Fall zeigt, dass bei rechtsrelevanten Erklarungen
per Internet das Opt-Out-Verfahren unzulanglich ist,
weil den Betroffenen oft nicht bewusst wird, rechtlich
relevant gehandelt zu haben. Im Zuge unserer
Uberpriifung erklarte sich das betroffene Unterneh-
men bereit, kiinftig nur mit einem eindeutigen Opt-In-
Verfahren zu operieren. Auch der nach § 28 Abs. 4
BDSG gebotene Hinweis auf die Widerspruchsrechte
musste deutlicher herausgestellt werden. Fir die
weiter gehende Werbeoption und Datenlibermittlung
an Dritte ist eine wirksame Einverstdndniserklarung
im Sinne des § 4 a BDSG erforderlich. Die setzt
jedoch voraus, dass das Einverstandnis ,,ohne jeden
Zweifel* erklart wird. Ein Opt-Out-Verfahren lasst
immer Zweifel offen, ob die Kundin oder der Kunde
eine rechtsverbindliche Erklarung abgeben wollte.
Denn es kann nicht ausgeschlossen werden, dass
Texte mit rechtserheblichen Auswirkungen tbersehen
oder falsch verstanden wurden. Einwilligungserkla-
rungen und die Belehrung (ber den Widerspruch
mussen die verantwortliche Stelle benennen.
Unabhéngig davon bestanden Bedenken gegen
einzelne Vereinbarungen des Datenverarbeitungs-
auftrags zwischen den beiden Auftraggebern: Der
Wortlaut lieB nicht eindeutig erkennen, ob die Daten
anderen Zwecken zugefiihrt und insofern rechtlich
Lubermittelt“ wurden. Die Auftragsverarbeitung nach
8§ 11 BDSG setzt aber voraus, dass die
datenschutzrechtliche Verantwortlichkeit eindeutig
beim  Auftraggeber  verbleibt. Dazu  gehért
insbesondere, dass der Auftraggeber ,jederzeit” fir
die Verarbeitung verantwortlich bleibt und seine
Verantwortung stets ausiiben kann. Regelungen, die es
dem Auftraggeber nur dann erlauben, die
Verarbeitung der Daten zu kontrollieren, wenn er
»hach schriftlicher Vorankindigung von zwei
Wochen* und ,in  Abstimmung mit dem
Partnerunternehmen bei Vorliegen eines sachlichen
Grundes®“ sich iiber die Uberpriifung mit dem zu
Uberpriifenden verstandigt hat, vertragen sich nicht
mit den gesetzlichen Anforderungen des § 11 BDSG.
Zudem war von Anfang an beabsichtigt, die
Kundendaten den Geschéaftszwecken des anderen
Unternehmens (zur Flhrung von Kreditkartenkonten)
zuzufuhren. Das ,,datenabgebende” Dienstleistungs-
unternehmen hétte seine  Kundschaft deshalb
besonders deutlich auf die Verwendungszwecke und
auf die datenschutzrechtlichen Verantwortlichkeiten
und auf ihr Wider-spruchsrecht hinweisen missen. Da
die gesamte Werbeaktion aufgrund der von uns
unverziiglich eingeleiteten Uberprifung kurzfristig
abgebrochen wurde und eine unzuldssige Da-
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tennutzung durch das jeweils andere Unternehmen

nicht festgestellt werden konnte, haben wir von

ordnungsrechtlichen MaRnahmen abgesehen. Auch

wurde uns versichert, dass die datenschutzrechtlichen

Grundsétze kunftig beachtet werden.

FAZIT

Die Verschachtelung von  Datenverarbeitungs-
vertrdgen macht die Verarbeitung fiir die Betroffenen
undurchsichtig, verunsichert sie und erzeugt Miss-
trauen auch gegenliber serids erscheinenden Unter-
nehmen. Die klare Trennung von Verantwort-
lichkeiten und Zustandigkeiten und die Respektierung
der Unterrichtungspflichten und Widerspruchsrechte
bei der Werbung sind notwendige Voraussetzungen
einer kundenfreundlichen Transpa-renz bei der
Datenverarbeitung.

AUS DER PRAXIS

Werbung mit Meldedaten von Hotelgésten?

Mehrere Géste beschwerten sich dariber, dass die
Daten der Meldeformulare, die nach dem Melderecht
von jedem Hotelgast auszuflllen sind, von den
Unternehmen zu Werbezwecken genutzt werden, ohne
dass die Géste zuvor Uber ihr Widerspruchsrecht
informiert worden waren.

Eine Nutzung von melderechtlich zu erhebenden
Daten fur Werbezwecke ist rechtlich nicht zul&ssig.
Vielmehr sind die aufgrund des Melderechts
erhobenen Daten strikt von den sonstigen
Geschaftszwecken des Unternehmens zu trennen. Die
Meldedaten dirfen auch nicht um Angaben aus dem
zugrunde liegenden Beherbergungsvertrag angerei-
chert werden. Die Betroffenen, d.h. die Uber-
nachtungsgéste, missen eindeutig unterscheiden
kénnen, welche Daten ausschliellich fur melderecht-
liche Zwecke und welche Daten fur die
Geschéftszwecke nach § 28 Abs. 1 Satz 1 BDSG
erhoben und verarbeitet werden. Es muss insbesonde-
re auf die melderechtliche Erhebungsgrundlage hinge-
wiesen werden. Die Zweckbindung der flr
melderechtliche Zwecke erhobenen Daten ist strikt zu
beachten, weil es im Interesse der Beherbergungsgéste
liegt, dass ihre Daten, die auch von Polizeibehdrden
genutzt werden durfen, nicht um zusétzliche ,,private*
Daten angereichert werden. Denn die besonderen
Meldescheine in den Beherbergungsstatten sind
jederzeit fir die Einsichtnahme durch die Polizei
bereitzuhalten und auf Verlangen auszuhdndigen.

Die Erhebung und Nutzung personenbezogener Daten
fir Zwecke der Kundenbetreuung sind ebenfalls,
soweit diese Zwecke Uber den konkreten Geschafts-
zweck hinausgehen, von den nach § 28 Abs. 1 Satz 1
Nr. 1 BDSG erhobenen Daten zu unterscheiden. Eine
Verarbeitung und Nutzung fur Werbezwecke ist nur
zulassig, wenn sie sich auf den Datensatz nach § 28
Abs. 3 Satz 2 BDSG beschrankt und wenn die
Betroffenen geméR § 28 Abs. 4 Satz 2 BDSG bei der
Ansprache (ber ihr Widerspruchsrecht unterrichtet
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werden. Werden tber § 28 Abs. 3 und 4 BDSG

hinausgehende Werbezwecke verfolgt, ist eine

ausdriickliche Einwilligung nach 8 4 a BDSG

erforderlich.

FAZIT

Polizeibehtrden dirfen nur solche Angaben uber
Hotelgaste zugéanglich gemacht werden, deren
Erhebung das Melderecht vorschreibt. Die Nutzung
dieser oder weiter gehender Daten fiir Werbezwecke
ist ohne Information der Géste Uber ihr
Widerspruchsrecht unzuldssig.

10.8 Digitalisierte Unterschriften bei der Sparkasse

AUS DER PRAXIS

Die Berliner Sparkasse setzt ein neuartiges Verfahren
ein, das die eigenhdndige Unterschrift auf Papier
ersetzen soll. Vorteil ist, dass z. B. fir die Eréffnung
eines Girokontos keine Vertrdge mehr ausgedruckt,
unterschrieben und archiviert werden miissen, sondern
der Vertrag nur noch elektronisch vorliegt und in
elektronischer Form handschriftlich auf einer
druckempfindlichen Schreibunterlage (sog. PenPad)
unterzeichnet wird.

Aus datenschutztechnischer Sicht halten wir die
eingesetzte,  mittlerweile  von  verschiedenen
Organisationen ausgezeichnete Technik aus folgen-
dem Grund fiir problematisch:

Durch das PenPad werden mehr biometrische Daten
aufgezeichnet, als bei der Analyse einer auf Papier
vorliegenden Unterschrift ermittelbar waren. So
werden die  Schreibgeschwindigkeit und  der
Schreibdruck sehr detailliert aufgezeichnet. Die
erhaltenen Unterschriftsdaten werden zwar
verschlisselt im Dokument gespeichert, diese
Dokumente aber zentral auf einem Server der
Sparkassen abgelegt. Die noétigen Entschlusselungs-
schlissel sind ebenfalls im Besitz der Sparkasse.
Zudem erfolgt die Ubertragung der biometrischen
Daten aus patentrechtlichen  Grinden  bisher
streckenweise  (allerdings nur innerhalb einer
Bankfiliale) unverschliisselt.

Wir hatten angeregt, Uber eine Anpassung des
Verfahrens in der Art nachzudenken, dass nicht die
biometrischen Daten selbst, sondern, wie auch bei
anderen biometrischen Verfahren (blich, ein sog.
Template im Dokument gespeichert wird. Ein
Template enthdlt wesentlich weniger Daten, die so
berechnet sind, dass bei Vorhandensein eines
Originals (eine weitere Unterschrift auf dem PenPad)
die Echtheit bzw. Ubereinstimmung mit sehr hoher
Wahrscheinlichkeit bestimmt  werden kann.
Ausgeschlossen wére jedoch die Reproduktion der
Originaldaten allein aus dem Template. Mit den bei
der Sparkassentechnik vorhandenen Originaldaten
(und dem Entschliisselungsschliissel) ist hingegen
prinzipiell die Falschung anderer elektronischer
Dokumente und sogar die Falschung von
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Papierdokumenten (mit geeigneten automatischen
Schreibgeréten, die Druck und Geschwindigkeit

reproduzieren kdnnen) mdglich.

Problematisch ist auch, dass diese biometrischen
Daten gesammelt werden, ohne dass dadurch eine
hohe Rechtssicherheit erreicht wiirde. Eine Prifung
der Unterschrift ist im Konzept des Arbeitsablaufes
nicht vorgesehen, im Gegenteil: Die Priifung ist nur
bei Vorlage des sicher aufzubewahrenden
Entschlisselungsschliissels — also  mit  hohem
organisatorischen Aufwand — manuell mdglich. Bei
kryptographischen digitalen Signaturen (z. B. der
qualifizierten digitalen Signatur) ist die Prifung der
Signatur fester Bestandteil der Einsatzvorgaben und
jeder Person moglich, der das Dokument vorliegt.
Auch kann die Technik nicht sicherstellen, dass eine
Unterschrift wirklich zu dem vorliegenden Dokument
geleistet wurde, da unter Verwendung des
Entschlisselungsschliissels -  der  einer  der
Vertragsparteien zuganglich ist — prinzipiell die
entschliisselte biometrische Unterschrift problemlos
unter jedes andere Dokument gesetzt werden konnte.
Um dies zu verhindern, haben wir angeregt, dass eine
oder einer der Sparkassenbeschaftigten den Zeitpunkt
und den Vorgang des Unterzeichnens mit einer
qualifizierten digitalen Signatur als Zeugin oder Zeuge
bestatigt.

FAZIT

Dem Missbrauchsrisiko der zentralen Speicherung
von biometrischen Unterschriftsdaten potentiell aller
Kundinnen und Kunden der Berliner Sparkasse steht
kein adéaquater Sicherheitsgewinn gegeniber. Die
Effizienzverbesserung der Ablaufe wird mit einer
problematischen Speicherung biometrischer
Uberschussinformationen und der im Vergleich zu
Papierdokumenten nur beschrankten Nachweisbarkeit
der Echtheit der Dokumente und damit geringerer
Rechtssicherheit erkauft. Unsere Kritik hat bisher zu
keiner Anderung des Systems gefiihrt.

10.9 Umsetzung der EU-Dienstleistungsrichtlinie in
Berlin

Die fur die Umsetzung der Dienstleistungsrichtlinie in
Berlin notwendigen gesetzlichen Regelungen sind
rechtzeitig am 28. Dezember 2009 in Kraft
getreten.128 Wesentliches Element der
landesrechtlichen Umsetzung ist das Gesetz Uber den
Einheitlichen Ansprechpartner (EA-Gesetz Berlin). Es
regelt die Aufgaben und die Zuordnung dieser Stelle
in der Berliner Verwaltung. Danach gibt es in Berlin —
anders als in anderen Bundeslandern — nur einen
einzigen Einheitlichen Ansprechpartner. Er ist bei der
fir die Wirtschaft zustdndigen Senatsverwaltung

128  Vgl. Gesetz zur Umsetzung der Richtlinie 2006/123/EG (ber Dienstleistungen im
Binnenmarkt, GVBI. S. 674 ff.
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eingerichtet und soll auf Wunsch eines Unternehmens
als Verfahrensbegleiter die mit der Aufnahme und
Ausiubung von Dienstleistungstétigkeiten verbundenen
Verfahren und Formalitaten koordinierend abwickeln.
Daneben ist er Kontakt- und Informationsstelle fir
Unternehmen und Empfangende von Dienstleitungen.
Bereits im letzten Jahr haben wir ausfihrlich ber die
datenschutzrechtlichen  Fragestellungen bei  der
Tatigkeit des  Einheitlichen  Ansprechpartners
berichtet.129 Wir hatten gefordert, fiir den Umgang
mit personenbezogenen Daten durch den Einheitlichen
Ansprechpartner  eine  normenklare  gesetzliche
Grundlage zu schaffen, die die zentralen Grundsatze
der Erforderlichkeit, Zweckbindung und Transparenz
der Datenverarbeitung beriicksichtigt.
Die fur den  Gesetzentwurf  federfiihrende
Senatsverwaltung fur Wirtschaft, Technologie und
Frauen hat unsere Vorschlage vollstandig aufgegriffen
und eine umfassende Regelung zur Datenverarbeitung
in das EA-Gesetz Berlin aufgenommen. Die
Vorschrift prazisiert in besonderer Weise das
Zweckbindungsprinzip, indem sie vorschreibt, dass
personenbezogene  Daten aus sachlich  nicht
zusammengehorigen Verwaltungsvorgéngen getrennt
verarbeitet werden missen. Ferner sind enge
Vorgaben fir die Ubermittlung von Daten durch den
Einheitlichen Ansprechpartner an nicht-gffentliche
Stellen vorgesehen. Im Falle einer Ubermittlung sind
die betroffenen Personen darliber zu unterrichten.
Fir die Wahrnehmung der Betroffenenrechte schafft
die Vorschrift eine bemerkenswerte Verfahrens-
erleichterung. In den Fallen, in denen der Einheitliche
Ansprechpartner als Informationsstelle oder Verfah-
rensbegleiter tatsachlich in Anspruch genommen wird,
nimmt er Antrdge der betroffenen  Dienst-
leistungserbringer auf Auskunft und Akteneinsicht,
Berichtigung und Lo&schung sowie Widerspriiche
gegen die Datenverarbeitung nach den 8§ 16 ff.
Berliner  Datenschutzgesetz ~ entgegen.  Soweit
erforderlich leitet der Einheitliche Ansprechpartner
diese Antrdge zur Bearbeitung an die mit ihm
kooperierenden zustandigen Stellen in der Verwaltung
weiter. Der Dienstleistungserbringer kann damit auch
bei der Geltendmachung seiner Datenschutzrechte die
Vorteile einer zentralen Anlaufstelle nutzen.

FAZIT

Die gesetzlichen Grundlagen fiir eine datenschutz-
konforme Arbeit des Einheitlichen Ansprechpartners
wurden geschaffen. Jetzt gilt es, sie bei der
technischen und organisatorischen Gestaltung der
zugrunde liegenden Verfahren zu beriicksichtigen.

Wir werden auch diesen Prozess aufmerksam
begleiten.
129 JB 2008, 11.5.
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Die Senatsverwaltungen fir Wirtschaft, Technologie
und Frauen sowie fir Inneres und Sport haben bei der
Erarbeitung der rechtlichen Rahmenbedingungen fur
den Einheitlichen Ansprechpartner eng mit dem
Beauftragten flir Datenschutz und Informationsfreiheit
zusammengearbeitet. Die enge Zusammenarbeit wird
bei der Realisierung des IT-Fachverfahrens
Dienstleistungsrichtlinie fortgesetzt.
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10.10 Appetit auf Stollen und Datenschutz

AUS DER PRAXIS

Der Frankfurter Rundschau wurde von einem
Kurierdienst ein Paket zugestellt, das
personenbezogene Daten von rund  130.000
Kreditkartenkundinnen und -kunden der Landesbank
Berlin enthielt. Im Paket waren Mikrofiches, die den
Namen und die Adresse der Kundin oder des Kunden
enthielten, auBerdem Kreditkartennummer,
Kundennummer und Kreditkartenabrechnungen mit
samtlichen Buchungen. Die Daten stammten aus dem
Jahr 2008. Die polizeilichen Ermittlungen ergaben,
dass zwei Kurierfahrer ein Paket an die Frankfurter
Rundschau 6ffneten und den Inhalt — einen Stollen -
verzehrten. Als Ersatz fur das Stollenpaket
etikettierten sie ein anderes Paket um. Hierbei wéhlten
sie zufallig eines aus, das von einem technischen
Dienstleistungsunternehmen an die Landesbank Berlin
geschickt wurde. Dieses hatte von der Landesbank
Berlin die 0. g. Kundendaten mit dem Auftrag
erhalten, sie zu verfilmen und die Mikrofiches zur
Archivierung an die Bank zurlickzusenden. Hierzu
bediente sich der Dienstleister eines
Logistikunternehmens, das den Auftrag allerdings an
den Kurierdienst weitergab.

Mikrofilme konnen nachtraglich nicht manipuliert
werden und sind aufgrund ihrer Haltbarkeit fir
Archivierungszwecke besonders geeignet, haben
allerdings den Nachteil, dass eine Verschliisselung
nicht moglich ist. Wenn man diese Technologie nutzt,
muss man die Sicherheit auf dem Transportweg
erhéhen. Daten dirfen nicht wie Weihnachtsgeback
als normale Paketsendung, sondern missen wie
Bargeld verschickt werden, also in verschlossenen
Containern und mit llickenlosen Versendungs-
nachweisen.

Das bei dieser ,Stollenaffare zutage getretene
Kernproblem besteht darin, dass Unternehmen, die
mehrere  Auftragnehmer und  Subunternehmer
einsetzen, die Verantwortung fiir diese Verarbeitungs-
ketten entweder bewusst oder fahrlassig vernach-
lassigen, weil sie der irrigen Auffassung sind, Verant-
wortung flr den Datenschutz lieRe sich ,,outsourcen®.
So enthielt der Vertrag der Landesbank Berlin mit
dem Dienstleister zur Auftragsdaten-verarbeitung
verschiedene Mangel. Insbhesondere wurden der
datenschutzgerechte Transport und die Einsetzung der
Subunternehmer nicht geregelt. Auch hat es die
Landesbank Berlin versaumt, ihre nach § 11 BDSG
bestehenden Kontrollpflichten bei den Auftragsdaten-
verarbeitern zu erftllen.

Die Landesbank Berlin hat sofort reagiert. Die
Mikrofilme werden nun von Beschaftigten der
Landesbank  Berlin in  sicheren  Behaltnissen
transportiert. Sie hat auflerdem ihre samtlichen
Auftragsdatenverarbeitungen durch ein  externes
Beratungsunternehmen  Uberprifen  lassen  und
hierdurch das Datenschutzniveau der Bank insgesamt
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erhoht. Es ist zu hoffen, dass andere Unternehmen

sich an diesem Vorgehen ein Beispiel nehmen.

FAZIT

Daten von Bankkundinnen und -kunden diirfen nicht
wie Weihnachtsgeback als normales Paket versandt
werden. Vielmehr sind solche Daten wie Bargeld im
verschlossenen Container mit lickenloser
Transportkontrolle zu  versenden.  Auftraggeber
kénnen ihre datenschutzrechtliche Verantwortung
nicht ,,outsourcen®.

11. Europaischer und internationaler Datenschutz
11.1 Européische Union

Fur groBen Wirbel sorgten die neuen Entwicklungen
zum Thema SWIFT130, Uber das wir mehrfach
berichtet hatten.131 Aufgrund des internationalen
politischen Drucks, aber auch auf Drangen der
Datenschutzbeauftragten in  Europa, hatte die
belgische Firma zugesagt, kiinftig die Spiegelung der
Daten zum Zahlungsverkehr ohne US-Bezug nicht
mehr auf einem Server in den USA vorzunehmen,
sondern auf einem Server in der Schweiz. Dadurch
sollte  verhindert  werden, dass die US-
Sicherheitsbehtrden weiterhin auf die internationalen
und innereuropdischen Zahlungsstrome zugreifen. Um
dies dennoch zu diirfen, hat die US-Regierung mit der
Europdischen Kommission Verhandlungen tber ein
Abkommen aufgenommen, das den Zugriff auf den
Schweizer Server legalisiert. Dieses Abkommen
wurde in  Windeseile ausgehandelt und unter
schwedischer Ratsprasidentschaft in gleicher Eile
noch Ende November beschlossen.132 Das sorgte
insbesondere deshalb fir Wirbel, weil ab dem 1.
Dezember nach dem neuen EU-Vertrag von Lissabon
eine Beteiligung des Europdischen Parlaments an
solchen Abkommen zwingend ist. Nun aber entstand
in der Offentlichkeit der Eindruck, dass das
Abkommen ,,am Parlament vorbei“ in Kraft gesetzt
werden soll. Dieses hatte erhebliche
datenschutzrechtliche Defizite kritisiert. Tatsache ist,
dass auch zu diesem Abkommen, das flr einen
Ubergangszeitraum bis langstens Oktober 2010 gelten
sollte, die Zustimmung des Européischen Parlaments
formal notwendig war. Die Bundesregierung enthielt
sich im Rat der Stimme. Das war umso bedauerlicher,
als zuvor nicht nur die Konferenz der
Datenschutzbeauftragten des Bundes und der

Stellungnahme des Senats

Der Senat begriit, dass das Stockholmer Programm
den Schutz der Privatsphdare und die Wahrung der
Freiheitsrechte als prioritdr bezeichnet. Auch der
Senat strebt ein ausgewogenes Verhéltnis zwischen
Freiheit und Sicherheit in Europa insbesondere im
Bereich der polizeilichen Zusammenarbeit an und
wird sich (ber den Bundesrat entsprechend
einbringen.

130  Society for Worldwide Interbank Financial Telecommunication
131 Zuletzt JB 2007, 10.1
132 Beschluss des Ministerrats vom 27. November 2009, 16110/09
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Lander133, sondern auch der Bundesrat einstimmig
die Zeichnung des Abkommens abgelehnt hatte.
Mittlerweile hat sogar das Bundeskriminalamt — im
Gegensatz  zum  -Bundesinnenminister -  die
Bankdatentransfers als nutzlos bezeichnet134.
Insgesamt st bereits bedenklich, dass die
Terrorismusbekampfung  in Europa  offenbar
maRgeblich den USA anstatt den europdischen
Sicherheitsbehdrden uberlassen werden sollte - noch
dazu mit Befugnissen, die nicht einmal deutsche
Sicherheitsbehdrden haben. Besonders kritisch an dem
teilweise geheim gehaltenen Abkommen war, dass die
US-Sicherheitsbehérden  Zugriff  auf  Millionen
personenbezogene Daten gehabt hatten, die nicht nur
internationale und europaweite, sondern auch
innerdeutsche  Zahlungsvorgdnge betreffen. Die
Abfrage von Kontobewegungen sollte zwar nur bei
konkreten Verdachtsmomenten, dass die Zahlungen
mit dem Terrorismus in Verbindung stehen, erlaubt
werden. Wann eine solche Verbindung zum
Terrorismus vorliegen sollte, war allerdings unklar.
Auch war fraglich, ob der im Abkommen zugesicherte
Rechtsschutz realisierbar ist, denn es deutete alles
darauf hin, dass US-Sicherheitsbehdrden den
europdischen Datenschutzbeauftragten keine Einsicht
in die Datenbestdnde zugebilligt hatten. Dann aber
wére eine unabhdngige Datenschutzkontrolle in den
USA nicht gewdhrleistet. Erfreulicherweise hat das
Europdische Parlament dem bis zuletzt wachsenden
Druck der US-Regierung standgehalten und das
Abkommen mit groRer Mehrheit am 11. Februar 2010
abgelehnt.
Ebenfalls unter schwedischer Ratsprasidentschaft
wurde das sog. Stockholmer Programm als Nachfolge
des sog. Haager Programms am 11. Dezember
verabschiedet.135 Es umfasst die politischen Ziele fur
2010 bis 2015 fir einen ,Raum der Freiheit, der
Sicherheit und des Rechts im Dienste der Biirger®. Die
Freiheitsrechte der Biirgerinnen und Burger zu wahren
und deren Privatsphére zu schitzen, wird zwar zur
Prioritdt erhoben. Im Gegensatz zu diesem
Programmsatz sind aber zugleich neue, zentrale EU-
Datenbanken (wie fur Ein- und Ausreisen in die oder
aus der EU) geplant, die nicht nur die europdischen
Burgerinnen und Birger ,glasern“ machen. Die
Konferenz der Datenschutzbeauftragten des Bundes
und der Ldander hat gefordert, in Europa ein
ausgewogenes Verhéltnis zwischen Freiheit und
Sicherheit, insbesondere im Bereich der polizeilichen

133 Entschliefung vom 8./9. Oktober 2009: Kein Ausverkauf von europaischen
Finanzdaten an die USA!, Dokumentenband 2009, S. 19

134  Der Spiegel vom 4. Januar 2010, S. 15

135  Draft / The Stockholm Programme — An open and secure Europe serving the citizen,
14449/09, 16 October 2009
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und justiziellen Zusammenarbeit, herzustellen.136
Diese Forderung wird vom Europdischen Parlament
unterstiitzt137.
Die Europdische Kommission hat eine o6ffentliche
Konsultation zum Rechtsrahmen fur ein Grundrecht
auf Datenschutz138 durchgefiihrt. Ziel war zu
sondieren, welche neuen Anforderungen an den
Datenschutz zu stellen sind, um einen effektiven und
verstandlichen  Rechtsrahmen zum  Schutz  der
Privatsphéare des Einzelnen innerhalb Europas zu
schaffen. Hierzu hat die Art. 29-Datenschutzgruppe
ein grundlegendes Papierl139 beschlossen, in dem u.a.
ein einheitlicher, die drei S&ulen umfassender
Rechtsrahmen befirwortet wird, der im neuen EU-
Vertrag von Lissabon vorgesehen ist. Auch der
Berliner  Beauftragte  fur  Datenschutz ~ und
Informationsfreiheit hat im Rahmen der Konsultation
Stellung genommen.
Die Aufgabenverteilung in der Européischen
Kommission wird geandert. Kunftig sind die Bereiche
Justiz und Inneres in der Kommission getrennt. Es soll
eine  Kommissarin fur Justiz, Grundrechte und
birgerliche Freiheiten sowie eine Kommissarin fur
Innenpolitik und Migration geben. Die Trennung
entspricht der Situation in fast allen EU-
Mitgliedstaaten und ist angesichts des natirlichen
Spannungsverhaltnisses zwischen den
Sicherheitsinteressen einerseits und den
Freiheitsrechten andererseits zu befurworten. Auch die
Senatsverwaltung fiir Justiz hat sich fir diese
Trennung eingesetzt und wurde dabei von uns
unterstutzt.

Grof3britannien avanciert offenbar zum
»Europameister* in Sachen Uberwachung. Unter
Berufung auf die britische Gesetzgebung flr
Grenzkontrollen verlangt GrofRRbritannien im Rahmen
von eBorders die Erhebung und Ubermittlung von
Ausweisdaten der Reisenden fiur innereuropéische
Fluige von und nach GroRbritannien und die
Ubermittlung von Daten aus den
Reservierungsdatenbanken der Fluggesellschaften.

136  Entschliefung vom 8./9. Oktober 2009: Datenschutzdefizite in Europa auch nach
Stockholmer Programm, Dokumentenband 2009, S. 20

137  EntschlieBung vom 25. November 2009, BR-Drs. 910/09

138
http://ec.europa.eu/justice_home/news/consulting_public/news_consulting_0003_en.ht
m

139  vom 1. Dezember 2009 (WP 168): Die Zukunft des Datenschutzes: Gemeinsamer
Beitrag zu der 6ffentlichen Konsultation der Europdischen Kommission zu dem
Rechtsrahmen fir das Grundrecht auf Schutz der personenbezogenen Daten,
Dokumentenband 2009, S. 81
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Der Diisseldorfer Kreis hat festgestellt, dass die
Ubermittlung dieser Passagierdaten durch
Fluggesellschaften in Deutschland an die britischen
Zoll- und Sicherheitsbehdrden fir innereuropéische
Fluge unzuldssig ist.140 Zugleich wurde die
Bundesregierung gebeten, solchen Forderungen der
britischen Behodrden entgegenzutreten. Von den
deutschen Fluggesellschaften wird erwartet, dass die
Erhebung und Ubermittlung von Pass- und
Ausweisdaten flr innereuropéische Fliige bis zu einer
Bewertung durch die Europédische Kommission
unterbleiben. Diese Bewertung ist noch nicht
abgeschlossen.
Die Art. 29-Datenschutzgruppe hat mehrere
Stellungnahmen verabschiedet. Sie befasste sich mit
den Vorschlagen zur Anderung der Europdischen
Datenschutzrichtlinie far die elektronische
Kommunikation141 sowie mit der Nutzung sozialer
Online-Netzwerkel42. Auch hat sie erneut zum
Schutz personenbezogener Daten von Kindernl143
Stellung genommen sowie zum internationalen
Datenschutzstandard der Welt-Anti-Doping-Agentur
(WADA)144. SchlieBlich hat sie sich mit dem
Entwurf internationaler Wirtschaftsverbénde von sog.
Alternativen  Standardvertragsklauseln ~ fir  die
Auftragsdatenverarbeitung145 befasst, der die bisher
gultigen Standardvertragsklauseln far die
Auftragsdatenverarbeitung146 abltsen soll. Eine erste
Arbeitsunterlage zur Datenilibermittlung an US-
Unternehmen im Rahmen von zivilrechtlichen
Verfahren (Pre-trial Discovery) hat die Art. 29-
Datenschutzgruppe ebenfalls verfasst.147

FAZIT

140  Beschluss vom 13. Juni 2009: Unzulissige Ubermittlungen von Passagierdaten an
britische Behorden verhindern!, Dokumentenband 2009, S. 25

141 Stellungnahme 1/2009 vom 10. Februar 2009 (WP 159) iiber die Vorschlage zur Anderung der Richtlinie 2002/58/EG uiber
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der elektronischen Kommunikation
(Datenschutzrichtlinie fiir die elektronische Kommunikation), vgl. 14.2

142 stellungnahme 5/2009 vom 12. Juni 2009 (WP 163) zur Nutzung sozialer Online-Netzwerke, Dokumentenband 2009, S.
62; vgl. 14.1

143 Stellungnahme 2/2009 vom 11. Februar 2009 (WP 160) zum Schutz der personenbezogenen Daten von Kindern
(Allgemeine Leitlinien und Anwendungsfall Schulen)

144 o, Stellungnahme 4/2009 vom 6. April 2009 (WP 162) zum Internationalen Standard der Welt-Anti-Doping-Agentur (WADA)
zum Schutz der Privatsphare und personenbezogener Informationen, zu entsprechenden Vorschriften des WADA-Codes
und zu anderen Datenschutzfragen im Bereich des Kampfes gegen Doping im Sport durch die WADA und durch
(nationale) Anti-Doping-Organisationen

145 3B 2008,12.2; Stellungnahme 3/2009 vom 5. Marz 2009 (WP 161) tber den Entwurf einer Entscheidung der Kommission
zu Standardvertragsklauseln fur die Ubermittlung personenbezogener Daten an Auftragsverarbeiter in DrittlAndern nach
der Richtlinie 95/46/EG (vom fir die Datenverarbeitung Verantwortlichen zum Datenverarbeiter), Dokumentenband 2009,
S. 54

146 ABI. L 006 vom 10. Januar 2002, S. 52
147 Arbeitsunterlage 1/2009 vom 11. Februar 2009 (WP 158) tuber Offenlegungspflichten im Rahmen der vorprozessualen

Beweiserhebung bei grenziibergreifenden zivilrechtlichen Verfahren (Pre-trial Discovery), Dokumentenband 2009, S. 35;
zum Hintergrund vgl. zuletzt JB 2008, 12.2
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Die Regierungen der EU-Mitgliedstaaten und die
Kommission sind offenbar zunehmend bereit,
europdische Datenschutzstandards abzusenken und die
Terrorismusbekdampfung entweder US-Behtrden zu
Uberlassen oder deren Methoden in Europa zu
Ubernehmen. Es bleibt zu hoffen, dass das durch den
Vertrag von Lissabon mit erweiterten Kompetenzen
ausgestattete Europdische Parlament dem wirksam
entgegentreten wird.

11.2 Internationale Datenschutzstandardisierung

Die Internationale  Standardisierungsorganisation
(ISO) arbeitet derzeit an der Entwicklung eines
Rahmenstandards fur den Datenschutz. An dem
Beitrag der deutschen Normungsorganisation DIN zu
diesem Standard haben wir uns mageblich beteiligt.

Das primdr mit der Standardisierung von Techniken
der Informationssicherheit befasste Komitee SC27 der
ISO hat 2007 eine Arbeitsgruppe (WG5) unter
deutscher Leitung eingerichtet, die technische
Standards zum Datenschutz und zum Identitdtsma-
nagement formulieren soll. Daneben beschaftigen sich
je nach den bereichsspezifischen Erfordernissen
weitere Komitees der 1SO mit Datenschutzfragen. Die
WG5 hat eine Koordinierungsfunktion fur alle
datenschutzrelevanten Aktivitaten der 1SO
Ubernommen.

Datenschutzstandards erleichtern es multinational
tatigen Organisationen und Unternehmen, die
nationalen Anforderungen einzuhalten, ermdglichen
es nationalen Behdrden, ihre Anforderungen in einem
international verstandlichen VVokabular zu fassen, und
erlauben die transparente Darstellung der Einhaltung
von Datenschutzanforderungen nach auBen. So bergen
die internationalen  Standardisierungsbemiihungen
sowohl Chancen als auch Risiken. Es kommt darauf
an, dass die Einhaltung deutschen und europdischen
Rechts mit Hilfe des Standards abgebildet werden
kann und die Einhaltung der in den Standards
niedergelegten  Datenschutzprinzipien hinreichend
aussagekraftig ist.

Der Entwurf des Datenschutz-Rahmenstandards
29100 legt die Datenschutzterminologie fest (z. B.
was ein personenbezogenes Datum ist) und definiert
die grundlegenden Prinzipien des Datenschutzes wie
die Einwilligung und Wahlfreiheit der Betroffenen
oder die Bindung der Verarbeitung von
personenbezogenen Daten an den Zweck, zu dem sie
erhoben  wurden.  Angesichts der mdglichen
Auswirkungen des Standardisierungsvorhabens 29100
auf die eigene Aufsichtstatigkeit haben wir an der
Formulierung des Standards mitgewirkt und unsere
Empfehlungen (Uber das Deutsche Institut fir
Normung (DIN) und in Zusammenarbeit mit der Art.
29-Datenschutzgruppe eingebracht. Erfreulicherweise
basierten die deutschen Kommentare zu den
Entwurfsvorlagen maRgeblich auf unseren Beitrdgen
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und konnten sich auch bei der internationalen
Abstimmung vielfach durchsetzen. Dadurch ist es
gelungen, die Terminologie des Standards in einigen
Punkten dem deutschen Recht anzugleichen und die
Datenschutzprinzipien aussagekraftig normativ zu
fassen. Aufgrund des US-amerikanischen und
ostasiatischen ~ Widerstands ~ beldsst es  der
Standardentwurf bei der unverbindlichen Empfehlung,
die Prinzipien auch einzuhalten. Dies ist sehr
unbefriedigend, da ein Unternehmen die Einhaltung
des Standards 29100 behaupten kénnte, die Bedeutung
dieser Aussage jedoch unklar bliebe. Es besteht die
Gefahr, dass Kundschaft und potenzielle Auftraggeber
durch eine derartige Behauptung irregefuhrt werden.

FAZIT

Internationale Standards bieten Chancen und Risiken
fir die Einhaltung des Datenschutzes bei transna-
tionaler Datenverarbeitung. Die européischen Daten-
schutzbehorden sind gefordert, auf den Standardi-
sierungsprozess so einzuwirken, dass das hohe euro-
paische Datenschutzniveau nicht unterlaufen, sondern
seine Verbreitung gefordert wird.

11.3 AG ,,Internationaler Datenverkehr*

Die AG ,lInternationale  Datenverkehr* des
Disseldorfer Kreises hat unter unserem Vorsitz erneut
Fragestellungen  zur  Datenlibermittlung  durch
deutsche Unternehmen an US-Unternehmen im
Vorfeld von zivilrechtlichen Streitigkeiten (Pre-trial
Discovery) erdrtert. Angesichts des Arbeitspapiers der
Art.  29-Datenschutzgruppel48 wurde die bisher
vertretene Auffassung des Dusseldorfer Kreises, dass
Pre-trial Discovery-Ersuchen vom BDSG i. V. m. dem
,Erledigungsverbot* nach HBU grundsitzlich nicht
gedeckt seien149, modifiziert. Vor Klageerhebung
darf weiterhin nichts tbermittelt werden, wahrend
eine  Ubermittlung nach Klageerhebung auf der
Grundlage von § 4 ¢ Abs. 1 Satz 1 Nr. 4 BDSG
zuldssig ist, weil der Anspruch ,,vor Gericht* anhéngig
ist. Dies gilt allerdings nur unter der Voraussetzung,
dass ein zweistufiges Verfahren beachtet wird:
Zunéchst sind die prozessrelevanten E-Mails vor
Ubermittlung in die USA zu pseudonymisieren. Erst
in einem zweiten Schritt durfen personenbezogene
Daten wie Namen in die USA Ubermittelt werden,
wenn es im Einzelfall erforderlich ist.

Im Hinblick auf das immer mehr Anklang findende
Verfahren zur gegenseitigen Anerkennung von
verbindlichen Unternehmensregelungen in der EU

148  Vgl. Fn. 140

149  JB 2007, 10.3 (vorletzter Absatz)
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(Mutual Recognition)150 wurde beschlossen, dass bei

deutscher Beteiligung am européischen

Koordinierungsverfahren nach dessen Abschluss kein

Beschluss des Dusseldorfer Kreises mehr erforderlich

ist, mit dem ausreichende Datenschutzgarantien

attestiert werden. Kiinftig reicht die Benachrichtigung

des Diusseldorfer Kreises durch die federfiihrende

deutsche Aufsichtsbehdrde aus.

12. Technik und Organisation

12.1 Videouberwachung — auch in Geschaften kein
Patentrezept

AUS DER PRAXIS

Seit ca. einem Jahr héufen sich die Beschwerden von
Burgerinnen und Birgern wegen der zunehmenden
Videoliberwachung in Geschaften mittelstandischer
und kleiner Unternehmen mit Kundenverkehr. Hierzu
zdhlen auch die unzéhligen Filialen  der
Lebensmittelketten. Betroffen sind fast alle Branchen
wie Friseurgeschéfte, Videotheken, Apotheken,
Boutiquen, Imbissbuden, Kioske und Zeitungssténde.
Die verantwortlichen Stellen (die Ladenbesitzer)
berufen sich auf § 6 b Abs. 1 Nr. 3 BDSG. Danach ist
die Beobachtung offentlich zugénglicher Rdume mit
optisch-elektronischen  Einrichtungen  (Videouber-
wachung) nur zuldssig, soweit sie zur Wahrnehmung
berechtigter Interessen fiir konkret festgelegte Zwecke
erforderlich ist und keine Anhaltspunkte bestehen,
dass schutzwirdige Interessen der Betroffenen
tiberwiegen.

Als Grinde fur eine Videoliberwachung werden
haufig generalpraventive Zwecke wie die Furcht vor
Warendiebstahl, Einbruch, Sachbeschadigung und der
Schutz der Beschéftigten vor tétlichen Ubergriffen
gewalttatiger Kunden genannt. Bevor jedoch eine
Videouberwachungsanlage installiert wird, mussen
drei grundlegende Kriterien geprift werden: Die
Erforderlichkeit, die  Geeignetheit und  die
VerhdltnismaRigkeit einer solchen Malinahme. Nur
wenn alle drei Kriterien erfillt sind, ist eine
Videoliberwachung gerechtfertigt.

Es liegt im ureigenen Interesse einer Ladenbesitzerin
oder eines -besitzers, sich vor Diebstahl, Einbruch und
Ubergriffen zu schitzen. Allerdings ist eine
Videolberwachung nur dann erforderlich, wenn es
auch tatséchlich zu solchen Vorféllen gekommen ist.
Ladenbesitzerinnen und -besitzer sollten diese
Vorfalle durch die Vorlage einer Strafanzeige bei der
Polizei belegen konnen. Die Erforderlichkeit kann in
Einzelfallen aber auch angenommen werden, wenn ein
besonderes Schutzbediirfnis dargestellt werden kann,

150 Neben Deutschland sind bislang Belgien, Bulgarien, Frankreich, GroBbritannien,
Irland, Island, Italien, Lettland, Liechtenstein, Luxemburg, Malta, Niederlande, Norwegen,
Osterreich, Slowenien, Spanien, Tschechien und Zypern beteiligt.
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z. B. wenn das videoliberwachte Geschaft in einer
Umgebung mit hoher Kriminalitatsdichte liegt.

Einige Geschafte neigen dazu, ihre Verkaufsrdume
lickenlos mit Videokameras auszustatten. Das ist aber
nur dann verhaltnismalig, wenn ausschlie3lich solche
Bereiche im Beobachtungsfeld der Kameras liegen,
die geschitzt werden sollen. Wenn etwa
Bezahlvorgange dokumentiert oder an der Kasse
Beschaftigte vor tatlichen Ubergriffen geschiitzt
werden sollen, muss sich die Kameraiiberwachung auf
den Kassenbereich beschrénken.

Es gibt Geschafte, die ihre hochwertigen Artikel offen
in Regalen anbieten oder nah am Eingangsbereich
platzieren. Zum Schutz dieser Ware ist die Installation

einer Videoliberwachung jedoch nicht geeignet.
Diebstdhle  kénnten  wirkungsvoller durch  das
Aufstellen leerer Flaschen und Kartons oder

Verpackungen verhindert werden. Mdglich waéren
auch Glasvitrinen oder abschlieBbare Regale. Diese
Alternativen wéren mildere Mittel, die einerseits die
gewiinschten Zwecke der verantwortlichen Stelle
erreichen und andererseits die Personlichkeitsrechte
der betroffenen Kundinnen und Kunden
berticksichtigen wirden.

FAZIT

Vor der Installation von Videoilberwachungskameras
in  Geschéaften mit Kundenverkehr muss ihre
Zuléssigkeit nach 8 6 b BDSG geprift werden.
Videoliberwachung muss erforderlich, geeignet und
verhéltnismalig sein, und es ist zu prifen, ob andere
Mittel, die nicht in Personlichkeitsrechte der
Kundschaft und der Beschaftigten eingreifen, nicht in
gleicher Weise zum Ziel fuhren.

12.2 Neue Bedrohungen durch Schadprogramme

Obwohl stdndig neue Schadprogramme bekannt
werden, geraten sie immer weniger in den Blickpunkt
der Medien. Dies mag daran liegen, dass das
Offentliche  Interesse an  diesen  mittlerweile
allgegenwartigen Problemen ermidet sein konnte,
auch weil zumindest in Europal51 spektakuldre
Angriffe auf die IT-Sicherheit bedeutender Anwender
nicht bekannt wurden. Dies sollte aber nicht dazu
fiihren, dass die Computeranwender in Wirtschaft und
Verwaltung sich in triigerischer Sicherheit wahnen.
Untersuchungenl52 haben gezeigt, dass Computer
durchschnittlich bis zu einem Jahr mit Schéadlingen
befallen sind, bevor diese sich bemerkbar machen. An
dieser langen Verweildauer sind oft sog. Botnetze
Schuld, die die Computer infizieren, dann aber ihre
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Die Risiken durch Schadprogramme, wie sie im
Jahresbericht beispielhaft aufgezeigt werden, werden
ausweislich der Ergebnisse des aktuellen IT-
Sicherheitsberichtes auch von den Behorden der
Berliner Verwaltung als wesentliche Bedrohung der
IT-Sicherheit eingeschatzt. MalRnahmen zum Schutz
vor diesen Risiken (z. B. Virenscanner, Firewall,
regelméaBige Programmaktualisierungen usw.) sind auf
Basis der Empfehlungen des IT-Grundschutzkatalogs
des Bundesamtes fur Sicherheit in der Informations-
technik (BSI) umgesetzt. In der behdrdenibergrei-
fenden AG IT-Sicherheit wird das Thema regelméRig
erortert: Dabei spielt auch die im Jahresbericht
angeregte grundsatzliche Diskussion uber erforder-
liche neuartige MalRnahmen (Paradigmenwechsel) ei-

Nach Redaktionsschluss wurden massive — offenbar von China ausgehende —

Hackerangriffe auf Google und andere Unternehmen bekannt.

152

Trend Micro, http://blog.trendmicro.com/the-internet-infestation-how-bad-is-it-really/
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Funktionen im Verborgenen ausfilhren, z. B. indem
sie im Rahmen eines Denial-of-Service-Angriffs
(Uberflutungsangriffs) mit  tausenden  anderen
infizierten Rechnern gleichzeitig wichtige
Internetportale aufrufen, um diese zum Absturz zu
bringen. Wéhrend die klassischen Viren, die z. B. die
Festplatte formatieren, kaum noch auftreten, spielen
heute Trojaner, Rootkits und Wirmer eine viel
gefahrlichere Rolle. Auffallig ist, dass immer mehr
Schadprogramm-Angriffe (ber soziale Netzwerke
erfolgen. Griinde dafiir sind die Neugierde der
Nutzenden oder die Einfachheit der Web-
Weiterleitung. Es gibt z. B. folgende aktuelle
Bedrohungen, zu denen aktuelle Hinweise zur
Gefahrenabwehr gegeben werden.

Trojaner
Trojaner sind schon seit langerem die am hdufigsten

auftretende Art von Schadprogrammen. Die meist in
einem vorgeblich harmlosen Programm verborgenen,
Schaden stiftenden Routinen dienen dazu, heimliche
Zugénge (Hintertiiren) zu 6ffnen oder die System- und
Internet-ldentitdten der Anwendenden auszuspionie-
ren. Verbreitet sind sog. Keylogger, die die Tastatur-
anschlége protokollieren und die Protokolle zu einem
spateren Zeitpunkt an eine zuvor definierte Adresse
im Internet verschicken. Die Infektion erfolgt haufig
beim Empfang einer E-Mail mit einem fiir Nutzende
wichtigen Betreff und der Aufforderung, eine Anlage
zur E-Mail aufzurufen, um Néheres zu erfahren.
Wichtige Beispiele sind fingierte E-Mails mit dem
Absender von Postdienstleistern wie UPS oder DHL,
in denen darauf hingewiesen wird, dass es mit der
Auslieferungsadresse Probleme gibt und Genaueres in
der Anlage zu lesen ist. Eine Sonderform des
Trojaners sind Spyware-Programme, die z. B.
Surfgewohnheiten ausspionieren.

Rootkits

Rootkits wurden als Sammlung von Schaden
bringenden Tools fur Unix und Unix-ghnliche
Betriebssysteme bekannt, die vergleichbar mit
Trojanern einen Computer infizieren, um danach
weitere Zugriffe des Eindringlings zu tarnen und
Prozesse und Dateien von Schadsoftware zu
verstecken. Da sie von den meisten Antivirus-
Programmen nicht aufgespurt bzw. erkannt werden
kénnen, gehoéren die Rootkits zu den gefahrlichsten
Schadprogrammen. Als Weiterentwicklung kénnen
die Bootkits gesehen werden, die sich im Master Boot
Record verstecken und somit vor dem Start des
Betriebssystems aktiv werden. Wird spéter ein
Antivirenprogramm gestartet, ist ein Auffinden sehr
unwahrscheinlich. Das Bootkit ,Kon-Boot 1.1
entfernt z. B. den Passwortschutz von diversen MS
Windows-Betriebssystemen sowie Linux-Distribu-
tionen.

Wiirmer

ne Rolle.
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Wiuirmer sind eigenstdndige Programme, die sich
systematisch in einem Computernetz verbreiten, z. B.
Uber die bereits beschriebenen E-Mail-Anhénge. Sie
haben meist keine eigene Schadfunktion, richten
jedoch  wirtschaftlichen ~ Schaden  durch  die
Beanspruchung von Rechner- und Netzkapazitdten an.
Seit Anfang des Jahres verbreitet sich der Conficker-
Wurm weltweit Uber das Internet. Die Verbreitung
erfolgte urspringlich Gber eine Liicke im Windows-
Betriebssystem, obwohl schon seit Ende 2008 ein
Patch zur Beseitigung der Liicke zur Verfiigung stand.
Innerhalb kirzester Zeit waren mehrere Millionen
Computer verseucht. Auch die sozialen Netzwerke
Facebook oder Twitter werden inzwischen verstérkt
genutzt, um den Wurm zu verbreiten. Der Conficker-
Wurm leitet die Nutzenden 0ber einen geschickten
Link zu einer gefalschten Webseite, wo sie veranlasst
werden, ihre Authentifizierungsdaten einzugeben.
Meist erscheint eine Fehlermeldung, die oder der
Betriigende erhalt jedoch korrekte Anmeldedaten.

Exploits
Sicherheitsliicken, kleine Fehler in Betriebssystemen

oder Programmen, werden von Cyber-Kriminellen
ausgenutzt, indem sie speziell zur Nutzung einer
bekannt gewordenen Liicke entwickelte Programme
zum Angriff auf ein System verwenden. Diese sog.
Exploits153 6ffnen ohne Zutun des Benutzers die
Zugénge zum System fir den Angreifer. Man
unterscheidet Exploits meist nach der Art des
Angriffs. Lokale Exploits werden aktiviert, wenn eine
Anwendung geo6ffnet wird, die die Liicke enthalt, fiir
deren Ausnutzung das Exploit geschaffen wurde.
Remote  Exploits nutzen  Schwachstellen  der
Netzsoftware fiir Angriffe aus dem Internet. Deshalb
sollten Updates bzw. Patches, die der Behebung der
Schwachstelle dienen, unverziglich nach ihrer
Bereitstellung installiert werden. Dies hilft allerdings
nicht gegen die sog. Zero-Day-Exploits, die bereits
vor oder am selben Tag, an dem die Licke bekannt
wird, fir Angriffe auf dann in der Regel noch
ungeschitzte Rechner erfolgt.

Web-Verbreitung
Spezielle Tools erzeugen perfekt nachgebildete

Webseiten (z. B. von YouTube), die anschlie}end per
Link in entsprechenden SPAM-Mails versendet
werden. Wird dieser Link am angegriffenen Rechner
ausgefiihrt, so o6ffnet der Browser die vermeintlich
korrekte Internetseite. Hier erscheint dann eine
Fehlermeldung, die zur Installation eines fehlenden
Programms auffordert. Tatséchlich wird aber ein
Schaden verursachender Code, z. B. ein Trojaner, aus
dem Internet nachgeladen. Auf diese Weise werden
taglich ca. 16.000 Webseiten infiziert.

153  to exploit = ausnutzen
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Drive-by-Download oder Drive-by-Infektion
Bereits beim Betrachten eines Videoclips im Web
oder dem Besuch einer Website kann der Computer
mit Schadcode infiziert werden. Die Angreifer nutzen
immer mehr Sicherheitslicken bei Browsern zum
Einschleusen von Schadcode aus. Hilfreich sind hier
Add-ons (Browsererweiterungen), die z. B. Java bzw.
Javascript blockieren, bis die Nutzerin oder der Nutzer
die Java- oder Javascript-Anwendung selbst freigibt,
damit also der spontanen Infektion mit Schadcode
entgegenwirkt.

Botnetze

Manche Programmierer von Schadcode sind darauf
aus, moglichst viele Computer zu infizieren, um mit
deren Hilfe an dritter Stelle groRen Schaden
anzurichten. Gelangt ein sog. Software-Bot auf einen
fremden Computer, kann dieser von einem Botnetz-
Operator ferngesteuert werden. Bis zu hunderttausend
gekaperte Computer — manchmal Zombie-PCs
genannt - werden zu einem Botnetz zusammengefiihrt.
Diese Netze dienen meist der Verteilung von SPAM
oder gezielter Denial-of-Service-Attacken, die z. B.
dazu fuhren, dass Netzwerkdienste in einem
angegriffenen Netz auler Funktion gesetzt werden.

Scareware

Immer wieder wird die Angst der Computernutzenden
vor Schaden verursachenden Programmen ausgenutzt,
um ihnen tatséchlich Schaden zu bereiten. Mit
Scarewarel54 wird dem Anwender eine Software
verkauft, die vor Angriffen schitzen soll, die ihm
vorher durch aufpoppende Fenster suggeriert wurden.
Im Anschluss werden nur diese Warnungen
ausgeschaltet, denn ein Angriff durch Schaden
verursachende Software lag nicht vor. So wurde z. B.
eine E-Mail mit dem Betreff ,,Conficker.B Infection
Alert” versandt, die der Auffindung des Conficker-
Wurms dienen soll. Der besorgte Nutzer priift seinen
PC mit dem angehdngten Scanfile. Dieser findet
natirlich den im Betreff genannten schadhaften Code
und bietet seine kostengiinstige Entfernung an. Wenn
man Gliick hat, ist man danach nur um ein paar Euro
armer, andernfalls um ein paar Schadprogramme
nreicher”, die der sog. Scanfile zusatzlich installiert
hat. Die Zahl der gefélschten Antiviren-Programme
hat sich seit dem letzten Jahr versechsfacht. Das
Antivirenprogramm von Kaspersky enthalt ca. 30.000
Signaturen gefélschter Antivirenprogramme155.

Phishing
Beim Phishing wird versucht, durch massenhaften
Versand von SPAM-Mail durch den Einsatz eines

154  to scare = erschrecken

155  Newsletter ZDNet.de vom 18. November 2009
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Trojaners in einem Anhang oder durch Leitung auf die
gefélschte  Webseite eines  Kreditinstituts an
Authentisierungsdaten fir das Online-Banking oder an
Kreditkarteninformationen zu gelangen. Die Nutzerin
oder der Nutzer wird z. B. aufgefordert, mit Hilfe
einer angehdngten Datei eine Rechnung zu begleichen
oder zu stornieren. Als Absender wird meist ein
seridses Groflunternehmen genannt.

Erste Hilfe

Bereits 2007 haben wir Mindestanforderungen zum
Schutz vor schadhaftem Code aufgefiihrt156. Hierzu
zdhlen ein aktuelles Virenschutzprogramm, eine
sichere Firewall, die Aktualisierung von Programmen,
Systemiiberwachungstools und gesundes Misstrauen.
Hier soll zusatzlich auf die speziellen Tools
hingewiesen werden, die gezielt z. B. gegen Rootkits,
Trojaner oder Spyware vorgehen. Aber es muss auch
daruber nachgedacht werden, wie die Entwicklung
zum Schutz vor schédlichen Codes tatséchlich
vorangeht. Die rein signaturbasierte Suche nach
Schadcodes wurde schon seit einiger Zeit um
verhaltensbasierende Analysen ergéanzt. Vielleicht
wird es jedoch Zeit fiir einen grundsatzlichen
Paradigmenwechsel, da die Signaturfiles immer
umfangreicher werden, sodass teilweise dazu
Ubergegangen wird, diese in Speichern im Internet (in
the cloud) auszulagern.

FAZIT

Trotz der ,medialen Ruhe“ zum Thema Schadpro-
gramme begleiten ihre Gefahren die Computernut-
zerinnen und -nutzer taglich. Die Verursacher sind
langst nicht mehr die Anerkennung suchenden
Computerfreaks, sondern Kriminelle. Nicht die
Zerstdrung von Daten, sondern die Erlangung von
Informationen fiir die materielle Schadigung der
Nutzerinnen und Nutzer steht heute im Vordergrund.

12.3 Was Programme so ausplaudern

Nicht nur die in der Presse gelegentlich behandelten
Spionageprogramme, die alle an einem Computer
ausgefiihrten Handlungen (wie die Eingabe von Text,
z. B. von Passwortern oder PINs, das Lesen und
Schreiben von E-Mails, den Besuch von Webseiten,
Start von Programmen) protokollieren kénnen,
verbreiten Informationen Uber unser Nutzerverhalten
heimlich im weltweiten Netz. Hier soll ber die
Geschwitzigkeit ~ von  Betriebssystemen  und
»hormalen* Standardprogrammen berichtet werden,
die immer wieder Daten in das Internet Ubertragen.
Manchmal wird der Anwender (ber einen
beabsichtigten Verbindungsaufbau unterrichtet, meist
verlaufen solche Aktionen jedoch unbemerkt im
Hintergrund ab. Die Grinde hierfur koénnen sehr

156  JB 2007, 4.9
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Der IT-Grundschutzkatalog enthdlt MalRnahmen, mit
denen die unnétige Ubertragung von (ggf. sensiblen)
Informationen durch eingesetzte Programme verhin-
dert werden kann. Diese MaRnahmen sind von den
Behdorden der Berliner Verwaltung umzusetzen.
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vielschichtig sein, wie z. B. ein Versionsabgleich,
damit benétigte Updates oder Patches installiert
werden kénnen. Welche Informationen jedoch
Ubertragen werden, ist fur die ,einfachen“
Computernutzenden nicht nachvollziehbar. Welche
bekannten Plaudertaschen gibt es, und was kann man
gegen sie tun?

MS Windows

Da sind zundchst die Betriebssysteme, ohne die ein
Rechner nicht auskommt. So stellt z. B. MS Windows
XP regelmaBig eine Internetverbindung her, damit
Uberprift werden kann, ob Updates oder Patches
(,Flicken*) flr das Betriebssystem vorhanden sind
und installiert werden sollten. Diese Aktualisierungen
mogen ihre Berechtigung haben, doch es gibt auch
andere Wege, das Betriebssystem auf einem aktuellen
Stand zu halten, ohne dass automatisch eine
Internetverbindung initiiert wird. Hier helfen sog.
Update Packs, die eine Zusammenstellung der
wichtigsten Patches beinhalten und von diversen
Webseiten ~ wie z. B.  WinFuture.de  oder
WinBoard.org ohne die  Ubertragung  von
Betriebssystemdaten heruntergeladen werden kénnen.
AuBerdem gibt es spezielle Software, die den
Computer Uberpriift, ob alle wichtigen Updates oder
Patches installiert sind. Auch hier erfolgt eine
Uberpriifung des Rechners, die zwar von der Nutzerin
oder dem Nutzer initiiert wird. Sie oder er erfahrt aber
nicht, welche Daten Ubertragen werden. Wer sich also
vor der automatischen Update-Priifung schitzen will,
sollte die automatischen Updates deaktivieren.

Wird das Betriebssystem installiert, wird die Nutzerin
oder der Nutzer aufgefordert, Windows zu aktivieren.
Hierbei werden die ersten Daten an Microsoft
Ubermittelt. Bisher ist diese Aktivierung auch noch
anonym per Telefon moglich. Die sog. WGA-
Notifikation wurde als wichtiges Patch unter
WindowsXP installiert und nimmt regelméRig
Kontakt zu Microsoft auf, um zu prifen, ob eine
glltige Windows-Lizenz vorliegt. Laut Aussage von
Microsoft ist dieser Patch nicht deinstallierbar, im
Web findet man jedoch Hinweise, wie er geldscht
werden kannl57. Wenn sich z. B. eine Anwendung
vorzeitig beendet hat, erscheint ein Fenster, in dem der
Hersteller bittet, zwecks Priifung des Fehlers einen
Fehlerbericht an ihn zu (bertragen. Dieser kann
jedoch je nach Anwendung Daten enthalten, die man
nicht versenden mdochte. Die Nutzerin oder der Nutzer
kann dann per Dialogfeld das Versenden unterbinden
oder das Erscheinen der Fehlerberichterstattung in den
Systemeigenschaften deaktivieren. In Windows Vista
muss der Windows-Fehlerberichterstattungsdienst
ausgeschaltet werden.

Auch die Dokumenten-Liste kann einen Einblick in
die Privatsphére der Nutzenden ermdéglichen, wenn sie

157  com: Das Computer Magazin 1/2008
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nicht unter einer eigenen Kennung arbeiten.
Ansonsten hilft ausschlieRlich die Deaktivierung
dieser Option oder der Einsatz von Tools, die die
Spuren beseitigen. Wenn man den elektronischen
Papierkorb leert, wird lediglich der Speicherplatz zum
Uberschreiben freigegeben. Wenn sie endgiltig
geléscht werden sollen, misste dies mit speziellen
Loschtools  geschehen, die durch  mehrfaches
Uberschreiben die Daten sicher beseitigen.
Abschliefend sei auf diverse kostenfreie Tools
hingewiesen, die z. B. die unbemerkte Kontakt-
aufnahme mit dem Hersteller unterbinden (z. B. XP-
Antispy). Andere Tools wie das Programm ccleaner
beseitigen Windows- und Internet-Explorer-Spuren.

MS Office

Bis zum ServicePack 3 von MS Office 2003 enthielten
die gespeicherten Dateien sehr viele
Zusatzinformationen (wie  Entstehungsgeschichte,
Anderungen, Speicherort, Autor), die mit der
elektronischen Weitergabe von der Nutzerin oder dem
Nutzer meist unwissentlich verbreitet werden. Gerade
die Bearbeitungshistorie, bei der evtl. verénderte
Textteile wiederhergestellt werden kénnen, kann zu
manchen Peinlichkeiten fdhren. Microsoft hat
inzwischen spezielle Tools entwickelt, die solche
Zusatzinformationen (Metadaten) aus den
Dokumenten entfernen kdnnen158.

Adobe Acrobat Reader

Auch der Acrobat Reader von Adobe nimmt standig
Kontakt mit dem Hersteller auf, um zu priifen, ob
Updates vorliegen. Das Programm zum Deaktivieren
wird mitgeliefert, liegt jedoch sehr versteckt. Wer
,»2AdobeUpdater.exe* aufruft, kann die Funktion
,»YAutomatisch nach Updates suchen* deaktivieren.

Medienabspieler
Wourde ein Stiick mit dem Real Player in der Version

10.5 abgespielt, wurden gleichzeitig Nutzerdaten an
den Hersteller gesendet. Es sollten die Eigenschaft
»Player*  konfiguriert werden und in den
Datenschutzeinstellungen alle Hékchen entfernt
werden. Wird der Quicktime Player gestartet, wird
eine Internetverbindung zum Hersteller aufgebaut,
damit Werbung herunter-geladen werden kann. Diese
lasst sich durch Deaktivierung der Funktion
,,HotPicks* verhindern. Der iTunes-Player von Apple
1adt nicht nur z. B. Podcasts herunter, es werden auch
Daten (ber die abgespielten Lieder gesendet. Alles
lasst sich deaktivieren, z. B. durch Ausblendung des
Ministore. Auch der -MediaPlayer sendet Daten (auch
Nutzerdaten) per Internet an den Hersteller. In den
Optionen kann Uber den Reiter Datenschutz sehr viel

158  P. Schnoor: Spionageabwehr in Office, http://software.magnus.de/office-
buero/artikel/persoenliche-daten-in-office-dokumenten.html
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deaktiviert werden, z. B. Lizenz-Downloads, Player-

ID, Medieninformationen zu CDs/DVDs sowie

Codec-Updates.

Bilder

Die Datei thumbs.db findet sich in Ordnern, die Fotos
enthalten. Darin sind in stark verkleinerter Aufldsung
alle Bilddateien des Ordners. Mit speziellen Tools
koénnen die Bilder vergroRert und sogar die
Bildinformationen (z. B. Aufnahmedatum) angezeigt
werden. Wird in den Ordneroptionen die Option
»Miniaturansicht nicht zwischenspeichern* aktiviert,
wird diese verraterische Datei nicht angelegt. Das
géangige Format fur die Speicherung von Fotos ist jpeg
(als Dateikirzel auch jpg). Dass hier aufier dem
eigentlichen Bild auch noch Metadaten wie Datum
und Uhrzeit oder Standortdaten (GPS) der Aufnahme
aufgezeichnet werden, dirfte nicht allgemein bekannt
sein. Kleine Freeware-Programme koénnen diese
Metadaten l6schen.

Browser

In  Browsern befinden sich im Cache (bzw.
Temporaren Internetdateien), in der History (bzw.
Chronik), in der URL-Anzeige (bzw. Browserverlauf)
diverse Informationen wie Downloads, Formulardaten
und Kennworter. Auch wenn der Browser nichts
»erzahlt“, bedienen sich die Webseitenbetreiber
diverser Tricks. So setzen sie Cookies, vom Server
gesendete  und im Browser  gespeicherte
Informationsschnipsel, die inzwischen als Super-
Cookies bis zu 5 MB grof sein konnen. Bei
regelméBig besuchten Seiten entstehen mit Hilfe
dieser Cookies ausfiihrliche Nutzerprofile. Auch
werden Protokolle angelegt, die z. B. den Ablauf des
Besuchs von Webseiten festhalten. Uber die
Datenschutzoptionen oder den Einsatz spezieller
Tools lassen sich viele Daten nach Beenden des
Programms automatisch I6schen. Die
Browserentwickler haben ebenfalls  Abhilfe
geschaffen, sodass in sog. ,,privaten Sessions* gesurft
werden kann, ohne dass das Programm vertrauliche
Daten speichert. Unter dem Betriebssystem MS Vista
funktioniert die automatische Ld&schfunktion im
Protected Mode wegen eines Programmfehlers leider
nicht wie gewollt. Google Chrome vergibt eine
personliche ldentifikationsnummer (ID) wéhrend der
Installation, die bei Updates Ubertragen wird.
Hinweise zum Setzen einer anderen 1D finden sich in
der Fachliteraturl59.

Software-Updates

Die Problematik der Software-Updates hat die
internationale und die nationale Konferenz der
Datenschutzbeauftragten  veranlasst, schon 2003

159  G. Salvisberg: So schiitzen Sie Ihre Daten im Browser, www.pctipps.ch.
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entsprechende EntschlieSungen zu fassen160. Gerade
in der nationalen EntschlieBung wird auf den
Tatbestand  hingewiesen, dass Anderungen an
automatisierten ~ Verfahren ~ zur ~ Verarbeitung
personenbezogener Daten oder an den zugrunde
liegenden Betriebssystemen Wartungstatigkeiten im
datenschutzrechtlichen Sinn sind und daher nur den
dazu ausdriicklich ermachtigten Personen méglich
sein durfen. Insbesondere greift das Berliner
Datenschutzgesetz diese Problematik auf und benennt
in 8 3 a Anforderungen, die bei einer Wartung zu
erfiillen sind. Zusammenfassend kann nur empfohlen
werden, dass ausschlief3lich Uberprufbare,
benutzerinitiierte Update-Verfahren eingesetzt werden
sollten, die keinen Datenaustausch mit dem

Zielrechner erfordern.

FAZIT

Nutzende sollten  Update-Funktionalititen  des
Betriebssystems und von Anwendungsprogrammen
sowie nicht bendtigte Internetfunktionen (z. B.
Cookies) deaktivieren. Es sollten ausschlielich
Uberprufbare, benutzerinitiierte  Update-Verfahren
eingesetzt werden, die keinen Datenaustausch mit dem
Zielrechner erfordern. Auch im Ubrigen sollten alle
empfohlenen technischen Werkzeuge zum Schutz vor
»~geschwatzigen“ Programmen auf dem Computer
genutzt werden.

12.4 Behdérdliche Datenschutzbeauftragte

12.4.1 Behdrdliche Datenschutzbeauftragte an den
Berliner Hochschulen

Wir haben alle Universitdten und Hochschulen im
offentlichen Bereich einer Kontrolle unterzogen, um
uns Uber die Stellung ihrer Datenschutzbeauftragten
und inshesondere die nach 8 19 a Abs. 3 Berliner
Datenschutzgesetz  geforderte  Unterstiitzung und
Ausstattung zu informieren. Die Kontrolle erfolgte
zunéchst auf schriftlichem Weg, in Einzelfallen
erfolgten Nachfragen.

Die Humboldt-Universitadt zu Berlin (HUB) tut sich
seit langerem schwer mit der Bestellung von
Datenschutzbeauftragten und ihren Stellvertretern.
Nachdem der langjahrige Datenschutzbeauftragte aus
dem Dienst ausgeschieden war, fiel auf, dass es die
HUB versdumt hatte, eine nach dem Berliner
Datenschutzgesetz zwingend vorgeschriebene
Stellvertretung zu regeln. Anfang 2009 schloss eine
neue behordliche  Datenschutzbeauftragte  die
entstandene Licke. Jedoch blieb es dabei, dass die
Bestellung einer Stellvertretung versdumt wurde. Im
September informierte uns der Gesamtpersonalrat der
HUB, dass die Datenschutzbeauftragte voriibergehend
nicht im Dienst sei und nunmehr mangels einer
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Stellvertretung die Funktion nicht wahrgenommen
wirde, was dazu  fihre, dass  aktuelle
Mitbestimmungsvorgénge, die den Umgang mit
personenbezogenen  Daten  bertihren,  mangels
Mitwirkung des behdrdlichen Datenschutzes nicht
bearbeitet werden kénnten. Unsere Aufforderung an
den Prasidenten der HUB, endlich die Stellvertretung
fiir die behordliche Datenschutzbeauftragte zu regeln,
blieb zundchst unbeantwortet, sodass der VerstoR3
gegen § 19 a Abs. 1 BInDSG formlich beanstandet
wurde. Das Beanstandungsschreiben kreuzte sich mit
der  Mitteilung des Présidenten, dass ein
Ausschreibungsverfahren  im  zweiten  Versuch
erfolgreich gewesen, ein stellvertretender
Datenschutzbeauftragter eingestellt worden sei und
seinen Dienst am 1. Dezember angetreten habe.
Nachdem auf besondere  Aufforderung das
Bestellschreiben zugesandt wurde und uns der Name
und die Kontaktdaten der bestellten Person bekannt
gegeben wurden, war der Beanstandung abgeholfen

worden.

Uber den Umgang der Freien Universitat Berlin
(FUB) mit ihrer Datenschutzbeauftragten und mit uns
haben wir im Vorjahr berichtetl61. Unsere
Beanstandungen filhrten zundchst dazu, dass ein
stellvertretender ~ Datenschutzbeauftragter — benannt

wurde, indem fur die behdrdliche
Datenschutzbeauftragte der FUB eine gegenseitige
Stellvertretung mit dem behdrdlichen

Datenschutzbeauftragten des Botanischen Gartens
festgelegt worden ist. Fiir eine gewisse Zeit schien es,
dass hinsichtlich der Versuche der FUB-Leitung, die
Datenschutzbeauftragte in ihrer Arbeit zu behindern,
eine gewisse Ruhe eingekehrt ware. Als Ruckfall ist
zu  bewerten, dass fur die  behordliche
Datenschutzbeauftragte jetzt ein Umzug angeordnet
wurde. Zundchst wurden ihr weit abseits des FU-
Campus Raume zugewiesen, sodass ein groRer Teil
ihrer ohnehin zu knapp bemessenen Arbeitszeit in
Wegezeiten vergeudet worden ware. Dann fiel die
Entscheidung fur am Campus gelegene, aber
unangemessen kleine Raume, in der sie die
umfangreichen Materialien und Vorgange nicht
unterbringen kann, die sich in einem Jahrzehnt
Datenschutzarbeit angesammelt haben. Immerhin ist
sie bei der Einfihrung von IT-Verfahren an der FUB
zu beteiligen und kontrolliert derzeit mehr als 240 IT-
Verfahren der FUB. lhr Protest wurde von einem
dafur Verantwortlichen damit kommentiert, dass sie
eigentlich nur Anspruch auf acht Quadratmeter habe.
Wir haben Verstandnis dafir, dass die behdordliche
Datenschutzbeauftragte die Umzugsposse als eine
bewusste Behinderung ihrer Arbeit einstuft. Dies zeigt
zweierlei: Selbst leitende Beschéftigte der FUB
machen sich keine Vorstellung von dem Amt der
behordlichen Datenschutzbeauftragten einer groRen

161 JB 2008, 10.1.5
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Universitdt und ihren Unterstitzungsansprichen.
Nach unserer Intervention wurde ein Raumtausch
veranlasst, mit dem sie einen deutlich gréReren Raum
erhélt. Ob dies ausreicht, bleibt abzuwarten.
Zwar scheinen demgegenuber die Verhaltnisse an der
Technischen Universitat Berlin (TUB)
vergleichsweise geordnet zu sein, da die behordliche
Datenschutzbeauftragte, die Arbeitnehmervertretung
oder andere Beteiligte bisher keinen Anlass sahen,
Beschwerden nach aulen zu tragen. Bei der
Bestimmung der Stellvertretung erlaubt sich die TUB
eine Besonderheit, indem sie das Amt des
Stellvertreters an ein anderes Amt und nicht an eine
Person kniipft. Vertreterin oder Vertreter ist die
jeweilige Leitung des Referats fiir Angelegenheiten
der akademischen Selbstverwaltung. Zum Zeitpunkt
der Umfrage war diese Stelle unbesetzt, und somit gab
es auch keine Stellvertretung im Datenschutz. Hinzu
kommt, dass eine solche Regelung im Widerspruch
zum Berliner Datenschutzgesetz steht, wonach eine
Person zu bestellen ist, die auch nur unter restriktiven
Voraussetzungen aus ihrem Amt entlassen werden
kann.
Die Bestellung einer Stellvertretung fir den
behérdlichen Datenschutzbeauftragten haben auch die
Hochschule fir Technik und Wirtschaft und die
Hochschule fiir Musik bisher versaumt. Bei der
Universitdt der Kinste und den  (brigen
Fachhochschulen ergab die Umfrage, dass zumindest
hinsichtlich der Bestellungen den gesetzlichen
Vorgaben entsprochen wurde.
Zu den Ubrigen Fragestellungen zu Status, Rechten
und Pflichten der oder des behdrdlichen
Datenschutzbeauftragten an  den  Hochschulen
gelangten wir zu folgenden Ergebnissen:
In keiner Hochschule sind die Rechte und Pflichten
der Datenschutzbeauftragten schriftlich festgehalten
und den Beschéftigten verbindlich zur Kenntnis
gegeben worden. Wenn die Datenschutzbeauftragten
lediglich in Telefonverzeichnissen, Studienfiihrern
und irgendwo im eigenen Internetangebot erwahnt
werden, ist nicht gewahrleistet, dass auch wirklich alle
Hochschulangehorigen davon Kenntnis erlangen.
Diese sollten wissen, bei wem, wo und wann sie in
Datenschutzfragen Rat erhalten kénnen.
Bei den drei grolRen Universitaten (HUB, FUB, TUB)
steht den Datenschutzbeauftragten die volle
Arbeitszeit fur ihre umfangreiche Tatigkeit zu. Das
mag im ersten Augenblick ausreichend erscheinen.
Doch bei der Menge der zu verarbeitenden
personenbezogenen Daten in  Personal- und
Studierendenverwaltung, in Prifungsangelegenheiten
und in Forschung und Lehre sowie bei der Vielzahl
und Komplexitat der eingesetzten
informationstechnischen Systeme dirfte eine solche
Stellenausstattung unterdimensioniert sein, vor allem
dann, wenn wie z. B. bei der Datenschutzbeauftragten
der FUB nicht einmal Sekretariatsdienstleistungen
bereitgestellt werden. Hilfreich wére die Benennung
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von Ansprechpartnern in den wichtigsten Universitats-
einrichtungen. Die oder der Datenschutzbeauftragte
konnte dann eine federfiihrende Rolle Ubernehmen
und sich regelméRig mit den Ansprechpartnern in
Datenschutzbelangen des Hauses abstimmen.
Anders sieht es beziiglich der Arbeitszeit fir die
Datenschutzaufgaben in den tibrigen Hochschulen aus.
Hier wurden bei der Angabe nach der zur Verfligung
gestellten Zeit Stundenzahlen genannt, die bei weitem
nicht ausreichen. Wie sollen Hochschul-Datenschutz-
beauftragte, die ihre Aufgaben einigermalen zufrie-
denstellend erfullen wollen, mit einer Wochenstunde
bzw. 10 % der Semesterwochenstunden auskommen?
Vielen Datenschutzbeauftragten werden nur Zeiten
nach Bedarf zugestanden. Dies bedeutet nichts
anderes, als dass sie die Aufgaben als Datenschutz-
beauftragte nur neben ihrer sonstigen Vollzeittatigkeit
zu bewadltigen haben. Zeiten fiir die eigene
Fortbildung und fir die Schulung der Mitarbeiterinnen
und Mitarbeiter sind gar nicht berlicksichtigt. Wir
gehen davon aus, dass je nach Gréfke und Komplexitat
einer Hochschule, die nicht zu den drei grof3en
Universitéten gehort, 50-100 % der Arbeitszeit fir die
Aufgaben als Datenschutzbeauftragte  benétigt
werden.
Behordliche Datenschutzbeauftragte kdnnen sich nach
§ 19 a Abs. 2 Satz 4 BInDSG in Angelegenheiten des
Datenschutzes unmittelbar an den Leiter ihrer Behdrde
wenden. Dies wird ihnen bei einigen Hochschulen nur
bedingt zugestanden. Es ist jedoch akzeptabel, wenn
anstelle der Prasidentin oder des Prasidenten einer
Hochschule ein anderes Mitglied des Prasidiums als
standiger Ansprechpartner benannt wird, sofern dabei
sichergestellt werden kann, dass die Leitung der
Behorde, also die Présidentin oder der Prasident, der
alleinigen Verantwortung fir die Einhaltung der
Bestimmungen des Datenschutzes gerecht werden
kann.
Die Pflicht der Hochschulen zur Unterstitzung der
oder des Datenschutzbeauftragten betrifft die
Bereitstellung von Arbeits- und Reisemitteln und die
Bereitstellung von Raumlichkeiten, die neben den
Anspriichen auf die Ausstattung eines Arbeitsplatzes
den Bedirfnissen einer vertraulichen Aktenhaltung
und der vertraulichen Beratung von Betroffenen
(Beschéftigten, Studenten) gentigen. Fiir Schreibar-
beiten und fir Recherche- und Kontrollmanahmen ist
eine angemessene informationstechnische Ausstattung
nétig. Mit Ausnahme der Hochschule fiir Musik sind
alle Hochschulen ihrer Unterstutzungspflicht bei der
Raum- und PC-Beschaffung nachgekommen
Nach eigenem Bekunden stellen die Hochschulen
ihren Datenschutzbeauftragten ausreichend finanzielle
Mittel fur ihre Tatigkeit zur Verfugung. Fir Kosten,
die mit der Amtsfihrung zusammenhéangen, sind
jedoch bis auf eine Ausnahme keine eigenen Budgets
eingerichtet. Die HUB hat als einzige einen eigenen
Haushaltstitel ~ eingerichtet,  jedoch  nur  flr
Literaturbeschaffung. Die Datenschutzbeauftragte der
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FUB verfugt Uber ein Budget fiir Fachbiicher und
Dienstreisen. Neben Fachbiichern und Gesetzestexten
bendtigen die Datenschutzbeauftragten weitere Mittel
fir Aus- und FortbildungsmalRnahmen, den Besuch
von kostenpflichtigen Veranstaltungen mit
Datenschutzbezug, far Dienstreisen zu
Veranstaltungen und FortbildungsmaBnahmen, aber
auch fir die Erstellung von Informationsmaterial.

Die behordlichen Datenschutzbeauftragten sind Uber
neue automatisierte Datenverarbeitungen rechtzeitig
zu  unterrichten,  insbesondere  wenn  eine
Vorabkontrolle durchzufuhren ist. Die Unterrichtung
der behordlichen Datenschutzbeauftragten  (ber
geplante bzw. neu einzufihrende Projekte oder
Verfahren verlduft in den befragten Stellen
unterschiedlich. In der Regel informieren die 1T- oder
DV-Organisations-Stellen die Datenschutzbeauftrag-
ten. Diese sind meist auch zustandig fur die Erstellung
und Weiterleitung der Dateibeschreibungen nach § 19
Abs. 2 BInDSG. Aufgrund der Eigenverantwortlich-
keit vieler Hochschulbereiche werden die Daten-
schutzbeauftragten auch von den Bereichslei-tungen
Uiber Neuerungen in Kenntnis gesetzt.

FAZIT
Die personelle Ausstattung der Datenschutz-
beauftragten der Hochschulen, d.h. die ihnen

zugestandene Arbeitszeit bzw. die personelle Unter-
stiitzung, ist fast immer unzureichend, zumal einige
Hochschulen nicht einmal ihren  gesetzlichen
Verpflichtungen nachkommen. Die im BInDSG
postulierte Unterstiitzungspflicht wird dagegen im
Wesentlichen eingehalten, wenngleich inakzeptable
Ausnahmefélle festgestellt wurden. Die rechtzeitige
Unterrichtung tber geplante 1T-Projekte und neue IT-
Verfahren findet nicht immer statt, sodass eine
datenschutzgerechte Gestaltung fraglich ist.

12.4.2 Gesprachskreis der bezirklichen
Datenschutzbeauftragten

Die im regelmdRigen Gespréachskreis der bezirklichen
Datenschutzbeauftragten behandelten Probleme sind
themenbezogen an anderen Stellen des Berichts
abgehandelt worden. Herauszuheben ist jedoch, dass
sich im letzten Jahr eine Arbeitsgruppel62
herausgebildet hat, die im Wesentlichen aus jenen
bezirklichen Datenschutzbeauftragten besteht, denen
fiir ihre Aufgaben die volle Arbeitszeit zur Verfligung
steht.

Inzwischen hat sich die Arbeitsgruppe mit der
Anfertigung von Muster-Dateibeschreibungen fir die
bezirklichen Verfahren MUSIKA (Musikschulen) und

162 JB 2008,13.2.1
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Der Senat begriRt, dass sich die bezirklichen Daten-
schutzbeauftragten in einer Arbeitsgruppe zusammen-
geschlossen haben, um einheitliche Muster-Datenbe-
schreibungen fir die Bezirke zu entwickeln.

Ein Auftritt dieser Arbeitsgruppe im Intranet kann
sinnvoll sein, um Uber die Aufgaben und Befugnisse
der bezirklichen Datenschutzbeauftragten und lber die
erarbeiteten Muster zu informieren. Die Verantwor-
tung fiir den Inhalt der Verdffentlichungen im Intranet
liegt bei den jeweiligen Leitern der Behorde. Fir
einen Auftritt der Arbeitsgruppe im Internet sieht der
Senat kein Bedirfnis.
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AUTISTA (Standesdmter) befasst. Weitere Musterbe-
schreibungen sind flr SpDi32 (Sozialpsychiatrischer
Dienst), EVASTA (Einbirgerung), OPENPROSOZ
(Sozialhilfe) und BAIVI iP (Lebensmittel- und
Veterindriberwachung) geplant. Fir die Zukunft ist
vorgesehen, dass die Arbeitsgruppe das gemeinsame
Auftreten der bezirklichen Datenschutzbeauftragten
im Intranet bzw. Internet vorbereitet. Dazu soll ein
Konzept erarbeitet werden, das beriicksichtigt, dass
einige Datenschutzbeauftragte bereits eigene Internet-
angebote entwickelt haben und andere Datenschutz-
beauftragte in einem gemeinsamen Internet-Auftritt
eine  Uberschreitung ihrer Befugnisse sehen. Das
Konzept soll dann die Grundlage fiir weitere
Diskussionen im Gesprachskreis werden.

12.4.3 Workshop der Datenschutzbeauftragten der
Gerichte

Der Workshop der Datenschutzbeauftragten der
Gerichte befasst sich mit der Abstimmung zu Fragen,
die in einzelnen Gerichten aufkommen, aber fir alle
Gerichte von Interesse sein kénnen.

Hintergrund einer Anfrage bei dem behdrdlichen
Datenschutzbeauftragten eines Amtsgerichts war ein
Fall, bei dem die Prasidentin des Kammergerichts das
fur die Betreuung des Verfahrens AULAK
(Automation im Landgericht, in den Amtsgerichten
und im Kammergericht) zustdndige IT-Dienst-
leistungszentrum Berlin beauftragt hatte, die Home-
Verzeichnisse ihrer Bediensteten zu priifen, um
festzustellen, wer aus dem Intra- bzw. Internet Dateien
mit den Endungen .jpg, .exe bzw. .com (also im
Wesentlichen Musik-, Programm- und Bilddateien) in
das eigene Home-Verzeichnis unerlaubt herunter-
geladen hat. Ein direkter Zugriff auf die Home-
Verzeichnisse einzelner Bediensteter soll jedoch nicht
erfolgt sein. Generell ging es um die Frage, ob
Vorgesetzte befugt sind, die eigentlich als privater
Bereich  geltenden Home-Verzeichnisse  der
Beschaftigten zu Uberpriifen. Im Ergebnis gelten in
den  Gerichten die  Regelungen, die der
Gesamtpersonalrat ausgehandelt hat: Die private
Nutzung dienstlicher Personalcomputer ist generell
nicht erlaubt, sodass dem Dienstherrn ein
Kontrollrecht unter Beachtung des Verhéltnis-
maRigkeitsprinzips zusteht.

Weiter ging es um die Frage, ob im Rahmen der
Tatigkeit im Amtsgericht erlangte Daten bzw.
Erkenntnisse an dritte Stellen weitergegeben werden
dirfen. So war zu kléren, ob Jobcenter Auskiinfte aus
dem Amtsgericht erhalten dirfen, wenn sie annehmen,
dass Antragstellende fiir das Arbeitslosengeld 1l
Angaben zu ihren Einkinften unterlassen haben.
Dabei handelt es sich um die Offenbarung bzw.
Weiterleitung personenbezogener Daten an dritte
Stellen unter Missachtung der Zweckbindung. Solche
Daten und Erkenntnisse aus der Arbeit eines
Amtsgerichts dirfen deshalb in der Regel nicht
Ubermittelt werden. Personenbezogene Daten durfen
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aber zur Abwehr von Straftaten an die Polizei oder die
Staatsanwaltschaft weitergegeben werden, wenn bei
Beantragung von Leistungen offensichtlich falsche
Angaben gemacht werden. Liegt dagegen nur ein
BuRgeldtatbestand vor, durfen die Informationen nur
an die ARGE, also an die fur Ordnungswidrigkeiten
zustandige Verwaltungsbehérde, und nicht an die
Jobcenter Ubermittelt werden. Das ist etwa dann der
Fall, wenn die Leistungsempfangerin oder der
Leistungsempfanger Anderungen hinsichtlich  der
Leistungsberechtigung nicht, nicht richtig, nicht
vollstandig oder nicht rechtzeitig mitgeteilt hat.

13. Telekommunikation und Medien
13.1 Soziale Netzwerke

AUS DER PRAXIS

GroRe Aufmerksamkeit erregte der unberechtigte
Download von Daten hunderttausender Nutzerinnen
und Nutzer aus dem SchilerVZ. Mehreren Ein-
dringlingen war es unabhéngig voneinander gelun-
gen, riesige Datenbestdnde wegen unzureichender
Sicherungen gegen solche automatisierten Downloads,
aber auch wegen einer fehlerhaft implementierten
Suchfunktion herunterzuladen. In einem Einzelfall gab
es ca. 1,6 Millionen Betroffene. Bemerkenswert ist,
dass es sich nicht um Hacker-Angriffe von aufen
handelte. Die Tater machten als angemeldete
Nutzerinnen und Nutzer lediglich von den in der
Plattform zur Verfligung gestellten Funktionen
Gebrauch.

Das Unternehmen hat uns friihzeitig informiert und
uns regelmaRig Uber die getroffenen MaRnahmen auf
dem Laufenden gehalten. Insgesamt ist festzustellen,
dass die durch die VZ Netzwerke Ltd. getroffenen
GegenmaRnahmen inzwischen ausreichend sind. Zwar
waren keine besonders schutzwiirdigen Daten
betroffen, aber nur deshalb, weil die von den Tétern
eingesetzten technischen Werkzeuge nur einen
beschrankten Bestand an Datenfeldern ,,abgegriffen
haben. Versiertere Tater hatten zumindest bis Mitte
2009 weitere Daten aus den Profilen zahlreicher
Nutzender des SchilerVVZ herunterladen kénnen.

In einem Einzelfall sind allerdings auch Daten in
groRem Umfang massenhaft heruntergeladen worden,
die aufgrund der Privatsphére-Einstellungen der
Nutzenden fir die Téater Uberhaupt nicht hétten
sichtbar sein dirfen. Dies beruhte auf einer fehlerhaft
implementierten Suchfunktion. Auf diese Fehler
hatten wir im Anschluss an eine Studiel63 bereits im
Herbst 2008 hingewiesen. Das Unternehmen hat uns
zwar berichtet, diesen Fehler beseitigt zu haben,
allerdings — wie sich nun herausgestellt hat — nicht
vollstandig. Dies geschah erst nach Bekanntwerden

163  Fraunhofer-Institut fir Sichere Informationstechnologie SIT: Privatspharenschutz in
Soziale-Netzwerke-Plattformen, September 2008
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des oben geschilderten Vorfalls. Aufgrund der
unklaren Sach- und Rechtslage haben wir in diesem
Fall davon abgesehen, ein BuRgeld zu verhdngen. Wir
erwarten allerdings von dem Unternehmen, dass
derartige Fehler zukiinftig umgehend und sorgfaltiger
behoben werden.
Unabhéngig davon haben wir den Anbieter darauf
hingewiesen, dass dieser Vorfall zum Anlass
genommen werden muss, den Schutz der Privatsphare
der Nutzerinnen und Nutzer bei den verschiedenen
Plattformen des Unternehmens weiter zu starken. Im
Einzelnen betrifft dies folgende Bereiche:
Empfehlung an die Nutzenden, die Profile unter
Pseudonym (Spitznamen) statt unter ihrem Klarnamen
zu fahren, restriktivere Standardeinstellungen fir die
Privatsphére in neu angelegten Nutzerprofilen (dies
war bei SchiilerVZ schon umgesetzt, unterdessen sind
aufgrund unserer Intervention auch die Einstellungen
bei StudiVZ und MeinVZ entsprechend verandert
worden), deutlicheren Hinweis auf verbleibende
Sicherheitsrisiken im Rahmen der Nutzerinformation.
Bei den Betroffenen (insbesondere Jugendlichen)
besteht nach wie vor groRer Beratungshedarf im
Hinblick auf den Schutz der Privatsphére in sozialen
Netzwerken. Wir haben daher mit dem Berliner
Landesprogramm Jugendnetz-Berlin eine Broschiire
herausgegeben, die Tipps fir Jugendliche zum
Datenschutz in sozialen Netzwerken enthélt164.

FAZIT

Bei der Veroffentlichung personenbezogener Daten in
sozialen Netzwerken besteht immer die Gefahr der
zweckfremden Nutzung dieser Daten durch Dritte.
Nutzende sollten den Umfang der Daten in sozialen
Netzwerken deshalb auf ein Minimum beschranken
und anstelle des wirklichen Namens ein Pseudonym
verwenden.

13.2 Europaische Union: Novellierung der
Telekommunikations-Datenschutzrichtlinie

Die Uberarbeitung des Regulierungsrahmens fiir
elektronische Kommunikationsnetze und -dienste in
der Europdischen Union ist abgeschlossen165. Das
Richtlinien-Paket166 enthalt u.a. Anderungen der

164  http://lwww.datenschutz-berlin.de/content/themen-a-z/internet/soziale-netzwerke-und-
datenschutz

165  Zuletzt JB 2008, 14.1

166  Richtlinie 2009/136/EG des Européaischen Parlaments und des Rates zur Anderung der
Richtlinie 2002/22/EG liber den Universaldienst und Nutzerrechte bei elektronischen
Kommunikationsnetzen und -diensten, der Richtlinie 2002/58/EG (ber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphére in der elektronischen
Kommunikation und der Verordnung (EG) Nr. 2006/2004 uber die Zusammenarbeit im
Verbraucherschutz, ABI. L 337 vom 18. Dezember 2009, S. 11
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,» Telekommunikations-Datenschutzrichtlinie®. Es gibt
im Wesentlichen folgende Neuerungen, die zu einer
Verbesserung des Datenschutzes fiihren kdnnen:
Bei einer Verletzung des Schutzes personenbezogener
Daten sind Betreiber von o6ffentlich zugéanglichen
elektronischen Kommunikationsdiensten verpflichtet,
unverziglich die zustdndige nationale Behorde zu
unterrichten. Ist anzunehmen, dass durch die
Verletzung des Schutzes personenbezogener Daten
diese selbst oder Teilnehmende oder andere Personen
in ihrer Privatsphére beeintrachtigt werden, muss der
Betreiber auch die Betroffenen unverziglich Uber die
Verletzung benachrichtigen167. Diese
Benachrichtigungspflicht entféllt, wenn der Betreiber
zur Zufriedenheit der zustdndigen Aufsichtsbehorde
nachgewiesen hat, dass er geeignete
SchutzmaBBnahmen getroffen hat und sie auf die von
der  Sicherheitsverletzung  betroffenen  Daten
angewendet wurden. Die Aufsichtsbehdrden kénnen
dariber  hinaus eine  Benachrichtigung  der
Teilnehmenden im  Einzelfall anordnen. Die
Kommission kann in einem festgelegten Verfahren
technische Durchfuhrungsmanahmen in Bezug auf
Umsténde, Form und Verfahren der vorgeschriebenen
Informationen und Benachrichtigungen erlassen168.
Die Speicherung von Informationen oder der Zugriff
auf Informationen (betrifft u.a. auch Cookies), die
bereits im Endgerét einer oder eines Teilnehmenden
oder Nutzenden gespeichert sind, ist nur mit deren
oder dessen Einwilligung gestattetl69. Ein
Widerspruch ist nicht mehr ausreichend.
Die Mitgliedstaaten sollen sicherstellen, dass bei
VerstoRen gegen die Regelungen (ber unerbetene
Nachrichten natiirliche oder juristische Personen, aber
auch die Anbieter elektronischer Kommunikations-
dienste gegen solche VerstdRe gerichtlich vorgehen
kénnen170.
Generell werden die Mitgliedstaaten zur Festlegung
von (ggf. auch strafrechtlichen)  Sanktionen
verpflichtet, die bei einem VerstoR gegen die
innerstaatlichen Vorschriften zur Umsetzung der
Richtlinie zu verhangen sind. Diese missen wirksam,
verhéltnismalig und abschreckend seinl171.
Die Art. 29-Datenschutzgruppe hatte im Februar eine
erneute Stellungnahme zu den damaligen Vorschlagen
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167  Art. 4 Abs. 3 Richtlinie 2002/58/EG

168  Art. 4 Abs. 5 Richtlinie 2002/58/EG

169  Art. 5 Abs. 3 Richtlinie 2002/58/EG

170  Art. 13 Abs. 6 Richtlinie 2002/58/EG

171  Art. 15 a Abs. 1 Richtlinie 2002/58/EG
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zur Anderung der Telekommunikations-
Datenschutzrichtlinie abgegeben172. Darin wiederholt
sie ihre Empfehlung, die Verpflichtung zur Meldung
von Verletzungen des Schutzes personenbezogener
Daten auch auf Dienste der Informationsgesellschaft
auszuweiten, da diese Dienste eine immer wichtigere
Rolle im tdglichen Leben der européischen
Burgerinnen und Burger spielen und wachsende
Mengen an personenbezogenen Daten verarbeiten.
Allerdings hat der europdische — anders als der
deutsche — Gesetzgeber diesen Vorschlag nicht
Ubernommen173. Die Gruppe sprach sich darlber
hinaus eindeutig gegen die damaligen Planungen aus,
bei der Speicherung von personenbezogenen Daten
auf Endgeréten der Nutzenden und dem Zugriff darauf
auch Browser-Einstellungen als eine vorherige
Einwilligung gelten zu lassen. Dessen ungeachtet hat
sich der europdische Gesetzgeber entschlossen, diese
Maéglichkeit zuzulassen174.
Erfreulicherweise wurde die Mdglichkeit zur
Verarbeitung von Verkehrsdaten durch jedermann
zum Zweck der Gewdhrleistung von Datensicherheit
nicht eingefuhrtl75. Es bleibt dabei, dass diese
Befugnisse nur Anbietern elektronischer
Kommunikationsdienste zur Sicherung ihrer eigenen
Dienste zustehen.

13.3 Anderungen im Telekommunikations- und
Telemedienrecht

Das Telekommunikationsgesetz (TKG) und das
Telemediengesetz (TMG) wurden geéndert.

Die Regelungen zur Ubertragung von
Ortungsinformationen im Mobilfunk an Dritte wurden
verschérft, um das heimliche Ausspionieren des
Standortes von Handynutzenden zu erschweren.
Hierzu mussen Teilnehmende ihre Einwilligung
ausdriicklich, gesondert und schriftlich erteilen.

172 Stellungnahme 1/2009 vom 10. Februar 2009 (WP 159) tber die Vorschlage zur
Anderung der Richtlinie 2002/58/EG uiber die Verarbeitung personenbezogener Daten und
den Schutz der Privatsphare in der elektronischen Kommunikation (Datenschutzrichtlinie fur
die elektronische Kommunikation)

173 Nach deutschem Recht sind alle privaten Datenverarbeiter zur Information der

Aufsichtsbehdrden sowie der Nutzerinnen und Nutzer verpflichtet (842 a BDSG), vgl. dazu

2.1
174  Erwdagungsgrund (66) der Richtlinie 2009/136/EG, vgl. Fn. 161

175 JB 2008, 14.1
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AuBerdem ist der Diensteanbieter verpflichtet,
Teilnehmende nach hdchstens flinfmaliger
Feststellung des Standortes des Mobilfunkendgerates
Uber die Anzahl der erfolgten Standortfeststellungen
mit einer Textmitteilung zu informieren176.
Auch Anbieter von Telemedien nach dem TMG
unterliegen Verpflichtungen zur Information der
Aufsichtsbehdrden bzw. der Betroffenen, wenn bei
ihnen gespeicherte Bestands- oder Nutzungsdaten
unrechtmaRig Ubermittelt wurden oder auf sonstige
Weise Dritten unrechtmafig zur Kenntnis gelangt sind
und schwerwiegende Beeintrachtigungen fur die
Rechte oder schutzwirdigen Interessen der Nutzerin
oder des Nutzers drohenl77.

13.4 Bewertung von Lehrkraften an Hochschulen
im Internet

AUS DER PRAXIS

Der Bundesgerichtshof (BGH) hat erstmals Uber die
Zulassigkeit einer Lehrerbewertung im Internet
entschieden178. Er hat unsere Auffassung bestatigt,
dass die Verarbeitung personenbezogener Daten der
Bewerteten nach § 29 BDSG zu beurteilen ist und
nicht auf das sog. Medienprivileg des 8§41 BDSG
gestutzt werden kann. Der BGH hat allerdings die
Veroffentlichung der personenbezogenen Daten von
Lehrerinnen und Lehrern auf der Bewertungsplattform
fur rechtméBig erachtet und dem Recht auf
Meinungsfreiheit der Bewertenden hoheres Gewicht
eingerdumt als dem Schutz des informationellen
Selbstbestimmungsrechts der Bewerteten. Wir haben
erhebliche Zweifel an dieser Rechtsguterabwagung.
Auch ist nicht nachvollziehbar, warum fur das nach
§ 29 Abs. 2 Satz 1 Nr. 1 BDSG erforderliche
berechtigte Interesse zum Abruf von Bewertungen
schon die Kenntnis des Namens und der Schule eines
von der Bewertung Betroffenen geniigt. Die vor dem
BGH unterlegene Lehrerin hat Verfassungsbe-
schwerde angekindigt.

Unabhéngig davon, ob man die Rechtsguterabwégung
des BGH teilt, lassen sich folgende Gestaltungsanfor-

176 895 Abs. 1 TKG

177 8§15aTMGi. V. m. 842 a BDSG

178  Urteil vom 23. Juni 2009 — VI ZR 196/08
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derungen an Bewertungsportale ableiten:

Sowohl die Einmeldung von Bewertungen als auch ihr

Abruf sind nur innerhalb einer geschlossenen

Benutzergruppe mit vorheriger Registrierung der

einmeldenden bzw. abrufenden Personen zuléssig.

Gerade Bewertungsergebnisse durfen nicht ohne

vorherige Registrierung frei im Internet zuganglich

sein.

Eine Personensuche Uber externe Suchmaschinen ist

auszuschlieen, soweit keine Einwilligung der

Betroffenen vorliegt.

Auf der Plattform selbst dirfen keine Einzelergeb-

nisse, sondern nur Durchschnittswerte angezeigt

werden.

Es dirfen keine ,Freitextfelder” fur Bewertungen

verwendet werden.

Auch fir registrierte Nutzerinnen und Nutzer ist die

Méoglichkeit zum Abruf von Bewertungen zu

begrenzen (bei dem Lehrerbewertungsportal z.B. auf

eine bestimmte Schule).

Bewertungen miissen innerhalb einer angemessenen

Frist geloscht werden (bei dem Lehrerbewertungs-

portal nach zwdlf Monaten).

Unser BuBgeldverfahren gegen den Anbieter einer

Bewertungsplattform fur Lehrveranstaltungen an

deutschen, 0Osterreichischen und schweizerischen

Hochschulen179 ist noch nicht abgeschlossen.

FAZIT

Die gesetzlichen Regelungen sind nicht ausreichend,
um das informationelle Selbstbestimmungsrecht der
Bewerteten zu schitzen. Bislang haben diese keine
Handhabe gegen die weltweite Veroffentlichung von
Bewertungen in Bewertungsportalen. Zumindest ein
Widerspruchsrecht sollte den Betroffenen eingerdumt
werden.

13.5 Verarbeitung von Nutzungsdaten durch Host-
Provider

AUS DER PRAXIS

Viele Webangebote speichern fir statistische Zwecke,
von welchen Nutzenden eine Webseite abgerufen
wurde. Da dies ihre Uberwachung ermdglicht, ist
diese Datenverarbeitung in personenbeziehbarer Form
unzuléssig. Mit einem Host-Provider haben wir ein
Verfahren entwickelt, das seinen Kunden die
Erstellung von Statistiken auf eine datensparsame
Weise ermdglicht180.

Jeder Internet-Rechner muss, um Dienste des Internets
nutzen zu konnen, Uber eine eindeutige Adresse
verfugen, die sog. Internet-Protokoll- oder IP-Adresse.

179  JB 2007, 12.2.3

180  Ein Host-Provider vermietet Speicherplatz auf seinen Webservern, sodass seine
Kunden mit geringem Aufwand eigene Webangebote im Internet anbieten kénnen.
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Unter dieser Adresse wird z. B. ein Internetangebot
abgerufen, d.h. der Browser sendet ein Datenpaket
mit der Anfrage der gewiinschten Webseite an die IP-
Adresse des Webservers und dieser sendet die
Webseite an die im Datenpaket enthaltene 1P-Adresse
des anfragenden Rechners zuriick. Die Angabe ,,IP-
Adresse” ist dafur notwendig, andernfalls wiirde man
die angefragte Webseite nicht erhalten konnen.
Zugleich  ist die  IP-Adresse  jedoch  ein
personenbeziehbares Datum, da zumindest der
Internetzugangsprovider weifl und nach den Vorgaben
der Vorratsdatenspeicherung fur sechs Monate
protokollieren muss, welcher seiner Kundinnen und
Kunden in einem Zeitraum eine IP-Adresse benutzt
hat. Blrorechner nutzen meist sogar eine fest
zugeordnete IP-Adresse.

Das Telemediengesetz (TMG) schreibt vor, dass
personenbezogene Daten nach dem Ende der
Verbindung zu léschen sind, falls sie nicht fiir
Abrechnungszwecke bendétigt werden181. Wir haben
jedoch festgestellt, dass viele Webangebote jeden
Abruf einer Webseite in einem sog. Server-Logfile
protokollieren und dabei rechtswidrig auch die
vollstandige IP-Adresse speichern. Die Griinde fiir das
Erstellen von Server-Logfiles sind vielféltig: Man
mochte erfahren, wie haufig welche Teile des
Angebotes abgerufen wurden, wie gut oder schlecht
die Nutzenden mit dem Angebot zurechtkommen
(Stichwort: Abbruchraten) oder aus welchen L&ndern
bzw. Regionen die Nutzenden kommen (Stichwort;
Geolokalisierung). Dies sind legitime Ziele, solange
dabei keine personenbezogenen Daten gespeichert
oder Uber das Verbindungsende hinaus verarbeitet
werden. Fir die Abrufhdufigkeit der einzelnen
Webseiten gentiigt es, wenn im Logfile nur vermerkt
wirde, welche Webseite zu einem bestimmten
Zeitpunkt abgerufen wurde. Eine Geolokalisierung
kann anhand der IP-Adresse stattfinden, da
Datenbanken existieren, die die IP-Adressen
bestimmten geographischen Regionen zuordnen.
Allerdings ist die Nutzung der vollstandigen IP-
Adresse fur die Geolokalisierung nicht zuldssig,
insbesondere dann nicht, wenn dies dazu fihrt, dass
die IP-Adresse noch nach Verbindungsende (im
Logfile)  gespeichert  bleibt.  Jedoch erfolgt
gegenwaértig die Geolokalisierung nur relativ grob
(und ist daher unproblematisch) — bei Grofstadten ist
bestenfalls der Stadtteil ermittelbar. Deswegen gentigt
es, wenn die Geolokalisierung anhand einer um die
letzten Stellen gekirzten IP-Adresse erfolgt. Werden
ausreichend viele Stellen der IP-Adresse gestrichen,

181 8§15 Abs. 4 TMG
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ist die Speicherung zuldssig, da die einzelnen
Nutzenden nicht mehr identifiziert werden kénnen, es
sich folglich nicht mehr um ein personenbezogenes
Datum handelt.
Ein grofRer Host-Provider, der es seinen Kunden
ermdglicht, eigene Webangebote auf den Servern des
Providers zu betreiben, hat aufgrund unserer Kritik an
der bisherigen Speicherpraxis ein datensparsames
Verfahren entwickelt, das den Anforderungen des
Datenschutzes geniigt und zugleich die gewiinschten
statistischen ~ Analysen  ermdglicht.  Kern  des
Verfahrens ist die Kiurzung der IP-Adresse, sodass
jede protokollierte Anfrage von ca. 500 verschiedenen
IP-Adressen (d.h. ca. 500 verschiedenen Nutzenden)
héatte gesendet worden sein kénnen und das Berechnen
und Abspeichern einer tempordren Kennung anstelle
der vollstdndigen IP-Adresse im Logfile, um fiir einen
begrenzten Zeitraum die Anfragen desselben
Nutzenden einander zuordnen zu kdénnen.

FAZIT

Das von einem Berliner Host-Provider aufgrund
unserer Kritik entwickelte Verfahren fiir eine
Nutzungsstatistik stellt einen gelungenen Kompromiss
zwischen den Interessen der Betreiber von
Webangeboten und dem Schutz der Privatsphare der
Nutzenden dar.

13.6  Datenschutzkonforme  Web-Reichweiten-
essung

Viele Anbieter von Telemedien analysieren zu
Zwecken der Werbung und Marktforschung oder
bedarfsgerechten Gestaltung ihres Angebotes das
Surf-Verhalten der Nutzenden. Zur Erstellung solcher
Nutzungsprofile verwenden die Anbieter eine
Software bzw. Dienste, die von Dritten kostenlos oder
gegen Entgelt angeboten werden (z. B. Google
Analytics). Bei der Ausgestaltung dieser Angebote zur
Reichweitenmessung ist das Datenschutzrecht zu
beachten, was hdufig nicht geschieht. Der
Disseldorfer Kreis sah sich daher veranlasst, darauf
hinzuweisen, dass bei der Erstellung von
Nutzungsprofilen durch Anbieter von Telemedien das
Telemediengesetz (TMG) zu beachten ist, und hat
hierflir Anforderungen formuliert182.

13.7 Das Recht am eigenen Bild

AUS DER PRAXIS

Glick gehabt oder Datenpech?

Wochenendausgabe mit einer gewissen
RegelmaRigkeit fotografierte Abbildungen mehrerer

182  Beschluss vom 26./27. November 2009: Datenschutzkonforme Ausgestaltung von
Analyseverfahren zur Reichweitenmessung bei Internet-Angeboten, Dokumentenband 20009,
S. 30
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Personen in einem mehr oder weniger bestimmbaren
rdumlichen Zusammenhang (z. B. auf einer stark
besuchten GeschaftsstraBe). Unter der Uberschrift
,Haben Sie sich erkannt?“ wurde versprochen,
derjenigen Person, die auf diesem verdffentlichen
Foto durch eine Markierung besonders
gekennzeichnet war, 100 Euro auszuzahlen, wenn
diese Person sich ,,Ihren Gewinn von Montag bis zum
nachsten Freitag” im Kundencenter der Zeitung
abholt. Dazu wurde verlangt: ,Bitte vergessen Sie
Ilhren Personalausweis nicht — der Rechtsweg ist
ausgeschlossen.” Habe niemand das Geld abgeholt, so
hieR es weiter, komme das Geld in einen Jackpot mit
der Maligabe: ,,Der nachste Gewinner bekommt 200
Euro oder sogar noch mehr. Diesmal war der Fotograf
auf der Karl-Marx-StraBe in Neukdlln unterwegs.
Né&chsten Donnerstag wird er in Tegel einen Gewinner
suchen.”

Ein bekanntes Berliner Boulevard-Blatt
verdffentlichte in seiner Abbildungen von Personen —
auch wenn sie nicht mit Namen versehen wurden —
sind personenbezogene Daten im Sinne des § 3 Abs.
1 BDSG. Die Abbildungen waren nicht als
Presseerzeugnis im Sinne des 8 41 Abs. 1 BDSG
anzusehen, weil die Verarbeitung der Daten bzw.
Abbildungen nicht zu journalistisch-redaktionellen
Zwecken, sondern lediglich zum Zweck einer
Auslobung  zugunsten einer abgebildeten und
markierten Person erfolgte. Nach § 4 Abs. 1 BDSG
ist die Verarbeitung personenbezogener Daten (dazu
gehort auch die Veroffentlichung und Verbreitung)
nur zuldssig, soweit das Bundesdatenschutzgesetz
oder eine andere Rechtsvorschrift dies erlaubt oder die
Betroffenen eingewilligt haben.

Obwohl uns zu dieser serienmaRigen Auslobung keine
Beschwerden vorlagen, haben wir die Auslobung
Uberpruft und der Zeitung unsere Rechtsauffassung
zur Beachtung empfohlen. Wir haben festgestellt (das
ergab sich ja bereits aus der Auslobung), dass ein
vorheriges Einverstdndnis der abgebildeten Personen
nicht vorlag und sie weder als Personen der
Zeitgeschichte gelten noch sonst irgendwie einer
publizistischen Berichterstattung zugeordnet werden
konnten. Deshalb war schon die Abbildung derjenigen
Personen, die nicht als Gewinner markiert waren, in
jedem Fall unzuléssig: Deren Abbildung konnte nicht
einmal nachtraglich durch die Abholung eines
,»Gewinns*“ legitimiert werden; denn Bildnisse dirfen
nach § 22 Kunsturhebergesetz (KunstUrhG) nur mit
Einwilligung des Abgebildeten verbreitet oder
offentlich zur Schau gestellt werden. Die Einwilligung
gilt im Zweifel als erteilt, wenn die abgebildete Person
dafiir, dass sie sich abbilden lasst, eine Entlohnung
erhélt. Die Einwilligung ist nur wirksam, wenn sie auf
der freien Entscheidung der Betroffenen beruht. Die
Betroffenen sind auf den vorgesehenen Zweck der
Erhebung, Verarbeitung oder Nutzung hinzuweisen.
Die Einwilligung bedarf der Schriftform, soweit nicht
wegen besonderer Umstdnde eine andere Form
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angemessen ist.

Diesen gesetzlichen Anforderungen entsprach die
geschilderte Auslobung offensichtlich nicht. Eine
nachtragliche Zustimmung ist im Gesetz nicht
vorgesehen. Sie kommt also schon dann nicht in
Betracht, wenn sich die abgebildete Person nicht
meldet. Hinzu kam, dass auf dem publizierten Bild
auch Personen ,,scharf* abgebildet worden waren, die
nicht Gewinner werden sollten, deren nachtragliche
Zustimmung also gar nicht gewollt war. Publizistische
Zwecke, die eine unfreiwillige Verbreitung solcher
Abbildungen hétten rechtfertigen kdnnen, waren nicht
erkennbar. Wir haben die Zeitung darauf hingewiesen,
dass etwaige Beschwerdefilhrerinnen und -fiihrer
wegen der Verbreitung derartiger Abbildungen einen
Strafantrag nach 8 33 KunstUrhG stellen konnten.
Insbesondere aber haben wir dringend davon
abgeraten, die ,,Nichtgewinner” individuell erkennbar
abzubilden.

FAZIT

Das Kunsturhebergesetz geht davon aus, dass die
Verbreitung einer Abbildung, soweit sie nicht aus
anderen rechtlichen Griinden zuléssig ist, im Zweifel
dann als genehmigt gilt, wenn die abgebildete Person
eine Entlohnung (Gewinn) erhielt. Die ungefragte
Veroffentlichung der Fotos wvon Personen, die
entweder nichts gewinnen oder den Gewinn ablehnen,
kann als Verletzung des Rechts am eigenen Bild
strafbar sein.

13.8 Neues von Google Street View

Der Dienst Google Street View des US-Konzerns
Google bietet den Nutzerinnen und Nutzern die
Madglichkeit eines virtuellen Spaziergangs aus der
Perspektive einer FulRgangerin oder eines Fuligangers.
Das dafir von Google zur Verfligung gestellte
Bildmaterial ist enorm angewachsen und flr
bestimmte Lander (USA, Frankreich) bereits auf der
Internetseite verfiigbar. Einen ersten Uberblick tiber
die  damit  zusammenhadngenden  datenschutz-
echtlichen Fragen haben wir bereits im letzten Jahr
gegebenl83. In der Zwischenzeit haben sich viele
Neuerungen ergeben.

Google Street View erfreut sich bei einer Vielzahl
seiner  Nutzerinnen und Nutzer zunehmender
Beliebtheit. Die Maoglichkeiten praktischer
Anwendungen fur private oder geschaftliche Zwecke
sind von Google im vergangenen Jahr deutlich
ausgeweitet worden. Man kann z. B.
Touristenattraktionen, Gebdude und Architektur und
deren Umgebung betrachten und erhalt per Mausklick
Links, die dazu Hintergrundinformationen liefern. Die
Bilder in Google Street View zeigen u.a.Parks,
Bushaltestellen, Einkaufszentren und Parkmdg-

183 JB 2008, 8.4.1
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ichkeiten, um vor einem ,realen” Besuch in einer
bestimmten Gegend eine erste  virtuelle
Orientierungshilfe zu geben. Die Darstellung von
Verkehrskreuzungen, Stralen und Wegen kann
daruber hinaus auch als Wegbeschreibung oder der
Planung von Freizeitaktivitaten (z. B. Fahrradtouren
und Wanderrouten) und als Ergdnzung zu GPS-
Systemen dienen. Das Bildmaterial kann als
Entscheidungshilfe zum Kauf oder zur Anmietung
einer Immobilie oder eines Grundstiicks dienen. Das
Erforschen der Geografie, der Vegetation und der
Landschaft verschiedener Gebiete der Welt macht
Google Street View zu einem interessanten Hilfsmittel
fur virtuelle Ausfliige. Um das Serviceangebot noch
attraktiver zu gestalten, ist Google bestrebt, den
Nutzerinnen und Nutzern flachendeckende
Aufnahmen auf Stralenebene von mdglichst vielen
Metropolen und Regionen weltweit anzubieten.

Trotz der Mdglichkeiten der durchaus sinnvollen und
attraktiven Nutzung von Google Street View darf
nicht vergessen werden, dass die Veroffentlichung des
Bildmaterials der StraBenansicht auf der Internetseite
Google Maps auch datenschutzrechtliche Risiken fiir
die  Wahrung der Personlichkeitsrechte  der
abgebildeten Personen birgt. Um
datenschutzrechtliche Risiken zu minimieren und die
Personlichkeitsrechte von Betroffenen zu wahren, hat
sich Google dazu verpflichtet, die unterschiedlichen
landerspezifischen Bestimmungen zu beachten. Aus
diesem Grund verzdgert sich in vielen Landern die
Veroffentlichung der Bilder, da das entsprechende
Bildmaterial mit einer speziellen  Software
nachbearbeitet werden muss, um Gesichter von
Personen, Kfz-Kennzeichen und Gebdudefassaden
unkenntlich zu machen. Diese zeitaufwendige
Nachbearbeitung ist auch der Grund, weshalb noch
keine Bilder aus Berlin und Deutschland tiber Google
Street View abrufbar sind, obwohl seit Juli 2008 viele
deutsche Regionen bereits erfasst wurden und
weiterhin erfasst werden. Da diese
Bildnachbearbeitung automatisiert erfolgt, kann es
vorkommen, dass Gesichter oder Kfz-Kennzeichen
nicht unkenntlich gemacht oder Bereiche behandelt
wurden, auf denen gar keine datenschutzrelevanten
Objekte zu sehen sind. Unabhéngig davon kann es
Bilder geben, die die Privatsphdre von Betroffenen
nicht direkt, sondern in anderer Art und Weise
verletzen (z. B. durch das Abbilden von
Grundstucken, Hausfassaden, Fahrzeugen).

In  Ergdnzung zum Beschluss der Obersten
Aufsichtsbehdrden fur den Datenschutz im nicht-
Offentlichnen  Bereich (Dusseldorfer Kreis) zur
»,Datenschutzrechtlichen Bewertung von digitalen
Strallenansichten insbesondere im Internet“184 hat
Google im April gegeniiber dem Dusseldorfer Kreis
und im Juni gegeniuber der fir Google Deutschland

184  Vgl. Dokumentenband 2008, S. 37
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zusténdigen Aufsichtsbehorde in Hamburg Folgendes
verbindlich zugesichert:
eine Technologie zur Verschleierung von Gesichtern
und Kfz-Kennzeichen vor der Veroffentlichung von
derartigen Aufnahmen einzusetzen;
fir Bewohner oder Eigentiimer Widerspruchs-
oglichkeiten zur Entfernung bzw. Unkenntlich-achung
eines Gebdudes vorzuhalten und derartige Wider-
priche zu bearbeiten;
Widerspriiche zu Personen, Kfz-Kennzeichen und
Gebduden bzw. Grundstliicken bereits vor der
Veroffentlichung von Bildern so zu berlicksichtigen,
dass diese vor der Verdffentlichung unkenntlich
gemacht  werden.  Voraussetzung  ist  eine
Identifizierung des Grundstiicks, der Person oder des
Fahrzeugs;
noch geplante Befahrungen mit einem Hinweis auf die
Widerspruchsméglichkeit im Internet rechtzeitig
vorher bekannt zu geben. Die vorhandenen
Befahrungsplane werden bis zu zwei Monate im
Voraus verdffentlicht und standig aktualisiert. Google
hat zugesagt, die Liste genauer zu gestalten und auf
Landkreise und kreisfreie Stadte zu erstrecken. Die
Liste der Kreise und Stadte, von denen ab Friihjahr
2010 Aufnahmen gemacht werden sollen, ist im
Internet abrufbar185;
die Widerspruchsmaglichkeit auch noch nach der
Veroffentlichung einzurdumen;
die Loschung bzw. Unkenntlichmachung der
Rohdaten vorzunehmen, sobald die Speicherung und
Verarbeitung der Rohdaten nicht mehr zur
Weiterentwicklung und Verbesserung der unter 1.
genannten Technologie erforderlich ist;
die Léschung bzw. Unkenntlichmachung der
Rohdaten von Personen, Kfz-Kennzeichen und
Gebéudeansichten vorzunehmen, die aufgrund eines
Widerspruchs zu entfernen sind. Die Ldschung oder
Unkenntlichmachung dieser Daten in den Rohdaten
wird bereits vor der Veroffentlichung vorgenommen,
wenn der Widerspruch bis zu einem Monat vor der
Veroffentlichung der Bilder bei Google eingeht. Nach
Veroffentlichung eingehende Widerspriiche fiihren zu
einer Loschung in den Rohdaten binnen zwei
Monaten;
ein Verfahrensverzeichnis zu erstellen;
eine Beschreibung der Datenverarbeitungsprozesse
und der technischen und organisatorischen
Mallnahmen fur Google Street View vorzulegen.
Insbesondere gehdrt hierzu auch eine deutliche
Beschreibung des Umgangs mit den Widerspruchs-
aten von der Entgegennahme des Widerspruchs bis
zur endgliltigen Léschung bzw. Unkenntlichmachung.
Der Widerspruch kann im Internet186 oder schriftlich
bei der Google Germany GmbH, betr.: Street View,

185  http://maps.google.de/intl/de/help/maps/streetview/fag.html#q9

186  http://maps.google.de/intl/de/help/maps/streetview/fag.html#q7
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ABC-StraRe 19, 20354 Hamburg eingelegt werden.

Die Widerspriche werden zeitnah bestatigt. Wir

haben einen Muster-Widerspruch auf unserer Internet-

Seite zum Abruf bereitgestellt187.

FAZIT

Die Aufsichtsbehdrden der Lander bewerten die von
Google gemachten Zusagen uberwiegend positiv und
begruRen, dass Google gewillt ist, den Schutz der
Personlichkeitsrechte der Burgerinnen und Biirger zu
gewabhrleisten. Das Bildmaterial ist bisher nicht
verodffentlicht. Es bleibt abzuwarten, ob die Zusagen
eingehalten werden.

13.9 Aus der Arbeit der ,,Berlin Group*

Die Internationale Arbeitsgruppe zum Datenschutz in
der Telekommunikation (sog. ,,Berlin Group*) hat drei
Arbeitspapiere verabschiedet:

Das Arbeitspapier ,,Bericht und Empfehlungen zu
Maut-Systemen  (,,Sofia  Memorandum*“)* 188
beleuchtet Risiken flir die Privatsphare von Nutzenden
des Individualverkehrs (sowohl PKW als auch LKW),
die bei der Erhebung von StraRennutzungsgebihren
entstehen. Hier gilt es, die Anonymitét der Nutzenden
bestmdglich zu wahren.

Die ,Empfehlung zu Datenschutz und Elektronik-
Abfall“ befasst sich mit den Gefahren fir die
Privatsphare, die durch unsachgeméaRe Entsorgung
oder Weitergabe von Telekommunikationsendgeraten
(Handys und Personal Digital Assistants — PDA)
entstehen kdnnen, wenn diese Gerate zum Zeitpunkt
der Weitergabe oder Entsorgung noch
personenbezogene Daten enthalten (z. B. in
Adressbiichern, gespeicherten SMS oder
Anruflisten)189.

Ein weiteres Arbeitspapier behandelt die Risiken bei
der Wiederverwendung von E-Mail-Konten und
dhnlichen Diensten der Informationsgesellschaft,
z. B. nach Beendigung des Dienstleistungsvertrages
oder dem Tod der Betroffenen190.

14. Informationsfreiheit
14.1 Informationsfreiheit in Deutschland

Das Bundesverfassungsgericht hat entschieden, dass

187  http://lwww.datenschutz-berlin.de/content/technik/ratgeber/hinweise-zum-einlegen-
von-widerspruechen

188  Vgl. Dokumentenband 2009, S.137
189  Vgl. Dokumentenband 2009, S. 150

190  Vgl. Dokumentenband 2009, S. 153
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Abgeordneten ein umfassendes Informationsrecht
gegeniber der Regierung zusteht, das sich bereits aus
allgemeinen Verfassungsgrundsétzen herleitet.191 Es
befand, dass die Bundesregierung auch bei Kleinen
Anfragen von Abgeordneten die Verweigerung von
Auskiinften  ausfuhrlich  begriinden  muss. Im
konkreten Fall ging es um Abgeordnete der Fraktion
Bindnis 90/Die Griinen, die vom
Bundesnachrichtendienst (iberwacht worden waren.
Die Regierung wollte hierzu keine Einzelheiten
mitteilen — zu Unrecht. Das Gericht hat damit die
Kontrollrechte der Parlamentarier (nicht nur im
Hinblick auf die Geheimdienste) gestérkt.
Beim  Informationsfreiheitsgesetz  des  Bundes
(Bundes-IFG) konnte ein Ruckschritt abgewendet
werden: Im Entwurf fir ein Zahlungsdienste-
umsetzungsgesetz war eine Anderung des Bundes-IFG
versteckt, mit der auf Vorschlag des Bundesrates192
eine Bereichsausnahme fiir Behdrden der Finanz-,
Wertpapier- und Versicherungsaufsicht eingefligt
werden sollte. Eine solche pauschale Ausnahme hat
die Konferenz der Informationsfreiheitsbeauftragten in
Deutschland abgelehnt.193 Denn es kann nicht
angehen, dass gerade bei den Aufsichtshehorden,
deren Tétigkeit durch die globale Finanz- und
Bankenkrise in die 6ffentliche Kritik geraten ist, die
Transparenz noch weiter eingeschrankt wird. Der
Bundestag ist dem Vorschlag des Bundesrates
erfreulicherweise nicht gefolgt. So konnte eine
Aushdhlung  des Informationsanspruchs  der
Burgerinnen und Bilrger gegeniber Behdérden
verhindert werden.
Die Konferenz der Informationsfreiheitsbeauftragten
in Deutschland hat sich auch dafir ausgesprochen,
dass Beschaftigte, die Missstande und Rechtsverstiie
in Behorden oder Unternehmen aufdecken (sog.
Whistleblower), gesetzlich geschitzt werden.194
Denn Hinweisgeberinnen und -geber sorgen fur mehr
Transparenz im Beschaftigungsumfeld. Sie sollten
deshalb  keine Repressalien am  Arbeitsplatz
befirchten  missen.  Umgekehrt missen  die
Datenschutzrechte der Belasteten (wie Auskunft und
Berichtigung) bericksichtigt werden. SchlieBlich hat
die Konferenz der Informationsfreiheitsbeauftragten in
Deutschland gefordert, Hindernisse beim

191  Beschluss vom 1. Juli 2009 — 2 BvE 5/06
192 BR-Drs. 827/08

193  Entschliefung vom 26. Januar 2009: Keine weitere Einschrankung der Transparenz
bei Finanzaufsichtsbehdrden, Dokumentenband 2009, S. 159

194  Entschliefung vom 24. Juni 2009: Mehr Transparenz durch gesetzlichen Schutz von
Whistleblowern, Dokumentenband 2009, S. 161
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Informationszugang abzubauen195
verschiedenen Gesetzen verstreuten
zugangsrechte zu konsolidieren. 196
Als Folge der Européischen Transparenzinitiative197
sind nun auch in Deutschland die Empfanger von EU-
Agrarsubventionen im Internet gelistet198. Von den
Bundeslandern hat sich am langsten Bayern gegen die
Veroffentlichung gewehrt und sich dabei auf den
Personlichkeitsschutz der Subventionierten berufen.
Dieser Widerstand wurde schlieflich aufgegeben,
nicht zuletzt nachdem mehrere Obergerichte
entschieden hatten, dass das Transparenzinteresse an
der Verdffentlichung der Subventionsempféngerinnen
und -empfanger hoher zu bewerten ist als das
Geheimhaltungsinteresse der Betroffenen.199
Es gibt wenig Neues aus den Bundeslandern.
Erfreulich ist, dass der Datenschutzbeauftragte in
Hamburg jetzt auch die  Aufgaben des
Informationsfreiheitsbeauftragten wahrnimmt. Diese
sinnvolle  Aufgabenbilindelung ist nach  den
Landtagswahlen in Thiringen Teil der
Koalitionsvereinbarung, sodass im Jahr 2010 mit der
Umsetzung gerechnet werden kann. Dann gibt es nur
noch in  Rheinland-Pfalz ein IFG  ohne
Informationsfreiheitsbeauftragten. In  Hessen und
Niedersachsen waren die parlamentarischen Anho-
rungen zu IFG-Entwirfen leider nicht zielfihrend.
Dort ist also in absehbarer Zeit ebenso wenig mit
Informationsfreiheitsgesetzen zu rechnen wie in
Baden-Wirttemberg, Bayern und Sachsen.

und die in
Informations-

14.2 Informationsfreiheit in Berlin
14.2.1 Allgemeine Entwicklungen

Der Berliner Verfassungsgerichtshof hat entschieden,
dass der Senat ein Volkshegehren wegen eines
vermeintlichen VerstoRes gegen hoéherrangiges Recht
nicht als unzuldssig ablehnen darf.200 Mit dem
Volksbegehren ,,Schluss mit den Geheimvertrdgen —

Stellungnahme des Senats

Die Entscheidung des Verfassungsgerichtshof Berlin
vom 6. Oktober 2009 (VerfGH 63/08) wird verkirzt
dargestellt. Der Verfassungsgerichtshof Berlin hat in
der Entscheidung klargestellt, dass nach dem der
Entscheidung zugrunde liegenden Abstimmungsgesetz

195
verbessern, Dokumentenband 2009, S. 160

196

Entschlieung vom 24. Juni 2009: Informationszugang fur Bilirgerinnen und Blirger

EntschlieBung vom 16. Dezember 2009: Regelungen zum Informationszugang der

Burgerinnen und Burger vereinheitlichen, Dokumentenband 2009, S. 162

197  Zuletzt JB 2008, 15.1.
198  http://www.agrar-fischerei-zahlungen.de
199

Vgl. nur OVG Munster, Beschlusse vom 24. April 2009 — 16 B 485/09, vom 27. April

2009 - 16 B 539/09, vom 28. April 2009 — 16 B 566/09

200

Urteil vom 6. Oktober 2009 — VerfGH 63/08
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Wir Berliner wollen unser Wasser zurtick” wollte die

Birgerinitiative  ,,Berliner ~ Wassertisch*  eine
vorbehaltlose  Offenlegung der Vertrdge mit
privatrechtlichen und offentlich-rechtlichen

Wasserversorgungsunternehmen erreichen201. Eine
materiell-rechtliche Aussage zum IFG trifft das
Gericht zwar nicht. Allerdings ist es der Meinung,
dass die offentliche Daseinsvorsorge zwar mit den
Mitteln des Privatrechts (vertraglich) geregelt werden,
aber nicht dem offentlichen Recht entzogen werden
kénne. Das bedeutet, dass solche Vertrage
grundsétzlich auch dem IFG unterliegen und nicht von
vornherein und in Génze geheim gehalten werden
dirfen. Das Gericht hat auch hervorgehoben, dass
dem Senat kein Recht auf ,Préventivkontrolle*
zusteht. Allein der Verfassungsgerichtshof habe die
Kompetenz zu prifen, ob ein durch Volksbegehren
zustande gekommenes Gesetz gegen hdéherrangiges
Recht verstdBt und verfassungswidrig ist, wie es der
Senat zur Begriindung seiner Ablehnung u.a.unter
Berufung auf das ,,Recht der Unternehmen auf
informationelle Selbstbestimmung* befunden hatte.
Die pauschale Geheimhaltung von Vertrdagen, die das
Land Berlin mit Privaten schlief3t, ist auch in anderen
Verwaltungsbereichen verbreitet. Umso erfreulicher
ist, dass der Unterausschuss ,,Datenschutz und
Informationsfreiheit” auf unseren Vorschlag einen
Beschluss fur mehr Transparenz gefasst hat. Der Senat
wird aufgefordert, mit einem Schreiben an die
offentlichen Stellen des Landes Berlin darauf
hinzuwirken, dass die 6ffentliche Hand - insbesondere
im Bereich der Grundversorgung - kiinftig keine
pauschale Vereinbarung mit einem Vertragspartner
Uber die Geheimhaltung des gesamten Vertrages
schliet und stattdessen im Vertrag auf das Berliner
Informationsfreiheitsgesetz hinweist, nach dem auf
Antrag eine (u. U. nur teilweise) Offenlegung des
Vertrages in Betracht kommen kann.

Zu begriien ist die Bundesratsinitiative Berlins202
zur Anderung des Verbraucherinformationsgesetzes
(VIG)203. Basierend auf den Erfahrungen mit dem
VIG, aber auch mit dem Umweltinformationsgesetz
soll der Anspruch auf Zugang zu
Verbraucherinformationen genauer ausgestaltet und
insgesamt gestarkt werden. Die informationspflich-
tigen Stellen sollen zur aktiven Verbreitung von
Verbraucherinformationen verpflichtet werden, wobei
Inhalt und Art im Gesetz vorgegeben sind. Dariiber
hinaus sollen die Kostenregelungen vereinfacht
werden.

Daneben gibt es weitere

Initiativen fir mehr

Stellungnahme des Senats

der Senat ein Volkshegehren wegen einer
Unvereinbarkeit des angestrebten Volksgesetzes mit
héherrangigem Recht nur dann nicht zulassen darf,
wenn das Anliegen offenkundig und in erheblichem
MaRe gegen wesentliche Verfassungsgrundsétze des
Grundgesetzes und der Verfassung von Berlin verstdit
oder verfassungsfeindliche Ziele verfolgt (vgl. S. 28
des Urteils). Er hat aber ausdrticklich klargestellt, dass
der Gesetzgeber berechtigt ist, eine weitergehende
praventive Kontrolle wegen der politischen Auswir-
kungen einer nur nachtraglichen Kontrolle eines
Volksgesetzes und wegen des hohen organisatorischen
und finanziellen Aufwandes fur ein Volksbegehren
und einen Volksentscheid wieder einzufihren (vgl. S.
26 des Urteils).

Der Senat sieht deshalb die Wiedereinfiihrung der
Madglichkeit einer Praventivkontrolle insoweit ggf. im
Wege einer Vorlage des Senats an den Verfassungs-
gerichtshof als geboten an.

Im Ubrigen begriit der Senat eine groRere
Transparenz hinsichtlich der Vertrage uber Leistungen
der offentlichen Daseinsvorsorge, die Gegenstand der
im Abgeordnetenhaus vorliegenden Gesetzesantrége
zur Anderung des Informationsfreiheitsgesetzes sind.
Dabei sind die VVorgaben der Berliner Verfassung und
des Grundgesetzes in Bezug auf den Schutz von
personenbezogen Daten und auf den Schutz der
Betriebs- und Geschaftsgeheimnisse zu wahren.

201 JB 2008, 15.2.1
202  BR-Drs. 652/09
203 JB 2008, 15.1
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Transparenz. So hat die Senatsverwaltung fir
Integration, Arbeit und Soziales eine Datenbank ins
Internet gestellt, mit der tber die Verteilung von
Zuwendungsmitteln fir Projekte in den Politikfeldern
Arbeit, Soziales, Integration und Antidiskriminierung
informiert wird. Neben der Héhe und dem Zweck der
Zuwendungen sind die Namen und Anschriften der
Empfangerinnen und Empféanger fir die im Vorjahr
ausgereichten Betrdge von mehr als 5.000 Euro
abrufbar.204
Auf Anregung und mit Unterstiitzung des Senats
haben die Vereinigungen des sog. Dritten Sektors eine
Transparenzcharta der gemeinnttzigen Organisationen
formuliert, mit der sie in einer Art Selbstverpflichtung
ihre Arbeit nachvollziehbarer und durchschaubarer
machen wollen. Damit soll um mehr Vertrauen
geworben werden, das als zentrale Voraussetzung fiir
eine aktive Beteiligung der Biirgerinnen und Biirger
an der Gestaltung des stadtischen Lebens verstanden
wird.
Um mehr Vertrauen muss auch im Bereich des
Sponsorings geworben werden. Zwar erstellt der Senat
bereits regelmaRig einen Sponsoringbericht flr die
offentliche  Verwaltung in  Berlin205.  Die
Berichtspflicht muss jedoch erweitert werden auf
Falle, in denen nicht die offentliche Stelle direkt
Empféangerin der Zuwendung ist, sondern eine private
Einrichtung, die das Geld im Auftrag der ¢ffentlichen
Stelle projektbezogen einsetzen soll (wie z. B. beim
alljahrlichen Hoffest des Regierenden Burgermei-
sters). Zu begruBen ist deshalb der Antrag206 der
Fraktion Blndnis 90/Die Griinen, denn die 6ffentliche
Hand darf sich nicht durch eine ,Flucht ins
Privatrecht” ihrer Transparenzpflichten entledigen.

14.2.2 Einzelféalle

AUS DER PRAXIS

Dienstwagen im Urlaub

Anlésslich der sog. Dienstwagenaffare der friheren
Bundesgesundheitsministerin Ulla Schmidt fragte ein
Abgeordneter den Senat u. a., welchen Beschéftigten
der Landesverwaltung eine private Nutzung von
Dienstfahrzeugen gestattet sei und welche Senats-
mitglieder die Dienstwagen auch zu Privatfahrten, ggf.
Urlaubsfahrten nutzen.207 Die Senatsverwaltung fir

Stellungnahme des Senats

Partner fiir Berlin Holding fuhrt das Hoffest auf
eigene Rechnung und auf eigenes wirtschaftliches
Risiko fir den Regierenden Birgermeister und fur
sich durch. Beide laden zu dem gemeinsamen Fest ein.
Innerhalb des Festes werden die Sponsoren genannt,
z.B. im Programmheft, auf Sponsorentafeln, auf der
Einlasskarte. Dem Anliegen des Berliner Beauftragten
far Datenschutz und Informationsfreiheit wurde
bereits Rechnung getragen. So wurden im vergan-
genen Jahr alle Sponsoren des Hoffestes auf der
Internet-Seite von Berlin Partner aufgefiihrt. Darlber
hinaus wird Berlin Partner in diesem Jahr die
Akquisitionsunterlagen (mit Sponsoringbeitrag) wie
auch die gewonnenen Sponsoren auf der eigenen
Internetseite  www.berlin-partner.de verdffentlichen.
Sie sind dort einsehbar.

204 JB 2007, 13.2
205 JB 2007, 13.2
206
207

Abgh-Drs. 16/2840: Sponsoringbericht des Senats: Berichtspflicht erweitern

Kleine Anfrage des Abgeordneten Dr. Sebastian Kluckert (FDP) vom 28. Juli 2009

und Antwort: Machen auch Berliner Dienstwagen Urlaub in Spanien?, Abgh-Drs. 16/13 621
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Inneres und Sport hat uns um Stellungnahme zum
Umfang der Offenbarung personenbezogener Daten
gebeten.
Nach Art. 45 Abs. 2 Verfassung von Berlin hat jeder
Abgeordnete das Recht, Einsicht in Akten und
sonstige amtliche Unterlagen der Verwaltung zu
nehmen. Die Einsichtnahme darf nur abgelehnt
werden, soweit (berwiegende private Interessen an
der Geheimhaltung dies zwingend erforderlich
machen. Der Abgeordnete hat mit der Kleinen
Anfrage allerdings nicht von seinem Einsichts-,
sondern nur von seinem Auskunftsrecht Gebrauch
gemacht. Sein Auskunftsanspruch musste deshalb
mindestens im selben Umfang erfillt werden wie ein
Einsichtsanspruch. Welche (berwiegenden privaten
Interessen der Betroffenen die Geheimhaltung
zwingend (') erforderten, war angesichts der
offentlichen Debatte um den Ausgangsfall nicht
ersichtlich. Deshalb bestand ein umfassender
personenbezogener Auskunftsanspruch des Abge-
ordneten.208
Dass das Informationsrecht von Abgeordneten
gegeniber der Regierung ein umfassendes ist, hatte
kurz zuvor das Bundesverfassungsgericht entschie-
den.209 Konkrete Félle der (in Berlin unzuldssigen)
Privatnutzung im Urlaub hétten personenbezogen
zwar dem Abgeordneten mitgeteilt, nicht jedoch in die
zur  Veroffentlichung vorgesehene Fassung der
Antwort des Senats aufgenommen werden diirfen.
Hier hatten nur anonymisierte Aussagen getroffen
werden dirfen, weil sonst der Allgemeinheit perso-
nenbezogene Informationen zuganglich geworden wé-
ren, deren Offenbarung vom IFG nicht gedeckt ware.
Nach diesem Gesetz hatten auch
»Nichtparlamentarier wie interessierte Burgerinnen
und Burger oder die Presse entsprechende
personenbezogene  Informationsanspriiche geltend
machen konnen. Nach § 6 Abs. 2 Satz 1 Nr. 1 a) IFG
stehen der Offenbarung personenbezogener Daten
schutzwiirdige Belange der Betroffenen in der Regel
nicht entgegen, soweit sich aus einer Akte ergibt, dass
die Betroffenen an einem Verwaltungsverfahren oder
einem sonstigen Verfahren beteiligt sind. In diesem
Fall missen die Tatsache der Beteiligung sowie
Namen und Funktionsbezeichnung offenbart werden.
Von einer Verfahrensbeteiligung im Sinne des
Regelbeispiels war (hypothetisch) auszugehen, weil
einigen Funktionstragern die Nutzung
personengebundener Dienstfahrzeuge nach den hierfir
geltenden Regelungen der Senatsverwaltung fir

208  Betr. Ziff. 1, 5 sowie 6-9 der Kleinen Anfrage

209  Vgl. Fn. 186
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Inneres und Sport eingerdumt wurde210. Deshalb
hatte auch nach IFG ein Anspruch auf Benennung all
derjenigen Personen bestanden, die an dem
Nutzungsverfahren (sei es zu privaten oder
dienstlichen Zwecken) Gberhaupt beteiligt waren, und
auf Offenbarung der Tatsache der Privatnutzung.
Dagegen waére die Offenbarung der Privatnutzung des
Dienstwagens zu Urlaubsfahrten durch bestimmte
Funktionstrager vom IFG nicht gedeckt und nach § 6
Abs. 1 Satz 1 Berliner Datenschutzgesetz unzuldssig
gewesen, weil die Privatnutzung der Dienstwagen zu
Urlaubsfahrten gerade nicht gestattet und damit nicht
als Teil des Nutzungsverfahrens anzusehen ist.

FAZIT

Die Informationsrechte von Abgeordneten gegeniiber
der Verwaltung sind aufgrund der Verfassung von
Berlin umfassender als die von ,Nichtparla-
mentariern nach IFG. Auch diese erhalten jedoch
personenbezogene Informationen auf der Grundlage
derin § 6 Abs. 2 IFG genannten Regelbeispiele.

AUS DER PRAXIS

Informationsweiterverwendung nach Informationszu-
gang

Fur den Aufbau eines deutschlandweiten Flutmodells
bendtigte ein international tatiges Unternehmen, das
sich  mit der Entwicklung von Katastrophen-
Management-Modellen befasst, riesige Datenmengen
mit Messpegeln der Berliner Oberflachengewasser.
Die Senatsverwaltung fur Gesundheit, Umwelt und
Verbraucherschutz fragte uns, wie die Gebiihren nach
IFG angesichts der Unmengen an Daten zu berechnen
sind.

Wir haben mitgeteilt, dass der Zugang zu den
Informationen nach 8 18 a IFG zu bewerten ist, der
auf das Umweltinformationsgesetz des Bundes
verweist. Deshalb galt fiur die begehrten
Umweltinformationen  nicht das  Verbot der
gewerblichen Nutzung nach § 13 Abs. 7 IFG. Auf die
Verwendung der Informationen war das Informa-
tionsweiterverwendungsgesetz  (IWG) anzuwenden
unter der \oraussetzung, dass eine Entgelterzie-
lungsabsicht des Interessenten bestand (§ 2 Nr. 3
IWG). In diesem Fall haben wir empfohlen, eine
Vereinbarung nach 8 4 Abs. 2, 3 IWG zu schlielen,
entweder anstelle oder zusétzlich zu der Gebiihren-
erhebung, wenn schon die Bereitstellung der
Informationen nach IFG Kosten verursacht hat.

FAZIT

Es ist zu unterscheiden zwischen dem Zugang zu
Informationen nach dem Informationsfreiheitsgesetz
und der Verwendung von Informationen nach dem

210 Interne Regelungen der Senatsverwaltung fir Inneres und Sport zur Nutzung
personengebundener Dienstkraftfahrzeuge vom 14. Juni 2007
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Informationsweiterverwendungsgesetz. Fir die Ver-
wendung kann eine Entgeltvereinbarung getroffen

werden.

15. Was die Menschen von unserer Tatigkeit haben

Ein Birger beschwerte sich darlber, dass er als Erbe
keine Einsicht in die Unterlagen (Bankbelege im
Umfang von neun Ordnern) der Betreuungsstelle im
Bezirksamt Mitte Uber die Amtspflegschaft seiner
Mutter erhielt. Spater wurde vom Bezirksamt
Akteneinsicht nach IFG zugebilligt, hierflr aber eine
Gebihr von rund 100 Euro in Aussicht gestellt. Wir
haben dem Bezirksamt mitgeteilt, dass das IFG mit
der Gebihrenfolge nicht maRgeblich ist, da fur den
Erben der Betreuten dieselben Rechte gelten wie fir
die Betreute selbst (nach Sozialgesetzbuch — SGB X).
Deshalb durfte fir die Akteneinsicht keine Gebihr
erhoben werden. Allerdings haben wir auch mitgeteilt,
dass eine zusatzliche Erlauterung der Bankbelege
nicht erfolgen muss, weil der Vorgang seit Monaten
abgeschlossen war und Uber mehrere Jahre
zuriickreichte. Insofern blieb dem Burger nur die
gerichtliche Uberpriifung, soweit er die Richtigkeit
der Zahlungsablaufe in Frage stellte.

Ein Birger beschwerte sich dariiber, dass die Berliner
Wasserbetriebe (BWB) die Auskunft dariiber
verweigerten, von welcher Firma die angeschafften 70
Kanalschachtgeruchsfilter ~ stammen. Die BWB
beriefen sich im Hinblick auf eine mdgliche
Vergabetberprifung durch den Antragsteller auf
schutzwiirdige Betriebs- oder Geschaftsgeheimnisse
der ausgewahlten Firma. Wir haben die BWB davon
Uberzeugt, dass die bloBe Offenbarung eines
Firmennamens kein solches Geheimnis darstellt.
Daraufhin wurde dem Burger der Name der Firma
mitgeteilt.

Ein Burger beschwerte sich dariiber, dass ihm die
Akteneinsicht beim Jobcenter Mitte verweigert wurde.
Er war an dem Errichtungsvertrag der ARGE sowie an
der Geschéftsordnung interessiert. Das Jobcenter hatte
die Akteneinsicht unter Hinweis auf laufende
gerichtliche Verfahren verweigert. Wir haben das
Jobcenter davon Uberzeugt, dass allgemeine
Informationen (ber die Organisation und Abléaufe
eines Jobcenters jedermann offenbart werden missen.
Daran &nderten die anhdngigen Klagen nichts. So
konnten wir dazu beitragen, dass ein langjahriger
Rechtsstreit teilweise beigelegt wurde.

Ein Jobcenter hat sich an den Arbeitgeber eines
Leistungsempfangers gewandt, um eine
Arbeitsbescheinigung und die Abrechnungen fir zwei
Monate anzufordern, ohne zuvor den Betroffenen
dariber zu informieren oder die Unterlagen von
diesem selbst zu verlangen. Das verstdt gegen das
Gebot der Direkterhebung beim Betroffenen. Wir
haben das Jobcenter zur Ldschung der erhobenen
Daten aufgefordert. Es hat den Datenschutzverstof3
eingesehen und die Unterlagen aus der Akte des
Betroffenen entfernt und vernichtet.
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Ein Journalist hat uns darauf aufmerksam gemacht,
dass bei einem Jobcenter wiederholt Post vor den
Uberfillten Briefk&sten gelegen hat. Bei einer
Ortsprifung haben wir festgestellt, dass die
Briefkdasten so klein waren, dass insbesondere groRere
Umschldge nicht vollstindig in den Briefkasten
eingeworfen werden konnten. Auch schien das
Fassungsvermdgen der Briefkédsten im Hinblick auf
die Anzahl der zu erwartenden Postsendungen nicht
auszureichen. Dadurch war nur ein unzureichender
Schutz vor dem Zugriff unbefugter Dritter
gewéhrleistet. Das Jobcenter hat dem Mangel
abgeholfen und fir die Anbringung eines grdReren
Briefkastens gesorgt, der den datenschutzrechtlichen
Vorgaben entspricht.
Ein Bezirksamt hatte mit Anderung  des
Zahlungssystems fur Sozialleistungen nach dem SGB
X1l auch die Absenderkennzeichnung bei den
Uberweisungen geéndert, sodass auf der Uberweisung
zusatzlich das Kirzel ,,Soz* verwendet wurde. Durch
die Nutzung dieses Zusatzes war auch fir
AuBenstehende ersichtlich, dass es sich bei dem
Geldeingang um Sozialhilfe handelt. Es bestand die
Gefahr, dass das kontoflihrende Geldinstitut erst auf
diesem Weg vom Bezug der Sozialhilfe erfahren hatte.
Wir haben das Bezirksamt davon uberzeugt, auf das
Kirzel ,Soz“ zu verzichten und eine neutrale
Absenderkennzeichnung zu verwenden.
Ein Birger hat uns gefragt, inwieweit er verpflichtet
ist, bei einem Antrag auf Umzugskosteniibernahme
eine vom Jobcenter geforderte namentliche Liste der
Umzugshelferinnen und -helfer einzureichen. Wir
haben das Jobcenter darauf hingewiesen, dass die
Namen der Helfenden fiir die Bewilligung des Antrags
auf Umzugskostenibernahme nicht erforderlich und
daher unzuldssig sind. Das Jobcenter hat das
eingesehen und mitgeteilt, dass diese Daten kiinftig
bei der Bearbeitung solcher Antrdge nicht mehr
erhoben werden.
Das Berlin-Ticket S ,,berlinpass” enthdlt ein Lichtbild
der oder des Berechtigten sowie die komplette
Wohnanschrift (Strale, Hausnummer, Postleitzahl).
Das Ticket gilt zusammen mit dem entsprechenden
Wertabschnitt als Fahrausweis fur die o6ffentlichen
Verkehrsmittel in Berlin. Beide Belege sind bei
Kontrollen vorzulegen. Wir haben die fur die
Ausgestaltung des ,,berlinpass*“ bzw. des Berlin-Ticket
S zustandige Senatsverwaltung flr Integration, Arbeit
und Soziales darauf hingewiesen, dass eine eindeutige
Identifikation bereits durch das Lichtbild verbunden
mit dem Namen sowie der Ausweisnummer moglich
ist. Die Senatsverwaltung ist dem gefolgt und
verzichtet kinftig auf Geburtsdatum und die Adresse
auf dem Pass. Die Umsetzung wird bei der
Nachbestellung von Passformularen erfolgen.
Eine Schule hat die Eltern und deren Kinder zu einem
informellen Gesprach (ber die Lernsituation in der
Klasse eingeladen. Dabei wurde — fiir die Betroffenen
unerwartet — wvon der Schulleitung und den
Lehrkréften im Beisein der anderen Eltern das
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Fehlverhalten einzelner Schiler erdrtert. Wir haben
die Schule dariiber informiert, dass es sich bei einer
derartigen Offenbarung von personenbezogenen
Schulerdaten im Beisein von Dritten (anderen Eltern)
um eine unzulassige Ubermittlung von
personenbezogenen Daten der betroffenen Schiler
handelt. Wir haben empfohlen, von den Betroffenen
kiinftig im Vorfeld derartiger informeller Gesprache
eine Einwilligung in die Datenweitergabe einzuholen
bzw., wenn diese nicht vorliegt, die Datenweitergabe
kiinftig zu unterlassen.
Ein Vater informierte uns darliber, dass seiner Tochter
von der Schule eine Liste mit den Ergebnissen der
Bundesjugendspiele 2008 (ibergeben wurde. Die
Ergebnisliste enthielt, sortiert nach Klassen, Angaben
mit den Namen und Vornamen der Schillerinnen und
Schler, die erreichte Punktzahl und die Angabe, ob
eine Ehren- oder Siegerurkunde verliehen worden ist.
Wir haben der Schule mitgeteilt, dass es sich bei
diesen Angaben um personenbezogene Daten handelt,
deren Ubermittlung an Stellen auBerhalb des
offentlichen Bereichs (die Eltern anderer Schiler)
grundsétzlich nur mit Einwilligung der Betroffenen
zuldssig ist. Die Schulleitung teilte uns mit, dass die
Liste versehentlich im Klassenraum in die
Altpapierablage gelangt sei. Dieses Altpapier sei als
Bastel- und Schmierpapier benutzt worden. Auf
diesem Wege sei eines der Blatter mit den Daten der
Bundesjugendspiele in die Hande der Schiilerin
gelangt. Die zustandige Klassenlehrerin hat sich bei
dem Vater dafiir entschuldigt.
Ehegatten oder eingetragene Lebenspartner haben als
berticksichtigungsfahige Angehdrige grundsatzlich
einen Beihilfeanspruch, wenn ihr Einkommen im
zweiten Kalenderjahr vor Beantragung der Beihilfe
17.000 Euro nicht Ubersteigt. Das Einkommen muss
durch Vorlage des Einkommensteuerbescheides nach
§ 4 Abs. 1 Beihilfeverordnung jahrlich nachgewiesen
werden. Dabei wird jedoch nur vermerkt, dass der
jeweilige  Steuerbescheid  vorlag und  die
Einkommensgrenze nicht berschritten wurde. Eine
Speicherung des Betrages der Einkiinfte erfolgt nicht.
Der Steuerbescheid wird nach Priifung zuriickgesandt.
Eine Aufnahme dieser Daten in die Personalakte der
oder des Betroffenen findet nicht statt. Da die Kopie
des Steuerbescheids jedoch auch Daten enthélt, die fiir
die Prifung eines Beihilfeanspruchs Angehoriger
nicht relevant sind, kénnen diese selbstverstandlich
geschwarzt werden. Wir haben das
Landesverwaltungsamt gebeten, einen entsprechenden
Hinweis in das Merkblatt aufzunehmen.
Eine Beamtin beschwerte sich darlber, dass ein
arztliches  Gutachten zur  Feststellung ihrer
Dienstunfahigkeit von dem Gutachter vollstandig an
die Personalstelle ihrer Dienstbehdrde Ubermittelt
worden war. Das 49-seitige Gutachten enthielt
ausfahrliche und zum Teil sehr intime Informationen
zur Biographie der Petentin, die flir die bevorstehende
Personalentscheidung nicht relevant waren. Der
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Dienstbehdrde wurden nicht nur die malRgebenden
Befunde, d.h. das Ergebnis der Untersuchung,
mitgeteilt, sondern eine vollstdindige medizinische
Dokumentation einschlieBlich einer umfassenden
Anamnese vorgelegt. Das war unzulédssig. Wir
konnten erreichen, dass das Gutachten aus der

Personalakte entfernt wird.

Die gesetzlichen Krankenkassen dirfen  zur
Sicherstellung einer wirtschaftlichen Versorgung mit
Hilfsmitteln Vertrdge auch mit einzelnen Anbietern
abschlieBen. Die Versorgung der Versicherten erfolgt
dann ausschlieBlich durch diesen Vertragspartner. Die
AOK Berlin hat fiir die Versorgung mit Schlafapnoe-
Therapiegerdten einen solchen Vertrag geschlossen.
Um die Auslieferung dieser Hilfsmittel zu
beschleunigen, hat sie Adressdaten der betroffenen
Versicherten an das Vertragsunternehmen
weitergeben, ohne vorab deren Einwilligung
einzuholen. Wir haben deshalb gegeniiber der AOK
einen Datenschutzverstol? festgestelit.

Im Rahmen der Bearbeitung einer Birgerbeschwerde
wurde uns von einer Klinik der Charité das dort
verwendete Formular fur eine Schweigepflicht-
entbindungserklarung vorgelegt. Es geniigte nicht den
datenschutzrechtlichen ~ Anforderungen. Fir die
Patientinnen und Patienten war aus der Formulierung
der Einwilligungsklausel nicht hinreichend deutlich
erkennbar, dass Behandlungsdaten an ein privates
Unternehmen zur Abrechnung éarztlicher Leistungen
Ubermittelt werden sollten. Wir konnten erreichen,
dass das Formular geandert wird.

Ein Patient beschwerte sich Uber das Schreiben eines
Arztes der Charité, in dem dieser sich fir das
entgegengebrachte Vertrauen bei der Behandlung im
Krankenhaus bedankte und mitteilte, dass er nunmehr
in einer Gemeinschaftspraxis als niedergelassener
Arzt tatig sei. Der Arzt war nicht berechtigt, die aus
der  Patientenkartei der Klinik stammenden
Adressdaten  fiir sein  Informationsschreiben zu
verwenden. Wir haben den Datenschutzverstol mit
einem Verwarnungsgeld geahndet.

Ein Pflegedienst begehrte Einsicht in ein an die AOK
Berlin gerichtetes Beschwerdeschreiben, das Anlass
fiir eine Qualitatsprifung in einer Einrichtung des
Pflegedienstes durch den Medizinischen Dienst der
Krankenversicherung war. Mit der Gewahrung der
Akteneinsicht ware allerdings auch der Name des
Informanten offengelegt worden. Dieser unterfallt
unabhéngig davon, ob Vertraulichkeit ausdriicklich
gefordert oder zugesichert worden ist, dem von der
Pflegekasse zu beachtenden Sozialdatenschutz.
Danach bestand keine Ubermittlungsbefugnis. Auch
ein Giberwiegendes Interesse der Pflegeeinrichtung, die
Identitat des Informanten festzustellen, lag nicht vor.
Das wére nur dann der Fall, wenn ausreichende
Anhaltspunkte dafiir bestehen, dass der Informant
wider besseres Wissen und in der vorgefassten
Absicht, den Ruf der Pflegeeinrichtung zu schadigen,
gehandelt haben konnte. Die AOK hat die
Akteneinsicht entsprechend unserem Rat abgelehnt.
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Ein Kunde wurde von seiner Bank daruber informiert,
dass sein Konto in einer anderen Filiale gefiihrt wird,
weil eine Auswertung seiner Bargeldabhebungen
ergeben hat, dass er héufiger in seiner neuen Filiale
Geld abhebt. Die Auswertung der
Kontobewegungsdaten durch die Bank erfolgte ohne
Zustimmung des Kunden und war deshalb
rechtswidrig. Die Bank hat uns zugesagt, kiinftig
ahnliche Auswertungen nur noch mit Einwilligung der
Betroffenen vorzunehmen.
Eine Birgerin beschwerte sich tber ihre Bank, die
mitgeteilt hatte, sie werde die monatlichen Kreditkar-
tenabrechnungen per E-Mail zuleiten, sofern dem
nicht widersprochen wird. Wir konnten durchsetzen,
dass die Bank nur dann die Abrechnungen per E-Mail
versendet, wenn die Kundin oder der Kunde diesem
Verfahren ausdriicklich zustimmt.
Eine Birgerin erhielt ein Werbeschreiben einer ihr
nicht bekannten Bank, in dem ihr ein Kredit
angeboten wurde. Die Bank hatte ihr schon vorab eine
Kontonummer zugeteilt. Diese war identisch mit der
Kontonummer einer Bank, mit der die Birgerin ein
Jahr zuvor die Vertragsbeziehung beendet hatte.
Unsere Ermittlungen ergaben, dass die werbende
Bank die ehemalige Bank der Betroffenen
Ubernommen hatte und die Daten der ehemaligen
Kundinnen und Kunden fiir eine Mailingaktion nutzte.
Wir haben die Bank darauf hingewiesen, dass
Bankverbindungsdaten von ehemaligen Kundinnen
und Kunden aus dem operativen Geschaft zu
entfernen sind und nicht fur Werbezwecke verwendet
werden dirfen. Die Birgerin wird kiinftig von der
Bank nicht mehr beworben.
Ein ehemaliger Kunde eines insolventen Fitness-
Studios erhielt ein Werbeschreiben von einem anderen
Fitness-Studio. Dieses hatte die Kundendaten von
einem Unbekannten fiir zwei Eiweildosen gekauft.
Die Daten enthielten neben Namen und Anschrift
auch die Bankverbindung des Betroffenen. Wir haben
beim Fitness-Studio durchgesetzt, dass die illegal
erworbenen Daten vernichtet wurden.
Im  Versicherungsvermittlerregister war auf der
Webseite www.vermittlerregister.info die Angabe der
betrieblichen Anschrift der jeweiligen Versicherungs-
maklerin oder des jeweiligen Versicherungsmaklers
vorgesehen. Bei Gleichheit von betrieblicher und
privater Anschrift bestand fiir die betroffenen Makler
mit der Maklerregistrierung im Vermittlerregister die
Gefahr, permanent postalisch mit Werbung behelligt
zu werden. So versuchten Versicherungsunternehmen
und Maklerpools die dort registrierten Makler
abzuwerben oder sie mit ihren neuesten Produkten zu
bewerben. Wir haben die IHK Berlin gebeten, auf der
entsprechenden  Webseite folgende Nutzungsbe-
schrankung einzufiigen: ,,Die Nutzung dieser Daten zu
werblichen Zwecken ist untersagt.“ Der Betreiber der
Webseite teilte uns mit, dass er unserer Empfehlung
folgen und den Satz auf der Startseite des
Vermittlerregisters aufnehmen wird.
Eine Kundin wurde von einem Beerdigungsinstitut mit
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Hilfe wvon Mustern darliber informiert, wie
Todesanzeigen formuliert werden kénnen. Als Muster
verwandte das Institut die Todesanzeigen der letzten
Monate. Die Kundin wollte verhindern, dass auch die
Todesanzeige fur ihre Mutter als Muster verwendet
wird. Wir konnten beim Beerdigungsinstitut durch-
setzen, dass Anzeigenmuster kiinftig keine Echtdaten
mehr enthalten.

Ein Nutzer eines Angebots, bei dem man eigene
Homepages im Internet verdffentlichen kann,
beschwerte sich dartber, dass der Anbieter seinen
Namen, seine Post- und E-Mail-Adresse mitsamt der
IP-Adresse, unter der er das Angebot gebucht hatte,
im Internet verdffentlicht hat — und zwar auch zur
Indexierung durch externe Suchmaschinen. Der
Anbieter berief sich auf die presse-rechtliche
Impressumspflicht. ~ Wir  haben  ihn  darauf
hingewiesen, dass hier das Telemediengesetz und
nicht das Presserecht gilt. Eine Verdffentlichung von
Namen, Post- und E-Mail-Adresse der Nutzenden
ohne ihre Einwilligung ist nur zuléassig, soweit diese
einer Impressumspflicht nach § 5 TMG unterliegen.
Das ist nicht bei allen Homepages der Fall
(insbesondere nicht bei privaten). Erst recht ist eine
Veroffentlichung der IP-Adresse, unter der eine
Nutzerin oder ein Nutzer eine Homepage bei dem
Anbieter  eingerichtet hat, ohne Einwilligung
unzulédssig. Darliber hinaus wurden Angaben zu
Geschlecht und Geburtstag erhoben, die fiir die
Erbringung des Dienstes nicht erforderlich sind. Wir
haben dem Anbieter empfohlen, den Nutzenden
hinsichtlich der Indexierung durch Suchmaschinen ein
Wahlrecht  einzurdumen. Im  Verlauf  des
Schriftwechsels stellte sich heraus, dass der Anbieter
auch von Nutzenden der Webseite seiner Kundschaft
Nutzungsdaten  (insbesondere  dynamische  IP-
Adressen) dauerhaft speicherte - auch hier ohne
Rechtsgrundlage. Nach langerem Schriftwechsel hat
der Anbieter allen unseren Forderungen entsprochen.
Ein Nutzer einer Online-Partnerschaftsvermittiung
beschwerte sich darlber, dass der Anbieter Angaben
zu seinem personlichen Profil (einschlieflich vollem
Namen und Wohnort) allgemein suchfahig fir externe
Suchmaschinen ins Internet gestellt hat. Zu diesem
Zeitpunkt enthielten die Allgemeinen Geschaftsbe-
dingungen nur einen vagen Hinweis, dass bestimmte
Daten des Profils fir die Erfassung durch externe
Suchmaschinen  freigegeben  wiirden.  Aufgrund
unserer Intervention hat das Unternehmen die
Datenschutzerklarung dahingehend ergénzt, dass
ausdriicklich auf die Art der verdffentlichten Daten
sowie darauf hingewiesen wird, dass diese Funktion
durch die Nutzenden deaktiviert werden kann. Im
Laufe des Schriftwechsels stellte sich heraus, dass der
Anbieter IP-Adressen von Nutzerinnen und Nutzern
auch nach Beendigung des Nutzungsvorgangs
dauerhaft speicherte. Wir haben dem Anbieter
mitgeteilt, dass es hierfiir keine Rechtsgrundlage gibt,
mit Ausnahme einer kurzfristigen Speicherung von

Stellungnahme des Senats

179



Bericht des Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit 2009
Nutzungsdaten ausschlielich zu Zwecken der
Gewadbhrleistung der Datensicherheit. Der Anbieter hat

daraufhin seine Speicherungspraxis gedndert.

16. Aus der Dienststelle
16.1 Entwicklungen

Der Stellvertreter des Berliner Beauftragten fir
Datenschutz und Informationsfreiheit fir den Bereich
Recht, Dr. Thomas Petri, wurde am 27. Mai zum
neuen Bayerischen Landesbeauftragten fiir den
Datenschutz gewahlt. Sein Weggang und die deutlich
gestiegenen Anforderungen an die
Datenschutzaufsicht insbesondere im Bereich der
Privatwirtschaft wurden zum Anlass fur eine
Neuorganisation vor allem des juristischen Bereichs
der  Dienststelle  genommen. Nachdem das
Abgeordnetenhaus dankenswerterweise mit dem
Haushaltsplan 2010/2011 zwei dringend bendtigte
zusétzliche Planstellen des hoheren Dienstes bewilligt
hatte, konnte der stark angewachsene Bereich Recht
aufgeteilt werden, sodass sowohl den zunehmenden
Kontrollerfordernissen in der Wirtschaft als auch in
der Berliner Verwaltung in Zukunft besser Rechnung
getragen werden kann. Damit wird eine Struktur
wiedereingefiihrt, die bereits bis 1998 Bestand hatte,
als der juristische Bereich zusammengelegt wurde.
Die jetzt gewahlte Organisation sieht vor, dass dem
Leiter des neuen Bereichs Rechtl eine eigens
gebildete Sanktionsstelle zugeordnet wird, in der
sowohl BuRgeldverfahren als auch Verwaltungs-
zwangsmalBnahmen nach dem Bundesdatenschutz-
gesetz bearbeitet werden. Die Blrgereingaben werden
weiterhin in einem BlrgerOffice behandelt, das dem
Leiter des Bereichs Recht 1l zugeordnet ist.

Die Zahl der Eingaben ist erneut deutlich
gestiegen211. Auch die Zahl der eingeleiteten Buf-
geldverfahren nahm stark zu. Es wurden 19 Buf3geld-
bescheide und Verwarnungen Uber eine Gesamthéhe
von 1,146 Millionen Euro verhdngt. In sechs Féllen
wurden Einspriiche eingelegt, tber die in zwei Féllen
noch nicht entschieden ist.

16.2 Zusammenarbeit mit dem Abgeordnetenhaus

Der Unterausschuss ,,Datenschutz und Informations-
freiheit* des Ausschusses firr Inneres, Sicherheit und
Ordnung des  Abgeordnetenhauses hat  die
Stellungnahme des Senats zum Jahresbericht 2007
abschlieRend beraten und daneben zahlreiche aktuelle
Fragen des Datenschutzes und der Informations-
freiheit erortert. Auf Empfehlung des Unteraus-
schusses hat das Abgeordnetenhaus am 25. Juni eine
Reihe von Beschliissen gefasst, in denen der Senat
aufgefordert wird, fiir ein datenschutzgerechtes

211  Vgl. Tabelle nachste Seite
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Vorgehen der Verwaltung zu sorgen oder bestimmte

Prifungen vorzunehmen212.

16.3 Zusammenarbeit mit anderen Stellen

2009 hatte der Berliner Beauftragte fur Datenschutz
und Informationsfreiheit den Vorsitz in der Konferenz
der Datenschutzbeauftragten des Bundes und der
Lander inne, die am 26./27. Marz und 8./9. Oktober in
Berlin tagte. Die Konferenz hat zahlreiche
EntschlieBungen gefasst213. Fur 2010 hat der
Landesbeauftragte fir den Datenschutz Baden-
Wirttemberg den Konferenzvorsitz ibernommen.

Die im ,Diusseldorfer Kreis* kooperierenden
Aufsichtsbehdérden fir den Datenschutz in der
Privatwirtschaft haben unter dem Vorsitz des
Landesbeauftragten fiir Datenschutz und
Informationsfreiheit Mecklenburg-Vorpommern am
23./24. April in Schwerin und am 26./27. November in
Stralsund getagt. Auch sie haben Beschliisse zum
Datenschutz gefasst, die so unterschiedliche Themen
wie das Screening von Beschaftigten anhand sog.
Terrorlisten, die Ubermittlung von Passagierdaten auf
Vorrat an  britische  Behdrden und  die
datenschutzkonforme Ausgestaltung von Analyse-
verfahren bei Internetangeboten (z. B. Google
Analytics) betrafen214.

Die Konferenz der Informationsfreiheitsbeauftragten
in Deutschland tagte am 23./24. Juni in Magdeburg
unter dem Vorsitz des Landesbeauftragten fir
Datenschutz und Informationsfreiheit Sachsen-Anhalt
und am 16. Dezember in Hamburg unter dem Vorsitz
des Hamburgischen Beauftragten fiir Datenschutz und
Informationsfreiheit. Sie hat EntschlieBungen zur
Transparenz bei der Finanzaufsicht, zum Schutz von
Whistleblowern und zur birgerfreundlichen Regelung
des Informationszugangs gefasst215. Im ersten
Halbjahr 2010 hat der Berliner Beauftragte fir
Datenschutz und Informationsfreiheit den Vorsitz
dieser Konferenz tibernommen.

Berlin vertritt die Bundesldnder im Auftrag der
Konferenz der Datenschutzbeauftragten sowie der
Aufsichtsbehdrden in der Arbeitsgruppe nach Artikel
29 Europdische Datenschutzrichtlinie, seit diese
Arbeitsgruppe 1996 ihre Arbeit aufgenommen hat. Sie
hat erneut mehrere Stellungnahmen zu zentralen
Datenschutzfragen abgegeben, die die vorprozessuale
Beweiserhebung bei grenzubergreifenden
zivilrechtlichen Verfahren (pre-trial discovery), die

212  Vgl. Anhang 1
213  Vgl. Dokumentenband 2009, S. 11 ff.
214  Vgl.a.a.0., S. 24ff.

215 Vgl.a.a.0, S. 160
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Verwendung von Standardvertragsklauseln  beim
Datenexport, den Schutz personenbezogener Daten
von Kindern und die Nutzung sozialer Online-
Netzwerke betreffen216. Auf Einladung der
spanischen  Datenschutzbehérde fand die 31
Internationale Konferenz der Datenschutzbeauftragten
vom 4.-6. November in Madrid statt. Die
Teilnehmenden  fassten  einen  grundlegenden
Beschluss zur Erarbeitung international verbindlicher
Datenschutzstandards, der an fruhere Initiativen der
Datenschutzbeauftragten anknupft.
Die Internationale Arbeitsgruppe zum Datenschutz in
der Telekommunikation (,,Berlin Group*) tagte unter
unserem Vorsitz am 12./13. Marz in Sofia und am
7./18. September in Berlin. Die Gruppe verabschiedete
Arbeitspapiere zum Datenschutz in Mautsystemen
(»Sofia Memorandum®), zum Elektronik-Abfall und
zum Problem verwaister E-Mail-Konten217.
Die Internationale Konferenz der Informationsfrei-
heitsbeauftragten fand vom 27.-30. September auf
Einladung des norwegischen parlamentarischen Om-
budsmanns in Oslo statt.

16.4 Offentlichkeitsarbeit

In diesem Jahr konnte die Dienststelle ihr 30-jahriges
Bestehen feiern. Aus diesem Anlass fand am 29.
Oktober ein Festakt im Abgeordnetenhaus zu ,,30
Jahren Datenschutz und 10 Jahren Informations-
freiheit in Berlin“ statt. Unter den zahlreichen Gésten
waren auch der erste Berliner Datenschutzbeauftragte,
Dr. Hans-Joachim Kerkau, und sein Nachfolger, Prof.
Dr. Dr. Hansjlrgen Garstka. Den Festvortrag zum
Thema ,,Pravention — Herausforderung und Grenze
des Datenschutzes* hielt der langjahrige Hessische
Datenschutzbeauftragte Prof. Dr. Dr. h. ¢. mult. Spiros
Simitis.

Der 3. Europdische Datenschutztag fand am 28.
Januar statt unter dem Motto ,,Der ideale Angestellte,
der genormte Arbeitnehmer: Wie viel darf mein
Arbeitgeber iber mich wissen?*. Das Thema hatte die
Konferenz der Datenschutzbeauftragten des Bundes
und der Lander bereits 2008 aufgrund der zahlreihen
Uberwachungsskandale im  privatwirtschaftlichen
Bereich gewahlt.

Daneben beteiligten wir uns wieder an mehreren
offentlichen Veranstaltungen:

Tag der offenen Tir des Landtages Brandenburg am
4. Juli

5. Jugendverbraucherschutztag im Freizeit- und
Erholungszentrum Wuhlheide am 23. September
Jugendmesse YOU am 9./10. Oktober

9. Berliner Jugendforum im Abgeordnetenhaus am 14.
November.

216 Vgl.a.a.0.,S.35

217 Vgl.a.a.0.,S. 137
182



Bericht des Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit 2009

Auch an mehreren Diskussionen in Berliner Schulen

nahmen wir teil, z. B. in der John-F.-Kennedy-Ge-

samtschule zum Thema ,,60 Jahre Grundgesetz*.

Berlin, den 31. Méarz 2010
Dr. Alexander Dix

Berliner Beauftragter fiir Datenschutz und Informa-
tionsfreiheit
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