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Der Senat von Berlin
SeninnSport — | E AGK 1

An das
Abgeordnetenhaus von Berlin

Uber Senatskanzlei G Sen

Vorlage
- zur Kenntnisnahme -

uber Stellungnahme des Senats zum Bericht des Berliner Beauftragten fur
Datenschutz und Informationsfreiheit fur das Jahr 2006

Der Senat legt nachstehende Vorlage dem Abgeordnetenhaus zur Besprechung vor:

Nach § 29 Abs. 2 Berliner Datenschutzgesetz sowie § 18 Abs. 3 Berliner Informations-
freiheitsgesetz erstattet der Beauftragte fur Datenschutz und Informationsfreiheit dem
Abgeordnetenhaus und dem Senat jahrlich einen Bericht Gber das Ergebnis seiner Ta-
tigkeit. Der Senat hat dazu nach § 29 Abs. 2 des Berliner Datenschutzgesetzes eine
Stellungnahme herbeizufiihren und legt diese hiermit dem Abgeordnetenhaus vor.

Berlin, den 26. Juni 2007

Der Senat von Berlin

Klaus Wowereit Dr. Korting

Regierender Burgermeister Senator fur Inneres und Sport



Stellungnahme des Senats
zum Bericht des
Berliner Beauftragten fur
Datenschutz und
Informationsfreiheit
fir das
Jahr 2006

(nach § 29 Abs.2 Berliner Datenschutzgesetz)



Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

Einleitung

Leben wir schon in einer Uberwachungsgesellschaft?
Wenn das so ist, welche Aufgabe haben Datenschutz-
beauftragte  in  einer  solchen  Gesellschaft?

Diese Fragen standen im Vordergrund der 28. Interna-
tionalen Konferenz der Datenschutzbeauftragten, zu
der der britische Information Commissioner Richard
Thomas (der in GroRbritannien fir den Datenschutz
und die Informationsfreiheit zustandig ist) im Novem-
ber 2006 nach London eingeladen hatte. Fiir GroRbri-
tannien kann man heute schon feststellen, dass es sich

um eine Uberwachungsgesellschaft handeltl: Insge-
samt rund 4,2 Millionen Videokameras iberwachen
dort Stralen und Platze, jeder Einwohner einer briti-
schen Grofistadt wird durchschnittlich mindestens
100-mal von einer solchen Kamera erfasst, in London
noch erheblich haufiger. In einer nationalen DNA-Da-
tenbank sind rund 1,5 Millionen Proben von Perso-

nen2 erfasst, darunter auch Kinder, denen Bagatell-
delikte vorgeworfen werden. Der britische Premier-
minister hat die Bevolkerung aufgefordert, sich frei-
willig in dieser Datenbank erfassen zu lassen. Dem-
gegenuber hat der Erfinder der DNA-Identifizierung,
Sir Alec Jeffreys, Zweifel gedulRert, ob mit einer sol-
chen nationalen Datenbank nicht der Bogen (ber-
spannt werde. Das britische Parlament hat die Errich-
tung einer nationalen Zentraldatei fir alle Kinder be-
schlossen, mit deren Hilfe Kindesmissbrauch be-
kampft werden soll. Abgesehen davon, dass dadurch
alle britischen Eltern unter Generalverdacht gestellt
werden, sollen die Daten von Kindern gutsituierter
Eltern (VIPs) einem besseren Datenschutz unterliegen
als bei Kindern aus anderen Familien. Diese Liste der
UberwachungsmaBnahmen, die auch der Brite George
Orwell sich nicht hatte trdumen lassen, ist unvollstan-
dig.

In Deutschland werden solche Beschreibungen auf
britische Zustdnde gerade von Politikern kopfschiit-
telnd abgetan mit dem Bemerken, das sei hierzulande
unvorstellbar und das wolle auch niemand. Richtig ist
sicherlich, dass wir noch keine britischen Zusténde ha-
ben. Das ist aber kein Grund, sich zufrieden zuriickzu-
lehnen und zur Tagesordnung Uberzugehen. Denn
auch in Kontinentaleuropa und gerade in der Bundes-
republik nehmen die Uberwachungstendenzen stetig
zu. Dabei handeln die Regierenden in bester Absicht,
uns vor Gefahren durch Terrorismus und andere
schwere Straftaten zu schiitzen. Aber ,,der Weg zur

Bei jeder MalRnahme, die dem Schutz vor Gefahren
durch Terrorismus oder andere schwere Straftaten die-
nen soll, prift der Senat kritisch, ob sie einen greifba-
ren Sicherheitsgewinn haben wird und welche Beein-
trachtigungen sich fiir unbescholtene Biirger ergeben
wirden. MaBnahmen mit unverhaltnismaRigen Auswir-
kungen auf unbescholtene Burger unterstiitzt der Senat
weder auf Landesebene noch auf Bundes- oder EU-
Ebene.

1

Lesenswert sind die Zusammenfassung und die 6ffentliche Diskussionsgrundlage zu dem vom Surveillance Studies
Network fiir die Internationale Datenschutzkonferenz erstellten Bericht zur Uberwachungsgesellschaft, abrufbar unter
http://www.privacyconference2006.co.uk/files/report_ger.pdf bzw.

http://www.privacyconference2006.co.uk/files/discussion_ger.pdf.

2
Zum Vergleich: Die DNA-Analysedatei des Bundeskriminalamtes enthielt Ende 2006 400.000 Datensatze, wobei taglich

200-300 Datenséatze hinzukommen.
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Unfreiheit ist mit guten Absichten gepflasterts“. Wir
befinden uns auch in Deutschland auf einer schiefen
Ebene, die eher frilher als spater in eine Uberwa-
chungs- und Praventionsgesellschaft fihren wird,
wenn wir jetzt nicht energisch gegensteuern. Der bri-
tische Information Commissioner sprach auf der Lon-
doner Konferenz davon, wir wirden in die Uberwa-
chungsgesellschaft ,schlafwandeln®. Das ist in
Deutschland genauso zutreffend wie in GroRbritan-
nien.

Die Privatsphére ahnelt der Luft zum Atmen, die wir
zum Uberleben brauchen: Wir bemerken erst, wie
wichtig sie flr uns ist, wenn sie spurbar eingeschrankt
wird oder uns ganz abhanden  kommt.

Das zurlickliegende Jahr hat drastische Einschrankun-
gen des Datenschutzes in Europa und Deutschland
bekannt werden lassen, die sich auch in Berlin — vor
allem wegen der Vorgaben des Bundesgesetzgebers —
ausgewirkt haben oder dies bald tun werden. Auch die
Daten von Berliner Flugpassagieren, die in die USA
reisen oder die USA nur Uberfliegen wollen, werden
generell vorab an die US-amerikanischen Grenzbehor-
den Ubermittelt. Dort kénnen sie an andere Sicher-
heitsbehdrden weitergegeben werden und dienen neu-
erdings dazu, automatisiert die Gefahrlichkeit jedes
einzelnen Fluggasts in einer Art Scoring-Verfahren
mithilfe des Automated Targeting Systems (ATS) zu

berechnenA. Auch Berliner Bankkunden wissen aus
Presseberichten erst seit dem vergangenen Jahr, dass
die Daten ihrer Uberweisungen und sonstigen Finanz-
transaktionen selbst dann in den USA verarbeitet und
moglicherweise — wie es heiflt, zum Zweck der Terro-
rismusbekédmpfung - an das US-Schatzministerium he-
rausgegeben werden, wenn diese Transaktionen kei-

nerlei Bezug zu den USA habens. Das verantwortliche
belgische Unternehmen SWIFT entzieht sich in diesem
Punkt bisher einer unabh&ngigen Datenschutzkontrol-
le. Die Glaubwirdigkeit des internationalen Finanz-
systems hat durch dieses Vorgehen von SWIFT
erheblichen Schaden genommen, sodass die Kreditin-
stitute auch in Deutschland und Berlin jetzt iber da-
tenschutzgerechte Alternativen bei der Abwicklung
des Zahlungsverkehrs nachdenken missen, wenn
SWIFT nicht dazu veranlasst werden kann, seine Pra-
Xis zu &ndern.

Die im April 2006 verabschiedete Europdische Richt-
linie zur Vorratsdatenspeicherung wird — sollte sie in
dieser Form in deutsches Recht umgesetzt werden —
zu einem Dammbruch zulasten des Datenschutzes
auch in Berlin fihren, weil dann jeder Telefonkontakt
und jeder Mausklick personenbezogen registriert wer-

: so die treffende Uberschrift des Kommentars von Richard Herzinger in der WELT v. 14. Januar 2007

4
dazu naher unter 8.1
5
dazu naher unter 8.1
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den6. Eine unbeobachtete und damit freie Kommuni-
kation, wie sie das Grundgesetz fiir den Regelfall ga-
rantiert, wird dann nicht mehr méglich sein. Dies be-
trifft auch Abgeordnete, Arzte, Anwalte und Journa-
listen. Ein nennenswerter Sicherheitsgewinn ist durch
diese vollig unverhéltnismaRige Pflicht zur lickenlo-
sen Beobachtung aller Nutzer von Kommunikations-
netzen nicht zu erwarten. Stattdessen wird im Gegen-
teil die Unsicherheit zunehmen, wenn deutlich wird,
dass sich auch auf diesem Wege die ,,Allmachtsphan-
tasien mancher Politiker von einer kriminalitatsfreien

Gesellscha ! nicht werden realisieren lassen. Viel-
mehr wird die Sicherheit des Einzelnen vor dem Staat
und den Informationsinteressen privater Unternehmen
deutlich abnehmen.

Dessen ungeachtet hat sich im Berichtsjahr die bereits

in den Vorjahren beobachtete Tendenz8 fortgesetzt,
die Befugnisse der Sicherheitsbehtérden vor allem
durch Entscheidungen des Bundesgesetzgebers immer
weiter auszudehnen. In dem Bestreben, praventiv Ter-
roranschlage von vornherein zu verhindern, werden
Eingriffsbefugnisse immer weiter ins Vorfeld konkre-
ter Gefahren oder Straftaten ausgedehnt. Unverdach-
tige Burger kdnnen immer weniger erkennen, unter
welchen Voraussetzungen sie Objekte staatlicher
Uberwachung werden. Auch fehlt es an kompensie-
renden Regelungen, die die ausufernde Uberwachung
durch Transparenz, Auskunfts- und Korrekturrechte
der Betroffenen und Léschungsfristen zumindest par-
tiell begrenzen kénnten.

Dies ist in gleicher Weise auf europdischer Ebene zu
beobachten, wo permanent die Zusammenarbeit der
Sicherheitsbehdrden intensiviert wird, ohne dass sub-
stantielle Fortschritte bei der Erstreckung des Daten-
schutzes auf die sog. Dritte S&ule (Zusammenarbeit
der Mitgliedstaaten in den Bereichen Justiz und Inn-
eres) erkennbar wéren. Diese Erstreckung ist aber
umso wichtiger, als der Europdische Gerichtshof in
seiner Entscheidung vom Mai 2006 zum Transfer der

Flugpassagierdaten9 in die USA den Anwendungs-
bereich der Datenschutzrichtlinie von 1995 so dras-
tisch eingeschrankt hat, dass moglicherweise der Zu-
griff aulRereuropdischer staatlicher Stellen auf private
Datensammlungen fur Zwecke der Strafverfolgung
keiner datenschutzrechtlichen Kontrolle mehr unter-
liegt. Auch der im Berichtszeitraum in Kraft getretene
Vertrag von Pr[]mlo, der den gegenseitigen grenziiber-
schreitenden Online-Zugriff der Sicherheitsbehtrden
in sieben EU-Mitgliedstaaten (Belgien, Deutschland,

In diesem Zusammenhang sollte aber auch erwéhnt
werden, dass der Bundesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit dem Vertrag ,,ins-

6
dazu naher unter 10.1.2
7

Diese Aussage des Parl. Staatssekretars im Bundesministerium der Justiz, Alfred Hartenbach, die er auf den Vorschlag einer
DNA-Analyse aller ménnlichen Bundesbiirger bezogen hat, gilt in diesem Zusammenhang in gleicher Weise.

zzuletthB 2005, 1.2
vgl. 8.1

" BGBI. 11, 626; Ausfiihrungsgesetz v. 10. Juli 2006, BGBI. I, 1458
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Frankreich, Luxemburg, Niederlande, Osterreich und
Spanien) auf DNA-Datenbanken, Fingerabdruckdatei-
en und Fahrzeugregister erlaubt, kann einen allgemei-
nen Datenschutzstandard fur die Sicherheitsbehorden
in Europa gerade auch fiir ihre Kommunikation etwa
mit US-Behdrden nicht ersetzen.

Auf der positiven Seite der Datenschutzbilanz fir
2006 stehen erneut zwei Entscheidungen des Bundes-
verfassungsgerichts. Mit der Entscheidung vom April

2006 zur polizeilichen Rasterfahndung11 hat das Ge-
richt die Reihe von Entscheidungen fortgesetzt, in der
es — nahezu im Jahresrhythmus — seit 2003 immer
wieder MaRnahmen des Gesetzgebers als verfassungs-
widrig beanstandet hat, die zuvor schon von den Da-
tenschutzbeauftragten als unverhaltnismaRig kritisiert
worden waren. Dazu zédhlen der GroRe Lauschangriff
ebenso wie die préaventiv-polizeiliche Telekommuni-
kationstiberwachung. Vielleicht sollte der Gesetzgeber
auf Bundes- und Landesebene vor weiteren Gesetzes-
verschérfungen gerade im Sicherheitsbereich die Ar-
gumente der Datenschutzbeauftragten etwas ernster
nehmen, um spatere Niederlagen vor dem Bundesver-
fassungsgericht zu vermeiden. Denn das Bundesver-
fassungsgericht hat den Datenschutzbeauftragten die
Aufgabe des vorbeugenden Grundrechtsschutzes zu-
gewiesen. Damit ist auch die eingangs gestellte Frage
nach der Aufgabe von Datenschutzbeauftragten in der
heraufziehenden Uberwachungs- und Préventionsge-
sellschaft beantwortet.

In seiner Entscheidung vom April 2006 hat das Bun-
desverfassungsgericht die Rasterfahndung als ver-
dachtslosen Grundrechtseingriff von grof3er Streubrei-
te bezeichnet, der geradezu der Verdachtsgewinnung
dient. Derartige Eingriffe durfen die Polizeigesetze
nur vorsehen, wenn sie zur Abwehr einer konkreten
Gefahr fiir hochrangige Rechtsgiter wie den Bestand
des Bundes oder eines Landes oder fur Leib, Leben
oder Freiheit einer Person auch tatséchlich erforder-
lich sind. Im Vorfeld der Gefahrenabwehr ist die Ras-
terfahndung unzuléssig. Das Berliner Landesrecht ge-
nlgt dieser Mindestanforderung, weil es eine gegen-
waértige Gefahr fur hochrangige Rechtsglter vorsieht
(8 47 ASOG) . Diese Schwelle missen die Polizeibe-
hérden und die Rechtsprechung beachten. VVor dem
Rasterfahndungsbeschluss hatte auch die Rechtspre-
chung in Berlin die Wahrscheinlichkeitsschwelle einer
konkreten Gefahr relativiert, indem sie die Anforde-
rungen an die Gefahrenwahrscheinlichkeit umso stér-
ker senkte, je hoherrangiger das Schutzgut und je

" Beschluss v. 4. April 2006 — 1 BVR 518/02, NJW 2006, 1939

gesamt gesehen [...] einen hohen datenschutzrechtli-
chen Standard“ bescheinigt, der gleichwohl noch ver-
besserungswiirdig sei (Zeitschrift ,,Datenschutz und
Datensicherheit”, Ausgabe 30/2006, S. 691-693: Peter
Schaar: Datenaustausch und Datenschutz im Vertrag
von Priim).

Auf EU-Ebene wird derzeit ein ,,Rahmenbeschluss des
Rates Uber den Schutz personenbezogener Daten, die
im Rahmen der polizeilichen und justiziellen Zusam-
menarbeit in Strafsachen verarbeitet werden*, vorberei-
tet.

Es trifft zu, dass das Berliner Landesrecht den in der
Bundesverfassungsgerichtsentscheidung zur Raster-
fahndung dargelegten Anforderungen gentigt, indem es
eine gegenwaértige Gefahr fur hochrangige Rechtsguter
fordert. Um eine verfassungskonforme Auslegung
durch die Berliner Gerichte sicher zu stellen, bereitet
der Senat eine Ergdnzung des 8 47 Abs. 1 Satz 1
ASOG vor, mit der klargestellt werden soll, dass die
gegenwartige Gefahr auch konkret sein muss, d.h. Tat-
sachen vorliegen miissen, aus denen sich eine konkrete
Gefahr, etwa fur die Vorbereitung oder Durchfiihrung
terroristischer Anschlége, ergibt.
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grolRer der zu erwartende Schaden sei. Dies ist nach
der Entscheidung des Bundesverfassungsgerichts nicht
verfassungskonform.

Die zweite bemerkenswerte Entscheidung des Bun-
desverfassungsgerichts betrifft den nicht-6ffent-lichen
Bereich. Mit einem Beschluss vom 23. Oktober 2006
hat das Gericht die Stellung von Versicherungskunden

gestarktu. Kinftig missen sie es nicht mehr hinneh-
men, dass eine Versicherung sie im Leistungsfall dazu
auffordert, pauschal alle behandelnden Arzte von ihrer
Schweigepflicht zu entbinden. Der Staat muss dafiir
sorgen, dass dem Kunden auch in dieser Situation zu-
mindest die Mdglichkeit des informationellen Selbst-
schutzes gegeben wird. Im konkreten Fall muss er also
wéhlen kdnnen, ob er statt einer pauschalen Entbin-
dung von der Schweigepflicht einzelne Arzte dazu er-
maéchtigt, bestimmte Auskiinfte zu geben.

Hervorzuheben sind in diesem Zusammenhang auch
zwei weitere Aussagen des Bundesverfassungsge-
richts, die von grundsatzlicher Bedeutung sind: Zum
einen hat es eine Schutzpflicht des Staates fiir die Ver-
tragspartei betont, die nicht einfach vom Vertrags-
schluss absehen kann, weil die angebotene Leistung
von erheblicher Bedeutung zur Sicherung ihrer per-
sonlichen Lebensverhaltnisse ist. Der Uberlegene Ver-
tragspartner (hier: das Versicherungsunternehmen)
kann in einer solchen Situation die Datenpreisgabe
nicht unter Hinweis auf den ,freiwilligen* Vertrags-
schluss einfordern, sondern muss zumindest daten-
schutzgerechte Alternativen anbieten. Zum anderen
hat das Bundesverfassungsgericht kritisiert, dass auf
dem Versicherungsmarkt (und das gilt in gleicher
Weise auch firr andere Dienstleistungen) bisher kein
Wetthewerb Uber die datenschutzrechtlichen Kondi-
tionen herrsche. Auch deshalb bestehe fir den Ver-
sicherungskunden keine echte Vertragsfreiheit, weil
fir ihn die Versicherungsbedingungen letztlich nicht
verhandelbar seien. Positiv gewendet wird es jetzt da-
rum gehen, den Gedanken des Wettbewerbs um daten-
schutzfreundliche Dienstleistungen in der Wirtschaft,
aber auch in der Gesetzgebung, etwa durch die tber-
fallige Verabschiedung eines Datenschutz-Audit-Ge-
setzes, wieder stérker in den VVordergrund zu stellen.

1. Technische Rahmenbedingungen
1.1. Entwicklung der Informationstechnik

Verbreitung der Informationstechnik in
Deutschland und Europa

Erstmals veroffentlichte das Statistische Bundesamt in
seinen Statistischen Jahrblichern 2006 Zahlen von
2005 uber die Nutzung der Informationstechnologie in
Deutschland und Europa. Wir nehmen dies zum An-

" 1 BVR 2027/02
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lass, die dort verbreiteten Erkenntnisse zum Stand der
derzeitigen Entwicklung der Verbreitung von Infor-
mationstechnik den technischen Entwicklungstenden-
zen voranzustellen.

Danach verfligten 68,6 % aller privaten Haushalte in
Deutschland im Jahre 2005 mindestens iber einen
Personalcomputer, was gegeniiber dem Jahr 2000 eine
Steigerung um 45 % bedeutete. 54,6 % der Haushalte
hatten tber ihre Rechner Zugang zum Internet, gegen-
iber 2000 eine Steigerung um weit mehr als das Drei-
fache. Naturlich ist der Anteil der privaten Computer-
und Internet-Nutzer vom Privateinkommen abhangig,
aber selbst in der niedrigsten erfassten Einkommens-
gruppe (Haushaltsnettoeinkommen unter 1.300 €) ver-
fligt mehr als die Hélfte iber einen PC, mehr als ein
Drittel hat von zu Hause aus Zugang zum Internet.
Dies zeigt, dass Computer und Internetzugang auf
dem Weg zur Sozialtechnologie sind, deren Fehlen
ebenso ausgrenzenden Charakter haben kann wie zum
Beispiel beim Telefonanschluss oder bei Radio und
Fernsehen.

Noch deutlicher wird der Trend bei der Betrachtung
einzelner Personen. Danach hatten 68% der Deutschen
ab dem Alter von 10 Jahren zu Hause Zugang zum In-
ternet. Der Vergleich mit den Angaben zu den Haus-
halten lasst darauf schlielen, dass Mehrpersonenhaus-
halte signifikant haufiger online sind. Dass die Anteile
weiter steigen werden, zeigen folgende Zahlen: Im er-
sten Quartal 2005 haben 99 % der Studenten, 95 %
der Schiler im Alter von mindestens 15 Jahren, 92 %
der Auszubildenden und 89 % der 16-24-jahrigen
Deutschen das Internet genutzt. Insgesamt waren es
»nhur 61 %.

Im internationalen Vergleich liegen die Zahlen der 22
der 25 Mitgliedstaaten der Europdischen Union (keine
Angaben aus Belgien, Frankreich und Malta) vor. Da-
nach haben 2005 73 % der deutschen Privatpersonen
Computer genutzt. Damit liegt Deutschland hinter
Schweden (84 %), Danemark (83 %), Niederlande (83
%), Luxemburg (77 %) und Finnland (76 %) an sechs-
ter Position, also noch im oberen Viertel. Im Internet
tummelten sich in der gleichen Zeit 65 % der deut-
schen Privatpersonen. Damit musste Deutschland ne-
ben den Genannten auch noch dem Vereinigten Ko-
nigreich den Vortritt lassen.

Insgesamt lasst sich feststellen, dass die Nutzung von
Computer und Internet bereits fiir die groBe Mehrheit
der Privatpersonen in Deutschland selbstverstéandlich
ist und dass der Anteil der diese Technik nutzenden
Privatpersonen weiter intensiv steigen wird. Leider
gibt es noch keine Statistiken darlber, wie viele Pri-
vathaushalte oder -personen davon sich bereits mit
elementaren Sicherheitsvorkehrungen wie Viren-
schutz, Firewalls oder Spamfilter ausgestattet haben.
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Entwicklungstendenzen

Seit vielen Jahren beobachten wir die Entwicklung der
Informationstechnik unter anderem aus der Sicht der
bunten Werbeblattchen der Elektronikmarkte. Im Ge-
gensatz zu friiheren Jahren fallt auf, dass sog. Desktop
-Computer fir den Schreib-, Spiel- oder Hobbytisch
kaum noch beworben werden. ,,In“ sind jetzt schicke
Notebooks fur den Hausgebrauch und multimediale
Ausstattung mit Leistungs- und Anwendungsmerkma-
len, die mehr auf stationdren als auf mobilen Ge-
brauch schlief3en lassen.

Nach wie vor dominieren im kommerziellen oder ad-
ministrativen Bereich die Client-Server-Netze als gén-
gige Netz- und Systemarchitektur. Die Hauptlast der
Datenverarbeitung tragen dabei die dezentralen Ar-
beitsplatzsysteme (Clients), die sich jedoch zur Si-
cherstellung der einheitlichen Verarbeitung zentraler
Dienstleistungsrechner (Server) bedienen. Allerdings
haben wir in den Vorjahren bereits darauf hingewie-
sen, dass ein Wandel in der System- und Netzarchitek-
tur zu beobachten ist. Server Based Systems oder Ter-
minal Server werden zunehmend als — allerdings noch
teurere - Alternative zu Client-Server-Systemen einge-
setzt. Wir haben diesen Systemen in diesem Bericht

ein Schwerpunktthema gewidmetla.

Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander hat auf der Frihjahrskonferenz
2006 ihren Arbeitskreis furr technische und organisa-
torische Datenschutzfragen (AK Technik) gebeten,
regelméBig zu den Konferenzen einen Kurzbericht
Uber aktuelle und kiinftige technische Entwicklungen
abzugeben, um den Datenschutzbeauftragten friihzei-
tig die Gelegenheit zu geben, die datenschutzrechtli-
chen Aspekte neuer Technikentwicklungen zu erér-
tern.

Der aktuelle Bericht befasst sich u. a. mit folgenden
zukunftig verfligbaren Technikausprdgungen und Phé-
nomenen:

- Videouberwachung, biometrische Identifikations-
verfahren und RFID-Anwendungen sind bereits heu-
te weit verbreitet oder stehen vor ihrer breiten Ein-
fihrung. Zu erwarten ist bald, dass diese Technolo-
gien untereinander vernetzt werden und zur Ge-
winnung von sehr prézisen Bewegungsprofilen von
Personen herangezogen werden. So ist die Verbin-
dung von biometrischen Verfahren, die auf der Ge-
sichtserkennung beruhen, mit der Videoliberwa-
chung ein weiterer Schritt zur unbemerkten Identi-
fizierung von nicht kooperierenden Personen. Wird
diese Technik kombiniert mit RFID-Chips im Besitz

13
vgl. 2.5

Der Senat beobachtet die Entwicklungen in den im Be-
richt aufgefiihrten Themenbereichen intensiv. Den sich
aus den neuen Technologien ergebenden Risiken be-
ziiglich eines sicheren IT-Einsatzes muss durch ange-
messene Sicherheitsmanahmen begegnet werden.
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der Beobachteten, die den Bezug zu der Person her-
stellen, kann der Chip die Beobachtung ausldsen
bzw. die Person von Kamera zu Kamera ,,weiterrei-
chen®.

- Voice over IP (VolP) ist die Ubertragung von
Sprachinformationen mittels Internet Protocol (IP),
also die Internet-Telefonie. Diese Variante des Tele-
fondienstes wird bereits viel genutzt, weil sie ko-
stengunstiger und qualitativ mindestens ebenbiirtig
zur klassischen Telefonie ist. Viel zu wenig bekannt
ist jedoch, dass die Sicherheitsprobleme des Inter-
nets damit auch beim Telefonieren wirksam werden

14
kénnen . Zu diesen Sicherheitsproblemen gehort,
dass das Thema SPAM auch fur die Internet-Telefo-
nie relevant wird:

Unter dem Kiirzel ,,SPIT* verbirgt sich das massen-
weise Anrufen von VolP-Telefonen (Spam over IP
Telefony), eine Weiterentwicklung der heute schon
lastigen automatisierten Werbeanrufe, die allerdings
im Internet wesentlich billiger eingesetzt werden
kann, weil spezielle Geréte nicht gebraucht werden
und die Verbindungskosten vergleichsweise gering
sind. Da unerwiinschte Telefonate noch lastiger sind
und wegen der sofortigen Aufmerksamkeit und Re-
aktion noch massiver in die Privatsphére eingreifen
als E-Mails, stehen neue Herausforderungen fir Si-
cherheitsexperten bevor, um z. B. SPIT-Filter zu
entwickeln. ,,Datenschutz und Internet-Telefonie*
war auch das Thema des Internationalen Symposi-
ums, das wir im Rahmen der Internationalen Funk-

15
ausstellung 2006 veranstaltet haben .

- Weiter in die Zukunft reichen die Hoffnungen der
Wissenschaftler, aber auch der Anwender, die Ef-
fekte der Quantenphysik fir Quantencomputer nutz-
bar zu machen, die bestimmte Aufgaben im Be-
reich der Verschlisselung hocheffizient 16sen kén-
nen. Zu diesen Aufgaben gehdrt das Brechen heute
tUblicher Verschliisselungsverfahren. Bereits be-
kannt ist ein Algorithmus, mit dem das Problem der
Faktorisierung von Produkten groRer Primzahlen
mit geringem Aufwand geldst werden kann und so
auf dem RSA-Algorithmus basierende asymmetri-
sche Kryptoverfahren kompromittiert werden kon-
nen. Da Quantencomputer das Laborstadium so bald
nicht verlassen werden, sind diese Risiken bisher
noch nicht gegeben.

Andererseits verspricht die Quantenkryptografie be-
reits die Lésung der anstehenden Probleme: Quan-
teneffekte konnten dazu genutzt werden, neue For-
men geheimer Kommunikation zu entwickeln, bei

Besonderes Augenmerk gilt dabei der Ubertragung von
Sprachinformationen mittels Internet-Protokoll. Mit
dieser Technologie ist es moglich, vorhandene Netzin-
frastrukturen effizienter zu nutzen und neue Anwen-
dungsformen des IT-Einsatzes fur die Verwaltung zu
erschlielen. Voraussetzung fur den Einsatz von VolP
ist die Planung und Umsetzung von anforderungsge-
rechten SicherheitsmalRnahmen, um den spezifischen
Risiken, wie sie vom Berliner Beauftragte fir Daten-
schutz und Informationsfreiheit beispielhaft aufgefiihrt
werden, wirksam begegnen zu kénnen.

14

Zu VolIP hat sich die 70. Konferenz der Datenschutzbeauftragten des Bundes und der Lander bereits in einer EntschlieSung
geduRert, vgl. Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit 2005%, S. 20. http://www.datenschutz-
berlin.de/doc/de/konf/70/70DSBVolP.pdf. Eine Orientierungshilfe der Konferenz zu \VVolP ist in VVorbereitung.

15
vgl. dazu 10.1.7
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denen jeder Abhorversuch bemerkt und die Kom-
munikation abgebrochen wird, ohne dass es zu einer
Preisgabe von Geheimnissen kommen kann.

- Keine blofRe Zukunftsmusik sind die weitreichenden
Anwendungen der Nanotechnologie die sich mit der
Trennung, dem Zusammenbau und der Verformung
von Werkstoffen in der GréRenordnung von Ato-
men und Molekdilen beschaftigt. Hier spielen die O-
berflacheneigenschaften und quantenmechanische
Effekte eine Rolle. In der Nanotechnolgie wird eine
der wichtigsten technologischen Revolutionen der
Zukunft gesehen, die weite Bereiche von Wissen-
schaft, Technik und Gesellschaft erfassen wird und
bereits heute unter erheblichem Foérderaufwand
weltweit vorangetrieben wird. Wir sehen in dieser
technischen Entwicklung erhebliche Risiken fiir die
informationelle Selbstbestimmung. Wir hoffen, dass
sie auch Chancen fir ihre Sicherung bereithdlt. Des-
halb haben wir uns mit dem Thema néher befasst:

Nanotechnologie

Seit Jahren ist zu beobachten, dass die weiter fort-
schreitende Miniaturisierung von informationstechni-
schen Bausteinen wie Mikroprozessoren, Speicher-
chips, Sensoren, Sendern, Antennen usw. nicht nur zur
weiteren und stetigen Verbesserung des Preis-Lei-
stungs-Verhéltnisses gangiger informationstechnischer
Systeme fiihrt, sondern vollig neue Technologien her-
vorbringt, deren Konsequenzen flr kiinftige Anwen-
dungen und deren Implikationen fiir die Gesellschaft
bisher nur vage vermutet werden kénnen. Dies gilt
auch fir die Sicherstellung der informationellen
Selbstbestimmung, fir die eine allgegenwaértige Infor-
mationstechnik neuartige Herausforderungen mit sich
bringen wird.

Seit langerem befassen wir uns mit der RFID-Techno-

Iogiele, die als Nachfolger des Barcodes im Bereich
der Logistik zu starken Innovations- und Rationalisie-
rungsschiiben gefiihrt hat. Der Hauptanwendungsbe-
reich mag dartiber hinwegtauschen, dass auch der Da-
tenschutz herausgefordert wird. Sobald jedoch die
Verbindung logistischer oder warenwirtschaftlicher
Daten mit personenbezogenen Angaben hergestellt
wird, kann die einzelne Person in ihrem Verhalten
transparent werden: Wer bevorzugt welche Ware?
Woflr gibt wer gerne Geld aus? Was macht er nach
dem Kauf? Was tut er mit der gekauften Ware? Die
Antworten auf diese Fragen interessieren viele: Mar-
ketingexperten, Werbefachleute, Sicherheitsdienste,
vielleicht auch Strafverfolger und Geheimdienste.

Ein neues Stichwort macht deutlich, dass tber Infor-
mationstechnik in Staubgréfe nachgedacht wird:

** Juletzt JB 2005, 2.1
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Smart Dust. Es gibt die Vision von allgegenwértigen
Sensoren, Sendern, Mikroprozessoren, die bestimmte
Informationen aufnehmen, weitergeben oder verarbei-
ten. Moglich wird die ,,staubartige” Intelligenz durch
die weltweit intensiv angestofRenen Entwicklungspro-
jekte im Bereich der Nanotechnologie. Ein Aktions-
plan der Kommission der Europdischen Gemeinschaf-

ten fiir die Jahre 2005 bis 200917 zitiert die Erwartung
von Analysten, wonach noch im laufenden Jahrzehnt
ein Marktwachstum um Hunderte von Milliarden Euro
bei den Nanowissenschaften und Nanotechnologien
erreicht wird. Die Kommission forciert daher die Aus-
bildung, Forschung und Entwicklung auf diesem Ge-
biet nachhaltig, verlangt aber auch die Beachtung
ethischer Grundsatze, die fruhzeitige Berucksichti-
gung gesellschaftlicher Sichtweisen bei der Forschung
und Entwicklung sowie die Forderung des Dialogs mit
den Birgern. Neben den Chancen fir die wirt-
schaftliche Entwicklung spricht die Kommission auch
mogliche Gesundheitsgefahren an. Als mdgliche
ethische Frage in Verbindung mit Nanotechnologien
erwahnt die Kommission beispielhaft Eingriffe in die
Privatsphére durch unsichtbare Sensoren.

Die Entwicklung der Informationstechnik wird durch
Nanotechnologie in verschiedener Weise vorangetrie-
18

ben :

- neue Speichermedien mit der vielfachen Speicher-
dichte heutiger Festplatten, die kostenglinstig zu
produzieren sind,

- Leitungsnetze mit Leitungen von der Dicke weniger
Atome,

- Transistoren mit der Taktfrequenz im Terahertz-
Bereich.

Entwicklungen dieser Art wirden die Geschwindig-
keit der Entwicklung der Computertechnologie gegen

1
das bekannte Moore’sche Gesetz noch wesentlich
erhdhen

Die weltweiten Anstrengungen zur Entwicklung von
Nanotechnologien werden von kritischen Stimmen
begleitet, die den haufig unkritisch begeisterten Hof-
fnungen auf gewaltige medizinische Fortschritte, auf
die Fortschritte beim Umweltschutz und der Entwick-
lung der Informationstechnologie Warnungen vor
gesundheitlichen Gefahren, vor Umweltschaden und
vor negativen gesellschaftlichen Implikationen ent-
gegensetzen.

Mangels empirischer Erfahrungen mit der neuen
Technologie werden in den verfliigharen Quellen, die

7
Mitteilung der Kommission an den Rat, das Europdische Parlament und den Wirtschafts- und Sozialausschuss,
i\lanowissenschaften und Nanotechnologien: Ein Aktionsplan flir Europa 2005-2009, KOM(2005) 243 endg.

8
Eva Gutierrez fur das Electronic Privacy Information Center (EPIC): Privacy Implications of Nanotechnologies,
http [Iwww.epic.org/privacy/nano/

Das Moore”sche Gesetz besagt, dass sich die Leistung von Mikroprozessoren alle 18 Monate verdoppelt.
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den Bezug zwischen Nanotechnologie und Daten-

schutz herstellen, folgende technische Entwicklungen

genannt, denen sich die Datenschutzbeauftragten stel-
0

. 2
len miissen :

- Die mit der Nanotechnologie bewirkte sprunghafte
Verbesserung der Leistung von Prozessoren, der
Kapazitat von Speichern und Dateniibertragungs-
komponenten flihrt zu effizienteren und wesentlich
preisglinstigeren Mdglichkeiten der Datengewin-
nung, -verarbeitung, -speicherung und —weiterlei-
tung. Dies verbessert nicht nur die wirtschaftlichen
und gesellschaftlich gewiinschten Potenziale der In-
formationstechnik, sondern auch ihre Potenziale und
Anreize zum Missbrauch der Daten oder zur weite-
ren Er6ffnung von Anwendungen, die im Sinne der
Wahrung von Personlichkeitsrechten fragwiirdig
sind.

- Die Nanotechnologie eréffnet neue Mdoglichkeiten
zur unmerklichen Beobachtung und Uberwachung
von Personen. Sensoren, Sender und Mikroprozes-
soren kdnnen beliebige Lebenssituationen regis-
trieren, senden und festhalten. Die Personen werden
manipulierbar in ihrem Verhalten, auch weil sie sich
der Beobachtung und Einflussnahme von dritter
Seite nicht bewusst werden. Das Eindringen in die
private Sphére erfolgt ebenso unmerkbar.

- Ein weiterer Schritt dieser Entwicklung ist die még-
liche Implantation von Mikrosystemen in den Kor-
per. Mit RFID-Chips ist dies bereits heute méglich,
aber kaum ohne Wissen und Wollen des Betroffe-
nen. Die Einbringung von ,,Smart Dust*“ kénnte je-
doch auch ohne Wissen des Betroffenen erfolgen.

- Die Nanotechnologie fordert die Konvergenz zwi-
schen verschiedenen Technologien und Wissensge-
bieten mehr als dies bisher schon der Fall ist. Nano-
technologie, Biologie, Medizin, Informationstech-
nologie und kognitive Wissenschaften riicken ein-
ander naher, fordern neue Mischtechniken und wer-
fen erhebliche ethische Fragen auf, die allgemein
den Schutz der menschlichen Selbstbestimmung
betreffen, von der die informationelle Selbstbestim-
mung einen Teil darstellt.

1.2 Datenverarbeitung in der Berliner Verwaltung

Leider hélt das Statistische Jahrbuch 2006 keine Daten
fir die Bundeslander bereit, sodass nicht festgestellt
werden kann, wo Berliner Burger und Unternehmen
im nationalen Vergleich der Nutzung von Computern
und Internet stehen. Aussagen zur Datenverarbeitung
in Berlin lassen sich daher nur fur die Berliner Ver-
waltung treffen, weil gesetzliche Unterrichtungs-

20
P. Lemoine, Commission National de I'Informatique et des Libertés, Frankreich: Nanotechnologies and Data Protection,
http://www.cnil.fr/fileadmin/documents/uk/Ph_Lemoine_nanos_janvier 06 _VAVD.pdf
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pflichten insoweit einen Uberblick tber die aktuelle
Entwicklung erlauben.

§ 24 Abs. 3 Satz 3 Berliner Datenschutzgesetz ver-
pflichtet die Berliner Behdrden, uns tiber neue I1T-Pro-
jekte und wesentliche Anderungen bestehender Pro-
jekte zu unterrichten. Dieser Pflicht wird zwar nicht
immer und vor allen Dingen nicht immer rechtzeitig
und grindlich nachgekommen, sodass eine Beratung
in datenschutzrechtlicher oder technisch-organisa-
torischer Hinsicht nicht immer umfassend geleistet
werden kann.

Zunehmend erfolgt die Unterrichtung unter Beifligung
von professionell erstellten  Sicherheitskonzepten.
Dies ist sehr zu begriiRen, geben uns die Konzepte
doch einen umfassenden Uberblick tiber die MaRnah-
men, die zur Absicherung eines ordnungsgeméaRen
und sicheren Verfahrenshetriebs ergriffen worden
sind. Erstaunlicherweise ist der Trend festzustellen,
die inhaltliche Ausgestaltung der Verfahren dafir nur
noch sehr unprazise zu beschreiben. Welche Daten
wie wozu aufgrund welcher Rechtsgrundlagen ver-
arbeitet werden, bleibt immer haufiger wolkig. Eine
datenschutzrechtliche Bewertung ist mangels Infor-
mationen immer haufiger erst nach langen Riickfragen
moglich, haufig genug nicht vor der Inbetriebnahme
der Verfahren.

IT-Politik fur die Berliner Verwaltung -
die prioritaren Projekte

Im Vorjahr haben wir an dieser Stelle tiber wesentli-
che Verénderungen in der IT-Politik des Landes be-
richtet. Diese IT-Politik soll Berlin fit machen fir die
Herausforderungen, die sich in naher Zukunft stellen.
Moderne Fachverfahren sollen einerseits den heftigen
Personalabbau kompensieren, gleichzeitig die Verwal-
tungsablaufe beschleunigen, die Arbeitszufriedenheit
erhéhen und den Kunden, also den Burgern und Un-
ternehmen des Landes, aber auch den eigenen Mit-
arbeitern moderne Verwaltungsdienstleistungen an-
bieten. Die Schwerpunkte aller Bemuhungen finden
sich im Zusammenhang mit dem Stichwort ,,E-Go-
vernment“. Es geht darum, ber das Internet Verwal-
tungsdienstleistungen online — und dennoch sicher -
anzubieten. Birger und Unternehmen sollen vom
eigenen Computer aus zunehmend Leistungen der
Verwaltung in Anspruch nehmen kénnen — vom ein-
fachen Abruf von Formularen bis hin zu komplexen
Antragen.

Um die Rahmenbedingungen fir das Erreichen dieser
Ziele zu erreichen, wurden im Vorjahr neun prioritare
Projekte begonnen. Diese Projekte wurden in diesem
Jahr fortgesetzt und ergénzt. Einige Projekte wurden
sogar erfolgreich abgeschlossen. Im Folgenden berich-
ten wir Uber den Stand der Projekte.

- Die Landesvereinbarung zu Dienstleistungen im Be-

Die Senatsverwaltung fir Inneres und Sport wird die
Verantwortlichen fur IT-Projekte nochmals auf die be-
stehenden Pflichten zur Beteiligung des Berliner Be-
auftragten fur Datenschutz und Informationsfreiheit
und auf die notwendigen inhaltlichen Informationen
hinweisen.

Durch die Einfihrung des Berlin-Telefons (ber das
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reich der Sprach- und Telekommunikation ist zwi-
schen der Senatsverwaltung fiir Inneres und dem IT-
Dienstleistungszentrum (ITDZ) mittlerweile abge-
schlossen worden. Das landesweite Call-Center
,»Berlin-Telefon* ist in noch eingeschrénkter Form —
weil noch nicht alle Behorden darliber erreicht wer-
den kdnnen - in Betrieb gegangen.

- Das Projekt ProBetrieb hat das Ziel, Grundsatze fiir
den Betrieb der Informationstechnik (Betriebskon-
zepte, Betriebssysteme, Architekturen) in der Ber-
liner Landesverwaltung aufzustellen. Sie sollen auf
dem weltweit anerkannten ITIL-Standard (Informa-
tion Technology Infrastructure Library) und auf den
IT-Organisationsgrundsatzen aufbauen. Ergebnis
soll eine Art ,,Projektmanagementhandbuch® sein.
Das Projekt ist noch nicht abgeschlossen.

- Die Entwicklung eines einheitlichen interaktiven
Formularservices im Rahmen des Projekts ProForm
ist ebenfalls noch nicht abgeschlossen. Dabei wurde
zunéchst auf eine Zusammenarbeit mit dem Land
Brandenburg gesetzt, das eine entsprechende Lo6-
sung erprobt. Inzwischen wird jedoch eine Aus-
schreibung erwogen.

- Ein wichtiger Basisdienst fiir das E-Government ist
ein zentraler Druck- und Versanddienst im 1TDZ,
mit dem die Ergebnisse der Fachverfahren abge-
stimmt und einheitlich dargestellt werden. Dieses
Projekt ProOutput hat ein Outputmagament erar-
beitet, welches in einer Pilotanwendung fir das
Fachverfahren 1SBJ (Informationssystem Berliner
Jugendhilfe) bereits erprobt wird.

- Das Projekt Virtuelle Poststelle ist fir den Daten-
schutz von besonderem Interesse, denn damit soll
der elektronische Zugang von Kunden (Burger, Un-
ternehmen) zur Verwaltung eingerichtet werden.
Dabei miussen die technisch-organisatorischen
Datenschutzziele der Vertraulichkeit, Integritat und
Authentizitdt der elektronischen Postsendungen
gewahrleistet werden. Dies bedeutet, dass auch
Dienste zur  Verschlisselung, elektronischen
Signatur und zur elektronischen Zeitstempelung
angeboten werden missen. Realisiert werden sollen
diese  Sicherheitsdienste  mit dem  Produkt
GOVERNIKUS der Firma Bremen Online-Services
GmbH & Co KG, die fir den erfolgreichen Bremer
Beitrag zum MEDIA@Komm-Wettbewerb
verantwortlich war. Inzwischen hat das ITDZ ein
Pilotprojekt im Bereich der Berliner Sicherheitsbe-
horden initiiert.

Call-Center des IT-Dienstleistungszentrum Berlin
(ITDZ) verflgt die Berliner Verwaltung dber eine
zentrale Einwahlnummer zur Berliner Verwaltung
(,,900%). Ausgehend von den damit vorhandenen guten
techni-schen und organisatorischen Vorraussetzungen
strebt die Senatsverwaltung fiir Inneres und Sport eine
Beteiligung Berlins an dem Projekt einer bundeswei-
ten Einwahl-Plattform an. Die fiur E-Government zu-
stdndigen Staatssekretére des Bundes und der L&nder
ha-ben in ihrer Sitzung am 19.03.2007 beschlossen,
die-ses Vorhaben als prioritares Projekt in den beste-
hen-den Aktionsplan Deutschland Online aufzuneh-
men.

Das Projekt ProBetrieb hat mit den praktischen Arbei-
ten begonnen. Ziel des Projektes ist die Erarbeitung
von Grundsétzen fiir einen effizienten IT-Infrastruktur-
betrieb fur die Berliner Verwaltung. Das Projekt soll
September 2007 beendet sein.

Fachkonzept und Abschlussbericht zur Voruntersu-
chung des Projektes ProForm liegen vor. Die dort ent-
haltenen Handlungsempfehlungen bilden die Basis fur
die weitere Projektarbeit.

Das als E-Government-Dienst des ITDZ Berlin verfiig-
bare Outputmanagement wird im Rahmen vom Projekt
ISBJ erfolgreich genutzt.

Zum landesweiten Einsatz der virtuellen Poststelle
wird derzeit der Abschluss einer Landesvereinbarung
gemélR VV IT-Steuerung zwischen der Senatsverwal-
tung fur Inneres und Sport und dem ITDZ Berlin vor-
bereitet.
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- Fir das Senats-Informations- und Dokumentations-

system (SIDok) wurden nach einem Teilnahmewett-
bewerb vier Unternehmen zur Abgabe eines Ange-
bots aufgefordert und der Zuschlag inzwischen
erteilt. 2007 wird der Probebetrieb begonnen, spéater
erfolgt der Roll-Out mit 300 Lizenzen. Eine
Entscheidung fiir das landesweite Dokumentenma-
nagement- und Vorgangsbearbeitungssystem wurde
damit noch nicht getroffen. Dazu erfolgt derzeit
noch die Klarung der Ziele und Vorgehensweisen.

Zu den datenschutzrechtlichen Aspekten solcher
Dokumentenmanagementsysteme verweisen wir auf
die Ausfuihrungen im Schwerpunktthema unter 2.6.

- Die IT-Organisationsgrundséatze sind in diesem Jahr
vom Senat beschlossen worden. Sie legen fest, auf
welchen Grundstrukturen der I1T-Einsatz in der Ber-
liner Verwaltung erfolgt. Dazu gehdren insbeson-
dere die IT-Fachverfahren und IT-Querschnitts-
verfahren (hier zu nennen die Verfahren fir das
Berliner Rechnungswesen und die Personalverwal-
tung), die (kinftigen) IT-Dienste wie die elektroni-
sche Vorgangsbearbeitung, elektronische Zahlungs-
verfahren, Formularservices, Verschlisselung, elek-
tronische Signatur, virtuelle Poststelle, Intranet, In-
ternet usw. sowie die IT-Infrastruktur vom einzel-
nen Gerat bis zum landesweiten Netz. Sie legen
ferner die Abstimmungs- und Entscheidungswege
fest und ordnen die Verantwortung und Aufgaben
bei 1T-MalRnahmen Rollen zu, die von einzelhen
Personen oder Organisationseinheit wahrgenommen
werden.

- Das Projekt Standards und Normen hatte sich zum
Ziel gesetzt, mehr oder weniger verbindliche Verab-
redungen zu treffen, um einen informationstechni-
schen Wildwuchs mit konkurrierenden und inkom-
patiblen Lésungen zu verhindern, wie er in der Ver-
gangenheit in Teilbereichen nicht immer ausge-
schlossen werden konnte.

Im Ergebnis hat der Senat im August 2006 1T-Stan-
dardisierungsgrundsétze beschlossen, mit denen die
jahrliche Festlegung von IT-Standards der Berliner
Verwaltung geregelt werden soll. Zielrichtung der
Standardisierung ist die Beschrankung der einge-
setzten IT-Komponenten und eine Vereinheitli-
chung der im Land eingesetzten Systeme. Die Stan-
dards sollen Voraussetzungen fur das Zusammen-
wirken und die Austauschbarkeit unterschiedlicher
IT-Systeme schaffen, die Wiederverwendbarkeit
vorhandener Komponenten unterstutzen, IT-Ver-
fahren und IT-Infrastrukturen entkoppeln und die
Nutzung verfahrenstbergreifender Dienste voran-
treiben. Damit leisten sie einen Beitrag zur Inves-
tionssicherheit.

Es gibt Standards, die als verbindlich deklariert und
damit ohne Ausnahme anzuwenden sind. Sofern ei-
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ne solche verbindliche und eindeutige Festlegung
(noch) nicht sinnvoll ist, wird die Anwendung von
Standards nur empfohlen, was immerhin bedeutet,
dass ein Abweichen von diesen empfohlenen Stan-
dards nur in begriindeten Fallen erlaubt ist. Soweit
auch solche relativierte Festlegungen (noch) nicht
sinnvoll sind, kdnnen Standards als ,,unter Beobach-
tung* klassifiziert werden.

Sofern Verwaltungen von den vorgegebenen Stan-
dards abweichen, muss der eventuell dadurch ent-
stehende Mehraufwand von ihnen getragen werden.
Die IT-Standards der Berliner Verwaltung wurden
erstmals flr das Jahr 2007 festgelegt. Verbindliche
Standards sind in den Féllen formuliert worden, in
denen der Bund flr sich verbindliche Regelungen
geschaffen hat. Ferner sind Standards fiir verbind-
lich erklart worden, in denen sich welt-, europa-
oder deutschlandweit bereits Einvernehmen zur ein-
heitlichen Verwendung herausgebildet hat. Dazu
zéhlen beispielsweise die Extensible Markup Lan-
guage (XML) fur die Datenbeschreibung und zum
Datenaustausch, DOMEA 2.1 fiir das Dokumenten-
management, TIFF flr grafische Textformate, PDF
fiir Textdokumente im Internet oder fiir Dokumente,
die nicht weiterverarbeitet werden missen, JPEG
fir den Austausch von Bildern, OSCI und Governi-
kus fur sichere Abwicklung von Transaktionen im
Rahmen von E-Government-Anwendungen, File
Transfer Protokoll (ftp) fiir die Ubertragung von
Dateien und SQL 2 als Abfrage-, Verarbeitungs-
und Definitionssprache fiir relationale Datenbanken.

Fur die IT-Sicherheit wurden diverse verbindliche
oder empfohlene Standards definiert, deren Beach-
tung ganz sicher fur die vertrauenswirdige Daten-
verarbeitung und ein verlassliches E-Government
Voraussetzung sein wird. Wir gehen darauf spéter in
diesem Abschnitt ein.

- Die Umlegung der Kosten des IT-Einsatzes auf die
teilnehmenden Verwaltungen soll in dem Projekt
Finanzierungskonzept geregelt werden. Dieses Pro-
jekt hat noch nicht begonnen.

Mit dem Projekt zur Entwicklung eines Virtuellen
Birgeramtes ist im Berichtsjahr begonnen worden.
Der Projektauftrag fur die Voruntersuchung (Mach-
barkeitsstudie) fiir das Online-Biirgeramt sieht vor,
dass der Staatssekretarsauschuss zur Steuerung der
Verwaltungsmodernisierung bis Ende Juni 2007 eine
Entscheidungsvorlage zur Realisierung des Projekts
erhélt, das u. a. auf den prioritdren Projekten und den
vorhanden Fach- und Querschnittsverfahren aufbaut.

Das virtuelle Biirgeramt soll den Biirgern des Landes
Uber das Internet alle wesentlichen Informationen zu
den Dienstleistungen an einer Stelle erschlieRen und
ihnen die Mdglichkeit bieten, online bei einer zentra-
len Stelle elektronische Antrage fiir alle Birgeranlie-

Fur die Inanspruchnahme der Dienstleistungen der
Burgerdmter ist in vielen Féllen die Schriftform vorge-
schrieben. Bei einem solchen Schriftformerfordernis
misste ein Antragsteller seinen Antrag eigenhandig
unterschreiben. Bei der Abwicklung tber das Internet
hingegen ist in diesen Féllen die Verwendung einer
qualifizierten digitalen Signatur notwendig. Nur quali-
fizierte elektronische Signaturen werden im elektroni-
schen Rechtsverkehr der eigenhdndigen Unterschrift
gleichgestellt.

Die Verwendung von qualifizierten elektronischen Sig-
naturen hat sich im elektronischen Rechtsverkehr fla-
chendeckend noch nicht durchgesetzt. Als technische
Losung fir den Einsatz qualifizierter elektronischer
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gen zu stellen. Die medienbruchfreie Bearbeitung
solcher Antrage setzt bei gesetzlichem Schriftformer-
fordernis die Verwendung der qualifizierten
elektronischen Signatur voraus. Da die notwendigen
Signaturkarten in der Bevdlkerung noch nicht
verbreitet sind, wird sich das Angebot zunachst auf
Antrédge beschranken missen, bei denen auf eine
digitale Signatur verzichtet werden kann. Zumindest
kann den Birgern die Mdglichkeit gegeben werden,
Uber den Formularservice des Berlin-Portals berlin.de
Antragsdaten elektronisch zu Gbermitteln.

IT-Sicherheit in Berlin

Die Verpflichtung der verantwortlichen Stellen, die
Datenverarbeitung ordnungsgemaf und sicher zu be-
treiben, ist seit jeher in den deutschen Datenschutz-
gesetzen verankert. Sowohl private Unternehmen, die
dem Bundesdatenschutzgesetz unterliegen, als auch
Offentliche Stellen in Berlin, die das Berliner Daten-
schutzgesetz zu beachten haben, missen die personen-
bezogenen Daten (aber auch andere schutzwiirdige
Daten, die nicht dem Datenschutz unterfallen) so ver-
arbeiten, dass ihre Vertraulichkeit, Korrektheit und
Authentizitat gewahrleistet werden kénnen. Die Daten
und die sie verarbeitenden Systeme miissen verflgbar
und die Datenverarbeitung transparent und nachvoll-
ziehbar sein.

Die Pflicht zur Umsetzung technischer und organisa-
torischer MalRnahmen beschrénkt sich zwar nicht nur
auf diese Ziele, sondern schlielt vor allem auch ein,
dass die Datenschutzrechte der Betroffenen effizient
umgesetzt werden kénnen, z. B. das Recht auf Aus-
kunft sowie die Berichtigung, Léschung und Sperrung
von Daten. ,Insbesondere” — so die Gesetze — sind
jedoch MalRnahmen zu ergreifen, die der Ordnungs-
maRigkeit und Sicherheit dienen.

Nachdem bereits zu Beginn 1999 in Berlin eine Richt-

Iinie21 erlassen wurde, die die Behorden dazu ver-
pflichtet, die IT-Sicherheit ihrer Systeme und Verfah-
ren sicherzustellen, und dazu auch methodische Vor-
gaben zur Entwicklung von IT-Sicherheitskonzepten
machte, wurde mit der Novellierung des Berliner Da-
tenschutzgesetzes im Jahre 2001 die Forderung ins
Gesetz geschrieben, dass vor der Entscheidung uber
den Einsatz oder eine wesentliche Anderung der au-
tomatisierten Datenverarbeitung die zu treffenden
technischen und organisatorischen Malinahmen, die
den oben beschriebenen Sicherheitszielen dienen, auf
der Grundlage einer Risikoanalyse und eines Sicher-
heitskonzepts zu ermitteln sind (8 5 Abs. 3 Satz 1
BInDSG).

Signaturen ist bislang die Verwendung von Signatur-
karten mit entsprechenden Kartenlesegeraten bekannt.

Das Projekt Virtuelle Biirgerdienste setzt bei dem Ein-
satz von qualifizierten elektronischen Signaturen und
technischen Lésungen auf die kiinftigen Entwicklungen
des Bundes. Mit der Einflhrung des elektronischen
Personalausweises ab dem Jahr 2008 wird die weitere
Verbreitung der qualifizierten digitalen Signatur und
entsprechender Infrastruktur erwartet. Das Virtuelle
Burgeramt wird diese Entwicklung aufgreifen und an-
streben, Dienstleistungen mit Schriftformerfordernis
auf der Grundlage des elektronischen Personalauswei-
ses abzuwickeln.

1
Richtlinie zur Gewadhrleistung der notwendigen Sicherheit beim IT-Einsatz in der Berliner Verwaltung — IT-

Sicherheitsrichtlinie — v. 5. Januar 1999, DBI. I, 5
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In den Festlegungen der IT-Standards 2007 auf der
Grundlage der neuen IT-Standardisierungsgrundsatze
finden sich auch zahlreiche Vorgaben fir die Sicher-
stellung der IT-Sicherheit, die die IT-Sicherheits-
richtlinie aktualisieren und die dazugehérigen IT-
Sicherheitsstandards modernisieren und erganzen:

- Verbindlich wurde geregelt, dass Sicherheitskon-
zepte nach dem IT-Grundschutzkatalog des BSI und

den BSI-Standards 100-1, 100-2 und 100—322 Zu er-
stellen sind. Damit wird dem verdnderten Ansatz
beim IT-Grundschutz Rechnung getragen, auf die

Methodik des IT—Sicherheitshandbuchs23 von 1992
fortan auch bei der Risikoanalyse zu verzichten und
in den Féllen, in denen eine Schutzbedarfsanalyse
mehr als normalen Schutzbedarf ergibt, besondere
Risikoanalysen nach BSI-Standard 100-3 durchzu-

fuhren24. Mit dieser verbindlichen Regelung werden
auch die methodischen Vorgaben der IT-Sicher-
heitsrichtlinie angepasst, die die bedarfsweise An-
wendung des IT-Sicherheitshandbuchs noch vorsah.

Empfohlen wird ferner die Verwendung des modell-
haften Sicherheitskonzepts (ModellSiko) fiir die Be-
horden der Berliner Verwaltung zur vereinfachten
Erstellung von Sicherheitskonzepten. Dies ist kein
Widerspruch zur verbindlichen Empfehlung der
Nutzung des Grundschutzkatalogs des BSI, denn
das ModellSiko ist auf der Grundlage des Grund-
schutzkatalogs entstanden, berlicksichtigt aber be-
reits die Rahmenbedingungen in der Berliner Ver-
waltung, also die bestehenden Regelungen und
Standards sowie die bereits als Sicherheitsinfra-
struktur vorhandenen Malnahmen wie das Sicher-
heitsrechenzentrum des ITDZ, das vorhandene An-
gebot an Verschlusselungsverfahren im Berliner
Landesnetz sowie die Schutzmanahmen im Grenz-
netz zwischen dem Intranet der Berliner VVerwaltung
und dem Internet.

- Verbindlich wurde fir die Nutzung des Internets und
der Fremdnetze auRerhalb des Geltungsbereichs der
IT-Sicherheitsrichtlinie vorgegeben, dass dafiir ein
schlissiges Sicherheitskonzept erarbeitet und kon-
sequent umgesetzt sein muss. Der Ubergang in sol-
che Netze soll nur Uber das Grenznetz des ITDZ
erfolgen. Wenn dies ausnahmsweise nicht moglich
ist, mlssen gleichwertige Sicherheitsmanahmen in
Abhdangigkeit vom eigenen Schutzbedarf realisiert
werden.

# http://www.bsi.bund.de/gshb/index.htm
2.

? Bundesamt fir Sicherheit in der Informationstechnik (BSI): IT-Sicherheitshandbuch — Handbuch fiir die sichere
Anwendung der Informationstechnik, Version 1.0 v. Mérz 1992

* Ob das sinnvoll ist, missen spatere Erfahrungen mit der Risikoanalyse auf der Basis IT-Grundschutz zeigen. Es gibt
Hinweise, wonach die neue Methodik bei ungewdhnlichen IT-Verfahren, die kaum mit den Grundschutzkatalogen zu
beschreiben sind, im Gegensatz zum IT-Sicherheitshandbuch nicht flexibel genug angewendet werden kann, um sichere
Ergebnisse zu erzielen.
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- Wegen der besonderen Risiken des unkontrollierten
Datenabflusses wird empfohlen, auf die Nutzung
aktiver Komponenten unter Active X zu verzichten.
Arbeitsplatze mit Zugang zum Internet, die aktive
Komponenten bendtigen, sollen physisch oder lo-
gisch vom lokalen Netz getrennt betrieben werden.

- Der Einsatz von gestaffelten Virenschutzmal3nah-
men ist verbindlich vorgeschrieben. Sie sind in
mehreren Ebenen als Bestandteil der zentralen als
auch der dezentralen Infrastruktur einzusetzen. Es
wird empfohlen, fiir den Virenschutz in dezentralen
Systemen Scanner einzusetzen, die entweder auf
Befehl des Benutzers (On-Demand) oder standig im
Hintergrund (On-Access) aktiv sind.

- Daten mit hohem Schutzbedarf sind grundsétzlich Die konkrete Schutzbedarfsfeststellung fur einen ge-
verschlisselt zu Ubertragen, es sei denn, es werden planten IT-Einsatz ist Aufgabe des I1T-Verfahrensver-
gleichwertige Alternativen gefunden. Es wird em- antwortlichen und bildet die Voraussetzung fir die
pfohlen, dafir den Standardnetzzugang des ITDZ zu  Auswahl geeigneter SicherheitsmalRnahmen und die Er-
nutzen. stellung eines IT-Sicherheitskonzeptes. Bei personen-

bezogenen Daten kann grundsétzlich von einem hohen

Zu dieser Forderung ist festzustellen, dass im Ber- Schutzbedarf ausgegangen werden.

liner Landesnetz im Sinne des Standards grund-

satzlich alle personenbezogenen Daten als solche

mit hohem Schutzbedarf anzusehen sind. Wir gehen

davon aus, dass deshalb die Verschlisselung (oder

Gleichwertiges) bei der Ubertragung personenbe-

zogener Daten obligatorisch ist.

- Fur die sichere Datenuibertragung in einer Kommuni-
kationsverbindung mit einem WebServer im Intra-
net wird der Einsatz von SSL/TLS empfohlen, so-
fern der Standardnetzzugang nicht benutzt wird.

- Fur die symmetrische Verschlusselung wird die Ver-
wendung der Algorithmen AES und 3DES empfoh-
len.

- Der Einsatz von Firewalls ist sowohl in der zentralen
als auch in der dezentralen IT-Infrastuktur verbind-
lich. Die Zugangs- und Zugriffregeln sollen alle Zu-
gange und Zugriffe ausschlieBen, die nicht explizit
erlaubt sind.

- Fernwartung ist nur zuldssig, wenn besondere
. 25
SchutzmaRnahmen getroffen worden sind.

- Auf Laufwerke fur externe Datentrager ist verbind-
lich zu verzichten, sofern diese Uber einen An-
schluss an das Berliner Landesnetz verfugen. Zu-
mindest ist der Zugriff auf Schnittstellen fir Wech-
selmedien zu sperren, sofern ihre Nutzung nicht fir
die Aufgabenerfilllung zwingend erforderlich ist.

25
Bei der Fernwartung sind die Anforderungen aus § 3 a BInDSG zu beachten.
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- Um zu verhindern, dass neue IT-Verfahren und Pro-
gramme die Sicherheit freigegebener Verfahren be-
eintrachtigen, ist das Zusammenwirken von Verfah-
ren mit freigegebenen Verfahren im verfahrensspe-
zifischen Sicherheitskonzept verbindlich zu bertick-
sichtigen. Sofern die IT-Verfahren die zentrale 1T-
Infrastruktur nutzen, sind die dafiir verwendeten
Kommunikationsprotokolle und -dienste aufzulisten
und in die Risikobetrachtung fiir das verfahrensspe-
zifische Sicherheitskonzept einzubeziehen. Es ist
ferner fir IT-Verfahren verbindlich vorgesehen,
dass die Anwender der Verfahren keine lokalen Ad-
ministratorrechte bendtigen.

- Fir die elektronische Signatur werden nur Smart-
cards nach dem Standard ISO/IEC 7816 empfohlen.
Als Algorithmen sollen nur solche verwendet wer-
den, die von der Bundesnetzagentur empfohlen wer-
den. Diese erfullen jedenfalls die Anforderungen
des Signaturgesetzes.

Aktuelle IT-Projekte des Landes

Im Berichtsjahr wurde wieder eine Reihe von neuen
IT-Projekten begonnen, die sich derzeit in unter-
schiedlichen Stadien der Entwicklung und Einfiihrung
befinden.

Das Polizeiliche Informations- und Kommunikations-
system POLIKS, bei dem wir 2005 noch Anfangs-
schwierigkeiten feststellten, ist im Berichtsjahr erfreu-
licherweise aus den Schlagzeilen gekommen, was da-
rauf hindeutet, dass ein zufrieden stellender Betrieb
des Verfahrens moglich war. Demnéchst wird die Da-
tenverarbeitung der Polizei durch das neue Verfahren
zur ,,Computergestiitzten Anwendung fiir Sachbear-
beitung und Auswertung“ (CASA) erganzt. Mit diesem
Verfahren sollen komplexe Struktur- und Ermittlungs-
verfahren unterstltzt werden, indem Daten und unter-
schiedliche Quellen und Ermittlungsverfahren fiir re-
pressive und praventive Zwecke zusammengefiihrt
werden koénnen. So kdénnen Zusammenhénge fest-
gestellt werden, die bei der bisherigen Verarbeitung
der Daten nicht erkannt werden konnten. Das Verfah-
ren soll im Bereich der Terrorismusabwehr, der Ver-
folgung organisierter Kriminalitat sowie der schweren
Wirtschaftskriminalitdt und der Hinweisbearbeitung
bei spurenintensiven Verfahren eingesetzt werden.
Schwerpunkt der noch anhaltenden datenschutzrecht-
lichen Begleitung ist die Sicherstellung der Zweckbin-
dung der dort aus unterschiedlichen polizeilichen
Quellen verarbeiteten Daten.

Auch der Verfassungsschutz will seine Arbeit mit
Verfahren unterstiitzen, die Bezlige zwischen den ver-
schiedenen Objekten seiner Beobachtungen automa-
tisch herstellen kénnen. Die Amts- und Analysedatei
(AMANDA) beruht auf einem bereits beim bayerischen
Verfassungsschutz eingesetzten Standardprogramm,
welches das Konzept der Wissensnetze praktisch an-

Die Berliner Polizei hat im Dezember 2006 ein Test-
center flir das geplante Vorhaben CASA eingerichtet.
Im Rahmen der Pilotphase des Produkts werden auch
die noch offenen datenschutzrechtlichen Fragen zu
klaren sein.
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wendet. Das von uns geprifte Sicherheitskonzept fir
AMANDA entspricht den hohen Erwartungen, die an-
gesichts des besonders strikten Schutzbedarfs anzule-
gen waren.

Nachdem die Daten zu Verkehrsordnungswidrigkeiten
seit einiger Zeit von der Polizei mit dem neuen Ver-
fahren BOWI21 verarbeitet werden, sollen in der Ver-
fahrensverantwortung des Ordnungsamtes des Bezirks
Friedrichshain-Kreuzberg auch in den Ordnungsam-
tern der Berliner Bezirke die bisher proprietéren Insel-
I6sungen fur Ordnungswidrigkeiten, die nicht mit dem
Verkehr zusammenhéngen, durch ein einheitliches
Verfahren abgel6st werden. Fir das neue Verfahren
NOWI (Nichtverkehrs-Ordnungswidrigkeiten) wurde
die Softwareldsung EurOwiG eines bayerischen
Softwarehauses gewdhlt. Das Verfahren erméglicht
den Mitarbeitern der bezirklichen Ordnungsamter,
Ordnungswidrigkeiten elektronisch aufzunehmen, zu
verarbeiten und zentral zu speichern. Im Rahmen der
Unterrichtung erhielten wir professionell erstellte Be-
triebs- und Sicherheitskonzepte. Eine priifbare inhalt-
liche Beschreibung des Verfahrens, insbesondere die
notwendige Errichtungsanordnung, die eine daten-
schutzrechtliche Priifung ermdglichen wiirde, liegt al-
lerdings noch nicht vor, obwohl wir Hinweise darauf
haben, dass sich das Verfahren bereits im Echteinsatz
befindet.

Aus technischer Sicht ist festzustellen, dass das Ver-
fahren in einem sog. Terminalserver-Betrieb arbeitet,
bei dem die Mitarbeiter der Ordnungsédmter von ihren
Arbeitsplatzrechnern (ber Citrix-Terminalverbindun-
gen mit dem Zentralsystem im ITDZ arbeiten kénnen.
Zu solchen Server Based Computing-ArgBhitekturen

haben wir weiter unten Néheres ausgefihrt.

Im Bereich der Stadtentwicklung wurden diverse neue
Verfahren aufgesetzt. Das Verfahren zur Verfolgung
der FordermaBnahmen im  Wohnumfeldbereich
(WUM) und das Korruptionsregister werden im Be-

richtsteil ,,Wohnen und Umwelt“27 naher behandelt.
Auch flr die Erteilung von Baugenehmigungen wurde
ein neues Verfahren europaweit ausgeschrieben. Hier
geht es ebenfalls darum, bezirkliche Insellésungen
durch ein einheitliches Verfahren zu ersetzen. Jingst
wurden wir auch Uber das geplante 1T-Projekt zur E-
rhebung von Stralenausbau- und Erschliefungsbei-
tragen unterrichtet.

Der seit Jahren zu beobachtende Trend zu Manage-
mentverfahren zur Steuerung (Controlling) und Ana-
lyse von Verwaltungsentscheidungen und -verfahren
findet seine Fortsetzung im Einsatz des I1T-Verfahrens
ADONIS zur Modellierung und Analyse von Ge-
schaftsprozessen. Allen derartigen Verfahren ist ge-

26

vgl. 2.5
27

vgl. 5.4.1
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mein, dass sie auf den Personenbezug der Einzeldaten
verzichten kdnnen. Es bedarf daher immer wieder un-
serer Uberzeugungsarbeit, dass dies dann auch tat-
sachlich geschieht. Naheres wird unter ,,Personalda-

28
tenschutz* ausgefiihrt .

Als Nachfolgesystem des derzeitigen Sozialhilfever-
fahrens BASIS wurde uns das Produkt Open PROSOZ
von der zustdndigen Senatsverwaltung angekiindigt.
Prufbare Unterlagen liegen noch nicht vor.

Im Bereich des Strafvollzugs werden die bestehenden
Altverfahren modernisiert. Auf der Grundlage von
Verfahren, die bereits in Nordrhein-Westfalen erfolg-
reich genutzt werden, setzen die Justizvollzugsanstal-
ten die Verfahren BASIS-Web fur die Buchhaltung und
Abrechnung im Strafvollzug und Nexus-Web fir die
dortigen Arbeitsverwaltungen ein.

2 Schwerpunkte

2.1 Kinderschutz und Datenschutz —
kein Gegensatz

Wiederholt haben die Medien in den vergangenen
Monaten Uber erschreckende Félle vernachlassigter
oder misshandelter Kinder berichtet. Damit riickte das
Problem der Kindeswohlgeféhrdung in den Blickpunkt
des offentlichen Interesses. Zum Teil zeigten sich
krasse Defizite bei der frihzeitigen Erkennung und
Abwehr von Gefahrdungsrisiken durch die beteiligten
Personen und Institutionen. Haufig konzentrierte sich
die Berichterstattung in derartigen Fallen auf das ver-
meintlich zwischen Kinderschutz und Datenschutz
bestehende Spannungsfeld. Es wurde der unzutreffen-
de Eindruck vermittelt, wirksame Schutzmafinahmen
zur Vermeidung von Kindeswohlgefahrdungen wir-
den durch bestehende Datenschutzvorschriften ver-
hindert, die eine Weitergabe von Informationen unter-
sagten. Sollten in Einzelféllen tatséchlich die zur Ab-
wendung einer Kindeswohlgefdhrdung erforderlichen
Datentibermittlungen unterblieben sein, so ist jedoch
eher zu vermuten, dass die Ursachen hierfir woanders
zu suchen waren und der Datenschutz entweder miss-
verstanden oder gar als Begriindung nur vorgeschoben
wird.

Pflege und Erziehung der Kinder sind nach dem
Grundgesetz (Art. 6 Abs. 2) ,,das natlirliche Recht der
Eltern und die zuvorderst ihnen obliegende Pflicht.
Uber ihre Betatigung wacht die staatliche Gemein-
schaft.“ Die Wahrung dieses ,,Wdachteramtes“ obliegt
der eigens daflr geschaffenen Kinder- und Jugend-
hilfe.

Der Gesetzgeber hat im Herbst 2005 das Gesetz zur
Weiterentwicklung der Kinder- und Jugendhilfe

Grundsétzlich stehen die Regelungen des Sozialdaten-
schutzes den notwendigen MalRnahmen nicht entgegen.
Hierauf ist von der Senatsverwaltung flr Bildung, Wis-
senschaft und Forschung auch in ihren Empfehlungen
an die Jugend&mter zur Umsetzung des Schutzauftrags
nach § 8a SGB VIII bei Kindeswohlgefahrdung hinge-
wiesen worden. Allerdings muss klargestellt werden,
dass es immer wieder Félle gibt, in denen ein Span-
nungsverhaltnis zwischen Datenschutz und Kinder-
schutz besteht, da ansonsten keine Abwagung erforder-
lich wére, die der Berliner Beauftragte fur Datenschutz
und Informationsfreiheit zu Recht verlangt. Der Da-
tenschutz ist ein stets prasentes Element bei der Pri-
fung weiterer Verfahrensschritte in Kinderschutzféllen.
Allerdings wird die Aussage begriiRt, dass auch der
Berliner Beauftragte fiir Datenschutz und Informations-
freiheit die Ansicht teilt, dass notwendige Dateniiber-
mittlungen nicht am Datenschutz scheitern und ein an-
deres Ergebnis eher auf einem missverstandenen Da-
tenschutz beruhen durfte. Dies gibt den betroffenen
Fachkraften damit mehr "Mut zur Handlung".

28
vgl. 5.3.3
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(Kinder- und Jugendhilfeweiterentwicklungsgesetz —

KICK)29 verabschiedet und die zentrale Vorschrift des
8§ 8 a Sozialgesetzbuch V11 — Kinder- und Jugendhilfe
(SGB VIII) eingefligt. Die Vorschrift konkretisiert
und formuliert den aus dem staatlichen Wachteramt
abgeleiteten Schutzauftrag der Kinder- und Jugend-
hilfe bei Kindeswohlgefahrdungen in der Familie und
enthélt klare Verhaltensvorgaben fiir das Jugendamt.

Werden dem Jugendamt nach § 8 a Abs. 1 Satz 1 SGB
VI gewichtige Anhaltspunkte fiir die Gefahrdung des
Wohls eines Kindes oder Jugendlichen bekannt, so hat
es das Gefahrdungsrisiko im Zusammenwirken meh-
rerer Fachkréfte abzuschétzen. Soweit gemal § 8 a
Abs. 4 SGB VIII zur Abwendung der Gefahrdung das
Tatigwerden anderer Leistungstrager, der Gesund-
heitshilfe oder der Polizei notwendig ist, hat das Ju-
gendamt zundchst darauf hinzuwirken, dass sich die
Personensorge- oder Erziehungsberechtigten an diese
Stellen wenden, um deren Hilfe in Anspruch zu neh-
men. Ist ein sofortiges Tatigwerden erforderlich und
wirken die Personensorgeberechtigten oder die Erzie-
hungsberechtigten nicht mit, so schaltet das Jugend-
amt die anderen zur Abwendung der Gefédhrdung zu-
stdndigen Stellen selbst ein. Der Gesetzgeber hat dem
Jugendamt insofern die Befugnis eingerdumt, die zur
Abwendung einer Kindeswohlgefahrdung erforder-
lichen MaRnahmen auch durch Einschaltung weiterer
Stellen zu ergreifen.

Allerdings bedeutet dies nicht, dass in Fallen von Kin-
deswohlgefahrdungen die datenschutzrechtlichen Vor-
schriften im Sinne eines in der Praxis haufig angefihr-
ten, jedoch gesetzlich in keiner Weise untermauerten
Grundsatzes ,,Kinderschutz vor Datenschutz* aufler
Acht zu lassen sind. Vielmehr sind die in § 8 a SGB
VIII eingerdumten Befugnisse des Jugendamtes wie-
derum vor dem Hintergrund der sozialdatenschutz-
rechtlichen Vorschriften der 8§ 61 ff. SGB VIII zu
sehen, die vom Gesetzgeber im Rahmen des KICK
ebenfalls berarbeitet und dem & 8 a SGB VIII ange-
passt worden sind.

So sind die Sozialdaten gemaR § 64 Abs. 2 a SGB
VIII vor der Ubermittlung an eine Fachkraft, die der
verantwortlichen Stelle nicht angehoért, zu anonymi-
sieren oder zu pseudonymisieren, soweit die Aufga-
benerfillung dies zulésst. Der Gesetzgeber hat also
nicht vorgesehen, dass den Fachkraften, die zur Ab-
schatzung des Gefahrdungsrisikos hinzugezogen wer-
den, von vornherein personenbezogene Daten zu
ubermitteln sind. Vielmehr sind diese grundséatzlich zu
anonymisieren bzw. zu pseudonymisieren. Hat das Ju-
gendamt die gesetzliche Befugnis, zur Abwendung der
Kindeswohlgefahrdung weitere Stellen einzuschalten,
so kann es erforderlichenfalls auch personenbezogen
Sozialdaten Ubermitteln. Als Voraussetzung nennt das

# V. 8. September 2005, BGBI. I, 2729

22




Bericht des Beauftragten fiir Datenschutz Stellungnahme des Senats
und Informationsfreiheit

Gesetz hierfiir, dass deren Ubermittlung fiir die Erfiil-
lung der Zwecke erforderlich ist, fiir die sie erhoben
worden sind. Dariiber hinaus ist die Datenweitergabe
zulassig, wenn sie fiir die Erfillung einer gesetzlichen
Aufgabe der tbermittelnden Stelle, d. h. des Tréagers
der Jugendhilfe, oder einer gesetzlichen Aufgabe eines
anderen Leistungstragers erforderlich ist, an den die
Daten Ubermittelt werden (8 64 Abs. 1 SGB VIII i. V.
m. § 69 Abs. 1 Nr. 1 SGB X).

Sofern das Kriterium der Erforderlichkeit im Einzel-
fall erfiillt ist, lassen datenschutzrechtliche Vorschrif-
ten eine Dateniibermittlung an andere Stellen zu. Bei
richtiger Anwendung der bestehenden Regelungen ist
es kaum vorstellbar, dass einer notwendigen Daten-
Ubermittlung, die zur Abwendung einer Kindeswohl-
gefahrdung unterblieben ist, tatsdchlich Datenschutz-
vorschriften entgegenstanden.

Veranlasst durch die auch in Berlin bekannt geworde- Vgl. die Stellungnahme zum ersten Absatz von 2.1
nen Falle von Kindeswohlgefdhrdungen setzte der
Berliner Senat Anfang 2006 eine gemeinsame Arbeits-
gruppe ,,Netzwerk Kinderschutz der Senatsverwal-
tungen fur Bildung, Jugend und Sport sowie Gesund-
heit, Soziales und Verbraucherschutz unter Beteili-
gung von Vertretern u. a. der bezirklichen Kinder- und
Jugendgesundheitsdienste und Jugendamter ein. Wir
haben uns ebenfalls an der Arbeitsgruppe beteiligt, um
von vornherein datenschutzrechtliche Erwagungen bei
der Entwicklung des Konzeptes einbringen zu kénnen.
Mit der Einrichtung der Arbeitsgruppe verfolgte der
Senat das Ziel, ein Konzept fur ein Netzwerk Kinder-
schutz zu entwickeln, um auf diese Weise den Kin-
derschutz in Berlin zu verbessern und risikohafte Ent-
wicklungen fruhzeitiger erkennen und schneller han-
deln zu kénnen. In der Arbeitsgruppe wurden MaB-
nahmen zur Starkung des Kinderschutzes entwickelt,
um durch Prévention, Friiherkennung, Beratung, Kri-
senintervention und rechtzeitige Hilfegewahrung der
Vernachldssigung von Kindern und der Gewalt gegen
Kinder durch Kindesmisshandlung und -missbrauch

30 . .
entgegenzuwirken . Bei Redaktionsschluss lag dieses
Konzept dem Rat der Birgermeister zur abschlieRen-
den Stellungnahme vor.

Ausgehend von der Annahme, dass Félle von Kindes-
wohlgeféahrdungen haufig wegen bestehender Koope-
rationsdefizite und unklarer Zustandigkeiten zwischen
den beteiligten Behdrden nicht rechtzeitig erkannt
werden, schlug die Arbeitsgruppe ,,Netzwerk Kinder-
schutz* vor, verbindliche Kooperationsvereinbarungen
zwischen den Kinder- und Jugendgesundheitsdiensten
sowie den Jugendamtern auf bezirklicher Ebene zu

30

vgl. Mitteilung — zur Kenntnisnahme — (iber Konzept fir ein Netzwerk Kinderschutz (Kinderschutz verbessern — Gewalt
gegen Kinder entgegenwirken) und tiber Kinderschutz starken, jeweils Schlussbericht, Abgeordnetenhaus Berlin (Drucksache
im Erscheinen).
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schIieBensl. Durch Kooperationsvereinbarungen kon-
nen allerdings keine neuen Datenverarbeitungsbefug-
nisse geschaffen werden konnen. Vielmehr ist eine
Datenverarbeitung auch nach Abschluss einer Koope-
rationsvereinbarung lediglich in dem gesetzlichen
Rahmen zulassig, den das SGB VIII fur die Jugend-
amter und das Gesundheitsdienstegesetz (GDG) fiir
die Kinder- und Jugendgesundheitsdienste vorgeben.

In der Arbeitsgruppe wurde der Text einer zwischen
den Kinder- und Jugendgesundheitsdiensten und den
Jugendamtern auf Bezirksebene abzuschliefenden

Musterkooperationsvereinbarung entwickelt32. Die
Kooperationsvereinbarung verfolgt das Ziel eines
abgestimmten Handelns zur Vorbeugung und frih-
zeitigen Wahrnehmung von Auffalligkeiten. Die Auf-
gabenerfillung der Kinder- und Jugendgesundheits-
dienste und der Jugendamter soll in ,kooperativer
Zusammenarbeit* und mit gegenseitiger fachlicher
Unterstlitzung erfolgen. Da eine solche Kooperation
der Beteiligten einen Austausch personenbezogener
Daten voraussetzt, haben wir uns dafiir eingesetzt,
dass die hierfir bestehenden rechtlichen Befugnisse
Eingang in die Musterkooperationsvereinbarung fin-
den.

In der Vereinbarung wird klargestellt, dass eine Uber-
mittlung personenbezogener Daten durch das Jugend-
amt an den Kinder- und Jugendgesundheitsdienst ohne
Einwilligung der Personensorgeberechtigten nur zu-
lassig ist, wenn es fir die Erfullung des Schutzauf-
trages bei Kindeswohlgefahrdung erforderlich ist (8§
64 Abs. 2 SGB VIII i. V. m. § 69 Abs. 1 Nr. 1 SGB
X). Eine Ubermittlung ist insbesondere zulassig, wenn
ein sofortiges Tatigwerden erforderlich ist, die Perso-
nensorge- oder Erziehungsberechtigten nicht mitwir-
ken und das Jugendamt die zur Abwendung der Ge-
fahrdung zustandigen Stellen selbst einschaltet (§ 8 a
Abs. 4 SGB VIII). Wichtig ist, dass durch die Daten-
Ubermittlung nicht der Erfolg einer durch das Jugend-
amt zu gewahrenden Leistung infrage gestellt werden
darf.

Da die Mitarbeiter der Kinder- und Jugendgesund-
heitsdienste, aber auch der Jugenddmter besonderen
Geheimhaltungs- und  Verschwiegenheitspflichten
unterliegen, ist es notwendig, dass sie diese Pflichten
auch in Kinderschutzfallen beachten. Die Betroffenen
vertrauen den Mitarbeitern hdufig Geheimnisse gerade
deswegen an, weil sie sich auf deren berufsrechtliche
Verschwiegenheit verlassen. Insofern sind die Rege-
lungen des Kinder- und Jugendhilfegesetzes zu Ver-

31
vgl. Mitteilung — zur Kenntnisnahme — Konzept fiir ein Netzwerk Kinderschutz (Kinderschutz verbessern — Gewalt gegen
Kinder entgegenwirken), 2. Zwischenbericht, Abghs.-Drs. 15/5016

32

Anlage 10 der Mitteilung — zur Kenntnisnahme — tiber Konzept fiir ein Netzwerk Kinderschutz (Kinderschutz verbessern —
Gewalt gegen Kinder entgegenwirken) und tber Kinderschutz starken, jeweils Schlussbericht, Abgeordnetenhaus Berlin
(Drucksache im Erscheinen).
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schwiegenheitspflichten und Datenschutz geradezu
eine Voraussetzung fiir wirksamen Kinderschutz. Sie
schreiben auch vor, eine Abwégung dahingehend vor-
zunehmen, inwiefern die ausnahmsweise Dateniiber-
mittlung an eine andere Stelle zur Abwendung der
Kindeswohlgefahrdung tatsachlich erforderlich ist.
Eine Dateniibermittlung ist zuléssig, wenn sie auf-
grund einer Abwégung notwendig ist, um eine gegen-
wartige Gefahr flr Leben, Gesundheit und Freiheit
oder ein anderes gleichwertiges Rechtsgut eines Kin-
des oder Jugendlichen abzuwenden und es kein milde-
res gleich geeignetes Mittel gibt.

Kinderschutzfélle fihren in der Praxis immer wieder
zu der Frage, welche Dateniibermittlungen tatsachlich
zuldssig sind, ohne andere berufsrechtliche Ver-
schwiegenheitspflichten zu verletzen. Um den betrof-
fenen Mitarbeitern die notwendige Rechtssicherheit
geben zu konnen, haben wir Wert darauf gelegt, die
bestehenden gesetzlichen Vorgaben fir die Daten-
verarbeitung in der Musterkooperationsvereinbarung
ausdricklich zu benennen. Auf diese Weise wird dafiir
Sorge getragen, dass die offenbar haufig bestehende
Rechtsunsicherheit Uber die datenschutzrechtlichen
Befugnisse in Kinderschutzfallen beseitigt wird. Je-
denfalls bedarf es keiner Anderung des Rechtsrah-
mens, wie sie vereinzelt gefordert worden ist.

Ohnehin kann der Staat nicht mit letzter Sicherheit
verhindern, dass Eltern ihre Kinder verwahrlosen las-
sen oder misshandeln; unter der Geltung des Grund-
gesetzes ist eine lickenlose Uberwachung des Fami-
lienlebens ausgeschlossen.

Das Berliner Konzept fir ein ,,Netzwerk Kinder-
schutz* ist grundsétzlich geeignet, durch bessere Ko-
operation der beteiligten Stellen Vernachléssigungen
und Misshandlungen von Kindern friihzeitig zu ver-
meiden. Die datenschutzrechtlichen Rahmenbedingun-
gen sind hierbei zu beachten. Datenschutzrechtliche
Vorschriften stehen einer Ubermittlung durch den
Kinder- und Jugendgesundheitsdienst an das Jugend-
amt nicht entgegen, wenn eine konkrete Kindeswohl-
geféhrdung nicht anders abwendbar ist. Ebenso sind
Dateniibermittlungen durch das Jugendamt zur Erful-
lung des Schutzauftrages des § 8 a SGB VIII zuldssig,
wenn sie zur Abwendung einer solchen Geféhrdung
erforderlich sind. Einer Anderung des Rechtsrahmens
bedarf es nicht.

2.2 FuRball-Weltmeisterschaft 2006

Die FuRball-Weltmeisterschaft 2006 war nicht nur in
sportlicher Hinsicht ein voller Erfolg. Die im Vorfeld
aus Sicherheitskreisen geéduBerten Befurchtungen,
dass es Randale und Ausschreitungen nicht nur von
gewaltbereiten Fullballanh&ngern oder terroristische
Anschlage geben werde, sind keine Realitat geworden.
Wir haben die umfangreiche Verarbeitung von Zu-
schauer- und Bewerberdaten vor und bei der Weltmei-

Uber die Eignung des Konzeptes fiir ein "Netzwerk
Kinderschutz" besteht zwar Konsens. Allerdings ist es
durchaus denkbar, dass sich im Zuge der Umsetzung
doch noch punktuell ein Bedarf an rechtlichen Prazisie-
rungen oder Anderungen, ergeben konnte. So erscheint
es z.B. bezogen auf Schulen mdglicherweise als not-
wendig, Datenubermittlungen zu erlauben, um diese
effizienter in den Kinderschutz einbeziehen zu kénnen,
damit dem Schutz des Kindeswohls bereits im Vorfeld
konkreter Gefédhrdungen (schleichender beginnender
Verwahrlosung) auch unter Beachtung der Elternrechte
Rechnung getragen werden kann.
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sterschaft intensiv Uberprift.
Akkreditierung

Einen wesentlichen Bestandteil des Sicherheitskon-
zepts bildeten die Akkreditierungsverfahren, denen
sich alle Beschéftigten von Dienstleistungsunterneh-
men unterziehen mussten, die Zutritt zu bestimmten,
nicht-6ffentlichen Bereichen der Stadien erhalten soll-

ten. In vergangenen Jahresberichten33 hatten wir uns
bereits ausfiihrlich zu den Vorbereitungen geéuflert.
Der Polizeiprésident in Berlin hat 13.571 Antrége auf
Akkreditierung bearbeitet. Davon sind 245 abgelehnt
worden. Etwa die Halfte der Akkreditierungsantrége
betraf Personen ohne gespeicherte Auffalligkeiten.
Die Sicherheitsbehérden erteilten  sofort eine
Unbedenklichkeitsbestatigung. Der Rest wurde von
Hand bearbeitet. Wenn die Trefferanzeige allein auf
Eintragungen  beispielsweise als Zeuge oder
Geschadigter oder auf nicht relevanten
Bagatelldelikten beruhte, erfolgte trotz Treffer ein

positives Votum an den tSPOC34 als Nachmeldung.
Alle Ubrigen Falle wurden an den seinerzeit fur den
Trefferfall zustandigen Bearbeiter zur Einzelfallbeur-
teilung weitergeleitet. Die Daten der Betroffenen
wurden mit den Dateien POLIKS., der internen Staats-
schutzdatei, INPOL-Z sowie der Datei "Gewalttater
Sport™" abgeglichen, um ein mdglichst umfassendes
Bild des strafrechtlich relevanten Verhaltens des Be-
troffenen zu erhalten.

Dariiber hinausgehend erfolgte ein Abgleich mit der
Landesdatei "Sportgewalt”. Die Erforderlichkeit daftr
konnten wir nicht erkennen. Ferner war der Abgleich
mit dieser Datei durch die Einwilligung des Betroffe-
nen nicht abgedeckt. Die Schwelle fiir die Speiche-
rung in der Landesdatei "Sportgewalt" ist gegeniiber
den im Einwilligungsformular erlauterten Straftater-
/Straftatendateien, den Staatsschutzdateien oder der
Datei "Gewalttater Sport" wesentlich geringer. Bereits
ein Platzverweis oder ein Antreffen an bestimmten
Orten kann fur die Aufnahme in die Landesdatei
»oportgewalt” ausreichen. Weil es fir die Zuverlassig-
keitstiberprufung im Zusammenhang mit der Akkre-
ditierung keine Rechtsgrundlage gibt, muss das Ver-
fahren auf die Einwilligung des Betroffenen gestiitzt
werden. Diese ist unwirksam, wenn sie durch fehlende
Aufklarung bewirkt wurde.

33
JB 2004, 4.1.1; JB 2005, 4.1.2
34
technischer Single-Point of Contact

Die Einbeziehung der Landesdatei ,,Sportgewalt” in
den Datenabgleich im Rahmen des Akkreditierungs-
verfahrens war aus polizeilicher Sicht erforderlich, um
einen storungsfreien Verlauf der Veranstaltung zu er-
moglichen. Die Datei enthalt im Vergleich zu der bun-
desweit genutzten Datei ,,Gewalttater Sport” zusatzli-
che Angaben, die fiir die Zuverlassigkeitsiiberprifung
der Antragsteller von Bedeutung waren, so zum Bei-
spiel die Zugehdrigkeit zu rechtsextremen Organisati-
onen oder zu gewaltbereiten fulballbezogenen Grup-
pen (,,Hooligans®).

Die Auffassung, dass die Nutzung der Datei ,,Sportge-
walt* wegen fehlender Aufklédrung der Antragsteller
nicht von deren Einwilligung abgedeckt war, teilt der
Senat nicht. Die Datenschutzinformation der FIFA in-
formierte die Betroffenen darliber, dass ihre Daten mit
verschiedenen polizeilichen Dateien abgeglichen wer-
den, die fir Zwecke der Gefahrenabwehr und der Straf-
verfolgung gefiihrt werden. Dabei wurde ausdrticklich
darauf hingewiesen, dass dies auch Dateien der einzel-
nen L&nder sein kdnnen. Die genannten Straftater- und
Straftatendateien, die Staatsschutzdateien und die Datei
»Gewalttater Sport” wurden lediglich beispielhaft auf-
gezdhlt. Aus der Datenschutzinformation geht klar her-
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Die Einwilligungsklausel enthielt zwar eine Aufkla-
rung; in der praktischen Umsetzung aber wurde
Uber den Umfang der informierten Einwilligung hi-
naus abgeglichen. Auf die Bedeutung der und die
Anforderungen an eine prazise Einwilligungserkla-
rung haben die Datenschutzbeauftragten des Bundes
und der Lander frihzeitig hingewiesen. Fir den Be-
troffenen muss nachvollziehbar und verstandlich so-
wie transparent sein, was nach der Einwilligung mit
seinen Daten geschieht. Das war hier nicht der Fall.

Bei einem Kontrollbesuch bei dem Polizeiprasidenten
in Berlin wéhlten wir nach dem Zufallsprinzip Perso-
nen aus dem Kreis des Akkreditierungsverfahrens aus.
Es sollte die Ubereinstimmung der Ablehnungsgriinde
mit den Kriterien der Datenschutzinformationen der
FIFA sowie denen der gleichlautenden Handlungsan-
leitung flr die Sachbsearbeitung des Bundeskriminal-

5
amtes gepruft werden .

Ausgehend vom Ergebnisricklauf der Ablehnungen
bestanden grundsétzlich keine datenschutzrechtlichen
Bedenken. In einem Fall hielten wir die Ablehnung
fiir unverhéltnismaiig. Die gespeicherten Daten bilde-
ten keine rechtfertigende Grundlage dafiir. Das Inte-
resse des Betroffenen an seinem Arbeitsplatz wurde
nicht in ausreichender Weise berticksichtigt.

Daneben haben wir ungeachtet unserer prinzipiellen
rechtlichen Einwénde gegen die Beteiligung der Ver-

fassungsschutzbehérde am Akkreditierungsverfahren
auch dort gepriift. Insgesamt wurden der Berliner Ver-
fassungsschutzbehorde 58 Datensdtze vom Bundesamt
fiir Verfassungsschutz zur Uberpriifung zugeleitet.
Davon wurde in 56 Fallen die Akkreditierung befir-
wortet, in zwei Féllen wurde sie abgelehnt. Die beiden
Ablehnungen betrafen Angehorige einer gewaltberei-
ten rechtsextremistischen Bestrebung und waren von
der Sache her nicht zu beanstanden. In diesen beiden
Fallen werden die Vorgange - wie auch beim Polizei-
prasidenten in Berlin - ein Jahr aufbewahrt. Bei den
positiv beschiedenen Fallen waren die Vorgange drei
Monate nach Beendigung der FuBball-Weltmeister-
schaft 2006 zu l6schen.

Wir erhielten auch den Hinweis, dass die im Zusam-
menhang mit der Durchfiihrung der Fulball-Welt-
meisterschaft 2006 eingesetzten Polizei- und Feuer-
wehrbeamten  eine  Zuverl&ssigkeitsuberprifung

* JB 2005, 4.1.2
36
JB 2005, 4.1.2

vor, dass Uber diese Dateien hinaus weitere Dateien in
den Abgleich einbezogen werden konnten. Dass hier
speziell auch Landesdateien in Frage kamen, die zur
Gefahrenabwehr und Strafverfolgung im Zusammen-
hang mit Sportveranstaltungen gefiihrt werden, lag auf
der Hand.

Der genannte Einzelfall wurde nach dem Hinweis des
Berliner Beauftragten fiir Datenschutz und Informati-
onsfreiheit erneut Uberpriift. Unter Beriicksichtigung
der vorliegenden Erkenntnisse ber den Antragsteller
war die ablehnende Empfehlung des Polizeiprasidenten
in Berlin aus Sicht des Senats verhéltnismaRig.

Soweit der Berliner Beauftragte fur Datenschutz und
Informationsfreiheit im Zusammenhang im Akkreditie-
rungsverfahren zur FIFA-WM darauf hinweist, dass
beim Verfassungsschutz vorhandene Unterlagen zu den
positiv beschiedenen Akkreditierungsféllen nach drei
Monaten zu ldschen waren, teilt der Senat mit, dass
diese Léschungen erfolgt sind.

Die beim Verfassungsschutz und beim Polizeiprésiden-
ten in Berlin in den positiv beschiedenen Féllen gespei-
cherten Daten sind vollstdndig und fristgerecht
geléscht worden. Der Polizeiprésident (unter Vorlage
der Loschprotokolle) und der Verfassungsschutz haben
dies dem Berliner Beauftragten fur Datenschutz und
Informationsfreiheit bereits mitgeteilt

Angesichts der besonderen Gefahrenlage wéhrend der
FuBball-Weltmeisterschaft 2006 war das bei den einge-
setzten Feuerwehrleuten durchgefihrte Akkreditie-
rungsverfahren nach Auffassung des Senats rechtlich
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durchlaufen sollten. Dieser Hinweis erwies sich hin-
sichtlich der Polizei als unzutreffend; die Polizeibe-
amten sind sicherheitstberpriift und erhielten deshalb
ohne eine erneute Zuverlassigkeitsiberpriifung die
Akkreditierungsausweise. Demgegentber werden Be-
schéftigte der Feuerwehr nicht sicherheitstiberprift,
sodass insoweit eine Zuverlassigkeitsiberprufung
erfolgte. Hier sollte die informierte Einwilligung der
Feuerwehrleute aufgrund der Datenschutzinformation
zur Akkreditierung zur Fullball-Weltmeisterschaft
2006 als Rechtsgrundlage dienen.

Dieses Verfahren war rechtswidrig. Es handelt sich
um Beamte, die wéhrend der FuBball-Weltmeister-
schaft 2006 im Rahmen ihrer ordnungsgemaRen Auf-
gabenerfillung fir die Sicherheit und Ordnung sowie
die Gefahrenabwehr sorgen sollten. Beamte sind zu-
verlassig. Waren sie es nicht, waren sie aus dem
Dienst zu entfernen. Daruber bestand auch im Arbeits-
kreis Sicherheit der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander Einvernehmen.
Dass Polizeibeamte - im Gegensatz zu Beschaftigten
der Feuerwehr - einer Sicherheitstiberprifung unterzo-
gen werden, rechtfertigt es jedenfalls nicht, fur die
Feuerwehr ein Akkreditierungsverfahren vorzusehen,
das kein Ersatz fiir eine standardisierte Sicherheits-
Uberprifung sein soll.

Weiterhin priften wir bei verschiedenen Berliner Un-
ternehmen, die Sammelakkreditierungsantrdge beim
Organisationskomitee (OK) gestellt hatten. Dabei soll-
te festgestellt werden, ob bei den betroffenen Mitar-
beitern eine Einwilligung in die Dateniibermittlung
eingeholt und zuvor die ausfiihrlichen Datenschutz-
informationen ausgehandigt worden waren. Abgese-
hen davon, dass wir bei zwei Unternehmen die Kopien
von Passen bzw. Personalausweisen der Beschaftigten
bei den Unterlagen vorfanden, wurden dabei keine da-
tenschutzrechtlichen Méangel festgestelit.

Insgesamt haben die Erfahrungen mit dem Akkreditie-
rungsverfahren bei der FuRball-Weltmeisterschaft aber
eines gezeigt: Es ist rechtlich duRerst problematisch,
einem privaten Unternehmen wie der FIFA die Mog-
lichkeit zu eroffnen, gestutzt auf Daten der Sicher-
heitsbehdrden Beschéaftigungsverbote zu verhéngen.
Dieses Verfahren sollte kein Vorbild fir kinftige
GrofRveranstaltungen wie die Leichtathletik-Weltmei-
sterschaft 2009 in Berlin sein.

Datenverarbeitung im Olympiastadion

Schon im Sommer 2005 hatten wir erste Kontakte mit
der fur das Berliner Olympiastadion zustandigen Se-
natsverwaltung fur Stadtentwicklung und der Betrei-
bergesellschaft aufgenommen. Wir beabsichtigten, fir
das elektronische Zutrittskontrollsystem des Olympia-
stadions, bei dem mithilfe personenbezogener Ein-
trittskarten zu den Berliner Spie-len im Rahmen der
FuBballweltmeisterschaft elektronische Datenabglei-

vertretbar. Wie der Berliner Beauftragte fir Daten-
schutz und Informationsfreiheit zutreffend ausfiihrt,
werden die Beschéftigten der Berliner Feuerwehr bei
ihrer Einstellung in den Dienst des Landes keiner Si-
cherheitstiberpriifung unterzogen. Bei ihrer Einstellung
muss lediglich ein Auszug aus dem Bundeszentralre-
gister vorgelegt werden. Aus diesem Grund hatten sich
die Bundeslédnder im Rahmen des Arbeitskreises V der
Standigen Konferenz der Innenminister und —senatoren
im Mérz 2006 darauf verstandigt, Feuerwehrleute vor
ihrer Akkreditierung anders als Polizeibeamte auf ihre
Zuverlassigkeit hin zu berprifen. Der Antrag auf Ak-
kreditierung wurde dabei nur fir diejenigen Beschaf-
tigten gestellt, die sich damit einverstanden erklarten.
Rechtsgrundlage fir die Zuverlassigkeitsiiberprifung
der Feuerwehrbeamten war daher wie in allen anderen
Fallen auch  die informierte  Einwilligung.

Der Senat halt das bei der FulRball-WM durchgefiihrte
Akkreditierungsverfahren fur rechtlich zuldssig. Die
gemachten Erfahrungen geben nach Ansicht des Senats
keinen Anlass, zu einer anderen Einschétzung zu ge-
langen.
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che vorbereitet wurden, die daten-schutzrechtlichen
Rahmenbedingungen zu prifen.

Diese Uberpriifung war dringend angezeigt, weil mit
den personenbezogenen Daten der Zutrittsberechtigten
im elektronischen Zutrittskontrollverfahren ein Daten-
abgleich samtlicher Besucher mit den Dateien Uber
potenzielle Gewalttdter in Rede stand, um deren Zu-
tritt in das Stadion zu verhindern. Nicht nur die priva-
ten Veranstalter mit den  beteiligten Unterorga-
nisationen, sondern auch der Staat hatten die Sicher-
heit der Zuschauer zu gewéhrleisten. Zugleich musste
aber auch den datenschutzrechtlichen Erfordernissen
Rechnung getragen werden, um bei der Personenkon-
trolle den Missbrauch der personenbezogenen Daten
auszuschlief3en.

Die elektronische Zutrittskontrolle anhand personen-
bezogener Daten ist mit Recht als bisher einmaliger
Vorgang in diesem Malistab bezeichnet worden. Denn
Zehntausende von Personen sollten in kirzester Zeit
durch das elektronische Kontrollsystem geschleust
werden und bei jedem Besucher sollte die Zugehorig-
keit zu einer der gewaltorientierten Gruppierungen
wie Hooligans, Randalierer und terrorismusverdach-
tige Szene moglichst ausgeschlossen werden, um die
im Stadion versammelten Zuschauer nicht einer Ge-
fahr auszusetzen.

Um einerseits die Madglichkeit eines Datenmiss-
brauchs auszuschlieBen und andererseits die Funkti-
onssicherheit des Systems zu gewahrleisten, mussten
klare datenschutzrechtliche Verantwortlichkeiten de-
finiert werden. Dabei waren auch die rdumliche Instal-
lation aller elektronischen Anlagen und die lokalen
Netze sowie deren Vernetzung nach innen und auRen
in eine Uberpriifung einzubeziehen. Es mussten Si-
cherheitsstandards erfullt werden, die die Datenver-
arbeitung nicht nur vor einem &ufleren Angriff schitz-
ten, sondern auch einen internen missbrauchlichen
Zugriff oder missbrauchliche Verarbeitung zu verhin-
dern hatten.

Nach den vertraglichen Unterlagen, die uns die beteil-
igten Organisationen zur Verfligung gestellt hatten,
war die Betreibergesellschaft (Olympiastadion-Be-
treibergesellschaft — OSTA-BG) einerseits als Auf-
tragnehmerin des Organisationskomitees Deutschland
der FIFA bei der Datenverarbeitung anzusehen und
unterlag andererseits den Regelungen des § 11 Bun-
desdatenschutzgesetz (BDSG). Im Rahmen dieser
Vorschrift trug sie eine eigene datenschutzrechtliche
Verantwortung. Die Betreibergesellschaft durfte bei
der Kontrolle der personenbezogenen Eintrittskarten
die Daten nur im Rahmen der Weisungen des Auf-
traggebers erheben, verarbeiten und nutzen. Das Orga-
nisationskomitee Deutschland unterlag als Auftrag-
geber den gesetzlichen Bestimmungen des § 11 Abs. 1
und & 28 BDSG. Es hatte das Organisationsrecht und
die Pflicht, auf die Wahrung des Datenschutzes hinzu-
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wirken. Die Betreibergesellschaft konnte jedoch nicht
aus einer eigenen datenschutzrechtlichen Verantwor-
tung entlassen werden, zumal sie nach dem Vertrags-
text ausdriicklich fiir eine funktionierende Technik
und damit auch flr die eingesetzte Datenverarbei-
tungstechnik verantwortlich war. Die Vereinbarung,
dass die Betreibergesellschaft Kkeinerlei eigene Zu-
griffsmoglichkeiten oder Rechte an den Daten der
Zuschauer haben sollte und sie auch nicht auf die
Verarbeitung personenbezogener Daten einwirken
durfte, war allerdings als strikte Weisung des Organi-
sationskomitees Deutschland der FIFA an die Betrei-
bergesellschaft zu sehen, keinen Zugriff auf personen-
bezogene Daten zu nehmen. Dies schmalerte jedoch
nicht die in § 11 Abs. 4 BDSG zum Ausdruck gekom-
mene eigene datenschutzrechtliche Verantwortung
und Verhaltens- und Organisationspflicht. Deshalb
war die Betreibergesellschaft als Auftragnehmerin fir
die Umsetzung der technisch-organisatorischen Maf-
nahmen nach 8 9 BDSG mitverantwortlich.

Vor diesem rechtlichen Hintergrund haben wir bei der
Betreibergesellschaft das elektronische Zutrittssystem
Uberpruft. Wir haben unsere datenschutzrechtlichen
MaRnahmen mit dem Regierungsprasidium Darm-
stadt, das die zustandige Aufsichtsbehdrde nach dem
Bundesdatenschutzgesetz fiir das Organisationsko-
mitee Deutschland war, abgestimmt.

Auch wenn beim Zutrittskontrollverfahren in Berlin
keine gravierenden datenschutzrechtlichen Maéngel
festgestellt wurden, wecken Medienberichte aus ande-
ren Austragungsorten erhebliche Zweifel an der Ver-
héltnisméaRigkeit des flachendeckenden Einsatzes per-
sonalisierter Eintrittskarten. So wurden offenbar beim
Eroffnungsspiel in Minchen allenfalls stichproben-
hafte Kontrollen durchgefitlhrt. Nach Angaben der
FIFA war dies bei allen Spielen nie anders geplant.

Im Bundesliga-Alltag sollten RFID-bestlickte Ein-
trittskarten zur ldentifizierung der Zuschauer jeden-
falls keine Schule machen.

Videouberwachung

Gegenstand unserer Uberpriifung war auch die Video-
Uiberwachung am und im Olympiastadion Berlin, fiir
die wahrend der FuBball-Weltmeisterschaft 2006 der
Polizeiprésident in Berlin verantwortliche Stelle war.
Als Rechtsgrundlage konnte er sich dabei auf § 24
Abs. 1 Allgemeines Sicherheits- und Ordnungsgesetz
(ASOQG) stiitzen. Danach kann die Polizei bei oder im
Zusammenhang mit o6ffentlichen, nicht dem Ver-
sammlungsgesetz  unterliegenden  Veranstaltungen
oder Ansammlungen personenbezogene Daten durch
Ermittlungen oder durch den Einsatz technischer Mit-

Unabhéngig von den nur eingeschrankten Mdéglichkei-
ten der Einflussnahme auf die vertraglichen Regelun-
gen bei der Bewerbung Berlins um sportliche Gro3ver-
anstaltungen wird sich der Senat bemihen, bei kinf-
tigen Veranstaltungen auf datenschutzrechtlich ein-
wandfreie Verfahrensweisen des Veranstalters hinzu-
wirken.
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tel zur Anfertigung von Bild- und Tonaufzeichnungen
von Teilnehmern erheben, wenn Tatsachen die An-
nahme rechtfertigen, dass dabei Straftaten begangen
werden. Dabei diirfen auch personenbezogene Daten
uber Dritte erhoben werden, soweit das unvermeidbar
ist, um eine Datenerhebung durchfihren zu kénnen.
Verdeckte Bild- und Tonaufzeichnungen sind unzu-
lassig.

Fur die FuRball-Weltmeisterschaft 2006 wurde die
bisherige Videouberwachung rund um das Olympia-
stadion Berlin ausgeweitet, um den Besucherstrom an
den Spieltagen besser iberwachen und lenken zu kén-
nen. Die Kamerabilder liefen in der Leitzentrale des
Olympiastadions Berlin zusammen, von wo aus samt-
liche Sicherheitskrafte aufgrund der Auswertung der
Bildinformationen dirigiert werden konnten. Die Auf-
zeichnungen wurden ausschlieflich von einem Stab
speziell geschulter und zugangsberechtigter Mitar-
beiter der verantwortlichen Stelle erstellt und ausge-
wertet. Die Kameras waren nicht verdeckt installiert.

Zur Sicherung der Fanmeile auf der Stral3e des 17. Ju-
ni und am Brandenburger Tor wurden zehn Videoka-
meras eingesetzt, um etwaige Unruhestifter vor und
auf dem Veranstaltungsgelande friihzeitig erkennen zu
kénnen. Auch sollten damit die Besucherstrome ge-
lenkt werden. Verantwortliche Stelle war hier die Se-
natskanzlei als Vertreter des Landes Berlin, dem das
Veranstaltungsgeldnde gehért. Die Senatskanzlei ko-
operierte sehr eng mit der Polizei. Diese hatte damit
auch weitgehend Zugriff auf die Videodaten. Die Se-
natskanzlei berief sich bei ihrem Vorgehen auf das
Berliner Datenschutzgesetz und insbesondere auf das
Hausrecht des Landes Berlin im umzdunten Bereich
der Fanmeile. Dies rechtfertigt aber nicht, die polizei-
rechtlichen Voraussetzungen einer Videoliberwachung
zu relativieren.

Fur kinftige GroRveranstaltungen sollte hinsichtlich
der Videolberwachung und der Bildaufzeichnungen
folgende Rechtslage beachtet werden: Sofern Tatsa-
chen die Annahme rechtfertigen, dass bei oder im Zu-
sammenhang mit 6ffentlichen, nicht dem Versamm-
lungsgesetz unterliegenden Veranstaltungen oder An-
sammlungen Straftaten begangen werden, kann die
Polizei nach § 24 ASOG personenbezogene Daten
durch Ermittlungen oder den Einsatz technischer Mit-
tel zur Anfertigung von Bild- und Tonaufzeichnungen
von Teilnehmern erheben. Der Grundsatz der Verhélt-
nisméaBigkeit verlangt, dass die Mallnahme nur ein-
gesetzt wird, wenn ohne sie die Erflllung des ver-
folgten Zweckes nicht moglich wére oder zumindest
erheblich erschwert wirde. Nach den Vorstellungen
des Gesetzgebers soll die GesamtmaBnahme durch die
Erfassung polizeilich nicht relevanter Dritter nicht in-
frage gestellt werden. Gezielte Aufnahmen und die
gezielte Aufzeichnung solcher Dritter (z. B. durch di-
gitale Bildmarkierungen zur Ermdglichung von ge-
zieltem Suchen in Aufzeichnungsbestanden) sind al-

31




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

lerdings regelmaRig nicht erlaubt.

Aufgrund der polizeirechtlichen Sonderregelung im
ASOG konnte sich die Polizei nicht auf § 31 b Ber-
liner Datenschutzgesetz (BINDSG) als Befugnisnorm
fiir die Videolberwachung stiitzen. Da hier die Senats-
kanzlei als Veranstalter auftrat, war nur fir sie § 31 b
BInDSG heranzuziehen. Entsprechendes gilt fir Vi-
deoliberwachung zur Wahrung des Hausrechtes der
verantwortlichen Stelle. Die drohende Begehung einer
Straftat ist also — anders als im Polizeirecht - nicht
Voraussetzung fir die Zulassigkeit der Beobachtung.

Eine Bildaufzeichnung darf erfolgen, wenn sie "zum
Erreichen des verfolgten Zweckes erforderlich ist und
keine Anhaltspunkte dafiir bestehen, dass schutzwiir-
dige Interessen der Betroffenen tberwiegen. Fiir einen
anderen Zweck dirfen Bilder nur verarbeitet oder ge-
nutzt werden, soweit dies zur Abwehr von Gefahren
fiir die staatliche und &ffentliche Sicherheit sowie zur
Verfolgung von Straftaten erforderlich ist." Die Vo-
raussetzungen fiir die Zuléssigkeit der Videouberwa-
chung sind im Berliner Datenschutzgesetz teilweise
geringer, teilweise abweichend vom Polizeirecht ge-
regelt. Somit konnte die Polizei bei dem Zugriff auf
die nach § 31 b BInDSG aufgezeichneten Videodaten
ihr Datenzugriffsspektrum erweitern. Das aber l&sst
das Polizeirecht nicht zu.

Fur den Zugriff auf Bild- und Tonaufzeichnungen
anderer Offentlicher oder nicht-6ffentlicher Stellen
braucht die Polizei eine bereichsspezifische Erhe-
bungsgrundlage. Verlangt sie diesen zu praventiven
Zwecken, kann sie sich dabei nicht auf die General-
klausel zur polizeilichen Datenerhebung stiitzen (8 18
Abs. 1 ASOG). Denn diese Vorschrift weist deutlich
niedrigere Eingriffsschwellen auf als die Befugnis zur
polizeieigenen offenen Bild- und Tonaufzeichnung.
Um eine Umgehung der vom Berliner Gesetzgeber
festgelegten Eingriffsschwellen zu vermeiden, ist des-
halb eine bereichsspezifische Rechtsgrundlage zu
schaffen, die bisher fehit.

Da private Veranstalter bereits im Planungsstadium
hédufig die Auflage zur Videolberwachung erhalten,
kdnnte man von dem beschriebenen Erfordernis einer
bereichsspezifischen Erhebungsgrundlage allenfalls
unter der Bedingung absehen, dass der Zugriff auf pri-
vate Aufzeichnungen nur unter solchen Bedingungen
erfolgen darf, unter denen auch eine polizeiliche Auf-
zeichnung moglich ware. Gleichzeitig darf die verant-
wortliche nicht-6ffentliche Stelle einen Zugang nur
dann gestatten, wenn die Zuléssigkeitsvoraussetzun-
gen des § 24 ASOG und des fir privaten Veranstalter
geltenden § 6 b BDSG kumulativ erfiillt sind. Der Zu-
griff auf Bild- und Tonmaterial zu Zwecken der Be-
weissicherung im Rahmen der Strafverfolgung kann
nur unter den Voraussetzungen der Beschlagnahme
erfolgen (88 94, 98 StPO). Fir die nicht-6ffentlichen
Stellen stellt die Ubergabe der Bild- und Tondaten
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eine Zweckénderung gegeniiber dem urspriinglichen
Erhebungszweck dar. Diese Zweckénderung kann
bereits nach § 6 b BDSG zul&ssig sein, findet aber ihre
Rechtsgrundlage jedenfalls in dem rechtméaRigen
Herausgabeverlangen der Polizei.

Sofern auch kiinftig zur Sicherung von Grol3veranstal-
tungen offentliche oder private Veranstalter Videoauf-
zeichnungen vornehmen und der Polizei der Zugriff
darauf gestattet werden soll, sind hierfiir die rechtli-
chen Voraussetzungen zu schaffen. Im Rahmen dieses
Gesetzgebungsvorhabens sollten die hier beschriebe-
nen Standards nicht unterschritten werden.

2.3 Die Warndatei der Versicherungswirtschfat —
eine Blackbox

»lch willige ein, dass der Versicherer im erforderli-
chen Umfang Daten, die sich aus den Antragsunter-
lagen oder der Vertragsdurchfuhrung (Beitrage,
Versicherungsfalle,  Risiko-/Versicherungsverande-
rungen) ergeben, zur Beurteilung des Risikos und der
Anspriiche an andere Versicherungen und/oder an den
Gesamtverband der Deutschen Versicherungswirt-
schaft zur Weitergabe dieser Daten an andere Ver-
sicherer Ubermittelt.”

Der Berliner Beauftragte fiir Datenschutz und Informa-
tionsfreiheit stellt die Rechtslage zutreffend dar. Eine
polizeiliche Nutzung der durch den Veranstalter erho-
benen Videodaten auf der Fanmeile erfolgte nur in dem
vorgegebenen rechtlichen Rahmen:

Soweit die Polizei die Bildaufzeichnungen des Veran-
stalters (mit-)nutzte, tat sie dies, da die Voraussetzun-
gen des § 24 Absatz 1 ASOG vorlagen, sie also die Da-
ten auch selbst hatte erheben diirfen. Der Ubertra-
gungsraum des Veranstalters der Fanmeile war nur
dann mit Mitarbeitern der Polizei besetzt, wenn dies
aufgrund der jeweiligen Lagebewertung und der daraus
folgenden Gefahrenprognose erforderlich schien. Die
Gefahrenprognosen beruhten auf zuvor erlangten kon-
kreten Hinweisen auf geplante Stérungen durch Hooli-
gans sowie auf vorangegangenen Vorkommnissen
(sog. ,,Drittortauseinandersetzungen®) und anderen ak-
tuellen Erkenntnissen, die eine Begehung von Strafta-
en vermuten lieRen.

Anzumerken ist im Ubrigen, dass der Berliner Beauf-
tragte flr Datenschutz und Informationsfreiheit wéh-
rend der FuBball-WM gemeinsam mit der Senatskanz-
lei den Videouberwachungscontainer auf der Fanmeile
besichtigte und dabei keine Bedenken oder Beanstan-
dungen &uferte.

Daher besteht nach Auffassung des Senats kein Anlass
fiir die vom Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit implizierte Unterstellung, die Se-
atskanzlei und / oder der Polizeiprasident in Berlin hét-
ten die rechtlichen Voraussetzungen einer Videotber-
wachung relativiert.

Der Senat teilt die Auffassung, dass im Interesse der
Rechtssicherheit eine bereichsspezifische Rechtsgrund-
lage fiir die polizeiliche Nutzung von Bildaufzeichnun-
gen bei 6ffentlichen Veranstaltungen geschaffen wer-
den sollte. Eine entsprechende Ergénzung des 8§ 24
ASOG wird derzeit vorbereitet.
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Kaum ein Versicherungsnehmer, der bei Vertragsab-
schluss diese einheitliche Einwilligungserklarung der
Versicherungswirtschaft unterschreibt, wird sich Gber
die Folgen seiner Unterschrift fur sein informationel-
les Selbstbestimmungsrecht im Klaren sein. Kein Ver-
sicherungsnehmer hat die vom Bundesverfassungs-

gericht37 geforderte Mdglichkeit zum ,,informationel-
len Selbstschutz“. Die Abgabe der Einwilligungser-
klarung ist ,.freiwillig”, wer sich allerdings weigert,
sie abzugeben, erhalt keinen Versicherungsvertrag. Da
alle Unternehmen der Versicherungswirtschaft mit
dieser Einwilligungserklarung arbeiten und keine Ver-
sicherung bereit ist, ohne ihre Abgabe einen Versi-
cherungsvertrag abzuschlieRen, verstoRt die Praxis der
Versicherungswirtschaft gegen 8 4 a Abs. 1 Satz 1
BDSG. Danach ist die Einwilligung nur wirksam,
wenn sie auf der freien Entscheidung des Betroffenen
beruht.

Das Hinweis- und Informationssystem der Versiche-
rungswirtschaft wird in den Sparten Leben, Unfall,
Kraftfahrt, Rechts-schutz, Sachversicherungen, Trans-
port und Haftpflicht gefihrt. Die Datei soll die Versi-
cherungsbranche nicht nur vor Versicherungsbetri-
gern bei Vertragsabschluss und Schadensregulierung
warnen, sondern auch vor Versicherungsnehmern, bei
denen ein erhohtes Risiko besteht, dass ein Versiche-
rungsfall eintreten kénnte. Gegenlber diesem Perso-
nenkreis wird ein Vertragsabschluss entweder abge-
lehnt oder es werden erhdhte Pramien verlangt. Dies
gilt etwa fur Rechtsschutzversicherte, die mehrmals
ihre Rechtsschutzversicherung in Anspruch genom-
men haben.

In der Warndatei werden nicht nur die Daten Versi-
cherter gespeichert, sondern auch von Versicherungs-
antragstellern, deren Versicherungsvertrag nicht zu-
stande gekommen ist, und Dritten, wie etwa der Ge-
schadigte in einem Haftpflichtfall oder der Zeuge des
Schadensfalles.

Fir jede einzelne Sparte sind Einmeldekriterien ent-
wickelt worden (Gebot der Spartentrennung). Die ein-
zelnen Kriterien und die jeweilige Gewichtung der
Kriterien werden von der Versicherungswirtschaft ge-
genuber den Versicherungsnehmern geheim gehalten,
fir diese ist somit nicht erkennbar, ob sie in die
schwarze Liste der Versicherungswirtschaft aufge-
nommen wurden.

Bei der Mehrzahl der Sparten-Systeme ist eine Mel-
dung nur dann vorzunehmen, wenn nach dem Krite-
rienkatalog die Punktzahl 60 erreicht wird. Falls diese
Punktzahl erreicht wird, haben die Sachbearbeiter in
den Versicherungen die Verpflichtung, eine Einmel-
dung vorzunehmen. Den hierzu erstellten ,,Compli-

*" Beschluss v. 23. Oktober 2006 — 1 BVR 2027/02
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ance-Regelungen® ist nicht zu entnehmen, dass etwa
auf eine Meldung verzichtet werden kann, wenn trotz
des Erreichens einer bestimmten Punktzahl sicher da-
von ausgegangen werden kann, dass keine Unregel-
maRigkeit vorliegt.

Bei der Entwicklung der Kriterien wurde kein wissen-
schaftlich-statistischer Ansatz gewahlt. Bei der Be-
trugspravention etwa in der Sparte Kraftfahrt, aber
auch in anderen Sparten, wurden die Kriterien nach
Angaben der Versicherungswirtschaft unter Auswer-
tung der Rechtsprechung der Oberlandesgerichte und
des Bundesgerichtshofes entwickelt. Auch die Punkt-
zahl richte sich nach der Rechtsprechung. Bedenkt
man, dass sich die Rechtsprechung mit Einzelfallen
befasst, erscheint es als nicht unproblematisch, dass
Indizien, die in einem Einzelfall den Ausschlag fir die
Beweiswirdigung gaben, anschlielend ,,als Auswer-
tung der Rechtsprechung® pauschal in Warnsystemen
verwendet werden. Wie die Auswertung der Recht-
sprechung zu bestimmten Punktzahlen fiihrt, ist vollig
unklar.

Bei einer Analyse der den Aufsichtsbehdrden ausge-
héndigten Kriterien stellt man fest, dass die Mehrzahl
der K.-0.-Kriterien (60 Punkte) als plausibel erscheint.
Allerdings erdffnen viele Einmeldekriterien dem
Rechtsanwender betréachtliche Ermessensspielraume,
teilweise ist juristischer Sachverstand vonnéten, wenn
etwa ein subjektiver Tatbestand bewertet werden
muss. Hier ist absehbar, dass die einmeldenden Sach-
bearbeiter iberfordert sind und es wenig wahrschein-
lich ist, dass die einzelnen Kriterien gleichmaRig aus-
gelegt werden. Wenn ein Kriterium an ein Gerichts-
verfahren ankniipft, ist nicht erkennbar, wie die Ver-
sicherungswirtschaft sicherstellt, dass ein spater erfol-
gter Freispruch in der schwarzen Liste beriicksichtigt
wird.

Die Versicherungssachbearbeiter verfigen bei jeder
Sparte Uber ein Einmeldeformular. Die ausgefullten
Formulare werden an den Gesamtverband der Ver-
sicherungswirtschaft (GDV) weitergeleitet. Dieser
verarbeitet die personenbezogenen Daten, die das
Einmeldeformular enth&lt, in Auftragsdatenverar-
beitung (§ 11 BDSG). Der GDV verarbeitet die per-
sonenbezogenen Daten mithilfe einer Software, der
sog. Uniwagnis 1. Aus Nachnamen, Vornamen und
Adresse des Betroffenen wird mithilfe der Software
ein phonetischer Buchstabencode erstellt, dieser wird
anschlieBend in einen Zahlencode umgewandelt; am
Ende des Prozesses verfugt der GDV nur noch Uber
einen Zahlencode. Die Klarsichtdaten werden noch
eine Zeit lang zur Sicherung auf besonders geschiitz-
ten Datentrédgern bei einem Notar aufbewahrt. Der
GDV hat keine Mdglichkeit, den Zahlencode zu de-
chiffrieren, da ihm hierfir die erforderliche Software,
Uniwagnis 2, fehlt.

Diese Auffassung ist nicht nachvollziehbar. Die Un-
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klarheiten, die aufgrund der phonetischen Codierung
bestehen, entsprechen etwa denen, die bestehen, wenn
man einen mit lateinischen Buchstaben geschriebenen
Namen ins Hebraische Ubertrdgt und anschlieend
wieder zurlickibertragen mochte. Auch hier bestehen
aufgrund der im hebréischen lblichen Auslassungen
Unsicherheiten, trotzdem wird man hebrdisch ge-
schriebene Namen nicht als anonymisiert ansehen
kénnen.

Das Hauptproblem besteht allerdings darin, dass der
Versicherungssachbearbeiter bei einem Versiche-
rungsantrag Uber sehr viele Informationen verfligt.
Selbst wenn ein Stefan Meier (mit welcher Schreib-
weise auch immer) in einem Hochhaus in Berlin
wohnt, ist die Wahrscheinlichkeit nicht sehr grof3, dass
es in diesem Haus einen zweiten Stefan Meier mit
gleichem Geburtsdatum gibt. Bei weniger geldufigen
Namen mit weniger Schreibvarianten ist die Treffer-
sicherheit noch groRer, insbesondere dann, wenn der
Betroffene nicht in einem Hochhaus, sondern in einem
Ein- bis Dreifamilienhaus wohnt.

Die Informationen, die das Hinweissystem nach der
Dechiffrierung durch Uniwagnis 2 enthélt, reichen
also aus, um bei einem Antrag ohne Anruf bei der ein-
meldenden Versicherung festzustellen, dass es zu ei-
ner bestimmten Person mit an Sicherheit grenzender
Wahrscheinlichkeit einen Eintrag gibt. Nur wenn der
Versicherungssachbearbeiter weitere Informationen zu
dem Vorfall winscht, ist er gezwungen, diese (ber ei-
nen zusatzlichen Anruf bei der einmeldenden Versi-
cherung zu erhalten. Es besteht auch die Mdglichkeit,
Uber Bekannte und Verwandte, die keinen Versiche-
rungsantrag gestellt haben, deren Anfragedaten jedoch
bekannt sind, festzustellen, ob ein Hinweis in der
Warndatei vorliegt. Wenn es zu einem Telefonge-
sprach zwischen den Sachbearbeitern der abfragenden
und der einmeldenden Versicherungen kommt, ist
nicht sichergestellt, dass sich die Information auf die
fiir den Abfragenden erforderlichen Daten beschréankt.

Entgegen den VVorgaben des § 33 BDSG wird der Be-
troffene Uber die Einmeldung in diese schwarze Lite
nicht informiert. Hiertiber wird der Betroffene — wenn
Uiberhaupt — erst Informationen erhalten, wenn er auf-
grund der Einmeldung einen Versicherungsvertrag
nicht oder zu ungunstigen Konditionen erhélt oder
sich eine Schadensregulierung verzégert. Auch hier ist
nicht sichergestellt, dass die Versicherung, mit der er
Verhandlungen flihrt, ihn ausreichend Uber die Griinde
fiir die 0. g. Konsequenzen informiert. Erhalt er nur
den Hinweis auf das Vorhandensein der Hinweissys-
teme, ist flr ihn, falls er haufiger die Versicherung
gewechselt hat, auch nicht transparent, wer die Ein-
meldung vorgenommen hat. Falls es dem Betroffenen
gelingt, die einmeldende Stelle zu identifizieren, wird
er auch nur in einem sehr beschrankten AusmaR Infor-
mationen erhalten, da die einzelnen Kriterien der Hin-
weis- und Warnsysteme als Betriebsgeheimnis angese-
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hen werden. Die mangelnde Transparenz fiihrt auch
dazu, dass der Betroffene nicht die Mdglichkeit hat, in
ausreichendem MaRe Anspriiche auf Berichtigung
nach § 35 BDSG durchzusetzen.

Es ist nicht mdglich, das zurzeit von der Versiche-
rungswirtschaft verwendete Hinweis- und Informati-
onssystem durch kleinere Strukturverdnderungen und
durch eine Verbesserung der Transparenz daten-
schutztauglich zu gestalten. Der Versicherungswirt-
schaft ist deshalb zu empfehlen, ihr teilweise berech-
tigtes Informationsinteresse durch den Aufbau einer
branchenspezifischen Auskunftei sicherzustellen. Dies
hatte den Vorteil, dass Dateniibermittlungen an diese
Datei sich nicht an einer zweifelhaften Einwilligungs-
erklarung, sondern an den Vorgaben des § 29 BDSG
orientieren mussten. Danach durften keine ,,weichen
Daten* eingemeldet werden. Die Warnmeldungen
wirden nicht allen Versicherungen zur Verfiigung
gestellt (Vorratsdatenspeicherung), diese mussten
vielmehr das Vorliegen eines berechtigten Interesses
nachweisen. Auch eine gewisse Transparenz ware Si-
chergestellt, der Betroffene miisste tiber die erstmalige
Ubermittlung durch die Auskunftei informiert werden
(vgl. § 33 BDSG). Die Auskunft Giber die gespeicher-
ten Daten diirfte nur unter den engen Voraussetzungen
des 8 34 Abs. 4i. V. m. § 33 Abs. 2 Nr. 2, 3 und 5 bis
7 BDSG verweigert werden.

Das Hinweis- und Informationssystem der Versiche-
rungswirtschaft verstolt gegen das Bundesdaten-
schutzgesetz und sollte durch ein datenschutzkon-
formes Auskunfteisystem ersetzt werden.

2.4 Gesundheitliche Pravention und
Eingliederungsmanagement

Grundsétze und Ziele
des Eingliederungsmanagements

Die Préventionsvorschrift des § 84 Abs. 2 Sozialge-
setzbuch IX (SGB 1X) verpflichtet alle privaten und
offentlichen Arbeitgeber zum Eingliederungsmana-
gement, sobald ein Arbeitnehmer langer als sechs
Wochen ununterbrochen oder wiederholt innerhalb
eines Jahres (nicht Kalenderjahr) arbeitsunféhig ist.
Das betriebliche und behdrdliche Eingliederungs-
management, das zur Flrsorgepflicht des Arbeitgebers
fiir erkrankte Mitarbeiter gehort, ist dabei nicht nur fir
Behinderte und Schwerbehinderte, sondern fiir sémt-
liche Beschaftigte und unabhéngig von der Betriebs-
oder DienststellengroBe durchzufiihren. Auch wenn
das Sozialgesetzbuch Regelungsort des Eingliede-
rungsmanagements ist, stellen die fir den jeweiligen
Betrieb zu erhebenden Daten keine Sozialdaten im
Sinne des Sozialgesetzbuches dar. Die Bewertung
datenschutzrechtlicher Problemstellungen richtet sich
daher nach den Datenschutzgesetzen des Bundes und
der L&nder.

Der Senat begrif3t die ausfuhrlichen Erlauterungen und
Hinweise zu diesem wichtigen Komplex. Die von der
Senatsverwaltung fir Inneres und Sport mit dem
Hauptpersonalrat gegenwaértig entwickelte "Dienstver-
einbarung Gesundheit” (DV Ges) widmet dem Betrieb-
lichen Eingliederungsmanagement (BEM) einen eige-
nen Abschnitt und folgt damit und darin den Anregun-
gen des Berliner Beauftragten fiir Datenschutz und In-
formationsfreiheit. Der aktuelle Bericht fiihrte auch da-
zu, die bisherigen Formulierungen mit Blick auf die
landesweite einheitliche Anwendung noch scharfer und
eindeutiger zu fassen. Dies betrifft u.a. auch den Hin-
weis des Berliner Beauftragten fur Datenschutz und In-
formationsfreiheit, dass es sich bei den zu erhebenden
Daten nicht um Sozialdaten im Sinne des SGB han-
delt.
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Das Eingliederungsmanagement dient der mdglichst
frihzeitigen Erkennung von gesundheitlichen Pro-
blemen der Beschéftigten. Es soll die Gesundheit der
Belegschaft schitzen, erhalten oder schnellstmdglich
wieder herstellen. Sinn und Zweck dieser Regelung ist
es, umgehend zu kléren, wie die Arbeitsunfahigkeit
Uberwunden, Fehlzeiten verringert und mit welchen
Hilfen und Leistungen einer erneuten Arbeitsunfahig-
keit vorgebeugt werden kann. Ziel dabei ist, recht-
zeitig einer Gefdhrdung des Arbeitsplatzes aus ge-
sundheitlichen Griinden entgegenwirken zu kénnen.

Die Regelung verschafft damit der Gesundheitspra-
vention am Arbeitsplatz einen starkeren Stellenwert
als bisher, weil die Beteiligten, besonders der Arbeit-
geber, zum zligigen Handeln verpflichtet werden. Das
Eingliederungsmanagement erfordert damit unabhén-
gig von konkreten Fehlzeiten:

- Instrumente zur Erfassung und Spezifizierung der
gesundheitlichen Probleme, wie z. B. Ergebnisse
aus Mitarbeiterbefragungen oder Fehlzeitenerfas-
sung,

- eine Schaltstelle fir die Verarbeitung, Entscheidung
und Umsetzung (Integrationsteam) sowie

- eine Dokumentation zur Evaluierung.

Bereits daraus wird deutlich, dass zahlreiche Fragen
des Arbeitnehmer- und Personaldatenschutzes ent-
stehen.

Der Gesetzgeber hat in § 84 Abs. 2 Satz 1 SGB IX
festgelegt, dass der Betroffene sein Einverstdndnis
geben muss, damit ein Eingliederungsmanagement
durchgefiihrt werden kann. Damit beruht das Ein-
gliederungsmanagement auf den Prinzipien der Frei-
willigkeit und des Dialoges. Entscheidend fiir eine
erfolgreiche Durchfiihrung des Eingliederungsmana-
gements ist vornehmlich, den Betroffenen die Angst
vor der Mitwirkung im Eingliederungsmanagement zu
nehmen. Daher setzt das Eingliederungsmanagement
strikte Verschwiegenheit gegenuber Dritten sowie
Transparenz und Sensibilitdt gegeniiber dem Betrof-
fenen voraus. Als Beteiligte im Integrations-/Einglie-
derungsteam nennt der Gesetzgeber den Betroffenen,
einen Vertreter der Dienststelle sowie die Personal-
vertretung. Dariiber hinaus sind jedoch ggf. auch die
Frauenvertretung und die Schwerbehindertenvertre-
tung zu beteiligen. Sowohl der Betroffene als auch die
Schwerbehindertenvertretung kénnen die Durchfiih-
rung des Eingliederungsmanagements gerichtlich
durchsetzen. Auf besonderen Wunsch des Betroffenen
kénnen zudem ein Arzt oder eine Person seines Ver-
trauens sowie Fachkrafte (Arbeitssicherheit, Sucht,
Prévention) hinzugezogen werden. Der Betroffene ist
auch berechtigt, einzelne Personen des Eingliede-
rungsteams von der Teilnahme auszuschlielen und
andere hinzuzuziehen.

Die Beschreibung der Voraussetzungen und die Aus-
wahl der Akteure findet sich ebenfalls in dem Entwurf
der DV Ges wieder, hier noch ergénzt um das tragende
Verfahrensprinzip "Konsens". So sind in den Dienst-
stellen Integrationsteams zu bilden, die fiir eine einheit-
liche und fachkompetente Umsetzung des Verfahrens
sorgen sollen.
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Verfahren zum Eingliederungsmanagement

Liegen die Voraussetzungen zur Durchfiihrung eines
Eingliederungsmanagements (sechswdchige Krankheit
innerhalb eines Jahres (nicht Kalenderjahr)) vor, sollte
der Arbeitgeber mit dem Betroffenen schriftlichen
oder miindlichen Kontakt zur Durchfiihrung des Ein-
gliederungsmanagements aufnehmen. Die Personal-
vertretung ist Uber diese Kontaktaufnahme zu infor-
mieren. In diesem Gesprach oder Schreiben sollte dem
Betroffenen die Wahlmdglichkeit der am Integrati-
onsteam beteiligten Personen gegeben werden. Ist der
Betroffene mit der Durchfiihrung des Eingliederungs-
managements nicht einverstanden, so sind sdmtliche
diesbezligliche Aktivitaten einzustellen und die Per-
sonalstelle zu unterrichten. Erteilt dagegen der Be-
troffene sein Einverstdndnis zur Durchfihrung des
Eingliederungsmanagements, sollte das Integrations-
team unverziglich mit dem Betroffenen das ge-
wiinschte Gesprach fiihren.

Gesprachsvermerke, Protokolle oder Vereinbarungen
sollten dabei von dem Gespréchsfiihrer und dem Be-
troffenen unterzeichnet und dem Betroffenen in Kopie
ausgehandigt werden. Im Ubrigen verbleiben sie in
der Dienststelle bzw. beim Gesprachsfiihrer. Da es
sich bei den in den Unterlagen enthaltenen Daten um
sensitive Daten im Sinne des § 3 Abs. 9 Bundesdaten-
schutzgesetz handelt, ist (ber deren Inhalt strengste
Verschwiegenheit zu wahren. Sie sind vor dem Zu-
griff Dritter zu schiitzen und nicht langer als funf Jah-
re aufzubewahren. Wenn die festgelegte MalRnahme
zum Erfolg gefuhrt hat, ist das Eingliederungsmanage-
ment beendet. Dasselbe gilt, wenn der Betroffene
unabhangig von der Verfahrensstufe dies wiinscht.
Das Eingliederungsmanagement ist auch dann been-
det, wenn in einem weiteren Gesprach festgestellt
wird, dass weitere MaRnahmen nicht méglich bzw.
nicht erfolgversprechend sind. Sdmtliche Unterlagen
sind in diesen Féllen unverziglich zu vernichten und
die Personalstelle von der Beendigung zu unterrichten.

Wiinscht der Betroffene die Beendigung des Einglie-
derungsmanagements, so dirfen ihm daraus keines-
falls Nachteile erwachsen.

Verstole gegen § 84 Abs. 2 SGB IX und
deren Rechtsfolgen

Sanktionen fur den Arbeitgeber, der seiner Pflicht
nach § 84 Abs. 2 SGB IX nicht nachkommt, sieht
diese Vorschrift an keiner Stelle vor. Der Verstol}
gegen die Regelung stellt auch keine Ordnungswi-
drigkeit im Sinne des § 156 SGB 1X dar, da die dor-
tige Aufzéhlung wohl abschlieBend ist. Nach einer

Entscheidung des Landesarbeitsgerichts Berlin38 ist

* Urteil v. 27. Oktober 2005 — 10 Sa 783/05

Die Vereinheitlichung ber die reinen gesetzlichen
Vorgaben hinaus soll neben den grundsatzlichen Aus-
fiihrungen zur Rahmengestaltung in der DV Ges inshe-
sondere durch praktische Handlungshilfen gesichert
werden. Diese Unterlage wird allen Dienststellen von
der Zentralen Stelle fir Gesundheitsmanagement bei
der Senatsverwaltung fur Inneres und Sport zur Verfi-
gung gestellt werden.

Die Handlungshilfe beinhaltet u.a.
- Beteiligte Personen
- Schritte des BEM
- Musterblatter
z.B. Anschreiben an Dienstkréfte, Dokumentation etc.

In die Handlungshilfe werden ebenfalls weitere detail-
lierte Hinweise aus dem Jahresbericht des Berliner Be-
auftragte fir Datenschutz und Informationsfreiheit ein-
flieRen.

In der Handlungshilfe wird diesbeziiglich fiir die Betei-
ligten ein entsprechender Hinweis aufgenommen.
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die Durchfiihrung eines Eingliederungsmanagements
im Sinne des 8 84 Abs. 2 SGB IX nicht formelle
Wirksamkeitsvoraussetzung fir eine krankheitsbe-
dingte Kiindigung. Mit den MaRgaben in dieser Vor-
schrift wird im Fall der krankheitsbedingten Kiindi-
gung jedoch das dem Kiindigungsrecht innewohnende
Ultima-Ratio-Prinzip verstérkend konkretisiert. Dieses
anerkannte Prinzip beinhaltet, dass die Kundigung nur
als letztes Mittel auszusprechen ist, wobei zuvor eine
Prifung aller milderen Mdglichkeiten durchzufiihren
ist. Die Personalvertretung kann daher im Zusammen-
hang mit einem fehlenden Eingliederungsmanagement
grundsatzlich die Zustimmung zu einer krankheitsbe-
dingten Kiindigung verweigern, wenn eine solche nur
mit Zustimmung des Personalrats ausgesprochen wer-
den kann. Da Ziel des Eingliederungsmanagements
vor allem ist, den Ausspruch einer Kindigung zu
verhindern und MaRnahmen zur Uberwindung der
Arbeitsunfahigkeit zu erdrtern und umzusetzen, kann
dieses Ultima-Ratio-Prinzip bei Fehlen eines Ein-
gliederungsmanagements nicht eingehalten werden.
Die Kiindigung wdére dann als unverhéltnismaRig
anzusehen und gemaR 8§ 1 Kundigungsschutzgesetz
sozialwidrig und unwirksam.

Da § 84 Abs. 2 SGB IX nicht auf Arbeitnehmer be-
schréankt ist, sondern dort ausdriicklich von Beschéf-
tigten gesprochen wird, ist diese Vorschrift auch auf
Beamte anzuwenden. Vor dem Hintergrund der o. g.
Ausfuhrungen ist daher grundsétzlich ein Eingliede-
rungsmanagement vor einem Zurruhesetzungsver-
fahren einzuleiten bzw. durchzufiihren. Ein Einglie-
derungsmanagement ist vor der amtsérztlichen Un-
tersuchung zur Feststellung der Dienstfahigkeit ein-
zuleiten. Ist ein solches nicht durchgefiihrt worden,
wére die Zurruhesetzung rechtswidrig. Auch hier
konnte der Personalrat im Rahmen eines Mitbestim-
mungsverfahrens seine Zustimmung verweigern.

Verweigert dagegen ein Beschaftigter seine Zustim-
mung zur Durchfiihrung des Eingliederungsmanage-
ments, kann er sich im weiteren Verlauf nicht auf ein
fehlendes Eingliederungsmanagement berufen.

Auswirkungen des Eingliederungsmanagements
auf die Personalakte

Da der Arbeitgeber in einem eventuellen Kiindigungs-
schutzverfahren die Durchfilhrung des Eingliede-
rungsmanagements darlegen muss, sind zumindest
Eckdaten des Eingliederungsmanagements zur Perso-
nalakte zu nehmen. Diese Daten umfassen insbeson-
dere Gespréchsangebote des Dienstherren mit Datum,
Abschluss des Gesprachs mit Datum sowie den Ab-
bruch der Gesprache mit Datum. Nur bei diesen Daten
handelt es sich um Unterlagen, die mit dem Dienst-
/Arbeitsverhdltnis des Beschaftigten in einem unmit-
telbaren inneren Zusammenhang stehen und ihn be-
treffen. Regelungen zum Umgang mit diesen Daten

Die besonderen datenschutzrechtlichen Hinweise in dem
Jahresbericht 2006 haben es ermdglicht, die Formulie-
rungen und inhaltlichen Regelungen der DV Ges auf die-
se Erfordernisse abzustimmen. Fiir die Anwender und
fir die betroffenen Dienstkrafte besteht dadurch Klarheit
und Sicherheit im Umgang mit den persdnlichen Daten.
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finden sich in § 56 ff. Landesbeamtengesetz Berlin
(LBG), der analog auf alle Beschéaftigtengruppen im
offentlichen Dienst anzuwenden ist, sowie in § 28
Abs. 1 Nr. 1und 2 BDSG i. V. m. § 2 Abs. 2 BInDSG.

Alle Ubrigen Unterlagen uber Gesprachsinhalte wer-
den dagegen nicht Gegenstand der Personalakte, da sie
den Betroffenen nicht unmittelbar in seinem Dienst-/
Arbeitsverhéltnis betreffen (&hnlich wie bei Gerichts-
entscheidungen, hier wird ebenfalls nur der Tenor Ge-
genstand der Personalakte). Die Aufbewahrungsfrist
fir diese Eckdaten richtet sich nach § 56 f. Abs. 2
LBG bzw. § 35 Abs. 2 Nr. 3 BDSG und sollte nicht
langer als fiinf Jahre betragen.

Die Gesprachsinhalte unterliegen dabei einer absolu-
ten Geheimhaltungspflicht der Gesprachsteilnehmer
bzw. des Integrationsteams. Gespréachsergebnisse sind
nur dann den jeweils zustédndigen Stellen mit Einver-
stdndnis des Betroffenen zu offenbaren, wenn es sich
dabei um die konkrete Umsetzung von Hilfsangeboten
(Arbeitsplatzveranderung, Hilfsmittel etc.) handelt.

Situation in der Berliner Verwaltung

Das Eingliederungsmanagement ist bereits seit Mai
2004 gesetzlich vorgeschrieben, steckt jedoch beziig-
lich seiner Anwendung und Umsetzung immer noch in
den Kinderschuhen. So gibt es noch keine berlinweit
verbindliche Regelung oder Rahmendienstvereinba-
rung zwischen dem Hauptpersonalrat und der Senats-
verwaltung fur Inneres, sondern nur einzelne Verfah-
rensanleitungen von verschiedenen Senatsverwaltun-
gen. Insbesondere aus datenschutzrechtlicher Sicht
erscheint es in hochstem MaRe problematisch, wenn
offensichtlich jede Senatsverwaltung bzw. jede of-
fentliche Stelle im Land Berlin ihre eigenen Vorstel-
lungen zur Umsetzung des Gesetzes in Verfahrens-
anleitungen, Handlungshilfen etc. formuliert und
damit hochsensibles Datenmaterial innerhalb Berlins
unterschiedlich gehandhabt wird. Die Auswirkungen
eines unsachgemaRen Umgangs mit Gesundheitsdaten
haben dabei bestenfalls nur dienstrechtliche, in beson-
deren Féllen jedoch auch strafrechtliche Konsequen-
zen fir die Beteiligten des Integrationsteams. Abge-
sehen davon bedeutet diese unterschiedliche
Verfahrensweise bei ein und demselben Dienstherren
auch eine erhebliche Rechtsunsicherheit fir den Be-
troffenen, die die erfolgreiche Durchfiihrung eines
Eingliederungsmanagements infrage stellt.

Wir begriiBen und unterstiitzen daher ausdrticklich alle
Bemiihungen, durch Abschluss einer entsprechenden
Rahmendienstvereinbarung zwischen dem Hauptper-
sonalrat und der Senatsverwaltung fir Inneres, die hier
eine besondere Verantwortung tragt, eine verbindliche
Regelung zu schaffen, die die wichtigsten Umset-
zungskriterien zum Eingliederungsmanagement lan-
desweit festschreibt.

Die Aufbewahrungsfrist ist in der Dienstvereinbarung
auf nur zwei Jahre begrenzt.

Die DV Ges wird gegenwartig im Senat und anschlies-
send mit den Bezirken abgestimmt. Der breite Konsens
ist schon wegen der Auswirkungen auf den Dienstbe-
trieb und wegen der einheitlich zu gestaltenden Organi-
sation des Betrieblichen Gesundheitsmanagements eine
Voraussetzung zur kurzfristigen Umsetzung. Der Senat
folgt damit der Auffassung des Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit, dass auf die-
sem Gebiet, aber auch zum Komplex "Gesundheitsma-
nagement” insgesamt eine berlinweit einheitliche ver-
bindliche Grundlage geschaffen werden muss.

41




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

2.5 Server Based Computing

Server Based Computing —
zuruck zu den Wurzeln der zentralen Datenver-
arbeitung

Mit Server Based Computing (SBC) wird eine aktuel-
le Betriebsform moderner IT-Systeme bezeichnet, die
im Prinzip die normalen lokalen Netze verandert und
mit entfernten Ressourcen erganzt.

Seit vielen Jahren beobachten wir im Jahresbericht die
Entwicklung von Personal Computern auf der Grund-
lage der quantitativen Steigerung ihrer technischen
Komponenten wie Prozessor, Arbeitsspeicher und
Festplatte. Ein marktiblicher PC flr das traute Heim,
z. B. aus dem Angebot von Discountern, erreicht heu-
te Werte, mit denen locker das Melderegister der Stadt
Berlin betrieben werden konnte, gébe es nicht neben
quantitativen auch noch qualitative Aspekte und miiss-
te das Melderegister nicht stadtweit online zur Verfi-
gung stehen.

Auf jeden Fall stehen die quantitativen Leistungs-
merkmale von Arbeitsplatzcomputern in keinem Ver-
haltnis zu den Anforderungen, die Clients in Netzwer-
ken erfiillen missen. Wenn ein Client, wie in Client-
Server-Systemen (blich, hauptsachlich mit einem zen-
tralen Datenbestand arbeiten soll, benétigt er z. B. nur
einen minimalen Bruchteil der heute meist verfugba-
ren Festplattenkapazitat. Da liegt es nahe, Uber Kon-
sequenzen dieses Missverhéltnisses fiir Systemkon-
figurationen nachzudenken.

Einige wichtige Hersteller haben deshalb Konzepte
entwickelt, die zum Ziel haben, die Verarbeitungs-
kapazitaten bei der Datenverarbeitung wieder mehr
zentral vorzuhalten und an den Arbeitsplatzen die
Kapazitaten zu verschlanken. Da die Intelligenz der
Clients im Vergleich zu Arbeitsplatzcomputern aus-
gedunnt ist, spricht man von Thin Clients. Die dezen-
tralen Systemkomponenten flihren keine oder nur we-
nige eigenstandige Prozesse aus, sie sind primar fur
die ergonomisch einwandfreie Prasentation der Ver-
arbeitungsergebnisse da. Die Verarbeitungsergebnisse
stehen also dort zur Verflgung, wo sie gebraucht
werden, die Verarbeitung selbst erfolgt an anderer
Stelle.

Zu diesen Konzepten gehdren die Terminalserver-L6-
sung METAFRAME Server der Fa. CITRIX, das
,»,Computing on Demand* der Firma IBM, das ,,State-
less Computing® mit ,, Thin Clients* der Firma SUN
und das ,,Server Based Comping“ der Firma Micro-
soft. Damit sind sicher nur die Marktfiihrer genannt,
andere Unternehmen bieten vergleichbare Ldsungen
an. Gemeinsam ist diesen Konzepten die Idee, zentrale
IT-Dienstleistungen dezentral anzubieten, wo immer
sie gebraucht werden. So wie der elektrische Strom
kommt die IT-Dienstleistung aus der Steckdose, es
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kommt Gberhaupt nicht mehr darauf an, woher sie tat-
séchlich kommt. Grofle Firmen wie Microsoft oder
IBM betreiben weltweit nur noch wenige Rechen-
zentren (Data Center), die rund um den Globus die
Firmenmitarbeiter mit den erforderlichen Anwendun-
gen einheitlich versorgen.

Aus der Sicht des Datenschutzes bietet Server Based
Computing zunéchst Vorteile:

- Die Verlagerung von Verarbeitungsprozessen von
den Clients auf den Server schlielit alle Risiken aus,
die durch Manipulationen an den Clients verursacht
werden. Da dies bei Client-Server-Systemen ein
wichtiges Sicherheitsproblem darstellt, ist durch die
Umstellung von Verfahren auf Terminalserver-Kon-
figurationen ein wesentlicher Sicherheitsgewinn zu
verzeichnen.

- Mit einer Terminalserver-Losung konnen lokale
Netzwerke sicher an das Internet angebunden wer-
den. Wenn die lokalen Clients tber einen gewid-
meten Terminalserver mit dem Internet kommuni-
zieren, kdnnen Angriffe aus dem Internet auf die
lokalen Clients und damit bei den Anwendungen
auf dem lokalen Netz nicht wirksam werden.

- Der Administrationsaufwand fir die Clients wird
erheblich reduziert, tendiert fast gegen Null. Damit
fallen Fehlerquellen aus, die sich auf die Verfugbar-
keit und Integritat der Datenverarbeitung auswirken
kdénnen.

- Die Ausfallsicherheit von Clients wird dadurch ver-
bessert, dass sie besser austauschbar sind und die
Moglichkeit fir Nutzer gegeben ist, auf andere
Clients auszuweichen.

Es sind aber auch Nachteile in den Risikoanalysen und
Sicherheitskonzepten zu beachten:

- Bei einer konsequenten Terminalserver-Anwendung
mit zentralem Server und spezialisierten Thin
Clients hangt die Verfligbarkeit des Systems von
der Verfiigbarkeit des Servers ab. Ausweichlésun-
gen, die auf dem Stand-Alone-Betrieb der Arbeits-
platzrechner beruhen — z. B. zum Weiterbetrieb der
Office-Funktionen wie die Textverarbeitung —, gibt
es dann nicht mehr.

- Server Based Computing verringert fur die anwen-
denden Unternehmen die Transparenz der Daten-
verarbeitung. Wer die IT-Anwendungen ,aus der
Steckdose* zieht, verliert die Kontrolle tber die Si-
cherheit des Netzwerks, ber das er versorgt wird.
Ist der Server authentisch? Wie wirkt er auf die de-
zentralen Clients ein? Unternehmen, die ihre Daten-
verarbeitung Uber Server Based Computing ausge-

Die im Bericht dargestellten spezifischen Anforderun-
gen an einen sicheren Einsatz von Server Based Com-
puting werden bei der Erstellung der notwendigen IT-

Sicherheitskonzepte beachtet.
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lagert haben, kénnen die Fahigkeit verlieren, die
unternehmenskritische  Datenverarbeitung  selbst
unter Kontrolle zu halten. Dies steht im Wider-
spruch zu den Zielen der IT-Governance, insbeson-
dere zu der Verpflichtung der Unternehmen, die
Verantwortung fiir die Datenverarbeitung des Un-
ternehmens selbst tragen und unternehmensbedro-
hende Risiken ausschlieRen zu kdnnen.

Server Based Computing — technische Anséatze

Beim Server Based Computing bzw. beim Einsatz von
Terminalserver-Konfigurationen werden zwar die An-
wendungen auf einem zentralen Server verarbeitet, die
Ausgabekanale, wie beispielsweise die Bildschirm-
ausgabe, werden jedoch auf einen entfernten Arbeits-
platz umgeleitet. Ein Server kann dabei eine Reihe
von grafischen Logins parallel betreuen. Die Applika-
tionen werden vom Administrator des Servers betreut.
An dieser Stelle erfolgt auch die Zugriffskontrolle. Ein
Arbeitsplatz kann Verbindungen zu einer Vielzahl von
Servern aufbauen, sofern der Benutzer dazu berechtigt
ist.

Die Clients, auch wenn sie selbst {iber entsprechende
Rechenleistung verfligen, agieren lediglich als Ein-
bzw. Ausgabegerat. Die Funktionalitat entspricht prin-
zipiell der von einfachen ,,dummen® Terminals, wie
sie noch aus élteren GroRrechner- oder UNIX-System-
Konfigurationen bekannt sind. Hier ist auch der Zu-
sammenhang mit dem Begriff , Terminalserver* zu
sehen. Im Gegensatz zum einfachen Terminal kann
jedoch der ,,Terminal-Client* seine Ressourcen wie
seine Schnittstellen, den daran angeschlossenen lo-
kalen Drucker, seine Soundkarte weiterhin nutzen.
Mittlerweile wurden in vielen Produkten Zusatzfunkti-
onen integriert, die auch die Nutzung der Peripherie
des Clients durch den Server ermdglicht. Der Client
ist sogar in der Lage, weiterhin die Aufgaben eines
vollwertigen PC wahrzunehmen, sofern dieses gewollt
wird und er entsprechend ausgestattet ist.

Der Ansatz, Funktionen von grundsatzlich dezentral
organisierten Personal Computern zu zentralisieren, ist
unter dem Stichwort "Netzwerk-Computer” schon ein-

mal verfolgt Wordengg. Diese Netzwerk-Computer
sind Clients, deren lokale Ausstattungen stark redu-
ziert wurden: Interne Massenspeicher werden nicht
mehr gebraucht. Alles, was flr die Verarbeitung bend-
tigt wird, wird im Netz bereitgestellt. Der Netzwerk-
computer stellt die Benutzeroberfldche, dahingehend
ist er optimiert.

Der damalige Ansatz scheiterte aus mehreren Griin-
den. Einerseits stiel die damals durchschnittlich ver-
fligbare Netzwerkleistung von 10 Megabit/Sekunde
schnell an ihre Kapazitatsgrenze. Das wurde im Be-

39
JB 1997, 2.1
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sonderen durch den Einzug von grafischen Benutzer-
oberflachen (z. B. Windows) deutlich. Diese benétig-
ten sog. "virtuellen Arbeitsspeicher”, der standard-
maRig auf Festplatten abgelegt wurde und einer sehr
hohen Anzahl von Zugriffen ausgesetzt war. Nur we-
nige Maschinen reichten aus, um ein Netz zu Uber-
lasten. Andererseits war die damals zur Verfiigung
stehende Hardware nicht leistungsfahig genug, um
dieses Problem etwa durch entsprechend hohe Ar-
beitsspeicherkapazitaten zu kompensieren.

Mittlerweile existieren verschiedene Produkte mit
teilweise unterschiedlichen Ansatzen auf dem Markt.
Allen Produkten ist gemein, das Clients mit unter-
schiedlichen Betriebssystemen eingesetzt werden kén-
nen.

Microsoft Terminal Server benutzt zur Anbindung ein
proprietares Ubertragungsprotokoll (RDP Daten - Port
3389). Das Produkt ist prinzipiell mit Einflihrung von
Windows-2000-Server in das Betriebssystem inte-
griert, muss aber extra lizenziert werden. Das RDP-
Protokoll arbeitet komprimiert, aber unverschliisselt.
Ist eine Verschliisselung notwendig oder gewinscht,
muss auf Produkte anderer Anbieter ausgewichen
werden. Ressourcen des Clients, wie beispielsweise
ein Drucker, kdnnen innerhalb der SBC-Umgebung
verwendet werden. Der Microsoft Terminalserver
stellt dem Nutzer einen virtuellen Desktop zur Ver-
fligung. Laut Ankindigung der Firma Microsoft soll
der Terminalserver um zusatzliche Sicherheitsmerk-
male ergénzt werden. Inzwischen wurde auch in die
Betriebssystemreihe fur Arbeitsplatzrechner eine stark
eingeschrankte Version dieser Technologie fur Admi-
nistrationszwecke integriert.

Citrix MetaFrame nutzt zur Ubertragung ein ebenfalls
proprietares Ubertragungsprotokoll (ICA — nutzt di-
verse Ports). Durch Erweiterungen kann eine ver-
schliisselte Ubertragung auf dem HTTPS (Port 443)
erfolgen, sodass auf den Klienten nur ein Browser, der
Uber diese Funktionalitdt verfligt, vorhanden sein
muss. Die Mdglichkeiten von Citrix Metaframe sind
variabler und somit auch komplexer als die anderer
Produkte.

VNC (Virtual Network Computing) ist eine weit ver-
breitete SBC-Software. Es kdnnen sowohl Rechner
unter Unix als auch unter Windows durch den Server
nferngesteuert® werden. Auch VNC verwendet ein
eigenes nicht verschliisseltes Protokoll, das aber im
Gegensatz zu den kommerziellen Produkten offen ist.
Um eine verschliisselte Ubertragung zu gewahrleisten,
kann das VNC-Protokoll durch das Open-SSH (Open-
Secure Shell — Port 22) getunnelt (umgeleitet) werden.
VNC wurde primar fur das ,,Fernsteuern” von Rech-
nern konzipiert, dieser Umstand flihrt bei der Server-
variante von Windows zu einigen Einschrankungen,
weil im Gegensatz zu den o. g. Produkten allen zu-
greifenden Klienten nur ein Desktop zur Verfligung
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gestellt wird, den sich die Klienten teilen mussen. Die
Unix/Linux-Variante ist von dieser Einschrankung
nicht betroffen, da jeder Nutzer einen eigenen X-Ser-
ver (grafische Bedienoberflache) startet. Ein weiterer
Nachteil von VNC ist die fehlende Unterstiitzung fir
die Ubertragung von Audio- und Druckdaten.

Das Opensource-Project Free-NX wurde auf der
Grundlage eines von der italienischen Firma No Ma-
chine entwickelten Protokolls entwickelt. Es bietet die
Madglichkeit, auf die grafische Benutzeroberflache von
Unix-Rechnern (X-Server) auch (ber Verbindungen
mit geringer Bandbreite zuzugreifen. Die Sicherheit
von NX beruht auf der Verwendung des SSH-Proto-
kolls bei der Ubertragung von Daten und eines krypto-
grafischen Verfahrens (Public Key Kryptografie) zum
Zweck der Authentifizierung. Im Gegensatz zu VNC
steht die gesamte Funktionalitat des X-Systems zur
Verfligung.

Das am meisten verbreitete Anwendungsszenario fur
SBC ist die Anbindung von Behdrden- oder Unter-
nehmensnetzen an ein Netz mit geringerem Sicher-
heitsniveau (z. B. Internet oder Berliner Landes-
netzZ/MAN). Der prinzipielle Aufbau ist unabhangig
von der eingesetzten Software immer gleich. Zwi-
schen den beiden Netzen wird ein zusétzliches Grenz-
netz eingerichtet. Der Verkehr zwischen Grenz- und
Behorden- bzw. Unternehmensnetz wird stark regle-
mentiert, im Idealfall wird nur ein Protokoll benétigt,
mit dem ausschlieBlich der Verbindungsaufbau zwi-
schen den Clients des Behdrden- bzw. Unternehmens-
netzes zu den Servern gestattet wird. Den Servern
werden lediglich die Rechte fur Verbindungen in das
»unsichere” Netz erteilt. Eine direkte Verbindung der
Clients zum ,,unsicheren* Netz ist auszuschlieen. Die
Nutzer erhalten den Zugriff ausschlieBlich tber de-
dizierte Clientprogramme, der im Idealfall mit einer
sog. Sandbox-Umgebung vergleichbar ist. Eine Sand-
box-Umgebung bezeichnet eine Laufzeitumgebung, in
der Software vom Rest des Systems abgeschirmt, qua-
si in den Sandkasten gesetzt wird. Code, der in dieser
Umgebung ausgefiihrt wird, kann keinen Schaden an-
richten. Im Falle der Kompromittierung der Server ist
das interne Netz somit nicht betroffen.

Die Unterschiede bei der Sicherheit ergeben sich zum
einen daraus, ob das Protokoll verschlisselte Kom-
munikation mdglich macht oder nicht, und zum ande-
ren aus den Mdglichkeiten des eingesetzten Server-
betriebssystems. Citrix und Microsoft Terminalserver
nutzen serverseitig Microsoft Windows als Betriebs-
system, wogegen NX und VNC auf Linux beheimatet
sind. Fur VNC existiert zwar auch eine Windows-Ser-
ver-Variante, deren Funktionalitat aber soweit einge-
schrénkt ist, sodass sie hier nicht betrachtet wird (s.0.).
Durch die Nutzung der Standardbetriebssysteme als
Plattform ist SBC von deren Schwéchen und Starken
abhéngig.
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Im Bereich der Linux-Betriebssysteme wurde in den
letzten Jahren eine Technik entwickelt, die das nutzer-
bezogene Berechtigungssystem um ein dienste-/an-
wendungsbezogenes Berechtigungssystem erweitert.
In der Fachwelt werden dafiir Begriffe wie ,,Secu-
rityEnhanced-Linux®, ,,AppArmor“, ,RBAC“ oder
»RSBAC* verwandt. Grundlage dafiir ist das Prinzip,
dass anhand einer Regelbasis (Policy) entschieden
wird, wer auf welche Systemteile welchen Zugang
hat.

Die Policy wird vom Administrator vorgegeben und
lasst sich von normalen Benutzern nicht beeinflussen.
Dass Sicherheitseinstellungen sehr detailliert vorge-
nommen werden konnen, hat seinen Preis in einer
beachtlichen Komplexitdt. Um ein Programm ge-
schitzt laufen zu lassen, muss ein Administrator jede
Datei kennen, die der Prozess 6ffnet, und auch jedes
Unterprogramm, das er aufruft. Die Komplexitét steigt
mit der Anzahl der installierten Dienste und Anwen-
dungen, sodass in diesem Bereich ein grofles Fach-
wissen unabdingbare VVoraussetzung ist.

Der Einsatz dieser Technologie im SBC-Umfeld kann
das Sicherheitsniveau betrachtlich verbessern.

Server Based Computing in den Berliner Behdrden

Mit dem Aufkommen der Client-Server-Architekturen
Mitte der 90er Jahre wurden auch in der Berliner Ver-
waltung die meisten informationstechnischen An-
wendungen in diese dezentrale Betriebsform uber-
fihrt. Dies fuhrte auch zur Dezentralisierung der Ent-
scheidungsstrukturen fur den Einsatz der Informati-
onstechnik in der Verwaltung und damit zu einer Di-
versifizierung der verwendeten Betriebs- und An-
wendungssysteme. Inzwischen zeichnet sich ein Trend
zuriick zur Zentralisierung ab. Dies wird nicht bedeu-
ten, dass die Datenverarbeitung &hnlich wie vor der
Dezentralisierung vollstdndig zentral an einem Ort
erfolgt. Vielmehr entwickelt sich eine hybride IT-
Landschaft, in der versucht wird, die Vorteile von
zentraler und dezentraler Datenverarbeitung zu nut-
zen. Dieser Trend basiert auf Server Based Compu-
ting.

Auch wir haben in diesem Jahr erfolgreich mit VNC
ein solches System in unserer Dienststelle eingefiihrt.
Damit konnte die bisherige Ldsung, die den Einsatz
von zwei vollig eigenstandigen Netzen mit jeweils
zwei getrennten Rechnern pro Arbeitsplatz voraus-
setzte, durch eine neue LOsung ersetzt werden, die
eine wesentlich hohere Effizienz bei geringerem Ad-
ministrationsaufwand bietet, ohne dass die Sicherheit
eingeschrankt wird.

Ein weiteres Einsatzszenario ist die Verlagerung eines
Verfahrens in eine SBC-Umgebung. In diesem Fall
kénnen ungewollte Wechselwirkungen des Fachver-
fahrens mit anderen auf den PC-Arbeitsplatzen instal-

Der Senat betrachtet die mit Server Based Computing
(SBC) verbundenen technischen und betrieblichen An-
satze als wichtige Mdglichkeit, den IT-Einsatz in der
Berliner Verwaltung anforderungsgerecht zu gestalten.
Die im Bericht dargestellten konkreten Einsatzformen
sind Beispiele fur eine erfolgreiche Umsetzung der
SBC-Konzepte entsprechend den vorhandenen dezen-
tralen Anforderungen.
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lierten Anwendungen minimiert werden. Das Ver-
fahren wird in einer ,gekapselten* Umgebung be-
trieben. Ein Beispiel fiir erfolgreiche Umsetzung die-
ses Konzepts ist das Sozialhilfe-Verfahren BASIS mit
der Software PROSOZ. Durch die Umstellung auf
eine Terminalserver-Umgebung wurden wesentliche
Sicherheitslécher des Verfahrens gestopft. Auch das
Verfahren NOWI zur Verarbeitung von Ordnungs-
widrigkeiten im Nichtverkehrsbereich durch die Ber-
liner Ordnungsédmter, dessen Pilotanwendung im Be-
zirksamt Friedrichshain-Kreuzberg bevorsteht, nutzt
eine solche Lésung.

Dariber hinaus hat die Senatsverwaltung firr Inneres
mit dem Projekt IT-Inn einen Terminalservice fir die
Funktionalitdten der Blirokommunikation eingerichtet,
wobei das IT-Dienstleistungszentrum Berlin (ITDZ)
als externer Dienstleister fungiert.

Insgesamt ist fur die Berliner Verwaltung ein deutli-
cher Trend zur neuen Betriebsform des Server Based
Computing festzustellen.

2.6 Datenschutz
bei Dokumentenmanagementsystemen

Der Einsatz eines Dokumentenmanagementsystems
(DMS) st eine der wichtigsten Herausforderungen,
der sich heute 6ffentliche Verwaltungen stellen mis-
sen. Unterstiitzt durch die Entwicklungen beim eGo-
vernment und zur Digitalisierung der Verwaltung, wie
z. B. mit der Einfihrung der elektronischen Akte, bie-
tet eine Vielzahl von Herstellern Dokumentenmanage-
mentsysteme auf dem Markt an. Neben der Beschleu-
nigung der Verwaltungsvorgéange ist ein wesentliches
Ziel dieser Technologie, Informationen jeder Art, die
in der Verwaltung vorhanden sind, erschliebar zu
machen.

Bisherige IT-Verfahren, die datenschutzrechtlich be-
urteilt wurden, waren oftmals Fachverfahren, die nur
Teilinformationen einer Akte oder eines Vorgangs und
Verarbeitungsschritte enthielten. Die Ergebnisse wa-
ren fir Nichtfachleute oft nur mit Zusatzinformationen
verstandlich. In  Dokumentenmanagementsystemen
werden jedoch nicht nur Daten, sondern auch aussage-
fahige Dokumente vorgehalten. Dadurch entsteht ein
erhohtes Risiko gegenuiber konventionellen Verfahren,
da kein  Zusatzwissen erforderlich ist, um
Informationen verstehen und verwerten zu kdnnen. In
Dokumentenmanagementsystemen koénnen Informati-
onen auch fachibergreifend bereitgehalten werden.
Dieses bringt jedoch Gefahren fiir das Recht auf in-

Der zentrale IT-Dienstleister des Landes Berlin (ITDZ)
bietet seinen Kunden die Ausstattung und den Betrieb
der IT-Infrastruktur vom Server bis zum Endgerét an
(Dienstleistung ITIS — ,IT-InSourcing®). Die Senats-
verwaltung far Inneres und Sport nutzt diese Dienst-
leistung fur den Betrieb ihrer IT-Infrastruktur. Hierbei
bildet SBC die technische Basis.

Die Betriebsform ITIS hat mittlerweile in der Berliner
Verwaltung - in unterschiedlicher Ausprédgung - einen
erheblichen Umfang erreicht und wird daher von der
Senatsverwaltung fiir Inneres und Sport als bedeutsam
angesehen
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formationelle Selbstbestimmung mit sich. Mit Doku-
mentenmanagementsystemen konnen automatisiert
aus einer Datensammlung durch vielfaltige Datenver-
knipfungen und -kombinationen sowie durch die Er-
stellung von Hypothesen und deren Uberpriifung bis-
her vollig unbekannte Informationen gewonnen wer-
den. Inshesondere die gezielte Zusammenfiihrung
personenbezogener Daten aus unterschiedlichen Da-
tenquellen und ihre Auswertung ermdglichen die Bil-
dung von Personlichkeitsprofilen.

Besondere Datenschutzrisiken ergeben sich, wenn die
Papierakte durch eine elektronische Akte ersetzt wird,
deren Dokumente in einem Dokumentenmanagemen-
tsystem vorgehalten werden. In diesem Fall fiihren die
Such- und Auswertungsfunktionen eines Dokumen-
tenmanagementsystems, insbesondere wenn eine
Volltextrecherche zugelassen ist, zu bisher nicht oder
nicht in dem Umfang gegebenen Aussagen zu einer
Person. Statt viele Seiten einer Papierakte durchlesen
zu missen und vielleicht noch andere Akten hinzu-
zuziehen, konnten dann ohne Aufwand Daten von
Burgerinnen und Biirgern aus verschiedenen Lebens-
bzw. Verwaltungsbereichen zusammengefiihrt wer-
den, ohne dass Zusatzwissen erforderlich wére. Bisher
ist eine umfassende Recherche zu einer bestimmten
Person nur mit erheblichem Aufwand mdglich. Mit
Einflhrung der elektronischen Akte in einem Doku-
mentenmanagementsystem ist dies jedoch theoretisch
auf Knopfdruck maéglich. Auch wird es fur Birgerin-
nen und Burger noch schwieriger zu durchschauen,
wer Zugang zu ihren Daten hat.

Dokumentenmanagementsysteme kdnnen aber auch
zur Verhaltens- und Leistungskontrolle der Mitarbei-
terinnen und Mitarbeiter genutzt werden. Durch die
Einflihrung der elektronischen Akte werden samtliche
Bearbeitungsschritte elektronisch abgebildet. Es ent-
steht eine Vielzahl von Protokoll- und Verfahrens-
daten, die mitarbeiterbezogen ausgewertet werden
koénnen.

Der Arbeitskreis eGovernment der Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander hat
von einer Arbeitsgruppe die Orientierungshilfe "Da-
tenschutz bei Dokumentenmanagementsystemen™ er-

arbeiten Iassen40. Die Orientierungshilfe stellt die da-
tenschutzrechtlichen und -technischen Anforderungen,
die zu beachtenden Sicherheitsaspekte und die Archi-
tektur des Dokumentenmanagementsystems als Basis-
komponente des eGovernment vor. Sie soll dazu
beitragen, dass bei dem Einsatz eines Dokumenten-
managementsystems die Anforderungen von Da-
tenschutz und Datensicherheit im Blick bleiben, und
praktische Hinweise dafiir geben, wie diese Anfor-
derungen in datenschutzgerechte und datenschutz-
freundliche Anwendungen umgesetzt werden kénnen.

Der Einsatz von Dokumentenmanagement- und Vor-
gangsbearbeitungssystemen (DMS/VBS) ist integraler
Bestandteil der I1T-Landesstrategie. Die Senatsverwal-
tung flr Inneres und Sport bereitet derzeit ein DMS-
Konzept vor. Darin wird untersucht, welche organisa-
torischen, technischen, rechtlichen und wirtschaftlichen
Rahmenbedingungen fiir einen flachendeckenden Ein-
satz eines Dokumentenmanagement- und Vorgangsbe-
arbeitungssystems in der Berliner Verwaltung zu schaf-
fen sind.

Der sichere Einsatz eines DMS bildet einen wichtigen
Aspekt dieses Konzeptes. Der Senat betrachtet daher
die Orientierungshilfe — und die im Bericht enthaltenen
Ausflihrungen - als eine wichtige Grundlage, um die

40
http://www.datenschutz.hessen.de/o-hilfen/DsimDokumanagement.pdf
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Im Folgenden werden einige der wesentlichen daten-
schutzrechtlichen und -technischen Aspekte bei der
Einfuhrung und dem Einsatz von Dokumentenmana-
gementsystemen dargestellt.

Was ist ein Dokumentenmanagementsystem?

Ein Dokumentenmanagementsystem verwaltet elek-
tronisch und nichtelektronisch erzeugte Dokumente
Uber deren gesamten Lebenszyklus hinweg. Es organ-
isiert dabei Entwurf und Erstellung, Weitergabe und
Verteilung, Auffinden, Ablage und Ubergabe an ein
Archiv oder Léschung der Dokumente sowie Aus-
wertung und Zuordnung von Informationen aus den
Dokumenten. In einem Dokumentenmanagementsys-
tem existieren zu jedem Dokument zusatzliche Infor-
mationen, sog. Metadaten. Diese enthalten beschrei-
bende Informationen von Dokumenten, Vorgdngen
oder Akten. Dies kann z. B. das Aktenzeichen, der
Erstellzeitpunkt, der Bearbeiter oder der Ablageort
sein.

Mit der Einfuhrung eines Dokumentenmanagement-
systems sollen verschiedene Ziele verwirklicht wer-
den. Durch den Umstieg von der reinen Papierakte
bzw. der teilelektronischen Akte zur vollstdndigen
elektronischen Akte entsteht ein einfacher und ak-
tueller recherchierbarer Bearbeitungsstand mit viel-
faltigen Auswertungsmdglichkeiten. Die Schnelligkeit
der Bearbeitung wird gesteigert, da Transportzeiten
entfallen, Dokumente mittels Workflow direkt zu den
entsprechenden Bearbeitern gefiihrt und parallel von
mehreren Bearbeitern genutzt werden kénnen.

Organisatorische Rahmenbedingungen

Die Nutzung eines Dokumentenmanagementsystems
verdndert die Arbeit in jeder Behdrde erheblich. Dies
nicht nur, weil es sich um ein zentrales Arbeitsmittel
handelt, sondern auch, weil es die Abldufe innerhalb
der verantwortlichen Stelle und an den Schnittstellen
nach aullen erheblich verdndert. Erster Schritt vor der
Einfihrung eines Dokumentenmanagementsystems
muss deshalb eine griindliche organisatorische Vor-
bereitung sein. Gleiches gilt fir Unternehmen, die ein
Dokumentenmanagementsystem einfiihren.

Hauptaugenmerk aller Untersuchungen sind die zu
speichernden Dokumente. Der umfassenden Analyse
des tatséchlichen Schutzbedarfs der zu verarbeitenden
Dokumente kommt eine Schlisselrolle zu.

Das Berliner Datenschutzgesetz und das Bundesdaten-
schutzgesetz unterscheiden nur zwischen Kategorien
bzw. Arten personenbezogener Daten, fiir die beson-
dere Schutzvorschriften bestehen, und den (brigen

notwendigen Anforderungen an einen sicheren Einsatz
von DMS bereits in der jetzigen Konzeptphase und bei
den weiteren notwendigen Schritten ausreichend be-
riicksichtigen zu kdnnen.
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Daten, bei denen keine weitere Gewichtung vorge-
nommen wird. Dementsprechend muss fiir alle per-
sonenbezogenen Daten - unabhangig von ihrer be-
sonderen Schutzwirdigkeit - in jedem Fall zunachst
ein Grundschutz gewahrleistet sein. Besondere Kate-
gorien personenbezogener Daten sind nach § 6 a
BInDSG bzw. § 3 Abs. 9 BDSG personenbezogene
Daten, aus denen die rassische und ethnische Her-
kunft, politische Meinungen, religiése oder philoso-
phische Uberzeugungen oder die Gewerkschaftszu-
gehorigkeit hervorgehen oder die die Gesundheit oder
das Sexualleben betreffen. Diese Daten diirfen nur
verarbeitet werden, wenn angemessene Garantien zum
Schutz des Rechts auf informationelle Selbstbestim-
mung bestehen und eine besondere Rechtsvorschrift,
die den Zweck der Verarbeitung bestimmt, dies er-
laubt.

Daten, die dem Sozialgeheimnis, dem Personalakten-
geheimnis oder einem anderen besonderen Amts- oder
Berufsgeheimnis unterliegen, sind nach spezialgesetz-
lichen Regelungen besonders geschiitzt, was sich in
einem erhéhten Schutzbedarf niederschlagt. Die Ver-
arbeitung oder Nutzung von Personalaktendaten in
einem Dokumentenmanagementsystem ist nur zu-
lassig, wenn die maBgeblichen Regelungen zur Per-
sonalaktenfiihrung in den Beamtengesetzen des Bun-
des und der Lander dem nicht entgegenstehen.

Sollte die Feststellung des Schutzbedarfs der Doku-
mente ergeben, dass die vom Grundschutzkatalog
empfohlenen Malnahmen allein nicht ausreichend
sind, so miussen zusatzliche MalRnahmen ergriffen
werden. Dieses kann z. B. eine Verschllsselung der
Dokumente im Dokumentenmanagementsystem be-
deuten. Liegen Schriftformerfordernisse vor, muss
zudem eine qualifizierte Signatur angebracht werden.

Die sich aus diesen Fragen ergebenden Erkenntnisse
der Voruntersuchungen missen in ein Organisations-
konzept Uberfiihrt werden, das neben Festlegungen zur
Aufbau- und Ablauforganisation auch Aussagen zum
Funktionsumfang des kiinftigen Dokumentenmanage-
mentsystems enthalten muss. Hier sind die unerldssli-
chen Funktionen bzw. Féhigkeiten des kinftigen Sys-
tems ebenso festzulegen wie die notwendigen Be-
schrénkungen, z. B. der Auswertungs- und Recherche-
moglichkeiten.

Der datenschutzgerechte Einsatz eines Dokumenten-
managementsystems erfordert klare Festlegungen, wer
fiir welche Aufgaben verantwortlich ist und wer die
Verantwortung fir die Vollstdndigkeit und Korrekt-
heit von Daten und Verfahren tragt. Hierfur muss ein
verfahrenshezogenes Datenschutz- und Datensicher-
heitskonzept erarbeitet werden. Das Datenschutz- und
Datensicherheitskonzept basiert auf der Analyse des
Schutzbedarfs der Dokumente.

Eine mangelhafte Benutzer- und Rechteverwaltung
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kann dazu fuihren, dass Unberechtigten Zugang zu per-
sonenbezogenen Daten gewahrt wird. Dieses kann z.
B. durch die Nutzung einer gemeinsamen Benutzer-
kennung von mehreren Beschaftigten passieren oder
wenn Personen innerhalb eines spezifischen Verfah-
rens Uber Rechte verfligen, die sie zur Aufgabenerledi-
gung nicht bendtigen. Daher muss ein detailliertes
Rollen- und Rechtekonzept Bestandteil des Daten-
schutz- und Datensicherheitskonzeptes sein und mani-
pulationssicher im Dokumentenmanagementsystem
implementiert werden.

Durch die Mdglichkeiten der Inhaltskontrolle und Pro-
tokollierung in Dokumentenmanagementsystem kén-
nen die Benutzer prinzipiell Gberwacht und ihre Lei-
stung und ihr Verhalten kontrolliert werden. Deshalb
ist die friihzeitige Beteiligung der Personalvertretung
und des behdrdlichen Datenschutzbeauftragten vor der
Einfuhrung eines solchen Systems unerlasslich.

Datenschutzrechtliche Anforderungen an ein
Dokumentenmanagementsystem

Fur die Verwendung eines Dokumentenmanagement-
systems sind die allgemeinen datenschutzrechtlichen
Grundséatze zu beachten: Personenbezogene Daten
durfen nur erhoben, verarbeitet oder sonst genutzt
werden, wenn und soweit das zur rechtméaBigen Er-
fiillung der Aufgaben der Daten verarbeitenden Stelle
fir den gesetzlich zugelassenen oder durch Einwilli-
gung eroffneten Zweck erforderlich ist. Die Daten
verarbeitende Stelle hat diejenigen technischen und
organisatorischen MaRnahmen zu ergreifen, die erfor-
derlich sind, um den Schutz des informationellen
Selbstbestimmungsrechts zu  gewdhrleisten. Die
datenschutzrechtliche Kernfrage beim Einsatz eines
Dokumentenmanagementsystems ist, wie wirksam
verhindert wird, dass

- Dokumente unzuldssig im Dokumentenmanage-
mentsystem gespeichert werden oder bleiben,

- auf im Dokumentenmanagementsystem gespei-
cherte Dokumente unzuldssig zugegriffen werden
kann,

- Dokumente manipuliert werden und

- auf Protokolldaten der Beschaftigten zur Leistungs-
und Verhaltenskontrolle unzuldssig zugegriffen
wird.

Technisch-organisatorische Anforderungen

Die Umsetzung der organisatorischen und rechtlichen
Rahmenbedingungen muss durch technische Mal3nah-
men ergdnzt werden, damit das Recht auf
informationelle Selbstbestimmung der Betroffenen
beim Einsatz eines Dokumentenmanagementsystems
gewabhrleistet werden kann. Auf der Basis einer Risi-
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koanalyse muss ein Sicherheitskonzept erstellt wer-
den. Es muss folgende Sicherheitsziele beinhalten:

Vertraulichkeit

Es ist in jeder Phase der Datenverarbeitung sicherzu-
stellen, dass nur befugte Personen Daten zur Kenntnis
nehmen koénnen. Es sind daher restriktive Zugriffsbe-
rechtigungen zu vergeben. Sind an die Dokumente ho-
he Vertraulichkeitsanforderungen zu stellen, ist eine
Verschliisselung vorzusehen. Zum einen ist eine Ver-
schlisselung der Daten zu fordern, die Uber ein Kom-
munikationsnetz Ubertragen werden, und zwar unab-
héngig davon, ob es sich um ein lokales oder ein 6f-
fentliches Netz handelt. Zum anderen sind auch die
bei den Daten haltenden Systemen gespeicherten Da-
ten zu verschliisseln. Nur so kann verhindert werden,
dass z. B. Systemadministratoren oder Wartungsper-
sonal Kenntnis von den Daten erhalten.

Authentizitat und Integritat

Mit dem elektronischen Signieren eines Dokumentes
zur Sicherstellung der Authentizitat wird gleichzeitig
die Echtheit, Korrektheit und Vollstandigkeit des Do-
kumenteninhalts bescheinigt. Wird ein Dokument
elektronisch unterschrieben, wird damit nicht nur die
Urheberin oder Urheber bestétigt, sondern auch, dass
das Dokument echt sowie inhaltlich korrekt und voll-
stdndig ist. Weiterhin sichert das der elektronischen
Signatur zugrunde liegende Verfahren die Erkennung
einer nachtraglichen Verénderung eines Dokumentes.

Weitere Mittel zur Sicherstellung der Integritat sind
beispielsweise die VVersionsverwaltung von Dokumen-
ten und die Protokollierung von Anderungen.

Verfugbarkeit

Die Sicherstellung der Verfligharkeit hangt u. a. von
der Art der Datenhaltung ab. Bei einer zentralen Da-
tenhaltung sind géngige MalRnahmen, wie z. B. regel-
maRige Datensicherung, Einsatz von Spiegelservern u.
A. vorzusehen. Bei einer dezentralen Datenhaltung
héngt die Verflgbarkeit des Gesamtsystems von der
Verfiigbarkeit der einzelnen Teilsysteme ab. Es sind
also in allen beteiligten Systemen die oben dargestell-
ten Maltnahmen zu realisieren.

Revisionsfahigkeit

Eine Mdglichkeit fir die Gewahrleistung der Revisi-
onsfahigkeit ist das elektronische Signieren von Do-
kumenten, da hiermit die Verantwortlichkeit bzw. Ur-
heberschaft anerkannt wird. Da der Inhalt eines sig-
nierten Dokumentes nachtraglich nicht mehr verandert
werden kann, ohne dass die Signatur nicht mehr zum
Dokument passt, kénnen inhaltliche Anderungen nur
in Form von Erganzungen einem Dokument angefiigt
werden. Wird das Ursprungsdokument zusammen mit
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den Ergdnzungen wiederum digital signiert, kann die
Historie eines Dokumentes manipulationssicher fest-
gehalten werden.

Durch geeignete technische und organisatorische
MaRnahmen kann fiir jeden Ablaufschritt in einem
Dokumentenmanagementsystem eine datenschutz-
gerechte Ausgestaltung erfolgen. Dies betrifft die Vor-
bereitung der in Papierform eingehenden Post, das
Scannen, die Behandlung der in elektronischer Form
eingehenden Post, die Metadateneingabe, das Work-
flow-Management ebenso wie die Recherche. Gerade
die Recherche birgt besondere datenschutzrechtliche
Risiken.

Der wesentliche datenschutzrechtliche Aspekt der Re-
cherche betrifft die vollstandige Beachtung der vor-
handenen Zugriffsrechte. Die Zweckbindung der Da-
tenverarbeitung erfordert neben der exklusiven Zu-
weisung von Zugriffsrechten z. B. auch eine Ein-
schrankung der Suchfunktion. Die Gefahr liegt unter
anderem in der Mdglichkeit der Verknupfung der ver-
schiedenen Such- und Auswertungsmoglichkeiten,
wobei dies auch automatisiert erfolgen kann. Ein Zu-
griff auf Meta- oder Inhaltsdaten, fiir die keine Zu-
griffsberechtigung existiert, ist deshalb technisch
auszuschlief3en.

Erforderlich ist eine prazise Beschreibung der Such-
funktion und der Malinahmen, die sicherstellen, dass
Uber die Suchfunktion nicht die datenschutzrechtli-
chen Grundsatze der Zweckbindung und der Erforder-
lichkeit sowie der gebotene Vertraulichkeitsschutz
umgangen werden konnen. Das Suchergebnis darf
sich nur auf diejenigen Dokumente und Metadaten
beziehen, zu denen auch eine Zugriffsberechtigung
besteht. Ein Suchergebnis darf nicht als Treffer an-
gezeigt werden, wenn keine Zugriffsberechtigung
besteht. Eine leere Trefferliste muss demnach nicht
bedeuten, dass es kein Ergebnis zur Suchanfrage gab,
sondern vielmehr, dass es keine Treffer in der Zu-
griffsherechtigung der abfragenden Person gibt. Es
kann auch erforderlich sein, den Zugriff nur auf die
Metadaten zu erlauben, auf die dazugehdrigen Doku-
mentinhalte jedoch nicht. Es kann ggf. auch erforder-
lich sein, den Zugriff nur auf eine begrenzte Zahl von
Feldern der Metadaten zuzulassen.

Dokumentenmanagementsysteme bergen Risiken fir
das Recht auf informationelle Selbstbestimmung, die
nur durch entsprechende technische und organisato-
rische Rahmenbedingungen beherrscht werden kén-
nen.
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3 Offentliche Sicherheit

3.1 Polizei

3.1.1 Umsetzung von Entscheidungen des
Bundesverfassungsgerichtes im Polizeirecht

Bereits im Mdrz 2004 hat das Bundesverfassungsge-
richt mit seiner Entscheidung zum ,,Grof3en Lausch-

angriff“41 festgestellt, dass das gesprochene Wort, das
im Rahmen des Kernbereichs privater Lebensgestal-
tung in einer Wohnung geduBert wird, absoluten
Schutz genief3t. Diese Feststellung hat das Bundesver-
fassungsgericht in einer Entscheidung bestétigt, in der
es die Regelungen des Niedersachsischen Sicherheits-
und Ordnungsgesetzes zur vorbeugenden Telefon(iber-

wachung weitgehend flr nichtig erklart hat42.

Die Entscheidungen hatten Auswirkungen auf das All-
gemeine Sicherheits- und Ordnungsgesetz (ASOG).
Es mussten Regelungen getroffen werden, die sichern,
dass Kommunikationsinhalte des hdchstpersénlichen
Lebensbereiches nicht von staatlichen Stellen be-

lauscht, gespeichert und verwertet werden dUrfenAs.
Sie sind unverziiglich zu léschen, wenn es ausnahms-
weise zu ihrer Erhebung gekommen ist. Auch die Er-
hebung im Rahmen eines durch ein Amts- oder Be-
rufsgeheimnis geschiitzten Vertrauensverhéaltnisses
war zu regeln.

Das Abgeordnetenhaus von Berlin hat noch vor Ende
der letzten Legislaturperiode erfreulicherweise das

ASOG entsprechend noveIIiert44. Dabei wurden un-
sere Anregungen weitgehend aufgegriffen und we-
sentliche grundrechtssichernde MaRnahmen getroffen.
Nur die ebenfalls gebotene Erstreckung des Kernbe-
reichsschutzes auf den Einsatz verdeckter Ermittler
der4§’o|izei und auf den Verfassungsschutz steht noch

aus .

Zusatzlich wurde unsere Kritik an den Aufzeichnun-
gen von Notrufen in der Leitstelle der Berliner Feuer-

wehr46 berticksichtigt und eine Rechtsgrundlage daftr
geschaffen.

Es ist zu begrien, dass der Berliner Gesetzgeber die
Vorgaben des Bundesverfassungsgerichts fir den
Schutz des Kernbereichs der personlichen Lebens-

* Urteil v. 3. Mérz 2004 - 1 BVR 2378/98
42
Urteil v. 27. Juli 2005 — 1 BVR 668/04

Der Senat wird die Anregung des Berliner Beauftragten
fur Datenschutz und Informatiosfreiheit prifen.

43
Entschliefung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der Lander, vgl. Anlagenband ,,Dokumente

zu Datenschutz und Informationsfreiheit 2005, S. 19

z: 7. Gesetz zur Anderung des ASOG, GVBI. 2006, 930
JB 2005, 1.2

* 1B 2004, 4.1.1

55




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

gestaltung bei polizeilichen Lauschangriffen umge-
setzt hat. Dieser Schutz muss auch bei anderen ver-
deckten ErmittlungsmaBnahmen von Polizei und Ver-
fassungsschutz gewahrleistet werden.

3.1.2 Datenabrufverordnung Berlin-Brandenburg

Der Senat beabsichtigt, eine Verordnung tber den au-
tomatisierten Datenzugriff zwischen den Polizeien der
Lander Berlin und Brandenburg zu erlassen. Damit
soll die landeriibergreifende Kriminalitatsbekdmpfung
verbessert werden.

Mit der Datenabrufverordnung Berlin-Brandenburg
soll Dienstkréften der Gemeinsamen Ermittlungsgrup-
pe der Polizeien der Lander Berlin und Brandenburg
(GEG) oder Verbindungsbeamten des Landes Berlin
unter bestimmten Voraussetzungen der Zugriff im
Rahmen eines automatisierten Abrufverfahrens auf
das Berliner Polizeiliche Landessystem zur Informa-
tion, Kommunikation und Sachbearbeitung (POLIKS)
eroffnet werden.

Im Rahmen unserer Beteiligung wiesen wir darauf
hin, dass die geplante Verordnung in ihrer urspring-
lich vorgesehenen Form datenschutzrechtlich aus ver-
schiedenen Grinden problematisch sei. Zwei wesent-
liche Kritikpunkte lauteten:

Bei der Festlegung der zu ubermittelnden Daten wur-
de keine Aufzéhlung der einzelnen, zu bermittelnden
Datenfelder vorgenommen. Es wurden Oberbegriffe
genannt, die beispielhaft erldutern und mit Zusétzen
wie beispielsweise ,,usw.“ versehen sind. Die Senats-
verwaltung fir Inneres begriindete diese beispielhafte
Aufzahlung zwar mit dem Erhalt einer notwendigen
Flexibilitat; Es solle nicht bei jedem geanderten Un-
terfall des Anwendungsbereiches einer Datenart die
Verordnung gedndert werden missen. Eine nicht ab-
schlieBende Aufzéhlung der Datenfelder ist jedoch zu
unbestimmt, um den gesetzlichen Anforderungen zu
genligen. Zweck einer Verordnung ist es gerade, in
Konkretisierung abstrakter gesetzlicher VVorgaben be-
stimmte Festlegungen zu treffen. Nach der urspriing-
lich geplanten Regelung hétte es der Verwaltung je-
doch offengestanden, nach ihrem Belieben neue Da-
tenfelder hinzuzufiigen, was der eigentlichen Funktion
der Verordnungsbefugnis, Rechtssicherheit zu schaf-
fen, vollends zuwidergelaufen ware.

Dariiber hinaus sollte mit einer Offnungsklausel auch
anderen als den o. g. Dienstkraften der GEG oder Ver-
bindungsbeamten der Zugang zu den Berliner Daten
in POLIKS erdffnet werden. Damit ware der Kreis der
Abrufberechtigten indirekt vergroRert worden, was die
zuvor getroffene Festlegung eines begrenzten Kreises
unterlaufen hétte. Vor dem Hintergrund einer immer
moglichen konventionellen Anfrage bei der Berliner
Polizeidienststelle hielten wir die Erweiterung des
Kreises der Abrufberechtigten auch fir nicht erforder-

Der Erlass einer Rechtsverordnung flr den Zugriff
Brandenburger Polizeibeamter auf Berliner Datenbe-
stdnde, jetzt POLIKS, wird bereits seit vielen Jahren
betrieben. Grund dafir ist, dass Berlin und Branden-
burg als gemeinsamer kriminalgeografischer Raum an-
zusehen sind und sich Straftater nicht an den Landes-
grenzen ausrichten. Dies fuhrte auch zur Bildung ge-
meinsamer Ermittlungsgruppen mit dem Ziel der Be-
kédmpfung bestimmter Kriminalitdtsphdnomene.

Die entsprechende Rechtsverordnung befindet sich
weiterhin im Entwurfsstadium. Zutreffend ist, dass die
Gesprache hierzu noch nicht abgeschlossen sind.

Aufgrund der Kritik des Berliner Beauftragten fur Da-
tenschutz und Informationsfreiheit an der nach seiner
Auffassung zu unbestimmten Festlegung der abzuru-
fenden Datenfelder wurden diese durch Aufzahlung der
zu Personen, Sachen und Institutionen gespeicherten
und abrufbaren Daten weitest méglich prézisiert.

Der Kreis der Abrufberechtigten ist auf die Polizei-
dienstkrédfte des Landes Brandenburg beschrénkt, die
der Gemeinsamen Ermittlungsgruppe der Polizeien der
Lander Berlin und Brandenburg angehdren oder als
Verbindungsbeamte bei der Berliner Polizei beschéftigt
sind.

56




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

lich. Diesen Kritikpunkt hat die Senatsverwaltung
zum Anlass genommen, den Entwurf der Rechtsver-
ordnung zu Uberarbeiten. Die Gesprache sind noch
nicht abgeschlossen.

Bei einem automatisierten Abrufverfahren muss die
Art der abzurufenden Daten hinreichend bestimmt und
abschlieBend festgelegt werden. Wird eine Regelung
Uber einen abrufberechtigten Personenkreis erlassen,
darf diese nicht durch unbestimmte Offnungsklauseln
aufgeweicht werden.

3.1.3 Videoaufnahmen der Polizei bei
Hausdurchsuchungen und Versammlungen?

Ein Blrger beschwerte sich darlber, dass die ermit-
telnden Polizeibeamten anlésslich einer Hausdurch-
suchung Videoaufzeichnungen von den Wohnraumen
angefertigt hatten.

Das Anfertigen der Videoaufnahmen war unzuldssig.
Das hat die Polizei eingerdumt und die Videobéander
geldscht. Losgeldst von dem konkreten Einzelfall ha-
ben wir auf folgende Rechtslage in Bezug auf Video-
aufzeichnungen durch polizeiliche Beweissicherungs-
und Festnahmeeinheiten (BFES) hingewiesen:

Im repressiven Bereich ist schon das Fotografieren in
der Wohnung bei Hausdurchsuchungen nur in Aus-

nahmefallen zuIz‘issig,47 namlich als milderes Mittel zu
einer Beschlagnahme (§ 94 StPO) und als unabwend-
bares Beweissicherungsmittel (88 160 Abs. 2, 163
StPO). Lediglich zum Zweck der Dokumentation der
ordnungsgemanen Durchfiihrung diirfen keine — stati-
schen — Fotografien gefertigt werden. Beim Anferti-
gen eines Videos wird durch die Mdglichkeit der um-
fassenden Erfassung von privater Lebensfiihrung und -
gestaltung tiefer in die Privatsphére eingegriffen als
bei einer Fotografie. Das Anfertigen von Videoauf-
nahmen stellt somit die einschneidendere MaRRnahme
dar. Sie ist folglich auch nur dann zul&ssig, wenn der
verfolgte Zweck nicht schon durch ein ausnahmsweise
zugelassenes Fotodokument erreicht werden kann.

Das Gleiche gilt erst recht, wenn die Polizei zur Ge-
fahrenabwehr eine Wohnung betritt. Eine Videoauf-
zeichnung ist nach § 42 ASOG nur dann zuléssig,
wenn sie verhéltnisméagig ist. Das heil’t, sie muss zur
Gefahrenabwehr geeignet und erforderlich sein, und
es darf kein milderes Mittel (beispielsweise das An-
fertigen einer Fotografie) ausreichen.

Beim Anfertigen von Videoaufnahmen bei VVersamm-
lungen und Veranstaltungen hat die Polizei die An-
forderungen der 88 19 a, 12 a Versammlungsgesetz zu
beachten. Videoaufzeichnungen sind nur dann zul&s-
sig, wenn tatsachliche Anhaltspunkte die Annahme

" OLG Celle - 3 VAs 20/84; LG Hamburg — 622 Qs 11/04

Es besteht Konsens daruber, dass das Anfertigen von
Videoaufnahmen bei Wohnungsdurchsuchungen einen
erheblichen Eingriff in das Personlichkeitsrecht des
Betroffenen darstellt und nur nach einer sorgfaltigen
Einzelfallprifung in Ausnahmefallen durchgefihrt
werden darf. Die Berliner Polizei orientiert sich bei
Wohnungsdurchsuchungen an diesen strengen MaRsté-
ben und handelt dabei insbesondere nach dem Grund-
satz der VerhaltnisméaRigkeit.

Beim Anfertigen von Videoaufnahmen bei VVersamm-
lungen und Veranstaltungen vertreten Teile der Lite-
ratur die Auffassung, dass Ubersichtsaufnahmen nur
unter den Voraussetzungen des § 12 a VersG zuléssig
sind. Der Senat folgt jedoch der vom Versammlungs-
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rechtfertigen, dass von den Teilnehmern erhebliche
Gefahren fir die &ffentliche Sicherheit und Ordnung
ausgehen. Eine Speicherung der Aufnahmen zu Aus-
bildungszwecken der Polizei ist unzuldssig, da das
Versammlungsgesetz abschlieBend regelt, dass eine
Speicherung nur zur Strafverfolgung in Betracht
kommt (§ 12 a Abs. 1 Nrn. 1 und 2).

Schon das Fotografieren ist wéhrend einer Wohnungs-
durchsuchung grundsétzlich nicht erlaubt. Lediglich
im Fall besonders rechtfertigender Umsténde kann das
ausnahmsweise zuldssig sein. Der Einsatz von Video-
technik kann deshalb allenfalls dann zul&ssig sein,
wenn das Anfertigen von Fotos zuldssig ist, aber der
verfolgte Zweck damit nicht erreicht werden kann.

3.1.4 Ausschreibungen im
Schengener Informationssystem (SIS)

Die Gemeinsame Kontrollinstanz fur das Schengener
Informationssystem hat beschlossen, in allen Vertrags-
staaten eine Kontrolle des Verfahrens der Ausschrei-
bungen nach Artikel 99 Schengener Durchfiihrungs-
iibereinkommen (SDU) durchzufiihren. Das SDU sieht
die Ausschreibung von Personen und Kraftfahrzeugen
zur verdeckten Registrierung oder gezielten Kontrolle
vor (Artikel 99). Eine solche Ausschreibung ist zur
Gefahrenabwehr und zur Strafverfolgung zuléssig,
wenn konkrete Anhaltspunkte fiir die Planung oder die
Begehung von Straftaten auBergewdhnlichen Umfan-
ges vorliegen. Grund fir die Kontrolle war das erheb-
liche Abweichen der Anzahl der Ausschreibungen in
den einzelnen Lé&ndern. In der Bundesrepublik wurde
die Kontrolle vom Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit und von den Da-
tenschutzbeauftragten der Lander durchgefiihrt.

Zum Zeitpunkt der Auswertung des Datenbestandes
im Marz entfielen 46 Ausschreibungen auf Berlin.
Zum Priifungszeitpunkt im Juni waren noch neun Da-
tensatze vom Landeskriminalamt Berlin in das SIS
eingestellt. 38 Datensétze aus zwei Verfahren waren
bereits im April wegen Fristablaufes geldscht worden.
Bei unserer Priifung konnte kein VerstoR gegen die
Anforderungen des Artikel 99 SDU festgestellt wer-
den.

Die Priifung der Datenschutzbeauftragten der anderen
Bundeslander, in denen die Polizei zum Teil erheblich
mehr Datensétze in das SIS eingestellt hatte, fihrte
Uberwiegend ebenfalls zu keinen Beanstandungen.
Vereinzelt wurde festgestellt, dass bestehende Unter-
schiede zwischen Artikel 99 SDU und dem nationalen
Recht nicht berticksichtigt wurden. Teilweise ist es in
anderen Bundesléndern Praxis, eine nach nationalem
Recht zuléssige polizeiliche Beobachtung regelmaRig
in das SIS zu tGbernehmen. Das betrifft auch die nach
nationalem Recht zulissige — im SDU aber nicht vor-
gesehene — Beobachtung von Kontaktpersonen. Wei-
ter erfolgte in Einzelfallen die Ausschreibung sche-

gesetzgeber ausweislich der Begriindung zum Ver-
sammlungsgesetz (BT-Drs. 11/4359, Seite 17) sowie
von anderen Teilen der Literatur vertretenen Meinung,
dass Ubersichtsaufnahmen zur Leitung und Lenkung
des Polizeieinsatzes und zu Zwecken der Aus- und
Fortbildung keiner versammlungsrechtlichen Erméchti-
gungsgrundlage beddrfen.
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matisch ohne Darlegung einer konkreten Gefahr. Ver-
langerungsantrage fur die Fortdauer der Speicherung
wurden in einigen Fallen nicht hinreichend begriindet
oder gar nicht dokumentiert. Betraf die Ausschreibung
Gruppen, wurden keine personenscharfen Begrindun-
gen gegeben, sondern nur solche, die die ganze Grup-
pe betrafen. In Einzelféllen wurden die Loschtermine
falsch gesetzt. Teilweise unterblieb die nach Landes-
recht vorgesehene Unterrichtung der Betroffenen nach
Abschluss der MalRnahme.

Die Ausschreibung im Schengener Informationssys-
tem richtet sich ausschlieBlich nach dem zugrunde
liegenden Durchfiihrungsiibereinkommen und nicht
nach nationalem Recht.

3.1.5 Das Lichtbild und die Auskunft

Ein Burger beschwerte sich daruber, dass einem Zeu-
gen ein Foto von ihm in einer Wabhllichtbildvorlage
gezeigt worden war. Gegen ihn wurde zwar vor lange-
rer Zeit strafrechtlich ermittelt; diese Wahllichtbild-
vorlage stand aber in keinem Zusammenhang mit
seiner Person. Das Foto sei lediglich zur Auffiillung
verwandt worden. Im Ubrigen trug sein Rechtsanwalt
vor, dass der Staatsschutz eigene Lichtbildsammlun-
gen unterhalten wirde. AuRerdem sei ein Auskunftser-
suchen, das sich ausdricklich auch auf INPOL-An-
wendungen bezogen habe, mit einem allgemeinen
Hinweis darauf, dass in den kriminalpolizeilichen
Sammlungen der Berliner Polizei keine weiteren Da-
ten bzw. Unterlagen zur Person seines Mandanten vo-
rhanden seien, beschieden worden.

Nach langerem Schriftwechsel mit dem Polizeiprasi-
denten in Berlin hat erst die Senatsverwaltung fiir In-
neres klarstellen mussen, dass die Einbeziehung von
Fotos des nicht tatverdéchtigen Birgers im Wider-
spruch zu ihrer vorgegebenen Vorgehensweise -
Lichtbilder von in konkreten Verfahren Unverdachti-
gen durfen nicht in einer Wahllichtbildvorlage ver-
wandt werden - steht. Wie es dennoch dazu kommen
konnte, lieR sich aufgrund des Zeitablaufs nicht mehr
feststellen. Die Senatsverwaltung fiir Inneres hat den
Polizeiprésidenten in Berlin erneut auf die Vorgabe
hingewiesen und um ausnahmslose Beachtung gebe-
ten.

Im Ubrigen traf die Aussage des Rechtsanwalts zu,
dass der Polizeiliche Staatsschutz eine Teillichtbild-
vorlagenkartei fur politisch motivierte Tatverdachtige
ausléndischer Herkunft als Teil der erkennungsdienst-
lichen Sammlung der Berliner Polizei fuhrte. Die Kar-
tei bestand aus mehrbéndigen, nach Geschlechtern
getrennten Mappen und wurde Anfang 2004 in die

Der Senat teilt die Auffassung des Berliner Beauftrag-
ten fir Datenschutz und Informationsfreiheit, dass Aus-
schreibungen nach Art. 99 SDU sich ausschlieRlich
nach dieser Befugnisnorm richten. Nationales Recht
kann nur dann und insoweit zur Anwendung kommen,
als Art. 99 SDU dies zulésst.
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Lichtbilddatei BIDAVIS48 tibernommen. Das Kartei-
material ist vernichtet worden.

AuBerdem hatte eine andere Landespolizei in dem
vom Bundeskriminalamt gefilhrten Verfahren INPOL
Daten uber den Betroffenen gespeichert.

Die Senatsverwaltung fir Inneres teilt unsere Auffas-
sung, dass mit einer Standardformulierung auf das
Bundeskriminalamt verwiesen werden sollte, die offen
lasst, ob Daten gespeichert sind oder nicht. Damit
wirde die Entscheidungskompetenz ber die Aus-
kunftserteilung, die bei INPOL-Anwendungen — so-
weit es sich nicht um die Berliner Landesdaten handelt
- bei dem Bundeskriminalamt oder der einstellenden
Polizeibehdrde liegt, nicht unterlaufen. Die Senats-
verwaltung fir Inneres hat den Polizeiprésidenten in
Berlin angewiesen, in kinftigen Fallen so zu verfah-
ren.

Die Lichtbilder von in konkreten Verfahren Unver-
déachtigen dirfen nicht in eine Wahllichtbildvorlage
aufgenommen werden. Mit einer Standardformu-
lierung, die offen lasst, ob tatsachlich Daten ge-
speichert sind oder nicht, sind Betroffene bei Aus-
kunftsersuchen tber INPOL-Anwendungen auf die
Zusténdigkeit des Bundeskriminalamtes hinzuweisen.

3.1.6 Aufgaben, Arbeitsweisen und
Datenverarbeitungsbefugnisse der
Vermisstenstelle

Die Bearbeitung von Vorgangen tber Vermisste und
Unbekannte ist in der Regel Gefahrenabwehr und
richtet sich deshalb nach den Vorschriften des ASOG.
Lediglich bei unbekannten Toten obliegt es der Staats-
anwaltschaft, diese zu identifizieren. Hier richtet sich
die Datenverarbeitung ausnahmsweise nach der Straf-
prozessordnung

Wir haben im Zusammenhang mit der Tatigkeit der
Vermisstenstelle beim Polizeiprasidenten auf unsere
folgende Rechtsauffassung hingewiesen:

- Die Uberwachung der Telekommunikation in Form
der Ortung des Vermissten per Handy lasst sich
nicht auf eine polizeirechtliche Erméchtigungs-
grundlage stitzen; das ASOG enthélt fiir eine solche
Malnahme keine Befugnis. Auch das Telekommu-
nikationsgesetz (TKG) selbst bietet keine Ermachti-
gungsgrundlage fir eine entsprechende Gefahrenab-
wehrmalinahme.

- Eine Erhebung personenbezogener Daten von Ver-
missten bei Arzten oder Zahnérzten halten wir auf
der Grundlage des ASOG nur bei Vorhandensein
hinreichender Anhaltspunkte fir das Vorliegen
einer Gefahr fur zulédssig. Das ist beispielsweise

48
Bilddatenverarbeitungs- und Informationssystem

Der Polizeiprasident in Berlin hat den geforderten Hin-
weis auf die Zustandigkeit des Bundeskriminalamtes
fur Auskiinfte aus INPOL-Dateien als Standardformu-
lierung in seine Mitteilungen anlésslich von Auskunfts-
ersuchen aufgenommen.

In Umsetzung der Koalitionsvereinbarung 2006 — 2011
erarbeitet der Senat derzeit einen Gesetzentwurf, um
die Befugnis der Polizei, suizidgefahrdete oder ver-
misste Personen Uber die Ermittlung der Standortdaten
eines Mobilfunktelefons orten zu kénnen, auf eine ge-
setzliche Grundlage zu stellen.

Es besteht Konsens, dass die Erhebung personenbezo-
gener Daten bei Arzten, die Auskunft tiber Kontenbe-
wegungen bei Banken sowie das Betreten und Durch-
suchen von Wohnungen durch die Polizei in Vermiss-
tenfallen nur bei Vorliegen einer Gefahr zuléssig sind.
Eine Erweiterung dieser Befugnisse ist bei der anste-
henden Anderung des ASOG nicht beabsichtigt.

Im Rahmen der anstehenden Anderung des ASOG

plant der Senat auch die Schaffung einer Befugnisnorm
fiir die Erhebung von DNA-Vergleichsproben in Ver-
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dann der Fall, wenn

e zu beflrchten ist, dass der Vermisste Straftaten
begehen wird,

e eine Verletzung des Aufenthaltsbestimmungs-
rechtes der Sorgeberechtigten vorliegt oder

e zu befiirchten ist, dass der Vermisste selbst
einer Gefahr fir Leib oder Leben ausgesetzt ist,
weil eine Selbsttétungs- oder Selbstverstiim-
melungsabsicht vorliegt oder er Opfer einer
Straftat zu werden droht.

In welchen Féllen die Datenerhebung bei Arzten in
Vermissten-Fallen auch erforderlich ist, kann abstrakt
nicht beurteilt werden, sondern ist an den Umsténden
des Einzelfalls auszurichten. Dabei hat die Polizei eine
Abwagung zwischen den gefahrdeten Giitern und dem
Interesse an einer effektiven Gefahrenabwehr vorzu-
nehmen. Der Arzt selbst hat zu entscheiden, ob und
ggf. in welchem Umfang er die Auskunft erteilt. Eine
unbefugte Offenbarung durch ihn ist strafbewehrt (§
203 StGB).

- In Bezug auf die Auskunft tiber Kontenbewegungen
bei Banken gelten die gleichen Feststellungen wie
zu den Arzten. Die Bank hat zu priifen, ob sie nach
den fiir sie geltenden Vorschriften eine Ubermitt-
lungsbefugnis hat. In Betracht kommen kénnte hier
§ 28 Abs. 3 Nr. 2 BDSG (zweckfremde Ubermitt-
lung oder Nutzung der Daten zur Abwehr von Ge-
fahren flr die staatliche und 6ffentliche Sicherheit).

- Die Aufenthaltsbestimmung von Kindern und Ju-
gendlichen enthdlt einen verfassungsrechtlichen
Konflikt (Grundrechte der Eltern - Grundrechte der
Minderjahrigen). Diese Grundrechtskollision stellt
jedoch nur dann tatsachlich ein Problem dar, wenn
der erkennbare Wille des Vermissten deutlich wird,
von der Bestimmung seines Aufenthaltsortes abzu-
sehen, und zudem nicht auf eine Gefahr flr Leib
oder Leben des Vermissten geschlossen werden
kann. Das wird insbesondere dann der Fall sein,
wenn die Vermissten ersichtlich freiwillig den el-
terlichen Lebenskreis verlassen haben. In diesen
Fallen neigen wir dazu, dennoch das elterliche Fir-
sorge- und Aufenthaltsbestimmungsrecht als vor-
rangig anzusehen. Die Kaollision stellt sich jedoch in
allen anderen Féllen nicht, in denen aufgrund von
Tatsachen eine konkrete Gefahr fiir Leib oder Leben
des Vermissten oder - sofern die Gefahr vom Ver-
missten ausgeht - flir eine andere Person besteht. In
diesem Zusammenhang ist die gesonderte Unter-
richtungspflicht gegenliber den Eltern zu beachten
(8 42 Abs. 5 ASOG).

- Fur das Betreten der Wohnung von P&dophilen
49
kommt § 36 Abs. 1 ASOG als Rechtsgrundlage in

49
Betreten und Durchsuchen von Wohnungen

misstenfallen.

Die Aufbewahrung abgeschlossener Vermisstenvor-
gange in der Kriminalpolizeilichen Personenakte
(KPA) ist nicht zu beanstanden. Die KPA ist eine per-
sonenbezogene Sammlung von Dokumenten in
POLIKS. Sie wird Uiber namentlich bekannte Personen
angelegt, die als Tatverdachtige oder Vermisste in Er-
scheinung getreten sind oder die einen Suizid versucht
haben, und somit Anlass fur kriminalpolizeiliche Er-
mittlungen gegeben haben. Innerhalb der KPA sind die
Vermisstenvorgédnge von denen, die der préventiven
oder repressiven Bekdmpfung von Straftaten dienen,
durch Einrichtung eines eigenen Ordners getrennt.
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Betracht. Nach den qualifizierten tatbestandlichen
Anforderungen (gegenwartige Gefahr fiir Leib, Le-
ben oder Freiheit einer Person) miissen entspre-
chende Tatsachen vorliegen. Dies wird in der Regel
der Fall sein, wenn Tatsachen die Annahme recht-
fertigen, dass Vermisste sich gegen ihren Willen in
den R&umen der Storer befinden. Bei Gefahr im
Verzug bedarf es der richterlichen Anordnung
ausnahmsweise nicht.

- Die Akten Uber Vermisste werden so lange aufbe-
wahrt, bis der Vermisste wieder aufgefunden wird.
Nach der Erledigung wird der Vorgang komplett an
die Aktenhaltung abgegeben und Bestandteil der
Kriminalakte. Nach Ablauf der Priffrist ist zu prii-
fen, ob eine weitere Speicherung der Daten zur
Aufgabenerfillung erforderlich ist (§ 48 ASOG .
V. m. der Priffristenverordnung - Priffristen\VVO).
Das bedeutet, dass auch bei den unaufgeklérten Fal-
len spétestens nach Ablauf der Frist diese Prufung
vorzunehmen ist. Sofern eine weitere Aufbewah-
rung erforderlich ist, sind die Grinde daftr zu do-
kumentieren. Eine erneute Priifung hat dann in funf
Jahren zu erfolgen. Die Aufbewahrung des Ver-
missten-Vorganges nach dessen Erledigung in der
Kriminalakte halten wir aus den bekannten Griin-

50 .. ..
den fur unzuldssig.

- Veroffentlichungen von Fotografien Vermisster in
den Medien sind Einzelangaben uber persdnliche
und sachliche Verhaltnisse einer natiirlichen Person
und somit personenbezogene Daten (§ 4 Abs. 1
BInDSG). Sie lassen eine ldentifizierung und Aus-
sagen Uber das Erscheinungsbild einer Person zu.
Wegen der Schwere des Eingriffes ist die Offent-
lichkeitsfahndung nur bei Vorliegen einer Gefahr
flr Leib oder Leben zulassig.

Der Polizeiprésident in Berlin teilt unsere Auffassung
mit einer Ausnahme: Zur Aktenhaltung besteht wei-
terhin ein Dissens. Der Polizeiprasident in Berlin hat
die Senatsverwaltung fiir Inneres gebeten, dem Abge-
ordnetenhaus den Entwurf eines ASOG-Anderungs-
gesetzes mit dem Ziel der Schaffung der notwendigen
Datenverarbeitungsbefugnisse fiir die Vermisstenstelle
vorzulegen. Dazu ist es wegen des Ablaufes der Le-
gislaturperiode nicht mehr gekommen.

Fir die Arbeit der Vermisstenstelle sind die erforder-
lichen Datenverarbeitungsbefugnisse zu schaffen.

3.1.7 Informationsaustausch
zwischen Polizei und Schule

Da in der Vergangenheit wiederholt Schulen an Poli-
zeidienststellen herangetreten sind, um Informationen
Uber straffallig gewordene Schiiler und ihre Opfer zu

50
JB 1999, 4.1.2
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erhalten, hat der Polizeiprasident in Berlin ein
Merkblatt entworfen und uns vorgelegt. Unsere
Anregungen und Wiinsche sind in der Endfassung des
Merkblatts beriicksichtigt worden.

Mit Einleitung des Strafverfahrens obliegt es grund-
sétzlich der Justiz, ob sie die Schule Uber einen ju-
gendlichen Tatverddchtigen informiert. Nach dem Ju-
gendgerichtsgesetz (JGG) und den sog. Mitteilungen
in Strafsachen (MiStra) wird die Schule nur in "ge-
eigneten Fallen” von der Einleitung und dem Ausgang
eines Strafverfahrens in Kenntnis gesetzt (8 70 JGG i.
V. m. Nr. 33 MiStra). GeméaR einer Verfligung des
Leitenden Oberstaatsanwalts von Berlin ist eine Mit-
teilung in solchen Fallen zu priifen, in denen die Schu-
le die Mdglichkeit erhalten muss, der Gefahr eines ne-
gativen Einflusses auf Mitschiler begegnen zu kon-
nen. In Betracht kommt sie bei Vergehen nach dem
Betdubungsmittelgesetz, Sexual- oder Korperverlet-
zungsdelikten, VerstoRen gegen das Waffengesetz
oder wenn Straftaten durch die Flhrungsanspriiche
von Jugendgangs durchgesetzt werden sollen. Sofern
bereits eine Mitteilung Uber die Einleitung des Ver-
fahrens geboten erscheint, sind die Sicherheit des
Tatverdachtes und die Konsequenzen der Mitteilung
fiir den Schiiler und die Schule zu beriicksichtigen. Ob
eine Mitteilung geboten und damit zuldssig ist, muss
stets anhand einer Einzelfallbetrachtung gepruft wer-
den.

Unabhéngig hiervon hat die Polizei eigene Mittei-
lungsbefugnisse. Dies gilt fir die Abwehr einer Ge-
fahr, beispielsweise soweit ein jugendlicher Tater
Drohungen gegen Mitschiller oder Lehrpersonal ge-
aulRert hat. Eine Mitteilung kommt aber auch in Be-
tracht, wenn wegen der Schwere der Tat ein hoher
Préventionsbedarf besteht, der eine Information der
Schulleitung unerlasslich erscheinen lasst. Das ist
regelméBig beim Drogenhandel oder bei gefahrlicher
Korperverletzung durch den Schiler der Fall. Dort
erscheint ein Zuwarten auf die zeitlich deutlich spatere
Unterrichtung durch die Justiz unter prdventiven As-
pekten problematisch, weil die Schulen die Mdglich-
keit erhalten sollen, ihre anderen Schiiler zu schutzen.
Auch dies ist stets einzelfallabhéngig zu prifen. Eine
weitgehend "automatische” Meldung selbst bei Baga-
tellstraftaten, wie von einigen Schulen gewinscht,
kommt nicht infrage. Das gilt erst recht hinsichtlich
weiterer polizeilicher Vorerkenntnisse, insbesondere
weiterer Straftaten ohne schulischen Bezug.

Die geltenden Regeln fir die Mitteilungen von
Staatsanwaltschaft und Polizei uber strafféllige oder
geféahrliche Schiler an ihre Schulen sind ausreichend.
Sie missen nur angewandt werden.

3.2 Verfassungsschutz

Im Bereich des Verfassungsschutzes standen im Be-

Wie in dem Bericht dargestellt, sollen nach den derzeit
geltenden Vorschriften die Schulen in geeigneten Fél-
len von der Einleitung und dem Ausgang eines Straf-
verfahrens in Kenntnis gesetzt werden. Dieses Verfah-
ren wurde in diversen interministeriellen Gremien ge-
fordert und in den zustdndigen Verwaltungen disku-
tiert. In der Praxis wurden bisher nur in wenigen Aus-
nahmefallen Informationen von Staatsanwaltschaft und
Polizei an Schulen weitergeleitet, die es Schulen er-
moglichen kénnen, Sicherheitsrisiken, die von einzel-
nen Schiilern ausgehen (z. B. Drogenhandel, geféhrli-
che Kdrperverletzung, Sexualstraftaten auBerhalb von
Schulen), praventiv im Vorfeld zu kennen, um entspre-
chend aufmerksam sein zu konnen. Aus welchem
Grund einzelne Schulen - wie dargestellt - eine Mel-
dung aller Straftaten ihrer Schilerinnen und Schiler
wiinschen, ist dem Jahresbericht nicht zu entnehmen.
Entsprechende Anfragen oder Anregungen aus den
Schulen sind der zustdndigen Senatsverwaltung nicht
bekannt.

Die Vorbehalte des Berliner Beauftragten fur Daten-
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richtszeitraum die Beratungen auf Bundesebene uber
das Gesetz zur Erganzung des Terrorismusbekam-

pfungsgesetzes51 und das Antiterrordatei-Gesetz52 im
Mittelpunkt unseres Interesses. Beide Gesetze sind in-
zwischen in Kraft getreten, bleiben allerdings erheb-
lichen verfassungsrechtlichen und datenschutzrecht-
lichen Bedenken ausgesetzt.

Der zugrunde liegende Gesetzentwurf zur Erganzung
des Terrorismusbekdmpfungsgesetzes ,,zieht* gemal
seiner Zielsetzung ,die Konsequenzen aus einer
durchgefiihrten Evaluation, die das Bundesministe-

. . 53
rium des Innern durchgefiihrt hat* .

Wir halten bereits die duBeren Rahmenbedingungen
dieser Evaluierung fur kritikwirdig. Der Evaluie-
rungsbericht befindet sich auf einem Stand, der eine
Auswertungsliicke von mehr als eineinhalb Jahren
aufweist. Weiterhin ist die Evaluation nicht durch eine
unabhéngige Institution, sondern durch die Bundes-
regierung und die ihr nachgeordneten Behorden
durchgefiihrt worden. Eine solche ,Evaluation in
eigener Sache* flihrt naturgeméaR zu Ergebnissen, wel-
che die Rechtspositionen der evaluierten Stellen im
Wesentlichen stlitzen. Abgesehen von diesen aulieren
Rahmenbedingungen ist die Evaluation Uberdies ein-
seitig auf die Effizienz der MalRnahmen ausgerichtet
und damit ltickenhaft. Beispielsweise werden zur Qua-
litit der Beeintrachtigung von Grundrechten regel-
maRig lediglich die Anzahl der betroffenen Beschul-
digten aufgefiihrt und dann anschlieBend Ausfihrun-
gen zu den Eingriffsschwellen gemacht. Es liegt auf
der Hand, dass eine solche Interessenabwégung durch
die Nichtbertcksichtigung unverdachtiger Betroffener
notwendig einseitig zugunsten der Interessen der han-
delnden Sicherheitsbehdrden verschoben wird. Diese
nur beispielhaft aufgefiihrten Méngel der Evaluation
dokumentieren die Notwendigkeit von Evaluationen
durch unabhéangige Institutionen.

Inhaltlich zu kritisieren ist weiterhin die vorgesehene
Umgestaltung und Erweiterung der Befugnisse von
Verfassungsschutzbehdrden und des Bundesnachrich-
tendienstes zu Auskunftsverlangen. Sie reichen nun-
mehr Uber den Zweck der Terrorismusabwehr hinaus
zu einer Regelbefugnis bei der Erfullung nahezu aller
ihnen Ubertragenen Aufgaben. Dies verstoit gegen die
Anforderungen des VerhaltnismaRigkeitsgrundsatzes.

Darliber hinaus soll der Bundesnachrichtendienst die
Befugnis erhalten, wie das Bundesamt fiir Verfas-
sungsschutz Auskiinfte bei inldndischen Stellen einzu-

51
BGBI. 1 2007, 2

schutz und Informationsfreiheit beziehen sich auf die
Gesetzgebung des Bundes. Der Senat sieht die Not-
wendigkeit einer effektiven Bekdmpfung des auch Ber-
lin unmittelbar betreffenden internationalen Terroris-
mus mit allen rechtstaatlichen und von der Verfassung
gedeckten Mitteln als zwingende gegeben an, um die
Sicherheit der Bevdlkerung zu gewdhrleisten. Unge-
achtet dessen sieht es der Senat als selbstverstandlich
an, darauf zu achten — und damit dem Anliegen des
Berliner Beauftragten fiir Datenschutz und Informati-
onsfreiheit zu entsprechen -, dass bei der Schaffung
entsprechender Gesetze die strikte Beachtung der Ver-
haltnismaRigkeit gewahrt bleibt.

52
Artikel 1 des Gesetzes zur Errichtung gemeinsamer Dateien von Polizeibehdrden und Nachrichtendiensten des Bundes und
der Lander — Gemeinsame Dateien-Gesetz —, BGBI. | 2006, 3409

53

vgl. Bericht der Bundesregierung zu den Auswirkungen der nach Art. 22 Abs. 2 des Terrorismushekampfungsgesetzes
befristeten Anderung des Bundesverfassungsschutzgesetzes, des MAD-Gesetzes, des BND-Gesetzes, des Art. 10-Gesetzes,
des Sicherheitsiiberpriifungsgesetzes und des § 7 Abs. 2 BKA-Gesetzes
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holen. Der Gesetzentwurf zielt damit auf eine parallele
Ausgestaltung der Auskunftsbefugnisse des Bundes-
nachrichtendienstes mit denen des Bundesamtes fiir
Verfassungsschutz ab. Die erheblichen Persdnlich-
keitsbeeintrachtigungen aufgrund dieser neu geschaf-
fenen Doppelzustandigkeit sind absehbar.

In Bezug auf die Erweiterungen der Befugnisse des
Bundesnachrichtendienstes ist es weiterhin unver-
stdndlich, dass der Gesetzgeber nicht besondere Me-
chanismen des Schutzes von missbréuchlichem Han-
deln vorgesehen hat, wie es gerade nach den jungsten
Vorféllen der rechtswidrigen Ausforschung von Jour-
nalisten durch den Bundesnachrichtendienst nahe ge-
legen hatte. Vielmehr verzichtet der Gesetzentwurf
bewusst auf die Fortflihrung der bisherigen rechts-
staatlich begriindeten Regelungen (ber die Anordnung
und Kontrolle der Befugnisse. Da der Bundesnach-
richtendienst weit unterhalb der Schwelle des Ver-
dachts tatig werden kann, lasst die Aufweichung von
rechtsstaatlich begriindeten Regeln (ber die Anord-
nung und Kontrolle von Befugnissen eine erhebliche
Ausweitung der Uberwachungsmanahmen durch den
Bundesnachrichtendienst befuirchten. Diese Regelung
genugt deshalb nicht den Anforderungen an eine
grundrechtssichernde Verfahrensgestaltung, wie sie
das Bundesverfassungsgericht in standiger Rechtspre-
chung festgestellt hat.

Besonders problematisch ist die vorgesehene Befugnis
des Bundesamts fiir Verfassungsschutz, Personen zur
europaweiten verdeckten Registrierung im Schengener
Informationssystem ausschreiben zu lassen. Damit
kann der Verfassungsschutz der Sache nach Personen
weit unterhalb des Terrorverdachts in ganz Europa zur
polizeilichen Beobachtung ausschreiben. Bezugspunkt
ist dabei nicht nur die Terrorismusabwehr, sondern
das gesamte Aufgabenspektrum des Verfassungs-
schutzes. Mit dieser Befugnis erhélt der Verfassungs-
schutz nicht nur Zugriff auf polizeiliche Informations-
systeme, sondern mittelbar auch polizeiliche Befug-
nisse. Eine solche Befugniserweiterung verstoRt gegen
das Prinzip der Trennung von Polizei und Nachrich-
tendienst. Nach diesem Prinzip verfolgen Polizei und
Nachrichtendienste unterschiedliche Aufgaben: Die
Polizei hat Gefahren abzuwehren, Stérungen zu be-
seitigen und Straftaten zu verfolgen. Demgegentber
obliegen den Verfassungsschutzdmtern und Nach-
richtendiensten traditionell eher ,strategische Auf-
klarungsaufgaben®, die der Sicherung des Bestandes
der Bundesrepublik Deutschland dienen. Eine Ent-
scheidung des Gesetzgebers zur Ausweitung von
Datentibermittlungen zwischen Polizei und Nachrich-
tendiensten muss deshalb stets unter strenger Beach-
tung des Zweckbindungsprinzips und der aufgaben-
bedingt unterschiedlichen Befugnisvoraussetzungen

54
erfolgen.

* BVerfGE 100, 313 (383 ff.)
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Aus diesen Griinden begegnet auch das Gesetz zur Er-
richtung Gemeinsamer Dateien von Polizeibehérden
und Nachrichtendiensten des Bundes und der L&nder
gravierenden verfassungsrechtlichen Bedenken, auf
die die Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder in einer EntschlieRung vom

26./27. Oktober 2006 hingewiesen hatss. Danach sol-
len in der Bundesrepublik Deutschland erstmals die
rechtlichen Grundlagen fir die Errichtung gemein-
samer Dateien von Polizeibehdrden und Nachrich-
tendiensten geschaffen werden. Gegeniber der bis-
herigen Rechtslage sieht die Anti-Terror-Datei ganz
erhebliche Erweiterungen des Datenaustausches vor.
Besonders bedenklich ist die Verpflichtung der han-
delnden Behdrden, bestimmte umfangreiche Daten in
die gemeinsame Datei einzustellen. Bislang ist hierbei
nicht ersichtlich, dass der Gesetzgeber hinreichend
berticksichtigt hat, dass Nachrichtendienste in der An-
ti-Terror-Datei auch Personen erfassen wirden, bei
denen nur auf ,weichen“, nicht bewiesenen Infor-
mationen beruhende tatsachliche Anhaltspunkte fiir
eine Zuordnung zum internationalen Terrorismus be-
stehen. Bereits ein relativ loser Kontakt zu einem
Nachbarn kann zur Einstellung von Daten in die Anti-
Terror-Datei fuhren. Mit anderen Worten: Ein Be-
troffener kann schnell in die Anti-Terror-Datei ge-
raten, er wird es dann aber sehr schwer haben, aus ihr
geldscht zu werden. Insbesondere der Zugriff von Po-
lizeibehorden auf Vorfelderkenntnisse der Nach-
richtendienste ist deshalb auch im Hinblick auf das
verfassungsrechtlich  begriindete  Trennungsgebot
problematisch. Es dirfen sogar Angaben zur Religi-
onszugehdrigkeit in der Anti-Terror-Datei gespeichert
werden, soweit diese im Einzelfall zur Aufklarung
oder Bekdmpfung des internationalen Terrorismus
erforderlich sind. Ob ein solcher Fall vorstellbar ist,
muss bezweifelt werden. Wahrscheinlicher ist hin-
gegen, dass durch die Speicherung dieses sensitiven
Datums Angehorige einer bestimmten Religion stig-
matisiert werden.

Es zeichnet sich ab, dass das Bundesministerium des
Innern einzelne verabscheuungswiirdige Verbrechen
zum Anlass nehmen wird, die Sicherheitsgesetze noch
weiter gehend zu verscharfen, ohne dass dies einen
nennenswerten Sicherheitsgewinn zur Folge hatte. Ne-
ben der geplanten Vorratsspeicherung von Telekom-

munikations- und Internetverbindungsdaten56 soll
beispielsweise bereits ein Referentenentwurf auf die
Abénderung des Autobahnmautgesetzes abzielen, die
das strikte Verbot der Verwendung von Autobahn-
mautdaten zu Strafverfolgungszwecken lockern soll.
Beide Gesetzesvorhaben wirden bei ihrer Realisie-
rung eine flachendeckende Uberwachung aller Inter-
netnutzer bzw. Autobahnnutzer zur Folge haben. Im

55
vgl. Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit 2006, S. 16

56
vgl. dazu 10.1.2
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Sinne einer freiheitlich-demokratischen Gesellschaft
waére der Gesetzgeber gut beraten, solche Gesetzent-
wirfe sorgféltig daraufhin zu Uberpriifen, ob sie in
Anbetracht der massiven Eingriffe in die Freiheits-
rechte auch unverdéchtiger Burger tatséchlich unent-
behrlich sind.

Der Senat ist aufgerufen, sich im Bundesrat dafir ein-
zusetzen, dass der Bundesgesetzgeber bei der Schaf-
fung von Sicherheitsrecht das rechte Augenmalf nicht
verliert.

4 Ordnungsverwaltung

4.1 Meldewesen

4.1.1 Das neue Meldegesetz. —
spater Teilerfolg fir den Datenschutz

Vor Jahren haben wir die Frage gestellt, ob das Ende

einer unendlichen Geschichte in Sicht ist57. Erst im
Spatsommer 2006 ist die von uns seit Jahren gefor-
derte Anpassung an bundesrechtliche Vorgaben voll-
zogen worden. Im Wesentlichen wurden dabei die
Regelungen des Melderechtsrahmengesetzes (MRRG)
unverandert in Landesrecht umgesetzt.

Der Gesetzgeber hat mit dem neuen Berliner Melde-
gesetz die Rechte der Einwohner erheblich gestérkt.
Auf unseren Vorschlag hin hat das Abgeordnetenhaus
von Berlin zwei Regelungen beschlossen, die in der
Bundesrepublik Deutschland einmalig sind: Zum
einen hat der Biirger jetzt erstmals die Mdglichkeit,
eine Person seines Vertrauens zu benennen, die im
Ungliicks- oder Todesfall zu benachrichtigen ist. De-
ren Daten werden in seinem Datensatz im Meldere-
gister gespeichert. Zum anderen kann der Bilrger
kinftig bei An- oder Ummeldungen darlber ent-
scheiden, ob seine Daten an Adresshbuchverlage wei-
tergegeben werden sollen und in welcher Form (in
gedruckten oder elektronischen Verzeichnissen) sie
veroffentlicht werden dirfen. Er kann auf diese Weise
unerwiinschte Direktwerbung begrenzen. Bereits vor
der Verabschiedung des neuen Berliner Meldegesetzes
hatte das Bundesverwaltungsgericht in einer Entschei-

dung zum Hamburgischen Meldegesetz58 festgestellt,
dass Meldepflichtige der Weitergabe ihrer Daten fiir
Marketingzwecke generell ohne Angaben von Grin-
den widersprechen konnen. Diese Rechtsprechung
missen jetzt auch die Berliner Meldebehorden be-
achten.

Einem anderen Vorschlag, der das zentrale Auskunfts-
recht betrifft, ist das Abgeordnetenhaus von Berlin
nicht gefolgt: Es bleibt dabei, dass der Birger nicht

*' I8 2004, 4.2.1
58
Urteil v. 21. Juni 2006 - 6 C 5.05

Die im Jahr 2006 verabschiedete Novelle zum Melde-
gesetz wurde in den zustandigen Ausschiissen des Ab-
geordnetenhauses eingehend erdrtert, sodass der Senat
flir eine erneute Kommentierung einzelner Aspekte der
Gesetzesnovelle keine Veranlassung sieht.
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erfahrt, welchen privaten Stellen die Meldebehorde
eine einfache Melderegisterauskunft erteilt hat. Dazu
gehoren Familiennamen, Vornamen, Doktorgrade, ge-
genwartige Anschriften und die Tatsache, dass der
Einwohner verstorben ist. Die Verwaltung hat die
Auffassung vertreten, dass eine Protokollierung dieser
Auskiinfte mit Blick auf den damit verbundenen Ar-
beits- und Technikaufwand unverhéltnisméRig sei.
Angesichts der zentralen, auch verfassungsrechtlich
begrindeten Bedeutung des datenschutzrechtlichen
Informationsrechts des Betroffenen ist diese Argu-
mentation nicht nachvollziehbar.

Das Meldewesen ist im Rahmen der Foderalismusr-
eform. in die ausschlieRliche Gesetzgebungskompe-

tenz des Bundes tberfiihrt wordensg. Dazu wurde eine
Ar-beitsgruppe eingerichtet. Deren Aufgabe besteht
darin, Vorschlége fiir die Schaffung der rechtlichen
Voraussetzungen fiir eine bundeseinheitliche, IT-
basierte Neugestaltung der Melderegisterstruktur zu
erarbeiten.

Wir werden uns dafir einsetzen, dass die neuen Re-
gelungen im Berliner Meldegesetz, die Feststellungen
des Bundesverwaltungsgerichtes und die Pflicht zur
Protokollierung einfacher Melderegisterauskiinfte in
ein kiinftiges Bundesmeldegesetz ubernommen wer-
den.

4.1.2 Das automatisierte Abrufverfahren
fur die BVG

Die BVG strebte eine Zugriffsmoglichkeit auf das
Melderegister an, um mit ihr die Identitat von Fahr-
gasten feststellen zu kénnen, die ohne gliltigen Fahr-
ausweis und ohne Personaldokument angetroffen wer-
den. Vor allem wegen der fehlenden Eignung von
Meldedaten zur ldentitatsfeststellung wurde die BVG
nicht in den Kreis der abrufberechtigten Stellen in die
DVO-MeldeG aufgenommen. Da eine Einwilligung
des Betroffenen eine gleichberechtigte Alternative zur
materiell-rechtlichen Regelung ist, wurde ein in der
Bundesrepublik Deutschland wohl einmaliges auto-

matisiertes Abrufverfahren auf freiwilliger Basis60
eingerichtet. Das Ergebnis einer Stichprobenuntersu-
chung zeigte allerdings, dass sehr oft keine den Daten-
abruf legitimierende schriftliche Einwilligung vorge-
legt werden konnte. Die BVG hat die hohe Zahl an
fehlenden Einwilligungserklarungen darauf zuriickge-
flihrt, dass die Priifung zu einem Zeitpunkt stattgefun-
den habe, zu dem das Verfahren gerade eingefiihrt
wurde. Inzwischen habe sich alles eingespielt und die
Fehlerquote sei ricklaufig.

Diese Darlegung widerspricht den Ergebnissen einer
erneuten stichprobenartigen Nachprifung, die wir im

Der Senat bedauert, dass es weiterhin zu datenschutz-
rechtlichen Problemen bei der Durchfiihrung des auto-

59 ..
Art. 73 Abs. 1 Grundgesetz i. d. F. des Gesetzes zur Anderung des Grundgesetzes v. 28. August 2006, BGBI. I, 2034

60
JB 2005, 4.2.1
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Oktober 2006 durchgefiihrt haben. Dabei konnten
noch weniger Einwilligungsformulare vorgelegt wer-
den als bei der ersten Stichprobe. Daneben sind uns
Einwilligungen vorgelegt worden, die nicht wirksam
erteilt worden sind: teilweise fehlte die Unterschrift
oder sie erfolgte durch eine andere Person als den
Betroffenen. Uberdies sind héufig zusatzliche, nicht
erforderliche Daten erhoben und gespeichert worden
(beispielsweise Krankenversicherungsnummer).

Die BVG ist dringend gehalten, MalRnahmen zu er-
greifen, die eine datenschutzkonforme Gestaltung des
automatisierten Abrufverfahrens gewahrleisten. Ange-
sichts der wiederholt festgestellten datenschutzrecht-
lichen Mangel sind die gebotenen MalRnahmen zur
Qualitatssicherung zeitnah umzusetzen.

4.2 Verkehr
4.2.1 Die Angst vor dem Fahrtenbuch

Ein Petent wandte sich wegen eines fiir ihn nicht
nachvollziehbaren Informationsvorgangs zwischen
dem Polizeipréasidenten von Berlin - Referat Verkehrs-
ordnungswidrigkeiten - und dem Landesamt fiir Biir-
ger- und Ordnungsangelegenheiten (LABO) an uns.
Dabei sei, so berichtete der Petent, ein Aktenvorgang
mit dem Vermerk ,,Akte nach Kenntnisnahme bitte
vernichten* vom Polizeiprasidenten an das LABO
Ubersandt worden. Ferner habe die Polizei Daten
uber mehrere geringfugige, Uberwiegend eingestellte
und zudem lénger zurickliegende Verfahren zu klei-
neren VerstdRen im ruhenden Verkehr dem LABO un-
zulassigerweise Ubermittelt.

Wir haben die Angelegenheit beim Polizeiprasidenten
und beim LABO (berprift und festgestellt, dass ge-
gentber dem Fahrzeughalter eine Vielzahl von Ko-
stenbescheiden wegen Halte- und ParkverstoRen
aufgrund der Nichtfeststellung des verantwortlichen
Fahrzeugfihrers vor Eintritt der Verfolgungsver-
jahrung ergangen war. Im Zusammenhang mit einem
dieser Verfahren hatte das Referat VVerkehrsordnungs-
widrigkeiten festgestellt, dass eine auffallige Vielzahl
weiterer Verfahren im ruhenden Verkehr wahrend
eines langer zuriickliegenden Zeitraumes mit demsel-
ben Fahrzeug vorlag. Da bei keinem der Verkehrs-
verstolle der verantwortliche Fahrer rechtzeitig fest-
stellbar war, hatte die Polizei das LABO eingeschaltet,
um die Prufung einer Fahrtenbuchanordnung nach den
Vorgaben der Stralenverkehrszulassungsordnung
(StVZO) einzuleiten.

Dem Ersuchen wurde eine eigens ausgedruckte Akte
in Papierform beigeflgt. Die Akte enthielt die Auf-
schrift; ,,Die von mir mitgesandte OWIiG-Akte ist zu
vernichten“. Das Referat Verkehrsordnungswidrig-

matischen Abrufverfahrens durch die BVG gekommen
ist. Die BVG steht im Dialog mit dem Beauftragten fir
Datenschutz und Informationsfreiheit. Sie hat weitere
organisatorische Mallnahmen eingeleitet, um den An-
forderungen des Berliner Datenschutzgesetzes, trotz
der schwierigen Ausgangssituation vor Ort, gerecht
werden zu kénnen. VerstoRe, die Mitarbeiter der BVG
oder Fremddienstleister zu vertreten haben, werden
konsequent verfolgt. Ergdnzend prift die BVG, ob die
Einbindung der Einverstandniserklarung in elektroni-
scher Form bereits bei der Datenerhebung erfolgen
kann.

Die beanstandeten Zusatzdaten bezogen sich auf frei-
willige Angaben der kontrollierten Personen. Zukinftig
sind die Mitarbeiter der BVG und die Fremddienstlei-
ster angewiesen, auf den Einwilligungsformularen kei-
ne Vermerke anzubringen.
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keiten fiihrt die Akten zu den Ordnungswidrigkeiten-
verfahren elektronisch. Deshalb war die Riicksendung
des ausgedruckten Vorgangs, der bei der Polizei wei-
terhin in elektronischer Form vorlag, durch das LABO
nicht erforderlich. Der Hinweis, die Akte zu vernich-
ten, war sachlich und rechtlich deshalb nicht zu be-
mangeln.

Das LABO war auch rechtlich befugt, zur Priufung der
Fahrtenbuchauflage den ausgedruckten Vorgang zu
verarbeiten und zu nutzen und im Rahmen dieser Auf-
gabenerfiillung aufzubewahren. Dies galt auch fur die
Hinweise auf die friheren eingestellten Bullgeldver-
fahren. Nach § 49 a Abs. 2 OWiGi. V. m. § 14 Abs. 1
Nr. 7 b Einfihrungsgesetz zum Gerichtsverfassungs-
gesetz (EGGVG) war die Datenlibermittlung zumin-
dest in diesem Fall zulassig. Denn Verwaltungsbe-
hérden durfen nach dieser Vorschrift von Amts wegen
personenbezogene Daten aus Ordnungswidrigkeiten-
verfahren den zustdndigen Behdrden und Gerichten
Ubermitteln, soweit dies aus der Sicht der Gbermitteln-
den Stelle fiir die Riicknahme, die Einschrankung oder
den Widerruf einer verkehrsrechtlichen Erlaubnis des
Betroffenen erforderlich ist. Der Einwand des Peten-
ten, es habe sich nur um geringfligige Verkehrs-
verstolle gehandelt, widerlegt die Zuldssigkeit einer
solchen Dateniibermittlung angesichts der Vielzahl
der Ordnungswidrigkeiten nicht. Denn nach der
Rechtsprechung erfordern auch geringfligige Verstole
ordnungsrechtliche MaRnahmen, wenn der Fahrer-
laubnisinhaber die Rechtsvorschriften tiber den ruhen-
den Verkehr nicht anerkennt und offensichtlich nicht
willens ist, auch bloRe Ordnungsvorschriften, die im
Interesse eines geordneten, leichten und ungeféhrdeten

Verkehrs geschaffen sind, einzuhaltenﬁl. Auch das

Verwaltungsgericht Berlin62 hat eine beharrliche Miss-
achtung von Park- und Halteverboten als Ausdruck
dafiir gewertet, dass der Fahrzeughalter als VVerkehrs-
teilnehmer nicht gewillt ist, die Verkehrsregelungen
zu beachten, wenn er den verantwortlichen Fahrer in-
nerhalb der Verjahrungsfrist nicht so rechtzeitig be-
nennt, dass dieser zur Verantwortung gezogen werden
kann.

Wir haben bei den uns bekannt gewordenen Vorféllen
- es lagen uns mehrere Eingaben mit diesem Anliegen
vor - den Informationsaustausch zwischen dem Poli-
zeiprasidenten, Referat Verkehrsordnungswidrigkei-
ten, und dem LABO dann nicht bemangelt, wenn eine
auBergewohnliche Haufung von Verkehrswidrigkeiten
diesen Datenaustausch rechtfertigte. Allerdings haben
wir das Referat Verkehrsordnungswidrigkeiten darauf
hingewiesen, dass eine unbefristete Speicherung und
Nutzung geringfugiger Verkehrsverstofie nicht zulés-
sig ist. Vielmehr verlangt der verfassungsrechtliche
Grundsatz der VerhéltnismaRigkeit, dass die Ange-

Der Senat sowie der Polizeiprésident in Berlin teilen in
diesem Zusammenhang hinsichtlich der ungeregelten
Aufbewahrungs- und Nutzungsfristen die Bedenken
des Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit. Der Polizeiprésident in Berlin hat da-
her dem Berliner Beauftragten fiir Datenschutz und In-
formationsfreiheit in analoger Anwendung der 8§ 28
und 29 Abs. 1 Satz 1 StVG eine Frist von zwei Jahren
vorgeschlagen.

Dieser Vorschlag wird zur Zeit vom Berliner Beauf-
tragten flr Datenschutz und Informationsfreiheit ge-

61
Bundesverwaltungsgericht, Urteil v. 17. Dezember 1976 — VII C 57.75; Buchholz 442.10 § 4 StVG Nr. 49

* Beschluss v. 11. Juli 2006 — VG 20 a 149.06
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messenheit der Speicherungs- und Nutzungsdauer zu
wahren ist. Bei den uns geschilderten Vorféllen konn-
ten wir keine unverhéltnisméalige Datenspeicherung
oder -nutzung feststellen, jedoch steht eine angemes-
sene Regelung der Speicherungs- und Nutzungsfristen
solcher Daten fur den Zweck der Anordnung eines
Fahrtenbuchs noch aus.

Die Aufbewahrungs- und Nutzungsdauer der Daten
uber festgestellte geringfugige Verkehrsverstolie sind
S0 zu begrenzen, dass ein Verstol? gegen den Verhélt-
nismaRigkeitsgrundsatz ausgeschlossen werden kann.

4.2.2 Die Anhorungsbogen im BufRgeldverfahren

Einem Ordnungswidrigkeitenverfahren geht in der Re-
gel der Versand eines Anhérungsbogens an die Be-
schuldigten voraus. Diese Anhdrungsbogen werfen
immer wieder datenschutzrechtliche Fragen auf, wie
zwei Beispiele zeigen.

Statt online: ,,ohne Leine*

Ein Berliner Hundehalter sollte sich dafiir verantwor-
ten, dass er seinen Hund unangeleint in einer ge-
schitzten Griinanlage herumlaufen lie. Der Anho-
rungsbogen, den das Bezirksamt Friedrichshain-
Kreuzberg von Berlin, Abteilung fiir Stadtentwicklung
und Bauen, Ordnungsamt, dem Hundehalter zu-
schickte, enthielt die Aufforderung an den Hunde-
halter, auch seine Telefonnummer anzugeben. Wéh-
rend der Fragebogen den Hinweis enthielt, dass die
Angaben zur Sache freiwillig und die Daten zur Per-
son gesetzliche Pflichtangaben waren, fehlte bei der
Frage nach der Telefonnummer ein solcher Hinweis.

Die Rechtsvorschrift des § 111 OWiG enthélt eine ab-
schlieBende Aufzéhlung der Daten, die im Rahmen
der ordnungsrechtlichen Anhérung als Pflichtangaben
vom Beschuldigten anzugeben sind. Die im Anhdo-
rungsbogen abgefragte Telefonnummer war durch §
111 OWIG nicht gedeckt, da die Angabe der Telefon-
nummer in 8 111 OWIiG nicht vorgesehen ist. Das
Formular war insoweit mangelbehaftet. Es wurde nach
unserem Hinweis unverziglich korrigiert. Anhérungs-
bogen, bei denen nach der Telefonnummer unter der
missverstandlichen Rechtsbelehrung des § 111 OWiG
gefragt wurde, waren auch in anderen Bezirken in Ge-
brauch. Aufgrund unseres Hinweises erklarten sich die
uns bekannt gewordenen Bezirksamter jedoch unver-
ziglich einverstanden, einen Freiwilligkeitshinweis
fur die Angabe der Telefonnummer in den Anho-
rungsbogen einzufiigen.

Missverstandlich war ein weiteres Anhorungsformu-
lar, bei dem, abgespalten von den im Ubrigen zutref-
fenden Freiwilligkeitshinweisen, nach dem Verur-
sacher eines ordnungswidrigen Geschehens gefragt
wurde. Da ein Beschuldigter nicht verpflichtet ist,

pruft; nach Einschéatzung des dort zustédndigen Bearbei-
ters wird man sich voraussichtlich auf diese Ldsung
verstandigen kénnen. Damit wiirde der Forderung des
Berliner Beauftragten fiir Datenschutz und Informati-
onsfreiheit, die Aufbewahrungs- und Nutzungsdauer
der Daten Uber festgestellte geringfligige Verkehrsver-
stofle so zu begrenzen, dass ein VerstoR gegen den
VerhaltnismaRigkeitsgrundsatz ausgeschlossen werden
kann, einvernehmlich entsprochen
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anzugeben, wen er fiir den Verursacher einer Ord-
nungswidrigkeit halt, darf diese Frage nur im Zusam-
menhang mit einem ausdriicklichen Hinweis auf die
Freiwilligkeit gestellt werden. Etwas anderes gilt le-
diglich nach § 31 a Abs. 2 und 3 der Strallenverkehrs-
zulassungsordnung (StVZO - Fahrtenbuchanordnung)
fur die Angabe des Kraftfahrzeugfihrers im Stralen-
verkehr, wonach der Kfz-Halter verpflichtet ist, den
Fahrer, der eine zu ermittelnde Verkehrsordnungs-
widrigkeit begangen hat, durch Vorlage des Fahrten-
buches rechtzeitig zu benennen, wenn er nicht selbst
den jeweiligen Verkehrsverstol3 verursacht hatte. Bei
Hundehaltern ist dies jedoch nicht vorgesehen und
erscheint auch nicht als erforderlich, sind doch Hund
und Herrchen oder Frauchen in der Regel unzertrenn-
lich.

Gerade im Ordnungsrecht ist die genaue Gestaltung
des Anhorungsbogens als Datenerhebungsformular
dringend angezeigt. Der Anhodrungsbogen ist ge-
wissermaRen der Legitimationsausweis der Behorde
fur die Rechtsstaatlichkeit der Datenerhebung.

4.2.3 Verfahren zur Beschaffung neuer mobiler
Datenerfassungsgerate (MDE)

Das Bezirksamt Mitte von Berlin unterrichtete uns
Uber die Beschaffung neuer mobiler Datenerfassungs-
gerate und Software zur Erfassung von Ordnungswi-
drigkeiten fur die AuRendienstmitarbeiter der bezirk-
lichen Ordnungsamter. Die vorhandenen Geréte fir
diese Aufgabe entsprachen weder bei Hardware noch
bei Software den Anforderungen an eine zeitgemalRe
informationstechnisch gestitzte Bearbeitung. Die alte
Technik wurde bei der Errichtung der bezirklichen
Ordnungsamter von der Polizei (ibernommen und bis
heute eingesetzt.

Das Projekt, welches unter anderem vorsah, die Aus-
schreibung von Hardware, Software und den ent-
sprechend ergdnzenden Leistungen vorzubereiten und
zu platzieren, beinhaltet die Lieferung und Inbetrieb-
nahme von 469 Geradten zur mobilen Datenerfassung
von Ordnungswidrigkeiten und zur Datenlibermittlung
an ein zentrales Serversystem.

Das Sicherheitskonzept, das fiir die Sicherstellung der
Anforderungen an eine sichere Datenverarbeitung ge-
fordert wird und auf einer Risikoanalyse aufbaut,
wurde vom Informationstechnischen Dienstleistungs-
zentrum Berlin (ITDZ) nach den Vorgaben des Bun-
desamtes fir Sicherheit in der Informationstechnik
(BSI) erstellt. Dies ist die Voraussetzung dafur, dass
die Verantwortungstrager der Bezirksdmter nachvoll-
ziehen konnen, ob die getroffenen MaBnahmen gegen

Wie sich aus der Berichtsdarstellung ergibt, sind die
bezirklichen Ordnungsédmter bestrebt, bei der Gestal-
tung der Anhdrungsbogen Hinweise des Berliner Be-
auftragten fur Datenschutz und Informationsfreiheit auf
Fehlerhaftigkeit der Anhdrungsbogen zu beriicksichti-
gen und entsprechende Berichtigungen vorzunehmen.
Soweit dies im Einzelfall erforderlich sein sollte, wird
die fir die Ordnungsdmter zustandige Leitstelle des
Landesamtes fir Birger- und Ordnungsangelegenhei-
ten bereit sein, hierbei Hilfestellung zu geben.
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bestehende Risiken angemessen sind und ob Risiken
bestehen, gegen die noch keine MaRnahmen ergriffen
wurden. Ein solches Konzept ist sowohl fiir das Ver-
fahren als auch fir das Behordennetzwerk zu erstellen.

Aufbauend auf der Ermittlung der Schutzbedurftig-
keit, einer Bedrohungsanalyse sowie der Risikoana-
lyse wurden mithilfe der Bausteine der IT-Grund-
schutzkataloge des BSI die fir eine datenschutzge-
rechte Datenverarbeitung bendtigten Malinahmen
ergriffen. In einer abschliefenden Restrisikoanalyse
wurden die nicht tragbaren Risiken durch die Anwen-
dung spezieller Manahmen ausgeraumt.

Das Projekt ist ein Beispiel fir die erfreulicherweise
zunehmende Anzahl von IT-Einfilhrungen, bei denen
professionell erstellte Sicherheitskonzepte fiir Klarheit
Uber die angemessenen Mallnahmen fiir den techni-
schen und organisatorischen Datenschutz sorgen.

4.3 Justiz

4.3.1 Ein Datenschutzskandal:
Verdeckte Ermittlungen gegen Unschuldige

Drei Petenten versuchten ihre sparlichen Einkiinfte
aufzubessern, indem sie die im Preis reduzierten Rest-
posten einer Mdobelhauskette aufkauften und im In-
ternet versteigerten. Das Unternehmen registrierte
lediglich, dass die Petenten die Waren unter dem
offiziellen Einkaufspreis fir Neuware verduferten,
und zeigte sie bei der Staatsanwaltschaft an. Aus der
Ermittlungsakte ergab sich, dass die Staatsanwalt-
schaft in diesem Fall unter Missachtung offensichtlich
entlastender Indizien die drei Petenten unter anderem
mit einer langerfristigen Observation, einem Aus-
kunftsverlangen dber ihre Telefonverbindungsdaten
und schlieflich einer Telefoniiberwachung tiberzog.
Als diese letzte MalRnahme schliefflich lupenrein die
Unschuld der Petenten ergab, benachrichtigte die
Staatsanwaltschaft jeden einzelnen von der Telefon-
Uberwachung betroffenen Gespréachspartner der
Petenten in einer Weise, die den Verdacht eines
strafbaren Verhaltens der Petenten im Raum stehen
lieR und 0Uberdies Uber deren samtliche Telefon-
kontakte informierte.

Die Durchsicht der staatsanwaltlichen Ermittlungsakte
ergab, dass die Staatsanwaltschaft die Anzeige des
Unternehmens zundchst nicht hinterfragte, sondern in
Annahme einer Bandenkriminalitit unvermittelt ver-
deckte Ermittlungen gegen die Petenten einleitete. Bei
der Observation stellten die Ermittler fest, dass einer
der Petenten verpackte Ware in dem Unternehmen
kaufte. Diese Tatsache und der (aus der Akte einfach
erkennbare) Umstand, dass dieselbe gekaufte Waren-
art bereits einmal als "gestohlen" angezeigt worden
war, veranlasste die Staatsanwaltschaft nicht etwa
dazu, die Strafanzeige des Unternehmens zu hinter-
fragen. Vielmehr veranlasste sie weiter gehende ver-

Der Senat kann der Bewertung der Sachbehandlung der
Staatsanwaltschaft Berlin in dem in Rede stehenden Er-
mittlungsverfahren durch den Berliner Beauftragten fur
Datenschutz und Informationsfreiheit nicht beipflich-
ten, denn die Staatsanwaltschaft unterliegt zur Erfiil-
lung ihres gesetzlichen Auftrages - der Verpflichtung
zur Aufklarung und Verfolgung von Straftaten - dem
Grundsatz der freien Gestaltung des Ermittlungsverfah-
rens.

Sie ist gehalten, zur Sachverhaltsaufklarung alle zul&s-
sigen, ihr geeignet und erforderlich erscheinenden
MaRnahmen zu ergreifen. Malgeblich hierfir ist nicht
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deckte Ermittlungsmalinahmen gegen die Petenten.
Erst als die auf Antrag der Staatsanwaltschaft vom
Amtsgericht  angeordnete  Telefoniiberwachung
unmissverstandlich  offenbarte, dass die Petenten
Restposten aufkauften, lud die Staatsanwaltschaft sie
vor, um ihnen Gelegenheit zu geben, den Tatverdacht
endgultig auszurdumen.

Nach unserer Bewertung verletzte die Vorgehens-
weise der Staatsanwaltschaft in mehrfacher Hinsicht
erheblich die Persdnlichkeitsrechte der Petenten:

Als "Herrin" des Ermittlungsverfahrens hat die Staats-
anwaltschaft die Aufgabe, bei ihren Ermittlungen
nicht nur die zur Belastung, sondern auch die zur Ent-
lastung der beschuldigten Personen dienenden Um-
stande zu ermitteln (vgl. 8 160 Abs. 2 Strafprozess-
ordnung — StPO). Dabei ist sie verpflichtet zu berilick-
sichtigen, dass verdeckte ErmittlungsmaBnahmen re-
gelméRig erheblich in Grundrechte der Uberwachten
Personen eingreifen. Bei solchen verdeckten Ermitt-
lungsmalinahmen muss die Staatsanwaltschaft daher
besonders sorgféltig prufen, ob die Ermittlungsmali-
nahme zur Erforschung des Sachverhalts wirklich er-
forderlich ist.

Diesen Grundsatz hat die Staatsanwaltschaft offen-
sichtlich missachtet. Bereits als die Staatsanwaltschaft
ohne weitere Rickfragen bei dem Anzeigenerstatter
eine langerfristige Observation einleitete, war die Er-
forderlichkeit der verdeckten Ermittlungsmalinahme
fraglich. Spétestens jedoch, als ein Petent dabei beob-
achtet wurde, wie er eine Warenart kaufte, die akten-
kundig bereits kurz zuvor schon einmal versteigert
worden war, hdtte die Staatsanwaltschaft stutzig wer-
den missen: Warum kauft ein Beschuldigter eine
Ware, die er dem Anzeigenerstatter zufolge zuvor im-
mer gestohlen haben soll? Das Versteigern gekaufter
neuwertiger Waren im Internet ist weder uniblich
noch strafbar. Jedenfalls hétte die Staatsanwaltschaft
noch einmal sorgfaltig Uberprifen missen, ob weitere
verdeckte MaRnahmen, die noch intensiver in das Per-
sonlichkeitsrecht der Petenten eingriffen, wirklich not-
wendig waren. Dass die Unschuld der Petenten auf-
grund eines Zufalls durch die eingriffsintensivste
MaRnahme aufgedeckt wurde, &ndert nichts an der
Schédigung der Betroffenen durch die Ermittlungs-
maRnahmen und rechtfertigt nicht die laxe Handha-
bung rechtsstaatlicher Erfordernisse.

Der Fall erhértet auch die Vermutung, dass die Straf-
verfolgungshbehdrden und Gerichte die Telekommu-
nikationstiberwachung immer mehr als Routinein-
strument einsetzen, ohne zuvor weniger einschnei-
dende MaRnahmen auch nur in Betracht zu ziehen.
Davon legen die jahrlichen Statistiken zur Uberwa-
chung des Telefon- und E-Mail-Verkehrs ein beredtes
Zeugnis ab.

Eine weitere erhebliche Verletzung der Personlich-

der Kenntnisstand, wie er sich nach dem Abschluss der
Ermittlungen darstellt, sondern derjenige im Zeitpunkt
der Aufnahme der Ermittlungen. Dieser Grundsatz der
freien Gestaltung des Ermittlungsverfahrens ist (ber-
dies auch bei der Ausiibung der Aufsicht durch die
hierfiir zustandige Senatsverwaltung flr Justiz zu be-
achten. Die hier relevanten Ermittlungen wurden durch
eine schliissige und begriindete Strafanzeige der Firma
IKEA, welcher umféngliche Unterlagen zu den beob-
achteten Vorféallen beigefligt waren, ausgeldst. Einen
Anlass zu weiteren Nachfragen bei der Anzeigeerstat-
terin hat die Anzeige nicht geboten. Vielmehr hat die
Staatsanwaltschaft Berlin zu Recht entschieden, zu-
nachst von den weiteren strafprozessual zulassigen Er-
mittlungsmaBnahmen, hier der Observation nach § 163
StPO, Gebrauch zu machen. Soweit der Bericht die U-
berwachung der Telekommunikation rlgt, weist der
Senat darauf hin, dass diese ErmittlungsmaRnahme auf-
grund eines richterlichen Beschlusses durchgefiihrt
wurde und die Uberpriifung richterlicher Entscheidun-
gen in Ermittlungs- und Strafverfahren dem Berliner
Beauftragten fiir Datenschutz und Informationsfreiheit
nach 8§ 24 Abs. 2 des Berliner Datenschutzgesetzes auf-
grund der mit Verfassungsrang ausgestatteten richterli-
chen Unabhéngigkeit verwehrt ist. Gleiches gilt, soweit
die Staatsanwaltschaft Berlin aufgrund richterlichen
Beschlusses die Observation der seinerzeit Beschuldig-
ten fortgesetzt hat. Die Staatsanwaltschaft Berlin hat
schlieRlich den Zeitraum fur beide Manahmen nicht
ausgeschopft sondern entschieden, die Mallnahmen
vorzeitig zu beenden und das Ermittlungsverfahren
mangels hinreichenden Tatverdachts eingestellt. Nach
dem Abschluss der Telekommunikationsiuberwa-
chungsmalRnahmen hat sie die hiervon Betroffenen
entsprechend § 101 Abs. 1 StPO davon unterrichtet,
dass von diesen gefiihrte Gesprache lberwacht worden
sind. Soweit beanstandet wird, dass die Staatsanwalt-
schaft Berlin in den Benachrichtigungen nicht mitge-
teilt hat, dass der Tatverdacht inzwischen ausgerdumt
wurde, weist der Senat darauf hin, dass die Gesetzes-
lage dies nicht vorsieht. Soweit die Staatsanwaltschaft
Berlin, wie weiter beanstandet, die Benachrichtigungen
an jeden Uberwachten Gespréchsteilnehmer zu samtli-
chen Telefonkontakten aller Beschuldigten gesandt hat,
hatte es eines erheblichen Aufwandes unter erneuter
Auswertung der Malinahmen bedurft, um eine kon-
kretere Zuordnung vorzunehmen. Ein Aufschieben der
Benachrichtigung und im Ergebnis auch der gebote-
nen Loschung der Daten bis zum Vorliegen der not-
wendigen Auswertungsergebnisse scheint problema-
tisch. Dennoch hélt es der Senat fiir erforderlich zu
prufen, welche Mdglichkeiten bestehen, um in kunfti-
gen vergleichbaren Féllen den daten-schutzrechtlichen
Interessen Betroffener bei der Benachrichtigung Uber
verdeckte Ermittlungsmanahmen insgesamt besser ge-
recht zu werden. Hierzu wird die zustdndige Senatsver-
waltung fir Justiz, in welcher der Abstimmungsprozess
zu der vorliegenden Beanstandung derzeit andauert,
sich gesondert an den Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit wenden.
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keitsrechte der Petenten erfolgte anlésslich der
Benachrichtigung der Telefongesprachspartner. Die
Staatsanwaltschaft hat zwar nach § 101 StPO die
Betroffenen von einer verdeckten Telefoniiberwa-
chung zu benachrichtigen. Es liegt aber auf der Hand,
dass sie dabei die Grundrechte der Uberwachten Ziel-
personen nicht missachten darf. Falls wie hier ein
Tatverdacht vollstandig ausgerdumt worden ist, muss
die Staatsanwaltschaft dies den betroffenen Ge-
spréchsteilnehmern auch unmissverstandlich mitteilen,
um so unndtigen Schaden von den unverdéchtigen
Beschuldigten abzuwenden. Uberdies ist es offen-
sichtlich datenschutzrechtlich nicht erforderlich, dass
jeder Uberwachte Gesprachsteilnehmer (iber sémtliche
Telefonkontaktdaten aller Beschuldigten informiert
wird, obwohl er beispielsweise nur mit einem Be-
schuldigten auf einem Telefonanschluss telefoniert
hat.

Die Staatsanwaltschaft hat ihre Vorgehensweise im
Wesentlichen verteidigt und die Auffassung vertreten,
die ErmittlungsmaBnahmen seien rechtmdfig gewe-
sen. Die Erforderlichkeit der MaRnahmen sei zum
Zeitpunkt der jeweiligen Anordnung und nach der
Strafanzeige zu beurteilen gewesen. Die danach not-
wendige Observation habe keine Hinweise zur Her-
kunft der Waren erbracht. Dementsprechend sei die
Telekommunikationsiiberwachung nach damaligem
Wissenstand die einzige Mdoglichkeit gewesen, die
Herkunft der Ware zu ermitteln. Der Umstand, dass
den Kommunikationspartnern der Petenten die An-
schlisse aller drei Petenten genannt worden seien statt
nur der Anschluss, auf dem tatséchlich telefoniert
wor-den sei, erklarte die Staatsanwaltschaft damit,
dass genau diese Information in der von ihr zur Be-
nachrichtigung der Betroffenen angeforderten Auf-
stellung der Polizei gefehlt habe.

Der Generalstaatsanwalt hat sich dieser Stellung-
nahme angeschlossen und Uiberdies bezweifelt, ob die
Kontrollkompetenz des Berliner Beauftragten fiir Da-
tenschutz auch die Kontrolle der staatsanwaltlichen
Ermittlungsentscheidungen mit umfasse. Die Kon-
trolle dieser Entscheidungen durch den Berliner Be-
auftragten fur den Datenschutz sei durch die Straf-
prozessordnung ausgeschlossen, fir die Prifung
sowohl der Annahme des Anfangsverdachts als auch
der Beachtung des Subsidiaritatsprinzips sei kein
Raum.

Die Darlegungen der Staatsanwaltschaft sind nicht
nachzuvollziehen. Das gilt zunachst fir die Kontroll-
kompetenz. Die Annahme des Generalstaatsanwalts,
dass die Strafprozessordnung es dem Berliner Beauf-
tragten fur Datenschutz und Informationsfreiheit ver-
wehre, Entscheidungen der Staatsanwaltschaft auf ihre
RechtmaRigkeit zu Uberprifen, ist rechtswidrig. Die
Staatsanwaltschaft ist eine 6ffentliche Stelle des Lan-
des Berlin, die bei der Anwendung der Strafprozess-
ordnung auch der Kontrolle durch den Berliner Be-
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auftragten fur Datenschutz und Informationsfreiheit
unterliegt. Dieser kontrolliert im Land Berlin die
Einhaltung des Berliner Datenschutzgesetzes sowie
»anderer Vorschriften“ iber den Datenschutz (8§ 24
Abs. 1 Satz 1 BInDSG). Die Strafprozessordnung ist
eine solche ,andere Vorschrift*. Das Bundesver-
fassungsgericht hat den Datenschutzbeauftragten die
Aufgabe zugewiesen, fir den vorbeugenden Grund-
rechtsschutz beim Umgang mit personenbezogenen
Daten zu sorgen. Dies gilt auch fur das Strafverfahren.
Selbst wenn bestimmte ErmittlungsmalRnahmen (z. B.
Observation, Telefoniberwachung) von einem Gericht
angeordnet werden, das insoweit nicht der Kontrolle
durch den Datenschutzbeauftragten unterliegt, stellt
dies die Staatsanwaltschaft, die diese Anordnungen
beantragt hat, nicht von der Datenschutzkontrolle frei.

Was die Notwendigkeit der ErmittlungsmalRnahmen
anbelangt, andern die Hinweise der Staatsanwaltschaft
nichts an dem Umstand, dass spétestens die Observa-
tion nicht zu ubersehende Hinweise auf die Unschuld
der Petenten ergab, die von der Staatsanwaltschaft
offenbar nicht berticksichtigt wurden.

Wir haben deshalb die Vorgehensweise als erhebli-
chen Datenschutzverstol3 beanstandet.

Verdeckte Ermittlungen greifen stets erheblich in die
Grundrechte der Betroffenen ein. Auch wenn der be-
schriebene Vorgang in seiner krassen Missachtung
von Datenschutzrechten sicherlich einen Ausnahme-
fall darstellt, verdeutlicht er jedoch zugleich die Risi-
ken, die fur den normalen, rechtstreuen Burger mit
einer stetigen Ausweitung von gesetzlichen Ermitt-
lungsbefugnissen bei gleichzeitigem Abbau von
rechtsstaatlich  begriindeten  Tatbestandsvorausset-
zungen einhergehen. Der Gesetzgeber sollte vor der
Schaffung von verdeckten Ermittlungsbefugnissen
deshalb auch diese Risiken beachten. Die Staatsan-
waltschaft hat vor der Veranlassung verdeckter Er-
mittlungsmaBnahmen besonders sorgféltig zu prifen,
ob diese MalRnahmen tatsachlich fur die Sachver-
haltsaufklarung erforderlich sind. Bei der gesetzlich
vorgeschriebenen Benachrichtigung Dritter  Uber
Telefonuberwachungsmalnahmen nach Einstellung
des Verfahrens muss sie auch dartiber informieren,
dass der Beschuldigte entlastet ist.

4.3.2 Namensbezogene Ankiindigung von Anklagen
gegenltiber dem Landgericht

Ein Rechtsanwalt wies uns darauf hin, dass die
Staatsanwaltschaft regelméRig Listen der Strafver-
fahren an das Prasidium des Landgerichts versendet,
in denen in nachster Zeit Anklage erhoben wird und
bei denen mit einer Hauptverhandlungsdauer von
mindestens drei Tagen zu rechnen ist. Die Listen ent-
hielten bislang neben dem Aktenzeichen auch die
Nachnamen der jeweils Beschuldigten sowie den
Tatvorwurf.
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Der Generalstaatsanwalt hat hierzu dargelegt, dass das
Landgericht auf diese Listen angewiesen sei, um die
Geschaftsverteilung auf den zu erwartenden Ge-
schéftsanfall einzustellen. Nur mit dieser Vorabinfor-
mation konne die gemall Art. 6 Abs. 1 der Européi-
schen Menschenrechtskonvention (EMRK) rechts-
staatlich gebotene ziigige Bearbeitung umfangreicher
Verfahren sichergestellt werden. Aus Sicht des Ge-
neralstaatsanwalts steht auch die Vorschrift des § 170
Abs. 1 Strafprozessordnung (StPO), der eine Uber-
mittlung der Anklageschrift an das zustandige Gericht
erst bei der Erhebung der 6ffentlichen Klage vorsieht,
einer derartigen Unterrichtung nicht entgegen. Diese
sei vielmehr nach § 474 Abs. 1 StPO zulassig.

Die Ubersendung von Listen mit den Nachnamen der
Beschuldigten an das Landgericht ist mangels Rechts-
grundlage datenschutzrechtlich jedoch nicht zuldssig.
Die StPO berechtigt nicht zu der Mitteilung, dass ge-
gen bestimmte Personen wegen bestimmter Delikte
demnéchst Anklage erhoben werden wird. Eine der-
artige Dateniibermittlung kann nicht auf 8 474 Abs. 1
StPO gestiitzt werden. Nach dieser VVorschrift erhalten
Justizbehdrden Akteneinsicht fir Zwecke der Rechts-
pflege, d. h. fiir ein bestimmtes anderes Verfahren
oder einen bestimmten anderen Vorgang und damit
fiir einen Zweck, der nicht der Grund der Erhebung
der Informationen im Ursprungsverfahren war. Die
Vorschrift regelt die Informationsubermittlung fur
verfahrensexterne Zwecke und erfasst daher die hier
infrage stehende Unterrichtung durch die Staatsan-
waltschaft gerade nicht.

Unabhéngig davon ist eine Verarbeitung personenbe-
zogener Daten nur zuldssig, wenn sie zur rechtmagi-
gen Erfiillung der durch Gesetz der Daten verarbeiten-
den Stelle zugewiesenen Aufgaben und fir den je-
weils damit verbundenen Zweck erforderlich ist. Zur
Erreichung des Zwecks der Verfahrensbeschleunigung
ist eine Weitergabe der Namen der Beschuldigten aber
gerade nicht erforderlich, da seit Januar 2006 auch
beim Landgericht Berlin eine von Buchstaben unab-
hangige Geschéftsverteilung im Turnusverfahren gilt.
Ausreichend ist insoweit die Ubermittlung des Akten-
zeichens des Verfahrens, der zu erwartenden Anzahl
der Beschuldigten, des Tatvorwurfs sowie der voraus-
sichtlichen Verhandlungsdauer.

Das Verfahren wurde unseren Vorgaben entsprechend
umgestellt. Seit April 2006 wird auf die Ubermittlung
von Namen der Beschuldigten verzichtet.

4.3.3 Strafantréage wegen dienstlich nicht
veranlasster Datenabrufe

Nach dem Berliner Datenschutzgesetz sind wir befugt,
wegen gesetzlich bestimmter rechtswidriger Daten-
verarbeitungsvorgange gegen den jeweils Verantwort-
lichen Strafantrag zu stellen. Anders als einige andere
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Behdrden Berlins macht der Polizeiprasident in Berlin
von der Gelegenheit Gebrauch, bei
datenschutzrechtswidrigem Handeln seiner Beamtin-
nen und Beamten das offentliche Interesse an der
Strafverfolgung durch uns tberprifen zu lassen.

Wie in den vergangenen Jahren legten uns der Poli-
zeiprasident in Berlin und die Staatsanwaltschaft auch
in dem Jahr 2006 regelmaRig Ermittlungsakten vor,
um uns die Prifung zu ermdglichen, ob wir einen
Strafantrag nach dem Berliner Datenschutzgesetz fiir
geboten halten. In allen 15 Féllen hatten Polizeibeam-
te ohne dienstliche Veranlassung Daten aus polizeili-
chen Informationssystemen abgerufen. In etwa der
Hélfte der zu entscheidenden Félle bejahten wir ein
offentliches Interesse an der Strafverfolgung, in den
brigen Fallen stellten wir keinen Strafantrag.

Wesentliche Kriterien fiir die Bejahung eines offentli-
chen Interesses an der Strafverfolgung bildeten in dem
Berichtsjahr vor allem etwaige Folgen einer rechtswi-
drigen Datenabfrage fur die Geschédigten oder die
Anzahl der Abrufe durch den oder die Beschuldigten.
Selbst bei einem einzigen Datenabruf stellten wir re-
gelméaBig einen Strafantrag, wenn er offenkundig mit
der Absicht getatigt wurde, um die geschadigten Per-
sonen aufzusuchen und weiter gehend zu schadigen (z.
B. durch Beleidigungen und Koérperverletzungen). Ein
vergleichbares offentliches Interesse an der Straf-
verfolgung sahen wir bei Datenabrufen als gegeben
an, die auf eine Weiterleitung von personenbezogenen
Daten Unverddchtiger an das kriminelle Milieu ab-
zielten. Strafantrdge wurden auch gestellt, wenn Be-
amte die polizeilichen Informationssysteme ohne
dienstliche Veranlassung haufig nutzten.

Insgesamt entspricht es unserer Erfahrung, die auch
durch unsere Priifpraxis bestatigt wird, dass die Ber-
liner Polizei strafbaren Datenschutzverstdflen in den
eigenen Reihen regelméBig konsequent nachgeht,
wenn sie hiervon erfahrt. Es gibt zu denken, dass kei-
ne andere groRe Behorde in Berlin uns in entspre-
chender Weise gebeten hat, die Stellung von Straf-
antragen zu prufen.

Der professionelle Umgang der Berliner Polizei und
Staatsanwaltschaft mit dienstlich nicht veranlassten
Datenabrufen durch Polizeibeamte ist derzeit als vor-
bildlich zu bewerten.

4.3.4 Weitergabe von vertraulichen Informationen
an Dritte durch die Justizvollzugsanstalt Tegel

Es wandte sich ein Haftinsasse an uns, der ein als
vertraulich gekennzeichnetes Schreiben an die Ab-
teilung Sicherheit der Justizvollzugsanstalt gerichtet
hatte. Der Brief enthielt u. a. Informationen (ber den
anstaltsinternen Drogenhandel. Das Schreiben sei an
einen Mitarbeiter des Vollzugsmanagements gelangt,
der es, ohne den Namen des Petenten zu schwarzen, in
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ein Verfahren vor der Strafvollstreckungskammer ge-
gen einen Mithaftling eingebracht habe. Der von dem
Verfahren vor der Strafvollstreckungskammer be-
troffene Gefangene habe auf diese Weise Kenntnis von
dem Schreiben erlangt und daraufhin in der Justiz-
vollzugsanstalt verbreitet, dass der Petent ein ,,Infor-
mant* sei. Dies habe zu massiven Bedrohungen des
Petenten durch Mitgefangene gefihrt.

Auf unsere Bitte um Stellungnahme hat die Justizvoll-
zugsanstalt den Sachverhalt im Wesentlichen bestétigt
und dazu die Auffassung vertreten, dass die Strafvoll-
streckungskammer den Sachverhalt umfassend zu er-
mitteln habe. Die Vollzugsbehérde sei verpflichtet,
gegeniber dem Gericht die Grundlagen ihrer ange-
fochtenen Entscheidung vollstandig darzulegen. Der
Aspekt der Drogenabhéngigkeit und der daraus resul-
tierenden Verstrickungen des Petenten in den anstalts-
internen Drogenhandel sei flir die Beurteilung der
Authentizitat des Schreibens erforderlich gewesen. Im
Rahmen des rechtlichen Gehdrs sei dem Antragsteller
in dem Verfahren offenbar die Stellungnahme der An-
stalt mit den dazugehdrigen Anlagen Ubersandt wor-
den. Ob die besagten Informationen eine Bedrohungs-
situation fiir den Petenten hervorgerufen hatten, sei
nicht zu verifizieren.

Wir haben diese Datenweitergabe an die Strafvoll-
streckungskammer als datenschutzrechtlichen Mangel
kritisiert. Auf entsprechende Mitteilung an die Senats-
verwaltung fir Justiz hat diese die Rechtsauffassung
der Justizvollzugsanstalt Tegel verteidigt. Sie hat die
Auffassung vertreten, dass die Datenweitergabe im
Rahmen des gerichtlichen Rechtsschutzverfahrens
zuléssig gewesen sei. Nach dem Strafvollzugsgesetz
sei eine Verarbeitung personenbezogener Daten un-
abhéngig von dem urspriinglichen Erhebungszweck
zulassig, wenn sie dem gerichtlichen Rechtsschutz
diene. Demgemal umfasse die einschlagige Vorschrift
auch personenbezogene AuRerungen der Vollzugs-
behdrde gegeniber der Strafvollstreckungskammer,
die flir das gerichtliche Verfahren erforderlich seien.
Das sachliche Erfordernis der Datenweitergabe habe
die Justizvollzugsanstalt sachlich zutreffend dargelegt.

Diese Ausfulhrungen sind fir uns nicht nachvollzieh-
bar. Fir eine Offenlegung des Absenders eines Be-
schwerdeschreibens gegeniiber dem Gericht bestand
erkennbar kein Bedarf. Die Strafvollzugssache betraf
die Frage der RechtmdRigkeit der Anordnung einer
Postkontrolle gegen einen anderen Strafgefangenen
sowie die Aushandigung zweier in dessen Haftraum
beschlagnahmter Schreiben. Hierfir war es nicht er-
forderlich, die Rolle des Petenten in anderen Zusam-
menhdngen gegenuber der Strafvollstreckungskammer
offen zu legen. Die Person des Petenten spielte fir die
Entscheidung offensichtlich keine Rolle.

Die Strafvollstreckungskammer hat ausweislich der
uns vorliegenden Informationen das Schreiben des Pe-

Der Senat teilt aus den im Bericht des Beauftragten fir
Datenschutz und Informationsfreiheit bereits ausfihr-
lich dargelegten Grunden die Rechtsauffassung sowohl
der Justizvollzugsanstalt Tegel als auch der Senatsver-
waltung fur Justiz, dass die Datenweitergabe im Rah-
men des gerichtlichen Rechtsschutzverfahrens vor der
Strafvollstreckungskammer des Landgerichts Berlin
zuléssig gewesen ist.

Eine Offenlegung des Absenders des Beschwerde-
schreibens gegentiber der Strafvollstreckungskammer
ist fir das Gerichtsverfahren erforderlich gewesen, da
Streitgegenstand des gerichtlichen Verfahrens die
RechtmaRigkeit der Anordnung einer Postkontrolle und
der Beschlagnahme von Schreiben des Vereins ,,Huma-
nitas-Human Aid*“ gegen einen anderen Strafgefange-
nen, 88 28 Abs. 2 Nr. 2, 19 Abs. 2 i.V.m. 70 Abs. 2 Nr.
2 Strafvollzugsgesetz war, und nur durch die Offenle-
gung des Namens der Beweis der RechtmaRigkeit der
Postkontrolle und der Beschlagnahme dahingehend zu
fiihren gewesen ist, dass der Verein, dessen 1. Vorsit-
zender der Petent zum damaligen Zeitpunkt war, erheb-
lich die Sicherheit und Ordnung in der Justizvollzugs-
anstalt Tegel gestort und gegen die Anstaltsordnung
verstollen hat (vgl. Beschluss des Landgerichts Berlin
vom 4. Oktober 2005 — 543 StVK (Vollz) 476/05).
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tenten auch nicht ausdriicklich angefordert. Vielmehr
hat die Justizvollzugsanstalt dieses Schreiben von sich
aus dem Gericht tbergeben. Uberdies wére es aus-
reichend gewesen, wenn die Justizvollzugsanstalt ein
vollstandig anonymisiertes Schreiben an die Kammer
iibersandt hatte. Uber eine spitere Deanonymisierung
hatte bei konkretem Bedarf und nach Anforderung
durch das Gericht entschieden werden kénnen.

Die Preisgabe des Namens des Petenten hat zumindest
nach seiner Darlegung zur erheblichen Beeintréchti-
gung seiner Personlichkeitsrechte gefiihrt.

Auch wenn Justizvollzugsanstalten Stellungnahmen
vor Vollstreckungskammern abgeben, missen sie im
Rahmen der Erforderlichkeitspriifung die Auswir-
kungen von Dateniibermittlungen an das Gericht fiir
betroffene Gefangene berlicksichtigen. Eine Weiter-
gabe von ,Informantennamen® kommt daher nur in
Betracht, wenn dies fir das Gerichtsverfahren not-
wendig ist.

4.3.5 Juristische Staatsprifung:
Im Krankheitsfall nur mit Diagnosedaten
Vergunstigungen?

Ein Petent beschwerte sich bei uns dariiber, dass er
anlasslich der Verlangerung einer Prifungsfrist we-
gen schwerer Erkrankung dem Gemeinsamen Juris-
tischen Prifungsamt der Lander Berlin und Bran-
denburg (GJPA) ein &rztliches Attest vorgelegt habe,
das dort nicht fur ausreichend befunden worden sei.
Das GJPA verlange unter anderem Angaben zur ge-
nauen Diagnose, welche Beschwerden aufgetreten
seien und in welchem Umfang und bei welchen Arzten
der Petent in Behandlung gewesen sei.

Wir haben die Eingabe zum Anlass genommen, ge-
nerell eine Klarung herbeizufiihren, welche Daten das
GJPA erhebt, wenn Priuflinge unter Berufung auf
Krankheitsfalle Verginstigungen bei Prifungen be-
antragen.

Das GJPA machte im Hinblick auf die Eingabe zu-
néchst geltend, gemal der verwaltungsgerichtlichen
Rechtsprechung sei der Prifling verpflichtet, aktiv bei
der Kl&rung der Frage mitzuwirken, ob ihm Vergin-
stigungen gewahrt werden koénnten. Daraus ergebe
sich seine Obliegenheit, ein hinreichend aussagekréaf-
tiges Attest und damit regelmaRig auch die Mitteilung
der Diagnose vorzulegen.

Wir haben demgegentber darauf abgestellt, dass die
Angabe einer Diagnose im vorgelegten Attest nur in
den Einzelfallen verlangt werden kénne, in denen die
rechtlichen Voraussetzungen einer
Meldefristverlangerung nicht ohne Vorliegen einer
Diagnose geklart werden konnten. Insoweit sei eine
routinemaBige Abfrage der 4rztlichen Diagnose
unzulassig.
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Nach klarenden Gesprachen sind wir mit dem GJPA
zu einer (bereinstimmenden Rechtsauffassung ge-
langt, die sinngemaR unter anderem folgende Punkte
enthalt:

1. Im Zusammenhang mit einem Antrag auf Melde-
fristverlangerung (wie bei dem Petenten) gilt, dass
die Angabe einer Diagnose im vorgelegten Attest
nur in den Einzelfallen verlangt werden kann, in
denen die rechtlichen Voraussetzungen einer Mel-
defristverlangerung nicht ohne Vorliegen einer Di-
agnose geklart werden kdnnen.

Einem amtsarztlichen Attest kommt dabei ein ho-
herer Beweiswert zu als einem privatarztlichen At-
test. In Bezug auf Letzteres kdnnen daher strengere
Anforderungen an die Substantiierung des Krank-
heitsbildes gestellt werden.

Legt der Antragsteller ein nicht aussagekréftiges
Attest vor, so weist ihn das GJPA zunéchst nur auf
das Erfordernis eines substantiierten Attestes hin.
Falls dieses nicht vorgelegt wird oder falls seine
Angaben Zweifel an den rechtlichen Vorausset-
zungen fir eine Meldefristverlangerung nicht aus-
raumen, kann das Prifungsamt allerdings in Ein-
zelféllen auch die Angabe einer Diagnose ver-
langen.

2. Begehrt ein Prifling unter Berufung auf eine Er-
krankung Verglnstigungen im Rahmen der Prufung
(Verlangerung der Bearbeitungszeit oder &hnliche
Vergunstigungen), so hat er im Rahmen seiner Mit-
wirkungspflicht ein Attest vorzulegen, das eine Be-
urteilung durch das GJPA erlaubt, ob die Voraus-
setzungen fiir die begehrte Beglnstigung vorliegen.
Das Attest muss also hinreichend aussagekréftig
sein, damit das GJPA die geltend gemachte krank-
heitsbedingte Prifungsunfahigkeit bzw. die krank-
heitsbedingten Einschrankungen beurteilen kann.
Hierflr ist regelmaRig eine Beschreibung der Sym-
ptome erforderlich. Eine konkrete Diagnose kann
dariiber hinaus erforderlich sein, um inshesondere
festzustellen, dass die Prifungsunféhigkeit bzw.
eingeschrénkte Prifungsfahigkeit nicht auf eine
chronische Erkrankung zuriickzufiihren oder aus-
schlieBlich anlagebedingt ist. In einem solchen Fall
konnte namlich nach dem Prifungsrecht keine Ver-
gunstigung erteilt werden. Zweifel gehen insoweit
zulasten des Priiflings.

Das GJPA hat angekiindigt, den genauen Wortlaut der
gemeinsam getroffenen Feststellungen zur Rechtslage
auf seiner Website zu veroffentlichen.

Finanzen

4.4.1 Was steht in meiner Steuerakte?

Ein Petent begehrte beim Finanzamt die Einsichtnah-
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me in seine eigene Steuerakte. Sein Antrag auf Akten-
einsicht wurde vom Finanz-amt mit der Begriindung
abgelehnt, dass die Abgabenordnung (AO) im Gegen-
satz zu § 29 Verwaltungs-verfahrensgesetz (VWVfG)
kein Akteneinsichtsrecht gewahren wiirde.

Tatséchlich ist weder in 8 91 AO noch an anderer
Stelle in der Abgabenordnung das Recht des Betei-
ligten auf Akteneinsicht normiert. Dennoch kann die
Finanzbehdrde den Beteiligten am Steuerverfahren im
Einzelfall nach Ermessen eine derartige Akteneinsicht
gewahren (vgl. AEAO zu § 91 AO). Ob das Finanz-
amt im Fall des Petenten von diesem Ermessensspiel-
raum Gebrauch gemacht hat bzw. welche Griinde im
Rahmen der Ermessensentscheidung zur Ablehnung
seines Antrages auf Akteneinsicht gefiihrt haben, lief}
sich dem Ablehnungsbescheid nicht entnehmen. Die
Senatsverwaltung fur Finanzen vertrat dazu die Auf-
fassung, dass es sich hier nicht um eine datenschutz-
rechtliche, sondern um eine Frage der Fachaufsicht
handeln wirde. Der Betroffene habe die Mdglichkeit,
die von der AO vorgesehene Wahrung des Rechts-
schutzes im Rahmen des aufergerichtlichen Rechts-
behelfs durchzusetzen. Von dieser Mdglichkeit habe
der Petent Gebrauch gemacht, indem er dem Ableh-
nungsbescheid widersprochen habe. Die in der ange-
fochtenen Ablehnung der Akteneinsicht fehlende
Begriindung bzw. Ermessensdarlegung koénne grund-
satzlich in der Einspruchsentscheidung nachgeholt
und so ein etwaiger Begriindungsmangel geheilt wer-
den. Das Finanzamt werde dies bei seiner Einspruchs-
bearbeitung beriicksichtigen.

Unabhéngig von den Regelungen in der AO steht den
Betroffenen auch ein Auskunfts- bzw. Einsichtsrecht
nach § 16 Berliner Datenschutzgesetz (BInDSG) zu.
Dies wird von der Senatsverwaltung fur Finanzen je-
doch vehement bestritten. Sie vertritt dazu die irrige
Auffassung, dass das Berliner Datenschutzgesetz im
Bereich der AO generell nicht anwendbar bzw., dass
es ,,verfassungskonform® im Sinne der AO auszulegen
sei. Unsere langjéhrigen Versuche, hier zu einer An-
naherung der Rechtspositionen zu gelangen, waren
bisher vergeblich. Es ist nicht ersichtlich, dass die
Senatsverwaltung fiir Finanzen ihre Auffassung in
diesem Punkt &ndern und den Betroffenen zukiinftig
die ihnen zustehenden weiter gehenden Rechte auf
Akteneinsicht einrdumen wird. Auch der Bundesge-
setzgeber hat es bisher versaumt, die Abgabenordnung
zumindest klarstellend um Datenschutzrechte der
Steuerschuldner zu ergédnzen. Das ist alles andere als
,verfassungskonform®,

Entgegen der Auffassung der Senatsverwaltung fiir
Finanzen koénnen Steuerpflichtige unter den Voraus-
setzungen des 8§ 16 BINDSG Einsicht in bzw. Aus-
kunft aus ihren Steuerunterlagen erhalten.

Es ist hochstrichterlich geklart (BFH vom 4. Juni 2003,
VII B 138/01), dass der fehlende Anspruch auf Akten-
einsicht im auBergerichtlichen Besteuerungsverfahren
und eine insoweit der Finanzverwaltung eingerdumte
Ermessensausiibung nicht gegen verfassungsrechtliche
Grundsatze verstoflen und die AO eine abschlie3ende
Regelung fir den Umgang mit den im Besteuerungs-
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4.4.2 Der Gast als relevantes Steuerdatum —
Informanten- und Quellenschutz bei
Journalisten

Ein Journalist, der Bewirtungskosten, die anlasslich
von Gesprachen mit Informanten entstanden waren,
als abzugsfahige Werbungskosten in seiner Einkom-
mensteuererklarung angegeben hatte, wurde vom
Finanzamt darauf hingewiesen, dass er die Veran-
lassung der betrieblichen Aufwendungen unter schrift-
licher Angabe von Ort, Tag, Teilnehmern und Anlass
der Bewirtung darzulegen habe. Bei Bewirtung in
einer Gaststatte habe er neben der Rechnung auch
Angaben zum Anlass und zu den Teilnehmern der
Bewirtung zu machen, wobei letztere namentlich
benannt werden mssten. Der Journalist war — unter
Berufung auf den journalistischen Quellenschutz —
nicht bereit, dem Finanzamt die Namen seiner Recher-
chequellen zu offenbaren.

Das Finanzamt ist nach § 10 Abs. 1i. V. m. § 6 Abs. 1
BInDSG berechtigt, personenbezogene Daten beim
Betroffenen zu erheben, wenn eine Rechtsvorschrift
dies erlaubt oder der Betroffene darin eingewilligt hat.
Eine solche Rechtsvorschrift ist § 4 Abs. 5 Satz 1 Nr.
2 Einkommensteuergesetz (EStG). Danach diirfen
Aufwendungen fiir die Bewirtung von Personen aus
geschaftlichem Anlass den Gewinn nicht mindern,
soweit sie 70 % der Aufwendungen Uberschreiten, die
nach der allgemeinen Verkehrsauffassung als ange-
messen anzusehen und deren Hohe und betriebliche
Veranlassung nachgewiesen sind. Zum Nachweis hat
der Steuerpflichtige schriftlich Angaben lber den Ort,
Tag, die Teilnehmer und den Anlass der Bewirtung
sowie die Hohe der Aufwendungen zu machen. Hat
die Bewirtung in einer Gaststétte stattgefunden, so
geniigen nach § 4 Abs. 5 Nr. 2 Satz 3 EStG Angaben
zu dem Anlass und den Teilnehmern der Bewirtung.

Ein Journalist kann diese Angaben nach standiger

Rechtsprechung63 nicht unter Berufung auf das Pres-
segeheimnis (Art. 5 Abs. 1 Satz 2 GG) oder das Aus-
kunftsverweigerungsrecht nach § 102 Abs. 1 Nr. 4 AO
1977 verweigern.

Das Grundrecht der Pressefreiheit aus Art. 5 Abs. 1
Satz 2 GG umfasst den gesamten Prozess der Infor-
mationsermittlung. Durch die Pflicht zur Angabe der
Namen von Informanten ist ein Journalist mithin in

verfahren gespeicherten Daten enthélt. Die insoweit
einschrankenden bereichsspezifischen Regelungen in
Steuerangelegenheiten gehen dem BDSG und entspre-
chenden landesrechtlichen Datenschutzgesetzen vor.
Die Auffassung des Berliner Beauftragten fur Daten-
schutz und Informationsfreiheit lasst diese hdchstrich-
terlich bestdtigten Rechtsgrundsatze auBer Acht und
widerspricht zudem Art. 31 GG.

* Bundesfinanzhof, Urteil v. 15. Januar 1998 — 8 IV R 81/96, BStBI. 11 1998, 263
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seinem Grundrecht aus Art. 5 Abs. 1 Satz 2 GG be-
troffen. Allerdings ist das Grundrecht der Presse-
freiheit nicht schrankenlos. Es steht vielmehr unter
dem Vorbehalt der allgemeinen Gesetze (Art. 5 Abs. 2
GG). Die Abzugsregelung des § 4 EStG ist Teil eines
derartigen allgemeinen Gesetzes. Sie zielt nicht auf
die Einschrénkung der Pressefreiheit als solche ab,
sondern soll das von der Rechtsordnung anerkannte
Gut der Besteuerungsgleichheit sicherstellen. Dem
steuerlichen Gleichbehandlungsgebot und damit dem
Offentlichen Interesse an der Sicherung des Steuer-
aufkommens ist im Ergebnis der Vorrang vor dem
Pressegeheimnis einzuraumen.

Sofern sich ein Journalist auf sein schiitzenswertes, flr
seinen Beruf schlechthin konstituierendes Interesse an
der Geheimhaltung seiner informatorischen Quellen
beruft, hat der Bundesfinanzhof ausgefiihrt, dass eben
dieses Geheimhaltungsinteresse des Steuerpflichtigen
in 8 30 AO bericksichtigt wird. Nach § 30 AO sind
Amtstrager verpflichtet, das Steuergeheimnis zu wah-
ren. § 30 AO dient also sowohl dem privaten Ge-
heimhaltungsinteresse des Steuerpflichtigen als auch
dem des Informanten. Durch den normierten Grund-
satz der Amtsverschwiegenheit werden die mit dem
privaten  Geheimhaltungsinteresse  kollidierenden,
weitgehenden Offenbarungspflichten des Steuer-
pflichtigen zwar nicht aufgehoben oder eingeschrénkt
— jedoch wird durch § 30 AO den Folgen der Offen-
barungspflicht entgegengetreten. Auch wenn der be-
troffene Journalist also die Namen seiner Informanten
in der Steuererkldrung angibt, gibt er die Namen sei-
ner Informanten nicht in der Weise preis, dass diese
,»hach aulen* dringen. Im Ergebnis bleiben die Namen
der breiten Offentlichkeit in dem Sinne verborgen, als
dass diese nicht jedem beliebigen Dritten zur Verfii-
gung stehen. Bei der Guterabwagung ist dartiber hi-
naus zu berlicksichtigen, dass das Steuergeheimnis
gemal  § 30 AO, § 355 StGB mit empfindlicher
Strafe bewehrt ist.

Nach Auffassung des Bundesfinanzhofs besteht hier
auch kein Auskunftsverweigerungsrecht zum Schutz
bestimmter Berufsgeheimnisse nach § 102 Abs. 1 Nr.
4 AO. Journalisten kdnnen danach zwar Auskiinfte
Uber die Person des Verfassers, Einsenders oder Ge-
wéhrsmanns von Beitrdgen und Unterlagen sowie Uber
die ihnen im Hinblick auf ihre Tatigkeit gemachten
Mitteilungen verweigern. Dies gilt allerdings nur
dann, wenn es sich um Beitrage flir den redaktionellen
Teil ihrer Arbeit handelt. Davon ist jedoch nach Auf-
fassung des Gerichts bei Hintergrund- und Informa-
tionsgesprachen mit Informanten nicht auszugehen.
Danach §102 Abs. 1 Nr. 4 2. Halbsatz AO die Vor-
schrift des § 160 AO unberthrt bleibt und Journalisten
deshalb selbst bei Zahlung von Bestechungs- oder sog.
Schmiergeldern die Namen der Empfanger offenbaren
missen, scheidet eine Verweigerung der nach § 4
Abs. 5 Satz 1 Nr. 2 S. 1 EStG geforderten Angaben zu
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Teilnehmern und Anlass einer Bewirtung unter Beru-
. . 64
fung auf das Pressegeheimnis erst recht aus .

Bei der Geltendmachung von Bewirtungskosten als
abzugsféhige Werbungskosten im Rahmen der Ein-
kommensteuererklarung hat der Steuerpflichtige zum
Nachweis schriftlich Angaben tber den Ort, Tag, die
Teilnehmer und den Anlass der Bewirtung sowie die
Hohe der Aufwendungen zu machen. Hat die Bewir-
tung in einer Gaststatte stattgefunden, so geniligen
nach § 4 Abs. 5 Nr. 2 Satz 3 EStG Angaben zu dem
Anlass und den Teilnehmern der Bewirtung. Diese
Nachweispflicht gilt grundsétzlich auch fir Journa-
listen, sofern sie Bewirtungskosten, die anlésslich von
Gesprachen mit Informanten entstanden waren, gel-
tend machen.

4.4.3 Auskunftsverweigerungsrecht von Arzten

Infolge der Anderung in der Rechtsprechung zur Um-
satzsteuer im Jahre 2001 ist die Erstellung von &rzt-
lichen Gutachten nur noch dann steuerbefreit, wenn
therapeutische Ziele verfolgt werden. Dabei entsteht
die Frage, ob das Finanzamt im Rahmen einer Be-
triebspriifung in einer Arztpraxis Einblick in die Pa-
tientenakten und die entsprechenden arztlichen Gut-
achten verlangen kann.

Steuerpflichtige, die eine Steuerbefreiung fur sich in
Anspruch nehmen wollen, haben im Rahmen ihrer
Mitwirkungspflichten grundsétzlich die Beweislast fir
das Vorliegen der Voraussetzungen gegeniber den
Finanzbehdrden zu tragen. Da es im vorliegenden Fall
entscheidend auf die Art der arztlichen Gutachterta-
tigkeit ankommt, hat der steuerpflichtige Arzt den
Finanzbehdrden in Zweifelsféllen die erforderlichen
Auskinfte zu geben bzw. Unterlagen vorzulegen, die
die Behorde in die Lage versetzen, den Steuertatbe-
stand zu prifen.

Dem steht entgegen, dass Arzte nach § 102 Abs. 1 Nr.
3 ¢ AO die Auskunft darliber verweigern kénnen, was
ihnen in dieser Eigenschaft anvertraut oder bekannt
geworden ist. Bei einem drztlichen Gutachten ist (un-
abhéngig davon, ob es der Umsatzsteuerbefreiung
unterliegt oder nicht) grundsétzlich davon auszugehen,
dass es medizinische patientenbezogene Daten enthélt,
die dem besonderen Schutz des 8 102 AO unterliegen.
Dies gilt auch flr den Patientennamen, der dem Arzt
als Bestandteil der &rztlichen Behandlung oder zur
Erstellung des Gutachtens in seiner Eigenschaft als
Arzt zur Kenntnis gelangt ist. Da der Name des Pa-
tienten unmittelbar mit der in einem Gutachten ent-
haltenen Anamnese und Diagnose sowie den arzt-
lichen Schlussfolgerungen verbunden ist, unterliegt er
der arztlichen Schweigepflicht, deren Bruch nach
§ 203 Abs. 1 Nr. 3 StGB strafbar ist.

Diese Auffassung ist zutreffend.

o Urteil des Bundesfinanzhofs v. 15. Januar 1998 — 8 IV R 81/96, BStBI. |1 1998, 263
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Um die Mitwirkungspflichten der Arzte in eigenen
Steuerangelegenheiten nicht durch die 8§ 102 und 104

AO zu beschrénken, hat der Bundesfinanzhof65 ent-
schieden, dass Arzte ggf. Ausziige bzw. Zusammen-
stellungen aus ihren Gutachten zu fertigen und vor-
zulegen haben, die sich auf die finanziellen Be-
ziehungen beschranken und die keine Tatsachen ent-
halten, welche ein Auskunfts- und Vorlageverweige-
rungsrecht begriinden.

Vor dem Hintergrund dieser Rechtsprechung des Bun-
desfinanzhofs haben wir der Senatsverwaltung fiir
Finanzen empfohlen, bei Betriebspriifungen in Berli-
ner Arztpraxen wie folgt zu verfahren:

Der steuerpflichtige Arzt hat anlésslich einer Betriebs-
prufung in Zweifelsfallen Kopien der erforderlichen
Unterlagen zu fertigen und den Finanzbehdrden vor-
zulegen. In den kopierten Unterlagen hat er sémtliche
Angaben, die nicht zur Aufgabenerfillung des Fi-
nanzamtes erforderlich sind, (z. B. durch Schwarzung)
unkenntlich zu machen. Dies betrifft insbesondere
Angaben Uber Erkrankungen, Anamnesen, Diagnosen
und drztliche Schlussfolgerungen aber auch den Pa-
tientennamen. Dabei handelt es sich um die Gesund-
heitsdaten eines Dritten (des Patienten), deren Erhe-
bung in keinem Fall fiir die Feststellung des steuer-
relevanten Sachverhaltes im Rahmen einer Betriebs-
prufung in einer Arztpraxis erforderlich ist.

Der Patientenname ist ein besonderes medizinisches
Datum, das der é&rztlichen Schweigepflicht unterliegt.
Entsprechende Auskunftsbegehren der Finanzbehor-
den im Rahmen einer Betriebspriifung kann der Arzt
nach § 102 Abs. 1 Nr. 3 ¢ AO verweigern.

5 Sozialordnung

5.1 Soziales
5.1.1 Verscharfungen beim ,,Arbeitslosengeld 11*

Uber die Vielzahl der mit der praktischen Umsetzung
des Sozialgesetzbuches Zweites Buch (SGB II) ver-
bundenen Datenschutzprobleme haben wir in der Ver-

66
gangenheit ausfihrlich berichtet . Bedauerlicherweise
hat sich auch zwei Jahre nach Inkrafttreten der Ar-
beitsmarktreform an den Problemen nicht viel veran-

“BStBI. 111 1958, 86
66
JB 2004, 3.1; JB 2005, 3.2

In dem zitierten Beschluss des Bundesfinanzhofs vom
11.12.1957, BStBI 1958 11l S. 86 billigt dieser jedoch
dem Finanzamt zu, dass dieses, ,wenn es berechtigte
Zweifel an der Richtigkeit und OrdnungsmaRigkeit der
Buchfiihrung des Arztes hat, diesem aufgeben kann, in
geeigneter Form Ausziige und Zusammenstellungen
uber die einzelnen Besuche und sonstigen Leistungen
aus der Patientenkartei mit Namensangaben fiir die
Nachpriifung zu fertigen, welche sich auf die finanziel-
len Beziehungen beschrénken und welche die das Aus-
kunftsverweigerungsrecht begriindenden  Tatsachen
nicht enthalten. Dabei ist das Auskunftsverlangen des
Finanzamtes wie bei allen Ermessensentscheidungen
an die Grundsétze von Recht und Billigkeit gebunden.

Die Erstellung eines &rztlichen Gutachtens ist nach § 4
Nr. 14 UStG nur dann steuerfrei, wenn ein therapeuti-
sches Ziel im Vordergrund steht. Die Schwérzung der
Angaben (ber Erkrankungen, Anamnesen, Diagnosen
und arztlichen Schlussfolgerungen hatte zur Folge, dass
das Finanzamt nicht Ober die Umsatzsteuerbefreiung
entscheiden kdnnte.

Eine Verbindung dieser umsatzsteuerlich relevanten
Angaben mit dem Namen des Patienten ist nicht erfor-
derlich. Zur Beurteilung, ob die Umsatzsteuerfreiheit
fiir Leistungen gewdahrt werden kann, geniigt eine Ano-
nymisierung (z.B. mit Fall 1, Fall 2 usw.).

Bei berechtigten Zweifeln an der Richtigkeit und Ord-
nungsmafigkeit der Buchfilhrung des Arztes ist nach
der Rechtsprechung des Bundesfinanzhofs (s.0.) das
Finanzamt berechtigt, ein entsprechendes Auskunftsbe-
gehren unter Beachtung der Grundséatze von Recht und
Billigkeit zu stellen.
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dert. Die im Zusammenhang mit ,,Hartz 1\VV* stehenden
Beschwerden machen weiterhin einen wesentlichen
Anteil der an uns gerichteten Eingaben aus.

Wir haben die haufigsten an uns herangetragenen
Fraugen gemeinsam mit der Landesbeauftragten fiir
den Datenschutz und fir das Recht auf Akteneinsicht
des Landes Brandenburg in einem gemeinsamen ,,Rat-
geber zu Hartz IV* zusammengestellt. Der Ratgeber
ist auf unserer Homepage unter http://www.daten-
schutzberlin.de/infomat/dateien/ratgeber/Ratgeber
HartzIVStand13.11.06.pdf verdffentlicht und kann
dort abgerufen oder bei uns kostenlos angefordert
werden. Wir gehen davon aus, dass wir den Betroffe-
nen damit eine wertvolle Hilfe fir den Umgang mit
den Jobcentern an die Hand geben.

Zum 1. August 2006 sind mit dem Gesetz zur Fortent-

wicklung der Grundsicherung fir Arbei'[suchende67
zahlreiche Anderungen der sog. Hartz-1V-Gesetze in
Kraft getreten, die aus datenschutzrechtlicher Sicht fur
die Betroffenen weitere Verschlechterungen mit sich
bringen. Die Bundesregierung hat mit dem Gesetz in
erster Linie das Ziel verfolgt, die stark gestiegenen
Kosten der Hartz-1V-Reform zu begrenzen. Zu diesem
Zweck wurden in groBter Eile Instrumente zur noch
intensiveren Uberwachung der Hartz-1V-Empfanger
geschaffen, um vermuteten Leistungsmissbrauch
einzuddmmen und auf diese Weise die gewinschten
Einsparungen zu erreichen. Hierbei werden die Be-
troffenen pauschal unter Generalverdacht gestellt, oh-
ne dass verldssliche Zahlen (ber tatsachlichen Lei-
stungsmissbrauch vorliegen. Vielmehr deutet alles
darauf hin, dass die Kosten der Hartz-1VV-Reform, also
der Geltendmachung bestehender Rechtsanspriiche,
deutlich unterschéatzt worden sind. Im Einzelnen grei-
fen aus unserer Sicht insbesondere folgende Ande-
rungen in gravierender Weise in das Recht auf infor-
mationelle Selbstbestimmung der Betroffenen ein:

Lebt eine Person mit einem Hilfebedurftigen in einem
gemeinsamen Haushalt so zusammen, dass nach ver-
stdndiger Wirdigung der gemeinsame Wille anzuneh-
men ist, Verantwortung flreinander zu tragen und
flreinander einzustehen, gehort dieser zur sog. Be-
darfsgemeinschaft. Wahrend bislang das Jobcenter im
Rahmen seiner Pflicht zur Ermittlung des Sachver-
haltes das Bestehen einer nichtehelichen Lebensge-
meinschaft nachzuweisen hatte, enthélt das Gesetz
nunmehr eine Auflistung von Kriterien, nach denen
eine Vermutung fir eine nichteheliche Lebensge-
meinschaft besteht. Als Beispiele hierfur sind ein l&n-
ger als ein Jahr andauerndes Zusammenleben oder das
Zusammenleben mit einem gemeinsamen Kind zu
nennen. Treffen diese Kriterien bei einem Betroffenen
zu, hat dieser nachzuweisen, dass eine eheédhnliche
Gemeinschaft nicht besteht. Mit der Neuregelung wird

67
BGBI. I, 1706.

87




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

die Beweislast dem Betroffenen auferlegt, der nun-
mehr selbst darzulegen und zu beweisen hat, dass er
nicht in einer nichtehelichen Lebensgemeinschaft lebt.

Gegen diese Neuregelung bestehen erhebliche daten-
schutzrechtliche Bedenken. Fir die Betroffenen bei-
spielsweise in einer Wohngemeinschaft wird es ndm-
lich oftmals nicht zu vermeiden sein, ihre Leistungs-
bedurftigkeit Dritten zu offenbaren, um gegenuber
dem Jobcenter nachzuweisen, dass eine nichteheliche
Lebensgemeinschaft nicht besteht. Darliber hinaus
werden sie sogar verpflichtet, Auskunft tber die
Lebensverhéltnisse unbeteiligter Dritter zu geben, die
nach dem Sozialgesetzbuch gar nicht zur Mitwirkung
verpflichtet waren.

Das Sozialgesetzbuch — Zweites Buch (SGB 1) ent-
hielt bislang bereits eine Befugnis zur Uberpriifung
der Leistungsbezieher im Wege des automatisierten
Datenabgleichs. Durch das Gesetz zur Fortentwick-
lung der Grundsicherung fur Arbeitsuchende wurden
die Mdglichkeiten zum Datenabgleich erweitert. Nun-
mehr ist eine flichendeckende Uberpriifung aller Lei-
stungsbezieher ohne Vorliegen von Verdachtsmomen-
ten in kurzen Zeitrdumen von drei Monaten vorgese-
hen. Auch wurden die Mdglichkeiten zum Datenab-
gleich zum Zweck der Bekampfung von Leistungs-
missbrauch erweitert. So ist es zuldssig, Auskunfte
beim Kraftfahrtoundesamt zur Uberpriifung von
Kraftfahrzeughalterdaten einzuholen, um z. B. die
Angemessenheit des genutzten Kraftfahrzeuges beur-
teilen zu kdnnen. Des Weiteren diirfen Auskiinfte aus
dem Melde- und dem Ausldnderzentralregister einge-
holt werden.

Die Neuregelungen widersprechen dem Grundsatz der
VerhaltnismaRigkeit. Belege fir das tatsachliche Vor-
liegen nennenswerter Missbrauchsfalle fehlen, in de-
nen z. B. das genutzte Kraftfahrzeug als nicht ange-
messen anzusehen ware. Vor diesem Hintergrund ist
es aulerst zweifelhaft, ob eine derartige Ausweitung
der Mdglichkeiten zum Datenabgleich  (iberhaupt
erforderlich ist, um Leistungsmissbrauch zu verhin-
dern, oder ob es hierfur nicht weniger einschneidende
Mittel gegeben hétte. Es wird in das Grundrecht auf
informationelle Selbstbestimmung einer ganzen Grup-
pe eingegriffen, ohne dass die dem Gesetz zugrunde
gelegte Annahme, diese Eingriffe seien durch eine
erhebliche Anzahl von Féllen des Leistungsmiss-
brauchs gerechtfertigt, durch konkrete Zahlen belegt
worden ware.

Nach gemeinsamer Auffassung des Bundesbeauftrag-
ten fir den Datenschutz und die Informationsfreiheit
und der Landesbeauftragten fiir den Datenschutz han-
delt es sich bei den Arbeitsgemeinschaften, d. h. in
Berlin den Jobcentern, um eigenverantwortlich Daten
verarbeitende Stellen, die der Kontrolle der Landesbe-
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auftragten fir den Datenschutz unterliegenes. Aller-
dings hat es der Gesetzgeber versaumt, gesetzlich
klarzustellen, dass die Datenschutzkontrolle in den
Arbeitsgemeinschaften, d. h. in Berlin den Jobcentern,
von den Landesbeauftragten fur den Datenschutz aus-
gelibt wird, und damit fur die notige Rechtsklarheit zu
sorgen.

Nach wie vor gilt es eine Reihe datenschutzrechtlicher
Fragen beim ,,Arbeitslosengeld 11“ endgiltig zu kla-
ren. Die Datenschutzbeauftragten des Bundes und der
Lander werden sich weiterhin dafir einsetzen, dass die
Situation Betroffener nicht durch Gesetzesénderungen
weiter verschlechtert wird.

5.1.2 Einfihrung des Fallmanagements
in der Eingliederungshilfe

Mit Inkrafttreten des Sozialgesetzbuches Zwolftes
Buch - Sozialhilfe (SGB XII) zum 1. Januar 2005 ha-
ben sich die Aufgaben der Sozialhilfetrager wesentlich
verandert. Die weit (berwiegende Mehrheit der er-
werbsfahigen ehemaligen Empfanger von Leistungen
nach dem Bundessozialhilfegesetz (BSHG) wird nun-
mehr von den Jobcentern betreut und bezieht Leistun-
gen nach dem SGB II. Die Sozialdmter in den Bezir-
ken betreuen dagegen im Wesentlichen kranke, behin-
derte und pflegebedirftige Personen, die nicht er-
werbsfahig sind und bei denen es daher in der Regel
auch nicht um die Eingliederung in den Arbeitsmarkt
geht. Vielmehr versteht die Berliner Sozialverwaltung
die nach dem SGB XII definierte Aufgabe der Bera-
tung, Unterstiitzung und Aktivierung der Leistungs-
berechtigten dahingehend, diesen Menschen ein mdg-
lichst selbst bestimmtes Leben in eigener Verantwor-
tung zu ermdglichen.

Der Berliner Senat hat entschieden, im Leistungsbe-
reich der Eingliederungshilfe fir Menschen mit Be-
hinderung ab 2006 das sog. Fallmanagement einzu-
fihren. Damit wird das Ziel verfolgt, die herkémm-
liche Sachbearbeitung, die in erster Linie die Aufgabe
hatte, Gber Kostenlibernahmen zu entscheiden, durch
eine neue Qualitdt der Betreuung zu ersetzen. Der
Fallmanager hat neben der reinen Kostentragerschaft
die Aufgabe, das Eingliederungshilfeverfahren fir den
Leistungsberechtigten zu planen, zu dokumentieren
und Uber den Bewilligungszeitraum bedarfsgerecht
anzupassen. Als ein wesentliches Element des Fall-
managements soll das in § 58 SGB XII vorgesehene
Instrument des Gesamtplans zum Einsatz kommen.
Die Vorschrift sieht vor, dass der Leistungstréger bei
der Aufstellung des Gesamtplans und der Durchfiih-
rung der Leistungen mit dem behinderten Menschen
und den sonst im Einzelfall Beteiligten, u. a. dem Ge-
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JB 2005, 3.2, S. 42; EntschlieBung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der L&nder v. 16./17.
Maérz 2006 ,,Keine kontrollfreien Raume bei der Leistung von ALG 11, vgl. Anlagenband ,,Dokumente zu Datenschutz und
Informationsfreiheit 2006, S. 12
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sundheitsamt, zusammenwirkt.

Die Senatsverwaltung fiir Gesundheit, Soziales und
Verbraucherschutz hat ein Formular eines Gesamt-
plans fur die Eingliederungshilfe volljahriger Men-
schen mit geistig-kdrperlicher Behinderung entwik-
kelt, das den Fallmanagern in den Bezirken einheitlich
zur Verfigung stehen soll. Gleichzeitig wurde ein For-
mular fir ein Gutachten entwickelt, mit dem ange-
sichts der mit dem Fallmanagement verbundenen &m-
teriibergreifenden Kommunikation zwischen den So-
zialhilfetrdgern und den Gesundheitsdmtern das Be-
gutachtungsverfahren weitgehend standardisiert wer-
den soll. Beide Formulare wurden uns von der
Senatsverwaltung zur datenschutzrechtlichen Bewer-
tung vorgelegt.

Die berlinweite Einfihrung des Fallmanagements
birgt eine Reihe grundsétzlicher datenschutzrechtli-
cher Probleme. Dieses hat sich bereits durch eine
Vielzahl von Anfragen aus den Bezirken gezeigt, in
denen schon Fallmanager tétig sind. Bei der bisheri-
gen Trennung der Aufgaben hatte der Sozialhilfetrédger
im Wesentlichen (ber die Kostentrédgerschaft zu ent-
scheiden, wahrend die Gesundheitsdémter die medizi-
nische bzw. psychologische Begutachtung der Betrof-
fenen vorzunehmen und die Leistungstrager tber das
Ergebnis zu informieren hatten. Durch den nunmehr
gewahlten ganzheitlichen Ansatz der Betreuung durch
den Fallmanager und einer damit verbundenen intensi-
veren Zusammenarbeit mit den Gesundheitsamtern
bendtigt der Fallmanager mehr Informationen Uber
den Betroffenen, als dies bisher der Fall war.

Datenschutzrechtlich allerdings bemisst sich die Zu-
lassigkeit der Datenverarbeitung an dem Kriterium der
Erforderlichkeit fiir die Gewahrung der Leistung. Der
Gesetzgeber hat dem Fallmanager keine (ber die all-
gemein im Sozialdatenschutzrecht geltenden Regelun-
gen hinausgehenden Datenverarbeitungsbefugnisse
eingeraumt. Demgegenuber ist die Senatsverwaltung
zunéchst davon ausgegangen, den vom Fallmanager
gemeinsam mit dem Betroffenen erstellten Gesamt-
plan vollstindig dem Gutachter im Gesundheitsamt
fiir dessen Begutachtung uibergeben zu kénnen. Diese
Verfahrensweise haben wir kritisiert, da die Erforder-
lichkeit einer Weitergabe des vollstdndigen Gesamt-
plans fiir uns nicht ersichtlich war. Uberdies sollte es
vermieden werden, dass in unterschiedlichen Stellen
Datensammlungen angelegt werden, die weder flr die
Leistungsgewahrung noch fiir die medizinische Begut-
achtung erforderlich sind. Die Senatsverwaltung nahm
daraufhin von der geplanten Verfahrensweise Ab-
stand, den Gesamtplan an den Gutachter weiterzuge-
ben. In Gesprachen mit der Senatsverwaltung konnte
im Ubrigen eine weitere Verschlankung des Formulars
erreicht werden. Einige nicht erforderliche Angaben
werden nunmehr ausdriicklich als freiwillige Angaben
gekennzeichnet (z. B. Angaben zur Religionszugeho-
rigkeit bzw. zu Begleiterkrankungen).
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Das Formular fiir die Anforderung eines vom Gesund-
heitsamt zu erstellenden Gutachtens durch den Fall-
manager wurde zwischen der Senatsverwaltung und
uns ebenfalls diskutiert. Auch hier konnte von uns
eine Verschlankung des Formulars erreicht werden.
Ob das Gesundheitsamt die der Behinderung zugrunde
liegende Diagnose an den Fallmanager im Sozialamt
weitergeben kann, ist noch nicht abschlielend geklart,
aus unserer Sicht aber fur den Regelfall zu verneinen.
Auch vor dem Hintergrund, dass dem Fallmanager die
Entscheidung daruiber obliegt, welche Eingliederungs-
leistungen zu erbringen sind, sehen wir die Kenntnis
der arztlichen Diagnose hierfiir grundsatzlich als nicht
erforderlich an. Eine é&rztliche Diagnose nennt nicht
die Symptome einer Krankheit, sondern ist vielmehr
das Ergebnis der Zuordnung der Symptome zu einer
Krankheit. Aufgrund des fehlenden &rztlichen Sach-
verstandes des Fallmanagers ist es flr diesen erforder-
lich, die aus der Krankheit resultierenden Beschwer-
den und Einschrankungen zu kennen, nicht jedoch die
Diagnose.

Wir haben daher die Auffassung vertreten, die fiir den
Fallmanager relevanten Informationen lieRen sich der
»Internationalen Klassifikation der Funktionsfahigkeit,
Behinderung und Gesundheit (ICF)*“ der WHO ent-
nehmen. Diese Angaben sind ihm zugéanglich zu ma-
chen. Eine Ubermittlung der Diagnosen nach der ,,In-
ternationalen statistischen Klassifikation der Krank-
heiten und verwandten Gesundheitsprobleme®, d. h.
der sog. ICD-10-Klassifikation, erscheint dagegen
nicht erforderlich. Da in dieser Frage zwischen der
Senatsverwaltung und uns bislang noch keine ein-
vernehmliche Loésung erreicht werden konnte, fiihren
wir weitere Gesprache.

Die Einfilhrung des Fallmanagements bringt zulasten
der Betroffenen eine Reihe datenschutzrechtlicher
Veranderungen mit sich. Die bisherige strikte Tren-
nung zwischen Kostentrager und Gesundheitsamt wird
mit der Folge einer umfangreicheren Datenuibermitt-
lung zwischen den Beteiligten aufgehoben. Wir sind
bestrebt, die neu eingefiihrten Verfahrensweisen in der
Form datenschutzgerecht zu gestalten, dass den Per-
sonlichkeitsrechten der Betroffenen Rechnung getra-
gen wird. Es ist dabei als Erfolg anzusehen, dass die
urspriinglich von der Senatsverwaltung entwickelten
Vordrucke des Gesamtplans sowie des Gutachtens
verschlankt und in ihrem Umfang reduziert werden
konnten. Die Standardisierung des Verfahrens der
Gewahrung einer Eingliederungshilfe bringt daten-
schutzrechtliche Verbesserungen mit sich, da es mit
den gezielt vorgegebenen Fragen vermieden werden
kann, dass umfangreiche Gutachten erstellt werden,
die nicht relevante personenbezogene Daten des Be-
troffenen enthalten.

Die zustdndige Senatsverwaltung strebt in den Gespré-
chen mit dem Berliner Beauftragten fir Datenschutz
und Informationsfreiheit eine einvernehmliche Ldsung
an, die mit der kurz vor der Verabschiedung stehenden
und mit den kommunalen Spitzenverbanden abge-
stimmten vorldufigen Orientierungshilfe zur Feststel-
lung einer wesentlichen Behinderung nach dem SGB
X1l der Bundesarbeitsgemeinschaft der Uberortlichen
Tréger der Sozialhilfe vereinbar ist.
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5.1.3 Deutsche Vergangenheit und
ein Literatur-Nobelpreistrager

Wenige Tage vor dem deutschen Angriff auf Polen
wurde am 26. August 1939 die ,,Wehrmachtsaus-
kunftsstelle fur Kriegsverluste und Kriegsgefangene
(WASt)“ eingerichtet. Sie war eine Dienststelle des
Oberkommandos der Wehrmacht und diente vor-
rangig der Erfassung der Verluste der deutschen
Wehrmacht (Verwundungen, Erkrankungen, Sterbe-
falle, Vermisstenfalle).

Allein wenn man den riesigen Raum der Zentralkartei
der heutigen ,,Deutschen Dienststelle (WASt) fiir die
Benachrichtigung der ndchsten Angehdrigen von Ge-
fallenen der ehemaligen deutschen Wehrmacht* mit
seinen dort gelagerten ca. 20 Millionen Karteikarten
betrachtet, bekommt man einen Eindruck von dem
millionenfachen Tod und Leid, den dieser Krieg zur
Folge hatte. Regal fiir Regal, Karton fiir Karton je 600
Karteikarten. Aber gleichzeitig Informationen (ber
600 Schicksale und Verweise auf verbliebene Unter-
lagen, die bei der Deutschen Dienststelle oder anderen
Einrichtungen vorhanden oder leider auch nicht vor-
handen sind. Die Deutsche Dienststelle verwaltet mit
dieser Kartei Uber 4.000 Tonnen Akten und Kartei-
material. Datenschutzrechtlich sind dies zumeist per-
sonenbezogene Daten. Daher hat das Abgeordneten-
haus von Berlin im Jahre 1993 ein Gesetz lber die
Verarbeitung personenbezogener Daten bei der WASt

verabschiedetﬁg. Die konkrete Umsetzung dieses Ge-
setzes erfolgte durch die Verordnung lber die Verar-
beitung personenbezogener Daten bei der Deutschen
Dienststelle fur die Benachrichtigung der néchsten
Angehorigen von Gefallenen der ehemaligen deut-
schen Wehrmacht.

Die heutigen Aufgaben der Deutschen Dienststelle
sind vielféltig. Zu viele Schicksale sind noch unge-
klart, auch wenn derzeit in gréRerem Umfang Unter-
lagen aus Nachfolgestaaten der ehemaligen Sowijet-
union eingehen und aufbereitet werden missen. Im-
mer wieder sind es Fragen, wie ,,Wo war mein Ange-
horiger eingesetzt?* oder ,,Was hat er in dieser Zeit
gemacht?“, ,,Wo ist er gefallen? und auch eine immer
héufiger gestellte Frage ,,Wer ist, wer war mein Va-
ter?“. Tausende von Kindern, die von ehemaligen
Wehrmachtsangehérigen im In- und Ausland gezeugt
wurden, wollen heute, selbst schon (ber 60-jahrig,
endlich auch von diesem Teil ihrer Wurzeln etwas er-
fahren. Bei jeder Anfrage hat die Deutsche Dienst-
stelle zu prifen, ob sie berechtigt ist, personenbezo-
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gene Daten an den Anfragenden zu Ubermitteln .
Datenschutzrechtlich einfache Félle werden zuneh-
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mend seltener, da zumeist nur noch die damals jlng-
sten Kriegsteilnehmer der Jahrgange bis 1930, wenn
sie oder ihre nachsten Angehorigen noch leben, aktiv
ihre Einwilligung geben kénnen.

Mit der Leitung der Deutschen Dienststelle haben wir
verschiedene Problemkonstellationen beraten und
Leitlinien zu ihrer Bewaltigung entwickelt. Die Deut-
sche Dienststelle ist keine Einrichtung, die dem allge-
meinen Archivrecht unterliegt. Damit sind auch fiir die
wissenschaftliche Forschung oder historische Aufar-
beitung gewisse Grenzen gesetzt. Gleichwohl sind
auch hier Auskiinfte oder Akteneinsicht bei Einhal-
tung bestimmter Regelungen und entsprechender Ver-
pflichtungen moglich. Gegenwartig prifen der Bund
und das Land Berlin, ob die Unterlagen der WASt in
das Bundesarchiv tberfuhrt werden sollen.

Entsprechendes gilt fur das bei dem Landesamt fir
Gesundheit und Soziales angesiedelte Krankenbuch-
lager. Es handelt sich hierbei um die zentrale deutsche
Sammelstelle fur die Krankenunterlagen aus beiden
Weltkriegen (Lazarett-Krankenblcher) sowie fir die
Versorgungsunterlagen der damaligen Reichsversor-
gungsdienststellen, die urspringlich auch in der Deut-
schen Dienststelle aufbewahrt wurden. Die Unterlagen
dienen in erster Linie der Klarung von Versorgungs-
anspriichen oder von Vermisstenféllen.

Die breite Offentlichkeit wurde im Berichtszeitraum
auf die Deutsche Dienststelle und das Krankenbuch-
lager aufmerksam, nachdem sich der Schriftsteller
Gunter Grass 6ffentlich zu seiner Mitgliedschaft bei
der Waffen-SS in der Endphase des Zweiten Welt-
kriegs bekannt hatte. Auf Anfragen von Journalisten
hatten Mitarbeiter der WASt und des Krankenbuch-
lagers bestatigt, dass in beiden Archiven Unterlagen
Uber den Literatur-Nobelpreistrager vorhanden seien,
ohne zuvor dessen Einwilligung eingeholt zu haben.
Dies war unzulassig. Weder das Informationsfreiheits-
gesetz noch das Berliner Pressegesetz rechtfertigten
dieses Vorgehen. Die Offenbarung von Informationen
aus der WASt oder dem Krankenbuchlager an Dritte
fur Zwecke der zeitgeschichtlichen Forschung kommt
erst in Betracht, wenn die betroffene Person eingewil-
ligt hat oder seit mindestens zehn Jahren verstorben
ist. Nachdem der Schriftsteller Einsicht in die zu sei-
ner Person vorhandenen Unterlagen genommen hatte,
stimmte er der Herausgabe an die Journalisten zu.

Als Konsequenz aus diesem Vorfall hat der Prasident
des Landesamtes fiir Gesundheit und Soziales in Ab-
stimmung mit uns eine Anweisung Uber die Offen-
barung von Informationen aus dem Krankenbuchlager
erlassen.

Datenschutzrechtliche Kernaufgabe der Deutschen
Dienststelle und des Krankenbuchlagers bleibt die
Schicksalsklarung der Vermissten oder Verschollenen
fur familidre und versorgungsrechtliche Zwecke. Fir
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Zwecke der zeitgeschichtlichen Forschung durfen die
dort lagernden Unterlagen nur mit Einwilligung der
Betroffenen oder frihestens zehn Jahre nach deren
Tod genutzt werden.

5.1.4 Terroristenjagd im Jobcenter

Die Presse berichtete Uber einen Mann mit arabi-
schem Namen, dessen Arbeitslosengeld-11-Leistungen
von einem Berliner Jobcenter eingestellt wurden. Erst
nach geraumer Zeit stellte sich heraus, dass er mit
einer Person verwechselt worden war, deren Name
auf einer im Internet veroffentlichten Liste der Ver-
einten Nationen stand, mit deren Hilfe seit dem 11.
September 2001 die Finanzierung des Terrorismus
unterbunden werden soll.

Der Sicherheitsrat der Vereinten Nationen hat unmit-
telbar nach den Anschldgen vom 11. September be-
schlossen, die Namen von terroristischen Organisa-
tionen und Einzelpersonen, die als Terroristen gelten,
weltweit zu verdffentlichen. Alle Banken, Versiche-
rungen und andere Unternehmen sind verpflichtet,
samtliche Zahlungsempfanger, Mitarbeiter und Ge-
schéftspartner mit dieser standig aktualisierten Liste
(Embargo-Liste) abzugleichen und vorhandene Gut-
haben und Vermdgenswerte einzufrieren. Diese Listen

sind im Internet fir jedermann abrufbarn. Damit soll
die Finanzierung terroristischer Aktivitdten unterbun-
den werden. Die Européische Union hat diese Sankti-
onen durch Verordnungen umgesetzt, die in den Mit-

gliedstaaten unmittelbar geltendes Recht sindn. Die
UN-Listen werden dabei ungeprift Gibernommen. In
der Bundesrepublik sind die Bundesbank fiir die Kre-
ditinstitute und das Bundesaufsichtsamt fur das Ver-
sicherungswesen fir Versicherer zentral zustandig fir
das Einfrieren von Geldern. Den Datenabgleich mit
den Listen haben aber alle Banken im Zahlungsver-
kehr durchzufihren.

Rechtsschutz gegen die Aufnahme in die UN-Embar-
goliste (die von der Européischen Union unveréndert
Ubernommen wird) gibt es nur beim Sanktionsaus-
schuss der Vereinten Nationen. Die RechtmaRigkeit
der EG-Verordnungen ist vom Europdischen Gericht
erster Instanz bestétigt worden. Dieses Gericht hat al-
lerdings in einer Entscheidung vom Dezember 2006
erstmals die Aufnahme einer Organisation in die Liste
ohne Gewahrung rechtlichen Gehérs als rechtswidrig
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bezeichnet .

Nachdem wir das Jobcenter um Stellungnahme zu den
Presseberichten tber den arabischen Arbeitslosengeld-

" z. B. unter www.bundesbank.de
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VO (EG) Nr. 2580/2001 des Rates v. 27. Dezember 2001 (iber spezifische, gegen bestimmte Personen und Organisationen
gerichtete MaRnahmen zur Bek&mpfung des Terrorismus, ABI. EG L 344/70; VO (EG) Nr. 881/2002 des Rates v. 27. Mai
2002, ABI. EG L 139/9. Der Rat hat die Embargoliste seitdem mehrfach aktualisiert.
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II-Empféanger gebeten hatten, teilte dieses uns mit, es
sei in der Angelegenheit nicht zustandig und verwies
auf die Bundesbank. Erst nach Einschaltung des Bun-
desbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit konnten wir ermitteln, dass die Postbank
bei der Abwicklung der Uberweisungen von Arbeits-
losengeld 1l den Abgleich mit der Antiterror-Liste
durchfiihrt. Die Postbank vertrat zundchst die unzu-
treffende Auffassung, sie handele im Auftrag der Bun-
desagentur fur Arbeit. Die Landesbeauftragte fir Da-
tenschutz und Informationsfreiheit Nordrhein-West-
falen als fiur die Postbank zustdndige Aufsichtsbehor-
de hat demgegentber festgestellt, dass die Postbank
(ebenso wie jedes andere durch die EU-Verordnungen
verpflichtete Kreditinstitut) den Abgleich im eigenen
Interesse durchfiihrt und deshalb selbst datenschutz-
rechtlich verantwortlich ist. Aufgrund der unmittelbar
bindenden Wirkung des Gemeinschaftsrechts war das
Vorgehen der Postbank nicht zu beanstanden.

Allerdings haben die Datenschutzbeauftragten des
Bundes und der L&nder das Verfahren der Listenauf-
stellung zur Terrorbekdmpfung als empfindlichen Ein-
griff in das informationelle Selbstbestimmungsrecht

bezeichnetm; die Listen fuhren aufgrund spérlicher
Zusatzinformationen und unsicherer Identifikation der
aufgefiihrten Personen immer wieder zu Verwech-
selungen mit Unverddchtigen, die — wie der geschil-
derte Fall zeigt — existenzielle Folgen fir die Betrof-
fenen haben kénnen. Die Datenschutzbeauftragten ha-
ben die Bundesregierung aufgefordert, bei den Verein-
ten Nationen und der Européischen Union auf die Ein-
haltung rechtsstaatlicher Standards wie des rechtlichen
Gehdrs, eines gesicherten Identitatsnachweises und
eines effektiven Rechtsschutzes zu dringen.

Schon die prinzipielle Eignung derartiger Antiterror-
Listen zur Austrocknung der Finanzierung terroristi-
scher Aktivitaten ist zweifelhaft. VVollends grotesk ist
aber die Uberpriifung von Sozialleistungsempfingern
anhand der international publizierten Listen. Das gilt
umso mehr, als die malgebliche EU-Verordnung
selbst vorsieht, dass die Verwendung eingefrorener
Gelder zur Deckung der Grundbediirfnisse eines Ter-
roristen z. B. fur Lebensmittel, Arzneimittel oder
Arzthonorare von der zustandigen nationalen Behdrde
genehmigt werden kann. Diese Genehmigung muss
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aber gesondert beantragt werden .

Der Abgleich mit den von den Vereinten Nationen
aufgestellten Antiterror-Listen ist deutschen Banken
und Versicherungen zwar durch Verordnungen des
Européischen Rates verbindlich vorgeschrieben. Das
Verfahren der Aufstellung und der bisher unzurei-
chende Rechtsschutz gegen die massiven Eingriffe in
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Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit 2006, S. 11

" Art. 5 Abs. 2 und 3 der VO (EG) Nr. 2580/2001 v. 27. Dezember 2001
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das informationelle Selbstbestimmungsrecht Unver-
dachtiger widersprechen aber Grundregeln des
Rechtsstaats. Solange dieser Widerspruch nicht beho-
ben ist, mussen die Kreditinstitute verstarkte Anstren-
gungen unternehmen, um Personenverwechselungen
gerade bei Sozialleistungsempfangern binnen kiirzes-
ter Frist aufzukldren.

5.2 Gesundheit

5.2.1 Warum sagt mir keiner was? —
Das Recht auf Einsicht in die Patientenakte

Im vergangenen Jahr haben wir vermehrt Anfragen
von Birgern erhalten, die ihre &rztlichen Behand-
lungsunterlagen einsehen wollten. Einige Arzte und
Krankenhduser lehnten diesen Wunsch ohne néhere
Begrindung ab oder stellten nur eine beschrankte
Einsicht in Aussicht. Wir nehmen dies zum Anlass, die
Rechtslage kurz darzustellen und einige praktische
Hinweise zum Verfahren der Akteneinsicht zu geben.

Jeder Patient hat grundsétzlich das Recht, Einsicht in
die ihn betreffende &rztliche Behandlungsdokumen-
tation mit den Angaben zu Anamnese, Diagnose und
Therapie zu nehmen. Das Einsichtsrecht als besondere
Form der Auskunftserteilung folgt bereits aus dem
Recht auf Selbstbestimmung und der personalen Wiir-

de des Patienten76. Es besteht aber auch als Neben-
recht aus dem Behandlungsvertrag und zivilrechtlich
zur Durchsetzung von Rechtsanspriichen (8§ 810 Bir-
gerliches Gesetzbuch). Ausdriicklich findet es sich
schlieRlich in den Berufsordnungen der Arztekam-
mern und Zahnarztekammern wieder (vgl. § 10 Abs. 2
der Berufsordnung der Arztekammer Berlin).

Die Art und Weise der Einsichtsgewahrung (Ort, Zeit-
punkt, Umsténde) liegt im Ermessen des Arztes. In der
Regel erfolgt die Einsicht in den Behandlungsrdumen.
Angemessen ist, wenn der Patient die Einsicht inner-
halb eines Monats erhélt. Wéhrend einer aktuellen
Behandlung sollte ein miindlicher Antrag auf Einsicht
ausreichend sein. Liegt die Behandlung langer zuriick,
sollte der Antrag schriftlich gestellt werden. Im An-
trag sollte benannt werden, zu welchem Behandlungs-
fall Einsicht begehrt wird und welche Daten oder Un-
terlagen davon umfasst werden sollen.

Mdglich ist statt der Einsicht in die Originalakte aber
auch das Anfordern von Kopien  (oder Ausdrucken)
aus der Dokumentation. Es besteht zwar kein An-
spruch auf Zusendung solcher Kopien, aber darauf,
dass diese bei dem Arzt oder im Krankenhaus bereit-
gehalten werden. Der Arzt ist verpflichtet, auf Antrag
die Kopien oder Ausdrucke zu fertigen, herauszuge-
ben und zu versichern, dass die herausgegebenen Un-
terlagen vollstandig sind. Hierfir muss der Patient

" BVerfG, NJW 1999, 1777
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eventuell entstehende Kosten erstatten.

Die Akteneinsicht verfehlt ihre Informationsfunktion,
wenn die Patientendaten auf eine Art und Weise fest-
gehalten werden, die der Patient nicht versteht. Dem
Arzt obliegt es daher im Rahmen von Treu und Glau-
ben, Lesbarkeit und Nachvollziehbarkeit fiir die Pa-
tienten herzustellen. Die inhaltliche Vermittlung kann
auch in einem Gesprach mit dem Arzt erfolgen.

Das Einsichtsrecht kann auch in der Form wahrge-
nommen werden, dass ein Arzt oder eine Person des
Vertrauens des Patienten mit der Einsicht beauftragt
wird. So kann der Patient die Herausgabe von Kran-
kenunterlagen an den nachbehandelnden Arzt
verlangen.

Das Recht auf Einsicht in die Patientendokumentation
besteht, ohne dass dafiir ein besonderes Interesse er-
klart oder nachgewiesen werden misste. Informatio-
nelles und medizinisches Selbstbestimmungsrecht be-
griinden fir sich schon den Anspruch, umfassend uber
Untersuchung und Behandlung informiert zu werden.
Das Einsichtsrecht erstreckt sich nach der Rechtspre-
chung des Bundesgerichtshofs und dem arztlichen Be-
rufsrecht allerdings nur auf naturwissenschaftlich ob-
jektivierbare physische Befunde und Berichte Uber
Behandlungsmalinahmen, nicht hingegen auf den Teil
der Dokumentation, der rein subjektive Eindriicke und
Wahrnehmungen des Arztes enthdlt. Dies bedeutet,
dass im Einzelfall die Einsicht in vorlaufige Ver-
dachtsdiagnosen verweigert werden kann, wenn die
schitzenswerten Interessen des Arztes das Informati-
onsinteresse des Patienten Uberwiegen. Das Daten-
schutzrecht kennt eine solche Einschrankung im Ubri-
gen nicht. Da die datenschutzrechtlichen Anspriiche
unabhangig vom Standes- und Vertragsrecht gelten,
kann bei deren Geltendmachung eine Offenlegung
nicht verhindert werden, es sei denn, die subjektiven
Aufzeichnungen werden zugleich durch ausdriicklich
geregelte Ausnahmeregelungen abgedeckt.

Besonderheiten gelten in Bezug auf psychiatrische Be-
handlungen. Dort kommt der Entscheidung des Arz-
tes, ob eine Aushéndigung der Unterlagen an den Pa-
tienten medizinisch zu verantworten ist, besonderes
Gewicht zu. Allerdings darf auch nach einer psychia-
trischen Behandlung die Herausgabe der Patienten-
unterlagen nicht pauschal unter Hinweis auf arztliche
Bedenken verweigert werden. Die entgegenstehenden
therapeutischen Griinde sind vielmehr nach Art und
Richtung naher zu kennzeichnen. Der Arzt hat sich bei
seiner Entscheidung einerseits an dem aus dem Per-
sonlichkeitsrecht abgeleiteten Anspruch des Patienten
auf Wissen um die Diagnose und die Behandlung,
andererseits aber auch an medizinisch begriindeten
Patientenschutzinteressen zu orientieren.  Solche
Schutzinteressen sind insbesondere gegeben, wenn
infolge der Einsicht in die gesamte Behandlungsakte
eine schwere Selbstgefdhrdung des Patienten droht.
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Dariber hinaus kann er auch Interessen Dritter, die in
die Behandlung einbezogen worden sind, sowie eige-
ne Interessen an der Erhaltung der therapeutischen
Handlungsfahigkeit mit berlicksichtigen. Bei noch
nicht abgeschlossener Behandlung kann eine Verwei-
gerung daher eher begriindet werden als in den Féllen,
in denen die Behandlung bereits seit Jahren beendet ist
oder abgebrochen wurde.

Stirbt der Patient, so geht das Einsichtsrecht hinsicht-
lich der Krankenunterlagen, soweit vermdégensrecht-
liche Komponenten betroffen sind, auf die Erben uber.
Die Einsichtnahme darf aber nicht dem ausdriicklich
gedulerten oder mutmalRlichen Willen des Verstor-
benen widersprechen. Darliber hinaus steht auch den
néchsten Angehorigen ein Einsichtsrecht zu, das sich
bereits aus den nachwirkenden  Personlich-
keitsbelangen des Verstorbenen herleitet. Es ist gegen
die Interessen des Arztes an der Uber den Tod hinaus
fortwirkenden Verschwiegenheitspflicht abzuwégen.

Das Recht auf Akteneinsicht zahlt zu den zentralen
Datenschutzrechten der Patienten. Es ist Grundlage
fur die Kenntnis des eigenen Gesundheitszustandes
und fir die Bewertung der Behandlung und damit
Voraussetzung fir die Wahrnehmung der medizini-
schen Selbstbestimmung und des medizinischen
Rechtsschutzes.

5.2.2 Auskunft tGber Arztbesuche

Ein Burger verlangte von der Kassenérztlichen Ver-
einigung Berlin (KVB) eine Aufstellung tber seine
Arztbesuche in den letzten zehn Jahren. Die KVB war
der Auffassung, dass Versicherte ihr gegeniiber keinen
Auskunftsanspruch hinsichtlich der von ihren behan-
delnden Vertragsarzten abgerechneten Leistungen
hatten. Ein solcher bestiinde nur gegeniiber der je-
weiligen Krankenkasse sowie gegenliber dem Ver-
tragsarzt selbst.

Die KVB hat zwar zutreffend darauf hingewiesen,
dass ein Anspruch auf Auskunft iber die in Anspruch
genommenen Leistungen und deren Kosten nach
§ 305 Abs. 1 Sozialgesetzbuch Fiinftes Buch (SGB V)
nur gegeniiber der jeweiligen gesetzlichen Kranken-
kasse besteht. Der betroffene Brger kann aber gleich-
wohl den allgemeinen Auskunftsanspruch nach § 83
Sozialgesetzbuch Zehntes Buch (SGB X) gegeniiber
der KVB geltend machen und Auskunft tber die zu
seiner Person gespeicherten Sozialdaten verlangen.

Der Anspruch nach 8 83 SGB X besteht neben dem
des § 305 SGB V. Die Vorschriften stehen nicht in
einem sich ausschlieBenden Spezialitatsverhaltnis, da
sie inhaltlich v6llig unterschiedliche Ziele verfolgen.
§ 305 SGB V verfolgt den Zweck, das Kostenbe-
wusstsein der Versicherten zu stirken und die Trans-
parenz des Abrechnungsgeschehens zu erhéhen, da
aufgrund des Sachleistungsprinzips der gesetzlichen
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Krankenversicherung der Versicherte nicht automa-
tisch Kenntnis Uber die abgerechneten Leistungen
erhalt. In § 83 SGB X wird hingegen — analog zu § 19
Bundesdatenschutzgesetz (BDSG) — der Auskunftsan-
spruch des Versicherten gegeniliber jeder Kassenérzt-
lichen Vereinigung Uber alle den Versicherten betref-
fenden dort gespeicherten Sozialdaten geregelt. Er
geht weiter als der Anspruch aus § 305 SGB V und
dient dem Schutz des Rechts auf informationelle
Selbstbestimmung der Betroffenen. Diese sollen an-
hand der Daten die Rechtmé&Rigkeit der Speicherung
und die Richtigkeit der Daten beurteilen kénnen.

Der Petent hatte die Art der Daten, Uber die Auskunft
erteilt werden sollte, ndher bezeichnet und damit die
Antragsvoraussetzungen nach § 83 Abs. 1 Satz 2 SGB
X hinreichend erfullt. Das Auskunftsrecht erstreckt
sich auf alle tatsachlich bei der KVB gespeicherten
Sozialdaten gem. § 67 Abs. 1 SGB X. Es begrundet
selbst keine Speicherpflichten. Die Verarbeitungsbe-
fugnisse fur Versichertendaten ergeben sich allein aus
§ 285 Abs. 2 SGB V. Eine Léschung der bei der KVB
vorhandenen Behandlungsdaten hat in der Regel spa-
testens nach 4 Jahren zu erfolgen (vgl. § 304 Abs. 1
SGB Vi. V. m. § 84 Abs. 2 SGB X).

Uber die Art und Weise der Auskunftserteilung ent-
scheidet die KVB nach pflichtgemaem Ermessen.
Unter Berlicksichtigung der Kriterien der bestmogli-
chen Zweckerfullung und der Vermeidung von Behin-
derungen im Ubrigen Verwaltungsablauf kann sie etwa
zwischen der Erlaubnis von Einsichtsmdglichkeiten,
dem Anfertigen von Kopien oder der mindlichen
Auskunftserteilung wéhlen. Legitimes Kriterium kon-
nen auch die fur die Auskunftserteilungsart anfallen-
den Aufwendungen sein. Eine besondere Aufbereitung
der Daten braucht nicht zu erfolgen. Verkiirzt oder
verschlisselt gespeicherte Daten sind dem Betroffen-
en allerdings verstandlich zu erlautern.

Soweit die KVB geltend macht, dass das Zusammen-
flihren versichertenbezogener Daten uber das in § 305
SGB V geregelte Verfahren hinaus regelmaRig mit ei-
nem unverhéltnismaRigen Verwaltungsaufwand ver-
bunden sei, und hierbei auf die eingeschrénkte Aus-
kunftspflicht nach § 83 Abs. 2 SGB X verweist, ist zu
bemerken, dass die Ausnahmeregelung des Absatzes 2
nur dann eingreift, wenn es sich um Sozialdaten han-
delt, die allein deshalb gespeichert sind, weil sie auf-
grund gesetzlicher, satzungsmaRiger oder vertragli-
cher Aufbewahrungsvorschriften nicht geldscht wer-
den dirfen. Die Norm bezieht sich mithin auf sog. ar-
chivierte Sozialdaten, deren Kenntnis der speichern-
den Stelle fir die rechtmdRige Aufgabenerfillung
nicht mehr erforderlich ist. Dass es sich bei den von
dem Petenten begehrten Informationen gerade um sol-
che Daten handelt, war nicht erkennbar.

Im Ergebnis hat sich die KVB — unter teilweiser Auf-
rechterhaltung ihrer Rechtsposition — dazu bereit er-
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klart, dem Petenten eine Aufstellung (ber die noch bei
ihr verfligbaren Behandlungsdaten der letzten vier
Jahre zukommen zu lassen. Wir haben damit den Aus-
kunftsanspruch aus § 83 SGB X als erfiillt angesehen.
Uber die davor liegenden Zeitraume konnte zu Recht
nur eine Negativauskunft erteilt werden.

Die Kassenérztliche Vereinigung Berlin unterliegt —
genau wie jede andere datenschutzrechtlich verant-
wortliche Stelle — der Auskunftspflicht uber die bei ihr
gespeicherten personenbezogenen Daten.

5.2.3 Bitte lacheln! — Fotos in der Arztpraxis

Eine Biirgerin beschwerte sich dariiber, dass sie vor
der Behandlung in einer HNO-Gemeinschaftspraxis
aufgefordert wurde, sich fotografieren zu lassen. Auf
unsere Bitte um Stellungnahme teilten die betreffenden
Arzte mit, dass die Fotos der Patienten nicht zu Be-
handlungszwecken angefertigt wiirden, sondern zum
Zwecke der eindeutigen Identifizierung und damit zur
Bekéampfung des Missbrauchs von Krankenversicher-
tenkarten. Jeder Patient wiirde Giber die Einarbeitung
eines passbildéhnlichen digitalen Fotos in seine
elektronische Patientenakte ausreichend informiert.

Das von der HNO-Gemeinschaftspraxis praktizierte
Verfahren ist datenschutzrechtlich nicht zuldssig:

Das Anfertigen eines Digitalfotos von jedem Patienten
und die Einarbeitung des Fotos in die Personalien der
elektronischen Patientendatei stellen eine Erhebung
und Verarbeitung personenbezogener Daten dar. Diese
sind nach § 4 Abs. 1 BDSG nur zulassig, soweit daftr
eine gesetzliche Erlaubnis besteht oder der Betroffene
eingewilligt hat.

Eine spezielle Rechtsvorschrift, die eine solche Daten-
verarbeitung erlaubt, ist nicht ersichtlich. Der Gesetz-
geber hat es bislang vielmehr als ausreichend angese-
hen, dass sich der Patient Uber seine Krankenversi-
chertenkarte identifiziert. Erst mit der Erweiterung der
Krankenversichertenkarte zur elektronischen Gesund-
heitskarte wird auch ein Lichtbild des Karteninhabers
aufgebracht, um die eindeutige Zuordnung der Karte
zum jeweiligen Karteninhaber zu verbessern und da-
mit den Missbrauch zu verhindern (vgl. § 291 a i. V.

m. § 291 Abs. 2 Satz 1 SGB V) . Das Anfertigen
eines Fotos ist auch nicht zur Durchfiihrung des ei-
gentlichen Behandlungsvertrags erforderlich. Es kann
derzeit daher lediglich auf der Basis einer Einwilli-
gung der Patienten rechtmafig erfolgen.

Eine datenschutzrechtliche Einwilligung. ist nach § 4 a
Abs. 1 BDSG aber nur wirksam, wenn sie auf der frei-
en Entscheidung des Betroffenen beruht. Die erforder-
liche Freiwilligkeit wird nur dann sichergestellt, wenn

" zur elektronischen Gesundheitskarte JB 2005, 4.5.1
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die &rztlichen Leistungen nicht an die Bereitschaft der
Patienten, in die Verwendung bestimmter sie betref-
fender Daten einzuwilligen, gekoppelt wird. Die Ver-
knipfung vertraglicher Leistungen mit dem Zugriff
auf weitere fur die konkrete Leistung nicht benotigte
Angaben ist grundsatzlich nicht zuléssig. Sollte daher
ein Patient die Einwilligung nicht erteilen wollen,
kann nicht allein aus diesem Grund die weitere Be-
handlung verweigert werden. Weiterhin sind die Pa-
tienten vor der Einwilligung auf den vorgesehen
Zweck der Erhebung und Verarbeitung hinzuweisen.
Die Einwilligung bedarf der Schriftform.

Wir haben die Gemeinschaftspraxis daher aufgefor-
dert, die bisherige Verfahrensweise umzustellen und
von den Patienten kiinftig eine schriftliche Einwilli-
gungserklarung zu verlangen. Ferner waren die bisher
unzuléssig gespeicherten Patientenfotos zu l6schen.
Die daraufhin vorgelegte Einwilligungserklarung wur-
de von uns akzeptiert.

Das Anfertigen von Fotos der Patienten bei dem Be-
such einer Arztpraxis ist ohne eine entsprechende
Einwilligung datenschutzrechtlich nicht zul&ssig.

5.2.4 Aufzeichnung von Telefongespréachen
beim Arztlichen Bereitschaftsdienst

Eine Petentin wandte sich an uns mit der Frage, ob es
datenschutzrechtlich zul&ssig sei, dass die Kassen-
arztliche Vereinigung Berlin Telefongespréache zwi-
schen den Beratungsarzten in der Leitstelle inres Arzt-
lichen Bereitschaftsdienstes und den hilfesuchenden
Anrufern automatisiert aufzeichnet.

Die Funktion der Telefonzentrale fir den Arztlichen
Bereitschaftsdienst besteht darin, den Anrufern den
Besuch eines Bereitschaftsarztes zu vermitteln. In der
Leitstelle sind durchschnittlich 5 bis 7 (nichtarztliche)
Mitarbeiter der Kassenarztlichen Vereinigung Berlin
(KVB) tétig. Zudem ist aus Griinden der Qualitatssi-
cherung ein Arzt anwesend. Der Anrufer, der die Tele-
fonnummer des Arztlichen Bereitschaftsdienstes
waéhlte, horte bisher folgende Ansage:

,»Guten Tag, Sie sind mit dem Arztlichen Bereit-
schaftsdienst der Kassenarztlichen Vereinigung Berlin
verbunden. Wir weisen aus datenschutzrechtlichen
Griinden darauf hin, dass alle Gespréache aufgezeich-
net werden.“

Im Anschluss daran wird der Anrufer zum nédchsten
freien Mitarbeiter weitergeleitet. Dieser nimmt die er-
forderlichen Daten des Patienten auf (Adressangaben,
Namen, Vornamen, Alter, Telefonnummer, Kranken-
kasse und das jeweilige Beschwerdebild). Anrufer
werden nur dann mit dem anwesenden Beratungsarzt
verbunden, wenn sich aus dem Gesprach ein beson-
deres Erfordernis hierfir ergibt, z. B. weil ein unklares
Beschwerdebild vorliegt, langere Wartezeiten bis zum
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Eintreffen des Bereitschaftsarztes zu erwarten sind
oder ein sofortiger Einsatz des Rettungsdienstes der
Feuerwehr angezeigt ist.

Die KVB ist der Auffassung, dass die automatisierte
Aufzeichnung der Telefongesprache im Interesse der
anrufenden Patienten liege und zwingend notwendig
sei. Dies gelte insbesondere im Hinblick auf beson-
dere Notsituationen oder akustische Ubermittlungs-
fehler, etwa bei Namens- und Anschriftenverwech-
selungen, die sich nur durch das Abspielen der
Aufzeichnung aufklaren lassen. Die Aufzeichnung
diene auch der verlasslichen und nach-prifbaren
Dokumentation zur Sicherung der Beweislage, da die
Krankenkassen bei unterbliebenem oder zu spét
erfolgtem  Notfalleinsatz  mdglicherweise haften
missten. Die gespeicherten Gesprache sind fiir die
Mitarbeiter der Telefonzentrale 24 Stunden lang ab-
rufbar. Danach werden sie archiviert und nach vier
Jahren geldscht.

Wir haben die Aufzeichnung der Gesprache zwischen
den nichtérztlichen Mitarbeitern und den hilfesuchen-
den Anrufern als datenschutzrechtlich zul&ssig erach-
tet. Die damit verbundene Erhebung und Speicherung
personenbezogener Daten ist flr die Erreichung der
von der KVB verfolgten Zwecke erforderlich. Entge-
genstehende schutzwirdige Belange der Betroffenen
sind nicht ersichtlich.

Notwendig ist allerdings eine angemessene Informa-
tion der betroffenen Anrufer vor der Aufzeichnung,
die auch den Zweck der Speicherung umfasst. Der
bisherige Hinweis auf datenschutzrechtliche Griinde
ging insoweit fehlt. Wir haben der KVVB daher vorge-
schlagen, die Eingangsansage wie folgt zu fassen:

,,Guten Tag, Sie sind mit dem darztlichen Bereit-
schaftsdienst der Kassenarztlichen Vereinigung Berlin
verbunden. Um Ubermittlungsfehler zu vermeiden,
werden zu lhrer Sicherheit alle Gesprache aufge-
zeichnet.*

Die KVB hat diesen Vorschlag mittlerweile umge-
setzt.

Was die Aufzeichnung der Telefongesprache mit dem
Beratungsarzt in der Leitstelle angeht, so kann sich die
KVB nicht auf die oben genannten Zwecke berufen.
Die Aufzeichnung eines Arzt-Patienten-Gespréachs
geht zudem iiber die in den Berufsordnungen der Arz-
te vorgesehenen Dokumentationspflichten hinaus und
wird auch nicht von den fiir die Kassenarztlichen Ver-
einigungen einschlagigen Verarbeitungsbefugnissen
des Sozialgesetzbuchs Flinftes Buch (SGB V) erfasst.
Nicht zuletzt ist in diesem Zusammenhang die &rzt-
liche Schweigepflicht zu beriicksichtigen, der auch die
im Rahmen einer telefonischen Beratung dem Arzt
anvertrauten Informationen unterliegen.
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Vor diesem Hintergrund haben wir gefordert, dass die
Entscheidung, ob aufgezeichnet wird oder nicht, dem
Anrufer selbst tberlassen bleibt. Dem wurde von der
KVB dadurch Rechnung getragen, dass nunmehr vor
der Weiterleitung an den diensthabenden Beratungs-
arzt der Anrufer einen zweiten Ansagetext folgenden
Inhalts hort:

,,Bitte haben Sie einen Moment Geduld. Sie werden
mit unserem Beratungsarzt verbunden. Sofern Sie mit
der Aufzeichnung des Beratungsarztgesprachs nicht
einverstanden sind, informieren Sie bitte unseren Be-
ratungsarzt zu Beginn des Gesprachs.

Sollte der Anrufer der Gesprachsaufzeichnung wider-
sprechen, wird diese durch den Beratungsarzt unter-
brochen.

Das Recht auf informationelle Selbstbestimmung wird
nur gewahrt, wenn der Anrufer eine transparente und
wirksame Maoglichkeit hat, die Aufzeichnung des Te-
lefongespréchs mit einem Arzt zu verhindern.

5.2.5 Einnahmen sind nicht gleich Ausgaben —
Beitragsberechnung fur freiwillig versicherte
Mitglieder der AOK Berlin

Uns liegen mehrere Beschwerden freiwillig Versi-
cherter bei der AOK Berlin vor, die sich gegen einen
neu gestalteten Fragebogen fir die Einkommenspri-
fung wenden. Wéahrend fiir die Beitragsberechnung
bisher lediglich erfragt wurde, ob Leistungen zum
Lebensunterhalt von Dritten bezogen werden, sollten
nunmehr auch weitreichende Angaben zu den monat-
lichen Ausgaben fiir Wohnen, Lebensmittel, Kleidung,
Fahrtkosten usw. sowie zu den erhaltenen Sachlei-
stungen gemacht werden. Der Fragebogen wird aus-
schlieBlich fir die Einkommenspriifung der Mitglieder
eingesetzt, deren Beitrage aus dem gesetzlich festge-
legten Mindesteinkommen fiir die Beitragsbemessung
berechnet werden.

Als Rahmenbedingung schreibt § 240 Abs. 1 Satz 2
SGB V fiir die Beitragshemessung zur freiwilligen
Krankenversicherung vor, dass die Beitragsbelastung
die gesamte wirtschaftliche Leistungsfahigkeit des
freiwilligen Mitglieds beriicksichtigen muss. Der Bei-
tragsberechnung dirfen somit nicht pauschal be-
stimmte Einnahmen zum Lebensunterhalt unterstellt
werden, ohne dass die wirtschaftliche Leistungsfahig-
keit konkret und individuell gepruft wird. Eine Pri-
fung der Verhaltnisse im Einzelfall hinsichtlich der
tatsachlich erzielten Einnahmen ist daher rechtlich
erforderlich und die Krankenkasse gemafR § 284 Abs.
1 Nr. 3 SGB V auch berechtigt, die fir Beitragsbe-
rechnung insoweit erforderlichen Daten zu erheben.
Die gesetzliche Regelung geht aber davon aus, dass
die Beitrage freiwillig versicherter Mitglieder ledig-
lich nach den aktuellen Einnahmen bemessen werden.
Daten zu den monatlichen Ausgaben zéhlen daher ge-
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rade nicht mehr zu den fiir die Beitragsbemessung
unmittelbar erforderlichen Angaben. Eine pauschale
Abfrage derselben mittels Fragebogen ist unzulassig.

Die AOK Berlin hat uns gegeniber deutlich gemacht,
dass sie auf zusétzliche Angaben angewiesen ist, um
den Anforderungen der Prifdienste des Bundes und
der L&nder nachzukommen und die Beitragseinstu-
fung plausibel zu machen. In bestimmten Féllen be-
stehe Anlass zu der Vermutung, dass der Versicherte
seiner Pflicht, wahrheitsgemale und vollstdndige
Angaben beziiglich seines tatséchlich erzielten
monatlichen Einkommens zu machen, nicht nach-
kommt. Im Interesse der Beitragsgerechtigkeit bestehe
dann die Notwendigkeit, die Auskiinfte der Versicher-
ten genauer zu hinterfragen.

Um den Interessen der betroffenen Versicherten als
auch denen der Krankenkasse angemessen Rechnung
zu tragen, wurde folgendes Verfahren vereinbart:

In dem kiinftig zu verwendenden Fragebogen fir die
Einkommenspriifung derjenigen Mitglieder, deren
Beitrdge aus dem Mindesteinkommen fiir die freiwil-
lige Versicherung festgesetzt wurden, wird wieder auf
die Angaben zu den monatlichen Ausgaben verzichtet.
Zusatzlich wird allerdings ein Feld fur die Bestatigung
von Unterhaltsleistungen durch Dritte (z. B. Ehegatte,
Lebenspartner, Eltern, Freunde, Bekannte etc.) in den
Fragebogen aufgenommen. Die Unterhaltsbestétigung
durch Unterschrift des Unterhaltsleistenden wird aus-
drucklich als freiwillig deklariert. Dem Versicherten
bleibt es danach (berlassen, erhaltene Unterhaltslei-
stungen auch auf andere geeignete Weise (z. B. durch
Vorlage eines Unterhaltstitels oder einer formlosen
Unterhaltsbestatigung) zu belegen. Lediglich in beson-
ders gelagerten Einzelféallen bei Vorliegen konkreter
Anhaltspunkte fir Falschangaben — etwa wenn der
Versicherte keinerlei Einnahmen zum Lebensunterhalt
deklariert — behdlt sich die AOK die Durchfiihrung
einer gesonderten Plausibiltatsprifung vor. Diese kann
eine weitere Datenerhebung rechtfertigen.

Eine generelle Erhebung von Daten zu den monatli-
chen Ausgaben in Form der Abfrage mittels Frage-
bogen ist fur die Beitragsbemessung bei freiwillig
versicherten Mitgliedern in der gesetzlichen Kran-
kenversicherung nicht erforderlich und damit unzu-
lassig.

5.2.6 Mammographie-Screening Berlin -
datenschutzgerechter Start

Von ihrer Gynékologin erhielt eine Berlinerin, die
Uber 50 Jahre alt ist, einen Flyer mit dem Hinweis auf
das Mammographie-Screening. Die Frau rief unter
der angegebenen Telefonnummer an, wurde nach
ihrem Namen und ihrem Geburtsdatum gefragt. Im
Rahmen des Gesprachs erfuhr sie, dass ihre Daten
dort schon gespeichert sind und dass diese dem Mel-
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deregister entstammen.

Die Fragen der Petentin nach der Zulassigkeit der Da-
tenerfassung konnten schnell beantwortet werden. Die
Mitarbeiterin der Zentralen Stelle Mammographie-
Screening in Berlin erlauterte, dass diese Einrichtung
eine oOffentliche Stelle des Landes Berlin ist und auf
der Grundlage eines Berliner Landesgesetzes arbeitet,
das im Mai 2006 vom Abgeordnetenhaus verabschie-
det wurde. Danach darf diese Zentrale Stelle, um die
Frauen zum Mammographie-Screening einzuladen,
Meldedaten aller Frauen zwischen 50 und 69 Jahren
verarbeiten.

In unseren Jahresberichten 2004 und 200578 machten
wir auf eine Reihe von rechtlichen Problemen auf-
merksam, die nunmehr durch dieses Gesetz (Mammo-
graphie-Screening-Meldedatenverwendungsgesetz)

sowie die kurz bevorstehende Anderung des Staats-
vertrages (ber das Gemeinsame Krebsregister der
Lander Berlin, Brandenburg, Mecklenburg-Vorpom-

mern, Sachsen-Anhalt, Sachsen und ThUringen79
ausgerdumt sind. Die erste von vier Berliner Untersu-
chungseinrichtungen (Screening-Einheiten) hat paral-
lel zur Zentralen Stelle fur das Einladungswesen im
Juli ihre Arbeit aufgenommen. Drei weitere Scree-
ning-Einrichtungen werden im Januar bzw. im April
2007 hinzukommen. Damit kénnen pro Woche rund
4.000 Frauen eingeladen und durch die Einrichtungen
untersucht werden, so sie dies wiinschen. Nach der
Einladung und ggf. der Erinnerung durch die Zentrale
Stelle werden dort die Meldedaten geldscht. Lediglich
zwei Kennnummern werden gespeichert, mit denen
zum einen die Qualitdt der Untersuchung und zum
anderen der Mindestabstand von zwei Jahren zwi-
schen den Einladungen gesichert wird.

Vor Versand der ersten Einladungen priiften wir ins-
besondere anhand der Unterlagen das verwendete
Softwareprogramm. Dabei zeigte sich, dass dieses
Programm eine Léschung der identifizierenden Daten,
wie Namen, Anschrift, Geburtsdatum nicht vorsah.
Wir verlangten eine umgehende Nachbesserung, die
im 1. Quartal 2006 umgesetzt wurde. Neben der Ein-
ladung durch die Zentrale Stelle besteht aber parallel
die Moglichkeit, dass sich Frauen durch einen Anruf -
wie eingangs geschildert - dort selbst anmelden und
einen Untersuchungs-Wunschtermin vereinbaren.

Bis zum Jahresende wurden rund 15.900 Frauen in
datenschutzgerechter Weise durch die Zentrale Stelle
eingeladen und nahmen zu einem grof3en Teil das An-
gebot einer Vorsorgeuntersuchung durch Mammo-
graphie an.

* JB 2004, 4.4.2; JB 2005, 4.5.1
79
GVBI. 2006, 1170

Drei weitere Screening-Einrichtungen sind im Januar
bzw. April 2007 hinzugekommen.
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5.2.7 Qualitatssicherung. im Gesundheitswesen -
unsere Vorschlage werden aufgegriffen

Im Jahresbericht 2005 legten wir unsere Forderungen
zur Sicherung der arztlichen Schweigepflicht auch bei
der Qualitatssicherung im Gesundheitswesen dar.
Eine Kernforderung war es, eine gesetzliche Befugnis
im Sozialgesetzbuch V zu schaffen, die auf der einen
Seite die arztliche Schweigepflicht und die Rechte der
Patienten sichert, auf der anderen Seite aber erlaubt,
Gesundheitsdaten fiir die Qualitatssicherung zu verar-
beiten.

Der an vielen Stellen kontrovers diskutierte Entwurf
der Bundesregierung zu einer weiteren Gesundheitsre-
form griff unsere Vorschlage weitgehend auf. Damit
soll ein fur alle Bereiche der Gesundheitsvorsorge
(gleich ob Krankenhaus, Arzt- und Zahnarztpraxen,
Rehabilitationseinrichtungen) gleiches datenschutz-
rechtliches Dach fir die Qualitétssicherung geschaffen
werden. Die Unterschiede im Detail der einzelhen
Versorgungssektoren sollen dann in Richtlinien des
Gemeinsamen Bundesausschusses von Arzten und
Krankenkassen ihren Niederschlag finden. Dass diese
Teile aus dem Gesetzentwurf der Gesundheitsreform
nicht kontrovers diskutiert werden, ist im gewissen
Umfang auch der Lohn fiir unsere seit ber 10 Jahren
wéhrenden Anstrengungen, die Qualitatssicherung
zunéchst auf freiwilliger Basis in der Dialyse (QuaSi-
Niere.) datenschutzgerecht zu etablieren. Bei diesem
Projekt der Qualitatssicherung werden die Klarnamen
und Anschriften der Patienten wie auch der beteiligten
Behandlungseinrichtungen von einem Notar verwaltet,
der die medizinischen Daten mit Einwilligung der Be-
troffenen nur unter Pseudonym an die auswertende
Stelle (QuaSi-Niere) weitergibt. Gleichzeitig sichert
dieser Notar aber auch die Rechte, insbesondere die
der Patienten, wenn sie Auskunft Gber ihre gespei-
cherten Gesundheitsdaten erhalten wollen.

Das Quasi-Niere Projekt erfuhr 2006 auch internatio-
nal Anerkennung. Es wurde in Madrid anlésslich des
I11. Europdischen Seminars (ber beispielhafte Losun-
gen zur Sicherung des Datenschutzes unter 65 einge-
reichten Arbeiten mit einem von vier vergebenen
Preisen ausgezeichnet.

Wenn der Bundesgesetzgeber nunmehr, um eine fla-
chendeckende Qualitatssicherung durchzusetzen, die
Verarbeitung von medizinischen Daten gesetzlich
Krankenversicherter verpflichtend regelt, greift er die
bisherigen Erfahrungen auf. Die Daten sollen pseu-
donymisiert durch eine unabhéngige Stelle ausgewer-
tet und die Patienten in geeigneter Weise qualifiziert
informiert werden. Es soll ausgeschlossen werden,
dass Krankenkassen und Kassendrztliche Vereinigun-
gen uber die Qualitatssicherungsmalinahmen zusétz-
liche medizinische Daten der Patienten erlangen. Eine
Zweckanderung fir die wissenschaftliche Forschung
soll aber moglich werden.
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Die Bundesregierung hat unsere Vorschldge fir eine
datenschutzgerechte Qualitatssicherung, insbesondere
durch MalRnahmen der Pseudonymisierung und der
strikten Trennung des Zugriffs auf die identifizieren-
den Daten und die medizinischen Daten, im Gesetz-
entwurf fur die Gesundheitsreform aufgegriffen.

5.3 Personaldatenschutz

5.3.1 Umgang mit Disziplinarvorgéngen
in einer Behorde

Ein Beamter hatte sich fiir den Dienstposten einer ho-
heren Besoldungsgruppe beworben. Wegen der még-
lichen Fehlerhaftigkeit des Auswahlverfahrens im
Hinblick auf ein gegen ihn anhangiges Disziplinar-
verfahren hatte er Klage beim Verwaltungsgericht
erhoben. Die Prozessbearbeiterin der Behdrde nahm
in der Antragserwiderung nicht nur auf das im Ver-
fahren relevante Disziplinarverfahren Bezug, sondern
fligte einen Vermerk der Disziplinarsachbearbeiterin
und einen Entwurf der beabsichtigten Disziplinar-
verfiigung dem Erwiderungsschriftsatz bei. Eine Zu-
stimmung zur Bekanntgabe dieser Daten hatte der
Betroffene nicht abgegeben.

Disziplinarvorgénge betreffen den Beamten und ste-
hen mit seinem Dienstverhéltnis in einem unmittel-
baren inneren Zusammenhang. Damit besitzen sie
Personalaktenqualitat und unterfallen beztglich ihres
Umganges den Vorschriften der §§ 56 ff. Landesbe-
amtengesetz (LBG).

Prozessbearbeiter sind die Prozessbevollméchtigten
der jeweiligen (6ffentlichen) Stelle und damit berech-
tigt und gehalten, prozessrelevante Unterlagen dem
Gericht vorzulegen. Insoweit war die Prozessbear-
beiterin nach § 56 Abs. 2 LBG befugt, dem Gericht
Auskinfte aus dem Disziplinarvorgang zu erteilen.
Dabei war jedoch der Grundsatz der Erforderlichkeit
bezuglich des Umfanges der Auskunft wegen der ho-
hen Sensibilitdt von Personalaktendaten besonders
sorgféltig zu prufen.

In dem zu beurteilenden Fall hatte die Prozessbearbei-
terin nun versucht, den Vorwurf des Petenten zu ent-
kraften. Dazu hatte es jedoch nicht zusétzlich der
Ubersendung des Vermerks der Disziplinarsachbear-
beiterin sowie des Entwurfs der beabsichtigten Diszi-
plinarverfigung bedurft. Hier hatte ein Hinweis auf
diese Unterlagen an das Gericht geniigt. Das Gericht
hatte dann selbst dariiber entscheiden kénnen, ob diese
Schriftstiicke noch zusétzlich angefordert werden sol-
len oder nicht. Da im Ubrigen im Verwaltungsge-
richtsverfahren der Amtsermittlungsgrundsatz gilt,
sollte bei diesem sensiblen Datenmaterial grundsatz-
lich eine entsprechende Anforderung des Gerichts ab-
gewartet werden.
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Die Behorde will kiinftig entsprechend verfahren.

Die verantwortliche Stelle hat genau zu priifen, wel-
che Unterlagen aus der Personalakte, die aufgrund
ihrer besonderen Qualitdt einer gesteigerten Ge-
heimhaltungspflicht unterliegt, an das Gericht
weitergegeben werden kénnen.

5.3.2 Das versehentlich weitergegebene Attest
des Hausarztes

Eine Beschéftigte des Landes Berlin hatte einen An-
trag auf Arbeitszeitverkiirzung bei ihrer Dienststelle
gestellt. Diese entschied daraufhin, zuvor eine amts-
arztliche Untersuchung durchfiihren zu lassen. Im
Rahmen dieser Untersuchung Ubergab die Beschaf-
tigte der Amtsarztin ein Attest ihres behandelnden
Hausarztes zur Kenntnisnahme. Die Amtsarztin si-
cherte der Beschéftigten zu, dieses Attest nicht an die
Personalstelle des Landesverwaltungsamtes weiter-
zuleiten. Aufgrund eines Versehens geschah dies den-
noch. Das Landesverwaltungsamt wiederum (ber-
sandte sowohl das arztliche Gutachten als auch das
privatarztliche Attest an die Dienststelle der Beschaf-
tigten, wo es ausgewertet wurde. Die Bitte der Be-
schaftigten auf Entfernung des versehentlich ibermit-
telten privatarztlichen Attestes lehnte das Landesver-
waltungsamt ab. Zur Begriindung trug es vor, das
Attest sei Grundlage fur weitere Personalentscheidun-
gen und damit Gegenstand der Personalakte gewor-
den.

Grundsétzlich hat der Auftraggeber einer amtsérztli-
chen Untersuchung, hier die Dienststelle der Beschéf-
tigten, ausschlieflich das Ergebnis der Untersuchung
sowie dessen Folge zur Kenntnisnahme zu erhalten.

Auch konnte im vorliegenden Fall nicht nachvollzo-
gen werden, weshalb sich inshesondere das privat-
arztliche Attest auf dienstliche MafRnahmen ausge-
wirkt haben soll. Ein privatarztliches Attest kann sich
allenfalls unterstiitzend und bestétigend auf die im
Ubrigen grundsatzlich unabhéngigen Entscheidungen
des Amtsérztlichen Dienstes auswirken. Das Unter-
suchungsergebnis ermittelt der Amtsarzt eigenstandig
und souverdn. Er kann sich dabei die Einschatzung
des behandelnden Arztes zu eigen machen oder auch
nicht. Damit hat ausschlieBlich die Entscheidung des
Amtsarztes tber die beantragte Arbeitszeitverkiirzung
Auswirkungen auf dienstliche MalRnahmen, nicht da-
gegen ein privatérztliches Attest der Betroffenen, ins-
besondere wenn dies auch noch versehentlich zur Per-
sonalakte gelangt ist.

Versehentlich an die Dienststelle tbersandte privat-
arztliche Atteste sind grundsétzlich unverziglich den
Beschaftigten auszuhdndigen und dartiber hinaus
samtliche diesbeziiglichen Vermerke oder Ausfiihrun-
gen aus der Personalakte zu entfernen bzw. zu
schwarzen.

Das vom Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit ,,beméngelte Verfahren* war
schlussendlich Gegenstand einer Klage vor dem Ar-
beitsgericht. Dieser Arbeitsrechtsstreit wurde durch
arbeitsgerichtlichen Vergleich mit der Folge beendet,
dass das privatarztliche Attest ,vertraulich, verschlos-
sen“ in der Personalakte verblieb und Hinweise auf
dieses privatarztliche Attest in diversen Schreiben so-
wohl des Statistischen Landesamtes Berlin als auch des
Landesverwaltungsamtes Berlin zu schwarzen waren.
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Das Landesverwaltungsamt hat dafiir Sorge zu tragen,
dass die Beschaftigungsstelle lediglich das Ergebnis
der amtsdrztlichen Untersuchung zur Kenntnis erhal,
nicht jedoch das Gutachten selbst. Dieses ist, falls der
Amtsérztliche Dienst nicht nur das Ergebnis der Un-
tersuchung Ubersendet, in einem verschlossenen Um-
schlag zur Personalakte des Beschéftigten zu nehmen.

5.3.3 ADONIS - Modellierung und
Dokumentation von Geschaftsprozessen

Der behordliche Datenschutzbeauftragte einer Senats-
verwaltung wurde pflichtgemal von seiner Behorde
dariiber informiert, dass sie beabsichtige, die von der
Senatsverwaltung fiir Inneres beschafften Lizenzen flir
die Software ADONIS fiir die Modellierung und Do-
kumentation von Geschéaftsprozessen mitzunutzen. Er
wurde ferner dariber unterrichtet, dass bereits 57
Stellen im Land Berlin das Programm nutzen. Das
Programm ermdgliche es auch, den einzelnen zu ana-
lysierenden Arbeitsschritten nicht nur abstrakte Rol-
len, sondern auch konkrete Personen zuzuordnen. Der
behdrdliche Datenschutzbeauftragte wollte sich aus
der Sicht des Datenschutzes ein Bild machen und bat
uns um Unterstlitzung, zumal er erwarten durfte, dass
wir bei einem so verbreitet eingesetzten Verfahren zur
Verarbeitung von Personaldaten langst nach § 24
Abs. 3 Satz 3 Berliner Datenschutzgesetz (BInDSG)
unterrichtet worden waren.

Dies war aber keineswegs der Fall. Nachdem wir die
Senatsverwaltung dreimal angeschrieben und im letz-
ten Schreiben eine Beanstandung wegen fehlender
Unterstiitzung angedroht hatten, erhielten wir drei
Monate nach der ersten Anfrage endlich Informatio-
nen tber ADONIS. Kurz zuvor war ADONIS der lan-
desweiten Nutzung entzogen worden, weil der Ab-
schluss einer Dienstvereinbarung mit dem Hauptper-
sonalrat nicht vorlag. In der Beteiligungsvorlage an
den Hauptpersonalrat war ein Passus enthalten, der
den Umgang mit personenbezogenen Daten betraf. Er
versprach eine Pseudonymisierung der Daten, die je-
doch mit auferhalb des Systems vorliegenden Zuord-
nungslisten wieder aufgehoben werden konnte. Damit
konnte der Personenbezug wieder hergestellt werden
und der Hauptpersonalrat befiirchtete zu Recht, dass
personenbezogene Leistungs- und Verhaltenskon-
trollen damit nicht ausgeschlossen werden kénnen.

In unserer Stellungnahme monierten wir die zweideu-
tige Zusicherung, auf den Personenbezug unter be-
stimmten Bedingungen zu verzichten, ihn aber ande-
rerseits auch wieder herstellen zu kénnen. Wir mach-
ten ebenfalls darauf aufmerksam, dass die bereitge-
stellten Herstellerinformationen zu ADONIS sehr
deutlich machten, dass bei der Verarbeitung der Ar-
beitsplatzanalysedaten personenbezogen Daten ein-
bezogen werden kdnnen.
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Erfreulicherweise akzeptierte die Senatsverwaltung
fiir Inneres dann, dass fur das angestrebte Ziel der
Modellierung und Analyse von Geschaftsprozessen
der Personenbezug der zu analysierenden Daten un-
nétig ist, und anderte den beméngelten Passus der
Beteiligungsvorlage. Sie versprach, dass mit einer
Person verbundene Identifizierungsdaten nicht erfasst
werden und dass Auswertungen, die sich auf weniger
als drei Personen beziehen lassen, unzuléssig sind.
Damit waren unsere Bedenken ausgerdumt.

Auch in den Behdrden halten Managementsysteme
Einzug, die die behdrdlichen Geschaftsprozesse wie
mit ADONIS oder Entscheidungsprozesse (Control-
ling) analysieren und so zu ihrer Optimierung beitra-
gen koénnen. Solche Verfahren benétigen in der Regel
keine personenbezogenen Daten, sondern kommen mit
anonymen oder pseudonymen Einzelfalldaten aus.
Leider bedarf es immer wieder der Uberzeugungsar-
beit, um die unter diesen Umstanden unzuldssige, weil
nicht erforderliche Einbeziehung personenbezogener
Daten zu unterbinden.

5.3.4 Unverschlisselter Datenfluss
bei einer Arbeitsvermittlung

Ein Arbeitsvermittlungsunternechmen nahm Bewer-
bungsvorgange von Arbeitsuchenden als Auftrag-
nehmer entgegen, um sie dann an die aus seiner Sicht
geeigneten potenziellen Arbeitgeber zu Ubersenden.
Die Ubermittlung der Bewerberdaten erfolgte dabei
auf elektronischem Weg und unverschliisselt. Als Be-
grundung fiir diese Vorgehensweise legte der Ge-
schaftsfiihrer des Unternehmens dar, eine Verschlis-
selung sei mit unverh&ltnismaRigem technischem und
finanziellem Aufwand fiir sein Unternehmen verbun-
den und wirde sich zudem nachteilig auf die Bewer-
bungen auswirken, da die meisten Arbeitgeber eben-
falls keine Schlussel verwenden wirden. Verschlis-
selte E-Mails wiirden auBerdem haufig von SPAM-
Filtern ausgesondert. Im Ubrigen wiirde man die
Arbeitsuchenden im Rahmen einer vorformulierten
Einwilligungserklarung auf die Risiken der unver-
schliisselten Ubermittlung ihrer Bewerberdaten hin-
weisen, sodass die Betroffenen selbst entscheiden
konnten, ob sie dieses Verfahren wahlen wollen oder
nicht.

Bei Bewerberdaten handelt es sich um besonders
sensitive Daten, deren unsachgemafe Verarbeitung
einen schweren Eingriff in das Personlichkeitsrecht
des Betroffenen darstellt. Es ist im Einzelfall weder
dem Auftraggeber noch dem Arbeitsvermittler mog-
lich, die konkrete Zahl der Personen zu begrenzen,
welche Kenntnis von den Daten der Bewerber erlan-
gen. Gemald Nr. 4 der Anlage zu § 9 Satz 1 BDSG hat
die verantwortliche Stelle zu gewahrleisten, dass per-
sonenbezogene Daten bei der elektronischen Uber-
tragung oder wahrend ihres Transports oder ihrer
Speicherung auf Datentrager nicht unbefugt gelesen,
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kopiert, verandert oder entfernt werden kénnen.

Von dieser Gewdhrleistung kann sich die verantwortli-
che Stelle nicht befreien, indem sie von den Betrof-
fenen die Unterzeichnung einer Einwilligung verlangt,
denn die Umsetzung von § 9 BDSG ist kein Recht des
Betroffenen, sondern eine Pflicht des Verarbeiters. Ei-
ne Einwilligung nach § 4 a Abs. 1 BDSG in den Ver-
zicht auf technisch-organisatorische Malinahmen ist
auch schon deswegen nicht moglich, weil die Folge
bzw. Tragweite eines solchen Verzichts weder fiir den
Betroffenen noch fiir den Verarbeiter Uberschaubar
ware. Im Ubrigen handelt es sich bei § 9 BDSG um
eine zwingende ordnungsrechtliche Vorschrift, die
nicht durch eine materiell-rechtliche Regelung (§ 4 a
BDSG) aufgehoben werden kann.

Die Verschlisselung ist auch nicht mit einem unver-
héltnisméRigen technischen und wirtschaftlichen Auf-
wand verbunden. Durch einfache Korrekturen an der
Einstellung der SPAM-Filter ist es leicht mdglich, ver-
schlisselten E-Mails eine positivere Bewertung durch
die Filterprogramme zu verschaffen. Es ist davon aus-
zugehen, dass Arbeitgeber, die auf elektronischem
Weg erreichbar sind, in der Regel mit Einstellungen
ihrer SPAM-Filter arbeiten, die ihnen eine tatsachliche
Erreichbarkeit auch mittels verschlusselter E-Mails
erlauben. Selbst wenn es zu einer Aussortierung der
E-Mail kommt, bieten moderne Systeme zur SPAM-
Filterung die Mdglichkeit, die E-Mail in einem zwei-
ten Versuch zuzustellen.

Nach Aussage der PGP Corporation wird ihre Soft-
ware dabei weltweit von tber 30.000 Unternehmen
und offentlichen Verwaltungen eingesetzt. Der Auf-
wand fiir das Verschlisseln einer E-Mail ist gegen-
tiber dem unverschlisselten Versand zwar geringfigig
erhoht, der Zeitaufwand ldsst sich aber nach kurzer
Einarbeitungszeit auf 10 bis 15 Sekunden pro Mail
senken, zuziliglich des einmaligen Aufwandes flr das
Suchen und Importieren des Schliissels. Damit steht
der Aufwand in einem angemessenen Verhéltnis zu
dem angestrebten Schutzzweck.

Arbeitsvermittlungsunternehmen  sind  verpflichtet,
durch technische und organisatorische MaRnahmen
den grofRtmaglichen Schutz von sensitiven Bewerber-
daten zu garantieren. Die Verschliisselung der Daten
vor ihrer elektronischen Ubermittlung ist damit alter-
nativlos fiir den Schutz der Betroffenen.

5.3.5 Datenschutz als Beitrag zum Betriebsfrieden

Eine anonyme Anzeige bei der Berliner Staatsanwalt-
schaft wies auf einen vermeintlich schweren Daten-
schutzverstoR bei der GASAG hin. Danach hatten alle
Mitarbeiter einer Abteilung Zugang zu einer Excel-
Gehaltsdatei fiir diese Abteilung, die von einem be-
stimmten Mitarbeiter gefiihrt wurde. Die Staatsan-
waltschaft schaltete daraufhin uns ein.
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Wie wiirden Sie reagieren, wenn Sie erfahren wirden,
dass Ihr Kollege bei gleicher Téatigkeit mehr verdient
als Sie? Die Gefahr einer Stérung des Betriebsfriedens
lag hier nahe, sodass wir schnell reagierten.

Die Datenschutzbeauftragte der GASAG flhrte auf
unsere Anfrage hin eine Kontrolle der Datenverar-
beitung in der betreffenden Abteilung durch. Sie kam
zu dem Ergebnis, dass der zustandige Sachbearbeiter
bei der Reorganisation der persdnlichen Dateiablage
die Gehaltsdatei versehentlich in einen ungeschitzten
Bereich kopiert hatte, sodass alle Mitarbeiter der Ab-
teilung die Datei hatten lesen kénnen. Dem Sachbe-
arbeiter war aus den internen Schulungen jedoch be-
kannt, dass solche Daten dem Datenschutz unterliegen
und vor unbefugtem Zugriff zu schiitzen waren. An-
sonsten ergaben sich aus der Kontrolle keine Bean-
standungen. Der Vorfall wurde als Einzelfall aufgrund
unbeabsichtigten Fehlverhaltens eingestuft. Wir baten
um den internen Prifbericht.

Diesen erhielten wir mit der Beantwortung einiger zu-
sétzlicher Fragen. Danach speicherte der Sachbear-
beiter die Datei auf seinem personlichen Laufwerk,
weil auf dem Abteilungslaufwerk kein Verzeichnis
eingerichtet war, dass nur ihm und der Abteilungs-
leitung zugénglich gewesen ware. Dies war nattrlich
ein Mangel, der nicht dem Sachbearbeiter zuzurech-
nen war. Nach Satz 1 der Anlage zu § 9 Satz 1 BDSG
ist die innerbetriebliche Organisation so zu gestalten,
dass sie den besonderen Anforderungen des Daten-
schutzes gerecht wird. Der Mangel der Dateiorgani-
sation fihrte daher zusammen mit einem Versehen
zum Mangel der Zugriffskontrolle nach Nr. 3 der An-
lage zu § 9 Satz 1 BDSG. Solche Dateien dirfen nicht
Gegenstand personlicher Dateireorganisationen wer-
den, sondern gehéren in die Obhut qualifizierter Sys-
temverwalter.

Auf unseren Vorhalt hin wurde ein Verzeichnis auf
dem Laufwerk der Organisationseinheit eingerichtet,
auf das nur die zustandigen Mitarbeiterinnen und Mit-
arbeiter Zugriffsrechte besitzen. Der Mangel wurde
somit behoben.

Héufig ist festzustellen, dass versehentliches Fehlver-
halten einzelner Personen auch auf organisatorische
oder technische Méngel zuriickzufiihren ist, die nicht
von ihnen zu vertreten sind.

5.4 Wohnen und Umwelt
5.4.1 Abrufe aus dem Korruptionsregister

Die Senatsverwaltung fur Stadtentwicklung unterrich-
tete uns pflichtgem&l nach § 24 Abs. 3 Satz 3 BInDSG
Uber die beabsichtigte Umsetzung des Korruptionsre-
gistergesetzes durch ein automatisiertes Abrufverfah-
ren. Dieses Korruptionsregister soll den Auftrage
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vergebenden Stellen des Landes ermdglichen festzu-
stellen, ob bestimmte Firmen im Zusammenhang mit
Korruptionsvorfallen bereits eingetragen worden sind,
um dies bei der Auftragsvergabe beriicksichtigen zu
konnen.

Mit der Verabschiedung des Gesetzes zur Errichtung
und Fuhrung eines Registers iber korruptionsanfallige

Unternehmen in Berlin80 hat der Gesetzgeber eine
Transparenz erhdhende Regelung fiir das Vergabe-
verfahren erlassen. Diese Regelung ist grundsatzlich
zu begriRen, auch wenn im Gesetzgebungsverfahren
nur ein Teil unserer Empfehlungen bericksichtigt
wurde.

Ein automatisiertes Verfahren zum Abruf personenbe-
zogener Daten darf nur eingerichtet werden, wenn dies
ein Gesetz ausdricklich zulésst (§ 15 BInDSG). Mit
§ 2 Abs. 2 Korruptionsregistergesetz wurde diese
Voraussetzung geschaffen. Eine weitere Vorausset-
zung ist die Schaffung einer Rechtsverordnung, in der
Einzelheiten bei der Einrichtung eines solchen Abruf-
verfahrens zu regeln sind. Dazu gehoren neben der
Festlegung von Datenempféangern, den Datenarten und
Zwecken des Abrufes auch technische und organisato-
rische MalRnahmen zur Datensicherung und zur Kon-
trolle der Abrufe.

Zur Diskussion stand auch, welche Daten in dem Ver-
fahren (berhaupt abgerufen werden dirfen. Dem
Wortlaut des Gesetzes wiirde es entsprechen, wenn
nur mitgeteilt wiirde, ob eine Eintragung vorliegt oder
nicht. Wir haben uns jedoch davon Uberzeugen lassen,
dass diese Angabe nicht ausreicht. Eine Eintragung im
Korruptionsregister bedeutet ndmlich nicht den auto-
matischen Ausschluss aus dem Vergabeverfahren,
sondern erlaubt den anfragenden Vergabestellen abzu-
wagen, ob nicht dennoch eine Auftragsvergabe sinn-
voll sein kann. Fir diese Abwégung werden mehr An-
gaben gebraucht als nur ein ,,Ja* oder ,,Nein®.

Als technische MaRnahme zur Kontrolle der Abrufe
sieht das Sicherheitskonzept unserem Vorschlag ent-
sprechend die Protokollierung aller Abrufe vor, also
auch der Abrufe, die zu einer Fehlanzeige fuihren, weil
das angefragte Unternehmen keinen Eintrag im Kor-
ruptionsregister hat. Wegen der hohen Sensitivitat der
Daten ist dies sachgerecht, wenn man missbrauchliche
Ausforschungen im Korruptionsregister unterbinden
will. Allerdings sollen nach dem Konzept Protokoll-
eintrdge zu Eintragungen, die sich als falsch erwiesen
haben, unverziiglich geléscht werden. Diese Mal-
nahme haben wir in Zweifel gezogen, weil gerade Ab-
rufe unzutreffender Informationen nachvollziehbar
bleiben sollten.

Die Senatsverwaltung hat unseren Empfehlungen

V. 19. April 2006, GVBI., 358

Die Darstellung des Berliner Beauftragten fiir Daten-
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nicht widersprochen, sodass wir von einer entspre-
chenden Modifikation des Konzepts ausgehen.

Berliner Behdrden, die Auftrdge vergeben, kdnnen
klnftig in datenschutzgerechter Weise Daten aus dem
Korruptionsregister abrufen.

5.4.2 Forderdatenbank zur EU-Férderung von
Wohnumfeld-Mafinahmen
(WUM-Datenbank)

Die Senatsverwaltung fur Stadtentwicklung unterrich-
tete uns ebenfalls iiber geplante Anderungen eines I1T-
Verfahrens mit dem launigen Namen WUM zur Kon-
trolle der EU-Férdermaflinahmen zur Verbesserung
des Wohnumfeldes in bestimmten Gebieten Berlins.
Da auch Einzelpersonen Empfanger solcher Férder-
mittel sein kdnnen, ist die Datenbank personenbezo-
gen und damit datenschutzrelevant. Die bisher zentral
bei der Senatsverwaltung geflihrte Datenbank dient
vor allem der Kontrolle des Mittelabflusses in den
Projekten. Da diese aber zunehmend dezentral von
den Bezirken gesteuert werden, sollen auch die Be-
zirke Zugang zur Datenbank erhalten.

Die Bezirke sollen in Zukunft die Pflege der eigenen
Projektdaten selbst durchfiihren. Jeder Bezirk erhalt
den Zugriff auf sein eigenes Datensegment und ist da-
her selbst Daten verarbeitende Stelle nach § 4 Abs. 3
Nr. 1 BInDSG, wahrend die Senatsverwaltung als
Auftragnehmerin der Bezirke nach § 3 Abs. 1 BiIn-
DSG die Datenbank betreibt. Da die Senatsverwaltung
aber auch eigene Projekte verwaltet, ist sie fiir ihr Seg-
ment selbst Daten verarbeitende Stelle. Weil die Se-
natsverwaltung auBerdem fir ganz Berlin die Mittel-
abflusse fiir die EU zu tberwachen hat, benétigt sie
den lesenden Zugriff auf alle Daten und soll diesen im
Rahmen eines automatisierten Abrufverfahrens erhal-
ten.

Das Verfahren beruht auf européischem Recht. Aller-
dings gibt es keine Rechtsgrundlage fiir die Errichtung
des Abrufverfahrens, die nach § 15 BInDSG erforder-
lich wére. Es stellte sich also die Frage, ob das auto-
matisierte Abrufverfahren auf eine explizite und infor-
mierte Einwilligung gestitzt werden kann, obwohl
§ 15 BInDSG eine solche Option nicht vorsieht.

Unsere rechtliche Priifung zu der bisher nie aufgewor-
fenen Frage kam zu dem Ergebnis, dass das automati-
sierte Abrufverfahren nach Berliner Landesrecht nicht
auf eine Einwilligung gestlitzt werden kann, wenn die
Voraussetzungen des § 15 BInDSG nicht vorliegen.

Allerdings liegt hier eine Sondersituation vor, weil die
Daten aufgrund von EU-Recht erhoben werden. Die in
der ,,Aufklarung Uber die Verarbeitung antragsgebun-

schutz und Informationsfreiheit ist zutreffend. Die von
ihm gegeniber der zustandigen Senatsverwaltung fir
Stadtentwicklung ausgesprochenen Empfehlungen wer-
den in dem modifizierten IT-Sicherheitskonzept be-
riicksichtigt, einschlieRlich der Protokollierung aller
Abrufe.
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dener Daten einschlielich der Verarbeitung personen-
bezogener Daten“ genannten Rechtsgrundlagen sind
zwar Uberholt, da sie durch neue EU-Verordnungen
ersetzt wurden, allerdings enthalten diese jedoch keine
Regelungen Uber die Verarbeitung personenbezogener
Daten. Insoweit ist die Vorschrift des § 6 Abs. 2 Bln-
DSG auf diesen Fall entsprechend anzuwenden. Denn
wenn schon bei der Anwendung von Bundesrecht, das
keine Verarbeitungsregeln enthélt, die 8§ 13-15
BDSG heranzuziehen sind, ist das bei der Anwendung
entsprechenden EU-Rechts erst recht sachgerecht.

Das &ndert allerdings nichts daran, dass auch in einem
solchen Fall der im Vergleich zum § 10 BDSG stren-
gere 8 15 BInDSG (Erfordernis einer gesetzlichen
Grundlage) anzuwenden ist.

Es sind deshalb zwei Wege erkennbar, wie der On-
line-Zugriff der Senatsverwaltung auf die WUM-Da-
tenbank ermdglicht werden kann:

Es wird ein pseudonymisierter Teilbereich der Daten-
bank gebildet, auf den die Senatsverwaltung zur Kon-
trolle des Mittelabflusses zugreifen kann. Stellen sich
im Einzelfall Unregelmé&Rigkeiten heraus, muss die
Senatsverwaltung ohnehin den (papiergestiitzten) For-
dervorgang insgesamt beim Bezirk anfordern. Dies
genugt auch den Anforderungen der EU-Verordnun-
gen, die den Mitgliedstaaten die Art und Weise der
Kontrolle freistellen. Die Mitgliedstaaten missen nur
sicherstellen, dass die Kontrollmechanismen effektiv
sind. Im Einzelfall kénnen sowohl die (nationale)
Prifbehdrde (in Deutschland das zustandige Bundes-
finanzministerium) als auch die Europdische Kom-
mission selbst Einsicht in die Forderakten verlangen.

Das erfordert aber keinen Online-Zugriff der Senats-
verwaltung fiir Stadtentwicklung auf die Forderdaten
mit direktem Personenbezug. Zwar vertreten wir die
Auffassung, dass auch pseudonymisierte Daten per-
sonenbezogen sind, wiirden aber einen Online-Zugriff
auf solche Daten auch ohne gesetzliche Grundlage
nach § 15 BInDSG mit informierter Einwilligung zu-
lassen.

Falls der Online-Zugriff auf direkt personenbezogene
Daten durch die Senatsverwaltung entgegen unserer
Annahme doch unerlésslich (nicht nur zweckmalRig
und bequem fiir die Verwaltung) sein sollte, sind ein
Gesetz und eine Rechtsverordnung nach § 15 BInDSG
zu erlassen.

Auf diese Empfehlungen haben wir bisher nur eine Ei-
ngangsbestatigung und die Zusicherung erhalten, dass
wir Uber die Umsetzung der Vorschldge unterrichtet
werden.

Ein Online-Zugriff auf Datenbestande einer Berliner
Behorde, fur den eine gesetzliche Grundlage fehlt,
kann auf die Einwilligung der Betroffenen nur dann

Die zustandige Senatsverwaltung fir Stadtentwicklung
hatte beabsichtigt, bei einer Umsetzung des Vorhabens,
den Bezirken unmittelbaren Zugriff auf die WUM-Da-
tenbank einzurdumen, personenbezogene Daten nur
noch in pseudonymisierter Form in die Datenbank auf-
zunehmen. Aufgrund fehlender personeller Ressourcen
konnte das Vorhaben in 2006 jedoch nicht mehr umge-
setzt werden. Da die Datenbank fir die am 01.01.2007
begonnene neue EU-Forderperiode nicht mehr zum
Einsatz kommt, ist mittlerweile nicht mehr davon aus-
zugehen, dass das Vorhaben noch umgesetzt wird.

Derzeit befindet sich ein neues Datenbanksystem fur
die EU-Forderperiode 2007 — 2013 im Aufbau.

Durch Anderungen im Férderverfahren ist davon aus-
zugehen, dass in der Datenbank keine personenbezoge-
nen Daten mehr enthalten sein werden, da kleinteilige
Fordervorhaben kinftig geblindelt Gber die Trager des
Quartiersmanagement-Verfahrens abgerechnet werden.

Unabhéngig hiervon hat sich die Rechtsgrundlage ge-
andert. Die Durchfuhrungsbestimmungen fur die Struk-
turfondsférderung sind nunmehr in der Verordnung
(EG) Nr. 1083/2006 geregelt. Die Senatsverwaltung fur
Wirtschaft, Technologie und Frauen als Verwaltungs-
behdrde fur EU-Strukturfonds geht davon aus, dass mit
der Verordnung eine Rechtsgrundlage flir einen auto-
matisierten Abruf personenbezogener Férderdaten ge-
geben wére Sie hat daher beim Berliner Beauftragten
fur Datenschutz und Informationsfreiheit im Marz
2007 eine entsprechende Anfrage gestellt
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gestutzt werden, wenn er sich auf pseudonymisierte
Daten beschrénkt.

5.4.3 Die elektronische Heizkostenberechnung

Da es kaum noch Lebensbereiche gibt, in die die Elek-
tronik nicht Einzug gehalten hat, wurden wir nun auch
mit der elektronischen Verbrauchsmessung zur Be-
rechnung der Heizkosten konfrontiert.

Die Mieter eines Wohnkomplexes, der im Eigentum ei-
ner landeseigenen Wohnungsbaugesellschaft stand,
informierten uns darlber, dass in den Wohnungen
Heizkostenverteiler und Wasserzahler eingebaut wur-
den, die sechsmal pro Tag im 433-MHz-Band Messer-
gebnisse per Funkiibertragung an eine zentrale Em-
pfangsstelle auBerhalb der Wohnungen ubermitteln.
Das Einverstandnis der Mieter wurde nicht eingeholt,
sondern lediglich eine Informationsbroschiire der
Installationsfirma Uber ihr Produkt per Briefeinwurf
verteilt und der Austausch der Heizkostenmessgeréte
durch die Auftragsfirma angekiindigt.

Die Mieter beschwerten sich daruber, dass ihr Einver-
standnis dazu nicht eingeholt wurde, und auferten die
Besorgnis, durch die sechsmalige Ablesung und elek-
tronische Meldung an ein zentrales Erfassungsgerat
per Funk konnten ihre Lebensgewohnheiten ausge-
forscht werden.

Die landeseigenen Wohnungsbaugesellschaften wer-
den als privatrechtlich organisierte Kdorperschaften
tatig. Sie unterliegen den Datenschutzbestimmungen
des Bundesdatenschutzgesetzes. Infolgedessen ist die
datenschutzrechtliche Bewertung der elektronischen
Heizkostenmessung und Berechnung sowie die auto-
matische Ubertragung der Messwerte per Funk an eine
zentrale Sammelstation fiir den ganzen privaten Woh-
nungsmarkt von grundsatzlicher Bedeutung. Zwar hat
der Bundesgesetzgeber im Gegensatz zum Berliner
Gesetzgeber (8 31 a BInDSG) bisher keine spezielle
Regelung zu Fernmess- und Fernsehdiensten getrof-
fen, in der Sache sind dem Bundesrecht aber ver-
gleichbare Anforderungen zu entnehmen.

Wenn Geféhrdungen des informationellen Selbstbe-
stimmungsrechts der Mieter durch die elektronische
Fernmessung ausgeschlossen worden sind und das
Fernmesssystem dem Schutz des Einzelnen vor Aus-
spahung und Kontrolle privater Lebensablaufe und
Lebensfunktionen in anderer Weise Rechnung tragt,
bestehen keine Bedenken gegen die elektronische
Fernmessung der Wéarmeverbrauchswerte zur Heiz-
kostenberechnung.

Voraussetzung fur die unbedenkliche elektronische
Verbrauchsdatenerfassung und die drahtlose elektro-
nische Ubermittlung der Verbrauchsdaten per Funk an
eine zentrale elektronische Erfassungsstelle ist dem-
nach Folgendes:

116




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

Der Zeitpunkt der Fernablesung muss den Mietern be-
kannt sein. Mit anderen Worten: Es dirfen keine
heimlichen Ablesungen durchgefiihrt werden. Die
Mitteilung des Zahlerstandes muss transparent sein, d.
h., sie muss von den betroffenen Mietern gelesen und
uberprift werden kdnnen. Die Messgeréte mussen fiir
die Betroffenen zugénglich sein. Die Ablesbarkeit in
einem Display genugt hierbei. Das Ab- und Auslesen
der Daten durch Unbefugte muss ausgeschlossen sein,
was z. B. durch Verschlisselung sichergestellt werden
kann.

Verweigern oder widerrufen die Mieter ihre Einwilli-
gung zur Installation eines elektronischen Ablesesys-
tems, kdnnen sie mit den Mehrkosten einer traditio-
nellen Ablesung vor Ort belastet werden. Es steht
nicht im Widerspruch zum Willen des Gesetzgebers,
dass den Betroffenen im Falle einer Verweigerung
oder eines Widerrufs der Einwilligung die unmittel-
baren Folgekosten aufgebirdet werden. Allerdings
toleriert das Datenschutzrecht es nicht, dass den Be-
troffenen daruiber hinausgehende Nachteile entstehen.

Das Fernmessen des Energie- und Wasserverbrauchs
in Wohnungen ist nur zulassig, wenn es fiir die Mieter
nachvollziehbar und auf einem sicheren Ubertra-
gungsweg erfolgt. Besteht der Mieter auf einer her-
kémmlichen Ablesung durch einen Mitarbeiter des
Versorgungsunternehmens, dirfen ihm nur die da-
durch unmittelbar entstehenden Folgekosten berechnet
werden.

5.4.4 Im Kleingarten der Informationsliste

Der Parzellenbesitzer eines Kleingartenvereins stellte
eines Tages fest, dass sich an den Informationstafeln
seiner Siedlung ein personenbezogener Aushang tber
das Verhalten von Vereinsmitgliedern, d. h. Parzel-
lenbesitzern, befand. Die Vereinssatzung und Mit-
gliederbeschliisse des Vereins sahen vor, dass jedes
Vereinsmitglied jahrlich sechs Arbeitsstunden fiir den
Verein abzuleisten habe. Wer diese Stunden nicht ab-
leisten konnte oder wollte, konnte stattdessen zum
Ende des Kalenderjahres eine Geldersatzleistung er-
bringen. In dem Aushang, der an allen allgemein und
offentlich zugénglichen Informationstafeln angebracht
worden war, wurde bekannt gegeben, bei welchen
Mitgliedern - im Hinblick auf diese Pflichten — Diffe-
renzen bestanden. Es wurden zwar nur die Parzellen-
nummern benannt, aus ihnen konnte jedoch unschwer
das jeweilige Vereinsmitglied erkannt werden, da an
jeder Parzelle die Parzellennummer und das Namens-
schild des Besitzers angebracht sind. Uber die Par-
zellennummer waren ohne Schwierigkeit die sdumigen
Mitglieder zu identifizieren. Der Petent wies darauf
hin, dass jedes Vereinsmitglied wisse, ob es seine Ar-
beitsstunden erbracht habe oder nicht. Deshalb sei es
dem Vorstand des Kleingartenvereins nicht um die
sachbezogene Information an die betroffenen Mit-

Auf Grund einer aktuellen Anfrage im April 2007
durch die Senatsverwaltung fir Stadtentwicklung ha-
ben alle sechs stadtischen Wohnungsbaugesellschaften
Berlins bestatigt, dass — in Entsprechung der im Bericht
des Berliner Beauftragten fur Datenschutz und Infor-
mationsfreiheit aufgefiihrten Kriterien — die schutzwiir-
digen Interessen der Mieter bei der elektronischen Ver-
brauchsdatenerfassung nicht beeintrachtigt wirden
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glieder gegangen. Vielmehr sollten die s&umigen
Mitglieder mit diesem Aushang an den o&ffentlichen
Pranger gestellt werden.

Von einem anderen Verein wurden wir im Hinblick
auf etwaige datenschutzrechtliche Probleme vorsorg-
lich gefragt, ob es erlaubt sei, wahrend einer Mitg-
liederversammlung Schuldner wegen ihrer riickstén-
digen Mitgliedsbeitréage namentlich zu benennen.

Diese beispielhaften Eingaben aus einer Serie vielfal-
tiger &hnlicher Datenschutzprobleme in Kleingarten-
oder Siedlervereinen zeigen, dass so manche im Ver-
einsleben zu Tage getretene Spannung zwischen den
Mitgliedern auch zu datenschutzwidrigen Fehlreak-
tionen fuhren kann. In der Annahme, ,man kenne
sich“ oder ,,jeder wisse doch ohnehin ...“, libersah der
Vorstand die auch fir das Vereinsleben geltenden
Vorschriften der 88 4 und 28 BDSG. Nach § 4 Abs. 1
BDSG sind die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten nur zuléssig, soweit das
Bundesdatenschutzgesetz oder eine andere Rechtsvor-
schrift dies erlaubt oder anordnet oder die Betroffenen
eingewilligt haben. Wenn die einzelnen Betroffenen
nicht in ihre 6ffentliche und namentliche Benennung,
sei es auf der Mitgliederversammlung oder in dem 6f-
fentlichen Aushang, eingewilligt haben, ist die Nen-
nung der Namen oder eines gleichbedeutenden Syno-
nyms (wie hier die Parzellennummer) nicht zul&ssig,
erst recht dann nicht, wenn damit eine Information
uber die Erfullung oder Nichterfillung vereinsrecht-
licher Pflichten verbundenen ist.

Wenn keine Einwilligung der betroffenen Vereinsmit-
glieder vorliegt, dass die Namen in der Vereinsoffent-
lichkeit oder gar in der dariiber hinausgehenden Of-
fentlichkeit erortert werden diirfen, ist allein auf § 28
BDSG abzustellen. MaRgeblich ist nach § 28 BDSG,
ob die Veroffentlichung der Mitgliederdaten der
Zweckbestimmung des Vereins im Sinne der Mit-
gliedschaftsrechte und -pflichten entspricht.

Die Vereinssatzungen der Uberpriften Vereine ent-
hielten hierzu keine Regelungen. Der Verein steht als
juristische Person zu seinen Mitgliedern in einem
zweiseitigen Rechtsverhéltnis. Er muss zwischen den
allgemeinen Belangen des Vereins und den bilateralen
rechtlichen Beziehungen des Vereins zu seinen Mit-
gliedern unterscheiden. Eine gesetzliche Regelung,
saumige Vereinsmitglieder offentlich bekannt zu ge-
ben, und sei es auch nur in der vereinsinternen Of-
fentlichkeit, gibt es nicht. Sie ware auch nicht sinn-
voll. Denn nicht die einzelnen Mitglieder vermdégen
die rechtlichen Interessen des Vereins gegeniber sei-
nen Mitgliedern im Einzelnen durchzusetzen, sondern
nur der mit der Geschéftsfilhrung betraute Vorstand
als Vertreter des Vereins ist dazu imstande. Er kann
die Vereinsrechte gegeniiber seinen Mitgliedern nur
bilateral durchsetzen.
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Die offentliche Anprangerung ist zur Wahrung der
Vereinsinteressen weder geeignet noch angemessen,
vielmehr ist sie aufgrund der ,,Prangerwirkung® un-
zuldssig. Wir haben daher den Vereinen empfohlen,
sdaumige Mitglieder auf Mitgliederversammlungen
nicht namentlich zu benennen, sondern etwaige For-
derungen ausschlieBlich individuell gegeniiber dem
einzelnen Mitglied durchzusetzen. Erst recht haben
wir davon abgeraten, die Daten saumiger Mitglieder
auf offentlich zugénglichen Informationstafeln be-
kannt zu geben, weil mit dieser Art der Bekanntgabe
sogar die vereinsinterne Offentlichkeit Gberschritten
wird und eine Anprangerung gegeniiber der allge-
meinen Offentlichkeit erreicht wird, die tiber die Ver-
einsgrenzen hinausgeht. Denn die Kleingarten und
Siedlungsgemeinschaften sind in der Regel auch 6f-
fentlich zuganglich.

Der Anprangerung einzelner Vereinsmitglieder auf
Mitgliederversammlungen oder auf 6ffentlichen Stell-
wanden liegt eine Informationslust zugrunde, die mit
den Rechtsvorschriften des § 28 BDSG unvereinbar
ist. Sie verstolt gegen geltendes Recht und verletzt die
schutzwiirdigen Belange der betroffenen Mitglieder,
wenn diese nicht ausdriicklich personlich zugestimmt
haben oder die MalRnahme aus einem Gemeinschafts-
akt des Vereins (Mitgliederbeschluss oder Regelung in
der Satzung) gerechtfertigt werden kann.

6 Wissen und Bildung

6.1 Wissenschaft und Forschung

6.1.1 Der Teufel steckt im Detail -
Pseudonymisierung bei Arzneimittelstudien

Uber Jahrzehnte war es iblich, dass bei klinischen
Studien zu Arzneimitteln, deren Marktzulassung be-
antragt werden soll (Arzneimittelstudien) die Prif-
berichte Uber Vertraglichkeit, Wirkung und Neben-
wirkungen der einzelnen teilnehmenden Probanden
die identifizierenden Merkmale wie die Namensiniti-
alen, das Geschlecht, das vollstéandige Geburtsdatum
und die ethnische Zugehdrigkeit enthielten. Damit war
es in den Studienzentren einfach, Prufberichte und
Meldungen Uber unerwiinschte Ereignisse zusammen-
zufihren. Gleichwohl waren durch diese Daten die
Betroffenen noch leicht identifizierbar, sodass sowohl
die Datenschutzbeauftragten von Bund und Landern
als auch die tberwiegende Zahl der Ethikkommissio-
nen ein solches Vorgehen nicht als — gesetzlich vor-
geschriebene - Pseudonymisierung bewerteten.

Die Datenschutzgesetze verstehen unter ,,Pseudony-
misieren® das Ersetzen des Namens und anderer Iden-
tifikationsmerkmale durch ein Kennzeichen; dieses
Kennzeichen soll die Bestimmung des Betroffenen
ausschlieBen oder zumindest wesentlich erschweren

Die getroffenen Aussagen zu den derzeit zwischen Da-
tenschitzern, Ethik-Kommissionen und Sponsoren von
klinischen Arzneimittelprifungen laufenden Auseinan-
dersetzungen um den erforderlichen Grad der Pseudo-
nymisierung von erhobenen Probanden-/Patientendaten
sind richtig. Die restriktive Einschatzung des Berliner
Beauftragten fiir Datenschutz und Informationsfreiheit
(keine Verwendung von Namensinitalien, komplettem
Geburtsdatum, Geschlecht und ethnischer Zughérig-
keit, stattdessen Benutzung eines anderen frei generier-
ten Kennzeichens) entspricht der Praxis der Ethik-
Kommission des Landes Berlin bei deren ethischer Be-
wertung von klinischen Priifungen mit Arzneimitteln..
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(8 4 Abs. 2 Nr. 8 BInDSG; & 3 Abs. 6 a BDSG). Die
Namensinitialen, das komplette Geburtsdatum, das
Geschlecht und die ethnische Zugehorigkeit werden

dem keingzsfalls gerecht. In den Jahresberichten 200281
und 2005 sind wir auf die Problematik eingegangen.

Dies ist ein Konsens zwischen den Datenschutzbeauf-
tragten von Bund und L&ndern, da faktisch alle Datei-
en Uber Personen nach Namen, Geburtsdatum und Ge-
schlecht aufgebaut sind und sich allein daraus eine be-
sondere Gefahr bei der Nutzung der Namensinitialen
ergibt.

Nunmehr schreibt das Arzneimittelgesetz (AMG) in
§ 40 verbindlich vor, dass bei allen Meldungen und
Dateniibermittlungen im Rahmen klinischer Studien
die Daten zu pseudonymisieren sind (§ 40 Abs. 2 a Nr.
1 ¢) und d) AMG). Dies betrifft auch Meldungen tber
unerwinschte Ereignisse bei der Prifung des Arznei-
mittels an den Sponsor (zumeist das forschende Phar-
maunternehmen) sowie die zustdndige Bundesober-
behdrde, die solche Meldungen an eine europdische
Datenbank weiterzuleiten hat. Inshesondere bei
schwerwiegenden Nebenwirkungen ist hier ein sehr
enger zeitlicher Rahmen gesetzt. Wenn beispielsweise
ein Hausarzt noch wéhrend einer Studie oder nach ei-
ner Studie solche Nebenwirkungen bemerkt, sendet er
eine entsprechende Meldung an den Sponsor und die
Bundesoberbehdrde. Dies erfolgt spontan, d. h. nicht
im Rahmen des vorgeschriebenen geordneten Studien-
ablaufs. Der Arzt gibt dann zumeist die Namensinitia-
len und das Geburtsdatum sowie das Geschlecht des
Betroffenen an. Mitunter erfolgen die Meldungen
auch mit Klarnamen. Fir die vorgeschriebenen Mel-
dungen Uber Nebenwirkungen von zugelassenen Arz-
neimitteln schreibt das Gesetz — im Gegensatz zu den
klinischen Studien vor Zulassung — nicht ausdricklich
eine Pseudonymisierung vor (§ 63 b AMG).

Als wir diese Problematik im Arbeitskreis Wissen-
schaft der Konferenz der Datenschutzbeauftragten von
Bund und L&ndern berieten, legten uns Vertreter eines
forschenden Pharmaunternehmens und des Verbandes
der forschenden Arzneimittelhersteller die Problema-
tik aus deren Sicht dar. Sie erlduterten, dass eine star-
ke Pseudonymisierung der eigentlichen Studienunter-
lagen und Protokolle die Zuordnung von Spontanmel-
dungen erheblich erschweren, wenn nicht sogar un-
moglich machen und zu schwer aufzuklarenden Dop-
pelmeldungen fiihren wiirde. Zumindest die Nutzung
des kompletten Geburtsdatums und des Geschlechts
sei erforderlich. Unsere gegenwartige Position hinge-
gen ist, dass bei den Phasen der klinischen Forschung,
an denen nur wenige Patienten beteiligt sind (Phasen |
und Il), dieses Problem nicht auftreten dirfte. Ob fur
die Forschung in der Phase 111, wenn mehrere Tausend
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vgl.45.1
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vgl. 4.6.1

§ 4 Abs. 3 Nr. 8 BInDSG

§ 40 Abs. 2 aNr. 1 b), ¢) und d) AMG
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erkrankte Probanden an solchen Studien beteiligt sind,
das Argument der forschenden Pharmaunternehmen
greift, muss weiter geprift werden. Unsere Behdrde
wird dies mit den in Berlin ansdssigen Pharmaunter-
nehmen beraten und ggf. auch vor Ort prifen.

Es miissen Wege gefunden werden, um auch bei ver-
zweigter und vielschichtiger Arzneimittelforschung
die Datenfliisse so zu gestalten, dass die Identitat des
Patienten nicht mit einfachen Mitteln bestimmt wer-
den kann.

6.1.2 Gewebeproben fur die Forschung

National und international lagern in Pathologieinsti-
tuten Millionen von Proben, die sich jedoch fur die
Forschung gegenwartig nur schwer erschlieBen las-
sen. Eine Vernetzung der Informationen Uber die
Proben gibt es bislang nicht. Ein solches Projekt hat
das Deutsche Ressourcenzentrum fir Genomfor-
schung (RZPD) in Berlin in Angriff genommen.

Die Proben sind aus dem Behandlungszusammenhang
oder bei der Leichenschau entstanden. Sie sind natir-
lich nicht anonym oder pseudonym. Deshalb wird im
jeweiligen Pathologieinstitut eine zweite Datenbank
(Inhouse-Forschungsdatenbank) aufgebaut. Die Infor-
mationen Uber die einzelnen Proben sind hier pseudo-
nymisiert abgelegt. Die vorhandenen Informationen
aus der Forschungsdatenbank werden in regelméaRigen
Abstanden an die Datenbank des RZPD ubertragen,
allerdings ohne das Pseudonym. Die Datensétze er-
halten also nur eine temporare Kennung. AuRerdem ist
fir die RZPD-Datenbank noch erkennbar, aus wel-
chem Pathologieinstitut die Proben stammen. Durch
die standige Aktualisierung der anonymen RZPD-Da-
tenbank erhélt also ein Datensatz mit jeder Datenlie-

Der Berliner Beauftragte fiir Datenschutz und Informa-
tionsfreiheit beriicksichtigt nicht die Praxis der lokalen
Verteilung von Sponsoren, Leitern von klinischen Pri-
fungen und Prifstellen in Deutschland bei multizentri-
schen klinischen Prufungen. Diese sind bundesweit
verstreut und die Auswahl der Prifstellen sowie des
Leiters der klinischen Prifung durch den Sponsor rich-
tet sich vor allem nach deren fachlicher Eignung. Der
Sitz des Sponsors ist nachrangig. Entscheidend fir die
Zustandigkeit einer nach Landesrecht gebildeten Ethik-
Kommission flir die Gesamtbewertung einer multizen-
trischen klinischen Priifung (einschl. des Umgangs mit
personenbezogenen Daten) ist der Sitz des Leiters der
klinischen Prufung. Das Problem der Pseudonymisie-
rung kann also wegen dieser Vernetzung nur bundes-
einheitlich Ubergreifend geldst werden. Die Beratung
mit in Berlin ansdssigen Pharmaunternehmen kann da-
her nur dem gegenseitigen Informationsaustausch die-
nen. Entscheidungen sind von den Datenschutzbeauf-
tragten des Bundes und der L&nder fur Deutschland
insgesamt und einheitlich zu fallen. Erst dann kann der
Berliner Beauftragte fiir Datenschutz und Informations-
freiheit die Einhaltung der festgelegten Regelung im
Land Berlin uberprifen, ggf. auch vor Ort bei Sponso-
ren, Leitern von klinischen Priifungen oder einzelnen
Prifstellen im Land Berlin.
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ferung eine andere Nummer. Diese Datenbank ist so-
mit nur noch geeignet, statistische Auswertungen
durchzuflihren. Akkreditierte Forscher kdnnen unter
verschiedenen Sicherheitsvorkehrungen aus diesen
Daten statistische Auswertungen abrufen. Sie erhalten
damit beispielsweise die Information, dass in dem Pa-
thologieinstitut A 25 entsprechende Proben, im Patho-
logieinstitut B 14 gesuchte Proben vorliegen. Der For-
scher kann dann mit dem Pathologieinstitut in Kontakt
treten und nach entsprechender vertraglicher Regelung
beispielsweise Teile dieser Proben oder andere Infor-
mationen Uber die Proben erhalten. Diese Informatio-
nen sind wiederum pseudonymisiert.

Die RZPD/CRIP-Datenbank zeigt beispielhaft, wie am
Anfang noch personenbezogene medizinische Infor-
mationen Uber ein mehrstufiges Verfahren in anonyme
statistische Auswertungen umgewandelt werden und
diese fur konkrete Forschungsvorhaben wiederum er-
schlossen werden kénnen.

6.1.3 ,,Beforschung* jugendlicher Intensivtater

Die Landeskommission Berlin gegen Gewalt hat vor
dem Hintergrund mehrerer von Jugendlichen began-
gener Kapitalverbrechen damit begonnen, die Kom-
munikation zwischen den beteiligten Einrichtungen
(Jugendhilfe, Schule, Schulpsychologischer Dienst,
Gericht, Staatsanwaltschaft, Polizei, Sozialpsychia-
trischer Dienst sowie Kinder- und Jugendpsychiatrie)
auf Schwachstellen hin zu untersuchen. Ziel ist es, die
Zusammenarbeit dieser Einrichtungen in schwierigen
Féallen zu verbessern. Zu diesem Zweck sollen die Ak-
ten einer begrenzten Anzahl jugendlicher Intensivta-
ter, die in der Untersuchungshaft sitzen oder bereits
verurteilt sind, analysiert werden. Die Landeskom-
mission bat uns um Unterstiitzung bei diesem Vor-
haben.

Das Vorhaben der Landeskommission flhrt zu einer
Auswertung von sensitiven Informationen Uber die
Untersuchungshéftlinge oder Strafgefangenen, die
dem gesteigerten Sozialdatenschutz nach dem Kinder-
und Jugendhilferecht, aber auch besonderen Schwei-
gepflichten etwa der Schulpsychologen unterliegen.
Es besteht deshalb kein Zweifel daran, dass eine Aus-
wertung aller Akten zu diesen Jugendlichen deren
informierte Einwilligung voraussetzt. Die beteiligten
schweigepflichtigen Personen miissen von den Betrof-
fenen explizit von ihrer Schweigepflicht entbunden
werden. Dies muss auf freiwilliger Grundlage ge-
schehen, der Betroffene darf also keinerlei Nachteile
erfahren, wenn er einer Auswertung seiner Akten
nicht oder nicht vollstandig zustimmt.

Die betroffenen Jugendlichen missen auch dartber
aufgeklart werden, dass sich im Fall ihrer Einwilli-
gung aus den zusammengezogenen Verwaltungsvor-
gangen moglicherweise Anhaltspunkte fiir weitere
Straftaten ergeben kénnen, die nach dem Legalitéts-

Der Senat vertritt die Auffassung, dass es angesichts
des allgemein geltenden Legalitatsprinzips, bei wel-
chem es sich um eine Verpflichtung der Strafverfol-
gungsbehdrde handelt, die verfassungsrechtlich durch
den Gleichheitssatz nach Artikel 3 Abs. 1 Grundgesetz
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prinzip von den Justizbehorden verfolgt werden mis-
sen. AuBerdem sollten die beteiligten &ffentlichen
Stellen (z. B. die Jugendadmter) gerade bei Betroffenen
mit Migrationshintergrund, die nicht ausreichend
Deutsch verstehen, daflir Sorge tragen, dass ihnen die
Bedeutung der Einwilligungserklarung durch einen
Dolmetscher vermittelt wird.

Die Landeskommission Berlin gegen Gewalt hat ent-
sprechend unserem Hinweis Einwilligungserklarungen
entwickelt, die von den Betroffenen unterzeichnet
wurden. Allerdings wurde unsere Empfehlung nicht
umgesetzt, dass den Jugendlichen die Konsequenzen
ihrer Einwilligung im Zusammenhang mit dem Le-
galitatsprinzip erldutert werden. Dies wird bei kiinf-
tigen entsprechenden Fallanalysen zu beachten sein.

Das legitime Interesse des Staates, mégliche Kommu-
nikationsdefizite im Zusammenhang mit jugendlichen
Intensivtatern durch Auswertung der Akten aller be-
teiligten Behorden festzustellen und zu beheben, lasst
sich nur in der Weise befriedigen, dass die betroffenen
Jugendlichen nach umfassender Information der Aus-
wertung ihrer Akten zustimmen. Falls sie diese Zu-
stimmung verweigern, dirfen ihnen keine Nachteile
entstehen.

6.2 Statistik
6.2.1 Noch vier Jahre bis zur Volkszahlung 2011

Die Bundesregierung hat im Spatsommer des Jahres
2006 einen Beschluss gefasst, in dem die Grundposi-
tionen flr die Teilnahme Deutschlands an der EU-
Zensusrunde 2010/2011 festgelegt sind.

Die Erhebung soll sich im Wesentlichen auf Daten
stiitzen, die bei Behdrden bereits vorhanden sind. Dies
sind im Einzelnen die Melderegister, die Dateien der
Bundesagentur fur Arbeit und Personaldateien zu Be-
amten und Richtern, die Uber ein bundesweit aufzu-
bauendes Register der bewohnten Adressen zusam-
mengeflhrt werden sollen. Seit dem Jahresbericht
1996 berichteten wir kontinuierlich tiber die Suche der
Statistik nach neuen Methoden und dabei aufgetrete-

nen datenschutzrelevanten Problemen83 (,Volkszéh-
lung 2001, 2002, 2003 ...?*).

Mit dem Zensustest im Jahre 2001 wurde die grund-
satzliche Machbarkeit eines weitgehend auf Register
gestiitzten Zensus nachgewiesen. Allein mit den da-
mals erprobten Methoden kénnen jedoch keine zu-
verlassigen amtlichen Einwohnerzahlen gewonnen
werden. Es ist daher vorgesehen, den registergestiitz-
ten Teil mit einer direkten Befragung einer Stichprobe
von unter 10 % der Bevdlkerung zu ergénzen. Die
Stichprobe soll auferdem zur Erhebung von Merk-

83
JB 1996, 4.5.3

vorgegeben ist und fir die keine gesetzliche Beleh-
rungspflicht besteht, und des Auftrages der von der
Landeskommission Berlin gegen Gewalt eingesetzten
Arbeitsgruppe, der darin bestand, das institutionelle
Handeln der an der Bearbeitung einzelner Falle von
HIntensivtatern“ beteiligten Institutionen zu untersu-
chen, keinerlei Veranlassung gab, die in die Aktenein-
sicht Einwilligenden rechtskréftig Verurteilten aus-
driicklich dariiber aufzuklaren, dass es moglicherweise
rein theoretisch zu weiteren Strafverfolgungsmalnah-
men kommen konnte, wenn Anhaltspunkte fiir das
Vorliegen eines bis dahin unbericksichtigten Strafver-
dachts bekannt wirden. Abgesehen davon wurden die
Betroffenen bzw. ihre gesetzlichen Vertreter umfas-
send sowohl {ber die Bedeutung und den Umfang der
Erklarung selbst, als auch tber den Sinn und Zweck
der 0.g. Arbeitsgruppe ausfihrlich belehrt.

Der Entwurf des Zensusvorbereitungsgesetzes 2011
(ZensVorbG 2011) wird auf der 853. Sitzung des Bun-
desrat-Innenausschusses am 26. April 2007 behandelt
(Drucksache 222/07). Bereits im Vorfeld haben die
Lander in ihren Stellungnahmen zum Referentenent-
wurf des BMI auf verschiedene datenschutzrechtliche
Notwendigkeiten bei der Ubermittlung der jeweils ge-
forderten Merkmale hingewiesen.

Im Rahmen der Sitzung des Bundesrat-Innenausschus-
ses ist jetzt zu prifen, inwieweit die erforderlichen As-
pekte des Datenschutzes im Entwurf des ZensVorbG
2011 berticksichtigt sind, insbesondere auch mit Fokus
auf den Grundsatz der Trennung von Statistik und Ver-
waltung. Grundsétzlich sind entsprechende Regelungen
in den Gesetzentwurf aufgenommen worden. In § 11 -
Geheimhaltung soll mit dem Verweis auf § 16 Bundes-
statistikgesetz deutlich gemacht werden, dass bei der
Vorbereitung des registergestiitzten Zensus die Regeln
der statistischen Geheimhaltung und damit auch des
Datenschutzes gelten und beachtet werden missen und
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malen und Bevdlkerungsgruppen genutzt werden, die
nicht in Registern enthalten sind (z. B. Daten zur Bil-
dung und erwerbsstatistische Daten fiir Selbstandige).
Diese Direktbefragung mit Kenntnis der Betroffenen
dirfte datenschutzrechtlich wenig Probleme aufwer-
fen.

Anders verhélt es sich jedoch beim Aufbau eines Re-
gisters der bewohnten Adressen. Hier sollen, bereits
im Jahr 2007 beginnend, die Adressdaten der Landes-
vermessungsamter (einschlieflich der geografischen
Koordinaten von Gebduden) mit den Adressdaten aller
Melderegister sowie der Bundesagentur fiir Arbeit zu-
sammengefiihrt werden. Im Ergebnis entstiinde je
Land ein Register der bewohnten Adressen, das als
Organisationsinstrument des Zensus der Steuerung des
Ablaufs der postalischen Gebaude- und Wohnungs-
zahlung, der Zusammenfiihrung der verschiedenen
Datenquellen und als Auswahlgrundlage fiir die Stich-
probe dient. Die Bundesregierung hat erkannt, dass es
allein firr diese Vorbereitung des kiinftigen Zensus ei-
nes Gesetzes bedarf. Noch nicht abschlieRend dis-
kutiert ist der Weg der Bereinigung des Adressregis-
ters. Uber die weiteren Nutzungsmaglichkeiten des im
Rahmen des Zensus als Organisationsdatei genutzten
Adressregisters und tber den Aufbau eines fortschrei-
bungsfahigen Gebdude- und Wohnungsregisters hat
die Diskussion erst begonnen. Durch das Zusammen-
fuhren der verschiedenen Daten kann es also sein,
dass bei der Bundesagentur Adressen gefiihrt werden,
die in den Melderegistern nicht vorhanden sind. Das
Bereinigungsverfahren setzt nun voraus, dass die das
Melderegister fuhrende Behorde Kenntnis tber Diffe-
renzen im Adressmaterial von der amtlichen Statistik
zuriickerhdlt. Inwieweit dabei der datenschutzrechtlich
entscheidende Grundsatz der Trennung der Statistik
vom Verwaltungsvollzug aufrechterhalten wird, bleibt
zu prifen.

In die Vorbereitung der Z&hlung sollen auch Forscher
einbezogen werden, die in der Lage sind, aufgrund
einer Unterstichprobe von Adressdaten, jedoch ohne
Namen der Einwohner, Grundsétze und Instrumente
fiir die parallel zum registergestiitzten Zensus notwen-
dige unmittelbare Bevolkerungsbefragung (als Stich-
probe, s. 0.) zu erarbeiten. Auch dies sollte im Rah-
men des bald zu erlassenen Zensusvorbereitungsge-
setzes rechtlich eindeutig geklart werden.

Auch bei einem registergestiitzten Zensus mit ergéan-
zender Stichprobe ist strikt auf die Einhaltung der
Vorgaben des Volkszahlungsurteils des Bundesver-
fassungsgerichts von 1983 zu achten.

6.2.2 Ausstattungsvorspriinge Berlins —
,»Arm, aber sexy*

Bekanntlich hat das Bundesverfassungsgericht am 19.
Oktober 2006 ein fur Berlin schwieriges Urteil ge-
sprochen. Berlin kann in absehbarer Zeit nicht mit er-

auch in § 13 - Datentbermittlungen soll die Regelung
in Absatz 2 sicherstellen, dass bei den Dateniibermitt-
lungen die Anforderungen des Datenschutzes beachtet
werden.
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héhten Sonderzuwendungen des Bundes oder des Léan-
derfinanzausgleichs zum Abbau seiner Schulden rech-
nen. Das Bundesverfassungsgericht stellte fest, dass
bei den sog. Ausstattungsvorspriingen Berlins gegen-
Uiber Hamburg zu beriicksichtigen ist, dass ein erheb-
licher Teil der Mehrausstattung auf Personalausgaben
beruht, die kurzfristig in einem nur sehr begrenzten
Umfang reduziert werden kdnnen.

Ein Instrument, insbesondere um die mittelfristige
Personal- und Personalkostenplanung zu unterstitzen,
ist das Gesetz Uber die Statistik der Personalstruktur
und Personalkosten im unmittelbaren Landesdienst.

Wir berichteten dartiber in der Vergangenheit84. In
diesem Gesetz wurde festgelegt, dass eine abgeschot-
tete Statistikstelle zu schaffen ist, die ein im Gesetz
festgeschriebenes Konzept ,,Datenschutz durch Tech-
nik“ durchsetzt. Auch hier ist wiederum ein
durchdachtes und nicht triviales Konzept der Pseudo-

nymisierung der Ausgangspunkt ® Seit Inkrafttreten
des Gesetzes im Dezember 2004 arbeitet die Statistik-
stelle am Aufbau der zentralen Personalstrukturdaten-
bank und konnte nach erfolgreichen Probeldufen mit
fiktiven Daten im vergangenen Jahr im Rahmen des
Pilotbetriebes mit Echtdaten folgende Fortschritte er-
reichen:

- Voraussetzung flr die Aufnahme des Pilotbetriebes
war die Erfullung der datenschutzrechtlichen Anfor-
derungen, insbesondere die Erstellung verfahrens-
spezifischer und infrastruktureller Sicherheitskon-
zepte. Diese Konzepte sind in ihren wesentlichen
Elementen umgesetzt worden.

- Zwischen dem Start des Pilotprojektes mit Echtda-
ten der Senatsverwaltung fir Finanzen im Novem-
ber 2005 und einem Neustart 2006 galt es, verschie-
dene Anpassungsprobleme zu lésen. Datenschutz-
rechtlich relevant war vor allen Dingen die Beseiti-
gung von Doppelungen nach dem Pseudonymisie-
rungsprozess. Schrittweise wurden der Automati-
sierungsgrad des Gesamtverfahrens erhoht und die
Prozesse beschleunigt. Im Jahre 2006 wurden zu-
sétzlich die Datensatze von zwei Bezirksamtern, des
Polizeiprésidenten und der Senatsverwaltung flr
Bildung, Jugend und Sport einbezogen.

- Um auch, wie im Gesetz zugelassen, historische Da-
ten einzuspeichern und damit schnellstméglich Ent-
wicklungen abzubilden, wurden diese riickwirkend
bis Januar 2005 erhoben. Um die Dimension zu ver-
deutlichen: Fiir die gegenwartig tiber 81.000 Perso-
nen umfasst eine monatliche Datenlieferung etwa
3,8 Millionen Datensatze. Die historische Datenlie-
ferung flr diese Verwaltungen umfasste ca. 54 Mil-
lionen Datensétze. Nunmehr sind erste Bewertungen

84
35JB 2002, 4.5.3; JB 2003, 4.5.2; JB 2004, 4.5.2
JB 2005, 3.4

125




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

der Datenqualitat moglich.

- Auch die Auswertungskomponente wurde erheblich
verbessert. So kénnen jetzt die Auswertungen unter
strikter Sicherung der Pseudonymisierung in ver-
bliffender Geschwindigkeit vorgenommen werden.
Die Statistikstelle sichert bei jeder ihrer Auswertun-
gen das Statistikgeheimnis, sodass kein Personen-
bezug herstellbar ist. AuRerdem sind, wie im Gesetz
gefordert, Sichten auf den Gesamtdatensatz und da-
mit universelle Auswertungen nicht mdglich. Das
System sichert bei der Auswertung, dass - wie vom
Gesetz vorgegeben - nur jeweils zwei der sieben
Auswertungskomplexe miteinander kombiniert wer-
den konnen.

Eine noch fiir 2007 ausstehende Forderung des Geset-
zes ist das Ersetzen der Dienstanweisung fiir den Pro-
bebetrieb durch eine Verwaltungsvorschrift, die u. a.
die Befugnisse und Pflichten der Statistikstelle und
ihrer Mitarbeiter hinsichtlich der technisch-organisa-
torischen und personellen Abschottung verbindlich re-
gelt.

Insgesamt sind die Voraussetzungen geschaffen, dass
die Personalstrukturdatenbank in absehbarer Zeit als
eines der modernsten statistischen Instrumente unter
Einbeziehung modernster Techniken zur Sicherung
des Datenschutzes ihren Echtbetrieb in der ersten Stu-
fe mit monatlich laufenden Datenlieferungen auf-
nimmt. Damit kénnen unter Wahrung der statistischen
Geheimhaltung Daten Uber die im unmittelbaren Lan-
desdienst Beschéftigten dem Abgeordnetenhaus, dem
Senat, den Behorden des Landes, den Beschaftigten-
vertretungen, den Gewerkschaften und Berufsverbén-
den sowie der Offentlichkeit bereitgestellt werden.

6.3 Schule
6.3.1 Sprachlerntagebuch — Note: ungentigend!

Die Senatsverwaltung fur Bildung, Jugend und Sport
hat ein "Sprachlerntagebuch fiir Kindertagesstatten"
als "Handreichung fur Erzieherinnen und Erzieher"
herausgegeben. Es ist im Jahr 2004 entwickelt und in
75 Kindertagesstatten von Berlin im 1. Halbjahr 2005
erprobt worden. Seit Sommer 2006 wird es in allen
Kindertagesstatten Berlins verwendet. Mit dem
Sprachlerntagebuch sollen wahrend der gesamten
Zeit, die das Kind in der Kindereinrichtung verbringt,
regelmaRig der Sprachstand und die Fahigkeit des
Kindes, mit seiner Umwelt zu kommunizieren, doku-
mentiert werden. Das Tagebuch konzentriert sich auf
den Erwerb der deutschen Sprache. Gegebenenfalls
sollen aus den Feststellungen Forderansatze fur die
Kinder abgeleitet werden.

Datenschutzrechtlich problematisch an diesem gut ge-
meinten Vorhaben ist schon die Bezeichnung ,,Sprach-
lerntagebuch®. In der Einleitung werden die Kinder

Der Begriff ,,Sprachlerntagebuch” wurde gewahlt, um
den individuellen Bezug jedes einzelnen Kindes he-
rauszustellen, dessen Spracherwerb darin dokumentiert
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personlich angesprochen: ,,Du erhéltst von Deiner Er-
zieherin jetzt ein eigenes Tagebuch. Dabei wird der
Begriff des Tagebuchs, dem das Kind bei dieser Gele-
genheit wohl zum ersten Mal begegnet, geradezu per-
vertiert. Denn es dient nicht der Aufnahme hochst-
personlicher, intimer Aufzeichnungen, die ein Mensch
ihm anvertraut, sondern es soll neben eigenen Beob-
achtungen, Schreibversuchen und Bildern des Kindes
auch Ergebnisse von Interviews enthalten, die Erzie-
herinnen mit dem Kind fiihren und sie dort festhalten.
Das ,,Sprachlerntagebuch® soll also gerade nicht (mit
Ausnahme des ersten Teils) vertraulich behandelt,
sondern von den Erzieherinnen, Eltern und spéter so-
gar den Schullehrern gelesen und genutzt werden. Wie
soll ein junger Mensch den strikt vertraulichen Cha-
rakter eines Tagebuches verstehen lernen, wenn er als
erstes in der Kindertagesstatte diesem ,,Sprachlernta-
gebuch* begegnet?

Das Sprachlerntagebuch ist in vier Teile gegliedert.
Der erste Teil beinhaltet Fragen zum ,,Kennenlernen*
des Kindes und seiner Familie. In einem Gespréch
zwischen Leiter/in oder Erzieher/in und den Eltern
sollen neben wichtigen Informationen wie Notfall-
nummern, Allergien usw. iberwiegend personenbezo-
gene Fragen zum Kind und seiner Familie beantwortet
werden. Die Antworten werden mit den Eltern ge-
meinsam dokumentiert. In den weiteren Teilen des
Buches wird die Entwicklung des Kindes von dem/der
jeweiligen Erzieher/in beschrieben. Diese Eintragun-
gen werden hauptséchlich aufgrund von Gespréchen,
den sog. "Interviews", mit den Kindern vorgenommen.

wird und mit dem es téglich umgeht. Die Bezeichnung
,»Tagebuch® wird nicht immer im Zusammenhang mit
einer verschlossenen ,,geheimen” Aufzeichnung ver-
wendet, sondern in Padagogik, Literatur, Seefahrt etc.
schon seit alters her als Mittel zur Kommunikation und
als ein Instrument des Transfers verwendet. Unter den
Bezeichnungen ,,blogg” und ,,weblog*“ werden im In-
ternet 6ffentliche online Tagebiicher gefiihrt. Auch die
Polizei verwendet den Begriff Tagebuch seit Jahrzehn-
ten, um ihre Téatigkeitsberichte zu sammeln. Jeder, der
an einem Verkehrsunfall beteiligt ist, erhalt von der Po-
lizei deshalb eine Tagebuch-Nummer, mit deren Hilfe
spater bei Bedarf das Aktenzeichen der Polizei oder
Staatsanwaltschaft ermittelt werden kann. Die Behaup-
tung der angeblichen Pervertierung des Begriffs des
»Tagebuchs®, unter dem offenbar ausschlielich ein
privates intimes Tagebuch verstanden wird, ist deshalb
nicht nachvollziehbar.

Es handelt sich beim Sprachlerntagebuch (der Sprach-
dokumentation nach § 13 KitaF6G) um ein padagogi-
sches Instrument, das den Erzieherinnen und Erziehern,
dem Kind selbst und seinen Eltern Erkenntnisse uber
den Entwicklungsstand und die Entwicklungsschritte
beim Spracherwerb bringen und in der Kindertagesstat-
te die Entwicklung gezielter individueller Férderansat-
ze unterstutzen soll. Mit der Aufnahme in eine Kinder-
tagesstatte Ubertragen die Eltern bzw. Erziehungsbe-
rechtigten fiir die Dauer der Anwesenheit die Aufgaben
der Betreuung, Erziehung und Bildung ihrer Kinder auf
das Personal der Einrichtung. Diese Aufgaben erfor-
dern Kenntnisse Uber das Kind, seine Entwicklung und
sein familidres Umfeld, um sie erfiillen zu kdnnen.
Diese Angaben, die im ersten Teil verzeichnet werden,
konnen ihrer Art nach nur bei den Eltern erhoben wer-
den.

Alles, was im zweiten Teil des Sprachlerntagebuches
mit den Kindern, Erzieher(innen) und Eltern beobach-
tet und dokumentiert wird, ist Grundlage fir die weite-
ren Entwicklungsgesprache mit den Eltern Gber ihr
Kind. Mit den Eltern gemeinsam werden bei Bedarf
weitere entwicklungsférdernde Schritte besprochen
und umgesetzt. Die Kritik offenbart ein erstaunliches
Fehlen jeglicher Vorstellung von der alltaglichen Rea-
litdt des Zusammenlebens mit kleinen Kindern: Bei der
Beurteilung der mdglichen Brisanz von Informationen,
die die Erzieher(innen) beim Gesprach und Malen im
Sprachlerntagebuch erlangen, ist zu bedenken, dass
Kinder auch ohne dieses padagogische Mittel in vieler-
lei Weise unaufgefordert Einzelheiten aus ihrem Fami-
lienleben in Gesprachen, Bildern oder Rollenspielen
mitteilen. Dass kleine Kinder Ereignisse anders wahr-
nehmen als Jugendliche oder Erwachsene und sie auch
anders darstellen, ist allen in einer Kindertageseinrich-
tung Téatigen bewusst.

Die Informationen im Sprachlerntagebuch gehen nicht

tber den in Kindertagesstatten {blichen Informations-
stand hinaus, sondern standardisieren sie, um sie zur
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Da der erste Teil vertrauliche Informationen enthélt,
empfiehlt die Senatsverwaltung, diesen getrennt vom
Sprachlerntagebuch aufzubewahren und ihn bei Uber-
gabe an das Kind und die Eltern wieder beizuftigen.

Nach der Ausgabe des Sprachlerntagebuchs hat sich
eine groRe Zahl betroffener Eltern an den Berliner Be-
auftragten fur Datenschutz und Informationsfreiheit
gewandt und zu Recht auf gravierende datenschutz-

Sprach- und Bildungsférderung nutzbar zu machen. Im
Ausnahmefall wird in gesonderten Vereinbarungen mit
den Eltern bei zu schiitzenden Informationen (ber das
Kind oder aus dem familidren Bereich fiir besondere
Vertraulichkeit in der Einrichtung bzw. gegenuber Er-
zieher(innen) gesorgt, weil es sonst im taglichen Um-
gang der Erzieher(innen) mit dem Kind keine festzu-
legenden Grenzen gibt. Es ist der Professionalitat der
Padagog(inn)en Uberlassen zu erkennen, wenn eine Si-
tuation entsteht, die besonderen Schutz von intimen In-
formationen erfordert.

Fur die Implementierung des Instrumentes ist die
Handreichung fiir Erzieher(innen) entwickelt worden,
die Informationen zur Entwicklung, Bewertungen und
Anleitungen zur Anwendung und zur Zusammenarbeit
mit den Eltern enthalt. Darin wird darauf hingewiesen,
dass das Sprachlerntagebuch fiir Kind und Eltern jeder-
zeit zugénglich sein soll, damit es als lebendiges ge-
meinsames Instrument in die p&dagogische Praxis der
Kindertagesforderung Eingang findet. Die Formu-
lierung in der Handreichung, wonach der erste Teil we-
gen der vertraulichen Informationen getrennt aufbe-
wahrt werden ,,sollte”, ist allerdings ungliicklich, so
dass die Gefahr bestand, dass er als Empfehlung unbe-
achtet bleibt.

Die Einfuhrung des Berliner Bildungsprogramms und
des Sprachlerntagebuches wird durch umféngliche
Fortbildungsveranstaltungen unterstitzt. Der Imple-
mentierungsprozess fur die padagogische Praxis ist
noch nicht abgeschlossen. In diesen Veranstaltungen
wird auf die ordnungsgemdle Verwahrung der nicht
offentlich zugénglichen Teile der Sprachlerntagebiicher
ausdriicklich hingewiesen.

Die Biicher sind Eigentum des Kindes und seiner El-
tern und am Ende der Kita-Zeit ,,an das Kind und die
Eltern* vollstandig zu Ubergeben. Auf der vorderen In-
nenseite des Sprachlerntagebuches wird im GrufRwort
des Senators eindeutig gesagt: ,,Am Ende der Kita-Zeit
Ihres Kindes in der Einrichtung wird es lhnen ausge-
handigt” Das Interesse der Schule wird dabei nicht ig-
noriert, sondern den Eltern mitgeteilt, dass die Tage-
bicher fur die Lehrer(innen) der Grundschule wertvol-
le Hinweise geben kdnnen. Die Entscheidung, ob das
Tagebuch - vollstdndige oder nach Entfernung
einzelner Seiten aus dem Ringbuch- in der
Grundschule genutzt werden soll, bleibt aber bei den
Eltern.

Erstaunlicherweise sind bei der Senatsverwaltung fir
Bildung, Wissenschaft und Forschung keine begriinde-
ten Beschwerden Uber Fehlverhalten im Zusammen-
hang mit dem Sprachlerntagebuch eingegangen. Die
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rechtliche Méangel hingewiesen. Pointiert ausgedriickt
ermdglicht das Sprachlerntagebuch eine weitgehende
Ausforschung von Kindern tber ihre persénlichen und
familiaren Verhaltnisse. So sollen sie z. B. iiber die in
der Familie gesprochene Sprache Auskunft geben.

Informationen zum ersten Teil des Buches werden
Uber Gesprdache mit den Kindern eingeholt. Die An-
gaben werden dabei unkritisch in das Tagebuch auf-
genommen, es wird nicht zwischen den Aussagen jun-
gerer und alterer Kinder differenziert. Vor allem wer-
den die Eltern nicht Gber die Freiwilligkeit der Fih-
rung des Sprachlerntagebuches fiir ihr Kind infor-
miert. GroRe Unsicherheit besteht bei den Eltern hin-
sichtlich des Umgangs mit den erhobenen Daten. Im
Vorwort des Dokuments befinden sich dazu keine Er-
lauterungen. Die Eltern haben uns geschildert, beson-
ders groRe Unklarheiten bestiinden zu der Frage, wo-
fir die Daten verwendet wiirden, ob eine Weitergabe
und wie die Auswertung der Daten erfolge.

Aus den Eingaben geht hervor, dass auch die Leiter/
innen und Erzieher/innen der Kindereinrichtungen
nicht in ausreichendem MaRe auf die Flhrung eines
Tagebuches und den Umgang mit den dort erhobenen
Daten vorbereitet wurden. So wird uns berichtet, die
Tageblicher liegen vollstdndig, also ohne Ausgliede-
rung des ersten Teils mit den personenbezogenen Ein-
tragungen, in den R&umen der Kindertagesstatten aus.
Die Bucher seien somit offen fur jede Person einseh-
bar.

SchlieRlich, so berichten Eltern, seien sie aufgefordert
worden, das Sprachlerntagebuch in der zukinftigen

finf Eingaben von Eltern hatten nur Fragen nach dem

Zweck einzelner Daten zum Inhalt, die in allen Féllen

ausgerdumt werden konnten. Um die Fehler, die es

nach den Erfahrungen des Berliner Beauftragten fir

Datenschutz und Informationsfreiheit in einzelnen Ein-

richtungen bei der Handhabung der Sprachlerntagebi-

cher dennoch gegeben zu haben scheint, wurde vor-
sorglich in einem Schreiben an alle Einrichtungstrager
klargestellt, dass

1) die personlichen und zum Teil vertraulichen Infor-
mationen des ersten Teils getrennt aufbewahrt und
erst zur Ubergabe an die Eltern wieder in das
Sprachlerntagebuch eingefiigt werden sollen,

2) die Verwahrung dieser Informationen in einem
nicht frei zuganglichen Raum, so dass er nur Befug-
ten [also den Eltern, der Einrichtungsleitung und
dem/der zustandigen Erzieher(in)] auf Anforderung
z. B. von der Leiterin ausgehandigt werden kann,
unbedingt zu gewahrleisten ist,

3) das Sprachlerntagebuch beim Ausscheiden des
Kindes aus der Kindertagesstétte an das Kind und
dessen Eltern oder sonstige Erziehungsberechtigte
heraus zu geben ist. Ausdricklich wird nochmals er-
lautert, dass es der Entscheidung der Eltern tiberlas-
sen ist, ob und in welcher Form sie das Sprachlern-
tagebuch spater der Lehrerin oder dem Lehrer der
Schulanfangsphase in der Grundschule tbergeben
und dies die Kindertagesstatte den Eltern nur em-
pfehlen kann.

Der kommenden Auflage des Sprachlerntagebuchs

wird auBerdem ein ausfuhrliches Informationsschrei-

ben an alle Eltern beigelegt werden.

129




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

Schule ihres Kindes abzugeben. Welchem Zweck dies
dienen soll, bleibt unklar. Den Eltern wird auch nicht
freigestellt, das Sprachlerntagebuch nicht der Schule
zu Ubergeben, wenn sie z. B. verhindern wollen, dass
ihr Kind durch bestimmte Informationen im Sprach-
lerntagebuch vorbelastet wird und diese Vorbelastung
wéhrend seiner schulischen Laufbahn nicht mehr ab-
schitteln kann.

Ein ,,Sprachlerntagebuch®, das die Ausforschung von
Kindern Uber ihre Familiensituation ermdglicht, ver-
stoRt gegen die Personlichkeitsrechte von Kindern und
Eltern. Der Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit hat deshalb die erheblichen da-
tenschutzrechtlichen Méngel gegentiber der zustandi-
gen Senatsverwaltung fiir Bildung, Wissenschaft und
Forschung beanstandet und sie zur Beseitigung der da-
tenschutzrechtlichen Mangel aufgefordert.

6.3.2 Der Albtraum einer zentralen
Schilerdatenbank

Der ,,Pisa-Schock* treibt immer neue Bliten. Die
Kultusministerkonferenz verfolgt bereits seit l1angerem
das Vorhaben, eine tber den gesamten Bildungsweg
eines Kindes bzw. Jugendlichen konstante Schiler-
identifikationsnummer zu vergeben, um damit eine
bundesweite Schilerdatenbank aufzubauen. Dieser
Plan wurde erst 2006 in der Offentlichkeit bekannt
und stiel? dort zu Recht auf scharfe Kritik.

In dieser Schilerdatenbank wiirden sich dann Daten
von ca. 12 Millionen Schiilern befinden. Solche Da-
tenbanken — sind sie erst einmal vorhanden — wecken
bekanntlich eine ganze Reihe von Begehrlichkeiten.
Fraglich ist, ob es mit dem allgemeinen Personlich-
keitsrecht vereinbar ist, Daten so zu speichern, dass
gerade die fir die Personlichkeitsentwicklung ent-
scheidenden Jahre mit all ihren Wirrungen, Hochs und
Tiefs dauerhaft abgebildet werden kénnen. Die Aus-
baufahigkeit einer solchen Datenbank zur liickenlosen
Abbildung des Einstiegs ins Berufsleben ber Lehre,
Arbeitslosigkeit oder Studium liegt auf der Hand.

Mit Datensammelwut und entsprechendem Aktionis-
mus auf Méngel, Probleme und Defizite in den Schul-
systemen zu reagieren ist nicht tberzeugend. Selbst
wenn eine solche bundesweite Datenhaltung zligig
eingefuihrt werden sollte, wiirden Ergebnisse, die den
gesamten Schulverlauf der Schiler abbilden und somit
die Probleme des Schulsystems unzweideutig belegen
kénnen, erst nach 2020, womdglich erst 2022 oder
2023 vorliegen.

Die Berliner Schilerstatistik ist bis zum laufenden
Schuljahr eine klassenbezogene Datenerhebung. Pro
Klasse wird erhoben, wie viele Jungen, wie viele
Madchen, wie viele Kinder und Jugendliche ausléndi-
scher Staatsbiirgerschaft in welchen Unterrichtsfa-
chern oder mit welchem Forderbedarf unterrichtet

In der Bildungspolitik ist das Interesse groR. Die ur-
springlichen Plane, tber eine eindeutige Schiler-1D
den Bildungsgang der Schiilerinnen und Schiiler ver-
folgen zu kénnen, wurden in Berlin auch auf Grund der
noch notwendigen Festlegungen zur Einhaltung gesetz-
licher und datenschutzrechtlicher Bestimmungen zu-
riickgestellt.
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werden. Die Personenbeziehbarkeit ist schon bei der
Erhebung wesentlich erschwert, da jeder fir eine
Klasse erzeugte Datensatz nur selten Merkmale
enthalt, die bloR auf einen oder zwei Schiilerinnen
oder Schuler zutreffen.

Diese bisherige Praxis schopft jedoch nicht den gel-
tenden Rechtsrahmen in Berlin aus. Bereits 1992, als
die aufgrund der Schulgesetzdnderung notwendige
Schuldatenverordnung vorbereitet wurde, trug die Se-
natsschulverwaltung den Wunsch vor, die Schiler-
statistik nicht mehr klassenbezogen, sondern auf den
einzelnen Schiler bezogen durchzufiihren. Dies war
fiir uns nachvollziehbar, da die Auswertung auf klas-
senbezogene Summendaten beschrankt und ihre Kom-
bination tber die Schule und den Schultyp nicht még-
lich war. In die Schuldatenverordnung von 1993 wur-
de die Befugnis fiir die Senatsschulverwaltung auf-
genommen, zweimal jahrlich Einzelangaben der Schii-
ler, aber ohne die Merkmale Name, Tag der Geburt
und genaue Anschrift zu erheben. Schulnummer,
Klassen- und Kursbezeichnung durften zur Zuordnung
der Einzelangaben verwendet werden. Unmittelbar
identifizierende Daten sollten nicht erhoben werden.
Auch war festgelegt worden, dass diese Einzelanga-
ben der statistischen Geheimhaltung und den Rege-
lungen des Landesstatistikgesetzes unterliegen und die
Organisationseinheit, die mit der Schulstatistik beauf-
tragt ist, organisatorisch, personell und raumlich von
anderen Organisationseinheiten zu trennen ist. Es wa-
ren also alle rechtlichen Rahmenbedingungen fir die
Erfassung von Einzeldaten geschaffen.

Von dieser rechtlichen Mdglichkeit, die nunmehr auch
im Berliner Schulgesetz verankert ist, hat die
Senatsschulverwaltung in den vergangenen 13 Jahren
keinen Gebrauch gemacht. Die Grinde mdgen
vielfaltig gewesen sein. Ab dem Schuljahr 2008/2009
sollen jetzt die Voraussetzungen fiir die Erhebung von
Schulerindividualdaten im Rahmen der Schulstatistik
geschaffen werden. Die Senatsschulverwaltung
informierte uns 2005 (ber das Bestreben, die
Schulstatistik auf Landerebene bei der Erhebung eines
sog. Kerndatensatzes, d. h. landerubergreifend
Ubereinstimmender Inhalte der zu erhebenden
Merkmale, zu vereinheitlichen. Im Sommer dieses
Jahres teilte uns die Senatsschulverwaltung mit, dass
vorgesehen ist, die Schuldatenverordnung an die im
Kerndatensatz der Kultusministerkonferenz
vorgegebenen Merkmale anzupassen. Daher wurden
durch eine Anderung der Schuldatenverordnung als
schillerbezogene Merkmale der Schulstatistik das
Geburtsland, bei einem nichtdeutschen Geburtsland
das Jahr des Zuzuges, die Kommunikationssprache in
der Familie und ein Hinweis auf die Befreiung von der
Verpflichtung zur Zahlung eines Eigenanteils bei
Lernmitteln neu aufgenommen. Dieses letzte Merkmal
ist von einer besonderen Sensitivitdt, da es
Riickschlusse auf die soziale Bediirftigkeit der Familie
erlaubt. Daher dirfen diese Daten nur vom Schulleiter

Der in der Vergangenheit mit dem Berliner Beauftrag-
ten fir Datenschutz und Informationsfreiheit erfolgte
Austausch von Informationen und Dokumenten im Zu-
sammenhang mit der geplanten Schilerindividual-Sta-
tistik, zeugt von den Bemiihungen des Senats, die von
der Kultusministerkonferenz geforderten datenschutz-
rechtlich nicht abgesicherten Beschliisse mit einer ver-
tretbaren Losung fir Berlin unter Einhaltung des Da-
tenschutzgesetzes zu vereinbaren.

Die Umsetzung der Schulerindividualstatistik fir Ber-
lin ist in Vorbereitung und wird im Schuljahr 2008/09
in Form einer Online-Erfassung eingefihrt. Ob das
Merkmal Lernmittelbefreiung in die Schilerindividual-
statistik mit aufgenommen werden kann, ist noch nicht
abschlieBend geklart.
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oder einem ausschlieBlich mit dieser Aufgabe
beauftragten Mitarbeiter, der ohnehin davon Kenntnis
hat, erhoben werden. 2006 wurden aber auch diese
neuen Merkmale mit der Schilerstatistik noch
klassenbezogen erhoben.

Keinesfalls ist es mit den jetzigen rechtlichen Rege-
lungen fir die Berliner Schulstatistik vereinbar, ein
landesweites einheitliches Schulerregister mit einer
dauerhaften  Schuleridentifikationsnummer  aufzu-
bauen und damit die Grenzen zwischen Statistik und
Verwaltungsvollzug zu sprengen. Zwar soll der Schii-
ler durch eine eindeutige Nummer innerhalb der Schu-
le gekennzeichnet werden. Diese Nummer darf aber
bei Schulwechsel nicht mit Gbermittelt werden. Die
neue Schule vergibt fiir den Schiiler dann eine neue
Nummer. Damit ist zwar die Entwicklung eines Schi-
lers im Rahmen einer Schule statistisch nachvollzieh-
bar, jedoch nicht iber den Rahmen der Schule hinaus.
Diese Zuordnungsnummer als Hilfsmerkmal im statis-
tischen Sinne, ihre Bildung und Verwendung sowie
moglicherweise andere Fragen der Organisation der
Schulerindividualstatistik in Berlin bedirfen sicherlich
noch einer weiteren Anpassung der Schuldatenverord-
nung im Rahmen ihrer fiir 2007 vorgesehenen Uberar-
beitung.

Die Berliner Schulverwaltung arbeitet parallel zu den
bisherigen Konzepten der Kultusministerkonferenz an
einem Vorschlag, wie durch die Lieferung aufbereite-
ter statistischer Daten an ein festzulegendes statis-
tisches Amt eine solide und valide bundesweite Schi-
lerstatistik organisiert werden kann, aber ein bundes-
weites Schilerregister mit einer dauerhaften Schiiler-
identifikationsnummer vermieden wird.

Damit befindet sich die Berliner Schulverwaltung mit
ihrer Schulstatistik in Ubereinstimmung mit uns und
der EntschlieBung der 72. Konferenz der Datenschutz-

beauftragten des Bundes und der Lénderge. Der Kon-
ferenz erscheint die Notwendigkeit der geplanten Ein-
richtung eines bundesweiten zentralen schiiler- bzw.
lehrerbezogenen Bildungsregisters in Anbetracht der
aus den verschiedenen wissenschaftlichen Untersu-
chungen wie PISA vorliegenden Ergebnisse nicht dar-
getan. Sie fordert nachdrticklich einen Verzicht auf die
Identifikationsnummer. Das Erhebungsprogramm der
Schulstatistik ist auf Statistikzwecke zu beschranken.
Bei der Datenverarbeitung ist nach dem Gebot der
Trennung von Verwaltungsvollzug und Statistik zu
verfahren.

Die Datenschutzbeauftragten des Bundes und der L&n-
der begriiRen, dass Schulministerien in mehreren Léan-
dern das bisherige datenschutzrechtlich bedenkliche
Konzept eines bundesweiten personenbezogenen Bil-

Mit der Erstellung eines Sicherheitskonzeptes der Se-
natsverwaltung fir Bildung, Wissenschaft und For-
schung in Zusammenarbeit mit dem IT-Dienstlei-
stungszentrum Berlin (ITDZ), wurden Risiken unter-
sucht und MaRRnahmen festgelegt, um im Jahr 2008/09
eine Basis zu schaffen, die eine vereinfachte Schiilerin-
dividual-Statistik ermdglicht, die auf einer pseudony-
misierten Datengrundlage (nur schulinterne Schiiler-
ID, die im Statistik-Bereich geléscht wird) auskommt
und trotzdem qualitativ wertvollere statistische Aus-
wertungen zulésst, als es in der Vergangenheit mdglich
war. Solange die datenschutzrechtlichen Belange in
Berlin und bundesweit ungeldst sind, ist weder die Ein-
fuhrung einer berlinweiten Schiler-1D noch ein elek-
tronischer Datenexport der Individualdaten an die Kul-
tusministerkonferenz vorgesehen.

Die Kultusministerkonferenz berdt gegenwaértig noch
Uber mogliche Varianten u.a. auch Uber einen Vor-
schlag der Senatsverwaltung fur Bildung, Wissenschaft
und Forschung.

86
,»Keine Schiilerstatistik ohne Datenschutz*, vgl. Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit 2006,

S.19
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dungsregisters nicht mehr weiterverfolgen. Sie streben
dies auch als Ergebnis der mit der Kultusministerkon-
ferenz zu fiilhrenden Gespréche an.

6.3.3 Der Schiiler als Fernsehstar — Serie
,,5.0.S.“ Hilferuf aus dem Klassenzimmer*

Durch Beschwerden und die Berichterstattung in der

Tagespresse87 haben wir davon erfahren, dass in der
Pommern-Oberschule in Berlin-Charlottenburg die
mehrteilige Fernsehreportage "S.0.S. Schule — Hilfe-
ruf aus dem Klassenzimmer" gedreht worden war. Es
wurden unter aktiver Mitwirkung von Schilern, deren
Erziehungsberechtigten und Lehrern der Schule doku-
mentarische Filmbeitrdge mit Szenen aus dem all-
gemeinen Schulleben, dem Unterricht in den Klassen,
Beratungen im Lehrerkollegium und der familidren,
h&uslichen und sozialen Situation einzelner Schiilern
erstellt, zweimal im ZDF ausgestrahlt und im Internet
zum Abruf bereitgestellt. Die Pommern-Oberschule
teilte uns dazu mit, dass die Gesamt- und die Schul-
konferenz dem Filmprojekt zugestimmt habe. Von der
Schulaufsicht sei eine Drehgenehmigung erteilt wor-
den. Die betroffenen Lehrer héatten ihr Einverstdndnis
erklart. Von allen Eltern und Schilern wirden dem
ZDF Einverstéandniserklarungen vorliegen. Zwei
Schiler, von denen diese Erklarungen nicht hatten
eingeholt werden kdnnen, seien durch entsprechende
Materialbearbeitung nicht gezeigt worden.

Das Bildmaterial zu den Filmbeitrdgen der Serie
"S.0.S. Schule - Hilferuf aus dem Klassenzimmer"
enthédlt zweifelsfrei personenbezogene Daten von
Lehrkraften und Schiilern der Pommern-Schule, deren
Erziehungsberechtigten und sonstigen Dritten. Ein
Teil der Filmaufnahmen dokumentiert, unter aktiver
Beteiligung von Vertretern der Schulleitung und/oder
Lehrkréften, den Ablauf und den Inhalt schulischer
Veranstaltungen  (Klassenunterricht, pédagogische
Einzelgesprache, Beratungen (ber Erziehungs- und
Ordnungsmalnahmen). Fir diesen Teil der Bildauf-
nahmen handelte die Pommern-Schule - ungeachtet
einer vorhandenen Drehgenehmigung fiir das ZDF
durch die Schulaufsicht - als datenschutzrechtlich
verantwortliche Stelle.

Durch die aktive Teilnahme der Schule an den Film-
aufnahmen hat diese personenbezogene Daten der Be-
troffenen an einen Dritten (die Filmproduktionsfirma)
Ubermittelt. Betroffene sind hier nicht nur die Lehr-
krafte, Erziehungsberechtigten und die sich aktiv be-

o Tagesspiegel v. 4. Mai 2006, S. 9

Der im Jahresbericht geschilderte Vorfall war bereits
Gegenstand eines Schriftwechsels mit dem Berliner
Beauftragten fiir Datenschutz und Informationsfreiheit
im November 2006 / Februar 2007. Kern der Beanstan-
dung des Beauftragten ist der Umstand, dass die an der
Fernsehiibertragung Beteiligten zwar (moglicherweise)
gegentiber dem ZDF eine Einwilligungserklarung ab-
gegeben haben, nicht aber gegentiber der Schule. Zu-
mindest sind dort schriftliche Einwilligungserklarun-
gen nicht (mehr) auffindbar. Auch wenn bisher nicht
eindeutig erkennbar ist, ob die Beanstandung des Ber-
liner Beauftragten fir Datenschutz und Informations-
freiheit auf die konkrete Beschwerde eines Betroffenen
zuriickgeht oder er die Veroffentlichung in der Tages-
spresse zum Anlass fur Nachforschungen genommen
hat, wurde dieser Vorfall zum Anlass genommen, ein
Informationsschreiben nebst einem Muster fur die er-
forderlichen Einwilligungserklarungen an die Betroffe-
nen zu geben, damit in kiinftigen Fallen auch den da-
tenschutzrechtlichen Anliegen der Betroffenen in aus-
reichendem Malle Rechnung getragen werden kann.

Der Bericht, die Analyse und die Bewertung des Berli-
ner Beauftragten fiir Datenschutz und Informationsfrei-
heit zu der o0.g. Fernsehserie entspricht den Gegeben-
heiten. Die Drehgenehmigung ist durch die regionale
Schulaufsicht ausgesprochen worden. Die Einwilligung
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teiligenden Schiler, sondern auch die Schiiler, die er-
kennbar im Hintergrund der Filmaufnahmen (z. B. im
Unterricht) zu sehen sind. Eine derartige Ubermittlung
von personenbezogenen Daten ist nach § 64 Abs. 4
Satz 2 Nr. 1 Schulgesetz (SchulG) nur mit Einwilli-
gung der Gefilmten zul&ssig. Durch die Aufnahme
und Ausstrahlung des Bildmaterials wird zudem er-
heblich in die Personlichkeitsrechte der betroffenen
Schiler, insbesondere in ihr Recht am eigenen Bild,
eingegriffen. Fir die Datenlibermittlung durch die
Schule an die Filmgesellschaft ist daher in jedem Ein-
zelfall die Einwilligung der Erziehungsberechtigten
bzw. des einwilligungsfahigen Schiilers erforderlich.
Die Einwilligung ist von der Daten verarbeitenden
Stelle (hier: der Pommern-Schule) schriftlich und im
Vorfeld der Filmaufnahmen bei den Betroffenen ein-
zuholen. Dabei ist den Betroffenen das Recht einzu-
rdumen, dass sie der Weitergabe ihrer Daten an die
Filmgesellschaft jederzeit widersprechen kdnnen.

Die Schule kann sich ihrer Verantwortung fir die —
teilweise minderjahrigen — Schiler und fir die Lehrer
nicht dadurch entziehen, dass sie es einer Fernsehan-
stalt oder Produktionsfirma (berl&sst, entsprechende
Einwilligungserklarungen einzuholen. Das Abgeord-
netenhaus von Berlin hat bereits 2004 in einem Be-

schluss " die Pflicht der Gffentlichen Verwaltung be-
tont, bei Film- und Fernsehaufnahmen im Zusam-
menhang mit Verwaltungstétigkeiten den Schutz des
Personlichkeitsrechts der Blrgerinnen und Biirger si-
cherzustellen. Auf die Einhaltung dieser Rechts-
pflichten wurden die Senats- und Bezirksverwaltun-
gen in der Vergangenheit mehrfach vom Regierenden

Burgermeister von Berlin89 hingewiesen. Sie gelten in
besonderem MaRe in Schulen, wo Schulerinnen und
Schiler zwar haufig geneigt sein werden, sich an ,,Re-
ality TV*“-Sendungen zu beteiligen, ohne allerdings die
Tragweite dieser Entscheidung immer zu Gberblicken.
Was einmal in die Mediendffentlichkeit und insbe-
sondere ins Internet gelangt ist, kann nicht mehr ,,wi-
derrufen” werden.

Die Pommern-Schule konnte die erforderlichen
schriftlichen Einwilligungserklarungen nicht vorlegen.
Selbst wenn die Betroffenen Erkl&rungen gegenuber
der Filmgesellschaft abgegeben haben (was wir nicht
Uberprifen konnten), wére dies fir die datenschutz-
rechtliche Bewertung unbeachtlich, zumal die Schul-
leitung nicht geltend gemacht hat, dass sie den Inhalt
dieser Einwilligungserklarungen gepruft und sich zu
eigen gemacht hat. Im Ergebnis bleibt festzustellen,
dass die Ubermittlung der personenbezogenen Daten
durch die Pommern-Schule an die Fernsehprodukti-
onsfirma ohne datenschutzrechtliche Einwilligung der
Betroffenen und damit rechtswidrig erfolgt ist.

88
. Beschluss v. 13. Mai 2004, JB 2004, Anhang 1

der Gefilmten ist im Vorfeld versehentlich von dem
Fernsehproduktionsteam eingeholt worden.

Der Berliner Beauftragte fiir Datenschutz und Informa-
tionsfreiheit hat die Ubermittlung personenbezogener
Daten - hier: Filmaufnahmen von Schulerinnen und
Schulern - zu Recht beanstandet. Die Schulleiter/innen
der Region Charlottenburg-Wilmersdorf sind im ver-
gangenen Jahr auf die datenschutzrechtlichen Bestim-
mungen hingewiesen worden, dass sie im Hinblick auf
die Erteilung der Drehgenehmigung und die schriftli-
che Einwilligungserklarung der Gefilmten im Vorfeld
der Aufnahmen selbst handeln miissen.

vgl. Rundschreiben v. 17. Mai 2004 und 9. Februar 2006
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Der Berliner Beauftragte fir Datenschutz und Infor-
mationsfreiheit hat das Vorgehen der Leitung der
Pommern-Schule dementsprechend beanstandet.

Beabsichtigt eine Schule, personenbezogene Daten (z.
B. Uber Schiiler) aus schulischen Veranstaltungen an
Medien- und Filmgesellschaften zu ubermitteln, hat
sie als Daten verarbeitende Stelle bei den Betroffenen
zur Wahrung der Personlichkeitsrechte und zur Ein-
haltung des Datenschutzes zuvor selbst eine infor-
mierte schriftliche Einwilligung einzuholen.

6.3.4 Wenn Lehrer zu Hilfspolizisten werden -
Einziehung und Inhaltskontrolle von
Schiler-Handys

Die Mutter eines Schiilers beschwerte sich bei uns da-
riber, dass Lehrkrafte an der Schule ihres Sohnes die
Handys einer ganzen Klasse eingezogen und deren ge-
speicherte Inhalte kontrolliert hétten. Von der Schule
wurde dieser Sachverhalt bestétigt. Ziel der Aktion sei
es gewesen, Video mit gewaltverherrlichenden bzw.
nationalsozialistischen Inhalten zu finden und von den
Schilern l6schen zu lassen. Auf den Handys von vier
Schillern seien entsprechende Videos gefunden
worden. Diese seien geldscht und mit den Schilern
dariiber konstruktive Gesprache gefuihrt worden. Eine
Bestrafung der Schiler sei nicht erfolgt.

Handys sind Multifunktionsgerédte mit einer Vielzahl
von technisch unterstlitzten Moglichkeiten. Die Gerate
werden von ihren Besitzern zur Kommunikation,
Adressverwaltung, Kalenderfuhrung, Archivierung
von Nachrichten, Texten, Videos usw. genutzt. Im Zu-
sammenhang mit diesen Funktionen sind in den Ge-
raten erhebliche Mengen von personenbezogenen Da-
ten Uber den Besitzer oder Dritte gespeichert. Diese
Daten ermdglichen nicht nur Rickschlisse auf die
Nutzungsprofile zu den einzelnen (z. B. Kommunika-
tions-)Funktionen. Sie enthalten auch Angaben (z. B.
durch elektronische Tagebuchfiihrung) Uber sonstige
personliche oder sachliche Verhdltnisse der Betroffe-
nen.

Durch die Suche nach den verbotenen Videos in den
Inhaltsdaten der Handys haben die Lehrkréfte einen
Teil dieser Daten zwangslaufig zur Kenntnis genom-
men. Datenschutzrechtlich ist dies als Erhebung von
personenbezogenen Daten zu bewerten.

Nach § 64 Abs. 1 SchulG dirfen Schulen die perso-
nenbezogenen Daten von Schiilern und deren Erzie-
hungsberechtigten erheben, die zur Erfallung der ih-
nen durch Rechtsvorschrift zugewiesenen "schulbe-
zogenen" Aufgaben erforderlich sind. Gemeint ist hier
nicht der allgemeine Auftrag der Schule zur Bildung
und Erziehung, sondern die "schulbezogenen™ Auf-
gaben, die (im engeren Sinne) mit der Organisation
und Durchfiihrung des Schulbetriebes verbunden sind.

Der Bericht des Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit stellt zu Recht darauf ab, dass
es nach den derzeitigen gesetzlichen Bestimmungen
Lehrkréften nicht erlaubt ist, die auf Schilerhandys ge-
speicherten Daten ohne deren Einwilligung zu durch-
suchen. Liegen Anhaltspunkte fir ein strafrechtlich
relevantes Verhalten vor, so kann die Lehrkraft nach
§ 62 Abs.2 Nr. 6 SchulG das Handy einziehen und der
herbeigerufenen Polizei (ibergeben, die dann weitere
Malnahmen veranlassen kann. Da der Senatsverwal-
tung fir Bildung, Wissenschaft und Forschung uber
das benannte Beispiel hinaus keine weiteren Vorfélle
mehr bekannt wurden, wird davon ausgegangen, dass
es sich bei dem geschilderten Vorfall um einen Einzel-
fall handelt.
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Die Kenntnisnahme und Erhebung der umfangreichen,
zum Teil vertraulichen Handydaten war fiir keine der
in § 64 Abs. 1 SchulG genannten "schulbezogenen™
Aufgaben erforderlich. Die padagogische Aufberei-
tung des Themas "Gewaltverherrlichung" hatte auch
ohne die Uberfihrung von "Einzeltitern" erfolgen
kénnen.

Bei den Inhaltsdaten von Schiller-Handys handelt es
sich um zum Teil vertrauliche Daten des Besitzers und
Dritter. Diese Daten dirfen Lehrkréafte einer Schule
nur mit Einwilligung der Betroffenen erheben. Beim
Verdacht der Begehung von Straftaten hat eine Mit-
teilung an die Strafverfolgungsbehdrden zu erfolgen,
die dann entsprechende Durchsuchungen der Inhalts-
daten von Handys vornehmen konnen.

6.3.5 Der Schulpranger - vom "*Steckbrief*
bis zum "'padagogischen’ Aushang tber
Versdumnisse

Immer wieder beschaftigen uns Falle, in denen Schii-
ler und ihr Verhalten in der Offentlichkeit bloRgestellt
werden.

Ein besonders schwerer Fall ereignete sich an der
Friedrich-Bergius-Oberschule. Dort hatte eine Schii-
lerin wahrend ihres freiwilligen Cafeteria-Dienstes
einen Schokoriegel entwendet. Die Verfehlung der
Schilerin wurde vom Schulleiter u. a. mit einem le-
benslangen Cafeteria-Verbot bestraft. Zur Durch-
setzung des Verbotes wurde das "Urteil" zusammen
mit einem Lichtbild der Schilerin an der Tur zur Ca-
feteria 6ffentlich ausgehangt.

Eine derartige Ubermittlung von personenbezogenen
Schilerdaten in Form eines "Steckbriefes" und die da-
mit verbundene Prangerwirkung in der Offentlichkeit
sind datenschutzrechtlich natiirlich unzuléssig. Der
Schulleiter erklarte, nachdem wir ihn in einem Ge-
sprach auf die Unzuléssigkeit der Malnahme hinge-
wiesen hatten, dass ein anderer Weg gefunden werde,
um die aufsichtfihrenden Lehrer ber das Cafeteria-
Verbot zu informieren.

Eltern haben sich mehrfach bei uns dariber be-
schwert, dass Lehrer die Versdumnisse von Schiilern
(z. B. Hausaufgaben nicht gemacht, sich nicht am Un-
terricht beteiligt, Arbeitsmaterial zu Hause vergessen)
auf groRen Listen im Klassenzimmer aushéngen wir-
den.

Nach § 1 Schulgesetz (SchulG) ist es die Aufgabe der

Das vom Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit in seinem Jahresbericht zu Recht
kritisierte Beispiel ist nicht Ausdruck einer generellen
Situation an Berliner Schulen, sondern es handelt sich
nach Ricksprache mit der Schulaufsicht um einen Ein-
zelfall, der so an anderen Schulen bisher nicht aufge-
treten ist. Bei der Entscheidung der Schulleitung oder
der Lehrkraft, welche padagogischen MalRhahmen nach
einem Vorfall zu ergreifen sind, missen im Rahmen
des weiten padagogischen Ermessens auch die daten-
schutzrechtlichen Belange des Einzelnen beriicksich-
tigt und in die Abwégung eingestellt werden. Mal3geb-
lich ist auch hier der Einzelfall. Ohne eine genaue
Kenntnis der Gesamtumsténde des Einzelfalls verbietet
sich eine Beurteilung der von der Schulleitung oder der
Lehrkraft durchgefiihrten MaRnahme.

Der Vorfall (Diebstahl eines Schokoriegels und die fol-
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Schule, alle wertvollen Anlagen der Kinder und Ju-
gendlichen zur vollen Entfaltung zu bringen und ihnen
ein HochstmalR an Urteilskraft, griindliches Wissen
und Konnen zu vermitteln. Den Lehrkréften wird
durch 8 67 Abs. 2 SchulG die Aufgabe zugewiesen,
die ihnen anvertrauten Schiller in eigener padagogi-
scher Verantwortung im Rahmen der Bildungs- und
Erziehungsziele und der geltenden Vorschriften und
Konferenzbeschliisse zu unterrichten, zu erziehen, zu
beurteilen, zu bewerten, zu beraten und zu betreuen.
Somit hat die Schule nicht nur den Auftrag, Wissen zu
vermitteln, sondern auch die Verpflichtung, padago-
gisch auf die ihr anvertrauten Kinder und Jugendli-
chen einzuwirken und ihnen eine Einordnung der ei-
genen Leistung zu ermdglichen.

Wird die Verantwortung der Lehrer nicht durch Be-
schlisse der Gesamtkonferenz eingeschrankt, bleibt es
ihrem padagogischen Ermessen tberlassen, in welcher
Weise sie z. B. den Schilern die Noten bekannt geben.
Danach kann es z. B. im Einzelfall durchaus zuléssig
sein, die Noten aller Schiller im Rahmen des Unter-
richts vor der Klasse bekannt zu geben und mithilfe
eines Notenspiegels die Eltern (iber die leistungsmaRi-
ge Einordnung ihrer Kinder zu informieren. Zu bean-
standen ist hingegen das Vorgehen eines Lehrers, der
bewusst nur die (schlechten) Noten einzelner Schiler
verliest oder anderweitig Schilern bzw. Eltern mit-
teilt, um diese einzelnen Schiiler vor den Mitschulern
bloBRzustellen.

Die padagogischen Freirdume des Lehrers enden dort,
wo gezielt oder unbewusst Mafinahmen mit Pranger-
wirkung ergriffen werden. Vergleichbares gilt auch
fir die Ausstellung von benoteten Schiilerarbeiten
oder Aushédnge uber deren Leistungen in den Klassen-
rdumen. Handelt es sich dabei um R&umlichkeiten, die
auch von Dritten genutzt werden oder fiir diese (z. B.
Reinigungskréfte usw.) zuganglich sind, werden durch
die Aushédnge personenbezogene Daten der Schiiler an
diese Dritten Ubermittelt. Handelt es sich bei diesen
Dritten um schulfremde Personen (z. B. Eltern, Unter-
richtsbesucher usw.), ist eine derartige Ubermittlung
nach § 64 Abs. 4 SchulG grundsétzlich nur mit Ein-
willigung der Betroffenen zuldssig. Die Reichweite
der Einwilligung endet auch hier dort, wo mit der Da-
teniibermittlung gezielt oder unbewusst eine Pranger-
wirkung einhergeht. Von einer derartigen Pranger-
wirkung ist jedenfalls dann auszugehen, wenn sich der
(6ffentliche) Aushang in Form eines negativen Ran-
kings ausschlieBlich auf die Versaumnisse einzelner
Kinder (z. B. Hausaufgaben nicht gemacht, mangel-
hafte Unterrichtsbeteiligung usw.) bezieht.

Die Bekanntgabe von benoteten Schiilerarbeiten an
schulfremde Dritte oder deren Ausstellung in R&umen
(z. B. Klassenzimmer), die schulfremden Personen
zugénglich sind, ist grundsatzlich nur mit Einwilli-
gung der Betroffenen zuléssig. Aushédnge mit Anga-
ben (ber Versaumnisse einzelner Schiiler sind dage-

gende MaRnahme) haben an der Friedrich Bergius-
Oberschule stattgefunden. Die zustandige Schulauf-
sicht der AuBenstelle Tempelhof-Schéneberg hat sofort
nach Bekannt werden den Vorfall mit der Schulleitung
erortert und zu einer veranderten MaRRnahme gebracht:
Es wurde - wie zutreffend dargestellt - ein anderer Weg
gefunden, um die aufsichtsfihrenden Lehrkrafte Uber
das Cafeteria-Verbot der Schiilerin zu informieren.

Die im Bericht des Berliner Beauftragten fur Daten-
schutz und Informationsfreiheit genannten Begriffe
»oteckbrief“ und ,,Prangerwirkung® sind fehlerhaft.
Diese Begriffe entstammen einem anderen Kontext, der
durch diese MaRinahme nicht gegeben war.
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gen in jedem Fall unzulassig.

6.3.6 Der Dauerbrenner! - Zulassigkeit der
Weitergabe von Elterndaten durch die
Schule an Dritte

Immer wieder beschweren sich empérte Eltern bei uns
dariiber, dass ihre Adressdaten auf einem Eltern-
abend, an dem sie nicht teilgenommen haben, von
dem/der Klassenlehrer/in oder den Elternvertretern -
zumeist als Teil einer Adressenliste - an die anderen
Eltern in der Klasse weitergegeben wurden. In einem
besonderen Fall wurde dadurch die geschitzte - im
Einwohnermelderegister gesperrte - Adresse von
Pflegeeltern eines Kindes, das von seinem leiblichen
Vater mehrfach misshandelt worden war und vor die-
sem versteckt lebt, mit nicht absehbaren Folgen fur
das Kind Dritten bekannt gegeben.

Die Schule darf personenbezogene Daten an private
Dritte grundsétzlich nur mit Einwilligung der Betrof-
fenen Ubermitteln (8 64 Abs. 4 SchulG). Dies gilt auch
fiir die Weitergabe von Adressdaten der Eltern, Erzie-
hungsberechtigten usw. an Dritte (z. B. die Miteltern
einer Klasse). Im Regelfall tragen sich die anwesen-
den Eltern eines Elternabends in eine Liste ein, die
dem Zweck der gegenseitigen Kontaktaufnahme dient.
Dabei konnen sie entscheiden, ob und welche Anga-
ben (Anschrift, Telefonnummer, E-Mail-Adresse
usw.) sie machen. Die Daten von abwesenden Eltern
dirfen nicht ohne deren Einwilligung nachgetragen
und verteilt werden.

Anders verhdlt es sich bei den Daten uber die gewéhl-
ten Elternvertreter. Nach § 10 Abs. 7 Schuldatenver-
ordnung darf die Schule deren Namen, Anschriften
und Telefonnummern an die Erziehungsberechtigten
der Schiler ihrer Klasse und an den Vorsitzenden der
Gesamtelternvertretung (GEV) weitergeben. Die Wei-
tergabe von Namens- und Adressdaten der Elternver-
treter bzw. der gewéhlten GEV-Mitglieder an Dritte
(z. B. interessierte Erziehungsberechtigte) auflerhalb
des Klassenverbandes ist nicht ausdriicklich geregelt.
Allerdings bestimmt § 122 Abs. 2 Satz 1 SchulG, dass
Lehrkréfte, Schiler sowie Erziehungsberechtigte Ein-
sicht in die Sitzungsprotokolle der Gremien ihrer
Schule nehmen konnen. Diese Protokolle enthalten
auch die Namen der anwesenden Mitglieder. Daraus
lasst sich ableiten, dass die Schule berechtigt ist, die
Namen der GEV-Mitglieder an Dritte (z. B. interes-
sierte Erziehungsberechtigte) weiterzugeben. Eine
Herausgabe der privaten Telefonnummern und/oder
Privatadressen der gewdhlten GEV-Mitglieder an
Dritte ist dagegen - ohne Einwilligung der Betroffenen
- in jedem Fall unzuldssig.

Die Schule darf die Adress- und Kontaktdaten von
Eltern grundsétzlich nur mit deren Einwilligung an
private Dritte weitergeben.

Zu Recht weist der Bericht des Berliner Beauftragten
fir Datenschutz und Informationsfreiheit darauf hin,
dass personenbezogene Daten, wie z.B. die Adresse,
ohne die Einwilligung der Betroffenen nicht gegeniiber
Dritten bekannt gegeben werden diirfen. Da hierzu in
der Praxis noch immer Aufklarungsbedarf besteht, wird
im Rahmen der Dienst- und Schulleiterbesprechungen
hierzu nochmals eine Information erfolgen.

138




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

6.4 Kultur

6.4.1 Stadtische Bibliotheken:
Zobgerliche Buchrickgabe —
zbgerliche Datenldschung

Ein Berliner war zwar ein fleilBiger Leser, jedoch hielt
er die Rickgabezeiten der entliechenen Biicher nicht
ganz so fleiBig ein, wie es von den Bibliotheken vorge-
schrieben war. Immer wieder hauften sich Mahn- und
Verwaltungsgebihren an, die er dann - oft verspétet -
bezahlte. Er beschwerte sich, dass die Ge-
bihrendaten nicht unverziiglich nach Bezahlung
geléscht wurden. Er stellte zwar nicht infrage, dass
die unbezahlten Mahngebiihren bis zum Zeitpunkt der
endgultigen Abrechnung gespeichert bleiben durften,
jedoch beklagte er sich darliber, dass er sich durch
die noch auf seinem Konto ersichtlichen Gebihrenda-
ten als sdumiger Zahler diskriminiert fihle, obwohl er
doch seine Gebiihren, wenn auch verspétet, vollstan-
dig bezahlt habe.

Wir nahmen die Beschwerde zum Anlass fiir eine
Uberpriifung des Verbuchungssystems bei der Buch-
ausleihe durch die stadtischen Bibliotheken Berlins.
Denn nach § 4 Abs. 3 Gesetz Uber die Datenverarbei-
tung im Bereich der Kulturverwaltung vom 26. Januar

199390 sind Daten der Bibliotheksbenutzer zu 16schen,
sobald der Grund fir ihre Speicherung entfallen ist. In
die Uberpriifung haben wir eine stidtische Biicherei
und auch die ,,Bibliothek auf Radern“, den Biblio-
theksbus, einbezogen. Die Uberpriifung verschaffte
uns ein Bild Uber das gesamte Verbuchungssystem, da
die Datenverarbeitung der Ausleihe einschlieflich al-
ler Geblhrenbuchungen fiir alle stadtischen Biiche-
reien im zentralen Rechner der stédtischen Bibliothe-
ken (VOBB) erfolgt.

Die Uberpriifung fiihrte unter anderem auch zur Ver-
besserung hinsichtlich der von uns festgestellten Mén-
gel bei der Gebuhrenverbuchung. So wurde — im Sin-
ne der Beschwerde des Petenten - die Léschung be-
glichener Entgeltforderungen den gesetzlichen Erfor-
dernissen des § 4 des Gesetzes uber die Datenverar-
beitung im Bereich der Kulturverwaltung vom 26. Ja-
nuar 1993 angepasst. Fehler in der Software, die ein
regelméaBiges Loschen beglichener Entgeltforderungen
von gekennzeichneten Datensdtzen verhinderten, wur-
den ausgeraumt.

Wir hatten im Zuge der Uberpriifung auch festgestellt,
dass die Ausweisdaten inaktiver Bibliotheksbenutzer
bis dahin unbefristet aufbewahrt worden waren, in ei-
nem Fall seit Gber funf Jahren. Es konnte aber erfreuli-
cherweise eine Einigung mit der Bibliotheksleitung
dahingehend erzielt werden, dass Daten inaktiver Bib-

Der - dank der Intervention des Petenten gefundene -
Fehler bezog sich nicht auf alle, sondern nur einen Teil
der Gebiihrenkonten. Der Fehler konnte behoben wer-
den, so dass die Léschung der bezahlten Gebiihren nun
automatisiert flr alle Gebihrenkonten erfolgen kann.
Die Loschung der mindestens seit zwei Jahren inakti-
ven Bibliothekskunden ist erfolgt und wird in Zukunft
regelmalig vorgenommen werden. Gemal3 Beschluss
der Bibliotheksamtsleiterinnen und -leiter betrifft die
Genehmigung zur Léschung inaktiver Bibliothekskun-
den keine Konten mit unbezahlten Gebuhren, unabhén-
gig vom Entstehungsdatum des Gebiihrensatzes.

90in der Fassung des Artikels IV des Gesetzes zur Anderung bibliotheksrechtlicher Vorschriften — Bibliotheksrechtliches
Anderungsgesetz — BibIAndG v. 29. September 2004, GVBI., 428, 431
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liotheksbenutzer grundsétzlich nach zwei Jahren ge-
Ioscht werden. Eine fortdauernde Speicherung der
Ausweisdaten bis zu zwei Jahren nach Ablauf der
Nutzungsberechtigung halten wir fiir angemessen, da
es auch im positiven Interesse eines ,,ruhenden Bib-
liotheksbenutzers liegt, ihm das ,,Wiedereinsteigen* in
die Bibliothekennutzung durch die dann noch mégli-
che Fortschreibung der Gultigkeit des Ausweises zu
erleichtern.

Aufgrund unserer Intervention werden im Verbu-
chungssystem der 6ffentlichen Bibliotheken die Daten
sdumiger Entleiher und inaktiver Benutzer nicht mehr
langer als erforderlich gespeichert.

6.4.2 Ausreiseantrag und Rehabilitation
nach dem SED-Unrechts-Regime

Uber DDR-Biirger, die ein Ausreiseverfahren einge-
leitet hatten, weil sie in der DDR ihre personlichen
Lebensvorstellungen nicht verwirklichen konnten,
wurden in den DDR-Behdrden ,,Ausreiseakten* ge-
fihrt. Diese Akten bezogen sich bei Familien nicht
allein auf die Einzelperson eines Antragstellers, son-
dern auch auf die Familien in ihrer Gesamtheit, so-
fern die anderen Familienangehdrigen in irgendeiner
Weise von der Ausreise betroffen waren. Die hierzu in
den Akten dokumentierten und zusammengefassten
personlichen Lebensumstande betrafen also auch die
ganz personliche Situation eines einzelnen Familien-
mitgliedes oder diejenige von ndheren und ferneren
Anverwandten und Freunden, die in den Akten auf-
tauchten. Die Ausreiseakten sind im Rahmen der
heutigen Rehabilitationsverfahren nach dem SED-
Unrechtsbereinigungsgesetz zur Beurteilung der Aus-
reisegriinde und der erlittenen Unrechtssituation un-
entbehrlich. Da die Akten jedoch Daten auch (ber die
naheren Lebensumstande anderer Mitglieder des Fa-
milienverbandes enthalten, wollte das Landesarchiv
wissen, ob diese Akten vollstandig und ungeschwarzt
und/oder nur mit Einverstandnis aller anderen Per-
sonen, die sich jeweils aus den Akten ergeben, im Re-
habilitationsverfahren zur Verfiigung gestellt werden
dirften.

Das Landesarchiv archiviert die Ausreiseakten ehema-
liger Ausreisewilliger aus der DDR. Als Archivgut
unterliegen die Akten dem Landesarchivgesetz. Nach
§ 8 Archivgesetz des Landes Berlin (ArchGB) kénnte,
vor Ablauf der archivrechtlichen Nutzungssperre bei
archivierten personenbezogenen Daten, lediglich mit
Einwilligung der Betroffenen Einsicht in deren perso-
nenbezogene Daten gewéhrt werden. Es ging also um
die Frage, ob von jedem Familienmitglied oder son-
stigen Betroffenen, die in einer Akte erwéhnt werden,
eine Einverstandniserklarung beigebracht werden
musste, um die Nutzung der Ausreiseakten im Rehabi-
litationsverfahren durch einen anderen Betroffenen
mdglich zu machen.
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Unsere Uberpriifung ergab, dass das Rehabilitations-
verfahren bereichsspezifische Regelungen im Sinne
des Datenschutzrechts enthalt. Es gibt drei Kategorien
der Rehabilitation, die jeweils in unterschiedlichen
Gesetzen geregelt sind, namlich

1. die berufliche Rehabilitation,
2. die verwaltungsrechtliche Rehabilitation,
3.die strafrechtliche Rehabilitation.

Alle Rehabilitationsgesetze enthalten Regelungen, die
sich u. a. auch auf das Informationsrecht beziehen und
mit denen die Interessenlage der Beteiligten befriedi-
gend gel6st werden kann. Im verwaltungsrechtlichen

91
Rehabilitationsgesetz (VwRehaG) ist eine Regelung
zur Verwendung personenbezogener Daten in § 11
VwRehaG enthalten, so auch im beruflichen Rehabi-

92
litationsgesetz in § 19 BerRehaG und im strafrecht-

lichen Rehabilitationsgesetz in 8§ 25 a StrRehaG%.
Diese im Wesentlichen (bereinstimmenden Regelun-
gen lauten, vom verwaltungsrechtlichen Rehabilitati-
onsgesetz, 8§11 VwRehaG, ausgehend, z. B. wie folgt:

,»Personenbezogene Daten aus einem verwaltungs-
rechtlichen Rehabilitationsverfahren dirfen auch fir
andere Verfahren zur Rehabilitierung, Wiedergut-
machung oder Gewahrung von Leistungen nach dem
Héftlingshilfegesetz soweit erforderlich verarbeitet
und genutzt werden."

Die Regelungen lassen erkennen, dass der Gesetzge-
ber das informationsrechtliche Problem der Datennut-
zung erkannt hatte und I6sen wollte. Die Ausreiseak-
ten entsprachen seinerzeit nicht den datenschutzrecht-
lichen Geboten des Grundgesetzes und konnten ihnen
- systembedingt - nicht entsprechen. Andererseits war
es nicht mdglich, den gesamten Aktenbestand nach
der Wiedervereinigung in eine Ubereinstimmung mit
dem informationellen Selbstbestimmungsrecht zu
bringen und umzuordnen. Deshalb hat der Gesetzge-
ber, um die Wiedergutmachung und Rehabilitation
nicht an etwaigen datenschutzrechtlichen Einwéanden
anderer Beteiligter scheitern zu lassen, gesetzlich aus-
driicklich klargestellt, dass im vorrangigen Interesse
der Rehabilitation die Nutzung der in den jeweiligen
Unterlagen enthaltenen Daten Mitbetroffener zuléssig
ist. Diese Befugnis zur Nutzung der ungeschwarzten
Ausreiseakten ist jedoch ausdriicklich auf die Rehabi-
litationsverfahren zu beschranken.

Im Ubrigen muss es aber bei den Nutzungsregelungen
nach § 8 ArchGB von Berlin bleiben. Es gibt vor Ab-
lauf der Sperrfristen ohne Einverstandnis der Betrof-
fenen keinen Zugriff Dritter auf Daten, die in Ausrei-

* BGBI 11997, 1621
92

BGBI | 1997, 1626
93

BGBI | 1999, 2665
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seakten aufbewahrt werden.

Aus der Systematik der Rehabilitationsgesetze ergibt
sich die wertende Entscheidung des Gesetzgebers,
dass das Verfahren des einen Rehabilitationsantrag-
stellers nicht durch fehlende Rehabilitationsantrage
oder Einverstandniserklarungen anderer mitbetrof-
fener  Ausreisewilliger behindert werden soll.
Vielmehr haben Mitbetroffene die Nutzung der
vollstdndigen Ausreiseakten im ubergeordneten In-
teresse der Rehabilitation eines Antragstellers hin-
zunehmen.

7 Wirtschaft
7.1 Verkehrsunternehmen

7.1.1 Zusammenarbeit zwischen Deutscher
Bahn AG, Inkasso-Unternehmen und
Auskunftei

Eine schwangere Bahnfahrerin musste feststellen,
dass sowohl der Fahrkartenautomat im Bahnhofsge-
baude als auch der auf dem Bahnsteig defekt waren.
Da sie schweres Gepéck bei sich hatte, entschied sie
sich, die Fahrkarte im Zug zu lésen. Sie meldete sich
bei dem Kontrolleur, der ihr mitteilte, dass eine Fahr-
preisnacherhebung nicht durchgefihrt wiirde, wenn
ihre Angaben richtig seien. Er notierte sich ihren Na-
men und ihre Anschrift. Trotz dieser Zusage erhielt sie
kurze Zeit spater ein Schreiben, in dem ein erhohtes
Beforderungsentgelt gefordert wurde. In mehreren
Antwortschreiben legte die Betroffene dar, warum der
Anspruch ihrer Meinung nach nicht besteht. In zwei
Mahnungen der Deutschen Bahn AG sowie zwei
weiteren Mahnungen eines eingeschalteten Inkasso-
Unternehmens ging man auf ihre Argumente nicht ein.
Stattdessen erhielt sie von dem Inkasso-Unternehmen
den Hinweis, dass es ihre Daten an eine Wirtschafts-
auskunftei Ubermitteln wiirde.

Die Weitergabe von Negativdaten an eine Auskunftei
(Einmeldung) von einem Inkasso-Unternehmen ist nur
unter engen Voraussetzungen gestattet. Sowohl Glau-
biger als auch Inkasso-Unternehmen haben die zu-
grunde liegende Forderung gegenlber dem Schuldner
jeweils mindestens zweimal vergeblich schriftlich an-
zumahnen. Der Schuldner ist dariber zu informieren,
dass eine Einmeldung bei einer Auskunftei erfolgt, so-
weit keine Zahlung innerhalb der gesetzten Frist er-
folgt. Diese Formalvoraussetzungen haben die betei-
ligten Unternehmen eingehalten. Ubersehen wurde
allerdings, dass nur unbestrittene Forderungen einge-
meldet werden dirfen, deren Nichtbegleichung auf
Zahlungsunwilligkeit oder Zahlungsunfahigkeit be-
ruht. Selbst wenn die Deutsche Bahn AG und das In-
kasso-Unternehmen die Rechtsauffassung der Betrof-
fenen nicht teilten und davon ausgingen, dass ein An-
spruch auf ein erhdhtes Beférderungsentgelt besteht,
war die Drohung des Inkasso-Unternehmens mit einer
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Einmeldung an eine Auskunftei rechtswidrig. Demge-
genuber hatten keine Bedenken dagegen bestanden,
wenn das Inkasso-Unternehmen die Forderung ge-
richtlich verfolgt hatte. Auf unsere Empfehlung hin
wurde auf die Einmeldung der Daten der Petentin ver-
zichtet.

Inkasso-Unternehmen durfen nur unbestrittene Forde-
rungen bei Auskunfteien einmelden, die der Schuldner
nicht begleichen will oder kann.

7.1.2 Ende einer Firmenehe

Die Deutsche Bahn AG hat mehrere Jahre mit einem
Autovermieter eng kooperiert. Der Autovermieter
konnte das Buchungssystem der Deutschen Bahn AG
mitbenutzen. Die Partnerschaft wurde im Streit been-
det, die Deutsche Bahn AG schaltete das Buchungs-
system des jetzt mit der Deutschen Bahn AG konkur-
rierenden Autovermieters ab. Im Anschluss daran hat
die Deutsche Bahn AG Kunden des Autovermieters
eine E-Mail geschickt und auf den Service ihres
Tochter-Unternehmens DB Carsharing hingewiesen.

Die Deutsche Bahn AG hatte fiir den ehemaligen Part-
ner Kundendaten im Auftrag verarbeitet (§ 11 Bun-
desdatenschutzgesetz — BDSG). Auftragnehmer diir-
fen personenbezogene Daten nur im Rahmen der Wei-
sungen des Auftraggebers verarbeiten. Die Deutsche
Bahn AG hatte somit nicht das Recht, die personenbe-
zogenen Daten des neuen Konkurrenten fir eigene
Zwecke zu nutzen. Die Nutzung der E-Mail-Adressen
flir Werbezwecke verstiel? auBerdem gegen § 7 Abs. 2
Nr. 3 des Gesetzes gegen den unlauteren Wettbewerb
(UWG). Datennutzungen unter Versto3 gegen das
UWG sind nach § 4 Abs. 1 BDSG rechtswidrig. Die
Deutsche Bahn AG hat den Datenschutzversto3 ein-
gerdumt und will sicherstellen, dass sich ahnliche Vor-
gange zukunftig nicht wiederholen.

Auftragsdatenverarbeiter dirfen Daten, die sie von
ihrem Auftraggeber erhalten haben, nicht auftragswi-
drig fur eigene Zwecke nutzen.

7.1.3 Nochmals:
Gutscheinvergabe bei Zugverspatungen

9
In unserem letzten Jahresbericht * haben wir Uber die
Datenerhebung der Deutschen Bahn AG im Rahmen
von Gutscheinkarten wegen Zugverspétungen berich-
tet.

Die Deutsche Bahn AG begriindete die Datenerhe-
bung damit, einerseits ein aktives Beschwerdemana-
gement fihren zu wollen und andererseits den Miss-
brauch mit den Gutscheincoupons verhindern zu mis-
sen. Wir stellten dennoch einen VerstoR gegen § 28

94
JB 2005, 4.7.1
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Abs. 1 Nr. 1 und 2 BDSG fest, da eine Erhebung per-
sonenbezogener Daten nur dann zuldssig ist, soweit
dies zur Missbrauchsbekampfung erforderlich ist. Es
wurde Einvernehmen mit der Deutschen Bahn AG er-
zielt, dass nunmehr wieder alle Kunden Entschadi-
gungen wegen Zugverspatungen ohne Angabe perso-
nenbezogener Daten erhalten, die einen Originalein-
zelfahrschein mit einem entsprechenden Vermerk tiber
die Verspatung vorlegen. Die Erhebung von Fahr-
gastdaten zu Zwecken der Kundenbetreuung ist dage-
gen zulassig, wenn sich der Kunde ihr durch Wider-
spruch entziehen kann.

Die Gutscheinkarten werden unverziiglich nach In-
krafttreten einer EU-Verordnung zur Novellierung der
Passagierrechte bei der Deutschen Bahn angepasst (ca.
2. Halbjahr 2007). Die Deutsche Bahn AG hat jedoch
schon jetzt alle Mitarbeiter im direkten Kundenkon-
takt auf die gednderte Verfahrensweise hingewiesen.

7.2 Banken und Versicgherungen
7.2.1 Verkauf der Berliner Bank

Im Jahre 2006 wurde die Berliner Bank an die Deut-
sche Bank verkauft. In dem Bieterverfahren hatten die
Interessenten Gelegenheit, sich tber die finanzielle
Situation des potenziellen Kaufobjekts zu informieren
(Due-Diligence-Verfahren). Wahrend dieses Verfah-
rens wurden die fir die Interessenten entscheidungs-
erheblichen Unterlagen in einen sog. ,,Grinen Raum**
gebracht. Anders als im Due-Diligence-Verfahren bei

der Bankgesellschaft BerIin95 befanden sich im ,,Gri-
nen Raum* keine Akten, samtliche Unterlagen waren
eingescannt. Die Bieter hatten insbesondere Zugriff
auf ausgewdhlte Kreditakten und andere Portefeuille-
Angaben des Unternehmens.

Wiéhrend des Bieterverfahrens ist sicherzustellen, dass
die Bieter keine personenbezogenen Informationen
Uber die Bankkunden, die auch durch das Bankge-
heimnis geschiitzt sind, und tGber Mitarbeiter der Bank
erhalten. Gerade zu diesem Zweck wird der ,,Griine
Raum* eingerichtet, in den nur anonymisierte Unter-
lagen gelangen dirfen. Vor Beginn des Bieterverfah-
rens haben wir in der Bank eine Kontrolle durchge-
fiihrt, um zu Uberprifen, ob das Anonymisierungsge-
bot im Bieterverfahren eingehalten wurde.

Bei unserer Kontrolle stellten wir fest, dass fast in je-
dem Datensegment Anonymisierungen bzw. Schwar-
zungen versaumt wurden. Bei einigen Vertrdgen wur-
den die Namen der Mitarbeiter, die fiir den Vertrags-
abschluss verantwortlich waren, nicht geschwarzt.
Hierdurch war erkennbar, welcher Mitarbeiter fir
notleidende Kredite eine Mitverantwortung tragt. Teil-
weise war der Name des Bearbeiters geschwarzt, daftr

95
JB 2003, 4.6.1
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fehlte aber die Schwérzung bei seinem Vorgesetzten.
Die Namen der Personalratsmitglieder wurden in ei-
nem Dokument mit VVor- und Zunamen aufgefiihrt.

Bei laufenden Gerichtsverfahren wurden die beteilig-
ten Rechtsanwalte mit kompletten Namen und Adres-
se benannt. Soweit die Bank Gutachten in Auftrag ge-
geben hatte, insbesondere Gutachten zur Bewertung
von Grundstlicken, wurden die Gutachter nicht nur mit
vollem Namen genannt, auch ihre Bankverbindung
wurde aufgefihrt.

Teilweise wurde versdumt, sogar den Namen und das
Geburtsdatum eines Kontoinhabers zu schwérzen. Es
wurden auch Eigentiimer von Grundstiicken nament-
lich benannt, ebenso Mieter, die in einem bestimmten
Projekt wohnen. Inshesondere sind die Mitarbeiter der
Bank davon ausgegangen, dass die genaue Anschrift
eines Objekts, fur das ein Kredit gezahlt wurde, nicht
geschwarzt werden muss. Dies ist deshalb unzutref-
fend, da Uber das Objekt der jeweilige Kreditnehmer
ermittelbar ist, also ein personenbeziehbares Datum
vorliegt.

Der Bank wurde aufgegeben, vor Beginn des Bieter-
verfahrens die Mangel zu beseitigen. Dies wurde von
uns in einer Stichprobe tberprift.

Im Due-Diligence-Verfahren ist im Rahmen einer Un-
ternehmensverduBerung sicherzustellen, dass der
,Grune Raum* keine personenbezogenen Daten ent-
halt.

7.2.2 Rechtswidrige SCHUFA-Abfrage

Bei der Einholung der SCHUFA-Selbstauskunft stellte
ein Birger fest, dass eine Berliner Privatbank seine
SCHUFA-Daten abgefragt hatte. Als Grund fir die
Abfrage hatte die Bank eine Kreditanfrage des Be-
troffenen angegeben. Der Betroffene beschwerte sich
bei der Bank, mit der er zu keinem Zeitpunkt in einer
geschaftlichen Beziehung gestanden hatte, insbeson-
dere hatte er keinen Kredit bei der Bank beantragt.
Die Bank bedauerte den Vorfall, nannte jedoch keine
Griinde fir die nicht nachvollziehbare SCHUFA-AD-
frage.

Die Berliner Privatbank ist eine Tochtergesellschaft
einer Hamburger Bank, die im Rahmen eines Ge-
schaftsbesorgungsvertrages verschiedene  Arbeiten
ihrer Tochter Gbernommen hat, so z. B. die Justiziar-
arbeit. Dem Justiziar der Muttergesellschaft wurde die
Mdglichkeit eingerdumt, tber die Berliner Privatbank
bei Bedarf Anfragen an die SCHUFA zu stellen.

Unsere Ermittlungen ergaben, dass der Sohn des Pe-
tenten in der Hamburger Bank arbeitet. Dieser hatte
ein personliches Interesse an den SCHUFA-Daten
seines Vaters, da er in einem Unterhaltsprozess die
Interessen seiner Mutter vertrat. Der Verdacht, dass
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der Justiziar seinem Arbeitskollegen die Daten be-
schafft hat, konnte nicht ausgerdumt werden. Seine
Einlassung, er habe sich bei einer privaten Rechtsbe-
ratung des Sohnes die personenbezogenen Daten des
Petenten (einschlielich Geburtsdatum) notiert und
dann bei einer vorzunehmenden SCHUFA-Abfrage
ndie Zettel verwechselt”, erscheint wenig glaubhaft.
Auch Uberraschte es, dass die Berliner Privatbank bei
einer Kontrolle der Aufsichtsbehtrde keine Dokumen-
tation der SCHUFA-Abfrage vorlegen konnte.

Wir haben die Berliner Privatbank aufgefordert, ihr
berechtigtes Interesse an SCHUFA-Daten auch dann
zu prifen, wenn ein Mitarbeiter der Muttergesellschaft
diese anfordert. AuRBerdem hat die Bank die Griinde
fiir das Vorliegen eines berechtigten Interesses nach
§ 29 Abs. 2 letzter Satz BDSG zu dokumentieren. In
dem konkreten Fall hétte sich dem fur SCHUFA-Ab-
fragen zustdndigen Mitarbeiter auch die Frage auf-
dréngen missen, wieso bei dem Justiziar der Mutter-
gesellschaft eine Kreditanfrage an seine Bank einge-
gangen ist.

Die Anforderung von SCHUFA-Daten durch die Mut-
tergesellschaft entbindet eine Bank nicht von der
Pflicht, ihr berechtigtes Interesse an der Abfrage zu
prufen und zu dokumentieren.

7.2.3 Eine fingierte Einwilligungserklarung

Die Kunden einer Berliner Versicherung erhielten ein
Mitteilungsschreiben, in welchem auf den Zusammen-
schluss mit einer Bayerischen Versicherungsgruppe
hingewiesen und eine Uberarbeitete Einwilligungs-
klausel zum Datenschutz beigefugt wurde. Den Kun-
den wurde mitgeteilt, man werde von der Zustimmung
zur Einwilligungsklausel ausgehen, wenn sie nicht wi-
dersprachen. Als relevante Anderung wurde insbeson-
dere erwahnt, dass die Vertragsdaten in einem ge-
meinsamen System zusammengefiihrt werden und die
Berliner Versicherung die Datenverarbeitungssysteme
der Bayerischen Versicherungsgruppe mit nutzen
wird. Nur in der Einwilligungserkl&rung, nicht jedoch
in dem Anschreiben wurde darauf hingewiesen, dass
konzernweite Datenflisse zum Zwecke der Vertrags-
und Leistungsbearbeitung beabsichtigt seien. Gegen
die Vorgehensweise der Versicherung sind bei uns
zahlreiche Beschwerden eingegangen.

Bei Unternehmenszusammenschliissen besteht fur
Versicherungen das Problem, dass die Einholung einer
an den neuen Verhdltnissen orientierten Einwilli-
gungserklarung bei den Bestandskunden zu Umset-
zungsproblemen fiihrt. Die Antwortquote der Kunden
ist sehr gering. Aus diesem Grunde besteht bei den
Aufsichtsbehérden die grundsatzliche Bereitschaft, die
Umsetzung von Firmenzusammenschliissen mit prag-
matischen Ldsungen zu unterstiitzen.

Erste Voraussetzung fir die Privilegierung von Daten-
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flissen bei Unternehmenszusammenschliissen ist das
Vorliegen einer bestehenden rechtswirksamen Einwil-
ligungserklarung. Diese kann unter bestimmten Be-
dingungen um die durch den Zusammenschluss neu
entstehenden Datenflisse erweitert werden, indem die
Kunden iiber die Anderungen informiert werden und
ihnen ein Widerspruchsrecht eingerdumt wird. Danach
soll durch die Einrdumung des ,,Opt-out-Rechts* und
die fehlende Reaktion des Betroffenen die bestehende
Einwilligungserklarung den neuen Gegebenheiten an-
gepasst, also aktualisiert werden. Durch das Schreiben
an den Bestandskunden kann aber nicht eine unwirk-
same Einwilligungserklarung in eine wirksame ,,um-
gewandelt werden“.

Die Berliner Versicherung verwendet bei dem Ab-
schluss von Versicherungsvertrdgen Einwilligungs-
erklarungen, die Teil des Versicherungsvertrages
waren, aber im Text nicht besonders hervorgehoben
wurden. Damit waren sie nach § 4 a Abs. 1 letzter
Satz BDSG i. V. m. 8 125 Satz 1 BGB nichtig.

Wir haben die Berliner Versicherung darauf hinge-
wiesen, dass das Schreiben an die Versicherungsneh-
mer nicht dazu flhrt, dass der Kunde durch Schwei-
gen in die geplanten Datenfliisse einwilligt. Neben der
rechtswidrigen Ursprungseinwilligungserklarung hatte
die Versicherung es auch versdaumt, ihre Kunden
schon im Anschreiben auf die gravierende Anderung
der in der Einwilligungserklarung genannten Uber-
mittlungstatbestdnde hinzuweisen, die tber das durch
den Zusammenschluss erforderliche MaR deutlich
hinausgingen. Falls Versicherungen beabsichtigen, im
Rahmen von Unternehmenszusammenschliissen kiinf-
tig weitere Datenverarbeitungsprozesse vorzunehmen,
in die bislang noch nicht eingewilligt worden ist, so
missen sie in dem Anschreiben an die Versicherungs-
nehmer in hinreichend deutlicher Form auf die kiinfti-
gen Anderungen hinweisen. Die Versicherung hat un-
sere Hinweise zum Anlass genommen, auf die geplan-
ten Datentibermittlungen zu verzichten.

Liegt eine rechtswirksame Einwilligungserklarung vor
und wird ein Versicherungsnehmer ausreichend uber
neu entstehende Datenflisse informiert, kommt als
Rechtsgrundlage fir die nicht in der Ursprungseinwil-
ligungserklarung enthaltenen Datenfliisse § 28 Abs. 1
Satz 1 Nr. 2 BDSG in Betracht. Der Versicherungs-
nehmer, der trotz ausreichender Informationen auf das
ihm eingerdumte Widerspruchsrecht verzichtet, hat
keine schutzwiirdigen Interessen am Ausschluss der
Verarbeitung. Die Ubermittlung sensitiver Daten be-
darf aber weiterhin einer ,,normalen Einwilligungs-
erklarung“. Auch unterliegen Mitarbeiter bestimmter
Versicherungsunternehmen  einer  strafbewehrten
Schweigepflicht (§ 203 Abs. 1 Nr. 6 StGB).

Auch nach dem Zusammenschluss von Versicherun-
gen gelten die alten Einwilligungserklarungen fort.
Nur unter engen Voraussetzungen kann eine Erweite-
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rung der urspringlich vorgesehenen Datenverarbei-
tungsprozesse bei ausreichender Transparenz und
Einrdumung eines Widerspruchsrechts akzeptiert wer-
den.

7.2.4 Aktenfund im Mulleimer

Ein Blrger beschwerte sich dariber, dass die auf sei-
nem Nachbargrundstick befindliche Bankfiliale Pa-
piermull in seinem Mdlleimer entsorgt. Darunter be-
fanden sich Kontoausziige, Kreditantrdge und
SCHUFA-Anfragen.

Die Uberpriifung des Vorfalls ergab, dass die Mitar-
beiterin einer beauftragten Reinigungsfirma den Inhalt
der Papierkdrbe weisungswidrig in die Mulltonnen des
Nachbargrundstiicks geworfen hat. Dies erschien ihr
arbeitssparender als die fir die Entsorgung vorgese-
hene Papiertonne, die aus Grunden des Datenschutzes
und zur Verhinderung des Einwurfs von Plastikmll
nur durch einen schmalen Papierschlitz gefillt werden
konnte.

Da die Bank mit dem Reinigungsunternehmen keinen
Auftragsdatenverarbeitungsvertrag abgeschlossen hat-
te, durfte es an der Entsorgung von datenschutzrele-
vantem Altpapier nicht beteiligt werden. Die Bank hat
inzwischen ihr Recycling-Verfahren geandert, zukinf-
tig sind die Bankmitarbeiter selbst verpflichtet, daten-
schutzrelevantes Papier in der Papiertonne zu entsor-
gen.

Mitarbeiter von Fremdfirmen diirfen ohne Vorliegen
eines Auftragsdatenverarbeitungsvertrages nicht an
der Aktenvernichtung beteiligt werden.

7.3 Was wir sonst noch geprift haben ...
7.3.1 Allgemeines Gleichbehandlungsgesetz

Am 18. August 2006 ist nach langen Debatten das
Allgemeine Gleichbehandlungsgesetz (AGG) in Kraft
getreten. Dieses Gesetz verpflichtet Unternehmen und
Behorden, den Schutz der Beschéftigten vor Benach-
teiligungen aufgrund von Rasse, ethnischer Herkunft,
Geschlecht, Religion oder Weltanschauung, einer Be-
hinderung, des Alters oder der sexuellen Identitat zu
gewabhrleisten. Insoweit gewinnt das Regelwerk so-
wohl auf die Personalverwaltung und Personaldaten-
verarbeitung als auch auf Datenschutzorganisation
unmittelbaren Einfluss. Sowohl &ffentliche als auch
private Arbeitgeber trifft die Verpflichtung, jede Be-
nachteiligung aus diesen Griinden zu unterlassen, zu
beseitigen und zu verhindern. Dies betrifft Stellenaus-
schreibungen, Einstellungen und Beférderungen sowie
Beendigungen von Arbeitsverhéltnissen und damit al-
le Phasen eines Arbeitsverhaltnisses. Zudem ist der
Schutz vor Diskriminierung in jeder betrieblich ver-
anlassten Situation von den Arbeitgebern zu gewahr-
leisten sowie VerstoRe gegen das Diskriminierungs-
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verbot zu unterbinden und zu ahnden.

Sowohl Bewerbungsvorgange als auch Auswahlver-
fahren haben sich an den Bestimmungen des Allge-
meinen Gleichbehandlungsgesetzes zu orientieren
(88 7, 11 AGG). Inshesondere sind Ausschreibungs-
texte so zu formulieren, dass sie weder direkt noch
indirekt diskriminierend wirken. Eine Ausschreibung
mit der Formulierung: "Suche Mitarbeiter in Vollzeit
mit Deutsch als Muttersprache flr ein junges, dynami-
sches Team™ beinhaltet Diskriminierungsindikatoren
fiir Nichtdeutsche, Altere, kérperlich Behinderte und
Frauen, die haufig Teilzeit arbeiten. Solche Einschran-
kungen sind nur dann zulassig, sofern sie unverzicht-
bar fiir die Tatigkeit sind und sachlich begriindet wer-
den koénnen (88 4 und 5 i. V. m. 8 bis 10 und 20
AGG). Auch die Formulierung "... Die Bewerbung
von Frauen ist erwlnscht”, hat sich dabei an der vor-
handenen Personalstruktur zu orientieren (88 4 und 5
AGG) und wére z. B. bei der Besetzung einer Sekre-
tariatsstelle wohl haufig problematisch. VVon der Auf-
forderung zur Ubersendung eines Lichtbildes ist
grundsatzlich abzusehen, da diese als Indiz fir eine
Diskriminierung gewertet werden kann (Erkennbarkeit
von Rasse, Geschlecht, Alter, evtl. Behinderung und
Religion).

Bewerberfragebdgen sind unter Beriicksichtigung der
88 1 und 2 Abs. 1 AGG auf die unbedingt erforderli-
chen Angaben zu beschranken. Auch im Vorstellungs-
gespréch dirfen nur Fragen gestellt werden, die fiir
die Stelle und die Qualifikation bedeutsam sind und
die Eignung des Bewerbers fiir die Stelle betreffen. Da
nach 8§ 15 Abs. 4 AGG im Bewerberverfahren ein An-
spruch auf Schadensersatz zwei Monate nach Zugang
der Ablehnung geltend gemacht werden kann, sind
Bewerbungsunterlagen bzw. deren Kopien entspre-
chend lange in der Dienststelle aufzubewahren. Darii-
ber hinaus sollten ausfthrliche Auswahlvermerke be-
ziiglich der Bewerber angefertigt werden, um im spé-
teren Gerichtsverfahren die Einhaltung des AGG dar-
legen zu kénnen.

Darlber hinaus sind derartige Benachteiligungen nicht
nur im Arbeitsleben, sondern auch im allgemeinen Zi-
vilrechtsverkehr, also etwa bei der Vermietung von
Wohnraum, der Inanspruchnahme von Gesundheits-
diensten oder beim Zugang zu Bildungseinrichtungen,
grundsatzlich unzulassig.

Die Umsetzung des Allgemeinen Gleichbehandlungs-
gesetzes muss im Rahmen des Datenschutzrechts er-
folgen. Dabei ist auch zu beriicksichtigen, dass der
Gesetzgeber die Merkmale, die kein Grund fir Be-
nachteiligungen sein dirfen (Rasse, Geschlecht, Alter,
Religion oder Weltanschauung, sexuelle Identitét), mit
Ausnahme des Alters zugleich im Datenschutzrecht
als besonders schutzwiirdig (sensitiv) einstuft. Des-
halb sind Scoring-Verfahren, die sich auf solche
Merkmale stiitzen, schon nach dem Bundesdaten-

Der Senat weist darauf hin, dass bei Stellenbesetzun-
gen in der Berliner Verwaltung aulRerdem die Vor-
schriften des Landesgleichstellungsgesetzes (LGG),
insbesondere die 88 5 ff. LGG zu beachten sind.
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schutzgesetz unzulassig.

7.3.2 Reiselustige Senioren und
,»Geburtstagskinder*

Ein Reiseunternehmen wies die Beschéftigten an, ab
sofort bei jeder Buchung die Geburtsdaten des Rei-
senden zu erheben. Zur Begrlindung teilte das Unter-
nehmen Folgendes mit:

1. Die Platzierung &lterer Kunden oben in einem
Doppeldecker-Bus solle vermieden werden.

2. Altere Kunden sollen in Hotels ohne Fahrstuhl
nicht in obere Etagen einquartiert werden.

3. Etwaige ErmaRBigungen sollten konkret berechnet
werden konnen.

4. Falls ein Kunde auf einer Rundreise Geburtstag
habe, solle ihm gratuliert werden.

Das Geburtsdatum gehdért zu den personenbezogenen
Daten, die nur unter den besonderen Voraussetzungen
des § 28 BDSG erhoben werden dirfen. Danach ist
eine Erhebung fir die eigenen Geschéftszwecke zulés-
sig, wenn es gemal § 28 Abs. 1 Nr. 1 BDSG der
Zweckbestimmung eines Vertragsverhaltnisses oder
vertragsahnlichen Vertrauensverhaltnisses mit dem
Betroffenen dient oder wenn es gemaR § 28 Abs. 1 Nr.
2 BDSG zur Wahrung berechtigter Interessen der ver-
antwortlichen Stelle erforderlich ist und kein Grund zu
der Annahme besteht, dass das schutzwirdige Interes-
se des Betroffenen an dem Ausschluss der Verarbei-
tung oder Nutzung Uberwiegt. Bei der Erhebung per-
sonenbezogener Daten sind die Zwecke, fir die die
Daten verarbeitet oder genutzt werden sollen, konkret
festzulegen.

Bezlglich der Platzierung in einem Doppeldecker-Bus
bzw. der Einquartierung im Hotel reicht die entspre-
chende Altersstufe (z. B. Uber 60 Jahre alt) aus, ab der
ein Reiseunternehmen erfahrungsgemal Kunden nicht
mehr im Oberdeck bzw. im Obergeschoss eines Hotels
ohne Fahrstuhl unterbringen wirde. Zudem sind so-
wohl diesseits als auch jenseits einer bestehenden Al-
tersgrenze durchaus Abweichungen vorstellbar (so z.
B. altere Menschen, die sehr gern im Oberdeck eines
Busses sitzen, oder jingere Menschen mit einem
Riickenleiden, die auch nicht im Obergeschoss eines
Hotels ohne Fahrstuhl einquartiert werden wollen).
Insoweit ist hier eine konkrete Nachfrage zweck-
maRiger als die Kenntnis des konkreten Geburtsda-
tums.

Die verpflichtende Angabe des genauen Geburtsda-
tums ist auch nicht mit der Absicht zu rechtfertigen,
den Kunden bei der Reise gratulieren zu wollen. Hier
ist die Angabe optional zu gestalten mit dem entspre-
chenden Hinweis auf das Anliegen. Sofern ein Kunde
auf eine etwaige Gratulation Wert legt, sollte ihm die
Angabe seines Geburtsdatums freigestellt werden.
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Anders zu beurteilen ist die Angabe des Geburtsda-
tums fir die taggenaue Berechnung einer eventuellen
ErmaRigung. Hiergegen sind grundsatzlich keine Ein-
wénde zu erheben, wenn sich die Pflichtangabe nur
auf solche Personen bezieht, die sich tatséchlich in ei-
ner "Grauzone" zu den entsprechenden Altersgrenzen
befinden. Nicht erforderlich scheint hingegen das Ge-
burtsdatum einer Person, die sich erkennbar unterhalb
bzw. oberhalb einer solchen Grenze befindet.

e Zum Zwecke der Altersbestimmung fiir das
Einquartieren von Kunden in Hotels bzw. das
Platzieren in Doppeldeckern ist die Angabe einer
bestimmten Altersstufe (zum Beispiel (iber 60 etc.)
zul&ssig, eine konkrete Nachfrage jedoch zweck-
maRiger.

o Die Angabe des genauen Geburtsdatums fir eine e-
ventuelle Gratulation darf nur optional mit entspre-
chendem Hinweis verlangt werden

o Die verpflichtende Angabe des Geburtsdatums fiir
die taggenaue Berechnung von ErméRigungen ist
mit entsprechendem Hinweis dann zuléssig, wenn
dies die Personen betrifft, die sich an einer relevan-
ten Altersgrenze befinden und davon nicht erkenn-
bar weit entfernt sind.

Die Frage nach dem Geburtsdatum muss bei einer
Reisebuchung nur beantwortet werden, wenn davon
eine altershezogene ErméRigung abhéangt.

7.3.3 Gefahrliche Hostel-Software

Ein irisches Unternehmen ist Weltmarktfihrer fir
Hostel-Software und Internet-Buchungen flir Hostels.
In den letzten Jahren stellte es die Hostel-Software als
Download zur Verfligung. Mithilfe dieser Software
werden von dem Gast folgende Daten gespeichert:
Name, Adresse, E-Mail, Telefon, Aufenthaltsdaten,
gastspezifische Eingaben wie etwa auffalliges Ver-
halten (z. B. der Hinweis, dass der Gast nicht mit
Frauen in einem Zimmer tbernachten sollte), gekaufte
Zusatzangebote (Stadtetour etc.). Das irische Unter-
nehmen hat den deutschen Hostel-Betreibern mit-
geteilt, dass die Software in Zukunft ausschlieflich
online auf einer Internet-Plattform zur Verfligung
gestellt wird. Die deutschen Hostels befiirchten, dass
das irische Unternehmen die ihm durch die Nutzung
der Online-Software zuganglichen Daten vermarkten
wird, auBerdem konnte es Einblick in die wirtschaft-
liche Situation der Hostels gewinnen. Das irische Un-
ternehmen bestreitet, entsprechende Interessen zu
verfolgen.

Auch wenn das irische Unternehmen die ihm zugang-
lichen personenbezogenen Daten der Hostel-Géste
nicht vermarkten will und in Irland ein dem deutschen
Recht entsprechendes Datenschutzniveau herrscht,
missen die deutschen Hostels beachten, dass eine
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Ubermittlung von Gastedaten mangels Einwilligungs-
erklarung der Betroffenen und wegen Fehlens einer
Rechtsgrundlage rechtswidrig ware. Vor der Nutzung
der Online-Software missen sie mit dem irischen Un-
ternehmen einen Auftragsdatenverarbeitungsvertrag
abschlieBen, der die Datensicherheit regelt und si-
cherstellt, dass die Daten von dem Auftragnehmer
nicht fir eigene Zwecke verarbeitet werden. Der Auf-
trag ist schriftlich zu erteilen (vgl. § 11 Abs. 2 Satz 2
BDSG i. V. m. § 126 a Birgerliches Gesetzbuch —
BGB).

Eine Online-Hostel-Software darf nur benutzt werden,
wenn sichergestellt ist, dass die personenbezogenen
Daten der Hostel-Géste nicht in falsche Hande gera-
ten.

8 Europaischer und
internationaler Datenschutz

8.1 Die Europaische Union und
der Datenhunger der USA

Die aufgrund der Anti-Terror-Gesetzgebung der USA
seit 2004 erfolgende Ubermittlung von Flugpassagier-

daten in die USA96 wurde vom Europdischen Gerichts-
hof (EuGH) flr rechtswidrig befunden. Der Gerichts-
hof hat den zugrunde liegenden Beschluss des Rates
Uber den Abschluss eines Abkommens zwischen der
Europdischen Gemeinschaft und den USA sowie die
Entscheidung der Européischen Kommission Uber die
Angemessenheit des Schutzes der personenbezogenen

Daten in den Passenger Name Records (PNR) 7 far
98
nichtig erklart .

Allerdings wurde mit dieser Entscheidung nur ein
Scheinsieg fur den Datenschutz errungen. Denn das
Gericht hat sich nicht mit den vom Europdischen Par-
lament und der Art. 29-Datenschutzgruppe vorge-
brachten inhaltlichen Einwanden auseinandergesetzt,
sondern allein mit der formellen Frage, ob der EG-
Vertrag i. V. m. der Europdischen Datenschutzricht-
linie 95/46/EG eine ausreichende rechtliche Basis fur
die Entscheidungen von Kommission und Rat enthélt.
Das hat der Gerichtshof verneint. Nach seiner Auffas-
sung fallen sie in die von Art. 3 Abs. 2 Europdische
Datenschutzrichtlinie genannten Bereiche der sog.
Dritten Sdule (Zusammenarbeit der Mitgliedstaaten in
den Bereichen Justiz und Inneres). Denn die PNR-Da-
ten wirden fir Zwecke der Terrorismus- und Krimi-
nalitatsbekdmpfung in die USA Ubermittelt. Die Euro-
paische Datenschutzrichtlinie finde aber keine An-
wendung, soweit die Verarbeitung personenbezogener
Daten u. a. flr Zwecke der offentlichen Sicherheit,

* JB 2004, 4.7.1
97
JB 2004, 4.7.1
98
Urteil v. 30. Mai 2006, NJW RR, 2029
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Landesverteidigung, Sicherheit des Staates und dessen
Tatigkeiten im strafrechtlichen Bereich erfolgt. Daran
andere auch die Tatsache nichts, dass es private Wirt-
schaftsteilnehmer (Fluggesellschaften) sind, die die
PNR-Daten zu gewerblichen Zwecken erhoben haben
und in einen Drittstaat (ibermitteln.

Entsprechend der Entscheidung des EuGH galten die
fur nichtig erklarten rechtlichen Grundlagen Uber-
gangsweise bis Ende September weiter. Die Artikel-
29-Datenschutzgruppe hatte auf die baldige Verab-
schiedung einer Folgevereinbarung gedrungen, bei der
das Datenschutzniveau des ersten Abkommens erhal-

ten bleiben mUssegg. Am 6. Oktober hat die Europé-
ische Union mit den USA ein Zwischenabkommen
vereinbart, das in der sog. Dritten Sdule ausgehandelt
wurde. Die EU konnte sich nicht mit der Forderung
durchsetzen, das Interimsabkommen inhaltsgleich wie
die friheren Abkommen zu fassen. Danach durften die
Zoll- und Grenzschutzbehoérden in den USA die Flug-
gastdaten nur in Einzelfallen weitergeben. Nach dem
neuen Abkommen durfen sie routinemaRig an andere
US-Sicherheitsbehdrden, z. B. an die Bundespolizei
FBI oder den Geheimdienst CIA, weitergegeben wer-
den. Das neue Abkommen gilt zunéchst bis Ende Juli
2007, soll aber mdglichst friher durch ein endgultiges,
sorgféltig ausgehandeltes ersetzt werden. Dieser L6-
sung wird nach wie vor gegenuber bilateralen Verein-
barungen der einzelnen EU-Mitgliedstaaten mit den
USA der Vorzug gegeben.

Zwischenzeitlich wurde bekannt, dass nun auch das
US-Gesundheitsministerium Flugpassagierdaten be-
nétigt, um mit den zugleich zu erhebenden Gesund-
heitsdaten Reisender die Seuchenbek&dmpfung, ins-
besondere den Schutz vor der Vogelgrippe, zu ver-
bessern. Die Art. 29-Datenschutzgruppe hat zu diesen
Planen des US-Gesundheitsministeriums Stellung ge-
nommen und festgestellt, dass sie weder mit der EU-
Datenschutzrichtlinie noch den Vorschriften der Welt-

. . . .. . . 100
gesundheitsorganisation Ubereinstimmen .

Pressemeldungen zufolge101 werden Amerika-Rei-
sende ohne ihr Wissen bereits seit Jahren von den US-
Behdrden mithilfe eines Computerprogramms auf ihr
terroristisches oder sonstiges kriminelles Potenzial hin
Uberpruft. Durch die ATS (Automated Targeting Sys-
tem)-Analyse soll anhand bestimmter Daten der Flug-
passagiere wie Herkunftsland, frihere Reisen und Art
der Ticket-Bezahlung das Sicherheitsrisiko des Ein-
zelnen fiir die USA nach Art eines Scoring-Verfahrens
»berechnet* werden.

99 ..
Stellungnahme 7/2006 zum Urteil des EuGH Uber die Ubermittlung von Fluggastdaten an die Vereinigten Staaten und zur
Dringlichkeit eines neuen Abkommens (WP 124) v. 27. September 2006

00

Stellungnahme 4/2006 zu der Mitteilung eines Regelungsvorschlags des US-Department of Health and Human Services
(Gesundheitsministerium der Vereinigten Staaten) zur Kontrolle tbertragbarer Krankheiten und zur Erhebung von Daten tber
Passagiere v. 20. November 2005 (WP 121) v. 14. Juni 2006

o Frankfurter Rundschau v. 2. Dezember 2006, S. 6; Frankfurter Allgemeine Zeitung v. 2. Dezember 2006, S. 2
153




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

Das US-Ministerium fiir innere Sicherheit (Depart-
ment of Homeland Security) hat inzwischen einge-
raumt, dass die Transportation Security Agency wah-
rend der Testphase fiir das Programm ,,Secure Flight*
vom Herbst 2004 bis Friuhjahr 2005 entgegen einer
anderslautenden Datenschutzerkl&rung auch Daten aus

kommerziellen Quellen gesammelt hatloz. Das ,,Secure
Flight“-Programm soll dazu dienen, Passagierdaten
mithilfe von Data-Mining-Techniken so zu analysie-
ren, dass potenzielle Flugzeugentfihrer am Einchec-
ken gehindert werden.

Die standige Ubermittlung von Flugpassagierdaten
aus Europa an die US-Behdrden erfolgt bisher nicht
auf einer datenschutzgerechten Grundlage.

Mitte des Jahres war durch Veroffentlichungen der
US-Medien bekannt geworden, dass US-Geheimdien-
ste seit Jahren vertrauliche Daten bei der Society for
Worldwide Interbank Financial Telecommunication
(SWIFT) — einem Netzwerkdienstleister fiir internati-
onale Finanztransaktionen — einsehen. Als Grund wur-
de die Bekdmpfung des internationalen Terrorismus
durch Aufspiiren seiner Finanzaktivitaten genannt.
SWIFT ist als Genossenschaft belgischen Rechts orga-
nisiert und 1973 von der internationalen Kreditwirt-
schaft gegriindet worden. Sie ist ein weltweit agieren-
der Gelduiberweisungsdienst zur Ubermittlung von in-
ternationalen Zahlungsanweisungen. SWIFT verarbei-
tet taglich durchschnittlich 12 Millionen Nachrichten.
Im Jahr 2005 waren es insgesamt 2,5 Milliarden
Nachrichten, von denen 1,6 Milliarden Europa und
467 Millionen Nord- und Siuidamerika betrafen. Die
Organisation speichert alle Uberweisungsdaten fiir
124 Tage in zwei Rechenzentren, von denen sich eines
in Europa, das andere in den USA befindet. Aus Grin-
den der Datensicherheit, also um fiir den Ausfall oder
die Zerstorung des in Europa befindlichen Rechenzen-
trums vorzusorgen, wird der gesamte dort befindliche
Datenbestand im US-Rechenzentrum ,,gespiegelt”.
Das gilt auch fur Daten, die keinerlei Bezug zu US-
amerikanischen Banken oder Kunden haben.

Das US-Finanzministerium verlangte nach den Terror-
angriffen vom September 2001 von SWIFT den Zu-
gang zu den in den USA gespeicherten Daten. Nach
dem Ende September von der belgischen Datenschutz-
behorde erstatteten Prifbericht hat SWIFT sowohl
gegen belgisches als auch europdisches Datenschutz-
recht verstoflen. SWIFT habe bei der offensichtlich
seit Jahren betriebenen Weitergabe bestimmter Kun-
dendaten an amerikanische Behdrden zu stark den
amerikanischen Interessen nachgegeben und zu wenig
das belgische und europdische Recht beriicksichtigt.

102
vgl. http://www.heise.de/newsletter/meldung/83510; http://www.das.gov/xlibary/asset/privacy/privacy-secure-flight-

122006.pdf
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Die Artikel-29-Datenschutzgruppe hat zur Verarbei-
tung der personenbezogenen Daten durch SWIFT

ebenfalls Stellung genommenm. Danach tragen so-
wohl SWIFT als auch die Banken in Europa die ge-
meinsame Verantwortung fiir die Datenverarbeitung.
Hervorgehoben wurde, dass bereits bei der Entschei-
dung, den gesamten Datenbestand in einem US-
Rechenzentrum parallel verarbeiten zu lassen, weder
die Grundsatze der VerhaltnismaRigkeit und der Er-
forderlichkeit noch die Garantien flr die Dateniiber-
mittlung in ein Drittland ohne angemessenes Daten-
schutzniveau noch die Transparenzforderungen der
Europdischen Datenschutzrichtlinie beachtet worden
sind. In ihrer Stellungnahme hat die Artikel-29-Daten-
schutzgruppe sofortige Malnahmen zur Verbesserung
der derzeitigen Situation gefordert. So sind die
Rechtsverletzungen abzustellen, was notfalls mit
Sank-tionen der zustandigen nationalen Aufsichtsbe-
hérden durchgesetzt wird. Zu den Forderungen gehort
auch, dass alle Finanzinstitute in der EU ihrer Ver-
pflichtung nach Art. 10, 11 Européische Datenschutz-
richtlinie nachkommen und ihre Kunden angemessen
Uber die Datenverarbeitung unterrichten und daruber,
welche Rechte die Betroffenen haben. Die Informa-
tion muss sich auch darauf erstrecken, dass die US-
Behorden Zugriff auf die Daten haben kdnnen. Die
Artikel-29-Datenschutzgruppe beabsichtigt, hierzu ei-
nen einheitlichen Informationstext zu erarbeiten.

Die Verarbeitung sdmtlicher Daten Uber innereuropé-
ische Finanztransaktionen durch SWIFT in den USA
verstoRt ebenso gegen europdisches Datenschutzrecht
wie die unkontrollierte Weitergabe von Daten an das
US-Finanzministerium. Dies gilt umso mehr, als eine
unabhangige Datenschutzkontrolle in den USA nach
wie vor nicht gewahrleistet ist.

Trotz allem sind die EU und die USA bemiht, den
transatlantischen Dialog zum Datenschutz fortzuset-
zen. So hat Ende Oktober in Briissel der Gegenbesuch
des US-Handelsministeriums stattgefunden, nachdem
sich im Dezember letzten Jahres eine Delegation der
Artikel-29-Datenschutzgruppe zu Gespréachen in Wa-
shington eingefunden hatte. An der von ihr gemein-
sam mit der Europdischen Kommission und dem US-
Handelsministerium veranstalteten Konferenz nahmen
mehr als 300 Datenschutzexperten aus den USA und
Europa teil. Einen Schwerpunkt bildete das mit den

USA ausgehandelte Safe—Harbor—Abkom—menlO4, dem

bislang etwa 1000 Unternehmen beigetreten sindms.
Daneben wurden Erfahrungen mit den
Standardvertragsklauseln der Europdischen Kommis-
sion und den verbindlichen Unternehmensregelungen

103

Stellungnahme 10/2006 zur Verarbeitung von personenbezogenen Daten durch die Society for Worldwide Interbank
Financial Telecommunication (WP 128) v. 22. November 2006; vgl. Anlagenband ,Dokumente zu Datenschutz und
Informationsfreiheit 2006“, S. 55

104
zuletzt JB 2002, 4.7.1
105
vgl. http://www.export.gov/safeharbor/
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als Instrumentarien fir die Gewahrleistung ausrei-

chender Datenschutzgarantien ausgetauschtloa. Leider
konnte ein weiteres Problemfeld, das sich zwischen-
zeitlich bei den deutschen Aufsichtsbehdrden in Be-
ratungsersuchen mit der deutschen Wirtschaft heraus-
kristallisiert hat, nicht in die Erérterungen mit der US-
Seite einbezogen werden.

So wurden mehrere Konzerne durch Beschlagnahme-
anordnung des amerikanischen Justizministeriums di-
rekt verpflichtet, personenbezogene Daten Uiber Mitar-
beiter in den deutschen Niederlassungen an das US-
Justizministerium zu Ubermitteln. Hintergrund waren
die dort gefiihrten Ermittlungen wegen Korruptions-
verdachts bei verschiedenen weltweit tatigen Konzer-
nen, die der US-Borsenaufsicht unterliegen. Diese
widmet sich verstarkt dem Kampf gegen Bilanzfal-
schungen, die hdufig durch Schmiergeldzahlungen
und schwarze Kassen verursacht werden. Ahnlich wie
in den oben beschriebenen Fallen befinden sich die
hier betroffenen Unternehmen in einem Dilemma.
Einerseits missen sie zur Abwendung wirtschaftlicher
Nachteile den Aufforderungen der USA Folge leisten.
Andererseits sind sie gehalten, die datenschutzrecht-
lichen Vorgaben in der Europdischen Union zu beach-
ten. Hierzu haben wir uns an das Bundesjustizminis-
terium mit der Bitte um Priifung gewandt, ob und in
welchem Umfang nach den bestehenden Rechtshilfe-
ubereinkommen eine Verpflichtung zur Herausgabe
der vom US-Justizministerium verlangten Unterlagen
besteht.

Dass nicht nur US-Regierungsstellen immer mehr per-
sonenbezogene Daten von europdischen Wirtschafts-
unternehmen verlangen, sondern auch private Stellen,
soll an folgendem Fall dargestellt werden, der uns zur
Beratung vorgelegt wurde.

Im Rahmen eines gerichtlichen Patentverletzungs-
verfahrens in den USA wurde die Schering AG durch
eine sog. Discovery Order des US-Gerichts verpflich-
tet, bestimmte E-Mails von 160 Schering-Mitarbeitern
gegeniber einem US-Unternehmen offen zu legen. Die
E-Mail-Konten sollten nach bestimmten Schliissel-
wortern durchsucht werden. Die offen zu legenden
Informationen wirden durch eine gerichtliche
Schutzanordnung (Protective Order) geschiitzt. Die
Schering AG bat uns um Mitteilung, ob das Scannen
der E-Mail-Konten und das Kopieren positiv gescann-
ter E-Mails zur Erflallung der Discovery Order nach
deutschem Datenschutzrecht zuléssig oder strafbar
sind (8§ 206 StGB). Schliefflich wurde gefragt, ob die
Ubermittlung der kopierten E-Mails an die Prozess-
vertreter von Schering in den USA sowie an die geg-
nerischen Anwalte zur Erfiillung der Discovery Order
rechtmagig ware.

106
zuletzt JB 2004, 4.7.1
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Mangels Freiwilligkeit der Einwilligung im Arbeits-
verhaltnis wurden die MaRnahmen zunéchst nicht auf
die Einwilligung der Mitarbeiter gestiitzt. Nach § 4 ¢
Abs. 1 Satz 1 Nr. 4 BDSG ist die Datenlibermittlung
zuléssig, sofern sie zur Geltendmachung, Auslibung
und Verteidigung von Rechtsanspriichen vor Gericht
erforderlich ist. Hier stellte sich die Frage, ob die geg-
nerischen Anwélte und das Gericht tatsachlich die
Klarnamen der betroffenen Mitarbeiter bendtigen oder
ob die Ubermittlung der E-Mail-Inhalte mit pseudony-
misierten Daten zundchst ausreicht. Wir haben em-
pfohlen, erst dann, wenn sich nach Prifung der Inhalte
herausstellt, dass die Kenntnis der Personen ,hinter
den Daten” erforderlich ist, diese zusatzlich zu offen-
baren sind. Die zweistufige Verfahrensweise wurde
von US-Gerichten bereits in anderen Verfahren, die
die deutsche Wirtschaft betrafen, gebilligt.

Unsere Empfehlungen betrafen nur die dienstlichen E-
Mails. Die privaten E-Mails, die nicht in die USA
Ubermittelt werden sollten, waren aus dem gesamten
Mail-Bestand herauszufiltern. Hierzu haben wir em-
pfohlen, die eigenen US-Anwaélte nach Deutschland
zu holen, die eine entsprechende Sichtung der E-Mails
durchfiihren konnten. Damit ware zumindest das Pro-
blem des Drittstaatentransfers beseitigt worden.

Nach Auffassung von Schering ware das zweistufige
Verfahren wegen des finanziellen, aber auch tatséch-
lichen Aufwandes nicht verhdltnisméRig gewesen,
denn es hitte eine handische Uberpriifung zumindest
im Hinblick auf alle Attachments erfolgen mdussen.
Nach umfangreichen Beratungsgesprachen haben wir
eine Vorgehensweise vorgeschlagen, der das Treu-
handmodell zugrunde liegt. Ausgangspunkt der Uber-
legungen war der Umstand, dass die Freiwilligkeit der
Mitarbeitereinwilligungen dann nicht infrage steht,
wenn die Leitung des Konzerns und die mit Personal-
entscheidungen befassten Personen keine Kenntnis
dartiber erhalten, ob die betroffenen Mitarbeiter der
Datenverarbeitung zugestimmt haben. Diese erhielten
ein Informationsschreiben zu den geplanten Datenver-
arbeitungen und hatten die Wahl, eine Einverstandnis-
oder Verweigerungserklarung zu unterschreiben. lhre
Erklérungen wurden an einen Treuh&nder geschickt,
der daraufhin die Mailboxen der Zustimmenden an
einen US-Dienstleister zur Durchsuchung nach be-
stimmten Suchbegriffen (bermittelte. Der Dienstlei-
ster reiste dafiir eigens nach Berlin an. Zwischen dem
Treuhdnder und ihm wurde eine Daten-
schutzvereinbarung nach den Vorgaben von § 11
BDSG geschlossen. Die Suchergebnisse wurden in
Form von Ausdrucken der betreffenden E-Mails an
die US-Anwélte der Schering AG geleitet, die ver-
pflichtet waren, eventuelle private E-Mails auszusor-
tieren und zu vernichten. Der Restbestand wurde an
die gegnerischen Anwalte geschickt, die ihrerseits die
Unterlagen entsprechend der gerichtlichen Protective
Order nutzen mussten. Alle betroffenen Mitarbeiter
hatten dem Verfahren zugestimmt.
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Die Weitergabe von personenbezogenen Daten an US-
Unternehmen darf selbst dann nur im Rahmen des
deutschen und europdischen Datenschutzrechts erfol-
gen, wenn das US-amerikanische Prozessrecht dies
verlangt.

8.2 Weitere Ergebnisse aus Brissel

Die Arbeiten in der Artikel-29-Datenschutzgruppe
waren vorwiegend von den Themen ,,Flugpassagier-
daten* und SWIFT gepréagt. Daneben hat sie eine Em-
pfehlung zur datenschutzgerechten Ausgestaltung von
firmeninternen Telefonhotlines (sog. Whistleblowing-

107
Systeme) beschlossen  und zu Datenschutzfragen bei
Filterdiensten fiir elektronische Post Stellung genom-

menmg. Hier wurden Entwickler von E-Mail-Software
aufgefordert, datenschutzkonforme Systeme zu kon-
zipieren. Die Artikel-29-Datenschutzgruppe hat sich
auch mit einem Musterantrag zur Anerkennung von
verbindlichen Unternehmensregelungen befasst, der
im Entwurf vom International Chamber of Commerce
(ICC) zur Stellungnahme vorgelegt worden war. Nach
grundlegender Uberarbeitung, an der auch wir uns fe-
derfiihrend fur die deutschen Aufsichtsbehdrden we-
gen unseres Vorsitzes in der AG ,,Internationaler Da-
tenverkehr und unserer Erfahrungen mit bereits an-

erkannten verbindlichen Unternehmensregelungen109
beteiligt haben, wird der Musterantrag als Empfehlung
der Datenschutzgruppe verabschiedet werden.

8.3 AG ,,Internationaler Datenverkehr*

Die unter unserem Vorsitz tagende AG ,,Internationa-
er Datenverkehr* des Dusseldorfer Kreises hat sich
mit Fragestellungen befasst, die sich bei der Datenver-
rbeitung durch weltweit agierende Konzerne ergeben
und die bislang in Deutschland und wahrscheinlich
auch im Gbrigen Europa weitestgehend ungekléart sind.
Bei der zweitdgigen Sitzung mit deutschen Aufsichts-
ehdrden und Wirtschaftsvertretern wurden verschie-
ene Konstellationen diskutiert mit dem Ziel, die Auf-
ichtsbehdrden anhand konkreter Fallgestaltungen aus
der Wirtschaft ber bestehende Schwierigkeiten bei
der Anwendung der §§ 4 b, 4 ¢ BDSG zu informieren.
Dazu gehorte die Bestimmung der Daten exportieren-
en Stelle z. B. in Féllen, in denen konzernangehdrige
Stellen in das Konzern-Intranet oder in ein konzern-
eites Personalverwaltungs- oder sonstiges Datenver-
altungssystem (z. B. SAP oder People Soft) Daten
eingeben, die dort von anderen Konzerngesellschaften
weltweit abgerufen werden kénnen. Hierzu vertraten
die Aufsichtsbehdrden die Ansicht, dass diejenige
Stelle als Datenexporteur anzusehen ist, die tber die

" WP 117 v. 1. Februar 2006; vgl. bereits JB 2005, 4.8.2

® WP 118 v. 21. Februar 2006
109
zuletzt JB 2004, 4.7.2
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tatséchliche Entscheidungsbefugnis zur Dateniiber-
ittlung verfiigt, z. B. durch die Entscheidung tber die
Zugriffsrechte anderer Konzernteile. Als Faustregel
kann also gelten, dass maRgeblich ist, wer ,,das Tor
zur Dateniibermittlung ins Drittland 6ffnet*.

Weitere Fragestellungen wurden vor dem Hintergrund
des Arbeitsberichts der Ad-hoc-Arbeitsgruppe ,,Kon-

erninterner Datentransfer11 “im Hinblick darauf dis-
utiert, ob und in welchem Umfang die innerstaatlichen
Anforderungen an eine rechtméfige Datenverarbei-
tung (sog. erste Stufe) auch in den Instrumentarien der
s0g. zweiten Stufe, insbesondere bei den Standardver-
tragsklauseln der Europdischen Kommission zum Da-
tenexport, erfullt sein missen. SchlieRlich wurde eror-
tert, ob bei der Datenweitergabe von einem in Deut-
schland befindlichen Datenverarbeitungsdienstleister
an seinen im Drittstaat befindlichen Auftraggeber die
Anforderungen der 88 4 b, 4 ¢ BDSG gelten oder eine
Dateniibermittlung nicht vorliegt. All diese Fragestel-
lungen und Antworten sollten auf der Grundlage des
Informationsaustauschs mit der Wirtschaft von den
Aufsichtsbehérden mdglichst einheitlich behandelt
werden. Es ist deshalb beabsichtigt, eine endgliltige
Position der Aufsichtsbehdrden in Deutschland zu er-
arbeiten.

Durch die Veradnderung im globalen Wirtschaftsver-
kehr stellen sich auch neue, komplexe Fragen des
grenziberschreitenden Datenschutzes, die von den
deutschen Aufsichtsbehdrden einheitlich beantwortet
werden sollten.

9 Technik und Organisation

9.1 Datenschutzgerechter Einsatz

von RFID-Technologie
Bereits in den zurlckliegenden Jahren hatten wir Uber
aktuelle Entwicklungen und Einsatz der RFID-Tech-

nologie ausfihrlich berichtetm. Im Berichtszeitraum
haben sich sowohl die Konferenz der Datenschutz-
beauftragten des Bundes und der Lander als auch die
Obersten Aufsichtsbehdrden fiir den Datenschutz im
nicht-6ffentlichen Bereich mit Fragen des daten-
schutzkonformen Einsatzes von RFID beschéftigt:

So hat die Konferenz der Datenschutzbeauftragten des
Bundes und der Lé&nder auf ihrer 72. Sitzung am
26./27. Oktober 2006 in Naumburg eine Entschlies-
sung gefasst, in der verbindliche Regelungen fiir den

Einsatz von RFID-Technologien gefordert Werdenm.
Unter anderem hat die Konferenz darauf hingewiesen,
dass der Gesetzgeber die besonderen Gegebenheiten,
die mit dem Einsatz der RFID-Technologie verbunden

He vgl. www.rpda.de/dezernate/datenschutz/download/arbeitsbericht-endfassung.pdf
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zuletzt JB 2005, 2.1

112
vgl. Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit 2006, S. 18
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sind, daraufhin untersuchen sollte, ob fir alle Risiken
adaquate und rechtliche Schutzmechanismen vorhan-
den sind, und gefordert, in den Bereichen einzugrei-
fen, in denen diese fehlen. Des Weiteren werden For-
derungen flr den Schutz der Persdnlichkeitsrechte Be-
troffener hinsichtlich Transparenz, Kennzeichnungs-
pflicht, des Verbots heimlicher Profilbildung, der Ver-
meidung unbefugter Kenntnisnahme und von Mdg-
lichkeiten zur Deaktivierung erhoben. Der Arbeits-
kreis Technik der Datenschutzkonferenz hat auRerdem
eine detaillierte Orientierungshilfe zur RFID-Tech-

. . 113
nologie entwickelt .

Die Obersten Aufsichtsbehdrden fiir den Datenschutz
im nicht-6ffentlichen Bereich haben auf ihrer Sitzung
am 8./9. November 2006 in Bremen ebenfalls Em-
pfehlungen fiir die datenschutzkonforme Entwicklung
und Anwendung von RFID-Technologie insbesondere
im Handel und im Dienstleistungssektor verabschie-

detm. In diesem Beschluss haben die Obersten Auf-
sichtsbehdrden inshesondere auf die neuen Heraus-
forderungen verwiesen, vor die der Datenschutz mit
der Einfihrung der RFID-Technologie gestellt wird.
Ob némlich auf diesen Chips gespeicherte Daten einen
Personenbezug aufweisen, wird haufig von den kon-
kreten Umstdnden des Einzelfalls abhangen. Sogar
Informationen, die zundchst keinen Personenbezug
haben mdgen, weil sie z. B. allein ein Produkt kenn-
zeichnen, konnten (ber die Lebensdauer des Chips
gesehen — z. B. mithilfe von Hintergrundsystemen —
spéter einer konkreten Person zugeordnet werden.
Damit wirden rickwirkend alle gespeicherten Daten
Uber einen mit einem RFID-Chip gekennzeichneten
Gegenstand zu personenbezogenen Daten. Ein daten-
schutzkonformer Einsatz der RFID-Technologie wer-
de deshalb immer schwerer kontrollierbar sein. Den
Aufsichtsbehorden erscheint es angesichts dieses Ge-
fahrdungspotenzials fraglich, ob die bestehenden
gesetzlichen Regelungen ausreichen, um den wirksa-
men Schutz der Personlichkeitsrechte der Betroffenen
zu gewahrleisten. Sie halten es flr erforderlich, dass
bereits bei der technologischen Ausgestaltung von
RFID das Recht auf informationelle Selbstbestim-
mung der Betroffenen (einschlie}lich Arbeithehmerin-
nen und Arbeitnehmer im Produktions- und Logistik-
bereich) gewahrt wird. Zuséatzlich werden Handel und
Dienstleistungssektor sowie die entsprechenden Ver-
bande aufgerufen, umfassende, verbindliche und nach-
prufbare Selbstverpflichtungen fiir eine datenschutz-
freundliche Ausgestaltung der RFID-Technologie ein-
zugehen.

Die Entwicklung und Anwendung von RFID-Techno-
logie ist insbesondere im Handel und im Dienstlei-
stungssektor datenschutzkonform zu gestalten. Der
Gesetzgeber sollte die besonderen Gegebenheiten

1 http.//www.datenschutz-berlin.de/to/OH-RFID.pdf
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vgl. Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit 2006“, S. 23
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beim Einsatz der RFID-Technologie daraufhin un-
tersuchen, ob fiir alle Risiken adaquate und rechtliche
Schutzmechanismen vorhanden sind und in den Be-
reichen greifen, in denen diese fehlen.

9.2 Behdrdliche Datenschutzbeauftragte

9.2.1 Gesprachskreis der behdrdlichen
Datenschutzbeauftragten der Bezirke

Im Berichtsjahr trafen sich die bezirklichen Daten-
schutzbeauftragten wieder zu ihren regelméaigen Ge-
sprachsrunden. Zu den erérterten Fragestellungen ge-
horten die folgenden:

9.2.2 Weiterleitung von E-Mails

Der Vertreter eines Bezirksamts hatte darum gebeten,
das Thema Weiterleitung von E-Mails bei Abwesen-
heit vom Dienst datenschutzrechtlich zu wirdigen. In
seinem Hause existiert eine IT-Vereinbarung, die die
private Nutzung von E-Mail und Internet-Diensten
nicht ausdriicklich ausschlieBt. Wenn Mitarbeiter
plotzlich krank werden, kann es vorkommen, dass aus
dienstlichen Griinden die eingegangenen E-Mails auch
ohne Einverstandnis der Dienstkraft an Vertreter oder
Fachvorgesetzte weitergeleitet werden. Dabei kann es
nicht vermieden werden, wenn diese neben den dienst-
lichen auch die privaten Briefe lesen. Um solche Falle
zu vermeiden, hat die Senatsverwaltung fiir Inneres im
Zusammenwirken mit dem Hauptpersonalrat eine In-
ternet-Rahmen-Dienstvereinbarung (IDV) geschaffen,
in der die private Nutzung des Internets und anderer
Dienste grundsétzlich nicht zuldssig ist. Der Rech-
nungshof von Berlin kommt im Rahmen seiner bisher
abgeschlossenen IT-Sicherheitsiiberpriifungen sogar
zu dem Ergebnis, dass unter Beachtung der IT-Sicher-
heitsrichtlinie eine private Nutzung von Online-Dien-
sten auf dienstlichen Geréten nicht zuldssig ist.

Wird die private Nutzung Uber dienstliche Hard- und
Software zugelassen, muss der Dienstherr bedenken,
dass er in diesem Fall als Telekommunikations- bzw.
Telediensteanbieter (Provider) auftritt, und sich des-
halb vorher uber die technischen und organisatori-
schen Rahmenbedingungen und tber die Rechtsfolgen
im Klaren sein. Insbesondere sind das Fernmeldege-
heimnis (&8 88 Telekommunikationsgesetz) und die
Regelungen des Teledienstedatenschutzgesetzes zu
beachten. Gibt es nur eine einheitliche E-Mail-Adres-
se flr dienstliche und private E-Mails, so missen aus
technischen Griinden private und dienstliche E-Mails
gleich behandelt werden. Bei erkennbar privaten E-
Mails muss der Dienstherr also analog wie mit einge-
hender privater Schriftpost verfahren. Das bedeutet,
dass er den betroffenen Sachbearbeiter von vornherein
allgemein tber das Verfahren und zusétzlich im Nach-
gang davon unterrichten muss, dass private E-Mails
tatsachlich weitergeleitet worden sind.
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Soll diese Problematik vermieden werden, ist zu em-
pfehlen, private und dienstliche E-Mails durch einen
gesonderten Account zu trennen. Durch die Einrich-
tung einer dienstlichen und einer zusatzlichen privaten
E-Mail-Adresse kann eine Kenntnisnahme des Inhalts
privater E-Mails durch Dritte weitgehend ausgeschlos-
sen werden.

9.2.3 Befristete Bestellung eines
behérdlichen Datenschutzbeauftragten

Im Zusammenhang mit der Neubestellung eines be-
hordlichen Datenschutzbeauftragten in einer Fach-
hochschule gab es ein Problem, das offensichtlich auf
einem Missverstandnis beruhte. Der Rektor der Fach-
hochschule hatte in dem Bestellungsschreiben nur eine
begrenzte Frist fur die Amtsdauer vorgesehen und dies
- ohne vorherige Absprache - dem kiinftigen Amtsin-
haber zugeleitet. Dieser meldete sich bei uns und frag-
te an, ob eine solchermafen eingeschrankte Bestellung
rechtens sei.

Wir teilten dem Rektor mit, dass im Berliner Daten-
schutzgesetz zwar keine Ausflihrungen zur Dauer der
Amtszeit gemacht werden, wir es jedoch fur win-
schenswert erachten, wenn bei diesem wichtigen Amt
eine gewisse Kontinuitdt gewahrt wirde. Aufgrund
der Vielféltigkeit der Aufgaben (Beratung, Schulung,
Vorabkontrolle, Verzeichnisfihrung) und der damit
verbundenen Erarbeitung der gesetzlich verlangten
Fachkunde ist es von Vorteil, wenn der interne Daten-
schutzbeauftragte auf unbestimmte Zeit sein Amt aus-
Uiben kann. Zudem muss der Datenschutzbeauftragte
damit rechnen, dass die Frist nicht verlangert wird,
wenn er sein Amt nicht hinreichend willfahrig ver-
sieht. Aus diesem Grund wirkt sich die Befristung im
Hinblick auf die notwendige Unabhangigkeit des Da-
tenschutzbeauftragten negativ aus.

Vonseiten des Rektors wurde daraufhin die Bestellung
korrigiert und die Dauer seiner Amtszeit auf unbe-
stimmte Zeit festgelegt.

9.2.4 Workshop der Datenschutzbeauftragten
der Amtsgerichte

Bei der ersten Sitzung im Berichtsjahr wurde die Fra-
ge behandelt, ob und wenn ja, welche Mitarbeiter ei-
nen erweiterten (vollen) Zugang zum Melderegister
des Landesamts flr Burger- und Ordnungsangelegen-
heiten (LABO) haben (sog. LEA-Auskunft). Das au-
tomatisierte Abrufverfahren ist im Meldegesetz (§ 26
Abs. 3) bzw. in der DVO-Meldegesetz geregelt; da-
nach haben auch die Gerichte das Recht, ein automa-

In der mit dem Hauptpersonalrat abgeschlossenen
,.Dienstvereinbarung tber die Nutzung des Internet und
anderer elektronischer Informations- und Kommunika-
tionsdienste in der Berliner Verwaltung (Internet-DV)*
vom 21.2.2002 ist festgelegt, dass ,, ...die private Nut-
zung des Internet und der anderen Dienste grundsatz-
lich nicht zul&ssig ist.”

Die E-Mail-Adressen in der Berliner Verwaltung sind
somit grundsétzlich nur fur dienstliche E-Mails zu ver-
wenden. Eine Einrichtung von separaten E-Mail
Adressen fur private E-Mails ist daher nicht erforder-
lich.
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tisiertes Abrufverfahren einzurichten und befugten
Mitarbeitern (sog. berechtigten Empfangern) aus be-
stimmten Arbeitsgebieten (z. B. Handelsregister,
Nachlass- und Insolvenzverwaltung) die Mdglichkeit
zum Abruf zu geben. Abrufverfahren diirfen nur dann
eingerichtet werden, wenn der Zugriff auf die zum
Abruf bereitgehaltenen Daten ihrer Art nach fir den
Empfanger unter Beriicksichtigung der schutzwiirdi-
gen Belange und der Aufgaben der beteiligten Stellen
angemessen ist. Zusatzlich ist durch technisch-organi-
satorische MalRnahmen sicherzustellen, dass die Zu-
lassigkeit im Einzelfall kontrolliert werden kann.

Die oben erwahnte "volle LEA-Auskunft" ist im Ab-
rufverfahren nicht vorgesehen; vielmehr muss jedes
Amtsgericht genau festlegen, wer im Hause welche
Daten, die er flir seine Aufgabenerfiillung benétigt,
abrufen darf. Dabei sind strenge Malistabe anzulegen
und einzuhalten, z. B. Grundsatz der Erhebung beim
Betroffenen, Datentransparenz, Benachrichtigungs-
pflicht, Verbot automatisierter Einzelentscheidungen.

In einem Amtsgericht beanspruchte die Prasidentin
den Zugriff auf sdmtliche EDV-Verzeichnisse. Aus-
I6ser war der Fall einer Mitarbeiterin, die in einer
dienstlichen Angelegenheit der Présidentin ein elek-
tronisches Dokument in den sog. Transferbereich
Uberspielen sollte, weil diese am Abend noch den Fall
bearbeiten wollte. Die Sachbearbeiterin leitete das Do-
kument statt in das Transferverzeichnis aus Versehen
in das sog. Homeverzeichnis, fur das die Prasidentin
aber keine Zugriffsberechtigung hatte. Daraufhin bat
diese die IT-Stelle, ihr Zugriffsrechte auf alle Ver-
zeichnisse des Hauses freizuschalten. Die IT-Stelle
verweigerte die Ausfiihrung mit dem Hinweis auf den
Datenschutz.

Die Zulassigkeit des Zugriffs hangt von der hausinter-
nen Regelung (Dienstvereinbarung 0. A.) ab. Wenn
die Nutzung des Biirosystems flr private Zwecke zu-
gelassen wurde, hat die Prasidentin kein Recht, auf
das Homeverzeichnis zuzugreifen, da die Mitarbeiter
oftmals private Dokumente hier aufbewahren. Ist die
private Nutzung jedoch untersagt und handelt es sich
um dienstliche Dokumente, hat die Leitung des Hau-
ses selbstverstandlich ein Einsichtsrecht.

Wie sich bei der Diskussion herausstellte, findet bei
den meisten Amtsgerichten die Vereinbarung des
Hauptpersonalrats Anwendung, wonach keine private
Nutzung dienstlicher Computer erlaubt ist.

9.3 Schutz der Diskretion

Im Zuge der Neueinfiihrung oder Neustrukturierung
von Behorden, insbesondere bei der Einrichtung von
GroRraumbdros, erhalten wir immer wieder Hinweise,
die sich auf einen mangelnden Diskretionsschutz be-
ziehen. Obwohl Diskretion im Alltag, wie beispiels-
weise an Bankautomaten, mittlerweile einen selbst-
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verstandlichen Raum einnimmt, scheint dieses grund-
legende Bediirfnis von Birgerinnen und Biirgern bei
der Planung von Beratungs- und Warterdumen keine
oder nur eine sehr untergeordnete Rolle zu spielen.

So erreichten uns auch in diesem Jahr wieder Be-
schwerden aus den Bereichen Soziales und Finanzen,
die aufgrund der Sensitivitat der dort verarbeiteten
Daten (Sozial- bzw. Steuergeheimnis) eine besondere
Sorgfalt bei der Verarbeitung personenbezogener Da-
ten erfordern.

Wahrend der Kontrolle eines Jobcenters mussten wir
erneut feststellen, dass der Diskretionsschutz in den
Beratungs- und Wartebereichen nicht verbessert wur-
de. Die Zusténde sind nicht nur fur die Besucher des
Centers, sondern auch fiir die Mitarbeiter ausgespro-
chen belastend. Verbesserungen sind aufgrund der
baulichen Gegebenheiten und des hohen Besucher-
aufkommens hdufig nicht in Sicht. Dennoch sind auch
die Jobcenter verpflichtet, nach den sozialdatenschutz-
rechtlichen Vorschriften technische und organisatori-
sche Mafinahmen zu treffen, um die Vertraulichkeit zu
gewabhrleisten. Wir wiederholen an dieser Stelle unse-
re Forderung, hier méglichst schnell Abhilfe zu schaf-
fen.

Es ist zu verhindern, dass Sozialdaten Unbefugten zur
Kenntnis gelangen koénnen. Bei Beratung mehrerer
Hilfesuchender in einem Raum bedeutet dies, dass das
Jobcenter verpflichtet ist, Einzelberatungen in einem
separaten Raum anzubieten. Die Betroffenen sind
durch gut sichtbare Aushénge auf diese Mdoglichkeit
hinzuweisen. Nicht hinzunehmen ist es, wenn fiir die
Inanspruchnahme der Einzelberatung lberlange War-
tezeiten in Kauf genommen werden missen.

9.4 Einzelfragen der Videouberwachung

9.4.1 Zunehmender Einsatz von Webcams im
6ffentlichen und 6ffentlich-zuganglichen
Raum

Im vergangenen Jahr haben wir vermehrt Eingaben
von Burgern erhalten, die sich uber die datenschutz-
rechtliche Zul&ssigkeit von Webcams informieren
wollten. Der Begriff "Webcam" bezeichnet urspring-
lich eine Webseite, auf der ein Betreiber in unter-
schiedlichen Intervallen aktualisierte "Live"-Bilder z.
B. von offentlichen Platzen, Biros, Baustellen o. A.
zeigt. Zugleich werden damit Videokameras bezeich-
net, die die gemachten Aufnahmen sofort ins World
Wide Web stellen kénnen.

Die fur den Betrieb notwendige Technik ist inzwi-
schen preiswert und weltweit sehr verbreitet. Die Mo-
tive flr den Betrieb einer Webcam sind unterschied-
lich: Von der Hobbyausiibung, Voyeurismus, Exhibi-
tionismus und Werbung bis hin zu rein finanziellen
Interessen reicht die Bandbreite einer oftmals Rund-
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um-die-Uhr-Uberwachung. Webcams erlauben aller-
dings auch Einblicke in das Privatleben von Men-
schen, wie sie friher in dieser Weise nicht mdglich
waren.

Héaufig werden Webcams auf 6ffentlichen Platzen und
in Einkaufspassagen als Werbemalinahme oder "In-
formationsmehrwert™ platziert, um auf diese Weise z.
B. auf geschéftiges Treiben, Verkehrsaufkommen
oder evtl. Veranstaltungen hinzuweisen. Selten wer-
den diese Kameras von den Betreibern vordergrindig
zur Uberwachung der Birger genutzt, da sie haufig
keine Schwenkfunktion haben und Uber eine stark
begrenzte Auflésung (z. B. 640 x 480 Pixel) verfugen.

Dennoch sind bei der Aufnahme von Personen stets
die Rechte am eigenen Bild nach dem Kunsturheber-
gesetz (KUG) und - bei Uberwachung im 6ffentlich
zuganglichen Raum - die Bestimmungen des § 6 b
BDSG zu beachten. Datenschutzfreundlicher sind
dagegen Kameraeinstellungen, die die Erkennung
einzelner Personen ausschlielen bzw. die keine per-
sonenbezogenen Details zulassen. Fast in Vergessen-
heit scheint manchmal zu geraten, dass das Kunstur-
hebergesetz jedem, der Bilder einer Person, die keine
Person der Zeitgeschichte ist, ohne deren Einwilligung
verdffentlicht, mit Freiheitsstrafe bis zu einem Jahr
oder Geldstrafe droht (8§ 33 KUG).

Beim Einsatz von Webcams empfehlen wir Kameras
mit eingeschrénkten Funktionalitaten (keine Schwenk-
und Zoomfunktion) und weisen auf die gesetzliche
Pflicht hin, den Umstand der Beobachtung und die
verantwortliche Stelle (Betreiber der Webcam) durch
unibersehbare Hinweisschilder bekannt zu machen,
bevor Personen den Erfassungsbereich betreten.

9.4.2 Videouiberwachung an Schulen

Nach dem Amoklauf eines Schiilers in seiner ehema-
ligen Schule im nordrhein-westfélischen Emsdetten
im November 2006 entbrannte erneut die Diskussion
um mehr Sicherheit an Schulen. In diesem Zusam-
menhang wurde auch mehrfach die Videoiberwa-
chung als mégliche SchutzmalRnahme fiir Schiler und
Lehrer genannt.

Haufig werden die Videokameras einen solchen
Schutz nicht gewéhrleisten kénnen. Schon an der Eig-
nung von Videokameras fehlt es: Wer eine Waffe ver-
steckt in die Schule bringen will, wird von einer Ka-
mera nicht erkannt. Wenn der Waffenbesitz an Schu-
len hierzulande nicht anders kontrolliert werden kann,
dann muss Uber den Einsatz von Metalldetektoren
nachgedacht werden, wie sie in den USA bereits Ub-
lich sind.

Grundsétzlich muss vor Durchfiihrung einer solchen
MaRnahme immer gepriift werden, ob die Uberwa-
chung verhaltnismaRig und geeignet ist, die poten-

Der Senat teilt die Auffassung des Berliner Beauftrag-
ten flr Datenschutz und Informationsfreiheit.
Videoliberwachung an Schulen kann nur eine Ergén-
zung eines gesamtheitlichen Lésungskonzepts sein und
nur in Betracht kommen, wenn und wo eine zeitnahe
Reaktion eines Verantwortlichen gewéhrleistet werden
kann.
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zielle Gefahr einzuddammen.

Andererseits kann es zuldssig sein, beispielsweise in
unibersichtlichen Eingangsbereichen von Schulen ei-
ne VideoUlberwachung zu installieren, um Schiler wie
Lehrer vor Straftaten zu schiitzen. Die Videokamera
als "Zucht- und Erziehungsmittel" dirfte jedoch allein
wegen ihrer Ungeeignetheit und ihrer Unvereinbarkeit
mit den Zielen des Berliner Schulgesetzes unzuléssig
sein. Die Installation einer Videokamera auf dem
Schulhof zur Uberwachung der Schiiler in der Pause
ké&me einer padagogischen Bankrotterklarung gleich.

Videoliberwachung in einer Schule kann - wie in an-
deren offentlichen und o6ffentlich zugédnglichen Be-
reichen auch - ausschlief3lich zur spateren Rekonstruk-
tion und Aufklarung einer begangenen Straftat dienen.
Sie fuhrt jedoch in keiner Weise zum erhofften Ziel
der Vereitelung einer Tat.

Ein zur Selbsttétung entschlossener Schiiler wird sich
ebenso wenig wie ein Terrorist von einer Videokame-
ra abschrecken lassen. Praventive Videotiberwachung
ist daher kein geeignetes Mittel, um einen Amoklauf
in einer Schule zu verhindern.

9.5 Gefahren fiir Notebooks

Haben Sie schon mal in lhre Tasche gegriffen und
verzweifelt festgestellt, dass Ihr mobiles Gerét nicht
mehr da war? Nein? Dann haben Sie Glick gehabt
oder waren vorsichtig! AuRerdem sind elektronische
Gerate, die unbeaufsichtigt liegen gelassen werden,
schnell gestohlen. Die meisten Computer-Diebstéhle
finden am Arbeitsplatz statt. Weitere Orte, an denen
moderne, hochwertige Elektrotechnik abhanden-
kommt, sind zum Beispiel:

- Verkehrsmittel und damit verbundene Orte (Autos,
offentliche Verkehrsmittel, Raststatten, Flughéfen,
Bahnhofe ...),

- Konferenzen und Messen,

- Bars.

Die Mdglichkeiten dieser Geréte werden immer viel-
faltiger und reichen (ber den urspriinglichen Ver-
wendungszweck weit hinaus. Das Risiko des Ver-
lustes berlicksichtigen die wenigsten und es wird im-
mer noch viel zu wenig fiir den Schutz der auf diesen
Geraten vorhandenen Daten getan, obwohl es aus-
reichend Schutzsoftware, z. B. zur Gewahrleistung der
Vertraulichkeit der gespeicherten Daten, am Markt
gibt. Der Einsatz z. B. von Notebooks nimmt immer
mehr zu, da Arbeiten nicht mehr ausschlieflich im
Buro, sondern unterwegs oder am heimischen Ar-
beitsplatz erfolgen. In diesem Zusammenhang wird
auch oft vom sog. Information Worker gesprochen.

Gerade das Gedrange an hektischen Orten, wie z. B.
auf einem Flughafen, wird von Kriminellen zum Dieb-
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stahl dieser Geréte genutzt. Die auf den Geréten ge-
speicherten Daten miissen nicht das Ziel fiir die Uber-
griffe sein, aber fur den Betroffenen kann der Dieb-
stahl existenzbedrohende Ausmalle haben. So be-
kommt z. B. die Konkurrenz kostenglinstig die ge-
winschten Informationen zu Projekten, Partnern oder
Kunden.

Doch es muss nicht unbedingt ein Diebstahl sein, oft
genug werden die technischen Geréte auf Flughafen,
Bahnhdfen oder im Taxi einfach liegen gelassen.
Nicht abgeholte Geréte werden dann nach einer ent-
sprechenden Zeit - mit gesauberter Festplatte — ver-
steigert. Die Daten lassen sich jedoch haufig mit spe-
ziellen Tools wiederherstellen.

Auch das Wegbringen oder Abholen der Kinder in den
Kindergarten, der kurze Halt an einer Raststatte oder
die Bezahlung in der Tankstelle gefahrden ofters die
mitgeflhrten technischen Geréte, da fir diese kurzen
Momente das Fahrzeug unverschlossen und mogli-
cherweise mit steckendem Autoschlissel verlassen
wird.

Die Sicherheit ist ein kritisches Thema, dessen sich
die Geratehersteller angenommen haben. Folgende
Komponenten sind héaufig schon Teil des Lieferum-
fangs:

- Zugriffskontrolle mittels:

e Embedded-Security-Konzept, wie z. B. der
Abfrage von Passwortern vor dem Start des
Betriebssystems oder der Daten auf der
Festplatte,

o biometrischer Anmeldung z. B. per Fingerprint,

e Smartcard-Leser fur den individuellen Zugriff
auf Festplattenbereiche und Dateien,

o Authentifizierung durch Zugriffstoken, oft auf
USB-Speichermedien;

- Einsatz eines sog. TPM-Sicherheitschips, der z. B.
die Festplatte mithilfe eines verschlisselten
Passwortes schiitzen kann;

- integrierter Diebstahlschutz;

- Schutz der Schnittstellen des Notebooks wie z. B.
der USB-Schnittstelle durch spezielle Software oder
Deaktivierung im BIOS, das dann natirlich durch
ein Passwort gegen unbefugten Zugriff geschitzt
werden muss;

- Schutz vor schadhaftem Code;

- Schutz  vor unberechtigtem  Mitlesen  des
Monitorinhaltes durch entsprechendes Verhalten
oder Anbringen spezieller Filter.

Naturlich ist die Softwareindustrie auch nicht untétig
auf diesem Sektor. So gibt es z. B. Mdglichkeiten zur
Ldoschung von Datenbestdnden oder zur Verfolgung
des Gerates Uber das Internet bzw. durch sog. ,,heimte-
lefonierende* Notebooks.

Damit keine sensitiven Daten Unberechtigten zur
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Kenntnis gelangen, kann ausschlielich der Einsatz
der Kryptografie hier angemessen schiitzen. Ob die
Verschlusselung der kompletten Festplatte oder ein-
zelner Bereiche durch einen bekannten offengelegten
Algorithmus erfolgt, kann nur nach Abwagung der
Risiken fiir die gespeicherten Daten entschieden wer-
den.

9.6 Schadhafter Code

Der Internetbrowser startet mit einer unbekannten Sei-
te zu unglaublich giinstigen Krediten oder eindeutig
zweideutigen Sexangeboten. Die Firewall meldet
blockierte Ports und der Router (Vermittlungsrechner,
der mehrere Rechnernetze - z. B. das Internet — mit-
einander verbindet) blinkt hektisch. Der Virenscanner
schaltet sich selbststandig unmittelbar nach dem Sys-
temstart aus oder lasst keine Aktualisierungsupdates
mehr zu. Dies alles kdnnen mdgliche Anzeichen einer
Infektion mit schadhaften Code wie z. B. einem Com-
puterwurm sein. Die Sicherheit des Computers wird
von vielen Seiten bedroht.

Immer wieder werden kritische Sicherheitsliicken bei
Softwareprodukten bekannt. Die Hersteller sind dann
bemiiht, diese Schlupflécher zu stopfen, der Computer
bleibt jedoch zumindest bis zur Veroffentlichung dann
herausgegebener Patchs angreifbar. Zudem werden im
Internet spezielle Werkzeugkasten angeboten, die ge-
zielt diese Schwachstellen ausnhutzen und z. B. das
Platzieren eines Trojaners auf einem fremden Com-
puter ermdglichen.

Doch was ist zu tun, wenn sich der Computer verdach-
tig verhalt? Am besten ist es, wenn von einem garan-
tiert sauberen, nicht infizierten System gebootet wer-
den kann. Hierzu ist entweder eine originale Boot-CD
(z. B. MS Windows-CD) notwendig, von der ein Vi-
renscanner mit aktuellen Virusdefinitionen bzw. —up-
dates gestartet werden kann, um die Festplatte(n) zu
Uberprifen, oder es wird z. B. eine "Knoppicillin-CD"
(meist kostenlose Beilage in Computermagazinen) ge-
nutzt, auf welcher sich Virenscanner- und Festplatten-
tools befinden. Beides muss jedoch nicht zum Erfolg
fiihren, da zuerst ein schadhafter Code auftritt und die
Virenscannerhersteller im Anschluss (teilweise um ein
bis zwei Wochen verzdgert) ein entsprechendes Up-
date herausgeben. Weitere Hinweise zu Computervi-
ren und anderen Softwareangriffen kénnen unter an-
derem dem von uns herausgegebenen "Ratgeber zum
Datenschutz 4" entnommen werden.

Naturlich kann auch bei einer Diagnose per Hand auf
Verdachtigkeiten berprift werden. Erste Anlaufstelle
fiir Kontrollen sollten die Run-Keys in der Windows-
Registry sein, da sich hier sehr gerne Programme ein-
tragen, die automatisch vom System gestartet werden.
Weitere Maglichkeiten sind zum einen die Kontrolle
der laufenden Prozesse und zum anderen die Kontrolle
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der Netzaktivitaten. Natiirlich kann hier keine voll-

115
stdndige Aufzahlung erfolgen. Doch Tools — zur Un-
terstiitzung sind im Internet reichlich vorhanden.

Die Reinigung eines Systems erfolgt meist automati-
siert durch die Reinigungsroutine z. B. der Antiviren-
software. Hierbei muss jedoch immer berticksichtigt
werden, dass ein Trojaner geléscht wurde, die inzwi-
schen nachgeladenen Programme oder Hintertliren
jedoch (bersehen wurden und als Sicherheitsliicke im
System verbleiben. Diese weiteren Hinterlassen-
schaften kdnnen evtl. wie beschrieben aufgefunden
werden, empfehlen kann man jedoch nur eine Radikal-
kur, wobei das System komplett neu aufgesetzt wird.
Mdgliche Konsequenzen fir Anwender, die davor zu-
riickschrecken, konnen sehr vielschichtig sein. Ein
Programmabsturz oder Merkwiirdigkeiten bei der
Ausflihrung von Programmen filhren zu Verunsiche-
rungen und zwingen den Computer zu einem Zeit-
punkt neu aufzusetzen, an dem man es am wenigsten
gebrauchen kann.

Uber folgende Mindestanforderungen bzw. —ausstat-
tungen sollten heutige Computer verfiigen, damit ein
Schutz vor schadhaftem Code gewahrleistet ist:

- Installation und Aktivierung eines
Virenschutzprogramms sowie regelmélige
Einspielung der Aktualisierungen (wie bereits oben
erwéhnt),

- regelméRige Aktualisierung des Betriebssystems
bzw. installierter  Software (z. B. des
Internetbrowsers),

- Installation einer Firewall, die diverse Zugriffe von
aufRen sperrt,

- Nutzung alternativer Browser, da die bekannteren
oft angegriffen werden,

- Einrichtung eines Nutzers mit eingeschrankten
Rechten flr die Verbindung mit dem Internet, damit
sich unter diesem Account z. B. keine Programme
installieren lassen,

- Anlage regelméBiger Backups der Daten auf
externen Datentrdgern (z. B. wiederbeschreibbare
CD),

- Loschung unbekannter E-Mails und

- aufmerksames und wachsames Verhalten.

Doch auch all diese Schutzvorkehrungen kénnen mit-
hilfe von Rootkit-Techniken unterlaufen werden.
Rootkits bestehen aus einem Satz von Programmen
und Code, der dauerhaft ist und kaum entdeckt werden
kann. Somit kénnen Dateien, Verzeichnisse, Registry-
Eintrage usw. versteckt werden. Aber auch hier gibt es
bereits erste Programme, die erfolgreich Rootkits auf-
spiren kdnnen.

Auch fur die immer hdufiger auftretenden Spyware-

115
z. B. von Sysinternals: http://www.microsoft.com/technet/sysinternals/default.mspx
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programme (Spionageprogramme) gibt es spezielle
Suchprogramme. Hierbei findet eine Erkennung von
Programmen statt, deren Ziel die verdeckte Uberwa-
chung von Aktivitdten am Computer zur Ausspahung
personenbezogener Daten (Kenn- und Passworter,
Kontonummern usw.) ist.

Seit 2005 sind die Begriffe Phishing und Pharming bei
Internet-Nutzern bekannt. Beim Phishing wird meist
eine Flut von Spam-E-Mails verschickt, wobei die
Nachrichten so formuliert werden, als ob z. B. die
Hausbank private Informationen (z. B. Einzelheiten zu
Bankkonten) vom Nutzer abfragt. Hierzu wird der An-
wender auf eine gefalschte Homepage per Link in der
Mail geschleust. Diese Informationen werden dann
selbst ausgenutzt oder weiterverkauft. Beim Pharming
wird die IP-Adresse einer Homepage durch die eigene
IP-Adresse eines Félschers ersetzt. Der Nutzer be-
kommt von dieser Umleitung nichts mit.

Die Sicherheit eines Computers ist von vielen Seiten
bedroht. Zundchst gibt es die Bedrohung, bevor ein
Gegenmittel entwickelt wird (z. B. erst der Computer-
virus, dann die Aktualisierung der Antivirensoftware
zum Auffinden und Beseitigen). Sorgfaltiger, risiko-
bewusster Umgang mit dem Medium (nicht jeder An-
hang einer E-Mail muss betrachtet werden) und der
sinnvolle Einsatz der diversen Schutzsoftware beim
Einsatz moderner technischer Geréte kdnnen helfen.

10 Telekommunikation und Medien

10.1 Telekommunikationsdienste

10.1.1 Europdische Union:
Novellierung der Telekommunikations-
Datenschutzrichtlinie
Die Europdische Kommission bereitet gegenwartig die
Uberarbeitung des Regulierungsrahmens fiir elektro-

. L. . 16 .
nische Kommunikationsnetze und -dienste vor . Ein

hierzu veroffentlichtes Arbeitspapier117 sieht u. a. die
Einflhrung von Verpflichtungen der Anbieter vor,
SicherheitsmalRnahmen zu treffen, sowie Befugnisse
fir die zustdndigen Regulierungsbehdrden, deren

technische Umsetzung zu Uberwachenm. Derartige
Befugnisse und Verpflichtungen sind gegenwartig
nicht in allen Mitgliedstaaten vorhanden, wéhrend das
deutsche Telekommunikationsrecht dies bereits jetzt
vorsieht (8 109 des Telekommunikationsgesetzes —
TKG).

16

vgl. die Mitteilung der Kommission an den Rat, das Europdische Parlament, den Europdischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen Uber die Uberpriifung des EU-Rechtsrahmens fiir elektronische
Kommunikationsnetze und -dienste v. 29. Juni 2006, KOM(2006) 334 endg.

117

SEC(2006) 816 v. 28 Juni 2006;
http://europa.eu.int/information_society/policy/ecomm/doc/info_centre/public_consult/review/staffworkingdocument_final.p
df

" SEC(2006) 816, S. 28 unter 7.1
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Darliber hinaus sollen Netzbetreiber und Internet Ser-
vice Provider verpflichtet werden, ihre Kunden (ber
Sicherheitsvorfalle zu informieren, die zum Verlust,
zur Verénderung oder zur Zerstdérung von oder zum
unbefugten Zugriff auf ihre personenbezogenen Daten
gefuhrt haben. Sie sollen ebenfalls verpflichtet sein,
die nationale Regulierungsbehdrde tber solche Vor-

falle zu im‘ormierenng. Entsprechende Meldepflichten
sind bereits in einzelnen US-Bundesstaaten (z. B. Ka-
lifornien) geltendes Recht und haben zur Aufdeckung
erheblicher Sicherheitsmangel bei amerikanischen Un-
ternehmen in einer ganzen Reihe von Féllen gefuhrt.
Zugleich hat die damit verbundene Publizitat das 6f-
fentliche Datenschutzbewusstsein in den USA ge-
scharft und eine Diskussion ber moégliche Malnah-
men des Gesetzgebers zur Verbesserung des Daten-
schutzes ausgeldst.

Die Avrtikel-29-Datenschutzgruppe hat zur Uberpri-
fung des Rechtsrahmens im Hinblick auf die Daten-
schutzrichtlinie fur elektronische Kommunikation

Stellung genommenm. Sie hat insbesondere den Vor-
schlag zur Meldung von Sicherheitsverstofien durch
Netzbetreiber und Diensteanbieter an Regulierungs-
behérden und betroffene Kunden begriiit, zugleich
aber angemerkt, dass es hinsichtlich der geplanten
Meldung an die Regulierungsbehérde an wirksamen
Sanktionen fehlt und dass derartige Meldepflichten
auch flr ,,Datenmakler”, Banken und andere Anbieter
von Online-Diensten in Betracht gezogen werden
sollten. Dartiber hinaus hélt die Arbeitsgruppe bei
schwerwiegenden VerstdRen gegen die Sicherheit eine
Information nur der unmittelbar betroffenen Kunden
nicht fir ausreichend und regt an, dass in diesen Fél-
len alle Kunden eines Diensteanbieters informiert
werden sollen.

Die Arbeitsgruppe hat dartiber hinaus darauf hinge-
wiesen, dass gegenwartig in einigen Mitgliedstaaten
die Datenschutzbehérden nur (ber eingeschrankte Er-
mittlungsbefugnisse zum Nachweis eines Verstol3es
gegen die Regelungen der Richtlinie verfligen, und
entsprechende Verbesserungen gefordert.

10.1.2 Richtlinie zur Vorratsdatenspeicherung
beschlossen

Der 15. Mérz 2006 durfte als ein schwarzer Tag in die
Geschichte des Datenschutzes eingehen: An diesem
Tag wurde die Richtlinie der Europdischen Union zur

. 121 X
Vorratsdatenspeicherung beschlossen . Damit haben

119
SEC(2006) 816, S. 29 f. unter 7.2

0 ..

Stellungnahme 8/2006 zur Uberpriifung des Rechtsrahmens fiir elektronische Kommunikationsnetze und -dienste mit
Schwerpunkt auf der Datenschutzrichtlinie fur elektronische Kommunikation (WP 126) v. 26. September 2006;
?ttp://ec.europa.eu/iustice home/fsj/privacy/docs/wpdocs/2006/wp126_de.pdf

1
Richtlinie 2006/24/EG des Europdischen Parlaments und des Rates v. 15. Marz 2006 Uber die
Vorratsspeicherung von Daten, die bei der Bereitstellung offentlich zugénglicher elektronischer
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sich die Befiirchtungen, ber die wir bereits in unse-

rem Jahresbericht 2005122 berichtet hatten, bewahr-
heitet. Gemal} der Richtlinie sind zukinftig bestimmte
Datenkategorien auf Vorrat zu speichern, d. h. unab-
héngig davon, ob sie fir eigene Zwecke der Anbieter
von Telekommunikationsdienstleistungen nach Ende
der Verbindung - z. B. zur Abrechnung mit dem Teil-
nehmer — noch erforderlich sind. Die Richtlinie enthalt
hierzu einen umfangreichen Katalog, der nicht nur
Verbindungen im Telefonfestnetz und im Mobilfunk
betrifft, sondern auch Daten zum Internetzugang, zur
Internet-Telefonie und zur Internet-E-Mail. Dabei
handelt es sich im Einzelnen um:

Fir Telefonfestnetz und Mobilfunk:

- die Rufnummer des anrufenden Anschlusses sowie
den Namen und die Anschrift des Teilnehmers oder
registrierten Nutzers,

- die angewahlte(n) Rufnummer(n) (d. h. die
Rufnummer(n) des angerufenen Anschlusses und
bei Zusatzdiensten wie Rufweiterleitung oder
Rufumleitung die Nummer(n), an die der Anruf
geleitet wird) sowie Namen und Anschriften der
Teilnehmer oder registrierten Benutzer,

- Datum und Uhrzeit des Beginns und des Endes
eines Telekommunikationsvorgangs,

- den in Anspruch genommenen Telefondienst,

- zusatzlich  fir  Mobilfunkverbindungen:  die
internationale Mobilteilnehmerkennung (IMSI) und
die internationale Mobilfunkgeratekennung (IMEI)
des anrufenden und des angerufenen Anschlusses
sowie im Falle vorausbezahlter anonymer Dienste
Datum und Uhrzeit der ersten Aktivierung des
Dienstes und die Kennung des Standortes (Cell-ID),
an dem der Dienst aktiviert wurde.

Bei Internet-Zugang, Internet-E-Mail und Internet-
Telefonie:

- die zugewiesene(n) Benutzerkennung(en),

- die Benutzerkennung und die Rufnummer, die einer
jeden Nachricht im o6ffentlichen Telefonnetz
zugewiesen werden,

- den Namen und die Anschrift des Teilnehmers bzw.
registrierten Benutzers, dem eine Internetprotokoll-
Adresse  (IP-Adresse), Benutzerkennung oder
Rufnummer zum  Zeitpunkt der Nachricht
zugewiesen war,

- die Benutzerkennung oder Rufnummer des
vorgesehenen Empfangers eines Anrufs mittels
Internet-Telefonie,

- die Namen und Anschriften der Teilnehmer oder
registrierten Benutzer und die Benutzerkennungen
des vorgesehenen Empfangers einer Nachricht,

Kommunikationsdienste oder offentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und zur
fér;derung der Richtlinie 2002/58/EG; ABI. EU L 105/54

vgl. dort unter 5.1
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- Datum und Uhrzeit der An- und Abmeldung beim
Internetzugangsdienst auf der Grundlage einer
bestimmten Zeitzone, zusammen mit der vom
Internetzugangsanbieter einer Verbindung
zugewiesenen dynamischen oder statischen IP-
Adresse und die Benutzerkennung des Teilnehmers
oder des registrierten Benutzers,

- Datum und Uhrzeit der An- und Abmeldung beim
Internet-E-Mail-Dienst  oder Internet-Telefonie-
Dienst auf der Grundlage einer bestimmten
Zeitzone,

- den in Anspruch genommenen Internetdienst,

- die Rufnummer des anrufenden Anschlusses fiir den
Zugang Uber Wahlanschluss;

- den digitalen Teilnehmeranschluss (DSL) oder
einen anderen Endpunkt des Urhebers des
Kommunikationsvorgangs.

Im Falle der Nutzung mobiler Geréte sollen weiterhin
zur Bestimmung des Standorts dieser Gerate folgende
Daten gespeichert werden:

- die Standortkennung (Cell-1ID) bei Beginn der
Verbindung,

- Daten zur geografischen Ortung von Funkzellen
durch Bezugnahme auf ihre Standortkennung (Cell-
ID) wahrend des Zeitraums, in dem die
Vorratsspeicherung  der  Kommunikationsdaten

123
erfolgt .

Dies gilt allerdings nur, soweit die Daten von Anbie-
tern offentlich zugénglicher elektronischer Telekom-
munikationsdienste oder Betreibern offentlich zu-
ganglicher elektronischer Kommunikationsnetze oh-
nehin im Zuge der Bereitstellung der betreffenden
Kommunikationsdienste erzeugt oder verarbeitet

124 . . . .
werden . Soweit derartige Daten nicht von diesen
Anbietern erzeugt oder verarbeitet werden, besteht

auch keine Pflicht zur Vorratsdatenspeicherunglzs. Die
Einflhrung zusétzlicher Erhebungsbefugnisse bzw. -
verpflichtungen kann also nicht auf diese Richtlinie
gestiitzt werden. Auch darauf wird im Rahmen der
Umsetzung in nationales Recht zu achten sein.

Hinsichtlich der Speicherungsdauer wird den Mit-
gliedstaaten ein Spielraum erdéffnet. Sie kénnen vorse-
hen, dass die entsprechenden Daten fir einen Zeit-
raum von mindestens sechs Monaten, aber hdchsten
zwei Jahren ab dem Zeitpunkt der Kommunikation auf
Vorrat gespeichert werden.

Zweck der Speicherung ist ausweislich der in der
Richtlinie selbst enthaltenen Definition sicherzustel-
len, ,,... dass die Daten zum Zwecke der Ermittlung,

" Artikel 5 Abs. 1 Richtlinie 2006/24/EG
124

Artikel 1 Abs. 1, 3 Abs. 1 Richtlinie 2006/24/EG
125

Erwégungsgrund 23 Richtlinie 2006/24/EG
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Feststellung und Verfolgung von schweren Straftaten,
wie sie von jedem Mitgliedstaat in seinem nationalen

Recht bestimmt werden, zur Verfugung stehenm.“
Die Richtlinie muss bis zum 15. September 2007 in
nationales Recht umgesetzt werden. In Bezug auf In-
ternetzugang, Internet-Telefonie und Internet-E-Mail
kann jeder Mitgliedstaat die Anwendung der Richt-
linie bis zum 15. Mérz 2009 aufschieben. Deutschland
hat eine Protokollerklarung zu der Richtlinie abgege-
ben, in der es sich das Recht vorbehdlt, die Anwen-
dung der Richtlinie entsprechend zuriickzustellen.

Die Umsetzung dieser Richtlinie in deutsches Recht
wird mit weitreichenden Folgen fur den Schutz der
Privatsphére der Nutzer von Telekommunikations-
diensten und des Internets verbunden sein. Die Arti-
kel-29-Datenschutzgruppe hat zu Recht festgestellt,
dass die Entscheidung, wonach zur Bekampfung
schwerer Straftaten Daten auf Vorrat gespeichert
werden dirfen, ein absolutes Novum mit historischem

Ausmaf darstelltm. Dies betrifft vor allem die Inter-
netnutzung und die Nutzung von E-Mail-Diensten, bei
denen im Gegensatz zu herkémmlichen Telekommu-
nikationsdiensten bisher tiberhaupt keine oder nur sehr
wenige personenbezogene Daten der Nutzer dauerhaft
gespeichert werden. Damit wird eine Infrastruktur ge-
schaffen, mit der nicht nur Sender und Empféanger je-
der einzelnen E-Mail identifiziert werden konnen. Es
wird dartiber hinaus zukiinftig auch mdglich sein, je-
den einzelnen Aufruf einer beliebigen Seite im Inter-
net einem Nutzer zuzuordnen, wenn die aufgrund der
Richtlinie gespeicherten Daten mit Logdateien der
entsprechenden Anbieter zusammengefiihrt werden.

Dies ist insbesondere im Hinblick darauf bedenklich,
dass im Zuge der Konvergenz von Internet- und Tele-
kommunikationsdiensten sowie des Rundfunks immer
mehr Medienangebote in das Internet verlagert wer-
den. Die so entstehenden Datenbestdnde geben also
nicht nur Auskunft Gber die Individualkommunika-
tion, sondern erlauben es potenziell auch nachzuvoll-
ziehen, wer z. B. welche Artikel in elektronischen Zei-
tungen oder Video- bzw. Fernsehsendungen, die tber
das Internet verbreitet werden, angesehen hat. Derar-
tige Nutzungen wiirden zwar tber den Anwendungs-
bereich der Richtlinie hinausgehen, die Erfahrung
lehrt jedoch, dass einmal vorhandene Daten auf lange
Sicht Begehrlichkeiten auch bei weiteren Interessen-
gruppen wecken werden. Ein erstes Beispiel hierfir
bildet das Vorhaben, den Inhabern von Urheberrech-
ten zur Verfolgung von Urheberrechtsverletzungen in
Tauschborsen Verkehrsdaten zur Verfligung zu stel-

"® Artikel 1 Abs. 1 Richtlinie 2006/24/EG

! vgl. Stellungnahme 3/2006 zur Richtlinie 2006/24/EG des Europdischen Parlaments und des Rates uber die
Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zugénglicher elektronischer Kommunikationsdienste oder
offentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG (WP 119)
v. 25. Marz 2006, S. 2; vgl. Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit 2006, S. 52
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128 .
len . Weitere werden folgen.

Damit hat auch eine datenschutzfreundliche Entschei-
dung des Bundesgerichtshofs vom November 2006
wohl bald nur noch symbolische Bedeutung: Nachdem
das Amtsgericht wie auch das Landgericht Darmstadt
die bisherige Praxis von T-Online, auch bei Internet-
Pauschaltarifen die IP-Adressen ihrer Nutzer zu spei-
chern, obwonhl diese furr die Abrechnung nicht erfor-
derlich waren, fiir rechtswidrig erklart und auch eine
Revision nicht zugelassen hatte, wollte T-Online beim
BGH eine Zulassung der Revision durch eine Be-
schwerde erreichen, die der Bundesgerichtshof jedoch

abgelehnt hatlzg.

Sobald die Richtlinie in deutsches Recht umgesetzt
wird (ein entsprechender Entwurf des Bundesjustiz-
ministeriums liegt bereits vor), wird das Bundesver-
fassungsgericht zu Uberprifen haben, inwieweit ein
solches Gesetz gegen das deutsche Grundgesetz ver-
stoRt. Es kann als sicher gelten, dass Betroffene zu
diesem Zweck das Bundesverfassungsgericht anrufen
werden. An der Vereinbarkeit mit deutschem Verfas-
sungsrecht und mit europdischem Recht bestehen er-
hebliche Zweifel: So kommt ein Gutachten der Wis-
senschaftlichen Dienste des Deutschen Bundestages
zu dem Schluss, dass erhebliche Bedenken bestehen,
ob die Richtlinie in der beschlossenen Form (iberhaupt
mit dem Europarecht vereinbar ist. Dies betrifft zum
einen die Wahl der Rechtsgrundlage, zum anderen
aber auch die Vereinbarkeit mit den im Gemein-

schaftsrecht anerkannten Grundrechtenlso. Zwei Mit-
gliedstaaten der Europdischen Union haben bereits
den Européischen Gerichtshof angerufen, um die
Richtlinie berprifen zu lassen.

Der Berliner Beauftragte fir Datenschutz und Infor-
mationsfreiheit hat sich deshalb 6ffentlich fiir ein Mo-
ratorium eingesetzt, das einen Aufschub der Umset-
zung der Vorratsdaten-Richtlinie bis zur Entscheidung
des Europdischen Gerichtshofs zur Folge hétte. Deut-
schland gehort sonst nicht zu den Vorreitern bei der
Umsetzung von EU-Richtlinien; in diesem Fall gibt es
gute Griinde, die Richtlinie erst dann umzusetzen,
wenn jedenfalls ihre Konformitat mit dem Europa-
recht gerichtlich Uberprift worden ist. Ob die Richt-
linie auch ohne VerstoR gegen das Grundgesetz in
deutsches Recht Glbernommen werden kann, wird je-
denfalls davon abhdngen, ob der Gesetzgeber die
Spielrdume, die das Gemeinschaftsrecht erdffnet, ver-
fassungskonform ausschopft.

Dass die Richtlinie die Mitgliedstaaten ausnahmslos

128
vgl. 10.1.3
129
Beschluss v. 26. Oktober 2006 — 111 ZR 40/06

30
vgl. Wissenschaftliche Dienste des Deutschen Bundestages: Zuléssigkeit der VVorratsdatenspeicherung nach européischem
und deutschem Recht, Ausarbeitung WD 3 — 282/06 v. 3. August 2006, S. 9
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zur Vorratsdatenspeicherung verpflichtet, wird sich
auch in Bereichen auswirken, in denen die Kommuni-
kationsbeziehungen bisher besonders geschiitzt sind:
So kommt ein Gutachten des Wissenschaftlichen
Dienstes des Schleswig-Holsteinischen Landtags vom
Februar 2006 zu dem Ergebnis, dass ,,... angesichts der
zwingenden Vorratsdatenspeicherung ... eine Beein-
trachtigung der Abgeordnetenrechte des Schleswig-
Holsteinischen Landtags ... denkbar [erscheint]. Be-
reits die automatische Datenspeicherung vermag eine
jederzeit realisierbare Beeintrachtigungsgefahr fir die
Vertraulichkeit der Kommunikation zwischen Abge-

. 131
ordneten und Biirgern/-innen hervorzurufen* .

Die Artikel-29-Datenschutzgruppe hat in einer Stel-
lungnahme vom Mérz 2006 die Mitgliedstaaten aufge-
fordert, angemessene und besondere Schutzvorkeh-
rungen einzufihren, damit die Richtlinienbestimmun-
gen einheitlich umgesetzt und die Anforderungen ge-
maR Artikel 8 der Europdischen Menschenrechtskon-
vention erflllt werden. Dazu gehort eine strikte
Zweckbindung der Verwendung der Daten auf die
Ubermittlung, Feststellung und Verfolgung schwerer
Straftaten und ein begrenzter Zugriff eigens benannter
Strafverfolgungsbehorden auf diese Daten, der grund-
sétzlich in jedem Einzelfall von einer Justizbehdrde
ordnungsgeman genehmigt werden muss. Die Arbeits-
gruppe fordert auch, dass im Rahmen der Datenspar-
samkeit so wenig Daten wie mdglich auf Vorrat ge-
speichert werden sollen und dass diese nicht mittels
Data Mining, etwa zum Zwecke der Feststellung des
Reise- und Kommunikationsverhaltens von Personen,
die von den Strafverfolgungsbehérden nicht zum
Kreis der Verdachtigen gezahlt werden, ausgewertet
werden durfen.

Anbietern 6ffentlicher elektronischer Kommunikati-
onsdienste oder Betreibern offentlicher Kommunika-
tionsnetze soll es verboten werden, die gemal der
Richtlinie auf VVorrat gespeicherten Daten flr andere —
insbesondere ihre eigenen — Zwecke zu verarbeiten
und zu nutzen. Die Daten sollen in Systemen gespei-
chert werden, die logisch von denen getrennt sind, die
die Anbieter fir ihre geschaftlichen Zwecke verwen-
den. SchlieRlich halt die Arbeitsgruppe im Bereich der
Sicherheitsmallnahmen die Schaffung von Mindest-
standards flr erforderlich, die genau regeln, welche
technischen und organisatorischen Sicherheitsvor-

. . . 132
kehrungen die Anbieter treffen missen .

Die Umsetzung der EU-Vorratsdatenrichtlinie in deut-
sches Recht sollte so lange aufgeschoben werden, bis
der Europaische Gerichtshof Uber die Vereinbarkeit

" Vg, http:/Aww.sh-landtag.definfothek/wahl16/umdrucke/0600/umdruck-16-0620.pdf, S. 2 f.

’ vgl. Stellungnahme 3/2006 zur Richtlinie 2006/24/EG des Europdischen Parlaments und des Rates uber die
Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zugénglicher elektronischer Kommunikationsdienste oder
offentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG (WP 119)
v. 25. Marz 2006; vgl. Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit 2006, S. 52
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der Richtlinie mit dem Gemeinschaftsrecht, insbeson-
dere mit den Grundrechten der Unionsbirger, ent-
schieden hat. Der Senat sollte sich auf Bundesebene
fir ein solches Moratorium einsetzen.

10.1.3 Drohende Aushdhlung des
Fernmeldegeheimnisses im Urheberrecht

Im Januar 2006 wurde ein Referentenentwurf fir ein
»Gesetz zur Verbesserung der Durchsetzung von
Rechten des geistigen Eigentums* aus dem Bundesmi-
nisterium der Justiz ¢ffentlich bekannt, mit dem eine

133
Européische Richtlinie  umgesetzt und neue Instru-
mente zum Schutz von Urheberrechten und anderen
gewerblichen Schutzrechten eingefiihrt werden sollen.

Nach den dort vorgeschlagenen Regelungen sollen zu-
kiinftig Inhabern von Urheberrechten in bestimmten
Fallen auch Auskunftsanspriiche gegeniiber unbetei-
ligten Dritten zustehen, die selbst keine Verletzung
von Urheberrechten begangen haben: So ist vorgese-
hen, dass Internet-Provider auch tber durch das Fern-
meldegeheimnis geschiitzte Daten ihrer Nutzerinnen
und Nutzer Auskunft erteilen sollen, damit Anbieten-
de und Nutzende illegal kopierter Musik- oder Video-
dateien oder von Software leichter ermittelt werden
kdnnen.

Die Datenschutzbeauftragten des Bundes und der Lé&n-
der haben in einer EntschlieBung vor dieser Entwick-

lung ausdrticklich gewarntm. Sie haben inshesondere
darauf hingewiesen, dass damit erstmals das Fernmel-
degeheimnis auch zugunsten privater wirtschaftlicher
Interessen eingeschrénkt werden soll, und ihrer Be-
firchtung Ausdruck gegeben, dass damit &hnliche Be-
gehrlichkeiten weiterer Interessengruppen geweckt
werden wiirden. Die Datenschutzbeauftragten haben
auch auf den Zusammenhang mit den beabsichtigten
Regelungen zur zwangsweisen Vorratsdatenspeiche-
rung von Verkehrs- und Bestandsdaten hingewiesen.
Es ware vollig inakzeptabel, wenn Daten, deren
zwangsweise Speicherung mit der Abwehr terroris-
tischer Gefahren begriindet wurde, auf breiter Basis
fur die Verfolgung von Urheberrechtsverletzungen
genutzt wirden. Sie haben angeregt, dass Musik- und
Filmindustrie selbst dafiir Sorge tragen sollten, dass
durch technische MalRnahmen und neue Geschafts-
modelle unrechtmaRigen Nutzungen die Grundlage
entzogen wird.

Darliber hinaus ist festzustellen, dass die dem Refe-
rentenentwurf zugrunde liegende Richtlinie — anders
als teilweise z. B. in der Presse dargestellt — den Mit-

133

Richtlinie 2004/48/EG des Europdischen Parlaments und des Rates v. 29. April 2004 zur Durchsetzung der Rechte des
geistigen Eigentums, ABI. EU L 195/16
134

vgl. EntschlieBung der 71. Konferenz v. 16./17. Marz 2006 in Magdeburg: ,Keine Aushéhlung des
Fernmeldegeheimnisses im Urheberrecht”, vgl. Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit 2006, S.
10
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gliedstaaten keineswegs zwingend vorschreibt, zur Er-
fiillung des in Artikel 8 der Richtlinie vorgesehenen
Auskunftsanspruchs auch die Mitteilung von Ver-
kehrsdaten und damit einen Eingriff in das Fernmel-
degeheimnis vorzusehen. Vielmehr ist im Gegenteil
der in dem Referentenentwurf vorgesehene Aus-
kunftsanspruch gegen Internet-Provider selbst als eu-
roparechtswidrig anzusehen: Artikel 15 Abs. 1 der
Europdischen Datenschutzrichtlinie fir elektronische

Kommunikation135 legt fest, dass eine Verarbeitung
von Verkehrsdaten Uber die in der Richtlinie enthal-
tenen Erlaubnistatbestdnde hinaus nur zuléssig ist,
soweit dies ,,... fur die nationale Sicherheit, die Lan-
desverteidigung, die 6ffentliche Sicherheit sowie die
Verhutung, Ermittlung, Feststellung und Verfolgung
von Straftaten oder des unzuléssigen Gebrauchs von
elektronischen Kommunikationssystemen in einer
demokratischen Gesellschaft notwendig, angemessen
und verhaltnismaRig ist.” Die vorgesehene Einfiihrung
von Auskunftspflichten der Internet-Provider gegen-
Uber privaten Dritten zur Verfolgung von deren In-
teressen genligt diesen Anforderungen nicht. Rechts-
widrig ware jedenfalls die Einbeziehung von Daten,
die nur aufgrund der zu erwartenden Umsetzung der
Richtlinie zur Vorratsdatenspeicherung bei den An-
bietern gespeichert werden mussen. Hierzu enthdlt der
Entwurf keine Ausnahmen.

Von der Einfuhrung eines Auskunftsanspruchs fir In-
haber von Urheberrechten in Bezug auf die durch das
Fernmeldegeheimnis geschitzten Verkehrsdaten sollte
der Gesetzgeber absehen. Die Musik- und Filmindus-
trie sollte selbst dafiir Sorge tragen, dass durch tech-
nische MafRnahmen und neue Geschaftsmodelle un-
rechtméBigen Nutzungen die Grundlage entzogen
wird.

10.1.4 Filterung von E-Mails zur Bekampfung von
Spam und zur Virenabwehr

Die Anzahl unverlangter Werbe-E-Mails (,,Spam®) ist
im Laufe des zuriickliegenden Berichtszeitraums wei-
ter angestiegen: Fir den November 2006 ermittelte
das in GroRbritannien anséssige Sicherheitsunterneh-
men MessagelLabs eine Spam-Quote von weltweit 74

% (fir Deutschland: 66,4 %)136. Vielfach werden tber
Spam-Mails auch Viren und andere Schadcodes ver-
teilt. Zur Abwehr der damit verbundenen Behinderun-
gen und Bedrohungen werden vielfach sowohl auf den
Endgeraten der Nutzer als auch bei Anbietern von E-
Mail-Diensten Spam-Filter eingesetzt.

Die Artikel-29-Datenschutzgruppe hat in ihrer Stel-

5
Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates v. 12. Juli 2002 (ber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphdre in der elektronischen Kommunikation, ABI. EG L 201/37
136
http://www.messagelabs.com/portal/server.pt/gateway/PTARGS 0 0 434 462 -462_43/http%3B/0120-0176-
CTC1%3B8080/publishedcontent/publish/threat_watch_dotcom_de/intelligence_reports/november_2006/messagelabs_intelli
gence_report _november 2006 _5.pdf
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lungnahme 2/2006 Datenschutzfragen bei solchen Fil-

terdiensten flr elektronische Post behandeltm. Nach
Auffassung der Arbeitsgruppe kann die Verwendung
von Filtern fiir die Erkennung und weitere Behand-
lung virenbehafteter elektronischer Post grundsatzlich
auf Artikel 4 der Datenschutzrichtlinie fir elektroni-

sche Kommunikation138 gestltzt werden. Diese Vor-
schrift verpflichtet die Betreiber von Diensten der
elektronischen Kommunikation, geeignete technische
und organisatorische MalRnahmen zu ergreifen, um die
Sicherheit ihrer Dienste zu gewéhrleisten. Die Ein-
richtung von Filtersystemen durch die Anbieter elek-
tronischer Dienste kdnne auch als MalRnahme betrach-
tet werden, mit der die Anbieter die Erfiillung des
Dienstleistungsvertrages mit ihren Kunden sicherstel-
len. Diese erwarten, E-Mails mit einem gewissen MaR
an Sicherheit empfangen und versenden zu kdnnen.
Damit lasse sich die bei der Anwendung von Filtersys-
temen durch die Anbieter vorgenommene Datenver-
arbeitung auch nach Artikel 7 b der Datenschutzricht-

Iinie139 rechtfertigen, nach der eine Verarbeitung von
Daten erfolgen darf, wenn sie ,erforderlich [ist] fir
die Erfullung eines Vertrages, dessen Vertragspartei
die betroffene Person ist.“ Die Arbeitsgruppe hat je-
doch auch darauf hingewiesen, dass bei der Filterung
durch die Anbieter bestimmte Regeln beachtet werden
mussen: So missen Inhalte von E-Mail-Nachrichten
und etwaige beigefugte Anhénge geheimgehalten wer-
den und dirfen auBer an den bzw. die Empfénger an
niemanden weitergegeben werden. SchlieBlich sollten
die Nutzer Ober die FiltermaBnahmen informiert wer-
den.

In Bezug auf Malinahmen zum Filtern von elektroni-
scher Post zur Aussortierung von Spam vertritt die
Arbeitsgruppe die Auffassung, dass Artikel 4 der Da-
tenschutzrichtlinie fir elektronische Kommunikation
auch auf diese Situation anwendbar sein kdnnte: Eine
Bedrohung der allgemeinen Leistungsfahigkeit der E-
Mail- und Netzdienste konnte es rechtfertigen, dass
die Anbieter von Internet- und E-Mail-Diensten zum
Schutz gegen Spam derartige Filterungen vornehmen.
Die Arbeitsgruppe ist auerdem der Ansicht, dass eine
solche Filterung auch durch Artikel 7 b der Daten-
schutzrichtlinie gerechtfertigt sein konnte, und be-
griindet dies damit, dass eine Spamfilterung notwen-
dig sein konnte, um den E-Mail-Anbieter in die Lage
zu versetzen, den mit dem betroffenen Nutzer ge-
schlossenen Dienstleistungsvertrag ordnungsgeman zu
erfillen. Die Arbeitsgruppe hat jedoch auch hierzu
Empfehlungen gegeben:

So sollten Teilnehmer eines Dienstes die Moglichkeit
haben, sich gegen das Scannen ihrer E-Mails zum

= vgl. WP 118 http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp118_ de.pdf

"8 Richtlinie 2002/58/EG
139
Richtlinie 95/46/EG
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Herausfiltern von Spam zu entscheiden, und dariber
hinaus in die Lage versetzt werden, die von den Fil-
tereinrichtungen als Spam identifizierten E-Mails zu
Uberprifen, um zu verifizieren, ob es sich dabei tat-
sachlich um Spam handelt. Die Arbeitsgruppe unter-
stitzt aulerdem die Entwicklung von Filtersystemen,
die die Nutzer entweder auf ihren Endgeréten oder auf
Servern Dritter oder dem E-Mail-Server des Anbieters
installieren und konfigurieren kénnen und die es ihnen
selbst ermdglichen festzulegen, welche Mitteilungen
sie erhalten méchten und welche nicht.

Dariiber hinaus nimmt die Arbeitsgruppe auch Stel-
lung zu der Praxis einiger E-Mail-Anbieter, die sich
das Recht auf das Durchsuchen oder sogar Beseitigen
bestimmter unerwinschter Inhalte vorbehalten. Diese
Praxis stellt nach Auffassung der Arbeitsgruppe einen
VerstoR gegen Artikel 5 Abs. 1 der Datenschutzricht-
linie flr elektronische Kommunikation dar, soweit der
Nutzer nicht seine Einwilligung hierzu erteilt hat oder
den Anbietern entsprechende gesetzliche Verpflich-
tungen auferlegt worden sind.

SchlieBlich behandelt die Arbeitsgruppe Dienste, die
es erlauben festzustellen, ob und wann eine verschick-
te E-Mail vom Empfanger bzw. den Empfangern ge-
lesen wurde, ggf. auch wie oft sie gelesen bzw. gedff-
net wurde, ob sie an andere weitergeleitet wurde und
wenn ja, auf welchen E-Mail-Servern an welchem
Standort. Damit l&sst sich auch feststellen, welche Art
von Webbrowser und Betriebssystem der Empfanger
der E-Mail verwendet. Diese Datenverarbeitung er-
folgt in der Regel stillschweigend, ohne dass die Em-
pfanger der E-Mails dartiber benachrichtigt oder da-
rauf hingewiesen werden. Sie haben auch keine Wahl-
moglichkeit, die beschriebene Verarbeitung zu akzep-
tieren oder abzulehnen. Gegen diese Art der Verar-
beitung spricht sich die Gruppe mit Nachdruck aus,
soweit nicht die Empfanger zweifelsfrei ihre Einwilli-
gung hierzu gegeben haben.

Die Filterung von E-Mails zur Bek&mpfung von Spam
und zur Virenabwehr kann unter bestimmten Umstan-
den auf die Vorschriften der Datenschutzrichtlinie fir
elektronische Kommunikation gestutzt werden. Dabei
sind Systeme vorzuziehen, bei denen die Filterung un-
ter der Kontrolle des Empféangers erfolgt. Weiter ge-
hende Inhaltskontrollen sind ohne Einwilligung der
Betroffenen unzuldssig, ebenso Dienste, die eine Ver-
folgung des Umgangs mit einer Nachricht durch den
Empféanger ermdglichen.

10.1.5 Automatische Notrufe im Falle
eines Unfalles — ,,eCall*

Die Européische Union plant gegenwartig die Einfih-
rung eines harmonisierten Verfahrens fur Notrufe, die
durch in den Fahrzeugen installierte Geréte bei Unfal-
len an die zustandige Rettungsleitstelle abgesetzt wer-
den sollen (,,eCall*). Dabei handelt es sich um eine
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von mehreren Initiativen der Européischen Kommis-
sion im Rahmen des eSafety-Forums, einer gemein-
samen Initiative des 6ffentlichen und privaten Sektors
zur Verbesserung der Sicherheit im StraBenverkehr
durch Nutzung von ,fortgeschrittenen“ Informations-
und Kommunikationstechnologien.

Fur die Einfuhrung des eCall-Verfahrens ist eine Steu-
erungsgruppe gegrindet worden, die aus Vertretern
der verschiedenen Interessengruppen besteht. Die
Steuerungsgruppe hat ein Memorandum of Understan-
ding erarbeitet, das bereits im August 2004 von der
Europdischen Kommission und weiteren Partnern
unterzeichnet wurde. Bis zum September 2006 hatten
mehr als 60 Institutionen einschlieRlich sieben Mit-
gliedstaaten der Européischen Union sowie die
Schweiz und Norwegen das Memorandum unterzeich-
net. Deutschland gehort gegenwartig nicht zu den Sig-
nataren. Das eCall-Verfahren basiert auf einer tech-
nischen Einrichtung, die nach Vorstellung der Steu-
erungsgruppe ab dem 1. September 2010 in alle in der
Europdischen Union neu gebauten Fahrzeuge inte-
griert werden soll. Bei einem Unfall soll diese
Einrichtung unter Nutzung verschiedener im Fahrzeug
befindlicher Sensoren automatisch eine Telefonver-
bindung zur nachstgelegenen Rettungsleitstelle auf-
bauen. Dabei soll gleichzeitig ein Minimaldatensatz
Ubertragen werden, der bestimmte Grunddaten u. a.
zur Beschreibung des Unfalls, des beteiligten Fahr-
zeuges und dessen Standort enthélt. Der Anruf kann
von den Fahrzeuginsassen auch manuell ausgeldst
werden.

Die Artikel-29-Datenschutzgruppe hat im September
2006 ein Arbeitspapier zu den Datenschutzimplikati-

onen dieser Initiative verabschiedetm. Dabei hat sie
insbesondere darauf hingewiesen, dass es von grofer
Bedeutung ist, ob ein solches System verpflichtend in
allen Fahrzeugen eingebaut und aktiviert wird oder ob
dies nur auf ausdriicklichen Wunsch der jeweiligen
Nutzer geschehen soll. Soweit die Inanspruchnahme
dieses Dienstes freiwillig ist, muss nach Auffassung
der Arbeitsgruppe eine einfache Mdglichkeit zum Ak-
tivieren bzw. Deaktivieren dieser Einrichtung einge-
fiihrt werden. Der Nutzer (der nicht notwendigerweise
der Besitzer des Fahrzeugs sein muss) solle jederzeit
die Mdglichkeit haben, das System ohne jegliche tech-
nische oder finanzielle Beschrankung ein- und auszu-
schalten. Die Arbeitsgruppe hat ausdricklich begrift,
dass nach Aussagen der Projektgruppe das System so
ausgestaltet werden soll, dass eine permanente Geolo-
kalisierung von Fahrzeugen schon technisch nicht
moglich ist, weil sich die im Fahrzeug befindliche
Einrichtung erst in ein Kommunikationsnetz einbu-
chen soll, wenn sie durch einen Unfall oder manuell
durch die Fahrzeuginsassen aktiviert wird.

140
Working document on data protection and privacy implications in eCall initiative (WP 125) v. 26. September 2006;
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp125_de.pdf
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Soweit ein solches System verpflichtend eingefiihrt
werden soll, hat die Arbeitsgruppe darauf hingewie-
sen, dass es hierzu einer EU-weiten spezifischen
Rechtsvorschrift bedirfte. Eine solche Rechtsvor-
schrift misste den in der Datenschutzrichtlinie
95/46/EG festgelegten Kriterien wie z. B. dem Prinzip
der VerhdltnismaRigkeit genugen.

Die Arbeitsgruppe hat jedoch klargestellt, dass sie die
freiwillige Nutzung eines solchen Systems gegenuber
dessen verpflichtender Einfihrung bevorzugt.

Systeme fiir automatische Notrufe bei Unféllen sollten
nur aufgrund der freiwilligen Entscheidung der Nutzer
eingefiihrt werden. Die Systeme sind so auszugestal-
ten, dass die Nutzer jederzeit die Mdglichkeit haben,
sie ohne technische oder finanzielle Beschrankungen
ein- und auszuschalten. Eine permanente Geolokali-
sierung von Fahrzeugen darf schon technisch nicht
moglich sein.

10.1.6 Novellierung des
Telekommunikationsgesetzes

Im Mai 2006 hat die Bundesregierung den Entwurf
eines Gesetzes zur Anderung telekommunikations-

rechtlicher Vorschriften vorgelegtm. Mit der beab-
sichtigten Anderung des Telekommunikationsgesetzes
(TKG) werden zunachst die Vorschriften der bishe-
rigen Telekommunikations-Kundenschutzverord-

142
nung in das TKG integriert. Daneben werden zwei
Vorschriften der Datenschutzrichtlinie fur elektroni-

sche Kommunikation143 in nationales Recht umge-
setzt: So sollen die Informationspflichten der Dienste-
anbieter, nach 8 93 TKG durch eine Regelung ergénzt
werden, die den Anbietern zusatzlich zu den beste-
henden Informationspflichten eine Information der
Teilnehmer (iber besondere Risiken der Verletzung
der Netzsicherheit und mdégliche Abhilfen einschliel3-

144
lich voraussichtlich entstehender Kosten auferlegt .

Die Vorschrift zur Verarbeitung von Standortdaten in
§ 98 TKG soll um einen Absatz ergénzt werden, der
eine Zweckbindung der Verarbeitung von Standort-
daten in dem fiir die Bereitstellung von Diensten mit
Zusatznutzen erforderlichen Mal vorsieht. Die Verar-
beitung ist darliber hinaus auf Personen zu beschréan-
ken, die im Auftrag des Netzbetreibers oder des

145
Dienstanbieters  tétig sind.

141
BR-Drs. 359/06

142

TKV v. 11. Dezember 1997, BGBI. |, 2910, zuletzt gedndert durch Artikel 22 des Gesetzes zur Anpassung von
Verjahrungsvorschriften an das Gesetz zur Modernisierung des Schuldrechts v. 9. Dezember 2004, BGBI. I, 3214
14

3
Richtlinie 2002/58/EG des Européischen Parlaments und des Rates v. 12. Juli 2002 uber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphdre in der elektronischen Kommunikation, ABI. EU L 2001/37

144

vgl. Artikel 4 Abs. 2 Richtlinie 2002/58/EG
145

vgl. Artikel 9 Abs. 3 Richtlinie 2002/58 EG
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SchlieBlich wird die Vorschrift (iber Einzelverbin-
dungsnachweise aus § 99 Absatz 1 Satz 1 TKG so
erganzt, dass Diensteanbieter dem Teilnehmer auf
dessen Wunsch auch die Daten pauschal abgegoltener
Verbindungen auf dem Einzelverbindungsnachweis
mitteilen dirfen.

Das Gesetzgebungsverfahren war bis zum Ende des
Berichtszeitraums noch nicht abgeschlossen.

10.1.7 Internationales Symposium
,,Datenschutz und Datensicherheit bei
Internet-Telefonie/Voice oder IP*

Der Berliner Beauftragte fir Datenschutz und Infor-
mationsfreiheit hat wiederum im Rahmen der Interna-
tionalen Funkausstellung ein internationales Sympo-
sium veranstaltet. Thema der diesjéhrigen Veranstal-
tung waren der Datenschutz und die Datensicherheit
bei Angeboten zur Internet-Telefonie. Das Telefonie-
ren Uber das Internet gewinnt zunehmend an Bedeu-
tung. Bereits jetzt sind Angebote auf dem Markt
verfugbar, die einen vollstindigen Ersatz von
Festnetzanschliissen durch Angebote zur Internet-Te-
lefonie auf der Basis bestehender Breitbandkabel-
oder DSL-Anschlisse ermdglichen. Auch Betriebe
und Einrichtungen der &ffentlichen Verwaltung erset-
zen oder erganzen ihre Telefonanlagen zunehmend
durch solche ,,Voice over IP*-Anwendungen. Bei dem
Symposium diskutierten internationale Experten aus
Wissenschaft, Wirtschaft und Verwaltung, welche Ri-
siken diese Entwicklung ggf. fiir den Datenschutz, die
Datensicherheit oder den Bestand des Fernmeldege-
heimnisses birgt. Dabei wurde auch erdrtert, ob die
Vertraulichkeit der Kommunikation in dem unsiche-
ren Medium Internet Giberhaupt wirksam sichergestellt
und wie die Einhaltung von Schutzbestimmungen
grenziberschreitend  kontrolliert  werden  kann.
SchlieBlich wurde die Fragestellung behandelt, ob die
Einflihrung der neuen Verfahren im Vergleich zur tra-
ditionellen Telefonie unter Umstadnden auch neue
Médglichkeiten fir eine datenschutzgerechte Ausge-
staltung von Kommunikationsangeboten bietet. Ma-
terialien zu den Vortrdgen der einzelnen Referenten

kénnen in unserem Internetangebot abgerufen wer-
146
den

10.2 Tele- und Mediendienste
10.2.1 Entwurf flir ein Telemediengesetz

Uber die Vorbereitung zu dieser Gesetzgebungsiniti-
ative, mit der die bisher bestehenden unterschiedli-
chen Rechtsvorschriften fiir Informations- und Kom-
munikationsdienste bei weitgehender Beibehaltung
des materiellen Rechts zusammengefasst werden sol-

He vgl. http://www.datenschutz-berlin.de/aktuelle/termine/06/bln/symposium_2006.htm
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len, hatten wir bereits in unserem Jahresbericht 2005

147
ausfiihrlich berichtet . Auf der Basis der dort ge-
schilderten Vorarbeiten hat die Bundesregierung
nunmehr im zuriickliegenden Berichtszeitraum einen

148
entsprechenden Gesetzentwurf vorgelegt .

Zusétzlich zu den bereits in unserem Jahresbericht
2005 dargestellten materiellen Rechtsénderungen ent-
halt der Entwurf folgende weitere Anderungen des
geltenden Rechts:

Versendern kommerzieller Kommunikation per elek-
tronische Post wird untersagt, den Absender oder den
kommerziellen Charakter der Nachricht zu verschlei-
ern oder zu verheimlichen. Ein Verstol3 gegen diese
Vorschrift ist buRgeldbewehrt (8§ 6 Abs. 2 sowie 16
Abs. 1 des Entwurfs).

Bestands- und Nutzungsdaten sollen  zukinftig
grundsatzlich auch fiir Zwecke der Gefahrenabwehr
zur Verfugung stehen. Der Bundesrat hat in seiner
Stellungnahme gefordert, die Auskunftsvorschrift zu
Bestandsdaten in § 14 Abs. 2 des Entwurfs auch zur
Gefahrenabwehr durch die Polizeibehérden der L&n-
der zu ermdglichen. Dies hat er damit begriindet, dass
Bestands- und Nutzungsdaten von Telemedien-Dien-
sten auch zur Gefahrenabwehr, die auch die vorbeu-
gende Bekampfung von Straftaten umfasst, bendétigt

w[]rden149. Der Bedarf an einer solchen Erweiterung
ist allerdings nicht hinreichend nachgewiesen. Die
Begriindung zu der Anderung nennt lediglich ein hy-
pothetisches Beispiel. Umso erstaunlicher ist es, dass

150
die Bundesregierung in ihrer GegenduBBerung  dieser
Erweiterung einfach zugestimmt hat.

Insgesamt bestehen auch Zweifel, ob die von der Bun-
desregierung angestrebte ,,... verbesserte Abgrenzung
des Telemedien-Datenschutzes gegeniiber dem Tele-

kommunikationsdatenschutz ...“151 gelungen ist. Nicht
ausgeraumt sind jedenfalls die von uns bereits im Jah-
resbericht 2005 beschriebenen Probleme hinsichtlich
der Kontrollzustandigkeit.

Die Regelungen des Telemediengesetzes sollen auch
im Bereich des Rundfunks Anwendung finden: Im Be-
richtszeitraum sind die Arbeiten am 9. Staatsvertrag
zur Anderung rundfunkrechtlicher Staatsvertrage (9.
Rundfunké&nderungsstaatsvertrag) abgeschlossen wor-
den. Der Vertrag wurde im Sommer 2006 von den
Ministerprasidenten der Lander unterzeichnet. Nach
Ratifizierung durch die Landesparlamente soll der

147
JB 2005, 5.2

148
Entwurf eines Gesetzes zur Vereinheitlichung von Vorschriften (ber bestimmte elektronische Informations- und

Kommunikationsdienste (Elektronischer-Geschaftsverkehr-Vereinheitlichungsgesetz — EIGVG), BR-Drs. 556/06

149
0 BR-Drs. 556/06 (Beschluss), unter Nr. 5
BT-Drs. 16/3135

151
vgl. Gesetzentwurf der Bundesregierung, BT-Drs. 16/3135, 2 (unter B.)
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Staatsvertrag am 1. Méarz 2007 in allen Lé&ndern
gleichzeitig in Kraft treten. Die bisher in den
88 47 a—f enthaltenen Vorschriften zum Datenschutz
fir Veranstalter von Rundfunk sind durch einen Ver-
weis auf die Vorschriften des Abschnittes ,,Daten-
schutz* des Telemediengesetzes ,,in der jeweils gel-

tenden Fassung* ersetzt wordenlsz. Ziel der Anderung
ist eine Vereinheitlichung der Datenschutzvorschriften
im Bereich des Rundfunks sowie bei den Tele- und
Mediendiensten.

Darliber hinaus hat der Senat von Berlin im Oktober
2006 dem Abgeordnetenhaus einen Dritten Staatsver-
trag zur Anderung des Staatsvertrages iiber die Zu-
sammenarbeit zwischen Berlin und Brandenburg im

Bereich des Rundfunks vorgelegtlss. Dort ist u. a. vor-
gesehen, die bisher in dem Staatsvertrag enthaltenen
Regelungen zum Datenschutz zu streichen und durch
einen Verweis auf die entsprechenden Regelungen im
Rundfunkstaatsvertrag zu ersetzen. Durch den dorti-
gen Verweis auf die Datenschutzvorschriften des Te-
lemediengesetzes wiirden dessen Datenschutzvor-
schriften dann auch fur private Rundfunkveranstalter
in Berlin und Brandenburg gelten.

Das neue Telemediengesetz darf hinsichtlich des Da-
tenschutzes nicht hinter den Regelungen der bisher
geltenden Rechtsvorschriften zuriickbleiben. Zusatz-
liche Offnungsklauseln, die Geheimdiensten oder
sogar privaten Dritten den Zugriff auf Nutzungsdaten
ermoglichen, sollten nicht in das Gesetz aufgenom-
men werden. Insbesondere sollte auf ein Auskunfts-
recht der Polizeibehdrden der Lander fur Bestands-
und Nutzungsdaten fir Zwecke der Gefahrenabwehr
verzichtet werden, solange die Notwendigkeit fir die
Schaffung einer solchen Vorschrift nicht schliissig
nachgewiesen ist.

10.2.2 Personenbezogene Daten im ,,Cache* von
Suchmaschinen

Verschiedentlich haben sich Betroffene im zuricklie-
genden Berichtszeitraum an uns gewandt, deren per-
sonenbezogene Daten aus einem Internet-Angebot
geléscht wurden, aber Uber in Suchmaschinen ge-
speicherte Kopien der urspringlich verdoffentlichten
Seiten nach wie vor im Internet verfigbar waren.

Einige Suchmaschinen kopieren bei der Indexierung
von Internet-Angeboten Inhalte aus diesen Angeboten
und stellen diese ,,Schnappschiisse” als Teil des
Suchmaschinenangebots zum Abruf zur Verfligung
(,Cache*). Dies wird damit begriindet, dass solche
Kopien auch dann zum Abruf bereitgestellt werden
kénnen, wenn das urspriingliche Angebot gerade nicht
verfugbar ist. Werden nun personenbezogene Daten

152
vgl. die Neufassung des § 47 Abs. 1, Nr. 14 der Anlage zu Abghs.-Drs. 16/0026

153
Abghs.-Drs. 16/0076
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aus dem ursprunglichen Angebot geldscht, kann es
vorkommen, dass diese Kopien weiterhin im Internet
fiir allgemeinen Zugriff zur Verfligung stehen. Ob-
wohl viele Betreiber von Suchmaschinen angeben,
ihre Indexeintrage regelmafRig und in kurzen Abstén-
den zu aktualisieren, sind in einigen Fallen Kopien
auch weit zuruckliegender und langst im urspringli-
chen Angebot geldschter Eintrage verflgbar.

Hierzu ist aus Datenschutzsicht Folgendes zu bemer-
ken: Die Art und Weise, wie Angebote durch Such-
maschinen indexiert werden, kann zundchst vom An-
bieter der urspriinglichen Website selbst beeinflusst
werden. Dieser muss abwégen, inwieweit eine In-
dexierung der personenbezogenen Daten in seinem
Angebot und das Anlegen von Kopien bei den Be-
treibern von Suchmaschinen von dem urspriinglichen
Verarbeitungszweck umfasst bzw. durch eine ggf. vor-
liegende Einwilligung der Betroffenen gedeckt sind.
Soweit dies nicht der Fall ist, hat der Anbieter durch
entsprechende Ausgestaltung seines Angebots dafiir
Sorge zu tragen, dass die Indexierung bzw. Anferti-
gung von Kopien durch Anbieter von Suchmaschinen
fir sein Angebot oder Teile dieses Angebots

. 154
unterbleibt .

Einige Anbieter von Suchmaschinen bieten den Be-
troffenen selbst die Méglichkeit, auch eine Entfernung
von personenbezogenen Daten aus veralteten Kopien
zu veranlassen, die bei den Anbietern von Suchma-
schinen gespeichert werden. Dies ist zu begriRen.
Anbieter mit Sitz in Deutschland sind hierzu ohnehin
nach dem Bundesdatenschutzgesetz verpflichtet.

SchlieBlich sollten sich auch die Betroffenen selbst
fragen, inwieweit sie die Risiken, die mit der Ver-
offentlichung von personenbezogenen Daten im In-
ternet verbunden sind, Gberhaupt in Kauf nehmen wol-
len. Die Verwendung personenbezogener Daten kann,
nachdem sie einmal im Internet verdffentlicht worden
sind, praktisch nicht mehr kontrolliert werden. Nicht
nur Betreiber von Suchmaschinen, sondern auch an-
dere, beliebige Dritte kénnen Kopien der verdffent-
lichten Daten fertigen und diese unkontrolliert weiter-
verarbeiten und nutzen. Insoweit ist bei der Veroffent-
lichung personenbezogener Daten im Internet grofite
Zuriickhaltung geboten. Die Loschung einmal verof-
fentlichter personenbezogener Daten im Internet kann
ausgesprochen milhsam sein und in manchen Féllen —
sofern die unbefugte Speicherung und/oder Weiter-
verwendung Uberhaupt bemerkt wird — auch unter
Einschaltung von Datenschutzaufsichtsbehdrden nur
schwer oder sogar Uberhaupt nicht durchgesetzt wer-
den, z. B. wenn sich der Anbieter im Ausland befin-

o Hierzu kann im Wurzelverzeichnis des Angebots eine Datei mit dem Namen ,,robots.txt* angelegt und mit entsprechenden
Eintrdgen versehen werden. Zwar handelt es sich bei diesem Protokoll um eine Konvention, deren Einhaltung nicht
erzwungen werden kann. Nach hiesiger Kenntnis respektieren Anbieter von Suchmaschinen jedoch in der Regel die dort
spezifizierten Regelungen zur Indexierung der Angebote.
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det.

Der Umfang der Indexierung durch Suchmaschinen
muss mit dem urspringlichen Zweck der Verarbeitung
personenbezogener Daten auf der jeweiligen Website
vereinbar sein. Betroffene sollten die Verdffentlichung
ihrer personenbezogenen Daten im Internet auf ein
Minimum beschranken.

10.2.3 Datenschutz bei Suchmaschinen

Auf unseren Vorschlag hin hat die 28. Internationale
Konferenz der Datenschutzbeauftragten am 3. Novem-
ber 2006 in London eine EntschlieBung zu Daten-

schutz bei Suchmaschinen gefasstlss. Darin werden
die Anbieter von Suchmaschinen u. a. aufgefordert,
kiinftig nach dem Ende der Nutzung keine personen-
bezogenen Daten Uber Suchanfragen (z. B. IP-
Adressen) mehr zu speichern. Auf diese Weise soll
auch verhindern werden, dass personenbezogene Da-
ten der Nutzer von Suchmaschinen dem Zugriff Drit-
ter ausgesetzt sind. Hintergrund ist die Verdffentli-
chung von nahezu 20 Millionen scheinbar anonymi-
sierten Suchanfragen durch den Internet-Anbieter
AOL im Sommer 2006 in den USA. Bereits im Friih-
jahr 2006 hatte das Justizministerium der Vereinigten
Staaten von Amerika von dem Betreiber der Such-
maschine ,,Google” die Herausgabe von Millionen
von Suchanfragen im Zusammenhang mit einem Ge-
richtsverfahren verlangt.

Anbieter von Suchmaschinen sollten nach dem Ende
der Nutzung keine personenbezogenen Daten uber
Suchanfragen (z. B. IP-Adresse) speichern, soweit
dies nicht fur die Erbringung weiterer Dienste ge-
geniber dem Nutzer erforderlich ist und dieser frei-
willig eine informierte Einwilligung dazu erteilt hat.

10.2.4 Weblogs und Online-Communities

Zwei webbasierte Internet-Dienste filhren aufgrund
ihrer zunehmenden Verbreitung und Nutzung zu einer
héheren Bedeutung der mit ihnen verbundenen daten-
schutzrechtlichen Fragen: Weblogs (kurz: Blogs) so-
wie Online-Communities (soziale Netzwerke).

Ein Weblog ist eine WWW-Seite, die von ihrem Be-
treiber, dem Blogger, regelmé&Rig aktualisiert wird und
Beitrége in Form eines Tagebuchs Uber das Leben des
Bloggers oder zu einem Thema allgemeinen Interesses
enthélt, die meist von Lesern der WWW-Seite durch
Kommentare ergdnzt werden kdénnen. Datenschutz-
rechtlich interessant und nicht allgemein zu beantwor-
ten ist die Frage, ob der Blogger dhnlich wie Presse
und Medien bei der Verdffentlichung von Informati-

e vgl. http://www.datenschutz-
berlin.de/doc/int/konf/28/Entschliessung%20zum%20datenschutz%20bei%20Suchmaschine.pdf, Anlagenband ,,Dokumente
zu Datenschutz und Informationsfreiheit 2006, S. 98
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onen uber einzelne Personen ein ,,Medienprivileg*
beanspruchen kann oder uneingeschrankt den Rege-
lungen des Bundesdatenschutzgesetzes unterliegt.

Eine Online-Community besteht aus einer meist offe-
nen Gruppe von Computeranwendern, die sich Uber
ein WWW-Forum oder ein Chat-Forum kennen lernt
und uber ein bestimmtes Thema Meinungen und In-
formationen austauscht. Da in Online-Communities
neben einer Vielzahl von Nutzerprofilen mit teilweise
sehr personlichen Angaben Uber die Angehorigen der
Community auch aus deren Textbeitrdgen sehr detail-
lierte Informationen zusammengetragen werden kon-
nen, ist von besonderem datenschutzrechtlichem In-
teresse, wie die meist freiwillig verdffentlichten In-
formationen davor geschiitzt werden koénnen, von
Dritten fur andere Zwecke zusammengefiihrt und
ausgewertet zu werden.

Eine interessante Konstellation von Weblogs und On-
line-Community beschéaftigte uns in den letzten Wo-
chen des Jahres 2006: Blogger verdffentlichten eine
Reihe von Hinweisen auf technische Sicherheitsman-
gel der WWW-Seiten einer groRen deutschen Online-
Community von ca. einer Million Studierenden, die
von der Berliner Firma StudiVZ betrieben wird.

Eine datenschutzrechtliche Kontrolle von StudivVZ
nach § 38 BDSG bestétigte, dass es durch Fehler im
Entwurf und der Implementierung der fur die WWW-
Seiten des Portals studivz.net verwendeten Server-
Software mdglich war, ohne groflen Aufwand an
Informationen Uber einzelne Studierende zu gelangen,
die von den Betroffenen vermeintlich nur einem be-
schrénkten Benutzerkreis zuganglich gemacht worden
waren. Auf diese Weise war es einem Blogger gelun-
gen aufzudecken, dass eine Gruppe von StudiVZ-
Nutzern ein ,,Online-Stalking” von Studentinnen be-
trieb, die ein Foto von sich in ihrem Nutzerprofil ge-
speichert hatten. Die Personlichkeitsrechte der Stu-
dentinnen wurden dadurch teilweise massiv verletzt.

Zudem war es mdglich, eine groRe Zahl von Benutzer-
profilen automatisiert auszulesen und die personenbe-
zogenen Daten flr eigene Zwecke zu verwenden. Auf
dem 23. Chaos Computer Congress im Dezember
2006 (23C3) wurde beispielsweise eine statistische
Auswertung der StudiVZ-Daten inklusive der Be-
ziehungen der StudiVZ-Nutzer untereinander verof-

fentlichtlse. In dem Bericht wurde allerdings einge-
rdumt, dass die Betreiber von StudiVZ mittlerweile
technische MalRnahmen ergriffen haben, um den au-
tomatisierten missbrauchlichen Abruf von Nutzerpro-
filen deutlich zu erschweren.

Zum Zeitpunkt unserer Kontrolle waren die Betreiber
von StudiVZ zudem bereits damit beschaftigt, die auf-

156
vgl. http://studivz.irgendwo.org/
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gedeckten Fehler ihrer Software zu beseitigen. Zeit-
weise war das Online-Angebot studivz.net zu diesem
Zweck mehrere Tage lang abgeschaltet. Als haupt-
sachlicher Grund fir die vielen, teilweise gravieren-
den Fehler der Software wurde angegeben, dass die
Betreiber des als studentisches Projekt initiierten An-
gebots studivz.net den durch das enorme Wachstum
der Nutzerzahl verdnderten Anforderungen zeitweise
nur unzureichend genligen konnten und eine umfas-
sende Fehlerkorrektur trotz grofler Bemiihungen nicht
maoglich war. Aus datenschutzrechtlicher Sicht ist die-
se Begriindung unzureichend, weil die technischen
Grundlagen bereits zum Zeitpunkt der Freischaltung
des Angebots und der Speicherung der ersten perso-
nenbezogenen Daten zeitgemaRen Anforderungen
hatten geniigen miissen.

Neben der Beseitigung der technischen Mangel des
Systems wird unter anderem die Datenschutzerkl&rung
des Online-Angebots Uberarbeitet und es sind weitere
datenschutzrechtliche Fragen zu Kkléren. Es ist damit
zu rechnen, dass dieser Vorgang uns bis weit in das
Jahr 2007 hinein beschéftigt. Gegen Ende des Be-
richtszeitraums wurde StudiVZ von einem groRen
Verlagshaus (bernommen. Das zeigt, welche wirt-
schaftliche Bedeutung Online-Communities mittler-
weile haben. An unserer Zustandigkeit als Aufsichts-
behdrde fur StudiVZ andert sich nichts, denn der Be-
treiber dieser Online-Community bleibt datenschutz-
rechtlich verantwortliche Stelle.

Weblogs und Online-Communities werfen neuartige
datenschutzrechtliche Fragen auf, die noch nicht ab-
schliefend beantwortet werden kénnen. Die techni-
sche Realisierung dieser webbasierten Dienste muss
sorgfaltig konzipiert und umgesetzt werden, um gra-
vierende Gefahrdungen fiir die Privatsphare der Nut-
zer zu vermeiden.

10.3 Medien

10.3.1 Verfahren zur Befreiung von der
Rundfunkgebihrenpflicht

Bereits in unserem letzten Jahresbericht hatten wir
Hinweise zu den Rechten der Betroffenen beim Ver-
fahren zur Befreiung von der Rundfunkgebuhren-

pflicht gegebenm.

Um die bisher vorhandenen Defizite auszurdumen,
sind im zuriickliegenden Berichtszeitraum Gesprache
zwischen Vertretern der Datenschutzbeauftragten, der
behordlichen Datenschutzbeauftragten der Landes-
rundfunkanstalten und der Landesregierungen gefiihrt
worden. Ziel dieser Gesprache war eine Vereinfa-
chung des Antragsverfahrens bei der Befreiung von
der Rundfunkgebihr, um einen besseren Schutz der

157
JB 2005, 5.3
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Privatsphére der Betroffenen zu gewéhrleisten, als
dies gegenwartig der Fall ist. Insbesondere soll zu-
kiinftig auf die Erhebung solcher Daten durch die
Gebiihreneinzugszentrale (GEZ) verzichtet werden,
die fiir die Befreiung von der Rundfunkgebihr nicht
erforderlich sind. Hierzu ist gegenwartig geplant, dass
Beziehern von Arbeitslosengeld Il, die einen groRen
Prozentsatz derjenigen darstellen, die von der Rund-
funkgebiihr befreit werden kénnen, von den Jobcen-
tern als Anlage zu dem Bescheid (ber Arbeitslosen-
geld Il eine Bescheinigung ausgedruckt wird, die nur
die fur die Befreiung von der Rundfunkgebihr not-
wendigen Daten enthalt. Bereits jetzt akzeptiert die
GEZ sog. ,,Drittbescheinigungen® z. B. der Sozial-
leistungstrager, soweit diese die fiir die Bearbeitung
eines Antrags auf Befreiung von der Rundfunkgebihr
erforderlichen Daten enthalten.

10.3.2 Rundfunkgebihr fir internetfahige PCs

Zum 31. Dezember 2006 lief eine Ubergangsbestim-
mung aus dem Rundfunkgebiihrenstaatsvertrag aus,
nach der Gebuhren fiir Rechner, die Rundfunkpro-
gramme ausschlieflich Uber Angebote aus dem In-
ternet wiedergeben kénnen, nicht zu entrichten wa-

renm. Damit ist ab dem 1. Januar 2007 eine Rund-
funkgebiihr auch dann zu entrichten, wenn zwar keine
klassischen Rundfunkempfangsgerate wie Radios oder
Fernseher, aber internetfahige PCs oder andere inter-
netfahige Endgerdte (z. B. Handys) ,,zum Empfang
bereitgehalten werden®. Diese Regelung hatte zu einer
erregten Offentlichen Diskussion gefiihrt. Insbeson-
dere Gewerbetreibende, die bisher mangels vorhande-
ner Rundfunkgerate nicht zur Zahlung einer Rund-
funkgeblhr  verpflichtet ~ waren, aber  Uber
internetfahige Rechner verfligen, hatten kritisiert, dass
auch sie zu-kunftig zur Zahlung einer Gebihr
herangezogen  werden  sollen.  Demgegeniber
verwiesen die Rundfunkanstalten darauf, dass
Programme 6ffentlich-rechtlicher Sender zunehmend
auch Uber das Internet verbreitet wiirden und deshalb
fir diese Empfangsmoglichkeit eine Gebihr zu
entrichten sei.

Im Zuge der Konvergenz der verschiedenen Dienste
(Rundfunk, Internet, Telekommunikation) ist damit zu
rechnen, dass zukinftig auch Inhalte &ffentlich-recht-
licher Rundfunkanstalten verstarkt medieniibergrei-
fend zur Verfligung gestellt werden. Diese Entwick-
lung macht einmal mehr deutlich, dass das ,,Bereit-
halten eines Rundfunkgerdts zum Empfang“, das
gegenwértig den Anknipfungspunkt fur die Rund-
funkgebiihrenpflicht bildet, in dieser Form zukinftig
nicht sinnvoll aufrechterhalten werden kann, weil
praktisch jede und jeder (iber mindestens ein Endgerat
verflgen wird, das zumindest theoretisch den Zugang
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vgl. 8 11 Rundfunkgebihrenstaatsvertrag; Artikel 4 des Staatsvertrages Uber den Rundfunk im Vereinten Deutschland v.
31. August 1991, zuletzt gedndert durch den 8. Rundfunkénderungsstaatsvertrag v. 8.-15. Oktober 2004
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auch zu Inhalten 6ffentlich-rechtlicher Sender ermdg-
licht. Im Gegensatz zu den speziellen Rundfunk- und
Fernsehgeraten werden aber Computer und Handys
immer noch vorwiegend fiir andere Zwecke genutzt.

Konsequenterweise sind im Zuge der Debatte (iber die
Einflhrung der Rundfunkgebiihr fir PCs aus dem po-
litischen Raum wiederum Forderungen laut geworden,
das gegenwartige System zu (berarbeiten und die ge-
genwértige Gebiihr durch eine Abgabe zu ersetzen, die
unabhéngig davon gezahlt werden soll, ob Rundfunk-
empfangsgerate vorhanden sind oder nicht.

Fur den Datenschutz hatte dies den Vorteil, dass damit
die bundesweit einmalige Sammlung personenbezoge-
ner Daten von Rundfunkteilnehmern, die gegenwartig
durch die GEZ in Kéln gespeichert und verarbeitet
werden, entbehrlich werden kénnte. Auch die von uns
wiederholt kritisierten Ubermittlungen aus dem Mel-
deregister an die Landesrundfunkanstalten zur Fest-
stellung der Gebuhrenpflicht koénnten entfallen.
SchlieBlich wiirde auch die Téatigkeit der sog. ,,Rund-
funkgebiihrenbeauftragten” entbehrlich, die die Be-
troffenen zu Hause aufsuchen, um das Vorhandensein
oder Nichtvorhandensein einer Rundfunkgebihren-
pflicht festzustellen.

Bereits in unserem Jahresbericht 1999 hatten wir die
damaligen Uberlegungen zur Abschaffung der gerate-
bezogenen Rundfunk- und Fernsehgebihr unter-

159
stitzt .

Die geratebezogene Rundfunk- und Fernsehgebihr
sollte mittelfristig durch ein System ersetzt werden,
bei dem auf die Verarbeitung personenbezogener
Daten von Rundfunkteilnehmern im bisherigen Um-
fang verzichtet werden kann.

10.4 Internationale Arbeitsgruppe zum
Datenschutz in der Telekommunikation

Die Arbeitsgruppe hat auf ihren turnusmagigen halb-
jahrlichen Treffen unter dem Vorsitz des Berliner Be-
auftragten fur Datenschutz und Informationsfreiheit
drei Arbeitspapiere verabschiedet:

- Das Arbeitspapier zur Online-Verfugbarkeit elek-
tronischer Gesundheitsdaten enthélt Empfehlungen
zur datenschutzgerechten Ausgestaltung der Verar-
beitung elektronischer Gesundheitsdaten in Kom-

. . 160
munikationsnetzen .

- Das Arbeitspapier zu Datenschutz und Datensicher-
heit bei der Internet-Telefonie weist auf das Erfor-
dernis hin, sicherzustellen, dass der existierende Re-
gulierungsrahmen auf nationaler und internationaler

159
vgl. JB 1999, 5.3
160
vgl. Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit 2006, S. 112
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Ebene zur Wahrung des Fernmeldegeheimnisses
auch auf diese Dienste erstreckt wird. Anbieter von
Internet-Telefonie sollten verpflichtet sein, als ein
Minimum denselben Grad von Datensicherheit und
Schutz der Privatsphére anzubieten wie ein ,.tradi-
tioneller* Festnetz- und Mobiltelefondienst. Das
Arbeitspapier enthdlt dariber hinaus detaillierte
Anforderungen an Hersteller und Anbieter von In-
ternet-Telefonie-Diensten zur Gewahrleistung von

6
Datenschutz und Datensicherheitl l.

- Im Hinblick auf das , Trusted Computing* und die
damit zusammenhéangenden Technologien zur digi-
talen Rechteverwaltung hat die Arbeitsgruppe in
einem weiteren Arbeitspapier darauf hingewiesen,
dass der Einsatz dieser Technologie durch offent-
liche Stellen unter bestimmten Umstdnden mit
Rechten der Betroffenen (z. B. dem Recht auf Aus-
kunft Gber ihre gespeicherten personenbezogenen
Daten) kollidieren kann. Die Arbeitsgruppe em-
pfiehlt, dass Regierungen die potenziellen Gefahren
fir den Datenschutz und die Langzeitverfugbarkeit
offizieller Dokumente in Betracht ziehen sollten, die
aus der Einfiihrung dieser Technologien resultieren
kénnen. Sie verweist auf eine Verdffentlichung der
neuseeléndischen Regierung, in der diese Risiken
und mdogliche Abhilfen detailliert beschrieben wer-

162
den .

Dariliber hinaus hat die Arbeitsgruppe ihren gemein-
samen Standpunkt zum Datenschutz bei Suchma-
schinen im Internet von 1998 Uberarbeitet und
aktualisiert. In dieser iberarbeiteten Fassung wird ins-
besondere die Notwendigkeit der datenarmen Gestal-
tung von Suchmaschinenangeboten betont. Zudem
werden die Anbieter von Suchmaschinen aufgefordert,
den Betroffenen eine Mdoglichkeit einzurdumen, ver-
altete Kopien ihrer personenbezogenen Daten l6schen
zu lassen, die bei den Anbietern von Suchmaschinen

in einem sog. ,,Cache* gespeichert sindm.
11 Informationsfreiheit

11.1 Informationsfreiheit auf Bundesebene

Am 1. Januar ist das Gesetz zur Regelung des Zugangs

zu Informationen des Bundes164 in Kraft getreten. Die
Bundesrepublik ist damit im europdischen L&nderver-
gleich endlich nicht mehr Schlusslicht. Dass der Be-
darf an mehr Transparenz auch in den Bundesbehor-
den immens ist, belegen die statistischen Erhebungen

o vgl. Anlagenband, a.a.O., S. 118

1:2 vgl. Anlagenband, a.a.0., S. 121
vgl. Anlagenband, a.a.0., S. 115

" . 5. September 2005, BGBI. 1, 2722
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nach knapp sechs Monaten.165 Bei ca. 330 bearbeiteten
Antrégen wurde in mehr als 60 % der Informationszu-
gang zumindest teilweise gewahrt. Der Bundesbeauf-
tragte fur den Datenschutz, der nun zugleich Bundes-
beauftragter fiir die Informationsfreiheit ist, musste in
ca. 140 Féllen seiner Schiedsstellenfunktion nach-
kommen. Bis zum Jahresende gingen infgﬁesamt fast

200 schriftliche Beschwerden bei ihm ein . Die mei-
sten IFG-Antrage wurden beim Auswartigen Amt und
beim Bundesministerium fiir Erndhrung, Landwirt-
schaft und Verbraucherschutz gestellt.

Wahrscheinlich waren die hohe Zahl der dort gestell-
ten IFG-Antrage sowie die sog. Gammelfleisch-Skan-
dale mitursachlich dafir, dass nach erfolglosen An-
laufen in den Jahren 2001 und 2004 ein Gesetz zur
Neuregelung des Rechts der Verbraucherinformatio-
nen auf den Weg gebracht wurde. Es sollte neben
Anderungen des Lebensmittel- und Futtermittelge-
setzbuches und des Weingesetzes ein eigenes Gesetz
zur Verbesserung der gesundheitsbezogenen Ver-
braucherinformation (Verbraucherinformationsgesetz
— VIG) enthalten. Damit wére dem berechtigten In-
teresse der Verbraucher an einer besseren Transparenz
bei Lebensmitteln und Bedarfsgegenstanden Rech-
nung getragen worden, indem der Zugang zu den bei
den Behorden des Bundes, der Lander und der Ge-
meinden vorhandenen Informationen erdffnet worden
wére. Die Arbeitsgemeinschaft der Informations-
freiheitsbeauftragten in Deutschland (AGID) hatte in
einer EntschlieBung gleichwohl Verbesserungen an-
gemahnt und gefordert, dass das Gesetz nicht nur auf
Lebens- und Futtermittel, sondern auch auf sonstige
Produkte und Dienstleistungen angewendet und ein
unmittelbarer Rechtsanspruch auf Informationszugang

bei Unternehmen geschaffen wird167. Leider wurde
das Gesetz vom Bundesprasidenten nicht ausgefertigt,
sodass es nicht in Kraft getreten ist. Er hatte verfas-
sungsrechtliche Bedenken angemeldet, weil nach der
Foderalismusreform eine Ubertragung von neuen Auf-
gaben auf die Gemeinden und Gemeindeverbande
durch Bundesgesetz nicht erfolgen darf. Ob ein neuer
bundesgesetzgeberischer Anlauf vor diesem Hinter-
grund erfolgt oder die Landesgesetzgeber gefordert
sind, bleibt abzuwarten. In Berlin ware jedenfalls das
bereits vorhandene Verbraucherinformationsgesetz
um einen eigenen Ir;formationsanspruch der Ver-

. 16
braucher zu ergénzen .

165

vgl. Antwort der Bundesregierung auf die Kleine Anfrage u. a. der FDP-Fraktion: Probleme bei der Anwendung des
Informationsfreiheitsgesetzes des Bundes und ihrer Auswirkungen auf den Informationsanspruch der Antragstellerinnen und
ésntragsteller, BT-Drs. 16/2168

Ein Jahr Informationsfreiheitsgesetz: Jahresbilanz 2006 des Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit (BfDI).

167
EntschlieBung v. 26. Juni 2006: ,,Verbraucherinformationsgesetz nachbessern“, vgl. Anlagenband ,,Dokumente zu
Datenschutz und Informationsfreiheit 2006*, S. 124

168
JB 2005, 4.9.4
193




Bericht des Beauftragten fiir Datenschutz Stellungnahme des Senats
und Informationsfreiheit

Kiinftig kdnnen die vom o6ffentlichen Sektor bereit-
gehaltenen Informationen, die haufig wirtschaftlich
gut verwertbar sind, auch von der Privatwirtschaft
kommerziell genutzt werden. Zur Umsetzung der Eu-
ropaischen Richtlinie Uber die Weiterverwendung von

169
Informationen des 6ffentlichen Sektors — hat der Bun-
destag das Gesetz Uber die Weiterverwendung von
Informationen offentlicher Stellen (Informationswei-

terverwendungsgesetz — IWGm) verabschiedet. Das
Gesetz begrindet kein eigenstandiges Zugangsrecht
zu Informationen, sondern knipft an solche
Informationen an, die 6ffentliche Einrichtungen

bereits zur Verfligung stellenm. Die im Ge-
setzgebungsverfahren zutage getretenen Abgren-
zungsschwierigkeiten zum Berliner Informations-
freiheitsgesetz, die vornehmlich dem unscharfen Be-

griff der ,,Weiterverwendung“ geschuldet Warenm,
sind wohl durch die neue Definition beseitigt worden.
Nunmehr ist ,,Weiterverwendung“ jede Nutzung von
Informationen, die (ber die Erfiillung einer o6ffent-
lichen Aufgabe hinausgeht und in der Regel auf die
Erzielung von Entgelt gerichtet ist; die intellektuelle
Wahrnehmung einer Information und die Verwertung
des dadurch erlangten Wissens stellen regelméRig
keine Weiterverwendung dar (so § 2 Nr. 3 IWG). Da
das Berliner Informationsfreiheitsgesetz die kommer-
zielle Nutzung der Informationen nach § 13 Abs. 7
verbietet, scheint ein Konflikt mit dem IWG von vorn-
herein nicht gegeben. Letztlich wird dies anhand kon-
kreter Félle zu tGberprifen sein.

11.2 Weitere Entwicklungen fiir mehr Transparenz

Unter dem bezeichnenden Titel Europaische Transpa-
renzinitiative hat die Europdische Kommission einen
Vorstol zu mehr Transparenz bei der Subventions-
vergabe gewa3gt und hierzu eine 6ffentliche Konsulta-

tion initiiert17 . Dazu gehort die Offenlegung von In-
formationen tber Empféanger von EU-Geldern. Ins-
besondere im Bereich der Gemeinsamen Agrarpolitik
variieren offenbar die von den Mitgliedstaaten jeweils
zur Verfligung gestellten Informationen (ber die Be-
gunstigten. Nach dem Willen der Europdischen Kom-
mission sollen kiinftig Birger im Internet nachlesen
kénnen, welche Firmen in welcher Hohe Subventio-
nen erhalten haben. Nachdem der Bundeswirtschafts-
minister dies zunéchst nur fir Félle oberhalb eines
Subventionswerts von 2 Millionen Euro zulassen
wollte, gab die Bundesregierung letztlich den Wider-
stand gegen mehr Transparenz auf und verfolgte der-
artige ,,Subventionsschwellen nicht weiter. Sie tritt

10 Richtlinie 2003/98/EG v. 17. November 2003
"%/, 13. Dezember 2006, BGBI. I, 2913

" dazu bereits JB 2004, 4.9.2; JB 2005, 6.1

"% 18 2005, 6.1

. Griinbuch der Kommission der Europdischen Gemeinschaften: Europaische Transparenzinitiative, KOM(2006) 194 endg.;
Ratsdok. 9412/06, vgl. BR-Drs. 349/06
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nun dafur ein, dass nicht jeder Mitgliedstaat der Eu-
ropaischen Union die Daten verdffentlicht, sondern
die Europaische Kommission selbst. Wir haben uns
zusammen mit anderen Informationsfreiheitsbeauf-
tragten an der offentlichen Konsultation zur Euro-
paischen Transparenzinitiative beteiligt und in einer
Stellungnahme die Offenlegung von Informationen
Uber Empfénger von EU-Geldern befirwortet. Die Er-
gebnisse der Konsultation mundeten in die EU-Haus-
haltsordnung fuir 2007-2013, die eine Offenlegung der
Empfanger aller Subventionszahlungen vorsieht.

Auch innerhalb Deutschlands gleicht sich das Trans-
parenzniveau weiter an. Landesinformationsfreiheits-

. . 174 175
gesetze sind nun auch in Bremen , Hamburg

Mecklenburg—Vorpommern176 sowie im Saarland177 in
Kraft getreten. Mit Ausnahme des Hamburgischen
Datenschutzbeauftragten haben alle Landesbeauftrag-
ten zugleich die Funktion des Informationsfreiheits-
beauftragten ubernommen. Immerhin verfigt nun die
Halfte der Bundeslander uber ein eigenes Informati-
onsfreiheitsgesetz. Entsprechende Bemihungen der
anderen Halfte sind entweder im Keim erstickt (Ba-
den-Wirttemberg, Bayern, Niedersachsen, Rheinland-
Pfalz, Sachsen), mehr oder weniger Erfolg verspre-
chend auf den parlamentarischen Weg gebracht (Sach-
sen-Anhalt, Thiiringen) oder haben eine gewisse Aus-
sicht auf Erfolg (Hessen).

11.3 Informationsfreiheit im Land Berlin

Mit dem Achten Gesetz zur Anderung der Verfassung

von Berlin (VvB)178 ist in einem neuen Artikel 45 Abs.
2 VvB das Recht der Abgeordneten auf Einsicht in
Akten und sonstige amtliche Unterlagen der Verwal-
tung normiert worden. Die Einsichtnahme darf abge-
lehnt werden, soweit Uberwiegende offentliche In-
teressen einschliellich des Kernbereichs exekutiver
Eigenverantwortung oder Uberwiegende private In-
teressen an der Geheimhaltung dies zwingend erfor-
dern. Nach der Gesetzesbegriindung zéhlen hierzu
insbesondere solche des Schutzes personenbezogener
Daten und von Betriebs- und Geschéftsgeheimnissen.
Die Neuregelung ist zu Beginn der 16. Wahlperiode
des Abgeordnetenhauses, also mit Zusammentritt des
neu gewahlten Parlaments am 26. Oktober, in Kraft
getreten. Zum Verfahren im Einzelnen bei Antrdagen
von Abgeordneten wurde eigens die Gemeinsame Ge-
schaftsordnung des Senats (GGO ) um einen § 24 a

.79
erweitert .

" GVBI. v. 26. Mai 2006, 263

*® GVBI. v. 21. April 2006, 167

*® GVBI. v. 10. Juli 2006, 556

" ABI. v. 14. September 2006, 1624
% /. 25. Mai 2006, GVBI., 446

" GGO I v. 24. Oktober 2006
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Unseren Vorschlag, entsprechend der Rechtslage in
Brandenburg ein Grundrecht auf Informationszugang
in die Verfassung von Berlin aufzunehmen, hat das
Abgeordnetenhaus nicht aufgegriffen. Dies sollte aber
bei nachster Gelegenheit geschehen.

Mit dem Dritten Gesetz zur Rechtsvereinfachung und

Entbt‘Jrokre\tisierung180 wurden zahlreiche Rechtsvor-
schriften aufgehoben und behérdliche Verfahren ver-
einfacht mit dem Ziel des Burokratieabbaus auch zu-
gunsten des Burgers. Groteskerweise hat dabei auch
das IFG eine Anderung erfahren, die die Transparenz
staatlichen Handelns zulasten des Birgers begrenzt.
Der neue 8§ 9 beinhaltet einen nicht hinreichend be-
stimmten Ausnahmetatbestand, der fur sich Anlass fir
gerichtliche Auseinandersetzungen bietet. Kunftig soll
der Informationszugang nicht erfolgen, wenn ,nach-
teilige Auswirkungen fir das Land Berlin bei der
Durchfiihrung eines laufenden Gerichtsverfahrens zu
beflirchten sind.“ Behdrden kdnnten deshalb versucht
sein, Anspriiche nach IFG bereits dann pauschal abzu-

lehnen, wenn ein Prozess anhangig ist.181 Deshalb ra-
ten wir dem Burger, vor Beschreiten des (Zivil-)
Rechtsweges gegen das Land Berlin zundchst die
Rechte nach dem IFG auszuschopfen. Eine weitere
vom Senat angestrebte Anderung des IFG, mit der
Informationen Uber fiskalische Téatigkeiten des Staates
generell vom Anwendungsbereich des IFG ausgenom-
men werden sollten, scheiterte wéhrend der parlamen-
tarischen Beratungen auch an unserem Widerstand.

Unser bereits seit Jahren gefiihrte Kampf um eine br-
gerfreundliche Gebiihrenstaffel fiir Amtshandlungen

nach IFG182 ist vielleicht schon bald beendet. Entwe-
der soll die Gebuhrenregelung des Bundesumweltin-
formationsgesetzes in Landesrecht Ubernommen oder
die mit der Senatsverwaltung fur Inneres bereits erar-
beitete Gebilhrenstaffel in die Verwaltungsgebiihren-
ordnung aufgenommen werden. Dies hat das Abge-

183
ordnetenhaus beschlossen .

10 v. 11. Juli 2006, GVBI., 819

1B 2001, 4.9

1 JB 2001, 4.9; JB 2004, 4.9.4; JB 2005, 6.2
e vgl. Anhang 1

Die Senatsverwaltung fur Finanzen wird im ersten
Halbjahr 2007 eine Anderungsverordnung zur Ver-
waltungsgebiihrenordnung vorlegen, worin eine Uber-
arbeitung der Tarifstelle 1004 auf der Basis eines An-
derungsvorschlages des Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit sowie einer Em-
pfehlung des Unterausschusses "Datenschutz und In-
formationsfreiheit" des Abgeordnetenhauses von Ber-
lin aus der 15. Wahlperiode (vgl. Beschlussprotokoll
der 38. Sitzung vom 15. Marz 2005) enthalten sein
wird.

Bei der Neufassung der Tarifstelle mussten jedoch
rechtswidrige Teile des Vorschlages unberiicksichtigt
bleiben. So sieht 8 16 Berliner Informationsfreiheits-
gesetz — IFG vor, dass die Akteneinsicht oder Akten-
auskunft und das Widerspruchsverfahren gebihren-
pflichtig sind; ein vorgeschlagener Gebiihrenrahmen,
der bei Null Euro beginnt, kdme einer Gebdiihrenbe-
freiung gleich und ist dementsprechend unzuldssig.
Zudem gilt, dass Abgabe begriindende Tatbestande so
bestimmt sein mussen, dass der Abgabepflichtige die
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Unsere mehr als siebenjahrigen Erfahrungen als
Schiedsstelle fiir IFG-Streitigkeiten zeigen im Ubri-
gen, dass ein weiterer praktischer Schritt zu mehr Bir-
gerfreundlichkeit beim Umgang der Verwaltungen mit
IFG-Antragen sinnvoll ist. Zur besseren Handhabung
nicht nur der Gebuhrenregelung, sondern auch der ma-
teriellen Voraussetzungen und einschrankenden Tat-
bestédnde des Informationszugangsanspruchs sollte in
jeder Behorde ein Informationsfreiheitsbeauftragter
»benannt” werden. Diese Funktion kdnnte — entspre-
chend der Aufgabenkombination auf Landesebene —
zugleich von dem behordlichen Datenschutzbeauftrag-
ten wahrgenommen werden. Insbesondere fiir groRe
Verwaltungen ware es von Vorteil, einen Informati-
onsfreiheitsbeauftragten als Ansprechperson zu benen-
nen. Durch eine zentrale Koordination wirde ein
Uberblick tber die Entscheidungspraxis der jeweili-
gen Verwaltung ermdglicht, sodass ggf. auf eine Ver-
einheitlichung hingewirkt werden kann. Daneben
konnte der behordliche Informationsfreiheitsbeauf-
tragte intern auch als Multiplikator fiir die Auffassun-
gen der Informationsfreiheitsbeauftragten in Deut-
schland wirken. Die Bundelung der Erkenntnisse wiir-
de letztlich zu einer Verkiirzung der Bearbeitungszeit
zugunsten des Biirgers fiihren.

11.3.1 Das Begehungsprotokoll und die Angst vor
dem Schadensersatzanspruch

Eine Petentin beantragte durch ihren Rechtsanwalt
beim Bezirksamt Friedrichshain-Kreuzberg die
Herausgabe einer Kopie des Begehungsprotokolls
Uber den Zustand eines Gehweges. Die Petentin hatte
sich dort eine Fulverletzung zugezogen, die sie auf
die Schadhaftigkeit des Gehweges zurtickfiihrte. Der
Rechtsanwalt wollte zur Begriindung des Schaden-
ersatzanspruchs anhand des Begehungsprotokolls
nachvollziehen, ob das Bezirksamt seiner Verkehrs-
sicherungspflicht nachgekommen ist. Das Bezirksamt
verweigerte den Informationszugang mit der Begrin-
dung, das IFG sehe eine derartige Verpflichtung in
einer bevorstehenden zivilrechtlichen Streitigkeit, in
der sich die Parteien auf der Ebene der Gleichrangig-
keit gegeniiberstehen, nicht vor. Die Protokolle wir-
den aber im Falle eines Klageverfahrens dort vor-
gelegt werden. Nach eingelegtem Widerspruch hat uns
der Rechtsanwalt um Unterstiitzung gebeten.

auf ihn entfallende Abgabe vorausberechnen kann
(z.B. BVerfG, 2 BvL 1/99 vom 17.07.2003). Bei ei-
nem bei Null Euro beginnenden Gebihrenrahmen
kann im voraus nicht abgeschatzt werden, ob die Aus-
kunft faktisch gebihrenfrei oder aber gebihrenpflich-
tig ist.

Auch wurden bspw. berflissige Doppelregelungen
nicht Ubernommen: Bei der Zurlicknahme eines An-
trages auf Akteneinsicht oder Aktenauskunft bevor die
Behorde mit der Bearbeitung begonnen hat, wird be-
reits auf der Grundlage von § 6 Abs. 1 Satz 2 VGebO
keine Geblhr erhoben.

Der Senat teilt die Auffassung, dass die Benennung
von Informationsfreiheitsbeauftragten sinnvoll sein
kann, insbesondere in Behorden, die haufiger Antrage
nach dem IFG zu bearbeiten haben. Dies sollte jedoch
der Organisationshoheit der jeweiligen Behdrdenlei-
tung Uberlassen bleiben.
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Wir haben dem Bezirksamt mitgeteilt, dass das IFG
nicht danach unterscheidet, ob der Staat zivilrechtlich
oder offentlich-rechtlich handelt. Gerade im Vorfeld
zivilrechtlicher Auseinandersetzungen ist ein Informa-
tionszugang unstreitig gegeben. Selbst wenn bereits
ein Prozess anhdngig gewesen waére, hétte der Infor-
mationszugang zu dem bereits vor Klageerhebung

vorhandenen Protokoll erfolgen mUssenm. Dies muss
erst recht gelten, wenn keine Klage anhéngig ist, die
womdglich durch Informationszugang vermieden wer-
den kann. Nach einer Entscheidung des Verwaltungs-

gerichts Berlin185 ist der Informationszugang weiter
gehend fir alle (d. h. auch noch nach Klageerhebung
entstandenen) Unterlagen gegeben. Dariiber hinaus
geht das Gericht nicht von einer ,,echten” Gleichran-
gigkeit bei Beteiligung des Staates aus. Das Bezirks-
amt ist unserer Auffassung gefolgt und hat die be-
gehrten Kopien herausgegeben.

Auch bei zivilrechtlicher Téatigkeit des Staates ist das
IFG anwendbar. Er darf Unterlagen nicht wegen einer
befiirchteten, aber noch nicht anhangigen Klage dem
Informationszugang entziehen.

11.3.2 Die Stellungnahme an den
Petitionsausschuss und der
juristische Lapsus Spandaus

Eine Petentin hatte beim Petitionsausschuss des Abge-
ordnetenhauses eine Beschwerde im Zusammenhang
mit dem vom Jugendamt Spandau wahrgenommenen
Aufenthaltsbestimmungsrecht fiir ihre Kinder einge-
reicht. Entsprechend der (blichen Verfahrensweise
hatte der Petitionsausschuss die Verwaltung um Stel-
lungnahme gebeten, die der Bezirksbiirgermeister
Spandaus abgab. Da die Petition fiir die Blrgerin
nicht erfolgreich war und sie die Hintergrinde der
Entscheidung des Petitionsausschusses nachvollziehen
wollte, beantragte sie bei ihm die Herausgabe einer
Kopie der Stellungnahme des Bezirksbiirgermeisters.
Der Petitionsausschuss lehnte dies unter Hinweis auf
die standige verwaltungsgerichtliche Rechtsprechung
ab. Auf unsere Empfehlung wandte sich die Petentin
an den Verfasser der Stellungnahme und bat dort um
Herausgabe. Der Bezirksbiirgermeister wies das Be-
gehren der Petentin 2004 zurlck. Hiertber infor-
mierte sie uns 2006 und bat erneut um Unterstiitzung.

Fir den Informationszugang zu Unterlagen beim Pe-
titionsausschuss des Abgeordnetenhauses gibt es we-
der im Petitionsgesetz noch im IFG noch im Berliner
Datenschutzgesetz eine Anspruchsgrundlage. Da es
sich bei dem Petitionsausschuss um ein parlamenta-
risches Kontrollorgan der Exekutive, mithin um einen
Teil der Legislative handelt, ist das Berliner Daten-

184
JB 2001, 4.9; mdglicherweise andere Beurteilung nach dem neuen 8 9 IFG, vgl. 11.3

185
VG 23 A93.03
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schutzgesetz nicht anwendbar. Ebenso wenig gilt das
IFG fiir die Priifung und Bescheidung von Petitionen
durch den Petitionsausschuss, der dabei keine Verwal-
tungsaufgabe erledigt (8 2 Abs. 2 Satz 2 IFG). Zur
Begriindung seiner Auffassung, die Stellungnahme
nicht ohne Einwilligung des Petitionsausschusses
herauszugeben, bezog sich der Bezirksbiirgermeister

auf die Rechtsprechung des OVG Berlinl%. Eine
Herausgabe der eigenen Stellungnahme gegeniiber
dem Petitionsausschuss verstoRe dartber hinaus direkt
oder indirekt gegen 8 10 Abs. 3 Nr. 2 IFG. Wir haben
dem Bezirksbhiirgermeister mitgeteilt, dass der letzte
Satz in dieser OVG-Entscheidung unsere Auffassung
stiitzt: Die Antragstellerin habe ,aufgrund des IFG
umfassende Einsichts- und Auskunftsrechte gegeniiber
den betroffenen Behdrden, mit dem ggf. erforderlich
werdenden Rechtsschutz durch die Verwaltungsge-
richte und notfalls auch durch den Verfassungsge-
richtshof“. Leider hat sich der Bezirksbiirgermeister
einer erneuten — von uns erbetenen ,,wohlwollenden*
— Uberpriifung seiner (bestandskraftigen) Ablehnung
des Informationszugangsantrages verschlossen.

Burger haben keinen Anspruch auf Informationszu-
gang zu den Unterlagen beim Petitionsausschuss. Al-
lerdings unterliegt die Stellungnahme der Verwaltung
dem Informationszugang bei der Verwaltung selbst.

11.3.3 Bearbeitungsbitte durch das
Bezirksamt Treptow-Kdpenick

Ein Ehepaar hatte antragsgemal beim Stadtplanung-
samt Treptow-Kdpenick Grundstlicksakten eingese-
hen. Die beim Akteneinsichtstermin gestellte Frage,
ob aus den Akten vor der Einsichtnahme Schriftstiicke
entnommen worden seien, wurde unter Hinweis auf
die 88 10, 11 IFG bejaht. Das Ehepaar bat daraufhin
im Bezirksamt um Priifung, ob diese Regelungen die
Entnahme von Aktenteilen vor der Einsichtnahme
rechtfertigten. Der Vorgang wurde uns vom Bezirks-
amt ,,zustandigkeitshalber** Gbersandt, da wir geman
§ 18 IFG fiir die Beantwortung der Fragen zustandig
seien.

Wir haben dem Bezirksamt mitgeteilt, dass nach § 18
IFG unserer Behorde eine Schiedsstellenfunktion zu-
kommt. Die Uberpriifung eines Streitfalles durch uns
— und ggf. die Schlichtung — kann nicht die priméare
Pflicht des Bezirksamtes ersetzen, die Antragsteller
ordnungsgeman zu bescheiden. Das Bezirksamt héatte
den Anspruch des Ehepaars auf einen schriftlichen
(rechtsmittelfahigen) Bescheid erflllen miissen. Denn
es hat nicht alle in den Akten befindlichen Unterlagen
zur Einsichtnahme vorgelegt und sich hierbei miind-
lich auf 88 10,11 IFG berufen, ohne dies naher darzu-
legen.

** Beschluss v. 18. Oktober 2000 — OVG 2 M 15.00
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Will ein Biirger wissen, aus welchem Grund die Ak-
teneinsicht durch die offentliche Stelle beschrankt
worden ist, so hat diese — und nicht der Berliner Be-
auftragte fir Datenschutz und Informationsfreiheit —
ihn hierliber zu bescheiden.

11.3.4 Geblhren im Bezirksamt Treptow-Kdpenick

Ein Petent begehrte im Tiefbauamt Treptow-Kopenick
die Herausgabe einer Kopie eines zweiseitigen Gut-
achtens, das Vorschlage zu den in der Parchwitzer
StraRe durchzufuhrenden Arbeiten enthielt. Das Amt
bewilligte die Akteneinsicht und nannte dafiir einen
Termin, zu dem der Einzahlungsbeleg als Nachweis
fir die zu entrichtende Verwaltungsgebihr vorzulegen
sei. Die Gebuhr belief sich auf 88,49 Euro. In seinem
Widerspruch bat der Petent um Aufschliisselung des
Betrages. Das Bezirksamt reagierte darauf mit einem
Flnfzeiler: ,,Der Antrag auf Akteneinsicht stellt kei-
nen Verwaltungsakt dar, der ein Widerspruchsver-
fahren im Verwaltungssinn nach sich ziehen kann. Es
ist jederzeit freigestellt, die Gebihrenfestsetzung von
einem Verwaltungsgericht prifen zu lassen.” Kurz
darauf erhielt der Petent eine Mahnung.

Wir haben das Bezirksamt darauf hingewiesen, dass
seine Auffassung unzutreffend ist. Wie sich aus § 14
IFG ergibt, ist die Versagung der Akteneinsicht im
Widerspruchsverfahren Uberpriifbar. Dies gilt erst
recht fur die Kostenentscheidung. Auf unsere Initiati-
ve wurde die als prohibitiv empfundene Geblhr naher
aufgeschlisselt und schlieflich um mehr als die Halfte
herabgesetzt. Leider ist dieser Fall ein weiteres Bei-
spiel dafiir, dass offentliche Stellen den Birger
manchmal lieber in einen (auch fiir das Land Berlin
Kosten verursachenden) Prozess treiben, anstatt seinen
berechtigten IFG-Anspruch zu erfiillen.

Die fir den Informationszugang erhobene Gebuhr
sollte fur den Burger nachvollziehbar berechnet sein
und nicht erst im Prozess aufgeschliisselt werden, der
so vermieden werden kann.

11.3.5 TBC-Erkrankung im Wohnheim

Ein Petent verlangte von der Tuberkulose-Fiirsorge-
stelle Mitte Hinweise zur Person eines in seinem
Wohnheim fiir Obdachlose an TBC Erkrankten. Er
wollte ausdricklich nicht den Namen wissen, sondern
nur, ob eine ménnliche oder eine weibliche Person
betroffen war und aus welcher Wohngruppe die Per-
son stammte. Der Petent hat vorgetragen, er wolle
prifen, ob er mit der erkrankten Person im Kontakt
war bzw. kiinftigen Kontakt vermeiden muss. Die Fir-
sorgestelle hatte bereits mitgeteilt, dass es sich bei der
Erkrankung um eine in der ,,untersten Stufe*, also mit
geringem Ansteckungsrisiko, gehandelt habe.

Wir haben das Informationszugangsbegehren nicht
unterstitzt. Zwar gestattet § 8 IFG unter bestimmten
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Voraussetzungen die Offenbarung von personenbezo-
genen Daten im Zusammenhang mit Angaben ber
Gesundheitsgefahrdungen. Nach 8 17 Abs. 4 IFG blei-
ben jedoch auf Bundesrecht beruhende Geheimhal-
tungspflichten unberiihrt. Das bedeutet, dass die dort
geregelten Offenbarungsbefugnisse vorrangig zu be-
riicksichtigen sind mit der Folge, dass § 8 IFG nicht
gilt. Das Gesetz zur Verhiitung und Bek&mpfung von
Infektionskrankheiten bei Menschen (Bundesinfek-
tionsschutzgesetz) regelt in den 8§ 6 ff. abschlieRlend,
in welchen Féllen welche Krankheiten namentlich
oder nicht namentlich gegeniiber welchen Stellen of-
fenbart werden dirfen und missen. Die Offenbarung
von personenbezogenen oder mdoglicherweise perso-
nenbeziehbaren Angaben gegeniiber Privatpersonen
ist nicht vorgesehen und daher unzuléssig. Dartber
hinaus steht der Offenbarung der begehrten Angaben
die arztliche Schweigepflicht entgegen. Eine Verlet-
zung dieser  Geheimhaltungspflicht ist nach
§ 203 StGB strafbewehrt. Die Weitergabe der ge-
winschten Information an den Petenten waére rechts-
widrig gewesen.

Die Offenbarung personenbezogener Daten Uber Ge-
sundheitsgefahrdungen erlaubt keine Durchbrechung
der arztlichen Schweigepflicht.

11.3.6 Information tber Tierhalteverbot

Eine Petentin hat vor dem Zivilgericht eine Klage auf
Herausgabe von Katzen erhoben. Die Beklagte war
der Auffassung, dass die Herausgabe der Tiere nicht
beansprucht werden kann, weil die Petentin zur art-
gerechten Tierhaltung nicht in der Lage ist. Hierzu
berief sich die Beklagte auf einen Bescheid des Ve-
terindramts Mitte, mit dem der klagenden Petentin die
Tierhaltung untersagt worden war. Der Bescheid
wurde der Beklagten auf ihren Antrag vom Bezirksamt
in Kopie Ubersandt.

Nach 88 3, 6 Abs. 1 und Abs. 2 Satz 1 Nr. 1 ¢) IFG
durfte das Bezirksamt der Beklagten nur ,,Kerndaten*
wie den Namen und die Anschrift offenbaren sowie
die Tatsache der gegenuber der Kléagerin erfolgten
»uberwachenden oder vergleichbaren VVerwaltungstat-
igkeit”, also die Tatsache der Untersagung der Tier-
haltung. Die Herausgabe einer Kopie des vollstandi-
gen Bescheides, der auch detaillierte Informationen
Uber die héuslichen Lebensumstande der Betroffenen
enthielt, war unzuléssig. Dabei war von uns nicht zu
beurteilen, ob das Tierhalteverbot berechtigt ist. Die
Akten hierzu hatten auf Anforderung des Gerichts an
dieses Ubermittelt werden durfen. Wir haben gegen-
Uber dem Bezirksamt einen datenschutzrechtlichen
Mangel festgestellt und den Fall zum Anlass genom-
men, die Bezirksdmter in einem Rundschreiben tber
die Reichweite der Offenbarungsbefugnisse nach § 6
Abs. 2 IFG zu informieren.

Nach § 6 Abs. 2 IFG dirfen nur die dort genannten
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personenbezogenen , Kerndaten“ offenbart werden
sowie die Tatsache der Beteiligung des Betroffenen an
einem Verfahren oder die Tatsache einer bestimmten
rechtlichen Stellung des Betroffenen.

11.3.7 Auskunft Gber die Verfasser von
Bildungsstandards

Ein Petent hat beim Sekretariat der Standigen Kon-
ferenz der Kultusminister der Lander erfragen wollen,
wer die Verfasser der Bildungsstandards im Fach
Physik fiir den Mittleren Schulabschluss sind, insbe-
sondere wer den Beschluss der Kultusministerkon-
ferenz hierzu vorbereitet hat. Das Sekretariat ver-
weigerte ihm die Auskunft unter Hinweis auf den
Datenschutz.

Bei dem Sekretariat der Kultusministerkonferenz han-
delt es sich aufgrund eines Abkommens zwischen den
Landern um eine Dienststelle des Landes Berlin. Des-
halb ist das IFG im Hinblick auf die dort vorhandenen
Unterlagen anwendbar. Zu diesen Unterlagen gehéren
auch Listen mit den in den jeweiligen Kommissionen
arbeitenden Mitgliedern aus den Bundeslandern. Aus
ser dem Lé&ndervertreter Berlins unterfallen die Mit-
glieder nicht dem Anwendungsbereich des IFG, so-
dass das Sekretariat der Kultusministerkonferenz de-
ren Zustimmung zur Offenbarung ihrer Daten erbeten
hat (§ 10 Abs. 3 Nr. 2 BInIFG). Einige sind dem ge-
folgt, sodass deren dienstliche Daten sowie diejenigen
des Landervertreters Berlin dem Petenten genannt
wurden (§ 6 Abs. 2 Satz 1 Nr. 2 BInIFG). Wegen der
ubrigen Kommissionsmitglieder haben wir dem Pe-
tenten empfohlen, in L&ndern mit Informationsfrei-
heitsgesetzen die Informationsfreiheitsbeauftragten
um Unterstiitzung zu bitten. Andernfalls sollten die
Landesdatenschutzbeauftragten gefragt werden, ob der
Auskunft tber die Person der in der Kultusminister-
konferenz agierenden Léandervertreter tatsachlich
Datenschutzgriinde entgegenstehen. Diese Frage hat-
ten wir unter Hinweis auf 8 6 Abs. 1 Satz 2 BInDSG
verneint.

Personenbezogene (dienstliche) Daten Berliner Amts-
trager, die in gemischten Landergremien agieren, sind
in der Regel zu offenbaren.

12 Entwicklung

Die zunehmenden Uberwachungstendenzen in Staat
und Gesellschaft fihren dazu, dass auch die Anfor-
derungen an die Dienststelle des Berliner Beauftragten
fur Datenschutz und Informationsfreiheit zunehmen.
Dies lasst sich u. a. daran ablesen, dass die Eingaben
von Birgerinnen und Burgern zwischen 2003 und

2006 um rund 50 % gestiegen sind187. Besonders stark

187 .
vgl. Abbildung

202




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

ist die Zahl der Eingaben gegen Datenverarbeiter im
nicht-6ffentlichen Bereich (in erster Linie Wirtschafts-
unternehmen) gestiegen. Diese Zahlen machen deut-
lich, dass — ganz im Gegensatz zu manchen offent-
lichen Behauptungen — der Datenschutz nicht an Be-
deutung verliert, sondern sich immer mehr Menschen
gegen eine verstarkte Beobachtung und Registrierung
wenden. Die Dienststelle setzt alles daran, diesen Be-
schwerden mdglichst zeitnah nachzugehen. Sie muss
allerdings auBerdem neue IT-Verfahren begleiten und
kontrollieren und zudem in zahlreichen Gesetzge-
bungsverfahren auf Landes- und Bundesebene Ge-
sichtspunkte des Datenschutzes und der Informa-
tionsfreiheit zur Geltung bringen.

Entwicklung der Anzahl wvon schriftlichen
(einschlieRlich E-Mail) Eingaben an den Berliner
Beauftragten fur Datenschutz und Informations-
freiheit in den Jahren 2003 bis 2006

1600 1432

1400
1137

1064
1200+ ]

1000 ﬁc

800+

600+

400

200+

O,L__

Eingaben Eingaben gegen
Behdrden

Eingaben gegen Allgemeine
Private Anfragen

02003
02004
002005
02006

12.1 Zusammenarbeit mit dem Abgeordnetenhaus

Im zurlckliegenden Jahr hat der Unterausschuss ,,Da-
tenschutz und Informationsfreiheit des Ausschusses
fiir Inneres, Sicherheit und Ordnung des Abgeordne-
tenhauses die Beratung der Stellungnahme des Senats
zum Jahresbericht 2004 abgeschlossen und auBRerdem
zahlreiche aktuelle Fragen des Datenschutzes und der
Informationsfreiheit erdrtert. Die Diskussionen im
Unterausschuss zeigen immer wieder, dass Fragen des
Datenschutzes und der Informationsfreiheit erfreuli-
cherweise nicht zum Gegenstand parteipolitischer
Auseinandersetzungen gemacht werden. Vielmehr hat
der Unterausschuss mehrfach einmiitig Empfehlungen
des Berliner Beauftragten fiir Datenschutz und In-
formationsfreiheit aufgegriffen und den Senat zu ent-
sprechenden MaRnahmen aufgefordert. Die Entschlies
sungen des Unterausschusses zum Jahresbericht 2004
wurden vom Abgeordnetenhaus in der Sitzung am 31.
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88
August 2006l beschlossen.
12.2 Zusammenarbeit mit anderen Stellen

Nur eine vernetzte Datenschutzkontrolle auf nationa-
ler und internationaler Ebene hat die Chance, Risiken
fiir den Datenschutz und die Transparenz rechtzeitig
zu erkennen und gemeinsame Konzepte fir ihre Be-
herrschung zu entwickeln.

Das wichtigste Koordinierungsgremium auf nationaler
Ebene im offentlichen Bereich ist die Konferenz der
Datenschutzbeauftragten des Bundes und der Lénder,
die im Berichtszeitraum unter dem Vorsitz des Lan-
desbeauftragten fur den Datenschutz Sachsen-Anhalt
am 16./17. Mérz 2006 in Magdeburg und am 26./27.
Oktober 2006 in Naumburg getagt hat. Sie hat in und
zwischen diesen Sitzungen mehrere EntschlieRungen
zu aktuellen Themen des Datenschutzes gefasst, die

auch fur die Bundeshauptstadt von Bedeutung sindlgg.
2007  Ubernimmt der Thiringer Landesbeauftragte
fiir Datenschutz den Vorsitz der Konferenz.

Gemeinsam mit der Landesbeauftragten fur den Da-
tenschutz und fiir das Recht auf Akteneinsicht Bran-
denburg haben wir einen ,Ratgeber zu Hartz IV*
herausgegeben, in dem konkrete Hinweise zu Daten-
schutzfragen beim Bezug von Arbeitslosengeld 1l ge-
geben werden. Dieser Ratgeber wird auBerordentlich
stark nachgefragt, was deutlich macht, welch hoher
Beratungsbedarf in diesem fir viele Menschen exis-
tenziell wichtigen Bereich besteht. Dies bestétigt auch
die anhaltend hohe Zahl von Anfragen und Beschwer-
den in beiden Dienststellen. Der ,,Ratgeber Hartz 1V*
ist nur ein Beispiel fir die enge und gute Zusam-
menarbeit zwischen den Dienstellen in Brandenburg

. 190
und Berlin .

Die Obersten Aufsichtsbehdrden flr den Datenschutz
im nicht-6ffentlichen Bereich trafen sich im ,,Dussel-
dorfer Kreis* unter dem Vorsitz des Landesbeauf-
tragten fiir den Datenschutz Freie Hansestadt Bremen
am 26./27. April und 8./9. November 2006. In der
zuletzt genanten Sitzung fasste der Disseldorfer Kreis
erstmals zwei auch fiir die Offentlichkeit gedachte
Beschlisse zum SWIFT-Verfahren und zur Entwick-

lung und Anwendung der RFID-TechnoIogielgl. Im
Jahr 2007 fiihrt der Hamburgische Datenschutzbeauf-
tragte turnusmagig den Vorsitz im Disseldorfer Kreis.
Weiterhin betreuen wir die Arbeitsgruppen ,,Interna-

192
tionaler Datenverkehr “ und , Telekommunikation,
Tele- und Mediendienste* dieses Kreises.

188
vgl. Anhang 1
18

9
vgl. Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit 2006, S. 9 ff.

190
AuBerdem wurden gemeinsame Faltblatter zur RFID-Technologie und zu Biometrischen Verfahren entwickelt.

191

vgl. Anlagenband, a.a.0., S. 21
192

vgl. dazu 8.3
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Die Arbeitsgemeinschaft der Informationsbeauftrag-
ten in Deutschland hat im Berichtszeitraum durch die
Verabschiedung weiterer Informationsfreiheitsgesetze
in den Landern drei weitere Mitglieder aus Bremen,
Mecklenburg-Vorpommern und dem Saarland erhal-
ten. Sie tagte im vergangenen Jahr am 26. Juni und 12.
Dezember unter dem Vorsitz des Bundesbeauftragten
fir den Datenschutz und die Informationsfreiheit in
Bonn und fasste mehrere EntschlieBungen zur Verwal-
tungstransparenz und zum Verbraucherinformations-

gesetzm. Im ersten Halbjahr 2007 wird der Leiter des
Unabhéngigen Landeszentrums Schleswig-Holstein
den Vorsitz der Arbeitsgemeinschaft, die sich kiinftig
»Konferenz der Informationsfreiheitsbeauftragten®
nennt, tbernehmen.

Die Interessen der Aufsichtsbehdrden der Bundeslan-
der auf europaischer Ebene vertritt der Berliner Beauf-
tragte fur Datenschutz und Informationsfreiheit in der
Arbeitsgruppe nach Art. 29 der Europaischen Daten-
schutzrichtlinie, die zahlreiche, zum Teil umfangrei-
che Stellungnahmen zu europaweit bedeutsamen Frau-

gen des Datenschutzes verabschiedete194. Bei zwei
von der Europdischen Kommission im Oktober 2006
veranstalteten Konferenzen zur RFID-Technologie
und zum grenziiberschreitenden Datenverkehr erldu-
terte der Berliner Datenschutzbeauftragte die Position
der europdischen Aufsichtsbehérden. Am 24./25.
April 2006 fand in Budapest die Europaische Daten-
schutzkonferenz auf Einladung des Ungarischen Be-
auftragten fur Datenschutz und Informationsfreiheit

stattlgs. Bei der Internationalen Konferenz der Da-
tenschutzbeauftragten am 3. November 2006 in Lon-
don wurde u. a. eine von ihm vorgeschlagene Ent-
schlieBung zum Datenschutz bei Suchmaschinen be-

196
schlossen .

Die Internationale Arbeitsgruppe zum Datenschutz in
der Telekommunikation (,,Berlin Group*) tagte unter
dem Vorsitz des Berliner Beauftragten fur Daten-
schutz und Informationsfreiheit am 6./7. April 2006 in
Washington D. C. und am 5./6. September 2006 im
Anschluss an das Internationale Symposium im Rah-

men der Funkausstellung197 in Berlin. Die Arbeits-
gruppe beschloss Stellungnahmen zu so unterschied-
lichen Themen wie der elektronischen Gesundheits-
akte, der Internet-Telefonie und Technologien zur
digitalen Rechteverwaltung; auBerdem wurde ein Ar-

98
beitspapier zu Suchmaschinen aktualisiertl . Am 25,

zz vgl. Anlagenband, a.a.O., S. 124 ff.
vgl. Anlagenband, a.a.O., S. 30 ff.

1% vgl. Anlagenband, a.a.O., S. 27 ff.

1: vgl. 10.2.3 und Anlagenband, a.a.0., S. 93
vgl. 10.4

e vgl. Anlagenband, a.a.O., S. 112
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September 2006 nahm der Berliner Beauftragte fiir
Datenschutz und Informationsfreiheit bei einer Sit-
zung des Governmental Advisory Committee (GAC),
einem Beratungsgremium fiir die Internet-Dachor-
ganisation ICANN, Stellung zu Datenschutzfragen im
Zusammenhang mit der WHOIS-Datenbank.

Auf Einladung der katalanischen Datenschutzbehorde
tagte am 4./5. Oktober 2006 die 1. Konferenz der Da-
tenschutzbeauftragten in Foderalstaaten in Barcelona.
Bei dieser Gelegenheit erlauterte der Berliner Beauf-
tragte fiir Datenschutz und Informationsfreiheit das
erfolgreiche  Modell der Bund-L&nder-Kooperation
unter den Aufsichtsbehdrden in Deutschland.

Die Internationale Konferenz der Informationsfrei-
heitsbeauftragten fand am 22./23. Mai 2006 unter dem
Vorsitz des britischen Information Commissioner in
Manchester statt.

Der Berliner Beauftragte fir Datenschutz und Infor-
mationsfreiheit hat sich im Rahmen einer Anhérung
im Innenausschuss des S&chsischen Landtages zur in-
zwischen in Kraft getretenen Anderung des Sachsis-
chen Datenschutzgesetzes gedufRert, mit der die Kon-
trollkompetenz fir den Datenschutz im nicht-6ffent-
lichen Bereich auf den S&chsischen Datenschutzbe-
auftragten tbertragen worden ist.

12.3 Europaische Akademie fiir
Informationsfreiheit und Datenschutz

Die Europdische Akademie fiir Informationsfreiheit
und Datenschutz hat im Berichtszeitraum mit unserer
Unterstlitzung zwei Veranstaltungen durchgefihrt. Ein
Workshop zur elektronischen Verfolgung von Fahr-
zeugen (Vehicle Event Recording) fand am 28. Marz
2006 statt und am 14. September 2006 beschaftigte
sich ein weiterer Workshop mit dem Thema ,,Server-

basierte Datenverarbeitung und Datenschutzlgg“.

12.4 Offentlichkeitsarbeit

Um die Offentlichkeit auch personlich tber unsere
Tatigkeit zu informieren, haben wir uns im Berichts-
zeitraum wieder an mehreren offentlichen Veranstal-
tungen beteiligt:

- Berliner Verbraucherfest am 22. April 2006

- Tag der offenen Tir des Abgeordnetenhauses von
Berlin am 13. Mai 2006

- 35. Tag der offenen Tir der Berliner Polizei am 9.
September 2006.

Die Resonanz bei den Birgerinnen und Blrgern war

199
vgl. 2.5
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jeweils grof3. Wir haben zu diesem Zweck ein neues
Faltblatt entwickelt, in dem unsere Aufgaben und
Méglichkeiten zusammengefasst werden. Dieses
Faltblatt ist mittlerweile auch in tirkischer Sprache
erhéltlich.

Berlin, den 28. Méarz 2007
Dr. Alexander Dix

Berliner Beauftragter fur Datenschutz
und Informationsfreiheit
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