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Einleitung

Die Situation des Datenschutzes im Jahr 1997 ist durch ganz
widersprichliche Tendenzen gekennzeichnet.

Auf der einen Seite steht die weitere stirmische Ausbreitung
der Informationstechnik im Wirtschaftsleben und in der Verwal-
tung, wo die Rationalisierungpotentiale dieser Technologie
zunehmend erkannt und genutzt, wenn auch lange noch nicht
ausgeschopft werden: Ein neues Beispiel ist die Entwicklung von
Spracherkennungssoftware, die gerade im vergangenen Jahr
erhebliche Fortschritte gemacht hat und die in nicht allzu ferner
Zukunft einen weiteren flachendeckenden Schub beim Verlust
von Arbeitsplatzen verursachen wird. So wird im Birobereich die
Nachfrage nach Schreibdiensten, kunftig wohl auch die nach
anderen sprachverarbeitenden Diensten (z. B. Ubersetzung, Aus-
kunftserteilung, Beratung) drastisch zuriickgehen.

Auch im persénlichen Umfeld ist die Informationstechnik
dabei, sich Uber die gewohnten Geréte wie Fernsehen, Telefon
und PC (den man inzwischen schon zum Ublichen Haushaltsin-
ventar rechnen mufR}) hinaus auszubreiten. Das Hereindringen
von Fernwirkdiensten zeichnet sich ab. So ist gerade in diesen
Tagen eine neue Generation von Haushaltsgeraten mit Com-
puterschnittstellen auf den Markt gegkommen, mit deren Hilfe die
Heizung, der Kiichenherd oder der Videorecorder aus der Ferne
(z. B. vom Schreibtisch aus) bedient werden kénnen; auf die hier-
fur erforderlichen Standards hat man sich in den letzten Monaten
geeinigt!l. Die bisher gelaufigen Computerspiele werden in ihrer
Eindringlichkeit erheblich Gbertroffen durch die Tamagochis und
ahnliche Apparétchen, die im vergangenen Jahr die Kinderzim-
mer erobert haben und mitunter auch Erwachsene in Dauerstref3
halten.

All das geschieht vor dem Hintergrund einer sich ebenfalls
explosionsartig ausdehnenden Vernetzung der verschiedensten
Techniken weltweit im Internet, aber auch in abgeschlossenen
Netzen der verschiedensten Art, fir die sich der Begriff ,,Intranet”
herausgebildet hat.

Die Folgen dieser Entwicklung reichen weit Gber diejenigen
Aspekte hinaus, die von den klassischen Prinzipien des Daten-
schutzes abgedeckt werden. Dal} dieser weiterentwickelt werden
mul zu einem Regelungsinstrumentarium, das die Gesellschaft
und das einzelne Individuum umfassender als bisher vor den
unerwiinschten Folgen der Datenverarbeitung bewahrt?, ist
inzwischen weitgehend anerkannt.

Kein Dokument zur Informationsgesellschaft kommt mehr
ohne den Hinweis aus, dal der Datenschutz eine zentrale Rolle
bei deren Weiterentwicklung spielt. Das belegt eindrucksvoll die
Erklarung der Europdischen Ministerkonferenz, die im Juli ver-
gangenen Jahres in Bonn tagte. Sie widmete dem Datenschutz ein
ganzes Kapitel, in dem es heif3t:

Die Minister betonen mit Nachdruck, dall personenbezogene
Daten der Nutzer globaler Informationsnetze nur dann gesam-
melt und verarbeitet werden sollten, wenn der Benutzer in Kennt-
nis der Sachlage seine ausdriickliche Genehmigung hierzu ge-
geben hat oder wenn die Sammlung und Verarbeitung gesetzlich
zuléssig ist, dartber hinaus sind entsprechende Sicherheitsvor-
kehrungen im rechtlichen und technischen Bereich zu treffen, um
den Schutz der Privatsphare zu wahren, auf den der Benutzer
einen Anspruch hat.

Der amerikanische Prasident hatte kurz zuvor in einer vielbe-
achteten Rede erklart:

»In dem MaRe, wie das Internet sich auf jedes Unternehmen
und jeden Haushalt erstreckt und wir vor der erschreckenden
Aussicht stehen, dal3 private Informationen — sogar Patienten-
akten - sofort weltweit zur Verfligung gestellt werden kénnten,

1 Richtlinien der European Installation Bus Association (EIBA), einem hersteller-
tbergreifenden ZusammenschluB fur die Etablierung eines Standards fiur die
Gebaudesystemtechnik auf dem europdischen Markt; die Haushaltsgerate wer-
den zusammen mit einem PC zu einem ,,Home Electronic System* - HES - ver-
netzt
Bereits Steinmuller u. a. definieren in dem Gutachten ,,Grundfragen des Daten-
schutzes” aus dem Jahr 1971, das die wissenschaftliche Basis des deutschen
Datenschutzrechtes schuf, den Datenschutz umfassend als Kehrseite der Daten-
verarbeitung: ,Wo Datenverarbeitung, da Datenschutz. Wie der Schatten not-
wendig dem Licht folgt, und ohne Licht kein Schatten bestehen kann, so begleitet
Datenschutz die Datenverarbeitung“ - BT-Drs. V1/3826, S. 34

N
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mussen wir neue Schutzvorkehrungen fur die Privatsphére ange-
sichts der neuen technischen Realitat entwickeln.*

In erstaunlichem Gegensatz zu dieser weltweiten Entwicklung
steht eine umgekehrte Tendenz: In den letzten Monaten wurde
der Datenschutz in Deutschland von manchen Stimmen geradezu
als gesellschaftliches Ubel angeprangert. Von den Sicherheitsbe-
hoérden war der Datenschutz schon immer als Hemmschuh der
eigenen Aktivitaten betrachtet worden. lhnen fehlt haufig die
Einsicht, daf eine hinreichende Sicherung des Datenschutzes die
Voraussetzung dafir ist, daB auch neue, technikgestitzte Metho-
den auf allgemein anerkannte und rechtsstaatliche Weise einge-
setzt werden kdnnen. Datenschutz als Akzeptanzkriterium, in der
Wirtschaft ein zunehmend anerkanntes Unternehmensziel, ist
eine Maxime, mit der man sich schwertut. Dabei miRte diese vor
dem Hintergrund der drdngenden Forderungen der Sicherheits-
behérden nach neuen informationstechnischen Befugnissen,
etwa zum Grof3en Lauschangriff® oder zum Zugriff auf Telekom-
munikationsnetze und -dienste?, ein besonderes Anliegen sein.

Neu war im vergangenen Jahr die Art und Weise, in der gerade
in der Bundeshauptstadt Berlin das ,Spannungsverhéltnis
zwischen Datenschutz und schutzwiirdigen Belangen der Allge-
meinheit” erdrtert wurde®. Selbst der Innensenator scheute sich
nicht, in einer offiziellen Pressemitteilung seines Hauses titeln zu
lassen: ,,Datenschutz darf nicht zum Téaterschutz verkommen*;
die Befolgung datenschutzrechtlicher Vorschriften ,gefdhrde den
sozialen Frieden“ oder sie ,lege das Feuer an eine Lunte, von der
niemand wissen kann, wie lang sie ist“s. In Berlin, dem traditio-
nell den Freiheitsrechten verbundenen Gemeinwesen, schmerzt
das besonders.

DaR sich die Aversionen in besonderer Weise gegen den Daten-
schutzbeauftragten richten, dessen Aufgabe der Nachweis von
Mangeln bei der Informationsverarbeitung ist — auch und gerade
bei den Sicherheitsbehdrden —, verwundert nicht. Der von einem
Berliner Hochschullehrer in den Anfangstagen des Daten-
schutzes formulierte Vergleich mit einem FuRballspiel ist ak-
tueller denn je: Der Datenschutz befinde sich ,,in einer Rolle des
Schiedsrichters, der RegelverstoRe aufzeigen und ahnden und
daftr gelegentlich auch einmal die gelbe oder die rote Karte
zeigen soll. Diese Rolle ist bei niemandem sonderlich beliebt. Die
Akteure schétzen sie nicht, weil sie sich durch den Schiedsrichter
die rechtlichen Grenzen ihres Tuns aufzeigen lassen mussen und
auch das Publikum registriert selten mehr als nur die vermeint-
lichen oder wahren Fehlleistungen des Schiedsrichters und pflegt
ihn dann allenthalben zum Priigelknaben fiir das empfundene
Ungemach zu machen’.”

Auch andere Verwaltungen versuchen, selbst die bisher aner-
kannten Restriktionen abzuschitteln. Der vorgebliche massen-
hafte MiBbrauch von Sozialleistungen wird zur Rechtfertigung
von Datenabgleichen heranzogen, die noch vor wenigen Jahren
flr ausgeschlossen gehalten wurden8. Mit Rationalisierung und
Verwaltungsreform wird begriindet, daR selbst die Verarbeitung
medizinischer Daten ohne Rucksicht auf datenschutzrechtliche
Uberlegungen in die Hande von Privatunternehmen gegeben
(,outgesourced”) wird®. Trotz aller Warnungen der Datenschutz-
beauftragten werden die Rechner der offentlichen Verwaltung an
das Internet angeschlossen und damit die auf diesen Rechnern
verarbeiteten personenbezogenen Daten der Gefahr des welt-
weiten unbefugten Zugriffs ausgesetzt?0.

In der Privatwirtschaft, die auf Grund der bestehenden
Beschrankungen des Datenschutzrechts in diesem Bereich ohne-
hin nur schwer kontrollierbar ist, sind &hnliche Tendenzen
erkennbar. Mit bescheidenen Prdmien werden die Birger dazu
gebracht, ihr gesamtes Privatleben zu offenbaren und den Rech-
nersystemen des Adref3handels zur Verfligung zu stellentt. Ein
Unternehmen vertreibt eine CD-Rom mit Daten aller deutschen
Telefonkunden unbeeindruckt von Entscheidungen der Auf-
sichtsbehdrde und der angerufenen Gerichte, nach denen diese

3 vgl. unten 1.1
4 vgl. unten 4.7
5 vgl. unten 3.2
6 Pressemitteilung der Senatsverwaltung fir Inneres vom 5. Februar 1997
7 Eggert Schwan in: Datenschutz und Datensicherung, 2/1980, S. 64

8 vgl. unten 3.1

9 vgl. unten 4.3.1

10 vgl. unten 2.3
11 vgl. unten 4.6.3

6

Die warnenden Ausfuhrungen des Berliner Datenschutzbeauf-
tragten sollten nach Meinung des Senats nicht als Aufforderung
miBverstanden werden, auf diese auch fur die Verwaltung wich-
tigen Kommunikationsmdoglichkeiten zu verzichten. Das ware
ohnehin nicht durchsetzbar, weil auch ohne direkte Verbindung
zum Internet Uber bereits bestehende Netzanbindungen (X.25,
X.400, Online-Dienste) und deren Gateways die Kommunikation
zum Internet mdglich ist. Stattdessen sollte dieser Hinweis als
Aufforderung verstanden werden, die Fragen der Netzsicherheit
mit besonderer Sorgfalt und Verantwortlichkeit zu betrachten.

Die Nutzung des Internet birgt in der Tat groRe Nutzenpoten-
tiale fur eine schnellere und effektivere Aufgabenerfullung der
Verwaltung. Den bestehenden erheblichen Risiken der Internet-
Nutzung mul mit entsprechenden Sicherheitskonzepten begeg-
net werden. Verbleibt trotz der Sicherheitsmalnahmen ein unak-
zeptables Restrisiko, mufl auf die Nutzung verzichtet werden.

Die Senatsverwaltung fiir Inneres hat sowohl in dem als Ent-
wurf vorliegenden ,,1T-Sicherheitsrahmenkonzept® als auch in
detaillierten Rundschreiben zur ,,Nutzung des Internet” die tech-
nisch-organisatorischen Mindestanforderungen an eine Nutzung
des Internets fur Verwaltungsaufgaben festgelegt. Diese Anforde-
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nicht nur wettbewerbswidrig sondern auch datenschutzrechtlich
unzuléssig ist: Es setzt seine Aktivitdten nunmehr von Osterreich
aus fort, wo der Datenschutz im Privatbereich noch schwécher
ausgestaltet ist als in Deutschland?2.

Diese der weltweiten Anerkennung des Datenschutzes gegen-
laufige Tendenz wird gefordert durch die Arbeitsweise des Inter-
net, das zunehmend in allen Lebensbereichen genutzt wird,
obwohl einzelne Funktionen selbst den von den Vereinten Natio-
nen anerkannten Grundprinzipien des Datenschutzes!* Hohn
sprechen: Die Richtigkeit der Daten kann wegen der Manipulier-
barkeit im Netz nicht gewahrleistet werden. Die Zweckbestim-
mung weder der Inhaltsdaten noch der bei der Nutzung entstehen-
den Daten kann gesichert werden, die Suchmaschinen im Netz
ermdglichen jedem Nutzer die Erstellung von Persdnlichkeitspro-
filen. Ein Auskunftsanspruch Uber die im Netz vorhandenen
Daten der Betroffenen ist vollig illusorisch, schon allein des-
wegen, weil es keine Verantwortlichen im Netz gibt, an die man
sich wenden kdénntet4.

Dieser zwiespéltigen Befund Uber die Situation des Daten-
schutzes muB ergénzt werden um eine andere Entwicklungslinie
des Regulierungsrahmens fir die Informationsverarbeitung.
Immer groReres Gewicht bekommt die Forderung nach freiem
Zugang zu den Informationen, soweit nicht Giberwiegende private
oder Offentliche Interessen entgegenstehen. International hat
sich hierfir der Begriff der Informationsfreiheit eingeburgert.
Wahrend andere Staaten nach dem Vorbild des schwedischen
Pressegesetzes von 1766 bereits den Zugang zu den staatlichen
Informationssammlungen ge6ffnet haben?® tut sich Deutschland
hiermit besonders schwer, wenn auch hier ein Umdenken unaus-
weichlich ist. Als erstes Bundesland hat das Land Brandenburg
den freien Zugang zu den Informationen der Verwaltung in die
Verfassung aufgenommen (Art. 11 Abs. 1 Brandenburgische Ver-
fassung), ein entsprechender Gesetzesentwurf ist zu Beginn des
neuen Jahres verabschiedet worden. In Berlin liegt dem Abgeord-
netenhaus ein Gesetzesentwurf vor!s, dem Bund und die anderen
Lander werden folgen muissen. Im Amsterdamer Vertrag hat sich
die Europaische Union fir die eigenen Institutionen auf das Prin-
zip der Informationsfreiheit festgelegt (Art. 191 a). Der Ausgleich
zwischen dem Grundrecht auf informationelle Selbstbestimmung
einerseits und der ebenfalls grundrechtlich verankerten Informa-
tionsfreiheit andererseits ist dabei das zentrale Problem der
Gesetzgebung?'’.

Zusammen betrachtet ergibt sich ein diffuses Bild der Lage des
Datenschutzes, das sich in einer Stadt wie Berlin in besonderem
MaRe zeigt: Weltweite Anerkennung eines Menschenrechts steht
gegen den Widerstand bei vielen Detailproblemen; groRe Losun-
gen stehen neben vielem Kleinkarierten; das Bedurfnis nach poli-
tischer Akzentuierung behindert die niichterne Diskussion der
angemessenen rechtlichen und technischen Umsetzung des
Grundrechts auf informationelle Selbstbestimmung. Der vorlie-
gende Tatigkeitsbericht fir das Jahr 1997 schildert die Situation
deutlicher als in den vergangenen Jahren. Die Kontroversen, die
er aufzeigt, sollten einen AnstoR daflir geben, dal3 die Bundes-
hauptstadt Berlin gerade auf dem zukunftsweisenden Gebiet der
Beherrschung der Informationstechnik einen Fiithrungsanspruch
anstrebt.

1. Rechtliche Rahmenbedingungen
1.1 Deutschland und Europa

Man hatte erwarten kénnen, dal die Umsetzung der euro-
paischen Richtlinie zum Datenschutz!® das zentrale Thema der
Datenschutzdiskussion im vergangenen Jahr war. Tatséchlich

12 vgl. unten 4.7.2

13 Richtlinien betreffend personenbezogene Daten in automatisierten Dateien (von
der Generalversammlung der Vereinten Nationen am 14. Dezember 1990 be-
schlossen)

14 vgl. unten 3.3 sowie 4.7

15 z.B. USA: Freedom of Information Act von 1967, Frankreich: Loin 78-753 du
17 juillet 1978 portant diverses mesures d’amélioration des relations entre I’'admi-
nistration et le public et diverses dispositions d’ordre administratif, social et fiscal

16 vgl. unten 1.2

17 Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hat
hierzu den Bericht einer eigens eingerichteten Arbeitsgruppe unter dem Vorsitz
desbrandenburgischen Landesbeauftragten entgegengenommen, vgl. Anlage 2.3.4

18 Richtlinie 95/46/EG des Européischen Parlaments und des Rates v. 24. Oktober
1995 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr, AbIEG Nr. L 281/31, v. 24. November 1995

rungen stimmen weitestgehend mit entsprechenden Empfehlun-
gen des Berliner Datenschutzbeauftragten tberein. Ein umge-
setztes Sicherheitskonzept ist Voraussetzung fiir die Nutzung des
Internet durch die Behdrden der Berliner Verwaltung. Der
Landesbetrieb fir Informationstechnik LIT bietet eine ent-
sprechende Dienstleistung zum sicheren Ubergang ins Inter-
net an.
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wurden zwar mehrere interne Entwirfe des Bundesinnenministe-
riums zur Neufassung des Bundesdatenschutzgesetzes (BDSG)
bekannt!®, zu denen die Datenschutzbeauftragten auch Stellung
genommen haben?’; angesichts der Vorgabe des Ministeriums,
diese Novellierung auf das Mindestmal? des Erforderlichen zu
beschrédnken?t, entwickelte sich jedoch kaum eine Diskussion
Uber eine grundsatzliche Neugestaltung des deutschen Daten-
schutzrechts. Vielmehr verlor sie sich in den eher nebenséach-
lichen Details einer formalen Mindestanpassung. Mitgespielt mag
hier haben, dal} offensichtlich alle Beteiligten davon Uberzeugt
waren, daf} eine grundsatzliche Neuorientierung, die auch die in
der Einleitung angesprochenen Aspekte bericksichtigt, in der
laufenden Legislaturperiode nicht mehr mdoglich ist.

Gleichwohl ist die Bundesregierung bemiiht, die Vorgaben der
Richtlinie einzuhalten, die eine Umsetzung in das nationale
Recht binnen drei Jahren, das heif3t bis zum 24. Oktober 1998,
vorsieht. Auf alle Falle sollten dabei die wesentlichen Innova-
tionen der Richtlinie im Sinne einer Verbesserung des Daten-
schutzes umgesetzt werden: die weitestgehende Gleichbehand-
lung von o6ffentlichem und privatem Sektor, die Erstreckung des
Gesetzes auf die Phase der Datenerhebung auch im privaten
Bereich, der besondere Schutz sensibler Daten, die véllige Unab-
héngigkeit der Datenschutzkontrolle auch im privaten Bereich,
effektive Eingriffsmoglichkeiten fir alle Kontrollinstanzen?,
Darliber hinaus sollte auch im privaten Bereich die Beschrankung
des Gesetzes bei der Verarbeitung von Daten in Akten, auf
Videobéndern und anderen nicht besonders strukturierten
Datensammlungen aufgehoben werden. Hierauf kann es ange-
sichts der Mdglichkeiten moderner Informationstechnik (wenn
man etwa an die Video- oder Scanner-Technik denkt) nicht mehr
ankommen. Auch der in der EU-Richtlinie angelegte, aber europa-
politisch eher nach riickwarts gewandte AusschluR der ,zweiten
und dritten Saule“, also des Bereichs der AuRen- und Sicherheits-
politik sowie der Justiz, aus dem bindenden Umsetzungssektor
darf auf keinen Fall dazu fihren, daR Errungenschaften der Richt-
linie nicht auf diese Bereiche erstreckt werden: Die Beschran-
kung automatisierter Entscheidungen gegen den Betroffenen
kann beispielsweise gerade im Sicherheitsbereich besondere
Bedeutung entfalten.

Die Frage, ob der ,,GroRe Lauschangriff‘, also die akustische
Uberwachung der Wohnraume zur Strafverfolgung mit tech-
nischen Hilfsmitteln, zugelassen werden soll, beherrschte die
Diskussion Uber die Grenzen staatlicher Befugnisse in den beson-
ders geschutzten Bereichen der Privatsphéare. Das Grundrecht auf
die Unverletzlichkeit der Wohnung, das bisher (auler fiir die
Durchsuchung) fur Zwecke der Strafverfolgung nicht begrenzt ist
(Art. 13 Abs. 3 Grundgesetz — GG), soll nach einer Ubereinkunft
der Regierungsparteien mit der SPD nunmehr auch hierfir
beschrénkt werden. Die urspringlichen Entwurfe fir die Grund-
gesetzanderung sowie die Anpassung der Strafprozelordnung
(StPO)z waren Kritik von allen Seiten ausgesetzt. Die Kritik rich-
tete sich insbesondere dagegen, dal auch die Personen, denen ein
Zeugnisverweigerungsrecht im Strafverfahren zukommt (8§ 52, 53
StPO), abgehdrt werden konnten und damit die Rechte der
Betroffenen hatten umgangen werden kénnen. Auf Grund der
heftigen Proteste wurden Nachbesserungen vereinbart, die
jedoch die beteiligten Verbande immer noch nicht zufriedenstell-
ten. Der Ausgang des Gesetzgebungsverfahrens war bei Redak-
tionsschluR noch offen.

Unsere Auffassung zur Einfuhrung des Grof3en Lauschangriffs
war von Anfang an unverandert. Mit seiner Einfiilhrung wird auch
der letzte unantastbare Bereich privater Lebensgestaltung zum
heimlichen Abhdéren freigegeben. Mehrfach haben wir auch in
der Offentlichkeit vor der Einfiihrung dieser MaRnahme gewarnt.
Wenn die Burger sich nicht mehr sicher sind, ob sie in ihren Woh-
nungen unbelauscht leben kdnnen, wird dies zu einer Verun-
sicherung fihren: Es ist ein Irrglaube anzunehmen, daf sich der
GroRe Lauschangriff auf ,,Gangsterwohnungen“ begrenzen las-
sen wird. Im Ermittlungsverfahren handelt es sich ausschlieflich

19 Letzte Fassung vom 8. Dezember 1997
20 Anlage 2.3.1

21 vgl. JB 1996, 1.1

22 vgl. JB 1995, 1.2

23 BT-Drs. 13/8650 bzw. 8651
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Der Senat hat anldRlich der vorangegangenen Berichte des Ber-
liner Datenschutzbeauftragten wiederholt seine Position zur Ein-
fuhrung des ,GroRen Lauschangriffs“ dargelegt. Die zwischen-
zeitlich verabschiedete gesetzliche Regelung beinhaltet einen
Kompromif zwischen den unterschiedlichen Interessen.

Insbesondere sind entgegen friheren Vorstellungen weitere
nach § 53 Abs. 1 StPO im Zusammenhang mit ihrer beruflichen
Tatigkeit zur Zeugnisverweigerung Berechtigte von der akusti-
schen Wohnraumiiberwachung grundsatzlich ausgenommen.

Der Senat begriRt, daR nach den langwierigen Diskussionen
auf politischer Ebene die gesetzlichen Bestimmungen, wenn auch
in eingeschranktem Maf3, nunmehr verabschiedet worden sind. In
welchem Umfang der ,,Grof3e Lauschangriff* kiinftig zu einer ver-
besserten Strafverfolgung im Bereich der Schwerkriminalitét bei-
tragen wird, &Rt sich derzeit nicht sicher beurteilen. Durch die
verschiedenen gesetzlichen Kontroll- und Berichtspflichten ist
aber sichergestellt, daB sich die MalRnahmen streng im Rahmen
der VerhaltnismaRigkeit bewegen.
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um Tatverdachtige, bei denen noch nicht feststeht, ob sie sich
strafbar gemacht haben. Es ist dartiber hinaus unvermeidlich, dal
auch Unschuldige abgehdrt werden und natirlich alle Personen
ihres Umfeldes — Familie, Freunde, Kollegen. Auch technisch ist
der GroRe Lauschangriff fragwiirdig. Die Schwerstkriminellen,
die erfalt werden sollen, werden sich mit Ortungs- und Stdrtech-
nik wehren — MaRnahmen, die auch anderen Personen jederzeit
zur Verfligung stehen. Interessanterweise hat das Bundesamt fur
die Sicherheit in der Informationstechnik (BSI) selbst Tips ver-
offentlicht, wie man sich gegen Lauschangriffe zur Wehr setzen
kann?4,

Wie problematisch der Einsatz der akustischen Uberwachung
im Einzelfall ist, zeigt die Uberpriifung, die wir im vergangenen
Jahr bei einer MalRnahme im Bereich der Gefahrenabwehr durch-
gefuhrt haben, wo der GroRRe Lauschangriff unter bestimmten
Voraussetzungen bereits jetzt zuléssig ist®.

Einige Bundesgesetze mit datenschutzrechtlichem Gehalt sind
im vergangenen Jahr verabschiedet worden, darunter das Gesetz
Uber das Bundeskriminalamt? und das Justizmitteilungsgesetz?’,
mit denen seit vielen Jahren bestehende Gesetzgebungsliicken
geschlossen wurden. Mehrere Gesetze zur Umsetzung der Euro-
pol-Konvention sind in Kraft; lediglich das Gesetz zur Gewéhrung
einer beschrankten Immunitat fir Europol-Bedienstete ist noch
in Diskussion?, so dal das zweite grofRRe europdische Informa-
tionssystem der Polizei neben dem Schengener Informations-
system in die Realisierung gehen kann. Das neue StraRenverkehrs-
gesetz?® ermoglicht den von den Datenschutzbeauftragten kriti-
sierten Aufbau eines zentralen Fahrerlaubnisregisters, enthélt
aber andererseits langst Uberféllige Regelungen zum Umgang mit
Daten in der Fuhrerscheinakte. Das neue Arbeitsférderungsge-
setz30, das nunmehr als Drittes Buch in das Sozialgesetzbuch ein-
gegliedert ist, vermehrt die Zahl der Bestimmungen zum Schutz
des Sozialgeheimnisses, das Erste Gesetz zur Anderung des Dritten
Buches Sozialgesetzbuch3! hingegen sieht neue Meldepflichten
zwischen den verschiedenen Stellen vor.

Ein bedeutsames weiteres Kapitel der Telekommunikationsge-
setzgebung wurde mit der Verabschiedung des Gesetzes zur Rege-
lung der Rahmenbedingungen fiir Informations- und Kommunika-
tionsdienste aufgeschlagen, das unter anderem den Datenschutz
bei Telediensten (Teledienstdatenschutzgesetz — TDDSG) und die
digitale Signatur regelt32. Parallel dazu schlossen die Lander einen
Mediendienstestaatsvertrag mit hinsichtlich des Datenschutzes
nahezu gleichlautendem Inhalt33. Neue Detailregelungen zur
Netzebene finden sich im Telekommunikationsbegleitgesetz, das
allerdings die wesentliche Neuregelung des Zugangs der Sicher-
heitsbehdrden zu Verkehrsdaten bei der Telekommunikation vor-
laufig ausgeklammert hat%4. Fir die traditionelle Post gilt nun-
mehr die Postdienstunternehmen-Datenschutzverordnung.

Weitere Rechtsgebiete warteten auch im vergangenen Jahr ver-
geblich auf einen Abschluf3 oder gar Gberhaupt erst einen Beginn
des Gesetzgebungsverfahrens: So fehlen nach wie vor angemes-
sene Datenschutzregelungen in der Strafprozefordnung (je ein
Entwurf der Bundesregierung und des Bundesrat liegen derzeit
im Bundestag), im Strafvollzugsrecht (es liegen bisher nur ein
Referentenentwurf zum Strafvollzugsgesetz, Vorarbeiten zum
Jugendstrafvollzug und ein Referentenentwurf zur Untersu-
chungshaft vor), im Personenstands- und Staatsangehorigkeitsrecht
(im Stadium von Vorentwurfen), im Steuerrecht (der Bundesrat
hat den Entwurf einer Steuerdaten-Abrufverordnung an die Bun-
desregierung zurtickgegeben, die Erdrterung datenschutzrecht-
licher Regelungen in der Abgabenordnung wird vom Bundes-
finanzministerium verweigert). Angesichts der Reichweite am
bedeutsamsten, ist das Fehlen eines Arbeitnehmerdatenschutzge-
setzes, das die vielfaltigen Datenschutzbestimmungen in Arbeits-

24 Faltblatt © 05 — 02/98, das auch im Internet abrufbar ist
25 vgl. unten 4.1.1

26 vgl. unten 4.1.1

27 vgl. unten 4.3.1

28 vgl. unten 4.1.1

29 vgl. unten 4.2.3

30 BGBI. 1997 I, S. 594
31 BGBI. 1997 I, S. 2970
32 vgl. unten 3.3

33 vgl unten 4.7.4

34 vgl. unten 4.7.1

Der Senat begruft ausdrucklich, daf3 einige Uberfallige, auch
aus datenschutzrechtlicher Sicht unverzichtbare Gesetze, in jing-
ster Zeit durch die Bundesregierung eingebracht und relativ ztigig
verabschiedet wurden. Dies gilt insbesondere fiir das Gesetz iber
das Bundeskriminalamt und das Justizmitteilungsgesetz. Ver-
schiedene Anderungsgesetze zur StrafprozeRordnung, die eben-
falls eine Vielzahl datenschutzrechtlicher Detailregelungen ent-
halten, befinden sich dagegen noch in den Beratungen im Bun-
destag. Die Justizminister der Lander haben wiederholt den Bun-
destag aufgefordert, diese Entwurfe vorrangig zu behandeln, um
den teilweise nicht hinnehmbaren Zustand der Rechtsunsicher-
heit fir die Strafverfolgungspraxis, aber auch fir Betroffene, zu
beenden. Zum Bedauern des Senats ist eine kurzfristige Umset-
zung dieser Entwurfe nicht zu erwarten. Der Senat wird sich aber
weiter nachdricklich fur eine Anpassung strafprozessualer Rege-
lungen an den angesichts der Rechtsentwicklung gebotenen
datenschutzrechtlichen Standard einsetzen.

Die Bundesregierung hat am 23. Januar 1998 einen Gesetz-
entwurf zur datenschutzrechtlichen Ergdnzung des Strafvollzugs-
gesetzes (4. StVollzGAndG) vorgelegt, zu dem der Bundesrat am
6. Mdrz 1998 Stellung genommen hat. Er ist jetzt dem Deutschen
Bundestag zur Beratung zugeleitet worden. Es bleibt zu hoffen,
dall das Gesetzgebungsverfahren noch in dieser Legislatur-
periode abgeschlossen werden kann.

Der Bundesrat hatte das Bundesministerium fur Finanzen
wegen Bedenken der kommunalen Spitzenverbande gegen Rege-
lungen der vorgesehenen Steuerdaten-Abrufverordnung gebeten,
den hierflr vorgelegten Verordnungsentwurf nochmals mit die-
sen zu erdrtern. Ein diesbezuglich Uberarbeiteter Text fir eine
Steuerdaten-Abrufverordnung ist jetzt von den kommunalen
Spitzenverbanden gebilligt worden.

Um jedoch endlich dem Bereich des Bundes und der Lander, in
dem der Schwerpunkt der automatisierten Abrufe von Steuer-
daten liegt, eine zwischen diesen unter Beteiligung der Daten-
schutzseite abgestimmte Regelung fir die Praxis zur Verfigung
stellen zu kdnnen, ist geplant, diese zundchst als Verwaltungs-
regelung alsbald in Kraft zu setzen. Parallel dazu soll das Verfah-
ren zum ErlaB einer Rechtsverordnung unter Einbeziehung der
Gemeinden in die Regelungen Uber den automatisierten Abruf
von Steuerdaten eingeleitet werden.
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verhaltnissen, die haufig nur der Rechtsprechung zu entnehmen
sind, bundelt. An Ankiindigungen aus dem Bundesarbeitsmini-
sterium, daB in Kirze ein Entwurf vorgelegt wiirde, mangelt es
seit dem Volkszéhlungsurteil (also seit 15 Jahren) nicht; der Voll-
zug steht jedoch noch immer aus. Auch die mehrfachen Auffor-
derungen des Bundestages zur Vorlage eines Gesetzentwurfss®
fruchteten nichts.

Von der Bundesrechtsprechung gingen im vergangenen Jahr
keine bedeutsamen neuen Impulse fir die Fortentwicklung des
Datenschutzes aus. Das Bundesverfassungsgericht befate sich mit
der Verwertbarkeit von Daten Uber Ereignisse in der DDR im
Zusammenhang mit Personaltiberpriifungen3$, das Bundesarbeits-
gericht mit dem Verhaltnis zwischen Betriebsrat und betrieb-
lichem Datenschutzbeauftragten3’.

In Europa schuf der Amsterdamer Vertrag auch flr den Daten-
schutz Neuerungen: Er fligte in den EG-Vertrag einen neuen
Artikel 213 b ein, nach dem die EU-Richtlinie ab 1. Januar 1999
auch auf die Organe und Einrichtungen Anwendung findet (bis-
her gab es fir die europdischen Gremien noch keine Daten-
schutzbestimmungen) und nach dem der Rat eine unabhéngige
Kontrollinstanz fur den Datenschutz einzurichten hat. Ferner
wurde Artikel 191 a geschaffen, der allen Personen und Unterneh-
men, die in der EU einen Wohn- bzw. Unternehmenssitz haben,
Zugang zu den europaischen Dokumenten gewahrt — allerdings
entsprechend den Sonderbestimmungen, die sich jedes Organ im
Rahmen eines vom Rat noch zu erlassenden Rechtsakts geben
kann.

Nach dem Inkrafttreten der europdischen Datenschutzricht-
linie konzentriert sich die Rechtsetzung der Européischen Union
auf dem Gebiet des Datenschutzes auf einzelne Spezialmaterien.
So wurde im vergangenen Jahr nach vielen Diskussionen, bei
denen auch wir mitgewirkt haben, die Richtlinie Gber die Verar-
beitung personenbezogener Daten und den Schutz der Privat-
sphére im Bereich der Telekommunikation verabschiedet3s. Die
Zusammenschaltungs-Richtlinie schreibt die Sicherung des Tele-
kommunikationsgeheimnisses durch alle beteiligten Unterneh-
men vor, die Fernabsatz-Richtlinie schrankt das Direktmarketing
durch Telefax und Voice-Mail ein%. Weitere gesetzgeberische
Aktivitdten zeichnen sich in vorbereitenden Dokumenten ab,
etwa zum Jugendschutz im Internet, zur Kryptografie?® und zur
Registrierung von Schiffspassagieren4i.

1.2 Datenschutz in Berlin

Seit Jahren haben wir festgestellt, daR die Sicherheitstiberpri-
fung fir Bedienstete der Berliner Verwaltung, aber auch fur Ber-
liner Unternehmen, die als sicherheitsgefédhrdet einzustufen sind,
der letzte bedeutsame Bereich ist, bei dem angemessene Daten-
schutzregelungen im Landesrecht fehlen. Diese Lucke ist nun-
mehr geschlossen. Bis zum Jahresende wurde der bereits in der
vergangenen Legislaturperiode vorgelegte Entwurf beraten; in
den Erdrterungen im Unterausschul? Datenschutz des Ausschus-
ses fur Inneres, Sicherheit und Ordnung des Abgeordnetenhauses
konnten deutliche datenschutzrechtliche Verbesserungen
erreicht werden*2, Das Gesetz wird Anfang 1998 verabschiedet
werden.

Die Diskussion um die Verhinderung des MifRbrauchs von
Sozialleistungen hat neben vielen politischen Debatten auch
Initatiativen zur landesrechtlichen Regelung des Datenaus-
tauschs der Sozialdmter untereinander und mit anderen Behor-
den der Verwaltung hervorgebracht, zu denen wir gehdrt wurden
und die zu befriedigenden gesetzgeberischen Lésungen gefihrt
haben*.

35 zuletzt BT-Drs 13/7699 v. 16. Mai 1997

36 vgl. unten 4.4.1

37 ebenda

38 vgl. unten 3.3

39 vgl. unten 4.7.1

40 vgl. unten 3.3

41 Vorschlag fur eine Richtlinie des Rates Uiber die Registrierung der an Bord von
Fahrgastschiffen befindlichen Personen Kori (96) 574 endg., BR-Drs 994/96

42 vgl. unten 4.1.2

43 vgl. unten 3.1
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Die Fraktion Biindnis 90/Die Grlinen hat in das Abgeordneten-
haus einen Entwurf fir ein Gesetz zur Forderung der Informations-
freiheit im Land Berlin (Berliner Informationsfreiheitsgesetz —
IFG) eingebracht*, der entsprechende Initiativen der rot-griinen
Koalition von 1990 aufgreift; das damals eingebrachte Gesetz war
am Ende der Legislaturperiode aus formalen Grunden nicht ver-
abschiedet worden. Damit wird der von uns bereits im Ersten
Bericht Uber die Aufnahme der Tétigkeit des Berliner Daten-
schutzbeauftragten® erhobenen Forderung Rechnung getragen,
daR sich die 6ffentliche Verwaltung durch Gewahrung eines gene-
rellen Akteneinsichtsrechtes die fur ein demokratisches Gemein-
wesen angemessene Transparenz verschaffen sollte. Der nun vor-
liegende Gesetzentwurf wird unter Berlicksichtigung der Thesen
zu diskutieren sein, die zu dem Thema ,,Allgemeines Informati-
onszugangsrecht des Birgers“ von Datenschutzbeauftragten des
Bundes und der Lénder erarbeitet worden sind“s.

Die Verwirklichung eines allgemeinen (also jedem unabhéngig
von einer individuellen Betroffenheit zustehenden) Informa-
tionszugangsrechts gewinnt gerade in der heutigen Informations-
gesellschaft zunehmend an Bedeutung. Bei der Vielzahl der bei
der Verwaltung vorhandenen Informationen kann die Mdglich-
keit, sich aus allgemein zugénglichen Quellen zu unterrichten,
nicht mehr gentigen. Je intensiver sich Verwaltung und Brger
der Informationstechnik bedienen und deren erschlieRbare Infor-
mationsressourcen nutzen, um so enger mussen der Zugang zu
den Daten und der Schutz der informationellen Selbstbestim-
mung miteinander verflochten werden. Auch der Gesichtspunkt
der Demokratie spielt eine Rolle: Der Grundsatz der Offentlich-
keit von Parlamentssitzungen und von Gerichtsverhandlungen
gehdrt zum Grundbestand unserer Rechtsordnung, so daf
zumindest gegeniiber diesen Gewalten ein Mindestmal an
offentlicher Kontrolle gewahrleistet ist. Hiervon ist bislang ledig-
lich der Bereich der vollziehenden Gewalt weitgehend ausgenom-
men geblieben. Transparenz der Verwaltung ist aber fur die Wahr-
nehmung der Teilhabe am 6ffentlichen Leben in einem demokra-
tischen Rechtsstaat unerlaRlich.

Bereits mit dem Umweltinformationsgesetz von 1994 hat der
Bundesgesetzgeber fiir einen ganzen Bereich die Regel durch-
brochen, daR Informationsrechte in Form von Einsichts- und
Auskunftsrechten nur Betroffenen oder Beteiligten zustehen.

Es steht allerdings auBer Frage, daR ein schrankenloses allge-
meines Informationszugangsrecht, das jedem Birger die Mdg-
lichkeit eroffnet, Einsicht in alle Verwaltungsakten zu nehmen,
mit dem Grundrecht auf informationelle Selbstbestimmung unver-
einbar wére. Ein Personenbezug ist jedoch bei einem Grof3teil der
fur den Informationszugang relevanten Unterlagen nicht vorhan-
den, wie z. B. in Bereichen, in denen es um die Grundlagen des
grundsatzlichen Verwaltungshandelns geht (Erlasse, Rundschrei-
ben und andere Verwaltungsvorschriften) oder in Bereichen sach-
bezogenen Verwaltungshandelns (z. B. Stralenbau, Bildungs-
wesen). Beinhalten Verwaltungsvorgédnge personenbezogene
Daten Dritter, bedarf die Offenbarung der Daten angesichts des
Grundrechts auf informationelle Selbstbestimmung des Betroffe-
nen einer ausdricklichen normenklaren Rechtsgrundlage. Aller-
dings kénnen auch in einem Informationszugangsgesetz diejeni-
gen Ausnahmen direkt benannt werden, in denen das Recht auf
informationelle Selbstbestimmung hinter dem Informationszu-
gangsrecht zurtickzutreten hat. Hierzu gehdren z. B. die mit dem
Verwaltungsvorgang befallten Amtstrager. Die Offenlegung ihrer
Verantwortlichkeiten fur Verwaltungsentscheidungen bzw. fir
die Sachbearbeitung gehort zu einer transparenten Verwaltung
und dient den Gberwiegenden Interessen der Offentlichkeit. Dar-
Uber hinaus ware auch daran zu denken, im Einzelfall eine Ein-
willigung anderer Betroffener in die Offenbarung ihrer Daten ein-
zuholen und sie damit zugleich Gber das Vorliegen eines Informa-
tionsbegehrens zu unterrichten.

Im Rahmen eines Informationzugangsgesetzes muf naturlich
auch Aspekten Rechnung getragen werden, die gegen die Gewéh-
rung des Informationszugangs sprechen (z. B. staatliche Sicher-
heitsinteressen). Bei derartigen Abweichungen vom Grundsatz

44 Drs 13/1623
45 JB 1979, 5.2
46 Anlage 2.3.4

Die Ausfiihrungen sind nur allgemein gehalten und kennzeich-
nen die derzeitige Rechtslage und den Sachstand. Ein Berliner
IFG wird auch von der Innenverwaltung grundsétzlich fir wiin-
schenswert gehalten, insbesondere soweit dadurch fur die Birger
und Burgerinnen die allgemeine Transparenz von IT-Verfahren
und Daten unter Berucksichtigung des Datenschutzes gefordert
werden kann. Ein Entwurf kdnnte auf die verfliigbaren Muster
zurlickgreifen, seine Vorbereitung wirde jedoch trotzdem - zur
Zeit anderweitig gebundene — erhebliche Ressourcen bendtigen.
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des allgemeinen Informationszugangs sollte jedoch vermieden
werden, daB ein Katalog von Ausnahmetatbestanden diesen
Grundsatz wieder in sein Gegenteil verkehrt.

Zur Durchsetzung, aber auch zur Abwehr des Informationszu-
gangs kann der Birger den Rechtsweg beschreiten, wobei sich als
zusétzliche Mdglichkeit anbietet, sich mit dem jeweiligen Anlie-
gen an eine unabhangige Stelle zu wenden, die in der Lage ist, die
Fragen des Interessenausgleichs oder der Interessenkollision
sorgféltig zu prufen. Es bietet sich hier an, &hnlich wie in Bran-
denburg die Aufgabenstellung des Datenschutzbeauftragten ent-
sprechend zu erweitern. Jedenfalls wird hervorgehoben, dal das
Recht auf informationelle Selbstbestimmung des Einzelnen
einerseits und das Recht auf allgemeinen Informationszugang
andererseits nur ,zwei Seiten der gleichen Medaille* sind und
sich nicht von vornherein gegenseitig ausschlieRen.

2. Technische Rahmenbedingungen

2.1 Tendenzen und Entwicklungen der Informationstechnik

Schneller, kleiner, billigere Leistung, vernetzter: Die seit Jah-
ren vermeldeten Trends halten unvermindert an:

Neue Generationen von Prozessoren haben die Verarbeitungs-
geschwindigkeit der Rechner auch fir ,,Otto Normalverbraucher*
in einer Weise verbessert, dal es schwieriger fir ihn wird, Gber-
haupt Verwendungen zu finden, die diese Kapazitdten nutzen
kénnen. Der Heim-PC wird zum Spielgerat fir Computerspiele
mit hochaufgelosten komplexen Graphiken, die die Prazision
guter Videobilder oder Filme langst Ubertreffen. Ubliche prak-
tische Anwendungen im privaten Haushalt wie Textverarbeitung,
Tabellenkalkulation, Datenverwaltung und darauf aufsetzende
konkretere Anwendungen kdnnen auch bei hohen Anspriichen
an die graphische Oberflache nur Bruchteile der Kapazitét solcher
Rechner in Anspruch nehmen. Im kommerziellen Bereich kon-
nen solche Leistungsdaten dann von Nutzen sein, wenn die Rech-
ner von vielen Benutzern gleichzeitig in Anspruch genommen
werden kénnen, wenn sie also als Server vielfaltigen Anforderun-
gen parallel genligen mdssen.

Notebook-Computer gehdren wie Handies zur Standardausstat-
tung des modernen Handelsreisenden.

Die Chipkartentechnologie regt die Phantasie der Anwendungs-
designer in dem Male an, in dem die Leistungsstérke der Karten-
computer anwéchst und komplexe multifunktionale Anwendun-
gen mdoglich macht.

Systeme werden zunehmend vernetzt. Der Zugriff auf gemein-
same Ressourcen, vor allem Datenbestande, der Austausch von
Nachrichten, der Abruf von Informationen, der betriebsinterne
Workflow erzwingen die Kopplung der Systeme. Vom hdauslichen
Computer geht es auf ferne Datenreisen Uber das Internet.

Organisationsinterne Netze passen sich in den verwendeten
Standards zunehmend dem Internet an. Die aus dem Internet
gewohnte Darstellung und Strukturierung der Informationen im
HTML-Format findet sich auch in den Intranets wieder.

Vom Client-Server-System zum Network Computing
- die Aufhebung von Zeit und Raum

Waren noch vor wenigen Jahren die Mehrplatzsysteme mit zen-
tralem UNIX-Server und ,dummen“ Terminals die Standard-
architektur fur die Datenverarbeitung in Buro und Verwaltung, so
sind es heute die Client-Server-Systeme. In ihnen wird unterschie-
den zwischen dezentralen Arbeitsplatzrechnern bzw. Work-
stations (Clients) und zentralen Servern.

An Clients arbeiten Menschen an ergonomisch ausgerichteten
Benutzeroberflaichen und fiihren die Informationsverarbeitung
durch. Sie nehmen dabei verschiedene Dienstleistungen, Hilfs-
mittel und Datenbestande in Anspruch, die zentral zur Verfligung
gestellt werden.

Diese zentralen Dienstleistungen kdnnen von den Servern
bereitgestellt werden: Datenhaltung, Druckersteuerung, Massen-
drucken, Bereithaltung von Massenspeichern (z. B. CD-Server),
externe Kommunikation, zentrale Datensicherung, zentrale Soft-
wareversorgung usw. Je nach Umfang dieser zentralen Dienst-
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leistungen und der Anzahl der zu bedienenden Clienten kénnen
die Server kleine PCs oder Hochleistungsrechner sein und kén-
nen eine Standard- oder eine Spezialausstattung haben.

Diese Arbeitsteilung und die unterschiedlichen Ausstattungen
und Einsatzbedingungen von Clients und Servern fiihren zu
unterschiedlichen Anforderungen an den technischen und orga-
nisatorischen Datenschutz. In unserer neuen Broschire ,Daten-
schutz und IT-Sicherheit bei PCs"“4” werden Empfehlungen zur
Erarbeitung von IT-Sicherheits- und technisch-organisatorischen
Datenschutzkonzepten fir diese, heute verbreitete Einsatzform
moderner Informationstechnik gegeben.

DalR Client-Server-Systeme fir die aufkommende Informa-
tionsgesellschaft noch nicht die letzte Weisheit sind, beweisen die
neueren Entwicklungen, die unter dem Stichwort ,,Netzwerk-Com-
puter* die Schlagzeilen der Fachpresse fillen. Diese Netzwerk-
Computer sind Clients, deren lokale Ausstattungen ,,abgespeckt*
werden: Interne Massenspeicher werden nicht mehr gebraucht.
Alles, was fir die Verarbeitung benétigt wird, wird aus dem Netz
gezogen, denn irgendwo steht ein Server, der den jeweils
gewinschten Dienst leisten kann. Der Netzwerkcomputer stellt
die Benutzeroberflache, dahingehend ist er optimiert. Woher die
Dienstleistung gezogen wird, ist fir den Benutzer und fir die
Anwendung véllig unbedeutend. Sie kann aus dem Serverraum
nebenan, von irgendeinem Server im abteilungs-, firmen- behor-
den-, landesweiten Intranet, letzten Endes auch von irgendwoher
aus dem globalen Internet abgerufen werden.

Seit 1995 wird das Ziel verfolgt, derartige Computer zu ent-
wickeln, die unabhangig von der Hard- und Software der Netzum-
gebung den Zugang zu den Anwendungen eines Netzes ermdg-
lichen. Zur Umsetzung des Zieles existieren inzwischen Ldsungs-
ansatze von verschiedenen Anbietern. Dabei wird auch deutlich,
daR es noch keine scharfen Vorstellungen dartber gibt, wie solche
Netzwerk-Computer beschaffen sein sollen. So gibt es Firmen-
konsortien, die sich um plattformunabhéngige Standards be-
muhen, aber auch Unternehmen, die ihre proprietdren Ansatze
weltweit durchsetzen mdchten.

Jedoch kristallisieren sich folgende Eigenschaften von Netz-
werk-Computern im Vergleich zu normalen PCs heraus:

— Netzwerk-Computer werden vollstandig zentral administriert.
Zum Betrieb des Netzwerk-Computers wird die bendtigte
Software, u. a. auch das Betriebssystem, von einem zentralen
Server geladen. Ein normaler PC dagegen verfilgt Uber eine
lokale Datenhaltung. Bestimmte Parameter der Hardware
und des Betriebssystems kdnnen daher nur lokal admini-
striert werden.

— Netzwerk-Computer missen daher immer mit einem Netz-
zugang ausgestattet sein, wahrend ein normaler PC auch iso-
liert (stand-alone) betrieben werden kann.

— Ein Netzwerk-Computer ist ein geschlossenes System, das im
Gegensatz zum normalen PC nicht ohne weiteres durch stan-
dardisierte  Komponenten erweitert werden kann. Das
Gehduse eines Netzwerk-Computers soll versiegelt sein
(closed box).

— Theoretisch sollen Netzwerk-Computer plattform- und be-
triebssystemunabhéngig sein. Mit der Programmiersprache
Java*® soll eine Grundlage dafur geschaffen werden, jedoch
ist man von einer Normierung noch weit entfernt. Dafir sind
zum Teil noch technische Probleme ausschlaggebend, wie
z. B. die verhéaltnismaRig geringe Geschwindigkeit von Java-
Anwendungen. Wichtigster Hinderungsgrund fir solche
Vereinbarungen sind jedoch gegensatzliche Interessen unter-
schiedlicher Wettbewerbsteilnehmer.

Netzwerk-Computer sind Clients in Client-Server-Systemen.
Sie kdnnen zusammen mit herkdmmlichen PC-Clients und Ter-
minals in einem Netzwerk eingesetzt und damit Einsparungen bei
der Administration von Netzwerken erzielt werden. So kénnen
Bedienungsfehler bei der Konfigurierung der Rechner vermie-
den, zumindest aber mit geringerem Aufwand korrigiert werden.

47 Die Broschire behandelt die 1T-Sicherheit und den Datenschutz von Personal
Computern in verschiedenen Einsatzformen: als Stand-Alone-PC, als Client oder
Server in Client-Server-Netzen, als tragbare Systeme.

48 JB 1996, 4.8.4
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Aus der Sicht des technischen Datenschutzes sind verschie-
dene Risiken zu erkennen:

Netzwerk-Computer sind fir einen AnschluB an das Internet
vorgesehen. Eine solche Schnittstelle ist auf Grundlage einer
Kommunikationsanalyse sorgféltig zu planen. Auf die ,,Orientie-
rungshilfe zu Datenschutzfragen des Anschlusses von Netzen der
offentlichen Verwaltung an das Internet” des Arbeitskreises Tech-
nik der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander*® sei im Zusammenhang mit den vielféltigen internet-
spezifischen Risiken ausdriicklich hingewiesen.

Netzwerk-Computer laden die Programme und Daten, mit
denen sie arbeiten, aus dem Netz, u. U. sogar aus dem Internet
heraus. Die Herkunft der Daten und Programme ist daher nicht
immer genau bestimmbar, so dall Zweifel an der Authentizitét der
Daten angebracht sein kénnen. Dies wiirde bedeuten, daR eine
Nachvollziehbarkeit der Datenverarbeitungsprozesse, die fur die
Sicherstellung der ordnungsgemaRen Datenverarbeitung obliga-
torisch ist, nicht gegeben ist. Die Authentizitat der Daten und
Programme ist daher durch elektronische Unterschriften abzu-
sichern.

Auch die Integritat der Daten und Programme ist in Frage
gestellt, wenn sie aus unbekannten Quellen stammen und/oder
auf unbekannten Wegen transportiert werden. Auch hier helfen
kryptographische Verfahren zur Entdeckung unautorisierter
Anderungen (z.B. Checksummen-Verfahren). AuRerdem sind
Netzwerk-Computer als Einfallstore fiir Computerviren anzusehen
und bedurfen daher entsprechender Schutzprogramme.

Die plattformubergreifende Programmiersprache Java eignet
sich sehr gut zum Aufbau von netzfahigen Systemen. Doch
gerade die sog. Java-Applets oder Java-Scripts, welche in Web-
Seiten enthalten sein kdnnen, 16sen u. U. unerwiinschte Aktivi-
taten bei der Ausfuihrung auf dem Netz-Computer aus. Es konn-
ten z. B. Programme geschrieben werden, die das unerlaubte Aus-
spahen personenbezogener Daten ermdglichen.

Mit dem Einsatz von Netzwerk-Computern steigen die Kapazi-
tatsanforderungen an das bestehende Netzwerk extrem an, da
neben dem eigentlichen Datenverkehr auch die Anwendungen
und Betriebssystemteile Uber das Netzwerk Ubertragen werden
missen. Um eine akzeptable Verfiigbarkeit und Performanz des
Netzes zu gewahrleisten, muf3 die Leitungskapazitat dementspre-
chend ausreichend ausgebaut werden. Inakzeptable Antwortzei-
ten stehen der Akzeptanz des Systems und der Motivation der
Mitarbeiter entgegen und sind damit eine Quelle personell
bedingter Sicherheitsrisiken.

Ein wichtiger Nachteil des Netzwerk-Computers ist seine
Abhé&ngigkeit vom Netzwerk. Fallen entscheidende Komponenten
im Netz aus, so ist auch kein lokaler Einsatz méglich.

Die Stellung der Systemadministration wird mit dem Einsatz
von Netz-Computern wesentlich verstérkt, denn individuelle Ein-
stellungen im Clientbereich sind dort nicht mehr mdéglich. Die
Verantwortung der Systemverwalter wachst in dem Umfang, in
dem sie sich auch um die dezentralen Arbeitsumgebungen kiim-
mern missen. Viele verbreitete Netzbetriebssysteme gewahren
den Systemverwaltern umfassende Befugnisse, deren MiRbrauch
eine besondere Gefahr fir die Funktion des Gesamtsystems
bedeuten wirde. Vorbeugende technische MaRnahmen gibt es
dagegen hdufig nicht, selbst die Protokollierung der Systemver-
walteraktivitdten ergibt nur dann gegen vorsatzliches Handeln
einen Sinn, wenn die Protokolle selbst nicht manipuliert werden
kénnen.

Das letztgenannte Risiko zeigt, dafl bestimmte Leistungsmerk-
male aus der Sicht der informationstechnischen Sicherheit aber
auch unibersehbare Vorteile mit sich bringen.

Die zentrale Administration bietet vielfaltige Vereinfachungen
fur den Systemverwalter (Fehler an der Konfiguration der Rech-
ner z. B. durch Fehlbedienungen kdnnen mit geringerem Perso-
nalaufwand korrigiert werden, zentrale Einspielung und Konfigu-
ration neuer Software usw.) und fordert damit die Verfligbarkeit
und Integritat der Systeme.

49 Die Orientierungshilfe ist beim Berliner Datenschutzbeauftragten erhéltlich und
kann auch aus unserem Internetangebot abgerufen werden.
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Der Einsatz von Netz-Computern bietet noch weitere Chancen
fur die informationstechnische Sicherheit und damit fir den
Datenschutz:

— Die Software kann nur im Netz installiert werden und ist
somit gegen Manipulationen von den Arbeitsplatzsystemen
aus besser geschitzt.

— Manipulationen am Endgerat kdnnen verhindert werden, da
der Administrator bei einer Fernkontrolle solche Veranderun-
gen feststellen kann.

— Im Normalfall enthalten Netzwerk-Computer keine Festplat-
ten und keine Laufwerke fir bewegliche Datentrager (media-
less system) und sind lediglich mit einer Netzwerkkarte,
Tastatur, Maus und Monitor ausgestattet. Eine lokale Daten-
haltung ist nicht méglich. Die Manipulation der personenbe-
zogenen Daten kann dann nur am Server, der die Daten vor-
halt, erfolgen, der jedoch unter besonderen Sicherheitsbe-
dingungen betrieben werden kann.

— Verschiedene Hersteller bieten versiegelte Gerate auf dem
Markt an. Dadurch wird eine Manipulation durch Einspie-
lung von Software von externen Laufwerken oder durch den
unerlaubten Einbau von Hardwarekomponenten unterbun-
den oder zumindest erschwert.

Obwohl die meisten Anwender dem Netzwerk-Computer
heute eher zuriickhaltend gegeniiberstehen, prognostizieren die
neueren Statistiken und Analysen zum Jahr 2000 einen starken
Anstieg des Einsatzes dieser Technik. Im Jahr 2001 kénnte dem-
zufolge die Anzahl der heute Ublichen Client-Server-Systeme
erreicht und Uberfligelt werden.

Allerdings ist bis heute das Angebot an Software fiir solche
Systeme vergleichsweise gering. Das Konzept der Netzwerk-
Computer kann nur erfolgreich durchgesetzt werden, wenn
Anwendungen hinreichend verfligbar sind.

Neueste Visionen zeigen die globale Vernetzung aller Kommu-
nikations- und Computersysteme auf: In Verbindung mit einer
Chipkarte soll der Anwender von einem beliebigen Computer aus
unter seiner gewohnten Bedieneroberflaiche und den entspre-
chenden Zugriffsrechten tber das Internet mit dem heimatlichen
System arbeiten kénnen. Z.B. kann sich ein Mitarbeiter auf
Dienstreise von einem Hotelzimmer aus bei seiner Firma ein-
loggen und damit arbeiten, als séf3e er an seinem eigentlichen
Arbeitsplatz.

Schiirfen in Banken und Warenhausern

In der aufziehenden Informationsgesellschaft ist niemand in
der Gefahr, nicht hinreichend mit Daten-, Nachrichten- und
Informationsmaterial versorgt zu werden. Zeitungen, Zeitschrif-
ten, Blcher, graue und grelle Literatur, Briefe, Postwurfsendun-
gen, Telefaxe, elektronische Post, Datenstrome, Datentréger,
automatisierte Datenverarbeitungsprozesse, Internet und vieles
anderes mehr sorgen dafur, daf jede Information, die jemanden
erreichen soll, ihm zumindest physisch auch erreicht.

Aber nur ein geringer Bruchteil der Informationen, die uns
erreichen, kann auch real zur Kenntnis genommen werden. Es
kommt also darauf an, diejenigen Informationen herauszufiltern,
die man braucht. Dies gilt auch fur elektronisch verfiigbare
Daten. Diese stehen in Behdrden und Unternehmen in ungeheu-
ren Massen zur Verfiigung. Gesucht sind also Instrumente, die
aus den Datenmassen gezielt die Daten bereitstellen, die gerade
gebraucht werden. Diese Aufgabe ist weit schwieriger zu l6sen als
das Sammeln und Speichern der Daten. Bereits in den 70er Jah-
ren ist der Versuch, unter dem Begriff ,Management-Informations-
systeme* Entscheidungstragern die vermeintlich gebrauchten
Informationen am Arbeitsplatz bereitzustellen, kldglich geschei-
tert.

Das klassische Instrument der Datenhaltung und Datener-
schlieBung ist das Datenbanksystem. Die dahinterstehenden
Datenmodelle haben sich im Laufe der letzten Jahrzehnte
wesentlich gewandelt. Gemeinsam ist ihnen jedoch, daf? eine ein-
heitliche Strukturierung der Daten in Tabellen, Satzen, Feldern
notwendig war. Aktuelle Datenbanksysteme arbeiten mit Tabel-
len, die untereinander relational zu neuen Tabellen verknipft
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werden kdénnen und auf diese Weise Bezlige zwischen den Daten
aufdecken konnen, die anders vielleicht nicht erkennbar waren.
Diese relationalen Datenbanken sind heute Standard fiir die
gezielte Datenbereitstellung.

Die Erschliefung unstrukturierter Datenbestdnde wie z. B. von
Textmengen erfolgt mit Volltext-Retrievalsystemen. Heute lassen
sich die Vorteile relationaler Datenbanken mit Volltext-Retrieval-
systemen kombinieren, indem einzelne Felder relationaler
Datenbanken mit groBen Textmengen gefillt werden, die ihrer-
seits mit Volltextrecherche erschlossen werden kdnnen.

Mittlerweile flllen neue Begriffe die Schlagzeilen der Fach-
presse: Data-Warehouses sollen mit Methoden des Data-Mining
relevante Informationen aus den verfigbaren, mit unterschiedli-
chen Methoden und unterschiedlicher Intensitat strukturierten,
also heterogenen Datenmassen ,,herausgraben* und bereitstellen.

Data-Warehousing soll bisher nicht erschlieBbare und demzu-
folge eben auch nicht erschlossene Daten Giber Konkurrenten und
Kunden gezielt bereitstellen. Was dem einen die ,Rasterfahn-
dung nach dem Kunden* ist, bedeutet fur Unternehmen das ,,Wir
wollen alles tiber den Kunden wissen, damit wir ihn besser bedie-
nen kdnnen“.

Mit den Werkzeugen des Data-Warehousing kénnen die ver-
schiedenen Datenressourcen eines Unternehmens zusammenge-
fuhrt und analysiert werden. Diese Analysen konnen exakte Aus-
sagen Uber das Verhalten von Mitbewerbern, vor allem aber Gber
die Kunden eines Unternehmens treffen. Ihr Kaufverhalten kann
beobachtet, vorhergesagt und damit — z.B. im Rahmen des
Direkt-Marketing - beeinflut werden. Die eigene Servicelei-
stung kann auf der vollstédndig verfligbaren Datenbasis analysiert
und gegebenfalls korrigiert werden.

Solche kundenbezogenen Analysen kénnen bis zur einzelnen
Person verfeinert werden und fiihren so zu neuen personenbezo-
genen Daten. Aber selbst dann, wenn die Analysen nur zu statisti-
schen Summendaten zu bestimmten Kundenkategorien und
-gruppen fihren: In der Konsequenz ordnen sie individuell erfal3-
bare Menschen einer bestimmten Gruppe zu, ordnen ihnen damit
Merkmale zu, nutzen dies zu Entscheidungen Uber eine indivi-
duelle Kundenbetreuung, -beratung und -umwerbung.

Aus datenschutzrechtlicher Sicht ist dieses Data-Mining hochst
problematisch. Die weitgefalRten Rechtsgrundlagen fir die Ver-
arbeitung personenbezogener Daten im Bundesdatenschutzge-
setz erlauben die Verarbeitung personenbezogener Daten bereits
dann, wenn berechtigte Interessen der Verarbeiter vorliegen und
eine Abwagung ergibt, daR die schutzwirdigen Interessen der
Betroffenen nicht unangemessen beeintrachtigt werden. Diese
Kategorien gehen von einem bestimmten Anwendungszusam-
menhang oder einer bestimmten Zwecksetzung aus. Mdgen die
Daten in den Data-Warehouses im einzelnen in bestimmten
Anwendungszusammenhéngen oder fir bestimmte Zwecke
erhoben und gespeichert worden sein, bei der Zusammenfiihrung
dieser Daten und der Analyse zur Aufdeckung neuer, vorher
unbekannter Zusammenhdange l6sen sich die Daten jedoch von
den urspriinglichen Zwecken und werden zur Gewinnung belie-
biger neuer Erkenntnisse Uber Personen zusammengefuhrt.
Dabei kann nicht mehr automatisch davon ausgegangen werden,
daB die schutzwirdigen Interessen der Betroffenen den berech-
tigten Interessen der Verarbeiter hintanstehen kdnnen. Data
Warehouses sind im Zusammenhang mit der Verarbeitung perso-
nenbezogener Daten - seien es Personen in ihrer Rolle als Kun-
den, als Mitarbeiter oder als Blirger — ein besonderes Risiko fir
die informationelle Selbstbestimmung.

2.2 Datenschutz durch Technik

Die letzten Ausfihrungen zum Data-Warehousing mdgen ein
Indiz dafur sein, daf? mit dem technischen Fortschritt ebenso fort-
schreitend Risiken fiir die informationelle Selbstbestimmung ver-
bunden wéren. Eine solche, in einzelnen Medien auch immer
wieder angedeutete Auffassung, die Technik an sich sei eine
Gefahr fir die Privatsphére und die immanenten IT-Sicherheits-
risiken der Infrastrukturen der Informationsgesellschaft seien
nicht beherrschbar, trifft die Wirklichkeit nicht.

50 Verfahren zur Datenverdichtung, um mit statistischen Methoden aus grofRen
Datenbestdanden neue Zusammenhéange herauslesen zu kénnen

16



Bericht des Berliner Datenschutzbeauftragten

Stellungnahme des Senats

Wie bereits im Vorjahr ausfuhrlich behandeltst, kommt es viel-
mehr darauf an, die Informationstechnik fur die Ziele des Daten-
schutzes zu nutzen. Dies bedeutet, da nicht nur defensive Ab-
sicherungen fir die Verfligbarkeit, Integritdt und Vertraulichkeit
der Systeme, Programme und Daten mit technischen Mitteln
umgesetzt werden, um Bedrohungen und Risiken fir diese
Sicherheitsziele entgegenzutreten, sondern dal3 die technischen
Mdglichkeiten offensiv dazu genutzt werden, solche Bedrohun-
gen und Risiken gar nicht erst aufkommen zu lassen.

In zwei umfassenden Arbeitspapieren haben sich die Daten-
schutzbeauftragten des Bundes und der Lander mit der Thematik
der datenschutzfreundlichen Technologien befat, zum einen in
einem allgemein auf die Informationstechnik bezogenen
Ansatz®2, zum anderen speziell zur Telekommunikation®. Die
wichtigsten Thesen sind in einem Beschlu? der Konferenz der
Datenschutzbeauftragten zur ,Erforderlichkeit datenschutz-
freundlicher Technologien“ des Bundes und der Lander zusam-
mengefal3ts4.

Die Ziele in der Entwicklung der Informationstechnik waren
bisher davon bestimmt, immer mehr Daten mit immer komplexe-
ren Strukturen verarbeiten zu kdnnen, einerseits um immer
genauere und umfassendere Informationen Uber Gegenstande
des jeweiligen Interesses (und das sind in den meisten Fallen Per-
sonen) zu gewinnen und zu nutzen, andererseits aber auch, um
differenziertere und damit in der Regel gerechtere Fallunterschei-
dungen bei der Entscheidungsfindung zu erméglichen. Wer heute
versuchen wollte, z. B. Lohn-und Gehaltszahlungen in einem
mittleren oder gréReren Unternehmen so zu berechnen, daf3 allen
rechtlichen Anforderungen gentgt wird, wird sich klar werden,
daR dies nur deshalb so kompliziert sein darf, weil es eben Com-
puterprogramme gibt, die dieser Komplexitdt noch Herr werden
kénnen. Gabe es die Computer nicht, mifRten solche Vorgénge
einfacher bearbeitet werden kdnnen.

Da die Informationstechnologie Kapazitidtsengpédsse kaum
noch kennt, die nicht mit geringem finanziellen Aufwand be-
hoben werden konnten, sind die Planer von Anwendungsverfah-
ren eher grof3zligig, wenn es darum geht, welche Daten dabei ver-
wendet werden sollen und welche Verarbeitungen damit ermdg-
licht werden sollen. Auch der Gesetzgeber tendiert zur GroR-
zugigkeit, wenn es darum geht, den Begehrlichkeiten den erfor-
derlichen rechtlichen Rahmen zu geben.

Die Diskussion um datenschutzfreundliche Technologien soll
hier jedenfalls fur bestimmte Anwendungsbereiche eine Trend-
wende initiieren. Die Informationstechnologie soll dabei helfen,
daBd

— in bestimmten Anwendungen auf personenbezogene Daten
verzichtet werden kann, ohne daR} die Ziele der Datenver-
arbeitung dabei in Frage gestellt werden (Datenvermeidung);

— anderenfalls in Hinsicht auf Umfang und Verbreitung spar-
sam mit personenbezogenen Daten umgegangen wird, eben-
falls, ohne daR die Ziele der Datenverarbeitung dabei in
Frage gestellt werden (Datensparsamkeit);

— die Datenverarbeitung so organisiert wird, daR auftretende
personenbezogene Daten nur dort auf einzelne Personen
beziehbar sind, wo dieses auch erforderlich ist, ansonsten
aber anonym oder zumindest pseudonym gespeichert, tber-
tragen und verarbeitet werden.

Diese Zielsetzungen sind von der Bundesregierung auch schon
aufgegriffen worden. In dem Bericht zu ,,Info 2000 — Deutsch-
lands Weg in die Informationsgesellschaft* formuliert das Bun-
desministerium fir Wirtschaft, daB die Bundesregierung der Auf-
fassung ist, ,,daR die geltenden allgemeinen Datenschutzbestim-
mungen und die Regelungen im Bereich der Telekommunikation
vor dem Hintergrund der neuen technologischen Entwicklung
eine Uberarbeitung anhand folgender Erfordernisse bedirfen.*

51 JB 1996, 2.2

52 Arbeitspapier ,Datenschutzfreundliche Technologien®, abrufbar aus unserem
Internetangebot

53 Arbeitspapier ,Datenschutzfreundliche Technologien in der Telekommunika-
tion“, abrufbar aus unserem Internetangebot

54 Anlage 2.3.3
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Sie beginnt die folgende Aufzdhlung mit den Satzen: ,,Die Benut-
zung von Multimedia-Diensten muf} soweit wie mdoglich unter
Wahrung der Anonymitdt des Verbrauchers erfolgen kdnnen.
Soweit personenbezogene Daten verarbeitet und genutzt werden
missen, darf dies nur in dem unbedingt notwendigen Umfang
geschehen.*

Konsequenterweise verlangen die neuen Bestimmungen des
Teledienstedatenschutzgesetzes (TDDSG) und des Mediendien-
ste-Staatsvertrags, dall Anbieter von Tele- und Mediendiensten
den Nutzern die Inanspruchnahme und Bezahlung entweder voll-
stdndig anonym oder unter Verwendung von Pseudonymen
ermoglichen sollen, wenn dies technisch mdglich und zumutbar
ist®s,

Mit komplexen kryptographischen Verfahren lassen sich die
Anforderungen an Anonymitéat bzw. Pseudonymitét gewdhrende
Systeme umsetzen. So geht z. B. das Konzept des Identity Protec-
tors®6 von der Idee aus, daB sich informationstechnische Systeme,
die nicht vollstdndig anonym betrieben werden kénnen, so in Ein-
zelprozesse zerlegen lassen, dal? der Personenbezug nur in den
wenigsten Einzelprozessen unabdingbar ist. Mit den genannten
Methoden und Verfahren lassen sich die Bereiche, die die Identi-
tat bendtigen, von jenen trennen, die mit Pseudonymen auskom-
men. Aufgabe des Identity Protectors ist es, fur diese strikte Tren-
nung zu sorgen und die Pseudonymisierung bzw. Depseudonymi-
sierung bei der ProzeRkommunikation zwischen den getrennten
Bereichen unter genau bestimmten Bedingungen durchzufthren.

Die Anwendung solcher Verfahren ist prinzipiell in allen infor-
mationstechnischen Systemen denkbar, derzeit konzentriert sich
die Diskussion jedoch auf

— den bereits erwdhnten Medienbereich: Hier geht es speziell
um den Schutz der Daten der Mediennutzer, die bei der
Inanspruchnahme der elektronischen Informations- und
Kommunikationsdienste entstehen, ohne dal} sie zwingend
fur Abrechnungszwecke gebraucht werden, zumal auch
anonyme Zahlungsverfahren ermdglicht werden kénnen;

— den elektronischen Zahlungsverkehr: Die Anonymitéat der Bar-
geldzahlung soll auch im elektronischen Zahlungsverkehr
maoglich gemacht werden, nachdem scheck- und kreditkar-
tengestutzte Zahlungsverfahren die Gefahr des ,gldsernen
Verbrauchers” aufkommen lieRen. Dabei werden zwei Rich-
tungen verfolgt: Im kartengestuitzten Zahlungsverkehr ruhen
die Hoffnungen der Datenschiitzer auf den vorausbezahlten
elektronischen Geldbdrsens” und bei netzorientierten Zah-
lungsverfahren auf virtuellen digitalen ,,Mlnzen®, die mit
komplexen kryptographischen Verfahren anonyme Zahlun-
gen gewahrleisten, ohne andere Sicherheitsaspekte (Betrugs-
sicherheit, Wéhrungssicherheit) aus dem Auge zu verlieren;

— die Datenkommunikation im Gesundheitswesen: Viele der in
der Datenkommunikation im Gesundheitswesen verfolgten
Ziele lassen sich mit anonymen oder pseudonymen Verfah-
ren verwirklichen: Krankheitsregister (z. B. Krebsregister),
Quialitatssicherung, epidemiologische Datenbanken. Anson-
sten ist sicherzustellen, dal der Personenbezug medizini-
scher Daten nur dort besteht, wo es fiir die Behandlung des
Patienten erforderlich ist, also beim behandelnden Arzt;

— die Telekommunikation: Die Identitadt von Sendern und Emp-
fangern bei der Telekommunikation kann beim Einsatz
geeigneter Verfahren und Techniken Dritten gegenuber ver-
traulich bleiben. Auch bei der Entgeltabrechnung laRt sich
die Speicherung von Verbindungsdaten zu Abrechnungs-
zwecken je nach Art der Abrechnung und Tarifierung ver-
meiden oder zumindest minimieren;

— den Bereich Transport und Verkehr: Kartengestitzte Zah-
lungssysteme werden vermehrt bei Verkehrsmitteln (Bahn,
offentlicher Personennahverkehr) eingesetzt, bei denen die
oben erwahnten datenschutzfreundlichen Ansatze (vor allem
elektronische Geldbdrsen) in Einsatz kommen kdnnen.
Hinzu kommen Planungen zu Autobahn- oder City-Maut-
systemen, die so zu gestalten sind, daB individuelle Be-

55 §§4 Abs.1 TDDSG, 13 Abs. 1 Mediendienste-Staatsvertrag; vgl. unten 3.3

56 John Borking: Der Identity Protector, Datenschutz und Datensicherheit (DuD)
11/96, S. 654 ff.

57 vgl. unten 3.4
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Der Senat ist der festen Uberzeugung, daR eine wiinschens-
werte Entwicklung hin zum ,Elektronischen Ticketing” nur mit
Blick auf Wahrung und Foérderung der Personlichkeitsrechte
erreicht werden kann. Hierzu z&hlt vorrangig die Beriicksichti-
gung der Rechte des Datenschutzes.

Das mit dem Datenschutzbeauftragten abgestimmte Verfahren
bei der ,,Elektronischen Geldbdorse* der BVG (bargeldloser Kauf
von Fahrausweisen mittels wiederaufladbarer anonymer Mikro-
prozessor-Chipkarte) schliet — im Unterschied zu kontenbezoge-
nen Zahlungssystemen wie z. B. die Eurocheque-Karte - indivi-
duelle ,Bewegungsprofile* aus. Diese datenschutzfreundlichen
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wegungsprofile ausgeschlossen sind. Das gleiche Ziel ist bei
der Realisierung von Verkehrsleit-, Standortbestimmungs-
und Flottenmanagementsystemen anzustreben.

2.3 Datenverarbeitung in Berlin

Der Wandel der Gesellschaft zur ,Informationsgesellschaft” ist
eine Entwicklung, der sich gerade Berlin nicht entziehen kann.
Nicht nur die bestehenden Strukturen, sondern vor allem auch
die neuen Aufgaben als Bundeshauptstadt und die kiinftig sicher-
lich immer bedeutender werdende Rolle als Mittler von Waren-
und Dienstleistungstransfers in den osteuropdischen Raum
erzeugen einen starken Druck zur umfassenden Nutzung infor-
mations- und kommunikationstechnischer Ressourcen. Dies
betrifft die Berliner Privatwirtschaft ebenso wie die 6ffentliche
Verwaltung.

Hinzu kommt, daR in unserer Stadt sowohl Forschung und Ent-
wicklung als auch die Produktion auf dem Gebiet der Elektrotech-
nik im allgemeinen und der Telekommunikationstechnik im beson-
deren traditionell stark verankert sind. Die Medien- und Kommu-
nikationsbranche boomt, es wird geschéatzt, daB es in Berlin min-
destens 6000 Unternehmen mit Gber 70 000 Beschéftigten in die-
sem Sektor gibt. Jedes Unternehmen und jede Verwaltung hat
ganze Organisationseinheiten, die sich mit der Informationstech-
nik befassen.

Das digitalisierte Berliner Telekommunikationsnetz hat inzwi-
schen dber 2 Millionen Teilnehmer, das Breitband-Kabelnetz
erreicht fast drei Viertel der Bevdlkerung; im Zusammenhang mit
dem Regierungsumzug nach Berlin wird ein ATM-Breitband-
Ubertragungsnetz aufgebaut, dessen Bedeutung weit (ber die
unmittelbare Nutzung durch die Bundesregierung reichen wird.
Der Aufbau dieser Infrastruktur wird Telekommunikationstech-
nik in den nachsten Jahren gerade in Berlin auch in die Haushalte
bringen und dort friiher als anderswo zu Konsequenzen im Alltag
fahren.

Zusammen mit der Berliner Wirtschaft hat der Senat im Som-
mer vergangenen Jahres die ressortiibergreifende Landesinitiative
,Der Berliner Weg in die Informationsgesellschaft“ begriundet,
die sich dem Wandel ,offensiv stellen* und fir die ganze Stadt
nachhaltige Probleml&sungen entwickeln will. Die einbezogenen
Projekte betreffen die Wirtschaftsférderung insbesondere auf
dem Gebiet der Entwicklung von Hard- und Software, die Férde-
rung der Informatik in Hochschulen und Schulen, die Entwick-
lung von Projekten zu Verkehr und Umwelt sowie die Verwal-
tungsreform.

Die Senatsverwaltung fir Wirtschaft und Betriebe hat uns mit-
geteilt, daB man der ,festen Uberzeugung sei, dal} eine wiin-
schenswerte Entwicklung hin zur Informationsgesellschaft nur
mit Blick auf Wahrung und Forderung der Personlichkeitsrechte
erreicht werden kann“. Dies schlieRe eine ,,angemessene Ber{ick-
sichtigung der Datenschutzrechte“ ein. Wir werden darauf drén-
gen, dal diese - recht zurtickhaltende — Aussage bei der Entwick-
lung der einzelnen Projekte auch umgesetzt wird.

Ansatze gelten auch fur den geplanten ,elektronischen Fahr-
schein®.

Beim zur Zeit laufenden Verbundprojekt ,Elektronisches
Ticketing im offentlichen Personennahverkehr in Berlin-
Brandenburg“ mit der BVG als Projektfiihrer werden nach Aus-
sagen der zustandigen Fachabteilungen der BVG und des VBB
Verkehrsverbundes Berlin-Brandenburg datenschutzrechtliche
Aspekte beriicksichtigt. Mit dem geplanten kartengestitzten
Zahlungssystem fur den offentlichen Personennahverkehr wird
es — ebenso wie bei der ,elektronischen Geldbdrse* — nicht mog-
lich sein, das Fahrverhalten (,,Bewegungsprofil“) von Einzelper-
sonen nachzuvollziehen.

Mit einer flachendeckenden Einfuhrung eines elektronischen
Ticketingsystems im OPNV Berlin-Brandenburg ist nach gegen-
wartigem Stand nicht vor Ende 2001 zu rechnen. Zunéchst sind
u. a. noch zwei Pilotversuche in 1999/2000 durchzufihren. Erst
nach Abschluf® und Auswertung dieser Tests wird Uber das wei-
tere Verfahren zu entscheiden sein.

Bei der Realisierung von Verkehrsleit-, Standortbestimmungs-
und Flottenmanagementsystemen werden datenschutzrechtliche
Aspekte angemessen bericksichtigt.

Die Einfihrung von Autobahn- oder Citymautgebihren ist
nicht geplant.
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Organisation des IT-Einsatzes in der Berliner Verwaltung

Auch wenn die Zustandigkeit des Berliner Datenschutzbeauf-
tragten sich seit August 1995 auch auf private Unternehmen
erstreckt, kann eine Ubersicht tiber aktuelle Entwicklungen in der
Berliner DV-Szene nur fur die offentliche Verwaltung gegeben
werden, da es fir private Unternehmen keine generelle Informa-
tionspflicht Gber neue IT-Anwendungen gibt.

In den offentlichen Stellen Berlins werden alljahrlich drei-
stellige Millionensummen in die Informationstechnik investiert.
Daran andert auch die Knappheit der o6ffentlichen Haushalte
nichts. Im Gegenteil: Ein wesentlicher Bestandteil der Verwal-
tungsreform ist der verstérkte Einsatz von Informationstechnik,
um Personaleinsparungen zu ermdoglichen, Verwaltungsablaufe
zu straffen, die Beratungskompetenz und damit den Kontakt zum
Bilrger zu verbessern sowie die Arbeitsumgebungen der Mit-
arbeiter der Offentlichen Stellen modernen Standards anzu-
passen.

Es ist klar, dal? ein so intensiver Einsatz von Informationstech-
nik der Koordination im Lande bedarf, um Doppelarbeit und
Insellésungen zu vermeiden, um in Sammelausschreibungen
guinstigere Preise zu erzielen und um - wo notwendig und zu-
lassig — die Interoperabilitat der Verfahren zu ermdglichen.

Dennoch hat sich die Verwaltung - federfiihrend ist die Senats-
verwaltung fur Inneres - in den letzten Jahren schwer getan, ver-
bindliche Regelungen zu schaffen und ein koordiniertes Vor-
gehen sicherzustellen.

Inzwischen sind die Bemihungen um Koordination der In-
formationstechnik verstarkt worden und haben zu ersten organi-
satorischen Konsequenzen geflhrt:

Ende 1996 wurde ein IT-Koordinations- und Beratungsausschuf
(IT-KAB) eingerichtet, dem IT-Manager der Hauptverwaltungen,
der GroRverfahren, der nachgeordneten Behorden und der
Bezirke angehoren, in beratender Funktion auch der Berliner
Datenschutzbeauftragte. Der IT-KAB soll zu den Fragen des
IT-Einsatzes beraten und Stellung nehmen, wenn sie aus strate-
gischer oder grundsétzlicher Sicht von behdrdenibergreifender
Bedeutung sind, speziell bei gleichartigen oder &hnlichen Fach-
aufgaben, die in verschiedenen Behérden wahrgenommen wer-
den, bei durchgangigen Querschnittsaufgaben wie z. B. Personal-
und Haushaltswesen, bei IT-spezifischen Querschnittsaufgaben,
zu denen auch die informationstechnische Sicherheit und die
Aus- und Fortbildung gehoren, bei der Nutzung spezifischer
Infrastruktureinrichtungen (z. B. das MAN), bei Richtlinien, die
in organisatorischer und technischer Hinsicht das behordeniber-
greifende Zusammenwirken regeln, sowie bei Grundsédtzen des
IT-Einsatzes in vielerlei Hinsicht, u.a. auch zu Datenschutz und
Datensicherheit.

Erste Zwischenergebnisse wurden mit den Entwirfen von Leit-
linien zur IT-Strategie des Landes Berlin, der Richtlinie fur die
Organisation des IT-Einsatzes in der Berliner Verwaltung
(IT-Organisationsrichtlinie), der Richtlinie fur die Planung und
Durchfiihrung von IT-Projekten in der Berliner Verwaltung
(IT-Projektrichtlinie) und des Rahmenkonzepts zur Gewéhr-
leistung der notwendigen Sicherheit beim IT-Einsatz in der Ber-
liner Verwaltung (IT-Sicherheitsrahmenkonzept) vorgelegt. Die
Organisationsrichtlinie wurde vom IT-KAB bereits verabschiedet
und soll im ersten Quartal 1998 vom Senat in Kraft gesetzt wer-
den.

Die Geschaftsfihrung des IT-KAB hat ein inzwischen neu
geschaffenes Referat der Service-Abteilung der Senatsverwaltung
Ubernommen. Die offenen Fragen — so auch die Weiterentwick-
lung des IT-Sicherheitsrahmenkonzepts — sollen in Arbeitsgrup-
pen weiterentwickelt werden.

Vom Landesamt zum Landesbetrieb — die Umwandlung des LIT

Bereits im Jahresbericht 199458 hatten wir mit datenschutzbe-
zogenen Argumenten die Absicht begrifit, dem Landesamt flr
Informationstechnik (LIT) einen anderen 6ffentlich-rechtlichen

58 JB 1994, 2.3
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Die Ausfuihrungen beschreiben und begriiBen die eingeleiteten
MaRnahmen zu einer starkeren Koordinierung. Die Darstellung
entspricht im wesentlichen den Tatsachen und bedarf keiner wei-
teren Kommentierung.
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Status zu geben, damit es den Anforderungen eines zentralen
IT-Dienstleisters fir die Berliner Verwaltung flexibler nachkom-
men kann. Diese Umwandlung in einen Betrieb gemé&R § 26 Lan-
deshaushaltsordnung (LHO), der seine eigenen Einnahmen zu
erwirtschaften hat, wurde mit Wirkung zum 1. Januar 1998 voll-
zogen.

Dies erfolgte gegen das Votum des Rechnungshofes von Berlin,
der erhebliche Zweifel an der Konkurrenzféhigkeit des geplanten
Landesbetriebes &uflerte und empfahl, zunéchst nur die Verwal-
tungsreform im LIT konsequent umzusetzen, das Amt zu einem
arbeitsfahigen Leistungs- und Verantwortungszentrum im Sinne
der Verwaltungsreform zu entwickeln und eine Kosten- und Lei-
stungsrechnung einzufiihren.

Die Senatsverwaltung fur Inneres wies das Votum des Rech-
nungshofes jedoch zuriick und folgte der Stellungnahme des LIT,
in der die Vorhaltungen des Rechnungshofes ebenfalls im
wesentlichen zurlickgewiesen wurden.

Der Haushaltstitel fir das LIT wurde im Haushalt 1998 ge-
strichen und die Mittel auf die bisherigen GrofRkunden aus der
Verwaltung mit dem Zweck verteilt, davon die Dienstleistungen
des LIT zu bezahlen. Fur die Dauer von zwei Jahren mussen
diese Verwaltungen die Leistungen des LIT abnehmen, danach
mul es auf den Wettbewerb mit anderen IT-Dienstleistern einge-
stellt sein und sich darin bewéahren. Die Umwandlung fuhrt dazu,
daR die politische Steuerung des LIT und seine Orientierung an
den Interessen des Landes in Zukunft entfallt. Statt dessen erfolgt
eine Orientierung an den Interessen der Kunden des LIT. Dies
kénnen jetzt auch private Kunden sein.

Die Arbeitsfelder des LIT sind wie folgt umrissen:

— Betrieb proprietdrer Mainframes und Netze sowie Druck-
services,

— Betrieb des Berliner Landesnetzes,

— Vermarktung der vom Land nicht genutzten Netzressourcen
gegenuber Dritten,

— Dienstleistungen bei IT-Beschaffungen,
— Consulting und Projektierungen,
— Schulung.

Von besonderer Bedeutung fiir den Datenschutz ist die Ein-
richtung der ,Dienste Netzsicherheit* im Geschaftsbereich ,,Kom-
munikations-, Informations- und Sicherheits-Services (KISS),
die Beratungsdienstleistungen bei Sicherheitsverlusten, zum
Schutz vor Computerviren oder zur Verschlisselung zur Verfi-
gung stellen, aber auch selbst Auftrage etwa zur Erstellung von
Risikoanalysen bernehmen.

Berliner Verwaltungsnetz — MAN

Bereits im Jahresbericht 1996%° stellten wir fest, daf die zuneh-
mende Nutzung des Berliner Verwaltungsnetzes (Metropolitan
Area Network — MAN) verstarkt Sicherheitsprobleme aufwarf.
Nachdem im vergangenen Jahr der Umsetzung des Datenschutz-
und Datensicherheitskonzeptes fur das MAN nicht immer die
notwendige Prioritdt eingerdumt wurde, hatte sich dies zundchst
entscheidend geandert. Der im letzten Jahr ins Leben gerufene
Arbeitskreis ,Netzsicherheit* im Landesamt fir Informationstech-
nik, der einen koordinierten Informationsaustausch im Bereich
der Netzsicherheit im gesamten Berliner Landesnetz erreichen
sollte, leistete erfolgreiche Arbeit. Die regelmaRigen Treffen und
die erarbeiteten Papiere halfen, das Sicherheitsniveau im Landes-
netz zu verbessern. In Folge der Umstrukturierung im LIT wurde
dieser Arbeitskreis leider aufgeldst. Dies sollte jedoch nicht dazu
fahren, daB der sehr wichtige Informationsaustausch nicht mehr
im bisherigen Umfang stattfindet. Leider muf3ten wir jedoch fest-
stellen, dalR der InformationsfluB in signifikanter Weise unter-
brochen wurde.

Ein wesentlicher Schwerpunkt war und ist die sichere Anbin-
dung des Berliner Verwaltungsnetzes an das Internet. Aus der
Verwaltung wurden vermehrt Anforderungen an das LIT heran-

59 JB 1994, 4.8.1

Diese Aussage ist nur begrenzt richtig, da die politische Steue-
rung durch Rahmensetzung des Senats — der LIT ist noch Teil der
Verwaltung — weiterhin gegeben ist.

Der Berliner Datenschutzbeauftragte war als assoziiertes Mit-
glied im Arbeitskreis Netzsicherheit (AKS) des LIT vertreten und
damit fur die Dauer seines Wirkens bis August 1997 tiber alle Ent-
wicklungen informiert. Die am 26. Mai 1997 gebildete Arbeits-
gruppe Kommunikations-, Informations- und Netzsicherheits-
dienste (KISS), die mit der Betriebsbildung des LIT in den
jetzigen Fachbereich KISS Uberging, hatte das Ziel, die Verbind-
lichkeit der Ergebnisse und ihrer Umsetzung im LIT zu gewdhr-
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getragen, die Nutzung der Dienste des Internet endlich auch den
Berliner Behdrden zu ermdglichen. Zur Vorbereitung der Inter-
net-Anbindung wurde eine Testumgebung geschaffen, die im
wesentlichen das MAN nachbildete. Hier wurden drei verschie-
dene Firewall-Systeme getestet, um eine Mdoglichkeit zu schaffen,
das System auszuwéhlen, welches den hohen Anforderungen am
besten gerecht wird. Anschlieend wurde mit dem Aufbau eines
Grenznetzes begonnen. Dieses Grenznetz stellt den Ubergang
zum Internet dar und kann als ein weiteres Subnetz mit speziellen
(Abgrenzungs-) Aufgaben am MAN betrachtet werden.

Das Grenznetz soll im wesentlichen zwei Aufgaben erfullen:
Zum einen soll es den gesicherten Ubergang zwischen dem MAN
und dem Internet oder anderen Fremdnetzen realisieren und
damit eine sichere Kommunikation zwischen dem Verwaltungs-
netz und dem Internet ermdglichen. Zum anderen sollen Infor-
mationsserver eingebunden werden, die Informationen von allge-
meinem Interesse zum Abruf zur Verfigung stellen. Dies
bedeutet, daB Berliner Verwaltungen eigene Informationsange-
bote (WWW-Angebote) in das Internet einstellen kénnen, ohne
daB externe Internet-Nutzer auf das Verwaltungsnetz zugreifen
mussen.

Dieses Konzept ist aus Datenschutz- und Datensicherheits-
grinden sehr zu begruRen. Das mit diesem Grenznetz gebildete
Firewall-System kann jedoch nur die Grundlage fur die Sicherheit
im dahinterliegenden Verwaltungsnetz bilden. Da einerseits die
Anforderungen an die Nutzung von Internet-Diensten innerhalb
der Berliner Verwaltung sehr unterschiedlich sind und anderer-
seits vor allem auch der Schutz der an das Verwaltungsnetz ange-
schlossenen Subnetze untereinander gewéhrleistet sein muf,
mussen verstérkt Sicherheitsmechanismen in den einzelnen Ver-
waltungs-Subnetzen entwickelt und realisiert werdenS°.

Erste Schritte in Richtung eines informationstechnischen Sicher-
heitskonzepts fir die Berliner Verwaltung wurden mit der Entwick-
lung von Datenschutz- und Datensicherheitskonzepten fiir das
MAN und der ISDN-Vernetzung der Berliner Verwaltung sowie
verfahrenspezifischer Konzepte getan. Weitere sehr wichtige
Schritte sind die oben bereits erwédhnte Entwicklung eines Sicher-
heitsrahmenkonzeptes durch den IT-KAB und eines Sicherheits-
konzeptes fir Backbone-Netzdienste durch das LIT.

Das Sicherheitsrahmenkonzept soll die Mindest- und Rahmen-
bedingungen zur Gewaéhrleistung der IT-Sicherheit aus verfah-
rens-, behdrden- und standortibergreifender Sicht festlegen und
ist bei der Erstellung weiterer spezifischer Konzepte zu beachten.

Das Sicherheitskonzept fiir Backbone-Dienste beschreibt die Ver-
antwortungsverteilung beim sicheren Betrieb von Verfahren und
Services Uber das Backbone-Netz des Berliner Verwaltungsnetzes
und unterscheidet dabei die einzelnen Rollen fir Anwender, Ver-
fahrensverantwortliche und Infrastrukturbetreiber. Dieses Kon-
zept verdeutlicht, daR die Sicherheit nicht an einer einzigen Stelle
festzumachen ist, sondern von allen beteiligten Institutionen
zusammen erbracht werden muR. Grundlagen sind in jedem Fall
die Sicherheitskonzepte der einzelnen Behdrden und Verfahren.
Die beim AnschluB an das MAN auftretenden zusétzlichen
Gefahren - insbesondere vor dem Hintergrund des Anschlusses
des MAN an das Internet — werden dargestellt und kénnen als
Leitfaden fur die Erstellung oder Vervollstdandigung der behor-
den- oder verfahrensbezogenen Sicherheitskonzepte verwendet
werden. Die Erfahrung der letzten Jahre hat jedoch gezeigt, dal3
die Erarbeitung von Konzepten allein nicht ausreicht. Der relativ
zugigen Umsetzung der in den Konzepten erarbeiteten MalRnah-
men kommt jetzt besondere Bedeutung zu.

Leider mufiten wir auch diesmal wieder feststellen, dal die
Erfahrung nicht triigt und die Realisierung risikoerzeugender
Verwaltungsverfahren — hier die Internet-Anbindung des Berliner
Landesnetzes — schneller erfolgt als die Erarbeitung und Umset-
zung der dazugehdorigen Datenschutz- und Datensicherheitskon-
zepte. Die positive Bewertung der schrittweisen Erprobung und
Einfihrung der Internet-Anbindung des MAN muf daher relati-
viert werden. Wie bereits oben erwdhnt, wurde der gerade in die-
sem Bereich sehr wichtige Informationsfluf durch die Umstruk-
turierung des LIT stark gestort. So wurde bereits im Oktober 1997
die bisherige Trennung des Verwaltungsnetzes vom Internet

60 Gestaffeltes Firewall-System, JB 1995, 4.1
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leisten (Der AKS war keine Linienstruktur des LIT und seine
Ergebnisse hatten empfehlenden Charakter). Der AKS war aber
bereits offen fir die Mitarbeit anderer Verwaltungen, sodaB eine
Weiterfihrung des Arbeitskreises winschenswert war. Dazu
wurde im August 1997 mit der Innenverwaltung vereinbart, dal3
dieser Arbeitskreis kiinftig als Arbeitsgremium auf der Ebene des
jetzigen IT-Koordinierungsausschusses Berlin (ITKAB) angesie-
delt wird. Das LIT wirde darin durch einen KISS-Mitarbeiter ver-
treten sein. Die Unterbrechung des Informationsflusses zum Ber-
liner Datenschutzbeauftragten bedauern wir, kénnen aber heute
im Zusammenhang mit der Uberarbeitung und darauffolgenden
Umsetzung des IT-Sicherheitsrahmenkonzeptes feststellen, dal
sich der ITKAB nun dieser Aufgabe annimmt.

Diese Feststellung kdnnen wir so nicht teilen.

Die Anbindung des Grenznetzes des Berliner Verwaltungsnet-
zes an das Internet im LIT erfolgte im Einklang mit den dazu erar-
beiteten Sicherheits- und Betriebskonzepten in einer mehrmona-
tigen und stufenweisen Erprobung. Diese Vorgehensweise wird
im Bericht des Berliner Datenschutzbeauftragten auch positiv
gewdrdigt.

Es erhielten und erhalten vom LIT nur diejenigen Verwaltun-
gen Zugang zum Grenznetz, die sich in einer Servicevereinba-
rung verbindlich und nachweisbar erkléren, tber entsprechende
lokale Sicherheitskonzepte zu verflgen. Im Bedarfsfall unter-
stitzt KISS auch die Verwaltung bei der Erstellung und Umset-
zung dieser Konzepte.
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durch Inbetriebnahme des Grenznetzes und Freischaltung fur
mehrere Bezirksamter und Senatsverwaltungen aufgehoben. DaR
wir diesen aus datenschutzrechtlicher und sicherheitstechnischer
Sicht sehr wichtigen Sachverhalt erst aus dem vom LIT veroffent-
lichten IT-Nachrichtenmagazin ,,Splitter* erfahren haben, kann
nicht mit organisatorischen Problemen bei der Umstrukturierung
oder einer schnellen Marktpositionierung des LIT in seiner
neuen Betriebsform begriindet werden. Bevor eine Offnung des
MAN zum Internet realisiert wird, hatten einerseits die Erfillung
der Vorgaben aus den existierenden Datenschutz- und Daten-
sicherheitskonzepten von einer zentralen Stelle Uberprift und
andererseits behorden- und verfahrensspezifische Konzepte
erarbeitet oder vervollstandigt werden mussen.

Ein weiterer wichtiger Aspekt ist die stdndige Anpassung der
Datenschutz- und Sicherheitskonzepte an neue Risiken und
Gefahren. Analog der Virenschutzproblematik, die darin besteht,
dal im Normallfall nur bekannte Viren erkannt und beseitigt wer-
den kdnnen, neu auftretende jedoch erst in einer neuen Version
der Virenscanner beachtet werden kénnen, treten im Kommuni-
kationsbereich stdndig neue ,Sicherheitslécher* auf, die von fin-
digen ,Hackern“ ausgenutzt werden. Daher muf} der stdndigen
Beobachtung und Aktualisierung der MalRnahmen besondere
Beachtung zukommen.

Ein weiteres wichtiges Ziel muB die stdndige Qualifikation der
Netzwerk-, System- und insbesondere Firewall-Administratoren
sein. Gerade im Bereich eines komplexen, gestaffelten Firewall-
Systems bestimmt die fachliche Kompetenz der beteiligten
Administratoren erheblich das MaR der mdglichen Sicherheit
mit.

Eine wesentliche Anforderung der Verwaltung ist die Mdglich-
keit, von auBen auf das Verwaltungsnetz zugreifen zu kdnnen,
zum Beispiel zum Zwecke der Telearbeit oder der Fernadministra-
tion. Die Erfullung dieser Anforderungen stellt jedoch ein erheb-
liches Sicherheitsproblem dar, da hierfiir auch die Kommunika-
tion von unsicheren externen Netzen in das Verwaltungsnetz hin-
ein mdoglich sein mufl. Es mufR daher unbedingt gepruft werden,
inwieweit gesicherte Kommunikationspfade fiir einzelne spe-
zielle Anforderungen geschaffen werden kénnen. Jedoch auch
bei Nutzung von solchen sicheren Kommunikationspfaden (sog.
Tunneling-Verfahren) bleibt ein nicht unerhebliches Restrisiko
bestehen.

Fur den Anschluf? des Verwaltungsnetzes an unsichere externe
Netze, z. B. das Internet, muf} weiterhin unveréndert festgestellt
werden, daB dieser nur dann vertretbar ist, wenn er einerseits auf
die zwingend erforderlichen Kommunikationsbedurfnisse be-
schrankt wird und andererseits die Gefahren durch technische
und organisatorische MaRnahmen beherrscht werden kénnen
und auch die Bereitschaft besteht, die dafiir notwendigen Investi-
tionen zu tragen. Eine hundertprozentige Sicherheit gegen
Angriffe aus dem Internet kann jedoch auch bei Beachtung samt-
licher MalRnahmen nicht erzielt werden.

Exemplarische IT-Projekte der Berliner Verwaltung

Die Automatisierung einzelner Verwaltungsbereiche schreitet
weiter fort, alte Systeme werden zunehmend durch neue ersetzt.
Beispiele sind die folgenden Verfahren, denen wir besondere Auf-
merksamkeit gewidmet haben.

Das Projekt ,Integrierte Personalverwaltungverfahren — IPV*“61
befindet sich in diversen Bezirksamtern in der Erprobung. Fir
das Pilotbezirksamt Kdpenick wurde ein Konzept zur Umsetzung
der Datenschutz- und DatensicherungsmalRnahmen erarbeitet, zu
dem wir nur in bezug auf einige Detailfragen Verbesserungen
empfohlen haben. Fir die Datentibertragung im MAN sind Ver-
schlisselungsverfahren vorgesehen, die den anerkannten Stan-
dards entsprechen. Offen bleibt jedoch noch, inwieweit unseren
Empfehlungen bisher gefolgt wurde und die vereinbarte Ver-
schlisselung durchgangig zum Einsatz kommt.

61 JB 1996, 4.4.1

Daruber hinaus ist festzustellen, daf? durch lokale Proxy-Ser-
ver, die vom LIT auf den LAZ-Rechnern eingerichtet und admini-
striert werden, eine wesentliche technische SicherheitsmaR-
nahme fur die lokale Doméne bereits als Dienst angeboten und
realisiert wird. Diese Technologie war Bestandteil der Erpro-
bungsstufe 2 der Grenznetzdienste und wurde im LIT im August
1997 erfolgreich abgeschlossen. Gleichzeitig wurde durch Uber-
arbeitung und Anpassung der Arbeitsanweisung 2/97 zur Nut-
zung der Online-Dienste im LIT der organisatorisch-rechtliche
Rahmen fir die Nutzung dieser Grenznetzdienste geschaffen.
Dieses auf dem Sicherheitskonzept des LIT fur die Dienste des
MAN beruhende Paket von technischen und organisatorischen
MaRnahmen zur Netzsicherheit wurde und wird den Verwaltun-
gen zur Anpassung und Nachnutzung angeboten und auch
genutzt.

Die im Bericht angesprochene zentrale Uberprifungsstelle
kann nicht vom LIT geschaffen werden, sondern ist auf der Ebene
der Innenverwaltung/ITKAB einzurichten.

Erganzend kann bemerkt werden, daB sich das Sicherheits-
bewuRtsein der Verwaltungen aus Sicht des LIT deutlich verbes-
sert hat. Das kommt nicht zuletzt darin zum Ausdruck, daB sie
vor dem Zugang zum Grenznetz eigene SicherheitsmaBnahmen
planen, mit dem LIT abstimmen und durchfiihren (z. B. eigene
Firewall-Systeme).

Diese Anforderung ist bereits im Betriebskonzept Grenznetz-
dienste fixiert und wurde und wird durch spezielle Schulungen im
Sicherheits- und Netzbereich realisiert.

Diese Forderung kann vom LIT nur unterstrichen werden. Die
dazu von KISS angebotenen Dienste realisieren verschlisselte
Tunnel, derzeit unter Verwendung von ssh. In Vorbereitung sind
Tunnel unter SSL. Gleichzeitig mit diesen Diensten werden Lei-
stungen zur Sicherheitsvalidierung im LAN/WAN/Host-Bereich
angeboten, die die sichere lokale Umgebung der Tunnelenden
Uberprufen.

Hinsichtlich des Schutzbedarfs im MAN und der lokalen Netze
wurde bereits Ende 1997 eine Testumgebung zur Datenverschliis-
selung unter Beteiligung der Firma SUN Microsystems geschaf-
fen.

Der Praxistest soll aufzeigen, inwieweit alle Anwenderanforde-
rungen abgedeckt werden kdnnen bzw. ob Restzweifel bestehen
bleiben. Als kryptologische Verschliisselungs-Verfahren werden
Standards, wie DES, Triple DES und RSA, eingesetzt.

In Kurze sollen erste Ergebnisse zu den in den Bezirken instal-
lierten Piloten vorliegen. Nach Vorliegen der Ergebnisse wird das
Projekt IPV umgehend den Einsatz der getesteten Verschlusse-
lungssoftware planen und diese dann auch einsetzen.
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Das ,Berliner Automatisierte Sozialhilfe-Interaktions-System -
BASIS“, zu dem wir seit 1991 berichten, ist inzwischen in allen
Bezirken eingefuhrt worden. Inzwischen ist bereits die Entwick-
lung eines Nachfolgeverfahrens BASIS Il (auch unter der
Bezeichnung BASIS 3000) bei einem Konsortium aus zwei Fir-
men auf der Grundlage eines umfassenden Pflichtenheftes in
Auftrag gegeben worden, welches im Jahr 2000 eingefiihrt werden
soll. Auch aus datenschutzrechtlicher Sicht werden dabei Erfah-
rungen mit Schwachstellen umzusetzen sein, die sich aus dem
praktischen Betrieb des BASIS I-Verfahrens ergeben haben.

Die Neukonzeption des Automatisierten Haushaltswesenst?
erfolgte mit dem Programmsystem PROFISKAL und ist mittler-
weile in der Berliner Verwaltung weitgehend eingefuhrt worden.

Im Bereich der Polizei wird bereits seit Jahren an der Nachfolge
des veralteten Informationssystems Verbrechensbekdmpfung
(ISVB) gearbeitet. Zum Projekt ,,Polizeiliches Landessystem zur
Information, Kommunikation und Sachbearbeitung — POLIKS*,
welches dieses leisten soll, liegt jedoch bisher noch kein Feinkon-
zept vor. Das Projekt wird in Zusammenarbeit mit Brandenburg
durchgefihrt.

Mit dem Projekt DIBA — Datenerfassung in Berliner Abschnitten
- soll die Informationstechnik die tagtagliche formulargestitzte
Routinearbeit in den Berliner Polizei-Abschnitten und - unter
dem Begriff DIBA-mobil - mit dem Einsatz mobiler IT-Systeme
auch in den Funkstreifenwagen unterstitzen. Das Verfahren
wurde bereits 1994 in einem Abschnitt erprobt und soll jetzt eine
wesentliche Grundlage fur das neue Polizeikonzept ,,Berliner
Modell“ bilden. Technische Schwierigkeiten haben Anfang 1998
zu betrachtlichem offentlichem Aufsehen gefiihrt, eine daten-
schutzrechtliche Uberprifung ist eingeleitet.

Mit dem Projekt BIDAVIS/FABIS - Bilddaten-Verarbeitungs-
und Informationssystem/Fingerabdruck-Verarbeitungs- und Infor-
mationssystem soll bei der Polizei die erkennungsdienstliche
Behandlung modernisiert und deren Ergebnisse schneller und
effektiver den ermittelnden Stellen zur Verfligung gestellt wer-
den.

Die langjahrigen Bemiihungen zur Entwicklung eines neuen
IT-Verfahrens zur Abwicklung von Verkehrsordnungswidrigkeiten
(BOWI 11) sind eingestellt worden, da das komplexe Verfahren
von der mit der Umsetzung des Konzepts betrauten Firma nicht
realisiert werden konnte. Nun wird ein privater Dienstleister
gesucht, der das Verfahren im Rahmen einer ,,Public Private Part-
nership* ibernehmen soll. Die mit einem solchen Outsourcing in
Verbindung stehenden datenschutzrechtlichen Fragen sind je-
doch noch ungel6st.

3. Schwerpunkte im Berichtsjahr

3.1 Der Birger im Netz der Sozialdatenverarbeitung

Im Mittelpunkt der 6ffentlichen Debatten Uber den Daten-
schutz in Berlin stand im vergangenen Jahr die Frage, ob der
Datenschutz der Aufdeckung des MiRbrauchs von Sozialleistun-
gen im Weg steht und ob nicht durch vermehrte Datenfllsse und
eine Lockerung der einschldagigen Bestimmungen Abhilfe
geschaffen werden konnte. Es ist zwar versténdlich, dal’ in Zeiten
leerer o6ffentlicher Kassen und hoher Arbeitslosigkeit verstarkt
Uber eine Verhinderung des MiRbrauchs von Sozialleistungen
durch intensivere staatliche Kontrollen nachgedacht wird. Hinter-
grund fir diese Uberlegungen ist allerdings weniger verlaBliches

62 JB 1994, 4.4
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Mit Stand 1. April 1998 sind 20 Bezirksverwaltungen, die
Senatsverwaltung fir Finanzen (als Pilotanwender fur die Haupt-
verwaltung), das Abgeordnetenhaus von Berlin sowie Teile der
Senatsverwaltungen fur Inneres und Bauen, Wohnen, Verkehr an
PROFISKAL angeschlossen. Die fehlenden Bezirke Tiergarten,
Mitte und Hellersdorf werden noch in diesem Jahr den Echtbe-
trieb aufnehmen; die Gbrigen Teile der Hauptverwaltung werden
bis spétestens zum 3. Quartal 1999 das Verfahren Ubernommen
haben.

Zwischenzeitlich bemihen sich Brandenburg und Berlin um
eine Entwicklungspartnerschaft mit der Polizei Sachsens.

DiBA steht fur ,,Datenverarbeitung in Berliner Abschnitten®.
Das Sicherheitskonzept fur das Teilprojekt DiBA-mobil (For-
mularschrank) liegt dem Berliner Datenschutzbeauftragten in-
zwischen vor.

Dieses Projekt befindet sich in der Realisierungsphase fur die
Stufe 1 — BIDAVIS, sie wird noch in diesem Jahr in Betrieb
genommen.

Der Senat weist darauf hin, daB die Bestrebungen zur Einfuh-
rung des Dialogverfahrens und der elektronischen Aktenhaltung
unter Vernichtung der Originalakten bei der Berliner Buf3geld-
behorde wieder aufgenommen wurden und umgesetzt werden
sollen.

Die sich in diesem Zusammenhang ergebenden datenschutz-
rechtlichen Fragen sind in der Tat noch ungel6st; eine
Umsetzung wird nur erfolgen, wenn die datenschutzrechtlichen
Belange gewahrt sind. Die Klarung erfolgt durch und mit den
zustandigen Verwaltungen sowie den Bundesministerien fir Ver-
kehr und Justiz sowie den anderen Bundesléandern.
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Datenmaterial Uber den Umfang des Sozialleistungsmibrauchs
als vielmehr die teilweise reiflerische Berichterstattung in den
Medien Uber spektakuldre Einzelfélle (z. B. ,,Halbe Million abge-
zockt — Berlins grof3ter Sozialbetriiger®).

Auch der Bericht, den der Senat dem Abgeordnetenhaus tber
MaRnahmen gegen LeistungsmiBbrauch®® vorgelegt hat, enthalt
kein Datenmaterial Uber eine Zunahme des MiRRbrauchs von
Sozialleistungen, er geht aber davon aus, daf MifRbrauch in
erheblichem Umfang stattfindet. Der Bericht wirft grundlegende
Fragen der Informationsverarbeitung im Sozialstaat auf, mit denen
wir uns eingehend auseinandergesetzt haben.

Gerade der Sozialstaat muB bestrebt sein, eine miBbrauchliche
Inanspruchnahme seiner Leistungen soweit wie moglich auszu-
schlieBen. Um dem SozialleistungsmiRbrauch effektiver begeg-
nen zu kdnnen, hat vor allem der Bundesgesetzgeber in den ver-
gangenen Jahren ein betrachtliches Arsenal von Befugnissen zum
Datenabgleich geschaffen, das erst zum Teil auch in der Praxis
umgesetzt worden ist. Dafur ist allerdings nicht der Datenschutz
verantwortlich, sondern in erster Linie das zustandige Bundes-
ministerium, das mehr als vier Jahre benétigt hat, um die entspre-
chenden bundesgesetzlichen Regelungen durch die notwendige
Rechtsverordnung im Sozialhilfebereich zu erganzen. Diese
Rechtsverordnung zum Abgleich von Sozialhilfedaten ist am 1. Ja-
nuar 1998 in Kraft getreten®.

Jede Malinahme zur Verhinderung von Leistungsmif3brauch
hat sich an den gesetzlichen Rahmenbedingungen, insbesondere
am seit 1976 bundesgesetzlich garantierten Sozialgeheimnis, zu
orientieren. Dieses besondere Amtsgeheimnis, dessen Verlet-
zung ebenso wie die arztliche und anwaltliche Schweigepflicht,
das Steuer- und das Statistikgeheimnis mit Strafe bedroht ist, hat
gerade im Sozialstaat eine besondere Bedeutung. Wer - haufig
ohne eigenes Verschulden - auf staatliche Unterstiitzung ange-
wiesen ist und Sozialleistungen beantragt, mufl in besonders
weitgehendem MaBe Informationen aus seinem persdnlichen
Leben preisgeben, damit die Sozialleistungstréger seine Berechti-
gung Uberprifen kdnnen. Er ist zur Offenbarung dieser Daten im
Sinne einer Obliegenheit verpflichtet. Faktisch unterliegt er
einem Offenbarungszwang, weil er ohne staatliche Unterstiitzung
kein menschenwirdiges Leben fiihren kann. Der Gesetzgeber hat
deshalb gewissermafRen als Kompensation fir eine weitgehende
Offenlegungspflicht bezuglich der persdnlichen Lebensumstande
des Antragstellers eine gesteigerte Geheimhaltungspflicht des
Sozialleistungstragers in Form des Sozialgeheimnisses angeord-
net. Nur wenn der hilfebedirftige Birger sicher sein kann, daB
seine Angaben vertraulich behandelt werden, wird er bereit sein,
der Behorde Einblick in seine personliche Lebenssituation zu
ermdglichen. Das Sozialgeheimnis beruht daher unmittelbar auf
dem Verfassungsgebot, die Menschenwiirde und das Personlich-
keitsrecht hilfebedurftiger Blirger zu achten (Art. 1 und 2 Grund-
gesetz). Es ist zugleich wesentliche Voraussetzung dafir, daR die
Sozialleistungstrager ihre Aufgaben erfillen kdnnen.

Jede Erweiterung der Mdglichkeiten zum Abgleich und zur
Uberprifung von Informationen Gber Sozialleistungsempfanger
ist deshalb an diesen verfassungsrechtlichen Grundsatzen zu
messen. Schon die gegenwartig vorhandenen gesetzlichen Mdog-
lichkeiten zum Datenabgleich und zur Vernetzung zwischen
unterschiedlichen Sozialleistungstragern und anderen Behdrden
drohen, das Sozialgeheimnis zunehmend auszuhéhlen. Eine voll-
stdndige Registrierung aller Sozialleistungsempfanger unabhén-
gig von konkreten Anhaltspunkten fiir einen Leistungsmifbrauch
z. B. in zentralen Dateien auf Landes- oder gar Bundesebene ware
mit dem Grundgesetz nicht vereinbar.

Schon seit 1995 hatte die Konferenz der Arbeits- und Sozialmini-
ster der Lander (ASMK) eine Arbeitsgruppe damit beauftragt zu
prufen, ob und in welchem Umfang im Bereich der Sozialleistun-
gen ,Verbesserungen“ des Datenaustausches notwendig seien.
Die Vorschl&ge der Arbeitsgruppe haben die Datenschutzbeauf-
tragten des Bundes und der Lander zu einer Entschliefung® ver-
anlal3t, in der gravierende Bedenken gegen eine pauschale Erwei-
terung des Datenaustausches geltend gemacht werden. An die

63 Drs 13/1622
64 BGBI. 1998 I, S. 103
65 Anlage 2.2
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Stelle des bisher vorgesehenen abgestuften Verfahrens der
Datenerhebung beim Antragsteller oder Empfanger von Sozial-
leistungen und unter bestimmten Voraussetzungen auch bei Drit-
ten sollen Verfahren der Datenerhebung insbesondere durch
automatisierten Datenabgleich treten, die schwerwiegend in die
Rechte der Betroffenen eingreifen, ohne dal3 gepruft wird, ob
weniger weitreichende Eingriffe in das Persdnlichkeitsrecht der
Betroffenen zum gleichen Erfolg fiihren kdnnen. Die Daten-
schutzbeauftragten sind nicht prinzipiell gegen Erweiterungen
des Datenaustausches, beflirworten aber die Einfihrung von Ver-
fahren des automatisierten Datenabgleichs nur bei Anhaltspunk-
ten fir MiRbrauchsfalle in nennenswertem Umfang. Zugleich
mussen neue Datenabgleichsverfahren hinsichtlich ihrer Wirkung
bewertet werden, um Aufwand und Nutzen zueinander in das
verfassungsrechtlich gebotene Verhaltnis zu setzen. Insbesondere
dirfen anlaBunabhédngige MilRbrauchskontrollen nur in ganz
begrenzten und konkretisierten Ausnahmeféllen zugelassen wer-
den. Pauschale und undifferenzierte Datenerhebungen ohne
Beteiligung des Betroffenen und ohne Anlal sind grundsatzlich
abzulehnen. Eine pauschale Auskunftsverpflichtung Dritter (z. B.
der Banken und Lebensversicherungen), wie sie von der ASMK-
Arbeitsgruppe vorgeschlagen wurde, kann dazu fihren, daB der
Sozialleistungstrdger von vornherein hinter dem Ricken des
Betroffenen sofort an Banken oder Lebensversicherungen heran-
tritt und den Betroffenen damit in zweifacher Hinsicht desavou-
iert: Die Tatsache, daf} Sozialleistungen beantragt sind, wird
offenbart und mit dem Eindruck verknipft, der Antragsteller
habe seine Vermdgensverhaltnisse verheimlicht. Es muf} bei dem
Grundsatz bleiben, daR der Sozialleistungstrager in erster Linie
den Betroffenen selbst zu befragen hat und erst dann unmittelbare
Anfragen an Dritte richten darf, wenn die Ermittlungen unter
Mitwirkung des Betroffenen ergebnislos geblieben sind und
Anhaltspunkte dafuir bestehen, daB dieser Informationen zurtick-
gehalten hat.

Die Datenschutzbeauftragten haben betont, daR sie sich nicht
gegen einzelne Veranderungen der Datenverarbeitung im Sozial-
leistungsbereich wenden, soweit sie tatsachlich erforderlich und
verhaltnismaRig sind, und sie haben ihre Gespréachsbereitschaft
dazu erklart. Dieses Gesprachsangebot ist von der Arbeits- und
Sozialministerkonferenz im Oktober 1997 aufgegriffen worden,
die die Bundesregierung gebeten hat, die erforderlichen Schritte
zur Realisierung eines Datenaustausches in die Wege zu leiten
und dabei das Gesprachsangebot der Datenschutzbeauftragten zu
berticksichtigen.

Seit Juni 1993 enthélt das Bundessozialhilfegesetz (BSHG) die
Befugnis fir einen Datenabgleich zwischen der Bundesanstalt fur
Arbeit, den Rentenversicherungstragern, den Unfallversiche-
rungstragern, den Sozialhilfetrdgern und bestimmten o6ffentli-
chen Stellen des Landes Berlin wie dem Landeseinwohneramt,
den Standesamtern, den Wohnungsdmtern, den Energie- und
Versorgungsbetrieben und der Kraftfahrzeug-Zulassungsstelle.
Beziglich des Datenabgleichs unter den beteiligten Soziallei-
stungstrédgern konnte diese Befugnis bisher nicht ausgeschopft
werden, weil die entsprechende Rechtsverordnung erst Anfang
1998 in Kraft getreten ist. Fir den bezirkstbergreifenden Daten-
abgleich zwischen den Sozialamtern im Rahmen des Berliner
Automatisierten Sozialhilfe-Interaktions-Systems (BASIS) wurde
auf unsere Empfehlung hin das Ausfiihrungsgesetz zum Bundes-
sozialhilfegesetz um eine entsprechende Befugnis erganzt.
Diese Regelung machte auch den Datenabgleich zwischen den
Berliner Sozialémtern von der noch ausstehenden Rechtsverord-
nung des Bundes zu § 117 BSHG abhéngig. Diese - inzwischen in
Kraft getretene — Rechtsverordnung enthalt allerdings keinerlei
Vorschriften, die sinnvollerweise auf den Datenabgleich inner-
halb Berlins anzuwenden wéren. Insbesondere sieht die Bundes-
verordnung nicht die Schaffung einer ,Kopfstelle“ im Land Berlin
vor, die der Senat zunéachst fur erforderlich gehalten hatte. ,,Kopf-
stelle” flir den Datenabgleich nach § 117 Abs. 1 und 2 BSHG ist
vielmehr bundeseinheitlich die Datenstelle der Rentenversiche-
rungstrager in Wirzburg. Die Einrichtung einer ,,Kopfstelle* oder
einer Berliner ,Sozialhilfe-Zentralkartei* ist auch nicht erforder-
lich, um das vom Abgeordnetenhaus angestrebte Ziel zu errei-
chen, namlich festzustellen, ob Blrger von mehr als einem Ber-
liner Sozialamt Sozialhilfe empfangen.

66 JB 1994, 4.11
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Wir haben uns deshalb mit der Senatsverwaltung fir Gesund-
heit und Soziales grundsatzlich darauf verstandigt, daR der jetzt
im Rahmen der Einfiihrung des neuen Verfahrens BASIS Il
geplante Datenabgleich zwischen den Sozialamtern in Berlin so
realisiert werden soll, daR der Landesbetrieb fiir Informations-
technik auf einem hierzu gewidmeten Server im Auftrag der
Bezirksamter logisch getrennte Dateien der Sozialhilfeempfanger
fuhrt und auf Anfrage eines Bezirksamts jeweils einen Abgleich
mit den Dateien der 22 anderen Bezirke durchfiihrt. Der Abgleich
soll im Auftrag der Bezirksamter stattfinden, eine Nutzung Gber
den Abgleich hinaus ist nur auf einzelne Weisung des jeweils
zusténdigen Bezirksamts zuldssig. Der Landesbetrieb fir Informa-
tionstechnik wird damit nicht zu einer eigenen datenverarbeiten-
den Stelle dieser sensiblen Sozialdaten. Datenschutzrechtlich
verantwortlich fur ,ihre“ Sozialhilfedateien bleiben die Bezirke.
Auch die Weiterleitung der nach dem Bundessozialhilfegesetz in
den bundesweiten Datenabgleich einzubeziehenden Datensatze
an die ,Kopfstelle* in Wirzburg oder ein Abgleich von Daten mit
anderen Berliner Behérden oder Versorgungsunternehmen nach
§117 Abs.3 BSHG wiurde jeweils dateiweise im Auftrag der
Bezirksamter durch den Landesbetrieb fir Informationstechnik
durchgefihrt.

Wie jeder Datenabgleich bedarf auch der bezirksiibergreifende
Abgleich von Sozialhilfedaten einer besonderen Rechtsgrund-
lage. Die Senatsverwaltung fir Gesundheit erarbeitet deshalb
gegenwartig den Entwurf einer Neufassung des Ausflihrungsge-
setzes zum Bundessozialhilfegesetz und einer entsprechenden
Rechtsverordnung. Dazu haben wir bereits detaillierte Empfeh-
lungen gegeben.

Der bundesrechtlich vorgesehene Datenabgleich betrifft aus-
schliellich Personen, die bereits Sozialhilfe beziehen, nicht
jedoch auf Antragsteller vor dem erstmaligen Sozialhilfebezug. Es
besteht Einvernehmen mit der Senatsverwaltung fir Gesundheit
und Soziales, dal? Antragsteller erst nach einer entsprechenden
Gesetzesanderung in den bundesweiten Datenabgleich einbe-
zogen werden dirfen®”. Demgegeniber haben wir einem weiter-
gehenden bezirkstibergreifenden Datenabgleich auf landesrecht-
licher Grundlage innerhalb Berlins zugestimmt, in den auch
Antragsteller einbezogen werden. Allerdings wird auch bei der
Durchfiuihrung dieses Datenabgleichs der Grundsatz der Verhalt-
nismaBigkeit zu beachten sein, wie der Senat in seinem Bericht
Uber MalRnahmen gegen Leistungsmif3brauch zu Recht hervorge-
hoben hats8 . Der Abgleich von Sozialdaten darf nicht routinema-
Rig und ohne Prufung der Erforderlichkeit bei einzelnen Hilfeemp-
fangern oder Gruppen von Hilfeempfangern stattfinden.

In den bezirkstibergreifenden Datenabgleich sollen auch die
Daten von Asylbewerbern einbezogen werden, soweit sie Leistun-
gen nach dem Asylbewerberleistungsgesetz des Bundes beantra-
gen. Dies ist auf Grund einer Anderung der bundesrechtlichen
Grundlagen moglich. Auch hier wird an ergdnzenden Ausfiih-
rungsbestimmungen des Landes Berlin gearbeitet.

Allerdings weist der Senat in seinem Bericht zu Recht darauf
hin, daR dieser regelméRige automatisierte Datenabgleich nicht
zur Erkennung gefélschter Personaldokumente fihrt (11.3, S. 7
des Berichts). Leistungserschleichungen durch sogenannte Mehr-
fachidentitaten lassen sich nach Uberzeugung des Senats nur
durch erkennungsdienstliche MaBnahmen verhindern.

Bereits jetzt ist die erkennungsdienstliche Behandlung von Asyl-
bewerbern bundesrechtlich vorgeschrieben (§ 16 Abs. 1 Asylver-
fahrensgesetz — AsylVfG). Die Datenschutzbeauftragten des Bun-
des und der Lander haben sich schon 1992 gegen dieses Verfahren
gewandt®?, da eine erkennungsdienstliche Behandlung von Asyl-
bewerbern, deren Identitét bereits zweifelsfrei feststeht, sowie die
nahezu unbeschrankte Nutzung der Ergebnisse der erkennungs-
dienstlichen Behandlung zu Zwecken der Strafverfolgung (§ 16
Abs. 5 AsylVfG) mit dem Menschenbild des Grundgesetzes und
der Europdischen Menschenrechtskonvention kaum vereinbar
sind. Dies gilt in gleicher Weise fir die Uberlegungen, kiinftig alle
Birgerkriegsfliichtlinge erkennungsdienstlich zu behandeln und
das Ausléndergesetz entsprechend zu andern.

67 Mitteilung - zur Kenntnisnahme - tiber MaBnahmen gegen LeistungsmiBbrauch,
Drs 13/1622, S.5

68 Drs 13/1622, S.5

69 JB 1992, Anlage 2.3; siehe auch JB 1996, 3.1

Fur BASIS 11 sind die Ausfuhrungen im Bericht korrekt, dieser
Abgleich befindet sich zur Zeit allerdings erst in Vorbereitung/
Erprobung im Rahmen des technischen Piloten fur BASIS II.

Fur die Aufgabe ,,Bundesweiter Automatisierter Datenabgleich
Sozialhilfe* fungiert der LIT als ,,Zentrale Landesstelle* im Auf-
trag der Geschaftsstelle BASIS fur das Land Berlin.

Das heif3t, dall von max. 47 Bezirksstellen (23 LAZ-Servern)
Anfragedateien — zur Zeit aus dem Verfahren BASIS | — Glbernom-
men und diese nach Verdichtung als ein Datenbestand an den
VDR Woirzburg tbersandt werden. Im Ergebnis des Abgleichs
werden eine Ergebnisdatei und gegebenenfalls eine Fehlerdatei
vom VDR Wirzburg an den LIT Ubersandt, hier dann separiert
und an die urspringlichen Absender elektronisch verteilt. Die
Technologie der Schnittstelle VDR Wurzburg - LIT ist durch die
Kopfstelle in Wirzburg vorgegeben und durch die Sozialhilfe-
datenabgleichsverordnung — SozhiDAV vom 21. Januar 1998 ge-
regelt.

Datenschutztechnisch sieht diese eine kryptographierte Uber-
tragung der Daten vor, die Verschliisselung erfolgt im Public-key-
Verfahren. Dartber hinaus werden dem VDR nur anonymisierte
Aktenzeichen im Datensatz Ubergeben, die dort keinen Ruck-
schlul auf das originale Aktenzeichen zulassen.

Die Ubertragung von und nach den LAZ-Servern der Bezirks-
stellen erfolgt ebenfalls verschlisselt. Eine detaillierte Risko-
analyse fiir diese Datentbertragung wird derzeit im LIT er-
arbeitet.

Es ist richtig, dal? der Bundesgesetzgeber im Auslander- und
Asylverfahrensrecht Regelungen geschaffen hat, die die erken-
nungsdienstliche Behandlung ermdglichen oder fir bestimmte
Personengruppen zwingend vorschreiben. Uberholt ist dagegen
die Behauptung, es bestiinden ,Uberlegungen kiinftig alle Bur-
gerkriegsfliichtlinge erkennungsdienstlich zu behandeln und das
Ausléndergesetz entsprechend zu andern“. In diesem Punkt
berlcksichtigt der Bericht vom 31. Dezember 1997 nicht die seit
1. November 1997 geltende Rechtslage.

Der Gesetzgeber hat mit der Anderung des Auslandergesetzes
vom 29. Oktober 1997 (BGBI. I, 2584) den § 41 a in das Auslénder-
gesetz eingefligt. Danach ist die Identitat eines Auslanders aus
einem Kriegs- oder Birgerkriegsgebiet, der das 14. Lebensjahr
vollendet hat, durch erkennungsdienstliche MalRnahmen zu
sichern, sofern ihm eine Aufenthaltsbefugnis nach § 32 oder§ 32 a
oder eine Duldung nach § 54 erteilt wird oder seine Zurlckwei-
sung oder Abschiebung in Betracht kommt.
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Uberdies weist der Senat selbst zutreffend darauf hin, daR eine
flachendeckende erkennungsdienstliche Behandlung dieser Per-
sonenkreise allein zur Unterbindung des Unterstiitzungsbetrugs
durch Mehrfachidentitdten nicht ausreicht, wenn nicht alle
Sozialamter untereinander und mit einer zentralen Fingerab-
druckdatei z. B. des Bundeskriminalamts vernetzt sind.

Ein Sozialstaat, in dem jedem Antragsteller und Bezieher von
Sozialleistungen, sei er Auslander oder Deutscher, eine mdgliche
Betrugsabsicht unterstellt wird und deshalb seine Angaben
zusammen mit einer sonst nur in strafrechtlichen Ermittlungsver-
fahren Ublichen Form der Identitatsfeststellung in einer zentralen
Datei auf Landes- oder Bundesebene gespeichert wirden, wére
nicht mehr der Sozialstaat des Grundgesetzes.

Im Zusammenhang mit dem SozialleistungsmiBbrauch wird
bereits seit Jahren die Forderung der Polizei, aber auch der Auslan-
derbehdrde und anderer Behdrden diskutiert, vom Sozialamt eine
Mitteilung zu erhalten, wenn Personen, die einer Straftat ver-
déachtig sind, sich im Sozialamt aufhalten oder dort demnéchst
erscheinen. Im Bericht des Senats Uber die Entwicklung des
Datenschutzes (,,Gibt es ein Spannungsfeld zwischen informatio-
nellem Selbstbestimmungsrecht und schutzwirdigen Belangen
der Allgemeinheit?*)7 wird sogar die Behauptung aufgestellt, der
besondere Schutz der Sozialdaten erschwere Strafermittlungen,
aber auch die Verhutung von Straftaten in der Praxis erheblich.
Konkrete Falle, die diese Behauptung stiitzen kénnten, nennt der
Bericht allerdings nicht.

Das Sozialgeheimnis gilt nicht ausnahmslos. Der Bundesge-
setzgeber hat bereits 1976 detaillierte und préazise Regelungen
daruber erlassen, in welchen Féllen und unter welchen Vorausset-
zungen Sozialdaten von den Sozialleistungstrdgern unter ande-
rem auch zur Unterbindung des Unterstiitzungsbetrugs oder fur
andere StrafverfolgungsmafRnahmen Gbermittelt werden diirfen
(vgl. insbesondere 8§ 69 Abs.1 Nr.1, 2; 73 Sozialgesetzbuch -
SGB X). Diese Regelungen sind geeignet, dem LeistungsmiR-
brauch wirksam zu begegnen. Der Senat teilt diese Auffassung
nicht und hat die bezirklichen Sozialdmter dazu verpflichtet, auch
Uber das bundesrechtlich zuldssige MaR hinaus Sozialdaten zu
Ubermitteln.

Dabei geht es nicht um ein Problem des LeistungsmiBbrauchs.
Dieser wird von den Sozialamtern bereits bekdmpft, die tech-
nischen und rechtlichen Mdglichkeiten dazu werden — wie oben
ausgefuhrt — stdndig erweitert. Bei dem strittigen Komplex geht es
dagegen um die grundsatzliche Frage, unter welchen Vorausset-
zungen die Sozialamter Mitteilungen Gber Deutsche und Ausléan-
der nach auBen geben dirfen, die wegen anderer Straftaten
gesucht werden. Diese beiden Fragenkomplexe werden in der
offentlichen Diskussion zu haufig vermengt.

In zwei Gemeinsamen Rundschreiben vom 2. Januar 1997 und
14. Februar 1997 "* haben die Senatsverwaltungen fur Gesundheit
und Soziales, fur Schule, Jugend und Sport sowie fur Inneres die
Bezirksamter aufgefordert, den gegenwértigen Aufenthalt und
den néchsten Vorsprachetermin eines Hilfeempféngers im Sozialamt
der Polizei, den Staatsanwaltschaften und Gerichten, den Ord-
nungsbehdérden und den Justizvollzugsanstalten mitzuteilen,
wenn der Betroffene einer Straftat beschuldigt oder deswegen
bereits verurteilt ist und gegen ihn ein Haftbefehl vorliegt. Bei
Auslandern, die sich illegal in der Bundesrepublik aufhalten oder
gegen eine raumliche Beschrankung verstoRen, soll die Ausléan-
derbehodrde generell informiert werden. Hinsichtlich der Melde-
pflicht gegeniiber der Auslanderbehdrde sind die Bezirke dartiber
hinaus in einer Allgemeinen Anweisung des Senats verpflichtet
worden, entsprechend dem Rundschreiben zu verfahren.

Beide Rundschreiben und die Allgemeine Anweisung stehen
im Gegensatz zu geltendem Bundesrecht. Das Sozialgesetzbuch
(8§ 68 Abs. 1 SGB X) legt einen abschlieBenden Katalog von Infor-
mationen Uber Sozialhilfeempfanger bzw. -antragsteller fest, die
ohne richterliche Anordnung an die genannten Behdrden Uber-
mittelt werden dirfen. Der momentane oder wiederkehrende
Aufenthalt im Sozialamt gehort nicht dazu. Die Auslegung des
Senats, der den momentanen oder zukunftigen Aufenthaltsort
mit dem im Gesetz genannten Begriff der ,,Anschrift” gleichsetzt,

70 Drs Nr.13/1148 und 13/1423
71 Beide Rundschreiben im Dienstblatt Teil 1V, S. 19 ff.
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Nach der Begriindung des Gesetzes soll die erkennungsdienst-
liche Behandlung vor allem der Vermeidung von MiRbrauch, ins-
besondere von mehrfachem Leistungsbezug, dienen. Entgegen
den Ausfiihrungen des Datenschutzbeauftragten sind die genann-
ten Vorschriften zur Vermeidung von MiRbrauch auch geeignet
und verhaltnismagig.

Es liegt in der Natur der Sache, dal Fluchtlinge haufig Uber
keine Ausweisdokumente verfiigen. Nur wenn die gesamte
Gruppe von Flichtlingen erkennungsdienstlich behandelt wird,
sind Mehrfachantragsteller, die bei verschiedenen Auslédnderbe-
hoérden vortragen, ohne Dokumente geflohen zu sein, und mit
den dort ausgestellten falschungssicheren Dokumenten bei ver-
schiedenen Sozialleistungstragern Leistungen beantragen, durch
die Auslédnderbehérden zu erkennen.

Nach Auffassung des Senats findet die Mitteilung des momen-
tanen sowie des wiederkehrenden Aufenthalts in einer Sozialbe-
hérde in §68 Abs. 1 SGB X und § 71 Abs. 2 SGB X i. V. m. § 76
Abs. 2 AuslG eine ausreichende Rechtsgrundlage, ohne daB es
einer richterlichen Anordnung nach § 73 Abs.1 und 3 SGB X
bedarf.

Wenngleich das zitierte Urteil des Kammergerichts, auf das
sich die Rechtsauffassung des Senats im wesentlichen griindet,
vor der Entscheidung des Bundesverfassungsgerichts zur Volks-
z&hlung ergangen ist, so hélt die Présidentin des Kammergerichts
doch nach wie vor an der darin vorgenommenen Auslegung des
Begriffs ,Anschrift* im Sinne des momentanen Aufenthalts in
§ 68 Abs. 1 SGB X fest. Nach Auffassung des Senats ist aber auch
der wiederkehrende Aufenthalt ein — zukinftig — momentaner
Aufenthalt.

Die Senatsverwaltung fur Justiz, die bei der Erarbeitung der
Gemeinsamen Rundschreiben vom 2. Januar 1997 (entspricht der
Allgemeinen Anweisung vom 13. Mai 1997) und vom 14. Februar
1997 beratend zur Seite stand, hat zu dem Vorschlag des Berliner
Datenschutzbeauftragten, im Formular fur die Anordnung eines
Haftbefehls durch den Richter eine gesonderte Rubrik fur die
Anordnung der Ubermittlung von Sozialdaten nach § 73 SGB X
vorzusehen, die gerichtliche und staatsanwaltliche Praxis befragt.
Im Rahmen dieser Befragung hat die Préasidentin des Kammerge-
richts darauf hingewiesen, dall angesichts der Rechtsprechung
des Kammergerichts derjenige, der sich an eine von den o.g.
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Uberschreitet die Grenzen des Gesetzeswortlauts. Zwar hat das
Berliner Kammergericht in einem Urteil vom 26. Mai 198372, also
vor der Entscheidung des Bundesverfassungsgerichts zur Volks-
z&hlung, in einem besonderen Einzelfall die Auffassung vertre-
ten, daB der momentane Aufenthalt als ,Minus“ im Begriff der
L»Anschrift® enthalten sei. Der Berliner Datenschutzbeauftragte
halt diese Entscheidung auf Grund der besonderen Umstande des
Einzelfalls nicht fir verallgemeinerungsfédhig und bekraftigt seine
Rechtsauffassung, dall die Mitteilung des Umstands, dal3 ein von
der Polizei gesuchter Sozialhilfeempfanger sich im Sozialamt auf-
halt, nur unter den im Sozialgesetzbuch formulierten Vorausset-
zungen zulassig ist: Die Ubermittlung dieser vom Sozialgeheim-
nis geschitzten Information muf zur Durchfiihrung eines Straf-
verfahrens wegen eines Verbrechens oder einer sonstigen Straftat
von erheblicher Bedeutung erforderlich sein, und sie mufl vom
Richter angeordnet sein (§ 73 Abs. 1 und 3 SGB X). Auf Grund der
Entscheidung des Kammergerichts sieht der Berliner Daten-
schutzbeauftragte allerdings davon ab, entsprechende Meldungen
Uber den momentanen Aufenthaltsort einer gesuchten Person an
die Polizei formlich zu beanstanden.

Dagegen kann die Ubermittlung des nachsten Vorsprachetermins
eines gesuchten Sozialhilfeempfangers an die Polizei ohne rich-
terliche Anordnung nicht hingenommen werden. Der bundes-
rechtliche Richtervorbehalt wird durch das vom Senat den Bezirks-
amtern vorgeschriebene Verfahren, bereits bei Vorliegen eines
Haftbefehls gegen die gesuchte Person deren néchsten Vorspra-
chetermin bekanntzugeben, umgangen. Das gilt auch fir die
besonderen Ubermittlungen, die der Senat den Sozialamtern bei
Ausléndern vorgeschrieben hat. Der ber § 71 Abs.2 S.1 Nr. 2
SGB X anwendbare § 76 Abs. 2 Auslandergesetz (AuslG) sieht
keine Ubermittlungsbefugnis fiir den nachsten Vorsprachetermin
vor. Der Bundesgesetzgeber hat fur den Fall, daR es nicht um ein
sozialrechtlich relevantes Strafverfahren geht (z. B. wegen Unter-
stiitzungsbetrugs), die Entscheidung tiber eine Ubermittlung von
Sozialdaten fir Zwecke eines Strafverfahrens mit guten Griinden
daran geknupft, dal ein Richter die Frage beurteilt, inwieweit
diese Sozialdaten tatsdchlich zur Durchfiihrung des Strafverfah-
rens erforderlich sind. Diese Beurteilung hélt der Senat offen-
sichtlich fur tberflissig; er will statt dessen den Sicherheitsbe-
hérden ermdglichen, ,,auf dem kurzen Dienstweg“ diese vom
Sozialgeheimnis geschitzte Information zu erhalten.

Der Berliner Datenschutzbeauftragte hat zu der kontrovers dis-
kutierten Frage, unter welchen Bedingungen Mitarbeiter der
Sozialdmter anderen Behdrden und insbesondere der Polizei
davon Mitteilung machen diirfen, daB sich eine gesuchte Person
im Sozialamt zum Empfang von Sozialleistungen aufhalt, einen
praktikablen Vorschlag gemacht, der den Richtervorbehalt beriick-
sichtigt, allerdings bisher in der Praxis nicht umgesetzt wurde.
Der Datenschutzbeauftragte hat bereits vor Jahren angeregt, dal
im Formular fir die Anordnung eines Haftbefehls durch den
Richter eine gesonderte Rubrik fur die Anordnung der Ubermitt-
lung von Sozialdaten nach § 73 SGB X vorgesehen werden sollte.
Auf diese Weise wiirden sowohl die Staatsanwaltschaft bereits bei
der Beantragung eines Haftbefehls als auch der Richter bei der
Entscheidung Uber diesen Antrag mit der Frage konfrontiert, ob
die Ubermittlung von Sozialdaten erforderlich sein konnte.

Mit seiner Auffassung, daR die Ubermittlung des niachsten Vor-
sprachetermins ohne richterliche Anordnung und unabhéngig
von der Schwere der Straftat zu beanstanden ist, steht der Berli-
ner Datenschutzbeauftragte keineswegs allein. Auch der Bayeri-
sche Landesbeauftragte fir den Datenschutz, der im Berichtsjahr
den Vorsitz in der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander fiihrte, hat entsprechende Verwaltungs-
vorschriften der Bayerischen Staatsregierung, in denen die Uber-
mittlung des néchsten Vorsprachetermins angeordnet wurde, als
datenschutzwidrig beanstandet. Nach Auffassung des Bayeri-
schen Landesbeauftragten, die wir teilen, wird dadurch eine véllig
neue Dimension der Einbeziehung von Sozialamtern in polizei-
liche Fahndungen eréffnet.

Es ist vor dem Hintergrund des Sozialgeheimnisses weder
akzeptabel noch erforderlich, daB die Sozialamter gewissermafien
zum verlangerten Arm der Polizei gemacht werden. Der Bundes-

72 (3) Ss 314/82 (10/83), Juristische Rundschau 1985, 24 ff.

Rundschreiben und Anweisungen abweichende Regelung hélt,
dem Vorwurf der (versuchten) Strafvereitelung ausgesetzt sein
konnte.

Die Senatsverwaltung fir Justiz hat im Einvernehmen mit der
Présidentin des Kammergerichts von einer Annahme des Vor-
schlags des Berliner Datenschutzbeauftragten abgeraten. Der
Senat folgt dieser Empfehlung.

Aus Sicht des Senats sind die schutzwirdigen Belange der
Betroffenen in ausreichendem MaRe beriicksichtigt. Im Rund-
schreiben zur Ubermittlung von Sozialdaten gem. §§ 68 ff. SGB X
ist geregelt, daR Sozialdaten nicht tbermittelt werden dirfen,
wenn Grund zur Annahme besteht, dal schutzwiirdige Belange
des Betroffenen beeintrachtigt werden. Bei der Prifung der
schutzwiirdigen Belange des Betroffenen — dabei kann es sich um
personliche, soziale oder wirtschaftliche Griinde handeln —ist auf
den Einzelfall abzustellen. Allein das Interesse, von der Strafver-
folgung verschont zu bleiben, ist nicht schutzwirdig.

In der Allgemeinen Anweisung (ber die Ubermittlung von
Sozialdaten an die Berliner Auslanderbehdrde gem. § 71 Abs. 2
SGB X i. V. m. § 76 Abs. 2 AuslG wird die Ubermittlungspflicht
ebenfalls durch die Beachtung der schutzwirdigen Belange einge-
schrankt. Allerdings ist die Fortsetzung des unrechtmafigen Auf-
enthalts nicht schutzwirdig. Soweit der Ausldnder aus persén-
lichen oder tatsachlichen Griinden nicht abgeschoben werden
kann, insofern also schutzwiirdig ist, prift dies die Auslanderbe-
hoérde gem. 8§ 51 bis 55 AuslG. Liegen solche Grinde vor, wird
eine Duldung erteilt, und es liegt kein unrechtmaRiger Aufenthalt
vor.

Des weiteren ist die praktische Bedeutung der Allgemeinen
Anweisung im Bereich des Auslédnderrechts im Gegensatz zur
Behauptung des Berliner Datenschutzbeauftragten sehr wohl
erheblich. Zwischenzeitlich wird die allgemeine Anweisung mit
Ausnahme der Bezirke Charlottenburg, Friedrichshain, Kreuz-
berg, Lichtenberg, Pankow und Treptow von allen Bezirksdmtern
umgesetzt. Auf Grund dessen wurden der Ausldnderbehdrde in
einer Vielzahl von Féllen der unerlaubte Aufenthalt von Auslén-
dern, die bei den Sozialamtern vorsprechen, mitgeteilt. So ergab
die Auswertung einer auslanderbehérdlichen Statistik, dafl
zwischen Juli 1997 und Februar 1998 1 346 Datensatze Gbermit-
telt wurden. Soweit die Daten aus den sechs oben genannten
Bezirken stammten, wurde in der Regel der nachste Vorsprache-
termin nicht angegeben. Dennoch konnten auf Grund der Daten-
Ubermittlung in 12 Féllen die Abschiebungen bereits vollzogen
und in 82 weiteren Fallen auf Grund der erfolgten Datenuber-
mittlung aufenthaltsbeendende MaRnahmen eingeleitet werden.
Darliber hinaus ist abzusehen, daB die Auslanderbehorde in einer
Vielzahl von Féllen zum gegebenen Zeitpunkt, d. h. beispielshal-
ber nach Bestatigung der Betroffenen zur Riickfiihrung oder nach
Abschlu8 noch anhéngiger Klageverfahren, auf die Ubermittelten
Daten zurilickgreifen wird, um die gebotene Abschiebung durch-
zufuhren.

Die Rechtslage soll durch bundesgesetzliche Anderung des § 68
SGB X (im Rahmen des Ersten Gesetzes zur Anderung des Medi-
zinproduktegesetzes, BR-Drucks. 247/98) klargestellt werden.
Eine entsprechende Gesetzesinitiative hat das Bundesministe-
rium flr Gesundheit noch in dieser Legislaturperiode bereits
initilert. Die abschliefende Beratung im Gesundheitsausschull
des Bundestages findet voraussichtlich am 27. Mai 1998 statt. Die
Beratung im Bundesrat wird voraussichtlich im Juni 1998 er-
folgen.
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gesetzgeber hat angemessene und ausreichende Regeln Uber die
Weitergabe von Sozialdaten zum Zweck der Strafverfolgung
getroffen, die in der Praxis umgesetzt werden sollten.

Der Berliner Datenschutzbeauftragte hat seine Rechtsauffas-
sung im Vorfeld des Erlasses der Rundschreiben vom Januar und
Februar 1997 wiederholt und nachhaltig gegentiber den beteilig-
ten Senatsverwaltungen geltend gemacht, ohne daR diese berick-
sichtigt worden wére. Nach dem ErlaRl des Gemeinsamen Rund-
schreibens vom Januar 1997 Uber die Ubermittlung von Sozial-
daten an die Auslédnderbehdrde haben wir die Bezirksdmter Gber
unsere Rechtsauffassung informiert und angekiindigt, dai? jede
darliber hinausgehende Ubermittlung von Sozialdaten, insbeson-
dere die Bekanntgabe des néchsten Vorsprachetermins, zu bean-
standen ist. Wir haben auBerdem auf die mdgliche Strafbarkeit
einer solchen Informationsweitergabe nach dem Sozialgesetz-
buch (§ 85 SGB X) hingewiesen. Dies hat der Senat in der irrigen
Annahme kritisiert, der Berliner Datenschutzbeauftragte sei dar-
auf beschrénkt, sich an die Landesregierung oder das Abgeord-
netenhaus zu wenden, wenn seine Empfehlungen in Rundschrei-
ben des Senats nicht berlicksichtigt werden?. Richtig ist viel-
mehr, daB die Sozial- und Jugend&mter der Bezirke die Verant-
wortung fiir die Zulassigkeit der Ubermittlung von Sozialdaten
tragen und der Berliner Datenschutzbeauftragte etwaige Bean-
standungen bei unzuldssigen Datenubermittlungen an die
Bezirksdamter zu richten (§ 26 Abs. 1 Nr. 2 BInDSG) oder Uber die
Rechtslage zu informieren und zu beraten hat (§24 Abs.1
BINDSG). Es gehort zu unseren Aufgaben, die datenverarbeiten-
den Stellen auf mdogliche DatenschutzverstéfRe und sein Bean-
standungsrecht (bei nicht unerheblichen VerstdRen ist er sogar
zur Beanstandung verpflichtet) sowie madgliche strafrechtliche
Folgen bei unzulassiger Datenverarbeitung hinzuweisen.

Durch die Rundschreiben und Anweisungen werden die
Bezirksamter zu einer Verfahrensweise veranlalt, die mit der Fir-
sorgepflicht gegentiber ihren Bediensteten nur schwer zu verein-
baren ist, da sie diese der Gefahr strafrechtlicher Ermittlungen
aussetzen.

Die praktische Bedeutung solcher Félle dirfte jedenfalls im
Bereich des Auslanderrechts sehr begrenzt sein, denn nach
Angaben der Sozialdamter kommt es &ufRerst selten vor, dal’ ein
Auslander, der sich illegal in der Bundesrepublik aufhélt, zum
Sozialamt geht, um seinen — bestehenden — Anspruch auf Hilfe
zum Lebensunterhalt geltend zu machen.

3.2 ,,Spannungsbericht*

Auf Antrag der Fraktionen der CDU und der SPD" hat das
Abgeordnetenhaus am 10. April 1997 beschlossen, da der Senat
einen Bericht erstellen und mit einer Stellungnahme des Daten-
schutzbeauftragten versehen soll, in dem insbesondere fiir den
Bereich der Kriminalitdtsbekdmpfung dargestellt wird, ob und
ggf. in welchen Fallen ein Spannungsfeld zwischen Datenschutz
und schutzwiirdigen Belangen der Allgemeinheit besteht und welche
SchlufRfolgerungen daraus zu ziehen sind.

Der Bericht des Senats beginnt mit dem zutreffenden Hinweis,
daRR der Schutz des informationellen Selbstbestimmungsrechts
der Birger nach dem Grundgesetz und der Verfassung von Berlin
grundrechtliche Qualitat hat. Die im BeschluR des Abgeordneten-
hauses zum Ausdruck gebrachte Antithese (,Spannungsfeld®)
zwischen Datenschutz und schutzwirdigen Belangen der Allge-
meinheit ist insofern irrefuhrend, als hierdurch der Eindruck
erweckt wird, der Datenschutz gehore nicht zu den schutzwurdi-
gen Interessen der Allgemeinheit. Der Senat weist zu Recht dar-
auf hin, daB die Gesetze, die dem Schutz der personenbezogenen
Daten des Einzelnen dienen, gerade auch im 6ffentlichen Inter-
esse erlassen worden sind.

Aus verfassungsrechtlicher Sicht ist hier zu ergénzen, dall das
Bundesverfassungsgericht den Datenschutzbeauftragten in Bund
und Landern eine wichtige Funktion im Interesse eines vorge-
zogenen Rechtsschutzes fiir die Blrger zugewiesen hat, von

73 Mitteilung - zur Kenntnisnahme - tiber MaBnahmen gegen Leistungsmibrauch,
Drs 13/1622, S. 4
74 Drs 13/1148; Drs 13/1423 mit geédndertem Vorlagedatum fiir den Bericht
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deren Erfillung der effektive Schutz des Rechts auf informatio-
nelle Selbstbestimmung abhangt’ und ohne die bestimmte staat-
liche UberwachungsmaBnahmen verfassungsrechtlich nicht hin-
genommen werden kdnnten’®. Dem trégt die Verfassung von Ber-
lin in Art. 47 Rechnung.

Zu Recht weist auch die Senatsverwaltung fiir Justiz in dem
Bericht darauf hin, daB trotz der hohen Préaferenz der Strafverfol-
gung innerhalb der staatlichen Zielstellungen, die von nieman-
dem (auch dem Datenschutzbeauftragten nicht) angezweifelt
wird, der Datenschutz keineswegs prinzipiell gegentiber den
Strafverfolgungsinteressen zurlickzutreten hat. Der Gesetzgeber
hat in einer Vielzahl von Regelungen gerade auch im StrafprozeR-
recht den Ermittlungsbehdrden und auch den Gerichten die
Erhebung von Informationen (etwa Gestadndnissen) oder die Ver-
wendung rechtswidrig erlangter Informationen untersagt und
damit ein Informationsdefizit bewuBt in Kauf genommen. Nie-
mand (auch nicht die Polizei) hat diesen Informationsverzicht
bisher prinzipiell kritisiert. Auch das Datenschutzrecht ist als
Konkretisierung des grundgesetzlichen Rechts auf informatio-
nelle Selbstbestimmung grundlegend fur rechtsstaatliches Han-
deln?’.

Zutreffend ist die Aussage in dem Bericht, dal das Recht auf
informationelle Selbstbestimmung nicht uneingeschrankt gewahr-
leistet ist. Der Betroffene darf aber nur dann tibergangen werden,
wenn ein Uberwiegendes Allgemeininteresse eine Verarbeitung
seiner Daten rechtfertigt. Der Eingriff in das informationelle
Selbstbestimmungsrecht ist somit keine beliebig Uberwindbare
Barriere. Erst eine sorgféltige Abwégung der Verarbeitungsinteres-
sen der Allgemeinheit gegen das Recht auf informationelle
Selbstbestimmung kann ergeben, inwieweit das Allgemeininter-
esse Uberwiegt und deshalb Vorrang verdient. Eine derartige
Abwagung lassen die Ausfiihrungen des Teils des Berichts zur
Polizei - im Gegensatz zu anderen Teilen — nicht erkennen. Die
Interessen der Polizei werden einseitig in den Vordergrund
gestellt. Der Mangel an Bereitschaft, den Stellenwert des infor-
mationellen Selbstbestimmungsrechts anzuerkennen, wird auch
durch den polemischen Stil dieses Berichtsteils deutlich, der sich
insoweit von anderen Teilen des Berichts abhebt, die Gberwie-
gend von einer sachlichen Interessenabwagung und Ausdrucks-
form gekennzeichnet sind. Es liegt auf der Hand, daR bei einer
Verwaltung, die bewuf3t auf die Konfrontation mit dem Berliner
Datenschutzbeauftragten setzt, die Suche nach ausgewogenen
Lésungen fir beide Seiten miihsam, aufwendig und im Ergebnis
fir die Interessen des Birgers meistens erfolglos ist.

Datenschutzrechtliche Regelungen mussen auch bei der Straf-
verfolgung und der vorbeugenden Straftatenbekampfung zum
Schutz des Personlichkeitsrechts Grenzen setzen. Diese Wirkung
teilen die Datenschutzvorschriften mit vielen Verfahrensregelun-
gen der StPO. In einem Rechtsstaat kann nicht jede , kriminaltak-
tische Notwendigkeit* Grundrechtseingriffe rechtfertigen. Der
Zweck heiligt nicht die Mittel.

Im Mittelpunkt der Argumentation in dem Berichtsteil ,,Poli-
zei“ stehen Erdrterungen, die zundchst mit dem Datenschutz
nichts zu tun haben, sondern auf eine grundséatzliche Neuorientie-
rung des Polizeirechts abzielen. Sind die herkémmlichen Bestim-
mungen des Rechts der Strafverfolgung und der Gefahrenabwehr
darauf ausgerichtet, da Eingriffe durch die Polizei zureichende
tatsachliche Anhaltspunkte fiir das Vorliegen einer Straftat (§ 152
StPO) bzw. eine konkrete Gefahr voraussetzen, tendieren die
Sicherheitsbehorden seit Jahren dahin, diese Beschrankungen zu
sprengen und sich Eingriffsbefugnisse weit im Vorfeld dieser Vor-
aussetzungen zu verschaffen’. Die Forderung im Bericht, der
Polizei miRten Befugnisse zustehen, damit sie ,den zureichen-
den Anfangsverdacht aktiv gewinnen“ kann, bringt dies auf gera-
dezu uberdeutliche Weise zum Ausdruck.

Der 1992 in das ASOG eingefuhrte Begriff der ,vorbeugenden
Straftatenbekampfung” stellte einen wichtigen Schritt in diese
Richtung dar. Wer fir Gefahren ,vorsorgt“, die er im einzelnen
noch gar nicht kennt, die weder personell noch situativ einge-

75 BVerfGE 65,1 ff., 46

76 BVerfGE 67, 157 ff., 185

77 vgl. auch Art. 33 Verfassung von Berlin
78 JB 1996, 4.1.1

Die Einschatzung, der zweite Teil (Polizei) des Senatsberichts
Uber Entwicklung des Datenschutzes (Drs Nr. 13/2267) sei durch
polemischen Stil und bewullte Konfrontation mit dem Berliner
Datenschutzbeauftragten gepragt, kénnen wir nicht teilen. In
dem Berichtsteil Uber die Polizei geht es darum, dem Abgeord-
netenhaus von Berlin vor Augen zu fuhren, in welchem Bereich
datenschutzrechtliche Vorschriften Auswirkungen auf die poli-
zeiliche Aufgabenerfillung haben und zu welchen Folgen dies
fhren kann.

Eine Rechtsguterabwédgung zwischen Recht auf informatio-
neller Selbstbestimmung und anderen Interessen der Allgemein-
heit hat in vielen Bereichen der Gesetzgeber bereits betroffen.
Selbstverstandlich sind gesetzliche Regelungen fir die Polizei
verbindlich. Das schlieRt aber nicht aus, mit der Darstellung der
praktischen Auswirkungen gesetzlicher Regelungen auch den
Wunsch zu verbinden, einzelne Regelungen zu modifizieren.
Dies hat mit Polemik oder bewuRter Suche nach Konfrontation
nichts zu tun, sondern dient dazu, dem Berliner Abgeordneten-
haus eine mdoglichst breite Informationsbasis fir kinftige Ent-
scheidungen zu geben.

Die ,vorbeugende Bekdmpfung von Straftaten“ gehdrte schon
immer — auch ohne ausdriicklich im Gesetz erwahnt gewesen zu
sein — zu den Aufgaben der Polizei. Sie hat sich noch nie darauf
beschrankt, erst zu reagieren, wenn ihr Straftaten bekannt wer-
den. Aufgabe der im Jahr 1848 gegriindeten Berliner Schutz-
mannschaft war es, Gefahren, insbesondere krimineller Art, zu
verhiten. Die Berliner Kriminalpolizei fihrte seit der Mitte des
19. Jahrhunderts sog. ,fliegende Patrouillen* durch, deren Auf-
gabe es war, kriminalistische Ermittlungen zu unterstitzen.
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grenzt sind, der handelt ohne Anknipfung an den polizeilichen
Gefahrenbegriff. Bezogen auf eine potentielle Straftat heif3t dies,
es liegt noch nicht einmal ein Anfangsverdacht vor, wie er in § 152
Abs. 2 StPO vorausgesetzt wird. Die bei jedem Delikt zu stellen-
den Fragen ,Wer? Wo? Wann? Was? Wie?“ sind noch offen.
Datenschutzrechtlich betrachtet hat diese Neuorientierung gra-
vierende Konsequenzen fir die informationelle Selbstbestim-
mung. LaRt die herkémmliche Aufgabenbestimmung der Polizei
Informationseingriffe nur bei Vorliegen einer konkreten Gefahr
oder eines Verdachts, dal’ eine Straftat begangen wurde, zu, wur-
den schon mit dem ASOG auch fir die Informationsverarbeitung
Befugnisse weit im Vorfeld geschaffen. In dem Berichtsteil ,,Poli-
zei* werden noch weitergehende Befugnisse gefordert.

LaRt man Eingriffe in das Recht auf informationelle Selbstbe-
stimmung zum Zweck der vorbeugenden Straftatenbekdmpfung
zu, missen die Eingriffsvoraussetzungen deshalb so klar und préa-
zise wie mdoglich benannt werden. Unsere Prifungen haben
gezeigt, daB die Regelungen des ASOG diese Anforderungen
nicht immer hinreichend erfillen. Das ASOG enthélt viele Nor-
men mit wortreichen Scheintatbestandlichkeiten, wie z. B. die
Floskel, dal eine MaRnahme zuldssig sei, wenn zu einem potenti-
ell Tatverdéachtigen ,eine Verbindung besteht, die erwarten 13at,
daB die MaBnahme zur vorbeugenden Bekdampfung der Straftat
beitragen wird” (§ 25 Abs. 2 Nr. 2 ASOG).

In dieser Situation sind datenschutzrechtliche Hemmnisse
keine unangemessene Behinderung polizeilicher Arbeit; sie sind
vielmehr Garant dafiir, dal3 auch vor dem Hintergrund konturen-
loser Befugnisnormen ein Mindestmaf an informationeller Selbst-
bestimmung gewéhrleistet bleibt.

Die im Berichtsteil ,Polizei* aufgefiihrten Einzelfélle fir feh-
lende Befugnisse belegen nicht das Bild, das von den angeblichen
Behinderungen der Polizeiarbeit durch Datenschutzbestimmun-
gen gezeichnet wird. Die Beispielsfalle beruhen auf fehlerhaften
Interpretationen der gesetzlichen Regelungen, die die gewtinsch-
ten Eingriffe bereits zulassen, tGibersehen andere datenschutzge-
rechte Ldsungen, die teilweise schon vor Jahren vom Berliner
Datenschutzbeauftragten vorgeschlagen wurden, oder betreffen
Vorhaben, die dem Berliner Datenschutzbeauftragen nicht
bekanntgemacht wurden und gegen die deshalb auch keine daten-
schutzrechtlichen Einwendungen erhoben wurden. Soweit Uber-
haupt Falle aufgefiihrt werden, in denen gesetzliche Regelungen
der Polizei Grenzen setzen, ist die Entscheidung des Gesetzge-
bers, der sich mit den Belangen der Strafverfolgungsbehdrden
intensiv auseinandergesetzt hat und - z. B. im Sozialdatenschutz
—angemessene Ldsungen vorsieht, zu akzeptieren. Auf die unbe-
grindete Kritik der Polizei am Sozialgeheimnis wird an anderer
Stelle dieses Berichts™ né&her eingegangen.

Der Berliner Datenschutzbeauftragte ist in der Ausiibung seines
Amtes unabhangig und nur dem Gesetz unterworfen (§ 22 Abs. 2
BInDSG). Der in dem Bericht erhobene Vorwurf, der Daten-
schutzbeauftragte greife bei seinen Priifungen tief in rechtliche
und fachliche Beurteilungskompetenzen der Polizei, der Staats-
anwaltschaft, der Fachaufsichtsbehtrde und der Gerichte ein,
stellt nicht nur diese Unabhéangigkeit in Frage, sondern liegt auch
neben der Sache.

_ Bei der Kontrolle von Datenerhebungen, Speicherungen und
Ubermittlungen mufR der Berliner Datenschutzbeauftragte das
Vorliegen der Eingriffsvoraussetzungen priifen. Wenn die Nor-
men weitgehend aus Generalklauseln bestehen und die Erforder-
lichkeit einzige Eingriffsvoraussetzung ist, muR sich die Priifung
auf das Vorliegen dieser Voraussetzungen konzentrieren. Ausfiih-
rungen der Polizei und Staatsanwaltschaft sowie deren Fachauf-
sichtsbehérden zu kriminaltaktischen Notwendigkeiten werden
hierbei bertcksichtigt. Es ist widersprichlich, wenn auf der einen
Seite immer konturenlosere Eingriffsvoraussetzungen gefordert
werden, bei denen die Grenze des Zulédssigen die Verhéltnis-
maRigkeit der MaBnahme ist, und auf der anderen Seite beklagt
wird, daR der Datenschutzbeauftragte ebendies prift. Das Pro-
blem kdnnte entschérft werden, wenn das ASOG prézisere Vor-
aussetzungen fur bestimmte Eingriffe in das Personlichkeitsrecht
vorsehen wurde.

79 vgl. unten 3.4
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Gleiche Ziele verfolgte der bereits 1896 als besondere Organisa-
tionseinheit der Berliner Polizei eingerichtete Erkennungsdienst.
Um die Jahrhundertwende wurden eine Fotosammlung zur Iden-
tifizierung von Personen (,,Verbrecheralbum®) und weitere Kar-
teien zur vorbeugenden Bekampfung von Straftaten angelegt
(Dr. Dietmar Peitsch, Vorbeugende Bekampfung von Straftaten
und Vorbereitung auf die Gefahrenabwehr als Aufgaben der Poli-
zei und ihre Beschreibung in den Novellierungsentwirfen des
Polizei- und Strafverfahrensrechts, Die Polizei, Heft 9/1990,
S. 213 ff.).

Daraus ergibt sich, daB der Sache nach die vorbeugende
Bekampfung von Straftaten bzw. die Vorsorge fur die kunftige
Verfolgung von Straftaten keineswegs eine neue Aufgabe fiir die
Polizei ist, die erst mit dem ASOG von 1992 geschaffen wurde.
Richtig ist allerdings, daB vor dem Hintergrund neuer, moderner
Formen der Kriminalitat der kriminalstrategische Ansatz, Straf-
taten zu verhiten und kriminelle Strukturen zu erkennen und zu
zerschlagen, immer mehr an Bedeutung gewinnt. Eine rein reak-
tive Kriminalitdtsbekdmpfung kann bei Erscheinungsformen wie
z. B. organisierter oder terroristischer Kriminalitat nicht greifen.
Wirksames polizeiliches Handeln zum Schutz potentieller Opfer
und zum Schutz der Allgemeinheit muf3 hier schon ansetzen,
bevor sich eine Gefahr dergestalt konkretisiert hat, daB eine Straf-
tat unmittelbar bevorsteht.

Die Unabhéngigkeit des Berliner Datenschutzbeauftragten ist
gesetzlich gewdhrleistet und wird vom Senat nicht in Frage
gestellt. Es wurde lediglich darauf hingewiesen, daR sich der
Datenschutzbeauftragte bei seinen Priifungen nicht auf die Frage
einer mifRbrauchlichen Verwendung von Daten beschrankt, son-
dern mindestens ebenso haufig prift, ob Daten Uberhaupt
erhoben, d. h. Ermittlungen gefiihrt werden durften. Letzteres ist
bei Strafermittlungen Aufgabe der sachleitungsbefugten Staats-
anwaltschaft und bei MaRnahmen zur Gefahrenabwehr Aufgabe
der Polizei bzw. deren Aufsichtsbehdrde. Zuséatzlich unterliegen
polizeiliche MalRnahmen der gerichtlichen Kontrolle. Die Aus-
sage, dall Prifungen des Berliner Datenschutzbeauftragten in die
rechtliche und fachliche Beurteilungskompetenz der Polizei, der
Staatsanwaltschaft, der Fachaufsichtsbehdrden und der Gerichte
eingreifen, belegt insbesondere ein in dem Senatsbericht geschil-
dertes Beispiel, in dem der Datenschutzbeauftragte polizeiliche
Verfahrensweisen beanstandete, die von der Staatsanwaltschaft |
bei dem Landgericht Berlin fur rechtlich unbedenklich gehalten
wurden. Im Ubrigen wird hierzu auf 3.1.2 des ,,Spannungsberich-
tes” Bezug genommen.
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Es wird in dem Berichtsteil ,,Polizei* der Eindruck erweckt, als
wurde der Berliner Datenschutzbeauftragte untersagen, dafd straf-
rechtliche Ermittlungen tberhaupt gefihrt werden. Das ist falsch
und noch nie erfolgt, was auch die im Bericht aufgefiihrten Bei-
spiele belegen. Allerdings ist es Aufgabe des Datenschutzbeauf-
tragten zu prifen, wie mit personenbezogenen Daten bei Ermitt-
lungen umgegangen wird und ob die Voraussetzungen fir den
Einsatz von Ermittlungsmethoden, die teilweise tief ins Person-
lichkeitsrecht eingreifen, vorlagen.

In dem Bericht wird erneut beklagt, dall der Berliner Daten-
schutzbeauftragte sich dafur einsetzt, daR die Polizei Betroffenen
auch Einsicht in die zu ihrer Person vorhandenen Akten gewahrt.
Das Recht der Burger auf Zugang zu ihren Akten ist von elemen-
tarer Bedeutung. Das Bundesverfassungsgericht hat dies im
Volkszéhlungsurteil besonders hervorgehoben: ,Mit dem Recht
auf informationelle Selbstbestimmung wére eine Gesellschafts-
ordnung und eine diese ermdglichende Rechtsordnung nicht
vereinbar, in der Birger nicht mehr wissen kdnnen, wer, was,
wann und bei welcher Gelegenheit Uber sie weiR“8. Vor diesem
Hindergrund ist nicht verstandlich, daR der Polizeiprésident den
Birgern grundséatzlich keine Einsichtnahme mehr in die zu ihrer
Person gefuihrten Kriminalakten gewéhrt und sich auf die zwangs-
laufig nicht so aussagekraftige Auskunft Uber den Akteninhalt
beschrénkt. Die Auskunft Uber den Inhalt der Akte ist nur eine
allgemeingehaltene Inhaltsangabe. Um vollstdndig Kenntnis tiber
die Informationen zu erhalten, welche die Polizei besitzt, muf3
der Birger auf seinem Einsichtsrecht bestehen.

Die dem Wortlaut nach anscheinend unverbindliche Kann-Vor-
schrift in § 50 Abs. 6 ASOG nutzt die Polizei als Mdglichkeit, die
Einsichtnahme grundsatzlich zu verweigern mit der dem Charak-
ter des Einsichtsrechts hohnsprechenden Begriindung, das Ein-
sichtsrecht des ASOG sei nur als Mdoglichkeit zur Arbeitserleich-
terung gedacht. Dem Betroffenen ist vielmehr im Rahmen der
Ausiuibung pflichtgeméfen Ermessens Akteneinsicht zu gewéh-
ren. Es ist in jedem Einzelfall zu prufen, ob die Gewahrung von
Akteneinsicht maoglich ist. Dabei ist zu beriicksichtigen, daB es
fur den Betroffenen ein fundamentaler Unterschied ist, ob ihm
der Inhalt seiner Akte nur geschildert wird oder ob er Gelegen-
heit hat, die Akte selbst einzusehen. Die Begriindung des Refe-
rentenentwurfs zum ASOG, der von den Regierungsfraktionen
im Abgeordnetenhaus eingebracht wurde, belegt, dal3 nicht die
LArbeitserleichterung“ das Motiv fir die einschrdankende Rege-
lung zur Akteneinsicht war. Vielmehr sollte verhindert werden,
dall durch ein vorzeitiges Bekanntwerden von Informationen
polizeiliche Aufgaben unterlaufen werden kénnten.

Im Berichtsteil ,,Polizei* wird auch der Verwaltungsaufwand fur
die Benachrichtigungen der Betroffenen tiber die Speicherung ihrer
Daten in einer automatisierten Datei der Polizei nach § 43 Abs. 3
ASOG beklagt und in Frage gestellt, ob der Aufwand noch in
einem vertretbaren Verhéltnis zu dem datenschutzrechtlichen
Nutzen stehe. Die Regelung weicht bereits von der in § 16 Abs. 2
BInDSG normierten weitgehenden Unterrichtungspflicht zu
Lasten des Personlichkeitsrechts der Birger ab. Nach dem
BInDSG ist bei jeder automatisierten Verarbeitung von Daten der
Betroffene hiervon zu unterrichten. Bei der Polizei besteht die
Unterrichtungspflicht nur bei langer als finf Jahre andauernden
Speicherungen in automatisierten Dateien. Damit ist die Polizei
gegentiber den anderen Berliner Verwaltungen bereits erheblich
privilegiert. Nicht akzeptabel ware, die Unterrichtung in diesem
sensiblen Bereich vollkommen entfallen zu lassen, da die Betrof-
fenen z. B. bei Verfahrenseinstellungen ohne vorherige Verneh-
mung gerade nichts von ihrer polizeilichen Registrierung wissen.
Zudem ist den Betroffenen oft nicht bewuf3t, da und wie lange
sie bei der Polizei in automatischen Dateien registriert werden.

Die Begrundung des von den Koalitionsfraktionen ibernom-
menen Entwurfs fur das novellierte ASOG fuhrt zutreffend aus:
,Die Vorschrift dient dem Schutz des Birgers gegen langfristige
Speicherungen in automatisierten Dateien, die wegen der schnel-
len Suchfahigkeit und der besonderen Zusammenfiihrungsmaog-
lichkeiten der Daten stérkere Eingriffsqualitdt haben als lang-
fristige Speicherungen in nichtautomatisierten Dateien und

80 BVerfGE 65, 1 ff.,, 43

Es ist erneut darauf hinzuweisen, dafl es ein vom Berliner
Datenschutzbeauftragten reklamiertes Recht auf Akteneinsicht
gegentiber Ordnungsbehdrden und der Polizei nicht gibt.

Das allgemeine Datenschutzrecht enthélt in § 16 Abs. 4 des
Berliner Datenschutzgesetzes in der Tat einen Anspruch des
Betroffenen auf Akteneinsicht. Der Gesetzgeber hat aber in § 51
ASOG den § 16 BInDSG fur unanwendbar bei der Erfullung der
Aufgaben nach dem ASOG erklart. Der allgemeine datenschutz-
rechtliche Akteneinsichtsanspruch gilt also nicht gegenuiber der
Polizei. Statt dessen hat der Gesetzgeber in § 50 Abs. 1 ASOG
einen Anspruch der betroffenen Person auf Auskunft Uber
gespeicherte Daten geregelt. Das macht deutlich, dal3 er bewul3t
von dem allgemeinen Grundsatz der Akteneinsicht abweichen
wollte. Dementsprechend gibt § 50 Abs. 6 ASOG der Polizei auch
nur die Mdglichkeit, statt einer Auskunft auch Akteneinsicht zu
gewdhren. Die Ausgestaltung des § 50 Abs. 6 ASOG als ,,Kann-
Vorschrift* zeigt, daR damit gerade kein Akteneinsichtsrecht des
Betroffenen geschaffen werden sollte. Ob die Behérde Auskunft
erteilt oder Einsicht gewahrt, liegt danach in deren Ermessen.

Wegen der Besonderheiten insbesondere der polizeilichen Auf-
gabenerfillung verbietet es sich auch, dem Betroffenen ein
gesetzliches Recht auf Akteneinsicht zu gewdhren. Der Inhalt von
Kriminalakten, die auf der Grundlage von §42 Abs.1 ASOG
gefuihrt werden, ist anderer Natur als der Akteninhalt in Berei-
chen der allgemeinen Verwaltung. In fast jeder Kriminalakte sind
Daten oder Informationen enthalten, auf deren Mitteilung der
Betroffene keinen Anspruch hat. Dabei handelt es sich nicht nur
um Daten Uber andere Personen, sondern auch um Informatio-
nen Uber polizeiliche Arbeitsablaufe und Ermittlungsmethoden
oder andere behdrdliche MalRnahmen oder Vorgehensweisen.
Gerade bei Kriminalakten besteht die Gefahr, daf sich ein Betrof-
fener in Kenntnis solcher Informationen auf polizeiliche MaR-
nahmen einstellen und diese unterlaufen kénnte. Andererseits
verbietet es sich aus arbeitsokonomischen und auch aus kriminal-
taktischen Griinden, Kriminalakten durch Umkopieren, Schwar-
zen oder das Einlegen von Leerblattern so ,,aufzubereiten, dal
sie nur noch die zur Kenntnisnahme des Betroffenen bestimmten
Informationen enthalten und zur Einsichtnahme geeignet sind.

Aus dieser Rechtslage ist aber nicht abzuleiten, daB die Polizei
grundsatzlich keine Akteneinsicht gewéhrt. Zwar rechtfertigen in
der Mehrzahl der Félle kriminaltaktische oder arbeitsékonomi-
sche Grinde die Entscheidung, Aktenauskunft zu erteilen.
Sofern solche Griinde nicht vorliegen und Akteneinsicht bean-
tragt wurde, gewahrt die Polizei aber auch diese Akteneinsicht.

Es bestehen Zweifel, ob die Frage der Akteneinsicht von grof3er
praktischer Bedeutung ist. Zwar werden Antrage auf Aktenein-
sicht beim Polizeiprasidenten in Berlin nicht gesondert statistisch
erfallt. Der Senatsverwaltung fiir Inneres ist aber noch nie ein
Widerspruch oder eine Beschwerde einer betroffenen Person
wegen Verweigerung von Akteneinsicht vorgelegt worden.
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Akten. Es ist zu erwarten, dall die Benachrichtigungspflicht zur
besonders griindlichen Priifung der Notwendigkeit langfristiger
Speicherungen fuhren wird.“ Dem ist nichts hinzuzufugen.

In dem Berichtsteil ,Polizei* wird der Eindruck vermittelt, als
seien zu viele Mitarbeiter durch den Datenschutz gebunden. Die
Angaben zu der Zahl der Mitarbeiter, die mit Datenschutzbelangen
befalt sind, sind nicht aussagekréftig, widersprichlich und zum
Teil irrefiihrend. Ungeachtet dessen erscheinen 47 Mitarbeiter,
die sich (unter anderem!) mit Datenschutz befassen, bei 3,5 Mil-
lionen im ISVB registrierten Personen nicht zu hoch.

Unversténdlich ist, warum im Berichtsteil ,Polizei* auch die
Wahrnehmung des vom Bundesverfassungsgericht geforderten
Auskunftsrechtes durch die Betroffenen als ,,Spannungsfeld
zwischen Datenschutz und schutzwiirdigen Belangen der Allge-
meinheit“ hervorgehoben wird. Es liegt auch im offentlichen
Interesse — namlich im Interesse einer funktionierenden Demo-
kratie —, dal Burger erfahren kdnnen, was Uber ihre Person bei
offentlichen Stellen gespeichert ist. Die Zunahme der Antrége auf
Auskunft und Léschung von Datens! spiegelt den Bedarf wieder
und ist aus datenschutzrechtlicher Sicht zu begriiRen. Sie zeigt,
daB immer mehr Betroffene von ihren Rechten Gebrauch
machen. Von den vielfédltigen Gesetzen zum Datenschutz, die
inzwischen geschaffen worden sind, kdnnen die Birger nur profi-
tieren, wenn sie selbst ihre Rechte wahrnehmen. Aus diesem
Grund stellt der Berliner Datenschutzbeauftragte seit 1982 das
Datenscheckheft mit Musterschreiben als Hilfsmittel zur Geltend-
machung der Datenschutzrechte bei verschiedenen &ffentlichen
und privaten Stellen zur Verflgung.

Auch die Kostentréchtigkeit technisch-organisatorischer Mal3-
nahmen wird beklagt und mit den unterschiedlichen Regelungen
des Berliner und des Bundesdatenschutzgesetzes begrundet.
Nach dem BINnDSG haben sich die Mallnahmen nach dem jeweili-
gen Stand der Technik zu richten (§ 5 Abs. 1 Satz 2), nach dem
BDSG sind MalRnahmen nur erforderlich, wenn ihr Aufwand in
einem angemessenen Verhdltnis zu dem angestrebten Schutz-
zweck steht (§ 9 Satz 2 BDSG). Die faktischen Unterschiede sind
héchst marginal.

Auch fur die Polizei gilt, dal die Kosten fur technisch-organisa-
torische MalRnahmen des Datenschutzes nicht nur der Wahrung
der informationellen Selbstbestimmung der Birger dienen, son-
dern auch der Qualitat der Aufgabenerfiillung der Behérde. Der
Bruch der Vertraulichkeit der in polizeilichen Informationssyste-
men gespeicherten Daten und Zweifel an der VerlaRlichkeit der
dort gespeicherten Daten und eingesetzten Systeme sind nicht
nur aus Griunden des Datenschutzes zu verhindern, vielmehr
gehort die Gewahrungsleistung informationstechnischer Sicher-
heit zu den priméren Gestaltungszielen moderner IT-Verfahren.
Die Kosten daflir kénnen nicht dem Datenschutz allein zugerech-
net werden, auch dann nicht, wenn er davon profitiert. Es ist
daher auch hochst irrefihrend, wenn man die Kosten fur die
IT-Sicherheit und den Datenschutz in bezug zu den Gesamtko-
sten eines Systems setzt. Kein Automobilhersteller, kein Auto-
fahrer kame auf den Gedanken, dem Gesetzgeber oder dem TUV
durch den Vergleich mit den Gesamtkosten eines Fahrzeugs die
Kosten fur Bremsen und Sicherheitssysteme vorzuhalten.

Uberfliissigerweise kostentrachtig sind technisch-organisa-
torische MaRBnahmen zur Sicherstellung des Datenschutzes und
der IT-Sicherheit auf jeden Fall dann, wenn sie als gleichrangiges
Gestaltungsziel nicht anerkannt werden, sondern bei der Verfah-
renskonzeption zunachst unbericksichtigt bleiben und erst im
Rahmen der Nachbesserung eingefiigt werden. Da Nachbesse-
rungen in der Regelung nicht die gleiche Wirksamkeit erreichen
wie MaBnahmen, die bei der Planung der Verfahren bereits
berlcksichtigt wurden, kann eine angemessene Sicherheit nur
mit Mehraufwand erreicht werden.

Auch bei dem Berichtsteil ,Verfassungsschutz* ist die Tendenz
zu beobachten, Beschrankungen fur Eingriffe in das Recht auf
informationelle Selbstbestimmung, trotz der noch Uber das
ASOG hinausgehenden Privilegierung der Interessen des Verfas-
sungsschutzes, weiter abzubauen.

81 vgl. unten 4.1.1
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Gestrichen werden sollen die Regelungen zur Dokumentation
von Datenibermittlungen, zur - ohnehin nur begrenzten -
Begruindungspflicht bei der Ablehnung von Auskunftsantragen,
zur Loschungspflicht fur nicht erforderliche personenbezogene
Daten, die durch nachrichtendienstliche Mittel erlangt wurden
und zu festen Léschungsfristen. In diesem Berichtsteil wird viel-
fach gefordert, die Normen des Gesetzes Uber das Landesamt fiir
Verfassungsschutz den Regelungen des Bundesverfassungs-
schutzgesetzes anzupassen. Es ist bedauerlich, daR bei dieser
Auflistung nicht auch Regelungen aufgefiihrt wurden, die die
Datenschutzsituation der Betroffenen gegenuber dem Landesge-
setz verbessern.

Die Berichtsteile der anderen Verwaltungen weisen tberwiegend
auf Falle hin, die in den Jahresberichten des Berliner Daten-
schutzbeauftragen erwahnt sind und z. T. in Ausschissen des
Abgeordnetenhauses intensiv beraten wurden. In weiteren Teilen
- z.B. im Berichtsteil ,Justiz* - wird aus den Beispielsfallen
erkennbar, dafl angemessene Losungen fir datenschutzrelevante
Sachverhalte gefunden werden kdnnen und daR dort die Tatigkeit
des Berliner Datenschutzbeauftragten als notwendig und hilf-
reich anerkannt wird.

3. 3 Datenschutz bei Telediensten

Die private und geschéftliche Nutzung von Online-Diensten und
insbesondere des Internets nimmt auch in Deutschland stark zu.
Diese Entwicklung durfte durch die Liberalisierung des Sprachte-
lefonmarktes und die damit verbundene Kostensenkung fiir den
Nutzer weiter an Fahrt gewinnen. Fir diesen Bereich sind das am
1. August 1997 in Kraft getretene Bundesgesetz zur Regelung der
Rahmenbedingungen fir Informations- und Kommunikations-
dienste (Informations- und Kommunikationsdienste-Gesetz)8 und
der zeitgleich in Kraft getretene Mediendienste-Staatsvertrag der
L&nder8 von erheblicher praktischer Bedeutung. An den Vorar-
beiten zu beiden Regelungswerken waren wir beteiligté.

Voraussichtlich wird der wirtschaftlich bedeutsamere und gro-
RBere Teil der Aktivitdten im Online-Bereich dabei dem Bundes-
recht unterliegen, das die Teledienste in den ersten beiden Arti-
keln des Informations- und Kommunikationsdienste-Gesetzes
regelt. Das Teledienstegesetz (TDG) gilt fur ,alle elektronischen
Informations- und Kommunikationsdienste, die fir eine indivi-
duelle Nutzung von kombinierbaren Daten wie Zeichen, Bilder
oder Tone bestimmt sind und denen eine Ubermittlung mittels
Telekommunikation zugrunde liegt” (§ 2 Abs. 1 TDG). Dazu z&h-
len insbesondere

— Angebote im Bereich der Individualkommunikation (bei-
spielsweise Telebanking, Dateniibertragung),

— Angebote zur Information oder Kommunikation, soweit
nicht die redaktionelle Gestaltung zur Meinungsbildung fir
die Allgemeinheit im Vordergrund steht (Datendienste, z. B.
Verkehrs-, Wetter-, Umwelt- und Borsendaten, Verbreitung
von Informationen Uber Waren- und Dienstleistungsange-
bote),

— Angebote zur Nutzung des Internets oder weiterer Netze,
— Angebote zur Nutzung von Telespielen sowie
— Angebote von Waren- und Dienstleistungen in elektronisch

abrufbaren Datenbanken mit interaktivem Zugriff und
unmittelbarer Bestellmdglichkeit.

Bei den Vorschriften des Teledienstedatenschutzgesetzes
(TDDSG) ist besonders die Verpflichtung der Diensteanbieter
hervorzuheben, die Gestaltung und Auswahl technischer Einrich-
tungen fir Teledienste an dem Ziel auszurichten, keine oder so
wenige personenbezogene Daten wie mdglich zu erheben, zu ver-
arbeiten und zu nutzen (§ 3 Abs. 4 TDDSG). Ferner hat der Dien-
steanbieter dem Nutzer die Inanspruchnahme von Telediensten
und ihre Bezahlung anonym oder unter Pseudonym zu ermdogli-
chen, soweit dies technisch mdglich und zumutbar ist (§ 4 Abs. 1
TDDSG). Die Erstellung von Nutzungsprofilen ist nur bei Ver-
wendung von Pseudonymen zuléssig. Unter einem Pseudonym
erfalSte Nutzungsprofile diirfen nicht mit Daten Uber den Tréager
des Pseudonyms zusammengefiihrt werden (§ 4 Abs. 4 TDDSG).

82 BGBI. I, S. 1870
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Damit hat der Gesetzgeber der technisch ohne weiteres mog-
lichen Erstellung von personenbezogenen Nutzerprofilen z. B.
ber Einkaufsgewohnheiten wirksam vorgebeugt. Wer sich auf dem
virtuellen Marktplatz umsieht, soll wie auf einem realen Markt-
platz nicht gezwungen werden, (elektronische) Spuren zu hinter-
lassen. Diese Regelungen sind aus Datenschutzsicht insbeson-
dere deswegen positiv zu bewerten, weil sie erstmals auch Vor-
gaben hinsichtlich der technischen Gestaltung der verwendeten
Systeme unter dem Gesichtspunkt des Datenschutzes machen.

Der Gesetzentwurf enthielt noch eine Verpflichtung der Tele-
diensteanbieter zur Ubermittlung von Kundendaten an Sicherheits-
behorden. Er sah die Erteilung von Auskinften Gber Daten zur
Begriuindung, inhaltlichen Ausgestaltung oder Anderung der Ver-
tragsverhdltnisse (Bestandsdaten) insbesondere an die Polizei
und die Nachrichtendienste vor. Diese pauschale Bestimmungss
wurde im Bundestag gestrichen, nachdem die 53. Konferenz der
Datenschutzbeauftragten des Bundes und der L&nder in einer
EntschlieRung derartig weitgehende Ubermittlungsvorschriftenss
abgelehnt hatte. Auch der Bundesrat, der zunéchst noch eine
Befugnis fir Anbieter zur spontanen Ubermittlung derartiger
Daten an die Sicherheitsbehdrden einfihren wollte, hat diese
Forderung spater fallengelassen. Das ist insofern zu begriiRen, als
das geltende Recht hinreichende Zugriffsbefugnisse fir Polizei
und Strafverfolgungsbehorden bereithélt. Entsprechende Zu-
griffsbefugnisse fur Nachrichtendienste auf private Datenbe-
stande sind unserer Rechtsordnung dagegen fremd. Mit der Strei-
chung der Verpflichtung zur Ubermittlung von Kundendaten an
die Sicherheitsbehérden hat der Bundesgesetzgeber auch eine
wichtige Angleichung der Datenschutzbestimmungen fir Tele-
und Mediendienste vollzogen. Der Mediendienste-Staatsvertrag
sah eine derartige Verpflichtung ndmlich von vornherein nicht
vor.

Nur in einem weiteren Punkt bleibt eine Differenz zwischen
den ansonsten nahezu wortgleichen Datenschutzbestimmungen
fur Multimedia-Dienste im Bundes- und Landesrecht bestehen:
Ein ,Datenschutz-Audit“ sieht das Teledienstedatenschutzgesetz
im Gegensatz zum Mediendienste-Staatsvertrag nicht vor®’.
Diese Differenz ist allerdings in der Praxis wenig bedeutsam, weil
auch der Mediendienste-Staatsvertrag keinen entsprechenden
Anbieter zur Durchfiihrung eines Datenschutz-Audits verpflich-
tet. Umgekehrt verbietet das Bundesrecht keinem Unternehmen,
das Teledienste anbieten will, sich ein entsprechendes Gutesiegel
fur datenschutzfreundliche Gestaltung seines Angebots auf freiwil-
liger Basis ausstellen zu lassen. Allerdings fehlt es bisher an einer
dem Umwelt-Bereich vergleichbaren Struktur von zugelassenen,
d. h. auf Zuverlassigkeit gepriften Sachverstandigen, die derar-
tige Gutesiegel ausstellen kdnnten. Dennoch halten wir die Initia-
tive der Deutschen Telekom AG, alle entsprechenden Anbieter
von Tele- und Mediendiensten, Telekommunikationsdiensten
und Inhalten zu einem Arbeitskreis ,Datenschutz-Audit Multi-
media“ einzuladen, fur begriiRenswert. Wir waren bei der Konsti-
tuierung dieses Arbeitskreises vertreten und werden uns an den
Gesprachen weiter beteiligen.

Der Deutsche Bundestag hat bei der Verabschiedung des Infor-
mations- und Kommunikationsdienste-Gesetzes in einer Ent-
schlieBungsé festgestellt, daR die Regelung des Teledienstedaten-
schutzgesetzes sich durch vier Kernelemente, ndmlich den System-
datenschutz, das Prinzip der Datenvermeidung, die Sicherung der
Anonymitat und die Mdoglichkeit zur elektronischen Einwilligung,
auszeichnet. Das Parlament hat die Bundesregierung aufgefor-
dert, im Rahmen einer Evaluierung zu priifen, wie sich durch die
neuen gesetzlichen Regelungen die Akzeptanz der Multimedia-
Dienste bei Nutzern und Unternehmen entwickelt und inwieweit
gof. Vorschriften auch unter Beriicksichtigung europdischer
Uberlegungen zu andern sind, um die Entwicklung neuer Dienste
zu fordern. Auch an diesem Evaluierungsproze werden wir uns
beteiligen.

Wenngleich die neue Multimedia-Gesetzgebung in vielen
Punkten eine Vorreiterrolle zur Weiterentwicklung des Daten-
schutzrechts ibernommen hat, stellt sich in der Praxis eine Reihe

85 JB 1996, 4.7.1
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schwieriger Abgrenzungsprobleme. Diese betreffen weniger die
horizontale Abgrenzung zwischen Tele- und Mediendiensten,
weil fur beide Dienstearten weitgehend identische datenschutz-
rechtliche Anforderungen gelten. Sie betreffen vielmehr die verti-
kale Geltung verschiedener Regelungsmaterien fiir das konkrete
Angebot eines Online-Dienstes. Dies l&3t sich am Beispiel des
Homebanking anschaulich machen: Beim Homebanking (Tele-
banking) handelt es sich um einen Teledienst nach §2 Abs. 1
TDG, auf dessen Anbieter das Teledienstedatenschutzgesetz
jedenfalls insoweit Anwendung findet, als personenbezogene
Daten gerade im Zusammenhang mit der Nutzung des Tele-
dienstes entstehen. Zugleich findet aber auf das mit Hilfe des
Teledienstes begriindete oder ausgestaltete Vertragsverhéltnis
(Kontokorrentverhdltnis) mit der Bank das Bundesdatenschutz-
gesetz Anwendung, das zum Teil noch abweichende Regelungen
vom Teledienstedatenschutzgesetz enthalt. SchlieBlich liegt der
Nutzung des Teledienstes stets eine Ubermittlung mittels Tele-
kommunikation zugrunde. Im Verhéltnis zum Anbieter dieses
Telekommunikationsdienstes finden das Telekommunikations-
gesetz und die (novellierungsbediirftige) Telekommunikations-
dienstunternehmen-Datenschutzverordnung Anwendung. Diese
komplizierte Rechtslage, die auch eine teilweise Aufspaltung der
Datenschutzkontrolle zur Folge hat, fuhrt naturgeméf zu Schwie-
rigkeiten in der Praxis, die nur durch eine rasche Abstimmung
zwischen den beteiligten Aufsichtsbehdrden zur Einordnung und
Bewertung neuer Multimedia-Dienste zu l6sen sind. Diese
Abstimmung mit den obersten Aufsichtsbehdrden der Lander,
den Landesbeauftragten fir den Datenschutz, den Rundfunk-
datenschutzbeauftragten und dem fiir den Telekommunikations-
bereich zustdndigen Bundesbeauftragten fir den Datenschutz
haben wir im vergangenen Jahr weiter vorangetrieben und hof-
fen, auf diese Weise im laufenden Jahr zu einem Grundgeriist
gemeinsamer Positionen bei der Anwendung und Durchsetzung
des neuen ,,Online-Rechts* zu gelangen. Nur auf diese Weise wer-
den die zweifellos auch in Zukunft auftretenden praktischen Pro-
bleme mit dieser Gesetzgebung angemessen zu ldsen sein.

Das Problem der Kontrolle und Verfolgung strafbarer Ange-
bote im Internet hat bereits vor dem Inkrafttreten einer entspre-
chenden Regelung zur Verantwortung von Diensteanbietern im
Teledienstegesetz die Europdische Kommission und den Rat
beschéftigt. In einem gleichzeitig verdffentlichten Grinbuch ber
den Jugendschutz und den Schutz der Menschenwiirde in audiovi-
suellen Diensten und Informationsdiensten®® und einer Mitteilung
an das Europaische Parlament, den Rat, den Wirtschafts- und Sozi-
alausschuf? und den Ausschul® der Regionen Uber rechtswidrige und
schadliche Inhalte im Internet® hat die Kommission Vorschlage
zur Losung der angesprochenen Probleme gemacht. Der Tele-
kommunikations-Ministerrat hat am 28. November 1996 eine Ent-
schlieBung tber rechtswidrige und schadliche Inhalte im Internet
gefaft, die diese Vorschlage in allgemeiner Form aufgreift. Wir
haben eine Stellungnahme der Datenschutzbeauftragten der
Européischen Union vom 28. Februar 1997 zu diesen Dokumen-
ten%! koordiniert. Darin wird betont, dafl die Tatsache, dal im
Bereich der Online-Dienste jeder Nutzer zu einem potentiellen
Anbieter von Informationen werden kann, nicht dazu fihren
darf, dal3 die Verantwortung fir rechtswidrige oder nur schadi-
gende (aber nicht strafbare) Inhalte generell vom Urheber dieser
Information auf den Nutzer verlagert oder erstreckt wird. Der
Umstand, dafl das Internet oder andere (zukiinftige) Netze in
gewissem Umfang dazu genutzt werden, illegale Inhalte zu ver-
breiten, sollte nicht dazu fuhren, daB das Internet in ein nahtloses
Netz der Uberwachung verwandelt wird, in dem der gesamte Netz-
verkehr beobachtet wird, um rechtswidrige Verhaltensweisen auf-
zuspuren. Das gilt um so mehr, als moderne Techniken der Kom-
munikation im Internet und des Auffindens von Informationen
(Offline-Browser) dazu fuhren koénnen, dal dem einzelnen
PC-Nutzer Material auf seinen Rechner geladen wird, von dem er
keine Kenntnis hat oder mit dessen Inhalt er nicht einverstanden
ist. Die Datenschutzbeauftragten haben die Entschliefung des
Rates vom November 1996 begruift, in der dieser die Europaische
Kommission auffordert, die Erforschung von technischen Verfah-
ren, insbesondere der Filter-Software und der Bewertung, zu unter-

89 KOM (96) 483 endg.
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stitzen und zur datenschutzfreundlichen Gestaltung der Technik
beizutragen. Die Datenschutzbeauftragten haben auBerdem
angeregt, einen ihrer Vertreter in eine mdgliche Arbeitsgruppe
einzubeziehen, die diese Fragen im Zusammenhang mit dem
Datenschutz und dem Schutz der Privatsphare erértern konnte.
Das Land Berlin hat sich auf unseren Vorschlag hin im Ausschuly
der Regionen daflir eingesetzt, dafl diese Gesichtspunkte auch in
die Stellungnahme dieses Gremiums zum Grunbuch der Kom-
mission einflieBen. Dies wurde von den Vertretern der anderen
Regionen allerdings mit knapper Mehrheit abgelehnt.

Inzwischen setzt sich vor allem unter dem Eindruck der Ent-
scheidung des US-Supreme Court zu einem gesetzlichen Verbot
von unanstandigem (nicht strafbarem) Material im Internet®2 die
Auffassung durch, dal’ die Probleme des Jugendschutzes und der
Kontrolle von rassistischem Informationsmaterial im Internet
sich nur durch eine Kombination von mehreren MafRnahmen
werden lésen lassen. So hat die Europaische Kommission im
November 1997 einen Aktionsplan zur Férderung der sicheren
Nutzung des Internets vorgestellt. Darin wird die Forderung der
Selbstkontrolle der Anbieter auf der Grundlage bestehender Ver-
haltenskodizes angeklindigt. MaBnahmen zur Entwicklung von
Filter- und Bewertungssystemen insbesondere zum Schutz von
Kindern und Jugendlichen sollen ergriffen werden. Neben einer
starkeren Information von Eltern und Lehrern hinsichtlich der
Gefahren im Internet und der schon bestehenden Mdéglichkeiten
zur Begrenzung der Nutzung auf bestimmte Inhalte sollen auch
die Anwendung bestehenden Rechts und die Entwicklung neuer
Gesetze im Bereich des Internets auf europaischer und interna-
tionaler Ebene koordiniert werden. Hierzu hat auch das Abgeord-
netenhaus den Senat aufgefordert, sich auf Bundesebene fir eine
verstarkte internationale Kooperation und eine Harmonisierung
der Rechtsgrundlagen gegen Kinderpornographie einzusetzen®.

Wahrend im Rundfunkbereich nicht ohne Mitwirkung der
Zuschauer bzw. Zuhdorer registriert werden kann, wer welche Pro-
gramme gesehen oder gehort hat, ist die Nutzung von Online-
Diensten prinzipiell registrierbar, ohne da der Nutzer dies bisher
beeinflussen kénnte. Teledienstedatenschutzgesetz und Medien-
dienste-Staatsvertrag verpflichten in Deutschland niederge-
lassene Anbieter, unter bestimmten Voraussetzungen auch
anonyme Nutzungs- und Bezahlungsmaoglichkeiten zu eroffnen.
Auch nach Auffassung des Europdischen Parlaments sollten bei
der Bekdmpfung von schadigenden und illegalen Inhalten die im
Rundfunksektor gemachten Erfahrungen und das dort erreichte
Schutzniveau als Richtschnur angesehen werden?. Das bedeutet
zugleich, daf der im Rundfunksektor erreichte Datenschutzstan-
dard auch bei den Tele- und Mediendiensten erhalten bleiben
sollte.

Angesichts der Schwierigkeiten einer Harmonisierung recht-
licher Regeln und ihrer Durchsetzung im Internet auf internatio-
naler Ebene ist es verstandlich und auch zu begriBen, daf ver-
starkt Giber technische Verfahren zur Kontrolle und Bekampfung von
illegalen Angeboten nachgedacht wird. Im Bereich des Jugend-
schutzes hat das World Wide Web-Konsortium, das faktische
Standards fir den wichtigsten Internetdienst, das World Wide
Web, entwickelt, die Platform for Internet Content Selection (PICS)
erarbeitet, mit deren Hilfe pornographische Angebote (insbeson-
dere Bildmaterial) aus dem Internet gefiltert und ihr Abruf durch
Kinder durch eine entsprechende Einstellung des heimischen PC
zumindest erschwert werden kann. Ein Informationsangebot im
Internet (z. B. eine Website) kann aber nicht nur wegen ihres
Inhalts, sondern auch wegen der Verwendung von personenbezo-
genen Daten der Nutzer dieses Angebots gegen rechtliche Rege-
lungen verstoBen. Aus diesem Grund liegt es nahe, Gber den Ein-
satz von Filtertechnologien auch zur Verbesserung des Daten-
schutzes im Internet nachzudenken. Zu diesem Zweck hat das
Word Wide Web-Konsortium das Projekt ,Platform for Privacy
Preferences” (P3P) begonnen, bei dem Vorschléage fur eine Ande-
rung der Architektur des World Wide Web gemacht werden sol-
len, die eine datenschutzfreundliche Nutzung dieses wichtigsten

92 Reno v. ACLU Supreme Court of the USA Nr. 69-511 v. 26. Juni 1997

93 Antrdge der Fraktionen der SPD und der CDU, Drs 13/890 und 891, beschlossen
im Plenum des Abgeordnetenhauses am 25. September 1997

94 EntschlieBung des Europdischen Parlaments zum Griinbuch der Kommission
uber den Jugendschutz und den Schutz der Menschenwirde in den audiovisuel-
len und den Informationsdiensten vom 24. Oktober 1997, BR-Drs 901/97
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Bei der Jugendministerkonferenz im Juni 1997 wurde beschlos-
sen, daB die Lander zur Unterstiitzung der Behorden bei der
Umsetzung der Regelungen zum Jugendschutz im Mediendien-
ste-Staatsvertrag (§ 18 Abs. 1) eine landeribergreifende Stelle
errichten.

Die Lander sind diesem Beschlu nachgekommen und haben
fur diesen Teil die federfiihrenden Aufgaben Rheinland-Pfalz
Ubertragen.

Die l&nderibergreifende Stelle der Obersten Landesjugend-
behdrden ist seit Oktober 1997 etabliert. Zum 15. Oktober 1997
wurden Raume angemietet (Anschrift: Bahnstrale 8, 65205 Wies-
baden).

Die hauptamtliche Stelle der Beauftragten wurde mit einer
Medienpddagogin, die Halbtagsstelle auf der Grundlage eines
Honorarvertrages mit einem Verwaltungsjuristen besetzt. Beide
Stellen sind entsprechend der vorlaufigen L&ndervereinbarung
bis 31. Dezember 1998 befristet. Bis dahin muB die Entscheidung
Uber die Weiterfihrung der landerlbergreifenden Stelle und
deren Organisationsstruktur getroffen werden.

Diese landertibergreifende Stelle mit der Bezeichnung ,,jugend-
schutz.net, Beauftragten der Obersten Landesbehdrden fir
Jugendschutz in den Mediendiensten* versteht sich ihrem Selbst-
verstandnis nach als eine Selbstkontrolle (,,Insbesondere bemiiht
sich ’jugendschutz.net’, unmittelbar die Anbieter zu beraten, um
zu erreichen, daf} bei problematischen Angeboten sie selbst Ver-
&nderungen oder Sperrungen vornehmen.” — Presseinformation
des Ministeriums fur Kultur, Jugend, Familie und Frauen, Rhein-
land-Pfalz vom 26. Januar 1998), zumal auch geplant war, daB die
Internet-Anbieter sich an der Finanzierung beteiligen. Dies ist
bisher nicht erfolgt.

Nordrhein-Westfalen und Bayern mdchten fur diese Stelle
einen Staatsvertrag, damit sie hoheitliche Befugnisse erhalt.
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Internet-Dienstes ermdglicht. Das Projekt, an dem wir uns be-
ratend beteiligen, kénnte den Nutzer besser als bisher in die Lage
versetzen, seine Interessen und Rechte bei der Nutzung des Inter-
nets zu schutzen.

Grundsatzlich missen technische Verfahren zur Verbesserung
des Datenschutzes stets in einem Regelungsrahmen eingebettet
sein, der ein Mindestmal} an Datenschutz gewéhrleistet. Es wird
auch in Zukunft nicht den ,Datenschutzknopf‘ am Computer
geben, mit dessen Driicken man alle Datenschutzprobleme I6sen
kann. Ebensowenig sind rechtliche Regelungen - die im interna-
tionalen Rahmen ohnehin nur langfristig zu erreichen sind - ein
Patentrezept zur Lésung der Datenschutzprobleme im Internet.
Technik, Recht, vertragliche Vereinbarungen und Verhaltens-
kodizes sollten miteinander kombiniert werden, um die notwen-
digen Ldsungen zu erreichen. Datenschutzfreundliche Technik
und Datenschutzrecht werden beide wirkungslos bleiben, wenn
ihre Umsetzung nicht von einer unabhéngigen Aufsichtsinstanz
Uberwacht wird.

Mit der Verabschiedung des Signaturgesetzes® und der Signa-
turverordnung® ist eine weitere wichtige Voraussetzung fir die
Nutzung weltweiter Datennetze wie des Internets zum Abschluf}
von Rechtsgeschdften und anderen kommerziellen Zwecken
geschaffen worden. Das Signaturgesetz und die dazu erlassene
Rechtsverordnung regeln ausschlieRlich die Verwendung von
Verschlisselungsverfahren zur Erstellung einer digitalen Signatur
(elektronischen Unterschrift), mit der sich der Absender einer elek-
tronischen Nachricht beweissicher authentifizieren kann. Das
Gesetz regelt nicht die Verschlisselung von Nachrichteninhalten,
die Gegenstand der anhaltenden Kryptodebatte ist®”. Sowohl
unverschlisselte Nachrichten (im Klartext) als auch verschlis-
selte Nachrichten kénnen elektronisch unterschrieben werden.
Ihr Absender kann anschlieBend dem Empfanger gegeniber
nicht mehr bestreiten, daR die Nachricht von ihm stammt. Bevor
eine digitale Signatur allerdings als beweiskréftig gelten kann,
mussen bestimmte Voraussetzungen erfillt sein. Wer Nachrich-
ten digital unterschreiben will, muB sich zuvor unter Offenlegung
seiner Identitét von einer Zertifizierungsstelle (Trust Center) einen
offentlichen Signaturschlissel durch ein entsprechendes Zerti-
fikat zuordnen lassen. Dieser Signaturschlissel wird anschlie-
Rend verodffentlicht und ist z. B. im World Wide Web abrufbar.
Auf diese Weise kann sich jedermann von der Giltigkeit einer
fremden Signatur tiberzeugen, wenn er eine Nachricht erhélt, die
mit dem geheimen privaten Schlissel des Absenders signiert wor-
den ist®8. Aus datenschutzrechtlicher Sicht ist entscheidend, daf3
niemand auf die Verwendung eines einzigen 6ffentlichen Signa-
turschlussels beschrankt ist, der sonst leicht die Funktion eines
globalen Personenkennzeichens erhalten kénnte. Vielmehr 143t das
Signaturgesetz die Vergabe von Attribut-Zertifikaten zu, so daR
jemand mehrere 6ffentliche Schlissel je nach der Rolle verwen-
den kann, in der er die entsprechende Nachricht versendet (z. B.
geschaftlich oder privat). AuBerdem kann der Inhaber eines
Signaturschlissels sich ein Zertifikat ausstellen lassen, in dem
statt seines Namens ein unverwechselbares Pseudonym aufge-
nommen wird. Darin ist eine wichtige Erganzung zur Verpflich-
tung von Tele- und Mediendiensteanbietern zu sehen, die pseu-
donyme Nutzung und Bezahlung ihrer Angebote zu ermdglichen.
Wichtig ist schlieBlich, daB es keine zentrale Zertifizierungsstelle
geben wird, bei der alle Inhaber von Signaturschlisseln registriert
sind. Vielmehr werden in erster Linie private Betreiber von Trust
Centern die Zertifizierung von Signaturschliisseln als Dienst-
leistung anbieten. Jeder Interessent kann sich an das Trust Center
wenden, das er fur das vertrauenswirdigste hélt. Allerdings ent-
stehen bei allen diesen Zertifizierungsstellen sensible Sammlun-
gen von personenbezogenen Daten; deshalb ist es zu begrifRen,
daB der Bundesgesetzgeber den Ausichtsbehérden nach dem
Bundesdatenschutzgesetz die Uberprifung dieser Trust Center
auch dann ermdglicht hat, wenn Anhaltspunkte fur eine Verlet-
zung von Datenschutzvorschriften nicht vorliegen.

95 BGBI. 1997 1, 1870

96 BGBI. 1997 I, 2498

97 JB 1996, 3.4

98 Einzelheiten zu diesem asymmetrischen Verschlisselungsverfahren in JB 1996,
3.4
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3.4 Bankautomation

Man kénnte meinen, die Zeit, in der Waren und Dienstleistun-
gen mit Bargeld bezahlt wurden, geht ihrem Ende entgegen.
Begriffe wie Point of Sale, elektronische Geldbdérse, Cybercash und
Cybermoney, Homebanking und Electronic Commerce haben sich
gerade im vergangenen Jahr immer nachhaltiger in den Medien
verbreitet, sie spiegeln einen weltweiten Trend wieder, der unauf-
haltsam zu sein scheint. Mit immer mannigfaltigeren Innovatio-
nen versuchen Geldinstitute und Handel dem Rationalisierungs-
druck hinsichtlich der Abwicklung des Zahlungsverkehrs zu
begegnen. Fir den Birger wird es zusehend schwieriger, den
FIuB seiner persénlichen Daten nachzuvollziehen, wenn er sich
darauf einléflt bzw. mangels anderer Alternativen sogar darauf
einlassen muB, seine Geldgeschafte mittels elektronischer
Medien abzuwickeln.

Insbesondere die Anonymitat, wie sie bei Barzahlungen noch
weitestgehend gewahrt ist, wird bei der Nutzung des elektro-
nischen Zahlungsverkehrs einer nicht zu vernachlédssigenden
Gefahrdung ausgesetzt. Hier bedarf es schon eines erheblichen
Vertrauensvorschusses des Burgers hinsichtlich der Redlichkeit
der mit der Automation des Zahlungsverkehrs befa3ten Institu-
tionen. Hinzu kommen noch die Risiken, die sich allein daraus
ergeben, dal3 bei der Komplexitat der Systeme wohl keine der
beteiligten Stellen eine absolute Garantie dazu abgeben kann,
gegen eine miBbréuchliche Nutzung ihrer Systeme gefeit zu sein
(auch wenn dies immer wieder behauptet wird).

Da die Gewaéhrleistung einer ordnungsgemafien Verarbeitung
personenbezogener Daten zu den Grundanliegen der Daten-
schutzgesetze (§ 19 Abs. 1 BINDSG, § 18 Abs. 2 BDSG) gehdort,
sind auch Probleme, die dem ersten Anschein nach eher dem Ver-
braucherschutz zuzuordnen waéren, datenschutzrechtlich rele-
vant.

Bei kartengestiitzten Zahlungsverfahren sind entsprechend der
Liquiditatswirkung auf den Kartennutzer drei Varianten zu unter-
scheiden: Wahrend bei Kreditkarten eine Kontenbelastung erst
nach einer langeren Zeitspanne wirksam wird, erfolgt die Abbu-
chung des Zahlbetrages bei Debitkarten sehr zeitnah. Die dritte
Kartenart, die Wertkarte, belastet die Liquiditat ihres Nutzers hin-
gegen bereits vor deren Einsatz im Zahlungsverkehr, da der dort
gespeicherte Geldbetrag entweder durch Barzahlung oder durch
eine unmittelbare Kontenbelastung beim , Aufladen® realisiert
wird. Bereits beim Beantragen bzw. Erwerb dieser Karten besteht
ein sehr differenziertes Niveau bei der Offenbarung personenbe-
zogener Daten. Wéhrend bei Kreditkarten (hochpreisige Guter,
héheres Einkommen) eine ganze Reihe sensibler Daten beim
Antragsteller selbst oder bei anderen Institutionen (z. B. bei der
SCHUFA - Schutzgemeinschaft fur allgemeine Kreditsicherung)
erhoben werden, kann eine derartige Datenerhebung beim
Erwerber von Wertkarten (z. B. Telefonkarten) ganz entfallen.

Kreditkarten

Bei der Nutzung von Kreditkarten sind immer noch folgende
wesentliche Schwachstellen zu beobachten:

Gestohlene Karten sind bis zur Sperrung durch den Karteninhaber
z. B. zur Bezahlung von Waren und Dienstleistungen weiterhin
einsetzbar, da bei dieser Nutzungsart keine Authentifizierung des
Karteninhabers durch die Eingabe der PIN (Persdnliche Iden-
tifikations-Nummer/Geheimnummer) dblich ist. Arbeitet eine
Akzeptanzstelle sogar noch nach dem ,,Ritsch-ratsch-Verfahren®,
d. h. ohne Online-Prifung bei dem jeweiligen Rechenzentrum,
verhindert selbst eine unmittelbar nach dem bemerkten Verlust
eingeleitete Sperrung der Karte nicht deren MilRbrauch.

Mit vergleichsweise geringem technischem Aufwand sind die
auf den Magnetstreifen gespeicherten Kartendaten kopierbar,
wodurch kriminellen Tatern Totalfédlschungen der Karten erleich-
tert werden. Da die Originalkarte weiterhin im Besitz des
Inhabers bleibt, fallt ein MiRbrauch mit dem Duplikat mdglicher-
weise erst bei der Abrechnung auf. Im Gegensatz zu ec-Karten
weisen Kreditkarten keinen als schwer félschbar geltenden
»MM*“-Code auf, der in Geldautomaten zur Echtheitsprifung her-
angezogen wird.

Zur Reduzierung von Risiken wurden einige technische und
organisatorische MaBnahmen durchgesetzt bzw. angekundigt:

40



Bericht des Berliner Datenschutzbeauftragten

Stellungnahme des Senats

Der Algorithmus zur Ermittlung neuer Kartennummern wurde
dahingehend verdndert, dal die sequentielle Vergabe dieser
Nummern verhindert wird. (Dieser Umstand wurde zuvor eben-
falls zur Kartenfalschung genutzt.) PaRfotos auf der Karte schei-
nen sich allméhlich durchzusetzen.

Auf die Zustellung der Kreditkarten per Post wird entweder
ganz verzichtet — die Ubergabe der Karte erfolgt personlich am
Bankschalter — oder die Karte wird erst nach Empfangsbestéti-
gung sowohl der Karte als auch der getrennt versandten bzw. per-
sonlich Gbergebenen zugehdrigen PIN freigegeben.

Bei der Benutzung von Kreditkarten an POS-Terminals (Point
of Sale — Verkaufsstelle), die zur Autorisierung der Zahlungs-
transaktionen online mit dem jeweiligen Rechenzentrum verbun-
den sind, werden Plausibilitatsprufungen durchgefuhrt. So kann
beispielsweise anhand der dort gespeicherten Informationen zum
bisherigen Konsumverhalten — Kaufbetrége nie tiber 500 DM und
monatlich weniger als insgesamt 5000 DM - bei einem aktuell
geforderten Betrag von 10 000 DM eine zusatzliche Identitatspri-
fung des Kartennutzers veranlaf3t werden, bevor der Zahlungsvor-
gang akzeptiert wird. Die gleiche Wirkung kann auch eine Pri-
fung hinsichtlich der rdumlichen Entfernung der POS-Standorte
innerhalb eines kurzen Zeitintervalls haben.

Seit einiger Zeit vermehren sich die Ankindigungen der
Anbieter von Kreditkartensystemen zur schrittweisen Ablésung
der unsicheren Magnetstreifen durch Chips, die eine wesentlich
héhere Falschungssicherheit aufweisen.

Debitkarten

Ein klassisches Beispiel fir eine Debitkarte ist die ,ec-Karte*.
Diente sie anfangs seit Einfuhrung von Euroschecks 1968 ledig-
lich als Schecksicherungskarte und spater zur Bereitstellung von
Bargeld an Geldausgabeautomaten, kamen im Laufe der Zeit wei-
tere Funktionen hinsichtlich des bargeldlosen Zahlungsverkehrs
hinzu. Eine wesentliche Etappe dieser Entwicklung stellte die
Inbetriebnahme des ,electronic-cash-Systems* (ec-Karte + PIN)
im Jahre 1990 dar. Neben diesem Zahlsystem entstand 1992 auf
Druck des Handels ein Online-Lastschrift-Verfahren, das als
,POZ-System“ (Point Of Sale ohne Zahlungsgarantie) bezeichnet
wird, und bei dem auf die Eingabe der PIN verzichtet wird. Statt
dessen gibt der Karteninhaber dem Héandler per Unterschrift
(Vergleich mit der Unterschrift auf der Karte) auf einem Beleg
zum einen eine Lastschrifteinzugserméchtigung, zum anderen
eine Einwilligung zur AdrefSmitteilung durch sein Geldinstitut an
den Handler bei Ablehnung einer Lastschrift.

Auch die PIN stellt ein risikobehaftetes Authentifikationsmit-
tel dar. Die PIN-Berechnung aus einigen im Magnetstreifen der
ec-Karte gespeicherten Daten (die PIN selbst ist dort nicht gespei-
chert!) zum Abgleich mit der eingegebenen PIN erfolgt —auch im
Ausland - grundsétzlich online im mit dem jeweiligen Endgeréat
verbundenen Rechenzentrum. Sollte diese Verbindung unter-
brochen sein, besteht lediglich die Mdglichkeit einer limitierten
Bargeldauszahlung (Offline-Priifung). Der dem PIN-Verfahren
zugrundeliegende Algorithmus basierte bisher auf einer Ver-
schlisselung von Kartendaten mit geheimen Schlusseln von
56 Bit Lange.

Aus dem Ergebnis der Verschlisselung werden die vierstelligen
PINs in einer Weise berechnet, die dazu fiihrt, daR die PINs zwar
alle Werte zwischen 1000 und 9999 annehmen kénnen, innerhalb
dieses Zahlenbereichs jedoch keine Gleichverteilung auftritt.
Vielmehr gibt es bestimmte PINs, die fast zehnmal héaufiger auf-
treten, als es bei der Gleichverteilung der Fall ware.

Dieser Umstand und die Warnung der Experten zur Sicherheit
des Verschlusselungsverfahrens haben erstmals zu einem rechts-
kraftigen Urteil*®® gefuhrt, in dem u.a. festgestellt wird, daR
,davon ausgegangen werden muf, dal} ein Tater auch ohne Mit-
wirkung des Karteninhabers Kenntnis von der PIN entweder
durch Ausprobieren oder durch Entschlisselung anhand der auf
der Karte abgespeicherten Daten erlangt hat“. Diese von den Kre-
ditinstituten nach wie vor heftig bestrittene Feststellung bedeu-
tet, daR ein Kreditinstitut nicht mehr so selbstverstandlich von

99 Oberlandesgericht Hamm vom 17. Marz 1997, 31 U 72/96
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einem Betrugsversuch oder von grober Fahrlassigkeit des Kun-
den ausgehen kann, wenn dieser angibt, dal? mit einer ihm abhan-
den gekommenen Karte Geld von seinem Konto abgehoben
wurde.

Die meisten Kreditinstitute — leider noch nicht die Berliner
Sparkasse — haben inzwischen begonnen, ihren Kunden eine
neue PIN zuzuweisen und die Berechnungs- und Verifizierungs-
verfahren so zu verdndern, daRR die beschriebenen Schwéchen
beseitigt wurden. Das bisherige Verschliisselungsverfahren wurde
durch eine andere Version ersetzt, die doppelt so lange Schlissel
verlangt und somit nach heutigem Kenntnisstand als absolut
sicher gelten kann.

Es bleibt das Problem, daR die vierstellige PIN immer noch aus-
geforscht werden kann, wenn sie an Geldautomaten oder an
ec-cash-Terminals vor den Augen Dritter eingegeben wird. Den
damit verbundenen Risiken kdnnte man dadurch entgegenwir-
ken, daff man dem Kunden die Mdglichkeit erdffnet, die PIN
ohne weiteres &ndern zu kdnnen, wenn er den Eindruck hat, sie
kénnte ausgespéht worden sein. Das neue Verfahren enthalt die
Option, dal dem Kunden jederzeit die Moglichkeit eréffnet wird,
die PIN beliebig zu wahlen. Hier bestiinde jedoch die Gefahr,
daB Kunden sich leicht zu merkende, damit aber auch leicht
zu erratende PINs wéhlen. Ein wirklich manipulationssicheres
Authentifizierungsverfahren durfte erst mit biometrischen Verfah-
ren (z. B. Fingerabdruckverfahren) moglich sein, die jedoch bis-
her noch keinen hinreichenden Entwicklungsstand erreicht
haben.

Wertkarten

Seit einiger Zeit werden von einigen Geldinstituten (bei der
Berliner Sparkasse generell, bei anderen nur auf ausdriicklichen
Wunsch) ec-Karten ausgegeben, in deren Kartenkérper ein Chip
implantiert ist. Die mit diesem Chip verbundene Funktionalitit
entspricht dem einer Wertkarte, die auch als ,elektronische Geld-
borse* bezeichnet wird. Im Gegensatz zum Magnetstreifen, bei
dem die darauf gespeicherten Daten mit vergleichsweise ein-
fachen technischen Mitteln ausgelesen und verédndert werden
koénnen, ist der Chip als ein eigenstandiger ,intelligenter” Mini-
computer anzusehen. Hier kdnnen sowohl Daten als auch Pro-
gramme geschiitzt gespeichert werden. Bei der Berliner Sparkasse
und anderen Anbietern firmiert diese elektronische Geldborse
unter dem Begriff ,,GeldKarte“, wéhrend sie als Gemeinschafts-
produkt der Deutschen Bahn AG, der Deutschen Telekom AG
und des Verbandes Deutscher Verkehrsunternehmen als ,Pay-
Card“ zunachst in bestimmten Regionen (Berlin zahlt derzeit
noch nicht dazu) erprobt wird.

Allen gemeinsam ist die grundsatzliche Zweckbestimmung:
der Einsatz zur Bezahlung von Waren und Dienstleistungen im
Niedrigpreisbereich, ohne da an den Erwerber dieser Karte
Bonitatsanspriiche gestellt werden muften. Aus datenschutz-
rechtlicher Sicht gibt es zwei sich gravierend voneinander unter-
scheidende Modifikationen der elektronischen Geldbdrse. Zum
einen kann die Karte so beschaffen sein, daB ihr Gebrauch vollig
unabhangig von personenbezogenen Daten — mithin anonym -
erfolgen kann, zum anderen ist ihre Nutzung an ein Konto des
Karteninhabers gebunden. Im ersten Fall spricht man von einer
~Weillen Karte“. Was diese Kartenart von einer vergleichbaren
Telefonkarte (bei der nach dem Verbrauch des auf der Karte
gespeicherten Guthabens allenfalls noch ein gewisser Sammler-
wert zu verzeichnen ist) unterscheidet, ist die Mehrfachnutzung
durch Wiederaufladen mit Bargeld. Wahrend die PayCard in die-
ser Variante angeboten wird und konzeptionell auch bei der Geld-
Karte der Kreditinstitute vorgesehen ist, favorisiert die Berliner
Sparkasse eindeutig die kontengebundene GeldKarte, bei der auf
die Nutzung personenbezogener Daten nicht verzichtet werden
kann.

Beim Ladevorgang (z. B. an einem mit dem GeldKarten-Logo
gekennzeichneten Geldautomaten) wird zunéchst die Echtheit
der Karte geprift. Die zur Authentifizierung des Kartenbesitzers
notwendige Eingabe der PIN wird durch den Chip kontrolliert,
ehe die durch ein Kryptogramm gesicherten Ladedaten (u. a.
Betrag, Informationen zum kartenausgebenden Institut und ver-
schlisselte Daten zum Kartenkonto) zur jeweiligen Ladezentrale
gesendet werden. Sind alle Gibermittelten Daten korrekt, werden
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die Kontodaten entschlisselt und am zur GeldKarte gehdrenden
Konto gepruft, ob der Ladebetrag autorisiert, d. h. freigegeben
werden kann. Bei positivem Prufungsergebnis wird dieser Betrag
vom Konto des Kartenbesitzers abgebucht und einem ,Borsen-
verrechnungskonto* (BVK - reines Saldenkonto ohne Bezug
auf die konkrete Geldkarte und das damit verknlpfte Kunden-
konto) gutgeschrieben. Die wiederum durch ein Kryptogramm
gesicherte Ladeantwort wird an das Terminal zuriickgesendet;
nach Prufung der Integritdt und Authenzitat der Daten durch den
GeldKarten-Chip wird der aktuelle Saldo der Borse um den Lade-
betrag erhoht. Bei erfolgreichem Abschlu des Ladevorgangs
werden die dabei relevanten Daten (u.a. Kartennummer und
Ladebetrag, nicht aber die Kontonummer) an die , Kartenevidenz-
zentrale" (KEZ - registriert alle Lade- und Entlade- bzw. Bezahl-
vorgange zu einer Geldkarte) Gbermittelt. Beim Laden der Geld-
karte wird demzufolge der entsprechende ,,Schattensaldo” um
den jeweiligen Ladebetrag erhoht.

Wird die so gefullte Borse — es ist von einem Maximalbetrag
von 400 DM auszugehen - anschlieBend zum Bezahlen (ohne
Eingabe der PIN!) genutzt, ergibt sich in der Regel der folgende
Ablauf: Am Display des Handlers wird der Kaufbetrag angezeigt,
vom Kunden bestétigt und dessen GeldKarte in das Handlerter-
minal eingefihrt. Da auf dem Chip u. U. verschiedene Zahlungs-
funktionen (,,Borsenapplikationen), bezogen auf bestimmte
Héndler- oder Dienstleistungsanbietergruppen, vorgesehen sein
koénnen, wird durch das Héndlerterminal die diesem konkreten
Fall entsprechende Variante ausgewahlt und die Kartenidentifika-
tionsdaten einschlief3lich des aktuellen Borsensaldos tbernom-
men. Nach Prifung der ibernommenen Daten hinsichtlich ihrer
Plausibilitat wird die Abbuchung des Kaufbetrags veranlalt. Auf
dem GeldKarten-Chip wird der aktuelle Betrag der Borse um den
Kaufbetrag reduziert und der Kaufvorgang einschlieBlich der
handlerspezifischen Daten gespeichert. Der Datensatz, der den
Zahlvorgang widerspiegelt, wird im Héndlerterminal abgespei-
chert, wobei er zum Schutz vor Manipulationen mit einem Zerti-
fikat versehen wird. Dem Karteninhaber wird abschlieend die
ordnungsgemaRe Beendigung der Kauftransaktion und der auf
seiner Karte verbliebene Restsaldo angezeigt. Die im Handler-
terminal gespeicherten Datensdtze werden dann regelmaRig an
die ,,Handlerevidenzzentrale* (HEZ) zur Verrechnung weitergelei-
tet. Die auf die GeldKarte bezogenen Transaktionsdaten werden
von der HEZ an die KEZ ubermittelt, um den dort geflhrten
Schattensaldo der betroffenen GeldKarte zu aktualisieren. Die
handlerbezogenen Transaktionsdaten werden von der HEZ Uber
einen Datentrageraustausch zum einen als Gutschrift der Hand-
lerbank zugeleitet und zum anderen als summarische Sammel-
lastschrift dem jeweiligen Borsenverrechnungskonto zur Aktuali-
sierung dessen Saldos Ubermittelt.

Dem Karteninhaber soll zur persénlichen Kontrolle des Gut-
habens auf seiner GeldKarte ein einfaches und preiswertes Lese-
gerat zur Verfigung gestellt werden. Bei Reklamationen sind
grundsatzlich zwei Bearbeitungsvarianten (Chip lesbar / Chip
defekt) zu unterscheiden. Bei lesbarem Chip werden Uber ein
Bankenleseterminal die auf der GeldKarte gespeicherten (maxi-
mal 3) letzten Ladevorgénge, die ebenfalls dort gespeicherten
(maximal 15) letzten Zahlvorgénge (sie enthalten jeweils An-
gaben zum Zeitpunkt der Zahlung, zur Banken- bzw. Héndler-
terminal-ldentifikation und den Betrag) sowie der Kartensaldo
zur Klarung der vermuteten bzw. tatsdchlichen Unstimmigkeiten
angezeigt. Falls der Chip defekt ist, muf3 sich der Karteninhaber
etwas gedulden, da dann auf den bei der KEZ gespeicherten
Schattensaldo zurilickgegriffen werden muf. Wegen der unter-
schiedlichen Héndlereinreichungsfristen kdnnen diese Daten
frilhestens nach 15 Tagen unter Angabe der Kartennummer abge-
rufen werden. Nach Ruckmeldung (sie beinhaltet den Karten-
saldo und den Buchungstag) kann dann das noch vorhandene
Guthaben bar ausgezahlt oder dem Konto des Karteninhabers
gutgeschrieben werden. Die Mdglichkeit zur Barauszahlung bzw.
Kontengutschrift des Restguthabens besteht.

Da die GeldKarte ohne Eingabe der PIN zum Bezahlen genutzt
werden kann und auch eine Unterschrift entbehrlich ist, kann
jeder, der in den Besitz dieser Karte gelangt, das auf ihrem Chip
noch gespeicherte Restguthaben verbrauchen. Insoweit wére der
Verlust einer kontounabhéngigen GeldKarte mit dem Verlust
eines Portemonnaies gleichzusetzen.
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Die Risiken hinsichtlich der Erstellung von individualisierbaren
Konsumprofilen bei der Nutzung einer kontogebundenen Geld-
Karte sind gering. Nur beim eigenen Kreditinstitut ist Gber Kar-
ten- und Kontonummer der Inhaber der GeldKarte ermittelbar.
Nachvollziehbar sind dort jedoch nur die Ladevorgange. Das
Bdrsenverrechnungskonto wird nur als Saldenkonto ohne indivi-
duellen Karten- bzw. Handlerbezug gefiihrt. Selbst anlaBlich der
Reklamationsbearbeitung bei defektem Chip erhélt die Bank von
der KEZ lediglich Informationen zum Kartensaldo und zum
Buchungstag. Beim Handler werden sowohl die kartenbezogenen
Einzeltransaktionen als auch die Summendatensétze durch ein
Kryptogramm gesichert, um den Risiken hinsichtlich der Ein-
reichung gefalschter bzw. verfalschter Umsétze sowie der Mehr-
facheinreichung von Umsétzen zu begegnen. Auch ein automati-
sierter Zugriff auf die Kundendaten ist am Handlerterminal nicht
maoglich.

Als eine mdgliche Schwachstelle kénnten die Evidenzzentralen
(KEZ und HEZ) angesehen werden, da dort sowohl héndler- als
auch kartenbezogene Informationen verfiigbar sind. Jedoch ist
auch hier der Kundenbezug nicht herstellbar, da die Kette
Kartennummer-Kontonummer-Karteninhaber bereits bei der
Kartennummer unterbrochen wird. Selbst die Reklamationsbear-
beitung erfolgt bei den Kreditinstituten allein Uber ihre Bankleit-
zahl und die Nummer der GeldKarte.

Eine umfassende Nutzung der GeldKarte in Berlin ist derzeit
noch nicht mdglich, da es noch an der dazu notwendigen Infra-
struktur fehlt. Zum einen gibt es erst eine geringe Anzahl von
Akzeptanzstellen, bei denen die GeldKarte zum Bezahlen
genutzt werden kdnnte, zum anderen fehlt es auch noch an Lade-
stationen in den Filialen der Kreditinstitute. So will die Berliner
Sparkasse bis zum Februar 1998 ca. 50 % ihrer Filialen entspre-
chend ausgestattet haben. Inwieweit die GeldKarte auch an insti-
tutsfremden Terminals aufgeladen werden kann und welche
Zusatzkosten dadurch entstehen kdnnen, mull abgewartet wer-
den.

Homebanking

Die rasante technische Entwicklung und die damit verbundene
weite Verbreitung von PCs - gerade auch im privaten Bereich -
unterstiitzt eine andere Strategie der Geldinstitute, ihren Zah-
lungsverkehr noch umfassender zu rationalisieren: die direkte
Abwicklung finanzieller Geschafte aus dem unmittelbaren
Umfeld ihrer Kunden heraus. Die sich aus der Nutzung von offe-
nen Kommunikationsnetzen (Telefonnetz, Internet) ergebenden
Vorteile fir beide Seiten beférdern diesen Trend nachhaltig.
Einerseits erspart sich der Kunde den Gang zur néchstgelegenen
Filiale seiner Bank und macht sich zudem unabhéangig von deren
Offnungszeiten, andererseits konnen die Kreditinstitute ihr Per-
sonal reduzieren, ganze Filialen schliefen oder sogar ganz auf
den Aufbau eines Filialnetzes verzichten (Direktbanken) und
somit erhebliche Kosteneinsparungen erzielen.

Als eine Variante dieser Transaktionsabwicklung hat sich das
Homebanking Uber den Netzzugang T-Online der Deutschen
Telekom AG durchgesetzt (urspriinglich Btx bzw. Datex-J). So hat
sich die Zahl der Homebanker im zuriickliegenden Jahr nahezu
verdoppelt. Wer Uber einen PC und einen Telefonanschluf® ver-
flgt, bendtigt lediglich noch ein Modem (bei analogem Telefon-
anschluB) bzw. eine ISDN-Karte sowie eine mehr oder weniger
komfortable Zugangssoftware fiir seinen Computer, um sich bei
seiner Bank als Online-Kunde anzumelden. Als Dankeschon fir
die Kooperationsbereitschaft werden die letztgenannten Hilfs-
mittel sogar haufig zum ,Nulltarif* zur Verfiigung gestellt. Uber
die mit dieser Art der Kontofuihrung verbundenen Risiken wird
der potentielle ,Homebanker* allerdings in den seltensten Féllen
umfassend informiert. Die Hinweise beschranken sich in der
Regel darauf, daB er fir eine sichere Verwahrung der neben der
Kontonummer fur den Zahlungsverkehr notwendigen geheimzu-
haltenden Daten zu sorgen hat. Dazu gehért zum einen das fur
den T-Online-Zugang bendtigte personliche PalRwort, das
zunachst als Einstiegspallwort vom Netzanbieter vorgegeben wird
und nach der ersten Anmeldung zu dndern ist. Zum anderen sind
die von der Bank auf dem Postweg zugestellte PIN (im allgemei-
nen funfstellig) und die Liste mit den Transaktionsnummern
(TAN, im allgemeinen sechsstellig) so zu hinterlegen, dafl Unbe-
fugten der Zugriff verwehrt wird. T-Online-PaBwort und Bank-
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PIN sollten moglichst nur im Gedachtnis des Nutzers hinterlegt
sein, um das MiBbrauchsrisiko (z. B. fur den Fall eines Woh-
nungseinbruchs) so gering wie méglich zu halten.

Kann man sich auf diese Weise vor einem direkten Zugang zum
Konto uber den eigenen PC noch recht gut schitzen, erweist sich
das zur Datenkommunikation genutzte Telefonnetz als ein wei-
teres bedeutsames Risiko. Mit verhéltnisméaRig geringem tech-
nischem Aufwand kann der Datenaustausch zwischen dem Kun-
den und seiner Bank gezielt ,,abgehort* und aufgezeichnet wer-
den (z. B. an den oftmals leicht zuganglichen Telefonverteiler-
késten von Wohnanlagen). Da nach dem bisherigen Homeban-
king-Verfahren auch die sicherheitsrelevanten Daten unver-
schlusselt Gber das Netz transportiert werden, kann ein solcher
Tater Kenntnis von den Zugangsdaten erhalten und diese
anschlieBend am eigenen PC nutzen, um sich zundchst uber die
Bonitat des jeweiligen Homebankers zu informieren. Mit der PIN
allein ist der Online-Bankraub n&mlich noch nicht zu bewerkstel-
ligen. Der Zugriff auf das Konto nach der Eingabe der PIN
beschrénkt sich im wesentlichen auf ,,lesende“ Funktionen. Zum
Veranlassen (Autorisieren) von Uberweisungen, Einrichten von
Dauerauftrdgen und zur Anforderung von ec-Scheck-Vordrucken
werden zudem die TANSs benétigt. Da diese unmittelbar nach ein-
maliger Verwendung verfallen, nitzt die Aufzeichnung einer
solchen Transaktion dem Angreifer zunéchst nicht viel, es sei
denn, er ist auf irgendeine Weise an die TAN-Liste gelangt und
kann so die néachstgultige TAN ermitteln und fur illegale Akti-
vitdten einsetzen.

Mit groBerem technischem Aufwand und entsprechendem
Know-how kann der ,,Online-Réuber” beim Anzapfen der Tele-
fonleitung mittels eines speziellen Programms (Watchdog) die
interessanten Transaktionen herausfiltern und in seinem Sinne
modifizieren (sog. ,,Man in the Middle Attack"), bevor sie weiter-
geleitet werden. Eine weitere Bedrohung kann sich dann ergeben,
wenn im Netz angebotene Software ungeprift auf den eigenen
PC geladen wird und sich dadurch unbemerkt ein Virus ein-
schleicht, der nach gezieltem Ausforschen der PC-Speicher bei
der nachsten Online-Verbindung die flr einen erfolgreichen Zu-
griff auf das Konto notwendigen Daten Uber das Netz dem poten-
tiellen Angreifer zustellt.

Der Homebanker sollte also tunlichst darauf verzichten, seine
geheimen Daten auf seinem PC zu speichern. Das bedeutet insbe-
sondere auch, auf die von einigen Homebanking-Software-
produkten angebotenen, den automatisierten Zugang zum Konto
ermdglichenden Anmeldeprozeduren zu verzichten und Pawort,
PIN und TAN bei jeder Online-Sitzung Uber die Tastatur einzu-
geben. Hier sollte zur eigenen Sicherheit die Bequemlichkeit
nachrangig sein. Wenn sich auch der T-Online-Geschéftsfuhrer
dafur verbirgt, dal es seit den Btx-Anfangen keinen echten
Kriminalfall gegeben hat, scheint das Risikobewuftsein bei den
Kreditinstituten doch so gewachsen zu sein'®, dal’ ernsthaft nach
Moglichkeiten gesucht wurde, das Homebanking sicherer zu
gestalten. Die wichtigsten Verbande der deutschen Kreditwirt-
schaft haben sich 1997 darauf verstandigt, ihren Kunden die
Abwicklung von Bankgeschéften via Homebanking multibank-
fahig und gesichert zu ermdglichen. Dazu hat man sich auf die
Bereitstellung eines offenen Standards zur Datenibertragung
und Dialogabsicherung geeinigt: das Homebanking Computer
Interface (HBCI). Diese Schnittstelle bei der Datenibertragung
sieht vor, alle Nachrichten vom Kunden zur Bank mit einer digi-
talen Signatur (elektronische Unterschrift) zu versehen und diese
Nachrichten standardisiert mit dem Triple-DES-Verfahren zu ver-
schlisseln. Dabei wird angestrebt, an den PC ein Chipkarten-
Lesegerat anzuschlieBen und mit Hilfe einer speziellen Chip-
karte, deren intelligenter Chip die Realisierung aller Sicherheits-
funktionen tGbernimmt, den Datenaustausch auf eine gesicherte
Basis zu stellen. Allerdings werden bei dieser Methode die
geheimzuhaltenden Daten zumindest noch auf dem Weg von der
Tastatur zum PC ungeschutzt transferiert. Um die Ubertragung
der Finanztransaktionen fur heimliche Lauscher uninteressant zu
machen, nutzt beispielsweise die Sparda-Bank Hamburg bereits
seit Juli 1996 eine Hardwarekomponente, den MeCHIP, um den
Datentransfer durch Verschlisselung und elektronische Unter-
schrift zu sichern. Ein nicht zu unterschatzender Vorteil dieser

100 siehe FAZ v. 16. Dezember 1997, S. T 6: ,,17 Jahre Homebanking ohne Panne*
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Technologie besteht darin, dal? dieses Sicherheitsmodul direkt an
die Tastatur angeschlossen wird und demzufolge unverschliisselte
Daten noch nicht einmal in den Arbeitsspeicher des PCs gelangen
koénnen.

Nicht alle Kreditinstitute sind jedoch in der Lage, die Sicher-
heit ihrer Online-Banking-Produkte mit der notwendigen Sou-
veranitat plausibel zu machen: Als die Berliner Verwaltungsaka-
demie uns um Hinweise bat, ob die Durchfiihrung ihrer Haus-
haltsgeschéfte mit Hilfe der Software ModernCash der Deutschen
Postbank AG uber T-Online datenschutzrechtlich zulassig und
sicher sei, baten wir das Kreditinstitut routinemé&Rig um die Uber-
lassung von Informationen, die uns eine datenschutzrechtliche
Beurteilung erlauben wrden.

Der Rest war eine Farce: Eine erste E-Mail-Anfrage wurde
hoflich bestéatigt und an den ModernCash-Experten weiterge-
leitet. Dieser bot Gber das gleiche Medium ein Gespréach an und
benannte seine Kontaktadresse und Telefonnummer. Nachdem
zwei Monate spater diverse telefonische Kontaktversuche ge-
scheitert waren, wandten wir uns schriftlich an den Experten. Da
dies ohne Antwort blieb, versuchten wir es zwei Monate spater
per Telefax. Ein weiterer Versuch per E-Mail blieb ebenfalls ohne
Antwort. Funf Monate nach einer vertrostenden Zwischennach-
richt an die Verwaltungsakademie erfolgte dann ein erneuter
schriftlicher Versuch, die Blockade der Postbank zu durch-
brechen. Endlich kam dann ein telefonischer Kontakt mit dem
Experten zustande, der zwar abwehrend reagierte, dennoch die
Ubersendung des Materials binnen zwei Wochen versprach?ot.

Uber die Sicherheit des Postbank-Verfahrens darf man also
weiter spekulieren. Wir haben der Verwaltungsakademie deshalb
mitgeteilt, da wir unter diesen Umstdnden empfehlen, von der
Nutzung der Postbank-Software abzusehen.

Digitales Geld

Im als ,,Netz der Netze“ bezeichneten Internet setzt sich immer
mehr eine Form der unmittelbaren Bezahlung von Waren und
Dienstleistungen durch, die am ehesten noch mit der Wertkarten-
technologie (siehe GeldKarte) vergleichbar ist: elektronisches/
digitales Geld. Ein derartiges Zahlungssystem basiert auf virtuellen
Geldminzen/Banknoten, die durch kryptographische Verfahren
gegen Falschungen gesichert im PC gespeichert und auf elektro-
nischem Weg Ubertragen werden kdnnen. Um sich vor einem
Betrug durch mehrfach eingereichte, identische Banknoten zu
schitzen, versieht das ausgebende Kreditinstitut ihre ,Geld-
scheine* mit einer Seriennummer, die bei Einlésung von der
Empfangerbank gespeichert wird und so durch Abgleich mit den
zuvor eingegangenen Banknoten unzuléssige Duplikate erkenn-
bar macht. Die emittierten Geldscheine werden zudem mit einer
digitalen Signatur der Ausgabebank versehen, wobei ein speziel-
les Verfahren, die ,,blinde Signatur®, den Kaufer der Geldscheine
unkenntlich macht. Beim Bezahlen mit einer solchen Banknote
kann wiederum der Empfénger (z. B. ein Handler) des Geldes
diese Signatur auf Echtheit Gberprufen, ohne die ausgebende
Bank konsultieren zu mussen. Der Versuch, die Banknote mehr-
fach zum Bezahlen zu benutzen bzw. vom Héandler mehrfach ein-
16sen zu wollen, fuhrt durch ein ausgekliigeltes Verschlisselungs-
system zur Uberfiihrung des Betriigers, obwohl weder der Hind-
ler noch die Bank die auf dem Geldschein verschlusselt vorhan-
denen, jedoch ,zerbrochenen® personenbezogenen Daten des
Kunden entziffern kann (sog. ,,secret splitting“). So ist gewahr-
leistet, daB die Anonymitat des Nutzers von digitalem Geld ledig-
lich im Falle eines MiBbrauchs aufgehoben werden kann. Auf
Grund dessen kann auch das datenschutzrechtlich bedeutsame
Risiko der Erstellung von Nutzungsprofilen, das bei den zuvor
beschriebenen elektronischen Zahlungsverfahren mehr oder
minder vorhanden ist, weitestgehend ausgeschlossen werden. Ob
dieses Verfahren auch gegen kriminelle MilRbrauchsattacken
gefeit ist, mag bei der Struktur des Internets allerdings bezweifelt
werden.

101 Wenige Tage vor RedaktionsschluB erreichte uns ein entschuldigendes Fax mit
ersten Informationen und einem Gesprachsangebot
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4.  Aus den einzelnen Arbeitsgebieten

4.1  Sicherheit
4.1.1 Polizei

Mit dem am 1. August 1997 in Kraft getretenen Bundeskrimi-
nalamtgesetz (BKAG)!92 ist endlich eine bereichsspezifische
Rechtsgrundlage fiir die polizeiliche Informationsverarbeitung
auf Bundesebene — insbesondere fiir die Ubermittlungen der Lan-
despolizeien an das BKA - geschaffen worden. Die erwartete Ver-
lagerung von datenschutzrechtlichen Kompetenzen3 zu Lasten
der Lander auf den Bund ist nunmehr festgeschrieben.

Nach der Ratifikation des Ubereinkommens vom 26. Juli 1995
Uber den Aufbau einer europdischen Zentralstelle fir den unter-
stlitzenden Informationsaustausch zwischen den Mitgliedstaaten
und fur die Analyse von bestimmten schwerwiegenden Formen
der internationalen Kriminalitat (Europolkonvention)4 wurden
im vergangenen Jahr nunmehr auch das Europol-Gesetz und das
Europol-Auslegungs-Protokoll-Gesetz1% verabschiedet.

Mit dem Europol-Gesetz wird die Konvention in nationales
Recht umgesetzt. Im einzelnen regelt das Gesetz die

— Ziele und Aufgaben von Europol;

— Stellung und Aufgaben der nationalen Stellen, mit denen
Europol verbunden ist, einschlieBlich der Aufgaben der von
jedem Mitgliedstaat zu entsendenden nationalen Verbin-
dungsbeamten;

— Ausgestaltung des bei Europol einzurichtenden Datenverar-
beitungssystems und der Zugriffsmoglichkeiten durch die
Mitgliedstaaten sowie die nationalen Verbindungsbeamten;

— datenschutzrechtlichen Anforderungen an den Umgang mit
den bei Europol befindlichen und von Europol weiterzulei-
tenden Daten;

— Regelung der Haftung und der gerichtlichen Kontrolle von
Handlungen von Europol und die

— institutionellen Fragen, die im Zusammenhang mit der
Errichtung einer gemeinsamen Behdrde aller EU-Mitglied-
staaten erforderlich sind.

Das Europol-Auslegungs-Protokoll-Gesetz regelt die Vorab-Ent-
scheidungskompetenz des Europdischen Gerichtshofes in Fallen,
in denen bei Verfahren vor nationalen Gerichten entscheidungs-
relevante Fragen der Auslegung des Europol-Ubereinkommens
auftreten. Durch die Einbeziehung des Europaischen Gerichtsho-
fes soll eine einheitliche Auslegung des Europol-Ubereinkom-
mens in den Mitgliedstaaten der Europdischen Union sicherge-
stellt werden.

Auf der Grundlage des Europol-Ubereinkommens ist von den
Mitgliedstaaten der Europdischen Union ferner ein Protokoll
Uber die Vorrechte und Immunitéten fir Europol, die Mitglieder
der Organe und die Bediensteten von Europol unterzeichnet wor-
den, dessen Umsetzung mit dem Europol-Immunitéten-Protokoll-
Gesetz erfolgen soll.

Folgende verfassungsrechtliche Bedenken der Datenschutzbe-
auftragten sind unbericksichtigt geblieben:

— Die rechtliche Konstruktion als zwischenstaatliche Einrich-
tung 1aRt eine unmittelbare Kontrolle des Européischen Par-
lamentes nicht zu.

— Die Mitarbeiter von Europol sollen fur Straftaten — dazu zéh-
len auch Datenschutzverstde —, die sie im Amt begehen,
nicht zur Rechenschaft gezogen werden.

— Birger laufen Gefahr, in das Datennetz dieser Behdrde zu
geraten. Es geht nicht nur um die Erfassung der Daten von
Straftatern, sondern auch von Zeugen oder Opfern.

— Das fundamentale Recht des Betroffenen im Datenschutz-
recht — der Auskunftsanspruch — wird verkirzt. Der Aus-
kunftsantrag kann ohne Begriindung zuriickgewiesen wer-
den.

102 BGBI. I, S. 1650
103 JB 1996, 4.1.1

104 BGBI. 1997 II, 2150
105 BGBI. 1997 II, 2170

47



Bericht des Berliner Datenschutzbeauftragten

Stellungnahme des Senats

Die Verkurzung des Rechtsschutzes der Burger ist damit
gerechtfertigt worden, dafl Europol bisher keine ,.exekutiven
Befugnisse“ habe. Dabei wird verkannt, daR jede Verwendung
personenbezogener Daten zu massiven Eingriffen in Grund-
rechte der Betroffenen fihrt.

Errichtungsanordnung fir AFIS

Bei dem Bundeskriminalamt (BKA) wird die Datei AFIS
gefuihrt, die dazu dient, Uber einen daktyloskopischen Vergleich
Personen und unbekannte Tote zu identifizieren. Zudem kénnen
mit der Datei Uber einen daktyloskopischen Vergleich von Tatort-
fingerspuren und in der Datei erfalRiten Fingerabdruckdaten
Spurenverursacher identifiziert werden. Die nicht identifizierten
Tatortfingerspuren kénnen in einem gesonderten Bestand gespei-
chert und untereinander abgeglichen werden, um Tatzusammen-
hange zu erkennen. AFIS wird bei dem BKA als Zentraldatei
gefuhrt. Die L&nder liefern dazu elektronische Daten zum Zweck
der Spurenauswertung an oder fragen diese ab. Insoweit handelt
es sich um eine Verbundanwendung mit der Folge, daB die L&n-
der der Errichtungsanordnung zustimmen mussen.

Bei der Errichtungsanordnung, deren Entwurf uns die Senats-
verwaltung fur Inneres vor der erteilten Zustimmung nicht zur
Kenntnis gegeben hat, haben wir neben einigen noch klarungs-
bedirftigen Punkten folgende Méangel festgestellt:

Die bereichsspezifischen Regelungen Uber erkennungsdienst-
liche Sammlungen und Verbundanwendungen des neuen BKAG
wurden nicht bertcksichtigt. Nach § 34 Abs. 1 Nr. 3 BKAG ist der
Personenkreis konkret festzulegen, tUber den die Daten gespei-
chert werden. Diesen Anforderungen geniigt ein allgemeiner
Hinweis auf ,daktyloskopierte Personen, soweit nach der Zweck-
bestimmung der Daten deren Speicherung zuléssig ist* nicht. In
AFIS sollen neben den Fingerabdriicken, die nach Polizeirecht
und Strafprozefordnung erhoben wurden, auch die nach dem
Ausléndergesetz (AuslG) und dem Asylverfahrensgesetz (AsylVfG)
erhobenen Daten gespeichert werden. § 78 Abs. 2 AuslG und § 16
Abs. 4 AsylVfG schreiben - zusétzlich zu der besonderen Kenn-
zeichnung der Daten - eine von anderen erkennungsdienstlichen
Unterlagen getrennte Aufbewahrung vor. Das Bundesministe-
rium des Innern hat in seinem Entwurf der allgemeinen Verwal-
tungsvorschriften zum AuslG vorgesehen, dal mit der getrennten
Aufbewahrung der Unterlagen (getrennte Behéltnisse, Raume,
Dateien und besondere Zugangsberechtigungen) sicherzustellen
ist, dall sie nur fur auslanderrechtliche Zwecke genutzt werden
kénnen. Der Entwurf der Errichtungsanordnung entsprach nicht
diesen gesetzlichen Vorgaben. Die Innenressorts anderer Lander
haben die Zustimmung zu der Errichtungsanordnung nicht so
schnell erteilt, sondern vielmehr gegentiber dem Bundesminister
des Innern Bedenken angemeldet.

Obwohl es sich bei den in der Datei AFIS gespeicherten
Daten auch um Daten handelt, fur deren Speicherung Berliner
Stellen verantwortlich sind, weigerte sich die Senatsverwaltung
far Inneres, uns zu beteiligen.

Das Zustimmungsverfahren ist inzwischen gescheitert. Das
Bundesministerium des Innern hat eingerdumt, daf das Konzept
problematisch ist, die logisch getrennten und damit eigenstandi-
gen Datenbesénde von AFIS-Fahndung und AFIS-Asyl zusam-
menzufiihren. Das BKA ist gebeten worden, getrennte Ermitt-
lungsanordnungen zu erstellen, die dann erneut in das Zustim-
mungsverfahren gegeben werden. Wir erwarten, dafl wir diesmal
von der Senatsverwaltung fir Inneres beteiligt werden.

Besondere polizeiliche Ermittlungsmethoden

Obwohl die polizeilichen Ermittlungsmethoden mit Anderung
der Polizeigesetze der Landert, mit dem Verbrechensbe-
kdmpfungsgesetz und dem Gesetz zur Bekampfung des illegalen
Rauschgifthandels und anderer Erscheinungsformen der organi-
sierten Kriminalitat (OrgkG) um eine Reihe tief in das Person-
lichkeitsrecht eingreifender Uberwachungsmaglichkeiten erganzt
wurden, halten die Diskussionen um die Einfuhrung weiterer
Eingriffsbefugnisse wie den GroRen Lauschangriff und neuerdings
den ,Spéhangriff* (heimliche Bildaufnahmen in Wohnungen)
unvermindert an.

106 InBerlin durch die Neufassung des ASOG am 26. April 1992, GVBI. 1992, S. 119,
zuletzt gedndert durch Gesetz vom 19. Juli 1994, GVBI. S. 241
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Der Senat ist der Auffassung, da die vom Berliner Daten-
schutzbeauftragten an der Errichtungsanordnung fur die Datei
AFIS beméngelten Punkte in die datenschutzrechtliche Verant-
wortung des Bundeskriminalamts fallen und gegebenenfalls vom
Bundesdatenschutzbeauftragten zu tberprifen sind.

Bei der Datei AFIS handelt es sich um eine Zentraldatei, die
das Bundeskriminalamt nach § 8 Abs. 6 BKAG fuhrt. Nur soweit
Daten durch die Landeskriminaldmter auf Stromwegen zum
Zwecke der Spurenauswertung angeliefert oder abgefragt werden,
handelt es sich um eine Verbundanwendung im Sinne des § 11
Abs. 2 BKAG.

Die datenschutzrechtliche Verantwortung fiir Zentraldateien
tragt das Bundeskriminalamt, das insoweit der datenschutzrecht-
lichen Kontrolle des Bundesbeauftragten fir den Datenschutz
unterliegt. Da sich die Einwendungen des Berliner Datenschutz-
beauftragten gegen die Errichtungsanordnung nur auf Bereiche
erstrecken, die auferhalb der Verbundanwendung und damit
auch auflerhalb unserer fachaufsichtlichen Kompetenzen lagen,
haben wir von einer inhaltlichen Stellungnahme abgesehen.

Allerdings enthélt § 12 Abs. 2 BKAG flr Verbundanwendun-
gen im Rahmen des polizeilichen Informationssystems (§11
Abs. 2 BKAG) eine Sonderregelung dahingehend, dal3 die daten-
schutzrechtliche Verantwortung fir die bei der Zentralstelle
gespeicherten Daten namentlich fir die RechtmaRBigkeit der
Erhebung, die Zul&ssigkeit der Eingabe sowie die Richtigkeit oder
Aktualitat der Daten den Stellen obliegt, die die Daten unmittel-
bar eingeben. Die Verantwortung fur die Zuldssigkeit eines
Abrufs tragt die abrufende Stelle. Im Gbrigen bleibt aber auch bei
solchen Dateien die datenschutzrechtliche Verantwortung des
Bundeskriminalamts bestehen. Dementsprechend erstreckt sich
die Prifungskompetenz der Landesbeauftragten fur den Daten-
schutz nach § 12 Abs. 3 BKAG auf die von den Landern eingege-
benen Datensatze. Im Ubrigen obliegt dem Bundesbeauftragten
flr den Datenschutz die Datenschutzkontrolle.

Die Errichtung von Dateien des polizeilichen Informations-
systems (Verbundanwendungen) bedarf der Zustimmung der
zustandigen Innenministerien und Senatsinnenverwaltungen der
Lénder (§ 34 Abs. 2 BKAG). Allerdings ist nach § 34 Abs. 1 BKAG
auch in diesen Fallen vor Erlal’ einer Errichtungsanordnung der
Bundesbeauftragte fur den Datenschutz anzuhéren. Auf Grund
dieser klaren gesetzlichen Regelung und der nach §12 Abs. 3
BKAG beschrénkten Priifkompetenz der Landesbeauftragten fir
den Datenschutz auf die von den Léandern in das polizeiliche
Informationssystem eingegebenen Datensédtze gehen wir davon
aus, daB es nicht im Aufgabenbereich des Berliner Datenschutz-
beauftragten liegt, zu generell-abstrakten Regelungen in einer
Errichtungsanordnung des Bundeskriminalamts Stellung zu neh-
men. Die ohne Zweifel notwendige datenschutzrechtliche Kon-
trolle ist bei Errichtungsanordnungen des Bundeskriminalamts
durch den Bundesbeauftragten fiir den Datenschutz gewéhr-
leistet.
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Bevor weitere Ermittlungsbefugnisse eingefuhrt werden,
missen zundchst einmal Uber die Auswirkungen des vorhande-
nen Instrumentariums Erfahrungen gesammelt werden und diese
einer Erfolgungskontrolle unterzogen werden%’. Dies ist drin-
gend geboten, da der Einsatz der besonderen Ermittlungsmetho-
den zur vorbeugenden Straftatenbekdmpfung in den Jahren 1994
bis 1996 kontinuierlich zugenommen hat, ohne dal} etwas Uber
die Eingriffsintensitat und den Erfolg der MaBnahmen bekannt
ist.

So hat der verdeckte Einsatz technischer Mittel (heimliche
Bildaufnahmen und heimliches Abhdren auflerhalb von Woh-
nungen, § 25 Abs. 1 Nr. 2 ASOG) von insgesamt 18 auf 43 Anord-
nungen zugenommen. Der Einsatz von V-Personen (§ 26 Abs. 1
Nr.1 ASOG), stieg von 24 auf 56 Anordnungen. Der verdeckte
Einsatz technischer Mittel in oder aus Wohn- und Nebenrdumen
sowie Arbeits-, Betriebs- und Geschaftsraumen, also der ,,GroR3e
Lauschangriff* zur Gefahrenabwehr (§ 25 Abs. 4 ASOG) stieg von
einer Anordnung im Jahre 1994 auf vier Anordnungen im Jahre
1996.

Welche Erfolge diese MalRnahmen bei der Bekdmpfung der
Kriminalitat erbracht haben und inwieweit dabei das informatio-
nelle Selbstbestimmungsrecht der Betroffenen eingeschrankt
wurde, sollte jahrlich in einem offentlichen Bericht gegeniiber
dem Abgeordnetenhaus dargelegt werden, um die parlamentari-
sche Kontrolle zu verbessern und mehr Transparenz in diesem
Bereich zu erhalten.

Den Lauschangriff im Jahre 1994 haben wir Gberprift, das Ver-
fahren war bemerkenswert.

Ein Anbieter &uRerte bei der Polizei die Beflirchtung, daR bei
einem in einem Lokal vereinbarten Gesprach mit Vertretern der
Verwaltung entweder spéater die Behauptung eines Korruptions-
versuches aufgestellt oder er mit der Forderung eines Schmier-
geldes konfrontiert werden konnte.

Fur die Staatsanwaltschaft kam ein Ermittlungsverfahren nicht
in Betracht. Darlber hinaus ware eine Malnahme nach § 100 ¢
StPO unzulassig gewesen, weil das Delikt nicht zu den Katalog-
straftaten des § 100 a StPO zéhlte. Die Staatsanwaltschaft hat die
Polizei allerdings darauf aufmerksam gemacht, daf} sie eine Mal3-
nahme nach § 25 Abs. 4 ASOG in eigener Zustandigkeit durch-
fihren kdnne. Danach kann die Polizei in oder aus Wohn- und
Nebenrdumen Daten nur erheben, wenn das zur Abwehr einer
gegenwartigen Gefahr fir Leib, Leben oder Freiheit einer Person
unerlaBlich ist. Die Einschrankung gilt nicht fur Arbeits-, Betriebs-
und Geschaftsraume sowie andere Raume, die der Offentlichkeit
zuganglich sind oder zuganglich waren und den Anwesenden
zum weiteren Aufenthalt zur Verflgung stehen, wenn der
Lauschangriff wahrend der Arbeits-, Geschéfts- oder Aufenthalts-
zeit erfolgt.

Maflinahmen nach § 25 Abs. 4 ASOG durfen — auf3er bei Gefahr
im Verzug — nur durch den Richter angeordnet werden. Das
Amtsgericht Tiergarten hat den Antrag der Polizei mit der
Begriindung abgelehnt, daB keine Straftat von erheblicher Bedeu-
tung vorliegt. Die sofortige Beschwerde des Polizeiprasidenten
hat das Landgericht zurlickgewiesen. Erst nach einer weiteren
Beschwerde hat das Kammergericht diese Beschlisse aufgehoben
und die Sache an das Amtgericht zurlickverwiesen, weil es die
Auslegung des Begriffes ,,Straftaten von erheblicher Bedeutung“
nicht teilte. Da in der Zwischenzeit der Zeitpunkt eines Ge-
spréches abgelaufen war, beantragte die Polizei flr ein weiteres,
in einem Lokal vereinbartes Gesprach erneut bei dem Amtsge-
richt Tiergarten den Lauschangriff. Das wurde abermals abge-
lehnt mit der Begriindung, daf? Sinn und Zweck der gesetzlichen
Regelungen des ASOG auf die Gefahrenabwehr und die vorbeu-
gende Straftatenbekdmpfung zielen. Durch das Abhdren bzw.
Aufzeichnen des Gespraches wiirden jedoch keine Straftaten
bekampft oder verhindert, sondern lediglich dokumentiert. Dies
sei nicht Aufgabe und Sinn der Regelung. Auf Grund der sofor-
tigen Beschwerde der Polizei hat letztlich das Landgericht den
Einsatz der technischen Mittel angeordnet.

107 vgl. EntschlieBung der Datenschutzkonferenz, JB 1994, Anlage 2.9

Bei der geschilderten MaBnahme handelt es sich um den ersten
Fall seit der Neufassung des ASOG im Jahre 1992, in dem die
Befugnisnormen des § 25 Abs. 4 ASOG zur Anwendung kam.
Somit waren auch die Berliner Gerichte erstmals mit dieser
Rechtsmaterie befal3t, was mdoglicherweise zur uneinheitlichen
Einschatzung des Falls beigetragen hat.

Eingeleitet wurden die polizeilichen MalRnahmen durch die
Anzeige eines freien Unternehmers bei einer kriminalpolizei-
lichen Ermittlungsstelle, der aussagte, durch Vertreter einer Ber-
liner Behorde aufgefordert worden zu sein, Verhandlungen uber
einen mdoglichen Geschaftsabschluf? nach DienstschluB in einem
Lokal zu fihren, da man ein solches Gespréach nicht in einem
Biro fihren kdnne. Ferner wurde der Geschaftsmann angehal-
ten, nur allein, ohne Begleitperson zu erscheinen. Das Ziel der
konspirativen Verhandlungen blieb im Dunkeln.

Bereits im ersten einleitenden Bericht der Ermittlungsdienst-
stelle wurde abschlieBend festgehalten, dal die Beantragung
eines richterlichen Beschlusses zum Einsatz technischer Mittel
gemaR §25 Abs.1 Nr.2 ASOG angestrebt werde. Eine MaR-
nahme nach 100 ¢ StPO wurde in diesem Bericht nicht erdrtert.
Am Folgetag wurde die ASOG-MalRnahme schriftlich beantragt
und durch einen Richter des Amtsgerichtes zurlickgewiesen, da
nach Auffassung des Gerichts keine Straftat von erheblicher
Bedeutung in Frage stand.

Gegen diesen Beschlul wurde durch die Polizei schriftlich
Beschwerde eingelegt. Unter anderem wurde die durch dem
Amtsrichter gezogene Analogie zu den §§ 138 StGB und 100 a
StPO hinsichtlich der Definition einer Straftat von erheblicher
Bedeutung beanstandet, da im §17 Abs. 4 ASOG selbst Ord-
nungswidrigkeiten unter bestimmten Voraussetzungen den Straf-
taten von erheblicher Bedeutung gleichgestellt werden. Diese
Beschwerde wurde durch die Zivilkammer des Landgerichts
zurlickgewiesen, da die Auffassung des Amtsgerichts geteilt
wurde. Gegen diesen Beschluf wurde durch die Polizei unter
Hinweis darauf, dafl Eingriffe nach § 25 ASOG auch unter den
Voraussetzungen des § 17 Abs. 3 ASOG madglich sind, weitere
Beschwerde erhoben. Das Landgericht hielt am angefochtenen
Beschluf? fest.
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Wie bedenklich der Lauschangriff bei derart vagen Eingriffs-
voraussetzungen ist, belegen die widerspriichlichen Entscheidun-
gen der Gerichte eindrucksvoll. Der fehlende Straftatenkatalog
und die schwammige Voraussetzung, daR lediglich Tatsachen vor-
liegen mussen, die die Annahme rechtfertigen, dal eine Straftat
von erheblicher Bedeutung begangen wird, fihren zu einer
erheblichen Rechtsunsicherheit fur Betroffene.

Im vorliegenden Fall konnte nicht einmal ein Erfolg den Ein-
griff rechtfertigen. Die Auswertung der Béander ergab keine
Anhaltspunkte fur eine Straftat. Die Mitarbeiter der Verwaltung
haben vielmehr sogar die Ubernahme der Zeche abgelehnt. Bei
dem Gesprach wurden lediglich die Positionen in einem Rechts-
streit in anderer Sache ausgetauscht.

Die vier Félle aus dem Jahr 1996 hétten wir gern in unsere Pri-
fung einbezogen; leider haben sich die Entscheidungstrager im
Landeskriminalamt mit unserem Wunsch nach Akteneinsicht
sehr schwer getan. Es war — trotz der wiederholt gedulRerten Bitte
im Laufe des Jahres 1997 — nicht méglich, uns die Unterlagen zur
Verflgung zu stellen.

Welche praktischen Schwierigkeiten mit dem Lauschangriff ver-
bunden sind, zeigt eine Entscheidung des Bundesgerichtshofs aus
dem vergangenen Jahri08,

Der BGH hat das heimliche und verdeckte Offnen des Kfz zum
Zweck des Einbaus einer Abhéreinrichtung fir zuléssig erklart. Er
weist zwar darauf hin, dalR es an einer ausdricklichen gesetz-
lichen Bestimmung, ob und wie weit zur Durchfiihrung des
Abhérens vorbereitende oder begleitende MaBnahmen, die in
sonstige Rechte des Betroffenen oder Dritter eingreifen, zuldssig
sind, fehlt, sieht jedoch in § 100 ¢ Abs. 1 Nr. 2 StPO eine konklu-
dente Ermdchtigung durch den Gesetzgeber fur Vorbereitungs-
und BegleitmalRnahmen, die mit dem Abhdren typischerweise
verbunden sind. Nicht zuldssig wére danach jedoch das Verbrin-
gen des Pkw in eine Werkstatt, ohne daR der Eigentimer zuge-
stimmt hat, da dies keine typische VorbereitungsmalRnahme fiir
das Abhdren sei. Es handelt sich zudem bei dem Entzug des Fahr-
zeuges nicht mehr um einen geringfiigigen Eingriff in die Rechte
des Betroffenen. Dagegen stellt das bloRe Offnen des Fahrzeuges
nach Auffassung des BGH nur einen geringfuigigen Eingriff in
den Rechtskreis des Betroffenen dar, der diesem zugemutet wer-
den kann.

Der abgehérte Anwalt in der Wahllichtbildvorlage

Ein Strafverteidiger stellte bei der Einsicht in die Ermittlungs-
akte des Beschuldigten fest, daR sein eigenes Lichtbild Dritten
anlaflich einer zeugenschaftlichen Vernehmung in einer Wahl-
lichtbildvorlage gezeigt wurde. Das Landeskriminalamt hatte
vermerkt, dal es sich um die Lichtbilder von ermittelten mdg-
lichen Tatverdachtigen handelt.

Was war geschehen? Auf Grund mehrerer Beschlisse des
Amtsgerichts Tiergarten wurde das Telefon des Beschuldigten
abgehort. Unter den Protokollen waren funf Wortprotokolle von
Anrufen des Beschuldigten bei seinem Verteidiger. Daraufhin hat
das Landeskriminalamt (LKA) das Lichtbild des Verteidigers aus
dem Personalausweisantrag bei der Meldebehorde angefordert,
weil er fir verdédchtig gehalten wurde.

Die Gesprache des Verteidigers wurden uberwacht, obwohl
bekannt war, dall dieser den Gespréchspartner, gegen den die
Telefonliberwachung angeordnet worden war, im zugrundelie-
genden Verfahren anwaltlich vertritt. § 148 StrafprozelRordnung
(StPO) garantiert demgegenlber den freien, uniberwachten
mindlichen — und damit auch telefonischen - Verkehr zwischen
Verteidiger und Beschuldigtem. Diese Bestimmung schrénkt
§100 a StPO hinsichtlich der Uberwachung von Verteidigerge-
spréchen ein. Daraus folgt, daR Gesprache zwischen Verteidiger

108 1 BGs 88/97
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Durch BeschluB des Kammergerichts schliellich wurden die
Beschlisse der Vorinstanzen aufgehoben und der Argumentation
der Polizei gefolgt, insbesondere hinsichtlich der Legaldefinition
der Straftat von erheblicher Bedeutung. Die Vorschriften der
§§ 100 a und 100 ¢ StPO stehen nach Auffassung des Kammerge-
richts der Gesetzesauslegung des § 17 Abs. 3 ASOG nicht entge-
gen, weil die StPO-Regelung nicht abschliefend sei und der
Gesetzgeber bei der Regelung der Gefahrenabwehr durch die
Polizei weitergehende Tatbestédnde als die strafprozessualen ein-
beziehen kann.

Die Darstellung dieses Sachverhaltes im Jahresbericht macht
deutlich, wie wenig den Datenschutzbauftragten die Rechtsauf-
fassung des Kammergerichts beeindruckt. Die vom Datenschutz-
beauftragten gewahlte Darstellung 148t auch nicht erkennen, da
in einem besonders sensiblen Fall von Korruptionsverdacht der
lange Rechtsweg (mit der Konsequenz, daB die Verabredung mit
dem Verdachtigen immer wieder hinausgeschoben werden
mufite) fir die Ermittlungen nicht gerade forderlich war.

Auf eine entsprechende Anfrage des Berliner Datenschutzbe-
auftragten wurde diesem mit Schreiben des Polizeiprasidenten in
Berlin vom 10. Oktober 1997 mitgeteilt, dafl im Jahr 1996 der ver-
deckte Einsatz technischer Mittel in oder aus Wohn- und Neben-
rdumen sowie Arbeits-, Betriebs- und Geschaftsraumen geman
§ 25 Abs. 4 ASOG viermal angeordnet wurde. Mit Schreiben vom
11. November 1997 bat der Berliner Datenschutzbeauftragte um
Einsicht in samtliche bei der Polizei gefihrten Unterlagen. Da die
Unterlagen zu den oben genannten MalRnahmen nicht zentral
gefuhrt werden, sondern je nach Einsatzlage unterschiedliche
Dienststellen betroffen sind, muf3te zunéachst eingehend recher-
chiert werden, wo zu den jeweiligen Féllen Akten abgelegt sind,
um eine umfassende Einsichtnahme zu ermdglichen.

Am 29. Januar 1998 fiihrte der Berliner Datenschutzbeauftragte
seine Einsichtnahme durch. Ein Bericht des Berliner Daten-
schutzbeauftragten mit dem Ergebnis seiner Uberpriifung ist dem
Polizeiprasidenten in Berlin bisher nicht zur Stellungnahme
zugegangen.
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und Beschuldigtem nicht Uberwacht werden durfen. Der Euro-
paische Gerichtshof fir Menschenrechte bezeichnet die vertrau-
liche Kommunikation zwischen Verteidiger und Beschuldigtem
auch als Menschenrecht!0s.

Bereits die Aufzeichnung von Gesprachen zwischen Verteidiger
und Beschuldigtem auf Bandern ist unzuléssig, da die bloRe Daten-
erhebung und -speicherung eine Uberwachung des Verteidigerge-
spraches darstellt. Die Senatsverwaltung fir Justiz hatte uns aller-
dings in einem anderen Zusammenhang bereits mitgeteilt, dal
die derzeitig vorhandene Technik das Unterdriicken der einge-
henden Verteidigergespréche nicht zuldRt. Die Entwicklungsko-
sten fUr ein derartiges Verfahren seien nicht absehbar. Auch ein
alleiniges Mithoren durch Polizeibeamte sei nicht durchfiihrbar
und auch rechtlich problematisch. Die Arbeitsbédnder wirden in
der Regel zunachst von der Polizei ausgewertet. Die Priifung der
Verwertbarkeit erfolge allein durch den zustandigen Staatsanwalt.
Wenn schon bei der Aufzeichnung der Gesprache Verteidigerge-
sprache nicht unterdriickt werden kdnnen, habe allerdings eine
Niederschrift eines Verteidigergespréches bei der Auswertung des
Arbeitsbandes zu unterbleiben. Nur so wiirde das Uberwachungs-
verbot des § 148 StPO umgesetzt.

Die Staatsanwaltschaft, die erst durch unsere Prifaktivitaten
von dem Vorgang Kenntnis erlangt hat, teilt ebenfalls unsere Auf-
fassung, daR Gespréche des Beschuldigten mit seinem Verteidiger
nicht Gberwacht werden dirfen und - sofern es die technische
Ausstattung bei der Telefoniberwachungsaufzeichnung nicht
zulant, die Aufnahme derartiger Gesprache von Anfang an zu ver-
hindern - von diesen Gespréchen zumindest keine Arbeitskopien
und Abschriften gefertigt werden diirfen. Dennoch erstellte Auf-
zeichnungen mufRten vernichtet werden.

Zu den Hintergrinden der Wahllichtbildvorlage haben wir
folgendes festgestellt:

Die Polizei hat Gespréche aus der Telefonlberwachung in
einem Parallelverfahren ohne vorherige Riicksprache mit der
Staatsanwaltschaft verwertet. Die Verwertung war zwar grund-
satzlich zuléssig, nicht jedoch die Verwertung der unzuléssiger-
weise gespeicherten Verteidigergesprache. Weil die Polizei die
Gesprachspartner des Beschuldigten offenbar als potentielle Mit-
tater angesehen hatte, wurde auch das Lichtbild des Verteidigers
bei dem Landeseinwohneramt aus seinem Personalausweisantrag
beschafft und dieses im Rahmen der Wahllichtbildvorlage ver-
wandt. Die Polizei wollte bei der Beschaffung des Lichtbildes
nicht gewuRt haben, daB es sich um den Verteidiger des Beschul-
digten gehandelt hat. Das ist sowohl nach unserer als auch der
Auffassung der Staatsanwaltschaft nur schwer nachzuvollziehen,
da die Informationen Uber den Verteidiger von dem Mitarbeiter
der Polizei stammten, der dort das Parallelverfahren bearbeitete,
in dem der Rechtsanwalt ebenfalls den Beschuldigten vertrat. Die
Staatsanwaltschaft hat zusétzlich darauf hingewiesen, daf} die
bloRe Tatsache, daR jemand zum Bekanntenkreis eines Beschul-
digten z&hlt, noch niemanden automatisch verddachtig mache.
Irgendwelche Indizien, die auf den Verteidiger als moglichen Tat-
beteiligten hingewiesen hétten, habe es nicht gegeben. Die
Staatsanwaltschaft hatte daher keinen Anlal gesehen, irgend-
welche Ermittlungen in dieser Richtung zu fihren.

Nach alledem war die Aufnahme des Lichtbildes des Vertei-
digers in eine Wahllichtbildvorlage unzuléssig. Auch diese Auf-
fassung wird von der Staatsanwaltschaft geteilt.

Durchfuihrung der Telefoniiberwachung

Die Durchflhrung von TelefoniiberwachungsmaBnahmen war
auch Gegenstand einer Amtsprufung bei Staatsanwaltschaft und
Polizei an Hand einer kleinen Stichprobenauswahl. Wenn auch
im GroRBen und Ganzen kein Anlal fiir eine Beanstandung vorge-
funden wurde, traten doch uber die beschriebenen Probleme
beim Abhdren von Anwalten hinaus eine Reihe von Mangeln zu
Tage, die Gegenstand von Erdrterungen mit Staatsanwaltschaft
und Polizei sind.

109 EGMR, Urt. v. 28. November 1991, NJW 92, 3090

Der umfangreiche Bericht des Berliner Datenschutzbeauftrag-
ten ist der Staatsanwaltschaft zundchst zur Stellungnahme Gber-
sandt worden. Der Senat bittet um Verstandnis dafir, daB vor
Eingang der Stellungnahme eine AuRerung zu den Einzelpunk-
ten nicht erfolgen kann.
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Eine wesentliche Voraussetzung fur die RechtmaRigkeit der
Telefonlberwachung ist das in §100b Abs.5 StPO festgelegte
Verbot der Zweckentfremdung von Daten, die aus der MalRnahme
stammen. Wir stellten fest, daf? es in Einzelfallen fir erforderlich
gehalten wird, auch aus kriminaltaktischen Erwagungen Erkennt-
nisse zur vorbeugenden Straftatenbekdmpfung festzuhalten. Damit
ist eine unzulédssige Durchbrechung der Zweckbestimmung ver-
bunden. Durch die Telefonuberwachung erlangte Unterlagen
dirfen nur zur Strafverfolgung genutzt und von der Polizei nicht
in die Kriminalakte des Betroffenen aufgenommen werden.

Nach § 101 Abs. 1 StPO sind die Beteiligten zu benachrichtigen,
sobald dies ohne Gefahrdung des Untersuchungszwecks, der
offentlichen Sicherheit, von Leib und Leben einer Person sowie
der weiteren Verwendung eines eingesetzten nicht offen er-
mittelnden Beamten geschehen kann. Um welche Personen es
sich bei den Beteiligten handelt, hat der Gesetzgeber in dem
Wortlaut der Regelung offen gelassen. Beteiligte sind der
Beschuldigte und in den Fallen des § 100 a Satz 2 StPO die Per-
sonen, gegen die sich die MalRnahme richtet, also die Anschlul3-
inhaber. Problematisch ist die Frage, wer zu benachrichtigen ist,
wenn bei UberwachungsmaRnahmen — wie haufig bei Mobiltele-
fonen der Fall — der AnschluRinhaber nicht identisch mit dem tat-
séchlichen Nutzer des Telefons ist. Sofern sich bei einer Telefon-
UberwachungsmalRnahme herausstellt, da AnschluRinhaber und
Nutzer eines Anschlusses nicht personenidentisch sind, ist die
tatsachlich abgehdérte Person als Beteiligter anzusehen und von
der TelefonliberwachungsmalRnahme zu unterrichten. Bis auf
einen Fall wurden die Beteiligten von der Staatsanwaltschaft
unterrichtet oder waren Griinde, aus denen die Unterrichtung
unterbleiben konnte, dokumentiert. In diesem Fall ergab sich aus
der Akte lediglich, daB die Benachrichtigung der Beteiligten beab-
sichtigt war.

Die durch die TelefoniberwachungsmalRnahmen erlangten
Unterlagen sind unverziglich unter Aufsicht der Staatsanwalt-
schaft zu vernichten, sobald sie zur Strafverfolgung nicht mehr
erforderlich sind (§ 100 b Abs. 6 StPO). Uber die Vernichtung ist
eine Niederschrift anzufertigen. Hierzu zahlen nicht nur die Ton-
trager selbst, sondern auch die Protokolle der Tonbandaufzeich-
nungen sowie Aktenvermerke. Unzulassig ist, Kopien der Unter-
lagen in einem Aktenretent bei der Polizei zurtickzuhalten.

Bei Zufallsfunden, die bei der Telefoniiberwachung gewonnen
worden sind, ist zu kldaren, ob ein Verwertungsverbot vorliegt. Bei
anderen als in der richterlichen Anordnung bezeichneten Kata-
logtaten nach § 100 a StPO ist die Verwertung gegen den Beschul-
digten oder einen Teilnehmer zuléssig. Zufallsfunde zu Nicht-
Katalogtaten durfen dagegen nicht unmittelbar zum Beweis und
damit auch nicht zum Vorhalt genutzt werden. Zuldssig ist nach
der Rechtsprechung nur eine mittelbare Verwertung des Zufalls-
fundes in der Weise, dall auf Grund der erlangten Erkenntnisse
Ermittlungen durchgefiihrt werden mit dem Ziel, andere
Erkenntnisse zu gewinnen. Zufallsmaterialien, bei denen ein Ver-
wertungsverbot besteht, sind unverziglich zu vernichten und die
Tonbander, auf denen die Aufzeichnung erfolgt ist, zu 16schen!?0,

In einem Fall fiel eine Zufallserkenntnis an, die keine Katalog-
straftat betrifft. Gleichwohl hat die Polizei Gesprachsprotokolle
an eine andere Polizeidienststelle zur Weiterermittlung Uber-
sandt. Zuléssig ware nur die Mitteilung gewesen, dal der Ver-
dacht auf ein bestimmtes Delikt besteht. Diese Mitteilung reicht
als Ermittlungsansatz aus.

Die Staatsanwaltschaft ist verpflichtet, die unverzigliche Ver-
nichtung der nicht (mehr) benétigten Telefoniberwachungsproto-
kolle und Aufzeichnungsbénder zu prufen. Allerdings wird die
Staatsanwaltschaft nicht immer vom LKA daruber informiert, ob
tatsachlich auch Wortprotokolle von den aufgezeichneten Ge-
sprachen gefertigt worden sind. Uberhaupt gibt es Mangel bei der
Unverzuglichkeit der Umsetzung: Zwei bis drei Monate sind
nicht ungew6hnlich, aber auch Zeitrdume von tber einem Jahr
nach Erreichung des Ziels der MalRnahme wurden festgestellt.
Wir sind der Auffassung, dal3 ein Zeitraum von mehr als einem
Monat den Begriff der Unverziglichkeit nicht mehr erfallt.

110 OLG Koblenz BeschluB v. 21. Dezember 1993 - 3vas 25/93 - in 94, S. 284
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Die Prufung hat ergeben, daB die Entscheidung tber die Proto-
kollierung und Auswertung der Gespréache stark vom Ermessen
des einzelnen polizeilichen Sachbearbeiters abh&ngt. Angesichts
des massiven Eingriffs in die Grundrechte der Beschuldigten und
unbeteiligter Dritter sollte die Durchfiihrung von Telefontiberwa-
chungsmaBnahmen verbindlich, einheitlich und transparent in
einer Geschaftsanweisung geregelt werden. Hierflir haben wir
eine Reihe von konkreten Vorschldgen gemacht.

Ein erheblicher Mangel lag darin, daB uns die Polizei nicht
nach § 24 Abs. 3 Satz 3 BInDSG uber die Anschaffung einer digi-
talen Abhoranlage vorab informiert hatte, wie dies in einem ande-
ren Bundesland der Fall war. Datenschutzrechtliche Belange wie
die Unterdriickbarkeit der Aufzeichnung von Verteidigergespréa-
chen hétten so berucksichtigt werden kénnen.

Datenerhebung bei polizeilichen Ermittlungen

AnlaRBlich der Ermittlungen wegen einer Vergewaltigung bat das
Landeskriminalamt das Virchow-Klinikum schriftlich um Uber-
sendung der Untersuchungsbefunde des Opfers. Eine Person, die
autorisiert ist, das Schreiben zu 6ffnen, war nicht benannt.
Sowohl der Name, Geburtstag, Geburtsort und Wohnort des
Beschuldigten als auch der Name des minderjahrigen Opfers
waren dem Schreiben zu entnehmen. Um den tatséchlichen
Adressaten innerhalb des Krankenhauses zu ermitteln, wurde
der Brief von der Poststelle gedffnet und irrtimlich an eine
Abteilung weitergeleitet, die mit dem Vorgang gar nichts zu tun
hat. Wie viele weitere Stellen bzw. Personen in dem Kranken-
haus noch von dem Inhalt des Schreibens Kenntnis nehmen
konnten, ist nicht bekannt.

Das Schreiben wurde in der beschriebenen Form in der Erwar-
tung Ubersandt, dal} der behandelnde Arzt innerhalb des Kran-
kenhauses schneller ausfindig gemacht werden kénne, als dies
durch Ermittlungen der Polizei der Fall wére.

Die Ubermittlung von Daten zur Person des Beschuldigten an das
Virchow-Klinikum war unzuléssig. Die Beamten des Polizeidien-
stes haben Straftaten zu erforschen und alle keinen Aufschub
gestattenden Anordnungen zu treffen, um die Verdunkelung der
Sache zu verhiten (§ 163 StPO). Es gilt der Grundsatz, daB das
Ermittlungsverfahren frei gestaltet werden kann. Dennoch hat
sowohl die Staatsanwaltschaft als auch die Polizei den Grundsatz
der VerhaltnisméaRigkeit zu beriicksichtigen. Die Weitergabe per-
sonenbezogener Daten an Dritte hat bei Sexualdelikten eine
erheblich diskriminierende Wirkung fir die Betroffenen, insbe-
sondere den Beschuldigten, wenn sich der Tatverdacht nicht
bestatigen sollte. Die Ubermittlung von Angaben zum vermut-
lichen Tathergang einschlieBlich des Namens, Geburtsdatums und
-ortes, Wohnortes, der StraRe und Hausnummer des mutmafili-
chen Taters ist bei der Anforderung von Untersuchungsbefunden
des Opfers nicht erforderlich und damit unverhaltnismagig.

Hier kam erschwerend hinzu, daB durch die fehlerhafte Adres-
sierung und die fehlende Benennung der zustadndigen Abteilung
im Virchow-Klinikum bzw. des dortigen behandelnden Arztes
unbefugte Dritte vom Inhalt des Briefes Kenntnis nehmen muf-
ten. Bei der Verarbeitung personenbezogener Daten sind MaR-
nahmen zu treffen, die den Zugriff Unbefugter beim Transport
verhindern (§ 5 Abs. 2 BINDSG). Das Vorgehen der Polizei war
ein eklatanter VerstoB gegen diesen datenschutzrechtlichen
Grundsatz. Die erforderlichen Angaben fur eine korrekte Adres-
sierung des Schreibens an den behandelnden Arzt oder an die
Fachabteilung, die fir derartige Untersuchungen zustandig ist,
wéren durch eine telefonische Ricksprache mit dem Virchow-
Klinikum oder eine Nachfrage bei den Erziehungsberechtigten
des Opfers in Erfahrung zu bringen gewesen.

Eine Petentin beschwerte sich Uber eine Mitarbeiterin der Poli-
zei, die anlaBlich eines gegen sie geftihrten Ermittlungsverfah-
rens bei einer beliebig aus dem Telefonbuch herausgesuchten
Firma der Branche, in der die Petentin t&tig ist, unter Nennung
des Namens der Petentin allgemeine Erkundigungen einzog.

Eine derartige, am Zufallsprinzip orientierte Ermittlung des
Arbeitgebers einer Beschuldigten ist unverhaltnismaRig. Durch
das zuféllige Heraussuchen von Telefonnummern von Unterneh-
men der Branche, in der die Beschuldigte tétig ist, und die
anschlieBende telefonische Befragung der unbekannten Ge-
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spréchsteilnehmer zur Person der Petentin wurden Dritte dartiber
unterrichtet, daR ein Ermittlungsverfahren gegen diese gefiihrt
wird. Eine Erforderlichkeit fur die Offenbarung dieser sensiblen
personenbezogenen Daten bestand nicht.

Der Polizeiprasident in Berlin wurde von der Kreisordnungs-
behdrde des Landkreises Ostvorpommern im Zusammenhang
mit einem Antrag einer Berlinerin auf Erteilung einer Gaststat-
tenerlaubnis um Stellungnahme Uber den Leumund der Antrag-
stellerin und deren Ehegatten gebeten sowie um Mitteilung, ob
dort Versagungsgriinde bekannt sind. Daraufhin hat der zustan-
dige Kontaktbereichsbeamte die Nachbarn der Antragstellerin
und ihres Ehemannes nach deren Lebensumstanden befragt.

Die Erhebungsbefugnis des Berliner Beamten, der in Amtshilfe
fur den Landkreis tatig wurde, richtet sich nach den Befugnissen
dieser Stelle selbst.

Gemdll §2 Abs.1 Gaststattengesetz (GaststattenG) hat der
Antragsteller einen Rechtsanspruch auf Erteilung der Erlaubnis,
soweit dem nicht Versagungsgrinde entgegenstehen. Die Ver-
sagungsgrinde sind abschlieend in § 4 GaststattenG aufgefiihrt.
Die Erlaubnis ist vor allem zu versagen, wenn der Antragsteller
unzuverléssig ist. Unzuverldssig ist, wer nicht die Gewahr dafur
bietet, daf’ er sein Gewerbe in Zukunft ordnungsgeman betreiben
wird. Grundlage fir diese Prognose kann nur das bisherige Ver-
halten des Betroffenen unter Wiirdigung aller mit seiner Person
zusammenhéngenden Umsténde sein. Zur Beurteilung der Zulés-
sigkeit darf die zustandige Stelle gemaR § 11 Abs. 1 Gewerbeord-
nung (GewO) (auf dessen Anwendbarkeit § 31 GaststattenG ver-
weist) die erforderlichen personenbezogenen Daten des Antrag-
stellers und solcher Personen, auf die es fir die Entscheidung
ankommt, erheben. Neben Daten zur ldentifizierung der Person
und zum beruflichen Werdegang kdnnen auch Angaben zum Leu-
mund z. B. in strafrechtlicher oder finanzieller Hinsicht erforder-
lich sein. Auch hier gilt der Grundsatz der Datenerhebung bei
dem Betroffenen (§ 11 Abs. 2 Satz 1 GewQ). Bei anderen Perso-
nen oder Stellen diirfen die Daten ohne Mitwirkung des Betroffe-
nen nur erhoben werden (vgl. § 11 Abs. 2 Satz 2 GewO), wenn die
Entscheidung eine Erhebung bei Dritten erforderlich macht — was
dann der Fall ist, wenn der Betroffene Uber den fraglichen Sach-
verhalt keine Angaben macht, die Information verweigert oder
der Verdacht besteht, daf3 er falsche Informationen gegeben hat —
oder wenn die Erhebung beim Betroffenen einen unverhéltnis-
maRig hohen Aufwand erfordern wirde. Dariber hinaus ist
zwischen dem Interesse der zustdndigen Behdrde an der Er-
hebung ohne Mitwirkung des Betroffenen und dessen mdglicher-
weise entgegenstehendem Interesse eine Abwéagung vorzuneh-
men.

Im geschilderten Fall war eine Datenerhebung bei Dritten
nicht erforderlich. Weder die zustdndige Ordnungsbehérde in
Ostvorpommern (Auftraggeber) noch der Kontaktbereichsbe-
amte der Berliner Polizei (Auftragnehmer) hétte die Befragung
der Nachbarn durchfihren durfen.

Videoaufzeichnungen anlaRlich einer Kundgebung

AnlaRlich einer genehmigten Kundgebung zum Thema
»Abschaffung des Zwangseinkaufssystems und Wiedereinfiih-
rung von Bargeldleistungen fur Flichtlinge und Asylbewerber*
wurden von der Polizei Videoaufzeichnungen der Versamm-
lungsteilnehmer gefertigt.

Die Videoaufzeichnung deckt - mehrfach unterbrochen — den
Zeitraum der Kundgebung und damit in Zusammenhang stehen-
der Ereignisse ab. Die akustische Qualitét ist schlecht, der Ton
wéhrend der gesamten Lange des Filmes unversténdlich. Es han-
delt sich vorwiegend um Gruppenaufnahmen der Veranstaltungs-
teilnehmer, wobei einzelne Personen durchaus identifizierbar
sind. Im Hintergrund ist bei einigen Aufnahmen ein Fahrzeug
erkennbar. Von diesem sollen laut Mitteilung der Polizei Gber
Lautsprecher strafrechtlich relevante Redebeitrdge verbreitet
worden sein. Der Videoaufzeichnung ist dazu allerdings kein
Hinweis zu entnehmen. Auf dem Ruckweg von der Versammlung
wurde das Fahrzeug, aus dem wahrend der Versammlung Uber
einen Lautsprecher Redebeitrége erfolgten, von der Polizei ange-
halten, zur Feststellung der Personalien der Insassen unter
Anwendung von unmittelbarem Zwang ge6ffnet, die Insassen
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Die in Rede stehenden Videoaufzeichnungen anléRlich des
polizeilichen Einsatzes fanden bekanntlich im AnschluB an die
Kundgebung des Flichtlingsrats statt. Sie dienten der Beweis-
sicherung, um die ldentitét der Insassen des Fahrzeugs festzustel-
len, aus dem zuvor wahrend der Veranstaltung Redebeitrdge mit
beleidigendem Inhalt ausgestrahlt worden waren.

Entgegen der Annahme des Berliner Datenschutzbeauftragten
handelte es sich hierbei nicht um MaBnahmen auf der Grundlage
des Versammlungsrechts, die auf die Vorschrift des § 12 a des Ver-
sammlungsgesetzes zu stutzen gewesen wéren. Nach den auch
uns Uberzeugenden Darlegungen der Polizeibehorde handelte es
sich vielmehr um eine MalRnahme zum Zweck der Durchfiihrung
des Strafverfahrens. Als Rechtsgrundlage fur die Videoaufzeich-
nungen kam mithin nur die Vorschrift des §81 b 1. Alternative
StPO in Betracht mit der Folge, daR auch die weitere Aufbewah-
rung der angefertigten Aufzeichnungen nach § 81 b 2. Alternative
StPO zu beurteilen war.

§ 81 b StPO bestimmt, daR erkennungsdienstliche MalRnahmen
auch gegen den Willen eines Beschuldigten vorgenommen wer-
den dirfen. Gegen den Willen bedeutet nicht, daf? ein entgegen-
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wurden herausgeholt und dem polizeilichen Einsatzfahrzeug
zugefuhrt. Dabei soll es zu Widerstandshandlungen gegen Mit-
arbeiter der Polizei gekommen sein. Die Aktion wurde, fur die
Betroffenen nicht erkennbar, aus dem Inneren des Einsatzfahr-
zeuges heraus aufgezeichnet.

Die Polizei darf gemaR § 12 a Versammlungsgesetz (VersG)
Bild- und Tonaufnahmen von Teilnehmern bei oder im Zusam-
menhang mit &ffentlichen Versammlungen - z. B. bei der An-
und Abfahrt — anfertigen, wenn tatsachliche Anhaltspunkte die
Annahme rechtfertigen, dall von ihnen eine erhebliche Gefahr
fur die 6ffentliche Sicherheit und Ordnung ausgeht. Die Mal3nah-
men durfen auch durchgefiihrt werden, wenn Dritte unvermeid-
bar betroffen werden. Nach Beendigung der &ffentlichen Ver-
sammlung oder der damit im Zusammenhang stehenden Ereig-
nisse sind die Unterlagen unverziiglich zu vernichten. Die Ver-
nichtung kann gemal §12a Abs.2 Nr.1 VersG unterbleiben,
wenn die Daten zur Verfolgung von Straftaten, die von Teilneh-
mern begangen wurden, bendtigt werden.

Die Voraussetzungen fur die Datenerhebung und weitere
Speicherung nach § 12 a VersG waren nicht erfullt. Wir haben
empfohlen, das Videomaterial — Originalaufnahme und Kopien -
unverzuglich zu vernichten. Die Polizei ist dieser Empfehlung
nicht gefolgt. Die Filme werden weiter aufbewahrt, weil man es
zur Verfolgung von Straftaten fir erforderlich halt. Uberrascht
hat die Begriindung, die uns von der Polizei dafiir mitgeteilt
wurde. Danach wurde ein versammlungsrechtlicher Bezug fir die
Aufnahmen auf dem Riickweg von der Versammlung abgestritten
und die VideomaBnahme als erkennungsdienstliche Behandlung
erklart, die auf § 81 b 1. Alternative StPO gestutzt werden konne.
Dabei wird verkannt, daB erkennungsdienstliche Behandlungen
offen zu erfolgen haben. Im vorliegenden Fall wurden die Auf-
nahmen jedoch aus dem Innenraum eines Einsatzfahrzeuges fur
die Betroffenen nicht erkennbar - also verdeckt — gefertigt. Ohne
Wissen des Betroffenen dirfen derartige Bildaufzeichnungen in
Ermittlungsverfahren nur hergestellt werden, wenn die Erfor-
schung des Sachverhaltes oder die Ermittlung des Aufenthaltsor-
tes des Téters auf andere Weise weniger erfolgversprechend oder
erschwert ware (8§ 100 ¢ Abs. 1 Nr. 1 StPO). Diese Voraussetzun-
gen lagen nicht vor. Bemerkenswert ist in diesem Zusammenhang
auch, nach welchen Kriterien die Polizei die Abgrenzung zwischen
verdeckten und offenen MalBnahmen vornimmt. Fir die Polizei
kommt es anscheinend ,auf die Heimlichkeit, insbesondere auf
die Vertarnung polizeilichen Handelns“ an. Dies sei nicht gege-
ben, wenn ,Einsatzkréfte aus ihrem Einsatzfahrzeug, das von
jedermann als polizeiliches erkennbar war, videographierten und
nichts taten, um ihre Zugehdorigkeit zur Polizei zu verschleiern®.

Der heimlichen Erhebung personenbezogener Daten durch
technische Mittel wéren nach dieser Auffassung — abgesehen von
dem immer zu beachtenden Erforderlichkeitsgrundsatz — kaum
noch Grenzen gesetzt.

Auskunft an Betroffene

Im Zusammenhang mit ihrem Antrag auf Auskunft Gber die bei
dem Polizeiprasidenten in Berlin zu ihrer Person gespeicherten
Daten wurde eine Petentin gebeten, Angaben zum Zeitpunkt, Ort
und AnlaR einer mdglichen Erfassung zu machen. Nur so kénn-
ten weitere dezentrale oder fachbezogene Datenspeicherungen
Uberprift werden.

Ein Antragsteller wird auf Auskunft um weitere Angaben zum
Zeitpunkt, Ort und Anlal einer mdglichen polizeilichen Erfassung
gebeten, wenn sein Antrag auf eine umfassende Auskunft gerich-
tet ist und in den kriminalpolizeilichen Datensammlungen, bei
denen der Name des Betroffenen als Suchkriterium dient, kein
weiterer Datenbestand festgestellt werden konnte. In diesen Fal-
len ist nicht auszuschlieBen, da der Antragsteller dennoch in
Unterlagen der Polizei erfat ist. So werden z. B. iber alle polizei-
lichen Einsétze Berichte gefertigt und zum groRen Teil dezentral
- sortiert nach Zeit, Ort und AnlaB des Einsatzes — in Tagebi-
chern zu Dokumentationszwecken fur einen Zeitraum von zwei
Jahren aufbewahrt. Eine Recherche nur nach den Personalien
eines Auskunftssuchenden ist in diesen Datensammlungen nicht
mdoglich. Nur durch die genannten zusétzlichen Angaben ist es
mit vertretbarem Aufwand mdglich, eventuell vorhandene Daten

stehender Wille ausdricklich kundgegeben werden mul3. Da der
Gesetzgeber die Durchfihrung der erkennungsdienstlichen
Behandlung ausdriicklich auch gegen den Willen des Betroffenen
zul&Rt, ist ein solcher Eingriff auch dann erlaubt, wenn der
Betroffene aus unterschiedlichen Griinden einen solchen Willen
nicht bekunden kann, weil er die MalRnahme nicht erkennt oder
erkennen kann, eine sofortige Durchfiihrung jedoch notwendig
ist, um deren Erfolg nicht zu gefédhrden.

Zu diskutieren wére allerdings die Frage nach einer nachtrag-
lichen Benachrichtigung des Betroffenen von der Tatsache der
durchgefihrten MaBnahme, um diesem die Mdglichkeit zu
geben, von seinem Recht auf informationelle Selbstbestimmung
Gebrauch zu machen. Im vorliegenden Fall ist diesem Anliegen
im Rahmen der Uberprufung des Vorgangs durch den Berliner
Datenschutzbeauftragten Rechnung getragen worden. Auf die im
jeweiligen Einzelfall zu treffende Abgrenzung zwischen verdeck-
ten und offenen MaBnahmen kommt es daher nicht an.
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zur Person des Auskunftsbegehrenden festzustellen. Das Verfah-
ren entspricht den Bestimmungen des § 50 Abs. 1 Satz 2 ASOG
und ist datenschutzrechtlich nicht zu beanstanden.

Interessante Angaben zum Auskunftsanspruch gegeniiber der
Polizei enthélt die Antwort auf eine Kleine Anfrage!!l. Folgende
Zahlen wurden vorgelegt:

1991 1992 1993 1994 1995 1996 1997

133 82 456 232 241 261 182
Antrage | Antrége | Antrage | Antrage | Antrége | Antrage | Antrége

Die durchschnittliche Bearbeitungsdauer eines Datenaus-
kunftsantrages betrug im ersten Halbjahr 1997 etwa drei Monate.

Fristenberechnung bei der vorbeugenden Straftatenbekdampfung

Bei der Speicherung von Daten eines Betroffenen zur vorbeugen-
den Straftatenbekampfung geman § 42 Abs. 3 ASOG st es Pra-
xis des Polizeiprasidenten in Berlin, daR die Pruffrist fir die
Aufbewahrung der Daten bzw. Unterlagen schematisch nach
dem Zeitpunkt des zuletzt gespeicherten Datensatzes berechnet
wird. Fir bereits vorhandene Datenspeicherungen verlangert
sich die Priiffrist — unabhangig von der Art der Daten — entspre-
chend. Eine Einzelfallprifung zur Erforderlichkeit einer weiteren
Speicherung dieses Altdatenbestandes tber den urspriinglich
festgesetzten Zeitpunkt hinaus findet nicht statt.

Durch diese schematische Anwendung der Priffristen kann eine
unvertretbare ,Fristenspirale“ in Gang gesetzt werden. Im Ergeb-
nis fahrt dies in vielen Fallen dazu, dafl die zur Person gespei-
cherten Datensatze Uber Tatvorwirfe Auskunft geben, fur die
allein die Ubliche Speicherfrist schon verstrichen wéare. Besonders
problematisch werden kann dieser Automatismus, wenn kurz vor
Ablauf der Speicherfrist fur das erste Delikt ein weiteres aus
einem anderen Deliktsbereich hinzukommt oder wenn es nur um
ein Bagatelldelikt geht.

Gemal § 48 Abs. 4 Satz 3 ASOG beginnt der Fristenlauf regel-
maRig mit dem letzten AnlaR fur eine Datenspeicherung. Die von
der Polizei gelibte Praxis der Fristenberechnung steht im Wider-
spruch zu dieser Bestimmung. Durch die Verwendung des Begrif-
fes ,,regelmaRig” hat der Gesetzgeber klargestellt, da beim Hin-
zutreten von Datenspeicherungen die Erforderlichkeit einer wei-
teren Speicherung bereits vorhandener Daten nicht schematisch
vorausgesetzt werden darf, sondern in jedem Einzelfall zu prufen
ist.

111 Antwort des Senats auf die Kleine Anfrage Nr. 13/2768 vom 7. Oktober 1997,
ergédnzt um den letzten Stand v. 1997
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Grundsatzlich sind personenbezogene Daten nach § 48 Abs. 2
Nr. 2 ASOG zu ldschen, wenn ihre Kenntnis zur Erfillung der
Aufgaben der speichernden Stelle nicht mehr erforderlich ist. Ob
die weitere Speicherung erforderlich ist, ist entweder bei der nach
bestimmten Fristen vorzunehmenden Uberpriifung oder aber aus
AnlaB einer Einzelfallbearbeitung festzustellen.

Die Dauer der Priffristen hat der Gesetzgeber und - auf der
Grundlage der Verordnungserméchtigung in § 48 Abs. 4 ASOG -
der Senat im Sinne einer verallgemeinernden Interessenab-
wagung schematisch festgelegt. Der Fristenlauf beginnt nach § 48
Abs. 4 Satz 3 ASOG und § 4 Abs. 1 Satz 3 der Priffristenverord-
nung regelmaBig mit dem letzten Anlal fiir eine Datenspeiche-
rung. Jeder neue Speicheranla3 unterbricht also den Fristenlauf
und setzt die Pruffrist erneut in Gang.

Mit dieser Regelung haben der Gesetzgeber und der Verord-
nungsgeber erkennbar die langjahrigen bewadhrten Regelungen
der Nr.5 der Richtlinien fir die Fuhrung kriminalpolizeilicher
personenbezogener Sammlungen (KPS-Richtlinien) tbernom-
men. Deshalb bestehen keine Bedenken, wenn die Polizei ins-
besondere auch bei der Fristenberechnung an der langjéhrigen
Praxis festhélt, die auf Nr. 5.5 der KPS-Richtlinien beruhte.

Im Einzelfall kdnnte allerdings die Situation eintreten, dal3 der
letzte Speicheranlal? keinen EinfluR auf die Fristenberechnung
hat. Wenn z. B. der letzte SpeicheranlaB ein Fall von geringer
Bedeutung ist, kann die fiir diesen AnlaB an sich festzulegende
Frist kiirzer sein als eine bereits laufende. In diesem Fall ist der
spatere Prufungstermin der bereits laufenden Frist maRgeblich.

Die Pruffrist [4uft fur alle in einer Datei Uber einen Betroffenen
gespeicherten Daten einheitlich. § 48 Abs. 2 ASOG spricht allge-
mein von in Dateien gespeicherten personenbezogenen Daten
und stellt nicht auf die unterschiedlichen Speicheranldsse ab.
Daraus ergibt sich, daR die Vergabe unterschiedlicher Pruffristen
zu verschiedenen Speicheranldssen von Gesetzes wegen nicht
geboten ist.

Unabhangig von der Dauer der Priffristen ist allerdings stets zu
erwdgen, ob die Speicherung von Daten zu einem neuen Anla
Uberhaupt erforderlich ist. Dabei sind die bekannten, aus der
Rechtsprechung des Bundesverwaltungsgerichts abgeleiteten
Grundsatze entscheidend. Ein AnlaR3, zu dem mangels Erforder-
lichkeit keine Daten gespeichert werden, kann auch nicht eine
laufende Priffrist unterbrechen und neu in Gang setzen. In die-
sem Fall lauft die bereits festgesetzte Frist weiter.

Die Prufung, ob eine weitere Speicherung bereits vorhandener
Daten noch erforderlich ist - sei es nach Ablauf der Pruffrist oder
anléRlich einer Einzelfallbearbeitung — muB sich dann auf jedes
einzelne zu einer Person gespeicherte Datum beziehen, so daR
gegebenenfalls ein Teil der Daten zu bereinigen und ein anderer
Teil weiterzuspeichern ist.
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4.1.2 Verfassungsschutz
Sicherheitsiiberprifungen

Seit Jahren ist das Fehlen hinreichender Rechtsvorschriften fur
die Durchfihrung der Sicherheitstiberprifungen der bedeutend-
ste Mangel der Berliner Gebetzgebung. Es ist deshalb zu begri-
Ren, dal das Gesetz Uiber die Voraussetzungen und das Verfahren
von Sicherheitstiberprifungen im Land Berlin (Berliner Sicher-
heitsuiberpriifungsgesetz - BSUG -) vom Senat im Marz 1997 im
Abgeordnetenhaus eingebracht und dort beraten wurde!!2. Es
wird Anfang 1998 in Kraft treten. Das Gesetz regelt den personel-
len Geheim- und Sabotageschutz bei 6ffentlichen und nicht-
offentlichen Stellen. Es enthdlt Bestimmungen Uber die Voraus-
setzungen und das Verfahren der Sicherheitstberpriifung von
Mitarbeitern, die Beschreibung der Sachverhalte, die ein Sicher-
heitsrisiko begriinden, den Umfang der zu erhebenden Daten, die
Nutzung der erlangten Daten fur andere Zwecke, die Wiederho-
lungsprifungen und die Auskunftsrechte des Betroffenen.

Uber die von uns bereits gegeniiber der Innenverwaltung vor-
gebrachten, aber nicht akzeptierten Empfehlungen!®3, hinaus
wurden in den Beratungen im Unterausschul’ ,,Datenschutz* des
Abgeordnetenhauses weitere Verbesserungen erzielt:

Es soll genauer angegeben werden, welche Voraussetzungen
vorliegen mussen, damit eine 6ffentliche Stelle oder ein Privat-
unternehmen als ,lebens- oder verteidigungswichtig* eingestuft
werden kann. In einer Rechtsverordnung sind die zu schiitzenden
Arten von Einrichtungen abschliefend festzulegen. Damit wird
fur die Betroffenen transparent, in welchen Bereichen sie einer
Sicherheitsiiberpriifung unterzogen werden konnen. Nicht
gefolgt wurde unserer Empfehlung, Sicherheitstiberpriifungen
nur auf die Bereiche zu beschranken, in denen einer erheblichen
Bedrohung fiir das Leben zahlreicher Menschen vorgebeugt wer-
den muf3ti4,

Es wird Kklargestellt, daR der Betroffene auch ber die bei der
Sicherheitstiberpriifung beabsichtigten Datenerhebungen, z. B. bei
Dritten, zu unterrichten ist.

Gestrichen wurden die erweiterte Sicherheitsuberprifung bei
Mitarbeitern, die in Teilen von Behdrden tdtig sind, die zum
Sicherheitsbereich erklart wurden, die aber selbst keinen Zugang
zu Verschluf3sachen haben. Hier soll die einfache Sicherheits-
Uberprifung gentigen.

Angaben, die den Ehegatten oder Lebenspartner betreffen, werden
kinftig bei den Betroffenen selbst erhoben und nicht in einem
einheitlichen Sicherheitsfragebogen abgefragt.

Eine beabsichtigte Beschrankung des Kontrollrechts des Berliner
Datenschutzbeauftragten wurde fallengelassen. Personenbezogene
Daten einer Person, der Vertraulichkeit zugesichert worden ist,
sind entgegen dem Entwurf zumindest dem Berliner Daten-
schutzbeauftragten personlich zu offenbaren. Dies ist auch vorge-
sehen, wenn die Senatsverwaltung fur Inneres im Einzelfall fest-
stellt, dalR dies die Sicherheit des Bundes oder eines Landes
gebietet.

Der Betroffene erhalt einen Anspruch auf Akteneinsicht. Das
Landesamt fir Verfassungsschutz und der Geheimschutzbeauf-
tragte seiner Beschéftigungsstelle haben ihm auf Antrag Einsicht
in die Teile der Akten zu gewéhren, die Daten zu seiner Person
enthalten. Auch soll dem Betroffenen nicht mehr die Mitteilung
verweigert werden, woher die tber ihn gespeicherten Daten stam-
men und an welche Stellen sie weitergeleitet wurden, wenn dem
nicht Geheimhaltungsinteressen entgegenstehen.

In folgenden Punkten wurde unseren Empfehlungen nicht
gefolgt:

Festgehalten wurde an den weitgehenden Mdglichkeiten zu
Befragungen Dritter. Diese sollen bereits mdglich sein, ,wenn die
Erhebung bei dem Betroffenen oder seinem Lebenspartner nicht
ausreicht”. Durch diese groRzuigige Ausdehnung der Befragungen

112 Drs 13/1472

113 vgl. JB 1996, 5.1

114 vgl. EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 9./10. Mé&rz 1995, JB 1995, Anlage 2.2

In den Beratungen des Gesetzentwurfs im Unterausschufl
,Datenschutz“ wurde unter Beteiligung des Berliner Daten-
schutzbeauftragten die im § 2 Nr. 4 BSUG enthaltene Formulie-
rung festgelegt. Danach sind Einrichtungen lebens- und verteidi-
gungswichtig, bei deren Ausfall oder Zerstérung eine erhebliche
Bedrohung fir die Gesundheit oder das Leben zahlreicher Men-
schen zu befurchten oder die fur das Funktionieren des Gemein-
wesens unverzichtbar sind. Durch diese Definition sind auch sol-
che Einrichtungen erfallt, deren Ausfall erhebliche Unruhe in
grofRen Teilen der Bevolkerung entstehen lassen und dadurch die
offentliche Ordnung bedrohen wirde.

Der Forderung des Berliner Datenschutzbeauftragten nach
dem Zustimmungserfordernis fur alle zusétzlichen Befragungen
konnte nicht gefolgt werden, weil sonst die Aussagekraft der
Sicherheitstuberprifung nicht mehr gegeben ware. Auch muR die
Vergleichbarkeit der nach dem BSUG durchgefiihrten Sicher-
heitstiberprifungen mit denen vom Bund und von anderen Lan-
dern durchgefiihrten Uberpriifungen beriicksichtigt werden. Die
vorliegenden Gesetze des Bundes und anderer Lander gehen
generell von der Notwendigkeit der Befragung ohne Zustimmung
des Betroffenen aus.
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kénnen die Grenzen zwischen den einzelnen Stufen der Sicher-
heitstiberprifung (einfache Sicherheitsiiberpriifung, erweiterte
Sicherheitstiberprifung und erweiterte Sicherheitsuberprifung
mit Sicherheitsermittlungen) zerflieRen und die Dreiteiligkeit,
mit der dem Grundsatz der VerhéltnismaRigkeit Rechnung getra-
gen werden soll, ihrem Sinn nach ins Leere laufen. Der Begriff
»geeignete Stellen“ oder ,,weitere geeignete Auskunftspersonen*
1aRt fur den Betroffenen offen, welche Befragungen hier konkret
vorgenommen werden. Es bleibt dem Landesamt fir Verfas-
sungsschutz Uberlassen, den zu befragenden Personenkreis zu
bestimmen. Die Regelung widerspricht der Forderung der Daten-
schutzkonferenz vom 13. September 1985115 nach Transparenz
des Sicherheitsiiberpriifungsverfahrens.

Auch die zugelassene Nutzung der Daten fiir fast alle Aufgaben
des Verfassungsschutzes ist bedenklich. Damit kann das Landes-
amt fur Verfassungsschutz durch seine Mitwirkung bei der
Sicherheitstiberpriifung in den Besitz von Daten gelangen, die es
fur seine Aufgaben nicht hatte erheben durfen.

An den grof3ziigigen Datenspeicherungsbefugnissen des Landes-
amtes fur Verfassungsschutz wurde festgehalten. Es darf nicht
nur die Daten des Betroffenen, sondern auch die Daten des Ehe-
gatten oder Lebenspartners in automatisierten Dateien, insheson-
dere im NADIS, dem bundesweiten Informationssystem der
Nachrichtendienste, speichern. Die Mdglichkeit, Erkenntnisse,
die ein Sicherheitsrisiko begriinden, in einer automatisierten
Datei zu speichern, soll zwar auf unsere Anregung auf Erkennt-
nisse Uber ,objektive Sicherheitsrisiken“ beschrankt werden;
diese verkurzte Darstellung des Akteninhalts in einer Datei bringt
dennoch die Gefahr einer Verfalschung und irrefihrender Ver-
ktrzungen der urspriinglichen Aussage mit sich. Gleichzeitig
pflegen sich derartige Darstellungen gegeniiber der in den Akten
enthaltenen Langfassung zu verselbstédndigen in der Weise, dai
bevorzugt und fast ausschlieflich auf die Kurzfassung zurtickge-
griffen wird.

Beobachtung von Gruppierungen innerhalb der PDS

Aus der Mitte des Abgeordnetenhauses wurden wir um Uberprii-
fung der Verarbeitung personenbezogener Daten im Zusammen-
hang mit der Beobachtung von Gruppierungen innerhalb der
PDS gebeten.

Das Landesamt fiir Verfassungsschutz beobachtet sieben als
verfassungsfeindlich eingestufte Gruppierungen innerhalb der
PDS, soweit erforderlich auch mit nachrichtendienstlichen Mit-
teln. Eine Beobachtung der PDS als Gesamtpartei erfolgt nicht.

Die fachliche SchluBfolgerung, daf} tatsachliche Anhaltspunkte
fur verfassungsfeindliche Bestrebungen bei den beobachteten
Gruppierungen vorliegen, ist nicht vom Berliner Datenschutzbe-
auftragten zu bewerten. Unsere Prifung beschrénkte sich auf die
Frage, ob vor dem Hintergrund der negativen Erfahrungen im
Zusammenhang mit der Beobachtung der AL¢ sichergestellt ist,
dal’ keine Daten Uber Personen erhoben und gespeichert werden,
die lediglich im Zusammenhang mit der PDS stehen und keine als
verfassungsschutzrelevant eingestuften Aktivitditen im Zusam-
menhang mit den beobachteten Gruppierungen entfalten.

115 JB 1985, Anlage 4
116 JB 1989, 2.2
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Die Mdglichkeit, Daten nicht beim Betroffenen und dessen
Ehegatten oder Lebenspartner, sondern ohne deren Zustimmung
bei anderen geeigneten Stellen oder Personen zu erheben,
besteht nur, um sicherheitserhebliche Erkenntnisse zu verifizie-
ren. Dies ist keineswegs eine groRzigige Mdoglichkeit, um die
Befragungen auszudehnen, sondern kann nur in begriindeten
Einzelfallen angewandt werden. Auch werden mit dieser Rege-
lung nicht die Grenzen zwischen den einzelnen Uberpriifungs-
stufen flieBend, da nach §8 Abs. 1 des Gesetzes eine weiterge-
hende als die urspriinglich vorgesehene Uberpriifungsstufe die
Unterrichtung des Betroffenen erfordert.

Eine weitere Konkretisierung, welche Personen oder Stellen
hiernach befragt werden konnten, ist nicht moglich. Dies ergibt
sich aus dem jeweiligen Einzelfall, wird aber vom LfV auch nicht
willkirlich festgelegt, da es sich ja um Personen oder Stellen han-
deln muB, die in Bezug zum Betroffenen stehen und zu konkreten
Sachverhalten befragt werden.

Auch hier handelt es sich um eine im Bund und in den anderen
Landern einheitliche Regelung die aus den vorgenannten Griin-
den ein Abweichen nicht zulaRt.

Die im BSUG festgeschriebene Datenspeicherungsbefugnis ist
fur das LfV unabdingbar, um der in § 18 Abs. 1 BSUG festge-
schriebenen Unterrichtung der zustdndigen Stelle bei nach
AbschluB der Sicherheitstuberprufung anfallenden Erkenntnissen
zeitnah nachkommen zu kdénnen. Dies gilt ebenso fir die Spei-
cherung im NADIS, wodurch Erkenntnisse anderer Verfassungs-
schutzbehdrden einer sicherheitsuiberpriften Person zugeordnet
werden kénnen. Die Daten der Ehegatten oder Lebenspartner
werden nur bei den erweiterten Sicherheitsuberprifungen nach
den §§ 11 und 12 BSUG, nicht aber bei der einfachen Sicherheits-
Uberprifung nach § 10 BSUG im NADIS gespeichert.

Zur Speicherungsbefugnis der objektiven Sicherheitsrisiken
sind die Befurchtungen des Berliner Datenschutzbeauftragten
hinsichtlich einer Verselbstdndigung und Qualitétsverschlechte-
rung der Daten bzw. Verfalschung und/oder irrefiihrenden Ver-
kdrzung der urspriinglichen Aussage unbegrundet. Durch diese
Datei wird nicht die Heranziehung der Akte entbehrlich. Mit der
Datei soll vielmehr erreicht werden, dal bei der Vielzahl von
Sicherheitstuiberprifungsakten das LfV im Bedarfsfall im Rahmen
einer Querschnittsabfrage schnell auf alle in Frage kommenden
Akten zugreifen kann.

Die Probleme bei der Trennung der relevanten personenbe-
zogenen Informationen Uber die beobachteten Gruppierungen
von Angaben Uber sonstige PDS-Mitglieder sind vom Berliner
Datenschutzbeauftragten zutreffend dargestellt. Eine Beobach-
tung von Teilgruppierungen der PDS bei einem vélligen Verzicht
auf Unterlagen, die auch Informationen zur Gesamtpartei enthal-
ten, ist naturgemall nicht moglich. Das Landesamt fiir Verfas-
sungsschutz legt jedoch einen strengen Mafstab an und pruft in
jedem Einzelfall die Erforderlichkeit einer Datenspeicherung.
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Datenspeicherungen Uber Personen allein auf Grund ihrer
Tétigkeit in der PDS haben wir bei unseren Stichproben in den
Akten nicht festgestellt. Bei den eingesehenen Akten war das
Bemiihen erkennbar, nur die fur die beobachteten Gruppierun-
gen relevanten personenbezogenen Informationen zu sammeln.
Die Durchfuhrung dieser Differenzierung ist in der Praxis — ange-
sichts der vielfaltigen Aktivitaten der Mitglieder dieser Gruppie-
rungen innerhalb der PDS — jedoch schwierig. So sind Angaben
Uber PDS-Mitglieder oft schwer von diesen Informationen zu
trennen. Wir haben einen strengen MaRstab fiir Datenspeiche-
rungen in diesem Zusammenhang gefordert. Das Landesamt fur
Verfassungsschutz hat zugesagt, unseren Empfehlungen auf Her-
ausnahme von einigen Unterlagen nachzukommen.

Bei der Beeinflussung einer Partei durch Gruppierungen, die
als verfassungsschutzrelevant eingestuft werden, muB3 sich die
Beobachtung des Landesamtes fiir Verfassungsschutz auf die Per-
sonen beschrénken, die die als verfassungsschutzrelevant einge-
stuften Gruppierungen nachhaltig unterstitzen.

4.2 Ordnung
4.2.1 Meldewesen und Wahlen

Bereits 1988!17 haben wir Klarstellungen im Meldegesetz ange-
regt. Seitdem hat uns die Senatsverwaltung fur Inneres immer
wieder erklért, daB sie einen Gesetzentwurf vorlegen wird. Das ist
bisher nicht geschehen. Auch die Anpassung des Meldegesetzes
an die Anderung des Melderechtsrahmengesetzes im Jahr 1994 ist
nicht innerhalb der vorgeschriebenen zwei Jahre erfolgt. Um dem
Verfahren einen Schub zu geben, haben wir dem Unterausschuf}
,Datenschutz“ einen Forderungskatalog vorgelegt, der u. a. fol-
gende Punkte umfaBt:

— die klare Abgrenzung der Befugnisse des Landeseinwohner-
amtes und der Bezirksamter,

— das Recht, dritte Personen nach Meldedaten zu befragen,
— die freiwillige Speicherung von Daten fiir Notfélle,
— die Protokollierung der Auskinfte,

— die ausdrickliche Einwilligung der Einwohner zur Auf-
nahme ihrer Daten in CD-ROMs,

— das weitere Verfahren mit den alten Meldekarteikarten aus
DDR-Zeiten.

Die Aufnahme der Volksinitiative sowie des Volksbegehrens
und des Volksentscheides zum ErlalR von Gesetzen in die Ver-
fassung von Berlin (Art. 61-63 Verfassung von Berlin) erforderte
eine gesetzliche Regelung zu ihrer Durchfiihrung. Mit dem im
vergangenen Jahr verabschiedeten Gesetz!'® wird auch das
Meldegesetz geéndert:

Ein bezirkstibergreifender Zugriff auf die Meldedaten durch die
Bezirke auch mit der Befugnis, Einzeldaten fiir andere Bezirke zu
speichern und zu l6schen, wurde geschaffen; weitere melde-
rechtsfremde Daten werden gespeichert; WahlausschlufRgriinde
werden bei allen Einwohnern registriert.

In den parlamentarischen Beratungen haben wir die Auffas-
sung vertreten, dal® die mit dem Entwurf beabsichtigten Ande-
rungen des Meldegesetzes nicht erforderlich sind und bis zur
Novellierung des Meldegesetzes zurlickgestellt werden kénnen.
Damit konnten wir uns nicht durchsetzen.

117 JB 1988, 4.5
118 Gesetz iber Volksinitiative, Volksbegehren und Volksentscheid vom 11. Juni
1997, GVBI. S. 304

Im Zusammenhang mit der Berliner Verwaltungsreform und
der Bezirksgebietsreform sowie einer damit verbundenen Uber-
priufung der Aufgabenverteilung zwischen Senat und Bezirken
steht auch eine umfassende Neustrukturierung melderechtlicher
Zusténdigkeiten im Land Berlin zur Diskussion. Um eine wieder-
holte Befassung des Landesgesetzgebers mit Fragen des Melde-
rechts innerhalb eines tberschaubaren Zeitraums zu vermeiden,
ist beabsichtigt, die vom Berliner Datenschutzbeauftragten ange-
mahnte Anpassung des Meldegesetzes an die 1994 gednderten
rahmenrechtlichen Vorgaben mit einer im Land Berlin gegebe-
nenfalls erforderlich werdenden Neuregelung melderechtlicher
Zustandigkeiten zu verbinden. Da die hierzu notwendigen Pru-
fungen jedoch eine erhebliche Vorbereitungszeit erfordern, hat
sich die in dieser Legislaturperiode geplante Einbringung eines
Entwurfes zur Novellierung des Meldegesetzes verzogert.

Fiir die Umsetzung des Ersten Gesetzes zur Anderung des
Melderechtsrahmengesetzes in Landesrecht hat der Bundes-
gesetzgeber — entgegen der insoweit offenbar vom Berliner
Datenschutzbeauftragten vertretenen gegenteiligen Auffassung —
keine Frist bestimmt. Die in § 23 Melderechtsrahmengesetz ent-
haltene zweijédhrige Anpassungsfrist bezieht sich ausschlieRlich
auf die urspriingliche Fassung des Melderechtsrahmengesetzes
und ist nicht auf die Novelle aus dem Jahr 1994 anzuwenden.

Der Senat erachtet im Ubrigen die Erdrterung von Einzelaspek-
ten, die nach Auffassung des Datenschutzbeauftragten Gegen-
stand einer melderechtlichen Neuregelung sein sollten, im Unter-
ausschul ,,Datenschutz” vor Einbringung eines entsprechenden
Gesetzesentwurfes als wenig sinnvoll.

Das Gesetz Uiber Volksinitiative, Volksbegehren und Volksent-
scheid wurde mit den in §45 Abs. 1 des Gesetzes geregelten
Anderungen des Meldegesetzes nach eingehender Erdrterung
und Beratung in den zustadndigen parlamentarischen Ausschis-
sen am 11. Juni 1997 verabschiedet. Der Senat halt eine Stellung-
nahme zu der vom Berliner Datenschutzbeauftragten vorgetra-
genen Kritik, mit der er sich bereits im Rahmen der parlamenta-
rischen Beratung nicht durchsetzen konnte, flir nicht erforder-
lich.
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Flr den bezirkstbergreifenden Zugriff auf das Melderegister
wurde eine Rechtsgrundlage geschaffen, um die Uberpriifung der
Unterstutzungsunterschriften zu erleichtern. Dazu wird nicht nur
der Zugriff selbst erlaubt, sondern es ist auch die Befugnis fur die
Speicherung und Lo6schung in Datensatzen von Einwohnern
anderer Bezirke geschaffen worden.

Die Antrage auf Volksinitiative oder Volksbegehren bediirfen
einer bestimmten Zahl von Unterstitzungsunterschriften. Jede
Unterschrift hat auf einem gesonderten Blatt zu erfolgen. Zur
Erleichterung der Uberpriifung der Unterschriften werden alle
Bezirksdmter ohne Ricksicht auf die ortliche Zustandigkeit ver-
pflichtet. Es ist nicht ersichtlich, warum die einzelnen Bodgen
nicht auf die jeweils zustandigen Bezirksdmter verteilt werden
kénnen. Der zeitliche Mehraufwand ist begrenzt und rechtfertigt
derart weitgehende Zugriffs-, Speicherungs- und L&schungsbe-
fugnisse anderer als der datenverarbeitenden Stelle i. S. d. Daten-
schutzgesetzes nicht. Ein Antrag der Fraktion Bindnis 90/
Die Grunen hat die prinzipiellen melderechtlichen Zustandig-
keiten des Wohnbezirkes unangetastet gelassen und entsprach
damit unserer Empfehlung, die Zustéandigkeitsgrenzen nach dem
Meldegesetz aufrechtzuerhalten.

Sowohl das Melderechtsrahmengesetz als auch die Melde-
gesetze der anderen Lander enthalten zur Vorbereitung und
Durchfuihrung von Wahlen lediglich die Befugnis zur Speiche-
rung der Tatsache, dalR der Betroffene vom Wahlrecht ausge-
schlossen ist. Nach § 2 Abs. 3 Melderechtsrahmengesetz (MRRG)
kann durch Landesgesetz bestimmt werden, daB fur die Erfullung
von Aufgaben der Lander Gber den dort enthaltenen Katalog hin-
aus weitere Daten gespeichert werden. Die Speicherung zuséatz-
licher Daten ist dann unbedenklich, wenn der Landesgesetzgeber
eine ausschlieBlich in der Zustandigkeit des Landes oder seiner
Kommunen liegende Aufgabe regelt, die der Bundesgesetzgeber
mit seiner Rahmenkompetenz nicht beriicksichtigen konnte.

In Berlin durfte bisher schon nach § 2 Abs. 2 Nr. 1 b) Melde-
gesetz als einzigem Bundesland tiber die Tatsache hinaus, daB ein
WahlausschluRgrund vorliegt, die Tatsache einer geleisteten Unter-
stlitzungsunterschrift gespeichert werden. Dariiber hinaus wird nun
auch noch die Befugnis zur zusétzlichen Speicherung der Angabe
des unterstiitzten Wahlvorschlages und dessen Tragers — also bei-
spielsweise eine Partei oder ein Einzelbewerber — geschaffen.
Hierbei handelt es sich um ein melderechtsfremdes Datum, das
wegen des Festhaltens von politischen Meinungen der Betroffe-
nen auflerst sensibel ist und im Gbrigen auch in den Verbotskata-
log der EU-Richtlinien fallt (Art. 8 EU-RILI).

Auch bei der Speicherung von Wahlbewerbungen einschlieBlich
des erlernten und zuletzt ausgelibten Berufes besteht kein
Zusammenhang zum Melderecht. Hier geht es ausschliefilich
darum, das Melderegister als Speichermedium im Zusammen-
hang mit der Bekanntmachungspflicht nach § 40 Landeswahlord-
nung (LWahlO) zu nutzen.

Bisher durfte einheitlich die Tatsache des Ausschlusses vom
Wahlrecht — und in einigen Landern auch von der Wahlbarkeit —
von deutschen Einwohnern Gber 17 Jahren gespeichert werden
(§2 MRRG; §2 Abs. 2 Nr. 1 a MeldeG). Die Speicherungsbefug-
nisse werden auf alle Einwohner erweitert. Dies hielten wir im
Hinblick auf den Regelungsgehalt des Gesetzes nicht fur erfor-
derlich. Unterschriftsberechtigt bei der Volksinitiative sind alle
volljahrigen Personen, die ihre alleinige Wohnung oder ihre
Hauptwohnung in Berlin haben. Abstimmungsberechtigt bei
Volksinitiativen und Volksentscheiden sind all jene, die zum
Abgeordnetenhaus von Berlin wahlberechtigt sind. Das sind nach
§1 Landeswahlgesetz (LWahlG) alle volljghrigen Deutschen
i. S. d. Grundgesetzes.

Die Befugnis zur Speicherung von WahlausschluBgrinden
kann im Hinblick auf kinftige Wahlen zu den Bezirksverord-
netenversammlungen von Bedeutung sein. Nach § 22 a LWahIG
sind zu den Bezirksverordnetenversammlungen unter den glei-
chen Voraussetzungen wie Deutsche auch Personen, die die
Staatsangehorigkeit eines EU-Mitgliedstaates besitzen, wahlbe-
rechtigt und waéhlbar. Zu diesem Zweck ist es erforderlich, daR
WabhlausschluRgriinde dieses Personenkreises gespeichert wer-
den. Eine Rechtfertigung fur die Speicherung von WahlausschluB3-
griinden bei Auslandern, die nicht EU-Biirger sind, ist jedoch nicht
erkennbar.
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Diese Uber die Meldegesetze der anderen L&nder weit hinaus-
gehenden Regelungen gentigen der Senatsverwaltung fur Inneres
fur die Umsetzung des Gesetzes Uber Volksinitiative, Volksbe-
gehren und Volksentscheid offensichtlich noch immer nicht. Weil
auch wohnsitzlose Personen abstimmungsberechtigt sind, sollen
die Bezirkseinwohneramter zur Uberprifung von Doppelunter-
schriften die Mdglichkeit erhalten, fur diesen Personenkreis
Datensétze unter einer fiktiven Anschrift im Melderegister aufzu-
bauen und diese auch zu l&schen. Die Meldebehdrde hat nach § 1
Abs. 1 MeldeG Daten tber die im Geltungsbereich dieses Geset-
zes wohnhaften Einwohner und deren Wohnungen zu registrie-
ren, um die fir die rechtmaRige Erfillung der Aufgaben 6ffent-
licher Stellen erforderlichen Grunddaten feststellen und nach-
weisen zu kénnen. Da wohnsitzlose Personen gerade keine Woh-
nung haben, mangelt es an dem die Meldepflicht — und somit die
Speicherbefugnis - auslésenden Tatbestand des Beziehens einer
Wohnung. Eine Speicherung von Daten dieser Personengruppe
im Melderegister ist damit unzuléssig.

Meldestelle nimmt per Knopfdruck der Mutter das Kind

Eine Mutter hat bei ihrer Meldestelle einen Reisepal? beantragt.
In diesem Pal sollte ihr nichteheliches Kind eingetragen werden,
fur das sie das Sorgerecht besitzt. Das wurde ihr mit dem
Hinweis darauf verweigert, da im Datensatz des Kindes die
geschiedene Frau des Kindesvaters als leibliche Mutter gespei-
chert sei und es im Ubrigen keinen Hinweis auf eine Adoption
gebe.

Die Uberpriifung des Vorganges hat ergeben, daR die Melde-
unterlagen zunéchst korrekt gefiihrt wurden. AnléaRlich eines
erneuten Zuzuges des Kindesvaters wurde die Anmeldung durch
die Meldestelle fehlerhaft verarbeitet. Félschlicherweise wurde
die Gberhaupt nicht nach Berlin mitgezogene Ehefrau des Kin-
desvaters als Mutter im Melderegister eingegeben. Alle in das
Programm eingebauten Fehlermeldungen und Hinweise sind
vom Bearbeiter nicht beachtet worden. Die Griinde daftr sind
nicht mehr nachvollziehbar. Das Landeseinwohneramt hat sich
bei der Mutter entschuldigt und die Mitarbeiter erneut auf
auBerste Sorgfalt bei der Eingabe derartiger Vorgénge hingewie-
sen. Wenigstens sind innerhalb des Zeitraumes der Fehlspeiche-
rung keine Ausweispapiere fir das Kind ausgestellt und an nicht
antragsberechtigte Personen ausgehandigt worden.

Und immer wieder: Namensverwechslungen

Ein Petent, der sich wegen einer Namensverwechslung bei einem
Rentenversicherungstrager schon einmal an uns gewandt
hatte'??, erhielt dieses Mal vom Wirtschaftsamt Wilmersdorf
einen BuBgeldbescheid, der wiederum eine namensgleiche Per-
son mit gleichem Geburtsdatum (nur anderes Jahr) betraf.

Was war diesmal geschehen? Das Wirtschaftsamt hat zunéchst
mit Namen, Vornamen und Geburtsdatum beim Bezirkseinwoh-
neramt nachgefragt und die zutreffende Information erhalten,
dalR die Person unbekannt verzogen sei. Eine weitere Anfrage
— diesmal beim Landeseinwohneramt — ergab, dafl die gesuchte
Person auch von dort nicht zu ermitteln sei. Eine erneute Anfrage
beim Bezirkseinwohneramt — nun allerdings ohne das Geburts-
datum - fuhrte zu einer Auskunft Uber den Petenten.

Nach §25 MeldeG darf die Meldebehdrde Meldedaten an
andere Behorden und sonstige Offentliche Stellen Ubermitteln.
Meldebehdrde ist nach § 1 Abs. 2 MeldeG das Landeseinwohner-
amt. Das fur die Wohnung zusténdige Bezirksamt nimmt als Aus-
nahme von der Regel fir die in §2 Abs. 2 Nr. 1 (Wahlen), Nr. 2
(Lohnsteuerkarten) und Nr.4 (Schéffen) MeldeG genannten
Daten die Aufgaben der Meldebehorde wahr (§ 1 Abs. 4 MeldeG).
Ubermittlungen aus dem Melderegister an andere 6ffentliche
Stellen fallen allerdings nicht unter diese Ausnahmeregelung.

Die vom Bezirkseinwohneramt durchgefiihrten Ubermittlun-
gen aus dem Melderegister an das Wirtschaftsamt waren schon
dem Grunde nach unzulassig. Hinzu kommt, daR vor der Uber-
mittlung der Daten die Identitit der gesuchten Person unzurei-
chend geprift wurde. Nur mit den Merkmalen Name, Vorname
und Geburtstag wird im Datensichtgerdt angezeigt, dal zwei

119 JB 1994, 3.6

Im Wahlbereich werden die nach wahlrechtlichen Vorschriften
bestehenden Mdglichkeiten ausgeschopft, durch Speicherung
relevanter Daten den unterschiedlichen Anforderungen bei der
Durchfuhrung verschiedener Wahlen und plebiszitérer Verfahren
in Berlin gerecht zu werden. Es trifft zwar zu, daB einzelne Daten
nicht in direktem Zusammenhang mit dem Melderecht stehen. Es
liegt jedoch auf der Hand, daf? fir die Wahldurchfiihrung vorhan-
dene automatisierte Verfahren genutzt werden, wie es beim Ein-
wohnerdatenbestand und den Programmaglichkeiten der Fall ist,
wenn in datenschutzwiirdige Belange von Betroffenen nicht ein-
gegriffen wird. Dies ist unseres Erachtens sichergestellt.

Mit dem Prufprogramm zur Feststellung von Doppelunter-
schriften sollen z. B. auch keine wohnsitzlosen Personen unter
einer Adresse von Amts wegen angemeldet werden. Es handelt
sich vielmehr um eine Hilfsdatei, die nach Wegfall des Erforder-
nisses sofort geldscht wird.

Es handelt sich um einen abgeschlossenen Einzelfall, bei dem
anlalich der Eingabe von Meldedaten ins Melderegister be-
dauerlicherweise eine fehlerhafte Bearbeitung erfolgte. Der Ber-
liner Datenschutzbeauftragte hat bereits darauf hingewiesen, dal}
die Mitarbeiter des Landeseinwohneramtes in diesem Zusam-
menhang erneut auf duRerste Sorgfalt hingewiesen wurden.

Auf Grund der angefiihrten melderechtlichen Vorschriften
waére grundsatzlich nur die Meldebehorde zur Auskunftserteilung
an das Wirtschaftsamt Wilmersdorf zustandig gewesen. Nach
Anlage 5 zu §3 Nr.2 DVO-MeldeG sind jedoch die jeweils
zustandigen Stellen der Bezirksdmter als Empfanger regel-
maRiger Datenubermittlungen aus dem Melderegister durch Ein-
richtung automatisierter Verfahren festgelegt. Wenn aber ein
Abruf der bereitzuhaltenden Daten im Online-Verfahren aus
technischen Griinden den zustdndigen Stellen der Bezirksamter
nicht moglich ist, muB ihnen doch zumindest ein Zugriff auf den
entsprechenden Datensatz uUber die in den Bezirkseinwohner-
dmtern vorhandenen Terminals gestattet sein.

Die Beanstandung im Einzelfall trifft zu, da die bedauerliche
Namensverwechselung auf eine ungeniigende Prifung im Ein-
wohner- und Wirtschaftsamt zurtickzufuhren ist.
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Datensétze vorhanden sind. Ohne weitere Prifung wurde uber
die erste — nicht gesuchte — Person Auskunft erteilt. Vom Wirt-
schaftsamt hatten weitere Daten zur zweifelsfreien Identifikation
angefordert werden mdissen.

4.2.2 Auslander
Erst Daten, dann Rickkehr

Einer Bitte des Bundesministeriums des Innern folgend, hat die
Berliner Ausléanderbehdrde dem Bundesamt fur die Anerken-
nung von Flichtlingen (BAFI) umfangreiche personenbezogene
Daten von Burgerkriegsflichtlingen aus Bosnien-Herzegowina
zum Zweck der Forderung von Wiederaufbau- und Riickkehr-
projekten der EU Ubermittelt. Weitergegeben wurden auch An-
gaben zur Ethnie, die besonders sensibel sind. Betroffen von der
Datentibermittlung war eine flinfstellige Personenzahl.

Die Senatsverwaltung fir Inneres vertritt dazu die Auffassung,
daR die Datentbermittlungen zur Erfullung ordnungsbehdord-
licher Aufgaben der Ausldnderbehoérde erforderlich waren und
insoweit auf § 44 Abs. 2 Nr. 1 Allgemeines Sicherheits- und Ord-
nungsgesetz (ASOG) gestutzt werden kénnen.

Das Fluchtlingsproblem hat — darin ist der Senatsverwaltung
fur Inneres zuzustimmen — nicht nur aufenthaltsrechtliche, son-
dern insbesondere auch soziale, 6konomische und auf3enpoli-
tische Komponenten. MaRBnahmen, die die freiwillige Riickkehr
in die Heimat bei Vermeidung der zwangsweisen Abschiebung
unterstitzen, sind in jedem Fall zu begriBen. Finanzielle Anreize
- z.B. im Rahmen von Wiederaufbauprojekten — férdern die
Bereitschaft der Betroffenen zur Riickkehr. Damit im Zusammen-
hang stehende Tétigkeiten der Ausldnderbehérde sind jedoch
- entgegen der Auffassung der Senatsverwaltung fir Inneres —
keine Aufgaben zur Gefahrenabwehr (§ 2 Abs. 1 ASOG). Zustén-
digkeiten der Ordnungsbehérden werden im einzelnen durch
Gesetz bestimmt (§ 2 Abs. 4 Satz 1 ASOG), diejenigen der Aus-
landerbehdrde sind abschlieBend in § 33 Nr. 4 Gesetz uber die
Zustandigkeit der Ordnungsbehdrden (OrdZG) geregelt. Danach
sind der Auslédnderbehdrde die Ordnungsaufgaben in Angelegen-
heiten des Aufenthaltsrechtes der Auslander zugewiesen. Die
Forderung der freiwilligen Rickkehr von Burgerkriegsflichtlingen
geht Uber die aufenthaltsrechtliche Aufgabenstellung der Auslén-
derbehdrde hinaus. Die Ubermittlung der Fliichtlingsdaten zu
dem genannten Zweck durch die Ausldanderbehorde an Dritte
—sei es an die Senatsverwaltung fur Inneres oder das BAFI — kann
nicht auf § 44 Abs. 2 Nr. 1 ASOG gestitzt werden. Eine Einwilli-
gung der Betroffenen wurde nicht eingeholt, so dal die Daten-
Gbermittlungen unzuldssig waren.

Im Ubrigen konnte die Senatsverwaltung flr Inneres nicht dar-
legen, zu welchem konkreten Zweck die zum Teil sehr sensiblen
personenbezogenen Daten im Rahmen der Forderprojekte der
EU tberhaupt erforderlich sind. Inwieweit es sich tiberhaupt um
eine personengebundene Férderung handelt, wurde uns nicht
mitgeteilt. Der Umstand, dal} die Daten von nationalen oder
internationalen Stellen verlangt werden, ist noch kein Nachweis
fur deren Erforderlichkeit.
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Die Rechtsauffassung des Datenschutzbeauftragten wird nicht
geteilt, vielmehr wird § 44 Abs. 2 Nr. 1 ASOG als eine fur Daten-
Ubermittlungen der genannten Art ausreichende Rechtsgrund-
lage angesehen.

§ 44 Abs. 2 ASOG ist eine Auffangvorschrift, die zur Anwen-
dung kommt, wenn — wie im konkreten Fall — die Voraussetzun-
gen des §44 Abs. 1 ASOG nicht vorliegen. GemaR § 44 Abs. 2
Nr. 1 ASOG kénnen Daten von den Ordnungsbehdrden und der
Polizei an Behorden und sonstige 6ffentliche Stellen Gbermittelt
werden, soweit dies ,zur Erfillung ordnungsbehérdlicher oder
polizeilicher Aufgaben erforderlich ist“.

Die Datenlibermittlung diente dem Ziel der Férderung von
Wiederaufbau- und Ruckkehrprojekten und damit der Ver-
starkung der Bereitschaft zur freiwilligen Rickkehr bei den bos-
nischen Kriegsflichtlingen und so letztendlich der Erfiillung ord-
nungsbehordlicher Aufgaben.

Der Begriff der ,ordnungsbehdérdlichen Aufgabe* ist mit Blick
auf die Fluchtlinge aus dem ehemaligen Jugoslawien dabei weiter
zu interpretieren als lediglich im klassischen polizei- und ord-
nungsrechtlichen Sinne. Angesichts des komplexen Hintergrun-
des dieses Fluchtlingsproblems mit seinen vielféltigen nicht nur
aufenthaltsrechtlichen, sondern insbesondere auch sozialen, 6ko-
nomischen und auflenpolitischen Verwobenheiten erschopft sich
die ordnungsbehérdliche Tatigkeit nicht nur in der Erteilung von
Aufenhaltstiteln und dem Ergreifen aufenthaltsbeendender
ZwangsmalRnahmen. Sie steht vielmehr in engem Zusammen-
hang mit den sozialen und 6konomischen Fragen der Fluchtlings-
riackfuhrung. Die Aufgabe der Auslanderbehdrden entspricht
hier in gewisser Weise der der friheren Flichtlingsverwaltung
mit ihrer Erfassungs- und Steuerungsfunktion. Die von der IMK
wie auch dem Senat von Berlin immer wieder in den Vordergrund
gestellte freiwillige Fluchtlingsrickkehr bei weitgehender Ver-
meidung zwangsweiser Abschiebungen ist daher Teil auch der
ordnungsbehdrdlichen Aufgabenstellung. Im Rahmen der Erful-
lung dieser Zielsetzung hat die Auslanderbehdorde die notwendi-
gen Daten stellvertretend auch fiir die Ubrigen involvierten
Behorden erfaft.

Vor dem Hintergrund dieses erweiterten ordnungsbehdord-
lichen Aufgabenbegriffs war die Dateniibermittlung an das Bun-
desamt fur die Anerkennung ausléndischer Fluchtlinge (BAFI)
eine geeignete und erforderliche MalRnahme. Nach Auskunft des
BMI ist die zentrale Datenerfassung beim BAFI mit der Mdglich-
keit kurzfristigen Abrufs notwendige Voraussetzung fur das Ein-
beziehen der entsprechenden Fluchtlinge in die Planung von
Wiederaufbau- und Ruckkehrprojekten der EU. Es sei darauf hin-
gewiesen, daf? sich die EU massiv um personenbezogene Wieder-
aufbauhilfe bemiht. Entsprechende Datendibermittlung ist ferner
ein wesentlich geringerer Grundrechtseingriff als die Alternative
zwangsweiser Durchsetzung der Ausreisepflicht.

Es sei ferner darauf hingewiesen, dal der Bundesbeauftragte
fur den Datenschutz mit Schreiben vom 19. November 1996 an
die Landesbeauftragten fiir Datenschutz zur Prifung der Frage
der Forderwirdigkeit und zur Durchfihrung der Fordermafinah-
men im Rahmen von Wiederaufbauprojekten die Erforderlichkeit
der Angaben personenbezogener Daten bejaht hat.

Das Einholen der individuellen Einwilligung zur Dateniber-
mittlung war angesichts der funfstelligen Zahl der betroffenen
Personen aus organisatorischen Griinden nicht méglich.

Die Datentbermittlung an das BAFI wurde im Gbrigen nicht
durch die Auslanderbehdrde, sondern durch die Senatsverwal-
tung fur Inneres vorgenommen. Die vorgeschaltete Ubermittlung
durch die Auslanderbehérde an die genannte Senatsverwaltung
erfolgte im Zuge fachaufsichtlicher Prozesse.
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Auslandische Gaste

Der Gastgeber eines auslandischen Besuchers hat sich zu ver-
pflichten, fiir alle Kosten — einschlieflich der Versorgung im
Krankheits- oder Pflegefall — aufzukommen, die durch den
Besuch seines auslandischen Gastes verursacht werden (§ 84
AuslG). Hierfir kommt ein bundeseinheitliches Formular zur
Anwendung, mit dem umfangreiche Daten der Betroffenen er-
hoben werden.

Die Auslanderbehdorde ist berechtigt, die Daten zu erheben, die
notwendig sind, um die Rechtsverbindlichkeit der Verpflichtungs-
erklarung sicherzustellen bzw. um tberprifen zu kénnen, ob der
Erklarende in der Lage ist, der eingegangenen Verpflichtung
nachzukommen (8§ 75 Abs. 1 AuslG). Erforderlich ist in jedem
Fall die Erhebung und Verarbeitung von Daten zur ldentitéat des
Gastgebers und des Gastes (Name, Vorname, Geburtsdatum,
-ort, Anschriften und PaBdaten). Ohne diese Daten ware die
Abgabe einer verbindlichen Verpflichtungserkladrung nicht még-
lich. Dagegen sind die geforderten Angaben zum Beruf bzw.
Arbeitgeber des Gastgebers, zur GréRe seiner Wohnung und ob
er diese als Mieter oder Eigentiimer bewohnt, fir den genannten
Zweck nicht erforderlich.

Um Uberprifen zu kénnen, ob der Gastgeber wirtschaftlich in
der Lage ist, der von ihm eingegangenen Haftungsverpflichtung
nachzukommen, sind in begrenztem Umfang Angaben Uber die
Einkommens- und Vermdgensverhaltnisse notwendig. Ausreichend
ist, wenn der Erklarende glaubhaft macht, dafl sein Einkommen
eine bestimmte Hohe Ubersteigt. Dabei ist es dem Gastgeber frei-
zustellen, in welcher Weise (z. B. neutraler Einkommensnach-
weis, Blrgschaft) er dies darlegt.

Bei der datenschutzrechtlichen Bewertung des Formulars ,,Ver-
pflichtungserklarung® ist auch zu bedenken, daf alle in dem Vor-
druck enthaltenen Angaben nicht nur bei der ortlichen Auslén-
derbehdrde bleiben; der eingeladene Auslander erhélt ebenfalls
eine Ausfertigung und damit Kenntnis vom Beruf des Einladen-
den, von dessen Arbeitgeber und der Héhe seines Einkommens.
Inwieweit diese Angaben beim auslandischen Gast nur zur Erlan-
gung eines Visums verwendet werden, entzieht sich der Kontrolle
des Einladenden.

Die Senatsverwaltung fur Inneres hat uns dazu mitgeteilt, daf3
die Berliner Auslédnderbehdrde in Visaverfahren, in denen ihr
Einvernehmen (§ 11 Abs. 1 Durchfihrungsverordnung zum Aus-
landergesetz) nicht erforderlich ist, derzeit weder Verpflichtungs-
erklarungen nach § 84 AuslG entgegennimmt noch Bonitatspri-
fungen anstellt.

Wir haben empfohlen, die ,,Verpflichtungserklarung” in der
vorliegenden Form in Berlin auch kinftig nicht zu verwenden.

Traumatisierung in der Auslédnderakte

Unter bestimmten Voraussetzungen sind Kriegsfluchtlinge aus
Bosnien-Herzegowina von einer Rickfihrung in ihre Heimat
ausgenommen, wenn sie sich als traumatisierte Personen in
Deutschland in &rztlicher Behandlung befinden. Die Betroffenen
haben dies durch entsprechende Nachweise — z. B. arztliche
Atteste — zu belegen. In Einzelfallen kommt es vor, dal die
Betroffenen die &rztlichen Gutachten direkt an die Auslanderbe-
horde Gbersenden. Das Original wird mit einer kurzen Darstel-
lung des Sachverhaltes an die Senatsverwaltung fir Gesundheit
und Soziales zur Begutachtung bzw. Uberpriifung (bersandt.
Eine Kopie bleibt in der Auslanderakte.

Gegen dieses Verfahren bestehen erhebliche datenschutz-
rechliche Bedenken. Die Gutachten unterliegen der arztlichen
Schweigepflicht. Eine Bewertung bzw. Uberpriifung aus fachlicher
Sicht kann nur durch einen Arzt vorgenommen werden. Zudem
ist davon auszugehen, daB die Unterlagen regelmaRig erheblich
mehr Angaben Uber die Traumatisierung und ihre Ursachen ent-
halten, als fur die auslanderrechtliche Entscheidung erforderlich
ist. Das Verfahren zum Umgang mit diesen Unterlagen wurde
zwischen der Senatsverwaltung fir Inneres und der Senatsverwal-
tung fur Gesundheit und Soziales abgestimmt. Danach sollen die
arztlichen Atteste und Gutachten vom Ausstellenden verschlos-
sen direkt an die Senatsverwaltung fur Gesundheit und Soziales
Uibersandt werden. Dort werden die Unterlagen unter fachlichen

Der Berliner Datenschutzbeauftragte weist in seinem Bericht
selbst darauf hin, daR der fur Verpflichtungserklarungen nach § 84
AuslG vorgesehene bundeseinheitliche Vordruck in Berlin bis-
lang nicht verwendet wird.

Die Verwendung des Vordrucks zur Datenerhebung fir die
Priifung, ob der Erklarende wirtschaftlich zur Ubernahme von
Unterhaltsverpflichtungen tberhaupt in der Lage ist, setzt aus
Sicht des Senats die Klarung verschiedener inhaltlicher und orga-
nisatorischer Fragen voraus. Es ist zur Zeit nicht abzusehen,
wann die bundesweite Meinungsbildung hierzu abgeschlossen
sein wird.

Die Kritik ist unbegriindet. Da mit dem Attest ein Abschie-
bungshindernis geltend gemacht wird, ist die Auslanderbehdrde
berechtigt und verpflichtet, eine Kopie des Attestes zur Auslén-
derakte zu nehmen. § 75 Abs. 1 und 2 AusIG 14Rt die Erhebung
solcher Daten durch die Auslanderbehorde ausdriicklich zu. Im
Ubrigen sei darauf hingewiesen, dal3 die Einbindung der Senats-
verwaltung fir Gesundheit und Soziales keinesfalls ein zwingen-
des Verfahren ist, sondern auf einer individuellen Absprache
zwischen dieser Verwaltung und der Senatsverwaltung fir Inne-
res beruht. Ohne diese Sonderregelung bliebe die Senatsverwal-
tung fur Gesundheit und Soziales vollig auBerhalb des Beurtei-
lungsvorganges.

Dementsprechend werden die Atteste auch nicht nur in Einzel-
fallen an die Auslédnderbehdrde tbersandt, sondern sind ihr stets
im Original vorzulegen, von wo sie dann an die Senatsverwaltung
fur Gesundheit und Soziales weitergeleitet werden. Dies ent-
spricht dem Regelungsgehalt von § 70 Abs. 1 AuslG, wonach es
Auslandern obliegt, ihm glinstige Umstande unverziglich gegen-
liber der Auslanderbehérde geltend zu machen und die zur Uber-
prifung erforderlichen Nachweise beizubringen.
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Gesichtspunkten auf ihre Plausibilitat Gberprift. Die Ausléander-
behorde erhélt eine Eingangsbestatigung. Die Unterlagen bleiben
bei der Senatsverwaltung fir Gesundheit und Soziales unter Ver-
schluB. Nichtérztliches Personal erhdlt keinen Einblick in die
medizinischen Daten. Nach Beendigung der Prufung wird der
Auslanderbehdrde eine Stellungnahme in Kurzform mit Plausibi-
litatsbegriindung Ubersandt, die zur Auslanderakte genommen
wird.

Dieses Verfahren sollte in den Féllen eine entsprechende
Anwendung finden, in denen der Betroffene die Unterlagen
direkt der Ausldnderbehorde Uberreicht. Die Unterlagen sind
umgehend verschlossen an die Senatsverwaltung fir Gesundheit
und Soziales weiterzuleiten. Ein Verbleib von Kopien der medizi-
nischen Unterlagen in der Auslédnderakte ist fir die auslander-
rechtlichen Entscheidungen der Auslanderbehérde nicht erfor-
derlich und damit unzuléssig (vgl. § 75 AuslG).

GroRzugige Fahndung nach Ausléandern

Im letzten Jahresbericht'? haben wir kritisiert, dal Auslénder
im INPOL-Fahndungsbestand gespeichert wurden, obwohl
Abschiebungshindernisse bestanden.

Der Senat hat eine Loschung der Daten dieser Personen abge-
lehnt, da der Zweck der Ausschreibung zur Festnahme nicht ent-
falle, wenn die Abschiebung in den Heimatstaat vortibergehend
nicht mehr erreicht werden kann, weil dieser Staat seine Blrger
ohne ein Rickfiihrungsabkommen nicht aufnimmt!2t,

Nach einer Entscheidung des Bundesverwaltungsgerichtes vom
25. September 1997122 missen ausreisepflichtige Birgerkriegs-
flichtlinge aus Ex-Jugoslawien und Vietnamesen, die nicht abge-
schoben werden kdnnen, weil sie von ihren Heimatlandern nicht
aufgenommen werden, nun eine Duldung erhalten.

Nach dieser Entscheidung sind auch Konsequenzen fir die
Registrierung von ca. 40000 Personen im INPOL-Fahn-
dungsbestand und im Schengener Informationssystem zu ziehen.
Die Daten von Personen, die in diesen Fahndungsbestdnden
gespeichert sind, obwohl die Abschiebung in ihre Heimatlander
nicht mdglich ist, sind umgehend zu I6schen.

120 JB 1996, 4.2.3

121 Stellungnahme des Senats zum Bericht des Berliner Datenschutzbeauftragten
zum 31. Dezember 1996, Abghs.-Drs 13/1721, zu Ziff. 4.2.3

122 1 C 3.97,1 C 10.97, 1 C-11.97
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Wie bereits in der Stellungnahme zum Bericht des Berliner
Datenschutzbeauftragten fiir das Jahr 1996 dargelegt, ist entgegen
den Ausfuhrungen des Berliner Datenschutzbeauftragten der
Umgang der Berliner Ausldnderbehérde mit dem polizeilichen
Fahndungsbestand weder was die Ausschreibung zur Festnahme
noch die Loschung dieser Daten angeht, zu beanstanden.

Die Ausschreibung zur Festnahme durch die Berliner Auslan-
derbehorde erfolgt, wenn ein Auslander

— ausgewiesen worden und nach Ablauf der Ausreisefrist
untergetaucht ist,

— als abgelehnter Asylbewerber nach Ablauf der Ausreisefrist
untergetaucht ist und in beiden Féllen, die Abschiebung
auch maoglich ist oder

— ein Auslander abgeschoben wurde.

Sie hat den Zweck,

a) die Abschiebung in den Heimatstaat oder einen dritten Staat
zu ermdglichen,

b) behdrdlich auf den Straftatbestand des illegalen Aufenthalts
reagieren zu kdnnen und

c) das bestehende Einreise- und Aufenthaltsverbot auch nach
Verlassen des Bundesgebiets durchsetzen zu kénnen.

In der Vergangenheit waren bezlglich dieser Verfahrenspraxis
aus datenschutzrechtlicher Sicht Bedenken erhoben worden. Es
wurde zum Teil die Auffassung vertreten, hier fehle es an einer
Rechtsgrundlage. Der Gesetzgeber hat mit der Anderung des
Auslandergesetzes vom 29. Oktober 1997 (BGBI. 1, 2584) Klarheit
geschaffen. §42 Absatz 7 Ausléandergesetz stellt nunmehr Klar,
dall ein Ausldnder zum Zwecke der Aufenthaltsbeendigung in
den Fahndungsmitteln der Polizei zur Aufenthaltsermittlung und
zur Festnahme ausgeschrieben werden kann, wenn sein Aufent-
halt unbekannt ist. Im Fall eines Einreiseverbotes gemaR §8
Absatz 2 Satz 1 des Ausldndergesetzes kann er zum Zweck der
Einreiseverhinderung aufferdem zur Zuriickweisung und fir den
Fall des Antreffens im Bundesgebiet zur Festnahme ausgeschrie-
ben werden.

Spricht ein wegen unbekannten Aufenthalts zur Festnahme
ausgeschriebener Auslander bei der Auslanderbehérde vor, und
hat einen Anspruch auf Duldung, so wird die Ausschreibung
selbstverstandlich geldscht. So wurde und wird bundesweit unab-
héngig von der zitierten Rechtsprechung des Bundesverwaltungs-
gerichts verfahren. Festnahmeersuchen von Personen, die weiter-
hin unbekannten Aufenthalts sind, werden dagegen nicht ge-
I6scht. Im Ubrigen sei angemerkt, dal Abschiebungen in die
Nachfolgestaaten der Sozialistischen und Fdderativen Republik
Jugoslawien und nach Vietnam sehr wohl méglich sind.
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4.2.3 StraBenverkehr

Das Gesetz zur Anderung des StraRenverkehrsgesetzes und
anderer Gesetze ist Ende 1997 verabschiedet worden. Uber den
jeweiligen Stand des Gesetzgebungsverfahrens und die wesent-
lichen datenschutzrelevanten Anderungen hatten wir mehrfach
berichtet!23,

Als wesentliche Neuerungen sind die Regelungen tber die Ver-
nichtung von Unterlagen zu nennen. Registerauskiinfte, Fiihrungs-
zeugnisse, Gutachten und Gesundheitszeugnisse sind nach spate-
stens zehn Jahren zu vernichten, es sei denn, die Unterlagen
stehen im Zusammenhang mit einer Eintragung im Verkehrszen-
tralregister oder im Zentralen Fahrerlaubnisregister. Unterlagen
in ,Altakten“ mussen erst dann vernichtet werden, wenn die
Fahrerlaubnisbehdrde aus anderem Anla mit dem Vorgang
befal3t ist. Finfzehn Jahre nach Inkrafttreten des Gesetzes sollen
alle Akten ,auf Vernichtenswertes” Gberpruft sein. Neuerdings
unterliegen Urteile oder Entscheidungen wegen einer Ordnungs-
widrigkeit nach Ablauf der fiir das Verkehrszentralregister gelten-
den Tilgungsfrist einem gesetzlichen Verwertungsverbot, die bis-
her unbefristete Verwertungsmoglichkeit nach § 52 Bundeszen-
tralregistergesetz wurde abgeschafft. Damit dirfen die Tat und
die Entscheidung dem Betroffenen nach der Tilgung im Ver-
kehrszentralregister im Verfahren Gber die Erteilung oder Ent-
ziehung einer Fahrerlaubnis nicht mehr vorgehalten werden. Neu
eingefuihrt wird beim Kraftfahrt-Bundesamt (neben dem Zen-
tralen Fahrzeugregister und dem Verkehrszentralregister) das
Zentrale Fahrerlaubnisregister, in dem alle Fahrerlaubnisinhaber
gespeichert sind. Die 6rtlichen Fahrerlaubnisregister dirfen nur
noch bis spatestens Ende 2005 gefiihrt werden. Aufgenommen
wurde auch eine Bestimmung, die der Polizei die Weitergabe der-
jenigen Informationen an die Fahrerlaubnisbehorde gestattet, die
auf nicht nur voriibergehende Méngel hinsichtlich der Eignung einer
Person zum Fiihren von Kraftfahrzeugen schlieBen lassen. Damit
wird klargestellt, daB nicht jede Eignungsbedenken begriindende
Tatsache (wie z. B. der bloRe Besitz von Drogen oder Alkohol)
mitgeteilt werden soll, sondern nur diejenige, die den Verdacht
auf eine andauernde Ungeeignetheit nahelegt.

Die neue Gesetzgebung bestétigt in weiten Teilen die Auffas-
sungen, die wir in der Vergangenheit gegentiber der Berliner Fiih-
rerscheinstelle bei der Auslegung des Begriffs der Erforderlich-
keit vertreten haben'?.

Die Zeit bis zum Inkrafttreten des Gesetzes soll den beteiligten
Stellen Gelegenheit geben, sich auf die neuen Regelungen ein-
zustellen. Wir werden uns, wie schon zuvor, weiterhin dafir ein-
setzen, daB angesichts der Vielzahl der bei der Fiihrerscheinstelle
gefuhrten Akten bereits jetzt mit der Umsetzung der Bestimmun-
gen uUber die Vernichtungsfristen begonnen und nicht erst bis
zum Inkrafttreten des Gesetzes gewartet wird.

Darf die Zulassungsstelle Dossiers anlegen?

Die Zulassungsstelle legte aufRerhalb der Gblichen Vorgangsver-
waltung einen Sammelvorgang wegen zulassungsrechtlicher
Auffélligkeiten im Zusammenhang mit mehreren 10 000 Aus-
nahmegenehmigungen gemaf § 50 Abs. 8 StralRenverkehrszulas-
sungsordnung (StVZO) (Abblendlichtbliindelung von Scheinwer-
fern) des zusténdigen Landesamtes in Mecklenburg-Vorpom-
mern an. Dabei wurden umfangreiche Ermittlungen wie Anfor-
derungen von Gewerbeanzeigen und Handelsregisterausziigen
angestellt und Schriftwechsel mit den Ermittlungsbehérden
gefiihrt.

Dieser Vorgang entstand aus einem umfangreichen Schrift-
wechsel mit der Senatsverwaltung fur Verkehr und Betriebe und
zwischen der Senatsverwaltung und den anderen Landerministe-
rien, der Uberwiegend sachorientiert, also weitestgehend ohne
Personenbezug, gefuhrt wurde. Erst spater — als sich immer deut-
licher herausstellte, daB Firmen einer bestimmten Person betei-
ligt waren — hat das Landeseinwohneramt eigene Ermittlungen
durchgefihrt.

123 JB 1996, 4.2.4, JB 1995, 5.12, JB 1994, 4.13, JB 1993, 4.11
124 vgl. vor allem unseren Prifbericht im JB 1996, 4.2.4

Das Gesetz zur Anderung des StraRenverkehrsgesetzes und
anderer Gesetze ist zwar am 19. Dezember 1997 beschlossen wor-
den, jedoch noch nicht verkiindet. Der Senat erwartet die Verkin-
dung demnéchst und das Inkrafttreten zum 1. Januar 1999.
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_ Die Durchfahrung dieser umfangreichen personenbezogenen
Ubermittlungen sowie die Speicherung dieser Daten waren unzu-
lassig. Das Landeseinwohneramt hat als untere Verwaltungsbe-
hdérde nach der StVZO alle ordnungsbehdrdlichen Entscheidun-
gen zu treffen, z. B. den Antrag abzulehnen und ein Fahrzeug
nicht zuzulassen, wenn die Voraussetzungen fir eine Zulassung
nicht vorliegen (§ 33 Nr. 11 a Ordnungsaufgabenzustandigkeiten-
gesetz). Sofern die Zulassungsstelle bei der ordnungsgemafien
Aufgabenerfillung Anhaltspunkte fir das Vorliegen einer Straftat
feststellt, kann es die Strafverfolgungsbehdrden einschalten, die
ihrerseits dann die erforderlichen Ermittlungen durchzufihren
haben. Der Verdacht einer Steuerstraftat ist nach § 116 Abgaben-
ordnung (AO) der Finanzbehdrde mitzuteilen.

Der Inhalt des gepriften Vorganges ging weit Gber das hinaus,
was fur die ordnungsbehdrdliche MalRnahme benétigt wird. Es
wurden vielmehr eigene Ermittlungen angestellt, die den Straf-
verfolgungsbehorden obliegen (beispielsweise Anforderung von
Kopien der Gewerbeanmeldung oder von Handelsregisteraus-
zligen).

Sowohl nach § 14 Abs. 6 der Gewerbeordnung als auch nach
dem zum Zeitpunkt der Ubermittlung anwendbaren § 44 Abs. 1
ASOG st die Ubermittlung von Daten aus Gewerbeanmeldun-
gen zuléssig, soweit dies zur Erfillung ordnungsbehérdlicher
Aufgaben erforderlich ist. Das ist hier nicht der Fall: Diese
Ermittlungen und Feststellungen z&hlen nicht mehr zu den Auf-
gaben der Zulassungsstelle. Demzufolge fehlt auch eine Speiche-
rungsbefugnis nach § 42 Abs. 1 ASOG. Gleiches gilt hinsichtlich
der Anforderung von Handelsregisterausziigen.

Die Zulassungsstelle ist unseren Empfehlungen gefolgt und hat
die nicht erforderlichen Unterlagen vernichtet. Soweit Schrift-
stlicke noch benétigt wurden, sind sie zum jeweiligen Einzelvor-
gang genommen worden. Der Hauptordner wird als Grundsatz-
vorgang ohne Personenbezug weitergefihrt.

4.2.4 Wirtschaftsverwaltung
Datenléschung in Gewerbeakten

Ein Birger beschwerte sich darlber, daf sich in seiner Gewerbe-
akte noch ein Auszug aus dem Bundeszentralregister befinde,
aus dem hervorgehe, dall er 1986 wegen VerstoRes gegen das
Betaubungsmittelgesetz verurteilt worden sei, obwohl die Eintra-
gung 1992 beim Bundeszentralregister getilgt worden sei. Auch
eine Kopie des Urteils befand sich in der Gewerbeakte.

Nach §51 Abs. 1 Bundeszentralregistergesetz (BZRG) dirfen
die Tat und die Verurteilung dem Betroffenen im Rechtsverkehr
nicht mehr vorgehalten und nicht zu seinem Nachteil verwertet
werden, wenn die Eintragung im Bundeszentralregister getilgt ist.
Eine fortdauernde Vorhaltung des Fihrungszeugnisses und des
Strafurteils ist nach den enggefaliten Ausnahmen des Bundeszen-
tralregistergesetzes moglich, wenn etwa die Zulassung des Betrof-
fenen zu einem Gewerbe sonst zu einer erheblichen Gefahrdung
der Allgemeinheit fihren wiirde; das gleiche gilt, wenn der Betrof-
fene die Aufhebung einer die Austibung eines Gewerbes unter-
sagenden Entscheidung beantragt. Das BZRG geht in den die All-
gemeinheit gefdhrdenden Féallen davon aus, dal eine Verurtei-
lung auch nach Ablauf der Tilgungsfrist verwertet werden kann.

In dem konkreten Fall riumte das Gewerbeamt ein, dal weder
der Zentralregisterauszug noch das Urteil zur Erfullung der Auf-
gaben des Gewerbeamtes bendtigt wiirden. Es bestehe aber eine
Pflicht der Behorde zur vollstdndigen Aktenfiihrung, die einer
nachtraglichen Entfernung von Informationen entgegenstehe,
wenn diese rechtmé&fig dorthin gelangt seien. Wegen des Grund-
satzes der Vollstandigkeit der Akten wirde das Gewerbeamt hin-
sichtlich der Bundeszentralregisterausziige auch keine Fristen-
kontrolle im Hinblick auf die Tilgungsfrist des BZRG und das dar-
aus folgende Verwertungsverbot durchfiihren.

Wir haben die Senatsverwaltung fir Wirtschaft darauf hinge-
wiesen, daB ein Grundsatz der Vollstandigkeit der Akte, der das
informationelle Selbstbestimmungsrecht (ein Grundrecht) aus-
hebelt, nicht existiert. GemaR § 11 Abs. 6 Gewerbeordnung in
Verbindung mit §17 Abs. 3 Satz 1 Berliner Datenschutzgesetz
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Da der Berliner Datenschutzbeauftragte an dieser Stelle selbst
davon ausgeht, daR die Angelegenheit erledigt ist und dies auch
in einem Schreiben gegenuber der Zulassungsstelle des Landes-
einwohneramt zum Ausdruck gebracht hat, verzichtet der Senat
auf weitere Ausfiihrungen.

Der beanstandete Einzelfall bertihrt Grundfragen der Gewer-
beaktenfiihrung.

Nach § 11 Abs. 1 GewO darf die zustidndige 6ffentliche Stelle
personenbezogene Daten des Gewerbetreibenden und solcher
Personen, auf die es fir die Entscheidung ankommt, erheben,
soweit die Daten zur Beurteilung der Zuverlassigkeit und der
Ubrigen Berufszulassungskriterien bei der Durchfiihrung gewer-
berechtlicher Vorschriften erforderlich sind.

Die zustédndige Behorde darf daher im Rahmen ihrer Aufgaben-
erfillung insbesondere Bundeszentralregisterausziige und gege-
benenfalls Strafurteile anfordern und zu den Akten nehmen
soweit dies fur die zu treffende Entscheidung erforderlich ist.

Fur personliche Daten, die im Laufe des Verwaltungsverfah-
rens gespeichert wurden, kann jedoch auf Sonderbestimmungen
wie beispielsweise § 20 BDSG und auch § 17 Abs. 6 BInDSG, die
dem Grundsatz der Aktenvollstdndigkeit Rechnung tragen, ver-
wiesen werden.

Das damit deutlich herausgestellte Erfordernis, den gesamten
entscheidungsrelevanten Akteninhalt zur Verfligung zu haben, ist
auch sinnvoll. Das Verwertungsverbot aus § 51 BZRG kann nicht
dazu fuhren, daB es der zustdndigen Behdrde unmaoglich gemacht
wird, einem Betroffenen nach Eintritt des Verwertungsverbotes
zu beweisen, dal3 eine ihn betreffende frithere Entscheidung
rechtméfig war.

Das Verwertungsverbot in §51 Abs.1 BZRG bezweckt den
Schutz des Betroffenen fur die Zukunft, soll aber nicht die unter
Umstanden auch in seinem Interesse liegende Nachvollziehbar-
keit friherer Entscheidungen gefahrden bzw. unméglich machen.

Demnach ist eine Léschung von personenbezogenen Daten in
Gewerbeakten nur dann vorzunehmen, wenn der gesamte Akten-
inhalt zur Aufgabenerfullung nicht mehr erforderlich ist. Dies ist
bei Gewerbeakten in der Regel erst dann der Fall, wenn feststeht,
daf? der Betroffene in gewerberechtlicher Hinsicht nicht mehr in
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sind personenbezogene Daten zu I6schen, wenn ihre Kenntnis
fur die datenverarbeitende Stelle zur rechtméaRigen Erflllung der
in ihrer Zustandigkeit liegenden Aufgaben nicht mehr erforder-
lich ist und kein Grund zu der Annahme besteht, daf? durch die
Léschung schutzwiirdige Belange des Betroffenen beeintrachtigt
werden. Bei der Frage, welche personenbezogenen Daten zur
rechtméaRigen Aufgabenerfillung erforderlich sind, sind die Vor-
schriften des BZRG zu berticksichtigen. Da im vorliegenden Fall
die Eintragung im Bundeszentralregister fur die gewerberecht-
liche Bearbeitung der Akte ohne Bedeutung ist, ist die Kenntnis
der Straftat fir die Aufgabenerfullung des Gewerbeamtes nicht
erforderlich, so dal? die Vernichtung des Fiihrungszeugnisses und
der Kopie des Urteils erfolgen muR.

4.2.5 Veterinaraufsicht

Der Hund und sein gespeichertes ,,Frauchen*

Das Veterindr- und Lebensmittelaufsichtsamt hatte einer
Charlottenburger Hundebesitzerin auf Grund wiederholter Bif3-
vorfalle die Auflage erteilt, die Hunde in der Offentlichkeit nur
an einer kurzen, reif3sicheren Leine zu flihren. Kopien des Ant-
wortschreibens auf den Antrag auf Aufhebung der Entscheidung
(Auflage) sind an ein Veterindramt und ein Ordnungsamt in
einem anderen Bundesland — wo sich die Hundehalterin haufig
mit ihren Hunden aufhélt — gesandt worden. Dariiber hinaus
wurden Stellungnahmen des zustandigen Polizeiabschnittes und
der Eltern des zuletzt gebissenen Kindes angefordert. Die Akte
enthielt dartiber hinaus eine Ubersicht der BiRvorfalle seit 1977
(auch von anderen Hunden).

Nicht alle Hunde wurden zu einem angesetzten Termin vorge-
fuhrt. Sie befanden sich zu diesem Zeitpunkt in dem anderen
Bundesland. Daher wurde ein weiterer Termin dort bei dem Vete-
rindramt notwendig. Zur umfassenden Beurteilung der Hunde
mufB diese Behorde sowohl den aktuellen Sachverhalt als auch die
Vorgeschichte kennen. Die Dateniibermittlung war zur Aufgaben-
erfullung des Veterindramtes erforderlich und somit rechtmaRig
(8§44 Abs.1 ASOG). Die Weitergabe an das Ordnungsamt war
ebenfalls zuldssig. Der Aufenthalt der Hunde begriindet im Hin-
blick auf die von dem Tier ausgehende Gefahr die dortige ortliche
Zustandigkeit.

Durch die Anfrage bei dem Polizeiabschnitt sollte in Erfahrung
gebracht werden, ob dort Erkenntnisse tber aktuelle Auffalligkei-
ten der Hunde vorliegen. Diese Anfrage ist nicht erforderlich
(§ 18 Abs. 1, § 44 Abs. 1 ASOG) und damit unzuléssig. Die Polizei
Ubermittelt der zustandigen Ordnungsbehdrde ohnehin alle rele-
vanten BilRvorfalle (§4 i. V. m. §42 Abs. 2 Nr. 1 ASOG). Sofern
der Kontaktbereichsbeamte bei seinem Rundgang feststellt, dal
von einem Hund eine Gefahr ausgeht, hat er dies der zustandigen
Ordnungsbehdrde mitzuteilen, die ihrerseits die erforderlichen
MaRnahmen zu treffen hat. Die Polizei darf die erhobenen Daten
nur solange in Akten oder Dateien speichern, soweit das zur
Erflllung ihrer Aufgaben, zu einer zeitlich befristeten Dokumen-
tation oder zur Vorgangsverwaltung erforderlich ist. Sie hat hier
keine eigene Zustandigkeit und wird im Rahmen des § 4 ASOG
nur hilfsweise fir die Ordnungsbehdrden tatig. Fir dariber hin-
ausgehende Speicherungen bleibt kein Raum.

Mit der Stellungnahme der Eltern des zuletzt gebissenen Kindes
sollte eine Einschéatzung des aktuellen Verhaltens der Hunde
gewonnen und in Erfahrung gebracht werden, wie die seinerzeit
Betroffenen eine Aufhebung des Leinenzwanges beurteilen.
Nach § 18 Abs. 1 ASOG konnen die Ordnungsbehdrden perso-
nenbezogene Daten erheben, wenn dies zur Abwehr einer Gefahr
erforderlich ist. Die Eltern hatten als Zeugen nur Aussagen zu
einem Vorfall machen kdnnen, der gut 22 Monate zuriicklag. Da
von ihnen weder zu erwarten war, daf} sie eine korrekte Einschét-
zung der von den Hunden aktuell ausgehenden Gefahr hatten
geben koénnen, noch diese Einschdatzung maRgeblich fir den
ErlaR eines Verwaltungsaktes gewesen wére — dies ist die Aufgabe
des Veterindr- und Lebensmittelaufsichtsamtes — beschrénkt sich
der Wert solcher Stellungnahmen lediglich auf die Beschreibung
eigener Reaktionen und Gefiihle sowie der Folgen des damaligen
BiRBvorfalles. Hieraus lassen sich jedoch keine Riickschlisse auf
das momentane Verhalten der Hunde ziehen. Die Datener-
hebung bei den Eltern des zuletzt gebissenen Kindes war demzu-
folge nicht erforderlich.

Erscheinung tritt und die Akten ihre die GesetzméalRigkeit der
Verwaltung sichernde Dokumentationsfunktion nicht mehr zu
erfullen haben (BVerwG NVwZ 1988, S. 621 f).

Im Rahmen der Fachaufsicht war der Vorgang Gegenstand
sowohl von Gesprédchen mit dem betroffenen Veterinar- und
Lebensmittelaufsichtsamt als auch in Dienstversammlungen mit
den Leitern der Veterindr- und Lebensmittelaufsichtsdmter der
Berliner Bezirke. Die dabei abgesprochene Vorgehensweise ist
auBerdem mit dem Berliner Datenschutzbeauftragten abge-
stimmt worden. Danach sollen folgende Pruffristen den Veteri-
nar- und Lebensmittelaufsichtsamtern als Entscheidungshilfe
dienen:

1. Warnung nach Vorfall ohne Geféhrdung von Menschen
(Hund beift Hund): 6 Monate

2. Leinenzwang und/oder
Hundes: 3 Jahre

3. sofortige Toétung des Hundes: 3 Jahre

Maulkorbzwang, Weggabe des

4. Weggabe des Hundes und Haltungsverbot: 5 Jahre
5. Sofortige T6tung des Hundes und Haltungsverbot: 10 Jahre

Sollte im Einzelfall eine langere Prufzeit erforderlich werden,
so ist diese mit einer nachvollziehbaren Begriindung aktenkundig
zu machen.

Soweit der Berliner Datenschutzbeauftragte davon ausgeht,
dal? die Aufbewahrungsfristen nach Bekanntwerden des Todes
oder Verlustes (z. B. Weggabe) des Hundes gegenstandslos wer-
den, liegt offenbar ein Mif3verstdndnis vor. Der Berliner Daten-
schutzbeauftragte hat inzwischen erkannt, daf3 z. B. bei sofortiger
Totung des Hundes eine Priffrist von drei Jahren anzusetzen ist.
Es kann nichts anderes gelten, wenn der Hund weggegeben
wurde. Die Verantwortlichkeit fur die Gefahrenfalle liegt beim
Halter und nicht beim Hund.

Soweit in den Féllen Nr. 3, 4 und 5 die Unzuverléssigkeit des
Halters besonders entscheidend ist, muf fir den Fall der Riick-
holung des Hundes bzw. einer Ersatzbeschaffung der Daten-
zugriff moéglich bleiben. In solchen Fallen ist nach der Lebens-
wirklichkeit von einer fortbestehenden (konkreten) Gefahr aus-
zugehen.

Die Veterindr- und Lebensmittelaufsichtsdmter werden im
Ubrigen sicherstellen, daB eine Weitergabe von Daten und unzu-
lassige Anfragen nicht erfolgen.
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Die in Akten gespeicherten Daten sind nach § 48 Abs. 3 ASOG
spatestens zu vernichten, wenn die gesamte Akte zur Erfiillung der
in der Zusténdigkeit der speichernden Stelle liegenden Aufgabe
nicht mehr erforderlich ist. Bei Daten, die in personenbezogenen
Akten gespeichert sind, ist nach Ablauf bestimmter Fristen zu
prufen, ob die Speicherung der Daten zur Aufgabenerfullung
erforderlich ist. Die Fristen durfen regelmaRig bei Erwachsenen
zehn Jahre nicht Uberschreiten, wobei nach dem Zweck der Spei-
cherung sowie der Art und Bedeutung des Anlasses zu unter-
scheiden ist. Hier ist — mit Ausnahme besonders schwerer Fille,
in denen ein Haltungsverbot und die Abgabe oder sofortige
To6tung des Hundes angeordnet werden muB — eine Pruffrist von
hochstens drei Jahren angemessen. Wenn der Hund innerhalb
dieses Zeitraumes nicht mehr auffallig gewesen ist, ist eine wei-
tere Speicherung nicht erforderlich. Die Frist beginnt mit dem
letzten AnlaR der Speicherung (§ 48 Abs. 4 ASOG). Die Akten
sind ferner nach Bekanntwerden des Todes oder des Verlustes
(z. B. Weggabe) des Hundes zu vernichten. Das Veterinar- und
Lebensmittelaufsichtsamt ist zur Uberpriifung gesetzlich ver-
pflichtet. Hier sind entsprechende organisatorische MaRnahmen
zu treffen.

4.3 Justiz und Finanzen
4.3.1

Mitte 1997 haben Bundestag und Bundesrat nun endlich das
Justizmitteilungsgesetz (JuMiG)'% beschlossen. Das Artikel-
gesetz wird am 1. Juni 1998 in Kraft treten. Bis zu diesem Zeit-
punkt sollen die Verwaltungsvorschriften Gber Mitteilungen in
Straf- und Zivilsachen von den Justizverwaltungen des Bundes
und der Lander Uberarbeitet und dabei den Regelungen des
JuMIiG angepaft werden. In Berlin kann damit die provisorische
Regelung des Ausfiihrungsgesetzes zum Gerichtsverfassungs-
gesetz (AGGVG), nach der bundeseinheitliche Verwaltungsvor-
schriften in Berlin Gesetzeskraft hatten (§ 29 Abs. 2 AGGVG),
durch eine haltbare Bestimmung abgeldst werden.

Justiz

Durch das JuMiG wird erstmals in Form eines Gesetzes gere-
gelt, in welchen Féllen personenbezogene Mitteilungen der Justiz-
behdrden Uber staatsanwaltschaftliche und gerichtliche Verfahren an
andere offentliche Stellen zuldssig sind. Nicht aufgenommen
worden ist in das Gesetz die Pflicht zur Benachrichtung des Betrof-
fenen Uber die Datenlibermittlungen von Amts wegen. Nur in den
Fallen, in denen der Betroffene bei Mitteilungen in Strafsachen
nicht zugleich der Beschuldigte oder in Zivilsachen nicht zugleich
Partei oder Beteiligter ist, sieht das Gesetz eine Unterrichtung
Uber den Inhalt und den Empfénger der Daten von Amts wegen
vor. In allen tbrigen Fallen wird dem Betroffenen nur auf Antrag
Auskunft erteilt.

Das Gesetz enthélt auch Gberraschende Regelungen. So ver-
birgt sich hinter dem gednderten § 125 Beamtenrechtsrahmen-
gesetz auch eine Verwendungsbefugnis fur nach dem JuMiG
Gbermittelte Daten fur die Wahrnehmung der Aufgaben nach
dem Sicherheitstiberprifungsgesetz (SUG) oder einem entspre-
chenden Landesgesetz. Es lohnt sich also, dieses Gesetz sorgfaltig
zu lesen.

Im letzten Jahresbericht!2¢ hatten wir dartiber berichtet, daf} die
Bundesregierung noch Ende des Jahres 1996 einen eigenen Ent-
wurf eines Strafverfahrensgesetzes vorgelegt hatte. Die Konfe-
renz der Datenschutzbeauftragten hat daraufhin am 17./18. April
1997 eine EntschlieBung zu den Beratungen zum Strafverfahrens-
anderungsgesetz (StVAG) 1996 gefaBt, in der noch einmal
wesentliche Kritikpunkte an dem Gesetzentwurf vorgestellt wur-
den!?’, Erst Anfang 1998 lagen die AufRerung des Bundesrates und
die GegenduRerung der Bundesregierung vor'?. Es ist zu
befiirchten, dal das Gesetzgebungsverfahren in dieser Legislatur-
periode nicht mehr zu einem AbschluB kommen wird und im
Justizbereich immer noch ohne ausreichende datenschutzrecht-
liche Regelungen gearbeitet werden muR.

125 BGBI. 1997, I, S. 1430; vgl. auch JB 1995, 5.7; JB 96, 4.3.1
126 JB 1996, 4.3.1

127 Anlage 2.1.1

128 BT-Drs 13/9718
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Der Senat begruft, daR das Justizmitteilungsgesetz nach einer
langen gesetzgeberischen Vorlaufzeit 1997 endlich verabschiedet
werden konnte. Die vom Berliner Datenschutzbeauftragten ange-
sprochenen Punkte waren Gegenstand intensiver Beratungen im
Bundesrat und Bundestag, in die die Stellungnahmen der Daten-
schutzbeauftragten jeweils Eingang gefunden haben. Gleiches
gilt fur die Neufassung der ,,Anordnung Uber Mitteilungen in
Strafsachen (MiStra)“, die derzeit auf Grund des Justizmittei-
lungsgesetzes landereinheitlich neu gefalRt und zum 1. Juni 1998
in Kraft gesetzt wird.

Der Entwurf zu einem Strafverfahrensanderungsgesetz 1996
(StVAG 1996), der eine Vielzahl datenschutzrechtlicher Detail-
regelungen fur das Strafverfahren enthalt, befindet sich noch in
den Beratungen im Bundestag. Die Justizminister der L&nder
haben wiederholt den Bundestag aufgefordert, diese Entwirfe
vorrangig zu behandeln, um den teilweise nicht hinnehmbaren
Zustand der Rechtsunsicherheit fir die Strafverfolgungspraxis,
aber auch fur die Betroffenen, zu beenden. Der Senat teilt die
Sorge des Berliner Datenschutzbeauftragten, dalR eine kurz-
fristige Verabschiedung des Entwurfs nicht mdglich sein wird.
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Elektronisch tiberwachter Hausarrest — eine neue Form des Straf-
vollzuges

Die Senatsverwaltung fiir Justiz hat eine Gesetzesvorlage fir
eine Bundesratsinitiative des Landes Berlin zur Anderung des
Strafvollzugsgesetzes vorgelegt!?®, mit der durch die Einfihrung
eines § 11 a in das Strafvollzugsgesetz die Erprobung des elektro-
nisch Uberwachten Hausarrestes im Strafvollzug in Deutschland
ermoglicht werden soll. Voraussetzung soll die Einwilligung des
Strafgefangenen sowie seiner Haushaltsangehdrigen sein.

Néahere Vorgaben werden nicht gemacht. So stiinde die ganze
bislang vor allem in den USA, aber unter anderem auch in Schwe-
den (mit angeblich gutem) und GroRbritannien (mit katastropha-
lem Ergebnis) praktizierte bzw. erprobte Palette technischer
Umsetzungen zur Disposition: die aktive Variante, bei der ein an
Hand- oder FuBgelenk angebrachter Sender Signale an ein Zusatz-
gerat am Telefon aussendet, das mit einem entsprechenden Rech-
ner im Justizvollzug verbunden ist und Gbermittelt, ob der Gefan-
gene einen bestimmten Radius verlal3t oder — bei entsprechender
Ausgestaltung — in welcher Entfernung er sich vom Telefon befin-
det; die passive Variante, bei der sich der Gefangene auf Abruf
melden muf — was den Vorteil hat, daB zusétzliche Daten abge-
rufen werden kdnnen (diskutiert werden nicht nur Identifizie-
rungsdaten, sondern etwa auch die digitalisierten Ergebnisse von
Alkoholtests) —; ,watch-patrol“-Systeme, die mit Radiowellen oder
Mobilfunk arbeiten und - im Gegensatz zu den vorherigen Ver-
fahren — auch eine Kontrolle unterwegs oder am Arbeitsplatz
ermdglichen. DaR das ganze auch auf Privatunternehmen ,,outge-
sourced” werden kdnnte, versteht sich inzwischen fast schon von
selbst (in GroRbritannien war man schon so vorgegangen). Das
justizpolitische und kriminologische Fir und Wider ist in den
letzten Jahren mehrfach diskutiert worden. Zumindest in der
Literatur Uberwiegen klar die ablehnenden Stimmen.

Basis aller Verfahren ist die Erhebung von Daten aus der Privat-
wohnung, sei es der Minimalinformation, daR der Wohnbereich
verlassen wurde, sei es der Angabe des jeweils genau bestimm-
baren Aufenthaltsorts in der Wohnung. Dies mussen durchaus
nicht nur Daten des Gefangenen, sondern kdnnen gleichzeitig
auch Daten anderer Haushaltsmitglieder sein (weswegen u. a. auch
deren Einwilligung eingeholt werden soll). Bei watch-patrol-
Systemen kommen entsprechende Bewegungsdaten auch auler-
halb der Wohnung hinzu. Ungeachtet der Frage, ob die Speiche-
rung dieser Daten gesetzlich zugelassen wiirde, wére damit
zumindest technisch die Erstellung der entsprechenden Bewe-
gungsprofile moglich. Wiederum wirde eine riskante Informa-
tionsinfrastruktur geschaffen. Ob als Grundlage fur die Erhebung
derartiger Daten die — in der Regel unter sozialen Zwangen abge-
gebene - Einwilligung ausreichen kann, ist (auch vor dem Hinter-
grund der Unverletzlichkeit der Wohnung und dem damit einher-
gehenden Verbot der Erhebung von Daten aus der Wohnung) zu
bezweifeln. Diese Frage stellt sich dann verscharft, wenn zusétz-
liche Daten erhoben werden - etwa Uber regelméaRig zu Hause
durchzufuhrende Alkoholtests.

Probleme anderer Art wirft der Umstand auf, dafl sich die
Verfahren des Telefons oder anderer Telekommunikationsmittel
bedienen missen, die derzeit noch unter den bekannten Un-
sicherheitsrisiken leiden. Mangelnder Abhorschutz, die Mdglich-
keit der Manipulation (auch durch den Gefangenen selbst) oder
Authentifikationsprobleme machen einen hohen Aufwand fur
die Informationssicherheit erforderlich, der die Kostenvorteile in
Frage stellen kann.

Auf abstrakterer Ebene stellt sich die Frage, ob das Uberstiil-
pen eines elektronischen Kéfigs den Menschen nicht ,,zum Objekt
eines technischen Uberwachungsapparates“13® macht und damit
auf unverhéltnisméRige Weise in seine unabdingbaren Freiheits-
rechte eingreift. Das unaufhaltsame Vordringen der Informa-
tionstechnik macht es zunehmend erforderlich, Grenzen der
Digitalisierung zu markieren, zumal wenn der Staat als Hoheits-
trager oder gar wie hier als Strafvollstrecker auftritt. Die in den
USA angeblich ernsthaft diskutierte Idee, die Elektronische Fes-
sel dahingehend weiterzuentwickeln, dal3 beim virtuellen Beriih-
ren der Kafigstdbe das Sendegerdt nach Art eines elektrischen

129 BR-Drs 698/97
130 so zuletzt der ehemalige Generalstaatsanwalt Ostendorf in: ZRP 97, 473 ff.

Der Rechtsausschuf3 des Bundesrates hat in seiner Sitzung am
12. November 1997 beschlossen, die Bundesratsinitiative des
Landes Berlin zur Erprobung des elektronisch Uberwachten
Hausarrestes zu vertagen. Dies erfolgt, um klarungsbedurftige
Fragen, die im Zusammenhang mit der Erprobung des elektro-
nisch Uberwachten Hausarrestes entstanden sind, im Rahmen
einer landertbergreifenden Arbeitsgruppe kléren zu lassen. Diese
hat — unter Federfiihrung durch das Land Berlin —inzwischen ihre
Arbeit aufgenommen.

Es wurde Einvernehmen dartber erzielt, daR die Thematik der
Arbeitsgruppe nicht allein auf der Grundlage der Gesetzesinitia-
tive des Landes Berlin, die eine vollzugliche Lésung vorsieht, dis-
kutiert werden soll, sondern daR die gesamte Bandbreite der in
Betracht kommenden Anwendungsbereiche des elektronisch
Uberwachten Hausarrestes Gegenstand der Erdrterung sein soll.
Arbeitsergebnisse sollen noch im Laufe des Jahres 1998 vor-
liegen.

Im Hinblick darauf, dal bei diesem Sachstand eine Erprobung
des elektronisch Uberwachten Hausarrestes jedenfalls im Jahr
1998 nicht zu erwarten war, sind die insoweit im Entwurf des
Haushaltsplans 1998 vorgesehenen Mittel von 200 000,— DM fur
eine anderweitige Verwendung bestimmt worden.

Die Senatsverwaltung fur Justiz wird die Ausfihrungen im
Jahresbericht 1997 zum elektronisch Giberwachten Hausarrest den
anderen Landesjustizverwaltungen zur Kenntnisnahme Uber-
mitteln.
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Weidezauns Stromschlége austeilt, zeigt, welche Weiterungen ins
Blickfeld geraten, wenn man alle Grenzen ignoriert. Der Schritt
zum gleichzeitig empfangenden und sendenden Televisor Orwells
zur Uberwachung des Birgers scheint dann gar nicht mehr so
groR.

Mit einer baldigen Entscheidung tber den Gesetzentwurf wird
in Berlin derzeit offenbar nicht gerechnet. Die urspringlich fur
1998 fur die Einfihrung der elektronischen Ful3fessel vorgesehe-
nen Haushaltsmittel in Hohe von fast DM 500 000,— sind ge-
strichen worden.

Korruptionshekampfung

Im Jahresbericht 1996131 hatten wir Uber die Planung der
Senatsverwaltung fir Justiz berichtet, ein Gesetz Uber die Ein-
richtung einer Zentralen Erfassungs- und Koordinierungsstelle zur
Vorbeugung gegen Korruption zu schaffen. Gegen die Vorstellun-
gen der Senatsverwaltung fir Justiz bestanden erhebliche daten-
schutzrechtliche Bedenken.

In diesem Jahr hat die Senatsverwaltung flr Justiz den Gesetz-
entwurf auf Grund zahlreicher Einwande verschiedener Stellen
nochmals Uberarbeitet, dabei jedoch nur wenigen datenschutz-
rechtlichen Gesichtspunkten Rechnung getragen. Wir muften
die Senatsverwaltung daher darauf hinweisen, dafl unsere Haupt-
kritikpunkte nach wie vor bestehen. Auch in der letzten, uns
bekannten Fassung enthélt der Gesetzentwurf keine klare
Abgrenzung der Befugnisse der geplanten Koordinierungsgruppe
von der Tétigkeit der Polizei zur vorbeugenden Verbrechensbe-
kdmpfung sowie der Tétigkeit der Staatsanwaltschaft bei der Ein-
leitung eines Ermittlungsverfahrens.

Immer mehr andere Bundeslander haben im Ubrigen die
Bekdmpfung der Korruption im o6ffentlichen Dienst auf eine
Sondergruppe bei den jeweiligen Staatsanwaltschaften Ubertra-
gen - eine rechtstaatlich klare Lésung, die wir auch aus Sicht des
Datenschutzes nur unterstiitzen kénnen. Nach dem uberraschen-
den Wechsel an der Spitze der Senatsverwaltung fir Justiz wird
das Projekt in dieser Form nicht mehr weiterverfolgt.

Verbesserungen im Strafvollzug

In unserem Jahresbericht 1995132 hatten wir tUber unsere Quer-
schnittsprufung in der groBten Berliner Justizvollzugsanstalt, der
JVA Tegel, berichtet. In der Zwischenzeit haben mit Mitarbeitern
der JVA Tegel und der Senatsverwaltung fur Justiz zahlreiche
Besprechungen zur Abarbeitung der bei der Querschnittspriifung
festgestellten Probleme stattgefunden. Bei diesen Besprechun-
gen, aber auch bei der Bearbeitung von Eingaben, die die JVA
Tegel betrafen, haben wir festgestellt, daB die Aufgeschlossenheit
der Mitarbeiter gegeniiber datenschutzrechtlichen Fragen und
der Wille, Lésungen fir diese Probleme zu finden, in eindrucks-
voller Weise gestiegen ist. Dies zeigt sich auch darin, dal? die Mit-
arbeiter der JVA Tegel im Rahmen der Verwaltungsreform einen
Fortbildungsbedarf in datenschutzrechtlichen Fragen angemel-
det haben, dem die Anstaltsleitung nachkommt. Ein praktisches
Beispiel fur die Aufgeschlossenheit der Mitarbeiter ist die Suche
nach einer Alternative zu offenen Tafeln, die in den Gefangenen
zuganglichen Ra&umen héngen und Gefangenendaten enthalten.
Aus Altholzern wurde eine Falttafel konstruiert, die anstelle der
offenen Tafeln aufgehangt werden kann. Die Werkstatten der
Anstalt werden von dem Prototypen nach und nach Nachbauten
anfertigen. Damit kann das datenschutzrechtliche Problem der
unzuléssigen Offenbarung von Gefangenendaten an Dritte in
doppelter Hinsicht gut geldst werden.

Die folgenden Verbesserungen konnten in der Zwischenzeit
auf Grund unserer Gesprache mit der JVA Tegel und der Senats-
verwaltung fir Justiz erreicht werden:

— Alle Berliner Justizvollzugsanstalten haben inzwischen ein
internes Dateienregister erstellt.

131 JB 1996, 4.3.1
132 JB 1995, 3.5
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Der Datenschutzbericht 1997 enthalt in diesem Bereich eine
kurze Aufzahlung datenschutzrechtlicher Probleme, die zwi-
schenzeitlich einvernehmlich geldst worden sind.

Die Senatsverwaltung fur Justiz wird sich auch kinftig im
Gesprach mit ihren Mitarbeitern bemuhen, Verstandnis und Sen-
sibilitat fur datenschutzrechtliche Belange zu wecken.

Die im Bericht angefiihrten Aufbewahrungsfristen personen-
bezogener Daten sollen — neben anderen bereichsspezifischen
Regelungen tber den Schutz und die Verwendung personenbezo-
gener Daten — in einem neu zu fassenden § 184 des Strafvollzugs-
gesetzes geregelt werden.
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— Lichtbilder von Gefangenen, die zu erkennungsdienstlichen
Zwecken gefertigt worden sind, werden in Zukunft nur noch
in der Vollzugsgeschéftsstelle und in den Teilanstalten (dort
entweder in der Zentrale oder im Hausbiiro) gesammelt wer-
den. Das Fotostudio der JVA Tegel ist aufgeldst worden.

— Bei Entlassung eines Gefangenen in die Freiheit erfolgt eine
Vernichtung aller zu erkennungsdienstlichen Zwecken gefer-
tigten Lichtbilder in der JVA Tegel von Amts wegen.

— Die Anzahl der Stellen, die wdchentlich eine aktuelle Liste
mit den Namen der Gefangenen erhalten, die der organisier-
ten Kriminalitdt zugerechnet werden oder bei denen eine
besondere Fluchtgefahr besteht, wurde um 25 Stellen verrin-
gert.

Die Mitarbeiter der JVA Tegel beschaftigen sich zur Zeit mit
der Frage, wie lange die personenbezogenen Unterlagen, die auch
Gefangenendaten enthalten, tatséchlich fur ihre Aufgabenerfl-
lung benotigt werden. Das Thema der Aufbewahrungsfristen wird
eines der nachsten Themen in unseren Gesprachsrunden sein.

Nun doch noch: Ein Merkblatt zu datenschutzrechtlichen Fragen
nach Ehescheidung

Im Jahresbericht 19953 hatten wir Uber ein datenschutzrecht-
liches Problem bei Ehescheidungsverbundurteilen berichtet. Nach
dem Ausspruch der Scheidung erhalten die geschiedenen Ehe-
leute ein Urteil, das in seinem Urteilstenor die einzelnen Ent-
scheidungen des Gerichtes — wie beispielsweise den Scheidungs-
ausspruch, die Entscheidung Uber die elterliche Sorge oder tGber
den Versorgungsausgleich — enthalt. Da nach der Scheidung zahl-
reiche Beh6rden und sonstige Stellen die Vorlage des Schei-
dungsurteils verlangen, fur ihre Aufgabenerfiillung aber nur
einen einzelnen Entscheidungsausspruch aus dem Urteilstenor
bendtigen, hatten wir bei der Senatsverwaltung fiir Justiz ange-
regt, den Parteien nach der Scheidung ein Merkblatt zuzusenden,
das auf die Mdglichkeit verweist, sich fur die verschiedenen Vor-
lagezwecke des Scheidungsurteils entsprechende Auszlige aus
dem Scheidungstenor fertigen zu lassen.

Nachdem die Senatsverwaltung fur Justiz ein solches Merkblatt
zunéchst nicht fur erforderlich hielt, hat sie nun auf Grund einer
entsprechenden Empfehlung des Unterausschusses ,Daten-
schutz* des Abgeordnetenhauses die Versendung eines entspre-
chenden Merkblattes zusammen mit dem Scheidungsurteil bei
den Gerichten angeordnet. Damit wird es den Parteien nach einer
Ehescheidung wesentlich erleichtert, ihre Datenschutzrechte
wahrzunehmen.

Ein Merkblatt fir Birger, das auf Datenschutzrechte hinweist,
ist auch eine Form der Birgerfreundlichkeit.

Ubermittlung einer vollstandigen Urteilsabschrift an eine Behorde

Ein Berliner Amtsgericht Gibermittelte an die fiir die Fiihrung des
Wahlerverzeichnisses zustandige Abteilung der Senatsverwal-
tung flr Inneres eine vollsténdige beglaubigte Abschrift eines
strafrechtlichen Urteils des Landgerichtes Berlin. In dem Urteil
war die Unterbringung des Beschuldigten in einem psychiatri-
schen Krankenhaus angeordnet worden. Es enthielt eine detail-
lierte Schilderung der Lebensgeschichte des Betroffenen sowie
seiner Taten, deretwegen das Gericht die Unterbringung in einem
psychiatrischen Krankenhaus angeordnet hatte. Darliber hinaus
waren gutachterliche Beurteilungen Uber den Betroffenen, die
Namen des Opfers und der Zeugen in dem Urteil enthalten.

Die Ubersendung einer vollstindigen Urteilsabschrift an die
fir das Wahlerverzeichnis zustandige Verwaltungsbehorde stellt
einen Verstol? gegen §29 Abs. 2 AGGVG i.V.m. den Nrn. 12a
Abs. 2 und 8, Abs. 4 der Mitteilungen in Strafsachen (MiStra) dar,
da die Ubersendung einer vollstandigen Urteilsabschrift fur die
Aufgabenerfillung der Verwaltungsbehorde nicht erforderlich
war. Die sich aus den MiStra ergebende Mitteilungspflicht
bezieht sich nur auf die Tatsache, daR eine Unterbringung in

133 JB 1995, 5.7

Es wird bestatigt, daR die Versendung des Merkblatts angeord-
net worden ist. Nicht geteilt werden kann die Einschatzung, dal
es sich dabei um eine sinnvolle Form der Birgerfreundlichkeit
handelt.

Vielmehr wird die Einschatzung der gerichtlichen Praxis
geteilt, daR die Verteilung von jahrlich knapp 19 000 Merkblattern
nur im Bereich des Familiengerichts Tempelhof-Kreuzberg in der
Summe ein personeller und materieller Mehraufwand ist, der in
keinem Verhéltnis zum Nutzen fur die Birger steht.

Die zustandigen Mitarbeiter des Amtsgerichts sind auf die
Beanstandung des Berliner Datenschutzbeauftragten hingewie-
sen und auf die Einhaltung der datenschutzrechtlichen Bestim-
mungen hingewiesen worden. Dem Senat ist nicht bekannt, dai
es erneut zu einem vergleichbaren Versto3 gegen datenschutz-
rechtliche Vorschriften gekommen ist. Es handelt sich um einen
bedauerlichen Einzelfall.
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einem psychiatrischen Krankenhaus angeordnet worden ist. Alle
anderen Daten sind fir die Arbeit der Senatsverwaltung fir
Inneres ohne Belang. Wir haben deshalb gegentiber der Senats-
verwaltung fir Justiz eine Beanstandung ausgesprochen. Die
Senatsverwaltung sieht in der Ubersendung der vollstandigen
Urteilsabschrift ebenfalls einen Verstol3 gegen datenschutzrecht-
liche Vorschriften. Sie geht von einem Einzelfall aus. Es bleibt zu
hoffen, daR sie recht hat.

Bei jeder Datenlibermittlung nach MiStra ist die Erforderlich-
keit der Daten fir den Empfénger vorab zu prifen.

4.3.2 Finanzen

Seit vielen Jahren®¥ fordern die Datenschutzbeauftragten des
Bundes und der Lander die Aufnahme datenschutzrechtlicher
Bestimmungen in die Abgabenordnung (AO). Auch dieses
Berichtsjahr ist abgelaufen, ohne dal} sich das Bundesministe-
rium der Finanzen und die Landesfinanzverwaltungen inhaltlich
weiterfuhrend mit den Vorschldgen der Datenschutzbeauftragten
befalt hatten. Die Diskussion ist festgefahren, da die Finanzver-
waltungen sie unter dem Gesichtspunkt fiihren, daR das Steuer-
recht bereits eine umfassende, alles abdeckende Datenschutzvor-
schrift enthalte, namlich die Regelung des Steuergeheimnisses.
Dabei setzen sich die Behdrden leider nicht mit den Vorgaben des
Bundesverfassungsgerichtes im Volkszéhlungsurteil auseinander.
Der Reformstau betrifft also nicht nur die Neuordnung des Ein-
kommensteuerrechts, sondern auch die Berlicksichtigung der
informationellen Selbstbestimmung durch die Finanzverwaltung.

Mitteilungsblatt der Steuerberaterkammer als Pranger

Ein Birger machte uns darauf aufmerksam, daR die Steuerbera-
terkammer in ihrem Mitteilungsblatt regelmaRig die Namen und
Adressen von Personen verfffentlicht, die strafbewehrte Unter-
lassungserklarungen gegenuber der Kammer haben abgeben
missen, oder gegen die eine einstweilige Verfligung wegen wett-
bewerbswidrigen Handelns ergangen ist, die verurteilt worden
sind wegen MiBbrauchs von Titeln oder die nach einem
BeschluBR des Landgerichtes noch eine strafbewehrte Unterlas-
sungserklarung abgegeben haben. Das Mitteilungsblatt der
Steuerberaterkammer wird nicht nur von Kammermitgliedern
gelesen, es liegt auch in offentlich zuganglichen Bibliotheken
aus.

Zur Rechtfertigung wurden die verschiedensten Rechtsgrund-
lagen herangezogen. So zum Beispiel § 23 Abs. 2 des Gesetzes
gegen den unlauteren Wettbewerb (UWG), der eine gerichtliche
Anordnung voraussetzt oder § 76 Abs. 1 Steuerberatergesetz, der
die Interessenwahrnehmung der Kammer fur ihre Mitglieder fest-
schreibt. Diese Bestimmungen sind so allgemein, daB sie eine
derart eingreifende MalRnahme nicht stutzen kdnnen.

Die Verdoffentlichung personenbezogener Daten beurteilt sich viel-
mehr nach § 13 BInDSG, da sie eine Datenlibermittlung einer
offentlichen Stelle an Personen auBerhalb des &ffentlichen Berei-
ches darstellt. Die Kammermitglieder, die Adressaten des Mittei-
lungsblattes sind, sind gegentiber der Kérperschaft Dritte, so dal
eine Datenubermittlung an Dritte vorliegt. Voraussetzung fur die
Zuléssigkeit einer Dateniibermittlung an Dritte ist eine ausdriick-
liche Rechtsvorschrift, die diese erlaubt (oder aber die Einwilli-
gung des Betroffenen). Eine derartige Rechtsvorschrift gibt es
aber nicht. Der von der Steuerberaterkammer herangezogene § 76
Abs. 1 StberG stellt nur eine Aufgabenbeschreibung dar. § 23
Abs. 2 UWG lag nicht vor, denn in keinem Fall hatte ein Gericht
die Veroffentlichung der zivilrechtlichen Entscheidung auf
Antrag des Klé&gers im Urteil wegen eines WettbewerbsverstoRRes
angeordnet. Strafrechtliche Urteile wegen MiBbrauchs von
Titeln, in denen auch eine Veroffentlichung des Urteils verkiindet
worden ware, sind uns ebenfalls nicht bekannt.

Die Steuerberaterkammer teilte inzwischen mit, sie werde bei
der derzeitigen Rechtslage keine solchen Vero6ffentlichungen
mehr vornehmen.

134 JB 1996, 1.1
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Zuné&chst geht der Senat davon aus, dafl die Vorschlége der
Datenschutzseite zur Aufnahme datenschutzrechtlicher Regelun-
gen in die Abgabenordnung in den entsprechenden bundesein-
heitlichen Gremien stets unter kritischer Hinterfragung des
eigenen Standpunktes objektiv beraten werden.

Im Ubrigen hélt die Finanzverwaltung an ihrer Auffassung fest,
derzufolge das Steuerrecht bereits umfassende, alles abdeckende
Datenschutzvorschriften in Gestalt des Steuergeheimnisses (§ 30
Abgabenordnung) enthélt.

Die Bemerkungen des Berliner Datenschutzbeauftragten tber
einen angenommenen Reformstau beim steuerlichen Verfahrens-
recht sind deshalb nicht richtig. Es wird darauf hingewiesen, da
in dem zitierten Volkszahlungsurteil ausdriicklich festgestellt
wird, daf3 die Sicherungsvorkehrungen der Abgabenordnung zum
informationellen Selbstbestimmungsrecht in die verfassungs-
rechtlich gebotene Richtung weisen.

Da die Steuerberaterkammer sich der Auffassung des Berliner
Datenschutzbeauftragten angeschlossen hat, halt der Senat eine
Stellungnahme fur entbehrlich.
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Falsche Angabe zum Auftraggeber

Ein Erbin erhielt in einer seit langem beim Amt zur Regelung
offener Vermdgensfragen (AROV) anhangigen Vermdgensriick-
Ubertragungsangelegenheit ,aus heiterem Himmel* von einer
Beratungsgesellschaft ein Schreiben, wonach diese ,,gemaR bei-
gefiigter Vollmacht des Landesamtes zur Regelung offener Ver-
maogensfragen (LAROV Berlin) beauftragt” sei, ,,Recherchen zur
Feststellung von Eigentumsveranderungen und Rechtsnachfol-
gen an restitutionsbelasteten Grundstiicken“ durchzuftihren.

Die der Beratungsgesellschaft erteilte Vollmacht erméchtigte
nur zur Recherche bei Vermessungs- und Grundstiicksamtern
(nicht aber bei Privaten) und resultierte aus einem zwischen dem
LAROV und der Beratungsgesellschaft geschlossenen Vertrag.
Die Beratungsgesellschaft ist im vorliegenden Fall jedoch nicht
fir das LAROV tatig geworden, sondern tatsachlich fir verschie-
dene Wohnungsbaugesellschaften. Diese haben nédmlich an der
Beschleunigung der Ruckibertragungsverfahren (wegen der
ihnen nach dem Gesetz zur Regelung offener Vermogensfragen
zustehenden Verfligungsberechtigung) ein nicht unerhebliches
Eigeninteresse. Deswegen haben sie die Durchfiihrung von
Recherchen zur Feststellung von Eigentumsverédnderungen und
Rechtsnachfolgen durch die Beratungsgesellschaft veranlalt. Die
so gewonnenen Erkenntnisse wurden dem jeweils zustédndigen
AROQOV Ubersandt. Sie sind also weder bei der Beratungsgesell-
schaft noch bei der jeweiligen Wohnungsbaugesellschaft gespei-
chert worden. Durch die Verwendung der Vollmacht ist allerdings
bei den Befragten der Eindruck erweckt worden, da8 das LAROV
(als — den fur die Entscheidungen in Restitutionsverfahren
zustandigen Amtern zur Regelung offener Vermégensfragen —
Ubergeordnete Behorde) der Auftraggeber fiir die Recherchetétig-
keit sei.

Wir konnten dem LAROV die fehlerhafte Verwendung seiner
Vollmacht durch die Beratungsgesellschaft nicht vorwerfen,
zumal nicht nachzuweisen war, dafl ihm die Verwendung bekannt
gewesen ist. Die Verfahrensweise der Beratungsgesellschaft selbst
war aber rechtswidrig, weil sie gegen § 28 Abs. 1 Satz 2 BDSG ver-
stolRen hat. Danach miissen personenbezogene Daten nach Treu
und Glauben und auf rechtmaRige Weise erhoben werden. Davon
kann jedoch dann nicht ausgegangen werden, wenn dem Betroffe-
nen durch Vorlage der Vollmacht einer Behorde vorgespiegelt
wird, diese sei der ,Initiator” fur die durch die Beratungsgesell-
schaft durchzufiihrende Recherchetatigkeit. Es wiirde sonst ein
Rechtsschein gesetzt, der auch einem der tragenden datenschutz-
rechtlichen Grundsétze zuwiderlduft, nach dem der Betroffene
ein Recht darauf hat zu wissen, wer sich tatsachlich als Auftragge-
ber hinter derjenigen Stelle verbirgt, die die Erhebung personen-
bezogener Daten faktisch betreibt. Die Beratungsgesellschaft
hatte die Téatigkeit fur die Wohnungsbaugesellschaften zwischen-
zeitlich eingestellt.

4.4 Sozialordnung
4.4.1
Fragen nach der DDR-Vergangenheit

Arbeitnehmer und offentliche Bedienstete

In vier Urteilen vom Juli 1997 hat das Bundesverfassungs-
gericht die VerfassungsmaRigkeit der Sonderkiindigungstatbe-
stdnde nach dem Einigungsvertrag und der damit verbundenen
Uberpriifung fiir Angehdrige des 6ffentlichen Dienstes der ehema-
ligen DDR im Grundsatz bestatigt, jedoch die Notwendigkeit der
Einzelfallprufung unterstrichen. Wir haben uns bereits 1990 aus-
fahrlich mit der zugrundeliegenden Fragebogenaktion auseinan-
dergesetzt!35. Einem der jetzt ergangenen Urteile lag eine Verfas-
sungsbeschwerde aus Berlin zugrunde, bei der es um die Frage
ging, ob ein Stellenbewerber aus der ehemaligen DDR verpflich-
tet ist, dem Arbeitgeber unbeschréankt Auskunft Gber frihere
Téatigkeiten in SED-Funktionen oder die Zusammenarbeit mit
dem Ministerium fur Staatssicherheit zu geben.

Das Bundesverfassungsgericht hat klargestellt, daB3 diese Offen-
legungspflicht zeitlich begrenzt ist'%. Es hat hervorgehoben, dal}
im Rahmen der Eignungspriifung im Einzelfall der Zeitfaktor zu

135 JB 1990, 3.5
136 BVerfG vom 8. Juli 1997 BvR 2111/94, 195/95 und 2189/95, EUGRZ 1997, 279,
284

Dem LAROV war nicht bekannt, dal} die ausgestellte Voll-
macht an die Beratungsgesellschaft auch gegentber Privatper-
sonen genutzt worden ist. Sie wurde umgehend zurlickgefordert,
nachdem das LAROV uber den vom Berliner Datenschutzbeauf-
tragten dargestellten Sachverhalt informiert worden ist. Die
Zusammenarbeit wurde eingestellt.
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berticksichtigen ist. Sowohl strafrechtliche Verjahrungsfristen wie
auch Tilgungsfristen des Strafregisterrechts verdeutlichen, dal
sich die gesellschaftliche Achtung von Fehlverhalten mit der Zeit
verliert. Auch der Bundesgesetzgeber hat das Stasi-Unterlagen-
Gesetz inzwischen dahingehend geandert, daR der Bundesbeauf-
tragte fur die Stasi-Unterlagen grundsatzlich keine Mitteilungen
Uber den Inhalt von Akten des Ministeriums flr Staatssicherheit
mehr macht, wenn keine Anhaltspunkte vorhanden sind, daB
nach dem 31. Dezember 1975 eine inoffizielle Tétigkeit fur den
Staatssicherheitsdienst vorgelegen hat'3’. Das Bundesverfas-
sungsgericht hat daruber hinaus einen Zwang zur Offenlegung
von Tatigkeiten als Funktionar in der SED oder fur das Ministe-
rium fur Staatssicherheit als unverhaltnismaRigen Eingriff in das
allgemeine Personlichkeitsrecht bezeichnet, soweit derartige Vor-
gange vor dem Jahre 1970 abgeschlossen waren. Derartige Vor-
génge héatten keine oder nur eine &uflerst geringe Bedeutung flr
den Fortbestand des Arbeitsverhaltnisses, und als Indiz fur eine
mangelnde Eignung taugten sie regelmafRig nicht mehr. Stellen-
bewerbern sei es deshalb nicht zuzumuten, eine zeitlich unbe-
schrankte Frage nach entsprechenden Tatigkeiten in vollem
Umfang wahrheitsgemdR zu beantworten. Wiirden Vorgénge aus
den Jahren vor 1970 verschwiegen, so dirften Arbeitgeber daraus
keine arbeitsrechtlichen Konsequenzen ziehen.

Auch das Gesetz tUber den Landesbeauftragten zur Aufarbeitung
der Unterlagen des Staatssicherheitsdienstes der ehemaligen DDR
im Land Berlin (LStUG) wurde - neben einer Verldngerung der
Geltungsdauer bis zum 30. November 2002 — insoweit gedndert,
als die Befugnisse des Landesbeauftragten erweitert wurden?ss.
Wie bisher berat der Landesbeauftragte die 6ffentlichen Stellen
des Landes. Er kann sich dartiber hinaus auf Antrag an Uberpri-
fungsverfahren beratend beteiligen und dabei in die herangezoge-
nen Unterlagen Einsicht nehmen. Er ist auerdem befugt, die
Ergebnisse von Uberpriifungen von Mitarbeitern und Bewerbern
bei den offentlichen Stellen des Landes einzusehen (§ 1 Abs. 2
LStUG).

Wir haben im Gesetzgebungsverfahren darauf hingewiesen,
dal? die neue Befugnis des Landesbeauftragten, Ergebnisse von
Uberpriifungen bei den offentlichen Stellen des Landes einzu-
sehen, nach dem Gesetzeswortlaut weder durch eine Zweckbin-
dung noch durch den Grundsatz der Erforderlichkeit einge-
schrankt ist. Angesichts der hohen Sensibilitat der Daten in den
Uberprifungsunterlagen haben wir vorgeschlagen, die Einsicht-
nahme durch den Landesbeauftragten von der Einwilligung der
Betroffenen abhéngig zu machen. Der Gesetzgeber ist dieser
Empfehlung nicht gefolgt.

Wir gehen allerdings davon aus, da die Austubung der neuen
Einsichtsbefugnisse des Landesbeauftragten zwar nicht von der
Einwilligung der Betroffenen abh&ngig ist, wohl aber der Zweck-
bindung nach dem Bundesgesetz Uiber die Unterlagen des Staats-
sicherheitsdienstes der ehemaligen DDR (§ 29) und dem verfas-
sungsrechtlichen Grundsatz der Erforderlichkeit unterliegen.

EU-Mittel Zug um Zug gegen Personaldaten

Ein Unternehmen beschwerte sich dariiber, daf es als Trager von
Férderungsmalnahmen bei den beschéaftigten ABM-Kréften
umfangreiche Daten erheben sollte, die per Diskette an eine Ser-
vicegesellschaft weiterzuleiten waren. Diese sollte ihrerseits die
Daten an ein Uberregionales Beratungsunternehmen fir die Auf-
bereitung zu Gesamtaussagen Ubermitteln. Die Daten wurden
der Senatsverwaltung fiir Arbeit, Berufliche Bildung und Frauen
Ubergeben, die letztlich gegenliber der EU-Kommission die
gewahrten Mittel des Europdaischen Sozialfonds (ESF) abzu-
rechnen hatte. Die in einem von dem Beratungsunternehmen
entwickelten Teilnehmerregistratursystem (TRS) zusammenge-
falten Angaben zur einzelnen ABM-Kraft enthielten neben dem
Namen, Vornamen, Geburtsdatum, Geschlecht und der Adresse
u.a. Informationen dariiber, ob der betroffene Auslénder,
behindert, fur bestimmte Zeit arbeitslos oder ungeeignet fiir den
Arbeitsmarkt gewesen ist.

137 Drittes Anderungsgesetz zum Stasi-Unterlagen-Gesetz vom 20. Dezember 1996,
BGBI. 1, 2026

138 Erstes Gesetz zur Anderung des Gesetzes tiber den Landesbeauftragten zur Auf-
arbeitung der Unterlagen des Staatssicherheitsdienstes der ehemaligen Deut-

schen Demokratischen Republik im Land Berlin vom 5. November 1997, GVBI.
S.578
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Die zustdndige Senatsverwaltung fur Arbeit, Berufliche Bil-
dung und Frauen, die auf Grund der Ausreichung von Fordermit-
teln des Européischen Sozialfonds (ESF) an AB-MalRnahmetrager
gegentiber der EU-Kommission verpflichtet ist, entsprechend
Rechnung zu legen, sah sich im vorliegenden Fall, unter Einbe-
ziehung eines beliehenen Unternehmens datenschutzrechtlich
einer komplexen Aufgabenldsung gegeniber. Hierbei spielte das
von einem Beratungsunternehmen entwickelte Teilnehmerregi-
stratursystem (TRS) eine besondere Rolle. In diesem Zusammen-
hang trat die Vielschichtigkeit der datenschutzrechtlichen Beur-
teilung, speziell im Hinblick auf die Verschachtelung mehrerer
Stellen, die personenbezogene Daten zu verarbeiten haben, am
augenfélligsten zutage.

Da die Senatsverwaltung fir Arbeit, Berufliche Bildung und
Frauen die Kooperation mit dem Berliner Datenschutzbeauftrag-
ten schon rechtzeitig im Vorlauf zum datenschutzrechtlichen
Losungsansatz suchte, konnte auch in diesem Fall eine einver-
nehmliche Lésung, wie im vorliegenden Datenschutzbericht aus-
gewiesen, gefunden werden. Die Erfassung der notwendigen
ABM- Arbeitnehmerdaten durch den Arbeitgeber bzw. der durch
ihn Beauftragten ist insoweit eine zuldssige Datenspeicherung, da
die Uberprifung, inwieweit die Qualifizierung der ABM-Arbeit-
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Besonders schwierig war hier die Ermittlung des Sachverhaltes,
weil nicht klar war, welche der genannten Stellen welche Daten
zur Erfullung welcher Aufgaben bendtigte, insbesondere weil es
auch nicht moglich war, die europarechtlichen Bestimmungen
hinreichend in Erfahrung zu bringen. Der Fall zeigt aber auch die
Komplexitat der datenschutzrechtlichen Beurteilung, wenn meh-
rere Stellen, die personenbezogene Daten verarbeiten, ineinan-
der geschachtelt werden.

Das Erfassen der Arbeitnehmerdaten durch den Arbeitgeber
stellt eine zuldssige Datenspeicherung dar, weil die Prifung, ob
die Qualifizierung der ABM-Kraft mit den zur Verfligung stehen-
den Finanzmitteln erfolgreich geférdert worden ist, in den Rah-
men der Zweckbestimmung des Vertragsverhaltnisses mit dieser
Arbeitskraft fallt (§ 28 Abs. 1 Satz 1 Nr. 1 BDSG). Dasselbe gilt fr
die (ebenfalls nach dieser Vorschrift zuldssige) Weitergabe der
Daten an die Servicegesellschaft. Sie ist — wie das Beratungsunter-
nehmen auch - Treuhé&nder des Landes Berlin und mit der Durch-
fihrung der ArbeitsbeschaffungsmafRnahmen fir das Land Ber-
lin, vertreten durch die Senatsverwaltung fir Arbeit, Berufliche
Bildung und Frauen, betraut. Da diese Treuhander fiir die Senats-
verwaltung die gesamte Funktion und nicht nur reine Datenver-
arbeitungsschritte wahrnehmen, sind sie jeweils eigenstédndige
datenverarbeitende Stelle, so daf’ ihre Tatigkeit aus datenschutz-
rechtlicher Sicht den fur sie selbst geltenden RechtméaRigkeits-
anforderungen unterliegt.

Als mit der Wahrnehmung hoheitlicher Aufgaben (n&dmlich bei
der Gewahrung von Zuwendungen) nach der Landeshaushalts-
ordnung beliehene Unternehmen (8 7 Haushaltsgesetz 1995/
1996) gelten diese als 6ffentliche Stellen. Da die Datenverarbei-
tung jedoch arbeitsrechtliche Rechtsverhéltnisse betrifft, sind
anstelle der einschlagigen Bestimmungen des BINDSG diejenigen
des BDSG maRgebend (§ 34 Abs. 2 BInDSG).

Nach § 13 Abs. 1 BDSG ist das Erheben personenbezogener
Daten zul&ssig, wenn ihre Kenntnis zur Erfillung der Aufgaben
der erhebenden Stelle erforderlich ist. Dies ist insoweit der Fall,
als ohne die im TRS aufzufihrenden Daten die von der Service-
gesellschaft und dem Beratungsunternehmen zu veranlassende
Vergabe bzw. Abrechnung der ESF-F&rdermittel nicht erfolgen
kann. Das bedeutet zugleich, daR nur diejenigen Daten erhoben
werden durfen, die fur die jeweilige FordermaBnahme (d. h. fur
die Vergabe und Abrechnung der hierfiir vorgesehenen Mittel)
erforderlich sind. Da aber alle Daten, die in den einzelnen
Forderprogrammen angefallen sind, in einem System vereinheit-
licht wurden und die MaRnahmetréger (mangels entgegenstehen-
der Information) héufig all diese Daten (und nicht nur die fir das
beantragte Foérderprogramm erforderlichen) aufgeliefert haben,
war diese ,undifferenzierte” Datenerhebung durch die Service-
gesellschaften und das Beratungsunternehmen rechtswidrig.

Auch wurde nicht beachtet, daB personenbezogene Daten beim
Betroffenen bzw. mit seiner Mitwirkung zu erheben sind. Da die
Servicegesellschaften und das Beratungsunternehmen selbst
nicht mit dem einzelnen Arbeitnehmer in Kontakt treten, miissen
sie zumindest daflir sorgen, daB die fur sie bestehenden Vorgaben
des § 13 Abs. 2 BDSG durch die MalRnahmetréger erfiillt werden.
Diese mussen die Mitwirkung der ABM-Kraft veranlassen, sie
etwa bei der Eingehung des Arbeitsverhaltnisses dariiber infor-
mieren, dafl zur Abwicklung des Vertragsverhaltnisses eine
Erhebung bestimmter personenbezogener Daten erforderlich ist.

Die weitere Datentibermittlung durch die Servicegesellschaft
an das Beratungsunternehmen ist zuldssig, weil dieses die Daten
zu dem gleichen Zweck (ndmlich zur Férderung von ABM-Kréaf-
ten bzw. zur Vergabe und Abrechnung der Fordermittel) wie die
Servicegesellschaft bendtigt (§ 12 Abs. 1 Satz 2 BInDSG), wobei
diese Datenlibermittlung zur rechtmafigen Erfillung der durch
die Landeshaushaltsordnung zugewiesenen ,, Aufgaben bei der
Gewéhrung von Zuwendungen* erforderlich ist.

Keine Verwaltungsreform ohne Datenzugriff

Wesentlicher Bestandteil der Verwaltungsreform ist die Einfuh-
rung einer Kosten- und Leistungsrechnung, die auf der Erhebung
von Daten Uber den Aufwand beruht, der fur die Erstellung der

nehmer mit den bereitgestellten finanziellen Mitteln effizient
gewesen ist, mit der Zweckbestimmung des zugrunde liegenden
Vertragsverhaltnisses korrelieren muf3. Insbesondere den haus-
haltsrechtlichen Belangen konnte im Rahmen des beschriebenen
vielschichtigen Vertragsverhéltnisses Rechnung getragen werden.

Die Aufgabe der einmaligen Zeit- und Mengenstatistik bestand
in einer Uberprifung der durch die jeweiligen Beteiligten defi-
nierten Produkte bezuglich ihrer Tauglichkeit als Berichts- und
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»Produkte” der Verwaltung erforderlich ist. In einer einmaligen
Zeit- und Mengenstatistik wurde hierfiir in den vergangenen
Monaten Ausgangsmaterial gesammelt!s®. Nach AbschluR® dieser
Phase wird nun das Permanentverfahren in der Berliner Verwal-
tung eingefihrt. Grundlage bildet die zwischen dem Hauptperso-
nalrat und der Senatsverwaltung fur Inneres abgeschlossene
Dienstvereinbarung vom April 1997.

Im Rahmen der Zeitstatistik werden Stellenanteile pro Produkt
und Mitarbeiter im Verhdaltnis zur Sollarbeitszeit erfafdt. Auler-
dem wird der Anteil der nichtproduktbezogenen Téatigkeiten pro
Mitarbeiter — ebenfalls im Verhéltnis zur Sollarbeitszeit — ausge-
wiesen. Diese Daten werden in das ,PRO-FISKAL-Modul zur
Leistungserfassung* (DLE-X) eingegeben. Im Gegensatz zum
Testverfahren ist die Angabe eines eindeutigen Identifikations-
merkmals fir die Mitarbeiter auf den Meldebelegen vorgesehen.
Dies ist fur Vollstdndigkeitskontrollen bei den Meldebelegen und
fur die Pflege des Datenbestandes erforderlich. Die Zusammen-
fihrung der Daten aus der Zeitstatistik und der Mengendaten,
deren Zahlung anonym erfolgen soll, findet nach dem Buchungs-
schluR im Kernmodul fur die Kostenrechnung (DKR-X) statt,
wobei nach Darlegung der Senatsverwaltung fiir Finanzen auch
bei den Daten aus der Zeitstatistik kein Personenbezug mehr vor-
handen sein soll.

Nach Ziffer 4.2 der Dienstvereinbarung sind die erhobenen
Daten aus der Zeitstatistik nicht fur individuelle Leistungs- und
Verhaltenskontrollen von Dienstkraften zu verwenden. Zum Ver-
halten des Mitarbeiters kann anhand der Daten aus der Zeitstati-
stik nur eine Aussage Uber die prozentuale Verteilung der monat-
lichen Sollarbeitszeit auf Produkte und auf nicht produktbezo-
gene Tétigkeiten getroffen werden. Diese Angaben werden Uber
die Meldestelle an den Kostenstellenleiter weitergeleitet und
nach der Datenerfassung durch die zustdndigen Sachbearbeiter
»Kostenrechnung“ vernichtet.

Nach langerem Schriftwechsel zwischen der Senatsverwaltung
fur Finanzen einerseits und dem Hauptpersonalrat sowie dem
Berliner Datenschutzbeauftragten andererseits wurde dartber
hinaus festgelegt, daB die Ubergabe der Daten von DLE-X nach
DKR-X ausschlieBlich in verdichteter Form vorgenommen wird,
da andernfalls in besonders kleinen Verwaltungseinheiten ein
Personenbezug herstellbar wéare. Ferner wurden die Zugriffs-
rechte auf die Daten im Modul DLE-X ausschlieBlich auf die
Sachbearbeitung Kostenrechnung beschrénkt. Dies hat zur Folge,
daB nur die damit betraute Person an die Beschéaftigten zwecks
Rickfragen bzw. Vervollstdndigung von Angaben herantreten
kann.

Allerdings kam es bei der Umsetzung dieses Verfahrens zu Irri-
tationen: So beabsichtigte ein Bezirksamt fir die Bildung des
sogenannten ,,Identen” die Personalnummer der Mitarbeiterinnen
und Mitarbeiter zu verwenden. Dieses Vorhaben stieR auf daten-
schutzrechtliche Bedenken.

Sollen Personaldaten — dazu zahlt auch die Personalnummer -
in automatisiert gefihrten Dateien verarbeitet werden, so ist die
Erforderlichkeit ihrer Verarbeitung besonders zu priifen. Das Per-
sonalkennzeichen ist fur die Personalverwaltung das zentrale
Ordnungsmerkmal, dient der besseren Organisation und soll
unnotige Suchaktionen verhindern. Die Verwendung dieser
Nummer zur ldentifizierung des Beschaftigten bei der Durchfiih-
rung der Zeit- und Mengenstatistik dient nicht dem urspring-
lichen Zweck, also weder der Personalverwaltung noch der Perso-
nalwirtschaft, und versetzt den Sachbearbeiter ,,Kostenrechnung*
in die Lage, den Schlussel fur samtliche die Person des Beschéf-
tigten betreffende héchstpersonliche Daten zu erhalten. Die Nut-
zung der Personalnummer als ,Ident” ist daher unzuléssig.

Hinter der Verwaltungsreform verbirgt sich neben dem Bestre-
ben, die Kostenstrukturen transparenter zu machen, auch die
Intention, den wegen der Haushaltslage erforderlichen drama-
tischen Personalabbau zu effektivieren. Auch hierzu mussen Per-
sonaldaten verarbeitet werden. So zum Beispiel mittels eines
Fragebogens zur sozialen Lage der Bediensteten.
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Steuerungsobjekte. Dabei sollte u.a. festgestellt werden, wie
trennscharf die Produktdefinitionen waren und wie sich die
Arbeit mit den festgelegten Bezugsgrdfen gestaltet. Die Schaf-
fung von Ausgangsmaterial zur Kosten- und Leistungsrechnung
war mit der einmaligen Zeit- und Mengenstatistik nicht beabsich-
tigt und auch nicht zu erreichen.

In der Zeitstatistik werden keine Stellenanteile im Verhdltnis
zur Sollarbeitszeit erfalt. Grundsatzlich halt jede Dienstkraft fest,
wie sich ihre tatséchliche Arbeitszeit in einem Monat anteilig auf
die Produkte verteilt, die von ihr bearbeitet wurden. Die Arbeits-
zeit, deren Anteile an der tatsachlichen Arbeitszeit nicht eindeu-
tig einem Produkt zugerechnet werden kénnen, wird als nichtpro-
duktbezogene Tatigkeit (npT) erfalt. Diese Anteile der Arbeits-
zeit werden dann bewertet und als Kostendatum zu einzelnen
Produkten ausgewiesen.

Da lediglich der Anteil an der tatsachlichen Arbeitszeit erfalt
wird, kann Uber die Verteilung der monatlichen Sollarbeitszeit
keine Aussage getroffen werden (vgl. oben).

Die Auffassung des Berliner Datenschutzbeauftragten tber die
Nutzung der Personalnummer als ,,Ident* wird vom Senat geteilt.
Bei der Zeitstatistik ist deshalb eine andere Lésung gewéhlt wor-
den, die datenschutzrechtlich unbedenklich ist.
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Bei einer Senatsverwaltung stellte das Personalreferat mit einem
Rundschreiben zur Sozialauswabhl fiir die Ermittlung von Perso-
nalliberhang fest, die in dem Fragenkatalog aufgefiihrten Anga-
ben fielen in das Informationsrecht des jeweiligen Vorgesetzten,
es sei denn, daB sich die zu erfragenden Angaben auf Dritte
(unterhaltsberechtigte/pflegebedurftige Personen) beziehen. Fur
diese sei eine Einverstandniserklarung mittels eines Formblattes
entwickelt worden, in dem die Betroffenen ihr Einverstdndnis
bezliglich der Erhebungsbefugnis des Vorgesetzten erklaren kon-
nen.

Ein Informationsrecht des Vorgesetzten beziiglich der Aus-
wahlkriterien besteht nicht. Sowohl bei Fragen nach Lebensalter,
Beschéaftigung beim Land Berlin, Unterhaltsverpflichtungen
gegentber Kindern, Familienstand etc. handelt es sich um Perso-
nalaktendaten, zu denen Zugang nur Beschaftigte haben durfen,
die im Rahmen der Personalverwaltung mit der Bearbeitung von
Personalangelegenheiten beauftragt sind, und nur soweit dies zu
Zwecken der Personalverwaltung oder der Personalwirtschaft
erforderlich ist. Zu diesem Personenkreis zahlt der Vorgesetzte
nicht. Den Mangel durch Einholung einer entsprechenden Ein-
willigungserklarung beheben zu wollen, ist ebenfalls datenschutz-
rechtlich bedenklich.

Einwilligung setzt Selbstbestimmung und diese wiederum Ent-
scheidungsfreiheit Gber die vorzunehmenden oder zu unterlas-
senden Handlungen voraus. Da der Schutz der informationellen
Selbstbestimmung die Fremdbestimmung ausschlieen soll, muf}
die Einwilligung freiwillig erteilt werden. Der Betroffene muf3,
ohne einen Nachteil befiirchten zu mussen, die Einwilligung auch
verweigern dirfen. Da im vorliegenden Fall zwischen Vorgesetz-
tem und Mitarbeitern regelmé&Rig ein Uber- bzw. Unterordnungs-
verhéltnis besteht, das wiederum zu einem Abhéngigkeitsverhalt-
nis fuhrt, ist von einer Freiwilligkeit der Einwilligung nicht ohne
weiteres auszugehen. Im Ergebnis ist daher festzustellen, daf
eine Erhebung bzw. Verarbeitung der Personaldaten zum Zwecke
der Sozialauswahl nur von der jeweiligen personalaktenfiihren-
den Stelle durchzufiihren ist. Die Senatsverwaltung ist unseren
Ausfuhrungen im Ergebnis gefolgt.

Wem es widerfahrt, dafB seine Stelle abgebaut werden soll und er
deshalb in den Personaliiberhang aufgenommen wird, mu auch
hinsichtlich seiner Daten mit einigen Unannehmlichkeiten rech-
nen. Im Telefonverzeichnis einer Senatsverwaltung wurden die
Bearbeiterzeichen aller Beschaftigten, die zum Personaliiber-
hang des Landes Berlin gehdren und somit keine Planstelle
mehr haben, mit einem dreistelligen Namenskiirzel gekennzeich-
net. Auch die Namenstafeln an den Dienstraumen wurden mit
diesem Kennzeichen versehen.

Die Zugehdorigkeit zum Personaliberhang ist ein Umstand, der
die Betroffenen in besonderer Weise diskriminieren kann. Zwar
wird das betreffende Personal nicht ausdriicklich als ,,Uberhang*
bezeichnet, doch ist davon auszugehen, dafl dieser ,,Code* (falls
er Uberhaupt als solcher gedacht war) sehr schnell von den Ubri-
gen Mitarbeitern ,entschlisselt* wird.

Derartige Daten unterliegen auf Grund ihrer hohen Sensibilitéat
einer gesteigerten Geheimhaltungspflicht und sind nur einem
begrenzten Personenkreis zuganglich zu machen. Die Kennzeich-
nung der Personalliberhangkrafte auf Namenstafeln und in Tele-
fonverzeichnissen fiihrt jedoch zu einer unnétigen Stigmatisie-
rung und Ausgrenzung der Betroffenen, die durch die bestehende
Situation ohnehin beschwert sind. Die MalRinahmen wurden ein-
gestellt.

Es scheint, als sei das ,,Outsourcing“!“°, also die Privatisierung
von Aufgaben, die bislang unangefochtenerweise von der 6ffent-
lichen Verwaltung wahrgenommen wurden, das Non-plus-ultra
der Verwaltungsreform. Mitunter werden allerdings — auch im
wortlichen Sinne - die zuléssigen Grenzen Uberschritten.

Der Sender Freies Berlin und eine Berliner Krankenkasse hatten
die Pfalzische Pensionsanstalt in Bad Dirkheim ,beauftragt®,
die Berechnung der Beihilfen gegenwartigen und friiheren
Bediensteten des SFB und der Krankenkasse sowie — am Fall der
Krankenkasse — der Versorgungsbeziige durchzufiihren. Die
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Die MaBnahme wurde eingestellt. Allerdings hétte sich die
betroffene Senatsverwaltung einen etwas sensibleren Umgang
mit dem gesamten Vorgang gewiinscht. Erst durch die Publizie-
rung des Vorgangs wurde der Personenkreis allgemein entschlis-
selt. Gerade weil es sich um gesetzlich geschitzte Personalakten-
daten handelt, wére eine interne Klarung hilfreicher gewesen.
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Pfalzische Pensionsanstalt Ubernahm das Bereitstellen der
Antragsformulare, die Entgegennahme der Beihilfeantrage
sowie — laut Leistungsbeschreibung - ,,die Berechnung und Vor-
bereitung der Beihilfefestsetzung nach den jeweils gultigen lan-
desrechtlichen Beihilfevorschriften® (also in eigener Verantwor-
tung) und die Auszahlung der Beihilfeleistung. Auch sollten sie
den Schriftwechsel fiir notwendige amts- und vertrauensarztliche
Begutachtungen durchfiihren und schlieBlich zur schriftlichen
Unterstlitzung im Zusammenhang mit Prozessen verpflichtet
sein.

Die Datenverarbeitung im Auftrag, die ohne weitere materielle
Voraussetzungen zuléssig ist (§ 3 BInNDSG), stellt lediglich eine
Hilfsfunktion fir die Erfallung der Aufgaben und Geschafts-
zwecke der datenverarbeitenden Stelle dar. Datenverarbeitung im
Auftrag liegt dagegen nicht vor, wenn die urspriingliche datenver-
arbeitende Stelle die zugrundeliegenden Aufgaben ganz oder teil-
weise mit Ubertrégt oder wenn der externe Datenverarbeiter tiber-
wiegend eigene Geschaftszwecke verfolgt, indem er Uber die
technische Durchfiihrung der Verarbeitung hinaus mit Hilfe der
Uberlassenen Daten vertragliche Leistungen erbringt4L,

Hier wollten der SFB und die Berliner Krankenkasse beide
Funktionen vollstdndig Ubertragen, so dal3 die Pfalzische Pensi-
onsanstalt selbst datenverarbeitende Stelle geworden und die
Weitergabe der personenbezogenen Daten von der AOK an sie
eine Datenlbermittlung wére. Hierflr ist eine Rechtsgrundlage
erforderlich. Denn Personalakten, zu denen auch die Unterlagen
Uber die Beihilfe als Teilakte gehdren, kénnen ohne Einwilligung
der Beamten nur unter engen Voraussetzungen weitergegeben
werden, die hier nicht vorliegen. Das gilt erst recht, wenn es sich
um die Weitergabe der mit Beihilfeantrdgen regelmaRig verbun-
denen medizinischen Unterlagen handelt. Auch das Einholen
einer Einwilligung ware nicht zuldssig, weil bei dienst- oder
arbeitsrechtlichen Verhdltnissen Zweifel an der Freiwilligkeit
einer solchen Einwilligung nie vollig ausgeraumt werden kénnen.
Die Einwilligung kann daher nicht als Rechtsgrundlage fur eine
Ubermittlung derart sensibler Personaldaten herangezogen wer-
den. Hinzu kam in diesem Fall, daR die zustandige Rechtsauf-
sichtsbehorde die Auffassung vertreten hat, dal ein Téatigwerden
der Pfélzischen Pensionsanstalt auBerhalb der Landesgrenzen
von Rheinland-Pfalz unzuldssig sei. Wir haben dementsprechend
den Sender Freies Berlin und die Krankenkasse aufgefordert, die
Vereinbarungen mit der Pfélzischen Pensionsanstalt aufzuheben.

Wer darf welche Personaldaten kennen?

In der o6ffentlichen Verwaltung stellt sich gleichermal3en wie in
der Privatwirtschaft die Frage, welchen Stellen in der Organisa-
tion welche persénliche Daten der Bediensteten oder Arbeitneh-
mer zur Verfugung stehen durfen. Es gilt der Grundsatz, dal? Per-
sonaldaten geheimzuhalten sind und nur denjenigen Stellen
offenbart werden durfen, die Aufgaben der Personalverwaltung
wahrnehmen. In das Beamtenrecht ist dieser Grundsatz vor eini-
ger Zeit ausdricklich aufgenommen worden (in Berlin in § 56
Abs. 3 Landesbeamtengesetz) — fur die anderen Arbeitnehmer
gilt er mangels hinreichender, wenn auch dringend erforderlicher
gesetzlicher Regelungen, unmittelbar.

Schwierig wird die Abgrenzung des berechtigen Personenkrei-
ses immer dann, wenn ein Fachvorgesetzter zwar fur die Arbeitsab-
laufe verantwortlich, selbst aber nicht mit der Bearbeitung von
Personalangelegenheiten befaf3t ist.

Der Amtsleiter einer bezirklichen Fachabteilung hielt in seinem
Amtszimmer eine Personaldaten- bzw. Personalaktendaten-
sammlung tber die in seinem Amt beschéftigten Mitarbeiterin-
nen und Mitarbeiter vor, die sowohl von seinen Vorgangern als
auch von ihm selbst angelegt worden war. Die Sammlung betraf
einen Zeitraum von ca. 30 Jahren. Sie enthielten, alphabetisch
nach den Zunamen der Mitarbeiter sortiert, ausschlieRlich Per-
sonalvorgange, die entweder beim jeweiligen Amtsleiter entstan-
den oder ihm in Kopie zur Kenntnis bzw. zur Stellungnahme
zugeschickt worden waren. Dabei handelte es sich vornehmlich
um Zeiterfassungsbdgen, Stellenbesetzungs- und Personalpla-
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nungsvermerke, Stellungnahmen zur nachtréaglichen Vergitung
von Bereitschaftsdienstzeiten, Abgeltung von Mehrarbeit, Ein-
gruppierungsfragen etc. Darliber hinaus enthielten die Ordner
alte Entwirfe von Dienstleistungsberichten, die von der jeweili-
gen Amtsleitung verfalt worden waren. Dagegen fanden sich bei
dem von uns gesichteten Aktenmaterial keine geheimen Auf-
zeichnungen oder persdnliche Notizen des Amtsleiters tber Ver-
halten, Leistung oder Auftreten der Beschéftigten.

Es ist — entgegen haufig vertretenen Auffassungen - zul&ssig,
daR Fachvorgesetzte Nebenakten fithren, wenn dies fur die Auf-
gabenerfullung erforderlich ist und sie nur Unterlagen enthalten,
die sich auch in der Grund- bzw. Teilakten befinden (§ 56 Abs. 2
Satz 3 LBG). Von daher war der Sachverhalt aber nicht zu bean-
standen.

Da Personalunterlagen, soweit sie nicht Gegenstand der Perso-
nalakte werden, allerdings dann zu vernichten sind, wenn sie fur
die Aufgabenerledigung im Amt nicht mehr erforderlich sind,
haben wir die Vorgehensweise des Amtsleiters beméangelt.

Nunmehr wird in dem betreffenden Bezirksamt den Amts-
leitern jeweils am Jahresende im Zuge einer sogenannten Jahres-
inventur die Durchsicht aller bei ihnen befindlichen Personalun-
terlagen aufgegeben. Mit einer Speicherung des Zeugnisentwurfs
als Grundlage der folgenden Beurteilung waren wir einverstan-
den. Spatestens nach deren Abgabe muR jedoch der alte Entwurf
vernichtet werden. Dem Beispiel dieses Bezirksamts sollten alle
anderen Bezirksamter folgen.

Ein Beschaftigter einer Hochschule hegte den Verdacht, seine
Beschaftigungsstelle fihre hinter seinem Ricken eine geheime
Nebenakte zu seiner Personalakte. In der Tat wurde Uber den
Petenten ein Aktenordner gefiihrt. Dieser Ordner befand sich
zwar in einem speziell gesicherten Behaltnis, enthielt jedoch
Unterlagen, die bereits tiberpriifte und abgeschlossene Sachvor-
génge sowie verschiedene zwischen Arbeitgeber und Petenten
gefiihrte Arbeitsgerichtsprozesse betrafen. Ferner stellte sich her-
aus, daf dieser Vorgang dem Petenten bislang nicht zur Kennt-
nis gegeben worden war.

Hier war die Fuhrung einer Nebenakte nicht erforderlich. Die
Institutsleitung wurde daher gebeten, die Unterlagen, die fir
Gerichtsverfahren bendtigt werden bzw. wurden, dem Rechts-
referat der Hochschule zur Verfligung zu stellen, die Unterlagen,
die bereits abgeschlossene Sachvorgénge betrafen, zu vernichten
und dem Petenten auf Wunsch Einsicht in den Ordner zu gewéh-
ren.

Auch die spater von uns Uberprifte Personalakte des Petenten
wies etliche Méngel auf. So fanden sich in der Akte noch Hin-
weise auf eine Dienstrige, die auf Grund einer Entscheidung des
Arbeitsgerichts zurtickgenommen werden mufite, sowie der
gesamte Schriftwechsel mit dem Petitionsausschuf? auf Grund
einer Petition des Beschéftigten. Auch diese Unterlagen sind aus
den Akten entfernt worden.

Der Grundsatz, da nur mit der Bearbeitung von Personalange-
legenheiten betraute Bedienstete Personaldaten zur Kenntnis
erhalten durfen, gilt auch im Verhéltnis zu Bezirksverordneten-
versammlungen, wenn diese nicht im Rahmen ihrer Zustandig-
keiten in nichtoffentlicher Sitzung Giber Personalsachen beraten.

Die Frauenvertreterin eines Berliner Bezirksamtes schilderte
uns folgenden Sachverhalt:

In der Sitzung des Ausschusses fuir Gleichstellung der Bezirks-
verordnetenversammlung sei im Zusammenhang mit einer Stel-
lenbesetzung eine vom Biirgermeister in Auftrag gegebene Stel-
lungnahme zu einer Mitarbeiterin, die in der Art einer Beurtei-
lung beantwortet worden war, in 6ffentlicher Sitzung in Kopie an
alle AusschufRmitglieder verteilt worden, ohne den Namen der
Mitarbeiterin zu schwérzen. Zum anderen seien Einschatzungen
von Bewerberinnen um die Stelle der Frauenvertreterin nament-
lich und ungeschwarzt an die Senatsverwaltung fiir Inneres
geschickt und ebenfalls ungeschwérzt in Kopie an den Ausschul3
fur Gleichstellung gegeben worden. Wie sich spater heraus-
stellte, waren diese Personalunterlagen vom Bezirksbiirger-
meister nicht irrtiimlich, sondern bewuf8t dem Gleichstellungs-
ausschul Gbergeben worden.
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Die Vorgehensweise des Burgermeisters verstieR gegen daten-
schutzrechtliche Bestimmungen. Bei den Ubermittelten Daten
handelte es sich um Personalaktendaten von Beschéftigten. Diese
sind auch gegeniiber der Bezirksverordnetenversammlung vertrau-
lich zu behandeln und vor unbefugter Einsicht zu schitzen.
Zugang zu diesen Unterlagen dirfen nur Beschaftigte haben, die
im Rahmen der Personalverwaltung mit der Bearbeitung von Per-
sonalangelegenheiten beauftragt sind, und nur soweit dies zu
Zwecken der Personalverwaltung oder der Personalwirtschaft
erforderlich ist.

Personaldaten sind ebenfalls vertraulich zu behandeln und dir-
fen nur unter den in § 6 BInDSG genannten Voraussetzungen ver-
arbeitet werden.

Da keine der genannten Voraussetzungen erfullt war, wurden
die mit diesem Vorgang verbundenen VerstolRe gegen die §§ 56
LBG sowie 6 BInDSG beanstandet.

Unsensibel mit sensiblen Daten

Auch soweit es nicht um Angelegenheiten der Personalver-
waltung geht, 143t der Umgang mit personenbezogenen Daten am
Arbeitsplatz mitunter zu winschen Ubrig. Insbesondere wird
haufig genug nicht darauf geachtet, dal? bei Vorgangen, bei denen
der Personenbezug nicht erforderlich ist, eine anonyme Bearbei-
tung ausreicht.

Eine Justizangestellte im Protokolldienst berichtete uns, sie
habe einen schriftlichen Verbesserungsvorschlag gefertigt und
an die Verwaltung im Hause mit dem Zusatz ,vertraulich/ver-
schlossen” gerichtet. Die Verwaltung habe daraufhin diesen Vor-
schlag kopiert und in ihrem Namen an Kollegen der Petentin
verteilt. Auch anléRlich einer Dienstbesprechung sei ihr Name
gefallen. Danach sei sie verbalen Angriffen der Kollegen ausge-
setzt gewesen. Die Verwaltung rechtfertigte ihr Vorgehen mit dem
Hinweis, die Beschaftigte habe in ihrem Schreiben weder aus-
dricklich um Anonymitat im Zusammenhang mit ihrem Vor-
schlag gebeten, noch sei das Schreiben als ,,vertraulich“ gekenn-
zeichnet gewesen.

Fur die Behandlung eines Verbesserungsvorschlages tut der
Name des Bediensteten nichts zur Sache. Aus dem Umstand, daf3
das Schreiben nicht als ,,vertraulich“ von der Absenderin gekenn-
zeichnet wurde, folgt nicht zwingend, dal3 die Petentin auf einen
solchen Umgang mit ihrem Verbesserungsvorschlag verzichten
wollte, zumal der Vorschlag offensichtlich nicht nur den Arbeits-
bereich der Petentin, sondern auch anderer Mitarbeiterinnen und
Mitarbeiter tangierte und von diesen mdglicherweise als be-
lastend empfunden wurde.

Wir haben daher einen datenschutzrechtlichen Mangel festge-
stellt und empfohlen, derartige Vorgdnge grundsétzlich vertrau-
lich zu behandeln, es sei denn, der Beschéftigte wiinscht aus-
driicklich die Nennung seines Namens.

Der kaufmannische Angestellte eines groReren Unternehmens
berichtete, er habe ein Schreiben von einer Versicherung erhal-
ten, in der ihm eine Direktversicherung durch Gehaltsumwand-
lung angeboten worden sei. Es handelt sich um eine personliche
Berechnung, die auf der Grundlage seiner Personalnummer, sei-
nes Geburtsdatums und seines Diensteintrittsalters erstellt wor-
den war. Auf Vorhalt habe der Personalleiter erklart, es handele
sich hierbei um einen ganz normalen Vorgang. Das Unterneh-
men habe zum Wohle der Mitarbeiter Daten an einen nicht
unternehmensgebundenen Versicherer Gbermittelt, um jedem
seine personliche Berechnung nach Hause schicken zu kénnen.

Das Verhalten des Arbeitgebers verstdt gegen das Bundes-
datenschutzgesetz. Danach beeintrachtigt die Ubermittlung von
Informationen, die sich auf arbeitsrechtliche Verhaltnisse bezie-
hen, in jedem Fall schutzwirdige Interessen der betroffenen
Arbeitnehmer (es sei denn, der Arbeitnehmer hat eingewilligt).

Der behordliche Datenschutzbeauftragte einer Anstalt des
offentlichen Rechts fragte an, ob der Grund der Abwesenheit
vom Arbeitsplatz (Krankheit, Urlaub, Sitzung, Dienstreise)
allen Mitarbeitern mittels PC bekanntgemacht werden darf.
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Ein datenschutzrechtlicher Mangel liegt im Gegensatz zu der
Auffassung des Berliner Datenschutzbeauftragten nicht vor. Es
ist schon zweifelhaft, ob der Direktor des Amtsgerichts den
Namen der Petentin ,verwendet* hat. Denn sie selbst hat ihn mit
dem Verbesserungsvorschlag verbunden. IThr Name war auch ein
von dem Vorschlag nicht zu trennender Bestandteil. Denn nach
den im Berichtszeitraum geltenden Grundsétzen Uber das Vor-
schlagswesen in der Berliner Verwaltung — Vorschlagsgrundsatze
(VorschlGr.) vom 27. Juli 1982 (DBI. 1/1982 S. 106/DBI. | Nr. 8
vom 6. Juli 1990) —, waren fir die Vorschlage Pramien ausgelobt,
die an die Einreicher ausgezahlt wurden. Dazu ist naturgemaf der
Name erforderlich.
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Der Abwesenheitsgrund ist ein personenbezogenes Datum, das
nach dem Grundsatz der Erforderlichkeit nur dem engeren Mit-
arbeiterkreis, bei dem ein dienstliches Interesse vorhanden ist,
mitgeteilt werden darf. Die Einschrankung auf den gewiinschten
Personenkreis laBt sich durch entsprechende Zugriffsrechte auf
dieses Datum technisch bewerkstelligen.

PaBwortschutz nicht gegeniiber Arbeitgeber?

Auch die Frage, welche Angaben der Arbeitgeber vom Arbeit-
nehmer wahrend des Arbeitsverhéltnisses verlangen kann, ist
mitunter problematisch.

Zunehmend werden wir von Arbeitgebern und Dienstvorgesetz-
ten gefragt, ob es zulassig sei, Mitarbeiterinnen und Mitarbei-
tern das personliche Palwort abzufordern, wenn der Verdacht
besteht, daB diese den dienstlichen PC fir private Zwecke mif3-
brauchen.

PaRwdrter werden vergeben, um eine eindeutige Zuordnung zwi-
schen Benutzer und System herzustellen. Damit werden mehrere
Zwecke verfolgt, z. B. Zugangssicherung, Zugangsprotokollie-
rung, Authentifikation bei Verdnderungen. Wird dieses PalRwort
an einen Dritten herausgegeben, unabhangig um welche Person
es sich dabei handelt (Arbeitgeber, Kollege, Systemverwalter),
kann nicht mehr nachvollzogen werden, wer Aktivitdten am
System vorgenommen hat. Aktionen kénnten den Mitarbeitern
nicht mehr zugeordnet werden, eine personenbezogene Protokol-
lierung, etwa zur Umsetzung der datenschutzrechtlich vorge-
schriebenen Eingabekontrolle, liefe ins Leere. Daraus ergibt sich,
daB aus Grunden der technisch-organisatorischen Absicherung
des Systems eine Herausgabe des PaRBwortes nicht in Betracht
kommt.

Allerdings kann der Systemverwalter mit seinem Super-User-
PaRwort die Dateien einsehen, wobei dies grundsatzlich nur
zuléssig ist, wenn die Systemverwaltung dies erfordert. Fir Not-
fallsituationen, in denen der Systemverwalter nicht anwesend ist,
empfiehlt sich allerdings, das Palwort bei einer zentralen Stelle
(z. B. der Geschéftsfihrung) verschlossen zu hinterlegen. In die-
sem und nur in diesem Fall ist die Geschéftsleitung zur Nutzung
des Super-User-Palworts berechtigt. Dies schlief3t allerdings
nicht aus, dall im Bedarfsfall (etwa wenn tatséachliche Anhalts-
punkte fir einen MiBbrauch vorliegen) Kontrollen stattfinden.
Der Systemverwalter hat in jedem Fall (z. B. auf Grund der Nut-
zung seines Super-User-Palworts) die Madglichkeit, in die
Dateien Einsicht zu nehmen. Eine solche Nutzung ist auch im
Einzelfall zuléssig, etwa fur eine Notfallsituation zu Zeiten, in
denen der Systemverwalter nicht anwesend ist. Dieser sollte sein
Palwort selbstverstandlich fir den Fall, daf er selbst nicht zur
Verfligung steht, bei einer zentralen Stelle (u. U. die Geschafts-
fihrung) verschlossen hinterlegen.

Daneben ist anerkannt, daB beim Vorliegen eines tatsachlichen
Anhaltspunktes fur eine Straftat, aber auch wegen eines schweren
arbeitsrechtlichen VerstolRes ohne Beteiligung des Arbeitneh-
mers KontrollmaBnahmen durchgefuhrt werden kdnnen. Soweit
hierzu die Nutzung des Super-User-PalBworts erforderlich ist,
kann es hierzu auch eingesetzt werden.

Es darf aber keinesfalls zu einer heimlichen Ausforschung des
Arbeitnehmers ohne konkreten Anhaltspunkt genutzt werden.
Grundsatzlich ist vielmehr davon auszugehen, dal3 der Arbeit-
geber nicht ohne Beteiligung des Arbeitnehmers in dessen
Arbeitsbereich eingreifen darf. Die gewlinschten Kontrollen sind
daher im Beisein des Arbeitnehmers, der dann sein Palwort ver-
deckt eingeben kann, durchzufiihren.

Die Frage nach der Umweltkarte

Benutzen Mitarbeiter der Berliner Verwaltung fir Dienstgange in
Berlin offentliche Verkehrsmittel, so werden ihnen die Fahr-
kosten durch Ausgabe von Einzelfahrscheinen erstattet. Die
Senatsverwaltung fir Inneres empfahl den Dienststellen, die
betroffenen Beschaftigten durch Unterschriftsleistung versichern
zu lassen, daR sie keinen privaten Fahrausweis (z.B. eine
Umweltkarte) besitzen. Dieses Verfahren gab Anlal zu
Beschwerden.

Die Empfehlung der Senatsverwaltung fur Inneres im Rund-
schreiben Il Nr. 46/1996 durch Unterschriftsleistung bestatigen
zu lassen, daR die Dienstkraft nicht in Besitz eines privat beschaff-
ten Zeitfahrausweises ist, begriindet sich durch die Erstattungs-
pflicht aus dem Bundesreisekostengesetz, die sich nur auf tat-
sachlich entstandene Mehraufwendungen bezieht (§3 Abs. 1
BRKG).
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Zurecht geht die Senatsverwaltung fur Inneres davon aus, daly
die Bediensteten nur einen Anspruch auf Erstattung der dienst-
lich veranlaliten Mehraufwendungen haben. Allerdings fuihrt die
Empfehlung der Innenverwaltung zu einer Erhebung von Perso-
naldaten, die Uber das erforderliche Mal hinausgeht. Wir haben
deshalb vorgeschlagen, da den Bediensteten, die eine entspre-
chende Versicherung nicht abgeben wollen, die Madglichkeit
eroffnet wird, entweder den Einzelfahrschein vor Antritt des
Dienstganges bei der Dienststelle abzuholen und ihn anschlie-
Rend abgestempelt als Nachweis fiir den durchgefiihrten Dienst-
gang abzugeben oder nach beendetem Dienstgang einen privat
erworbenen und abgestempelten Fahrausweis gegen einen neuen
Dienstfahrschein einzutauschen. Die Senatsverwaltung fir Inne-
res hat uns mitgeteilt, daB sie diese alternative Verfahrensweise
ebenfalls fir korrekt hélt. Dassie allerdings auf eine Modifizierung
des entsprechenden Rundschreibens verzichtet hat, weisen wir
die offentlichen Stellen des Landes Berlin an dieser Stelle auf die
datenschutzfreundlichere Alternative der Fahrkostenerstattung
hin.

Mitbestimmung und Datenschutz

Datenschutzrechtliche Fragen zum Verhdltnis zwischen Behor-
denleitung und Personalrat bzw. Unternehmensleitung und
Betriebsrat begleiteten die deutsche Datenschutzdiskussion von
Anfang an. Insbesondere ist bislang unklar geblieben, welche
Stellung die Mitbestimmungsgremien gegenliber den betrieb-
lichen und behordlichen Datenschutzbeauftragten haben.

Im Jahresbericht 1995142 hatten wir Gber den Konflikt zwischen
dem Betriebsrat eines Berliner Unternehmens und dem betriebli-
chen Datenschutzbeauftragten berichtet. Der Betriebsrat hatte das
Recht des betrieblichen Datenschutzbeauftragten bestritten, die
Einhaltung datenschutzrechtlicher Bestimmungen auch bei der
Datenverarbeitung im Betriebsrat sicherzustellen. Wir hatten die
Auffassung vertreten, dalR der betriebliche Datenschutzbeauf-
tragte nach dem Bundesdatenschutzgesetz den Schutz personen-
bezogener Daten im Unternehmen umfassend sicherzustellen hat
und deshalb auch der Betriebsrat seiner Kontrollbefugnis unter-
liegt. Inzwischen hat das Bundesarbeitsgericht!4® diese Rechts-
frage im entgegengesetzten Sinn entschieden. Nach Auffassung
des Bundesarbeitsgerichts nimmt der betriebliche Datenschutz-
beauftragte keine neutrale Position zwischen Arbeitgeber und
Betriebsrat ein, sondern ist trotz seiner Freiheit von fachlichen
Weisungen der Arbeitgeberseite zuzuordnen. Die Datenverarbei-
tung beim Betriebsrat sei deshalb ausschlieBlich von der Auf-
sichtsbehdrde nach dem Bundesdatenschutzgesetz zu kontrollie-
ren.

Damit entsteht in privatwirtschaftlichen Unternehmen ein
datenschutzrechtliches Kontrolldefizit, denn die Aufsichtsbe-
hérde kann nach dem noch geltenden Bundesdatenschutzgesetz
nur bei hinreichenden Anhaltspunkten fir die Verletzung daten-
schutzrechtlicher Vorschriften tdtig werden. In allen anderen
Bereichen des Unternehmens hat daneben der betriebliche
Datenschutzbeauftragte unabhangig von konkreten Anhaltspunk-
ten fur DatenschutzverstdBe fir die Sicherstellung des Daten-
schutzes zu sorgen. Diese Mdglichkeit besteht hinsichtlich der
Datenverarbeitung beim Betriebsrat jetzt nicht mehr. Um dieses
Kontrolldefizit auszugleichen, sollte der Bundesgesetzgeber im
Zuge der anstehenden Novellierung des Bundesdatenschutzge-
setzes klarstellen, dal auch der Betriebsrat hinsichtlich seines

142 JB 1995, 6.3
143 Beschluf vom 11. November 1997 - 1 ABR 21/97, Computerrecht intern 1998, 7
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Derartige Mehraufwendungen entstehen nicht, wenn Mitarbei-
ter der Berliner Verwaltung fiir Dienstwege in Berlin 6ffentliche
Verkehrsmittel benutzen und in Besitz eines privaten Zeitfahr-
ausweises sind, den sie dem Notwendigkeitsgrundsatz (vgl. § 3
Abs. 2 BRKG) entsprechend einzusetzen haben. Aus Sicht des
Senats sollte es daher grundsatzlich entsprechend dem dafir
malgebenden Rundschreiben dabei bleiben, dall die Mitarbeiter
vor Ausgabe eines dienstlichen Fahrausweises nach dem Besitz
eines privaten Zeitfahrausweises gefragt bzw. um die Abgabe der
Versicherung gebeten werden, daf ihnen fiir den geplanten
Dienstgang kein privater Zeitfahrausweis zur Verfligung steht, der
benutzt werden kdnnte und mufite.

Der Senat hat gegen die vom Berliner Datenschutzbeauftragten
dazu vorgeschlagene datenschutzfreundliche Alternative des
Nachweises der entstandenen Fahrkosten durch Vorlage der
benutzten dienstlich beschafften Fahrausweise nach dem Dienst-
gang bzw. den Eintausch benutzter Einzelfahrscheine gegen
dienstliche Fahrausweise zwar grundsatzlich keine Bedenken,
jedoch ist dieses Verfahren zeitaufwendiger. Vor allem aber wird
dadurch nicht ausgeschlossen, daR Mitarbeiter trotz Besitzes von
privaten Zeitfahrausweisen dennoch dienstlich beschaffte Fahr-
ausweise erlangen und auch benutzen, obwohl dies wegen des
privaten Zeitfahrausweises nicht notwendig wére und somit der
Erstattungsanspruch entfallt. Wegen der insoweit bestehenden
Bedenken verzichtet die Senatsverwaltung fir Inneres auf eine
der erwahnten Alternative entsprechende Modifizierung des
geltenden Rundschreibens und halt den Hinweis des Berliner
Datenschutzbeauftragten in dem Jahresbericht 1997, der allen
Behorden zur Verfiigung steht, fiir ausreichend.
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Umgangs mit personenbezogenen Daten der Kontrolle durch den
betrieblichen Datenschutzbeauftragten unterliegt. Gleichzeitig
sollte die Unabhéangigkeit des betrieblichen Datenschutzbeauf-
tragten von der Unternehmensleitung gestérkt und zugleich dem
Betriebsrat ein Mitbestimmungsrecht bei der Bestellung des Daten-
schutzbeauftragten auch dann eingerdumt werden, wenn diese
Funktion einem vorhandenen Mitarbeiter des Unternehmens
Ubertragen werden soll.

In einem Unternehmen wurde die Einfhrung eines Informa-
tionssystems als Informationsbasis des Mitarbeiter-Know-how
geplant. Das System sollte das Know-how aller Mitarbeiter
erfassen und insbesondere der strategischen Personalplanung,
-forderung und -entwicklung dienen sowie die gezielte Besetzung
von Projekten fordern. In diesem Zusammenhang bat der
Betriebsrat um umfangreiche Ergebnisberichte, wie sie fur die
Personalverantwortlichen vorgesehen waren, allerdings unter
Auslassung

— des Namens,
— der Personalnummer und

— der PIN-Nummer (dies ist eine Nummer, die das System
selbst jedem Datensatz fest zuordnet).

Der Betriebsrat als Organ des Betriebes besitzt keine eigene
Rechtspersonlichkeit und ist daher als Teil der speichernden
Stelle des Betriebes anzusehen. Daraus folgt jedoch nicht, daR
Informationen frei flieBen kénnen, vielmehr richten sich die
Informationsanspriiche des Betriebsrates nach dem Betriebsver-
fassungsgesetz, das den zuldssigen Rahmen fir die Nutzung der
Arbeitnehmerdaten bestimmt (§ 28 Abs. 1 BDSG).

Danach steht dem Betriebsrat § 92 Betriebsverfassungsgesetz
ein umfassendes und rechtzeitiges Informationsrecht bei der Per-
sonalplanung zu. Entsprechend hat der Arbeitgeber den Betriebs-
rat Gber die Personalplanung, insbesondere den Personalbedarf
sowie Uber die sich daraus ergebenden personellen Manahmen
und BildungsmalRnahmen, anhand von Unterlagen zu unterrich-
ten. Insoweit kann es erforderlich werden, dal3 der Arbeitgeber
dem Betriebsrat bestimmte (ber das Personaldatensystem
erhobene oder zu erhebende Daten zugénglich macht, sofern das
Personaldatensystem fiir die Personalplanung erhebliche Daten
enthalt. Im Planungsstadium sind dabei regelméaRig nur anonymi-
sierte Daten zu Ubermitteln, die als Entscheidungsgrundlage fir
die Personalplanung dienliche Informationen enthalten.

Der fur den Betriebsrat vorgesehene Ergebnisbericht sollte
daher nur Angaben enthalten, die einerseits dem Informationsbe-
dirfnis des Betriebsrates Rechnung tragen, andererseits die Mog-
lichkeit einer Personenbeziehbarkeit weitgehend einschranken.

4.4.2 Gesundheit
Organtransplantationen

Das Transplantationsgesetz vom 5. November 199744 ist nach
langwierigen und zum Teil heftigen Debatten in Kraft getreten.
Der Gesetzestext beriicksichtigt im wesentlichen die von den
Datenschutzbeauftragten im Gesetzgebungsverfahren geltend
gemachten Gesichtspunkte. Insbesondere ist zu begriiBen, daR es
nicht zu einer Widerspruchslésung und damit zu einem indirek-
ten Erklarungszwang fur Patienten gekommen ist. Die in 8§83
und 4 verankerte Zustimmungslésung, die auf die Zustimmung des
Organspenders zu Lebzeiten oder nach seinem Tode auf die
Zustimmung der Angehdrigen abstellt, hat sich in der Praxis aller-
dings erst noch zu bewahren. Es muf deutlich darauf hingewie-
sen werden, daR der mutmalliche Wille eines moglichen Organ-
spenders zwar ein geeignetes Entscheidungskriterium sein kann,
dal dafir aber immer nur auf die Einzelsituation des jeweiligen
verstorbenen Patienten abgestellt und nicht generell von einer
pauschalierten Spendebereitschaft der Bevélkerung ausgegangen
werden kann. Zu begriBen ist vor allem, dall Angehdrige den
mutmaRBlichen Willen zu prifen haben und nicht Personen, die
ein therapeutisches Interesse an der Organentnahme haben.

144 BGBI. I, 2631

Der Senat stimmt mit der Meinung des Berliner Datenschutz-

beauftragten Uberein.
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Berlin — Stadt der Gesundheitsregister

Berlin mit seinen méachtigen Forschungseinrichtungen beher-
bergt eine Reihe grofRer Datensammlungen mit medizinischen
Daten.

Aus der DDR-Zeit stammt das Krebsregister der neuen
Bundeslénder, dessen Weiterfihrung zunéachst durch das Krebs-
registersicherungsgesetz gewadhrleistet wurde. Im vergangenen
Jahr wurde der Staatsvertrag Uber das Gemeinsame Krebsregister
der Lander Berlin, Brandenburg, Mecklenburg-Vorpommern,
Sachsen-Anhalt und der Freistaaten Sachsen und Thiiringen
unterzeichnet. Er wird in der ersten Halfte 1998 in Kraft treten
und eine endguiltige Rechtsgrundlage fur diesen wichtigen Daten-
bestand darstellen.

In den letzten beiden Jahresberichten!> informierten wir tber
die verschiedensten MaRnahmen, eine datenschutzgerechte
Losung fur das Qualitatssicherungsregister von Dialysepatienten zu
finden. Nachdem die Anonymisierung bzw. auch Deanonymisie-
rung durch das Dazwischenschalten eines Treuhdnders rechtlich
wie auch technisch datenschutzgerecht ausgestaltet wurde, konn-
ten mit ausdriicklicher Einwilligung der Betroffenen die Primaér-
daten erhoben werden. Zwischenzeitlich melden ca. 900 Dia-
lyseeinrichtungen quartalsweise die Daten an den Datentreuhdn-
der. Dieser gibt dann nach der Anonymisierung die Einzeldaten
zur Speicherung an das Register weiter. Da es sich hierbei um
Daten von fast 60 000 Patienten handelt, galt es, effiziente tech-
nische und dennoch datenschutzgerechte Losungen zu suchen.

Als ein erster Schritt wurde im April begonnen, an die Patien-
ten einen Patientenausweis in Form einer Chipkarte auszugeben.
Aus unserer Sicht ist neben den Vorteilen, die diese Karte fur die
Patienten beispielsweise beim Wechseln der Behandlungseinrich-
tung, aber auch fiir die Arzte und das Register selbst bietet, von
entscheidender Bedeutung, dal weder die Behandlung noch die
Meldung an das Register selbst ,,zwangsweise” die Nutzung dieser
Chipkarte voraussetzt. Somit wird der Dialysepatient nicht
gezwungen, sich Uber die Karte ,,auszuweisen®. Sie kann ihm aber
mit seiner Einwilligung in Zukunft erhebliche Vorteile bringen,
wenn in besonders gesicherten Bereichen charakteristische
Behandlungsdaten zusétzlich gespeichert werden. Gegenwartig
ist dies jedoch noch nicht vorgesehen.

Die Bearbeitung der vierteljahrlich beim Treuhander eingehen-
den grof3en Mengen an Patientendaten in Form von Meldebdgen
oder auch ubersandten Disketten stellt einen erheblichen
Arbeitsaufwand und auch ein Datenschutzrisiko dar. So wurde
ein sehr komplexes und ausgekligeltes Konzept erarbeitet, das
auch die Online-Ubertragung von Patientendaten durch die
Behandlungseinrichtung an den Datentreuhénder und dann der
anonymisierten Daten an das Register umfafite. Dieses Konzept
wurde vom Bundesamt fir Sicherheit in der Informationstechnik
begutachtet. Die Verschlisselungen auf Grundlage von Krypto-
prozessor-Chipkarten erlauben nach Ansicht des BSI einen hin-
reichenden Schutz, um medizinische Informationen sowohl tber
ISDN als auch uber Internet zu tbertragen. Die Gefahrdung der
Projektgeschaftsstelle gegen ,,Hacker” soll durch geeignete MaR-
nahmen wie ,Firewalls* oder ISDN-D Kanal Filter verringert
werden.

Bundes-Gesundheitssurvey 1997/98

Unbeschadet der Zustdndigkeit des Bundesbeauftragten fur
den Datenschutz bat uns das in Berlin ansédssige Robert-Koch-
Institut — Bundesinstitut fir Infektionskrankheiten und nicht
Ubertragbare Krankheiten — um datenschutzrechtliche Beratung
zum Bundes-Gesundheitssurvey 1997/98. Im Rahmen dieser
Untersuchung sollen Uber 7 000 Personen im Alter von 18 bis 79
Jahren bundesweit zu gesundheitsrelevanten Themen befragt
und einer medizinischen Untersuchung unterzogen werden. Die
Datenerhebung selbst wird im Auftrage des Robert-Koch-Insti-
tuts durch ein privates medizinisches Forschungsinstitut durch-
gefuhrt. Bei diesem Projekt ist insbesondere das gewéhlte Anony-
misierungsverfahren datenschutzrechtlich interessant, da es ent-
sprechend dem Ablauf der Untersuchung in mehreren Stufen
erfolgt. Zunéchst wird fur die ausgewdhlten Erhebungsorte eine

145 JB 1995, 5.14 und JB 1996, 4.5.1
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Der Staatsvertrag Uber das Gemeinsame Krebsregister der Lan-
der Berlin, Brandenburg, Mecklenburg-Vorpommern, Sachsen-
Anhalt und der Freistaaten Sachsen und Thuringen istam 20. No-
vember 1997 unterzeichnet worden und wird nach Ratifizierung
durch die beteiligten Lander noch im 1.Halbjahr 1998 in Kraft tre-
ten. Der Staatsvertrag enthélt auch detaillierte Regelungen zum
Datenschutz. Mit ihm wird das Gemeinsame Krebsregister auf
eine fur die beteiligten Lander gegentiber dem bisherigen Verwal-
tungsabkommen verbindlichere Grundlage gestellt.

Der Senat begrifit, daB es in enger Zusammenarbeit mit dem
Berliner Datenschutzbeauftragten gelungen ist, eine effiziente
technische Losung fur das Qualitatssicherungsregister von Dia-
lysepatienten zu finden, die gleichzeitig die Anforderungen des
Datenschutzes erfulit.
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Stichprobe aus den Melderegistern gezogen. Den Namen dieser
Personen wird eine sogenannte ,Bruttonummer® zugeordnet.
Wenn nun die um ihre Einwilligung gebetenen Personen zustim-
men, werden alle nachfolgenden Befragungen und Untersuchun-
gen nur noch mit einer ,Nettonummer” versehen. Damit ist
sichergestellt, dal bei der Auswertung der Daten nicht mehr in
einem einstufigen Verfahren auf die Adresse zugegriffen werden
kann. Die beiden Schlusselbriicken ,,Namen-Bruttonummer* und
LBruttonummer-Nettonummer* werden jeweils getrennt von den
anderen Unterlagen aufbewahrt. Sie dienen dem Robert-Koch-
Institut dazu, in einem Zeitraum von ca. 5 Jahren mdglicherweise
notwendige Nacherhebungen oder Erganzungsuntersuchungen
durchzufuhren und die Betroffenen um ihre Mitwirkung zu bit-
ten. Nach Ablauf dieser Frist werden auch diese Schlissel-
briicken geldscht.

Der Computer und der Tod

»In den Kliniken wachst die Angst“ - ,Der Todescomputer” —
LTodliche Medizin“ - ,Arzte kritisieren* — ,Wirbel um neues
Softwareprogramm in Kliniken“ — ,,Darf ein Computer (ber das
Leben entscheiden?* — , Entsetzen iber Todescomputer — Test auf
Intensivstationen“ — ,,Uberlebensprognose mit dem Computer* —
,Der virtuelle TodesstoBR* —.

Diese Schlagzeilen der Berliner Tageszeitungen kennzeichnen
die zum Teil mystifizierende Betrachtungsweise, in der sich die
Offentlichkeit mit der Informationstechnik auseinandersetzt. Es
ging dabei um ein Computerprogramm namens ,,RIYADH", wel-
ches in einem Berliner Krankenhaus als Hilfsmittel fiir die Quali-
tatssicherung eingesetzt wird. Durch die Auswertung der hier ver-
arbeiteten Daten sollte untersucht werden, wie gut die Versor-
gung der Patienten in den Intensivstationen des Krankenhauses
ist. Uns wurde versichert, weitere Nutzungen, etwa die Mdglich-
keit, wahrend der Behandlung von Patienten in der Intensiv-
station deren Uberlebenschancen zu verfolgen, wiirden nicht
stattfinden. Insbesondere sollten keinerlei Auswertungsergeb-
nisse unmittelbar in die Behandlung einflieRen.

Praktisch handelt es sich um eine isolierte PC-Anwendung in
einem abgeschlossenen Raum in der Intensivstation. Die Daten
werden von Krankenschwestern, die am Bett keinen Dienst ver-
richten durfen, in zeitlichem Abstand nach der Entlassung des
Patienten aus der Intensivstation eingegeben. In der Intensiv-
medizin ist es weltweit seit Jahren Ublich, ein ,Patientenscoring”
durchzufiihren, d. h. die Uberlebenschancen der Patienten abzu-
schatzen und auf Grund der gewonnenen Daten die Behandlung
der Patienten zu verbessern. Dies ist bei Krankenhdusern mit
besonders schwer erkrankten Patienten von groRer Bedeutung.
Man versucht seit Jahren, dieses Scoring, das bisher manuell
durchgefiihrt wird, durch automatische Systeme zu ersetzen. In
den USA wird seit Jahren das Programm ,,APACHE" verwendet,
das hier jedoch nicht einsetzbar ist. Das Programm ,,RIYADH" ist
eine Neuentwicklung, die von den Autoren wahrend eines For-
schungsaufenthaltes in der Hauptstadt von Saudi-Arabien ent-
wickelt worden ist. Da eine unmittelbare Rickkoppelung mit der
Behandlung der Patienten nicht beabsichtigt ist, sagte das Kran-
kenhaus die unverziigliche Anonymisierung der Patientendaten zu.
Die Anonymisierung der Daten ist absprachegeméf unverziglich
vollzogen worden. In keinem Fall war oder ist daran gedacht wor-
den, die Behandlung eines Patienten vorzeitig zu beenden, weil
der Computer seine Uberlebenschancen als gering bewertet hat.
Eine derartige Vorgehensweise wirde gegen das Strafrecht und
das drztliche Standesrecht verstoRBen. Sie wére auch ein Beispiel
flr eine automatisierte Entscheidung, die nach der EU-Daten-
schutz-Richtlinie verboten ware (Art. 15). Die reiflerische Be-
richterstattung, die nicht nur von der Boulevardpresse, sondern
auch von anderen Zeitungen praktiziert wurde, erwies sich damit
als gegenstandslos. Wir berichten Uber den Fall, um zu zeigen,
dalR Mystifizierung und unbegriindete Angst vor der EDV ganz
nah beieinander liegen und die Tatigkeit des Datenschutzbeauf-
tragten zu einer realistischen Betrachtungsweise beitragen kann.

Krankengeschichten in fremden Handen

Ein Berliner Krankenhaus will die Archivierung der Kranken-
geschichten auf ein privates Unternehmen Ubertragen. Dazu
schloR es einen Ubernahmevertrag, durch den die Archivverwal-

Der Senat stimmt mit der Meinung des Berliner Datenschutz-
beauftragten Uberein.

Die Senatsverwaltung fir Gesundheit und Soziales wird,
soweit die entsprechende aufsichtsrechtliche Zustandigkeit ge-
geben ist, auch bei zukinftigem Auftauchen derartiger Vor-
kommnisse im Rahmen der zur Verfiigung stehenden aufsichts-
rechtlichen Mittel tdtig werden.

Der Senat stimmt mit der Meinung des Berliner Datenschutz-
beauftragten Uberein.
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tung ,im Auftrag fir das Krankenhaus* durch einen privaten
Unternehmer durchgefiihrt werden sollte. Dieser hatte uneinge-
schrénkten Zugriff auf alle Patientendaten in den Kranken-
geschichten.

Die Rechtsprechung hat in letzter Zeit intensiv die Bedeutung
der arztlichen Schweigepflicht hervorgehoben. So machte das
Oberlandesgericht Disseldorfi4é, deutlich, dal? es nicht gestattet
ist, die Daten von Patienten durch externe Firmen archivieren zu las-
sen, wenn diese selbst unmittelbaren Zugriff auf die Dateninhalte
haben. Im Gbrigen handelt es sich hierbei um eine Aufgabentiber-
tragung und nicht um eine Datenverarbeitung im Auftrag4’.
Denn ein gréReres Unternehmen soll mit einem hohen Grad an
Selbstandigkeit und Eigenverantwortlichkeit die Patientendoku-
mentation und somit das Vertraulichste Gibernehmen, das gerade
durch die &rztliche Schweigepflicht geschitzt werden soll. Wenn
dieses informationelle Herzstlick der arztlichen Téatigkeit aus dem
Verfligungsbereich des Arztes herausgenommen und in fremde
Hénde gelegt wird, bleibt fur die arztliche Schweigepflicht kaum
noch ein sinnvoller Wirkungsbereich.

Geplant war, das Krankengeschichtenarchiv auf dem Kranken-
hausgelande zu lassen, jedoch sollte der Auftragnehmer insbe-
sondere die Verwaltung und Auswahl der Mitarbeiter selbst ver-
antworten und auch die Archivstruktur organisieren. Der Auf-
tragnehmer sollte verpflichtet werden, die Leistungen durch
geeignetes Personal auszufiihren und die Schulung, Einweisung,
Uberwachung und die Verpflichtung nach § 5 BDSG zu gewahr-
leisten.

Dieser Vertrag gibt dem Auftragnehmer gegeniiber dem Auf-
traggeber ein hohes Maf? an Selbsténdigkeit. Trotz der verbleiben-
den Befugnisse des Krankenhauses, jederzeit Zugang zu allen
R&umlichkeiten des Archivs zu erhalten und die sonstigen Vorga-
ben fur den betrieblichen Ablauf des Krankenhauses zu unter-
stitzen, fehlt jedoch die unmittelbare Kontrolle der Krankenhaus-
leitung auf die Archivverwaltung, denn die entscheidenden Wei-
sungen Uber den Datenzugriff, die Datenverwahrung und den
Datentransport bleiben beim Auftragnehmer. Wir haben daher
von dieser rechtlichen Konstruktion abgeraten. Das Herausverla-
gern von Archivverwaltungsfunktionen kann nur dann zul&ssig
sein, wenn ein direkter Zugriff auf Patientendaten durch Mit-
arbeiter des beauftragten Unternehmens ausgeschlossen ist (z. B.
durch den Einsatz von Containern, in denen das Archivmaterial
vor der Weitergabe verschlossen wird) und wenn dartiber hinaus
durch eine &rztliche Verantwortung ein hinreichender Schutz vor
Beschlagnahme gegeben ist. Denn nur Arzte genieRen zugunsten
des Patienten diesen Schutz und das Zeugnisverweigerungsrecht
nach der Strafprozeflordnung.

Gedankenlosigkeiten

Immer wieder finden sich gerade in der Medizin Méangel hin-
sichtlich der Datensicherheit. So wurden auch in diesem Jahr wie-
der Befundberichte von einem Krankenhaus, die fur den weiterbe-
handelnden Arzt und die Patientin bestimmt waren, falsch kuver-
tiert und vertauscht. Auch eine gesetzliche Krankenversicherung
leistete sich derartige Fehler: Dem Medizinischen Dienst der
Krankenkassen wurde zur Begriindung eines bestimmten recht-
lichen Standpunktes ein Gerichtsurteil Gbersandt, in dem alle Ver-
sichertendaten aus dem Rechtsstreit und die ldentitéat dieser Per-
son ersichtlich waren. Dieses Urteil wurde vom Medizinischen
Dienst, ebenfalls ohne Anonymisierung, an die beschwerdefiih-
rende Versicherungsnehmerin weitergeleitet, die uns daraufhin
einschaltete. Da es sich im Urteil um den Fall einer manifesten
Transsexualitat (die einer besonderen Geheimhaltung unterliegt)
handelte, war der Vorgang besonders prekar fir die Kranken-
kasse.

Landesversorgungsamt und arztliche Schweigepflicht

Aus dem arztlichen Bereich des Landesversorgungsamtes wurde
bekannt, dall im Rahmen eines Leistungsverfahrens samtliche
Akten eines Amtsangehdrigen, der Leistungen beantragt hatte,

146 20 U 139/95
147 vgl. unten 4.8.1
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Die Senatsverwaltung fur Gesundheit und Soziales wird,
soweit die entsprechende aufsichtsrechtliche Zustandigkeit
gegeben ist, auch bei zukunftigem Auftauchen derartiger Vor-
kommnisse im Rahmen der zur Verfiigung stehenden aufsichts-
rechtlichen Mittel tatig werden.

Der Senat stimmt mit der Meinung des Berliner Datenschutz-
beauftragten Uberein.

Die Senatsverwaltung fir Gesundheit und Soziales wird,
soweit die entsprechende aufsichtsrechtliche Zustandigkeit ge-
geben ist, auch bei zuklnftigem Auftauchen derartiger Vor-
kommnisse im Rahmen der zur Verfiigung stehenden aufsichts-
rechtlichen Mittel tatig werden.

Der Senat teilt die Auffassung des Berliner Datenschutzbeauf-
tragten, der in der hier geschilderten Verfahrensweise einen
schweren datenschutzrechtlichen Mangel sieht, und halt §35
Abs. 1 SGB | sinngeméf auch im Bereich des Versorgungsamtes
far anwendbar.
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vor der Verwaltungsentscheidung dem &rztlichen Leiter bzw. sei-
nem Vertreter vorgelegt werden muf3. Im vorliegenden Fall waren
diese zugleich Fach- und Disziplinarvorgesetzte des betreffenden
Mitarbeiters, so daf ihnen im Ergebnis samtliche medizinische
Unterlagen zum Einblick vorlagen und ihnen die Sachentschei-
dungskompetenz zukam.

Hierin lag ein schwerer datenschutzrechtlicher Mangel. Die
Situation ist der Regelung in § 35 Abs. 1 Satz 3 SGB | vergleich-
bar, wonach Sozialdaten der Beschéftigten in der Krankenver-
sicherung und ihrer Angehdrigen, Personen, die Personalent-
scheidungen treffen oder an ihnen mitwirken kénnen, weder
zuganglich sein dirfen noch von Zugriffsberechtigten weiterge-
geben werden dirfen. Diese Regelung fur die Krankenkasse soll
verhindern, da Dienst- und Fachvorgesetzte Kenntnis von
Daten erhalten, die unter dem Schutz der &rztlichen Schweige-
pflicht stehen, damit diese nicht gegentber anderen Mitarbeitern
schlechtergestellt werden. Die Krankenkassen haben dafiir eigene
Abteilungen geschaffen, die aus dem Ublichen Dienstbetrieb aus-
gegliedert sind, damit keine innerbetrieblichen Konfliktféalle ent-
stehen kénnen. Das Landesversorgungsamt hat sich noch nichtin
der Lage gesehen, entsprechend zu verfahren.

Umstrukturierung der bezirklichen Gesundheitsémter

Von dieser schon im vergangenen Berichtsjahr aktuellen
Thematik#8 ist auch dieses Jahr zu berichten. Die Senatsverwal-
tung fur Gesundheit und Soziales hat nunmehr mit wiinschens-
werter Klarheit von den bezirklichen Gesundheitsamtern gefor-
dert, daR arztliche Aufgaben immer unter der Fachaufsicht des
Amtsarztes stehen mussen, der als Leiter des Gesundheitsamtes
letztlich die arztliche Verantwortung fir alle Tatigkeiten des
Gesundheitsamtes im rztlichen Bereich tragt. Gleichwohl ver-
ursacht die Umsetzung dieser Grundsatzposition in den Bezirks-
amtern noch immer Schwierigkeiten, da nicht mit hinreichender
Deutlichkeit zwischen der &rztlichen fachlichen Verantwortung
des Amtsarztes und der Kooperation zwischen Gesundheitsamt
und Sozialamt oder Jugendamt unterschieden wird.

4.4.3 Sozialverwaltung

Gemeinnutzige Arbeit von Sozialhilfeempfédngern in der

Wohngeldstelle

Im Wohnungsamt eines Bezirksamtes sind durch die Vermitt-
lungsstelle des Sozialamtes immer wieder Sozialhilfeempfanger
mit der Entsorgung von Wohngeldantragen und Steuerunter-
lagen beschaftigt worden. Ein Hilfeempfanger Gberreichte per-
sonlich bei uns seinen Einsatzzettel und erkléarte: ,,Ich habe
beim Aktenlesen gestaunt, was die Leute so verdienen!".

Der Einsatz von Sozialhilfeempfangern fur gemeinnitzige
Arbeiten ist nicht in Bereichen zulassig, in denen personenbe-
zogene Daten anfallen. Dies bedeutet, daB Sozialhilfeempfanger
mit der Entsorgung oder dem Transport von Akten weder in
Wohngelddmtern, Sozialamtern oder Personalabteilungen noch
in Gesundheitsamtern eingesetzt werden dirfen. Der freundliche
Herr, der uns die entsprechenden Arbeitsbelege und Stunden-
nachweise vorlegte, erklérte, dal er persénlich Zeuge von Vor-
fallen war, in denen Hilfeempfanger eingehend in den zu entsor-
genden Akten gelesen hatten. Eine Aufsicht war nicht vorge-
sehen. Ohnehin wére eine Beaufsichtigung praktisch nicht durch-
fuhrbar.

Der zustandige Stadtrat sicherte uns unverziglich zu, den
weiteren Einsatz von Sozialhilfeempfangern endglltig zu unter-
binden.

Die Verwaltung muf} auch in anderen Bezirken in Zukunft
sicherstellen, daf} diese Art von Tatigkeiten nicht in Bereichen
ermoglicht wird, bei denen personenbezogene Daten anfallen.
Der Grund daflr ist nicht eine besondere Neugier oder
Unzuverléssigkeit der Sozialhilfeempfénger, sondern der Um-
stand, dal3 ein Arbeitsvertrag mit den nach § 19 Abs. 3 Bundes-
sozialhilfegesetz verpflichteten Menschen nicht zustande kommt.

148 JB 1996, 4.4.2

Das Landesamt fir Gesundheit und Soziales (LAGeSo) wurde
aufgefordert, die Geschaftsanweisung baldmdglichst dahinge-
hend zu &ndern, daR Dienst- bzw. Fachvorgesetzte mit Personal-
entscheidungskompetenz bei Antrdgen von Mitarbeitern des
LAGeSo am Feststellungsverfahren im Rahmen des Schwerbe-
hindertengesetzes, des sozialen Entsch&digungsrechts und des
Gesetzes Uber Pflegeleistungen in keinem Fall beteiligt sein
dirfen.

Der Hintergrund fur die Erwdhnung im Bericht ist die Integra-
tion von Kinder- und Jugendpsychiatrischen Diensten in die
Abteilung Jugend (Zusammenlegung mit den Erziehungs- und
Familienberatungsstellen) in mehreren Bezirken. Ein Schrift-
wechsel der Senatsverwaltung fiir Schule, Jugend und Sport mit
dem Berliner Datenschutzbeauftragten in dieser Angelegenheit
ist noch nicht abgeschlossen.

Konkrete VerstdRe gegen geltendes Datenschutzrecht sind dem
Senat bisher nicht bekannt.

Die Zuweisung von Sozialhilfeempfangern zu Arbeitseinsatzen
im Rahmen der gemeinnitzigen und zusétzlichen Arbeit (gzA)
nach § 19 Abs. 2, 2. Alternative BSHG gehdrt zur Zusténdigkeit
der Bezirksamter von Berlin, Abt. Sozialwesen, Arbeitsgruppen
»Hilfe zur Arbeit“. Die Durchfiilhrung von Aufgaben nach dem
BSHG st eine Bezirksaufgabe (ohne Fachaufsicht ) nach §3
Abs. 2 Satz 1 AZG.

Die Bezirksdmter von Berlin entscheiden kraft Gesetz in eige-
ner Zustandigkeit und Verantwortung.

Die Akquise geeigneter gzA-Einsatzstellen sowie die Auswahl
geeigneter Hilfeempfanger liegt bei den bezirklichen Arbeits-
gruppen ,Hilfe zur Arbeit”. Hilfeempfanger, die in 6ffentlichen
Verwaltungen eingesetzt werden, unterzeichnen am ersten Tag
des Arbeitseinsatzes vor Arbeitsaufnahme eine Erkl&drung zur
Verschwiegenheitspflicht. Die Durchschrift dieser Verschwiegen-
heitserklarung wird dem Hilfeempfénger ausgehéndigt, das Origi-
nal wird an das zuweisende Bezirksamt von Berlin Gbersandt und
dort zur Akte genommen.

Derzeit gelten noch die Ausfihrungsvorschriften tuber ,Hilfe
zur Arbeit* nach den 8§ 19 und 20 BSHG, die am 1. Februar 1991
in Kraft getreten sind.

Nach Nr. 11 — Gemeinniitzige und zusétzliche Arbeiten mit
Mehraufwandsentschadigung — Abs. 3 Buchstabe f dieser AV
kommen als Bereiche, in denen Arbeitsgelegenheiten zu schaffen
sind, unter anderem Allgemeine Verwaltungstatigkeiten (Einsatz
zu leichten Buroarbeiten; Registratur- und Botendienste; Mit-
hilfe bei Verkehrszéhlungen; Aktenaussonderungen und andere
kurzfristig anfallende Arbeiten) in Betracht.
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Es handelt sich vielmehr um eine hoheitliche Anweisung sozial-
rechtlicher Natur. Da ein Arbeitsvertrag nicht vorliegt, ist auch
eine Datenschutzverpflichtung rechtlich nicht méglich, weil sie
keinerlei verpflichtenden Charakter entfalten kann. Wir hatten in
friherer Zeit schon auf die Unzulassigkeit des Einsatzes hinge-
wiesen. Auch das Verwaltungsgericht Berlin*® hat entschieden,
dall Hilfeempfanger aus Griunden des Sozialhilferechts auch in
der Registratur eines Amtsgerichts, wie z. B. mit dem Offnen und
Verteilen von eingehender Post, mit dem maschinellen Frankie-
ren der ausgehenden Post, dem Sortieren eingehender Postzu-
stellungsurkunden in der Mahnabteilung oder mit Eintragungen
auf Aktendeckeln und Karteikarten oder Botengdngen nicht
befaBt werden dirfen. Selbst wenn ein Arbeitsvertrag geschlos-
sen wird, ist der Einsatz der Sozialhilfeempfénger in geschutzten
Bereichen nicht zulassig, weil dadurch kein 6ffentlich-rechtliches
Dienstverhéltnis mit der gesteigerten Geheimhaltungspflicht
begrindet wird.

Heimaufsicht und Pflegeakten

Ein Altersheim bestritt die Befugnis der Heimaufsicht der
Senatsverwaltung fir Soziales, in die Pflegedokumentation der
Heimbewohner Einsicht zu nehmen.

Es gehort zu den Voraussetzungen eines Heimbetriebes, dal
die Wahrung der Interessen und Bedurfnisse der Bewohner ,,ins-
besondere die darztliche oder gesundheitliche Betreuung,
gesichert ist” (§ 6 Ziff. 2 Heimgesetz — HeimG -). Der Betrieb des
Heimes erfordert, dal? die Betreuung der Bewohner auch soweit
sie ,,pflegebedurftig sind, in dem Heim selbst oder in angemesse-
ner anderer Weise gewahrleistet ist (§6 Abs.3 HeimG). Der
Betrieb des Heimes ist zu untersagen, wenn die Anforderungen
des § 6 HeimG nicht erfullt sind (§ 16 Abs. 1 HeimG). Die Heim-
aufsicht kann nach § 9 Abs. 2 HeimG Prufungen und Besichtigun-
gen vornehmen, in die geschéftlichen Unterlagen des Auskunfts-
pflichtigen Einsicht nehmen, sich mit den Bewohnern in Verbin-
dung setzen und die Beschéftigten befragen. Diese Befugnisse
dienen letztlich dazu, den Zielsetzungen des Heimgesetzes Rech-
nung zu tragen, ndmlich Bedurfnisse der Heimbewohner vor
Beeintrachtigungen zu schiitzen. Diese umfassende Aufgabenbe-
schreibung durch den Gesetzgeber rechtfertigt die Befugnis der
Heimaufsicht, auch in die Pflegedokumentation Einblick zu neh-
men. Denn gerade die Pflegedokumentation enthélt jene Infor-
mationen, die eine Uberprifung zum Wohle der Heimbewohner
individuell moglich macht. Zwar heiBt es in § 9 Abs. 4, daB die fur
die Heimaufsicht zustdndigen Behorden verpflichtet sind, Daten
der Pflegebedurftigen nur in anonymisierter Form an die in §9
Abs. 4 Satz 1 zweiter Halbsatz genannten Stellen zu Gibermitteln
(Bundesministerien flir Arbeit und Sozialordnung sowie fir
Gesundheit und Familie). Diese Regelung kann jedoch nicht
dahingehend ausgelegt werden, dal’ die Heimaufsicht selbst keine
personenbezogenen Daten der Heimbewohner zur Kenntnis neh-
men darf. Vielmehr ergibt sich aus der Befugnis, die Mitarbeiter
einschlieBRlich des Pflegepersonals Uber die Pflege im einzelnen
zu befragen und auch die Mdglichkeit, direkten Kontakt zu den
Heimbewohnern aufnehmen zu diirfen, daB der Gesetzgeber kei-
nen Zweifel daran 1a8t, daf’ die Heimaufsicht direkt und unmittel-
bar die Pflege eingehend zu priifen hat und dabei selbstverstand-
lich auch die Mdglichkeit haben muR, personenbezogene Daten
der Heimbewohner zur Kenntnis zu nehmen. Die Anonymitéts-
vorschrift in § 9 Abs. 4 Satz 2 ist somit eng begrenzt und nur auf
die Ubermittlungsbefugnis nach Abs. 4 Satz 1 zu beschrianken.

Psychogruppen und Sekten

Eine Psychogruppe beschwerte sich dartiber, daB das Sachgebiet
»Neue religiose und weltanschauliche Bewegungen und soge-
nannte Psychogruppen® bei der Senatsverwaltung fiir Schule,
Jugend und Sport in einem Schreiben an die Gruppe selbst Mit-
arbeiter namentlich benannt hatte.

Einen datenschutzrechtlichen VerstoR konnten wir hierbei
selbstverstandlich nicht feststellen, da die persdnliche Anrede
von Vereinsmitgliedern in einem an den Verein gerichteten

149 Urteil v. 1. Mérz 1986 — 8 A 142.86
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Das im Bericht des Berliner Datenschutzbeauftragten zitierte
Urteil des Verwaltungsgerichts Berlin vom 3.Januar 1988
- Az. 8 A 142.86 - bezieht sich lediglich auf die ,,Zuséatzlichkeit”
von Arbeiten nach § 19 BSHG, jedoch nicht auf datenschutzrecht-
liche Verfehlungen.

Der Senat stimmt mit der Meinung des Berliner Datenschutz-
beauftragten Uberein.

Die Senatsverwaltung fur Gesundheit und Soziales wird,
soweit die entsprechende aufsichtsrechtliche Zustandigkeit ge-
geben ist, auch bei zukinftigem Auftauchen derartiger Vor-
kommnisse im Rahmen der zur Verfuigung stehenden aufsichts-
rechtlichen Mittel tdtig werden.

Die durch die Beschwerde einer Psychogruppe ausgelOste
Prufung der Arbeitsweise der Dienststelle ,sogenannter Psycho-
gruppen und Sekten* in der Senatsverwaltung fur Schule, Jugend
und Sport durch einen Mitarbeiter des Berliner Datenschutzbe-
auftragten bestétigte den verantwortlichen Umgang mit daten-
schutzrechtlich relevanten Vorgangen und die datenschutzrecht-
liche Unbedenklichkeit der Verfahrensweise der Dienststelle Gber
den konkreten Beschwerdefall hinaus.
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Schreiben keine unbefugte Offenbarung darstellt, wenn diese
Personen vereinsrechtliche Funktionen innehaben. Dazu zahlen
auch Arbeits- oder Dienstverhaltnisse mit dem Verein.

Diesen Vorfall sowie ein Beratungsersuchen nahmen wir zum
AnlaB, Rechtsgrundlagen und Verfahrensweise dieser Dienst-
stelle zu Uberprifen. Die Ergebnisse haben grundsatzliche
Bedeutung fur derartige Einrichtungen.

Die Tétigkeit dieser Senatsdienststelle ist eine allgemeine Ver-
waltungstatigkeit, die eine beratende Funktion gegeniiber hilfe-
suchenden Birgern zum Gegenstand hat. Sie ist neben den
bezirklichen Jugendédmtern die zustédndige Behorde fur die Erfil-
lung der Aufgaben nach dem Kinder- und Jugendhilfegesetz
(KIJHG/SGB VII1). Jeder junge Mensch hat das Recht auf Férde-
rung seiner Entwicklung und Erziehung zu einer eigenverant-
wortlichen und gemeinschaftsfahigen Personlichkeit (§ 1, 2 SGB
VIII). Die Pflege und Erziehung der Kinder ist das natdrliche
Recht der Eltern. Uber ihre Betdtigung wacht die staatliche
Gemeinschaft. Im Rahmen der Jugendhilfe hat die Senatsverwal-
tung fir Jugend die Aufgabe, die Geeignetheit einer Einrichtung
und ihrer Mitarbeiter zu Uberprifen. Dabei soll die zustédndige
Behorde auch den Erfordernissen des Einzelfalles entsprechend
vor Ort Uberprufungen durchfiihren, ob die Voraussetzungen fur
die Erteilung einer Erlaubnis weiter bestehen. In diesem Umfang
dirfen auch Sozialdaten gespeichert werden. Daten, die zur
Erflllung unterschiedlicher Aufgaben der 6ffentlichen Jugend-
hilfe erhoben worden sind, durfen auch zusammengefiihrt wer-
den, wenn und solange dies wegen eines unmittelbaren Sachzu-
sammenhangs erforderlich ist (§ 63 Abs. 2 SGB VIII).

Bei der Genehmigung einer Kindertagesstatte nach § 47 SGB VIII
ist die Geeignetheit zu Uberprufen. Es ist mit den Zielsetzungen
des Kinder- und Jugendhilfegesetzes vereinbar, daR die Geneh-
migungsstelle nach §47 KIHG bei dem Sachgebiet ,,Neue reli-
gidse und weltanschauliche Bewegungen und sogenannte Psy-
chogruppen“ anfragt, ob Erkenntnisse Uber die zu genehmigende
Einrichtung vorliegen. Die dort bekannten Informationen dirfen
fur das Genehmigungsverfahren auch genutzt werden, wenn der
antragstellenden Einrichtung die Griinde fir die dann ergehende
sachliche Entscheidung mitgeteilt werden.

Auch die Speicherung von Daten Betroffener, die auf Grund
eigener Erfahrungen mit den Einrichtungen Rat und Hilfe bei der
Senatsdienststelle suchen, ist unbedenklich, weil und soweit die
Einwilligung der Betroffenen vorliegt. Eine Ubermittlung dieser
Daten an private Dritte oder andere Verwaltungsstellen oder gar
an die Mitglieder betroffener Psychogruppen darf in keinem Falle
ohne Zustimmung der Betroffenen erfolgen. Dies ist den Betrof-
fenen beim Beratungsgesprach zuzusichern, um eine tragfahige
Vertrauensgrundlage fir die Arbeit mit ihnen herzustellen. Den
Betroffenen/Hilfesuchenden ist Einsicht in die sie selbst betref-
fenden Gespréachsprotokolle mit der Dienststelle zu geben.

4.4.4 Wohnen
Datenschutz fiir Mieter und Vermieter

Im vergangenen Jahrt® haben wir ausfihrlich zur Zul&ssigkeit
der Erhebungen von Mieterdaten bei Wohnungsbewerbern Stel-
lung genommen. Oft wurden wir gefragt, wie die ,,Einwilligung*
des Bewerbers in die Datenerhebung auf den Fragebdgen zu wer-
ten ist.

Die Verarbeitung von Daten eines Mietinteressenten durch den
Vermieter oder einem von ihm beauftragten Makler ist zwar
zuléssig, wenn der Betroffene darin eingewilligt hat (§4 Abs. 1
BDSG). Eine Einwilligung ist jedoch dann unwirksam, wenn der
Betroffene die Entscheidung nicht ,freiwillig“ getroffen hat, ins-
besondere, wenn ihm die Einwilligung unter Ausnutzung einer
wirtschaftlichen Machtposition ,,abverlangt® wurde. Derartige
Einwilligungen geben nicht den wahren Willen des Betroffenen
wieder. Insbesondere im Verhdltnis Arbeitgeber/Arbeitnehmer
und Vermieter/Mieter (bzw. Mietinteressent) ist in der Regel
zweifelhaft, ob die Einwilligung freiwillig erfolgt.
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Hinzuweisen ist auf eine miRRverstandliche Formulierung im
Datenschutzbericht (S. 131, 2. Absatz): Bei den im Vergleich zu
den anderen Aufgaben der Dienststelle eher geringen beratenden
Anteilen der Arbeit handelt es sich um solche informierenden
und aufkladrenden Charakters und nicht um eine psychosoziale
Beratung. Diese Scheidung hervorzuheben ist uns ein Anliegen,
um moglicherweise falschen Erwartungen der Offentlichkeit zu
wehren.

Sowohl durch die vom Berliner Datenschutzbeauftragten fest-
gestellten Entwicklungen auf dem Berliner Wohnungsmarkt als
auch durch den Abbau der administrativen MalRnahmen in Bezug
auf die Wohnraumversorgung der unterschiedlichsten Personen-
gruppen hat die wohnungspolitische Verantwortung der Woh-
nungsbaugesellschaften zugenommen. Die Wohnungsbaugesell-
schaften mussen vollig eigenverantwortlich den Personenkreis,
der in den Kooperationsvertragen festgelegt ist, mit angemesse-
nem Wohnraum versorgen. Darlber hinaus ist es ihre Aufgabe,
die bisherigen ausgewogenen Mietstrukturen in den Wohngeb&u-
den und den Wohnanlagen durch eine entsprechende zielgerich-
tete Neuvermietung maoglichst so zu gestalten, dal die Wohnzu-
friedenheit vor allem der dort wohnenden Mieter auch kunftig
gewadhrleistet ist. Wohnunzufriedenheit flihrt zu steigender Fluk-
tuation, Wohnungsleerstand und damit zu sinkenden Mietein-
nahmen. Wie der Berliner Datenschutzbeauftragte richtig festge-
stellt hat, haben die Wohnungsbaugesellschaften in ihren Frage-
bbgen fur die Wohnungsbewerber auch Daten abgefragt, die fur
die wohnungspolitischen Anforderungen nicht erforderlich sind.
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Obwohl sich die Situation auf dem Berliner Wohnungsmarkt
inzwischen deutlich — zumindestens in einigen Marktsegmen-
ten — zugunsten der Wohnungssuchenden entspannt hat, ist bei
Einwilligungen von Wohnungsbewerbern in die Datenerhebung
durch den Vermieter grundsétzlich noch von nicht freiwilligen
Einwilligungen auszugehen. Es bleibt also dabei, daR die Ver-
arbeitung von Mieterdaten nur zuldssig ist, soweit dies im Rah-
men des Mietvertrages erforderlich ist (§ 28 Abs. 1 Ziff. 1 BDSG).

Eine zu weitgehende Datenverarbeitung kann nicht auf die
Einwilligung des Betroffenen gestiitzt werden.

Positiv anzumerken ist, dal die Senatsverwaltung fiir Bauen,
Wohnen und Verkehr unsere Empfehlungen fur ein datenschutz-
gerechtes Verfahren bei Wohnungsbewerbungen — nach Auffor-
derung durch den Unterausschu} ,,Datenschutz* des Abgeordne-
tenhauses von Berlin - in ein Rundschreiben an die 6ffentlichen
Wohnungsbaugesellschaften aufnehmen wird.

Bei Aufwendungszuschissen fir familiengerechte Miet- und
Genossenschaftswohnungen im neueren Sozialwohnungsbe-
stand hat der Verfugungsberechtigte — Bauherr oder dessen
Rechtsnachfolger (Vermieter) — vor der Auszahlung bestimmte
Nachweise zu erbringen. Vorzulegen sind unter anderem Woh-
nungsberechtigungsscheine der Mieter, melderechtliche Aufent-
haltsbescheinigungen aller in der Wohnung wohnhaften Perso-
nen sowie Kindergeldnachweise der Mieter.

Die Investitionsbank Berlin (IBB) vertrat dazu die Auffassung,
dall diese Nachweise - die umfangreiche personenbezogene
Daten z. B. der Mieter enthalten — ausschlieBlich Uber den Bau-
herrn oder Vermieter einzureichen sind. Damit besteht die M&g-
lichkeit, dal? dieser von den Angaben Uber seine Mieter Kenntnis
erlangt. Personenbezogene Daten sind gemadf 8§10 Abs.1
BINDSG grundsatzlich unmittelbar beim Betroffenen (Mieter)
selbst zu erheben. Eine Rechtsgrundlage, in der bestimmt ist, dal
diese personenbezogenen Daten ausschlieBlich Gber den Vermie-
ter an die IBB zu ubermitteln sind, gibt es nicht. Wir haben emp-
fohlen, daB den Mietern die Mdglichkeit eingerdumt wird, ihre
Daten unmittelbar — und nicht tiber den Vermieter —an die IBB zu
Ubermitteln. Nur dadurch kann — sofern der Mieter dies wiinscht —
eine Kenntnisnahme der personenbezogenen Daten durch den
Vermieter ausgeschlossen werden. Sowohl Vermieter als auch
Mieter sind Uber diese Mdglichkeit der Datentibermittlung aus-
reichend zu informieren.

Das Verfahren wurde auf Grund unserer Empfehlung grund-
satzlich gedndert. Danach raumt die IBB den Mietern nunmehr
die Mdoglichkeit ein, ihre Daten auch unmittelbar der IBB zu
Ubermitteln. Der Antrag auf Gewédhrung von Aufwendungszu-
schiissen wird weiterhin vom Vermieter gestellt, sieht jedoch
alternativ auch die Unterlagentibersendung durch den Mieter vor.
Der Vermieter hat mit seiner Unterschrift zu bestétigen, dal} die
Mieter Uber die verdnderten Sachverhalte informiert wurden.

Die Information der Mieter darliber, dal der Vermieter eine
Abgeschlossenheitsbescheinigung  (ggf. mit dem Ziel der
Umwandlung der Miet- in eine Eigentumswohnung) beantragt
hat, hat uns auch im vergangenen Jahr beschaftigt. Ein Vermie-
ter hatte sich darlber beschwert, da seine Daten aus dem
Antragsverfahren vom Bau- und Wohnungsaufsichtsamt eines
Bezirkes an eine Mieterberatungsgesellschaft Ubermittelt wur-
den. Diese hatte daraufhin die betroffenen Mieter Uber den
Umstand der Beantragung und seine Folgen informiert.

Die Unterrichtung der Mieter durch das Bezirksamt - hier tiber
die Mieterberatungsgesellschaft — war unzuldssig. Wie mehrfach
in der Vergangenheit muf3ten wir auch in diesem Fall gegenuber
dem zustédndigen Bau- und Wohnungsaufsichtsamt — in Ermange-
lung einer bereichsspezifischen Rechtsgrundlage fiir die Daten-
Ubermittlung — einen datenschutzrechtlichen Mangel feststellen.
Einigkeit bestand mit dem Bezirksamt dariiber, dal} dieser Vor-
gang einmal mehr die Notwendigkeit aufgezeigt hat, diesen
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Unabhéangig von den Datenschutzanforderungen verursacht jede
nicht bendtigte Information erhebliche Kosten — und Verwal-
tungsaufwand. Die Wohnungsbaugesellschaften wurden daher
mit Rundschreiben vom 27. April 1998 von der zustédndigen
Senatsverwaltung aufgefordert, anhand der aufgezeigten Empfeh-
lungen des Berliner Datenschutzbeauftragten fir ein daten-
schutzgerechtes Verfahren bei Wohnungsbewerbungen zu sorgen
und die Fragebdgen fir die Wohnungsbewerber zu aktualisieren
und gesetzeskonform zu gestalten.

Darliber hinaus wurden die Wohnungsbaugesellschaften in
dem Rundschreiben gebeten, zusatzliche Fragestellungen, die
sich auf Grund ihres Handelns ergeben, an die Senatsverwaltung
fr Bauen, Wohnen und Verkehr zu ubermitteln, damit diese
erforderlichenfalls mit dem Berliner Datenschutzbeauftragten
weitergehend erdrtert werden kdnnen. Der Senat schlief3t sich der
Auffassung des Berliner Datenschutzbeauftragten an, daf3 durch
die Angaben der Wohnungsbewerber in den Fragebdgen eine
generelle Einwilligung zu der Verarbeitung der Daten nicht auto-
matisch gegeben ist. Es liegt ausschlieBlich in der Verantwortung
der Wohnungsbaugesellschaften, gesetzeskonforme und informa-
tionsrelevante Fragestellungen vorzugeben und anschlieBend mit
den erhaltenen Daten sach- und informationsgerecht umzu-
gehen.

Die Ausfuihrungen des Berliner Datenschutzbeauftragten sind
zutreffend.

Der Senat ist weiterhin der Auffassung, dal entsprechende
Information der betroffenen Mieter politisch erwiinscht ist
— allerdings bei Beachtung der Schranken aus gegebenen recht-
lichen Rahmenbedingungen. Der Senat ist — wie bereits in der
Stellungnahme zum Jahresbericht 1996 des Berliner Daten-
schutzbeauftragten festgestellt — auch weiterhin der Auffassung,
dall eine ergdnzende (bereichsspezifische) Regelung durch das
Land Berlin wegen der im Rahmen der konkurrierenden Gesetz-
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Bereich datenschutzgerecht zu regeln. Um so bedauerlicher ist
der Umstand, dall der Senat und die Fraktionen von CDU und
SPD eine mieterfreundliche Gesetzesinitiative von der Fraktion
Bindnis 90/Die Griinen zur Schaffung einer normenklaren
Rechtsgrundlage auf Landesebene!s! wegen der aus ihrer Sicht
fehlenden Gesetzgebungskompetenz abgelehnt haben.

Wir sind nach wie vor der Auffassung, dal hier — angesichts der
berechtigten Mieterinteressen — ein dringender Regelungsbedarf
besteht. Der Gesetzgeber ist gefordert, entsprechende bereichs-
spezifische Regelungen (wenn nicht auf Landes-, dann) auf
Bundesebene zu schaffen.

Sitzt der Vermieter bald mit auf dem Sofa?

Mehrere 6ffentliche Wohnungsbaugesellschaften planen derzeit
die Einfihrung von FernmeR- und Fernwirkdiensten zur auto-
matischen Ablesung beispielsweise des Strom-, Wasser- und
Heizenergieverbrauchs. Dies soll auf der Basis der flachendek-
kend vorhandenen Kabelfernseh-Infrastruktur realisiert werden.
Gleichzeitig ist unter der Uberschrift ,Multimedia-Wohnen* die
Erprobung von dem Umfang und Inhalt nach bisher nicht
genauer spezifizierten, interaktiven Informations- und Kommu-
nikationsdiensten geplant.

Dieser von der Gemeinnutzigen Siedlungs- und Wohnungs-
baugesellschaft Berlin urspriinglich fur den Juli 1997 mit zahlrei-
chen Kooperationspartnern aus der Privatwirtschaft geplante
Modellversuch mufite allerdings auf Grund von Problemen mit
der technischen Infrastruktur auf unbestimmte Zeit verschoben
werden.

Nach §31a BInDSG durfen ferngesteuerte Messungen oder
Beobachtungen in Wohnungen oder Geschéaftsraumen nur dann
vorgenommen werden, wenn der Betroffene zuvor Gber den Ver-
wendungszweck sowie tber Art, Umfang und Zeitraum des Ein-
satzes der Dienste unterrichtet worden ist und nach der Unter-
richtung schriftlich eingewilligt hat. Die Einwilligung kann jeder-
zeit widerrufen werden. Zusétzlich werden Anforderungen an die
technische Realisierung solcher Dienste gestellt: So mul der
Betroffene jederzeit erkennen kénnen, wann ein solcher Dienst in
Anspruch genommen wird (,,rote Lampe*) und welcher Art dieser
Dienst ist; dartber hinaus mu3 die Mdglichkeit bestehen, den
Dienst jederzeit abzuschalten, soweit dies mit dem Vertragszweck
vereinbar ist (,roter Knopf*).

Bei der Einflihrung von Informations- und Kommunikations-
diensten sowie von Mediendiensten sind darlber hinaus die
datenschutzrechtlichen Bestimmungen des Teledienstedaten-
schutzgesetzes bzw. des Mediendienste-Staatsvertrages zu beach-
ten. Danach sind entsprechende Dienste so auszugestalten, dai
nur moglichst wenige oder tUberhaupt keine personenbezogenen
Daten fiir die Erbringung des Dienstes erhoben und verarbeitet
werden; gleichzeitig soll den Nutzern ein anonymer Zugang zu
den entsprechenden Diensten ertéffnet werden, soweit dies tech-
nisch moéglich und wirtschaftlich vertretbar ist.

Datenerhebung bei Schornsteinfegern

AnlaBlich einer Neueinteilung der Kehrbezirke bat die Senats-
verwaltung fur Bauen, Wohnen und Verkehr die Schornstein-
feger, umfangreiche Materialien mit personenbezogenen Daten
—z. B. das Kehrbuch fur das Kalenderjahr 1995, Aufrechnungen
flr das Jahr 1997 — der von der Senatsverwaltung eingesetzten
Einteilungskommission zur Uberpriifung vorzulegen. Gegen das
Verfahren wurden datenschutzrechtliche Bedenken vorgetragen.
Da sich die Einteilungskommission aus Bezirksschornstein-
fegermeistern und Meistergesellen (Mitglieder der Schornstein-
fegerinnung) zusammensetzte, wurde beflirchtet, daB diese
unzulassig Einsicht in die Betriebsunterlagen ihrer Kollegen
erhalten.

Die datenschutzrechtlichen Bedenken waren unberechtigt. Die
Senatsverwaltung fir Bauen, Wohnen und Verkehr ist nach § 23
Abs. 1 Schornsteinfegergesetz (SchfG) berechtigt, periodisch
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gebung durch den Bund wahrgenommenen Rechtsetzung mit
Sperrwirkung fiir das Land unzuldssig wére. Das Problem der
unzuldssigen landesrechtlichen Regelung wird hier aufmerksam
verfolgt und bei Gelegenheit jeweils mit dem Ziel einer angemes-
senen Regelung problematisiert.

Da auf Bundesebene keine Bereitschaft zur hier angemahnten
Gesetzesédnderung ersichtlich ist und weil der Berliner Daten-
schutzbeauftragte das Informationsbedirfnis der Mieter als deren
berechtigtes Interesse sieht, sollte dort erwogen werden, das
Thema gegebenenfalls Giber den Bundesdatenschutzbeauftragten
zu problematisieren.

Die Wohnungsbaugesellschaften missen sich, um wettbe-
werbsfahig auf dem Wohnungsmarkt zu bestehen, als Dienst-
leistungsunternehmen profilieren. Mit der Verwaltungskosten-
pauschale der Il. Berechnungsverordnung (Il BV) mussen die
Wohnungsbaugesellschaften ihre Verwaltungsaufgaben bewalti-
gen, da die Mehrkosten im Verwaltungsbereich immer zu Lasten
der Instandhaltung der Wohngebaude gehen. Die Mieter haben
im Ubrigen den Anspruch, mdglichst in kurzer Frist die Miet-
kosten pauschal abgerechnet zu erhalten, und es ist das Bestre-
ben, die Betriebskosten zu senken. Diese Anforderungen sind nur
durch neue technische, wirtschaftliche und finanzielle Losungen
mdglich. Infolge des technischen Fortschritts ist es zum Beispiel
heute mdglich, den Verbrauch von Wéarme, warmen und kalten
Wasser, Elektroenergie etc. kontinuierlich zu erfassen und zeit-
beliebig abzurechnen, ohne daf manuelle Ablesemdglichkeiten
und zeitliche Verzdgerungen infolge der erforderlichen Datenauf-
bereitung eintreten. Damit kann dem allgemeinen Anspruch der
Mieter, in ihren Verbrauch selbst direkt regelnd einzugreifen und
wohnungskonkret abzurechnen, entsprochen werden. Die auf-
gezeigte negative Auswirkung auf den Mieter und seinen Lebens-
bereich in der Wohnung ist nicht ersichtlich und kann somit auch
nicht nachvollzogen werden. Eine Uberwachung der Mieter setzt
voraus, daB die Mef3punkte als Mikrofilm oder als Kamera gestal-
tet sind. Bei keiner der anzuwendenden technischen Losungen ist
das angedacht.

Der Senat nimmt die Ausfiihrungen des Berliner Datenschutz-
beauftragten in diesem Punkt zur Kenntnis.

Die zustandige Senatsverwaltung fir Bauen, Wohnen und Ver-
kehr wird auch weiterhin die Einhaltung der datenschutzrecht-
lichen Vorschriften bei Einteilung durch die Aufkldrung der Mit-
glieder der Nachprufungskommission (friher: Einteilungskom-
mission) sicherstellen. Zu diesem Zweck wird den Mitgliedern
der Uberprifungskommission eine entsprechende Erklarung zur
Einhaltung der datenschutzrechtlichen Geheimhaltung abver-
langt.
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oder aus besonderen Grunden nachzuprufen, ob eine Neueintei-
lung der Kehrbezirke vorzunehmen ist. Neben der Gewahrleistung
der Feuersicherheit ist insbesondere auch die Gleichwertigkeit
der Kehrbezirke hinsichtlich der Gebihreneinnahmen ein Pri-
fungsmerkmal fur die Neueinteilung der Kehrbezirke. Zu diesem
Zweck hat der Kehrbezirksinhaber alle erforderlichen Auskiinfte
zu erteilen und auf Anforderung die von ihm gefiihrten Aufzeich-
nungen vorzulegen (§ 23 Abs. 2 SchfG). Dies sind inshesondere
die nach §19 Abs.1 SchfG zu fuhrenden Unterlagen mit Auf-
zeichnungen zu den Feuerungsanlagen (z. B. Name, Anschrift
des Eigenttimers; Art der Anlage; durchgefuhrte Arbeiten usw.)
und das in § 19 Abs. 2 SchfG geregelte Kehrbuch mit den entspre-
chenden Gebuhreneintragungen (Aufrechnungen).

Bei der Vorlage der Unterlagen an die Einteilungskommission
handelte es sich um eine weisungsgebundene Datenerhebung im
Auftrag der Senatsverwaltung!®2. Die Aufgabe der Einteilungs-
kommission bestand lediglich darin, das gegenwartig in Berlin
erzielte und erzielbare Einnahmevolumen aus den regelmaRig
wiederkehrenden Gebuhrenentgelten der Kehrbezirksinhaber
festzustellen bzw. zu Uberprufen. Die Kommission hatte keine
eigenstandigen Befugnisse. Sie Uberprifte - zum Teil in
Anwesenheit und unter Kontrolle eines Vertreters der Senatsver-
waltung nach deren Vorgaben - die von den Kehrbezirksinhabern
vorgelegten Unterlagen lediglich auf deren Vollstandigkeit und
Richtigkeit. Bei festgestellten Mangeln (z. B. nicht korrekten
Gebuhrenberechnungen) wurden diese im Beisein und nach
Rucksprache mit dem Betroffenen vor Ort korrigiert. Die auf
Grund der festgestellten Daten zu treffenden Entscheidungen
-z. B. MaBnahmen gegentiber den Betroffenen, Neueinteilungen
der Bezirke usw. — wurden ausschlieBlich von der Senatsverwal-
tung getroffen und umgesetzt. Die Daten der Kehrbezirksinhaber
werden bei der Kommission nicht aufbewahrt. Alle Unterlagen
gingen komplett an den Betroffenen zuriick bzw. wurden - soweit
erforderlich — an die Senatsverwaltung fir Bauen, Wohnen und
Verkehr weitergeleitet. Die Mitglieder der Einteilungskommis-
sion hatten sich zu Beginn ihrer Téatigkeit verpflichtet, Uber die
von ihnen im Zusammenhang mit dieser Aufgabe bekannt-
werdenden Unterlagen und Informationen Stillschweigen zu
bewahren.

AnlaBlich der datenschutzrechtlichen Prifung haben wir
gegenliber der Senatsverwaltung die Anforderungen an eine
Datenverarbeitung im Auftrag nochmals ausdriicklich klargestellt
und darauf hingewiesen, daR die datenschutzrechtliche Verant-
wortung stets beim Auftraggeber (Senatsverwaltung fiir Bauen,
Wohnen und Verkehr) liegt. Er hat den Auftragnehmer (Eintei-
lungskommission) unter besonderer Beriicksichtigung der getrof-
fenen DatensicherungsmaBnahmen sorgfaltig auszusuchen und
vertraglich sicherzustellen, dafl dieser die Vorschriften des
BINnDSG befolgt und sich der Kontrolle des Berliner Datenschutz-
beauftragten unterwirft.

4.5 Wissen und Bildung
451
Schnellerer Zugang zu Bits, Bytes und Biichern

Wissenschaft und Forschung

Immer mehr Studenten, aber auch Mitarbeiter der Universitéaten
und Hochschulen méchten die Angebote der zentralen Hoch-
schuleinrichtungen zum Zugang zu Informationen nutzen.
Wollte in der Vergangenheit ein Student die Zentraleinrichtung
Datenverarbeitung der Freien Universitat (ZEDAT) nutzen, so
hatte er sich unter Vorlage seines Studentenausweises nach Aus-
flllen eines Formulars anzumelden. Der Zugang zu diesen tech-
nischen Einrichtungen, inshesondere auch zum Internet blieb
ihm eine Zeitlang verwehrt, bis geprift war, ob der Student auch
tatsachlich an der Universitat eingeschrieben war. Durch die
starke Zunahme der Anmeldungen war es auch erforderlich, zu
Beginn jedes Semesters zu tberpriifen, ob sich unter den einge-
tragenen Nutzern Personen befanden, die nicht mehr als Mitglie-
der der Hochschule eingeschrieben waren. Die ZEDAT bat uns
zu priifen, ob es méglich ware, dal die Zentrale Universitatsver-
waltung jeweils einen aktuellen Datenbestand aller immatriku-
lierten Studenten zur Verfligung stellen kénnte.
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Der Senat stellt fest, dal der Datenschutz auch bei der Verwen-
dung moderner Kommunikations- und Informationstechnik fir
die Wahrnehmung der Aufgaben der Hochschulen und die
Benutzung ihrer Einrichtungen zum Tragen kommt. Die fur Ber-
lin vorgeschlagene einheitliche Lésung hinsichtlich der Verwen-
dung der studentischen Chipkarte fir die Erfillung der hoheit-
lichen Aufgaben der Hochschulverwaltungen wird ausdricklich
begruft. Der Senat teilt die Auffassung des Berliner Datenschutz-
beauftragten, dall der verbindliche Einsatz von Chipkarten im
hoheitlichen Bereich nach § 6 Abs. 1 BInDSG auf einer expliziten
Rechtsgrundlage beruhen muR und eine entsprechende Ande-
rung des § 6 BerlHG zur Folge haben mufte.

Zu den angefiihrten Beispielen aus der Forschung stellt der
Senat fest, daB die in § 30 BInDSG geregelten Anforderungen fir
die Verarbeitung personenbezogener Daten fur Forschungs-
zwecke beachtet worden sind und die Forscherinnen und For-
scher und der Berliner Datenschutzbeauftragte im gemeinsamen
Interesse konstruktiv zusammenarbeiten.



Bericht des Berliner Datenschutzbeauftragten

Stellungnahme des Senats

Die datenschutzrechtlichen Regelungen des Berliner Hoch-
schulgesetzes erlauben es zwar, den Namen und die Anschrift
eines Studenten oder Mitarbeiters an Zentraleinrichtungen zu
Ubermitteln, die Nutzung der Matrikelnummer flr diesen Zweck
ist aber zunachst nur auf Grundlage der Einwilligung der Studen-
ten zuléssig. Ein dhnliches Problem stellte sich auch fur die Uni-
versitatsbibliothek. Eine Problemldsung zeichnet das Berliner
Hochschulgesetz vor. Danach werden die Hochschulen erméch-
tigt, durch Satzung die Befugnis zur Verarbeitung weiterer perso-
nenbezogener Daten von Hochschulangehérigen zu schaffen.
Diese Befugnis gilt explizit auch fir die Besonderheiten bei der
Benutzung der Hochschuleinrichtungen. Der Akademische Senat
der Freien Universitat beschloR Anfang 1997 eine entsprechende
Satzung, nach der eine Ubermittlung der Daten aller Universitéts-
angehorigen an die ZEDAT und die Universitatsbibliothek
erlaubt wurde. Diese Regelung bringt durch die festgeschriebe-
nen Nutzungsmoglichkeiten keine datenschutzrechtlichen
Nachteile fur die Betroffenen mit sich, grenzt den MiBbrauch
durch Nichtberechtigte ein und erlaubt den Hochschulangehori-
gen unmittelbar nach Anmeldung die Nutzung der zentralen Ein-
richtungen.

Abfrage von Prifungsergebnissen telefonisch und (bers Internet?

Manches Prufungsamt an den Hochschulen ist stark gefordert,
wenn eine groBe Zahl von Studenten gleichzeitig die Ergebnisse
ihrer Priifungen erfahren mochte. Dazu werden in den Priifungs-
amtern Listen mit den Prifungsergebnissen ausgelegt. Diese
Listen enthalten aber nicht den Namen, sondern lediglich die
Matrikelnummer und die entsprechenden Noten. Um den
Studenten einen vereinfachten Zugang zu diesen Informationen
zu ermdglichen, entstand die Idee, eine automatisierte telefoni-
sche Auskunft zu installieren. Der interessierte Student wéahlt
eine bestimmte Telefonnummer und wird aufgefordert, auf der
Tastatur des Telefonapparats die Matrikelnummer und eine
Codenummer fur das Fach einzugeben. Selbstverstandlich
erfolgt die akustische Auskunft wieder ohne Nennung des
Namens.

In dieser Form, so stellten wir fest, Uberschreitet das Aus-
kunftssystem nicht die bislang auf den Listen verfugbaren Infor-
mationen an die Studierenden. Etwas anders gestaltete sich die
Problematik, als von einem Fachbereich ein Konzept entwickelt
wurde, &hnlich des telefonischen Voicesystems die Mdglichkeiten
des Internets fur die Notenauskunft zu nutzen. Durch eine Inter-
netabrufmoglichkeit sahen wir die Gefahr, daR der bisherige
Stand der Offentlichkeit der Angaben unverhaltnismaRig ausge-
weitet wird. Wenn wie bisher die Listen ausgehéngt werden, so
kénnen diese wiederum nur in der Universitat selbst eingesehen
werden. Die telefonische Auskunft ist zwar von jedem Ort aus
abrufbar, doch setzt sie die Kenntnis der Telefonnummer und der
Codenummer des Fachs sowie die entsprechend richtige Matri-
kelnummer voraus. Um einen unberechtigten Zugriff auf ein der-
artiges Auskunftssystem Uber das Internet einzuschréanken, emp-
fahlen wir verschiedene Mdoglichkeiten, die gegenwartig noch
gepruft werden. Eine Mdglichkeit ist eine Beschrénkung der
IP-Adressen. Dies wiirde die Abfragemdglichkeiten der Studen-
ten von zu Hause aus einschranken, entsprache aber dem bisher
in den Rdumen der Universitat erfolgenden Aushang. Ein solches
System wiirde relativ unflexibel bei den haufigen Verdnderungen
der zugriffsbefugten Geréate reagieren. Des weiteren wére zu pri-
fen, ob eine Speicherung der Daten beim Abrufenden verhindert
bzw. ein Ausdruck dieser Daten erschwert werden kann. Wirde
man beispielsweise die Anzahl der Zugriffe beschranken, so wére
eine zuséatzliche Sicherheit gegen ,Hacker” gegeben. AuRerdem
empfahlen wir zu prifen, ob die im Antwortfeld angegebene
Matrikelnummer nicht in der eingegebenen Form, sondern um
einige Stellen gekurzt wiedergegeben werden sollte.

Der ,,gléserne Student*

An verschiedenen deutschen Hochschulen werden derzeit Ver-
suche durchgefiihrt, Studentenausweise als multifunktionale
Chipkarten auszugeben. In Berlin beschaftigen sich viele Hoch-
schulen mit der Frage, ob mit dem Chip im Studentenausweis
Kosten eingespart und Verwaltungsaufwand reduziert werden
kdnnen. Auch fur die Studenten soll die Karte viele Erleichterun-
gen im Kontakt mit der Hochschulverwaltung oder bei der Inan-
spruchnahme von Dienstleistungen erbringen.
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Unter Federfihrung der Technischen Fachhochschule, die
bereits 1998 die Erprobung der Chipkarte in Studentenhand begin-
nen will, und unter Mitwirkung eines Berliner Systemhauses
muhen sich die drei Universitdten sowie einige weitere Hoch-
und Fachhochschulen mit unterschiedlicher Intensitét, in ande-
ren Bundeslandern erprobte Konzepte zu Ubertragen.

Dabei wird an folgende Funktionsbereiche gedacht:

— hoheitliche Aufgaben der Hochschulverwaltung wie Imma-
trikulation bei Hochschulwechsel, Rickmeldung, Exmatri-
kulation, Ausgabe von Studienbescheinigungen, Prifungsor-
ganisation;

— nicht-hoheitliche Aufgaben der Hochschulverwaltung:
Zugang zu Funktionsraumen (z. B. PC-Kabinette, Labors),
Parkpléatze, Kopiergeréte usw.;

— Bibliotheksausweis;

— kontoungebundene GeldKarte (elektronische Geldbdorse) zur
Nutzung in universitdren (Einschreibgebihr, Inanspruch-
nahme kostenpflichtiger Dienstleistungen — z. B. Kopierer,
Mensa, bewirtschaftete Parkrdume) und auBeruniversitéren
(Copyshops, Buchhéandler, BVG [,Semester-Ticket“]) Ak-
zeptanzstellen.

Die Funktionsbereiche kénnen — abhangig von der Flexibilitat
der gewahlten Chipkartentechnologie und den rechtlichen Rah-
menbedingungen — beliebig erweitert werden.

Fur Berlin wird eine einheitliche Lésung angestrebt, die nach
der Erprobung fur die hoheitlichen Aufgaben der Hochschulver-
waltung fiir die Studenten verbindlich eingefiihrt werden soll. Wir
haben in den ersten Beratungsgesprachen deutlich gemacht, daB
der verbindliche Einsatz von Chipkarten im hoheitlichen Bereich
nach §6 Abs.1 BInDSG auf einer expliziten Rechtsgrundlage
beruhen muB. Dies gilt auch dann, wenn prinzipiell nicht mehr
Daten verarbeitet werden sollen. Jedoch findet im Vergleich zu
vorher eine vollig andersartige Verarbeitung mit einer Technolo-
gie statt, die Uberdies neuartige datenschutzrechtliche Risiken
aufwirft. Diese Verarbeitungsform ist durch die Rechtsgrundla-
gen fir die bisherige Verarbeitung personenbezogener Daten der
Studenten nicht mehr gedeckt.

Selbstverstédndlich muR} eine solche multifunktionale Chipkar-
tenanwendung auch héchsten Sicherheitsanspiichen genigen.
Wir werden daher das noch zu entwickelnde Sicherheitskonzept
genau daraufhin tberpriifen, ob es den Mindestanforderungen
zur informationstechnischen Sicherheit bei Chipkarten ent-
spricht, die die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander bereits im Dezember 1996 aufgestellt hat!%3.

Abbau der Feindbilder?

Unter der Uberschrift ,,Datenschutz als Stindenbock beliebt,
aber ungeeignet“ nahmen wir im Jahresbericht 1996 grundsatz-
lich zu den Auffassungen Uber angebliche Behinderungen oder
Blockaden der Forschung durch den Datenschutz Stellung!®*. Im
vergangenen Jahr wurde die Diskussion mit der Deutschen For-
schungsgemeinschaft und der Arbeitsgemeinschaft der wissenschaft-
lichen medizinischen Fachgesellschaften fortgesetzt. Ein zentrales
Problem der Diskussion zwischen Vertretern der Forschung und
der Datenschutzbehdérden von Bund und Landern im Juli 1997
war das Verhéltnis von Einwilligungserklarungen der Betroffenen
auf der einen Seite und Zweckbindungsgebot sowie Léschungsre-
geln auf Seiten der Forschung. Es war zu klé&ren, inwieweit perso-
nenbezogene Daten, die auf Grund einer Einwilligungserklarung
der Betroffenen erhoben werden, zu einem spéteren Zeitpunkt
und nach ihrer Anonymisierung flr ein nicht durch die Einwilli-
gung gedecktes Projekt beispielsweise fur eine AnschluBstudie
verwendet werden dirfen. Auch wurde diskutiert, ob Daten nach
einer hinreichenden Anonymisierung fiir eine weitere Speiche-
rung und wissenschaftliche Auswertung genutzt werden dirfen
und eine Léschung dadurch ersetzt werden kann. Entscheidend
ist hierbei, ob bei kleinen Fallzahlen und umfangreichen tber
den Betroffenen erhobenen Daten die verfassungsrechtlichen

153 Anforderungen zur informationstechnischen Sicherheit bei Chipkarten, in:
Datenschutz und Datensicherung 5/97, S. 254 ff. (leicht gekdirzt), vollstandig in
unserem Internetangebot

154 JB 1996, 4.5.1
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Anspruche an eine hinreichende Anonymisierung umgesetzt
werden kdnnen. Diese Diskussion ist noch nicht abgeschlossen
und wird 1998 fortgesetzt.

In Berlin haben wir nicht festgestellt, daf? die hier tétigen
Forscher hinsichtlich des Datenschutzes ein Feindbild kultiviert
hatten.

Beispiele aus der Forschung

Im vergangenen Jahr suchte wiederum eine Vielzahl von
Wissenschaftlern unsere Behodrde auf und bat um datenschutz-
rechtliche Beratung zu ihren héaufig sehr komplex angelegten For-
schungsprojekten. An den nachfolgenden Beispielen soll verdeut-
licht werden, dal3 es sehr wohl méglich ist, auch bei komplizierten
Forschungsvorhaben die legitimen Interessen der Betroffenen,
insbesondere ihr Recht auf informationelle Selbstbestimmung
und die Winsche der Wissenschaftler nach Datenzugang und
freier Forschung durch im Einzelfall haufig sehr unterschiedliche
Verfahren zum Ausgleich zu bringen.

Im Jahre 1976 befragte eine Forschergruppe der Freien Universi-
tat Berlin fast 400 Strafgefangene in Berliner Justizvollzugsan-
stalten. Die damalige Untersuchung lieferte wertvolle Erkennt-
nisse Uber subjektive Ursachenkonstellationen einer kriminellen
Entwicklung und zu persénlichen Einstellungen und Zukunfts-
absichten?%5, Es wurde der Wunsch an uns herangetragen zu pru-
fen, unter welchen Bedingungen es moglich ist, die weiteren
Lebensverlaufe der seinerzeit Befragten, insbesondere eine mdg-
liche ,kriminelle Karriere* der letzten 20 Jahre nachzuzeichnen.
Zu diesem Zweck erteilte die Senatsverwaltung fiir Justiz die
Genehmigung, nach Bestimmung dieser Personen die Haftunter-
lagen, insbesondere die Gefangenenpersonalakten der Betroffe-
nen, so sie im weiteren Verlauf ihres Lebens in Berlin inhaftiert
waren, nach bestimmten Kriterien durchzusehen.

Wir empfahlen dazu, einen standardisierten Erhebungsbogen
zu entwickeln, der schon einen hohen Anonymisierungsgrad auf-
wies. Gesondert davon wurden die unmittelbar auf die Person
zeigenden Daten erhoben. In einem zweiten Schritt baten die
Wissenschaftler die Dienststelle des Bundeszentralregisters um
eine unbeschrénkte Auskunft zu wissenschaftlichen Zwecken
nach dem Bundeszentralregistergesetz. Auch fir diesen Arbeits-
schritt unterbreiteten wir Vorschlége, um eine ziigige und sichere,
jegliche unberechtigte Einsichtnahme ausschlieBende Verfah-
rensweise zu finden. Im weiteren gingen die Wissenschaftler der
Frage nach, warum fir eine recht groBe Anzahl der Betroffenen
kein Bundeszentralregisterauszug mehr vorliegt. Sie beantragten
fur diese Personen eine Auskunft aus dem Melderegister und
erfuhren so, daR ca. 15% der Probanden zwischenzeitlich in
einem Alter, das nur etwa 50 % der durchschnittlichen statisti-
schen Lebenserwartung entspricht, verstorben waren. Resultie-
rend aus der Brisanz dieser Datenerhebung haben wir bereits mehr-
fach sowohl die datenschutzrechtlichen als auch technisch-orga-
nisatorischen Aspekte dieses Projekts gepruft. Dies betraf sowohl
die Datenerhebung in der entsprechenden Justizvollzugsanstalt
als auch den Sicherheitsstandard bei den auswertenden For-
schern im Institut selbst.

Im Unterschied zu dem zuvor beschriebenen Forschungsprojekt,
das vom Forschungsansatz her eine Einwilligung der Betroffe-
nen ausschloB, beabsichtigte das Max-Planck-Institut fiir Bil-
dungsforschung eine komplexe Untersuchung mit Einwilligung
der Betroffenen. Dabei sollten bestimmte Grundiberzeugungen
von Schilern, ihre Auswirkungen auf die Schulleistung und ihre
Freundschaften zu anderen Kindern untersucht werden. Im Rah-
men dieses Projektes sollten sowohl die Kinder selbst als auch
ihre Eltern befragt werden. Um die Auswirkungen auf die Schul-
leistungen zu analysieren, wurden auch die Lehrer gebeten, sich
zu den Leistungen und Einstellungen sowie zum Verhalten der
einzelnen Schiler zu &uRern.

Wir gaben den Wissenschaftlern eine Reihe von Hinweisen, die
es erlaubten, auf den einzelnen Schiler bezogen, die Daten
codiert, d.h. bei frihestmoglicher Ldschung des Personen-

155 JB 1981, 2.7; JB 1982, 4.1
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bezuges zusammenzufuhren. Dieses Verfahren wurde den Eltern,
von deren Einwilligung die Teilnahme der Schiler an diesem Pro-
jekt abhing, ausfuhrlich dargelegt. Auf unsere Anregung hin
gestalteten die Wissenschaftler die Erhebungsbdgen so, daB sie
unmittelbar nach der Datenerhebung eine Codierung vornehmen
und die Namen sowie den Hinweis auf die einzelne Schule
léschen kénnen.

Insgesamt mit sechs Forschungsprojekten wandten sich Sexual-
wissenschaftler und Sexualmediziner der Charité zur Beratung
an uns. Dabei sollten Frauen zu nachfolgenden Komplexen
befragt werden:

— In-vitro-Fertilisation und Erfolgsaussichten bei anderen
Formen von kunstlicher Befruchtung,

— das Wohlbefinden von Frauen nach einer Gebarmutter-
entfernung,

— zu sexuellen und psychosomatischen Ursachen bei auf-
tretenden Schmerzen,

— Befragungen zur familiaren Vorbelastung bei Brustkrebs,

— eine Untersuchung zum erhéhten Risiko fur Herz-, Kreislauf-
und Stoffwechselerkrankungen bei Frauen in den Wechsel-
jahren.

Das Gemeinsame dieser Projekte bestand darin, daB die Frauen
auf Grundlage fruherer Behandlungsunterlagen durch den
behandelnden Arzt angeschrieben und um ihre Einwilligung zur
Teilnahme am jeweiligen Forschungsprojekt gebeten wurden. Die
Einwilligung umfal3te auch die Befugnis, an verschiedenen Stel-
len vorliegende Einzelangaben oder Laborergebnisse zum
Zwecke der Untersuchung anonymisiert zusammenfuhren zu dir-
fen. Den Forschern war also vor Erteilung der Einwilligung weder
der Name noch irgendein anderes Datum der betroffenen Frauen
bekannt. Erst nach Eingang der Einwilligungserklarung wurden
die Daten in einer anonymisierten Form zusammengefiigt und
ausgewertet. Jeglicher Personenbezug wurde dann geldscht.

Eine datenschutzrechtlich interessante Losung wurde bei einer
Befragung Jugendlicher zur Drogenaffinitat in der Techno-Party-
Szene gefunden.

Die Sozialwissenschaftler befragten vor Ort in den einzelnen
Diskotheken die Jugendlichen. In diesem Zusammenhang baten
sie die Jugendlichen um ihre Einwilligung fir ein mdgliches
Interview. Es wurde eine Antwortkarte ausgegeben. Die Jugendli-
chen setzten ihre Personalien darauf und der Sozialwissenschaft-
ler signierte den Antwortbogen mit einem Code, der auf der Ant-
wortkarte wiederholt wurde. Die Personenbeziehbarkeit war hier
nur solange gegeben, bis die Jugendlichen mit der von ihnen
selbst ausgefullten Karte um einen Interviewtermin gebeten wur-
den. Fur diesen Termin stand es ihnen frei, zuzusagen oder ihre
Einwilligung zu einem Interview zurlickzuziehen, indem sie nicht
erschienen. Ein Bezug zum Erhebungsort (d. h. zur einzelnen
Diskothek) war damit weder notwendig noch mdglich.

Aus Unachtsamkeit kann die zugesicherte Anonymitat geféhr-
det werden.

Die Hochschule eines anderen Bundeslandes flihrte im vergan-
genen Jahr eine Umfrage zur Nutzung von Telekommunikationsme-
dien in Berlin durch. Die Forscher erklarten, daf? es sich dabei um
eine anonyme Untersuchung handle. Zugleich schlugen sie aber
vor, die anonymen Antwortbdgen an die angegebene Faxnummer
zu senden. Dabei wurde offenbar von den Forschern Ubersehen,
dalR regelmaRBig die absendende Faxnummer, die bei privaten
Anschlissen haufig mit dem Namen versehen ist, im Fax-Aus-
druck dem Empfénger mit Ubermittelt werden. Die eingangs den
Wissenschaftlern versicherte Anonymitat wird bei diesem Ruck-
laufverfahren ad absurdum gefihrt.

Ein dhnliches Problem zeigte sich auch bei einem Projekt der
Frauenforschung. Leider wurde im Begleitschreiben nicht darauf
verwiesen, dafl weder die zuriickzusendenden Umschlége noch
die Erhebungsbdgen einen Hinweis auf die absendende Einrich-
tung enthalten sollten.
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DDR weiterhin Forschungsprojekt

Im Jahresbericht 1996156 legten wir die datenschutzrechtlichen
Probleme eines Forschungsprojekts zur justitiellen Bewaltigung der
DDR-Vergangenheit dar. Zwischenzeitlich wurde fur die Enquete-
Kommission des Deutschen Bundestages zur ,Uberwindung der
Folgen der SED-Diktatur im ProzeR der Deutschen Einheit* ein
umfangreiches Gutachten erstellt. Das bislang angewandte Ver-
fahren der Anonymisierung hat sich bewahrt. Es wurde, um kinf-
tige Forschungen zu erleichtern, um einen wichtigen Aspekt
erganzt. Die zum Zwecke der Anonymisierung erstellten Zwi-
schenkopien werden nun nicht mehr wie urspriinglich vorgese-
hen nach erfolgtem zweiten Kopieren vernichtet, sondern fir die
Nutzung bei kinftigen Projekten der staatsanwaltschaftlichen
Akte beigefiigt.

Auch der Landesbeauftragte fir die Unterlagen des Staatssicher-
heitsdienstes der ehemaligen DDR im Land Berlin bemuht sich im
Rahmen seiner Aufgabe zur Errichtung und Unterhaltung eines
Dokumentations- und Ausstellungszentrums darum, durch Zeit-
zeugenbefragungen authentische Daten fiir die gegenwaértigen und
kiinftigen Nutzungen zu speichern. Dies geschieht mit Einwilli-
gung der Betroffenen. Um den Betroffenen jedoch die Tragweite
ihrer Einwilligung klarzumachen, war es erforderlich, eine tiefge-
gliederte Einwilligungserklarung zu erarbeiten. Dabei ging es ein-
mal um das Einverstandnis in die Archivierung von Tonbandern
bzw. abgeschriebenen Texten, aber auch um eine nichtanonymi-
sierte Nutzung dieser Daten hinsichtlich des eigenen Namens,
aber auch anderer vom Betroffenen genannten Namen. Der
befragte Zeitzeuge kann sich entscheiden, ob er damit einverstan-
den ist, dal seine Angaben personenbezogen oder anonym zur
Information der Offentlichkeit und zur wissenschaftlichen For-
schung genutzt werden kénnen. Eine kommerzielle Nutzung die-
ser Unterlagen wird explizit ausgeschlossen.

Ein anderer Aspekt der Beforschung der DDR-Vergangenheit
zeigte sich bei einem Projekt der Hochschule eines anderen Bun-
deslandes zum EinfluB der Staatssicherheit auf ehemalige Bezirks-
zeitungen in der DDR. Von dieser Untersuchung war auch eine
Zeitung aus Berlin betroffen. Das Projekt selbst wirft eine Reihe
von Fragen zur wissenschaftlichen Nutzung und Veroffentli-
chung von Unterlagen der ehemaligen Staatssicherheit bei der
»,Gauck-Behorde* auf. Einer der Forscher, vormaliger Personal-
chef der ebenfalls untersuchten Zeitung aus Berlin, erhielt als
Wissenschaftler Einsicht in die personenbezogenen Unterlagen
gegenwartiger und ehemaliger Mitarbeiter dieser Zeitungen. Die-
ser Zugang war ihm zuvor als Personalchef nicht zugénglich. Da
dieses Forschungsprojekt mittlerweile auch zu personalrecht-
lichen Konsequenzen gefuhrt hat, liegt die Vermutung nahe, dal
unter dem Mantel wissenschaftlicher Forschung oder publizisti-
scher Aufbereitung die vom Gesetzgeber im Stasi-Unterlagenge-
setz vorgesehene Beschrankung der Auskunfte fir Mitarbeiter
nicht-6ffentlicher Stellen umgangen werden sollen.

4.5.2 Schule
Immer wieder Unklarheiten beim Schiilerbogen

Auf den Deckeln von Schiilerbogen fanden wir u. a. folgende
Eintragungen:

— Gesprach mit Mutter Uber . . . Verhaltensauffélligkeiten und
Herumtreiben am Nachmittag. Empfehlung: Hortplatz bean-
tragen ... Phosphatfreie Diat wurde abgebrochen.

— der Mutter mitgeteilt, daB3 . . . h&ufig im Unterricht trdumt. Es
ist nicht klar, ob es nur auf Horprobleme zurtickzufiihren ist.

— ... leidet unter Neurodermitis. Gesprach mit Frau .. .: Sie
leidet unter Haarausfall. Soziales Verhalten und Arbeitsver-
halten lassen keine Ruckschlusse auf psychisches Verhalten
durch die Schule zu.

— ...istunruhig, kippelt mit seinem Stuhle. Er ist oft desorien-
tiert, kennt sein Material nicht und kann Arbeitsanweisun-
gen nur unvollstdndig umsetzen. Seine Feinmotorik ist
unausgepragt und er schreibt nur unvollsténdig von der Tafel
ab.

156 JB, 3.2

Die Auffassung des Berliner Datenschutzbeauftragten, auf dem
Pappdeckel des Schiilerbogens sollten keine Vermerke tber das
Verhalten des Schilers und tiber die Inhalte von Gesprachen mit
den Erziehungsberechtigten aufgenommen werden, wird geteilt.
Das LSA Berlin ist bereits gebeten worden, die Schulen anzuwei-
sen, derartige Eintragungen zu unterlassen.

Nicht geteilt wird die Aussage, dal? der Schulleiter periodisch
und bei jedem Schulwechsel verpflichtet sei, den Schilerbogen
zu bereinigen. Nach § 11 Abs. 2 Satz 1 der Verordnung Uber die
Verarbeitung personenbezogener Daten nach § 5a des Schulgeset-
zes fir Berlin (SchuldatenVO) vom 13. Oktober 1994 (GVBI.
S. 435) erfolgen solche Uberpriifungen nur auf Antrag der Er-
ziehungsberechtigten oder des volljahrigen Schilers.
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oder in der Oberstufe:

— ... ein Gespréach mit der Mutter wegen der Drogenabhangig-
keit. Am . . . den Schiiler nach Hause geschickt, wegen Ubel-
keit; ohne Genehmigung der Eltern.

Auf den Aktendeckeln haben diese Eintragungen nichts ver-
loren. Der Schilerbogen (,,die Schilerakte“) ist eine Akte, in die
neben Name, Anschrift sowie Angaben Uber die Erziehungsbe-
rechtigten die Schullaufbahn, Zeugnisabschriften, Empfehlungen
zum Schulanfang, Oberschulempfehlungen oder Unterlagen tGber
das Verhalten des Schilers einschlieBlich etwaiger Ordnungs-
malnahmen aufzunehmen sind. Ein Teil dieser Angaben wird
unmittelbar auf dem Aktendeckel oder seinen Innenseiten aufge-
nommen. Darunter sind auch Vermerke Uber die ,Zusammen-
arbeit mit den Erziehungsberechtigten, Jugendamtern, Jugend-
gesundheitsfiirsorgestellen u. a. Behorden®. Diese Vermerke kon-
nen nicht wie ein etwaiger Briefwechsel oder auch Erziehungs-
und Ordnungsmafnahmen der Akte entnommen werden, da die-
ser Aktendeckel die Schuler Gber ihre gesamte Schulzeit - also
ggf. bis zum Abitur — begleitet. Wenn hier also, wie aus den obi-
gen Beispielen ersichtlich, in der Grundschule Vermerke vor-
genommen werden, so sind sie nur schwer zu l8schen. An den
meisten Berliner Schulen wird daher hier nur vermerkt, daf? ein
Gesprach oder ein Kontakt stattgefunden hat, ohne den Inhalt
darzulegen. Wenn dies erforderlich ist, wird dazu ein gesondertes
Schriftstiick angefertigt, das im Schulerbogen abgeheftet wird
und dann bei Schulwechsel oder fehlender Erforderlichkeit ent-
nommen und vernichtet werden kann.

Doch wie ist mit den Daten zu verfahren, die, wenn nur von
kurzer zeitlicher Bedeutung sind und unzuldssigerweise auf dem
Pappdeckel des Schulerbogens gespeichert wurden? Da der
Schilerbogen selbst auch der Dokumentation des Schulwegver-
laufs dient, kann er nicht einfach ausgetauscht und neu angelegt
werden. Wir empfehlen daher, auf dem Aktendeckel die unzu-
lassig gespeicherten oder nicht mehr erforderlichen Daten zu
schwarzen und den alten Schilerbogen zu kopieren. Die Kopie
ware zu beglaubigen und dann in den neu anzulegenden Schiiler-
bogen aufzunehmen. Der alte Aktendeckel kann dann vernichtet
werden. Auch wenn dieses Verfahren sehr aufwendig ist, sehen
wir keine andere Mdglichkeit, diese unzulassigerweise sonst auf
Dauer gespeicherten Daten zu I6schen.

In einem anderen Fall erhielten wir Kenntnis davon, dafl im
Schilerbogen selbst Schriftstiicke aufgenommen und bei Schul-
wechsel der nachfolgenden Schule Gbermittelt wurden, die eine
stigmatisierende Wirkung hatten. Diese Schriftstiicke waren zum
Teil den Eltern nicht bekannt. So wurde ohne Kenntnis der Eltern
ein Gesprachsprotokoll verfallt und der nachfolgenden Schule
mit dem Schulerbogen zur Kenntnis gegeben. Damit wurde der
Versuch gemacht, die Probleme, die gerade durch einen Schul-
wechsel und damit fur das Kind durch einen Neuanfang geldst
werden sollten, an die neue Schule zu transportieren. Die betref-
fenden Unterlagen wurden auf unsere Hinweise hin an der neuen
Schule aus dem Schulerbogen entfernt.

Jeder Schulleiter ist periodisch und bei jedem Schulwechsel
verpflichtet, vor der Weitergabe des Schiilerbogens an die nach-
folgende Schule diesen beziglich der Erforderlichkeit der dort
gespeicherten Daten zu Gberprufen und nicht mehr erforderliche
Unterlagen zu entnehmen und zu vernichten.

VergeRliche Lehrer?

,Liebe Eltern,

die Gesamtkonferenz unserer Schule hat beschlossen, daf} jede
Schiilerin und jeder Schiiler unserer Schule ein PaRbild abgeben
muB. Bei ca. 500 Schuilern ist es fur die Lehrer und die Schullei-
tung nicht méglich, jedem Gesicht einen Namen zuzuordnen.
Um also die Identifikation unserer Schiiler schneller vornehmen
zu konnen, mdchten wir jede Schillerkarteikarte mit einem PaR3-
foto versehen.

Mit freundlichen GriiRen
Die Schulleitung*
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Mit dem Pal3foto werden personenbezogene Daten erhoben.
Der Umfang der an Berliner Schulen zu erhebenden Daten ist im
Schulgesetz und in der Schuldatenverordnung abschlieBend
geregelt. Die Aufnahme eines Palbildes in diese Datensammlun-
gen ist nicht vorgesehen. Lediglich fur Schilerausweise werden
Lichtbilder bendtigt, aber hier ist der Zweck gerade nicht die
Beschulung des Kindes, sondern der Nachweis der Schiilereigen-
schaft gegentiber Dritten. Des weiteren wird durch den Beschlufl
einer Gesamtkonferenz eine Erhebung personenbezogener
Daten mit Auskunftspflicht keinesfalls legitimiert. Die Schulen
haben keine Satzungsbefugnis wie beispielsweise die Hoch-
schulen.

Einige Monate zuvor erreichte uns eine Anfrage zu einem ahn-
lichen Projekt. Hier bestanden einige wesentliche Unterschiede.
Die betreffende Schule hatte doppelt so viele, ndmlich tGber 1 000
Schiler. Es war nicht vorgesehen, das Pal3bild auf der Schiler-
karteikarte oder anderen der Schulverwaltung dienenden Unter-
lagen zu speichern. Die Pal3fotos sollten auf den Schulerleitbogen
geklebt werden und damit nur den betreffenden Lehrern in der
Jahrgangsleitung fir die Arbeit im Kurssystem zur Verfligung
stehen. Der wichtigste Unterschied ist, daR an dieser Schule die
PalRfotos nur mit entsprechender schriftlicher Einwilligung er-
hoben und gespeichert werden sollten.

Was Schulsekretarinnen dirfen und was nicht

Durch Anfrage erfuhren wir von einem Schreiben des Landes-
schulamtes, in dem festgestellt wird, dal zur Fihrung der
Schilerbdgen allein die zustandigen Klassenlehrer oder Tutoren
und nicht die Schulsekretarinnen zu beauftragen sind. Dieses
Schreiben fiihrte in der praktischen Schulverwaltungsarbeit zu
Irritationen. Es ist an vielen Schulen gangige Praxis, daR die
Schulsekretarinnen die Schiilerbdgen eigenverantwortlich kom-
plettieren, auf Richtigkeit durchsehen und dann entsprechend
dem Schulleiter vorlegen.

Die Schulsekretarin ist nach Schulverfassungsgesetz schulische
Mitarbeiterin und der Schulleiter ist im Rahmen seiner Verwal-
tungsaufgaben ihr gegentiber, im Unterschied zu den Lehrern,
weisungsberechtigt. Die Sicherstellung des Datenschutzes ist
eine der Aufgaben des Schulleiters. Die Schulsekretarin ist bei
ihrer Aufgabenerfillung ausschlielich mit Verwaltungsaufgaben
zu beauftragen, die sie entsprechend den Weisungen des Schul-
leiters erfiillt. Das Weisungsrecht des Schulleiters kann nicht
delegiert werden, daraus ergibt sich, dal? die Schulsekretérin ,,als
verlangerter Arm des Schulleiters* tatig ist. Diese Konstellation
schliet beispielsweise eine Bestellung der Schulsekretérin zur
Schuldatenschutzbeauftragten aus. Gleichwohl dirfte aber ein
Schulleiter, im Interesse einer rationellen Organisation der Ver-
waltungsaufgaben, die technisch-organisatorischen Arbeiten der
Fihrung des Schiilerbogens der Schulsekretarin Gbertragen kon-
nen. Nach der Schuldatenverordnung kontrolliert der Schulleiter
die FUhrung der Bégen. Der Lehrer bzw. ausnahmsweise auch der
Schulleiter nimmt Eintragungen vor, die Uber einen langeren
Zeitraum fur die Unterrichts- und Erziehungsarbeit schriftlich
festzuhalten sind. Solche Eintragungen sind individuell und
haben eine p&dagogische Qualitdt. Diese Eintragungen kann
nattrlich keine Schulsekretdrin vornehmen. Die Anlage des
Bogens und das Abheften bestimmter Unterlagen, wie der Zeug-
nisdurchschriften, kdnnen aber auf Weisung des Schulleiters von
der Schulsekretarin vorgenommen werden. Es bestehen auch
keine Bedenken, wenn der Schulleiter anweist, daB die Schul-
sekretdrin die Schilerbdgen nach bestimmten Kriterien durch-
sieht und Unterlagen markiert, die beispielsweise bei einem
Schulwechsel fir die Loschung entnommen werden sollten. Die
Entscheidung Uber die Loschung selbst trifft der zustédndige
Lehrer bzw. der Schulleiter. Wir baten das Landesschulamt um
Stellungnahme, die auch in diesem Fall seit gut einem halben
Jahr auf sich warten laRt.

,»Tugendnoten* fur Schiler?

Im Rahmen des Modellversuchs ,Schule in erweiterter Verant-
wortung* haben zwei Schulen begonnen, ihren Schiilerinnen und
Schiilern Bescheinigungen tber die Teilnahme an einem beson-
deren Unterrichtsangebot auszustellen. Diese Bescheinigung

Die Auffassung des Berliner Datenschutzbeauftragten wird
geteilt.

Hierbei handelt es sich um ein zeitlich begrenztes Vorhaben
zweier Berliner Realschulen, die sich im Rahmen des ,,Modell-
projekts Schule in erweiterter Verantwortung“ ein selbst definier-
tes Ausbildungsprofil gegeben haben und ihren Schilerinnen
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enthélt Noten fur die Zuverléssigkeit, die Leistungsbereitschaft,
die Sorgfalt, die Selbstandigkeit, die Verantwortungsbereitschaft,
die Teamfahigkeit und fir die Umgangsformen. Auf dem Zeugnis
ist vermerkt, daf es sich hierbei um eine inoffizielle Beurteilung
handelt und die Noten subjektive Einschdtzungen der Lehrer
sind.

Zundchst steht es zwar jedem Schuler frei, dieses Zweitzeugnis
bei Bewerbungen zu nutzen. Dies trifft aber nur solange zu, wie
das Projekt auf einzelne Schulen beschrankt und deshalb weniger
bekannt ist. Solange durften sich aus dem Fehlen des Zweitzeug-
nisses in den Bewerbungsunterlagen fiir die Bewerber keine nach-
teiligen Konsequenzen ergeben. Aus Presseberichten war zu ent-
nehmen, dal’ bei der Bewerberauswahl dem Zweitzeugnis durch-
aus Bedeutung zugemessen wird. Fir den einstellenden Betrieb
ist die Note auf dem Zeugnis und damit auch auf einem Zweitzeug-
nis mangels anderer Einschatzungen ein objektives Merkmal, an
dem er seine Bewerberauswahl ausrichten wird. Fir die Schuler
kann also der faktische Zwang entstehen, die Zweitzeugnisse den
Bewerbungsunterlagen beizufiigen, um keine Nachteile gegen-
Uber Mitbewerbern auf dem Arbeitsmarkt zu haben. Die Zweit-
benotung kann somit trotz der erklarten ,Unverbindlichkeit* fir
den einzelnen Schuler enorme Bedeutung gewinnen. Wir gaben
zu bedenken, dall durch die Zweitzeugnisse eine schul- und
datenschutzrechtliche Gemengelage zwischen dem staatlichen
Bildungs- und Erziehungsauftrag, dem Personlichkeitsrecht der
Schiler und dem Elternrecht entsteht. Eine rechtliche Nachprif-
barkeit der Benotung ist fur den betroffenen Schiler kaum még-
lich. Die Senatsschulverwaltung teilte uns auf eine entsprechende
Anfrage mit, daB dieses Modellprojekt gegenwartig noch kontro-
vers diskutiert wird und durch eine enge schulaufsichtliche
Begleitung sichergestellt werden soll, daB die Erfahrungen dieses
Projekts solide ausgewertet werden.

Daten von Abc-Schiitzen

~Fragebogen-Skandal; Senat horcht die Eltern von Abc-Schiit-
zen aus“. So und ahnlich war es im Fruhjahr anlaRlich der Ein-
schulungsuntersuchungen in der Presse zu lesen. Erbost reagier-
ten einige Eltern auf Fragebdgen der Jugendgesundheitsdienste
der Bezirke, in denen nach der Erwerbstatigkeit der Eltern, den
Sorgerechtskonstellationen bis hin zur Zahl der Wohnraume in
der Wohnung, der Heizungsart oder Angaben zu Feuchtigkeit
und Schimmel in der Wohnung abgefragt wurden. Auch wurden
viele Fragen zu friheren Erkrankungen der Kinder gestellt, was
in der Natur der Sache bei Einschulungsuntersuchungen liegt.

Wir stellten nach einer Befragung der 23 Bezirke fest, dal3 die
Bezirksamter den Eltern anlaBlich der Einschulungsuntersuchun-
gen funf verschiedene Fragebdgen vorlegen. Gerade die auch
inhaltlich stark differierenden Erhebungsbégen lassen den
Schluf’ zu, dal die Datenerhebung erheblich verbessert werden
muB. Zwar ist auf den meisten Bbgen ein Hinweis auf die Frei-
willigkeit gegeben, dieser sollte jedoch verdeutlicht werden. Auch
war der Zweck, zu dem diese Daten erhoben werden sollen, und
die Rechtsgrundlage nicht auf allen Bégen hinreichend benannt.
Fir die Schulreifeuntersuchung liegt die Zustandigkeit bei den
bezirklichen Jugendgesundheitsdiensten. Die Fachaufsicht wird
von der Senatsverwaltung fiir Gesundheit und Soziales ausgeibt.
Um eine Klarung der Angelegenheit zu beschleunigen, erarbeite-
ten wir eine Synopse zum Inhalt der verschiedenen Erhebungs-
bdgen und empfahlen unter Federfiihrung der Fachaufsicht, eine
Verstdndigung zwischen den Jugendgesundheitsdiensten noch
rechtzeitig vor Beginn der Einschulungsuntersuchungen fir das
Schuljahr 1998/99 zu erreichen und sicherten unsere beratende
Mitwirkung zu. Leider deutet sich an, daB auch die Schulreife-
untersuchungen im Frihjahr 1998 durch die Berliner Bezirke
noch nicht mit einem abgestimmten, mdglichst einheitlichen
Datenerhebungsbogen durchgefiihrt werden kénnen.

Werbung in der Schule

Kaum war aus der Senatsschulverwaltung zu vernehmen, daf
die Ausfiihrungsvorschriften zur Werbung an Schulen deutlich
gelockert werden sollten, schon wurden mit Beginn des Schul-
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und Schulern tber die Teilnahme an einem besonderen Unter-
richtsangebot ,,Ausbildungsorientierung” eine Bescheinigung
ausstellen. Dabei werden allgemein verstidndliche Einschétzun-
gen Uber die Beherrschung einiger benannter Schlisselqualifika-
tionen abgegeben. Die fiir Absolventen des besonderen Unter-
richtsangebotes ausgegebenen Bescheinigungen stellen kein
Zweitzeugnis dar. Vom Charakter her sind sie den Bescheinigun-
gen fur die Teilnahme an Arbeitsgemeinschaften oder Interessen-
gruppen oder fur sportliche Leistungen &hnlich, die ebenfalls
nicht Bestandteil von Zeugnissen sind, aber mit den Zeugnissen
gemeinsam ausgeteilt werden. Insoweit treffen die Ausfuhrungs-
vorschriften Gber Noten und Zeugnisse auf die von beiden Real-
schulen ausgegebenen Bescheinigungen nicht zu. Die Senatsver-
waltung fir Schule, Jugend und Sport wird den Berliner Daten-
schutzbeauftragten weiterhin tber die Durchfiihrung des Vor-
habens unterrichten.

Der geschilderte Sachverhalt ist grundsatzlich zutreffend. Der
»Presse” gegeniiber wurde verdeutlicht, daR die zustédndige
Senatsverwaltung bislang nur alle 3 bis 4 Jahre die Ergebnisse der
Einschulungsuntersuchungen landesweit auswertet. Im Jahr 1997
waren jeweils die Bezirke eigenverantwortlich zustandig.

In einer Gesprachsrunde mit Vertretern des Berliner Daten-
schutzbeauftragten am 4. September 1997 wurde sowohl auf die
Zustandigkeiten als auch auf die unterschiedlichen Erhebungs-
bzw. Elternfrageb6gen hingewiesen. Der Berliner Datenschutz-
beauftragte empfahl einen einheitlichen Dokumentationsbogen
und zeigte seine Bereitschaft, an einer Lésung mitzuwirken, die
es erlaubt, die fur den gesetzlich vorgegebenen Zweck erforder-
lichen Daten mdglichst einheitlich zu erheben.

Fir das Schuljahr 1998/1999 konnte dieses jedoch noch nicht
erreicht werden. Das Landesamt fir Gesundheit und Soziales
befindet sich jedoch in einem Abstimmungsprozel mit den
bezirklichen Kinder- und Jugendgesundheitsdiensten, um ab
1999 eine einheitliche, standardisierte Erfassung und Auswertung
zu erreichen.

Es ist beabsichtigt, den Schulen in einem die AlIA-Werbung
erganzenden Rundschreiben Hinweise u. a. auch zur Beachtung
des Datenschutzes zu geben.
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jahres 1997/98 verschiedenste Unterlagen an Schulen verteilt. So
verteilte ein Verlagsunternehmen ein ,Verkehrsquiz fir clevere
Kinder“. Die Ratsel waren einfach zu I8sen, die Eltern brauchten
~nur* ihre personenbezogenen Daten einzusetzen und ihre
Zustimmung zum Erhalt eines kleinen Gewinns geben. Der
Gewinn wird aber nur im Zusammenhang mit Werbegespréchen
von Auflendienstmitarbeitern tibergeben.

Eine Nutzungsbeschrankung der Adreangaben einschlieflich
der Angaben zum Kind wird nicht erklart, so daB hier eine Weiter-
gabe der Angaben im AdreRhandel rechtlich zul&ssig wére. Von den
AuBendienstmitarbeitern wurde die Schule gebeten, den Riick-
lauf der Karten von den Eltern selbst zu organisieren und die Kar-
ten in der Schule zu sammeln. Die Antwortkarten mit den perso-
nenbezogenen Daten wiirden dann abgeholt werden. Der Schule
wurde eine Vergutung dieser Leistung etwa in HOohe der einge-
sparten Portogebiihren versprochen. Rechtlich betrachtet, stellt
ein solches Verfahren eine Auftragsdatenverarbeitung durch die
Schule als Auftragnehmer und den betreffenden Verlag als Auf-
traggeber dar. Bei dieser Rechtskonstruktion wiirde die Schule als
offentliche Stelle im Auftrag Privater tatig werden und die Schul-
pflicht zur Erhebung und VerauRerung personenbezogener Daten nut-
zen. Wir teilten der Senatsverwaltung fiir Schule, Jugend und
Sport mit, daR ein solches Vorgehen zu beanstanden wére. Der
betroffene Schulleiter hat sich im Gbrigen durch die versprochene
Belohnung nicht in Versuchung bringen lassen und diese Daten-
erhebung im Auftrag des Verlages abgelehnt.

4.5.3 Statistik
Zensus oder Volkszahlung 2001?

Bei Erscheinen dieses Jahresberichtes hat die Amtliche Sta-
tistik noch eine Frist von drei Jahren zur Vorbereitung der fur das
Jahr 2001 geplanten Volkszahlung. Im Jahresbericht 1996157 skiz-
zierten wir das Grundproblem: Einerseits scheint eine Volkszéh-
lung nach herkdmmlichem Muster sowohl aus Kostengriinden als
auch aus Grunden der mangelnden Akzeptanz der Betroffenen
auszuscheiden, andererseits wurden mdgliche Verfahren zur Nut-
zung vorhandener Register fir statistische Auszdhlungen noch
nicht hinreichend erprobt. Nach wie vor ist die Diskussion uber
das ,wie*“ eines Zensus auf der Grundlage von Registerauszah-
lungen nicht abgeschlossen. Eine Entscheidung der Européischen
Union, insbesondere durch den ErlaR einer Richtlinie oder
Empfehlung, in der die zulassigen Methoden fiir den Zensus 2001
festgeschrieben werden, steht ebenfalls noch aus.

Das Statistische Bundesamt hat ein sogenanntes Bundes-
modell fur den gemeinschaftsweiten Zensus 2001 entwickelt. Mit
diesem Modell wird versucht, den Datenanforderungen der Euro-
pdischen Union durch Auswertung verschiedener Datenbasen
gerecht zu werden. Grunddaten zur Bevdlkerung (Alter,
Geschlecht, Familienstand, Staatsangehérigkeit, Geburtsort und
-land sowie Haupt- und Nebenwohnung) sollen fir die gesamte
Bevolkerung in tiefer regionaler Gliederung durch Auswertung
aus dem Melderegister bereitgestellt werden. Die Daten zur
Erwerbstatigkeit zusammenzutragen, gestaltet sich schwieriger.
Als Datenquelle wurden die Datenbestande der Bundesanstalt fir
Arbeit ausgemacht, in denen etwa 85 % aller Erwerbstétigen in
tiefer sachlicher und regionaler Gliederung gespeichert sind.
Diese Daten sollen fiir die Beamten durch die Auswertung der
Personalstandsstatistik ergdnzt werden. Fur die Anzahl und
Struktur der selbstdndigen und mithelfenden Familienange-
horigen verbleibt nur die Methode der Schatzung, so dal’ hier
Zahlen lediglich bis auf Kreisebene gewonnen werden kénnten.
Daten zum Pendlerverhalten, aber ohne Angabe der genutzten
Verkehrsmittel, kénnten wiederum aus den Datenbestdnden der
Beschaftigtenstatistik erzeugt werden. Die weiteren Merkmale
zur Erwerbstétigkeit, zum Wohnen, zur Bildung und zur Struktur
der Haushalte mifite dann durch Hochrechnung auf Grundlage
der Einprozent-Stichprobe des Mikrozensus erganzt werden.

Damit ist auch fir jeden AuBenstehenden nachvollziehbar, daR
die Statistiker in der zur Verfligung stehenden Zeit bei der Berei-
nigung von Registerfehlern und dem Konzipieren der Auswer-

157 JB 1996, 4.5.3
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tungen noch grof3e Probleme zu 18sen haben. Im Unterschied zur
konventionellen Volkszahlung, in der fir jeden Betroffenen auf
einem recht kurzen Erhebungsbogen demographische Daten,
Daten zur Erwerbstétigkeit, zum Pendlerverhalten, zu Bildung,
aber auch zur Struktur der Haushalte sowie zu den Einkommens-
und Wohnverhéltnissen erhoben werden, stehen hier in der Aus-
wertung verschiedenste Daten nebeneinander, die ohne ein ,ein-
heitliches Personenkennzeichen* kaum kleinregional bzw. in
einer entsprechenden Strukturtiefe auszuwerten sein dirften. Bei
einer konventionellen Volkszéhlung ist ein Verknipfungsmerk-
mal nicht erforderlich und die Anonymisierung der Einzeldaten
kann zugig erfolgen. Sollen aber beispielsweise auch die Beschaf-
tigtendaten nach demographischen Strukturangaben ausgewertet
werden, wére eine Verknipfung des Datenbestandes der Bundes-
anstalt fir Arbeit und der Personalstandsstatistik fur die Beamten
mit den Melderegisterdaten aus statistischer Sicht wiinschens-
wert. Daher verstarken sich in der letzten Zeit Forderungen,
wenn auch nicht fiir den Zensus 2001, dann doch fur spétere stati-
stische Zahlungen, die Mdglichkeiten einer Registerverkniipfung
zu prufen. Im Volkszéhlungsurteil von 1983158 hat das Bundesver-
fassungsgericht in diesem Zusammenhang formuliert: ,,Auch die
Ubernahme siamtlicher Daten aus bereits vorhandenen Dateien
der Verwaltung ist keine zuldssige Alternative zur vorgesehenen
Totalzahlung. Denn die Nutzung von Daten aus verschiedenen
Registern und Dateien wiirde voraussetzen, daR technische, orga-
nisatorische und rechtliche MaBnahmen getroffen werden, die es
erlauben, diese Daten, bezogen auf eine bestimmte Person oder
Institution, zusammenzufihren. Eine solche MafRnahme wére
z. B. die Einfuhrung eines einheitlichen, fir alle Register und
Dateien geltenden Personenkennzeichens ... Dies wdare aber
gerade ein entscheidender Schritt, den einzelnen Biirger in seiner
ganzen Personlichkeit zu registrieren und katalogisieren. Die Ver-
knipfung vorhandener Dateien ware danach auch nicht das mil-
dere Mittel.”

Um die zu beflirchtenden Datenlucken grob schlieBen zu kon-
nen, haben Statistiker einzelner Bundeslédnder ein Landermodell
entwickelt. In diesem Modell ist vorgesehen, tber eine Stralen-
schlusseldatei sowohl Einwohnermelderegister als auch Daten-
erhebungen bei den Gebaudeeigentiimern miteinander zu ver-
binden. Ein erganzender Vorschlag sieht vor, auf Grund der
Melderegisterdaten eine postalische Vollerhebung bei den Betrof-
fenen durchzufuhren, um so auf die einzelne Person bezogen
Datensétze zu erhalten, die den Datenbedarf abdecken kdnnten.
Eine solche postalische Erhebung wiirde zwar zusatzliche Kosten
verursachen, jedoch nicht zu einer Vermengung von Daten des
Verwaltungsvollzuges (Melderegister) und statistisch erhobenen
Daten fihren, wenn der Empfénger dieser Angaben allein das
Statistische Landesamt wére und eine Rickibermittlung an die
Meldebehorden, wie dies bereits durch das Volkszahlungsurteil
ausgeschlossen wurde, unzulédssig bleibt.

Unabhéngig von der nicht abgeschlossenen Diskussion zur
Methodik des Zensus 2001 hat das Statistische Landesamt Schritte
unternommen, die statistischen Auswertungen des Melderegi-
sters weiter zu entwickeln. Durch eine Rechtsverordnung®®®, die
im Gefolge des Landesstatistikgesetzes'® erlassen wurde (Uber-
mittlungsVO), ist rechtlich abgesichert, da dem Statistischen
Landesamt monatlich anonymisierte Einzeldatensétze aus dem
Melderegister Gbermittelt werden. Diese Einzeldatensatze bein-
halten den Geburtstag, das Geschlecht, das Alter, den Familien-
stand, die Staatsangehorigkeit, die Religionszugehdrigkeit, den
Wabhlausschlul3, das Kennzeichen zur Erwerbstatigkeit sowie Zu-
und Abgangsdaten einschlieBlich der Angaben Uber die Haupt-
und Nebenwohnung. Als Hilfsmerkmale werden die AdrefRdaten
bereitgestellt. Aus diesen Daten lassen sich keine Informationen
gewinnen, die Aufschluf? Gber die Zugehorigkeit des Einzelnen
zu bestimmten Haushalten oder Haushaltstypen erlauben. Daher
beabsichtigt das Statistische Landesamt im Rahmen rechtlich
zuléssiger Testarbeiten zur Vorbereitung von Statistiken nach § 2
Abs. 4 Landesstatistikgesetz i. V. m. § 3 Abs. 1 Bundesstatistik-
gesetz auf Grundlage eines in Baden-Wirttemberg entwickelten
Verfahrens (ber Namensgleichheiten und andere im Melde-

158 BVerfGE 65, 56
159 GVBI. 1993, 661
160 GVBI. 1992, 365
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register verzeichnete Daten Haushaltszusammenhénge statistisch
abzubilden. Wir priften die rechtliche Zuléssigkeit und kamen zu
dem Schluf3, daB eine solche Aufbereitung zu dem Zweck ,,Erpro-
bung neuer statistischer Methoden* unter bestimmten Bedingun-
gen zulassig ist. Eine dieser Bedingungen ist, daf fir diesen Test
keine flachendeckenden Daten fur Berlin, sondern nur die ausge-
wahlter Gebiete aufbereitet werden durften. Sollte sich diese
Methode fiir statistische Zwecke bewdéhren, wire die Ubermitt-
lungsverordnung entsprechend zu ergénzen.

Einzelstatistik — Kampagnen

Die alljahrlich im Mai durchgefiihrte ,kleine Volkszahlung®,
der Mikrozenus, fuhrt auch bei uns immer wieder zur einer Viel-
zahl von Anfragen beziiglich der RechtmaRigkeit und des Verfah-
rens der Datenerhebung. Diese Anfragen bieten uns wiederum
Gelegenheit zu prufen, ob das Statistische Landesamt und seine
Interviewer die rechtlichen Vorschriften einhalten.

So, wie die gesamte Berliner Verwaltung, ist auch das Sta-
tistische Landesamt gefordert, Mdglichkeiten zur Einsparung
ausfindig zu machen. Jahrlich werden bei der Mikrozensus-
erhebung den Betroffenen mit der Ankindigung der Interviewer
eine Reihe von Unterlagen zur Information in den Briefkasten
gesteckt. So wurde angeregt, bei den Wiederholungsbefragungen
im zweiten, dritten und vierten Jahr auf einige dieser Unterlagen,
die bereits bei der Erstbefragung tGibergeben wurden, zu verzich-
ten. Nach der Regelung des § 17 Bundesstatistikgesetz sind die
Befragten schriftlich tber den Zweck, die Art und den Umfang
der statistischen Erhebung und weitere Aspekte des Verfahrens
einschlieBlich ihrer Rechte und Pflichten zu informieren. Zwar
war vorgesehen, weiterhin den Betroffenen den Gesetzestext bei-
zulegen, jedoch sollten die erlauternden Schreiben eingespart
werden. Wir empfahlen im Interesse einer hohen Akzeptanz, ins-
besondere bei Erhebungen mit Auskunftspflicht eindeutige und
wenig juristisch und akademisch formulierte Erlduterungen den
Betroffenen zuzusenden. Insbesondere nach Ablauf von zwei bis
drei Jahren kann nicht mehr bei den Betroffenen vorausgesetzt
werden, daf} sie die Information der Vorjahre noch kennen oder
aufbewahrt haben. Wir teilten dem Statistischen Landesamt mit,
daB wir eine derartige Einsparungsmalnahme auch rechtlich
nicht fir zul&ssig halten.

Nicht erst im Zusammenhang mit dem fur 2001 angestrebten
Zensus wird das ,,Gebdude* der Amtlichen Statistik einer Revi-
sion unterzogen. Die Bundesstatistik als Ganzes wird durch viel-
faltige Initiativen einem Einspardruck ausgesetzt. DalR Sparvor-
schldge nicht nur Streichungen und Qualitatsverschlechterungen
mit sich bringen mussen, zeigen die Verédnderungen bei der fur
1998 vorgesehenen Einkommens- und Verbrauchsstichprobe (EVS).
Die EVS wird auf freiwilliger Grundlage in einem Abstand von
5Jahren durchgefiihrt. Auch aus datenschutzrechtlicher Sicht
sind Verbesserungen erkennbar. Es werden nicht mehr wie bisher
Uber das gesamte Jahr tUber 70 000 Haushalte befragt, sondern
jeweils nur 1/4 in jedem Quartal. Dies fihrt einerseits zur Ent-
lastung der beteiligten Haushalte, aber auch zu einer wesentlich
schnelleren Aufbereitung der Daten in den Statistischen Amtern.
Wahrend bei der EVS 1993 nach den Vermogensverhaltnissen der
betreffenden Haushalte erst beim letzten Interview gefragt
wurde, ist die Erhebung dieser Angaben fur 1998 im ersten Inter-
view vorgesehen. Das bisherige Verfahren l6ste einen zum Teil
nicht unerheblichen Unmut der Betroffenen aus, da sie diesen
Teil der Befragung bei der von ihnen gegebenen Einwilligung zur
Teilnahme an der EVS nicht vorhersahen und andererseits ihre
—wenn auch kleine — Vergutung fur die Teilnahme an dieser Sta-
tistik nur erhalten konnten, wenn sie auch im letzten Interview
diese mitunter heiklen Angaben machten.

Erster Mietspiegel fir die dstlichen Bezirke Berlins

Im August des Berichtsjahres wurde der erste Mietspiegel fir die
Ostbezirke verdffentlicht. Als Datenbasis waren zunéchst die
Vermieter Uber die Vermieterverbande gebeten worden, mdg-
lichst maschinell Einzeldatensatze aus ihren Datenbestanden
bereitzustellen. Um die Plausibilitat dieser Angaben zur priifen,
befragten die Mieterverbande parallel und ebenfalls auf freiwil-
liger Grundlage Mieter. Dieses Verfahren flihrte zu einer breiten
Datenbasis, so dall mehrere Hunderttausend Wohnungsdaten
ausgewertet werden konnten.

Nach Anfrage beim Berliner Datenschutzbeauftragten wurden
vom Statistischen Landesamt weiterhin bei den Wiederholungs-
befragungen im 2., 3. und 4. Jahr die vollstdndigen Unterlagen zur
Information an die Befragten ausgehéndigt, die sie bereits bei der
Befragung im 1. Jahr erhalten hatten. Eine Vereinfachung/Ein-
sparung war und ist nicht moglich.

Die Empfehlung des Berliner Datenschutzbeauftragten, im
Interesse einer hohen Akzeptanz, insbesondere bei den Erhebun-
gen mit Auskunftspflicht, eindeutige und wenig juristisch und
akademisch formulierte Erlauterungen den Betroffenen zuzusen-
den, stimmt Uberein mit dem gleichgerichteten Bemihen des
Statistischen Landesamtes. Unverzichtbar ist jedoch die Uberlas-
sung der einschldgigen Gesetzestexte, auch wenn diese fur die
Befragten moglicherweise schwerer zu lesen sind als die anderen
enthaltenen Unterlagen wie Anschreiben, Fragebogen und Hin-
weise (Erlauterungen).

Mit der Neukonzeption der im Jahre 1998 durchzufiihrenden
EVS hat sich das im Jahrebericht 1997 angesprochene Problem
bezliglich der EVS des Jahres 1993 erledigt.

Zur datenschutzrechtlichen Darstellung der Datenerhebung
zum Mietspiegel fur die dstlichen Bezirke (und West-Staaken) ist
eine Stellungnahme entbehrlich.

Zur aus datenschutzrechtlicher Sicht angeregten rechtlichen
Regelung der Erstellungsmethodik und des Verfahrens fur kinf-
tige Mietspiegel besteht nur Handlungsbefugnis auf Bundes-
ebene, weil der Bund seine im Rahmen der konkurrierenden
Gesetzgebung gegebene Gesetzgebungsbefugnis mit §2 Abs. 5
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Die Erhebung bietet die Mdglichkeit zu einer Angleichung und
Zusammenfiihrung des Mietspiegels Ost und des Mietspiegels
West. Unsere Hinweise zur Gestaltung der Erhebungsbdgen bei
den Mietern als auch zur Anonymisierung der Einzelangaben
wurden berucksichtigt, so daB der Datenbestand in seiner anony-
misierten Form als eine Grundlage fur kiinftige Mietspiegel mit
genutzt werden kann. Damit stehen fir kiinftige Stichprobenver-
fahren sowohl die Ergebnisse der Gebéude- und Wohnungszéh-
lung der Amtlichen Statistik aus dem Jahre 1995 als auch die
Mietspiegelerhebung, mit der gut zwei Drittel des Ostberliner
Wohnungsbestandes erfalt wurden, zur Verfugung. Eine perso-
nen-, wohnungs- oder adrefbezogene Nutzung sowohl der Daten
des Statistischen Landesamt als auch des Mietspiegels ist durch
die Anonymisierungsmalinahmen einerseits und durch die
beschréankte Einwilligung der Betroffenen andererseits ausge-
schlossen worden.

Die Erhebung zu dem 1998 zu verdffentlichenden Mietspiegel
fur die Westbezirke Berlins konnte ohne Datenschutzprobleme
abgeschlossen werden, und der néchste Mietspiegel fur die Ost-
berliner Bezirke befindet sich in der Vorbereitungsphase. Ein
Festschreiben der Methodik fiir einen Mietspiegel in einer bun-
des- oder landesrechtlichen Vorschrift ware aus unserer Sicht zu
begrifRen. Dies wirde auch die Mdglichkeit bieten, durch Rechts-
vorschrift die Ergebnisse des Mietspiegels gerichtsfest gegen
Deanonymisierungsversuche zu schiitzen. Im Jahre 1997 wurde
versucht, auf dem Klageweg Einzeldaten, die zur Erstellung eines
Mietspiegels genutzt wurden, zu deanonymisieren und deren
Herausgabe zu erzwingen. In unserer diesbeziiglicher Stellung-
nahme konnten wir aber feststellen, daf durch die Einwilligungs-
erklarung der Betroffenen ein solches Verfahren ausgeschlos-
sen ist.

4.6 Wirtschaft
4.6.1
Scoring-Verfahren

Banken und Versicherungen

Bei der Beantragung von Kreditkarten, Kundenkarten oder auch
kleinerer Konsumentenkredite waren verschiedene Kunden von
Finanzdienstleistungsunternehmen tberrascht darlber, in wel-
chem Umfang personenbezogene Daten iber sie erhoben und
gespeichert wurden. Unter anderem wurden folgende Daten
erfragt:

— Nationalitat,
— Familienstand,
— Anzahl der unterhaltspflichtigen Kinder,

— schon vorhandener Besitz von EC-Karten oder Kreditkarten
(mit Nummernangabe)

- Wohnstatus (wohnhaft zur Miete/bei den Eltern, in Haus-/
Wohneigentum),

— Name des Arbeitgebers, Branche, seit wann dort beschaftigt,
- Beruf,

— ausgelbter Beruf,

- monatliche Abzahlungen.

Die Abfrage dieser Daten dient der Bonitatsuberprifung. Das
Finanzdienstleistungsunternehmen bendétigt Angaben, um fest-
stellen zu kdnnen, ob es mit dem Antragsteller einen Vertrag ein-
gehen mochte. Da es bei der Ausgabe von Kunden- und Kredit-
karten bzw. bei der Gewéhrung von Konsumentenkrediten
grundsétzlich auch schon wéhrend der Vertragsanbahnung inner-
halb des berechtigten Interesses des Finanzdienstleistungsunter-
nehmens liegt, dal es das Ausfallrisiko und die Bonitat
(Zahlungsfahigkeit) des Antragstellers beurteilen kann, unter-
liegen Bonitatsangaben der Zweckbestimmung des vertragsahn-
lichen Vertrauensverhdltnisses. Die Abfrage der Bonitatsdaten
mul sich jedoch am VerhdltnismaRigkeitsgrundsatz (Erforder-
lichkeit) orientieren. Dies war so lange unstreitig, wie die Finanz-
dienstleistungsunternehmen eine am Einzelfall orientierte Uber-
prifung der Kreditwirdigkeit des Kunden durchfiihrten.

Inzwischen ist es aber Ublich, bei der Bonitatsuberprifung ein
Scoring-Verfahren durchzufiihren, bei dem die Antworten zu den
soziodemographischen und auch anderen Fragen in einem
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MHG wahrgenommen hat. GemaR § 2 Abs. 5 Satz 4 MHG ist die
Bundesregierung ermdchtigt, durch Rechtsverordnung mit Zu-
stimmung des Bundesrates Vorschriften Uber den nédheren Inhalt
und das Verfahren zur Aufstellung und Anpassung von Miet-
spiegeln zu erlassen. Eine solche Rechtsverordnung hat die Bun-
desregierung — nach Prufung — vor langerer Zeit fur nicht erfor-
derlich erklart.

Im Rahmen der Diskussion Uber eine grundlegende Miet-
rechtsnovellierung wird auch vorgeschlagen, die Bundesregie-
rung zu verpflichten, durch Rechtsverordnung mit Zustimmung
des Bundesrates Vorschriften Gber den ndheren Inhalt und das
Verfahren zur Aufstellung und Anpassung von Mietspiegeln zu
erlassen (s. Bericht der Bund-Lander-Arbeitsgruppe ,,Mietrechts-
vereinfachung“ zur Neugliederung und Vereinfachung des
Mietrechts mit Textvorschlégen [hier § 560 ¢ Abs. 5 BGB - Ver-
einfachungsentwurf]). Im Rahmen solcher Rechtsverordnung
konnte auch die datenschutzrechtliche Problematik geldst wer-
den.
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mathematisch-statistischen Verfahren verarbeitet werden. Ein-
zelne erhobene Daten werden dabei haufig nur in Kombination
und Abhéngigkeit mit anderen Daten gewichtet. Das Ergebnis
dieses Prozesses wird in sog. Score-Punkten ausgedriickt und gibt
an, mit welcher Risikowahrscheinlichkeit statistisch gesehen bei
dem jeweils beantragten Produkt — in der Regel einem Darlehen —
damit gerechnet werden muf, daB dieses nicht zurtickgezahlt
werden kann.

Die Einflgung des Scoring-Verfahrens sollte nicht dazu fuhren,
daBR die bisher aus §28 BDSG abgeleitete Verpflichtung der
Finanzdienstleister, nur Daten im Rahmen der Erforderlichkeit
abzufragen, nun mit dem Hinweis aufgehoben wird, die Daten
wirden wegen einer (nicht nachprifbaren, einige Finanzdienst-
leister berufen sich bei der Gewichtung der erhobenen Daten auf
das Betriebsgeheimnis) statistischen Relevanz zur Bonitatspri-
fung bendtigt. Selbst wenn man bei jedem erhobenen Datum in
den uns bekannten Féllen eine mathematisch-statistische Bedeu-
tung fur eine abstrakte Bonitdtsanalyse unterstellt, scheint der
Umfang der zur Zeit von verschiedenen Finanzdienstleistern
erhobenen Daten (auch bei kleineren Warenkrediten) eher auf
eine um sich greifende ,,Scoring-Wut“ als auf eine Datenerhebung,
die sich am Erforderlichkeitsgrundsatz orientiert, hinzudeuten.

Far die Durchfiihrung rechtmaRiger Scoring-Verfahren sollten die
Finanzdienstleistungsunternehmen folgende Aspekte beriick-
sichtigen:

Der Datenumfang sollte sich orientieren an der Art des Ver-
trages, den der Finanzdienstleister mit dem jeweiligen Kunden
abzuschlieBen beabsichtigt. Hieran halten sich nicht diejenigen
Finanzdienstleister, die etwa bei kleinen von ihnen finanzierten
Ratenkaufen die gleichen Daten abfragen wie bei Kunden- und
Kreditkarten, obwohl das Risiko des Kreditgebers bei einem
Ratenkauf durch die stdndige Reduzierung der Forderung durch
die zu bezahlenden Raten deutlich geringer ist.

Finanzdienstleister sind gerne bereit, Kunden Kreditkarten,
Kundenkarten und Warenkredite zu gewéhren. Die geringen Vor-
aussetzungen hierflr stehen in einem deutlichen Kontrast zu
dem Umfang der abgefragten Daten. Zu fordern ist, dafl die
Datenabfrage darauf beschrankt wird, festzustellen, ob der
jeweilige Kunde den von der Bank jeweils festgesetzten Mindest-
standard fur das jeweilige Produkt erfiillt (Abfrage der Knock-out-
Kriterien).

Die Erhebung einzelner Daten erscheint, auch wenn hierdurch
das mathematisch-statistische Verfahren der Banken behindert
wird, durch die Erhebung anderer Daten an Bedeutung verlieren.
So kénnten etwa die Daten ,HOhe des Monatseinkommens®,
,Ho6he der Monatsraten anderer Kredite“, ,,Anzahl der unterhalts-
pflichtigen Kinder“ und dhnliche Daten ersetzt werden durch ein
zusammenfassendes Datum wie ,,Verfligbares monatliches Ein-
kommen®“.

Einige Daten werden nur erhoben, um das bisherige Verfahren
zu verfeinern (Testlauf). Fir die Berechnung des Score-Werts des
Antragstellers werden diese Daten nicht bendétigt. Datenerhebun-
gen zur Verfeinerung des Scoring-Verfahrens ohne konkrete Ver-
wendung sind rechtswidrig. Die Datenverarbeitung ist nicht im
Rahmen der Zweckbestimmung des vertragsahnlichen Vertrau-
ensverhéltnisses mit dem Betroffenen erforderlich, eine Anwen-
dung des § 28 Abs. 1 Nr. 2 BDSG scheitert an den Gberwiegenden
schutzwiirdigen Interessen des Betroffenen, dessen Daten ohne
sein Wissen zur Verfeinerung des von dem Finanzdienstleister
durchgefiihrten Scoring-Verfahrens verwendet werden.

Fir bestimmte besonders sensible Daten sollte ein ,,Scoring-
Verbot“ gelten. Dies gilt etwa flr Religionszugehorigkeit, Gesund-
heitsdaten, aber auch die Staatsblrgerschaft. Es erscheint nicht
hinnehmbar, dal? Ausldnder wegen ihrer jeweiligen Nationalitat
schlechter beurteilt werden als etwa Deutsche, nur weil nach sta-
tistischen Erhebungen die Nationalitat des Betroffenen auf eine
schlechtere Bonitat hindeutet. Bezliglich des Arbeitsverhaltnisses
sollte es dem Finanzdienstleister ausreichen, dal der Kunde in
einem unbefristeten Arbeitsverhéltnis steht. Es erscheint aber
unverhaltnismagig, wenn im Scoring-Verfahren durch eine Frage
nach der Branche die Chance auf dauerhafte Beschéftigung
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gescort wird. Hierdurch werden ,,allein auf Grund statistischer
Uberlegungen Kunden, die in Risikobranchen wie Bergbau oder
Stahlindustrie arbeiten, gegenliber anderen benachteiligt.

In der Regel werden die Kunden nicht dartber informiert,
wozu ihre personenbezogenen Daten abgefragt werden.

Obwohl es im Rahmen der Novellierung des Bundesdaten-
schutzgesetzes voraussichtlich erst im kommenden Jahr eine
Spezialnorm flr automatisierte Einzelentscheidungen wie Sco-
ring-Verfahren geben wird, ist es schon jetzt ein Element des
informationellen Selbstbestimmungsrechts, dalR der Betroffene
Uber die Tatsache einer automatisierten Einzelentscheidung und
Uber die bei der Einzelentscheidung zu beriicksichtigenden Krite-
rien hingewiesen wird.

Lotto-Forderung durch Bankenfusion?

Ein Lotterie-Unternehmen aus Nordrhein-Westfalen schickte
Werbematerial an Birger aus den neuen L&ndern. An das
Werbeschreiben war eine Einzugsermachtigung angeheftet, auf
der die Bankleitzahl und die Kontonummer des Beworbenen
aufgedruckt war. Besonders uberrascht waren die betroffenen
Burger daruber, dal die Lottogesellschaft ihre aktuelle Bank-
verbindung kannte, obwohl diese im Rahmen einer Sparkassen-
fusion erst vor wenigen Tagen gedndert worden war.

Ein Berliner Rechenzentrum fiihrt fiir die Sparkassenorganisa-
tion in den neuen Bundeslandern Datenverarbeitungsaufgaben
durch. Eine der Aufgaben des Rechenzentrums ist es, die in den
neuen Landern haufig durchgeftihrten Sparkassenfusionen EDV-
maRig zu betreuen. Zwei Monate vor einer Fusion werden von
dem Rechenzentrum sogenannte Grofeinreicher (z. B. Renten-
rechnungsstelle, Bundesanstalt fir Arbeit, Versicherungen, aber
auch Lottogesellschaften) dariiber informiert, welche Banken von
der Fusion betroffen sind. Die GroReinreicher haben nunmehr
die Mdglichkeit, alte Bankleitzahlen und Kontonummern (ohne
Namensbezug) an das Rechenzentrum zu Ubersenden. Das
Rechenzentrum Ubermittelt daraufhin die neue Kontonummer
und die neue Bankleitzahl fur das jeweilige Konto. Sofern es sich
bei den gednderten Kontonummern und Bankleitzahlen bei den
jeweiligen GroReinreichern um Kundenkonten handelt und das
Vertragsverhdaltnis zu dem Kunden fortbesteht, bestehen gegen
die oben dargestellte Verfahrensweise keine Bedenken. Es liegt
sowohl im berechtigten Interesse der speichernden Stelle (der
Sparkasse) als auch eines Dritten (des GroRBeinreichers), dal der
Zahlungsverkehr zwischen den fusionierten Banken und dem
GroReinreicher durch die Fusion nicht behindert wird. Insoweit
ist das Verfahren auch im Interesse des Betroffenen, da auch er
ein Interesse an einem funktionierenden Zahlungsverkehr hat.

Die GroReinreicher haben allerdings die Mdglichkeit, samt-
liche ihnen bekannten alten Kontonummern und Bankleitzahlen
von dem Rechenzentrum in neue Kontonummern und Bankleit-
zahlen transferieren zu lassen, also auch die Kontonummern und
Bankleitzahlen von Kunden, die vor vielen Jahren ihre Geschafts-
beziehungen zu dem jeweiligen Groleinreicher abgebrochen
haben, oder z. B. von Personen, die einen Briefwechsel mit dem
GrofReinreicher fuhrten und deren Bankverbindung etwa auf dem
Briefbogen ersichtlich war.

Von der WerbemalRnahme der Lottogesellschaft waren insbe-
sondere Birger betroffen, die vor vielen Jahren einmal Kunden
der Gesellschaft gewesen waren. Teilweise lieR sich allerdings
nicht ermitteln, wie die Lottogesellschaft in den Besitz der alten
Bankverbindung gelangt ist.

Die Ubermittlung der neuen Bankverbindung von Kunden, die
nicht oder nicht mehr Kunden der Lottogesellschaft waren,
erfolgte rechtswidrig. Die Datentbermittlung liegt weder im
berechtigten Interesse der Sparkassen noch der Lottogesellschaft.
Demgegeniber haben die betroffenen Birger ein Giberwiegendes
schutzwdirdiges Interesse daran, dal nur Unternehmen, mit
denen sie im Geschaftskontakt stehen, ihre neue Bankverbindung
erhalten. Wir haben das Rechenzentrum und die verantwort-
lichen Sparkassen aufgefordert, das Verfahren zu andern.

Die Grofeinreicher sollten vertraglich verpflichtet werden, nur
Bankverbindungen von aktuellen Kunden an das Rechenzentrum
zur Erlangung der neuen Bankverbindung zu Ubersenden. Die
vertragliche Verpflichtung sollte durch eine Vertragsstrafen-
klausel und durch Stichprobenkontrollen bestérkt werden.
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Ein unverbindliches Kreditzertifikat als Datensammelinstrument

Ein Kreditinstitut fihrte eine bundesweite Werbeaktion durch,
bei der Kunden und Nichtkunden der Bank angeboten wurde,
sich sofort Klarheit Gber ihren Kreditspielraum zu verschaffen.
Nach der Beantwortung von funf Fragen (Alter, Dauer des
Beschaftigungsverhéltnisses, Anzahl der Personen im Haushalt,
Haushaltsnettoeinkommen, Hohe der regelméRigen monat-
lichen Zahlungsverpflichtungen) wiirde die Bank jedem Interes-
senten ein Kreditzertifikat erstellen. Die Fragen konnten schrift-
lich auf einem ,,Gutschein fir Ihr personliches Kreditzertifikat“
oder direkt am Schalter beantwortet werden.

Die Werbung erweckte den Eindruck, daB der Betroffene nach
Erhalt des Kreditzertifikats Uber ein konkretes Kreditangebot der
Bank verfigt, welches er bei Bedarf verwenden kann. Eine der-
artige Interpretation entspricht auch dem Sinn des Wortes ,,.Zerti-
fikat“. Erst dem Kleingedruckten eines dem Gutschein beige-
flgten Faltblatts konnte entnommen werden, daf das Kreditzerti-
fikat fur die Bank keine Bindungswirkung hat. Da nicht zu erwar-
ten ist, daB alle Interessenten, die den Gutschein ausgefullt
haben, vorher das Kleingedruckte des Faltblatts gelesen haben,
mull davon ausgegangen werden, dal viele Betroffene in der
Erwartung die ausgefiillten Gutscheine an die Bank tbersandt
haben, hierfur ein fur die Bank bindendes Zertifikat zu erhalten.
Auch Interessenten, die die auf dem Gutschein vorgegebenen
Fragen gegenuber Bankmitarbeitern beantworteten, wurden
nicht auf den unverbindlichen Charakter des Kreditzertifikats hin-
gewiesen. Diese Information wurde erst bei der Ubergabe des
Kreditzertifikats gegeben.

Da das Kreditinstitut wegen der ungeniigenden Information
der Interessenten davon ausgehen mufBte, dall diese ihre perso-
nenbezogenen Daten in der falschen Erwartung preisgaben, eine
bindende Kreditzusage zu erhalten, widersprach die so durch-
gefuihrte Datenerhebung dem Grundsatz von Treu und Glauben
und war somit rechtswidrig (§ 28 Abs. 1 Satz 2 BDSG).

Ein Uberraschendes Angebot

Der PKW eines Petenten wurde gestohlen und spater von den
Dieben mit schweren Besch&digungen abgestellt. Der Petent lieR
den von der Polizei gefundenen PKW in eine Werkstatt bringen
und bat seine Versicherung um Regulierung des Schadens.
Einige Tage spater erhielt er zu seiner Uberraschung von einem
Verwertungsunternehmen ein Angebot zum Kauf des bescha-
digten PKWs. Er bat um Prifung, wie das Verwertungsunterneh-
men in den Besitz seines Namens gelangt ist und Angaben zum
Halter des PKWs erhalten hat.

Um die Hohe des Schadens beim PKW festzustellen, beauf-
tragte die Versicherung einen Sachverstandigen, ein Gutachten
Uber die Schadenshdhe zu erstellen. Wenn der Sachverstandige
feststellt, dal? der Wert des PKWs nach erfolgter Reparatur nicht
héher ist als die Kosten der Reparatur, mif3te der Restwert des
PKWs eigentlich auf Null gesetzt werden. Da aber auch besché-
digte Wagen haufig einen nicht unbetrachtlichen Restwert haben,
bittet der Sachverstandige Verwertungsunternehmen, Restwert-
angebote zu machen. Das héchste Restwertangebot wird dann als
Restwert des beschadigten Wagens angesetzt.

Bei hohem Restwert ist es Ublich, dal das Verwertungsunter-
nehmen den beschédigten PKW in Augenschein nimmt. Um dem
Verwertungsunternehmen die Fahrzeugidentifizierung zu er-
leichtern, wurde diesem unter anderem der Name des Fahrzeug-
halters mitgeteilt. Wir haben den Sachverstandigen darauf hinge-
wiesen, daf es zur Fahrzeugidentifizierung in der Regel ausreicht,
wenn dem Verwertungsunternehmen das amtliche Kennzeichen
des PKWs sowie der Standort mitgeteilt wird. Nur in dem Aus-
nahmefall, daB ein Fahrzeug ohne Kennzeichen abgestellt ist und
weitere Informationen zur Fahrzeugidentifizierung (Farbe,
genauer Standort) etwa wegen der GroRe der Werkstatt nicht zu
einer sicheren Fahrzeugidentifizierung fuhren (eventuell unter
Hilfe eines Mitarbeiters der Werkstatt), ist der Sachverstédndige
berechtigt, den Namen des Fahrzeughalters bekanntzugeben.

Schweigepflichtentbindungserklarung

Bei der Regulierung von Personenschaden bendtigen Versiche-
rungen in der Regel Informationen des behandelnden Arztes.
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Dieser darf nur dann Aussagen Uber den bei seinem Patienten
eingetretenen Personenschaden machen, wenn und soweit sein
Patient ihn von der arztlichen Schweigepflicht (§ 203 Abs. 1 Nr. 1
StGB) befreit hat. Die Versicherungen dirfen nur Fragen an den
Arzt richten, die von der Schweigepflichtentbindungserklarung
gedeckt sind. Da diese haufig vom juristisch nicht geschulten
Betroffenen personlich formuliert wurden, sind sie oft miBver-
standlich. Wir empfehlen deshalb Versicherungen, in Zweifels-
fallen den betroffenen Biirger noch einmal zu bitten, die von der
Versicherung verwendete Standarderklarung zu unterzeichnen.

Die Versicherung darf auch bei weitgehender Schweigepflicht-
entbindungserklarung nur Fragen an den Arzt richten, die zur
Regulierung des Personenschadens erforderlich sind. Eine Ver-
sicherung verwendete in ihrem Standardfragebogen folgende
Frage: ,,Haben Sie die verletzte Person bereits vor diesem Unfall
behandelt, wenn ja, wann und weshalb?*

Die Versicherung gab an, daf’ sich diese Frage ausschlieRlich
auf Krankheiten oder Verletzungen beziehen sollte, die in einem
urséchlichen Zusammenhang mit dem geltend gemachten Perso-
nenschaden stehen. Dieser kausale Zusammenhang 1aft sich
jedoch dem Wortlaut der Frage nicht entnehmen. Die Frage
erweckt vielmehr den Anschein, als solle der behandelnde Arzt
Uber alle Behandlungen berichten, die in der Zeit vor dem Unfall
durchgefuihrt wurden. Die Versicherung hat unsere Anregung
aufgegriffen und die von uns kritisierte Frage wie folgt umformu-
liert: ,,An welchen Krankheiten hat Ihr(e) Patient(in) vor dem
Unfall gelitten, die den aktuellen Befund beeinflussen oder Giber-
lagern?*

Handwerk in der Informationsgesellschaft

Die Handwerkskammer Berlin bat uns um Auskunft, ob daten-
schutzrechtliche Bedenken dagegen bestehen, daf ein Teil der in
der Handwerksrolle erfalten Daten — Namen, Anschrift, Tele-
fonnummer, Gewerk, Spezialisierung — in einer separaten
Datenbank fiir Nutzer aus dem Internet zur Verflgung gestellt
werden. Uber eine Suchmaske, bei der ein potentieller Kunde
mindestens zwei Kriterien, z. B. Stadtteil und Gewerk/Gewerbe
eingeben muR, sollte der Internetnutzer eine zuféllige und auf
fiinf Adressen beschrankte Auswahl an eingetragenen Gewerbe-
betrieben erhalten. Diese Dienstleistung soll potentiellen Auf-
traggebern die Mdglichkeit geben, sich eine Ubersicht tber die
lokalen Handwerksbetriebe zu verschaffen.

Die Eingabe von Datenbanken ins Internet, die jedermann frei
zuganglich sind, ist datenschutzrechtlich unbedenklich. Aller-
dings durfen die Daten der Handwerksrolle nur unter den ein-
schrankenden Voraussetzungen des §6 Handwerksordnung
(HandwO) tbermittelt werden. So darf geméR § 6 Abs. 3 HandwO
eine Einzelauskunft aus der Handwerksrolle nur jemandem
erteilt werden, der ein berechtigtes Interesse glaubhaft darlegt.
Bei einer listenmaBigen Ubermittlung muB der Auskunftsbe-
gehrende gemél § 3 Abs.1 Satz 2 HandwO ein berechtigtes Inter-
esse an der Kenntnis der zu Ubermittelnden Daten glaubhaft dar-
legen, und es darf auRerdem kein Grund zu der Annahme be-
stehen, daB der Betroffene ein schutzwirdiges Interesse an dem
AusschluB der Ubermittlung hat. GemaR § 6 Abs. 5 HandwO darf
der Empfanger die tGbermittelten Daten nur fiir den Zweck ver-
arbeiten oder nutzen, zu dessen Erfullung sie ihm Ubermittelt
werden. Da auch 6ffentliche Stellen Zugang zum Internet haben,
ist auch die Einschrankung des § 6 Abs. 4 HandwO zu beachten.
Offentlichen Stellen sind nur auf Ersuchen Daten aus der Hand-
werksrolle zu Ubermitteln, soweit die Kenntnis tatsdchlicher oder
rechtlicher Verhéltnisse selbstandiger Handwerker zur Erfiillung
ihrer Aufgabe erforderlich ist. Die Prufung dieser rechtlichen
Voraussetzungen fur die Auskunftserteilung aus der Handwerks-
rolle ist bei Abfragen Gber das Internet bisher nicht mdglich. Sie
wuirde voraussetzen, dafl der Anfragende sich identifiziert und
mit Hilfe einer digitalen Signatur authentifiziert. Die rechtlichen
Voraussetzungen dafiir hat der Bundesgesetzgeber zwar mit dem
seit August 1997 geltenden Signaturgesetz und der Signaturver-
ordnung?® geschaffen, die entsprechenden Instanzen und Pro-
dukte sind aber noch nicht verfligbar. Auch muRte durch Ver-
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In der Angelegenheit wurde im Rahmen der Zusténdigkeit die
Handwerkskammer zu dem dargestellten Sachverhalt um eine
AuBerung gebeten. Die Handwerkskammer hat zunachst darauf
hingewiesen, daf sie in allen datenschutzrechtlichen Fragen stets
und regelmé&Rig vorab die Kooperation mit dem Datenschutzbe-
auftragten suche. Zu dem konkreten Sachverhalt hat sie mit
Schreiben vom 16. April 1998 mitgeteilt, daR sie an dem Vor-
haben, eine entsprechende Datenbank im Internet einzurichten,
festhalte, jedoch — die Anregungen des Datenschutzbeauftragten
aufgreifend — alle Betriebe im Rahmen ihrer Jahresumfrage auf
die einzurichtende Datenbank hingewiesen hat und Eintragungen
nur auf ausdriicklichen Antrag der einzelnen Handwerker vor-
nehmen wird. Bisher seien etwa 7 500 entsprechende Antrége
gestellt worden. Der Zugriff auf die Datenbank wird voraussicht-
lich ab Mai 1998 mdglich sein.
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schlusselung sichergestellt werden, dal? die Auskunft nicht mit
der Bekanntgabe im Internet weltweit verdffentlicht und damit
auch Personen ohne berechtigtes Interesse zugénglich wirde.

Es bestehen dennoch keine datenschutzrechtlichen Bedenken
gegen eine Interneteinspeisung, wenn die betroffenen Hand-
werker hierzu vorher eine formgultige Einwilligungserklarung
abgegeben haben. Da fur das von der Handwerkskammer vorge-
sehene Verfahren keine gesetzliche Grundlage zur Verfligung
steht, ist allerdings das Vorliegen einer Einwilligungserklarung
des Betroffenen auch erforderlich. Der von der Handwerkskam-
mer vorgeschlagene Hinweis auf eine Widerspruchsmaoglichkeit
in einem Mitteilungsblatt reicht demgegentber nicht aus.

4.6.2 Verkehrsunternehmen
BahnCard

Das BahnCard-Verfahren!t2 hat sich in der Praxis bewahrt. Bei
der Umsetzung des Verfahrens kam es allerdings vereinzelt zu
DatenschutzverstdRen.

Ein Petent war beispielsweise darliber erbost, daf’ sein bei der
Deutschen Bahn AG eingereichter Antrag von dieser an die CCO
geschickt wurde, dort aber angeblich nicht eingegangen war.
Auch sein zweiter Antrag blieb erfolglos, da er angeblich verges-
sen hatte, alle Unterlagen (PafRbild) mitzuliefern. Bei einer ihm
kurz vorher zugegangenen Eingangsbestatigung hatte man ihn
nicht darauf aufmerksam gemacht, dafl der Antrag unvollstan-
dig gewesen sei.

Bei derartigen Eingaben handelt es sich um Einzelfélle, die sich
in keinem Massenverfahren ausschlieRen lassen. Wir haben der
Deutschen Bahn AG allerdings empfohlen, folgende Verbesse-
rungen des BahnCard-Verfahrens herbeizufihren:

Auf dem BahnCard-Antrag wird fiir die BahnCard pur auch
dann das genaue Geburtsdatum abgefragt, wenn es nicht fur
bestimmte Vergiinstigungen (z. B. Seniorenkarte) bendtigt wird.
Dies wird von der Deutschen Bahn AG damit begriindet, daR die
CCO die Datenerfassung durch getrennte Einscannung einerseits
der Antragsdaten und andererseits des Bildes des Kunden vor-
nimmt und - um das Bild anschlieBend wieder den restlichen
Daten zuordnen zu kénnen — auf der Rickseite des Bildes ein
Code, aber auch das Geburtsdatum als zusatzliche Identifikation
notiert werden. Wir haben die Deutsche Bahn AG aufgefordert,
das Geburtsdatum nicht mehr fur technische Zwecke zu erheben,
zumal es moglich sein muB, andere Verfahren mit gleicher Zuord-
nungssicherheit zu schaffen.

Nach Erstellung der BahnCard werden die personenbezogenen
Daten der BahnCard-Inhaber auch dann nicht sofort von der Citi-
bank geldscht, wenn der Karteninhaber keine automatische Ver-
langerung nach einem Jahr beantragt hat. Die Loschung erfolgt
erst zwoIf Monate nach Ablauf der Kartengiiltigkeit. Die lange
Nachspeicherdauer wurde von der Deutschen Bahn AG, in deren
Auftrag die CCO die Daten speichert, mit technischen Problemen
erklart. Nach § 35 Abs. 2 Satz 2 Nr. 3 BDSG sind personenbezo-
gene Daten zu léschen, wenn sie fur eigene Zwecke verarbeitet
werden, sobald ihre Kenntnis fur die Erfillung des Zwecks der
Speicherung nicht mehr erforderlich ist. Danach dirfen die Daten
so lange gespeichert werden, wie sie im Rahmen des Nachver-
tragsverhaltnisses bendtigt werden. Bei der BahnCard erscheint
eine Nachspeicherdauer von einem halben Jahr angemessen zu
sein, da in dieser Zeitspanne erfahrungsgemal? Neuantrage
gestellt werden und evtl. Nachfragen der Betroffenen oder recht-
liche Auseinandersetzungen bezliglich der abgelaufenen Bahn-
Card mdglich sind. Die Deutsche Bahn AG hat inzwischen eine
Verkurzung der Nachspeicherdauer entsprechend unseren Vor-
gaben veranlalit.

Wir haben die Deutsche Bahn AG darauf aufmerksam
gemacht, daB Punkt 9 der ,Wesentlichen Bestimmungen der
Deutschen Bahn AG zum Gebrauch der BahnCard* offenbar von
vielen Burgern miRverstanden wird. Dort hei3t es: ,Ich willige
ein, daf diese Gesellschaft zur Aufnahme und Abwicklung des
BahnCard-Vertrages meine Antragsdaten erhdlt, verarbeitet und
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speichert.” Teilweise gehen Kunden davon aus, dal? die Abwick-
lung mit der Erstellung der BahnCard endet. Teilweise wurde
zumindest mit der sofortigen Léschung der Daten nach Ablauf
der Geltungsdauer der BahnCard gerechnet. Wir haben der Deut-
schen Bahn AG empfohlen, diese Mif3verstandnisse durch eine
genauere Formulierung bei einer Neuauflage des BahnCard-
Antragsformulars auszuraumen.

4.6.3 Werbung contra Markt- und Meinungsforschung
Konsumentenbefragungen mit allen Tricks

Von Adre3handlern und Direktwerbeunternehmen wurden meh-
rere bundesweite Konsumentenbefragungen durchgefiihrt. Per
Wurfsendung oder per Post wurden Birger mit der Bitte ange-
schrieben, zahlreiche Fragen Uber ihr Konsumverhalten und
Uber ihre personliche Lebenssituation unter Angabe ihres
Namens und ihrer Anschrift zu machen. Bei den uns vorliegen-
den Fragebdgen wurden unter anderem Angaben dariiber abge-
fragt, welche Tageszeitung der Adressat liest, welche Whisky-
marke er bevorzugt, wie hoch das jahrliche Monatseinkommen
ist und ob man bei einer Krankenversicherung auch Wert darauf
legt, daR Kosten einer Psychotherapie bernommen werden.
AuBerdem wurde erfragt, an welchen Glicksspielen man teil-
nehme, welche Hobbys und Sportarten man betreibe, welche
Kreditkarte man besitze und ob man zu Spenden bereit sei. Ins-
gesamt enthielten die Bdgen fast hundert Fragen.

Derartige Umfragen dienen dazu, Konsumdaten an inter-
essierte Unternehmen insbesondere fur WerbemalRnahmen zu ver-
kaufen. Personenbezogene Datensatze sind umso teurer, je
detailliertere Informationen sie Uber die betreffende Person ent-
halten.

Wer an einer derartigen Befragung teilnimmt, die in der Regel
mit einem Gewinnspiel verbunden wird, mufl damit rechnen, daf
seine personenbezogenen Daten von einer Vielzahl von Unter-
nehmen fir Werbezwecke verwendet werden. Zusétzliche Risi-
ken entstehen, wenn die Daten international gehandelt werden.
In den USA etwa bietet die Marketing-Industrie z. B. personen-
bezogene Daten Uber deutsche Verbraucher zum Kauf an, die fur
Werbezwecke weltweit genutzt werden konnen. Schon das
deutsche Datenschutzgesetz privilegiert den Adressenhandel in
bedenklicher Weise. In den USA dagegen ist Datenschutz gerade
im Marketing-Bereich nahezu ein Fremdwort.

Um die Birger zur Ausfillung des Fragebogens zu bewegen,
wird nicht nur ein Gewinnspiel angeboten. Haufig versuchen die
AdreBhandler schon bei der Benennung ihres Unternehmens, das
Vertrauen der Burger zu erlangen. So nannte sich ein AdreR-
handler wie ein renommiertes Sozialforschungsinstitut, ein an-
derer benutzte einen Namen, der von einer kleinen Verédnderung
abgesehen dem einer bekannten Wohlfahrtsorganisation ent-
sprach.

Irrefiihrend war auch der vom einem AdreRhéndler benutzte
Begriff ,GroRe Haushaltsumfrage in Deutschland“. Der Begriff
,Haushaltsumfrage* wird von der Amtlichen Statistik bei der
Durchfiihrung des Mikrozensus verwendet. Beim Mikrozensus
werden ebenso wie bei den ansonsten blichen Umfragen Daten
zum Zwecke der Ubermittlung in anonymisierter Form gespei-
chert. Da der Begriff ,Haushaltsumfrage* auf Markt- und
Meinungsforschung mit anonymisierten Daten hindeutet, nicht
jedoch auf eine Datenerhebung von AdreRhandlern, ist die o. g.
Uberschrift miRBverstandlich.

Auch der teilweise verwendete Hinweis, dal die Angaben aus-
gewertet und fur Marketing- und Marktanalysen verwendet wer-
den, verschafft dem Befragten noch keine Klarheit Gber die von
den AdrelRh&ndlern beabsichtigte Verwendung der personenbe-
zogenen Daten. Die Begriffe ,,Auswerten“ und ,,Marktanalyse*
deuten darauf hin, daB der Fragebogenersteller ein mit anonymi-
sierten Daten arbeitendes Marktforschungsinstitut ist. Der
Begriff ,,Marketing“ wird im Duden?® wie folgt definiert: ,,Aus-
richtung eines Unternehmens auf die Forderung des Absatzes
durch Werbung, Beobachtung und Lenkung des Marktes sowie
durch entsprechende Steuerung der eigenen Produkte“. Auch
dieser Begriff, Uber dessen genaue Bedeutung viele betroffene
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Burger keine genaue Vorstellung haben durften, macht nicht
deutlich, dal’ die Daten in nicht-anonymisierter Form verwendet
werden sollen. Denkbar wére auch, daf’ interessierten Unterneh-
men Marktanalysen zur Verfligung gestellt werden sollen, um
ihre Werbestrategie mit Hilfe der anonymisierten Angaben der
Birger zu Uberarbeiten.

Die bisher durchgefiihrten Konsumentenbefragungen erfillten
nicht die Anforderungen, die an solche Umfragen zu stellen sind.
So muB fur die Befragten klar erkennbar sein, dafl die Angaben
nicht nur anonym, sondern auch personenbezogen ausgewertet
und fur welche Zwecke sie verwendet werden. Zur Erklarung
der Zwecke sollten Begriffe wie ,,Personlich adressierte Werbung*,
LAdreBhandel“ etc. benutzt werden. Umfangreiche Datenerhe-
bungen im Rahmen einer Haushaltsumfrage erfordern die schrift-
liche Einwilligung des Betroffenen. Sofern der Fragebogen auch
Familienangehorige betrifft, missen auch diese — soweit Voll-
jahrigkeit bzw. Einsichtsfahigkeit vorliegt — zustimmen. Sofern
die Einwilligungserklarung im Fragebogentext enthalten ist, ist
die Erklarung im duBeren Erscheinungsbild hervorzuheben (vgl.
§4 Abs. 2 Satz 3 BDSG).

Die wirkliche Markt- und Meinungsforschung

Angesichts des Ideenreichtums, mit dem AdreRBhandler an
Daten aus dem Lebensumfeld der Blrger heranzukommen ver-
suchen, beklagen Markt- und Meinungsforschungsinstitute, aber
auch die Sozialforschung, daRR die Bereitschaft der Betroffenen
zur Beteiligung an seriésen Erhebungen sinkt. Noch gibt es kei-
nen ,.blauen Engel“, an dem man solide arbeitende Unternehmen
der Markt- und Meinungsforschung erkennen kann. Doch diese
Idee halten wir in keiner Weise fir abwegig und werden sie mit
den Interessensverbédnden der Markt- und Meinungsforschungs-
institute diskutieren.

Ein Merkmal der klassischen Markt- und Meinungsforschung
ist, daB die Teilnahme des Betroffenen im Regelfall nicht hono-
riert wird. Steht der AdreRhandel oder die Vermarktung bestimm-
ter Produkte im Mittelpunkt der Datenerhebung, so ist dies hédu-
fig mit Gewinnversprechungen verbunden. Im Unterschied dazu
versuchen die Markt- und Meinungsforschungsinstitute durch
Information tber den Zweck der Befragung, jedoch kaum durch
den Verweis auf einen Gewinn, die Betroffenen zur Mitarbeit zu
bewegen. Die Markt- und Meinungsforschungsinstitute geben
des weiteren bereitwillig dariiber Auskunft, wie bei ihnen die
Anonymisierung erfolgt. AdreRhandler sind dagegen gerade am
Erhalt des Personenbezugs interessiert. Fir einen bestimmten
Zeitraum besteht zwar auch bei der Markt- und Meinungsfor-
schung die Notwendigkeit, die unmittelbar identifizierenden
Angaben, wie Namen und Anschrift oder die Telefonnummer zu
speichern, aber die Institute kdnnen haufig sehr prazise mitteilen,
wann diese Daten von den Erhebungsmerkmalen getrennt und
wann sie geldscht werden.

Dies gilt auch fur den Fall, dal3 die Betroffenen gebeten wer-
den, in eine Wiederholungsbefragung beispielsweise in einem
halben Jahr einzuwilligen. Wir priiften dies in einem groRen
Institut, das in Berlin Gber 90 Arbeitsplatze fir Telefoninterviewer
verfugt. Die Interviewer sind vertraglich auf den Datenschutz ver-
pflichtet und werden durch das Unternehmen entsprechend
geschult. Wir priften auch die entsprechenden Abfragepro-
gramme, mit denen dem Interviewer wahrend des Interviews der
dem Betroffenen mitzuteilende Text am Monitor eingeblendet
wird. Der Interviewer gibt dann unmittelbar die Daten ein und
hat die Mdglichkeit, auf das Antwortverhalten des Befragten zu
reagieren. So konnten wir nachvollziehen, wie im Falle der Ein-
willigung in ein Wiederholungsinterview die Telefonnummer
gesondert gespeichert wird.

Mit ahnlichen Vorkehrungen werden auch Haustiirbefragungen
durch Interviewer durchgefiihrt. Die Interviewer kiindigen sich
haufig durch ein Informationsschreiben an und kdnnen sich
sowohl durch einen Ausweis des Unternehmens als auch durch
ihren Personalausweis ausweisen. Hier hat der Birger zunachst
eine einfache Kontrollmdoglichkeit, indem er das entsprechende
Markt- und Meinungsforschungsinstitut anruft und sich verge-
wissert, daf3 dieser Interviewer auch in dem betreffenden Gebiet
Daten erhebt. Selbst dann ist niemand verpflichtet, einen Inter-
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viewer in seine Wohnung zu lassen. Meist Ubergibt der Inter-
viewer den entsprechenden Erhebungsbogen und holt ihn dann
nach einigen Tagen wieder ab. Dazu muf} nattrlich gesondert die
Anschrift und der Name notiert werden, wenn nicht das ganze
Haus befragt werden soll. Haufig sind die Interviewer nach einem
Begehungsplan tatig. Sie wahlen beispielsweise an einem be-
stimmten Punkt beginnend jede 15. Wohnung aus und notieren
den Namen und die Anschrift. Mit diesen Daten kann das Markt-
und Meinungsforschungsinstitut nach der Erhebung stichproben-
haft Uberprifen, ob der Interviewer die Befragung Uberhaupt
durchgefuhrt oder was auch vorkommen soll, die Daten erfunden
hat. Wir empfehlen bei einem solchen Vorgehen, den Betroffe-
nen schon in den Informationsschreiben diese Verfahren transpa-
rent und verstandlich zu erldutern.

Leider vertrat ein Markt- und Meinungsforschungsinstitut bei
einer Befragung in Sanierungsgebieten die Auffassung, dal es
geniigt, den Betroffenen allgemein eine ,absolute Anonymitat*
zuzusichern. Da es aber offensichtlich war, daB die Interviewer
sowohl den Namen als auch die Anschrift wenigstens zeitweise
fur die Durchfihrung des Verfahrens speichern mufiten, sank die
Akzeptanz zur Teilnahme an dieser Befragung erheblich, und
Birger wandten sich mit Eingaben an uns.

Einige Markt- und Meinungsforschungsinstitute beschaftigen
sich mit der Frage, ob die Vorteile des Internets nicht auch fur die
Entwicklung neuer Umfragetechniken genutzt werden kénnen.
Neben einer Reihe von datenschutzrechtlich nicht relevanten
Problemen, wie der fehlenden Reprasentativitat, ist zu klaren, wie
bei solchen Umfragen die Anonymitat durch ein entsprechendes
Anonymisierungsverfahren gesichert werden kann. Hinzu-
kommt, dall die Teilnahme an einer solchen Befragung ohne
gesonderte Programmierung zu Lasten des Betroffenen geht, weil
dieser die Internetnutzungsgebiihren zu bezahlen hat. Daher
werden solche Befragungen haufig mit begleitenden WerbemaR-
nahmen verbunden. Doch wie soll sich der Betroffene hier noch
sicher sein, dall es sich um eine Befragung und nicht um eine
MarketingmalRnahme handelt? Somit stellt sich das eingangs
beschriebene Problem Markt- und Meinungsforschung oder
AdreBhandel und Marketing auch bei Internetumfragen. Zu
beachten ist auch, daf die seit August 1997 geltende Multimedia-
Gesetzgebung des Bundes und der Lander'¢* den Online-Dienste-
anbietern eine Verwendung von Bestands- oder Nutzungsdaten
zur Befragung ihrer eigenen Kunden ohne deren ausdrickliche
Einwilligung untersagt.

4.6.4 Datenverarbeitung fir fremde Zwecke
Das ,,Betreuungsverhéltnis“ als wirtschaftliches Stigma

Kann ein Volljahriger auf Grund einer psychischen Krankheit
oder einer kdrperlichen, geistigen oder seelischen Behinderung
seine Angelegenheiten ganz oder teilweise nicht besorgen, so
bestellt das Vormundschaftsgericht auf seinen Antrag oder von
Amts wegen fir ihn einen Betreuer. Wenn ein Betreuer unter Vor-
lage der Bestallungsurkunde eine SCHUFA-Selbstauskunft fir
den Betreuten beantragte, wurde das Merkmal ,,Betreuungsver-
haltnis“ in den Datenbestand der SCHUFA aufgenommen.

Die SCHUFA hat eingerdumt, daB die ohne den Willen und das
Wissen des Betreuers durchgefuihrte Speicherung des Merkmals
,Betreuungsverhaltnis* rechtswidrig erfolgte, da das Interesse des
Betroffenen an der Nichtspeicherung und -Ubermittlung des
Datums (es handelt sich letztendlich um ein Datum tber gesund-
heitliche Verhdltnisse) héher einzuschatzen ist als ein etwaiges
Interesse eines potentiellen Geschéftspartners des Betreuten an
der Kenntnis des Betreuungsverhaltnisses.

Die SCHUFA hélt allerdings an ihrer Praxis fest, bei einem ent-
sprechenden Wunsch des Betreuers das Merkmal ,,Betreuungs-
verhaltnis“ zu speichern. Dies diene dem Schutz des Betreuten.

Mit der Schaffung des neuen Betreuungsrechts wollte der
Gesetzgeber erreichen, daR verbliebene Fahigkeiten des Betreu-
ten berilcksichtigt werden und in seine Rechte nur eingegriffen
wird, soweit dies zu seinem Schutz erforderlich ist. Die Teil-
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nahme des Betreuten am Rechtsverkehr wird anders als im Min-
derjahrigenrecht, das eine partielle Geschaftsfahigkeit nicht kennt,
nur in dem nach dem Grad seiner Behinderung erforderlichen
Umfang eingeschrédnkt. Der Betreute benétigt fir Rechtsge-
schafte nur insoweit die Einwilligung des Betreuers, als es zur
Abwendung einer erheblichen Gefahr flir den Betreuten erforder-
lich ist. Nur insoweit stellt das Vormundschaftsgericht den
Betreuten unter ,Einwilligungsvorbehalt“. Der Betreute bleibt
aullerhalb des Einwilligungsvorbehalts voll geschaftsfahig.

Nach dem Sinn der §§ 1896 ff. BGB muR verhindert werden,
daB sich ein Einwilligungsvorbehalt de facto wie die bisherige
Entmundigung auswirkt. WeiR der Geschaftspartner namlich von
einem Einwilligungsvorbehalt, so wird er sich unabhangig von
dessen Umfang aus Furcht vor den Folgen des § 105 Abs. 1 BGB
(Vertrége sind bis zur Einwilligung des Betreuers schwebend
unwirksam) unmittelbar an den Betreuer halten. Die von dem
Gesetz gewunschte Selbstandigkeit des Betreuten wird so bei vie-
len Rechtsgeschaften unmaglich gemacht.

Um diese Konsequenz zu vermeiden, dirfte das Datum
»Betreuungsmerkmal“ nur dann an den Vertragspartner der
SCHUFA Ubermittelt werden, wenn fiir das konkrete Rechtsge-
schéft ein Einwilligungsvorbehalt bestehen wirde. Da aber der
Umfang des Einwilligungsvorbehalts sehr unterschiedlich ist, die
Vertragspartner der SCHUFA aus den verschiedensten Bereichen
(Banken, Versandhandel, Mobilfunkunternehmen) stammen,
dirfte es praktisch kaum moglich sein, die Information tber den
Einwilligungsvorbehalt auf Rechtsgeschéfte zu beschréanken, die
unter den Vorbehalt fallen.

Partnerschafts- und Heiratsvermittlung mit unlauteren Mitteln

Mehrere Eingaben betrafen Partnerschafts- und Heiratsinsti-
tute. Einige Heiratsinstitute setzen Kontaktanzeigen in die Zei-
tung, die den Anschein erwecken, als wiirde sich eine Privatper-
son per Annonce um einen Partner bemiihen. In Wahrheit gehen
jedoch die personenbezogenen Daten der Interessenten, die auf
diese Anzeige antworten, an ein Heiratsinstitut, obwohl der
Interessent mit hoher Wahrscheinlichkeit nicht geantwortet
héatte, wenn er den kommerziellen Zusammenhang erkannt
hatte.

Ein Heiratsinstitut, welches eine Privatanzeige vortduscht,
erhebt die personenbezogenen Daten der Interessenten rechts-
widrig (8§28 Abs.1 Satz 2 BDSG). Nach dieser Norm mdssen
Daten nach Treu und Glauben und auf rechtméRige Weise er-
hoben werden. Speichert das Heiratsinstitut die personenbezoge-
nen Daten des Interessenten, so erfolgt die Speicherung rechts-
widrig.

Partnerschafts- und Heiratsinstitute versuchen in der Regel,
Neukunden dadurch zu werben, indem sie in Anzeigen auf Per-
sonen hinweisen, fir die sie einen Partner oder eine Partnerin
suchen, von denen auf Grund der angegebenen Eigenschaften
(solvent, groRzigig, reicher Unternehmer, bildhiibsch, 18 Jahre
alt) davon ausgegangen werden kann, daB ein groRes Interesse an
den jeweiligen in der Anzeige erwdhnten Partnersuchenden
besteht. Interessiert sich etwa eine Frau fur den in der Anzeige
erwéhnten solventen und groRzigigen 62jahrigen Unternehmer
mit einem Haus auf Mallorca, der Interesse an Reisen und Kultur
hat und eine zartliche Frau sucht, und wird diese Frau auf Grund
dieses Lockangebots Kunde des Heiratsinstituts, so erfolgt die im
Zusammenhang mit dem Vermittlungsvertrag erfolgende Daten-
erhebung und -speicherung rechtswidrig, wenn der 62jahrige
Unternehmer gar nicht im Kundenbestand des Vermittlungsinsti-
tuts vorhanden waére. Auch in diesem Fall wére wiederum von
einer treuwidrigen Datenerhebung auszugehen.

Partnerschafts- und Heiratsinstitute dirfen von ihren Kunden
nur die Daten speichern, die sie im Rahmen der Zweckbestim-
mung des Vertragsverhéltnisses mit dem Betroffenen bendtigen.
So mifBte etwa ein Mann Angaben dartiber machen, welche
Eigenschaften seine ,, Traumpartnerin“ haben mufte. AuRerdem
kann das Institut die personenbezogenen Daten des Kunden spei-
chern, die es bendtigt, um den Kunden angemessen vorstellen zu
konnen. So dirfen etwa Daten wie Alter, GroRRe, Gewicht, vom
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Kunden angegebene Charaktereigenschaften, finanzielle Verhalt-
nisse erhoben und gespeichert werden. Die Datenerhebung sollte
sich allerdings an dem Grundsatz der VerhaltnismaRigkeit orien-
tieren. Hiergegen verstiel’ ein Heiratsinstitut, welches einen Kun-
den einer etwa zehnstlindigen Befragung aussetzte. Auch wurden
von Heirats- und Partnerschaftsvermittlungen teilweise Daten
gespeichert, die nicht fir den Vertragsgebrauch benétigt werden,
wie etwa die Personalausweisnummer.

Besondere Vorsicht bei der ,,mobilen Partnerschaftsvermittiung®.
Wer Interesse an einem der in der Zeitung verdffentlichten
Lockangebote hat, erfahrt bei einer telefonischen Kontaktauf-
nahme nicht einmal dessen Anschrift. Diese findet sich auch
nicht im Telefonbuch bzw. Branchentelefonbuch. In einer Art
»Uberrumplungsmanéver bieten sie dem Interessenten an, ihm
umgehend einen Hausbesuch abzustatten. Dabei wird von dem
Interessenten nicht nur ein Portratbild und die Preisgabe zahl-
reicher personenbezogener Daten verlangt, sondern auBerdem
die sofortige Zahlung von 500,— DM.

Wir gehen in diesem Fall davon aus, dafll von dem ,mobilen
Partnerschaftsinstitut“ die personenbezogenen Daten nur er-
hoben wurden, um das Interesse vorzugaukeln, man wolle dem
Kunden einen Partner vermitteln. Auch eine derartige Daten-
erhebung ist selbstverstandlich rechtswidrig.

4.7 Telekommunikation und Medien
4.7.1  Entwicklung des Telekommunikationsrechts
Europaischer Telekommunikationsdatenschutz verbessert

Nach mehr als siebenjahriger Vorarbeit und einem langeren
Vermittlungsverfahren hat der Rat der Européischen Union am
1. Dezember 1997 die Richtlinie Gber die Verarbeitung personenbe-
zogener Daten und den Schutz der Privatsphére im Bereich der Tele-
kommunikation (friiher: ISDN-Richtlinie) angenommen?®, Damit
wird die allgemeine Datenschutzrichtlinie um eine wichtige
sektorspezifische Harmonisierungsrichtlinie ergénzt. Das Biindel
von MalRnahmen, das die Europaische Kommission 1990 - knapp
ein Jahr nach einer entsprechenden Aufforderung der Internatio-
nalen Datenschutzkonferenz in Berlin — zur Sicherstellung eines
europaweiten Mindeststandards beim Datenschutz vorgeschlagen
hatte, hat jetzt erfreulicherweise — wenn auch mit erheblicher
Verzdgerung — die Hirden des européischen Gesetzgebungspro-
zesses Uberwunden. Es kommt jetzt darauf an, die Telekommuni-
kationsrichtlinie in Deutschland und den anderen Mitglied-
staaten in relativ kurzer Zeit umzusetzen, da die Anpassungsfrist
zeitgleich mit der Frist fur die Allgemeine Datenschutzrichtlinie
am 24. Oktober 1998 endet.

Seit der Vorlage des ersten Entwurfs fir eine ISDN-Richtlinie
im Sommer 1990 haben die Europdischen Datenschutzbeauftrag-
ten auf unsere Initiative hin mehrfach detaillierte Vorschldge zum
Richtlinienentwurf in den verschiedenen Stadien des Gesetz-
gebungsverfahrens gemacht®. Zuletzt hat die Konferenz der
Europaischen Datenschutzbeauftragten im September 1997 in
Brussel eine schnelle Verabschiedung des Richtlinienentwurfs
beflrwortet67, obwohl der Entwurf die Empfehlungen der Daten-
schutzbeauftragten nur zum Teil berlcksichtigt!6s,

Im Laufe des Vermittlungsverfahrens ist der wichtige Grund-
satz der Vertraulichkeit der Kommunikation dadurch relativiert
worden, dal} eine Ausnahme fiir das rechtlich zuldssige Aufzeich-
nen von Kommunikationen im Rahmen einer rechtmafRigen
Geschéftspraxis zum Nachweis kommerzieller Transaktionen
oder einer sonstigen geschaftlichen Kommunikation aufgenom-
men wurde. Die Erforderlichkeit dieser Ausnahmeregelung war
im Vermittlungsverfahren bis zuletzt umstritten. Nach deut-
schem Recht bedarf das Mitschneiden von Gesprachen z. B. im
Rahmen des Telefon-Banking schon jetzt der ausdriicklichen Ein-
willigung aller Beteiligten. Das Aufzeichnen von Gespréchsinhal-
ten ohne diese Einwilligung versto3t auch im Geschaftsverkehr
gegen das Fernmeldegeheimnis und ist mdglicherweise strafbar.

165 vgl. JB 1996, 4.7.1

166 JB 1994, Anlage 3.4; JB 1995, Anlage 3.7
167 Anlage 3.2

168 vgl. JB 1996, 4.7.1
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Auflerdem wurde in die jetzt angenomme Telekommunika-
tionsrichtlinie auf Vorschlag Frankreichs gegen den urspriing-
lichen Widerstand des Europdischen Parlaments eine Regelung
aufgenommen, wonach die Mitgliedstaaten den Betreibern
gestatten kénnen, bei der Veréffentlichung von gedruckten oder
elektronischen Teilnehmerverzeichnissen von Teilnehmern, die
ihre Daten nicht in derartigen Verzeichnissen verdffentlichen
lassen wollen, die Zahlung einer kostenorientierten Gebiihr zu ver-
langen. Diese Regelung verpflichtet den deutschen Gesetzgeber
nicht dazu, das bisher geltende Telekommunikationsrecht zu
Lasten der Teilnehmer zu verschlechtern. Die deutsche Rege-
lung, wonach jeder Telefonkunde kostenlos und ohne Begriin-
dung seine Verdffentlichung in gedruckten oder elektronischen
Teilnehmerverzeichnissen unterbinden kann, hat sich bewdhrt
und sollte beibehalten werden.

Bereits bis Ende 1997 war die Richtlinie vom 30. Juni 1997 Uber
die Zusammenschaltung in der Telekommunikation im Hinblick auf
die Sicherstellung eines Universaldienstes und der Interoperabilitét
durch Anwendung der Grundsatze fiir einen offenen Netzzugang
(Zusammenschaltungs-Richtlinie)!6® umzusetzen. Diese Richtlinie
hat besondere Bedeutung fiir den liberalisierten Sprachtelefon-
dienstmarkt. Sie sieht vor, dall die Mitgliedstaaten die Wahrung
der Vertraulichkeit von Ubertragenen oder gespeicherten Infor-
mationen in allen Organisationen sicherstellen, die ihre Einrich-
tungen mit 6ffentlichen Telekommunikationsnetzen zusammen-
schalten. Die Mitgliedstaaten kénnen daruber hinaus in Zusam-
menschaltungsvereinbarungen zwischen Netzbetreibern Bedingun-
gen fir den Datenschutz als grundlegende Anforderung aufer-
legen, um die Einhaltung der Vorschriften tber den Datenschutz,
die Vertraulichkeit tbertragener oder gespeicherter Informatio-
nen und den Schutz der Privatsphére sicherzustellen.

In einer dritten Richtlinie haben das Europdische Parlament
und der Rat am 20. Mai 1997 Regelungen Uber den Verbrau-
cherschutz bei Vertragsabschlissen im Fernabsatz (Fernabsatz-
Richtlinie)t’0 getroffen. Darin ist in Ubereinstimmung mit der
Telekommunikationsrichtlinie vorgesehen, daR Telefaxgerate und
Voice-Mail-Systeme nur bei vorheriger Einwilligung des Adressa-
ten fir Zwecke des Direktmarketings eingesetzt werden dirfen.
Andere Formen der Telekommunikation, insbesondere der
Sprachtelefondienst, diirfen nur dann nicht fir Werbezwecke ver-
wendet werden, wenn der Verbraucher dies offenkundig abge-
lehnt hat (opt-out-Ldsung). Dartber hinaus eréffnet die Telekom-
munikationsrichtlinie den Mitgliedstaaten die Mdoglichkeit, das
Telefonmarketing von der ausdriicklichen Einwilligung der ange-
rufenen Teilnehmer abhéngig zu machen (opt-in-Lésung). AuBer-
dem verlangt die zuletzt genannte Richtlinie den gebiihrenfreien
Schutz vor unerbetenen Anrufen.

Mit zunehmender Nutzung der elektronischen Post wird auch
dieses Medium zur Versendung von unaufgeforderter Werbung
eingesetzt. In den USA hat die sogenannte junk mail (spamming)
zu einer erheblichen Beeintrachtigung des Netzverkehrs gefiihrt.
In Deutschland hat sich erstmals ein Gericht dafiir ausgespro-
chen, die bisherigen Grundsétze zur unerwiinschten Telefon-,
Telefax- und Btx-Werbung auch auf E-mail-Werbung zu Gbertra-
gen'’, Dies erscheint konsequent, zumal die Uberprifung und
Leerung des ,.elektronischen Briefkastens* beim Nutzer Zeit- und
Kostenaufwand verursachen. Haufig wird E-mail-Werbung auch
nicht von vornherein als solche gekennzeichnet, so daB sie erst
geladen und gelesen werden muB, um Uberhaupt den Werbe-
charakter zu erkennen. Darin liegt nicht nur eine Beléstigung des
Nutzers, sondern auch ein Eindringen in seine Privatsphare,
gegen das er sich effektiv schiitzen kénnen muf3. Die EG-Fernab-
satzrichtlinie schreibt zwar nur eine opt-out-Ldsung in diesem
Bereich vor, hindert den deutschen Gesetzgeber aber nicht, mit
einer opt-in-Losung einen dartber hinausgehenden Datenschutz
vorzusehen.

Im Dezember 1997 hat die Européische Kommission ein Grin-
buch zur Konvergenz der Branchen Telekommunikation, Medien und
Informationstechnologie und ihren ordnungspolitischen Auswirkun-
gen — ein Schritt in Richtung Informationsgesellschaft'’2 veroffent-

169 ABI. EG Nr. L 199, 32

170 ABI. EG Nr. L 144, 19

171 Landgericht Traunstein, Beschluf vom 14. Oktober 1997 - 2 HKO 3755/97
172 KOM (97) 623 endg.; Ratsdok. 13289/97; BR-Drs 1064/97
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licht. Damit wird ein europaweiter Konsultationsprozef zu einem
zuklinftigen Regelungsrahmen fir die zusammenwachsenden
Bereiche der Telekommunikation, der Medien und der Informa-
tionstechnologie erdffnet. Wahrend bisher auf europdischer
Ebene vorwiegend Regelungen zum Datenschutz im Telekom-
munikationsbereich auf der Transportebene getroffen wurden,
fehlen entsprechende Regelungen fiir den Rundfunkbereich
(z. B. fur die Ausgestaltung von Decodern fur das digitale Fern-
sehen) weitgehend. Dagegen ist der Datenschutz in Deutschland
bereits jetzt zum groBen Teil konvergenzfest in der Weise geregelt,
daR zumindest im Kern die gleichen Datenschutzgrundsatze fur
alle genutzten Dienstearten (Telekommunikation-, Tele-, Me-
diendienste und Rundfunk) gelten. Insbesondere unterliegen
Informationen Uber die Nutzung dieser Dienste entweder dem
Fernmeldegeheimnis, oder sie dirfen nicht ohne Einwilligung
des Betroffenen zu einem Nutzungsprofil zusammengefthrt wer-
den. Differenzen gibt es allerdings hinsichtlich der anonymen
oder pseudonymen Nutzungsmdéglichkeit, die in digitalen Tele-
kommunikationsnetzen (bisher) nicht mdoglich ist, dagegen bei
Tele- und Mediendiensten zumindest als eine Option vorge-
schrieben und beim Rundfunk die Regel ist. In dem Male, wie
zukiinftig unterschiedliche Dienste in verschiedenen Netzen
(also z. B. Rundfunk nicht nur in Kabelnetzen, sondern auch Gber
das Telekommunikationsnetz) verbreitet werden, wird die Auf-
rechterhaltung eines hohen konvergenzfesten Datenschutzstan-
dards auch auf europdischer Ebene entscheidend. Ein hoher ein-
heitlicher Datenschutzstandard ist keine Barriere fur das Zusam-
menwachsen der verschiedenen Dienstearten, sondern vielmehr
eine seiner Voraussetzungen. Auch das digitale Fernsehen wird
von den Zuschauern nur akzeptiert werden, wenn sie — wie beim
herkdmmlichen Fernsehen — sicher sein kdnnen, daB ihr Sehver-
halten nicht unbemerkt registriert wird.

Die Europdische Kommission hat sich im Oktober 1997 in einer
Mitteilung Uber Sicherheit und Vertrauen in elektronische Kommuni-
kation — ein europaischer Rahmen fir digitale Signaturen und Ver-
schliisselungen 173 fur die Entwicklung harmonisierter Regelun-
gen zum Einsatz digitaler Signaturen und zur inhaltlichen Ver-
schlusselung ausgesprochen. Dabei hat die Kommission die
Bedeutung des Datenschutzes und der Vertraulichkeit hervorge-
hoben und betont, daB in der Informationsgesellschaft Blrger
und Unternehmen, die fir immer mehr Aspekte ihres Lebens und
ihrer Geschéftstatigkeit Online-Dienste benutzen, es vorziehen
werden, in der anonymen Offline-Welt zu bleiben, wenn sie
beflirchten mussen, daB ihre Kommunikation und Transaktionen
im Netz mit Hilfe von Schlusselhinterlegungssystemen, die das
Uberwachungspotential der Behorden starken, Gibermafig kon-
trolliert werden'74. Die Kommission strebt die Vorlage einer euro-
pdaischen Richtlinie zur digitalen Signatur 1998 und die Inkraftset-
zung eines gemeinsamen Rahmens im Bereich der Kryptographie
bis zum Jahr 2000 an'7s.

Bereits im Mérz 1997 hat der Ministerrat der Organisation fur
wirtschaftliche Entwicklungs- und Zusammenarbeit (OECD) eine
Empfehlung zu weltweit gultigen Richtlinien fur eine Krypto-
graphie-Politik beschlossen, in der die Mitgliedstaaten zur Férde-
rung von Verschlusselungsverfahren aufgefordert und acht
Grundprinzipien zum Einsatz der Kryptographie formuliert wer-
den. Dazu zahlen das Recht des Nutzers, ein Verschlisselungs-
verfahren seiner Wahl einsetzen zu kénnen, und die Bedeutung
derartiger Verfahren fur die Gewadhrleistung eines effektiven
Datenschutzes. Der OECD-Ministerrat weist allerdings auch auf
die moglichen neuen Risiken flr den Personlichkeitsschutz hin,
die durch Datensammlungen entstehen kdnnen, die im Zuge
einer notwendigen Sicherheitsinfrastruktur fur digitale Signa-
turen angelegt werden mussen. In der Frage des Zugriffs der
Sicherheitsbehérden auf Schlusselduplikate enthalten die OECD-
Richtlinien keine eindeutige Festlegung, allerdings fordern sie
die Regierungen zu einer sorgfaltigen Abwagung zwischen dem
Schutz der Privatsphéare der Nutzer und den Interessen der Straf-
verfolgungsbehorden auf. Eine generelle Pflicht zur vorausset-
zungslosen Hinterlegung von Zweitschlisseln ist damit jedenfalls
nicht vereinbar.

173 KOM (97) 503 endg.

174 vgl. auch die Meinungsumfrage Eurobarometer 46.1 tiber die Privatsphére in der
Informationsgesellschaft, 1/97

175 vgl. oben 3.3
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Auch die Internationale Arbeitsgruppe zum Datenschutz in der
Telekommunikation hat in einer Gemeinsamen Erklérung zur
Kryptographie Stellung genommen'’® und die OECD-Leitlinien
begruft. In ihrer Gemeinsamen Erklarung bekréftigt die Interna-
tionale Arbeitsgruppe die Forderung, daR zur Sicherstellung der
Vertraulichkeit jedem Teilnehmer elektronischer Telekommuni-
kationsdienste ermoglicht werden muf, seine Nachrichten auf
einem von ihm frei zu wéahlenden Niveau zu verschlisseln. Die
Durchsetzung auch in Deutschland erdrterter gesetzlicher Ver-
pflichtungen, nur bestimmte, zugelassene (weil von den Sicher-
heitsdiensten Uberwindbare) Schlissel zu benutzen, wirde zu
einer Umkehrung des bisherigen Verhdltnisses von grundsatz-
licher Vertraulichkeit und ausnahmsweise erlaubtem Zugriff auf
den Inhalt der Kommunikation fihren. Zudem sind alle entspre-
chenden Regelungen und Lizenzierungserfordernisse mit gerin-
gem technischem Aufwand zu umgehen.

Liberalisierung des deutschen Sprachtelefondienstes

Zum Zeitpunkt der Veroffentlichung dieses Jahresberichts wird
das Monopol der Deutschen Telekom AG fiir den Sprachtelefon-
dienst im Festnetz der Vergangenheit angehdren. Verschiedene
Wettbewerber - darunter auch regionale Anbieter — versuchen
gegenwartig, sich auf diesem Markt zu etablieren. Die Abschaf-
fung des Sprachtelefondienst-Monopols hat zunachst zu einer
erheblichen Verunsicherung der Kunden angesichts einer verwir-
renden Vielfalt unterschiedlicher Tarifmodelle gefuihrt. Hinsicht-
lich der Geltung der datenschutzrechtlichen Bestimmungen hat
sich allerdings nichts gedndert: Die Datenschutzvorschriften des
Telekommunikationsgesetzes (TKG) sowie der Telekommunika-
tionsdienstunternehmen-Datenschutzverordnung (TDSV)!77 gel-
ten auch fir die neu hinzukommenden Anbieter von Telekom-
munikationsdienstleistungen unveréndert fort. Hinzu kommt seit
Anfang 1998 die Telekommunikations-Kundenschutzverord-
nung'’8, die ebenfalls datenschutzrechtliche Regelungen enthélt.

Die derzeit geltende TDSV basiert noch auf einer Erméchti-
gungsgrundlage aus dem Post- und Telekommunikationsregulie-
rungsgesetz (PTRegG), das im Rahmen der Postreform 11 erlas-
sen worden war'?®, Diese Vorschrift des PTRegG ist mit dem
Inkrafttreten des Telekommunikationsgesetzes!®® durch den § 89
TKG ersetzt worden. Damit ist die TDSV in ihrer jetzigen Form
novellierungsbedirftig geworden. Die Bundesregierung hat
jedoch bisher noch keinen Entwurf fur eine neue Datenschutz-
verordnung in diesem Bereich vorgelegt. Hier soll die Verabschie-
dung der ISDN-Richtlinie der Europaischen Union abgewartet
werden, um die Rechtsvorschriften der Datenschutzverordnung
in einem Zug sowohl an das TKG als auch an die Bestimmungen
der ISDN-Richtlinie anpassen zu koénnen. Diese Richtlinie ist
mittlerweile verabschiedet worden?8, Es steht zu hoffen, dal3 der
Gesetzgeber bei dieser Gelegenheit eine Anpassung an die daten-
schutzfreundlichen Regelungen des Informations- und Kommu-
nikationsdienste-Gesetzes sowie des Mediendienste-Staatsvertra-
ges vornehmen wird. So sollte auch fir Telekommunikations-
diensteanbieter eine Verpflichtung zur datenarmen Gestaltung
ihrer Dienste eingeflihrt werden. Darlber hinaus halten wir nach
wie vor im Hinblick auf den Schutz des Angerufenen bei Einzel-
verbindungsnachweisen die Einfihrung des ,hollandischen
Modells* fur wiinschenswert, bei dem jeder Teilnehmer selbst
entscheiden kann, ob seine Rufnummer bei Einzelverbindungs-
nachweisen des Diensteanbieters ausgewiesen werden soll.

Begleitgesetz zum Telekommunikationsgesetz

Zum Telekommunikationsgesetz wurde 1997 ein Begleitgesetz
geschaffen?82, Das Gesetz enthdlt in seinem Artikel 2 zahlreiche
Anderungen von Rechtsvorschriften fir die — so die Amtliche
Begriindung des Entwurfs — ,,. .. erforderliche SchlieBung von
Strafbarkeitslicken bei der Verletzung des Post- und Fernmelde-
geheimnisses sowie die Sicherstellung der Uberwachung von Tele-
kommunikation durch die dazu berechtigten Behorden ...*

176 Anlage 5

177 vgl. dazu JB 1996, 4.7.1

178 Telekommunikations-Kundenschutz-Verordnung v. 11. Dezember 1997, BGBI.
1, 2910

179 BGBI. 1994 |1, 2325; dazu JB 1994, 5.1

180 BGBI. 1996, I, 1120; dazu JB 1996, 4.7.1

181 vgl. oben 3.3

182 BGBI. 1997 I, S. 3108

Der Senat bittet um Verstandnis dafiir, da zu Detailfragen
innerhalb eines Gesetzgebungsverfahrens keine Stellungnahme
abgegeben wird. Die angesprochenen Problemstellungen sind
und werden im weiteren Verfahren von den Berliner Vertretern in
den zustdndigen Gremien bertcksichtigt.
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Dahinter verbirgt sich die Anderung bzw. Erganzung einer Viel-
zahl von Rechtsvorschriften um Regelungen zur Uberwachung
des Post- und Telekommunikationsverkehrs, die zum Teil in der
redaktionellen Anpassung, zum Teil aber auch in der Schaffung
neuer Eingriffsbefugnisse bestehen.

Gleichzeitig werden Strafvorschriften hinsichtlich der Ver-
letzung des Post- oder Fernmeldegeheimnisses auf bei privaten
Dienstleistungsunternehmen beschaftigte Mitarbeiter ausge-
dehnt.

Aus Datenschutzsicht von besonderer Bedeutung war die vor-
geschlagene Anderung der Strafprozefordnung (StPO) durch
einen neuen § 99 a, der die Ubermittlung von Bestands- und Ver-
bindungsdaten an die Strafverfolgungsbehdrden im Rahmen von
Strafermittlungsverfahren regelt und diese unter einen Richter-
vorbehalt stellt. Wir hatten bereits in den vergangenen Berichts-
jahren immer wieder auf die Notwendigkeit der Ersetzung des
§ 12 Fernmeldeanlagengesetz (FAG) hingewiesen?s.

Der Innenausschu3 des Bundesrates hat in seinen Empfehlun-
gen fur die BeschluRRfassung im Bundesrat!é* die vorgeschlagenen
Eingriffsbefugnisse nochmals verscharft: So wurde vorgeschla-
gen, das Gesetz zur Einschrankung des Artikels 10 Grundgesetz
(G 10) derart zu erweitern, dal die Identifikation der von einer
Person benutzten AnschluBnummer durch technische MafRnah-
men auch dann ermdglicht werden sollte, wenn dabei das Fern-
meldegeheimnis unbeteiligter Dritter technisch bedingt unver-
meidbar beeintrachtigt wird. Hierzu verweist der Innenausschufl
auf die sog. ,,IMSI-Catcher, die technisch in der Lage sind, der-
artige Funktionen auszufiihren. Beim IMSI-Catcher handelt es
sich um ein Gerét, das in GSM-basierten Mobilfunknetzen eine
Basisstation simuliert und die von den Funktelefonen abgestrahl-
ten Funkwellen auffangen kann, um so die netzinterne Rufnum-
mer zu ermitteln. Zusétzlich gibt es auch Versionen des Gerats,
die es zugleich ermdglichen, den Inhalt des Gesprachs mitzu-
horen, ohne dalR die Betroffenen davon erfahren. Die Technik
dieser Gerate bedingt es aber, daB mdoglicherweise auch Dritte,
die sich in der Nahe des Verdédchtigen mit einem anderen Fern-
meldegerat aufhalten, in die Fernmeldeliberwachung einbezogen
werden.

Darilber hinaus schlug der Innenausschuf? des Bundesrates vor,
die Regelung des bisherigen § 12 FAG unverdndert als neuen
§99 a StPO ohne die von der Bundesregierung vorgesehenen
Beschrankungen zu Gibernehmen. Wir haben gegentiber den Ber-
liner Vertretern im Bundesrat eine umfangreiche Stellungnahme
zum Begleitgesetz zum Telekommunikationsgesetz abgegeben.
Dabei haben wir unter anderem die Legalisierung des Einsatzes
von IMSI-Catchern zur Strafverfolgung abgelehnt. Es ist im Hin-
blick auf den VerhaltnismaRigkeitsgrundsatz der Verfassung nicht
hinnehmbar, wenn durch den Einsatz derartiger Gerate regel-
maRig in Kauf genommen wird, daB in das Fernmeldegeheimnis
unbeteiligter Dritter eingegriffen wird. Daruber hinaus haben wir
empfohlen, den urspriinglichen Vorschlag der Bundesregierung
hinsichtlich des § 99 a StPO mit einigen Anderungen zu iiberneh-
men, anstatt einfach den bereits jetzt verfassungsrechtlich
bedenklichen § 12 FAG dem Inhalt nach in die StrafprozeRord-
nung zu integrieren. Der Bundesrat hat in seiner Stellungnahme
die Vorschlage des Innenausschusses des Bundesrates dennoch
groRtenteils tbernommen.

Zwar ist im Laufe der weiteren Beratung des Begleitgesetzes
die Regelung zum Einsatz von IMSI-Catchern wieder gestrichen
worden, jedoch ist es wiederum nicht gelungen, den § 12 FAG
durch eine verfassungskonforme Regelung in der StrafprozefRord-
nung zu ersetzen: Dieser soll nunmehr weiter in Kraft bleiben
und nicht, wie urspriinglich vorgesehen, zum 31. Dezember 1997
auller Kraft treten. Allerdings hat der Innenausschuf? des Bundes-
tages die Bundesregierung aufgefordert, bis spatestens April 1998
eine verfassungskonforme Ld&sung hinsichtlich des geplanten
§ 99 a StPO zu finden. Eine Verldngerung des § 12 FAG Uber das
Jahr 2000 hinaus wird vom Innenausschul3 explizit abgelehnt.

183 vgl. zuletzt JB 1996, 4.7.1
184 BR-Drs 369/1/97 vom 23. August 1997
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4.7.2 Einzelne Dienstleistungen
Kundendaten in Verzeichnissen

Die TDSV raumt den Kunden in § 10 Abs. 3 ein differenziertes
Wahlrecht dahingehend ein, der Eintragung ihrer Daten in elek-
tronischen oder allgemein in gedruckten offentlichen Kundenver-
zeichnissen des Diensteanbieters ganz oder teilweise zu wider-
sprechen. Eintrdge von Kunden, die von diesem Recht Gebrauch
gemacht haben, sollten in den Teilnehmerverzeichnissen geson-
dert gekennzeichnet werden. Zweck der Vorschrift war es insbe-
sondere, die Kunden gegen die Aufnahme ihrer Daten in elektro-
nische Verzeichnisse (z. B. CD-ROM) zu schitzen.

Diese Kennzeichnung ist allerdings bei der Herausgabe der
Telefonbiicher fur das Jahr 1997/98 unterblieben. Statt der gesetz-
lich vorgesehen Kennzeichnung der Einzeldatensétze hat die Tele-
kom vielmehr in die Teilnehmerverzeichnisse einen allgemeinen
Hinweis eingefiigt, da in den Verzeichnissen Datensdtze von
Kunden enthalten sein kdnnten, die der Veroffentlichung ihrer
Daten in elektronischen Verzeichnissen widersprochen haben.
Die Telekom hat dies damit begriindet, dal durch die Kennzeich-
nung von Einzeldatensdtzen ein neuer, sensibler Datenbestand
entstehen kénne. Darliber hinaus stiinde die Regelung der TDSV
im Widerspruch zu den Bestimmungen des § 89 Abs. 8 TKG, die
einen Eintrag in offentliche gedruckte oder elektronische Ver-
zeichnisse nur nach MalRgabe des Antrags des Kunden zulassen.

Dieses scheinbar datenschutzfreundliche Vorgehen der Tele-
kom kann nur unzureichend verdecken, dald es hier wohl weniger
um den Schutz der Kunden vor Diskriminierung als mehr um die
Sicherung eines Wettbewerbsvorteils gegentber milliebigen
Konkurrenten bei der Veréffentlichung elektronischer Teilneh-
merverzeichnisse geht. Dall die Telekom hierzu eine fiir sie gel-
tende Datenschutzbestimmung unterlduft, ist nicht akzeptabel.
Der Bundesbeauftragte fir den Datenschutz hat die Telekom
unterdessen auf die Verpflichtung zur Einhaltung der Bestim-
mungen des § 10 Abs. 3 TDSV hingewiesen. Es bleibt abzuwar-
ten, ob die Telekom bei der Veroffentlichung der nachsten Auf-
lage der Telefonbicher ihre datenschutzrechtlichen Verpflichtun-
gen dann vollstdndig umsetzen wird.

Der oben geschilderte Vorgang steht im direkten Zusammen-
hang zu den zahlreich am Markt angebotenen Telefonbtichern auf
CD-ROM, deren Leistungsumfang standig vergréRert wird. Wir
hatten bereits im vergangenen Berichtszeitraum auf die Daten-
schutzproblematik dieser Verzeichnisse hingewiesen®. Die dort
geschilderten Probleme sind mittlerweile durch neue Leistungs-
merkmale beispielsweise der Version 4 des Produkts D-Info
(D-Info 97) der Firma Topware erheblich verscharft worden: So
ist es mittlerweile auch mdglich, die in den Teilnehmerverzeich-
nissen eingetragenen personenbezogenen Daten von Kunden
(wie Name, Adresse usw.) auf Grund von nur unvollstindig
bekannten Telefonnummern aufzufinden. Durch diese Suchmdg-
lichkeit kann insbesondere die aus Datenschutzgriinden bisher
praktizierte Verkirzung von Einzelverbindungsnachweisen der
Deutschen Telekom AG unterlaufen werden.

Nachdem der Deutschen Topware Service GmbH der Vertrieb
der CD-ROM ,,D-Info 3.0* vom Oberlandesgericht Karlsruhe aus
urheberrechtlichen Griinden!® untersagt worden war und das
entsprechende Verfahren unterdessen in der Revision beim
Bundesgerichtshof anhéngig ist, wird die ,,D-Info 97* jetzt von der
Topware CD-Service Ges.mb.H. mit Sitz im 0&sterreichischen
Riezlern im Kleinen Walsertal angeboten. Dadurch sollen offen-
sichtlich die rechtlichen Schwierigkeiten des Angebots in
Deutschland umgangen werden. Das Landgericht Mannheim hat
jedoch unterdessen am 8. Juli 1997 wieder eine einstweilige Ver-
fligung, diesmal gegen die dsterreichische Gesellschaft, erlassen.

Komfortauskunft — wenig komfortabel fir die Betroffenen

Im Sommer 1997 lieferte die Telekom ein Lehrstiick an mi3lun-
gener datenschutzrechtlicher Offentlichkeitsarbeit: Als Beilage
zur Telefonrechnung fir den August 1997 wurde ein Faltblatt ver-
schickt, in dem unter dem Titel ,,Bei der Auskunft tut sich was*

185 vgl. zuletzt JB 1995, 4.3
186 Oberlandesgericht Karlsruhe, Beschluf3 v. 25. September 1996 — 6 U 46/96 in
Datenschutzberater 12/96, S. 14

119



Bericht des Berliner Datenschutzbeauftragten

Stellungnahme des Senats

auf neue und kunftige Informationsdienste der Deutschen Tele-
kom hingewiesen wurde. Unter dem Stichwort ,,Komfortaus-
kunft“ informierte die Telekom in diesem Faltblatt Gber ihre
Absicht, kiinftig gegen Entgelt neben Rufnummern auch Adres-
sen und Berufsbezeichnungen (lber die telefonische Auskunft zu
Ubermitteln.

§11 Abs. 3 TDSV sieht vor, daB Uber die Rufnummern hinaus-
gehende Auskinfte der in Teilnehmerverzeichnissen veroffent-
lichten Daten dann erteilt werden kénnen, wenn der Kunde mit
einer weitergehenden Auskunftserteilung einverstanden ist. Dar-
Uber hinaus wird dem Diensteanbieter eine Pflicht zur Information
der Kunden mittels einer der nachsten Fernmelderechnung beizu-
legenden Antwortkarte auferlegt. Das Einverstdndnis des Kunden
gilt als erteilt, wenn er nicht innerhalb von vier Wochen eine ent-
gegenstehende Erkldrung abgibt.

Das oben geschilderte Vorgehen der Telekom lieR bei den
Datenschitzern in der gesamten Bundesrepublik die Telefone
heiflaufen: Zum einen hatte die Telekom versaumt, in ihrem
Faltblatt darauf hinzuweisen, daR sich die Komfortauskunft nur
auf bereits in Telefonverzeichnissen verdffentlichte Daten
bezieht, so da Kunden, die ohne Anschrift und sonstige An-
gaben dort eingetragen sind, fur die Komfortauskunft nach den
gesetzlichen Bestimmungen von vornherein ausscheiden. Dar-
Uber hinaus wurde das Faltblatt wahrend der Haupturlaubs-
zeit verschickt, so daB viele Kunden erst nach Ablauf der vier-
wochigen Frist diese Mitteilung tGberhaupt zur Kenntnis nehmen
konnten.

Gleichzeitig ahnelte die Beilage von der duBeren Aufmachung
her den sonst ublichen Werbebeilagen, so daRR sie von vielen
Birgern achtlos weggeworfen wurde. Die Telekom hatte dartiber
hinaus versaumt, darauf hinzuweisen, daf} ein Widerspruch gegen
die Aufnahme von Daten in die Komfortauskunft jederzeit — also
auch nach Ablauf der vierw6chigen Widerspruchsfrist — moglich
ist (dies ist mittlerweile in einer spateren Beilage zur Fernmelde-
rechnung erfolgt).

Dieses uniiberlegte Vorgehen hat dazu gefihrt, daR eine groRRe
Anzahl von Kunden der Verwendung ihrer Daten fiir die Kom-
fortauskunft bei der Telekom widersprochen hat: Bis zum Ende
des Jahres 1997 waren dort mehr als eine Million Widerspriiche
eingegangen.

Daruber hinaus haben sich zahlreiche Kunden dartber
beschwert, daB sie einer nachtraglichen Zweckanderung ihrer
Daten fur die Auskunft ausdriicklich widersprechen mussen.
Demgegenuber hatte man erwartet, da3 eine solche Zweckande-
rung nur nach ausdrtcklicher Einwilligung erfolgt wares’.

Es steht zu hoffen, dall die Telekom und andere Dienste-
anbieter im Telekommunikationsbereich fiir die Zukunft aus die-
ser milgluckten Aktion eine Lehre ziehen werden.

Einzelverbindungsnachweisen mit vollstandigen Zielnummern

Verschiedentlich war in der Presse daruber berichtet worden,
daBR die Telekom die Einfiihrung von Einzelverbindungsnach-
weisen mit vollstindigen Zielnummern der angerufenen
Anschlisse plant. Fir diese Form des Einzelverbindungsnach-
weises existiert bereits seit langerem eine gesetzliche Grund-
lage'®®; allerdings hatte die Telekom bisher aus Datenschutz-
erwagungen auf die Erstellung solcher Nachweise verzichtet, da
insbesondere der Schutz von Anrufen bei telefonischen Beratungs-
stellen (wie etwa der Telefonseelsorge oder der Aids-Beratung)
dadurch gefahrdet ware. Gleiches gilt, wenn ein Anschlufl von
mehreren Personen benutzt wird. Die Einflhrung von Einzelver-
bindungsnachweisen mit vollstdndigen Zielnummern soll jetzt
Anfang 1998 erfolgen.

Hinsichtlich des Schutzes von Anrufen bei Beratungsstellen
konnte in der Zwischenzeit bei der Telefonseelsorge eine Verbesse-
rung erreicht werden: Die Beratungsstellen haben mittlerweile
sog. ,,800“-Rufnummern erhalten, die von den Anrufern kosten-

187 entsprechend hatte sich der Berliner Datenschutzbeauftragte im Rahmen der
Beratungen zur TDSV im Jahre 1995 geduBert, vgl. JB 1995, 4.3
188 vgl. §6 Abs. 4, 7 TDSV
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frei angewahlt werden. Entsprechend werden die Anrufe bei die-
sen Einrichtungen auch nicht auf Einzelverbindungsnachweisen
ausgewiesen.

Fir den Inhaber eines normalen Telefonanschlusses bleibt es
unbefriedigend, dal er — im Gegensatz etwa zu unseren hollén-
dischen Nachbarn - keinen EinfluR darauf haben soll, ob ein
Anruf bei ihm auf dem Einzelgeblhrennachweis des Anrufers er-
scheint.

Pornos aus dem Uninetz

Rechtliche Probleme wirft die an allen Berliner Hochschulen
Ubliche Er6ffnung von Zugangen zum Internet fir Studenten und
Hochschulmitarbeiter auf. Der Internetzugang wird - bisher
noch - kostenlos ermdglicht; dabei steht die Nutzung zu wissen-
schaftlichen Zwecken im Vordergrund, ohne daB in der Praxis
eine private Nutzung ausgeschlossen ware. Noch vor Inkraft-
treten des Teledienstedatenschutzgesetzes wurde ein Arzt an
einem Universitatsklinikum verhaftet, der im Verdacht steht,
Uber seinen privaten Computer unter Nutzung des von der Hoch-
schule zur Verfliigung gestellten Internetzugangs Bilder und
Videos mit Kinderpornografie im Internet verbreitet zu haben. Der
Datenschutzbeauftragte der Humboldt-Universitat hatte zuvor
einen entsprechenden Hinweis von einem AuBenstehenden,
einem sogenannten Net-Hunter, erhalten, der News-Groups im
Internet beobachtet, um strafbares Verhalten festzustellen. Dar-
aufhin veranlaBte der Datenschutzbeauftragte der Hochschule
eine umfassende Protokollierung sdmtlicher Bewegungen des
Verdéchtigen im Netz. Nachdem sich der Verdacht erhartet hatte,
wurde Strafanzeige bei der Staatsanwaltschaft erstattet, die nach
einer Hausdurchsuchung einen Haftbefehl gegen den Verdéch-
tigen erwirkte.

Jeder Benutzer von universitdren Zugangen zu Datennetzen
wird in dieser Hochschule auf die Einhaltung einer Computer-
betriebsordnung verpflichtet, wonach die Datennetze nur fir
Zwecke des Universitatsbetriebs in Forschung, Lehre und Ver-
waltung der Universitat zu nutzen sind. Jeglicher MifRbrauch von
Datennetzen, insbesondere strafbares Verhalten oder VerstoRle
gegen das Jugendschutz- oder Datenschutzrecht, sind zu unter-
lassen, zu verhindern bzw. dem Rechenzentrum der Hochschule
zur Kenntnis zu geben. Auf die strafrechtliche Verantwortlichkeit
wird ausdriicklich hingewiesen. Die Betreiber der Hochschul-
netze sind aufRerdem berechtigt, bei konkreten Anhaltspunkten
fur schwere VerstdRBe gegen Nutzungsregeln personenbezogene
Daten der Benutzer zu verarbeiten und zu nutzen. Die elektro-
nische Post unterliegt dem Fernmeldegeheimnis. Eine Verarbei-
tung oder Nutzung der Nachrichteninhalte ist nur mit Einwilli-
gung des Betroffenen zulassig. Der betroffene Arzt hatte aulRer-
dem bei der Beauftragung des Hochschulrechenzentrums aus-
dricklich eingewilligt, dal? seine Daten (wie auch die aller ande-
ren Benutzer) in einer Protokolldatei gespeichert werden, die bei
RechtsverstoRen im Beisein und unter Kontrolle des behdrd-
lichen Datenschutzbeauftragten zur Wahrung der Interessen der
Hochschule verwendet werden darf.

Dall das Verhalten der Hochschule vor diesem Hintergrund
datenschutzrechtlich nicht zu beanstanden war, wird auch durch
die arbeitsrechtliche Rechtsprechung zur verdeckten Beobach-
tung von Arbeitnehmern gestiitzt. So ist die verdeckte Videolber-
wachung von Arbeitnehmern dann fir zuléssig gehalten worden,
wenn der Arbeitgeber konkrete Anhaltspunkte daftir hat, daR der
Arbeitnehmer Straftaten begangen hat oder begeht, und dieser
Verdacht nicht auf andere Weise aufgeklart werden kann. Der
Arbeitgeber muf} es auch nicht hinnehmen, daR der Arbeitneh-
mer einen ihm zur Verfligung gestellten Zugang zum Internet fur
strafbare Handlungen nutzt.

Seit dem Inkrafttreten des Teledienstedatenschutzgesetzes am
1. August 1997 stellt sich allerdings die Frage, ob Hochschulen, die
ihren Mitarbeitern und Studenten einen (kostenlosen) Zugang
zum Internet ermdglichen, damit als Anbieter von Telediensten
angesehen werden mussen. Dann namlich wére die beschriebene
Verfahrensweise in dem Fall von Kinderpornographie jetzt nicht
mehr zuldssig. Zwar hat der Bundesgesetzgeber den Begriff des
Teledienstes so umfassend definiert, dal jedes entsprechende
Angebot unabhangig davon, ob es geschaftsmaRig oder gewerb-
lich, kostenfrei oder gegen Entgelt gemacht wird, nach den

Der Senat teilt im wesentlichen die Ausfiihrungen des Berliner
Datenschutzbeauftragten zu dem Thema ,,Pornos aus dem Uni-
Netz“. Hervorzuheben ist, dal zwar der betreffende Arzt Beschéf-
tigter des Universitatsklinikums war, es sich jedoch bei dem
betreffenden Internet-Zugang nicht um einen fir alle Hochschul-
mitglieder des Universitatsklinikums nutzbaren gehandelt hat,
sondern dieser Internet-Zugang fiir den Arzt in seiner Funktion
als Beschéftigter der Humboldt-Universitét zu Berlin eingerichtet
und zur Nutzung zur Verfligung gestellt worden war. In dem
Bericht wird ausdricklich festgestellt, daR das Verhalten der
Hochschule, insbesondere die Einholung der Einwilligung der
Benutzer und Benutzerinnen in die Speicherung ihrer Daten in
einer Protokolldatei datenschutzrechtlich nicht zu beanstanden
war.

(siehe auch Stellungnahme zu 3.3)
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Regeln des Teledienstedatenschutzgesetzes zu beurteilen ist. Das
wirde bedeuten, daB alle Verbindungsdaten unmittelbar nach
Ende der Verbindung zu I8schen waéren, da eine Abrechnung
nicht stattfindet. Die Einwilligung in die Speicherung von Nut-
zungsdaten diirfte den Nutzern nicht abverlangt werden, weil
ihnen ein anderer kostenfreier Zugang — jedenfalls bisher — nicht
moglich ist.

Dieses Beispiel macht deutlich, daf? die neuen Datenschutzvor-
schriften fur Teledienste (entsprechendes gilt fir Mediendienste)
nicht uneingeschrankt auf Angebote eines Arbeitgebers oder Dienst-
herrn an seine Beschéftigten bzw. einer Hochschule an ihre
Studenten angewandt werden kdnnen. Wenn man tberhaupt den
Arbeitgeber bzw. die Hochschule in dieser Situation als Dienste-
anbieter im Sinne des Gesetzes verstehen will (was der Gesetz-
geber offenbar nicht beabsichtigt hat), so ist doch zu berticksichti-
gen, dalR sowohl der Beschéftigte als auch der Student gegentiber
der Hochschule, an der sie tétig sind, in einem Rechtsverhéltnis
stehen, das weitergehende Verpflichtungen vorsieht. Diese Ver-
pflichtungen, den erdffneten Zugang zum Internet nicht zweck-
zuentfremden und insbesondere nicht fur strafbare Handlungen
zu nutzen, gelten neben dem und zusatzlich zum Teledienste-
datenschutzgesetz in der gleichen Weise, wie z. B. das Bundes-
datenschutzgesetz fiir das Kontokorrentverhaltnis beim Home-
banking gilt. Allerdings mussen die Bediensteten, soweit sie Uber
das Hochschulrechenzentrum Zugang zum Internet erhalten, auf
die Mdglichkeit hingewiesen werden, daB ihre Aktivitaten in die-
sem Bereich unter besonderen Ausnahmebedingungen auch
ohne ihr Wissen Uberwacht werden kénnen. Auch eine recht-
zeitige Beteiligung der Personalvertretung ist in diesen Féllen
notwendig. Entsprechend missen auch die Studenten, die das
Internet Uber Hochschulrechner nutzen, informiert werden. Eine
lickenlose Protokollierung der Bewegungen von Mitarbeitern
oder Studenten im Netz, ohne daR die Hochschule oder der
Arbeitgeber Kenntnis von strafbaren Inhalten hat, ist dagegen
unzuléssig.

4.7.3 Telekommunikation in der Berliner Verwaltung
Abrechnung privater Telefongespréche

Im Berichtszeitraum ist die Abrechnung privater Telefonge-
sprache und die damit verbundene Speicherung und sonstige Ver-
arbeitung personenbezogener Daten in der Berliner Verwaltung
auf eine gesetzliche Grundlage gestellt worden. Im Rahmen des
Haushaltsstrukturgesetzes 199718 ist ein neuer § 5 in das Informa-
tionsverarbeitungsgesetz eingefiigt worden, der die Abrechnung
privater sowie die Kontrolle dienstlicher Nutzung kommunika-
tionstechnischer Verbindungen regelt.

Danach ist im Regelfall fir die Abrechnung privater Telefon-
gespréache die Erstellung eines summarischen Nachweises vorge-
sehen. Beschaftigte, die dies wiinschen, kdnnen allerdings auch
einen Einzelverbindungsnachweis mit um die letzten vier Ziffern
gekirzten Zielnummern erhalten.

Zur Kostenkontrolle von gebiihrenpflichtigen Dienstgesprachen
darf eine Dienststelle Verbindungsdaten Uber die gefiihrten
Gesprache in Gruppen von in der Regel mehr als zehn Beschéftig-
ten verarbeiten. Damit ist einerseits eine bessere Kostenverfol-
gung als in der Vergangenheit moglich; andererseits wird durch
die gruppenweise Zuordnung der Gesprache eine Verhaltens-
oder Leistungskontrolle ausgeschlossen, da keine Daten Uber das
Telefonverhalten einzelner Mitarbeiter gespeichert werden.

Dies erfolgt nur in den Féllen, in denen ein Verdacht eines
Dienstvergehens wegen mibrduchlicher Nutzung dienstlicher
Telekommunikationseinrichtungen fir private Zwecke oder Ver-
letzung entsprechender arbeitsvertraglicher Pflichten vorliegt. In
diesen Fallen durfen in einem abgestuften Verfahren tber einen
Zeitraum von langstens drei Monaten auch Daten Uber kleinere
Gruppen von Beschéftigten bzw. Uber einzelne Beschéftigte
gespeichert werden.

189 Gesetz zur Beseitigung des strukturellen Ungleichgewichts des Haushalts
(Haushaltsstrukturgesetz) 1997, GVBI. S. 69
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Der Berliner Datenschutzbeauftragte hat im Gesetzgebungs-
verfahren mehrmals zu den beabsichtigten Regelungen Stellung
genommen; wir begrtiRen, daf hier eine datenschutzfreundliche
Regelung erreicht werden konnte.

Einzelheiten des Verfahrens sind in der Verordnung Uber die
Speicherung, die Loschung und sonstige Verarbeitung von Ver-
bindungsdaten zur Abrechnung privater und Kontrolle dienstlicher
Nutzung kommunikationstechnischer Verbindungen vom 1. Juli
19971% geregelt. Gleichzeitig ist die Rahmendienstvereinbarung
Uber den Einsatz und den Betrieb von digitalen Telefonneben-
stellenanlagen zwischen der Senatsverwaltung fir Inneres und
dem Hauptpersonalrat novelliert worden®®t. Bedauerlicherweise
haben die beteiligten Stellen es hier versaumt, den Berliner
Datenschutzbeauftragten zu beteiligen.

Zur privaten Nutzung dienstlicher Telekommunikationsan-
lagen wurde zum Jahresende auch eine Allgemeine Anweisung der
Innenverwaltung®®? erlassen. Sie greift leider eine Empfehlung
nicht auf, die wir bereits zur vorherigen Verwaltungsvorschrift
gegeben hatten: Bei der Abrechnung der privaten Entgelte kann
nach wie vor ein Formular verwendet werden, bei dem die nach-
folgenden Einzahler erkennen kénnen, wie viele Privatgesprache
die Mitarbeiter geftihrt haben, die ihr Entgelt bereits gezahit
haben. Dies verstofit gegen §5 Abs. 2 BInDSG.

Eine Kontrolle der technischen und organisatorischen Maf-
nahmen bei den ISDN-Nebenstellenanlagen sowie der Ausge-
staltung des Telefoneinsatzes bei den Patienten im Virchow-
Klinikum fuhrte zu recht unterschiedlichen Ergebnissen. Wéah-
rend die MaBnahmen zum Datenschutz bei den ISDN-Anlagen
unzureichend waren, fiel die Bewertung des Telefoneinsatzes bei
den Patienten um so besser aus.

Fir die Administration der Telekommunikationsanlagen steht
ein Programm zur Durchfiihrung der Systemverwaltung zur Ver-
figung, das den Zugriff Uber mehrere Berechtigungsstufen
ermoglicht. Alle Systemverwalter verfligen jedoch nur Giber eine
einzige Kennung mit identischem PalRwort einer mittleren
Berechtigungsstufe. Eine Anderung dieses PaRwortes ist den
Systemverwaltern — auch bei einem Mitarbeiterwechsel - nicht
mdoglich. Ebenso ist den Systemverwaltern, und damit letztlich
auch den Verantwortlichen, der Zugriff auf die Protokolle zur
Kontrolle der Systemadministration und Wartung entzogen, denn
dieses ist nur unter der hdchsten Berechtigungsstufe mdoglich.

Diese hochste Berechtigungsstufe wird jedoch nur dem Herstel-
ler und Lieferanten der Nebenstellenanlagen, der ebenfalls den
Auftrag zur Wartung der Systeme hat, eingerdumt. Dessen Aktivi-
taten kdnnen aus den oben genannten Griinden von der daten-
schutzrechtlich verantwortlichen Stelle in keiner Weise nachvoll-
zogen werden. Der Auftragnehmer verwehrt demzufolge dem
Auftraggeber jegliche Kontrolimdéglichkeit.

Dies ist ein auBerordentlicher Mangel der Organisationskontrolle
(85 Abs.3 Nr.10 BInDSG). Die Durchfuhrung sé&mtlicher
Systemverwaltungsaufgaben an der Telekommunikationsanlage
unter Benutzung einer einzigen Benutzerkennung, also auch die
Pflege der personenbezogenen Stammdaten einschlieBlich der
Nutzungsberechtigungen, ist dariiber hinaus ein erheblicher
Mangel der Eingabekontrolle (§ 5 Abs. 3 Nr. 7 BInDSG), da nicht
nachvollzogen werden kann, wer hier bestimmte Datenénderun-
gen vorgenommen hat.

Eine &hnliche Problematik wurde bei der Gebuhrenabrechnung
festgestellt . Die Gebiihrendatensatze befinden sich auf einem
mit der Telekommunikationsanlage verbundenen separaten
Rechner. Fir die Gebuhrenabrechnung steht den Mitarbeitern
ausschlie’lich eine spezielle Benutzeroberflache zur Verfiigung.
Die Anmeldung erfolgt auch hier iber eine einzige Kennung und
ein PaBwort fur alle Administratoren. Die Gebuhrenabrech-
nungssoftware ermdglicht vielfaltige Auswertungsmoglichkeiten,
die bis auf einzelne Verbindungen hin differenziert werden kén-
nen und so AufschluB Gber das individuelle Kommunikationsver-
halten einzelner Mitarbeiter geben kénnen. Die Nutzung dieses

190 GVBI. S. 383

191 DBI. | Nr.7 vom 19. September 1997, S. 138

192 Allgemeine Anweisung uber die Einrichtung und Benutzung dienstlicher Tele-
kommunikationsanlagen fir die Verwaltung des Landes Berlin vom 16. Dezem-
ber 1997, Dienstblatt I S. 40 ff.

Rahmendienstvereinbarungen nach dem PersVG werden
zwischen dem zustandigen Personalrat und der zustandigen
Behorde ausgehandelt. Die Anderungen der hier betroffenen
Rahmendienstvereinbarung Telekommunikation waren aller-
dings ausschlieBlich in Folge neuer Gesetzes- und Verordnungs-
vorschriften erforderlich geworden. An der Novellierung der
betroffenen Vorschriften des IVG und der Rechtsverordnung war
der Berliner Datenschutzbeauftragte beteiligt.

Die zu verwendende Nachweisliste halt den datenschutzrecht-
lichen Anforderungen stand, da hier lediglich der Name des
Beschaftigten und der Betrag des zu zahlenden Entgeltes zu er-
sehen ist. Wegen der unterschiedlichen Tarifierung kann daraus
nicht auf die Anzahl und Dauer der gefiihrten privaten Gesprache
geschlossen werden. Hinzuweisen ist darauf, dal eine indivi-
duelle Abrechnung tber Einzelnachweise und -einzahlungen zu
einem kaum vertretbar hohen Verwaltungsaufwand fihren
wirde.
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Abrechnungssystems wird nur durch organisatorische Anweisun-
gen eingegrenzt. Eine Protokollierung der Zugriffe und Auswer-
tungen findet nicht statt.

Die Gebihrendatensatze stellen jedoch vor dem Hintergrund
der vielfaltigen Auswertungsmaglichkeiten — auch bei verkirzter
Zielrufnummernspeicherung - einen sehr sensiblen Datenbe-
stand dar, so daB eine Protokollierung samtlicher (also auch der
lesenden) Zugriffe bzw. Auswertungen angezeigt ware. Eine Kon-
trolimdglichkeit der Zugriffe muR hier — auch zur Entlastung der
Systemadministratoren — gegeben sein. Aber auch hier hat nur
die Wartungsfirma Zugriff auf die Systemebene.

Nicht nur die Administration, sondern auch die Durchfiihrung
der Wartungsarbeiten an der Telekommunikationsanlage und dem
Gebihrenserver kann durch Mitarbeiter nicht nachvollzogen
werden. Es kann daher nicht festgestellt werden, ob (ungewollte)
Manipulationen an der Konfiguration der Telekommunikations-
anlagen, an Gebuhrendatensédtzen oder an gespeicherten Daten
erfolgt sind. Selbst die von Mitarbeitern durchgefuihrten System-
verwaltungsarbeiten kénnen nicht nachvollzogen werden. Wegen
der fehlenden Kontrollméglichkeiten kann daher in diesem
Zusammenhang von einer ordnungsgemdalen Anwendung der
Datenverarbeitungsprogramme, mit denen personenbezogene
Daten verarbeitet werden und die nach § 19 Abs. 1 Satz 2 BInDSG
geboten ist, nicht die Rede sein.

Die Telekommunikationsanlagen werden beim Auftreten
bestimmter Fehler einer Fernwartung (Ferniiberwachung) durch
die Wartungsfirma unterzogen. Sollte ein Fehler ein Einwahlen in
die Telekommunikationsanlage notwendig machen, wird von der
Wartungsfirma tber einen Ruckruf der Telekommunikationsan-
lage die Verbindung zu einer bestimmten Rufnummer der zentra-
len Wartungsstelle aufgebaut. Die Wartungsmitarbeiter identi-
fizieren sich mit einem PaRwort gegeniiber der Telekommunika-
tionsanlage. Dieses PalRwort kann nicht vom Betreiber geandert
werden. Der von der Wartungsfirma initiierte Verbindungsaufbau
wird zwar an der Systemkonsole auf dem Bildschirm und auf dem
Drucker signalisiert, so daR eine unbemerkte Fernwartung nicht
moglich ist, es kann jedoch weder wahrend der Wartung noch im
nachhinein nachvollzogen werden, welche Aktionen von der
Wartungsfirma durchgefiihrt wurden. Demzufolge kann auch
nicht festgestellt werden, ob Daten oder Programmbestédnde in
unzul&ssiger Weise verandert worden sind. Damit liegen auch bei
der Fernwartung erhebliche Mangel der Organisationskontrolle
(85 Abs. 3 Nr. 10 BInDSG) vor.

Dagegen ist die Gebihrenerfassung und -abrechnung bei Tele-
fonaten der Patienten des Virchow-Klinikums positiv zu bewerten.
Die Ablauforganisation 1&Rt eine anonyme Telefonnutzung durch die
Patienten zu. Der Patient zieht sich an einem Automaten anonym
eine Telefonchipkarte und erhélt damit gleichzeitig eine kartenbe-
zogene Rufnummer, die auf der Chipkarte gespeichert ist. Durch
das Ziehen einer Karte am Automaten wird auf dem Gebuhren-
rechner ein Konto generiert und der am Automaten eingezahlte
Betrag automatisch auf das entsprechende Telefonkartenkonto
gebucht. Der Patient kann nun diese Telefonchipkarte in jedes
dafur vorgesehene Telefon, z. B. in seinem Krankenhauszimmer,
stecken und aktivieren. Damit ist er unter der auf der Karte ange-
gebenen Rufnummer an diesem Telefon erreichbar. Ein Wechsel
des Telefons ist jederzeit durch Deaktivierung der Karte und
anschlieBende Aktivierung an einem anderen Telefon maglich.
Wenn telefoniert wird, werden die Geblhren vom jeweiligen
Telefonkartenkonto abgebucht. Die dabei anfallenden Verbin-
dungsdatensédtze enthalten jeweils die um 3 Ziffern verkirzte
Rufnummer des gerufenen Teilnehmers. Ist das Guthaben auf-
gebraucht, kann die Telefonkarte jederzeit am Automaten nach-
geladen werden. Da zu keiner Zeit bekannt ist, welcher Patient
welche Telefonkarte gezogen hat, ist eine anonyme Nutzung der
Telefone durch die Patienten mdglich.

Mitarbeiterdaten im Internet

Bereits seit mehreren Jahren sind 6ffentliche Stellen der Ber-
liner Verwaltung - insbesondere Universitditen und sonstige
Hochschulen - dazu Ubergegangen, Daten ihrer Mitarbeiter, wie
z. B. Name, Postanschrift, Arbeitsgebiet, Telefon- und Faxnum-
mer, neben den Ublichen gedruckten Verzeichnissen auch in elek-
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tronischer Form zur Verfiigung zu stellen. Neben Datenbanken,
die nur Mitarbeitern dieser Einrichtungen zur Verfligung stehen,
werden solche Verzeichnisse zunehmend auch im Internet ver-
offentlicht. Wahrend gegen die Aufnahme derartiger Mitarbeiter-
daten in interne elektronische Verzeichnisse keine grundsétz-
lichen datenschutzrechtlichen Bedenken bestehen, sind bei der
Veroffentlichung dieser Verzeichnisse im Internet folgende
Grundséatze zu beachten:

Basiskommunikationsdaten von Arbeitnehmern (z. B. Postadresse,
E-mail-Adresse usw.) kénnen ohne die Einwilligung des Arbeit-
nehmers in oOffentliche elektronische Verzeichnisse aufgenom-
men werden, wenn hierfir eine arbeitsvertragliche Notwendig-
keit besteht!®3. Andere (zusétzliche) Daten dirfen nur mit der
Zustimmung des Arbeitnehmers in solchen Verzeichnissen ver-
offentlicht werden, vorausgesetzt, daR diese Daten in Beziehung
zu der beruflichen Tétigkeit des Arbeitnehmers stehen (spezielle
Interessengebiete; Verdffentlichungen usw.).

In jedem Fall muf3 der Arbeitgeber die Arbeitnehmer griindlich
und umfassend Uber die Art der in das Verzeichnis aufgenomme-
nen Daten informieren sowie darliber, ob sie ihr Einverstandnis
fur bestimmte Eintrdage im Hinblick auf die oben getroffene
Unterscheidung verweigern kénnen und welche Konsequenzen
eine Verweigerung haben kann. Die Arbeitnehmer missen ein
Recht auf Einsicht in die Uber sie gespeicherten Daten haben
sowie das Recht, ihre Daten im Bedarfsfall korrigieren zu lassen
und ihre Einwilligung zurtickzuziehen.

Daruber ist es in der Regel nicht erforderlich, Daten tber alle
Mitarbeiter einer Einrichtung in elektronischen Verzeichnissen
zu veroffentlichen: Wahrend die bei Funktionstragern in heraus-
gehober Stellung bejaht werden kann und z. B. bei Wissenschaft-
lern ein Interesse daran als gegeben angenommen werden kann,
daB Daten Uber sie im Internet verfugbar sind, gilt dies nicht fir
sonstige Mitarbeiter von Einrichtungen der 6ffentlichen Verwal-
tung (z. B. Pfortner, Reinigungspersonal usw.). Bei den letztge-
nannten Personengruppen ist daher die Verdffentlichung auch
von Basisdaten unzulassig.

Daruber hinaus sollte auf Grund der besonderen Gefahrdung
des informationellen Selbstbestimmungsrechts der Mitarbeiter
bei einer weltweiten Veroffentlichung ihrer Daten — namlich auch
in Landern, in denen kein oder kein hinreichender Datenschutz-
standard besteht — den Betroffenen grundsétzlich eine Wider-
spruchsmdglichkeit gegen die Aufnahme ihrer Daten in 6ffent-
liche elektronische Verzeichnisse eingeraumt werden.

4.7.4 Datenschutz und Medien

Uber die zeitgleich zu den Beratungen zum Informations- und
Kommunikationsdienste-Gesetz des Bundes!®* stattfindenden
Arbeiten zu einem Staatsvertrag der Lander Giber Mediendienstel%
hatten wir bereits in unserem Jahresbericht 1996 umfassend
berichtet!%. Dieser Staatsvertrag ist zum 1. August 1997 in Kraft
getreten.

Zu den betroffenen Diensten gehdren insbesondere

— Verteildienste in Form von direkten Angeboten an die
Offentlichkeit fur den Verkauf, den Kauf oder die Miete oder
Pacht von Erzeugnissen oder die Erbringung von Dienstlei-
stungen (Fernseheinkauf),

— Verteildienste, in denen MefRergebnisse und Datenermittlun-
gen in Text oder Bild mit oder ohne Begleitton verbreitet
werden,

— Verteildienste in Form von Fernsehtext, Radiotext und ver-
gleichbaren Textdiensten sowie

— Abrufdienste, bei denen Text-, Ton- oder Bilddarbietungen
auf Anforderungen aus elektronischen Speichern zur
Nutzung Ubermittelt werden, mit Ausnahme von solchen

193 vgl. Bericht und Empfehlungen der Datenschutzbeauftragten der Europdischen
Union zu Telekommunikation und Datenschutz im Arbeitsverhaltnis, JB 1996,
Anlage 4.3

194 vgl. dazu oben 3.3

195 Staatsvertrag tiber Mediendienste (Mediendienste-Staatsvertrag - MDStV) vom
23.Juni 1997 (GVBI. S. 361)

196 vgl. JB 1996, 4.7.1

nische Verzeichnisse keine grundsatzlichen datenschutzrecht-
lichen Bedenken entgegenstehen. Nicht tbersehen werden darf
jedoch, dalR das gedruckte Telefonverzeichnis der Berliner Ver-
waltung verniinftigerweise allen Birgern und Besuchern der
Stadt in den 6ffentlichen Bibliotheken seit Jahrzehnten zur Ver-
figung steht.

Die Modernisierung der Berliner Verwaltung, der l&ndertber-
greifende Informationsaustausch und insbesondere der Zwang
zur Erhéhung der Burgerndhe (§ 2 GGO 1) machen heutzutage
darUiber hinaus eine verbesserte Prasenz und Ansprechbarkeit
aller derjenigen Mitarbeiter im staatlichen Bereich erforderlich,
die AuRenkontakte haben.

Im wesentlichen sollte man deshalb von dem - auch § 2 IVG
zugrundeliegenden — Prinzip ausgehen, dal die Basiskommuni-
kationsdaten (wohlgemerkt einschlieBlich der Arbeitsgebiete)
dieser Mitarbeiter auch im Intra- und Internet immer dann ohne
Extra-Einwilligung veroffentlicht werden dirfen, wenn diese Mit-
arbeiter in einem offentlich zugénglichen Dienstgebdude tatig
sind, an dessen Zimmertiren Namensschilder angebracht sind.

Nur bei internem Servicepersonal, Pfortnern, reinen Schreib-
kraften, Reinigungspersonal und bei Mitarbeitern mit besonderer
Gefahrdung des informationellen Selbstbestimmungsrechts wird
man ihren eigenen Wunsch bertcksichtigen missen, der einer-
seits auf Nichtverdffentlichung, andererseits aber auch auf (selek-
tive) Veroffentlichung gerichtet sein kann.

Die Informationspflichten des Arbeitsgebers und Einsichts-
rechte der Arbeitnehmer sieht der Senat ansonsten wie der Ber-
liner Datenschutzbeauftragte.
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Diensten, bei denen der individuelle Leistungsaustausch
oder die reine Ubermittlung von Daten im Vordergrund
steht, ferner von Telespielen.

Die datenschutzrechtlichen Bestimmungen entsprechen im
wesentlichen denen des Teledienstedatenschutzgesetzes. Mit der
Harmonisierung der Datenschutzbestimmungen des Medien-
dienste-Staatsvertrages mit denen des lUKDG ist es gelungen, in
diesem Bereich ein einheitliches, hohes Datenschutzniveau
sicherzustellen.

Es wird jetzt darauf ankommen, die Bestimmungen des Staats-
vertrages mit Leben zu erfiillen. Zu diesem Zweck hat sich der
Berliner Datenschutzbeauftragte aus Anlal3 der Internationalen
Funkausstellung Berlin 1997 in einem Schreiben an die wichtig-
sten Diensteanbieter, Netzbetreiber und Endgeratehersteller
gewandt, um auf die Neuregelungen hinzuweisen, die nicht allein
den technischen Spezialisten tberlassen bleiben kénnen, sondern
weitreichende Fuhrungsentscheidungen erfordern. Die Anbieter
von Mediendiensten, also Verteildiensten der Massenkommuni-
kation wie z. B. Video-on-demand, Tele-Shopping, Fernseh- und
Radiotext, mussen ihre Systeme technisch und organisatorisch so
gestalten, dalR Nutzer ihre Verbindung jederzeit abbrechen und
die Dienste gegen Kenntnisnahme durch Dritte geschitzt ab-
rufen kénnen. Vor allem mussen sie es den Nutzern ermdglichen,
die Angebote anonym oder unter Pseudonym in Anspruch zu
nehmen und zu bezahlen. Damit soll die Herstellung person-
licher Nutzungsprofile Giber Seh- und Abrufgewohnheiten verhindert
werden. Bereits jetzt werden auf dem Markt verschiedene anwen-
dungsreife und kostengiinstige anonyme Zugangstechnologien wie
z. B. vorausbezahlte Chipkarten angeboten. Diese Verfahren
mussen allerdings bereits bei der Konzeption z. B. von Set-Top-
Boxen beriicksichtigt werden, um aufwendige und ,teure* Nach-
rustungen zu vermeiden. Die einzige, gegenwartig in Deutsch-
land mit groBem Aufwand vertriebene Set-Top-Box geniigt diesen
datenschutzrechtlichen Anforderungen gegenwartig noch nicht.

Unterdessen haben die Beratungen zum 4. Rundfunkéanderungs-
staatsvertrag begonnen, in dem Regelungen zum digitalen Fern-
sehen getroffen werden sollen. Hier wird es entscheidend darauf
ankommen, eine Harmonisierung der Regelungen des Rundfunk-
staatsvertrags mit denen des Mediendienstestaatsvertrages zu
erreichen. Wir haben gegentber der in Berlin zustandigen Senats-
kanzlei entsprechend Stellung genommen.

Bemerkenswerterweise ist in das Fernsehsignaliibertragungs-
gesetz!97 des Bundes eine ausdriickliche Regelung aufgenommen
worden, die Kontrolle der Zugangsberechtigung zu verschlissel-
ten Fernsehsignalen (Sendungen) nicht zur Erhebung oder Ver-
arbeitung personenbezogener Daten der Kunden des Kabelfern-
sehbetreibers berechtigt (§ 6 Abs. 2). Damit bekraftigt der Bun-
desgesetzgeber den Grundsatz, dal Mediennutzungsprofile
grundsatzlich nicht erstellt werden dirfen.

Dariiber hinaus haben wir uns auch fiir eine Ubernahme der
Regelungen aus dem Mediendienste-Staatsvertrag in den Medien-
staatsvertrag Berlin — Brandenburg ausgesprochen. Die Beratun-
gen zu diesem Staatsvertrag waren bis zum Ende des Berichtszeit-
raums noch nicht abgeschlossen.

4.8 Organisation und Technik
48.1

Obgleich wir mehrfach Hinweise und Beispiele zur Abgren-
zung der Datenverarbeitung im Auftrag von der Funktionsiber-
tragung gegeben haben?98, stoRt sie immer wieder auf Schwierig-
keiten, die jedoch ausgeraumt werden mussen, weil von der
richtigen rechtlichen Einordnung der Tatigkeiten ihre daten-
schutzrechtliche Zuléssigkeit abhéngt. Fur 6ffentliche Stellen
sollen folgende Abgrenzungshilfe gegeben werden:

Bei der Datenverarbeitung im Auftrag unterstitzt der Auftrag-
nehmer den Auftraggeber in einer oder mehreren Phasen der
Datenverarbeitung und betreibt in vollstandiger Abhéngigkeit
von ihm die Datenverarbeitung entsprechend seinen Weisungen
bezlglich Art und Umfang. Fur eine Auftragsdatenverarbeitung
sprechen

Datenverarbeitung im Auftrag oder Funktionsubertragung

197 Fernsehsignalibertragungsgesetz vom 14. November 1997, BGBI. |, 2710
198 JB 1993, 3.2; JB 1994, 3.3
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Entsprechend dem Wunsch des Berliner Datenschutzbeauf-
tragten werden die datenschutzrechtlichen Regelungen im Vier-
ten Rundfunkdnderungsstaatsvertrag in Abstimmung mit den
Datenschutzbeauftragten der Lander formuliert.

Bei der Novellierung des Medienstaatsvertrages Berlin-Bran-
denburg werden die Vorschlage des Berliner Datenschutzbeauf-
tragten berdicksichtigt.

Zu den Fragen des Datenschutzes im IT-Auftragsrecht vertritt
der Senat die Auffassung, daf’ hier entsprechend den Bemuhun-
gen der unter Beteiligung der beiden Datenschutzbeauftragten
tatigen interministeriellen Arbeitsgruppe Berlin-Brandenburg
zum IT-Recht ein mdglichst tberregional einheitliches Recht
gelten sollte.
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— eine fehlende Entscheidungsbefugnis des Auftragnehmers
Uber die Daten,

— der Umgang nur mit Daten, die der Auftraggeber zur Ver-
flgung stellt,

— ein Auftragsschwerpunkt, der auf die praktisch-technische
Durchfihrung einer Datenverarbeitung gerichtet ist, die
nach auflen der Auftraggeber vertritt,

— eine fehlende (vertragliche) Beziehung des Auftragnehmers
zum Betroffenen.

Nimmt der Auftragnehmer dagegen mehr als diese ,,Hilfsfunk-
tion“ wahr, weil ihm neben der Datenverarbeitung fur den Auf-
traggeber weitere Aufgaben oder Funktionen zur eigenstandigen
Erfillung Ubertragen werden, andert sich der datenschutzrecht-
liche Charakter der Rechtsbeziehung. Die dabei Ubermittelten
Daten dienen dann nicht mehr dem Geschéaftszweck, diese im
Auftrag fir den Auftraggeber gemaR seinen Weisungen zu ver-
arbeiten, sondern dazu, dall der Auftragnehmer eine gewisse ver-
traglich geschuldete Leistung in eigener Verantwortlichkeit er-
arbeiten und erbringen mdchte, zu deren Erfullung er die Uber-
mittelten Daten benétigt. In diesem Fall wird dem Auftragneh-
mer eine ganze Aufgabe Ubertragen, die er eigenverantwortlich
wahrnimmt, so daf hier ein Fall der Funktionsubertragung vor-
liegt. Daran é&ndert auch die Tatsache nichts, dal3 die Beteiligten
weiterhin von ,Auftragsverhdltnis, Beauftragung“ o. &. sprechen.
Der Begriff der Datenverarbeitung im Auftrag ist enger als der des
Auftrags und nicht mit diesem zu verwechseln.

Eine Funktionstbertragung kann wiederum im Wege einer Dele-
gation oder der Erteilung eines Mandats erfolgen:

Im Falle eines Mandats dndert sich die origindre Zustédndigkeit
nicht. Die beauftragte Stelle wird lediglich ermachtigt, im Namen
des Auftraggebers fur diesen nach auRen zu handeln, etwa indem
der Auftragnehmer unter dem Briefkopf des Auftraggebers tatig
wird. Widerspruch und Klage sind unveréndert gegen den Man-
datsgeber zu richten. Zwar erfolgt hier de facto ein Wechsel in der
(gesetzlich festgelegten) Zustandigkeit. Fir die Erteilung eines
Mandats ist jedoch eine gesetzliche Grundlage nicht erforderlich.

Im Fall der Delegation wird die Zustandigkeit fir die gesamte
Aufgabe auf eine andere Stelle Ubertragen, die nicht nur selb-
standig tatig wird, sondern auch im eigenen Namen entscheidet.
Widerspruch und Klage richten sich gegen den ,,Delegations-
empfanger, also diejenige Stelle, die im Rahmen der Delegation
die neue Zustandigkeit erhalten hat. Da gesetzlich geregelte
Zusténdigkeiten nur durch Gesetz gedndert werden kdnnen,
bedarf die Delegation einer gesetzlichen Ermdchtigung.

Wird zum Beispiel einer anderen Stelle nicht nur die Erstellung
der Lohn- und Gehaltsabrechnung auf Grund der lbergebenen
Daten Ubertragen, sondern dartber hinaus die Aufgabe, in
eigener Verantwortung die Errechnung der Léhne und Gehélter
entsprechend den Tarifvertrdgen zu ermitteln, die erforderlichen
Steuererklarungen zu erstellen oder die Lohne und Gehalter aus-
zuzahlen, so handelt es sich um eine Funktionsiibertragung. Ent-
scheidet diese Stelle nach aulRen im eigenen Namen, so liegt der
Unterfall der Delegation vor. Wird sie dagegen lediglich erméach-
tigt, im Namen der Lohn- und Gehaltsstelle flr diese (unter deren
Briefkopf) nach auBen zu handeln, so hat eine Mandatsiber-
tragung stattgefunden.

Fir eine Funktionsibertragung in der einen oder anderen
Form sprechen

— die Uberlassung von Nutzungsrechten an herausgegebenen
Daten,

— eine gewollte Dienstleistung, die Uber die praktisch-tech-
nische Datenverarbeitung hinausgeht (Personalverwaltung,
Inkasso, Werbung, Kontenbearbeitung u. &.),

— die fehlende Mdéglichkeit, auf einzelne Phasen der Verarbei-
tung oder Nutzung EinfluR zu nehmen (z. B. bei Umfragen,
Bestelldienst, Kundenbetreuung, Vermittlung oder Daten-
bank-Recherchen),

— die auf den Auftragnehmer abgewaélzte Verantwortlichkeit
fur die Zulédssigkeit und Richtigkeit der Daten (siehe Haf-
tungsregelungen im Vertrag),
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— der Umgang mit Daten, die der Auftragnehmer von Dritten
oder vom Betroffenen beschafft,

— die Kontaktaufnahme des Auftragnehmers mit dem Betrof-
fenen.

Ergibt die Abgrenzung, daB die Tatigkeit der fir die Erfullung
der Aufgabe eingeschalteten Stelle als Auftragsdatenverarbeitung
anzusehen ist, so folgt daraus fir den Auftraggeber, dal’ er ,,Herr
der Daten“ bleibt und fir die Datenverarbeitung verantwortlich
ist. Er gilt als datenverarbeitende Stelle im Sinne des § 4 Abs. 3
Nr. 1, 2 BInDSG. Seine Pflichten ergeben sich aus § 3 Abs. 1, 4
BINDSG (vgl. auch §11 Abs. 1, 2 BDSG).

Der Auftragnehmer darf die Daten nur im Rahmen der
Weisungen des Auftraggebers verarbeiten, d. h. die zur Datenver-
arbeitung tberlassenen Daten nicht anderweitig verwenden und
nicht langer aufbewahren, als der Auftraggeber bestimmt.

Auch wenn die Auftragsdatenverarbeitung fir Auftraggeber
und -nehmer eine Reihe von zusatzlichen Verpflichtungen (z. B.
die vertragliche Ausgestaltung sowie die Unterrichtung nach § 3
Abs. 4 BInDSG) mit sich bringt, so hat diese rechtliche Einord-
nung auch erhebliche Vorteile. Durch die Bindung des Auftrag-
nehmers an die Weisungen des Auftraggebers wird er quasi als
rechtliche Einheit mit der speichernden Stelle betrachtet. Dies
hat die Konsequenz, daR die Ubertragung der personenbe-
zogenen Daten an den Auftragnehmer zur Durchfuhrung der
weisungsgemaRen Aufgabe und die Ruckfiihrung an den Auftrag-
geber nicht als Datentbermittlung zu bewerten sind. Auch die
Ubrigen Datenverarbeitungsschritte (§ 4 Abs. 2 BInDSG) werden
datenschutzrechtlich aus der Sicht des Auftraggebers beurteilt,
auch wenn sie tatséchlich durch den Auftragnehmer wahrgenom-
men werden.

Ergibt die Abgrenzung nach den genannten Kriterien, daR die
offentliche Stelle mehr als bloRe Datenverarbeitungsschritte,
namlich eine gesamte Funktion Ubertragen hat, hdngen die recht-
lichen Konsequenzen davon ab, welcher der beiden Unterfélle
einschlagig ist: Ist ein Mandat erteilt worden, so stellt die Weiter-
gabe von Daten zwischen Mandatsgeber und Mandatsnehmer nur
eine interne, dem Zweckbindungserfordernis unterliegende
Nutzung und keine Datenlibermittlung dar, obgleich es sich beim
Mandat um einen Unterfall der Funktionslibertragung handelt.

Demgegentiber sind bei der Delegation Datentransfers zwi-
schen Auftraggeber und Auftragnehmer als Datenlbermittlun-
gen anzusehen. Der Auftragnehmer ist nicht Teil der datenver-
arbeitenden Stelle, sondern Dritter. Er hat alle Anforderungen,
die die datenschutzrechtlichen Bestimmungen an die Verarbei-
tung personenbezogener Daten stellen, selbst zu erftllen.

Die bei der Funktionstbertragung in Betracht kommenden
Fallkonstellationen kénnen wiederum relativ leicht voneinander
abgegrenzt werden je nach dem, ob es sich um 6&ffentliche,
hoheitliche Aufgaben oder um 6ffentliche, nicht-hoheitliche Auf-
gaben oder um nicht-6ffentliche Aufgaben (z. B. fiskalischer Art)
handelt, und je nach dem, ob es hierbei jeweils um die Uber-
tragung auf offentliche oder aber auf nicht-6ffentliche Stellen
geht:

— Wird eine offentliche, hoheitliche Aufgabe auf eine 6ffentliche
Stelle Ubertragen, so wird - im Fall des Mandats — der Auf-
tragnehmer Teil der auftraggebenden Stelle, die Weitergabe
der Daten ist interne Nutzung, deren Zuléssigkeit sich allein
an dem in § 11 Abs. 1 BInDSG genannten Zweckbindungser-
fordernis orientiert. Ein Beispiel ist die Ubertragung der Per-
sonalaktenfiihrung einer 6ffentlichen Stelle auf eine andere
offentliche Stelle, wobei letztere als Auftragnehmerin
ermdéchtigt ist, im Namen des Auftraggebers fir diesen nach
aullen (etwa unter Nutzung des Briefkopfes des Auftragge-
bers) zu handeln. Liegt dagegen der Fall einer Delegation
vor, entscheidet der Auftragnehmer selbstédndig. Die Weiter-
gabe von Daten stellt eine Datenlibermittlung dar, deren
Zuléssigkeit sich nach § 12 BInDSG richtet. Ein Beispiel ist
die Vollzugshilfe der Feuerwehr nach §3 Abs. 2 ASOG.

— Wird eine offentliche, hoheitliche Aufgabe auf eine nicht-
offentliche Stelle bertragen, so kann es sich hierbei nur um
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den Unterfall der Delegation handeln, weil eine Mandats-
erteilung bei privaten Stellen nicht mdéglich ist. Vorausset-
zung fur eine derartige Delegation ist die Beleihung, die nur
durch oder auf Grund Gesetzes sowie nach Veroffentlichung
des Beleihungsaktes erfolgen darf. Da Beliehene (z.B.
Schornsteinfeger, Notare, amtlich beeidigte Sachverstandige,
Gerichtsvollzieher) immer als offentliche Stellen gelten,
richtet sich die Zuldssigkeit des zwischen Auftragnehmer
und Auftraggeber stattfindenden Datenaustauschs nach § 12
BInDSG.

— Wird eine offentliche, nicht-hoheitliche Aufgabe auf eine
andere offentliche Stelle Ubertragen, so gilt im Falle der Man-
datserteilung dasselbe wie bei einer hoheitlichen Aufgabe.
Als (frei erfundenes) Beispiel mag hier die Ausrichtung eines
Empfangs durch das Protokoll einer 6ffentlichen Verwaltung
unter dem Briefkopf der anderen (beauftragenden) Verwal-
tung dienen. Wird der Empfang dagegen unter dem eigenen
Briefkopf des Auftragnehmers durchgefiihrt, so handelt es
sich um den Unterfall der Delegation, die (im Gegensatz zur
Beleihung) auch ohne gesetzliche Ermachtigung durch Ver-
trag moglich ist. Datentransfers zwischen den beiden betei-
ligten Stellen erfolgen innerhalb des 6ffentlichen Bereichs,
so daR die Zul&ssigkeit der Datenlbermittlung nach §12
BINDSG zu beurteilen ist.

— Wird eine offentliche, nicht-hoheitliche Aufgabe auf eine
nicht-6ffentliche Stelle Uibertragen, so ist auch hier eine Man-
datserteilung nicht mdglich. Der Fall der Delegation, die
mangels Beleihungserfordernisses keiner gesetzlichen
Ermachtigung bedarf, tragt die Besonderheit, dal die beauf-
tragte nicht-6ffentliche Stelle wie eine offentliche Stelle
behandelt wird, weil sie Aufgaben der 6ffentlichen Verwal-
tung wahrnimmt (§ 2 Abs. 1 Satz 2 BInDSG). Die hieraus zu
ziehende wichtige Konsequenz ist, daR Datentransfers
zwischen Auftragnehmer und Auftraggeber innerhalb des
offentlichen Bereichs stattfinden, so daB sich die Zulassigkeit
der Datentbermittlung nach §12 (und nicht nach §13)
BINDSG richtet. Dieses Ergebnis ist sachgerecht, weil somit
in den Fallen der Funktionsibertragung, die zumeist eine
zweckgleiche Datenverarbeitung beinhaltet, die RechtmaRig-
keit der Datentibermittlung auf Grund von § 12 Abs. 1 Satz 2
BINDSG (zweckgleiche Datenubermittlung im 6ffentlichen
Bereich) an dem dort genannten (weniger strengen) Krite-
rium der Erforderlichkeit gemessen werden kann (ohne etwa
fur den Datenaustausch eine Rechtsgrundlage fordern zu
miussen). Unter diese Fallkonstellation fallen z. B. die mit
der Reform der offentlichen Verwaltung beauftragten
Management-Firmen.

— Wird eine nicht-6ffentliche Aufgabe (z. B. fiskalischer Art) auf
eine offentliche Stelle Ubertragen, so kann dies im Wege des
Mandats erfolgen, so z. B. wenn das Landesverwaltungsamt
Dienstraume einer anderen o6ffentlichen Verwaltung unter
deren Briefkopf bewirtschaftet. Erfolgt die Bewirtschaftung
hingegen unter dem Briefkopf des Landesverwaltungsamts,
so handelt es sich um den Fall der Delegation, die keiner
gesetzlichen Grundlage bedarf und bei der eine zwischen
Auftraggeber und Auftragnehmer stattfindende Datentber-
mittlung nach § 12 BInDSG zu beurteilen ist.

— Wird die nicht-6ffentliche Aufgabe dagegen auf eine nicht-
offentliche Stelle Gibertragen, so kann dies wiederum (mangels
Zuléssigkeit der Mandatserteilung) nur im Wege der Dele-
gation erfolgen. Als Besonderheit gegeniiber den anderen
Fallkonstellationen ist der Umstand hervorzuheben, dal
wegen der Ubertragung einer nicht-6ffentlichen Aufgabe die
private Stelle nicht als 6ffentliche Stelle im Sinne des §2
Abs. 1 Satz 2 BInDSG anzusehen ist. Es handelt sich also um
eine Datenlibermittlung an eine Stelle aufRerhalb des 6ffent-
lichen Bereichs, so daB die Zulassigkeit nach § 13 (und nicht
nach § 12) BInDSG zu beurteilen ist. Typisches Beispiel hier-
fur ist die von beauftragten Privatunternehmen durchzu-
fuhrende Inkassotatigkeit. Die Zuléssigkeit der von die-
sen Unternehmen durchzufihrenden Datenverarbeitungs-
schritte beurteilt sich ihrerseits nach den Bestimmungen des
(fir den Privatbereich geltenden) BDSG.
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4.8.2 Defekte Speichermedien

Ein bezirkliches Krankenhaus teilte uns mit, daR eine voll
bespielte optische Speicherplatte (WORM) seines elektro-
nischen Krankengeschichtenarchivs wegen eines Defekts nicht
mehr lesbar sei. Die Lieferfirma, die das System technisch auch
betreute, hatte erklart, daB die defekte WORM nur beim Her-
steller in den USA wieder lesbar gemacht werden kann.

Eine Auslieferung der optischen Platte an die US-ameri-
kanische Herstellerfirma wirde bedeuten, daR zumindest nach
der Reparatur die in den Krankenakten archivierten personen-
bezogenen Patientendaten den Mitarbeitern des Unternehmens
im Klartext offenbart werden wirden. Dies wirde eine Verlet-
zung der arztlichen Schweigepflicht bedeuten, die u. U. auch
strafrechtlich relevant ware, denn eine solche Offenbarung ist von
§ 26 Abs. 3 Berliner Krankenhausgesetz nicht abgedeckt.

Eine Lesbarmachung der defekten WORM beim Hersteller in
den USA ware daher nur zuldssig, wenn die WORM durch einen
der arztlichen Schweigepflicht unterliegenden Mitarbeiter des
Krankenhauses (das kann auch ein IT-Fachmann sein, der als
arztlicher Erfiillungsgehilfe gelten kann) in die USA transportiert
wird, dort die Reparatur oder Datenrekonstruktion der WORM
unter Kontrolle dieses Mitarbeiters erfolgt und dann von ihm
wieder nach Berlin gebracht wird. Diese L6sung setzt voraus, daf
die realen Kontrollmdglichkeiten vorab auf Wirksamkeit gepruft
und mit dem Hersteller abgestimmt werden.

Eine solche Ldsung ist natdrlich wenig praktikabel und zu auf-
wendig. Wir haben daher empfohlen, die defekte WORM phy-
sisch zu zerstoren und den Datenbestand auf einer neuen WORM
erneut aufzubauen. Dieses war moglich, weil die gescannten
Daten auf anderen Datentrdgern gesichert worden waren. Ande-
renfalls wére ein erneutes Einscannen der in Papierform noch
vorliegenden Krankengeschichten erforderlich gewesen.

Ein anderes Bezirksamt sah berechtigterweise die Gefahr, dal
Computerhardware, die personenbezogene Daten enthalt, an
Firmen unter Umstédnden zwecks Fehlersuche oder Fehler-
behebung herausgegeben werden musse, und erarbeitete eine
Mustervereinbarung zur Einhaltung der datenschutzrechtlichen
Vorschriften in solchen Fallen.

Das Bezirksamt wollte sich zunéchst von den Unternehmen
bestétigen lassen, dal die Fehlersuche bzw. -behebung nicht vor
Ort, sondern nur in der Firma moglich ist und daR die Mitnahme
der Hardware zur Auftragserfillung unabdingbar ist. Ein solcher
Fall tritt nach unserer Kenntnis bei heutigen Standardsystemen
(PCs und Server) nur in zwei seltenen Fallen auf:

— wenn die Festplatte wéhrend der Garantiezeit defekt wird
oder

— wenn der Defekt in einem System auftritt, dessen Gehause
nur durch den Hersteller oder dessen Beauftragte gedffnet
werden kann und fir das kein Vor-Ort-Service angeboten
wird.

Der letzte Fall diirfte heutzutage kaum mehr in Betracht kom-
men. Der erste Fall jedoch tritt auf, wenn bei Schéden in der
Garantiezeit der Hardware-Lieferant bzw. -Hersteller prifen will,
ob der aufgetretene Schaden und dessen Ursache die Garantiebe-
dingungen erfullen. Nur in diesem Falle ist eine vertragliche
Regelung zum Schutz der personenbezogenen Daten auf der
Festplatte erforderlich.

Ansonsten gehen wir von folgendem aus:

— Die Lokalisierung des defekten Bauteils in einem System ist
einem Servicetechniker stets vor Ort moglich.

— Die Reparatur defekter Bauteile ist in der Regel undkono-
misch im Vergleich zum Austausch. Der Austausch defekter
Teile erfolgt vor Ort, auch um die Beschrankung der System-
verfugbarkeit zu minimieren.

— Die Festplatte ist die einzige fest eingebaute Hardwarekom-
ponente, die nach Unterbrechung der Stromversorgung noch
schutzbedurftige Daten enthalten kann. Aus diesem Grunde
tritt das zu behandelnde datenschutzrechtliche Risiko nur fir
dieses Bauteil auf.
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— Auch eine defekte Festplatte wird nur ausgetauscht. Fir den
Fall, dal keine Garantieaspekte mehr beriihrt werden, kann
die defekte Festplatte vernichtet werden. Die Rekonstruk-
tion der auf ihr enthaltenden Daten erfolgt tber die Daten-
sicherung. Der Fall, daB diese grob fahrldssig unterlassen
worden ist, soll auBer Betracht gelassen werden.

Der Anwendungsfall fir den vorgelegten Muster-Verein-
barungsentwurf ist daher auf die Fehlerursachenforschung bei
Festplatten im Garantiefall beschrédnkt. Auf jeden Fall hat die
Firma ausfuhrlich die Griinde darzustellen, weshalb die Fehler-
suche und -behebung nicht vor Ort erfolgen kann und weshalb
eine Mitnahme der Hardware und der Datenbestande zur Auf-
tragserfillung unabdingbar ist. Damit nicht aus Bequemlichkeit
oder aus der Fehleinschatzung des Begehrens der Firma eine
unnotige Gefadhrdung der Vertraulichkeit der gespeicherten
Daten madglich ist, haben wir dem Bezirksamt empfohlen, uns
von jedem Einzelfall, in dem die Herausgabe von Hardware mit
personenbezogenen Daten erfolgen soll, einschlieflich dieser
Begriindung zu unterrichten. Diese Empfehlung erstreckt sich
auch auf alle anderen privaten und 6ffentlichen datenverarbeiten-
den Stellen des Landes, wenn Unsicherheit darliber besteht, wie
man sich in solchen Fallen verhalten sollte.

Die externe Fehlersuche und -behebung ist Auftragsdatenver-
arbeitung, fur die im 6ffentlichen Bereich des Landes § 3 Abs. 1
und 4 BInDSG anzuwenden sind. Dies bedeutet, daR fur die
Tatigkeiten das Berliner Datenschutzgesetz vertraglich auch auf
den privaten Auftragnehmer zu erstrecken ist, die Kontrollkom-
petenz des Berliner Datenschutzbeauftragten mit seinen Befug-
nissen fur die 6ffentlichen Stellen des Landes vertraglich abge-
sichert und bestimmte Meldepflichten erfillt werden mussen.
Soweit flr die Daten sogar Offenbarungsverbote vorliegen und
Datenverarbeitung im Auftrag nicht spezialrechtlich geregelt ist,
ist die Herausgabe von Festplatten mit personenbezogenen
Daten génzlich unzuléssig (z. B. im Geltungsbereich der &rzt-
lichen Schweigepflicht).

Ein anderes Bezirksamt lieferte eine Woche spéter einen kon-
kreten Anwendungsfall:

Der behérdliche Datenschutzbeauftragte bat uns um Rat, weil
die Festplatte eines Personal Computers, der den vollstandigen
Datenbestand eines Amtes in der Abteilung Sozialwesen ent-
hielt, beschadigt war. Die Wartungsfirma hatte eine neue Fest-
platte eingebaut, der Sicherungsbestand war eingespielt worden,
die defekte Festplatte mit den Sozialdaten sollte jedoch zum
Nachweis des Garantiefalls an die Herstellerfirma geschickt
werden.

Der behdordliche Datenschutzbeauftragte war diesen Planen
entgegengetreten und erhielt von uns mit folgenden Hinweisen
Schutzenhilfe, da es sich um Sozialdaten handelte, die einer
besonderen Geheimhaltung unterliegen:

— Da zumindest der Hersteller in der Lage sein dirfte, den
Datenbestand trotz des Defekts sichtbar zu machen, kommt
eine Herausgabe der defekten Festplatte an diesen nur dann
in Betracht, wenn die Daten verschlusselt sind.

— Wenn die Rekonstruierbarkeit der Daten nicht ausgeschlos-
sen werden kann, kime es mit der Ubersendung der Fest-
platte an den Hersteller, u. U. sogar ins Ausland, zu einer
Offenbarung von Sozialdaten, fiir die eine Rechtsgrundlage
nicht erkennbar ist.

— Wollte man — was in Zweifel zu ziehen ist — die Bereitstellung
der Festplatte zum Nachweis eines der Gewahrleistung
unterliegenden Defekts wie auch Wartung und Fernwartung
als Datenverarbeitung im Auftrag ansehen, waren die beiden
Voraussetzungen des § 80 Abs. 5 SGB X zu priifen, wonach
eine Stdrung des Betriebsablaufes zu beflirchten sein muR
oder die Arbeit erheblich kostengunstiger im Auftrag er-
ledigt werden kann und der gréR3te Teil des Datenbestandes
in der 6ffentlichen Stelle verbleibt. Beide Voraussetzungen
waren eindeutig nicht gegeben.

Wir konnten also nur empfehlen, in Zukunft Wartungsvertrage
zu schlieBen bzw. Garantiebedingungen mit den Vertragspart-
nern abzusprechen, die einen datenschutzgerechteren Weg zur
Inanspruchnahme der Gewéhrleistung zulassen.
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In diesem Falle empfehlen wir, die defekte Festplatte unter
Verzicht auf die Gewahrleistung zu vernichten, was angesichts
heutiger Hardwarepreise fir Zubehor von Standard-PCs im Ver-
héltnis zu den Risiken flr die Vertraulichkeit der Sozialdaten
auch angemessen ist.

Eine Petentin suchte uns auf und (bergab uns vier etikettierte
und beschriebene Disketten, die sie bei einem Technikdiscounter
als Leerdisketten erstanden hatte. Die Disketten enthielten sen-
sible personenbezogene Daten und weitere als Betriebsgeheim-
nisse einer Baufirma anzusehende Informationen.

Die Petentin hatte zwei Packungen mit je zehn Leerdisketten
bei dem Discounter besonders gunstig gekauft und zu Hause fest-
gestellt, dall vier Disketten gebraucht und geftllt waren. Die
Packungen waren nicht in Folie eingeschweif3t, sondern enthiel-
ten ihr Preisschild auf der Pappschachtel. Die vier Disketten wur-
den uns zur Prifung Gbergeben. Sie enthielten u. a. den Namen
des fruheren Besitzers, des Inhabers einer Baufirma.

Es stellte sich heraus, daR dieser bei dem Discounter einige
Zeit zuvor einen PC gekauft hatte, der bald darauf einen mog-
licherweise durch Virenbefall bewirkten Defekt aufwies, so dal
die Festplatte nicht mehr gelesen werden konnte. Der Computer-
besitzer reklamierte den Defekt beim Discounter, der dem beson-
ders guten Kunden einen Gefallen tun wollte, indem er den Com-
puter nicht wie dblich an die Service-Zentrale sandte, sondern
versuchte, den Schaden sofort zu beheben. Der Kunde erhielt im
Rahmen des Garantieaustausches einen neuen Rechner. Die
Festplatte des defekten PCs konnte aktiviert und die sicherzustel-
lenden Daten auf den neuen Rechner tibertragen werden. AulRer-
dem sollten die Daten auf Sicherungsdisketten tberspielt werden
und diese dem Kunden zusétzlich ausgehandigt werden, was ver-
sehentlich allerdings nicht geschah. Als dieses beanstandet
wurde, waren die bespielten Disketten beim Discounter trotz
intensiver Nachforschungen auch nicht mehr auffindbar. Wie
dann die Disketten in die fur den Verkauf bestimmten Schachteln
gekommen sind, war nicht mehr nachvollziehbar.

Der Fall zeigt, daR beim Umgang mit bespielten Disketten
besondere Sorgfalt geboten ist. Zu empfehlen ist, dall man grund-
satzlich bespielte Disketten nicht mehr in den Originalverpackun-
gen aufbewahren sollte. Dies gilt nicht nur in diesem Sonderfall.
Auch sonst empfiehlt es sich, dafiir zu sorgen, dal Neudisketten
und bespielte Disketten nicht durcheinandergebracht werden.

5. Organisation des Datenschutzes

5.1 Sicherstellung des Datenschutzes
5.1.1 Betriebliche und behérdliche Datenschutzbeauftragte

Nachdem 1993 die Koordinierungsrunde der behdrdlichen
Datenschutzbeauftragten der Bezirke mangels weiteren Inter-
esses eingestellt wurde, wurde sie in diesem Jahr nach einer
Initiative aus dem Bereich der bezirklichen Datenschutzbeauf-
tragten wieder reaktiviert. Wir hatten in der Zwischenzeit auf
eigene Initiativen verzichtet, weil die Notwendigkeit, sich in
regelméRigen Abstanden wieder zu treffen, um Erfahrungen aus-
zutauschen und sich bei besonderen Datenschutzproblemen
abzustimmen, von den meisten Bezirken zunéchst nicht erkannt
wurde. In den meisten Féllen sind den bezirklichen Datenschutz-
beauftragten fir diese Aufgabe weder in personeller noch in
materieller Hinsicht die erforderlichen Ressourcen zur Verfligung
gestellt worden. Auch der Fortbildungsbedarf ist keineswegs hin-
reichend gedeckt. Somit stellt dieses Forum fur die meisten
bezirklichen Datenschutzbeauftragten eine geeignete Moglich-
keit dar, aktuelle Fragen des Datenschutzes mit den Kolleginnen
und Kollegen zu erdrtern. Allerdings ist es nach wie vor nur eine
Minderheit der Bezirke, deren behdrdliche Datenschutzbeauf-
tragte ausreichend Interesse fir diesen Gesprachskreis auf-
bringen.

Die Koordinierungsrunde befaBte sich bisher mit folgenden
Themen:

Die Aufgabenabgrenzung zwischen dem Datenschutzbeauftrag-
ten nach SGB X und dem behdrdlichen Datenschutzbeauftragten
ergibt sich aus den unterschiedlichen Rechtsgrundlagen fir die
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Bestellung der Datenschutzbeauftragten. Der behordliche Daten-
schutzbeauftragte wird auf Grund § 19 Abs. 5 BInDSG bestellt,
der Datenschutzbeauftragte fur die Sozialdaten gemé&R § 81 Abs. 4
SGB X. Die von den Datenschutzbeauftragten zu erfillenden
Voraussetzungen sowie ihre Aufgaben ergeben aus §§ 36, 37
BDSG, denn auf diese Vorschrift wird sowohl in §19 Abs.5
BINDSG als auch in § 81 Abs. 4 SGB X verwiesen. Zwar ist es in
den Bezirken aus Kapazitatsgriinden sinnvoll, die beiden Funk-
tionen zu trennen, es bestehen dalberhinaus aber keine Beden-
ken, wenn beide Funktionen in einer Person vereinigt werden.
Wenn Sozialdaten und andere Daten gemeinsam verarbeitet wer-
den, kann es zu Zusténdigkeitsiiberschneidungen kommen, wenn
keine klare Trennung zwischen Sozialdaten und anderen Daten
bei der automatisierten Verarbeitung technisch vorgegeben ist. Es
ist daher notwendig, daR die Zugriffsberechtigungen fir die
unterschiedlichen Datenarten so definiert werden, dalR der
behordliche Datenschutzbeauftragte keinen Zugriff auf Sozial-
daten haben muf3, wenn er die Verarbeitung anderer personen-
bezogener Daten kontrolliert und umgekehrt.

Die Mitwirkung bei der Personalauswahl ist nach §37 Abs. 1
Nr. 3 BDSG eine Aufgabe des behdrdlichen Datenschutzbeauf-
tragten. Die Erfahrung mit den behérdlichen Datenschutzbeauf-
tragten der Bezirke zeigt allerdings, daR diese Aufgabe so gut wie
nicht wahrgenommen wird, weil ihnen die dafiir notwendige Zeit
nicht eingerdumt wird .

Auf Grund fehlender technischer Kenntnisse mussen die
bezirklichen Datenschutzbeauftragten bei der Kontrolle und Um-
setzung technisch-organisatorischer MaRBnahmen zum Daten-
schutz vor allem auf Mitarbeiter aus den IT- und den Organisa-
tionsstellen sowie System- und Verfahrensbetreuer zurtickgrei-
fen. Es wurde daher als notwendig angesehen, daB die Schulung
zu diesen Themen stérker in die IT-Ausbildung integriert werden
sollte.

AnlaRR fur die Behandlung der Fragen des Brandschutzes in
IT-Radumen war der Brand im Rathaus Schdneberg im vergange-
nen Jahr. Die bezirklichen Datenschutzbeauftragten hérten dazu
den Brandschutzbeauftragten der Senatsverwaltung fur Inneres.
Es wurde festgehalten, dall neben der besonderen Brandsiche-
rung der IT-Rdume (Rechenzentrum, Server-Raum, Wiring-Cen-
ter) mit SicherheitsverschluR, Stahltiiren, Fenstersicherung auch
die Anbringung von Feuerléschern und dazugehdérigen Hinweis-
tafeln und diesbezugliche Schulung erforderlich sind.

Es wurden die datenschutzrechtlichen Konsequenzen des
neuen §5 Informationsverarbeitungsgesetz erortert'®®. Daten-
schutzrelevant sind vor allem die Verbindungsdaten, deren Ver-
arbeitung zusatzlich durch die Verordnung Giber die Speicherung,
die Loschung und sonstige Verarbeitung von Verbindungsdaten
zur Abrechnung privater und Kontrolle dienstlicher Nutzung
kommunikationstechnischer Verbindungen sowie der Rahmen-
dienstvereinbarung Uber den Einsatz und den Betrieb von digi-
talen Telefonnebenstellenanlagen geregelt sind. Sie miussen
spatestens nach einem Monat wieder geldscht werden.

Fur die Erarbeitung einer Checkliste, mit der die behérdlichen
Datenschutzbeauftragten in ihren Amtern effektiver technisch-
organisatorische Prifungen durchfihren kdnnen, wurde eine
Arbeitsgruppe gebildet. In der Checkliste sind fiir die zehn Kon-
trollmalRnahmen des § 5 BInDSG die wichtigsten Fragestellungen
und Anforderungen zusammengestellt worden.

Auch die Beratungstatigkeit fur private Stellen zu den unter-
schiedlichsten Anliegen des Datenschutzes hat zugenommen.
Hilfestellungen bei der Formulierung von Ausschreibungstexten
fur die Einstellung betrieblicher Datenschutzbeauftragten, bei
der Festlegung von Art und Umfang dieses neuen Aufgaben-
gebietes, bei Fragen zu Aus- und Weiterbildungsmoglichkeiten
fur das breitgefacherte Aufgabenspektrum sowie zu speziellen
Datenschutzproblemen beim taglichen Umgang mit personenbe-
zogenen Daten bilden das Spektrum der Beratungsersuchen pri-
vater Unternehmen und ihrer betrieblichen Datenschutzbeauf-
tragten.

199 vgl. oben 4.7.3
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5.1.2 Dienstanweisung flir das bezirkliche Burgerbiro

Die datenschutzrechtlichen Anforderungen, die bei der Bin-
delung verschiedener, eigentlich den Fachdmtern obliegenden
Aufgaben in den Burgerbuiros der Bezirksamter zu beachten sind,
hatten wir bereits ausfihrlich dargestellt200, Damit jeder Mitarbei-
ter des Biirgerbiros weiB3, wie er sich aus datenschutzrechtlicher
Sicht verhalten muB, hatten wir auch gefordert, seine Befugnisse
und Verpflichtungen in einer Dienstanweisung zu regeln. Diese
sollte wenigstens folgende fir eine datenschutzkonforme Ver-
fahrensweise wesentliche Punkte beriicksichtigen:

Mitarbeiter des Birgerblros muissen Gber Grundkenntnisse des
Datenschutzrechts verfiigen und auf das Datengeheimnis (§8
BInDSG) verpflichtet werden, wobei unabhéngig hiervon im Ein-
zelfall die Zuléssigkeit der Datenverarbeitung nach den Vorschrif-
ten des BInDSG bzw. den bereichsspezifischen Regelungen zu
beurteilen ist. Der Leiter des Blrgerburos ist fur die regelméaRige
Schulung der Mitarbeiter in Datenschutzangelegenheiten verant-
wortlich. Die Mitarbeiter sollten dahingehend unterwiesen wer-
den, daB die in der Beratung oder Bearbeitung eines Sachgebietes
erworbenen Erkenntnisse nicht zur zweckfremden Verwendung in
einem anderen Sachgebiet herangezogen werden sollten. Die
besondere Sensibilitat von Sozialdaten sowie der Daten, die der
arztlichen Schweigepflicht unterliegen, sollte ebenso hervor-
gehoben werden wie der Umstand, daB in den Vorschriften des
Sozialdatenschutzes nach dem SGB | und X eine besondere
Schulung stattfinden muR.

Ein Hinweis darauf, daR das Burgerbiro als datenverarbeitende
Stelle selbst die Verantwortlichkeit in Datenschutzfragen tragt und
der behdordliche Datenschutzbeauftragte neben seinen (weisungs-
frei durchzufiihrenden) Beratungs- und Kontrolltatigkeiten auch
mit der Umsetzung datenschutzrechtlicher Belange befal3t
werden kann, ist fur das bessere Verstandnis der im Burgerbiro
tatigen Mitarbeiter ebenso hilfreich wie derjenige, dalk eine unbe-
fugte Datenverarbeitung nach § 32 BInDSG, § 85 SGB X bzw. § 43
BDSG strafbar ist. Die Mitarbeiter des Blrgerburos sind ver-
pflichtet, die Einwilligung des betroffenen Birgers, die auch in
mindlicher Form erteilt werden darf, einzuholen, wobei der
Birger vorher in hinreichendem MalRe Uber die Datenverarbei-
tung aufgeklart werden muBl (§ 6 Abs. 3, 4 BInDSG). Ein Auf-
klarungsschreiben sollte gut sichtbar als Aushang angebracht
werden und vor allem auch den Hinweis enthalten, daf} der
Burger weiterhin die WahImdglichkeit hat zwischen der Inan-
spruchnahme des Burgerbiros und der des Fachamtes.

5.1.3 Geschéftsordnung

In den Jahren 1984 und 1986 hatten wir die in der Zentralen
Hauptverteilungsstelle des Landesverwaltungsamtes durchlaufende
Post stichprobenartig?®! daraufhin durchgesehen, ob und wie sie
gegen unbefugte Einsichtnahme geschitzt ist. Die Senatsverwal-
tung fur Inneres hatte die Feststellungen seinerzeit zum AnlaR
genommen, mit einem Rundschreiben Uber die Geheimhaltung
beim Dienstpostaustausch in der Berliner Verwaltung?°? auf die
Rechtslage hinzuweisen.

Wir haben in der Hauptverteilungsstelle des Landesverwal-
tungsamtes erneut eine stichprobenartige Priifung durchgefiihrt.

Das Ergebnis war insgesamt erfreulich. Die langjahrigen Be-
muhungen, die Beschéftigten in der Berliner Verwaltung fur den
Datenschutz bei dem Versand von Unterlagen mit personen-
bezogenem Inhalt zu sensibilisieren, haben dazu geftihrt, daR ein
Grofteil der Sendungen verschlossen (lUberwiegend in Brief-
umschlagen oder verschlieBbaren Umlaufmappen) war.

Dennoch haben wir wiederum eine Vielzahl von offen versand-
ten Akten und Schriftstiicken mit sensiblen personenbezogenen
Daten vorgefunden, die zum Teil besonderen Geheimhaltungs-
vorschriften unterliegen (z. B. Steuer- oder Sozialgeheimnis). Dar-
unter befanden sich Ermittlungs- und ProzelRakten, Steuerakten,
Akten des Ausgleichsamtes, Gewerbeakten sowie Schriftstiicke
im Zusammenhang mit Zwangsvollstreckungen, Mitteilungen

200 JB 1994, 3.4
201 vgl. JB 1985, 2.4; JB 1986, 4.5
202 DBI. I Nr. 19 vom 18. Dezember 1985 und DBI. | Nr. 15 vom 11. September 1987
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Bereits in dem vom Projekt ,,Modellbezirksamt“ der Senatsver-
waltung fir Inneres herausgegebenen Erfahrungsbericht zum
Teilprojekt ,,Blrgeramt” vom Mérz 1995 wurde hingewiesen, dal
die Projektgruppe sich mit dem Berliner Datenschutzbeauftrag-
ten darauf verstandigt hat, fr die Modellblrgeramter in Weien-
see und Kdpenick eine Dienstanweisung zu erlassen, ,,in der alle
fur diesen Bereich spezifizierten Regelungen zu Datenschutz und
Datensicherheit aufgenommen werden.” Bis zum Abschluf} des
Projekts ,,Modellbezirksamt“ wurde gemeinsam mit den beiden
Bezirken an einer entsprechenden Dienstanweisung gearbeitet,
die anschliefend in eigener Verantwortung von den Bezirken
fertiggestellt werden muBte. Ein Muster fiir einen Hinweis zum
Datenschutz hat die Senatsverwaltung fur Inneres in dem eben-
falls im Mérz 1995 erschienenen Leitfaden zur Einrichtung von
Birgeramtern veréffentlicht. Beide Hinweise gelten weiterhin als
Handlungsempfehlungen fir weitere bezirkliche Burgeramter.

BegriufRenswert ist, daR der Berliner Datenschutzbeauftragte in
seinem Jahresbericht zum 31. Dezember 1997 diese Empfehlun-
gen weiter konkretisiert hat.
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Uber Vaterschaftsanerkennung, Auskinfte aus dem Zentralen
Schuldnerverzeichnis, Ersuchen um Erlal’ eines Haftbefehls oder
Unfallanzeigen. Vereinzelt befanden sich die Akten oder Schrift-
stlicke

— in nicht verklebten Briefumschlagen,

— in verschlieBbaren Umlaufmappen, die nicht mit den dafir
vorgesehenen Klebestreifen verschlossen waren, oder

— die Schriftstiicke waren gefaltet und mit einem ,Tacker*
geheftet.

Diese Formen der Versendung sind unzureichend, da keine
Sicherung der personenbezogenen Daten vor dem Zugriff Unbe-
fugter besteht. Es wird nicht gewéhrleistet, dal die so versandten
Unterlagen bei dem Transport nicht gelesen werden kénnen, wie
es § 5 Abs. 2 BInDSG vorschreibt. Somit haben wir die wenigen in
der eben beschriebenen Weise versandten Unterlagen dem offe-
nen Versand zugerechnet.

Im lbrigen haben wir festgestellt, daR - entgegen der Uber-
prifungen in den Jahren 1984 und 1986 - das Spektrum der
betroffenen Behdrden nicht mehr quer durch die Berliner Verwal-
tung zieht. Bei dieser Stichprobe sind nur einige wenige Verwal-
tungen besonders aufgefallen, erneut wiederum die Justizverwal-
tung.

5.1.4 Dateienregister

Das Berliner Datenschutzgesetz sieht in §19 vor, dal die
behordlichen Datenschutzbeauftragten der ¢ffentlichen Stellen
des Landes fir jede personenbezogene automatisierte Datei, die
nicht nur vorlibergehend aus verarbeitungstechnischen Griinden
vorgehalten wird, und fur jede nichtautomatisierte Datei, aus der
Daten Ubermittelt werden, eine Dateibeschreibung zu fuhren
haben, die genaue Aussagen zu Inhalt, Zweckbestimmung,
Rechtsgrundlagen, Ubermittlungen, Losch- und Sperrfristen,
technisch-organisatorische SchutzmaRnahmen und Angaben zur
informationstechnischen Umgebung enthalt. Sie haben ferner
eine Geréateverzeichnis, welches fur alle informationstechnischen
Systeme, mit denen personenbezogene Daten verarbeitet wer-
den, die aktuelle Ausstattung mit Hard- und Software beschreibt
sowie den jeweiligen Standort der wichtigsten Komponenten
benennt.

Diese internen Verzeichnisse sind dem Berliner Datenschutz-
beauftragten fir die Fihrung des Dateienregisters vorzulegen.
Dabei sind Formvorschriften zu beachten, die in der Dateien-
registerverordnung genauer festgelegt sind. Abgesehen von be-
stimmten Ausnahmen haben die Birger das Recht, ohne Angabe
von Grinden in das Dateienregister einzusehen. Ansonsten dient
das Dateienregister der Priftatigkeit des Berliner Datenschutz-
beauftragten.

Voraussetzung dafiir, dal das Dateienregister sinnvoll fur die
vorgesehenen Zwecke genutzt werden kann, ist seine Vollstéandig-
keit und Aktualitat. Dies bedeutet, daB die 6ffentlichen Stellen
des Landes ihrer Meldepflicht punktlich und umfassend nach-
kommen und an eine regelmaRige Aktualisierung denken. Viele
offentliche Stellen sehen sich dazu jedoch nicht in der Lage. Dies
hat verschiedene Griinde:

Auch viele groRe offentliche Stellen haben ihre behdrdlichen
Datenschutzbeauftragten nur mit einem geringen Zeitbudget fir
ihre Aufgaben ausgestattet. Der Vollzeit-Datenschutzbeauftragte
ist auch bei den Bezirksamtern, den Senatsverwaltungen und den
grofRen nachgeordneten Behdrden eine sehr seltene Ausnahme.
Die behdrdlichen Datenschutzbeauftragten haben meistens mit
mihsamer Sammel- und Forschungstatigkeit die Erstmeldungen
erstattet. Aber insbesondere beim Geréateregister kdnnen sie dem
haufigen Aktualisierungsbedarf, der durch die schnelle Entwick-
lung der Informationstechnik gegeben ist, nicht mehr nachkom-
men. Dies wird auch dadurch erschwert, daR innerhalb der Behor-
den die Meldungen zu den internen Registern und dem Dateien-
register als nicht nachvollziehbares birokratisches Hindernis fur
den Aufbau der Informationstechnik angesehen werden.

Die Unvollstdndigkeit des Registers hat zur Folge, dal3 Dateien,
die nicht gemeldet worden sind bzw. nicht in die internen Ver-
zeichnisse aufgenommen wurden, der Kontrolle durch den Ber-

Auch der Senat halt es flr sachgerecht, wenn im Zuge der
Anpassung des BInDSG an die EU-Datenschutzrichtlinie eine
Reform hinsichtlich der Meldepflichten zum Dateienregister
erfolgt, die im Ubrigen auch § 2 Abs.2 IVG betrifft. Die jetzigen
Meldepflichten stehen in Anbetracht ihres birokratischen Auf-
wandes in keinem Verhéltnis zum Nutzen des zentralen Dateien-
registers.
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liner Datenschutzbeauftragten bzw. durch den behdrdlichen
Datenschutzbeauftragten praktisch entzogen sind. Die gesetzes-
widrige Unterlassung der Meldung wird mit einer Verschonung
mit Kontrollen ,belohnt*®.

Die mangelnde Aktualitat des Registers macht es fiir die Vorbe-
reitung von KontrollmaBnahmen praktisch unbrauchbar. Vor
Kontrollen bleibt es wichtig, Informationen zur Vorbereitung
zeitnah gesondert einzuholen.

Die Einsichtnahme durch Birger erfolgt sehr selten, wenn ber-
haupt, dann fur empirische Erhebungen oder zur Vorbereitung
politischer Initiativen. Der wichtigste Grund fiir die Offentlich-
keit des Dateienregisters, namlich die Unterstlitzung des Birgers
bei der Durchsetzung seiner eigenen Datenschutzrechte, spielt
Uberhaupt keine Rolle.

Angesichts dieser Erkenntnisse ist festzustellen, daR der erheb-
liche, aber meist vergebliche birokratische Aufwand, den die
meldepflichtigen Stellen fir die Umsetzung der Meldepflicht
treiben und der ebenfalls erhebliche technische und organisa-
torische Aufwand zur Fuhrung des 6ffentlichen Dateienregisters
beim Berliner Datenschutzbeauftragten, in keinem angemesse-
nen Verhéltnis zu dem Nutzen fur den Datenschutz steht.

Die Meldepflicht bedarf also einer Reform, die den Meldeauf-
wand der meldepflichtigen Stellen reduziert, den Aktualisie-
rungsbedarf erheblich verringert und von der technischen Ent-
wicklung unabhangiger ist.

Allerdings sollten auch nach der Reform die fiir Kontrollzwecke
notwendigen Mindestinformationen vor Ort und beim Berliner
Datenschutzbeauftragten zur Verfligung stehen und dem Biirger
ein zweckmaRiges Mittel zur Gewinnung von Transparenz bei der
behordlichen Datenverarbeitung in die Hand gegeben werden.

Die EU-Datenschutzrichtlinie vom 24. Oktober 1995 sieht
ebenfalls Meldepflichten an die unabhéngigen Kontrollstellen
vor, die im Vergleich zu den Meldepflichten des Berliner Daten-
schutzgesetzes eingeschrankt sind. Sie erlaubt ferner eine Verein-
fachung der Meldung oder sogar eine Ausnahme von der Melde-
pflicht, wenn unabhéngige Datenschutzbeauftragte die Umset-
zung des Datenschutzrechts kontrollieren und die datenverarbei-
tenden Stellen ein eingeschréanktes internes Register zur Einsicht-
nahme der Offentlichkeit bereithalten. Das neue EU-Recht gibt
also bereits Denkrichtungen an und die Anpassung des Berliner
Datenschutzgesetzes an das EU-Recht sollte der Anlal? sein, die
Meldepflicht zum Dateienregister grundlegend zu reformieren.

5.2 Der Berliner Datenschutzbeauftragte
5.2.1 Die Dienststelle

Beim Personalbestand der Dienststelle gab es im vergangenen
Jahr keine Veranderungen. Trotz der vergleichsweise guten Aus-
stattung steht die Anzahl der Mitarbeiterinnen und Mitarbeiter
nach wie vor in einem krassen Mil3verhaltnis zu den zu bewal-
tigenden Aufgaben. So steht etwa fir die technisch-organi-
satorischen Priifungen bei PCs ein einziger Experte zur Ver-
flgung (fur sdmtliche Gerate in Verwaltung und Privatwirtschaft),
entsprechend verhalt es sich mit den anderen Techniken wie pro-
prietdre Systeme, Netzwerke oder Client-Server-Anwendungen.
Auch bei den Juristen haben die Mitarbeiterinnen und Mitarbei-
ter Arbeitsgebiete zu bewéltigen, die sich jeweils Gber mehrere
Geschéftsbereiche und Wirtschaftszweige erstrecken.

In dieser Situation kdnnen systematische Prifungen nur in
allergeringstem Umfang durchgefiihrt werden. Vielmehr muR
sich die Arbeit auf exemplarische Sachverhalte beschrénken, die
uns Ublicherweise durch Eingaben, Beratungsersuchen oder
offentliche Diskussionen bekannt werden. GrofRe Bedeutung
kommt der Verbreitung der Arbeitsergebnisse, auch in Form von
Veroffentlichungen zu. Sollte es auf Grund der Haushaltssitua-
tion nicht moéglich sein, mit der rasanten Ausbreitung der Infor-
mationstechnik auch die Kontrollbehdrde zu verstérken, missen
kiinftig auf dem Gebiet der Offentlichkeitsarbeit mehr Mittel
bereitgestellt werden.

Zusétzliche Beschrankungen insbesondere der Priftatigkeit
mussen wir uns seit Mitte vergangenen Jahres auferlegen, seit der
bisher zur Verflgung gestellte personengebunde Dienstwagen
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des Datenschutzbeauftragten, der fur die Aktitvitaten der gesam-
ten Dienststelle genutzt werden konnte, gestrichen wurde. Die
nunmehr mégliche — entgeltpflichtige - Nutzung der Fuhrbereit-
schaft des Fuhrparks kann die Flexibilitdt nicht bieten, die ein
standig zur Verfligung stehendes Fahrzeug hat.

Erneut beteiligten sich Mitarbeiterinnen und Mitarbeiter — in
der Regel in ihrer Freizeit - an Aus- und Fortbildung auf dem
Gebiet des Datenschutzes an den verschiedensten Berliner (und
auch Brandenburger) Bildungseinrichtungen. In vielen Vortrégen
wurden unsere Arbeitsergebnisse und auch weiterfihrende
Gedanken dem Fachpublikum vorgetragen; hierunter befanden
sich auch zum Teil auf Einladung der Organisatoren Vortrage im
Ausland, z. B. Beitrdge des Datenschutzbeauftragten zu daten-
schutzrechtlichen Aspekten der Verwendung von Namen und
Pseudonymen bei der Datenverarbeitung vor dem 18. Weltkon-
greB fur Rechtsphilosophie im August in Buenos Aires oder zur
Aufarbeitung der DDR-Vergangenheit vor dem Internationalen
KongreR zum Datenschutz im September in Montreal sowie ein
Vortrag des Vertreters des Datenschutzbeauftragten Dr. Dix zum
Datenschutz in der Telekommunikation vor der Jahrestagung der
Internetgesellschaft im Juni in Kuala Lumpur2s,

Nach wie vor wird die Dienststelle gerne von in- und ausléan-
dischen Gésten aufgesucht, um sich tiber den Datenschutz in Ber-
lin, aber auch allgemein die Bedeutung des informationellen
Selbstbestimmungsrechts in Deutschland aufklaren zu lassen. So
waren neben vielen Einzelpersonen u. a. auch Besuchergruppen
aus China, RuBland und der Slowakei bei uns.

Ausweislich der Analyse des Haushaltsplans 1998 betragen die
Kosten der gesamten Dienststelle etwa 1 DM pro Einwohner im
Jahr (Senatsverwaltung fur Inneres ohne nachgeordnete Behor-
den: 217 DM)

5.2.2 Zusammenarbeit mit dem Abgeordnetenhaus

Zur Einbringung des Jahresberichts 1996 sowie der Stellung-
nahme des Senats hierzu hat der Datenschutzbeauftragte erneut
eine kurze Rede gehalten, in der leider auch auf die beschrie-
benen MiRstimmungen?* eingegangen werden muf3te20s,

Sehr konstruktiv verlief wiederum die Zusammenarbeit mit
dem UnterausschuB Datenschutz des Ausschusses fur Inneres,
Sicherheit und Ordnung unter Leitung des Abgeordneten
Rudiger Jakesch. Intensiv beraten wurde neben einzelnen stritti-
gen Themen des letzten Jahresberichts insbesondere der Entwurf
fur ein Sicherheitstiberprufungsgesetz, bei dem deutliche daten-
schutzrechtliche Verbesserungen erzielt werden konnten206,

Unser Rat wurde auch von anderen Ausschiissen, u.a. dem
Petitionsausschuf3, gesucht. Hinzu kam eine konstruktive Zusam-
menarbeit mit den Fraktionen und einzelnen Abgeordneten.

5.2.3 Kooperation mit anderen Datenschutzbehérden

Das Datenschutzgesetz verpflichtet zur Zusammenarbeit mit
allen Stellen, die mit Kontrollaufgaben des Datenschutzes beauf-
tragt sind (§ 24 Abs. 4 BInDSG). Das wichtigste Gremium hierfur
ist die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander, die unter dem Vorsitz des Bayerischen Landesbeauf-
tragten fur den Datenschutz Reinhard Vetter am 17./18. April in
Minchen sowie am 23./24. Oktober in Bamberg tagte; die
Beschlusse und anderen Dokumente sind im Anhang abge-
druckt??, Tagesort der Konferenz im Jahr 1998 ist Wiesbaden.
Intensiv wirkten wir auch bei den verschiedenen Arbeitskreisen
der Konferenz mit, besonders beim Arbeitskreis Technik unter
dem Vorsitz des Landesbeauftragten von Mecklenburg-Vorpom-
mern, Dr. Werner Kessel. Die dort erstellten Arbeitspapiere208
stellen wichtige Arbeitsmaterialen fur die Pruf- und Beratungs-
praxis dar. Selbst flihren wir den Vorsitz im Arbeitskreis Medien,
der sich mit einer Vielzahl von datenschutzrechtlichen Pro-
blemen der Telekommunikation befaf3te. Es kam auch zu einer
Reihe von bilateralen Gesprachen, insbesondere mit dem bran-
denburgischen Landesbeauftragten Dr. Dietmar Bleyl.

203 vgl. unten 5.2.3

204 vgl. oben Einleitung sowie 3.2
205 Anlage 1

206 vgl. oben 4.1.2

207 Anlage 2

208 vgl. oben 2
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An den Sitzungen des Dusseldorfer Kreises, in dem sich seit
genau 20 Jahren die Obersten Aufsichtsbehdrden fiir den privaten
Bereichen zusammengeschlossen haben, nahmen wir teil, beson-
ders intensiv an dem dort bestehenden Arbeitskreis fir Kredit-
wirtschaft. Zur Koordination bei der Umsetzung des Teledienst-
gesetzes?® war bereits 1996 von uns ein Koordinationskreis ins
Leben gerufen worden, der sich um die Abstimmung der ver-
schiedenen, mit der Kontrolle der On-line-Dienste befalten
Instanzen muihen soll. Neben dem fur den Netzbereich zustan-
digen Bundesbeauftragten, den Landesbeauftragten und den Auf-
sichtsbehérden nimmt auch ein Vertreter der Datenschutzbeauf-
tragten der Rundfunkanstalten teil. Nach anféanglichem Zdgern
der Aufsichtsbehorden2® hat nunmehr eine fruchtbare Zusam-
menarbeit stattgefunden.

Die Internationale Arbeitsgruppe zum Datenschutz in der Tele-
kommunikation, deren Sekretariat beim Berliner Datenschutz-
beauftragten angesiedelt ist, hat sich in diesem Jahr zu zwei
Arbeitssitzungen in Paris und Berlin getroffen. Die Sitzung in
Paris wurde auf Einladung der franzdsischen Datenschutzkom-
mission gemeinsam mit der Europdischen Gruppe zu Internatio-
nalen Datennetzen (GERI) durchgefuhrt. Dabei standen erneut
die zahlreichen noch ungeldsten Datenschutzprobleme im
Zusammenhang mit der stark wachsenden Nutzung des Internets
im Vordergrund. Auf der erwdhnten Jahrestagung der Internet
Society in Kuala Lumpur wurde das von der Internationalen
Arbeitgruppe zum Datenschutz in der Telekommunikation ausge-
arbeitete Budapest-Berlin-Memorandum?!! den Konferenzteilneh-
mern erlautert. Dieses Memorandum, das als eines der ersten
international abgestimmten Dokumente die Datenschutzpro-
bleme im Internet thematisiert, stie® bei der Internet Society auf
groBes Interesse. Diese regierungsunabhéngige Berufsorganisa-
tion besteht aus Uber 100 Organisationen und 7 000 individuellen
Mitgliedern aus mehr als 150 Landern. Zu ihren Zielen zahlt auch
die Sicherstellung des Schutzes der Privatsphéare im Internet.

Schlieflich konnten wir das Budapest-Berlin-Memorandum zum
Datenschutz im Internet auch bei einer Sitzung der Européischen
Gruppe zum Schutz personenbezogener Daten nach Art. 29 der
EG-Datenschutzrichtlinie erldutern. Diese Gruppe hat daraufhin
die Européische Kommission beauftragt, auf der Grundlage des
Memorandums weitere MaRnahmen zur Verbesserung des
Datenschutzes vorzuschlagen. Uber Datenschutzprobleme im
Internet haben wir auch auf der 19. Internationalen Datenschutz-
konferenz in Brissel berichtet.

Ein Gespréchskreis zum grenziiberschreitenden Datenverkehr,
an dem neben europdischen und amerikanischen Experten auch
Wirtschaftsvertreter von beiden Seiten des Atlantiks teilnahmen
und der von uns zusammen mit dem American Institute for Com-
temporary Evermam Studies in Washington organisiert wurde,
setzte seine weiterfihrende Arbeit fort. Hauptthema ist dort die
Frage, in welchem Verhaltnis gesetzliche Regelungen und Selbst-
regelungsmechanismen stehen.

5.2.4 Offentlichkeitsarbeit

Bereits seit dem 21. Méarz 1996 ist der Berliner Datenschutz-
beauftragte mit einem eigenen Programm unter ,http://www.
datenschutz-berlin.de* im Internet préasent. Die durchschnittlich
Uiber 100 000 Dateiabrufe jeden Monat zeigen, dal3 unser Angebot
mit Themen rund um den Datenschutz (Termine, Aktuelles,
Datenschutzrecht, Technisch-organisatorische MalRnahmen) auf
eine grofRe — auch internationale — Resonanz stoRt. Das groRe
Interesse hat unsere Erwartungen Ubertroffen und war Anla3 und
Ansporn daftir, dem Ausbau und der inhaltlichen Pflege des Pro-
grammes einen Schwerpunkt in unserer Offentlichkeitsarbeit ein-
zurdumen. Da datenschutzrelevante Themen zunehmend inter-
nationale Bezlige aufweisen, haben wir damit begonnen, unter
Lhttp://www.privacy.de* ein Programmangebot mit englischen
Texten aus den Bereichen ,,Data Protection and Privacy* aufzu-
bauen. Parallel hierzu hat sich der Berliner Datenschutzbeauf-
tragte dazu bereit erklart, fir seine Kollegen - die Datenschutz-
beauftragten des Bundes und der Lander — unter ,http://www.
datenschutz.de* ein einheitliches Angebot mit Informationen

209 vgl. oben 3.3
210 vgl. JB 1996, 5.2.5
211 JB 1996, Anlage 5.1
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zum Datenschutz in Deutschland zu verwalten. Auf europdischer
und internationaler Ebene ist er malRgeblich an Projekten betei-
ligt, die sich mit der Koordinierung der vielfaltigen und unter-
schiedlichen ,,Data Protection and Privacy“-Angebote im Internet
befassen.

Traditionell veranstaltet der Berliner Datenschutzbeauftragte
anlaBlich der im zweijahrigen Rythmus stattfindenden ,,Inter-
nationalen Funkausstellung“ ein o6ffentliches Symposium zu
einem datenschutzrelevanten Thema aus dem Bereich Telekom-
munikation und Medien. Im Rahmen der Veranstaltung am
1. September 1997 zu dem Thema: ,,Das Internet — Ende des
Datenschutzes?* diskutierten Datenschutzbeauftragte, Wissen-
schaftler und Experten aus dem In- und Ausland mit interessier-
ten Birgern, Journalisten und Vertretern der Wirtschaft die
Konsequenzen, die sich fiir den Datenschutz aus der Entwicklung
des Internets ableiten lassen.

Sein besonderes Augenmerk richtet der Berliner Datenschutz-
beauftragte auf eine konsequente und dabei informative Presse-
arbeit. Auch im vergangenen Jahr haben wir die Position des
Datenschutzes in aktuellen Diskussionen mehrfach durch Er-
klarungen an die Presse 6ffentlich vertreten. GeduRert haben wir
uns u. a. im Zusammenhang mit der Angabe von Patientennamen
durch Arzte in Fahrtenbiichern zum Nachweis fir Werbungs-
kosten gegentiber dem Finanzamt, zu Verbraucherbefragungen,
zu datenschutzgerechten Decodern fiir digitales Fernsehen und
Internet-TV und zum Datenschutz bei Multimedia.

Auf Grund der angespannten Haushaltslage, in der sich das
Land Berlin befindet, waren und sind ausgepragte Sparmal-
nahmen erforderlich. Der Berliner Datenschutzbeauftragte hat
diesem Umstand ebenfalls Rechnung tragen miussen. Davon
betroffen waren inshesondere auch bereits geplante Projekte im
Rahmen der Offentlichkeitsarbeit, die unter den genannten
Bedingungen nicht realisiert werden konnten. So konnte der
Nachdruck des ,,Datenscheckheftes“ — nachdem die Vorauflage
aus dem Jahr 1996 auf Grund der immensen Nachfrage bei den
Burgern bereits frihzeitig vergriffen war — nicht erfolgen. Bereits
konzipierte Vorhaben, unsere Reihe zum Berliner Informations-
gesetzbuch zu erweitern, muften zuriickgestellt werden.

Ein Projekt, das bereits seit langerem in Vorbereitung war,
konnte jedoch umgesetzt werden. Im Dezember 1997 ist in der
Reihe ,,Materialien zum Datenschutz“ mit dem Heft Nr. 25 eine
Broschiire zum Thema ,,Datenschutz und informationstechnische
Sicherheit bei PCs“ erschienen und auf ein breites Interesse ge-
stolRen.

Berlin, den 23. Méarz 1997

Dr. Hansjirgen Garstka
Berliner Datenschutzbeauftragter

Berlin, den 25. Juni 1998

Der Senat von Berlin
Diepgen
Regierender Blrgermeister
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