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1. Rechtliche Rahmenbedingungen

1.1 Deutschland und Europa

Informationelle Selbstbestimmung — ein alter Hut?

Im vergangenen Jahr war es 25 Jahre her, dal3 eine Forscher-
gruppe um den Rechtswissenschaftler Prof. Dr. Wilhelm
Steinmdiller an der Universitdt Regensburg dem Bundesministe-
rium des Innern ein Gutachten zu , Grundfragen des
Datenschutzes’ vorgelegt hat'. Dieses Gutachten war die
Grundlage fr die Gestaltung des kinftigen
Bundesdatenschutzgesetzes. Insbesondere  enthielt  die
Ausarbeitung den Gedanken, da das Grundgesetz ,das
Selbstbestimmungsrecht des Burgers Uber sein informationelles
Personenmodell”? garantiere. Hieraus hat das
Bundesverfassungsgericht das Grundrecht auf informationelle
Selbstbestimmung  abgeleitet, dessen  Anerkennung im
, Volkszahlungsurteil” 2 einen tiber die Bedeutung des urspriing-
lichen Datenschutzgesetzes weit hinausgehenden Wandel in der
rechtlichen Bewertung der Verarbeitung personenbezogener
Daten bewirkte. Der Regelungsbedarf fur die Datenverarbeitung
staatlicher Stellen, aber auch von Privatunternehmen wurde
auch von jenen nicht mehr in Zweifel gezogen, die zuvor dem
Gedanken des Datenschutzes zweifelnd oder gar ablehnend
gegenliberstanden. Gerade in den Bereichen, in denen
Informationseingriffe gravierend sein kénnen, war der Bedarf
besonders grof3.

Vor diesem Hintergrund ist es erstaunlich, daf3 in den beiden
Bereichen, die die staatliche Eingriffsverwaltung in besonderer
Weise représentieren, namlich der Strafverfolgung sowie der
Finanzverwaltung, bis heute keine  angemessenen
Datenschutzregelungen in Kraft sind. Vielmehr scheinen im
Gegenteil gerade hier digjenigen Kréfte wieder Raum zu
gewinnen, die dem Datenschutz nicht nur ablehnend
gegeniiberstehen, sondern die darliber hinaus der von
rechtsstaatlichen  Einschréankungen befreiten Verarbeitung
personenbezogener Daten das Wort reden.

Fir die Strafverfolgung wird dies besonders deutlich an dem
bereits langst in Vergessenheit gewéhnten Slogan ,, Datenschutz
ist Taterschutz’, der im vergangenen Jahr wieder zunehmend
héaufig auch aus dem Munde verantwortlicher Politiker zu hdren
war. Der Bayerische Landesbeauftragte fur den Datenschutz, der
die Belange der Sicherheitsbehdrden im Kreise der Datenschutz-
beauftragten durchaus im Auge hat, hat diese Formulierung
jungst as enen ,Kampfbegriff an der Grenze zur
Verleumdung” bezeichnet'. Abgesehen davon, daR das
informationelle Selbstbestimmungsrecht ein Menschenrecht ist,
das selbstversténdlich auch Straftdtern und erst recht
Unverdachtigen im Strafverfahren zusteht, suggeriert diese
Behauptung, die datenschutzrechtlichen Regelungen behinderten
die Ermittlungsarbeit auf inakzeptable Weise.

An den Regelungen in der Strafprozef3ordnung (StPO) kann
das nicht liegen: Diese enthdlt nach wie vor in § 163 nur eine
allgemeine  Aufgabenzuweisung zur ,Erforschung” von

Bundestags-Drucksache (BT-Drs.) V1/3826, Anlage 1

aa0 S. 88

Entscheidungen des Bundesverfassungsgerichts (BVerfG) 65, 1 ff.
Siiddeutsche Zeitung v. 17.1.97

vgl. unten 4.4.3

L N N I

Auf welche ,Kréfte", die der von rechtsstaatlichen Einschrén-
kungen befreiten Verarbeitung personenbezogener Daten das
Wort reden, sich der Berliner Datenschutzbeauftragte bezieht,
ist fuir den Senat nicht erkennbar. Tatsache ist, dal mit
zahlreichen Strafprozefdrechtsnovellen (z.B. Entwurf eines
Justizmitteilungsgesetzes — Drs. 13/470; Entwurf  eines
Strafverfahrensénderungsgesetzes 1996 — BR-Drs. 961/96; des
Strafverfahrensnderungsgesetzes zur DNA-Analyse
[.genetischer Fingerabdruck"] — Drs. 13/667) dem Umstand
Rechnung getragen wird, dafd datenschutzrechtliche Regelungen
auch im Bereich des Strafverfahrens Geltung beanspruchen.
Allerdings sind dabei die Besonderheiten des Strafverfahrens zu
beachten.

Die Bundesregierung fuhrt dazu in der Begriindung zum Ent-
wurf eines Gesetzes Uber Mitteilungen der Justiz von Amts
wegen in Zivil- und Strafsachen (Justizmitteilungsgesetz —
JuMiG — Drs. 13/4709 S. 16) aus: , Die Grundsatzaussagen des
Bundesverfassungsgerichts zum Recht auf informationelle
Selbstbestimmung sind in allen Bereichen, in denen personenbe-
zogene Daten erhoben, verarbeitet oder genutzt werden, zu
beachten. ... Im Hinblick auf die Gemeinschaftsbezogenheit und
Gemeinschaftsgebundenheit der Person mufR der einzelne ...
Beschrankungen dulden soweit dies im Uberwiegenden Allge-
meininteresse liegt (BVerfGE 65, 1, 43f.; ...). Dies trifft in
besonderem Mal3e bei Daten des einzelnen zu, die nicht nur den
Bereich seiner privaten Lebensgestaltung, sondern sein soziales
Verhalten betreffen und unter diesem Blickwinkel seiner aus-
schliefdlichen Verfigungsmdglichkeiten entzogen sind. Insbe-
sondere strafrechtliche Verhaltensweisen betreffen nicht nur den
privaten Lebensbereich des einzelnen, sondern berthren auch
Belange der Allgemeinheit (BVerwG, NJW 1990, 2765, 2766)."
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Straftaten sowie in § 161 eine dem Wortlaut nach unbeschrénkte
Amtshilfevorschrift, deren Grenzen etwa im Bereich besonderer
Amts- und Berufsgeheimnisse erst in die Vorschrift
hineininterpretiert werden mussen. Lediglich einige spezielle
Datenschutzvorschriften insbesondere im  Sozialgesetzbuch
enthalten Bestimmungen, die die zuléssigen Auskinfte auch
gegeniiber Strafverfolgungsbehdrden beschrénken. Diese waren
auch von Anfang an prompt Gegenstand heftigster Kritik sowie
von Bemihungen, diese Beschrankungen wieder
zuriickzudrangen oder gar aufzuheben®. Im (brigen beziehen
sich die Klagen haufig auf Auskunftsverweigerungen, bei denen
sich die befragten Stellen zu Unrecht auf den Datenschutz
berufen.

Der kurz vor Ende des Jahres von der Bundesregierung in das
Parlament eingebrachte Entwurf eines Gesetzes zur Anderung
und Ergénzung des Strafverfahrensrechts Strafverfahrensinde-
rungsgesetz 1996-(StVAG 1996)° enthélt zwar eine Reihe de-
taillierter Bestimmungen zur Nutzung personenbezogener
Daten, |&R’t aber ebenfalls eine klare, auf die informationelle
Selbstbestimmung orientierte  Zielrichtung nicht  erkennen.
Vielmehr werden die Befugnisse der Strafverfolgungsbehtrden
deutlich ausgeweitet: Die Formulierung, die Polizeibeamten
seien berechtigt, ,, Ermittlungen jeder Art vorzunehmen”, ist mit
der informationellen Selbstbestimmung, die eine normenklare
Aussage verlangt, auf keinen Fall mehr vereinbar’.

Waéhrend bei der Justiz, wenn auch spédt und unzureichend,
zumindest das Bestreben erkennbar ist, durch eine Anpassung
der StPO an die formalen Erfordernisse des Datenschutzes fir
die Strafverfolgung eine verfassungsméflige Rechtslage zu
schaffen, ist ein entsprechender Wille in der Finanzverwaltung
nicht vorhanden. Seit vieden Jahren mahnen die
Datenschutzbeauftragten die Aufnahme datenschutzgerechter
Bestimmungen in die Abgabenordnung (AO) an, das
Verfahrensrecht  der  Steuerverwaltung.  Entsprechende
Vorschldge wurden bislang nicht aufgegriffen. Um einen
Fortschritt zu erzielen, wurde eine Erbrterung zwischen
Datenschutzbeauftragten und den sogenannten , AO-Referenten”
angesetzt. Diese verlief vollig erfolglos. Nicht nur, dad die
Ministerialbeamten die Vorschldge der Datenschutzbeauftragten
im einzelnen ablehnten; vielmehr wurde das geradezu
archaische Argument vertreten, die Existenz des Steuergeheim-
nisses mache es Uberfllssig, Uberhaupt Datenschutzregelungen
zu erlassen. Die Beamten gingen so weit zu behaupten, die For-
derung, durch gesetzliche Regelungen mehr Transparenz fir den
Steuerpflichtigen zu schaffen, gehe ins Leere, da die Birger das
Gesetz sowieso nicht lesen wirden. Es ist kaum faf3bar, dal’
bundesweit in einer Ministerialbirokratie den Blrger derart
geringschétzende AuRerungen méglich sind.

Diese Befunde lassen darauf schlief3en, daf3 derzeit offensicht-
lich andere Prioritdten als die der Sicherstellung der Grund-
rechte gelten. Diese Vermutung wird gestérkt durch eine weitere
Beobachtung: Angesichts schwieriger Probleme in der Gesell-
schaft nimmt offensichtlich die Bereitschaft zu, in mehr und
mehr Bereichen Ldsungen mit Mitteln zu suchen, die bisher
polizeilichem Denken vorbehalten waren.

So wird die , Rasterung”, also die systematische Durchfor-
stung ganzer Datenbestdnde und deren Abgleich mit anderen

Daten, zu einem vielfach begehrten Instrument der
Verwaltungstétigkeit. Urspriinglich as unbestritten
eingriffsintensives  Mittel der  polizeilichen  Fahndung
®  Bundesrats-Drucksache (BR-Drs.) 961/96

" vgl.unten 4.3.1

8 vgl.unten 4.4.3

°  vgl.unten4.2.1

Es liegt in der Natur der Sache, dald3 insbesondere im
strafrechtlichen Ermittlungsverfahren, das zunéchst vorrangig —
gof. auch  zugunsten des Beschuldigten —  der
Wahrheitsermittlung dient, andere Mal3stébe gelten missen, als
bei rein verwaltungsméaliigen oder privatrechtlichen Vorgangen.
Die Beratungen zu den Gesetzesnovellen dienen der Herstellung
einem angemessenen Interessenausgleichs. Aussagen wie
»Datenschutz ist Téterschutz“ macht sich der Senat dabei nicht
Zu eigen.

Zum Entwurf eines Strafverfahrensénderungsgesetzes 1996
wird auf die Stellungnahme zu 4.3.1 , Justiz” (, Strafprozef3ord-
nung*) verwiesen.

Entgegen der Darstellung des vorliegenden Berichts steht der
Senat insgesamt Vorschldgen zur Fortentwicklung der Abgaben-
ordnung (AO) fur den Bereich des Datenschutzes positiv gegen-
Uber. Der Auffassung des Datenschutzbeauftragten kann aber
nicht gefolgt werden, wenn behauptet wird, da3 die AO insge-
samt den verfassungsrechtlichen Anforderungen zur Wahrung
des Personlichkeitsrechts der Betroffenen bei der Verarbeitung
und Nutzung der personenbezogenen Daten nicht genligt.

Weder das Bundesverfassungsgericht noch der Bundesfinanz-
hof haben bisher  Vorschriften der AO  aus
datenschutzrechtlicher Sicht beanstandet. Vielmehr wurden
Vorschriften der AO wie beispielsweise das Steuergeheimnis
(830 AO), die Auskunftss und Anzeigepflichten sowie die
Erméchtigung zur Ausschreibung von Kontrollmitteilungen
(8893 Abs. 1, 194 Abs. 3, 208 Abs. 1 AO) ausdrticklich oder
inzident fur verfassungsgemédl angesehen. Wenn daher die
Vorschriften der AO auch insgesamt unter da
tenschutzrechtlichen Gesichtspunkten verfassungskonform sind,
so ist allenfalls eine Prézisierung bestimmter Vorschriften még-
lich, soweit dies eine wirkliche Verbesserung in datenschutz-
rechtlicher Hinsicht bedeutet.

Aus dieser Sicht heraus hat das Bundesministerium der Finan-
zen zusammen mit den fur Fragen der Abgabenordnung zustan-
digen Vertretern der obersten Finanzbehdrden der Lander eine
Vielzahl von Vorschldgen zur datenschutzrechtlichen Verbesse-
rung der AO, die der Bundesbeauftragte fir den Datenschutz im
Einvernehmen mit den Landesbeauftragten fir den Datenschutz
an das Bundesministerium der Finanzen herangetragen hat,
gepruft und gegenuber dem Bundesbeauftragten fur den Daten-
schutz mit Schreiben vom 11. Mérz 1997 (IV A 4 — S0030 —
3/97) Stellung genommen. Eine Ablichtung dieses Schreibens
ist zwischenzeitlich von der Senatsverwaltung fur Finanzen an
den Berliner Datenschutzbeauftragten weitergeleitet worden.
Die Prufung der einzelnen Vorschlége ist zum Teil noch nicht
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entwickelt, das ohne schwere Not nicht einsetzbar galt, wird
dieses nunmehr verharmlosend ,Datenabgleich” genannte
Verfahren in alerlel Situationen als Allheilmittel betrachtet. Die
Befugnis der Soziahilfebehorden, derartige Rasterungen
durchzufhren, wurde bereits vor Jahren in das
Bundessozialhilfegesetz hineingeschrieben und im vergangenen
Jahr noch verscharft®, Nur das Zégern des Bundesge-
sundheitsministeriums, eine entsprechende Verordnung zu erlas-
sen, und technische Probleme vor Ort verhindern bisher eine
flachendeckende Rasterung von Sozialdaten. Der Drang der
Rundfunkanstalten, ihr Gebuhrenaufkommen dadurch zu erho-
hen, daf3 alle Verénderungen im Melderegister mit den Bestén-
den der Geblhreneinzugszentrae (GEZ) ,abgeglichen”
werden®, lieferte im vergangenen Jahr in Berlin ein beredtes
Beispiel, mit welchen Nachahmern noch zu rechnen ist.

Eine Steigerung erhélt diese Tendenz, wenn eine zweite poli-
zeiliche Methode in das Verfahren einbezogen wird: die erken-
nungsdienstliche Behandlung insbesondere in der Form der
Daktyloskopie, der Abnahme und Auswertung von Fingerab-
dricken. Ebenfalls friher in strafrechtlichen Ermittlungsverfah-
ren noch mit Zuriickhaltung genutzt™, wird sie zunehmend in
ganz anderen Bereichen gefordert. Bereits vor zwel Jahren
wurde bundesweit entgegen dem klaren Votum der
Datenschutzbeauftragten die Mdglichkeit der vollstandigen
daktyloskopischen Erfassung der Asylbewerber eingefihrt, im
vergangenen Jahr war Uber den (bislang gescheiterten) Versuch
der Berliner Innenverwaltung zu berichten, alle bosnischen
Kriegsflichtlinge entsprechend zu erfassen; seit einiger Zeit
wird die Erhebung entsprechender Daten von allen
audlandischen  Soziahilfeempfangern  diskutiert —  das
Bundeskriminalamt, das als einziges Uber die entsprechenden

bundesweit einsetzbaren Techniken verfligt, as
Erfullungsgehilfe der Sozialamter!
Auch der  Aufbau  zentraler  Vorratssammlungen

personenbezogener Daten in einzelnen Bereichen hat in den
kriminalpolizeilichen Téter-/Tatsammlungen sein Vorbild; der
einstige Prasident des Bundeskriminalamtes war viel Kritik
ausgesetzt, as er den Aufbau derartiger Verfahren (mit
sozialtherapeutischer Zielrichtung) in Erwdgung zog — heute
scheut man sich nicht einmal davor, derartige Sammlungen fur
Wanderzirkusse einzurichten™.

Es ist nicht verwunderlich, daf3 auch die Privatwirtschaft die-
sen Trend aufnimmt. Das ,, Scoring” bei der Kreditkartenvergabe
oder der Datenhunger von Vermietern*? weisen in die Richtung
Rastern, Uber Daktyloskopie as Sicherheitsinstrument wird im
Rahmen , biometrischer” Methoden immer lauter nachgedacht,
Vorratsspeicherungen in Form ,schwarzer Listen” werden in
immer mehr Bereichen angelegt.

Wo fuhrt dieser Weg hin? Jedenfalls nicht in eine freiheitli-
chere Gesellschaft, die wir ale anstreben sollten, sondern mit
groRRerer Wahrscheinlichkeit in eine Gesellschaft, in der —wie
es das Bundesverfassungsgericht klassisch formuliert hat — der
Blrger von seinen Freiheitsrechten keinen Gebrauch mehr
macht, weil er sich vom Staat und, man wird heute erganzen
mussen, von privaten Unternehmen — beobachtet fuhit.

Bundes- und Europar echt

Die bedeutendsten Neuregelungen des Bundesrechtes im ver-
gangenen Jahr finden sich im Telekommunikationsrecht: Mit

0 Entscheidungen des Bundesverwatungsgerichts (BVerwG) 26, 169 ff.

' §16 Abs.5 S.2 Entwurf eines Gesetzes zur Anderung des
Tierschutzgesetzes, BR-Drs. 763/96
vgl. unten 4.4.4

abgeschlossen.

Es ist richtig, dafd der Bundesgesetzgeber im Auslander- und
Asylverfahrensrecht Regelungen geschaffen hat oder zu
schaffen beabsichtigt, die die erkennungsdienstliche Behandlung
ermdglicht oder fir bestimmte Personengruppen zwingend
vorschreibt. Unzutreffend ist dagegen die Behauptung, es
bestehe ,die Mdoglichkeit der vollsténdigen daktyloskopischen
Erfassung der Asylbewerber*. Asylbewerber mit einer
unbefristeten Aufenthaltsgenehmigung oder Personen vor

Vollendung des 14. Lebengjahres werden nicht
erkennungsdienstlich behandelt (8 16 Abs. 1 AsylV{G).
Im  Ubrigen dienen gerade die  angesprochenen

Befugnisnormen der Bekdmpfung von Mil¥prauch, da etwa bei
Asylbewerbern oder sonstigen Flichtlingen eine Vielzahl von
Personen Uber keine Ausweisdokumente verfligt oder dies
zumindest behauptet.
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dem Inkrafttreten der dritten Stufe der , Postreform”™ mit dem
Telekommunikationsgesetz  (TKG)™®  ist  nunmehr  eine
(vorléufig?) endgultige Regelung der Telekommunikation
erreicht, die zum Teil zufriedenstellende, zum Teil
problematische Bestimmungen zum Datenschutz  enthélt.
Ergénzt wird das TKG durch die neue
Telekommunikati onsdienstunternehmen-Datenschutzverordnung
(sic!) (TDSV), die alerdings noch auf der aten Rechtslage
aufsetzt™,

Von der Bundesregierung eingebracht wurden im Rahmen des
Informations- und Kommunikationsdienste-Gesetzes (luK-Dien-
ste-Gesetz) der Entwurf eines Teledienste-Datenschutzgesetzes
sowie eines Gesetzes zur digitalen Signatur, die das auf den
Netzbetrieb beschrénkte TKG um Regelungen im Bereich der
Telekommunikationsdienste erganzen™.

In Kraft getreten sind mehrere Gesetze auf dem Gebiet des
Sozialrechts mit einer Reihe von Regelungen zu Datenverarbei-
tung und Datenschutz, so das neue 7. Buch des Sozial gesetzbu-
ches zum Recht der gesetzlichen Unfallversicherung (SGB V1),
ein Gesetz zur Anderung des Asylbewerberleistungsgesetzes,
das Muitteilungspflichten zwischen Auslanderbehérden und
Sozialleistungstrégern  vorsient, sowie eine Reform des
Soziahilferechts u.a. mit dem bereits erwdhnten Ziel, den
Datenabgleich zwischen Sozialleistungstrégern zu erleichtern’®.,
In parlamentarischer Beratung befindet sich der Entwurf eines
3.Buches des Sozialgesetzbuches zur Einordnung der
Arbeitsforderung (SGB I11), die Bemuhungen, auch das Recht
der Rehabilitation und Eingliederung Behinderter in das SGB
einzufugen (SGB 1X), sollen wieder aufgenommen werden.

Anderungen des Stasi-Unterlagen-Gesetzes brachten einen
Ausschluf? von Auskiinften Uber Tétigkeiten, die vor 1976 statt-
fanden, aber auch eine Verlangerung der Frist, bis zu der die
alten Datenbesténde des Zentralen Einwohnerregisters der DDR
genutzt werden konnen, bis 31. Dezember 2005. Der letzte
Punkt war vor Jahren Gegenstand intensiver Auseinandersetzun-
gen zwischen den Datenschutzbeauftragten und den interessier-
ten Behorden'”; auch die Méglichkeit, die eigenen personenbe-
zogenen Daten in den Stasiunterlagen anonymisieren bzw. 16-
schen zu lassen, wurde um zwei Jahre auf Anfang 1999 hinaus-
geschoben.

Veranderungen fur ale Verkehrsteilnehmer wird das Gesetz
zur Anderung des StraRenverkehrsgesetzes bringen, mit dem
vor alem ein Zentrales Fahrerlaubnisregister eingefiihrt werden
soll; das Gesetz wird derzeit im Bundestag beraten™®.

Das datenschutzrechtlich fir die ndchsten Jahre bedeutsamste
Vorhaben ist noch nicht auf den Weg gebracht: die Umsetzung
der EU-Richtlinie zum Datenschutz aus dem Jahr 1995%. Die
Datenschutzbeauftragten haben sich ausfuhrlich mit der Frage
auseinandergesetzt, welche Anderungen des Bundesdatenschutz-
gesetzes nicht nur unerldflich sind, sondern auf welche Weise
das deutsche Recht insbesondere auch vor auf dem Hintergrund
neuer technischer Gegebenheiten weiterentwickelt werden
sollte®. Leider ist den Verlautbarungen aus dem Bundesinnen-
ministerium zu entnehmen, dald3 man dort eine minimalistische

13
14
15
16

vgl. unten 4.7.1

vgl. unten 4.7.1

vgl. unten 4.7.1

vgl. unten 4.4.3

" vgl. JB 1990, 2.1; 1991, 2.2; 1992, 3.2

8 vgl.unten 4.2.4

19 Amtsblatt der EG (ABLEG) Nr.L 281 vom 23. November 1995, S. 31
2 ygl. Anlage 2.2

Der Senat wird Uiber die Notwendigkeit von Anderungen des
Bundesdatenschutzgesetzes und sein Stimmverhalten im Bun-
desrat entscheiden, sobald der entsprechende Gesetzentwurf der
Bundesregierung zur Anpassung des Bundesdatenschutzgesetzes
(BDSG) an die EU-RIichtlinie zum Datenschutz vorliegt.
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Lésung anstrebt” — damit wiirde man erneut eine Chance ver-
passen, die Grundrechte der Blrger zu stérken.

Von zentraler Bedeutung wird die Regelung des Exports per-
sonenbezogener Daten ins Ausland sein. Die EU-Richtlinie
geht davon aus, da3 die Datenibermittlung im Européischen
Binnenmarkt (also z.B. von einem Berliner Unternehmen an ein
Unternehmen in Osterreich) wie eine Datenibermittlung im
Inland zu behandeln ist, soweit die Richtlinie in den beiden
beteiligten Mitgliedstaaten umgesetzt worden ist. Dieser
Datenexport darf jedenfalls nicht mehr aus Grinden des
Datenschutzes unterbunden werden.

Fur den Export in auflereuropdische Staaten (Drittlénder)
verpflichtet die Richtlinie die Mitgliedstaaten der Union, die
grenziiberschreitende Datentibermittiung nur in solche Lander
zuzulassen, in denen ein angemessenes Datenschutzniveau
gewdhrleistet ist (Artikel 25). Diese Frage hat uns bereits im
vorigen Jahr im Zusammenhang mit der BahnCard intensiv
beschéftigt?. Die dort gefundene Vertragsl6sung wurde auf der
19. Internationalen  Datenschutzkonferenz  in  Ottawa im
September 1996 vorgestellt und diskutiert. Es bestand
Einvernehmen dariiber, dai3 eine vertragliche Sicherstellung des
angemessenen Datenschutzniveaus im Empféngerland aufferhalb
der Européischen Union nur ausnahmsweise in Frage kommen
kann.  Vertragliche Standards koénnen die nationade
Gesetzgebung immer nur ergénzen, nie jedoch ersetzen.
Andererseits wird sich ein angemessenes Datenschutzniveau
nicht  kurzfristig durch allgemeine oder sektorielle
Datenschutzgesetzgebung in  alen Léndern der Erde
sicherstellen lassen, die personenbezogene Daten aus Europa
importieren. Es ist weder mdoglich noch akzeptabel, in der
Ubergangszeit die Datenfliisse entweder ganz zu unterbinden
oder ohne jede Sicherung zuzulassen. In dieser Phase kénnen
bereichsspezifische vertragliche Losungen —wie im BahnCard-
Fall geschehen — die Rechte der vom Datenexport betroffenen
Birger angemessen schitzen. Dementsprechend hat die
Arbeitsgruppe ,, Internationaler Datenverkehr” des Disseldorfer
Kreises unter unserem Vorsitz Leitlinien zur Ubermittlung
personenbezogener Daten in L&nder ohne angemessenes
Datenschutzniveau erarbeitet, die der Dusseldorfer Kreis
zustimmend zur Kenntnis genommen hat®,

In Europa konzentrierten sich die Aktivitéten nach dem In-
krafttreten der allgemeinen Datenschutzrichtlinie auf die Schaf-
fung datenschutzrechtlicher Regelungen bei einzelnen Spe-
zialmaterien (, horizontaler Datenschutz”), etwa in der erfreuli-
cherweise von Rat und Kommission als Gemeinsamer Stand-
punkt beschlossenen Richtlinie zum Datenschutz in digitalen
Telekommunikationsnetzen (hinter der sich auch Regelungen
fir die Telekommunikation im allgemeinen verbergen).

Die Arbeitsgruppe nach Artikel 29 der algemeinen Daten-
schutzrichtlinie hat ihre Arbeit aufgenommen und in mehreren
Sitzungen Einzelfragen der Harmonisierung des européischen
Datenschutzrechts erdrtert.

Zum Ubereinkommen Uber die Einrichtung eines
européischen Polizeéiamtes vom Juli 1995 (EUROPOL-
Konvention) liegt ein Entwurf eines Ubernahmegesetzes vor®,
zum Ubereinkommen tber den Einsatz der
Informationstechnologie im Zollbereich (ZIs
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Ubereinkommen)® vom gleichen Datum wird der Entwurf eines
Zustimmungsgesetzes erwartet. Die von der Bundesregierung
lange verschleppte Ubernahme der EG-Rahmenrichtlinie
Arbeitsschutz u.a. mit Regelungen zu Bildschirmarbeitspl atzen®’
erfolgte endlich im Dezember auf der Grundlage der
Neufassung des Arbeitsschutzgesetzes in der Verordnung Uber
Sicherheit und Gesundheitsschutz  bei  der Arbeit an
Bildschirmgeraten®,

Keine wesentlichen Impulse zur Fortentwicklung des infor-
mationellen Selbstbestimmungsrechts kamen im vergangenen
Jahr von der Rechtsprechung, diese war vielmehr geprégt von
der —meist restriktiven— Anwendung von im Grundsatz
anerkannten Positionen auf konkrete Fallgestaltungen. So sah
das Bundesverfassungsgericht weder in der Uberpriifung
vollstandiger Patientenakten durch den Rechnungshof®® noch im
Vergleich von Genomanaysen bei Straftaten aufgrund der
Bestimmung des §8la StPO (die die Besonderheit dieser
Methode in keiner Weise beriicksichtigt)®® oder in der
Verwendung des &uRRerst umstrittenen ICD 10-Codes im
Rahmen der Diagnoseverschlisselung beim Meldeverfahren
gegeniiber den Krankenkassen® einen verfassungswidrigen
Versto3 gegen das informationelle Selbstbestimmungsrecht.
Lediglich die Bedenken gegen die Befugnisse des
Bundesnachrichtendienstes bei  der  Uberwachung  des
Telefonverkehrs zu Zwecken der Strafverfolgung wurden
bestétigt®, ohne daR es hier bisher zu einer abschlieRenden
Entscheidung gekommen ist.

1.2 Datenschutzin Berlin

Die Grundstimmung in Berlin folgte tendenziell derjenigen
im ganzen Bundesgebiet. Auch hier stand im Vordergrund die
Behauptung, der Datenschutz behindere die Arbeit der
Verwaltung, insbesondere die Strafverfolgung, ungebuhrlich. In
einer EntschlieBung hat das Abgeordnetenhaus den Senat
aufgefordert®, zu letzterem einen Bericht zu erstellen; der
Datenschutzbeauftragte soll Gelegenheit erhalten, hierzu
Stellung zu nehmen.

Bereits jetzt [&3t sich allerdings feststellen: Die standig wie-
derholte Behauptung, die organisierte Kriminalitdt nehme be-
drohlich zu und mache deshalb eine Ausweitung der Befugnisse
der Strafverfolgungsbehérden — und daraus ergeben sich in der
Regel weitere Einschrankungen des informationellen Selbstbe-
stimmungsrechts— erforderlich, &3t sich jedenfalls an den
zuletzt vorgelegten Zahlen der Polizeilichen Kriminalstatistik
(PKS) nicht nachweisen. In dem entsprechenden Kapitel der
PK'S fur das Jahr 1995 wird vielmehr seit 1993 ein kontinuierli-
cher Rickgang der Fallzahlen festgestellt: Von 5 088 Féllen im
Jahr 1993 auf 4 567 Falle im Jahr 1994 sowie auf 4 233 Félleim
Jahr 1995; die Zahl der ermittelten Tatverdéchtigen fiel in die-
sem Zeitraum von 3 942 auf 3 467. Die Zahl der entwendeten
Kraftfahrzeuge fiel geradezu dramatisch: bei der Marke Merce-
des-Benz, nicht dter als zwei Jahre, von 801 (1994) auf 233

% ENFOCustom 16, Ratsdokument 7256-2-95

#  Richtlinie 90/270/EWG des Rates v. 29.Ma 1990 (ber die
Mindestvorschriften  beziiglich  der  Sicherheit und  des
Gesundheitsschutzes bei der Arbeit an Bildschirmgeréten/ABIEG Nr.L
156 S. 14

Artikel 3 der Verordnung zur Umsetzung von EG-Einzelrichtlinien zur
EG-Rahmenrichtlinie Arbeitsschutz v. 4. 12.96, Bundesgesetzblatt
(BGBL.) S.1843

#  Recht der Datenverarbeitung (RDV) 1996, 184

% Juristenzeitung 1996, 1175

¥ Neue Juristische Wochenschrift (NJW) 1996, 771

% BeschluRv. 10. Dezember 1996 Az. 1 BVR 2226/94

¥ Drs. 13/1148
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Der Senat von Berlin wird dem Abgeordnetenhaus von Berlin
den erbetenen Bericht zuleiten.

Im Bericht der Senatsverwaltung fir Inneres Uber die
Kriminalitétsentwicklung in Berlin, zuletzt am 3. Mé&rz 1997 flr
das Jahr 1996, wurde deutlich hervorgehoben, dal3 die
Polizeiliche Kriminalstatistik (PKS) kein getreues Spiegelbild
der in Berlin begangenen Kriminalitét ist, sondern nur die der
Polizei bekannt gewordenen, von ihr abschliefRend bearbeiteten
und registrierten Straftaten enthélt. Der Umstand, dal? verubte,
aber nicht bekanntgewordene Straftaten (Dunkelfeld) in den
verschiedenen Deliktsbereichen deutlich variieren und insofern
feststehende Relationen zwischen tatséchlich begangenen und
statistisch erfaldten Straftaten nicht zulassen, fuhrt dazu, daf3 die
PKS letztlich nur eine je nach Delikt mehr oder weniger starke
Aussage Uber die Anndherung an die Realitét geben kann. Die
PKS ist demnach as Beschreibung und Bewertung des Ph&
nomens der Organisierten Kriminalitdt (OK) nur bedingt geeig-
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(1995). Auch die immer wieder vorgebrachten Klagen tUber den
Anstieg des Sozialleistungsbetrugs, die auch in Berlin etwa zur
bereits erwdhnten Forderung nach einer erkennungsdienstlichen
Behandlung fihrten, lassen sich jedenfalls auf die Statistik nicht
stiitzen. Die Zahlen beim , Leistungsbetrug”, der Straftat, unter
die die entsprechenden Straftaten fallen, sprechen eine andere
Sprache: Sie sanken von 1 039 Félen im Jahr 1992 auf 430 im
Jahr 1995. Dies kann nur bedeuten, dal3 vor allem in der Presse
herausgestellte Einzelféle die Vermutung fordern, dafd es zu
einem Anstieg dieser Art der Kriminalitdt gekommen ist, ohne
dal? das tatsachlich der Fall ist.

Statt auf Grund bestimmter Stimmungen immer neue Ermitt-
lungsmethoden zu fordern und damit den Datenschutz einzu-
schrénken, sollte man sich auch in Berlin darauf konzentrieren,
im Rahmen der bestehenden Gesetze (die weit genug sind)
Kriminalitét gezielter zu bekampfen.

net, da sich diese gemé&R ihrer Definition as deliktsibergrei-
fendes Phédnomen darstellt.

OK ist die von Gewinn und Machtstreben bestimmte plan-
méafige Begehung von Straftaten, die einzeln oder in ihrer Ge-
samtheit von erheblicher Bedeutung sind, wenn mehr as zwei
Beteiligte auf 1angere oder unbestimmte Dauer arbeitsteilig

a) unter Verwendung gewerblicher oder geschéftsdhnlicher
Strukturen,
b) unter Anwendung von Gewalt oder anderen zur Ein-
schiichterung geeigneten Mittel,
¢) unter EinfluBnahme auf Politik, Medien, offentliche
Verwaltung, Justiz und Wirtschaft
zusammenwirken.

Die ihr zuzuordnenden Einzeldelikte werden anders as z.B.
bei der Wirtschaftskriminalitét in der statistischen Erfassung der
PK'S nicht gesondert gekennzeichnet. Zur Beschreibung dieses
Phanomens wird daher auch das nach einem bundeseinheitlichen
Erhebungsraster erstellte , Lagebild OK" herangezogen Dieses
weist flr den engeren Bereich der OK entsprechend des vorge-
nannten Berichtes fr

1993 3.362 Einzelstraftaten,
1994 2.680 Einzelstraftaten,
1995 3.344 Einzelstraftaten und
1996 4.650 Einzelstraftaten

aus. Bei den vom Berliner Datenschutzbeauftragte erwdahnten
Angaben flr 1993 — 1995 handelt es sich um die bei der polizei-
lichen Fachdienststelle im weiteren Bezug zur OK bearbeiteten
Féle. Die Entwicklung nach dem Lagebild-OK zeigt demnach
seit 1994 einen starken Anstieg im Bereich der OK an. Im b-
rigen verkennt der Berliner Datenschutzbeauftragte die einge-
schrénkte Aussagekraft der PKS und reduziert die Bedeutung
der Organisierten Kriminaitat as Gefahr fir die Innere
Sicherheit auf die blof3e Darstellung von Fallzahlen des
statistischen Hellfeldes.

Die Organisierte Kriminalitét ist entgegen der Diktion des
Beitrages des Datenschutzbeauftragten kein  spezifisches
Berliner Phédnomen, sondern eine internationale, komplexe,
kriminelle Erscheinungsform, der sowohl nationale als auch
internationale Bekampfungsstrategien entgegengesetzt werden
mussen. Insbesondere die Begegnung der Verfestigung von OK-
Strukturen auch in Berlin ist vordringliches Ziel polizeilicher
Bekéampfungsstrategien und weniger eine Frage der
JFalzahlen*. Hierzu gehort sowohl eine auf diese Form hin
ausgerichtete spezifische Ausrichtung polizeilicher Arbeit, das
Zusammenwirken von Behérden im regionalen, nationalen und
internationalen Bereich sowie mit den privaten Akteuren der
gewerblichen  Wirtschaft wie dem  Bausektor, der
Entsorgungswirtschaft, —der  Versicherungswirtschaft, der
Automobilindustrie, Kreditkartenunternehmen etc. als auch die
gezielte Bekdmpfung mit gesetzgeberischen Mal3nahmen, wie
z.B. mit den OrgKG, dem Geldwaschegesetz und das
Verbrechensbekdmpfungsgesetz.  Insbesondere  vor  dem
Hintergrund, dal3 sich Europa mehr und mehr als Operations-
raum for sowohl weltweit agierende Verbrechersyndikate als
auch fur west- und osteuropéische OK-Gruppierungen prasen-
tiert, bedarf es auch weiterer gesetzgeberischer Reformen.

Denn die Entwicklung der OK ist gekennzeichnet durch
- zunehmende Internationalisierung der OK-Netzwerke
- steigende Professionalitét der OK im européischen Raum,
- zunehmende regionale Ausdifferenzierung der Kriminali-
tatsfelder,
- unterschiedliche nationale OK-Bekdmpfung im européi-
schen Raum.
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Daim vergangenen Jahr eine neue Legislaturperiode einsetzte
und der neue Senat im wesentlichen mit Fragen der Haushalts-
konsolidierung befaldt war, sind neue Gesetzesinitiativen kaum
zu verzeichnen. Die Gesetzgebung der vergangenen Jahre hat
ohnehin in weiten Bereichen Datenschutzbestimmungen
geschaffen (die alerdings durchaus verbesserungsbedirftig
sind). Nur das lange angemahnte Sicherheitsiiberprifungsgesetz
&t immer noch auf sich warten, so dal
Sicherheitsiiberpriifungen in  Berlin nach wie vor ohne
Rechtsgrundlage durchgefiihrt werden.

Als Aufgabe fur die néchste Zeit steht die Anpassung des
Berliner Datenschutzgesetzes an die EU-Richtlinie an. Sie
entfaltet durchaus auch fir die Berliner Verwaltung Wirkung,
insbesondere da, wo eine Gemengelage zwischen offentlich-
rechtlichem und privatrechtlichem Vorgehen besteht.

Im Gegensatz zur Gesetzgebung machte im vergangenen Jahr
die Umsetzung des Datenschutzes und die Gewéhrleistung
einer hinreichenden Kontrolle in Berlin Probleme. Konnte
friher davon berichtet werden, dal die Berliner Verwaltung der
Umsetzung des Datenschutzes relativ  aufgeschlossen
gegeniibersteht, mehren sich die Félle, in denen sich einzelne
Stellen weigern, die gesetzlichen Vorgaben zu akzeptieren und
die gesetzlich vorgeschriebene Zusammenarbeit mit dem
Berliner Datenschutzbeauftragten sicherzustellen. Hierzu wird
unten noch néher berichtet®,

Die frlher insbesondere von der Innenverwaltung
vorgebrachte Beflrchtung, die Ubertragung der Aufgaben der
Aufsichtsbehtérde fir den privaten Bereich auf den

¥  vgl.unten5.2.3

Dieser OK wirksam entgegentreten zu kdnnen, erfordert so-
wohl die Ausschdpfung des bisherigen rechtlichen Handlungs-
rahmen als auch die notwendige Ergénzung, um den Strafverfol-
gungsbehdrden die notwendigen Rechtsgrundlagen fiir erforder-
liche Eingriffsmal3nahmen zu geben.

Auch die Hinweise im Zusammenhang mit den Aussagen zum
Sozialleistungsbetrug bedurfen der Korrektur. Entgegen der An-
nahme des Berliner Datenschutzbeauftragten wurden und
werden die Delikte zum ,, sonstigen Sozialleistungsbetrug” nicht
unter dem Erfassungsmerkmal ,Leistungsbetrug® der PKS
statistisch  ausgewiesen. Zum ,Leistungsbetrug® werden
vielmehr nur die Féle erfaldt, in denen der Téter eine Be- oder
Anzahlung erlangt, indem er arglistig vortuscht, er werde eine
Leistung vollbringen, in Wirklichkeit jedoch nichts leistet bzw.
die Ausfuhrung qualitativ nicht den Mindestanforderungen
entspricht. Betrugsdelikte zum Nachteil von Sozialbehdrden
wurden bis einschliefflich 1995 in der Straftatenobergruppe
Lsonstiger Betrug“ der PKS erfaldt. Seit 1996 werden diese
gesondert als ,sonstiger Sozialleistungsbetrug” ausgewiesen.
Fir 1996 waren dies 1.764 Fdle. Die vom Berliner
Datenschutzbeauftragten herangezogenen Daten betreffen somit
den von ihm angesprochen Sachverhalt Uberhaupt nicht.
Insofern  beruht  seine  Schluf¥folgerung  auf  ener
Fehlinterpretation der PKS. Bereits die Anzahl der fur 1996 er-
faliten Delikte zeigt, daf3 es sich hierbei nicht um wenige
Einzelfalle handelt, bei denen ein Schaden nach der PKS in
Hohe von 1,4 Millionen DM erfa®t wurde. Die Pflicht,
staatliche Sozialleistungen nur denen und im erforderlichen
Umfange zukommen zu lassen, die auch bedurftig sind, gebietet
es im besonderen MalRe, ale notwendigen Maldnahmen zu
ergreifen, um die miRbréuchliche, insbesondere betriigerische
Inanspruchnahme, zu verhindern. Dies gilt um so mehr, as auch
die fir den sozialen Bereich zur Verfigung stehenden
finanziellen Mitteln nicht unerschépflich sind.

Fiir seine Entscheidung tiber die Notwendigkeit von Anderun-
gen des Berliner Datenschutzgesetzes im Hinblick auf die EU-
Richtlinie zum Datenschutz wird der Senat zunéchst die Rechts-
diskussion im Bund abwarten.

Der Senat Ubt die Rechtsaufsicht tber den Berliner Daten-
schutzbeauftragten als Aufsichtsbehtdrde im privaten Bereich
aus. Im Jahre 1996 gab es keinen Anlal, aufsichtlich tétig zu
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Datenschutzbeauftragen werde bei Berliner Unternehmen zu
Widersténden und zurlickgehender Kooperationsbereitschaft
fuhren, hat sich nicht bestétigt. Vielmehr ist es auch bei stark
angestiegenen  Fallzahlen im  wesentlichen zu ener
konstruktiven Zusammenarbeit mit den gepriften Betrieben
gekommen; die in der Verwaltung zunehmende Skepsis findet
keine erkennbare Entsprechung in der Privatwirtschaft — was
natlrlich auch mit dem Umstand zu tun hat, dai? die Regelungen
in diesem Bereich (noch) erheblich grofRziigiger sind als im
offentlichen Sektor.

Hinzu kommt, dal3 die Privatwirtschaft zunehmend erkennt,
wie wichtig der Datenschutz fir die Akzeptanz bestimmter
Produkte und Dienstleistungen durch den Kunden ist — eine
Erkenntnis, die sich in der 6ffentlichen Verwaltungsreform erst
durchsetzen muf3.

2.  Technische Rahmenbedingungen

2.1 Tendenzen und Entwicklungen der Informatio nstechnik

Trends setzen sich fort

Grundsétzlich haben sich in diesem Jahr die Tendenzen weiter
fortgesetzt, die bereits seit Jahren an dieser Stelle berichtet
wurden:;

Die Miniaturisierung der Computer schreitet weiter fort. Da
die transportablen Systeme mittlerweile eine Grofe erreicht
haben, bei der eine weitere Verkleinerung ergonomisch keinen
Sinn mehr machen wirde, wirkt sich der Fortschritt in der Lei-
stungsfahigkeit der Laptops, Notebooks und Handheld-
Computer aus. In gleicher Weise wird auch die
Leistungsfahigkeit von Chipkarten immer weiter ausgebaut,
ohne dal3 sich an den genormten Groflen etwas andert. Die
Verbesserung des Preis-Leistungs-Verhaltnisses setzt sich
ungebrochen fort. Personalcomputer, die im Frihjahr zu den
High-End-Produkten z&hlten, definieren im Herbst des gleichen
Jahres den Durchschnitt.

Bei den Birosystemen spielen Mehrplatzsysteme mit nichtin-
telligenten Terminals im Vergleich zu Client-Server-Systemen
keine Rolle mehr. Die reichhaltigen und flexiblen Standard-
Anwendungsprogramme der PC-Welt kdnnen so mit zentraler
Datenhaltung und Softwareversorgung erganzt und optimiert
werden. Herstellergebundene Grof3systeme (, proprietéare Sy-
steme”) gibt es in der Berliner Verwaltung zwar noch, sie
verlieren aber weiter an Bedeutung.

Auch die weiteren Trends, Uber die wir zuletzt® berichtet hat-
ten, setzen sich ungebrochen fort: Weiterentwicklung der multi-
medialen Anwendungen, vor alem bei der Telekommunikation,
weitere Ausbreitung von Outsourcing, das Auslagern von IT-
Dienstleistungen in spezialisierte Unternehmen. Das besondere
Interesse bei den neuen technologischen Entwicklungen gilt hier
jedoch der weltweiten Vernetzung Uber das Internet und den
Chipkarten. Beide Themen stehen fir die entgegengesetzten
Seiten der technischen Représentation der globalen Informati-
onsgesellschaft: das Internet als weltweit eng gespannte Infra-
struktur und die Chipkarten as das individuelle Instrument fir
die effektive Nutzung der Infrastruktur.

M egamaschine I nter net
Waéhrend der Gesetzgeber mit dem luK-Dienste-Gesetz das

% B 1995, 2.1

werden.
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nationale Recht flr den Eintritt in die Informationsgesellschaft
vorbereitet, ist auch auf der technischen Seite die Entwicklung
weiter vorangeschritten. Die technische Infrastruktur fur die
zukunftige globale Informationsgesellschaft entwickelt sich
mehr und mehr zu ener weltweiten Megamaschine.
Informations- und Kommunikationstechnik ~ wachsen
zusammen. Einzelsysteme werden zu lokalen Netzen
zusammengesteckt, lokale Netze an Ubergeordnete Netze, z.B.
Behordennetze, Konzernnetze, Regionalnetze angeschlossen.
Alle kommunizieren Uber das Internet mit dem Rest der Welt.
Dieses Szenario ist fur viele Anwender |angst Realitét. Isolierte
Systeme werden immer mehr zur Ausnahme. Das Problem der
Zukunft ist nicht mehr, wie man sich Informationen verschaffen
kann, die man fur private und berufliche Zwecke braucht,
sondern wie man aus den Uberbordenden Informationsfluten
jene Informationen selektieren kann, die man bendtigt, und wie
man dazu sicher sein kann, nichts Wesentliches Ubersehen zu
haben.

Die weltweite Megamaschine heif3t derzeit noch Internet.
Dal die zunehmende Kommerzialisierung und
Professionalisierung dem Internet den anarchischen Charme der
friihen Jahre nehmen wird, dirfte klar sein. Das Internet wird
sich @ndern, wenn hohere Anforderungen an Sicherheit und
VerldRlichkeit, an Kontrollierbarkeit und Transparenz an die
weltweite Kommunikation gestellt werden. Die offene
Kommunikation tber das Internet ist manchen Regierungen ein
Dorn im Auge, ob wegen politisch unerwunschter Inhalte oder
weil die jeweiligen gesellschaftlichen Toleranzgrenzen und
Tabuzonen Uberschritten werden kénnen.

Die Megamaschine bietet offene Kommunikationswege, die
kaum zu beschneiden sind. Elektronische Post kann mit Teil-
nehmern in alen Landern der Welt ausgetauscht werden, ohne
dad Zensoren grof3e Chancen besitzen, sie abzufangen oder zu
unterbinden. Informationsangebote aus aller Welt kénnen in
Anspruch genommen werden, ohne dal3 Zensoren und Tugend-
wéchter dem erfolgreich einen Riegel vorschieben kénnen. Sie
bietet ferner eine weltweite Bereitstellung von Ressourcen, vor
allem Daten, Dokumenten, Programmen, in Einzelfdllen auch
Systemen. Was einmal irgendwo zur Verfigung gestellt wird,
ist sofort weltweit nutzbar.

Die Megamaschine und damit eine nivellierend wirkende In-
frastruktur trifft aber auf eine uneinheitliche, noch nicht vorbe-
reitete Welt, denn sie verbindet Staaten aller gesellschaftspoliti-
schen Formen, egal ob es sich um Demokratien unterschiedli-
cher Prégung, Diktaturen oder die verbleibenden sozialistischen
Volksrepubliken handelt. Sie verbindet demzufolge auch Staa-
ten, die Konflikte miteinander austragen, und |&f3t unterschiedli-
che Wertesysteme aufeinanderprallen.

Daraus ergeben sich Chancen und Risiken fiir eine demokrati-
sche Entwicklung von Staaten und die Sicherheit und das Wohl-
befinden der in ihnen lebenden Menschen. Wesentliche
Faktoren dabei sind die ungehindert Grenzen Uberschreitende
Kommunikation, die demokratische Ideen ebenso verbreiten
kann wie deren Gegenteil, die ,Demokratisierung” der
Computernutzung, die sich daraus  ergibt, dal
Computerressourcen unabhangig von ihrem Standort tberall und
zu jeder Zeit zur Verfligung gestellt werden kdnnen — und somit
fr rechtschaffene Zwecke und fir deren Gegenteil bereitstehen,
sowie die Angriffspotentiale, die von jedem Punkt der Welt aus
Uber das Netz wirken kdnnen, um Datenkommunikation zu
unterbinden, zu manipulieren, abzuhdren, unzuverldssig zu
machen, Informationen anzubieten, die die Wertesysteme
anderer ins Wanken bringen sollen. Zugleich droht eine
weltweite Spaltung in Linformationsreiche’ und

10
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Linformationsarme” Lénder und Bevlkerungsgruppen.

Uberall bemiihen sich Teilnehmer im Internet, das Netz ihren
Zielen entsprechend zu nutzen, die durchaus im direkten Gegen-
satz zu den Zielen anderer stehen kénnen. Es finden nicht nur
bereitwillige Kommunikation und Informationsbereitstellung
statt,%sondern auch Angriffe auf die Sicherheit anderer Teilneh-
mer.

Durchaus riskant in dieser Hinsicht sind Neuentwicklungen
im Internet, die neben den zweifellos hilfreichen Aspekten auch
erhebliche Sicherheitsaspekte aufwerfen. Zunehmend werden
Techniken entwickelt, die bewirken, da beim Aufruf von Inter-
net-Diensten —etwa dem World Wide Web (WWW) — Pro-
gramme vom Anbieter in das System des Nutzers Ubertragen
werden. Die Programmiersprache ,, Java” ist speziell dafur ent-
wickelt, die sog. , Cookies’ dienen dazu, dem Anbieter Infor-
mationen Uber den Nutzer zu Ubermitteln, die diesen von Routi-
neangaben entlasten — beides Techniken, die auch bosartige
Effekte hervorrufen kénnen®.

Internetnutzung der Berliner Verwaltung

Fir die offentliche Verwaltung Berlins bedeutet die Anbin-
dung an offene Netze, daid sie Birger, Klienten, Kunden besser
mit Informationen versorgen, also Transparenz bewirken kann,
und dal? sie Dienstleistungen anbieten kann, die Uber die reine
Informationsbereitstellung hinausgehen. Damit kdnnen Ziele der
Verwaltungsreform wie Birgerndhe und rationelle, schnelle
Bearbeitung von Routinevorgéangen erreicht werden.

Die Anbindung an offene Netze bedeutet aber auch die Kon-
frontation mit den Sicherheitsproblemen. Das Problem ist also:
Wie konnen die Dienstleistungen der offentlichen Verwaltung
madglichst ohne Einschrénkung Uber das Internet an den Burger
gebracht werden, ohne dal3 andererseits die Angriffspotentiale
die Dienstleistungen in vielféltiger Weise gefdhrden? Mit den
diesbeziiglichen Bemiihungen der Berliner Verwaltung befassen
wir uns unten.*®

Werden die im Internet verflgbaren Programme und Daten-
formate zur Erschlieung, Bereitstellung, Strukturierung und
Présentation von Informationen in unternehmens- oder verwal-
tungsinternen Netzen an, so wird von Intranets gesprochen.
Damit wird es moglich, organisationsweit Informationen bereit-
zustellen, die beliebig miteinander verknupft werden kdnnen.

Auch die Berliner Verwaltung bietet ihren an das Berliner
Landesnetz angeschlossenen Behérden und deren Mitarbeitern
ein Intranet angewendet, um interne Informationen effizienter
verbreiten zu konnen. Solange es sich hierbei um algemeine
Informationen Uber die Verwaltung handelt oder regelnde Infor-
mationen verwaltungsweit verbreitet werden sollen, ist aus
datenschutzrechtlicher Sicht dazu nichts zu sagen, solange keine
Sicherheitsliicken in der Informationstechnik (1T) damit aufge-
rissen werden. Jedoch wird eine geféhrliche Tendenz verstérkt,
die grundsétzlich mit einer verwaltungsibergreifenden offenen
Vernetzung verbunden ist: Die verfassungsrechtlich gebotene
Abschottung der Informationskanédle zwischen Behérden unter-
schiedlicher Aufgaben bei der Verarbeitung personenbezogener
Daten (informationelle Gewaltenteilung) wird weiter in Frage
gestellt, wenn immer mehr und leistungsfahigere Instrumente
zur  behodrdentibergreifenden  Kommunikation bereitgestellt
werden.

36
37
38

vgl. unten 4.8.2
vgl. unten 4.8.4
vgl. unten 4.8.2

Risiken aus Neuentwicklungen werden erkannt, Mailinglisten
der CERT's, einschldgige Newsgruppen und die Fachpublika-
tionen werden ausgewertet. Speziell zu Cookies, Java und Java-
script wurde vom Landesamt fur Informationstechnik gegentiber
Anwendern auf den Verzicht dieser Browseroptionen hinge-
wiesen. Solche und &hnliche Richtlinien, wie z.B. auch fir die
Abwendung von Computerviren, werden in der vom Landesamt
fur Informationstechnik 1997 zu erstellenden Verwaltungsricht-
linie Telekommunikation zusammengefaldt werden.

Die Senatsverwaltung fur Inneres hat sowohl in dem bereits
erwdhnten Rahmenkonzept als auch in detaillierten Rundschrei-
ben zur ,Nutzung des Internet* die technisch-organisatorischen
Mindestanforderungen an eine Nutzung des Internets fur
Verwaltungsaufgaben festgelegt. Diese Anforderungen stimmen
weitestgehend mit entsprechenden Empfehlungen des Berliner
Datenschutzbeauftragten Uberein.

Die Forderung nach der informationellen Gewaltenteilung
wird durch die Sicherheitsrahmenrichtlinie der
Senatsverwaltung flr Inneres in Form der verfahrens- und
behdrdenbezogenen Sicherheitsdoménen gefaldt. Die
behdrdentibergreifende  Kommunikation ~ zwischen  den
verschiedenen Sicherheitsdoménen wird durch
Sicherheitsdienstleistungen des Landesamtes fir Informa-
tionstechnik im Bereich der Backbone- und Grenznetzdienste
nach diesen Grundsétzen gestaltet. Dazu werden zwischen dem
Landesamt fiir Informationstechnik und den IT-Anwendern eine
Rahmenregelung und Serviceleistungen (Servicescheine) verein-
bart.
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Chipkarten

Nur scheinbar unabhéngig von der Herausbildung der Mega-
maschine Internet ist die zunehmende V erbreitung von Chipkar-
ten. Diese am meisten miniaturisierte Form informationstechni-
scher Systeme hat im letzten Jahr weitere Verbreitung gefunden,
alerdings augenscheinlich noch weniger in den Taschen der
Birger, Kunden und Klienten als vielmehr as Pilotprojekte in
vielen verschiedenen L ebenszusammenhangen.

Chipkarten sind miniaturisierte I T-Komponenten, meist in der
genormten Gréle einer Kreditkarte. Auch wenn die Zahl der
Anwendungen, die bereits in den Routinebetrieb gegangen sind,
noch relativ klein ist, so werden sie dennoch zunehmend an
gesellschaftlicher Bedeutung gewinnen.

Die derzeit bekannteste Chipkarten-Anwendung ist die Tele-
fonkarte, die ein Guthaben enthélt, das beim Gebrauch der
Chipkarte in einem Kartentelefon reduziert wird, bis das Konto
erschdpft ist und die Chipkarte unbrauchbar wird. Es ist ganz
offensichtlich, dal3 eine solche anonyme Anwendung von Chip-
karten aus datenschutzrechtlicher Sicht Vorbildcharakter hat.

Ebenfalls allgemein verbreitet ist die Krankenversicherten-
karte, die lediglich einen gesetzlich vorgegebenen Inhalt hat und
zur ldentifizierung des Patienten sowie zur Abrechnung &rztli-
cher Leistungen verwendet wird. Sie ist ein Beispiel fir eine
Chipkarte, die lediglich die dem Versicherten erkennbare Ober-
flache einer umfassenden IT-Infrastruktur ist. Was unterhalb
dieser Oberflache geschieht, ist fir die Betroffenen nicht
transparent. Damit ist sie auch ein erstes Beispiel fur die
Zusammenhdnge zwischen Chipkarten und vernetzten
Systemen, insbesondere auch dem Internet. In diesem Falle geht
es um die Waeiterverarbeitung, vor alem auch den
Weitertransport der auf der Chipkarte gespeicherten Daten.

Weitere neue Anwendungsbereiche sind derzeit in der Dis
kussion bzw. in der Erprobung, z.B. die Chipkarte im bargeldlo-
sen Zahlungsverkehr als elektronische Geldbdrse sowie Gesund-
heits- oder Patientenchipkarten zur Speicherung und Ubermitt-
lung medizinischer Daten.

Technisch kann man diese reinen Speicherchipkarten zur Auf-
nahme von Daten von solchen Karten unterscheiden, die zusétz-
lich Mikroprozessoren enthalten. Solche Prozessorchipkarten
sind Kleinstcomputer, denen nur die Mdglichkeit zur Kommuni-
kation zwischen Mensch und System fehit. lhre Verwendung
bedarf also zusétzlicher technischer Systeme zum Lesen der
gespeicherten Daten, zum Aktivieren der Funktionen der Mikro-
prozessoren und zum Beschreiben der Speicher

Derartige Chipkartensysteme gibt es bereits in vielen ver-
schiedenen Ausprégungen, z.B.:

- Offentliches Telefon-K artenterminal

- Funktelefon (Handy)

- PC mit externem Kartenterminal oder integriertem Kartenleser

- Laptop mit Chipkarten-L eser

- Geldausgabeautomat

- Point-of-Sale-K artenterminal (POS-Kartenterminal)

- Versicherten-Kartenterminal in seiner Stand-alone-Ausfiihrung
(ohne PC-Anschluf3)

- Kontoauszugsdrucker

- Airline-Check-in-Terminal

- Customer-Service-Terminal

- Fahrschein-/Parkticket-Terminal

- AsylCard®

¥ vgl.unten 4.2
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Chipkarten werden in diesen Systemen in unterschiedlicher
Weise gebraucht:

Sie sind Speicher von Daten, deren Vertraulichkeit und/oder
Integritét hohen Schutz erfordern (z.B. Kontodaten, medizini-
sche Individual daten, Personal auswei sdaten,
Flhrerscheindaten). In diesem Falle werden die Daten
gespeichert, um sie bei Bedarf in andere Systeme, in der Regel
auch Uber umfangreiche Netze, zur weiteren Verarbeitung zu
Ubertragen. Die Daten missen nicht immer wieder beim Inhaber
erfragt (unter Umsténden mit unterschiedlichen Angaben) und
per Hand erfaldt werden.

Chipkarten sind Trager elektronischen Geldes. Die Telefon-
karte stellt hier ein sehr einfaches Beispiel dar. Sie kann nicht
wieder aufgefullt werden. Elektronische Geldbdrsen werden
sich dagegen wieder aufladen lassen und in unterschiedlichsten
Situationen eingesetzt werden kénnen. Sie bieten die Chance zur
anonymen, zumindest pseudonymen Zahlweise.

Chipkarten sind aber auch Mittel zur Authentisierung ihres
Tréagers fur die Gewahrung des Zugriffs auf sicherheitsrelevante
Daten und Funktionen (K ontoverfiigungen, Anderung medizini-
scher Individualdaten). Hierfir speichern sie die Codes, die den
Zugriff auf entfernte Datenbesténde ermdglichen. Damit ver-
wandt ist ihre Funktion als Mittel zur Signatur von
Dokumenten (Vertrége, Willenserkl&rungen, Befunde etc.), weil
nur sie geeignet sind, die dafiir erforderlichen langen Schllissel
mit dem notwendigen Schutz gegen unbefugte Nutzung zu
speichern und bei Bedarf zu Ubertragen. Chipkarten bieten vor
alem as Authentisierungsinstrumente erhebliche Chancen fir
die sichere Nutzung von Informationssystemen. Sie sind
geeignet, Individualdaten sicher vor unbefugten Zugriffen zu
bewahren, bis sie bendtigt werden.

Allerdings wirft ihr Gebrauch erhebliche datenschutzrechtli-
che Probleme auf:

Der Umstand, dai3 der Inhaber der Chipkarte grof3e Mengen
an sensiblen Individualdaten bei sich tragt sowie mit den
Authentifizierungsmdglichkeiten der Chipkarte erschlief3en
kann, kann grofRe Begehrlichkeiten erwecken. Hier liegen z.B.
die Gefahren der Gesundheitschipkarten, die
Krankengeschichten enthalten oder erschlief3en. In vielen Féllen
ist einsichtig, da3 die Bereitstellung solcher Daten fir den
Patienten von Nutzen sein kénnen. Sie kann sich aber auch
gegen ihn richten, wenn die Zweckbindung nicht beachtet wird.

Die groRRe Bedeutung von Chipkarten fur die information-
stechnische Sicherheit stellt die Frage nach der Sicherheit der
Chipkarte selbst. Kann sie manipuliert, unzulassigerweise
ausgelesen oder sonstwie genutzt werden, so verkehrt sich ihre
Sicherheitswirkung fir andere Systeme ins Gegenteil.

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander hat hierzu ,, Anforderungen zur informationstechni-
schen Sicherheit bei Chipkarten” ausgearbeitet.

In Berlin verlauft der Einsatz der neuen Technologie eher z6-
gerlich:

Die Berliner Verkehrsbetriebe (BVG) haben ein Pilotprojekt
fur die Nutzung einer wiederaufladbaren, anonymen, elektroni-
schen Geldbdrse auf einigen Buslinien durchgefuhrt. Dieses
Projekt, dem wir wegen der Sicherstellung der Anonymitét
zugestimmt hatten, ist jedoch inzwischen eingestellt worden.®.
Inzwischen ist ein neues Projekt zur Einfihrung einer elektroni-
schen Geldborse geplant, die dann jedoch auch fur andere
Zwecke, etwa Museumsbesuche, genutzt werden kann

9B 1993, 2.3.

Der hier vom Berliner Datenschutzbeauftragten erweckte Ein-
druck, Chipkarten wirden zur Speicherung von Fihrerscheinda-
ten verwendet, ist unzutreffend. Darliber hinaus besteht auch
nicht die Absicht, in der Bundesrepublik die Speicherung von
Flhrerscheindaten auf Chipkarten einzufiihren. Der Scheckkar-
tenfUhrerschein, der im Zuge der Umsetzung der 2. EU-Fhrer-
scheinrichtlinie in nationales Recht gegen Mitte 1998 eingefhrt
werden soll, wird nach derzeitiger Kenntnis nicht mit einem
Chip ausgestattet sein.
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(BerlinCard).

Das Projekt ,,Berliner Gesundheitspal?’, mit dem geplant war,
interessierten Berliner Birgern eine umfassende Krankenge-
schichte auf der Chipkarte in die Hand zu geben, um auch die
Eigenverantwortlichkeit der Patienten zu férdern, wurde mit
dem Wechsel an der politischen Spitze der Gesundheitsverwal-
tung eingestel It*.

Es bestehen Plane (z.B. in der Humboldt-Universitét) zum
Einsatz multifunktionaler Chipkarten im Universitatsbereich
(UniversCard), mit denen u.a. Funktionen der Universitatsver-
waltung, der Zugangskontrolle zu Raumlichkeiten und Geréten,
beim Hochschulwechsel sowie der bargeldlosen Zahlung in
Mensen und Bibliotheken ausgefiihrt werden kénnen.

2.2 Datenschutz durch Technik

Die Informationstechnik wird heute nicht mehr nur as etwas
angesehen, was Risiken fur die informationelle Selbstbestim-
mung der Menschen heraufbeschwért und was durch zusétzliche
organisatorische und technische Mal3hahmen so zu gestalten ist,
dai3 Vertraulichkeit, Integritét, Authentizitét und Verflgbarkeit
der Ressourcen gewdhrleistet werden kdnnen. Es ist inzwischen
erkannt, daf3 technische Verfahren und Methoden dazu dienen
koénnen, Datenschutz und Sicherheit zu produzieren. Daten-
schutz durch Technik und nicht Datenschutz trotz Technik sollte
das Ziel sein. Es war zwar schon immer bekannt, daf3 die Auto-
mation stets neue Sicherheitsprobleme aufwarf, auf deren L6-
sung mit technisch-organisatorischen Mitteln die Datenschutz-
beauftragten bestanden. Gleichzeitig konnten mit der Automa-
tion aber auch erstmals Probleme der Sicherheit geldst werden,
die bei den nicht-automatisierten Verfahren nicht beherrschbar
waren.

So ermoglicht die moderne Informationstechnik den Einsatz
komplizierter, aber dafir um so leistungsféhigerer kryptographi-
scher Verfahren, so dal3 Vertraulichkeit auf einem Niveau er-
reicht werden kann, das in der nicht-automatisierten Datenverar-
beitung und mit der Informationstechnik friherer Jahre nicht
annghernd erreicht werden konnte™.

Datenschutz durch Technik weist den Weg aus drei Alternati-
ven: Nimmt man Risiken in Kauf und lernt mit ihnen und mit
den konsequenterweise eintretenden Verletzungen der informa-
tionellen Selbstbestimmung zu leben, wie von computer- und
netzversessenen Zeitgenossen nicht selten erwartet wird? Oder
stellt man die maschinenstirmerische Forderung nach einer
Eingrenzung der Informationstechnologie zur Debatte? Oder
versucht man, die Probleme mit denselben Mitteln zu |6sen, mit
denen sie heraufbeschworen wurden? Es ist klar, dald nur der
dritte Weg in Frage kommt.

Jeder Nutzer hinterlélt immer mehr elektronische Spuren bei
der Nutzung der Informationstechnik. Damit kénnen komplexe
Personlichkeitsprofile Uber ihn zusammengestellt und mif3-
braucht werden, ohne dal3 er dies kontrollieren kdnnte, denn
Uber Art, Umfang, Speicherort, Speicherdauer und Verwen-
dungszweck dieser Daten kann er keine Kontrolle mehr
ausiiben.

Dieser Gefahr kann begegnet werden, indem die Frage nach
der Erforderlichkeit personenbezogener Daten vermehrt gestellt
wird und Datensparsamkeit bis hin zur Datenvermeidung ange-
strebt wird. Durch die Nutzung neuer M églichkeiten der moder-
nen Informationstechnik ist es in vielen Anwendungsféllen
maoglich, die Verarbeitung personenbezogener Daten vollstandig

4 B 1995, 3.2.
“2 ygl. unten 3.4
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auszuschlieRen.  Datensparsamkeit und  Datenvermeidung
werden sich zunehmend als Wettbewerbsvorteil erweisen.

Waéhrend bei der rechtlichen Bewertung strenge Erforderlich-
keitsanforderungen gestellt werden, nimmt man es mit der Er-
forderlichkeit personenbezogener Daten in informationstechni-
schen Systemen nicht so genau. Dabei geht es alerdings nicht
primér um das Auftreten dieser Daten Uberhaupt, sondern um
die ldentifizierbarkeit der Personen, deren Daten in
Informati onssystemen auftreten.

Die Identitdt der Personen, deren Daten verarbeitet werden,
ist flr die meisten Verarbeitungsschritte unerheblich. Vielmehr
gibt es eine Vielzahl von Verfahren, die vdllig ohne die I dentitét
des Betroffenen auskommen, die also mit anonymen Daten
arbeiten kénnen. In anderen Verfahren mul? die Identitét nur in
besonderen Ausnahmefédllen und dann nur auerhalb des
technischen Systems festgestellt werden. Solche Systeme
kénnen dann ausschliefdlich mit Pseudonymen arbeiten. In
vielen Verfahren ist die Identifikation des Einzelnen nur in
Teilprozessen erforderlich, in anderen jedoch nicht. Das System
kann dann aso in bestimmten Doménen Pseudonyme
aufdecken, in anderen nicht. Schlief3lich bleiben die Verfahren,
in denen die Identifizierbarkeit Uberall erforderlich ist.

Bei modernen Client-Server-Systemen kann man davon aus-
gehen, dal? selbst in alen Systemen, in denen die Identifizier-
barkeit der Betroffenen eine wichtige Rolle spielt (z.B.
polizeiliche Fahndungssysteme, Abrechnungs- und
Zahlungssysteme, Melderegister, Patientendatensysteme), die
Identitdt der Personen erst an den Mensch-Maschine-
Schnittstellen gelGftet werden muf3, an denen Entscheidungen zu
den Individuen gefédlt und Handlungen fir oder gegen die
Personen veranlal3t werden. Es reicht dann, wenn das System
fast Uberall mit Pseudonymen arbeitet und nur der Rechner des
fir die Bearbeitung oder sonstige Nutzung zustdndigen
Mitarbeiters die I dentitét wiederherstellen kann.

Bei anonymen Zahlungsverfahren, z.B. bei Zahlungen mit
voraushezahlten Guthaben auf der Chipkarte, genligt stets die
Arbeit mit Pseudonymen. Hier muf3 nur im Einzelfal, also bei
einer Reklamation, nachvollzogen werden konnen, wer der
Inhaber der Karte eigentlich ist. In diesen Féllen wére es dann
der Inhaber, der das Pseudonym |Uftet. Denkbar wére auch die
Einschaltung neutraler dritter Stellen (Trusted Third Parties).
Vollig anonym ist die Nutzung der Telefonkarte mit vorausbe-
zahltem Guthaben. Hier kann das Nutzerverhalten bei der Tele-
fonkommunikation selbst dann nicht nachvollzogen werden,
wenn ein sich identifizierender Kunde sich Uber eine von ihm
vorgelegte Karte beschwert.

Dieser Ansatz ist unter dem Begriff ,Privacy-enhancing
Technologies — PET” (Datenschutz-freundliche Technologien)
von der Registratickamer der Niederlande (Holl&ndischer
Datenschutzbeauftragter) und dem Privacy Commissioner for
the Province of Ontario, Canada, in die internationale
Datenschutzdiskussion eingebracht worden®. Er geht davon aus,
daR viele datenschutzrechtliche Probleme gelst oder gemildert
werden konnen, wenn die Identitdt der Betroffenen durch
kryptographische Methoden pseudonymisiert wird, solange dies
nicht im Widerspruch zu den Anwendungszielen steht. Er geht
weiter davon aus, daf3 ein solcher Widerspruch nur in wenigen
Bereichen eines | nformationssystems besteht.

Die dringend erforderliche Anpassung der zehn Forderungen
der Datenschutzgesetze zu technisch-organisatorischen Maf3-

“ Registratickamer of The Netherlands, Information and Privacy
Commissioner of Ontario, Canada: Privacy-enhancing Technologies —
The path to anonymity, Vol. | und I, Rijswijk, 1995

In dem auch im Bericht positiv erwdhnten Rahmenkonzept
zur IT-Sicherheit (vgl. Ziffer 4.8.2) wird dieser Gedanke
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nahmen (Anlage zu §9 BDSG) an moderne, kunftig global
vernetzte informationstechnische Infrastrukturen koénnte hier
einen Ansatz finden. Viele Schutzanforderungen relativieren
sich und koénnen billiger realisiert werden, wenn mit der
Anonymisierung bzw. Pseudonymisierung der Schutzbedarf der
Daten herabgesetzt wird. Dies entspricht dem Gedanken, daf3
die Sicherheit der Datenverarbeitung aus der sinnvollen
Kombination von einander ergénzenden Malinahmen, nicht
jedoch aus der Summe teurer Einzelmaf3nahmen entsteht.

Bei bestimmten Dienstleistungen wie der Wartung, Fernwar-
tung oder Administration ist der Zugriff auf personenbezogene
Daten nie erforderlich, derzeit haufig aber nicht vermeidbar. Die
Vorbehalte gegen solche Leistungen, die zunehmend von
Fremdpersona erbracht werden, liefien sich mit datenschutz-
freundlicher IT zuriicknehmen.

Fir die Uberwachung des 6konomischen, sicheren, ordnungs-
gemdlRen und datenschutzgerechten Betriebs eines IT-Systems
kommt man ohne Protokollierung nicht aus. Die Protokolle
erzeugen ihrerseits wieder Risiken fur die informationelle
Selbstbestimmung der Betroffenen (deren Daten als Objekte des
Uberwachten Datenverarbeitungsprozesses in die Protokolle
eingehen) und der Benutzer (deren Handeln protokolliert wird).
Datenschutzfreundliche IT hilft hier, denn fir die Routinekon-
trolle reichen die Pseudonyme in beiden Rollen. Eine Re-Pseud-
onymisierung wéare nur in regelbaren und einer besonderen
Kontrolle unterworfenen Einzelféllen notig.

Die Abrechnung von Dienstleistungen, die elektronisch ge-
messen, abgerechnet und zahlbar gemacht werden kénnen, wie
z.B. die Nutzung informations- und kommunikationstechnischer
Dienste, soll die tatséchliche Inanspruchnahme der Dienste
berticksichtigen. In vielen Féllen 183t sich dies vollig anonym
gestalten. Bei Reklamationen sind jedoch Aufzeichnungen not-
wendig, die die Inanspruchnahme nachweisen. Diese Aufzeich-
nungen ermdglichen dann die ,glasernen Verbraucher” oder
stehen dem Grundrecht auf ,unbeobachtete Kommunikation”
entgegen. Auch diese Aufzeichnungen kdnnten pseudonym ge-
schehen.

Sowohl in der offentlichen Verwaltung als auch in der Pri-
vatwirtschaft sollten kinftig ,, Privacy enhancing Technologies”
einen hohen Stellenwert einnehmen.

3. Schwerpunkteim Berichtsjahr

31

Zwei Vorgdnge im vergangenen Jahr lenkten die
Aufmerksamkeit wieder einmal auf die Problematik der
erkennungsdienstlichen Behandlung durch die Polizei: Schon
friher hatten wir (iber Félle der Uberreaktion berichtet™.

Erkennungsdienstliche Behandlung

Diesmal erhielten wir mehrere Beschwerden von Burgern, die
im Bereich des Bahnhofes Zoologischer Garten oder des Breit-
scheidplatzes im Rahmen einer Razzia Uberprift und —auch
wenn sie ihre Identité nachweisen konnten — erkennungsdienst-
lich behandelt wurden. Mit der Begriindung, das Gelande rund
um den Bahnhof Zoologischer Garten sei ein bevorzugter Treff-
punkt von Stadtstreichern, Trebegéngern, Personen aus dem
Drogenmilieu, Personen, die der Prostitution nachgehen, sowie
deren Freiern, Angehdrigen anderer Randgruppen, einer
Vielzahl von Audéndern, oft im Kindesalter und ohne
Aufenthaltsgenehmigung, hat die Polizei das Gebiet, ebenso wie
den Breitscheidplatz, als,, gefahrlichen Ort” eingeordnet (8 21

4 JB 1990, 3.5, JB 1991, 3.4.1
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explizit aufgegriffen und a's zu beachtende Anforderung bei der
Verfahrensentwicklung formuliert.

Fir die Gewahrung vereinbarter Zugriffsrechte und zur Lei-
stungsabrechnung werden im Bereich der netzbezogenen Sicher-
heitsdienstleistungen des Landesamtes fir Informationstechnik
anonymisierte Zugangsformen vorgesehen. Hinter einer mnemo-
nischen Kennung verbirgt sich in der Regel eine ausreichend
grof3e Anzahl von gleichberechtigten Anwendern.

Der Berliner Datenschutzbeauftragte erweckt im folgenden
mit seinen Behauptungen, im Zusammenhang mit erkennungs-
dienstlichen Behandiungen habe es Uberreaktionen der Polizei
gegeben, die Polizei kdnne auf keinen Fall beliebig erkennungs-
dienstliche MalRhahmen vornehmen und es kdnne der Verdacht
entstehen, da3 Ziel der Malnahme die Abschreckung der
Betroffenen sein solle den Eindruck, es sei gangige Praxis der
Polizei, rechtswidrig erkennungsdienstliche Mal3nahmen mit
dem Ziel der Einschiichterung vorzunehmen.

Eine derartige Bewertung ist aus den tatséchlichen Geschehen
nicht abzuleiten. Es geht nicht an, da3 ein Einzelfall, bei dem
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Allgemeines Sicherheits- und Ordnungsgesetz — ASOG -). Um
einer Verfestigung dieser Strukturen entgegenzuwirken, werden
von der Polizei in diesem Bereich Schwerpunkteinsétze
durchgefiihrt. Dabei werden einzelne Personen und
Personengruppen Uberpriift und einer Identitétsfeststellung
unterzogen. In  Einzelfdllen wird eine Abfrage im
Polizeicomputer Uber Funk veranlafdt. Ergibt sich, da3 gegen
den Betroffenen einmal ein Ermittlungsverfahren gefihrt wurde
oder aktuell gefihrt wird, werden vor Ort Lichtbilder der Person
angefertigt. In der Praxis fUhrte das dazu, dai3 die Polizei sich
bei einzelnen Birgern entschuldigen muf3te.

Das NDR-Magazin ,,Panorama’ berichtete aufgrund von Aus-
sagen eines pensionierten Berliner Polizeibeamten, da3
jahrelang rumanische Abschiebehéftlinge durch die Berliner
Polizei in unwirdiger Weise erkennungsdienstlich behandelt
worden seien und das daraus gewonnene Bildmaterial in die
Lichtbildkartei eingestellt worden sl Eine
datenschutzrechtliche Priifung des Vorganges hat ergeben, daf3
sich unter 102 stichprobenhaft nach Staatsangehorigkeit
ausgewdhlten Féalen 25 Féle in der Lichtbildkartei befanden,
bei denen Personen in einer Weise abgebildet waren, die den
erhobenen Vorwirfen entsprachen. Die Personen, die mit
polizeieigenen  Trainingsanzigen  ohne  Reifverschlul
abgelichtet wurden, waren durchgéngig zu inakzeptablen
Haltungen gezwungen: sie stellten sich mit entbl63ter Brust dar,
in einem Fall trug auch eine Frau ein vorn offenes Oberteil ohne
Unterwasche. Einige Betroffene hatten zerrissene Stoffteile vor
der Brust verknotet. In einem Fall waren unter der weit gedffne-
ten Jacke Verletzungen erkennbar.

Zuléssige MalRnahmen

Regelungen fir die Durchfihrung erkennungsdienstlicher
Maf3nahmen sind in den Polizeigesetzen der Léander und in der
StrafprozeRordnung enthalten. Hierzu zdhlen die Abnahme von
Finger- und Handflachenabdriicken, die Aufnahme von Lichtbil-
dern, Messungen und die Feststellung anderer @ufZerlicher, kor-
perlicher Merkmale (823 Abs.3 ASOG, §81b StPO). Im
Gegensatz zu anderen Landern, in deren Polizeigesetzen die
Mafdnahmen abschliefend aufgefihrt sind, ist der Katalog von
erkennungsdienstlichen Maf3nahmen im Berliner ASOG nicht
abschlieend. Es werden auch dhnliche Mal3nahmen zugelassen,
soweit sie keinen stérkeren Eingriff in Grundrechte des
Betroffenen darstellen. Denkbar sind hier die Fixierung des
Klanges einer Stimme auf einem Tontréger sowie
Schriftproben. Das ASOG beschrénkt diese Methoden auf die
Feststellung @ufZerlich wahrnehmbarer Merkmale, die nicht mit
Eingriffen in die korperliche Unversehrtheit verbunden sind

die Polizei selbst noch am Tage der Anfertigung von
Lichtbildern diese wieder vernichtet hat, als Anla3 dafur
herhalten mulf3, der Polizei en mangelndes
Datenschutzbewuf3tsein vorzuhalten. Der Umstand, dal3 die
Polizei die aufgrund einer falschen rechtlichen Bewertung
zunéchst angefertigten Lichtbilder noch am selben Tage von
sich aus wieder vernichtet hat, zeigt, da3 behordeninterne
Kontrollmechanismen funktionieren. Die rechtliche
Fehleinschédtzung der vor Ort eingesetzten Beamten wurde noch
am gleichen Tage korrigiert, ohne dal3 es eines AnstofRes bzw.
der Beanstandung durch den Datenschutzbeauftragten bedurft
hétte.

Die vom Datenschutzbeauftragten bezeichneten Félle
stammen aus den Jahren 1990 bis 1994. Bereits der damalige fur
die Aufsicht Uber die Polizei zustdndige Staatssekretdr in der
Innenverwaltung hatte am 5. August 1994 die Polizeibehdrde
angewiesen, auf eine Anderung der Verhéltnisse hinzuwirken.
Sie hatte wiederum den Gesamtvorgang zum Anlafd genommen,
die verantwortlichen Bereiche darauf hinzuweisen, dald auch
unter dem notwendigen Aspekt der Sicherheit auf ein
zumutbares Erscheinungsbild zu achten sei. Seit August 1994
sind keine weiteren Vorwrfe bekannt geworden.

Es steht auBer Zweifel, dal die angefertigten Bilder bedriik-
ken. Der Senator fir Inneres hat sowohl gegeniber dem Abge-
ordnetenhaus als auch gegeniiber seinem Ausschufd fur Inneres,
Sicherheit und Ordnung sein Bedauern dartiber zum Ausdruck
gebracht, dald es in der Vergangenheit zu einer Bekleidung
rumanischer Tatverdachtiger mit beschadigter und teilweise
unvollstandiger polizeilich gestellter Bekleidung gekommen ist.

In der Sitzung des Unterausschusses Datenschutz des Aus-
schusses flr Inneres, Sicherheit und Ordnung im Dezember
1996 wurde hierzu erklart, da? die Lichtbildsammlung
sukzessive auf das nicht auszuschlieflende Vorhandensein
weiterer derartiger Bilder durchgesehen und dann eine
Entfernung vorgenommen wird. Eine komplette Durchsicht
dieser Sammlung im Rahmen einer Sonderaktion ist angesichts
deren Umfangs (ca. 184 000 Bilder) personell gegenwértig
jedoch nicht leistbar. Hierlber wurde Einvernehmen mit dem
Datenschutzbeauftragten ~ erzielt. ~ Der  Aufbau  einer
elektronischen Lichtbildsammlung in diesem Jahr wird dazu
genutzt werden, bei der Ubernahme des bisherigen
Gesamtbestandes die jeweilige Rechtmafdigkeit und Auf-
bewahrungsnotwendigkeit zu Uberprifen. Schon jetzt ist sicher-
gestellt, dal? bei weiterem Erkennen derartige Bilder vernichtet
werden.

Hierzu hdlt der Senat eine Stellungnahme nicht fir geboten.
Der Datenschutzbeauftragte erklart selbst, da die
Sinnhaftigkeit von polizeilichen Datensammlungen nicht aus
datenschutzrechtlicher, sondern aus kriminalistischer Sicht zu
beurteilen ist.
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(823 Abs. 3 Nr. 3 ASOG). Auf dieser Grundlage bewahrt die
Polizei offenbar auch recht eigenwillige Besténde auf, wie die
Ohrenabdruckspuren-Sammlung, die sie von der ehemaligen
Volkspolizei der DDR iibernommen hat®. Inwieweit diese
Datensammlung tats&chlich sinnvoll fur die Straftatenaufklérung
genutzt werden kann, ist fraglich — aber nicht aus
datenschutzrechtlicher, sondern aus kriminalistischer Sicht zu
beurteilen. Zu den erkennungsdienstlichen Mal3nahmen gehdren
nicht Genomanalysen, die nur as Bewesmittel im
Strafverfahren eingesetzt werden®®.

Identitatsfeststellung

Die Polizei kann erkennungsdienstliche Maf3nahmen vorneh-
men, wenn eine |dentitatsfeststellung auf andere Weise nicht
oder nur unter erheblichen Schwierigkeiten mdglich ist (823
Abs. 1 Nr. 1 ASOG). Voraussetzung ist, dal3 die Identitétsfest-
stellung selbst zuldssig ist. Dasist der Fall, wenn es zur Abwehr
einer im Einzelfall bestehenden (konkreten) Gefahr oder zur
Erfullung der der Polizei durch andere Rechtsvorschriften zu-
gewiesenen Aufgaben erforderlichist (§ 21 Abs. 1 ASOG).

Ohne dal ein konkreter Verdacht gegen die zu Uberprifende
Person vorliegen muf3, kann die Polizei bei Razzien an
Lgefahrlichen Orten” die Identitdt der angetroffenen Personen
feststellen. Das sind Orte, an denen Straftaten von erheblicher
Bedeutung verabredet, vorbereitet oder verlbt werden oder an
denen sich Personen treffen, die gegen aufenthaltsrechtliche
Vorschriften verstoRen, und Orte, an denen sich gesuchte
Straftéter verbergen oder an denen der Prostitution
nachgegangen wird.

Nur wenn die Identitét des Betroffenen nicht anders festge-
stellt werden kann, d.h. er sich nicht ausweisen kann und auch
nicht durch andere Unterlagen seine ldentitdt feststellbar ist,
darf die Polizei Personen, die sie bei einer Razzia Uberprift,
einer erkennungsdienstlichen Mal3nahme unterziehen. Hier ist
jedoch der VerhdltnisméRigkeitsgrundsatz zu beachten. Auch an
Lgefdhrlichen Orten” darf die Polizei nicht wahllos Personen
kontrollieren. Es missen Tatsachen ersichtlich sein, dal3 die
Person mit den Besonderheiten des Ortes in einem Zusammen-
hang steht. Auch wenn der AnlaR der Uberpriifung nur geringfii-
gig ist und keine Anhaltspunkte dafirr vorliegen, daf3 der Betrof-
fene eine falsche Auskunft gegeben hat, mul3 die Polizei die
noch bestehende Ungewif3heit Uber dessen Identitét hinnehmen.

Ist die Identitét festgestellt, sind die angefallenen erkennungs-
dienstlichen Unterlagen grundsétzlich zu vernichten. Eine wei-
tere Aufbewahrung ist nur zul&ssig, wenn es zur vorbeugenden
Straftatenbek@mpfung erforderlich ist oder andere Rechtsvor-
schriften es zulassen, z.B. §81 b StPO, wenn der Betroffene
einer Straftat verdéchtig ist.

Die Mdglichkeit der Identitétsprifung an ,gefdhrlichen
Orten” wurde in den Anhérungen zur Novellierung des
Allgemeinen Sicherheits- und Ordnungsgesetzes kritisiert, da
diese Malinahmen nicht an ein polizeirechtsrelevantes Verhalten
oder einen Tatverdacht gekniipft werden, sondern alein die
Anwesenheit an einem als gefahrlich deklarierten Ort ausreicht.

Im Auslénderbereich ist zu beobachten, daf3 sich das Instru-
ment der erkennungsdienstlichen Behandlung von dem ur-
springlichen Zweck —der Identitatstiberprifung— zu einem
auslanderrechtlichen  Fahndungsinstrument — entwickelt  hat.
Knupft das Allgemeine Sicherheits- und Ordnungsgesetz noch
an das polizeirechtliche Merkmal des , geféhrlichen Ortes’ an,

% B 1991, 2.2
% vgl. unten 4.3.1
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Der Senat verweist auf seine Stellungnahme zu 3.1
(Erkennungsdienstliche Behandlung).

Natdrlich darf die Polizei nicht wahllos Personen
kontrollieren. Der Senat hat jedoch keine Anhaltspunkte dafir,
daR die Polizei so verfahrt.

Bei dem kritisierten § 16 Asylverfahrensgesetz handelt es sich
um eine bundesrechtliche Vorschrift, die durch die Gesetzes-
novellierung im Rahmen des sogenannten Asylkompromisses
1992 neu gefafdt wurde. Ob sich der Bundesgesetzgeber mit der
Neufassung des Asylverfahrensgesetzes verfassungskonform
verhalten hat, entscheidet allein das Bundesverfassungsgericht.
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ist bei Asylbewerbern jegliche eingrenzende V oraussetzung fir
die Durchfihrung einer erkennungsdienstlichen Behandlung
entfallen. Allein die Tatsache, daf? es sich um einen Auslénder
handelt, der Asyl begehrt, ist ausreichender Anlal3 fir eine
erkennungsdienstliche Behandlung (816 Abs. 1
Asylverfahrensgesetz). Die urspringlich auch fur Asylbewerber
geltende Regelung, dal? eine erkennungsdienstliche Behandlung
nur gerechtfertigt ist, wenn die Identitét des Betroffenen nicht
eindeutig bekannt ist, wurde mit dieser Bestimmung aus dem
Jahr 1992 abgeschafft.

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander hat sich 1992 mehrheitlich gegen die ausnahmslose
Erfassung gewandt, da dies mit dem
VerhaltnisméRigkeitsgrundsatz nicht zu vereinbaren ist*’. Die
erkennungsdienstliche Behandlung von Auséndern, die um
Asyl nachsuchen — auch wenn deren Identitét feststeht -, sowie
die nahezu unbeschrénkte Nutzung der Unterlagen flr Zwecke
der Strafverfolgung (8 16 Abs. 5 Asylverfahrensgesetz) sind mit
dem Menschenbild des Grundgesetzes und der Européischen
M enschenrechtskonvention kaum vereinbar.

Ein entsprechender Vorstof3 wurde etwa zwei Jahre spéter in
Berlin fUr Burgerkriegsfluchtlinge mit bosnischen Identitétspa-
pieren unternommen. Nachdem — &hnlich wie damals bei den
Asylbewerbern — die erkennungsdienstliche Behandlung zu-
néchst auf bestimmte Volksgruppen beschrénkt werden sollte,
bei denen Identitétstauschungen héufiger vorkommen, soll jetzt
durch Anderung des Ausldndergesetzes eine generelle erken-
nungsdienstliche Behandlung durchgesetzt werden. Waren es
bei den Asylbewerbern zunéchst Menschen aus Ghana, dem
Senegal, dem Libanon und Pal&stinenser®® sollten spéter Biirger-
kriegsfliichtlinge mit bosnischen |dentitétspapieren® generell
erkennungsdienstlich behandelt werden. Bei den Birgerkriegs-
flichtlingen hat die Senatsverwaltung fur Inneres von dieser
Maf3nahme abgesehen, allerdings nicht wegen der von uns gedu-
Rerten rechtlichen Bedenken™, sondern aus
K apazitétsgriinden®.

Das Abgeordnetenhaus hat dennoch im November 1996 als
»Mafnahme gegen den LeistungsmifRbrauch” den Senat aufge-
fordert, in den Bundesrat eine Vorlage zur Anderung des Aus-
|andergesetzes einzubringen®. Beabsichtigt ist, § 41 Auslander-
gesetz zu andern, der bisher nur eine erkennungsdienstliche
Behandlung vorsieht, wenn im Einzelfal Zweifel an der
Identitdt des Auslanders bestehen. Es soll offenbar — tber die
Burgerkriegsfllchtlinge hinaus— eine generelle Behandlung
aler Ausléander angestrebt werden. Diese Malinahme ist —
ebenso wie die pauschale erkennungsdienstliche Behandlung
von Asylbewerbern— unverhdltnismdllig. Der Staat hat
selbstversténdlich das Recht zu wissen, mit wem er es zu tun
hat; daher mul3 sich auch jeder durch Dokumente ausweisen
kénnen. Erkennungsdienstliche Mal3nahmen kommen aber nur
in Betracht, wenn Zweifel an der Identitdt bestehen. Dieser
Grundsatz mul3 auch gegenlber Asylbewerbern und
Burgerkriegsfllchtlingen gelten. Auch bei umfangreichsten
Uberwachungsmaznahmen kann es keinen hundertprozentigen
Schutz vor Rechtsmif3rauch geben. Es darf keine totale
Erfassung geben, die Menschen miterfaldt, die sich
gesetzeskonform verhalten. Erst bei Anhaltspunkten fur Mif3-
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JB 1992, Anlage 2.3

JB 1991, 3.4.4

JB 1994, 4.6.3; Antwort auf die Kleine Anfrage Nr.5885, LPD vom 29.
Dezember 1994

% JB 1994 aa0

5. stellungnahme des Senats zum Jahrestericht 1994, Drs. 12/5784

%2 Drs. 13/576; BeschluRempfehlung Drs. 13/1027; Protokoll der Sitzung
des Abgeordnetenhauses vom 14. November 1996, Ifd. Nr.19 |
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Der 2. Senat des Bundesverfassungsgerichts hat sich mit
wesentlichen Teilen der Neufassung des Asylverfahrensgesetzes
in mehreren Urteilen vom 14. Ma 1996 intensiv
auseinandergesetzt. Alle wesentlichen Elemente wurden dort
bestétigt. Dal’ nun gerade 8 16 AsylVfG mit dem Menschenbild
des Grundgesetzes und der Européischen Menschenrechts-
konvention nicht vereinbar sein sollte, bediirfte zumindest einer
ndheren Begriindung.

Das Einbringen einer Vorlage zur Anderung des Auslénder-
gesetzes durch den Berliner Senat ist entbehrlich. Die Regierung
des Freistaates Bayern ist bereits in Absprache mit der Senats-
verwaltung fur Inneres Berlin und anderen Landern initiativ ge-
worden und hat zum Gesetzentwurf des Bundestages zur Ande-
rung straf-, auslander- und asylverfahrensrechtlicher Vorschrif-
ten (BT-Drs. 13/4948) einen entsprechenden  Antrag
eingebracht. Nach enem neu zu schaffenden §4la
Ausléndergesetz soll danach die Identitét eines Ausldnders aus
einem Kriegs- oder Blrgerkriegsgebiet, der das 14. Lebensjahr
vollendet hat, durch erkennungsdienstliche Maf3nahmen
gesichert werden, sofern ihm eine Aufenthaltsbefugnis oder eine
Duldung erteilt werden soll oder seine Zurtickschiebung oder
Abschiebung in Betracht kommt. Diese Vorschrift orientiert
sich im wesentlichen an § 16 Asylverfahrensgesetz.

Nach der Begriindung des Antrages soll die erkennungsdienst-
liche Behandlung vor allem der Vermeidung von MiRbrauch,
insbesondere von mehrfachem L el stungsbezug, dienen.

Der Gesetzentwurf ist vom Bundesrat beschlossen worden.
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brauch von staatlichen Leistungen kommt die Anfertigung von
erkennungsdienstlichen Unterlagen in Frage.

Ungeachtet dessen ist nicht erkennbar, wie die erkennungs-
dienstliche Behandlung zur Verhinderung des mifbréuchlichen
Bezuges von Sozialleistungen beitragen soll. Hierflr wéren eine
erkennungsdienstliche Behandlung durch die Sozialleistungstré-
ger und ein entsprechender Abgleich mit gespeichertem erken-
nungsdienstlichem Material durch diese Stellen erforderlich und
im Sozialgesetzbuch vorzusehen. Abgesehen von der fehlenden
technischen Infrastruktur wéren die Mitarbeiter der Sozialdmter
mit dem daktyloskopischen Vergleich sicher Uberfordert.

Vorbeugende Straftatenbekampfung

Die erkennungsdienstliche Behandlung ist nicht nur Mittel zur
Identitétsfeststellung und Aufkldrung von Straftaten, sondern
auch Hilfsmittel fir die Bekémpfung kunftiger Straftaten. Die
Polizei kann zur vorbeugenden Bekdmpfung von Straftaten er-
kennungsdienstliche Mal3nahmen vornehmen, wenn der Betrof-
fene verdachtig ist, eine Straftat begangen zu haben, und wegen
der Art oder Begehensweise der Tat die Gefahr der Begehung
weiterer Straftaten besteht (§ 23 Abs. 1 Nr. 2 ASOG). In ihrer
Zweckbestimmung deckt sich diese Befugnis mit der strafpro-
zessualen Vorschrift des §81b 2. Alternative StPO, der die
Anfertigung von Lichtbildern und Fingerabdriicken , fur Zwecke
des Erkennungsdienstes’ zul&3t. Bei beiden Normen ist das
Offentliche Interesse an der Aufbewahrung der erkennungs-
dienstlichen Unterlagen abzuwégen gegen die Beeintréchtigung
des Betroffenen. Wenn der Tatverdacht gegen ihn ausgerdumt
ist, kommt eine weitere Aufbewahrung der Unterlagen nicht in
Betracht. Die Prognhose, ob die Gefahr der Begehung weiterer
Straftaten besteht, hat sich auf konkrete Anhaltspunkte zu stit-
zen. Eine schematische Verfahrensweise bei der Entscheidung
Uber die Aufbewahrung erkennungsdienstlicher Unterlagen
scheidet damit aus.

Die Fingerabdriucke und Fotografien werden nicht nur bei
dem Berliner Landeskriminalamt®, sondern auch bei dem
Bundeskriminalamt vorgehalten. Die gespeicherten Daten
unterliegen bundesweit dem Zugriff aler Polizeidienststellen,
die an die Erkennungsdienst-Datel und die Datei Daktyloskopie
angeschlossen sind.

Gerade erkennungsdienstliche Unterlagen zur vorbeugenden
Straftatenbekdmpfung waren in der Vergangenheit immer
wieder Anlal3 fir Beanstandungen. So werden Razzien oft as
willkommene Gelegenheit genutzt, an Fotos Betroffener zu
gelangen:

Bei unseren ersten Prifungen der Datei ,Zuhdlterei, Men-
schenhandel u.d. Delikte”, damals noch , Prostituiertenkartei”
genannt, fanden wir auch Fotos von Prostituierten, die die
Frauen zum Teil auf diskriminierende Weise mit Ganzkor-

% yvgl.JB 1991, 3.4.1

20

Die Behauptung, es ,soll offenbar — Uber die Blrgerkriegs-
flichtlinge hinaus — eine generelle Behandlung aller Auslander
angestrebt werden®, entbehrt jeder Tatsachengrundlage.

Die Behandlung aller Auslander aus einem Kriegs- oder Biir-
gerkriegsgebiet, die das 14. Lebengjahr vollendet haben, durch
erkennungsdienstliche Mal3nahmen, sofern ihnen eine Aufent-
haltsbefugnis oder eine Duldung erteilt werden soll oder seine
Zuruckschiebung oder Abschiebung in Betracht kommt, ist ent-
gegen den Ausfiihrungen des Datenschutzbeauftragten zur Ver-
meidung von Mif3brauch geeignet und verhdltnismafig.

Es liegt in der Natur der Sache, daf3 Flichtlinge haufig Uber
keine Ausweisdokumente verflgen. Nur wenn die gesamte
Gruppe von Fluchtlingen erkennungsdienstlich behandelt wird,
sind Mehrfachantragsteller, die be verschiedenen
Auslénderbehdrden vortragen, ohne Dokumente geflohen zu
sein, und mit den dort ausgestellten félschungssicheren
Dokumenten  bel  verschiedenen  Sozialeistungstragern
Leistungen beantragen, durch die Ausldnderbehdrden zu
erkennen. Der mif3bréuchliche Bezug von Sozialleistungen wird
schon dadurch verhindert, dal3 ohne die vorherige Vorsprache
eines Fluchtlings bei der Audénderbehdrde keine
Sozialleistungen gewdahrt werden.
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peraufnahmen zeigten®. Ungeachtet der Frage, unter welchen
Voraussetzungen die Registrierung der Prostituierten, die sich
keiner Straftat verdachtig gemacht haben, in der Datel zuléssig
ist, ist jedenfalls die Aufnahme und Aufbewahrung der Fotos
zur vorbeugenden Straftatenbekdmpfung unzuléssig. Die
Aufnahme der Fotos konnte nicht auf 8 81 b 2. Alternative StPO
gesttzt werden, da hiervon nur Beschuldigte einer Straftat
betroffen sein kénnen. Die Frauen haben sich jedoch keiner
Straftat verdachtig gemacht. Prostitution ist nicht strafbar. Auf
§23 Abs. 1 Nr.1 ASOG konnten diese Mal3nahmen ebenfalls
nicht gestitzt werden, da die Identitdt der Betroffenen
feststellbar war. Auch wenn eine Fotoaufnahme zur
ldentitatsfeststellung erforderlich gewesen sein sollte, ist
jedenfals eine  zweckentfremdende  Speicherung  zur
vorbeugenden Straftatenbekémpfung gemal § 42 Abs. 2 Satz 2
ASOG unzuléssig, da die Datenerhebung, d.h. die Foto-
aufnahme, zu diesem Zweck gemdal § 23 Abs. 1 Nr. 2 ASOG
nur bei Verdachtigen einer Straftat zuldssig ist. In der Datei sind
seit unseren ersten Prifungen keine Fotos von Prostituierten
mehr enthalten.

Auf keinen Fall kann die Polizei beliebig bei Uberpriifungen
erkennungsdienstliche Malinahmen bei allen Personen, die
einmal einer Straftat verdéchtig waren, vornehmen. Der Anwen-
dungsbereich des § 23 Abs. 1 Nr. 2 ASOG ist beschrankt auf
Personen, die —z.B. wegen Schuldunfdhigkeit oder bereits er-
folgter Verurteilung — nicht Beschuldigte sein kdnnen, bei denen
aber im Ubrigen die tatbestandsméfdigen Voraussetzungen des
§81b 2. Alternative StPO vorliegen. Die Malinahme muf3
insbesondere inhaltlich und zeitlich im Zusammenhang mit
einem Tatverdacht stehen. Die erkennungsdienstliche Behand-
lung nur aufgrund eines mdglicherweise Jahre zuriickliegenden
Tatverdachts wie im ersten Fall ist nicht gerechtfertigt.
Anderenfalls konnte der Verdacht entstehen, da3 Ziel der
Maf3nahme nicht die Aufbewahrung der Unterlagen zum Zweck
der vorbeugenden Straftatenbekémpfung ist, sondern die
Durchfuhrung der erkennungsdienstlichen Behandlung vor allem
als Abschreckung dienen soll.

Es ist unverhaltnismailig, Delikte von unbedeutendem Ge-
wicht, wie z.B. Ladendiebstahl, als Anlafdtat fir eine erken-
nungsdienstliche Behandlung zur vorbeugenden Straftatenbe-
kdmpfung und eine jahrelange, bundesweite Speicherung der
Daten zu nehmen. In diesen Félen hat das Schutzbedurfnis der
Allgemeinheit gegentiber dem Personlichkeitsrecht der Betroffe-
nen zurlickzutreten. Im Ubrigen dirfte es gerade bei den meisten
Bagatelldelikten an der Geeignetheit der erkennungsdienstlichen
Behandlung fehlen, da dies die Prognose voraussetzt, daf’ der
Betroffene Straftaten unter Tauschung oder Verschleierung sei-
ner |dentitét begehen wird.

5 B 1992,4.2.2

Es trifft zu, dafd die Polizei nicht beliebig Personen erken-
nungsdienstlich behandeln darf, die einmal wegen einer Straftat
verdachtig waren. Das sieht § 23 Abs. 1 ASOG nicht vor und
das entspricht auch nicht der VVorgehensweise der Polizei.

Die Behauptung des Berliner Datenschutzbeauftragten, es
kénne der Verdacht entstehen, Ziel der erkennungsdienstlichen
Behandlung sei vor alem die Abschreckung, ist aber in keiner
Weise durch seine Aufgaben gedeckt und mit seiner Pflicht zur
unparteiischen Amtsfihrung nicht zu vereinbaren. Im Kern
enthdlt diese Aussage die Unterstellung, die Polizei wirde
bewufdt rechtswidrig erkennungsdienstliche MalRnahmen
durchfuhren, um die Betroffenen einzuschichtern.

Der Auffassung des Berliner Datenschutzbeauftragten, es sei
unverhdltnismélig, Delikte von unbedeutendem Gewicht als
Anlafitat fir eine erkennungsdienstliche Behandlung zu nehmen,
ist nicht zu folgen.

Nach der Rechtsprechung des Bundesverwaltungsgerichts
setzen erkennungsdienstliche Mal3nahmen nach §81b Alter-
native 2 StPO, der wie 8§ 23 Abs. 1 Nr. 2 ASOG Malinahmen
zur vorbeugenden Bekampfung von Straftaten regelt, nicht
voraus, dal? die Anlaf3tat ein besonderes hohes Mal3 der Gemein-
schadlichkeit aufweist. Der Senat ist darlber hinaus der Auf-
fassung, dal? alein aus dem Umstand, dal3 der Gesetzgeber be-
stimmte Verhaltensweisen unter Strafe gestellt hat, auf ein
erhebliches offentliches Interesse an der Verfolgung und
Verhitung dieser Verhaltensweisen zu schlief3en ist. Auf3erdem
&t sich aus der kriminologischen Bezeichnung kein
Ruckschluf3 auf die Schwere und Bedeutung einer konkreten Tat
ziehen. Auch Ladendiebstdhle kdnnen gravierende Bedeutung
haben, wenn sie serienmél3ig begangen werden oder das erlangte
Gut im Einzelfall von hohem Wert ist.

Unzutreffend ist ferner die Behauptung des Berliner Daten-
schutzbeauftragten, dal? eine erkennungsdienstliche Mal3nahme
nur geeignet ist, wenn die Erwartung besteht, der Betroffene
werde Straftaten unter Téuschung oder Verschleierung seiner
Identitdt begehen. Es reicht aus, dald erkennungsdienstliche
Unterlagen Ermittlungen fordern konnen. Das ist bei Licht-
bildern schon der Fall, wenn eine Lichtbildvorlage zur Identi-
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Unverhaltnisméaidig kann auch die Art der Fotos sein und da-
mit zur Unzulssigkeit der erkennungsdienstlichen Mal3nahme
fhren. Wenn in dem eingangs geschilderten Fall ruménische
Abschiebehéftlinge mit Jacken ohne Rei3verschiu?, mit
entbloter Brust und zerrissenen Kleidungsstiicken  auf
erkennungsdienstlichen Fotos abgebildet werden, ist dies
menschenverachtend, unverhdtnismaiig und die Aufbewahrung
der Fotos unzulé&ssig. Die Lichtbilder wurden — offensichtlich in
erheblicher Anzahl — gleichwohl in die Sammlung eingestellt.
Erstaunlich an dem Vorgang ist, dal? eine Vielzahl von Personen
dabel beteiligt gewesen sein muldte, die die offensichtliche
Rechtswidrigkeit der Mal3hahme nicht erkannte. Ihnen konnte
der Zustand der Betroffenen bzw. der ihrer Bekleidung nicht
verborgen geblieben sein. Hinzu kommt, dal3 nicht erkannt
wurde, da3 Ganzkorperaufnahmen von Personen, die —zumal
beschédigte — Bekleidungsstiicke aus Polizeibesténden tragen,
fr Zwecke des Erkennungsdienstes vdllig unbrauchbar sind.
Die Lichtbilder hétten spétestens mit der Erkenntnis, daf3 sie
rechtswidrig erhoben und rechtswidrigerweise in die
Lichtbildsammlung eingestellt wurden, vernichtet werden
mussen (848 Abs. 2 Nr.1 ASOG). Dies ist nicht geschehen.
Wir haben daher die unverziigliche Durchsicht der gesamten
Lichtbildkartei mit dem Ziel empfohlen, die rechtswidrig
erhobenen und gespeicherten Daten zu léschen bzw. zu
vernichten. Dazu sieht sich die Polizel aber aus personellen
Grunden nicht in der Lage. Es wurde jedoch zugesagt, dal3 mit
der Einfuhrung des automatisierten Verfahrens fur die
Lichtbildkartei eine Gesamtdurchsicht und Vernichtung nicht
zul&ssig angefertigter Bilder erfolgt.

3.2 Erforschung der DDR-Vergangenheit

Auch im Jahre sieben der deutschen Einheit sind in den Me-
dien, von Politikern, aber auch in personlichen Gespréchen der
Birger deutlich Meinungen zu vernehmen, daf3 die Geschichte
der Entstehung und Vertiefung der deutschen Teilung, insbeson-
dere aber die Geschichte der DDR noch nicht hinreichend
aufgearbeitet wurde. Die Bedeutung einer solchen, den
Grundsétzen der  Objektivitdt, der  wissenschaftlichen
Unabhéngigkeit und —so schwer es gerade bel
zeitgeschichtlicher Forschung erscheinen mag — der Neutralitét
folgenden Aufarbeitung durch die Forschung kann im Hinblick
auf die Gestaltung der inneren Einheit Deutschlands kaum hoch
genug eingeschétzt werden.

Zeitgeschichtliche Forschung ist ohne den Zugang zu Akten
unmdglich. Diese Akten enthalten aber vielfache Informationen
Uber noch lebende Personen. Im Herbst 1989 gelang es, die in
jahrzehntelanger Schniiffelwut angehéuften Daten des ehemali-
gen Ministeriums fir Staatssicherheit und vieler anderer Dienst-
stellen der ehemaligen DDR in wesentlichen Teilen vor der
Vernichtung zu bewahren und damit nicht nur fur die Betroffe-
nen, sondern auch fir die zeitgeschichtliche Forschung zur Auf-
arbeitung dieses Teils der deutschen Geschichte zu retten. Der
Bundesgesetzgeber hat eine sehr grofRziigige Regelung fur die
Verwendung der Stasi-Unterlagen fur die Aufarbeitung der T&
tigkeit des Ministeriums fir Staatssicherheit durch die wissen-
schaftliche Forschung in das Stasi-Unterlagengesetz (88 32, 33
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fizierung unbekannter Téater fuhren kann, egal ob sie ihre |den-
titdt verschleiern oder den mdglichen Zeugen ganz einfach nicht
von Namen bekannt sind. Dariber hinaus gehoren zu den erken-
nungsdienstlichen Unterlagen auch Fingerabdriicke. Diese sind
zur Forderung von Ermittlungen immer geeignet, wenn nicht
auszuschlieRen ist, dald3 der Betroffene bei der Begehung
weiterer Taten Fingerabdruckspuren hinterldf3t. Auch insoweit
ist es vallig unerheblich, ob er Uber seine Identitét tduscht oder
diese verschleiert.

Siehe obige Ausfuhrungen zu Ziffer 3.1 — Erkennungsdienstli-
che Behandlung.
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und 42) aufgenommen. Personenbezogene Daten werden dabei
nicht pauschal geschutzt, sondern es wird nach Tétern und Op-
fern unterschieden. Damit wurde ein Weg gefunden, der einen
Ausgleich zwischen den widerstreitenden Grundrechten auf
informationelle  Selbstbestimmung, der Forschungsfreiheit
sowie der Pressefreiheit und der Freiheit der Berichterstattung
bewirken kann.

Auch im Bundesarchivgesetz wurde fur die Nutzung der Ar-
chivalien der Parteien und Massenorganisationen der DDR,
soweit sie die Wahrnehmung staatlicher Aufgaben betrafen, eine
Sonderregelung erlassen, welche die sonst fir Bundesarchivgut
geltende Schutzfrist von 30 Jahren aufhebt. Fir die Nutzung von
personenbezogenem  Archivgut gelten jedoch einheitliche
Schutzfristen, aber auch eine einheitliche Privilegierung des
wissenschaftlichen Zugangs zu Daten Uber Personen, die as
Personen der Zeitgeschichte und Amtstrager gelten, ist
vorgesehen. FUr deren personenbezogenen Daten, die in
Auslbung ihres Amtes entstanden sind, konnen fir die
Forschung die Schutzfristen verkurzt werden. Schutzlos sind
diese Personen aber nicht. Es sind auch deren schutzwirdigen
Belange als Betroffene angemessen zu berticksichtigen.

Der Berliner Gesetzgeber hat mit dem Berliner Archivgesetz
(ArchGB) eine Regelung geschaffen, die Unterlagen von
ehemaligen Einrichtungen der DDR sichert, welche ihrer
Bestimmung nach fur Verwaltungszwecke entstanden sind, die
heute von offentlichen Stellen des Landes wahrzunehmen sind.
Sind diese Unterlagen fir die Verwaltung heute nicht mehr
erforderlich bzw. steht nicht zu beflirchten, dafd schutzwirdige
Belange eine weitere Aufbewahrung dort notwendig machen,
sind diese Unterlagen dem Landesarchiv anzubieten. Wenn das
Landesarchiv die Ubernahme ablehnt, sind die Unterlagen zu
vernichten. Auch das Landesarchivgesetz legt fir die Nutzung
der Archivalien Schutzfristen fest, schafft aber zugleich die
Moglichkeit eines privilegierten Zuganges fur die Forschung.

Manche offentliche Stellen in Berlin unterhalten eigene Ar-
chive. Die Universitdten und Hochschulen beispielsweise be-
stimmen per Satzung unter sinngeméf3er Anwendung des Lan-
desarchivgesetzes die Grundsétze ihrer eigenen Archive. Auch
hier wird der privilegierte Zugang durch die wissenschaftliche
Forschung gesichert.

Im Frihsommer des Jahres 1995 wurde durch eine recht kon-
troverse Diskussion in der Presse die Offentlichkeit auf vermu-
tete Beschrénkungen der Forschungsfreiheit bei der Nutzung des
Archivs der Humbol dt-Universitét aufmerksam gemacht.

Im Jahre 1992 hatte sich ein Forscher, der nicht Mitglied der
Humboldt-Universitdt war, um ein Forschungsprojekt bemtiht,
bei dem ein ganzer Fachbereich sowie einzelne gegenwaértige
und friihere Mitglieder des Fachbereiches Untersuchungsgegen-
stand sein sollten. Es war vorgesehen, die diesbezliglichen per-
sonenbezogenen Unterlagen der ,, Gauck-Behdrde” entsprechend
den privilegierten Regelungen fur Forscher zu nutzen. Nachdem
dieses Projekt nicht zustande gekommen war, bemtihte sich der
Forscher, das angestrebte Thema im Rahmen einer Dissertation
zu bearbeiten, bei der er nunmehr das Archiv der Humboldt-
Universitat nutzen wollte.

Im Januar 1994 nahm der Forscher mit dem Archiv Kontakt
auf. Dort wurde er auf die 30-jahrige Sperrfrist nach dem Lan-
desarchivgesetz verwiesen, die jedoch durch eine Ausnahmere-
gelung des Dekans der betreffenden Fakultdt aufgehoben
werden kénne. Diese Genehmigung wurde nicht erteilt. Somit
wandte sich der Wissenschaftler an die Présidentin  der
Humboldt-Universitdt. Die Présidentin bat, Widerspriiche und
MiRverstéandnisse in Riicksprache mit der Fakultdt auszurdumen
und das Projekt deutlicher zu begriinden. Hierzu erklérte der
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Forscher, dal} sein Dissertationsvorhaben sich nach seiner
Zweckbestimmung nicht auf nattrliche Personen beziehe. Eine
Begrindung, warum der Zugang zu Daten natlrlicher Personen
unerlddich sei, erfolgte jedoch nicht. Der behérdliche
Datenschutzbeauftragte  der  Humboldt-Universitdt  legte
daraufhin dem Wissenschaftler dar, dal? ein Datenzugang nur
nach Nachweis eines besonderen oOffentlichen Interesses zu
genehmigen sei. Dieses leitete der Wissenschaftler nunmehr
allein aus dem Interesse an der wissenschaftlichen Aufarbeitung
der politischen Vorgange wahrend der Zeit der SED-Herrschaft
her. Auch in einem erneuten Antrag wurde nach allgemeiner
Darlegung des Forschungsprojektes auf ein generelles
erhebliches 6ffentliches Interesse an der Aufarbeitung der SED-
Diktatur verwiesen. Ziel und Zweck der Recherche im Archiv
sei die Sichtung und Einordnung  archivalischer
Hinterlassenschaften der ehemaligen Sektion. Die Humboldt-
Universitdt beauftragte einen renommierten Wissenschaftler zu
begutachten, ob mit diesem Antrag belegt werden wirde,
warum dieses Thema im besonderen 6ffentlichen Interesse
liege, und ob dies eine Ausnahmeregelung begriinden wurde.
Bel Wirdigung der sich auftuenden préziseren Konturen des
Forschungsprojektes erschien dem Gutachter das besondere
offentliche Interesse zumindest fragwirdig. Es blieb bei der
Ablehnung.

Grundsétzlich durfen Unterlagen nach 88 Abs. 2 ArchGB
nicht vor Ablauf von 30 Jahren nach deren Entstehung durch
Dritte genutzt werden. Dies gilt auch fir Unterlagen, die in der
ehemaligen DDR entstanden sind und sich heute rechtméaf3ig in
der Obhut 6ffentlicher Stellen des Landes Berlin befinden. Es
erfolgt eine Gleichbehandlung. Ausnahmen von der allgemeinen
Schutzfrist bedlrfen der pflichtgeméRen Abwégung der berech-
tigten Interessen. So ist festgelegt, dald Archivgut, welches sich
nach seinem wesentlichen Inhalt auf natlrliche Personen be-
zieht, nur mit deren Einwilligung zugéanglich gemacht werden
darf. Fur die Verkirzung von Schutzfristen setzt der
Gesetzgeber ein , Uberwiegendes 6ffentliches Interesse” voraus.
Ein Uberwiegendes 6ffentliches Interesse an der Nutzung von
Archivgut vor Ablauf der Schutzfrist liegt nur dann vor, wenn
die Person oder der historische Vorgang, auf die in dem
gesperrten Archivgut Bezug genommen wird, von besonderer
oder exemplarischer Bedeutung fur die Erforschung der
Geschichte oder das Versténdnis der Gegenwart ist (8 8 Abs. 5
ArchGB).

Der Wissenschaftler hat darzulegen, daf3 das 6ffentliche Inter-
esse an der Durchfihrung des Forschungsvorhabens die
schutzwirdigen Belange der Betroffenen erheblich tberwiegt.

Ein Kkurzer verbaler Verweis auf den exemplarischen
Charakter sowie die Skizzierung des wissenschaftlichen
Projektes durch den Forscher kdnnen nicht genligen, um die
Personlichkeitsrechte der Betroffenen, ,hinter deren Ricken”
geforscht werden soll, einzuschréanken. Die Darlegungslast
hinsichtlich der wissenschaftlichen und das Allgemeininteresse
betreffenden Wertung von Forschungsvorhaben liegt beim
Forscher. Die Stelle, die in das Recht auf informationelle
Selbstbestimmung eingreifen mdéchte, hier also die Hochschule,
die  ohne Einwilligung der Betroffenen deren
personenbezogenen Daten fir die Forschung 6ffnen soll, steht in
der Verpflichtung, diesen Eingriff zu rechtfertigen. Sie kann
sich nicht damit begniigen, auf die Behauptung eines
Forschungsinteresses durch den Forscher zu verweisen.

Ein wissenschaftliches Interesse an der Durchfiihrung eines
Forschungsvorhabens hat als solches gegentiber der informatio-
nellen Selbstbestimmung eines jeden Betroffenen noch keinen
Vorrang. Das offentliche Forschungsinteresse muf3 vielmehr
erheblich Uberwiegen. Auch bei Prifungsarbeiten bzw. anderen
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Qualifikationsnachweisen, wie diese auch Dissertationen
darstellen, ist dies nicht vornherein der Fall. Nach 8§ 35 Berliner
Hochschulgesetz (BerlHG) dient eine Promotion dem Nachweis
der Beféhigung zu vertiefter wissenschaftlicher Arbeit. Allein
die Einordnung des §35 Berl[HG in den 3. Abschnitt des
Berliner Hochschulgesetzes — Studium, Lehre und Prifungen —
und nicht in den 4. Abschnitt — Forschung — zeigt, daf3 eine
Inanspruchnahme des Forschungsprivilegs beim Zugang zu
personenbezogenen Daten zum Zwecke der Erstellung von
Dissertationen nur in Ausnahmeféllen gegeben sein kann.

Die Ablehnung des Zugangs zum Archiv der Humboldt-Uni-
versitdt war daher datenschutzrechtlich korrekt. Dies haben wir
auch der Senatsverwaltung fiur Wissenschaft und Kulturelle
Angelegenheiten mitgeteilt, die die Présidentin der Hochschule
aufgefordert hatte, ihre Entscheidung zu revidieren.

Neben der unmittelbaren Erforschung der DDR-
Vergangenheit anhand von Originalunterlagen widmet sich die
zeitgeschichtliche Forschung auch zunehmend der Analyse der
Bewaltigung dieser Vergangenheit im vereinten Deutschland.
Im Rahmen eines Drittmittelforschungsprojektes  der
juristischen Fakultét der Humboldt-Universitdt besteht eine
Aufgabe darin zu untersuchen, wie die heutige Justiz auf ein
Verhalten reagiert, das in einem anderen Systemzusammenhang
stand und welches von Inhabern der Staatsmacht ausging oder
jedenfalls von diesen gebilligt wurde. So ist vorgesehen, alle im
Zusammenhang mit der sogenannten Regierungskriminalitét der
DDR ergangenen Urteile, aber auch Anklageschriften und
Einstellungsverfigungen zu sammeln und fir die Forschung zu
erschliefen.  Zun&chst wurde Kklar, da durch die
Justizverwaltungen Berlins und der neuen Bundeslénder diese
Unterlagen nicht hinreichend anonymisiert bereitgestellt werden
koénnen. Wollte man die Verarbeitung von der Einwilligung der
Betroffenen abhéngig machen, wére ein solches Projekt von
Anfang an zum Scheitern verurteilt. Bereits im Antrag zum
Forschungsprojekt wurde ausfihrlich und hinreichend bestimmt
dargelegt, dai’ das offentliche Interesse an der Durchfuhrung des
Forschungsvorhabens die  schutzwirdigen Belange der
Betroffenen erheblich Uberwiegt und der Zweck dieser
Forschung auf eine andere Weise nicht erreichbar ist.

Nach ausfuhrlicher datenschutzrechtlicher Beratung durch un-
sere Behorde wurden Wege gefunden, die die Eingriffe in das
informationelle Selbstbestimmungsrecht der Betroffenen deut-
lich mildern, aber den Zweck der Forschung nicht geféhrden.
Nach Zustimmung der Senatsverwaltung fir Justiz sowie der
Justizministerien der anderen neuen Bundeslénder senden die
Justizverwaltungen die entsprechenden Unterlagen an die Berli-
ner Staatsanwaltschaft. Durch  besonders ausgewdhite
Hilfskréfte werden in R&umen der Staatsanwaltschaft diese
Unterlagen anonymisiert. Das geschieht durch Kopieren der
Originalunterlagen und deren sofortige Riickgabe. Die Kopien
werden nachfolgend durch Schwérzen anonymisiert und dann
erneut kopiert. Nur die Zweitkopien werden dann den Forschern
der Humboldt-Universitdt zur Verfigung gestellt. Die
Hilfskréfte sind datenschutzrechtlich besonders verpflichtet und
bezlglich ihrer sonstigen Téatigkeit nicht mit dem Projekt
verbunden. Dieses Verfahren wurde sowohl von den
Justizministerien as auch den Datenschutzbeauftragten der
neuen Bundesldander gebilligt. Auch kinftig werden wir dieses
Forschungsvorhaben datenschutzrechtlich weiter begleiten und
kontrollieren.

Gemeinsam mit den Berliner Stellen, die Uber Daten aus
DDR-Zeiten verfligen, und auskunftsbegehrenden Wissenschaft-
lern bemihten wir uns, fir eine Reihe weiterer Forschungsvor-
haben datenschutzrechtlich akzeptable Losungen zu finden.
Beispielhaft seien hier nur erwdhnt eine Studie Uber Totungsde-

Der Senat sieht die Zusammenarbeit und das gefundene
datenschutzrechtliche Verfahren beim  Forschungsprojekt
SStrafjustiz und  DDR-Vergangenheit® der  Humboldt-
Universitdt as vorbildlich an. Hier konnte im Interesse der
wissenschaftlichen  Aufbereitung von  Gegenwart  und
Vergangenheit ein praktikabler Weg gefunden werden.
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likte in den Jahren 1985 bis 1990, die Einsichtnahme in Unterla-
gen zum Havemann-Prozef3, um zu kl&ren, in welchem Umfang
in der Justizpraxis der DDR die Urteile der Gerichte von den
Antrégen der Staatsanwaltschaft abwichen, eine Untersuchung
Uber die soziale Herkunft der Studentenschaft der Humboldt-
Universitét bis 1967, eine Analyse von Familienrechtssachen an
DDR-Gerichten, eine Vergleichsstudie zum Schulsystem in Ost-
und Westdeutschland sowie eine Untersuchung auf Grundlage
einer DDR-Studie Uber ,, sehr kleine Friihgeborene”.

Amts- und Funktionstréger der DDR und Personen der Zeitgeschichte

Ende des Jahres 1995 bat uns der Landesbeauftragte fir die
Unterlagen des Staatssicherheitsdienstes der ehemaligen DDR
in Berlin um datenschutzrechtliche Beratung und Unterstiitzung
fir eine Studie zur Entwicklung des Grenzregimes von 1949
bis zum ersten Passierscheinabkommen 1964. Dazu wurde
durch die Forscher ein Antrag auf Einsichtnahme in die
Unterlagen des ehemaligen Bezirksverwaltungsarchivs des
Prasidiums der  Volkspolizei  Berlin  gestellt.  Der
Polizeiprésident lehnte dies mit dem Verweis darauf ab, dal? der
Zweck der Forschung auch ohne Einsicht in personenbezogene
Daten erreicht werden konne und damit das fur den
privilegierten Zugang geforderte erheblich Uberwiegende
Offentliche Interesse nicht vorliegen wirde. Zunéchst priften
wir im Archiv des ehemaligen Préasidiums der Volkspolizei
Berlin die Sachlage. Nach stichprobenhafter Einsicht in die
Unterlagen stellten wir fest, da3 eine Trennung von
personenbezogenen sowie von Sachinformationen technisch
nicht durchfthrbar ist. Durch die gezielte Auswahl der Archiva-
lien hétten die Eingriffe bei der Akteneinsicht entschieden ge-
mildert werden kdnnen. Die Namen der DDR-Amtstrager waren
jedoch bei diesem Projekt fir die Analyse der funktionsbezoge-
nen Befehlsstrukturen innerhalb der Volkspolizei und der Ein-
fluBnahmen des Ministeriums fir Staatssicherheit unabdingbar.
Eine Nutzung weiterer  moglicherweise  vorhandener
personenbezogener Daten zu anderen Zwecken als der Analyse
von Befehlsstrukturen war nicht vorgesehen.

In der Forschungsklausel des Berliner Datenschutzgesetzes fur
die Offenbarung personenbezogener Daten ohne Einwilligung
der Betroffenen werden zZwei Bedingungen
nebeneinandergestellt. Zum einen ist dies das vom Forscher
nachzuweisende erheblich Uberwiegende oOffentliche Interesse
und zum anderen die ebenfalls nachzuweisende Unmdglichkeit,
den Zweck der Forschung auf andere Weise zu erreichen. Da es
bei diesem Forschungsprojekt lediglich um die Nutzung der
Namen von Amtstragern fir eine Strukturanalyse ging, waren
die Anforderungen geringer anzusetzen. Die Innenverwaltung
beharrte gleichwohl auf ihrer Ablehnung und teilte uns mit, daf3,
um Befehlsstrukturen innerhalb der Volkspolizei zu erkennen,
nicht in erster Linie die Namen der Funktionstréger von
Interesse sind, sondern deren Stellung im System. Auch wurde
dargelegt, da? das Berliner Datenschutzgesetz nicht danach
differenziert, ob es sich bei den personenbezogenen Daten um
solche von Amtstrégern oder um Daten Geschadigter handelt.

Das von der Innenverwaltung dargelegte datenschutzrechtliche
Problem ist also, ob Personen, die als Amts- oder Funktionstra-
ger tédtig sind oder waren, den Schutz des informationellen
Selbstbestimmungsrechts in vollem Umfang fir sich in
Anspruch nehmen kodnnen. Unbestritten dirfte sein, dal3 dieses
Grundrecht auch fiir den einzelnen Amts- oder Funktionstrager
in seinem Verhdtnis zum Staat als , Gewaltunterworfener” gilt.
Zu beachten ist, dal} die Trennlinie zwischen dienstlicher
Téatigkeit und dem Abhangigkeitsverhdltnis der Beschéftigten
gegeniiber dem Arbeitgeber/Dienstherrn, das eindeutig dem
Datenschutz unterliegt, nicht immer eindeutig gezogen werden
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In seinem Antrag vom August 1995 hat der Landesbeauftragte
fur die Unterlagen des Staatssicherheitsdienstes der ehemaligen
DDR ausdriicklich darauf hingewiesen, dal3 fir das geplante
Forschungsvorhaben kein Bedarf an speziell personenbezogenen
Daten vorhanden ist. Nach 8§30 Abs.1 Nr.2 des Berliner
Datenschutzgesetzes dirfen zum Zwecke wissenschaftlicher
Forschung personenbezogene Daten ohne Einwilligung des
Betroffenen nur flr bestimmte Forschungsvorhaben tbermittelt
werden, wenn das 6ffentliche Interesse an der Durchfiihrung des
Forschungsvorhabens die schutzwirdigen Belange des
Betroffenen erheblich Uberwiegt und der Zweck der Forschung
nicht auf andere Weise erreicht werden kann.

Ein tberwiegendes offentliches Interesse an der Ubermittlung
personenbezogener Daten war aber schon nach dem Antrag des
Landesbeauftragten nicht gegeben. Das Berliner Datenschutz-
gesetz differenziert nicht danach, ob es sich bei den personen-
bezogenen Daten um solche von Amtstrégern oder um Daten
von Geschédigten handelt. In beiden Féllen sind an das Uberwie-
gende offentliche Interesse die gleichen Anforderungen zu stel-
len. Ferner wére der Zweck der Forschung hier auch auf andere
Weise erreichbar gewesen, ndmlich durch Einsichtgewahrung in
Akten, die durch Umkopieren, Schwérzen oder dhnliche Mal3-
nahmen von personenbezogenen Daten bereinigt wurden.

Deshalb hat sich die zusténdige Senatsverwaltung nicht in der
Lage gesehen, der Ubermittiung personenbezogener Daten fiir
diese Forschungsarbeit zuzustimmen. Dabei ist auch zu beriick-
sichtigen, da? die unbefugte Ubermittlung personenbezogener
Daten mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe
bestraft wird.
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kann. Im Zusammenhang mit DDR-Unterlagen soll hier
insbesondere auf bestimmte , gesellschaftliche” Aktivitdten der
Beschéftigten und Funktionstréger verwiesen werden. Die
Grundrechte einschliefllich des Rechts auf informationelle
Selbstbestimmung entfalten ihren Schutz vor alem, wenn die
betreffenden Personen von staatlicher Gewaltausiibung betroffen
sind. Soweit sie als Amts- oder Funktionstréger in Auslibung
hoheitlicher Gewalt gegeniiber Dritten handeln, missen sie
Beschrankungen hinnehmen. Die staatliche Tétigkeit als solche
steht nicht unter dem Schutz der Grundrechte. Die
wissenschaftliche Nutzung oder die anderweitige Einsicht in
staatliche Verwaltungsunterlagen bedarf  somit  keiner
besonderen gesetzlichen Grundlage. Im Unterschied dazu ist
diese fur die Einsicht in Personalakten oder fir eine
personenbezogene Analyse der individuellen Amtsausiibung
erforderlich.

Datenschutzrechtlich problematisch ist bei der Erforschung der
DDR-Vergangenheit, da3 der Téatigkeit der damaligen Amts-
und Funktionstréger, ob als Lehrer, Verwaltungsangestellter
oder Polizist, nicht die heutige rechtsstaatliche Verfalitheit der
Bundesrepublik Deutschland zugrunde gelegt werden kann.
Grinde, die eine Weiterbeschaftigung von Arbeitnehmern im
offentlichen Dienst der ehemaligen DDR einschliefflich der
Amts- und Funktionstrdger nach dem Einigungsvertrag
ausschlossen und daher ein Festhalten am Arbeitsverhdltnis
unzumutbar erscheinen lief3en, wurden im Einigungsvertrag
abschlielend aufgefiihrt (VerstdRe gegen die Grundsdtze der
Menschlichkeit und Rechtsstaatlichkeit oder frihere Téatigkeit
for das Ministerium fir Staatssicherheit). Die vielfétigen
Uberpriifungen im offentlichen Dienst von ehemals Ostberliner
Beschéftigten  dirften  gegenwértig im  wesentlichen
abgeschlossen sein. Diese bei den Uberpriifungen entstandenen
oder genutzten Unterlagen einschliefflich bestimmter, das
heutige Arbeitsverhdltnis nicht bertihrender Schriftstiicke der
alten ,Kaderakten” missen durch eine geschitzte Ablage in
einem  verschlossenen Umschlag der  regelmédfigen
Personalsachbearbeitung  entzogen  werden. Eine wis
senschaftliche  Erforschung  friherer und  weitergefiihrter
Arbeitsverhdtnisse von offentlichen Beschéftigten
einschliefflich ihrer friheren ,gesellschaftlichen” Aktivitéten
durfte damit wegen der besonderen schutzwirdigen Belange der
Betroffenen nur in seltenen Ausnahmefédllen zu genehmigen
sein. Sollen hingegen, wie im oben erwéhnten, vom Berliner
L andesbeauftragten far die Unterlagen des
Staatssicherheitsdienstes der ehemaligen DDR begonnenen
Projekt Strukturen auch mit Hilfe von Namen der Amts- und
Funktionstréger untersucht werden, so steht dem, die
Wissenschaftlichkeit der Untersuchung sowie  €n
Uberwiegendes 6ffentliches Interesse und die Unumganglichkeit
vorausgesetzt, aus datenschutzrechtlicher Sicht nichts entgegen.

Amts- und Funktionstréger, auch die der ehemaligen DDR, sind
keinesfalls von vornherein beziiglich der Nutzung und Ver6f-
fentlichung ihrer Daten im Rahmen der zeitgeschichtlichen
Forschung mit Personen der Zeitgeschichte gleichzusetzen.
Das informationelle Selbstbestimmungsrecht von Personen der
Zeitgeschichte tritt in dem Mal3e zuriick, wie der eigene Anteil
dieser Personen am Ereignis wéchst. Wer in der Offentlichkeit
auftritt, dem muR3 auch die Verdffentlichung der ndheren Um-
sténde dieses Wirkens zugemutet werden konnen. Reprasentan-
ten eines Staates, bekannte Sportler oder Schauspieler, aber
auch in Anbetracht der deutschen Vergangenheit Personen, die
sich schwerer Menschenrechtsverletzungen oder Verbrechen
schuldig gemacht haben, koénnen sich aso nicht durch den
Verweis auf das Recht auf informationelle Selbstbestimmung
der Forschung entziehen oder einer Vertffentlichung der
Ergebnisse im unerlaflichen Rahmen widersetzen. Personen, die
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sich schwerer Menschenrechtsverletzungen schuldig gemacht
haben, konnen lediglich nach ihrer strafrechtlichen Verfolgung
durch ihr Recht auf Resozialisierung fir sich in Anspruch
nehmen, dann in der ,Anonymitdt des Vergessens’ zu
versinken. Ein Amts- und Funktionstrager mul3 es zwar
hinnehmen, dal? seine Mitwirkung an hoheitlichen Maf3nahmen
(Unterschrift unter einem Bescheid) zum Gegenstand der
Forschung gemacht und veréffentlicht wird. Er muf3 es aber —
im Gegensatz zu Personen der Zeitgeschichte— in aler Regel
nicht hinnehmen, daf3 seine Personalakte von Wissenschaftlern
ausgewertet wird.

3.3 Datenschutz fir Mieter

Viele Wohnungsbaugesellschaften, Genossenschaften und
sonstige  Vermieter  speichern  mittels  umfangreicher
Fragebdgen eine Fille personenbezogener Daten von
Wohnungsbewerbern. Zahlreiche Burger haben sich im Jahr
1996 Uber diese Praxis der Vermieter beschwert. Um das
Verhalten der Vermieter bei der Erhebung und Speicherung von
personenbezogenen Daten von Wohnungsbewerbern genauer
Uberpriifen zu kénnen, haben wir die groften Berliner Vermieter
angeschrieben und um die Ubersendung eines Fragebogens
gebeten. Etwa 50 Vermieter sandten uns ihre Fragebdgen zu.
Bei der Uberprifung der verwendeten Fragebdgen multen wir
feststellen, da nur wenige den gesetzlichen Vorgaben
entsprachen. Zu diesen filhrte das Amtsgericht Wieshaden® aus:

LDen Mieter treffen Aufkléarungspflichten nur fir solche Um-
sténde, die fir den Vermieter bei objektiver Bewertung und
Beriicksichtigung schutzwirdiger Belange des Mieters der Aus-
kunft bedirfen. Das ist bezliglich solcher Umstande zu bejahen,
die fur das Mietvertragsverhdtnis wesentlich sind und deren
Offenbarung dem Mieter zuzumuten ist. Fragen nach dem per-
sonlichen Status des Mieters sind unzuléssig, soweit sie sich
nicht auf besondere Qualifikationsmerkmale beziehen, die den
Mietgebrauch betreffen.”

In einer Sitzung mit der Fachkommission fur Recht des Ver-
bandes Berlin-Brandenburgischer Wohnungsunternehmer e. V.
haben wir dargestellt, welche personenbezogenen Daten nach
diesen Vorgaben erhoben werden dirfen:

Einzelne Vermieter haben in ihren Fragebdgen nach der Reli-
gionszugehdrigkeit des Wohnungsinteressenten gefragt. Auch
katholische oder evangelische Einrichtungen haben nicht das
Recht, die Religionszugehorigkeit des Wohnungsinteressenten
zu speichern. Einrichtungen, die die Religionszugehorigkeit
eines Wohnungsinteressenten abfragen, versuchen
offensichtlich, Wohnungen nur an Personen abzugeben, die
einer bestimmten Religionsgemeinschaft (ndmlich der des
Wohnungstrégers) angehdren. Wahrend es im Arbeitsrecht
anerkannt ist, daf3 Tendenzbetriebe bei Einstellungen Gberprifen
durfen, ob ein Bewerber die Tendenz des Unternehmens
glaubhaft nach aufRen vertritt, kennt das Mietrecht einen
derartigen Tendenzschutz nicht, da ein Mieter einer religitsen
Einrichtung in der Offentlichkeit nicht als Vertreter der

% Wohnungswirtschaft und Mietrecht (WM) 1992, S.597
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Die Lebens- und Wohnsituation wahrend der letzten Jahr-
zehnte hatte zur Folge, dal3 die Wohnungsbaugesellschaften
vielfach ihre Position zur Erweiterung ihres Serviceangebotes
fur die Mieter nutzen. Die wohnungswirtschaftlichen Rahmen-
bedingungen unterstiitzten sie in ihrem Informationsbegehren.

Der Senat teilt die Auffassung des Berliner Datenschutz-
beauftragten bezliglich des Umfangs der Datenerhebungen durch
die Wohnungsbaugesellschaften insoweit, als er Fragen, die den
Wohnungswechsel des Wohnungsbewerbers betreffen (z.B.
Grunde fir den Wohnungswechsel, Hohe des frilheren Miet-
zinses usw.) ohne entsprechende Begriindung (z.B. Strukturver-
werfungen in GrofRsiedlungen) fir nicht berechtigt hélt. Der
Senat weist darauf hin, dal3 die Wohnungshaugesellschaften die
Datenerhebungen selbsténdig und weitgehend unabhéngig
durchfuhren.

Soweit die Wohnungsbaugesellschaften aufgrund einer
K ooperationsvereinbarung zwischen ihnen und dem Land Berlin
fir bestimmte Personengruppen Kontingente vorzuhalten haben,
hélt der Senat Datenerhebungen bei Wohnungsbewerbern durch
die Gesellschaften insoweit fur gerechtfertigt, als sie der
Feststellung der Zugehtrigkeit zu den betroffenen Personen-
gruppen dienen. In diesen Féllen ist die Vornahme entsprechend
detaillierter Abfragen nach Auffassung des Senats erforderlich.
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Einrichtung angesehen wird. Religidse Einrichtungen miissen es
also hinnehmen, dal in ihren Wohnungen Mieter wohnen, die
nicht ihrer Religionsgemeinschaft angehdren.

Auf fast allen Fragebtgen wurden die Daten Geburtsort, Ge-
burtsname, Geburtsdatum abgefragt. Die Erhebung dieser
Daten wurde damit begriindet, dal grofRere
Wohnungsbaugesellschaften so  viele Bewerbungen von
Mietinteressenten erhalten, daf? es ohne diese Daten fur sie nicht
madglich sei, insbesondere die Bewerber, die einen haufig
vorkommenden Namen haben, zu unterscheiden. Bei grof3eren
Wohnungsbaugesellschaften ist es hinzunehmen, daf3 zur
Unterscheidung der Mietinteressenten das Geburtsdatum
gespeichert wird. Die Speicherung dieses Merkmals ist
alerdings auch ausreichend, um selbst bei , Allerweltsnamen”
eine ausreichende Unterscheidungsmaoglichkeit der
Mietinteressenten  zu  gewéhrleisten. Die  zusétzliche
Speicherung der Merkmale Geburtsort und Geburtsname ist zur
Unterscheidung der Mietinteressenten nicht nétig. Die Frage
nach dem Geburtsort oder dem Geburtsnamen ist somit rechts-
widrig.

Wohnungsinteressenten missen haufig angeben, welche
Staatsangehorigkeit sie besitzen. Die Frage nach der Staatsange-
horigkeit ist jedoch in der Regel rechtswidrig. Die Erhebung
dieses Datums wurde damit begriindet, dal? man Ausldndern
keinen Wohnraum in auslanderfeindlichen Gegenden geben und
ethnische Konflikte in einem Haus vermeiden wolle. Die Ab-
frage der Staatsangehdrigkeit kann aber nicht verhindern, dafd
Mieter in auslanderfeindlichen Gegenden geféhrdet sind. Ein
Skinhead wird sich im Zweifel nicht darum kimmern, ob der
Mieter ein Tlrke oder ein eingebirgerter ehemaliger Turke ist.
Auch ethnische Konflikte in einem Haus werden hierdurch nicht
verhindert. So haben z.B. Russen und Tschetschenen in der
Regel denselben PaRR. Ahnliche Probleme diirften bei Bosniern
(Serben, Kroaten, Moslems) bestehen.

Teilweise wurde von Wohnungsbaugesellschaften die
Beflrchtung gedulZert, ein Wohnkomplex, in dem sich zu viele
Auslander aufhalten wirden, wirde ,,umkippen”’. Die Gefahr
wird gesehen, wenn in einem Haus zu viele Personen einer
bestimmten ausléndischen Nationalitdt wohnen. Hierbei wird
Ubersehen, da3 fur die Stimmung der Mieter in einem
Mietkomplex eher die Wohnqualitét von Bedeutung ist as die
national e Zusammensetzung der Mieter.

Einige Wohnungsbauunternehmen fragen auf den Bewerber-
fragebogen Personalausweisnummer, Paihummer und ausstel-
lende Behorde des jeweiligen Dokumentes ab. Teilweise wird
von dem zuklnftigen Mieter sogar gefordert, eine Kopie des
Personalausweises oder des Passes zu Ubersenden. Diese Daten
werden von den Wohnungsbaugesellschaften in der irrigen An-
nahme gespeichert, mit Hilfe dieser Daten Mieter aufzuspiren,
die mit einem Mietriickstand die Wohnung verlassen haben und
sich nun an einem neuen Wohnsitz aufhalten. Nach den melde-
rechtlichen Vorschriften (8 28 Meldegesetz) benttigt der Ver-
mieter weder Personalausweis- hoch Pafl3nummer, um Auskunft
Uber die gegenwartige Anschrift zu erlangen. Auch fir die
madglicherweise notwendige Einleitung gerichtlicher
Malnahmen (Einleitung eines Strafverfahrens durch die
Erstattung einer Strafanzeige, Klageerhebung vor dem
Zivilgericht) werden weder die Personalausweisnummer noch
die Pafl3nummer bendtigt.

In der Mehrzahl der Fragebogen wurden die Wohnungsbewer-
ber nach ihren Motiven fir den Wohnungswechsel befragt. So
wurden etwa Daten Uber die bisherige Wohnung, die Hohe des
monatlichen Mietzinses, die Anschrift und die Telefonnummer
des bisherigen Vermieters sowie die Dauer des bisherigen Miet-
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verhaltnisses gespeichert. Keine dieser Daten wird fur den Ab-
schlul3 eines Mietvertrages benétigt.

Der in der bisherigen Wohnung gezahlte monatliche Mietzins
mag zwar ein Indiz dafur sein, welche Miethdhe sich der Woh-
nungsbewerber leisten kann, trotzdem ist der Aussagewert
dieses Datums relativ gering. So dirfte es hdufig der Fall sein,
dai’ der Wunsch eines Mieters, eine neue Wohnung zu beziehen,
im Zusammenhang mit einer Veranderung (positiv oder negativ)
seiner finanziellen Moglichkeiten steht.

Die Auskinfte Uber den Vermieter sollen offensichtlich dazu
benutzt werden, sich bei dem ehemaligen Vermieter nach dem
Verhalten des Mieters zu erkundigen. Eine derartige Datenerhe-
bung hinter dem Ricken des Betroffenem widerspricht dem
Grundsatz von Treu und Glauben (personenbezogene Daten
sollten grundsétzlich beim Betroffenen erhoben werden) und ist
nach § 28 Abs. 1 Satz 2 BDSG rechtswidrig.

Die Frage nach dem Zeitraum des bisherigen Mietverhéltnis-
ses wird von den Wohnungsbaugesellschaften gestellt, weil man
sich hierdurch Rickschliisse auf die von dem Mieter angestrebte
Lénge des Mietverhdltnisses erhofft. Grundsétzlich hat ein
Vermieter aber kein Recht, von dem Mieter beim Abschluf3
eines unbefristeten Mietvertrages eine bestimmte Mindestver-
tragsdauer zu fordern. Aus diesem Grunde ist auch die Frage
nach der bisherigen Vertragsdauer seiner Mietvertrdge rechts-
widrig. Falls der Vermieter eine gewisse Konstanz in der Beset-
zung seiner Mietwohnungen anstrebt, so hat er die Méglichkeit,
durch Befristung des Mietverhaltnisses eine gewisse Mindest-
lange zu gewéhrleisten.

Soweit Wohnungsbaugesellschaften Kontingente einhalten
missen, etwa fir Asylbewerber oder Aussiedler, ist eine
entsprechende Abfrage im Fragebogen ausnahmsweise
rechtmafig.

Informationen  Uber  Einrichtungsgegensténde  (z.B.
Fernsehen und die Frage der Eigentumsverhdtnisse) dirfen
nicht abgefragt werden. Durch diese Datenerhebung will sich
der Vermieter dariiber informieren, an welchen eingebrachten
Sachen e im Fale eines Mietrickstandes ein
Vermieterpfandrecht gemafd 8 559 BGB erwerben wirde. Zu
einem so frithen Zeitpunkt (vor Abschlufd des Mietvertrages!) ist
die Frage nach moglichen Pfandgegensténden
unverhadltnismaliig (zumal Vermieter in der Regel eine Kaution
fordern).

Die Frage nach Haustieren ist nur zuléssig, soweit deren Hal-
tung verboten werden kann. Dies ist nach der Rechtsprechung
insbesondere bei Hunden, nicht aber bei Kleintieren wie Katzen,
Vogeln oder Zierfischen der Fall. Wenn die Haltung generell
verboten ist, erlbrigt sich die Frage, weil sie unterstellt, der
Mieter werde sich Uber das Verbot hinwegsetzen. Nur wenn
eine Wohnungsbaugesellschaft in einzelnen Hausern Haustiere
in der Hausordnung verbietet, in anderen aber zuldfdt, ist die
Frage nach der Haltung von Haustieren zulssig.

Die Frage nach dem monatlich zur Verfliigung stehenden
Geldbetrag ist datenschutzrechtlich nicht zu beanstanden.
Durch diese Frage informiert sich der Vermieter, ob der
Wohnungsbewerber Uber eine ausreichende Bonitét fur die
gewunschte Wohnung verfligt. Bei Wohnungsinteressenten ist
alerdings auf eine genaue Aufgliederung des verfligbaren
Einkommens (Ratenzahlung, Teilrente etc.) zu verzichten. Fur
den Vermieter ist nur von Bedeutung, dal3 der Mieter Uber
ausreichendes Einkommen verfiigt, nicht jedoch, wie sich das
Einkommen zusammensetzt.
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Insbesondere ist die Frage nach dem Beruf oder nach einem
konkreten Arbeitgeber rechtswidrig. Es besteht kein
Sicherungsbedirfnis des Vermieters dahingehend, da3 der
Mieter an einem bestimmten Arbeitsplatz  seinen
Lebensunterhalt verdient®. Insofern besteht auch keine Pflicht
des Mieters mitzuteilen, wo er angestellt ist.

Bei der Datenerhebung von Mitmietern ist zu beachten, daf3
diese grundsétzlich beim jeweiligen Betroffenen erhoben
werden sollten. Bei Untermietern und sonstigen Mitbewohnern
ist zu beachten, dal3 die Vermieter anders als bei Mitmietern
keinen Anspruch auf Mietzahlungen gegentiber diesen Personen
haben und deshalb auch keine Informationen Uber das
verflighare M onatseinkommen bendtigen.

Auch sollten zu sehr ins Detail gehende Angaben zu
Familienangehdrigen nicht gefordert werden. So hat der
Vermieter kein rechtliches Interesse daran, zu erfahren, ob sein
Mieter mit seiner Schwester, seiner Ehefrau, seiner Verlobten
oder seiner Freundin zusammenlebt.

Der Verband Berlin-Brandenburgischer Wohnungsunterneh-
mer hat inzwischen unserer rechtlicher Bewertung zugestimmt.

3.4 DieKryptodebatte

Das Problem ist seit alten Zeiten bekannt: Will man Informa-
tionen oder Nachrichten geheimhalten, kann man jedoch nicht
sicherstellen, da® Unbefugte sich dieser Informationen oder
Nachrichten beméchtigen, so mu? man sie in einer Form
darstellen, mit der der Unbefugte nichts anfangen kann, der
Befugte jedoch die Information oder Nachricht uneingeschrénkt
nutzen kann.

Das ate Problem war Jahrhunderte lang eine Doméne des ge-
heimen Wesens, sei es der Nachrichtendienste, der geheimen
Diplomatie, der militérischen Aufklérung oder der Gegenaufkl&
rung. Angesichts des sich mit dem informationstechnischen
Fortschritt auf alle Bereiche ausbreitenden Bedurfnisses, grofie
Datenmengen Uber Datennetze zu Ubertragen, ist die Kryptogra-
phie stark in den Vordergrund des Interesses geraten. Mit der
allgemeinen Verflgbarkeit kryptographischer Verfahren und
den starken Anreizen zu ihrer Nutzung ist weltweit eine
rechtspolitische Diskussion zur Regulierung kryptographischer
Verfahren entstanden, die dabei ist, gesellschaftspolitische
Dimension anzunehmen.

Fiir die vertrauliche Ubertragung oder Speicherung von Daten
gibt es grundsétzlich zwei véllig unterschiedliche Ldsungsan-
sétze: Die Steganographie und die Kryptographie.

Bel der Steganographie werden Informationen oder
Nachrichten verborgen. Klassisch sind technische Mittel wie
unsichtbare Tinte, doppelte Bdden oder Microdots — die
Nachricht im i-Punkt. Wichtiger fur die aktuelle Debatte ist das
Verstecken in anderen — nicht zu verbergenden — Informationen
oder Nachrichten. Dafiir gibt es viele Beispiele aus der
Geschichte des tatséchlichen oder den Geschichten Uber das
erfundene Geheimwesen. Sie macht es mdglich, vertrauliche
Daten in einem Strom von nicht vertraulichen Daten, z.B. in
digitalisierten Video- oder Fernsehbildern, so zu verstecken, dal?
einem unbefugten Dritten die Daten unbemerkt bleiben, wenn er
den Datenstrom abhort.

Bei der Kryptographie werden die Informationen oder Nach-
richten nicht versteckt, sondern so veréndert, dal3 sie fur den
Unbefugten unlesbar und unversténdlich bleiben. Auch krypto-
graphische Verfahren sind seit der Antike bekannt. Fir die Ver-

% Amtsgericht Stuttgart, WM 1986, 331
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schliisselung und Entschliisselung wird jeweils ein Schllisseltext
bendtigt. Sender und Empfénger missen Uber die passenden
Schliissel verfugen. Angreifer, die unbefugt mithdren wollen,
mussen sich in den Besitz des zur Entschliisselung notwendigen
Schliissels bringen. Abgesehen davon, dal3 Leichtfertigkeiten
dazu fuhren kdnnen, daf? solche Schliissel Dritten bekannt wer-
den, steht der Angreifer vor dem Problem, den Schliissel etwa
aus dem verschlisselten Text zu ermitteln, dem Problem der
Kryptoanalyse. Die Stérke eines kryptographischen Verfahrens
mifdt sich also daran, wieviel Widerstand es Versuchen der
Kryptoanalyse bieten kann. Beim Einsatz der modernen Infor-
mationstechnik erweisen sich ale aus friheren Zeiten bekannten
Verschllsselungsmethoden als unzureichend. Deshalb wurden
neue Verfahren entwickelt, die ihrerseits die Potentiale moder-
ner Informationstechnik ausnutzen und der Kryptoanalyse wi-
dersprechen.

Zu unterscheiden ist ferner zwischen symmetrischen und
asymmetrischen V erschlisselungsverfahren.

Bei  symmetrischen  Verfahren werden fur die
Verschlisselung und die Entschlisselung dieselben Schiiuissel
verwendet. Derjenige, der verschlisselt, und derjenige, der
entschliisselt, missen sich also gegenseitig den Schlissel
bekanntgegeben haben. Wenn es nur einen begrenzten Kreis von
Kommunikationspartnern gibt, ist es einfach, sich von
vornherein Uber Schliissel zu versténdigen. Ist der Kreis nicht
begrenzbar, so miissen Verfahren der Schliisselgenerierung und
-verteilung gefunden werden, die bei Bedarf die an der
Kommunikation Beteiligten mit den nétigen Schlisseln
versorgen. Diese Bereitstellung von Schltisseln mul3 ihrerseits
so vertraulich geschehen, dal Dritte dies nicht aufdecken
konnen. Der bekannteste symmetrische  Verschlisse-
lungsalgorithmus ist der DES-Algorithmus, der z.B. im Banken-
verkehr verwendet wird.

Beim asymmetrischen Verfahren werden fur die Verschliisse-
lung und die Entschliisselung zwei verschiedene Schiiissel ver-
wendet. Das Schllsselpaar besteht aus einem 6ffentlichen und
einem geheimen Schlissel. Zur Verschlisselung wird der
offentliche Schliissel des Empféngers benutzt, der alein in der
Lage ist, mit seinem geheimen Schlissel die Daten zu
entschlisseln. Bei diesem Verfahren entfélt die Notwendigkeit
des Schlusselaustausches. In diese Gruppe gehdren der im
Internet abrufbare PGP-Algorithmus (,pretty good privacy”)
sowie der RSA-Algorithmus.®” Die Verfahren basieren auf der
prinzipiellen Unmdglichkeit, das Produkt zweier sehr grof3er
Primzahlen im zeitlich vernlinftigen Rahmen in seine Faktoren
zu zerlegen. Da Primzahlen beliebig grof3 sein kénnen, kann
auch die Schlussellange nach oben variiert werden. Das
Hauptproblem besteht darin, da3 die Verschlisselung des
gleichen Textes etwa 100-1000 mal mehr Rechenaufwand
erfordert as z.B. DES. Ein weiteres Grundsatzproblem besteht
darin, da’3 niemand vorhersagen kann, ob die mathematische
Forschung nicht Verfahren zur Primfaktorenzerlegung
entdecken wird. Dann wirden alle Sicherheitssysteme, die auf
dem Algorithmus aufbauen, zusammenbrechen.

Eine wichtige Anwendungsform asymmetrischer Verfahren
ist die digitale Signatur. Ein zu unterschreibender Text bzw. ein
Teil davon wird mit dem eigenen geheimen Schllissel verschlis-
selt und das Chiffrat mit dem Klartext mitgesendet. Der
Empfanger kann mit dem o6ffentlichen Schlissel des Absenders
prifen, ob die Verschliisselung mit dem privaten Schiiissel des
Absenders verschliisselt wurde.®® Mit einem asymmetrischen

5 RSA = Rivest, Shamir, Adleman. Der Algorithmus ist nach den Namen

seiner Entwickler benannt

% vgl.unten4.7.1
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Verfahren & sich  auch eine  Methode zum
Schllisselmanagement bei symmetrischen Verfahren gewinnen:
Dem symmetrisch verschllisselten Text wird der asymmetrisch
verschliisselte Schllissel beigegeben.

Weiter wird unterschieden zwischen geheimen und
offengelegten Methoden. Bei geheimen Methoden wird der
V erschllissel ungsal gorithmus von den Entwicklern
(Herstellerfirmen)  oder  bestimmten  Anwendern  (z.B.
Sicherheitsbehdrden, |T-Sicherheitsbehdrden, Geheimdienste)
geheimgehalten. Die Vorteile liegen darin, dal3 die
Kryptoanalyse erschwert wird, wenn das Verfahren nicht
bekannt ist, die Nachteile darin, daf3 digjenigen Nutzer, die das
Verfahren anwenden, aber nicht kennen, sich blind darauf
verlassen mussen, dal3 digjenigen, denen das Verfahren bekannt
ist, nicht versuchen werden, ihren Informationsvorsprung fir
eine unbefugte Kryptoanalyse zu nutzen. Es ist ferner nicht
gewdhrleistet, dall die Urheber der Verfahren keine
Maoglichkeiten vorgesehen und eingebaut haben, sich selbst
Vorteile dadurch zu verschaffen, daf? ihnen die Entschliisselung
leichtgemacht wird. Dieser Makel lastet auch auf heute popul&
ren Verschllsselungsprogrammen. So sind vom DES-Algorith-
mus nicht alle Einzelheiten offengelegt, selbst das im Internet
verbreitete PGP-Verfahren ist nicht vollig bekannt.

Diese Unwégbarkeiten gibt es bei offengelegten Methoden
nicht. Hier basiert die Geheimhaltung des zu verschlisselnden
Textes allein auf der Geheimhaltung der Schitissel. Mit der
Vertffentlichung stellen sich die Algorithmen weltweiten wis-
senschaftlichen Untersuchungen zur Entdeckung von Schwach-
stellen. Verfahren, die diesen Untersuchungen standhalten,
verdienen dann das Vertrauen der Anwender mehr a's solche,
bei denen geheimgehaltene Teile Miftrauen erwecken.

Des weiteren unterscheiden sich kryptographische Verfahren
in ihrer Stérke. Die Starke eines kryptographischen Verfahrens
mifdt sich daran, wieviel Widerstand es Versuchen der Krypto-
analyse bieten kann. Fur solche Kryptoanalysen werden im
wesentlichen zwei Methoden verwendet: Entweder versucht ein
Angreifer, den geheimzuhaltenden Schliissel anhand eines ihm
vorliegenden verschliisselten Textes zu errechnen, oder er ver-
sucht, mit Hilfe eines Computers so lange ale Schliissel syste-
matisch auszuprobieren, bis er zum Erfolg kommt.

Der lange Zeit als stark geltende DES-Algorithmus gilt heute
fur die Ubertragung hochsensibler Daten, fir die unbefugte
Dritte ein grof3es Interesse entwickeln kdnnten, als zu schwach,
weil sein Schliissel nur 56 bindre Zeichen lang ist. Schnellen
Rechnern ist damit eine Kryptoanalyse mittels Erprobung aller
madglichen Schlissel mit nicht allzu langen Rechenzeiten
madglich. Deshalb wird heute empfohlen, in solchen Féllen den
sog. Triple-DES (3-DES) zu verwenden, der mit doppelter oder
gar dreifacher Schliissellange arbeitet.

Solchen Beschrankungen unterliegen die bekannten asymme-
trischen Verfahren jedoch nicht. Da das Produkt zweier Prim-
zahlen beim RSA-Verfahren beliebig groR sein kann, kann auch
die Schlussellange beliebig nach oben variiert werden. Aller-
dings besteht das Grundsatzproblem, daf3 niemand vorhersagen
kann, ob die mathematische Forschung nicht hinreichend
schnelle Verfahren zur Primfaktorenzerlegung entdecken wird.
Dann wirde das as sehr stark geltende RSA-Verfahren
plétzlich sehr schwach werden und alle Sicherheitssysteme, die
auf dem Algorithmus aufbauen, wiirden zusammenbrechen.

Kryptographische M ethoden und Datenschutz

Die kryptographische Verschliisselung stellt eine der wichtig-
sten Grundtechniken zur Herstellung informationstechnischer
Sicherheit und zur Umsetzung der technisch-organisatorischen
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Kontrollanforderungen der Datenschutzgesetze dar:

Sie ist obligatorisch zur Sicherstellung der
Transportkontrolle bei der Ubertragung von personenbezogenen
Daten, wenn die Ubertragungswege nicht der standigen
physischen Kontrolle der fir die Ubertragung verantwortlichen
Stelle unterliegen. Davon kann in der Regel in gebéudeinternen
Netzen ausgegangen werden, nicht jedoch, wenn der Datenflul®
daruber hinausgeht. Die Benutzung von 6ffentlichen
Datentibertragungswegen macht bei alen nicht-offenkundigen
personenbezogenen Daten die kryptographische V erschliisselung
erforderlich, denn dies ist dann angemessen und dem
technischen Stand entsprechend.

Dringend anzuraten ist die kryptographische Verschliisselung
bei der Weitergabe personenbezogener Daten auf beweglichen
Datentragern, z.B. Disketten (Datentrégeraustausch). Man kann
sich dann kostspielige Sicherungen auf dem Transportweg
ersparen, z.B. Disketten als Briefe statt als Wertbriefe
versenden. Dies ist auch sinnvoll fur die Datentrégerkontrolle,
denn Datentréger mit verschllsselten Daten bedirfen nicht mehr
der starken Sicherung gegen Entwendung.

Sie ist ferner obligatorisch zur Sicherstellung der
Speicherkontrolle bei alen Systemen, die nicht hinreichend
gegen Diebstahl gesichert werden kénnen. Dies gilt in vielen
Fallen flr Personalcomputer, stets jedoch fir mobile Computer,
die auch im mobilen Einsatz benutzt werden. Auch hier ist es
grundsétzlich geboten, daf3 nicht-offenkundige
personenbezogene Daten auf der Festplatte des mobilen
Rechners kryptographisch verschliisselt abgelegt werden.

In vielen andern Féllen ist der Einsatz kryptographischer Ver-
fahren eine denkbare, in der Regel hochwirksame Alternative zu
anderen Ublichen Verfahren, etwa bei der maschinellen Authen-
tifikation zwischen mehreren informationstechnischen Systemen
sowie im Rahmen der Zugangs-, Benutzer-, Speicher- und Zu-
griffskontrolle.

In der Berliner Verwaltung haben wir insbesondere in den
Fallen, in denen die Nutzung kryptographischer Verfahren als
obligatorisch gelten muf3, entsprechende Anforderungen gestellt.
Insbesondere gilt dies fur die Nutzung des Berliner
Landesnetzes (bzw. MAN) zur Ubertragung personenbezogener
Daten.”®.

Zur Sicherung sensibler Daten und Kommunikationen tber
das Backbone des Verwaltungsnetzes wird vom Landesamt fir
Informationstechnik die VPN-Technologie empfohlen. Eine ent-
sprechende Produktempfehlung wurde im Zusammenhang mit
der Firewall-Technologie ausgesprochen.

Die Kryptoregulierung — Sicher heit durch Unsicherheit oder Unsicherheit durch Scherheit?

Wenn Informationen auf Kommunikationsnetzen
verschliisselt werden, damit unbefugte Dritte sie nicht verstehen
koénnen, werden auch Stellen ausgeschlossen, die eine Befugnis
haben, Kommunikation mitzuhéren. Dies sind Sicherheits- und
Strafverfolgungsbehdrden, die nach der Strafprozef3ordnung
oder dem G 10-Gesetz den Anspruch haben, unter bestimmten,
gesetzlich festgelegten Umsténden Beschrdnkungen des
Fernmeldegeheimnisses nutzen zu konnen. Daher erheben
Sicherheitss und Strafverfolgungsbehdrden weltweit die
Forderung, die Nutzung kryptographischer Verfahren so zu
regulieren, dal3 ihnen der Zugang auf den Klartext der
Ubertragenen Daten bei Bedarf ermdglicht wird.

Dabei gibt es unterschiedliche Wege:

Das Anbieten von Verschlisselungsdienstleistungen, das In-
verkehrbringen von V erschllisselungssystemen und die Nutzung
bestimmter kryptographischer Verfahren kann verboten oder an
enge Genehmigungspflichten gebunden werden. Dabel wird die
Genehmigung entweder von der Vertrauenswirdigkeit der

% vgl.unten 4.8.1
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Kommunikationspartner oder von der Madoglichkeit der
Behorden, den Datenflu® bei Bedarf entschliisseln zu kénnen,
abhdngen. In der Praxis bedeutet dies, dall den
Sicherheitsbehdrden entweder bei Bedarf ein Zugriff auf die
Schltsselinformationen gewéhrt wird oder der Teilschllssel
hinterlegt wird, mit dessen Hilfe die Kryptoanayse der
restlichen Schliissel ohne Verzégerung maéglich ist.

Obwohl bei Datenschiitzern und I1T-Sicherheitsexperten seit
einiger Zeit eine intensive Diskussion Uber mdgliche Formen
der Kryptoregulierung eingesetzt hat, werden in der
Bundesregierung  solche Fragen geradezu  konspirativ
angegangen. Eine aus verschiedenen Bundesministerien
zusammengesetzte Arbeitsgruppe (, Task Force”) befaldt sich
mit den Optionen fur ein Kryptographiegesetz, und es wird
deutlich, dal3 wirtschaftspolitische Grinde gegen restriktive
Regelungen sprechen, sicherheitspolitische Griinde dagegen fir
eine strenge Reglementierung herangezogen werden.

Eine restriktive Regulierung fuhrt nicht zu mehr offentlicher
Sicherheit, auch nicht zur Abwehr der organisierten Kriminali-
tét.

Eine Reglementierung derart, dal’ nur bestimmte zugelassene
kryptographische Verfahren benutzt werden dirfen, 183t sich
nochmals unterlaufen, dal3 die Daten vor der Nutzung eines
zugelassenen Verfahrens mit einem nicht zugelassenen Verfah-
ren verschlisselt werden (Uberschliisselung). Wer dies
technisch leisten kann, bleibt also von der Kryptoregulierung
unbehelligt — im Zweifel die organisierte Kriminalitét, gegen
die sich die Regulierung gerade richten soll.

Wer die Kryptographie zur vertraulichen Ubertragung von
Daten wegen der Kryptoregulierung nicht nutzen kann, dem
bleibt die Steganographie. Damit kdnnen geheime Nachrichten
so im Datenstrom versteckt werden, dald Uberhaupt nicht
erkennbar ist, dal3 es solche Nachrichten gibt. Auch wer dies
technisch leisten kann, bleibt von der Kryptoregulierung
unbehelligt.

Schliefdlich verschafft man der Kriminalitét neue Betétigungs-
felder, indem man ihr ermdglicht, die wegen der Regulierung
unverschliisselt oder schwach verschliisselt Ubertragenen Daten
fur die eigenen Zwecke zu nutzen.

Aus al dem ergibt sich, daf? die Sicherheitsziele kaum durch
eine restriktive Regulierung der Kryptographie erreicht werden
kdnnen. Weniger Sicherheit der Vertraulichkeit der Datentiber-
tragung fuhrt nicht zu mehr Sicherheit fir den Blrger, insbeson-
dere nicht, wenn man die Gefahren der organisierten Kriminali-
tét im Auge hat. Eine Kryptoregulierung wére also verfassungs-
rechtlich bedenklich, weil mit erheblichem Aufwand Beschrén-
kungen von Birgerrechten zur unbeobachteten Kommunikation
verflgt werden, ohne dal? die postulierten Verbesserungen fir
die Sicherheit der Blrger erreicht werden kénnen.

Die Datenschutzbeauftragten des Bundes und der Lander ha-
ben in einer Entschliefung zu den Eingriffsbefugnissen zur
Strafverfolgung im Informations- und
Telekommunikationsbereich hierzu folgende Aussage getroffen:
+Aus Sicht des Datenschutzes besteht andererseits durchaus
Versténdnis fur das Interesse der Sicherheitss und
Strafverfolgungsbehdrden, sich rechtlich Zuléssige
Zugriffsmaglichkeiten nicht dadurch versperren zu lassen, dal?
Verschlisselungen verwandt werden, zu denen sie keinen
Zugriff haben. Eine Reglementierung der Verschlisselung, z.B.
durch Schlisselhinterlegung, erscheint aber aus derzeitiger
technischer Sicht kaum durchsetzbar, da entsprechende staatli-
che Mal3nahmen —inshesondere im weltweiten Datenverkehr —

Die Frage, ob in welcher Weise im Interesse der Aufgaben-
erflllung von Sicherheits- und Strafverfolgungsbehdrden der
Einsatz von Verschllsselungstechniken geregelt werden soll,
wird gegenwértig innerhalb der Bundesregierung diskutiert. Die
Bundeslander — so auch das Land Berlin — sind in diesen Prozef3
eingebunden, der moéglicherweise in den Entwurf eines (Bun-
des-)Kryptographiegesetzes minden wird. Das gewéhlte
Verfahren ist in keiner Hinsicht ungewohnlich, sondern folgt
den Ublichen Regeln einer mdglichst weitgehenden politischen
Klarung im Vorfeld gesetzgeberischer Initiativen. Die
Behauptung, die Bundesregierung ginge diese Thematik
.geradezu  konspirativ®  an, ist daher falsch und muR
zuriickgewiesen werden.

In der Sache selbst eribrigt sich eine Stellungnahme des
Senats, da Diskussionsprozesse Uber die Notwendigkeit und den
Inhalt eines Bundesgesetzes den Aufgabenkreis des Berliner
Datenschutzbeauftragten nicht bertihren.

Bei den derzeitigen Beratungen Uber die Auswirkungen
fortschreitender Kryptierung geht es zundchst um Fragen der
Umsetzbarkeit moglicher Verbote bzw.
Genehmigungsvorbehalte gegeniiber kryptographischen
Verfahren auf nationaler wie auf internationaler Ebene. Der
Einschdtzung des Datenschutzbeauftragten, dal? gerade in
diesem Bereich die Umgehungsmaoglichkeiten
ordnungsrechtlicher Maldnahmen besonders grof3 sind, ist
zuzustimmen. Dennoch wird nach Ldsungen gesucht, die
Beschrénkungen der Strafverfolgung moglichst gering zu halten.

Der Senat teilt die Auffassung, da3 der Ertrag fir die
Sicherheit von Staat und Blrgern in einem angemessenen
Verhdltnis zu den mit entsprechenden Mal3nahmen verbundenen
Einschrénkungen der freien und ungestérten Kommunikation
stehen muB. Es bleibt jedoch zundchst abzuwarten, welche
konkreten V orschlége unterbreitet werden.
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ohnehin leicht zu umgehen und kaum kontrollierbar wéren.”®

4.  Ausden einzelnen Arbeitsgebieten

4.1 Mehr Sicherheit durch Informationsverarbeitung?

4.1.1 Polize

EUROPOL

Seit fast zwei Jahren befindet sich der Entwurf eines Bundes-
kriminalamtsgesetzes in parlamentarischer Beratung, das we-
sentliche Aspekte des Informationsverbundes der Polizeien des
Bundes und der Lander regeln soll®’. Die endgiiltige Fassung
kann nicht unbeeinfluft bleiben von dem Ubereinkommen iiber
die Errichtung eines europdischen Polizeiamtes (EUROPOL-
Konvention)®, zu dessen Umsetzung das Bundesinnenministe-
rium einen Gesetzentwurf vorgelegt hat.

Der Entwurf 183t deutliche Tendenzen erkennen, datenschutz-
rechtliche Kompetenzen zu Lasten der Lander auf den Bund zu
verlagern.

Zwar wird in dem Entwurf festgestellt, dai3 die innerstaatlich
eingebende oder Ubermittelnde Stelle — in der Regel die zustén-
dige Landespolizeibehtrde — die datenschutzrechtliche Verant-
wortung fur den entsprechenden Datenbestand im Informations-
oder Analysesystem bei EUROPOL tragt. Nicht klar definiert
ist jedoch, welche datenschutzrechtliche Verantwortung parallel
dazu das BKA als Zentralstelle haben soll. Zu weit geht, daf3
alein das Bundeskriminalamt (BKA) zur Entgegennahme von
Auskunftsantrédgen Betroffener befugt sein soll.

Der Bundesbeauftragte fir den Datenschutz wird zutreffend
als nationale Kontrollinstanz benannt, soweit es um die
Kontrolle des BKA als nationaler Zentralstelle geht. Unbertihrt
mufl3 davon jedoch die Zustandigkeit der Landesbeauftragten flr
die Datenschutzkontrolle in den Léndern bleiben. Dies sollte im
Entwurf deutlich zum Ausdruck gebracht werden. Die
Regelung, wonach der Bundesbeauftragte allein das Stimmrecht
in der gemeinsamen Kontrollinstanz nach Art. 24 Abs. 1 der
EUROPOL-Konvention ausiibt, ist nicht tragbar. Soweit die
Tatigkeit der gemeinsamen Kontrollinstanz Interessen der
Lénder berthrt, ist die Stellungnahme des Landervertreters
mal3geblich zu berticksichtigen. Anderenfalls wéren die
Datenschutzbeauftragten der Lander daran gehindert, die ihnen
gesetzlich zugewiesenen Aufgaben zu erfillen.

Téaterorientierte Ermittlungsarbeit

Beim Polizeiprésidenten in Berlin wurde das Programm
. Taterorientierte  Ermittlungsarbeit”  eingefiihrt.  Darin
werden gezielt ausgesuchte  Tatverdachtige einem
Sondersachbearbeiter zugeordnet, der alle
Ermittlungsverfahren zu der ausgewahiten Zielperson
bearbeitet. Die damit verbundene Abkehr von der deliktischen
Zustandigkeit der Vorgangsbearbeitung soll —durch die
Biindelung vorhandener Erkenntnisse zu einem bestimmten
Straftdter bei einem  Sachbearbeiter —  Zzielgerichtete
Ermittlungs- und Operativmafnahmen ermdglichen.

Das Programm richtet sich gegen einen speziellen Kreis von

vgl. Anlage 2.8
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€ Ubereinkommen vom 26. Juli 1995 aufgrund von Art. K.3 des
Vertrages Uber die Europdsche Union Uber die Errichtung eines
europaischen Polizeiamtes (EUROPOL -Gesetz)
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Tatverdéchtigen, die qualitativ und/oder quantitativ besonders
aktiv sind. Voraussetzung fur die Aufnahme in das Programm
ist, dafd gegen den Betroffenen ein Ermittlungsverfahren wegen
einer Straftat von erheblicher Bedeutung (8§ 17 Abs. 3 und 4
ASOG) gefihrt wird oder im Zeitraum der letzten flnf Jahre
gefiihrt worden ist. Auf der Grundlage einer Prognoseentschei-
dung muf3 eine Wiederholungsgefahr gegeben sein, die auf Tat-
sachen zu stiitzen ist (8 16 Abs. 3 ASOG).

Zum  Zeitpunkt  der  von uns  durchgefuhrten
datenschutzrechtlichen Prifung waren 66 Personen in das
Programm einbezogen. Zur Umsetzung des Programms wird in
den Personendatensatz jedes Betroffenen im Informationssystem
Verbrechensbekdmpfung (ISVB) der Hinweis aufgenommen,
eine bestimmte Dienststelle zu kontaktieren. Der Hinweis ist fir
jeden  Mitarbeiter der Polizei  sichtbar, der den
Personendatensatz im ISVB —egal aus welchem Anla3—
aufruft. Der Mitarbeiter vor Ort hat — nachdem er den Hinweis
zur Kenntnis genommen hat — den Grund fur den Abruf des
ISVB-Datensatzes der angegebenen Dienststelle mitzuteilen.
Von dort wird die Meldung an den Sondersachbearbeiter
weitergeleitet.

Beim Sondersachbearbeiter werden im Zusammenhang mit
der Durchfiihrung des Programms ,, Téterorientierte Ermittlungs-
arbeit” keine gesonderten Datenspeicherungen vorgenommen.
Als Speichermedium dient ausschliefflich die Kriminalakte, die
zu dem Betroffenen gefuhrt wird. In diese wird eine Kopie des
Antrages auf Einrichtung der Berichtspflicht aufgenommen.

Ein Jahr nach Aufnahme eines Betroffenen in das Programm
wird gepruft, ob die Voraussetzungen fir die Mal3nahme noch
gegeben sind. Spétestens funf Jahre nach dem Datum der Straf-
tat, die zur Aufnahme des Betroffenen in das Sonderprogramm
gefuhrt hat, wird der Hinweisim ISVB geldscht.

Das Verfahren bedeutet fir den Betroffenen einen erheblichen
Eingriff in sein Recht auf informationelle Selbstbestimmung.
Der Eingriff wird dadurch gesteigert, daR praktisch jeder
Mitarbeiter der Berliner Polizei den Hinweis auf die
Sondermalinahme im Zusammenhang mit dem Abruf des
Personendatensatzes des Betroffenen zur Kenntnis nehmen
kann. Eine Differenzierung danach, ob der Betroffene als
Tatverdachtiger, Beschuldigter, Anzeigender oder Opfer einer
Straftat in Erscheinung getreten ist, erfolgt nicht. Bereits bei der
ersten Prifung des ISVB haben wir auf das Problem
hingewiesen, dal? Verdéachtige, Anzeigende und Geschadigte
sowie andere von polizeilichen Mal3nahmen Betroffene unter
gleichem Datensatzaufbau in der gleichen Datei des ISVB
gespeichert werden. Die Vermengung der Daten dieser
unterschiedlichen Personenkreise steht einer differenzierten
ngckbindung entgegen und kann zu Fehleinschétzungen fih-
ren.

Angesichts der vorstehend genannten strengen V oraussetzun-
gen fur die Aufnahme eines Betroffenen in das Programm ist die
Speicherung des personenbezogenen Hinweisesim ISV B jedoch
insgesamt als verhadltnismalig (8 11 Abs. 2 ASOG) anzusehen.
Die Meldung eines bestehenden Tatverdachtes oder
Ermittlungsvorganges an den Sondersachbearbeiter ist zur
Straftatenverfolgung erforderlich und — gestitzt auf § 42 Abs. 1
ASOG — ebenfalls zuldssig. Nicht erforderlich ist zu diesem
Zweck die Meldung aler anderen polizeilichen Kontakte des

% B 1984,2.4

Erfullung polizeilicher Aufgaben erforderlich ist, hat die Polizei
zu beurteilen. Hier gilt ebenfdls das, was der
Datenschutzbeauftragte selbst unter ,Zuldssige Mal3nahmen*
zur Sinnhaftigkeit von Datensammlungen sagt. Ob es eine fur
den Betroffenen weniger belastende Mal3nahme gibt, die in
gleicher Weise wirksam fir die Aufgabenerfillung ist, kann nur
aus kriminalistischer Sicht beurteilt werden. Die dem Berliner
Datenschutzbeauftragten in 8 24 des Berliner Datenschutz-
gesetzes eingerdumten Befugnisse reichen nicht soweit, dai er
eigene Bewertungen an die Stelle der Bewertungen der fir eine
Sachaufgabe origindr zustdndigen Behorde setzen und sich
damit de facto zur Fachaufsichtsbehdrde machen kann.
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Betroffenen. Derartige Meldungen sind unzuléssig. Sie dienen
nicht der Ubernahme eines Ermittlungsvorganges durch den
Sondersachbearbeiter, sondern der vorsorglichen Sammlung
allgemeiner Erkenntnisse Uber den Betroffenen auf Vorrat.

Akteneinsicht und Aktenauskunft

Mit der Senatsverwaltung fur Inneres und dem Polizeiprasi-
denten in Berlin konnte eine grundsitzliche Ubereinstimmung
dahingehend erzielt werden, daf3 der Betroffene, der einen An-
trag auf Auskunft Uber die zu seiner Person gespeicherten Daten
gestellt hat (8§ 50 Abs. 1 ASOG), in die Lage versetzt werden
muf3, die ihm erteilte Auskunft nachzuvollziehen.

Voraussetzung dafir ist jedoch, daf3 dem Antragsteller Art
und Umfang der Datenspeicherung sowie Anlal3 und Umstande
der Datenerhebung mitgeteilt werden. Diese Kriterien gelten
unabhéngig davon, ob Uber den Betroffenen nur einige wenige
oder aber eine Fllle von personenbezogenen Daten zu einer
Vielzahl von unterschiedlichen Sachkomplexen gespeichert
sind.

Das in § 50 ASOG geregelte Auskunfts- und Akteneinsichts-
recht des Betroffenen ist Bestandteil des Grundrechtes auf in-
formationelle Selbstbestimmung. Danach hat der Betroffene
einen grundsétzlichen Anspruch darauf zu wissen, wer was
wann und bei welcher Gelegenheit Uber ihn weiR®. Das
bedeutet, daf? ihm alle gespeicherten Daten mitzuteilen sind, die
sich auf seine Person beziehen. Der Anspruch erstreckt sich
dabei grundsétzlich auch auf Daten und Informationen Dritter
(z.B. anderer Personen = Anzeigende, Zeugen, Hinweisgeber),
wenn diese mit den Daten des Betroffenen verbunden sind. So
kébnnen z.B. auch die Aussagen von Zeugen vom
Auskunftsanspruch beriihrt werden, wenn sich diese gegeniiber
der Polizei zu einem Sachverhalt gedulZert haben, der auch den
Auskunftsbegehrenden betrifft. Es handelt sich dann um
Angaben mit doppeltem Personenbezug. Beide Beteiligte — der
Zeuge und der Auskunftsbegehrende — sind Betroffenei.S.v. §4
Abs. 1 Satz1 BInDSG. Die Auskunft kann nur verweigert
werden, wenn fir enen der Beteiligten ein
Geheimhaltungsinteresse  besteht, das gegeniber dem
Auskunftsanspruch des anderen Uberwiegt.

Das Aktenauskunfts- bzw. -einsichtsrecht in § 50 ASOG dient
auch dem Zweck, polizeiliches Handeln im Zusammenhang mit
der Verarbeitung von personenbezogenen Daten Uberpriifen zu
kénnen. Die in 848 ASOG geregelten Berichtigungs-,
Loschungs- bzw. Sperrungsanspriiche kénnen nur wirksam um-
gesetzt werden, wenn dem Auskunftsbegehrenden zuvor umfas-
send und fur ihn nachvollziehbar Auskunft Gber die zu seiner
Person gespeicherten Daten gewdahrt wird. Bei korrekter Rechts-
anwendung hat dies zur Folge, dafd im Rahmen der Auskunftser-
teilung gemdRl 8§ 50 Abs. 1 ASOG aus jeder vorhandenen Unter-
lage ein Extrakt zu fertigen ist, der den Auskunftsbegehrenden
auch in die Lage versetzt, die Uiber seine Person im einzelnen
gespeicherten Daten auf ihre Richtigkeit hin zu Uberprufen.
Héaufig durfte wegen des damit einhergehenden erheblichen
Arbeitsaufwandes eine Akteneinsicht deutlich zweckmafiiger
sein als eine Auskunft nach 8 50 Abs. 6 ASOG.

Die Verkehrsverwaltung hat daraus die Konsequenzen
gezogen und folgerichtig das Landeseinwohneramt gebeten,
angesichts des erheblichen Verwaltungsaufwandes, der mit der
Auskunftserteilung aus Fihrerscheinakten verbunden ist,
zukunftig regelméflig von der Mdéglichkeit der Akteneinsicht
gemal3 8 50 Abs. 6 ASOG Gebrauch zu machen.

%  BVerfGE 65, 1, 43
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Das vom Berliner Datenschutzbeauftragten reklamierte Recht
auf Akteneinsicht gibt es gegentiber Ordnungsbehdrden und der
Polizei nicht.

Das allgemeine Datenschutzrecht enthélt in § 16 Abs. 4 des
Berliner Datenschutzgesetzes in der Tat einen Anspruch des Be-
troffenen auf Akteneinsicht. Der Gesetzgeber hat aber in § 51
ASOG den § 16 BInDSG fur unanwendbar bei der Erflllung der
Aufgaben nach dem ASOG erklért. Der allgemeine datenschutz-
rechtliche Akteneinsichtsanspruch gilt also nicht gegentiber der
Polizei. Statt dessen hat der Gesetzgeber in § 50 Abs. 1 ASOG
einen Anspruch der betroffenen Person auf Auskunft Uber
gespeicherte Daten geregelt. Das macht deutlich, daf3 er bewuf3t
von dem allgemeinen Grundsatz der Akteneinsicht abweichen
wollte. Dementsprechend gibt § 50 Abs. 6 ASOG der Polizei
auch nur die Moglichkeit, statt einer Auskunft auch Akten-
einsicht zu gewahren. Die Ausgestaltung des 8§ 50 Abs. 6 ASOG
as ,Kann-Vorschrift* zeigt, da3 damit gerade kein Aktenein-
sichtsrecht des Betroffenen geschaffen werden sollte. Ob die
Behorde Auskunft erteilt oder Einsicht gewdhrt, liegt danach in
deren Ermessen.

Die Beschrankung auf einen Auskunftsanspruch ist wegen der
Besonderheiten insbesondere der polizeilichen Aufgabenerfil-
lung auch zwingend geboten. Der Inhalt von Kriminalakten ist
anderer Natur als der Akteninhalt in Bereichen der allgemeinen
Verwaltung. In fast jeder Kriminalakte sind Daten oder Infor-
mationen enthalten, auf deren Mitteilung der Betroffene keinen
Anspruch hat. Dabei handelt es sich nicht nur um Daten Uber
andere Personen, sondern auch um Informationen Uber
polizeiliche Arbeitsabldufe und Ermittlungsmethoden oder
andere behérdliche Mal3nahmen oder Vorgehensweisen. Gerade
bei Kriminalakten besteht die Gefahr, dal3 sich ein Betroffener
in Kenntnis solcher Informationen auf polizeiliche Mal3nahmen
einstellen und diese unterlaufen kdnnte. Andererseits verbietet
es sich aus arbeitsokonomischen und auch aus
kriminaltaktischen Grinden, Kriminalakten durch Umkopieren,
Schwérzen oder das Einlegen von Leerblétern so
Laufzubereiten, dal3 sie nur noch die zur Kenntnisnahme des
Betroffenen bestimmten Informationen enthalten und zur
Einsichtnahme geeignet sind. Auch dies kénnte zu
Rulckschliissen des Betroffenen mit der Folge der vorgenannten
Gefahren fiihren.

Die Entscheidung der Verkehrsverwaltung, bei Auskunftsbe-
gehren aus Flhrerscheinakten regelméalig Akteneinsicht nach
8§ 50 Abs. 6 ASOG zu gewéhren, beruht auf der Tatsache, daf3
Flhrerscheinakten — anders als polizeiliche Ermittlungsakten —
in der Regel weder Daten Dritter noch geheimhaltungsbedirf-
tige Daten enthalten. Auferdem erreichen Fuhrerscheinakten
oftmals einen Umfang, der eine Auskunftserteilung nicht mehr
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Wir haben der Polizei empfohlen, entsprechend zu verfahren.
Zumindest sollte ein zweistufiges Verfahren eingefiihrt werden.
In der ersten Stufe kann — in reduzierter Form — Auskunft tber
den Akteninhalt gewéhrt werden. In der zweiten Stufe sollte
dem Betroffenen allerdings die M&glichkeit einer Akteneinsicht
angeboten werden. Eine Beschréankung auf die Auskunftsertei-
lung kommt nur in Betracht, wenn die Daten des Betroffenen
mit Daten Dritter oder geheimhaltungsbedirftigen Daten derart
verbunden sind, dal3 ihre Trennung auch durch Vervielfétigung
und Unkenntlichmachung nicht oder nur mit unverh@tnisméafi-
gem Aufwand mdglich ist.

Die Polizei hat den Vorschlag bisher lediglich insoweit aufge-
griffen, as sie zukunftig in dem Auskunftsbescheid darauf hin-
weisen wird, daf? bei Bedarf einzelne, dem Betroffenen unver-
sténdliche Angaben anhand der Kriminalakte erléutert werden
koénnen. Akteneinsicht wird nach wie vor grundsétzlich nicht
gewdhrt.

zweckmaflig erscheinen [&3t. Dabei war der Verkehrsverwaltung
bei ihrer Entscheidung bekannt, dal? die Polizei die Einsicht in
ihre Ermittlungsakten regelméfdig verweigert und statt dessen
Auskiinfte nach § 50 Abs. 1 ASOG erteilt.

Da die Gewahrung von Akteneinsicht nach dem Wortlaut des
8§ 50 Abs. 6 ASOG im Ermessen der jeweiligen Behtrde steht,
hélt der Senat die unterschiedliche Handhabung flr sachlich
geboten und rechtmafdig.

Datenschutzr echtliche Kontrolle der polizeilichen Einsatzleitzentrale PELZ beim Polizeiprasidenten in Berlin

Im August 1995 wurde die neue polizeiliche
Einsatzleitzentrale in Betrieb genommen. Eine erste
Unterrichtung erreichte uns jedoch erst knapp zwei Wochen
vor der Inbetriebnahme. Diese bestand in der Ubersendung
eines 31 Monate alten Pflichtenheftes und einer 20 Monate
alten Softwarespezifikation, also veralteter Materialien. Eine
Beratung bei der Gestaltung des Verfahrens war uns somit
nicht mehr méglich.

Zweck der in § 24 Abs. 3 Satz 3 BInDSG formulierten Forde-
rung, den Berliner Datenschutzbeauftragten tber die Einfuhrung
neuer Automationsvorhaben zu informieren, ist es, uns Gelegen-
heit zu geben, zu dem Verfahren Stellung zu nehmen, auf daten-
schutzrechtliche Defizite hinzuweisen und Empfehlungen zur
datenschutzgerechten Gestaltung der Verfahren zu geben. Dies
setzt jedoch voraus, dal3 wir rechtzeitig detailliert und mit revi-
sionsfahigen Unterlagen unterrichtet werden. Die verspétete
Unterrichtung erstaunt um so mehr, als wir bei der
Durchfihrung des letztlich gescheiterten Vorgangerprojektes
ELSY (Einsatzleitsystem) intensiv eingeschaltet waren.

Da also anders Fragen des technischen Datenschutzes nicht
mehr in das Projekt eingebracht werden konnten, wurde das
Verfahren einer technisch-organisatorischen Kontrolle unterzo-
gen.

Das informationstechnische Gerlist des PELZ-V erfahrens bil-
den drei miteinander vernetzte UNIX-Rechner. Die beim
Betrieb dieser Systeme festgestellten technischen und
organisatorischen Méngel betreffen ausschliefdlich
Standardfragestellungen der ordnungsgemafden
Datenverarbeitung und der informationstechnischen Sicherheit,
auf die bei rechtzeitiger Unterrichtung hingewiesen worden
waére.

Als besonders problematisch stellte sich der Einsatz der Fern-
wartung heraus. Uber eine ISDN-Schnittstelle am sog. Test- und
Schulungsrechner, der auch als Ausweichrechner fur die beiden
Echtsysteme fungiert, erfolgt die Fernwartung durch eine
externe Firma. Der Aufbau der Verbindung kann zwar nur von
der Polizei veranlal3t werden, denn die
Telekommunikationsanlage ist so  konfiguriert,  dal’
ausschliefllich eine Verbindung zur externen Firma, nicht aber
zu anderen Stellen aufgebaut werden kann. Dies entspricht den
technisch-organisatorischen Anforderungen.

Die Aktivitdten der Fremdfirma wahrend der Fernwartung
wurden jedoch in keiner Weise kontrolliert, obwohl sie aus-
schliefdlich und uneingeschrénkt mit den allumfassenden Zu-
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griffsrechten des Systemverwalters durchgefiihrt wurden. Die
Fremdfirma konnte daher beliebig Anwender- und Systemda-
teien lesen, kopieren und veréndern, ohne daf3 diese sicherheits-
relevanten Vorgange kontrolliert wurden. Die Ubermittlung
personenbezogener Daten hétte auf diese Weise nicht erkannt
und daher auch nicht verhindert werden kdnnen.

Alle Systemverwalter — sowohl die fur das Betriebssystem als
auch die fur die Datenbank — sowie weitere Mitarbeiter arbeite-
ten gemeinsam unter einer Kennung und verfiigten damit tber
das gleiche Pafwort. Eine individuelle Einrdumung von Benut-
zer- und Administratorrechten konnte somit nicht erfolgen.
Ebensowenig konnte das System die Aktivitéten der Benutzer
und Systemverwalter individuell zuordnen und protokollieren.

Es war auch nicht eindeutig bekannt, wie viele Mitarbeiter
Uber die Pal3worter fur die System- oder Datenbank-Administra-
tion verflgten. Regelungen zur Herausgabe und Neuvergabe
der Administratoren-PalRwérter konnten ebensowenig vorgelegt
werden wie eine Dokumentation Uber Herausgabe und Neuver-
gabe von PalRwértern. Es bestand damit keine Ubersicht tiber die
vergebenen Administratorrechte.

Es gab viele Benutzerkennungen von Mitarbeitern von
Fremdfirmen, die berechtigt waren, auf der Betriebssystem-
Ebene zu arbeiten. Diese konnten aso
Betriebssystemkommandos absetzen und Shell-Programme
entwickeln, obwohl ihre Zugriffsberechtigungen inzwischen
unnétig oder zumindest fragwirdig waren. Es existierten
Benutzerkennungen von Mitarbeitern des Polizeidienstes, die
entweder aus dem Dienst ausgeschieden oder versetzt worden
waren.

Diese zum Teil gravierenden Mangel wurden beanstandet, in
der Stellungnahme wurde mitgeteilt, da sie unseren
Empfehlungen entsprechend unverzuglich beseitigt wurden. Auf
eine Fernwartung soll nunmehr vollkommen verzichtet werden.

Strafverfolgung in der I nfor mationsgesellschaft

Die Entwicklung moderner Informations- und Telekommuni-
kationstechniken fuhrt dazu, da’ das Kommunikationsverhalten
der Birger in bisher nicht fir mdéglich gehatenem Ausmald
registriert wird. Die Nutzung der neuen Medien hinterl&(3t zahl-
lose personenbezogene Datenspuren. Nicht nur Daten Uber den
Inhalt und Umfang der Kommunikation sind auswertbar vorhan-
den, sondern auch Bewegungsprofile aufgrund von Aktiv-Mel-
dungen von Mobiltelefonen konnen erstellt werden. Die Tele-
kommunikationsnetze verédndern dadurch ihre Struktur und
Funktion: sie kdnnen von Kommunikationsnetzen der Blrger zu
Uberwachungsnetzen der Sicherheitsbehtrden werden®™. Eine
dhnliche Entwicklung droht im Bereich der Nutzung von Tele-
diensten®.

In einer Entschlief3ung hat die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander festgestellt, daf3 die her-
kémmlichen, weitreichenden Eingriffsbefugnisse der Strafver-
folgungsbehorden unter wesentlich verdnderten Bedingungen
nicht einfach auf die neuen Formen der Individual- und Massen-
kommunikation {ibertragen werden kénnen®”. Die zum Schutz
der Personlichkeitsrechte des Einzelnen gezogenen Grenzen
missen auch unter den gednderten Bedingungen der modernen
Informationstechnologie gewahrleistet werden.

Von besonderer Bedeutung ist die Méglichkeit des Blrgers,
wie bisher im analogen Telefonnetz spurlos zu kommunizieren.

65
66

vgl. unten 4.7.1
vgl. unten 4.7.2
¢  Anlage2.8
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Vorrang verdienen solche Systeme, die keine oder mdglichst
wenig personenbezogene Daten verarbeiten. Eine nur vorsorgli-
che Bereithatung von Daten fur Zwecke einer kinftig
denkbaren Strafverfolgung ist abzulehnen. Die Tatsache, dai3 die
neuen Informations- und Kommunikationstechniken auch fir
kriminelle Zwecke genutzt werden kdnnen, rechtfertigt es nicht,
alle Nutzer von vornherein einer so weitgehenden Uberwachung
zZu unterwerfen, wie sie der bisherigen
Kommunikationsinfrastruktur ~ jedenfalls fremd war. Die
vorhandenen Befugnisse der Strafverfolgungsbehdrden reichen
aus und missen teilweise durch den Gesetzgeber vor dem
Hintergrund der neuen Informations- und
Kommunikationstechniken verfassungskonform eingeschrénkt
(prézisiert) werden.

Der Zugriff auf Bestands- und Verbindungsdaten ist
inshesondere im Hinblick auf den Schutz besonderer
Vertrauensverhdltnisse  (z.B.  Arztgeheimnis,  amtliches
Vertrauensverhdtnis) und wegen der Rickschllisse von den
Verbindungsdaten auf den Inhalt der Kommunikation strikt zu
beschrénken.

Eine Reglementierung der Verschlisselung, z.B. durch den
Zwang zur SchlUsselhinterlegung, wird abgelehnt, da diese
Malinahme ohnehin leicht zu umgehen und selbst mit einem
hohen burokratischen Aufwand kaum effektiv zu kontrollieren
wére®,

4.1.2 Verfassungsschutz

Sicher heitstiber prifungen

Der Gesetzentwurf Uber den Geheim- und Sabotageschutz

im Land Berlin® wurde noch immer nicht in das
Abgeordnetenhaus eingebracht. Die mit der
Sicherheitsiiberpriifung verbundenen erheblichen

Informationseingriffe erfolgen somit nach wie vor ohne
gesetzliche Grundlage. Es ist dringend geboten, dafd dieser
bedeutendste Mangel der Berliner Gesetzgebung behoben wird.

Auf Bundesebene wurde inzwischen ein weiteres Gesetz mit
Regelungen zur Sicherheitsiiberpriifung auf den Weg gebracht.
Der Gesetzentwurf der Bundesregierung und ein gleichlautender
Gesetzentwurf einiger Abgeordneter der CDU und F.D.P.” fiir
ein Zweites Gesetz zur Anderung des Gesetzes zu Art. 10
Grundgesetz (GG)™ verpflichtet Unternehmen, die Postdienst-
leistungen fir die Offentlichkeit anbieten, zur Mitwirkung bei
der Uberwachung des Postverkehrs durch die Nachrichtendien-
ste. Als Folge der zunehmenden Offnung der Postdienstlei-
stungsmaérkte fir private Unternehmen (z.B. fir Massensendun-
gen und Kurierdienste) sollen die bestehenden Regelungen, die
die Uberwachung des Postverkehrs bisher durch Mitwirkung der
Deutschen Bundespost sicherstellten, an die neuen Entwicklun-
gen angepal’t werden.

In den Gesetzentwiirfen ist auch vorgesehen, daf3 sich Mitar-
beiter dieser Unternehmen einer Sicherheitstiberprifung zu

unterziehen haben. Zu begrufien ist, dal3 die Uberpriifung erst
bei einer konkreten Uberwachungsmal3nahme erfolgen und auf

vgl. oben 3.4
®  JB1995,5.1
©  BT-Drs. 13/5753
™ BR-Drs. 552/96

Der Gesetzentwurf — die Bezeichnung des Gesetzes wurde im
Rahmen der Erarbeitung zwischenzeitlich in ,,Gesetz Uber die
Voraussetzungen und das Verfahren von Sicherheitsiiberprifun-
gen im Land Berlin (Berliner Sicherheitsiiberpriifungsgesetz)*
gedndert — it vom Senat beschlossen und dem
Abgeordnetenhaus zugel eitet worden..

Eine Stellungnahme zum Zweiten Gesetz zur Anderung des
Gesetzes zu Art. 10 Grundgesetz ertibrigt sich, daes sich um ein
Bundesgesetz handelt.
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die Personen beschrénkt werden soll, die mit der Mal3nahme
betraut werden sollen. Der Umfang der Uberprifung soll auf
eine einfache Sicherheitsiiberprifung beschrankt werden. Die
erweiterte  Sicherheitsliberprifung und die  erweiterte
Sicherheitstiberprifung mit Sicherheitsermittiungen, jeweils
unter Einbeziehung des Ehepartners oder Lebensgefdhrten,
sollen durch diese Gesetzesdnderung entfallen. Der Bundesrat
hat sich gegen diese aus datenschutzrechtlicher Sicht zu
begriiRenden Regelungen gewandt und eine vorsorgliche und
weitergehende  Sicherheitsliberprifung von  Mitarbeitern
gefordert. Darliber hinaus soll die Regelung wieder eingefiihrt
werden, dald eine Unterrichtung des Betroffenen nach Ablauf
von funf Jahren unterbleiben soll.

Der Verzicht auf eine vorsorgliche Sicherheitstiberpriifung ist
im Hinblick auf die stetig wachsende Zahl der Uberwachungs-
malinahmen mitwirkungspflichtiger privater —auch mittlerer
und kleiner — Unternehmen, bei denen nicht feststeht, ob sie
Uberhaupt jemals fir G 10-Mal3nahmen in Anspruch genommen
werden, ein Gebot der Verhdtnisméligkeit. Dies betrifft auch
die Beschrankung auf die einfache Sicherheitsiiberpriifung, da
der Umfang der Ubermittelten Daten zur Durchfihrung der
UberwachungsmaRnahme &uRerst gering ist. Die Bundesregie-
rung hat den Vorschlédgen des Bundesrates deshalb zu Recht
nicht zugestimmt’?. Der Bundestag ist den Wiinschen des Bun-
desrates nicht gefolgt und hat den von den Abgeordneten einge-
brachten Gesetzentwurf, mit einigen Anderungen in fiir den
Datenschutz nicht relevanten Punkten, so beschlossen™,

Eingaben in NADIS

Das Nachrichtendienstliche Informationssystem NADIS wird
gemeinsam von den V erfassungsschutzbehdrden des Bundes und
der Lander betrieben. Im Zusammenhang mit der Uberarbeitung
der NADIS-Richtlinien hatte die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander mehrheitlich gefordert,
die im NADIS zu speichernden Daten zu verringern und die
Angaben zu streichen, die nicht Identitdtszwecken dienen™.
Auch in der mit den Landesamtern fir Verfassungsschutz
abgestimmten Dateianordnung fur die , Personenzentraldatei”
(PZD) ist der zu speichernde Datensatz zu umfangreich. In
NADIS-PZD sind Personengrunddaten, Aktenzeichen sowie
einige Zusatzinformationen enthalten. Diese kdnnen von den
Verfassungsschutzbehdrden direkt abgerufen werden. Die
Datenspeicherungen lassen erkennen, welche
Verfassungsschutzbehdrde noch Uber weitere Informationen zu
dem Betroffenen verflgt.

Der vorgesehene Datenumfang widerspricht 8 6 Satz 2 Bun-
desverfassungsschutzgesetz. Danach durfen nur die Daten, die
zum Auffinden von Akten und der dazu notwendigen
Identifizierung von Personen erforderlich sind, gespeichert
werden. Die Regelung 183t nur ein reines Aktenhinweissystem
zu. Die Datenspeicherung hat sich auf die Identitdtsmerkmale
einer Person zu beschrénken, die zum Auffinden der zur Person
gehdrenden Akte erforderlich sind. Hierfir sind die
Identitdtsdaten des Betroffenen in der Regel ausreichend, wie
sie etwa in § 111 Abs. 1 Ordnungswidrigkeitengesetz enthalten
sind.

Zwar kénnen auch andere Angaben zur ldentifikation einer
Person beitragen. Das allein kann jedoch die Erforderlichkeit flr
die Speicherung in einem Aktenhinweissystem nicht rechtferti-
gen. Anderenfalls konnte jede nur denkbare Angabe Uber eine
Person mit der Argumentation, sie kdnne zum Auffinden von

2. BR-Drs. 13/5890
BR-Drs4/97
™ JB 1994, 4.1 und Anlage 2.7
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Diese Rechtsauffassung wird durch den Senat nicht geteilt.
Bei den hier strittigen Zusatzinformationen handelt es sich um
Kraftfahrzeug-, Konto- und Schlief¥fachangaben, die im Einzel-
fall auch zur ldentifizierung einer Person und zum Auffinden
von Unterlagen geeignet sein kdnnen. Im Ubrigen war es nicht
die Absicht des Gesetzgebers, die schon vor Inkrafttreten des
Bundesverfassungsschutzgesetzes Ubliche und nach den
praktischen Erfahrungen unverzichtbare Speicherung dieser
Daten einzuschrénken. Aus diesem Grund hat auch der
Bundesheauftragte fir den Datenschutz seine urspriinglichen
Bedenken gegen diese Speicherung zuriickgestellt.

Der Berliner Datenschutzbeauftragte kontrolliert die Einhal-
tung bundesrechtlicher Datenschutzvorschriften, die durch Lan-
desbehdrden angewandt werden. Fragen, die die Auslegung
eines  Bundesgesetzes  betreffen  (hier: 8§86  Satz2
Bundesverfassungsschutzgesetz), missen aber auf  der
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Akten beitragen, gespeichert werden. Damit wirde die vom
Bundesverfassungsschutzgesetz eindeutig gezogene Grenze
zwischen Aktenhinweissystemen und der sachbezogenen nach-
richtendienstlichen Arbeit in Recherchedateien verwischt. Flr
den Bereich des gewaltfreien Extremismus hat der Gesetzgeber
eine Begrenzung der Angaben auf ein reines Aktenhinweissy-
stem vorgesehen. Diese Entscheidung kann nicht durch eine
Ausdehnung des Datenbestandes in der Dateianordnung umgan-
gen werden.

Stellungnahme — ja, aber bitte nicht weiter stéren

Die Senatsverwaltung fiir Inneres hatte uns den Entwurf einer
Dateianordnung im G 10-Bereich — also der Uberwachung des
Telefon- und Postverkehrs — Ubersandt mit dem Hinweis, wir
seien zwar nicht kontrollbefugt, es entspreche aber der bundes-
weiten Praxis, die Datenschutzbeauftragten formlos in das Zu-
stimmungsverfahren  einzubeziehen. Als  wir dann -
insbesondere zu technisch-organisatorischen Mal3nahmen —
nachfragten und zu den datenschutzrechtlichen Aspekten
Stellung genommen hatten, erhielten wir die Mitteilung, dal? die
Vorschrift Uberarbeitet und uns die Uberarbeitete Fassung
frihzeitig zur Stellungnahme bzw. Herstellung des Benehmens
nach 816 Landesverfassungsschutzgesetz (LfVG) vorgelegt
wird. Nachdem wir an die Beantwortung unserer Fragen zu den
Datensicherungsmal3nahmen erinnert hatten —die unabhéngig
von einer Uberarbeitung der Vorschriften vorliegen miissen —,
wurde uns mitgeteilt, da3 wir fir den gesamten Bereich des
G 10-Verfahrens nicht kontrollbefugt seien und zukiunftig von
unserer Beteiligung abgesehen werde.

Abgesehen von dieser Verfahrensweise, die keiner weiteren
Kommentierung bedarf, ist diese Auffassung auch sachlich
unzutreffend.

Der Kontrolle durch den Berliner Datenschutzbeauftragten
unterliegen nur personenbezogene Informationen, die nicht der
Kontrolle durch die G 10-Kommission unterliegen (8 34 Abs. 4
Satz 4 LTV G).

Die G 10-Kommission entscheidet lediglich tiber die Uberwa-
chungsmalinahmen sowie die Unterrichtung der Betroffenen von
diesen Malinahmen (8 2 Abs. 2 und 3 Ausfuhrungsgesetz zum
G-10 AG G 10). Sie ist iber den Vollzug der Uberwachungs-
mal3nahmen und die Unterrichtung der Betroffenen zu informie-
ren. Hieraus folgt, daf3 die Kommission den Umgang mit perso-
nenbezogenen Daten nur insoweit kontrolliert, als sie Uber die
Zulassigkeit von Uberwachungsmaiinahmen und die Unterrich-
tung der Betroffenen zu entscheiden hat. Soweit die
Kommission keinen gesetzlichen Kontrollauftrag hat, bleibt es
bei der Kontrollbefugnis des Berliner Datenschutzbeauftragten.

Die Auffassung, dal’ der gesamte Bereich der Post- und Tele-
fonlUberwachung nach dem G 10 nicht unserer Priifungskompe-
tenz unterliegt, findet in der gesetzlichen Kompetenzzuweisung
keine Stiitze. Dem Berliner Datenschutzbeauftragten obliegt die
Kontrolle der Verarbeitung, insbesondere der Auswertung, Spei-
cherung und Ubermittiung der durch die Uberwachung gewon-
nenen personenbezogenen Daten (soweit darlber nicht die
Kommission entschieden hat), der Verarbeitung und Nutzung
personenbezogener Daten im Vorfeld und zur Vorbereitung von
UberwachungsmaRnahmen, der technischen und organisatori-
schen Maldnahmen (8 5 BInDSG) und die Einhaltung der Vor-
schriften zugunsten von Personen, Uber die Daten verarbeitet
werden, die aber nicht Betroffene von Uberwachungsmafinah-
men sind und daher durch das G 10 nicht geschiitzt werden. Die
Aufteilung der Kontrollzustandigkeiten entspricht im Ubrigen
der Vorstellung des Bundesverfassungsgerichtes, das in seiner

zustdndigen (Bundes-) Ebene geklért werden; dies ist hier
geschehen.

Zwischen dem Berliner Datenschutzbeauftragten und der
Senatsverwaltung fur Inneres wurde im Rahmen eines Schrift-
wechsels das Fur und Wider in der Sache hinreichend erortert.

Die Ausfuhrungen des Berliner Datenschutzbeauftragten zur
Zustandigkeit stimmen mit der Rechtsauffassung des Senats
nicht Uberein:

Das Gesetz raumt in 831 Abs. 4 Satz4 LfVG der G 10-
Kommission des Landes Berlin ein umfassendes Kontrollrecht
ein, so dal der gesamte Bereich der Post- und Telefoniiber-
wachung nach dem G 10-Gesetz nicht der Prifkompetenz des
Berliner Datenschutzbeauftragten unterliegt. Es handelt sich bei
der Vorschrift um eine spezielle Regelung im Verhdltnis zu den
allgemeinen datenschutzrechtlichen Bestimmungen. Der G 10-
Kommission steht es aber frei, den Berliner Datenschutzbeauf-
tragten zu ersuchen, die Einhaltung der Regelungen des Daten-
schutzes bei bestimmten Vorgangen oder in bestimmten Berei-
chen zu kontrollieren.
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Entscheidung zur strategischen Postkontrolle die Kontrolle
durch unabhangige und an keine Weisung gebundene, staatliche
Organe und Hilfsorgane zur Bedingung verfassungsméldiger
Grundrechtseingriffe erklart und dabei die Kommission nach
dem G 10 und die Datenschutzbeauftragten gleichberechtigt
nebeneinandergestellt hat™.

Im Ubrigen ist die Feststellung der Senatsverwaltung fur Inne-
res, daf? die Kontrolle der Datenverarbeitung sich nicht von der
Kontrolle der verarbeiteten Daten trennen 183, sachlich falsch.
Bel allen Kontrollen der Ordnungsméigkeit (819 Abs. 1
BINDSG) und Sicherheit der Datenverarbeitung (85 Abs. 3
BINDSG), die der Berliner Datenschutzbeauftragte durchfihrt,
ist der Zugriff auf die Daten nicht erforderlich.

Neues Verfassungsschutzgesetz ohne Auswirkungen

Es ist zu begrifien, dal das Landesamt fur Verfassungsschutz
durch einen Arbeitsplan die Verwendung personenbezogener
Daten genauer festgelegt hat und damit fir eine einheitliche und
transparente Verfahrensweise sorgt. Es wirde mdglicherweise
den unterschiedlichen Aufgaben noch besser Rechnung tragen,
wenn — wie z.B. bel dem Bundesamt fur Verfassungsschutz —
fur die Bereiche Extremismus, Sicherheitsiiberprifung, Auslan-
derextremismus und Spionageabwehr differenzierte
Arbeitsplane erstellt wirden.

In dem Arbeitsplan wird insbesondere festgelegt, welche per-
sonenbezogenen Daten fUr die Aufgabenerflllung des
Landesamtes fur Verfassungsschutz zu erfassen und nach
welchen Fristen sie zu Uberprifen sind. Diese Regelungen sind
von besonderer Bedeutung fiur die Beachtung des
Personlichkeitsrechtes der Betroffenen. Hierbei sind der
Verhdtnisméafdigkeitsgrundsatz und die im Gesetz Uber das
Landesamt fir Verfassungsschutz (LfVG) vorgesehenen
Beschrénkungen zu beachten. Der Festlegung der betroffenen
Personenkreise kommt dabei besondere Bedeutung zu. Es mul3
sichergestellt sein, da3 nur Aktivitdten und Verhaltensweisen
von einigem Gewicht zu einer Erfassung beim Ver-
fassungsschutz fuhren kénnen.

Aus diesem Grund hat der Gesetzgeber die Grenze zum ver-
fassungsschutzrelevanten Verhalten festgelegt: Nach § 6 Abs. 1
Satz 2 LfVG ist menschliches Verhalten nur verfassungsschutz-
relevant, soweit der Betroffene einen extremistischen Personen-
zusammenschlul? ~ nachdricklich  unterstitzt. Einfache
Mitglieder und Anhénger werden davon nicht erfaldt. Sie durfen
nur beim Verfassungsschutz registriert werden, wenn
weitergehende Aktivitéten feststellbar sind.

Das Landesamt fir Verfassungsschutz hdt dagegen eine
Registrierung  einfacher Mitglieder ohne  weitere
Voraussetzung fur zuldssig’. Es meint, nach § 6 Abs. 1 LfVG
sei  zwischen dem Handeln in enem und fir einen
Personenzusammenschlul® zu unterscheiden. Nur bei einem
Handeln fur einen Personenzusammenschiu® sei  eine
nachdruckliche Unterstiitzung erforderlich. Eine
Konkretisierung der Eingriffsschwelle beim Handeln in einem
Personenzusammenschlul? sei nicht erforderlich, da hier bereits
die formale Mitgliedschaft eine nachdrickliche Unterstiitzung
bedeute.

Wir teilen diese Auffassung nicht. Der Landesgesetzgeber hat
sich —im Gegensatz zu anderen Regelungen— bei §6 Abs. 1
LfVG bewufd fir eine vom Bundesverfassungsschutzgesetz
abweichende Regelung entschieden. Zwar kénnen Organisatio-

BVerfGE 67, 157, 183
" Stellungnahme des Senats zu unserem JB 1995, Drs, 13/595

Der Arbeitsplan betrifft ausschliefflich die Speicherungen zum
Zwecke der Extremismusbeobachtung und der Spionageabwehr.
Fir den Bereich der Sicherheitsiiberprifungen gelten besondere
Regelungen.

8§86 Abs. 1 Satz2 LfVG fordert, soweit das Verhaten von
Einzelpersonen im Hinblick auf einen Personenzusammenschlul
betroffen ist, eine nachdriickliche Unterstlitzung dieses Zusam-
menschlusses. Die Folgerung des Berliner Datenschutzbeauf-
tragten, dal3 daher einfache Mitglieder nicht erfal3t werden
durften, ist in dieser Allgemeinheit aber nicht zutreffend. Nach
§7 Abs. 1 in Verbindung mit 8 6 Abs. 1 Satz 2 LfVG darf das
Landesamt fur Verfassungsschutz tétig werden, wenn tatséch-
liche Anhaltspunkte fur den Verdacht der nachdricklichen Un-
terstitzung einer extremistischen Bestrebung bestehen.
Derartige Anhaltspunkte werden in aller Regel bereits durch die
Mitgliedschaft in einem vom Landesamt fur Verfassungsschutz
beobachteten Personenzusammenschlufd begriindet.
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nen nur durch die ihr angehdrenden Personen handeln, daraus
folgt jedoch fir den Bereich des gewaltfreien Extremismus
nicht, dad die Daten eines jeden einzelnen Mitgliedes vom
Verfassungsschutz erhoben und gespeichert werden dirfen. Fir
diesen Eingriff bedarf es einer htheren Eingriffsschwelle, diein
§6 Abs. 1 Satz2 LfVG normiert ist: die nachdrickliche
Unterstutzung.

Einmal in den Akten, immer in den Akten

Ein Blrger beschwerte sich bei uns Uber seine
Registrierung beim Landesamt fir Verfassungsschutz. Das
Landesamt hatte seine Daten in das bundesweite
Nachrichtendienstliche Informationssystem (NADIYS)
eingegeben. Hintergrund war seine vorlaufige Festnahme
anlaRlich einer Demonstration vor einigen Jahren.

Die Polizei hatte eine Liste mit Personen Ubermittelt, die bei
einer Demonstration vorlaufig festgenommen  wurden.
Ungeachtet unserer grundsétzlichen Bedenken gegen die
Ubermittlung und Speicherung derartiger Personenlisten’” haben
wir die sofortige Loschung der Daten des Petenten gefordert, da
Uber ihn keine weiteren Erkenntnisse vorlagen, die Umsténde
der Festnahme nicht bekannt waren und eine Einstellung des
Verfahrens gegen ihn erfolgt war. Bei dieser Sachlage ist eine
weitere Speicherung der Daten des Petenten —auch wenn dies
nur noch flr einige Monate vorgesehen war— im NADIS
unverhaltnismaRig.

Das Landesamt fur Verfassungsschutz erklérte sich bereit, die
Daten des Petenten im NADIS sofort zu |dschen. Auch bei wei-
teren 39 Personen wurde eine Léschung der Daten veranlalit,
und bei 63 Personen, die zum Zeitpunkt der Festnahme nicht in
Berlin gemeldet waren, wurden die Daten auf der Liste ge-
schwérzt, weil diese fur die Aufgabenerflllung des
Verfassungsschutzes nicht relevant waren. Weiterhin wurde
mitgeteilt, dal? nunmehr die gesamte Liste vernichtet wird und
ale hierauf beruhenden Speicherungen in Dateien geltscht
werden.

Einige Monate spéter teilte das Landesamt fir Verfassungs-
schutz mit, da3 die Liste vernichtet worden sei, aber erneut
angefordert wurde. Die Daten der darin registrierten Personen,
die fur die Arbeit des Verfassungsschutzes nicht relevant sind,
seien gesperrt worden. Eine Schwérzung der Daten dieser
Personen wurde abgelehnt, da wegen des aufgrund der Sperrung
bestehenden Nutzungs- und Ubermittlungsverbotes praktische
Konsequenzen fir die Betroffenen ausgeschlossen seien.

Das Vorgehen des Landesamtes fur Verfassungsschutz
verstoft gegen 8§27 Abs 2 LfVG. Durch Anforderung der
kompletten Personenliste wurden bewuf auch Daten von

Personen  angefordert, die fur die Aufgaben des
Verfassungsschutzes irrelevant sind. Der Hinweis des
Landesamtes fur Verfassungsschutz, dal? nach einer

Ubermittlung der nicht erforderlichen Daten nach § 27 Abs. 6
LfVG nur eine Sperrung der Daten in Betracht komme, ist vor
dem Hintergrund, dal3 urspriinglich eine Ldschung der Daten der
Betroffenen auch in den Unterlagen zugesagt wurde und auf der
urspriinglichen Liste auch eine Schwérzung von Daten bereits
erfolgt war, unverstandlich.

Auch die Speicherung gesperrter personenbezogener Daten in
Akten des Verfassungsschutzes ist ein Eingriff in das
Personlichkeitsrecht der Betroffenen und wird —wie Eingaben
von Bilrgern immer wieder zeigen — als erhebliche Belastung
empfunden. Nach 827 Abs. 6 LfVG hat das Landesamt fir

7 JB1993,4.5.2

Die Festnahmeliste wurde bei einer Demonstration anlaflich
der R&umung der besetzten Hauser in der Mainzer Stral3e am
14. November 1990, bei der es zu den bisher schwersten gewalt-
tétigen Auseinandersetzungen zwischen Autonomen und
Polizeibeamten seit der Wiedervereinigung Berlins gekommen
ist, erstellt. Die Informationen Uber die in diesem
Zusammenhang erfolgten Festnahmen sind zur Bewertung des
gewaltbereiten Extremismus unverzichtbar. Der Betroffene
wurde wegen Verdachts des Landfriedensbruchs festgenommen
und befristet im NADIS erfafit.

Auf der Liste enthaltene nicht erforderliche Daten wurden
entsprechend der Ublichen Verfahrensweise zundchst als
gesperrt gekennzeichnet und anldfdlich der
datenschutzrechtlichen Prifung auf Anregung des Berliner
Datenschutzbeauftragten geschwérzt.

Die Liste wurde auf Wunsch der Polizei vernichtet, weil es
sich um eine interne Einsatzunterlage handelte, die in dieser
Form nicht an das Landesamt fir Verfassungsschutz Gbermittelt
werden sollte. Eine offizielle Festhahmeliste wurde angefordert,
weil die Speicherungen der relevanten Personen im NADIS
ohne Aktenriickhalt hatten widerrufen werden missen. Dies
waére angesichts der Bedeutung der Ereignisse am 14. November
1990 fachlich nicht vertretbar gewesen. Die Speicherung
relevanter Personen wurde auf der Basis der neuen Liste
aufrechterhalten.  Der  Vorwurf, das Landesamt fir
Verfassungsschutz habe bewuf3, also vorsétzlich, Daten von
Personen angefordert, ist in dieser Form nicht berechtigt. Eine
Bezeichnung der nicht erforderlichen Personen bei der erneuten
Anforderung der Liste wére nicht méglich gewesen, da diese
Daten bereits geschwérzt worden waren. Allerdings wurde nicht
bedacht, daf3 im konkreten Fall ein auf die als relevant erkannten
Personen begrenztes Ubermittlungsersuchen hatte  gestellt
werden konnen. Diesen Mangel hat das Landesamt fir
Verfassungsschutz gegeniiber dem Berliner
Datenschutzbeauftragten bereits eingeréumt.

Die Sperrung der nicht erforderlichen Daten entspricht der
beim Landesamt fir Verfassungsschutz Ublichen Verfahrens-
weise. Eine Trennung nicht benétigter Daten durch Schwérzen
und Kopieren stellt einen unverhaltnisméafiigen Aufwand dar. Da
die Erforderlichkeit der Speicherung in vielen Falen nicht
sofort, sondern erst nach weiteren Ermittlungen beurteilt werden
kann und auch eine zunéchst bejahte Relevanz z.B. aufgrund der
Einstellung eines Ermittlungsverfahrens entfallen kann, mufite
eine Festnahmeliste im Laufe ihrer u.U. sehr lange andauernden
Bearbeitung so oft kopiert werden, da3 die Lesbarkeit der
Unterlage infrage gestellt wirde.

45



Bericht des Berliner Datenschutzbeauftragten

Stellungnahme des Senats

Verfassungsschutz bei tbermittelten Informationen deshalb nach
ihrem Eingang unverziglich zu prifen, ob sie zur Erflllung
seiner Aufgaben erforderlich sind. Ist das nicht der Fall, sind die
Unterlagen unverzlglich zu vernichten. Die Vernichtung darf
nur unterbleiben, wenn die Trennung von anderen
Informationen, die zur Erflllung der Aufgaben erforderlich
sind, nicht oder nur mit unvertretbarem Aufwand erfolgen kann.
Das heifit: Wenn in einer Unterlage erforderliche von nicht
erforderlichen Informationen mit vertretbarem Aufwand
voneinander getrennt werden konnen, ist die Ubermittelte
Unterlage zu vernichten. Aufbewahrt werden darf eine
gefertigte Kopie, auf der die nicht erforderlichen Daten
geschwérzt sind. Durch Schwérzung und Kopieren der nicht
erforderlichen Daten auf der Liste ist eine Trennung der vom
Verfassungsschutz fiir erforderlich gehaltenen Angaben von den
nicht erforderlichen Daten mit vertretbarem Aufwand méglich.

4.2 Der registrierte Burger: Ordnungsbehérden

4.2.1 Meldewesen

Jetzt auch in Berlin: GEZ Uberholt den M 6belwagen

Nachdem in einigen Bundeslandern eine Befugnis zur regel-
mékigen  Ubermittlung  von  Meldedaten an  die
Gebulhreneinzugszentrale (GEZ) geschaffen worden war, hat
auch die Senatsverwaltung fir Inneres ihre ablehnende
Haltung” zu diesem Verfahren aufgegeben und einen Entwurf
zur  Anderung der Verordnung zur Durchfiihrung des
Meldegesetzes (DV O-Meldegesetz) vorgelegt, weil der SFB das
Verfahren fir das Aufspiren von Schwarzhérern und -sehern
nicht fir ausreichend hélt.

Wir haben bereits im Jahresbericht 1993 die geplante regel-
mafdige Datentibermittlung aus dem Melderegister an die Rund-
funkanstalten bei jeder An- und Abmeldung wegen des damit
verbundenen unverhdtnismailigen Eingriffs in das informatio-
nelle Selbstbestimmungsrecht abgelehnt”. Daran haben wir
festgehalten. Auch die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander hatte sich 1993 gegen dieses Verfah-
ren ausgesprochen®.

Gegen die Ubermittlung der Daten von Schwarzhdrern beste-
hen zwar keine Bedenken. Bei dem vorgesehenen Verfahren
werden alerdings auch die Daten derjenigen Ubermittelt, die
ihre Gebuhren bezahlen oder kein Empfangsgerét besitzen oder
as Familienmitglied eines Gebihrenzahlers selbst nicht
gebihrenpflichtig sind. Die regelméRige Ubermittiung der
Daten aller Uber 18jdhrigen ist daher nicht nur nicht
erforderlich, sondern auch im Hinblick auf das informationelle
Selbstbestimmungsrecht nicht mehr verhaltnismafig.

Mit der Nutzung der Meldedaten zum Zweck des Gebiihren-
einzuges ist eine weitere Durchbrechung des Verwendungs-
2weckes von Meldedaten verbunden. Dies ist fur die Durchfih-
rung offentlicher Aufgaben im engeren Sinne (z.B. Erstellung
von Lohnsteuerkarten) noch hinnehmbar, hétte aber bei einer
Ubermittlungsbefugnis an den SFB und die GEZ zur Folge, dal3
derartige Datentibermittlungen auch von anderen Stellen gefor-
dert werden konnten, die offentliche Aufgaben im weitesten
Sinne wahrnehmen und dafir eine Gebiihr erheben (z.B.
GASAG, BEWAG, BSR).

" vgl. die Antwort des Senats auf die Kleine Anfrage Nr.4619, LPD vom
15. Dezember 1993

" ygl. JB 1993,5.2

8 JB 1993, Anlage 2.3

8  GVBI 1996, 551
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Durch die Sperrung werden Daten der Betroffenen
hinreichend geschiitzt. Mangels Speicherung im NADIS kénnen
sie nicht gezielt gesucht und gefunden werden. Eine
versehentliche Nutzung der Daten ist durch die Kennzeichnung
ausgeschlossen.

Die von der Senatsverwaltung fir Inneres Ende 1996
erlassene Rechtsverordnung zur Anderung der Verordnung zur
Durchfihrung des Meldegesetzes (DVO-Meldegesetz) erlaubt
es der Berliner Meldebehdrde, dem SFB bzw. der von ihm
beauftragten GEZ zum Zwecke der Erhebung und des Einzugs
der Rundfunkgebuihren im Falle der Anmeldung oder des Todes
eines volljdhrigen Einwohners folgende seiner im Melderegister
registrierten Daten einmal monatlich zu Ubermitteln:

1. Familienname,

2. frihere Namen,

3. Vornamen,

4. Doktorgrad,

5. Tag der Geburt,

6. gegenwartige und letzte friihere
Anschrift, Haupt- und Nebenwohnung,

7. Tag des Ein- und Auszuges,

8. Familienstand,

9. Sterbetag.

Die Ubermittelten Daten durfen nur verwendet werden, um
Beginn und Ende der Rundfunkgebiihrenpflicht sowie die
Landesrundfunkanstalt, der die Gebihr zusteht, zu ermitteln.
Der SFB und die von ihm beauftragte GEZ haben durch
organisatorische und technische Mal3nahmen sicherzustellen,
dal3 die Kenntnisnahme nur durch berechtigte Bedienstete zur
Aufgabenerfillung erfolgt und daf? nicht mehr bendtigte Daten
unverzuglich geldscht werden, spétestens aber innerhalb eines
halben Jahres nach ihrer Ubermittiung.

Die in Berlin erlassene Regelung orientiert sich an einem von
der IMK im Jahre 1993 empfohlenen Musterentwurf. In den
Bundesldndern Nordrhein-Westfalen, Hessen, Baden-Wurttem-
berg, Bayern und Saarland wurden entsprechende regelméafiige
Datentibermittlungen an die dortigen Landesrundfunkanstalten
bzw. an die GEZ bereits zugelassen. In weiteren Bundeslandern
wird eine Zulassung erwogen.

Bei der Abwéagung, ob der Wunsch des SFB bzw. der GEZ
auf Zulassung von regelméfligen Datentibermittiungen
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Hinzu kommt, dal? bei denjenigen, die ihre Gebuhren korrekt
bezahlen oder nicht gebihrenpflichtig sind, nach dem vorliegen-
den Entwurf mehr Daten Ubermittelt werden sollen, as die
Rundfunkanstalten und die GEZ nach § 3 Abs. 2 des Rundfunk-
gebihrenstaatsvertrages bei den Betroffenen selbst erheben
durfen.

Als Alternative wurden im Abgeordnetenhaus Mal3nahmen
vorgeschlagen, die auch ohne regelméflige Datentibermittiung
die Bereitschaft zur rechtzeitigen Anmeldung bei der GEZ
steigern. Hierzu gehért z.B., dald GEZ-Formulare nicht nur in
den Banken, sondern auch in den Meldestellen ausgelegt
werden

Als sich herausstellte, dal3 der Senat sich aus geblhrenpoliti-
schen Griinden unseren Bedenken nicht anschlieffen wirde,
schlugen wir vor, dal’ die meldepflichtigen Personen eine bes-
sere Chance erhalten sollten, sich von sich aus anzumelden,
bevor sie aufgrund des Datenabgleiches al's potentielle Schwarz-
hoérer und -seher eingestuft werden. Die Daten aus dem Melde-
register sollten nicht sofort am Monatsende, sondern zeitverzo-
gert erst nach drei Monaten Ubermittelt werden. Damit wiirden
bei dem Datenabgleich nur digjenigen Personen ,ausgerastert”,
die drei Monate lang ihrer Meldepflicht nicht nachgekommen
sind. Fir die Berechnung der Héhereinnahmen ergibt sich damit
auch eine bessere Ausgangsbasis, da bei einem umgehenden
Anschreiben nach dem Umzug auch eine Vielzahl von Personen
erfaldt wird, die ihrer Meldepflicht noch nachkommen wrden.
Der Vorschlag hétte auch zu einer Portoersparnis gefihrt.

Um eine Kontrolle Uber den tatséchlichen Erfolg der Daten-
Ubermittlung und ggf. eine Revision der Verordnung zu
ermoglichen, sollte  eine  nachvollziehbare  jéhrliche
Berichtspflicht des SFB Uber die aufgrund der regelméfligen
Datentibermittlungen erzielten Mehreinnahmen sowie den
hierfir erforderlichen Verwaltungsaufwand in die Verordnung
aufgenommen werden.

Leider wurden auch diese Vorschlége nicht aufgegriffen und
die Verordnung mit nur minimalen Veranderungen in Kraft
gesetzt.®'. Der Sender Freies Berlin wére alerdings gut beraten,
wenn er auch ohne rechtliche Verpflichtung jéhrlich die Offent-
lichkeit dartber unterrichten wirde, wieweit der mégliche
Ertrag an zusétzlich eingenommenen Rundfunkgebiihren den
Verwaltungsaufwand Ubersteigt.

Rechnung getragen werden sollte, waren fur die
Senatsverwaltung  fur  Inneres  insbesondere  folgende
Uberlegungen von Bedeutung:

Rundfunkanstalten haben ein Interesse an der rechtlichen Ge-
wahrleistung der funktionsgerechten  Finanzierung des
offentlich-rechtlichen Rundfunks im dualen System und einer
gleichméafigen Gebuhrenerhebung innerhalb der
Rundfunkteilnehmer. Der Rundfunkrat des SFB hat in diesem
Zusammenhang darauf hingewiesen, dal3 nach gesicherten
Erkenntnissen 99% aller Haushalte mindestens ein
Horfunkgerét und 96 % aler Haushalte mindestens ein
Fernsehgerét zum Empfang bereithalten. Unter
Berticksichtigung der bei der GEZ registrierten Haushalte seien
demnach in rund 20 % aller Berliner Haushalte zum Empfang
bereitgehaltene Rundfunkgerédte nicht angemeldet. Da die
Grundversorgung der Bevdlkerung mit Rundfunk Aufgabe der
offentlich-rechtlichen Rundfunkanstalten ist, ist es notwendig,
dafiir auch die technischen, organisatorischen, personellen und
finanziellen Vorbedingungen sicherzustellen. Die
Rundfunkanstalten  haben  einen  verfassungsrechtlichen
Anspruch darauf, dafd ihre Finanzierung gewahrleistet ist. Dazu
missen ihnen effiziente Befugnisse an die Hand gegeben
werden. Die Rundfunkanstalten sind jedoch nicht nur im
eigenen Interesse, sondern auch im Interesse der gerechten
Verteilung der Gesamtkosten aler Rundfunkteilnehmer
gehalten, ales zu tun, um Teilnehmer ordnungsgemé? zu
erfassen.

Nach Auffassung der Senatsverwaltung fur Inneres ist eine
regelméiige Datenibermittlung aus dem Melderegister an den
SFB bzw. an die GEZ auch im Hinblick auf das informationelle
Selbstbestimmungsrecht nicht unverhdtnisméiig. Ein Grofdteil
der Ubermittelten Daten betrifft Personen, die gebuhrenpflichtig
sind und auf deren Daten die Landesrundfunkanstalten einen
Rechtsanspruch haben. Dieser Personenkreis kann durch die
Datentibermittlung daher nicht beeintréchtigt sein. Der Perso-
nenkreis, auf dessen Daten die Landesrundfunkanstalten keinen
Anspruch haben, und der damit in seinem informationellen
Selbstbestimmungsrecht betroffen ist, ist demgegeniber ver-
schwindend gering. Auch sind die Ubermittelten Daten nicht von
besonderer Sensibilitét. Zu berticksichtigen ist ferner, dal3 nach
dem bisherigen Verfahren in einer Vielzahl von Féllen aufgrund
veralteter Daten Gebuhren entweder zu Unrecht nicht einge-
zogen oder zu Unrecht eingezogen werden. Die Einnahme-
ausfélle durch Schwarzhérer und Schwarzseher fihren dazu, dal?
die gesetzestreuen Rundfunkteilnehmer héher belastet werden.
Werden Gebiihren zu Unrecht eingezogen, so liegt die Melde-
datentbermittlung, die diesen Sachverhalt aufdeckt, im Interesse
der Betroffenen. Berlicksichtigt man im Rahmen der Gterab-
wagung weiter, dal3 die Ubermittelten Daten einer strengen
Zweckbindung unterliegen und zur Aufgabenerflllung nicht
mehr benétigte Daten unverziglich geléscht werden, dann ist
die mit einer regelméidigen Datentibermittlung von der Meldebe-
horde an den SFB bzw. an die GEZ verbundene Weitergabe der
Daten einer zahlenméRdig sehr kleinen Gruppe, auf die die GEZ
keinen Rechtsanspruch hat, verhdltnismafiig und zumutbar.

Die Auffassung des Berliner Datenschutzbeauftragten, daf’
mit der Zulassung der Datentibermittiungen an den SFB bzw.
die GEZ eine weitere Durchbrechung des V erwendungszweckes
von Meldedaten verbunden sein soll, ist nicht nachvollziehbar.
Aufgabe der Meldebehtrde ist es u.a. auch, die fur die rechtmé-
Bige Erfullung der Aufgaben &ffentlicher Stellen, wozu auch der
SFB als offentlich-rechtliche Rundfunkanstalt gehért, erforder-
lichen Grunddaten feststellen und nachweisen zu kénnen (81
Abs. 1 Buchstabe a MeldeG). § 26 MeldeG sieht dartiber hinaus
die grundsétzliche Zul&ssigkeit von regelmélligen Dateniiber-
mittlungen an andere Behdrden oder sonstige 6ffentliche Stellen
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vor.

Auch die vom Berliner Datenschutzbeauftragten gedulRerte
Befurchtung, dal? regelméiige Datentibermittiungen an den SFB
bzw. an die GEZ Begehrlichkeiten anderer Stellen wecken
kénnten, vermag nicht zu Uberzeugen. Die Situation der von ihm
beispielhaft angefiihrten Versorgungsunternehmen ist mit der
Situation der &ffentlich-rechtlichen Rundfunkanstalt SFB nicht
vergleichbar. Bei der Rundfunkgebiihr handelt es sich nicht um
eine Gebiihr im engeren Sinne, sondern um eine Gebihr mit
Beitragselementen. Entscheidend ist nicht die tatsichliche
Nutzung, sondern alein die Mdglichkeit der Nutzung. Schon
diese Moglichkeit 10st nach 8 4 Abs. 1 des Rundfunkgebuhren-
staatsvertrages die Gebihrenpflicht aus. Eine offentlich-recht-
liche Rundfunkanstalt hat nicht ohne weiteres Méglichkeiten zu
kontrollieren, wer die Kriterien, die zur Zahlungspflicht flihren,
erflllt. Die Energieversorgungsunternehmen gewdhren ihre
Leistung erst nach entsprechender Beantragung durch den bzw.
nach Vertragsschlul? mit dem Nutzer. Im Zweifel kénnen die
Energieversorgungsunternehmen  ihre  Leistungen einfach
einstellen.

Auch die Kritik des Berliner Datenschutzbeauftragten, daf3
von der Meldebehdrde mehr Daten Ubermittelt werden, als die
Rundfunkanstalten und die GEZ nach § 3 Abs. 2 des Rundfunk-
gebihrenstaatsvertrages bei den Betroffenen selbst erheben diir-
fen, vermag nicht zu Uberzeugen. Eine landesrechtliche
Regelung der Zulssigkeit von regelmafiigen
Meldedatentbermittiungen an die Landesrundfunkanstalten
bzw. an die GEZ wird durch das Rundfunkrecht nicht
ausgeschlossen. Zwar enthalt der Rund-
funkgebiihrenstaatsvertrag ebenfalls Regelungen zur Ermittiung
der Rundfunkteilnehmer bzw. der sie betreffenden Daten; im
Rundfunkgebihrenstaatsvertrag ist jedoch ausdriicklich klar-
gestellt, dal3 melderechtliche Regelungen des Landesrechts, die
eine Ubermittlung von Daten an Landesrundfunkanstalten oder
die GEZ zulassen, unberiihrt bleiben (§ 4 Abs. 6 Satz 2 Rund-
funkgeblhrenstaatsvertrag). Diese Regelung macht deutlich, dafd
nach den dem Rundfunkgebiihrenstaatsvertrag zugrunde liegen-
den Vorsellungen eine systematische bzw. regelméllige
Nutzung der Meldedaten méglich sein soll.

Gegen die vom Berliner Datenschutzbeauftragten angefihrte
Maoglichkeit, in den Meldestellen GEZ-Formulare auszulegen,
sind grundsétzlich keine Einwénde zu erheben. Eine solche
Malnahme kann jedoch mit Blick auf die beabsichtigten
Zwecke nicht as wirksame Alternative zu dem nunmehr
ermdglichten Verfahren angesehen werden.

Der Vorschlag des Berliner Datenschutzbeauftragten, die
Daten aus dem Melderegister zeitverzogert erst nach drei
Monaten zu Ubermitteln, wurde von der Senatsverwaltung fur
Inneres nicht aufgegriffen. Personen, die bislang einer
bestehenden Rundfunkgebuhrenpflicht nicht nachgekommen
sind, werden in der Regel auch einen Umzug nicht zum Anlal3
nehmen, sich bei der GEZ anzumelden. AufRerdem liegt auch
bereits bei dem durch die erlassene Verordnung geregelten
Verfahren ein deutlicher Zeitverzug zwischen Umzug und
»~Mailing“ durch die GEZ vor, da die Datenibermittlung durch
die Meldebehdrde nur einmal monatlich erfolgt, so daf? bis zum
Eingang bei der GEZ bereits bis zu einem Monat ab der mel-
derechtlichen Anmeldung vergeht und auch bei der GEZ nicht
jede einzelne Datel sofort verarbeitet wird, sondern die Ver-
arbeitung nur dreimal monatlich erfolgt. Auf3erdem wirde eine
Datentibermittlung erst nach drei Monaten die Aktualitdt des
Datenbestandes der Rundfunkteilnehmer beeintréchtigen.

Auch der Vorschlag des Berliner Datenschutzbeauftragten, in
die Verordnung eine jéhrliche Berichtspflicht des SFB Uber die
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Keine M elder egisterauskunft bei einer Sperre ?

Eine Buirgerin, fir die eine Auskunftssperre nach § 28
Abs. 5 MeldeG im Melderegister gespeichert ist, wurde von
der Meldebehdrde formularmaRig um Mitteilung gebeten, ob
trotz der Sperre aufgrund einer Melderegisteranfrage eine
Auskunft erteilt werden darf. Sofern die Petentin nicht
einverstanden ist, sollte sie unter Fristsetzung eine detaillierte
schriftliche Begriindung abgeben. Sollte sie sich innerhalb der
Frist nicht aufl3ern, wirde von ihrem Einverstandnis mit der
Bekanntgabe ihrer Anschrift ausgegangen. Dem hatte die
Petentin innerhalb der Frist widersprochen. Da der
Widerspruch jedoch erst nach Ablauf der Frist einging, wurde
die Auskunft erteilt.

Das Landeseinwohneramt fragt bei Auskunftsersuchen von
Privatpersonen oder Firmen bei dem Betroffenen, der eine
Auskunftssperre veranlaldt hat, immer schriftlich nach, ob eine
Auskunft erteilt werden darf, weil das erfahrungsgema bei den
meisten Falen zur Vermeidung von moglichen Nachteilen
(beispielsweise bei versdumten Fristen oder bei vergessenen
Verbindlichkeiten) ausdriicklich gewiinscht werde. Soweit der
Betroffene erklart, da er eine Auskunftserteilung nicht
winscht, wird das Auskunftsersuchen ohne weitere Wertung
abschléagig beschieden. Bei Verdacht eines MifRRbrauches werden
die Betroffenen bei einer Ablehnung der Auskunftserteilung
aufgefordert, dies detailliert zu begriinden. Wenn der Betroffene
nicht widerspricht und keine Anhaltspunkte daftr vorliegen, daf3
aus der Erteilung der Melderegisterauskunft eine Gefdhrdung
erwachsen kénnte, wird eine Auskunft erteilt. Die Anhdrung des
Betroffenen wird auf 8§14 MeldeG gestiitzt, wonach der
Meldepflichtige auf Verlangen der Meldebehdrde die Auskiinfte
zu geben hat, die fir die ordnungsgeméle Fihrung des
Melderegisters benttigt werden. Wenn der Betroffene sich nicht
meldet, wird hieraus geschlossen, dafd er konkludent in die
Auskunftserteilung einwilligt.

Nach § 28 Abs. 5 MeldeG ist jede Melderegisterauskunft un-
zuldssig, wenn der Betroffene der Meldebehdrde das Vorliegen
von Tatsachen glaubhaft gemacht hat, die die Annahme
rechtfertigen, dal3 ihm oder einer anderen Person hieraus eine
Gefahr fir Leben, Gesundheit, personliche Freiheit oder &hnlich
schutzwiirdige Belange erwachsen kann. Soweit dem Antrag auf
Auskunftssperre stattgegeben worden ist, sind keine Auskiinfte
aus dem Melderegister an Privatpersonen oder andere nicht-
offentliche Stellen mehr zulé&ssig.

Wir haben das Verfahren, trotz Auskunftssperre an bestimmte
Unternehmen Auskiinfte zu erteilen, bereits im Jahr 1989 be-
méngelt®. Nach den Beratungen im Unterausschu® Datenschutz
des Abgeordnetenhauses hatte die Senatsverwaltung flr Inneres
das Landeseinwohneramt angewiesen, kunftig diese Praxis ein-

& ygl.JB 1989, 4.4

aufgrund der regelmélBigen Datenlibermittiungen erzielten
Mehreinnehmen  sowie  den hierfir ~ erforderlichen
Verwaltungsaufwand aufzunehmen, erschien der
Senatsverwaltung fir Inneres nicht zweckméflig zu sein. Es
durfte allenfalls in den ersten Jahren nach Inkrafttreten der
Verordnung von Interesse sein, Angaben Uber erzielte
Mehreinnahmen zu erhalten.

Der Senat wird jedoch erwégen, den SFB nach Ablauf eines
angemessenen Zeitraums zu bitten, dartiber zu berichten, welche
Mehreinnahme seit Inkrafttreten der Ubermittlungsverordnung
erzielt wurden. Einer Festschreibung einer jahrlichen Berichts-
pflicht im Verordnungstext bedarf es dazu nicht.

Es ist zutreffend, dald die Senatsverwaltung fur Inneres im
Jahre 1990 das Landeseinwohneramt Berlin angewiesen hatte,
bei Vorliegen einer Auskunftssperre das bis dahin praktizierte
Verwaltungsverfahren beziiglich der Erteilung von Auskinften
aus dem Melderegister zu andern.

Bis zu diesem Zeitpunkt erteilte das Landeseinwohneramt
Berlin einigen bestimmten Institutionen (wie z.B. Banken, Kre-
ditinstituten usw.) grundsétzlich auch dann eine Melderegister-
auskunft, wenn im Datensatz der betroffenen Person eine
Auskunftssperre  eingetragen war. Dabei ging das
Landeseinwohneramt davon aus, dal3 bei Auskunften an diese
Institutionen eine Geféhrdung fir den Betroffenen nicht eintritt
und somit entsprechende Auskinfte erteilt werden kénnen.
Ferner wurden Auskiinfte trotz ener eingetragenen
Auskunftssperre erteilt, wenn das Interesse des Antragstellers an
der Erteilung der Auskunft das Interesse des Betroffenen an der
Verweigerung der Auskunft Uberwog.

Die seinerzeitigen Beanstandungen des Berliner Datenschutz-
beauftragten bezlglich dieses Verfahrens sowie das Ergebnis
der Beratungen im Unterausschu3 ,Datenschutz® des
Ausschusses fUr Inneres, Sicherheit und Ordnung des
Abgeordnetenhauses von Berlin hatte die Senatsverwaltung fur
Inneres dann zum Anlal3 genommen, das Landeseinwohneramt
Berlin mit Blick auf den Wortlaut des 8§28 Abs. 5 MeldeG
sowie den insoweit gleichlautenden Wortlaut des § 21 Abs. 5
MRRG anzuweisen, kinftig eingetragene Auskunftssperren
gegeniiber jedermann gelten zu lassen. Dies hatte zur Folge, dal?
auch fir eine im Einzelfall vorzunehmende Glterabwéagung kein
Raum mehr war. Damit wurde dem Petitum des Berliner
Datenschutzbeauftragten entsprochen.

Das Landeseinwohneramt Berlin hat in der Folgezeit bei An-
fragen zu Personen, bei denen eine Sperre im Meldedatensatz
eingetragen war, diese Personen Uber die vorliegende Anfrage
unterrichtet und um Mitteilung gebeten, ob jeweils im konkreten
Fall trotz eingetragener Sperre eine Auskunft erteilt werden
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zustellen. Das geschilderte Verfahren steht hierzu im Wider-
spruch. Eine Auskunftserteilung ist bei Bestehen einer Aus-
kunftssperre nur dann zuléssig, wenn der Betroffene zuvor seine
ausdriickliche Einwilligung erteilt hat. Sofern er sich im Anh¢-
rungsverfahren nicht auf3ert oder nicht formlich in die Aus
kunftserteilung einwilligt, ist diese nach §28 Abs. 5 MeldeG
unzuldssig. Zwar mufd das Landeseinwohneramt als Meldebe-
horde bei dem Verdacht eines Mif3brauches der Auskunftssperre
prifen, ob diese zu widerrufen ist; dies hat jedoch — sofern die
Voraussetzungen dafir vorliegen— in einem gesonderten
Verfahren vor Erteilung einer Melderegisterauskunft zu
geschehen. Aus diesem Grund darf auch nicht verlangt werden,
dal jede Ablehnung einzelner Auskunftsersuchen gesondert
begriindet wird.
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darf. Dabei zeigte sich in zahlreichen Félen, dal3 die
betroffenen Personen der Erteilung von Auskinften Uber ihre
Person grundsétzlich nicht zustimmten; auch dann nicht, wenn
ihnen aus der Erteilung einer Auskunft ganz offensichtlich keine
Gefahr im Sinne des 8§ 28 Abs. 3 MeldeG erwachsen wirde. In
vielen Féllen entstand auch der begrindete Verdacht, dal
Personen die ihnen einmal bewilligte Auskunftssperre nunmehr
dazu miRbrauchen, um sich dem Zugriff ihrer privaten
Glaubiger zu entziehen. Wenn dies im Einzelfall die
Durchsetzung bestehender zivilrechtlicher Anspriiche erheblich
erschwert, fuhrt dies immer wieder zu einer Verérgerung und zu
Unverstandnis bei dem jeweiligen Antragsteller.

Das Melderegister ist zwar gemal? den melderechtlichen
Regelungen kein offentliches Register, gleichwohl tragen die
Vorschriften Uber die Erteilung einer Melderegisterauskunft im
privaten Bereich dem dort bestehenden Informationsbedirfnis
bewul3t Rechnung. Die melderechtlichen Vorschriften Uber die
Erteilung einer Melderegisterauskunft gehen grundsétzlich
davon aus, dai jedermann erreichbar sein soll und es hinnehmen
mul3, dal3 andere Mitbirger notfalls staatliche Hilfe erwarten,
um mit ihm Kontakt aufnehmen zu koénnen. Dies hat
insbesondere auch dann zu gelten, wenn ein Glaubiger die
aktuelle Anschrift seines Schuldners benétigt, um gegen ihn
seine zivilrechtlichen Forderungen eintreiben zu kénnen.

Es kann auch nicht Sinn und Zweck einer eingetragenen Aus-
kunftssperre sein, sich mit ihrer Hilfe dem Zugriff der Gléaubiger
entziehen zu kénnen. Eine Auskunftssperre soll verhindern, daf3
dem Betroffenen oder einer anderen Person aus der Erteilung ei-
ner Melderegisterauskunft eine Gefahr fur Leben, Gesundheit,
personliche Freiheit oder &hnliche schutzwirdige Belange er-
wachsen kann. Wenn jedoch der begriindete Verdacht entsteht,
dal der Betroffene die Auskunftssperre dazu mifbraucht, um
sich mit ihrer Hilfe dem Zugriff seiner Gléubiger zu entziehen,
hat die Meldebehorde erneut zu priifen, ob die Voraussetzungen
fur die eingetragene Auskunftssperre noch vorliegen und ggf. in
einem gesonderten Verfahren auch Uber eine Rucknahme der
Auskunftssperre zu entscheiden.

Um einen moglichen Mifbrauch beurteilen zu kénnen, ist es
jedoch erforderlich, dai3 der Betroffene zumindest in den Féllen,
in denen ein konkretes Auskunftsersuchen allem Anschein nach
nicht im Zusammenhang mit der Bedrohungssituation steht, dar-
legt, warum er in diesem Fall bei der Erteilung einer Melderegi-
sterauskunft gleichwohl eine Geféhrdung im Sinne des § 28
Abs. 5 MeldeG fur sich oder eine andere Person sieht.

Die Erfahrungen der meldebehdrdlichen Praxis sind leider
héufig die, dald Personen, denen aus bestimmten Griinden eine
Auskunftssperre bewilligt wurde, sich damit génzlich ihrer
Umwelt und ihren Verantwortlichkeiten entziehen méchten. Aus
diesen Grinden werden die Betroffenen vom Landeseinwohner-
amt Berlin auch bereits bei Einrichtung einer Auskunftssperre
darauf hingewiesen, dal3 ihnen bei alen Auskunftsersuchen
grundsétzlich Gelegenheit zur AuRerung gegeben wird, ob die
Bekanntgabe der Wohnanschrift ihrer Auffassung nach eine
Gefdhrdung zur Folge haben koénnte. lhnen wird ferner
mitgeteilt, dald sie dann gehalten sind zu antworten, wenn die
Wohnanschrift nicht bekanntgegeben werden soll. Sie werden
deshalb auch ausdriicklich auf die Méglichkeit hingewiesen, bei
vorhersehbarer langerer Abwesenheit (Urlaub, Krankenhaus,
Kur usw.) entsprechende Postnhachsendeantrdge zu stellen oder
dem Landeseinwohneramt Uber die langere Abwesenheitszeit
eine Nachricht zukommen zu lassen. Die Begrindung einer
entsprechenden Verpflichtung zur AuRerung ist gemaR § 14
MeldeG zuldssig und auch erforderlich, weil anderenfalls die
Betroffenen durch einfaches Schweigen und Untétigbleiben eine
sachgerechte Beurteilung eines moglichen MiRbrauchs der fir
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Der Untermieter und das leidige Problem mit der Steuerkarte

Pinktlich mit der Verteilung der Lohnsteuerkarten fir das
neue Jahr erreichen uns alljahrlich wieder die Beschwerden
von Betroffenen, die zur Untermiete wohnen, weil in ihrer
Steuerkarte der Hauptmieter als Adressierungszusatz
aufgefiihrt ist.

Die bei der Anmeldung erhobenen Daten des
Wohnungsgebers dirfen nach § 2 Abs. 2 Nr. 6 MeldeG nur fiir
den dort genannten Zweck —némlich die Feststellung der
Mitwirkungspflichtigen nach 8§13 MeldeG — erhoben und
gespeichert werden®. Die weitergehende Verwendung des
Namens des Wohnungsgebers als Adressierungszusatz st
dagegen nicht durch 82 Abs. 1 Nr. 11 MeldeG abgedeckt, da
danach lediglich gegenwértige und friihere Anschriften sowie
die Haupt- und Nebenwohnung gespeichert werden durfen, nicht
aber, in welchem privatrechtlichen Verhdltnis der Betroffene
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sie eingetragenen Auskunftssperre verhindern konnten. Den
Betroffenen wird auch schon bei der Bewilligung ihrer

Auskunftssperren  hinreichend  verdeutlicht, da3 ihre
Einwilligung unterstellt und eine Auskunft erteilt wird, wenn sie
nicht antworten. Der Auffassung des  Berliner

Datenschutzbeauftragten, dal? eine Auskunftserteilung nach § 28
Abs. 5 MeldeG unzuléssig ist, wenn ein Betroffener sich im
Anhorungsverfahren nicht &auflert, vermag der Senat nicht
zuzustimmen. Anhorung des Betroffenen bedeutet in diesem
Zusammenhang lediglich, da ihm Gelegenheit zur AuRerung
gegeben werden mul? (siehe hierzu auch Kommentar von Belz
zum Meldegesetz fur Baden-Wirttemberg, RN 20 zu § 33).
Dabei ist dem Betroffenen fir seine AuRerung eine
angemessene Frist zu setzen und ihm gleichzeitig mitzuteilen,
da die Meldebehdrde davon ausgeht, da’ aus seiner Sicht
gegen die beantragte Auskunft keine Bedenken bestehen, wenn
innerhalb der Frist keine gegenteilige AuRerung eingeht.

Das Landeseinwohneramt setzt dem Betroffenen dabei eine
AuRerungsfrist von vier Wochen. Diese Frist ist nach
Auffassung des Senats auch ausreichend. (Nach der o.a
Kommentierung von Belz zum Meldegesetz fir Baden-
Wiirttemberg sollte die Frist im Regelfall nicht weniger als zwei
Wochen betragen, wobei diese Frist sich allerdings noch
verkirzen konne, wenn der Antragsteller ein dringendes
Bedirfnis fir eine asbaldige Auskunftserteilung glaubhaft
mache.)

Auch in dem vom Berliner Datenschutzbeauftragten angeftihr-
ten Einzelfall ist das Landeseinwohneramt Berlin so verfahren.
Da eine AuRerung der Betroffenen innerhalb der Monatsfrist
nicht vorlag, mufite das Landeseinwohneramt von dem Einver-
sténdnis der Betroffenen flr eine Auskunftserteilung ausgehen.
Das Landeseinwohneramt hat dementsprechend eine Auskunft
erteilt, wobel sogar zum Zeitpunkt der Auskunftserteilung noch
elf weitere Tage seit Ablauf der gesetzten einmonatigen Frist
vergangen waren. Erst nachdem dann eine Auskunft erteilt wor-
den war, ging beim Landeseinwohneramt ein Schreiben der
Betroffenen ein, mit dem sie mitteilte, dafd sie mit einer Aus-
kunftserteilung nicht einverstanden sei. Festzustellen bleibt im
tbrigen noch, dal? der Betroffenen aus der Auskunftserteilung
keine Geféhrdung im Sinne des § 28 Abs. 5 MeldeG entstanden
ist.

Der Senat vermag nicht zu erkennen, da’ das vom Landes-
einwohneramt Berlin praktizierte Verfahren gegen § 28 Abs. 5
MeldeG verstofdt. Der Senat erachtet vielmehr das hier prakti-
zierte Verfahren als durchaus sachgerecht.

Die Auffassung des Berliner Datenschutzbeauftragten, dal
der Name des Wohnungsgebers nicht als Adressierungszusatz
verwendet werden durfe, wird vom Senat nicht geteilt. Dies
ergibt sich schon daraus, da in Blatt 1212 des Datensatzes fir
das Meldewesen (Einheitlicher Bundes-/Landerteil) — DSMeld —
bei dem Datum , Anschrift* der Wohnungsgeber eine eigene
Feldbezeichnung hat. Nach der Beschreibung des Feldinhaltes
ist der Wohnungsgeber anzugeben, soweit dies zur Adressierung
erforderlich ist. Da der Inhalt des DSMeld in den Féllen, in
denen in Rechtsvorschriften (z.B. 1. und 2. BMeldDUV) auf ihn
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zum Wohnungsgeber steht und welchen Namen der
Wohnungsgeber hat. Die Senatsverwaltung fur Inneres war
seinerzeit lediglich bereit, in den Erl&uterungen zu den Feldern
des Meldescheines die Erhebung selbst ndher zu erkléren, ohne
aber von der bisherigen Praxis des Speicherns des
Adressierungszusatzes Abstand zu nehmen.

Das hat zur Folge, dal? bei den Altféllen nicht nur bei Melde-
registerauskiinften nach den 88 28, 29 MeldeG an Private oder
Datentibermittiungen an andere offentliche Stellen nach den
88 25 bis 27 MeldeG, sondern auch bei den Lohnsteuerkarten,
die aufgrund des Datenbestandes des Melderegisters erstellt
werden, diese Adressierungszusétze , bei“ nach der eindeutigen
Zweckbestimmung des § 2 Abs. 2 Nr. 6 MeldeG unzul&ssiger-
weise ausgedruckt werden und bei Melderegisterauskiinften
oder fur Arbeitgeber Rickschlisse auf die personlichen und
sachlichen Verhéltnisse des Betroffenen méglich sind. Fir eine
Léschung des Namens des Wohnungsgebers als Adressierungs-
zusatz bedarf es alerdings eines Antrages des Blrgers, der erst
danach eine neue L ohnsteuerkarte ausgestellt bekommt.

Hier ist durch technisch-organisatorische Mal3nahmen sicher-
zustellen, daid bei den Altféllen der Adressierungszusatz sowohl
bei den Melderegisterauskiinften oder den Ubermittlungen an
andere offentliche Stellen als auch bei der Erstellung der Lohn-
steuerkarten beim Ausdruck weggelassen wird.

Nach sechs Jahren Zuzugsort noch immer Ostberlin’

Bei Anmeldungen von Bewohnern aus dem Ostteil der Stadt
wurde bis zur Wende im Melderegister als friiherer Wohnort
Ostberlin’ gespeichert. Ein Betroffener, der von der
Speicherung im Rahmen einer Selbstauskunft Kenntnis erlangt
hat, empfand diesen Zusatz als nicht mehr zeitgemaf.

Im Melderegister durfen Anschriften nur dann gespeichert
werden, wenn es sich um Wohnungen handelt, die sich zum
Zeitpunkt der Anmeldung im Geltungsbereich des Melderechts-
rahmengesetzes (MRRG) befanden (82 Abs.1 Nr.11 und
Abs. 2 Nr. 7 MeldeG). Wohnungen aulRerhalb des Bereiches, in
dem die Rechtsordnung der Bundesrepublik gilt, haben fur die
melderechtliche Behandlung aufRer Betracht zu bleiben (8§17
Abs.1 MeldeG). Die Anschriften von Wohnungen in der
ehemaligen DDR oder auch nur der allgemeine Hinweis
Ostberlin’ dirfen nur mit Einwilligung des Betroffenen oder bis
zum 16. Lebensjahr mit der Einwilligung des
Personensorgeberechtigten gespeichert werden (811 Abs. 3
Satz 2 MeldeG). Das Problem im Einzelfall wurde durch die
Loschung der Daten gelést. Wir gehen davon aus, dafld auch in
anderen Féllen so verfahren wird. Dessenungeachtet sollte bei
Gelegenheit eine Ldschung von Amts wegen erfolgen.

4.2.2 Personenstandswesen

Die Bundesregierung hat zwei Gesetzentwiirfe zur Anderung
des Personenstandsgesetzes vorgelegt. Mit dem Entwurf eines
Gesetzes zur Neuordnung des EheschlieRungsrechtes® wird
empfohlen, das Aufgebot abzuschaffen, dessen offentlicher
Aushang nicht erforderlich ist. Dies entspricht einer
langjdhrigen Forderung der Datenschutzbeauftragten. Der noch
nicht im Bundestag eingebrachte Entwurf eines Finften
Gesetzes zur Anderung des Personenstandsgesetzes
(PStAndG) beriicksichtigt weitgehend die seit Jahren
vorgetragenen Forderungen der Datenschutzbeauftragten des
Bundes und der Léander, die in Personenstandsbiicher
einzutragenden Angaben auf die Daten zu beschréanken, die fr
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52

Bezug genommen wird, rechtlich verbindlich ist, kann die
Angabe des Wohnungsgebers bei der Anschrift von
Untermietern grundsétzlich nicht beanstandet werden.

Das Landeseinwohneramt Berlin loscht alerdings im Melde-
datensatz die Angabe des Wohnungsgebers als Adressierungs-
zusatz bei dem Datum , Anschrift”, wenn der Betroffene dieses
winscht. Der Senat hélt diese Verfahrensweise fur ausreichend.
Er hdlt es dagegen nicht fir angezeigt, den Adressierungszusatz
in den vom Berliner Datenschutzbeauftragten angesprochenen
Altféllen bei den Melderegisterauskiinften oder den Ubermitt-
lungen an andere offentliche Stellen oder auch bei der
Erstellung der Lohnsteuerkarten wegzulassen. Insbesondere im
Zusammenhang mit der Ausstellung der Lohnsteuerkarten
wirde das Weglassen des Adressierungszusatzes auch in
zahlreichen Féllen zu Beschwerden der Betroffenen dartiber
fuhren, dai3 die Lohnsteuerkarten deshalb nicht ordnungsgeman
zugestellt werden konnten.

Eine Befragung der Personen, die von diesen sogenannten
Altfallen betroffen sind (es handelt sich hierbei um ca. 100 000
Datensétze), ob sie mit einer weiteren Speicherung und Nutzung
des von ihnen bel ihrer Anmeldung angegebenen Adressierungs-
zusatzes weiterhin einverstanden sind, ist wegen der Kosten fur
den Schriftverkehr und des Verwaltungsaufwandes fir die Bear-
beitung dieses Schriftverkehrs nicht vertretbar.

Die zustdndige Senatsverwaltung wird die Angelegenheit
Uberpriifen und ggf. einer Ldsung zufihren.

Der Berliner Datenschutzbeauftragte wird im Rahmen der tib-
lichen Bund-L ander-Erdrterungen Uber den aktuellen Sachstand
zum Vorentwurf eines Fiinften Gesetzes zur Anderung des Per-
sonenstandsgsetzes in Kenntnis gesetzt werden.
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den Beurkundungszweck selbst von Bedeutung sind.

Mit der an das Bundesarchiv angelehnten Regelung soll es fir
die Nutzung der Personenstandsbiicher kiinftig genligen, ein
berechtigtes Interesse darzulegen, wenn seit dem Tod des
Betroffenen mindestens 30 oder —falls der Todestag nicht
bekannt ist — seit der Geburt mindestens 120 Jahre vergangen
sind. Damit durfte eine datenschutzgerechte Regelung gefunden
sein, die in Zukunft insbesondere die Ahnenforschung in
angemessener Weise erleichtert.

Weiterhin wird mit der an das Melderecht angelehnten Rege-
lung des § 61 Abs. 5 PStAndG der besonderen Gefshrdungssi-
tuation einzelner Betroffener Rechnung getragen. Nach dem
Glaubhaftmachen der Geféhrdung wird bei den Personenstand-
seintrédgen ein Sperrvermerk eingetragen. Dann dirfen ohne
Einwilligung des Betroffenen Personenstandsurkunden nur
erteilt und Auskiinfte und Einsicht nur gewahrt werden, wenn es
zur Behebung einer bestehenden Beweisnot oder aus sonstigen,
im Uberwiegenden Interesse eines Dritten liegenden Griinden
unerlé@llich ist.

Trotz dieser erfreulichen Entwicklung halten wir Anderungen
noch fir erforderlich.

So soll eine Befugnis zur regelmaiigen Dateniiber mittlung
der Meldebehdrde geschaffen werden. Ungeachtet der
verfassungsrechtlichen Frage, ob der Bundesgesetzgeber befugt
ist, Uber Art. 75 Grundgesetz hinaus im Personenstandsgesetz
unmittelbar verbindliches Melderecht zu schaffen, ist die
vorgesechene Regelung im Hinblick auf 8§18 Abs. 4
Melderechtsrahmengesetz und 8§26 Abs.1  MeldeG
unzureichend. Regelméafiige Dateniibermittiungen dirfen danach
nur erfolgen, soweit dies durch Bundes- oder Landesrecht unter
Feststellung des Anlasses und des Zweckes der Ubermittlungen,
der Datenempféanger und der zu Ubermittelnden Daten bestimmt
ist. Der Entwurf bestimmt zwar den Anlal sowie den
Datenempfénger, nicht jedoch den Zweck und vor alem nicht
die zu Ubermittelnden Daten. Die Pflicht der Meldebehdrde zur
Datentbermittlung an das Standesamt sollte besser in den
Landesmeldegesetzen und in  den dazu erlassenen
Meldedatenubermittiungsverordnungen  (in Berlin:  DVO-
MeldeG) geregelt werden.

Dem Entwurf ist auch nicht zu entnehmen, welche weiteren
Stellen welche Daten an das Standesamt Ubermitteln miissen.
Die Ubermittelnden Stellen werden kaum in der Lage sein zu
entscheiden, welche Daten der Standesbeamte fir die
Eintragung in das Personenstandsbuch benétigt. Dartiber hinaus
gehoren die vorgesehenen Ubermittlungen der Gerichte in ein
Justizmitteilungsgesetz.

Bei der Nutzung zu Forschungszwecken sollte in Anlehnung
an § 30 BINDSG festgelegt werden, daR die Ubermittlung der
vorherigen Zustimmung der obersten Landesbehdrde oder einer
ihr bestimmten Stelle bedarf und diese den Empféanger, die Art
der zu Ubermittelnden personenbezogenen Daten, den Kreis der
Betroffenen sowie das Forschungsvorhaben bezeichnen muf3
und dem Landesdatenschutzbeauftragten mitzuteilen ist.

Aufféllig ist die Diskrepanz zwischen der Erhebungsbefugnis
der Behorden (Personen-standsdaten durfen von Behérden le-
diglich zur Erflllung hoheitlicher Aufgaben verlangt werden)
und der Ubermittlungsbefugnis des Standesamtes (die
Ubermittlung von Personenstandsdaten an Behorden und
sonstige oOffentliche Stellen durch die Standesbeamten ist
zuléssig, wenn diese zur Erflllung der in der Zusténdigkeit des
Empfangers liegenden —also auch nicht-hoheitlichen —
Aufgaben erforderlich ist).
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Aus dem Gesetzentwurf selbst [&3t sich nicht ersehen, dal3 die
Ubermittlung nach MaRgabe einer Rechtsverordnung erfolgen
soll und dad es sich hier um Mitteilungspflichten des Standes-
amtes handelt. Dies ergibt sich lediglich aus der Begriindung.
Wenn es schon dem Verordnungsgeber Uberlassen bleiben soll,
Behorden zu bestimmen, denen der Standesbeamte Personen-
standsdaten zu Ubermitteln hat, so erfordern es die vom Bundes-
verfassungsgericht im Volkszdhlungsurteil entwickelten Krite-
rien, dal wegen des mit den Ubermittlungen verbundenen Ein-
griffes in das Recht auf informationelle Selbstbestimmung eine

normenklare gesetzliche Regelung zu schaffen ist, die
spezifische Aussagen Uber Voraussetzung, Umfang und
Empfanger der Datenubermittiungen enthdlt. Der Entwurf
erfllt diese Voraussetzungen nicht.
4.2.3 Auslanderangelegenheiten
Grofzlgige Fahndung nach Auslandern

Aufgrund einer Ausschreibung im INPOL-
Fahndungsbestand, die der Polizeiprasident fur die

Auslanderbehdrde vorgenommen hatte, wurde ein ehemaliger
jugoslawischer Staatsbirger in einem anderen Bundesland
von der Polizei festgenommen. Als Grund fur die Speicherung
im Fahndungsbestand wurde » Festnahme zur
Ausweisung/Abschiebung” angegeben. Am folgenden Tag
erfuhr die Polizei, die den Betroffenen festgenommen hatte,
von der Berliner Auslanderbehodrde, dald eine Abschiebung
derzeit nicht moglich sei, eine Léschung der Daten im
Fahndungsbestand jedoch nicht erfolge, da eine Abschiebung
in naher Zukunft erfolgen konne. Der Betroffene wurde
daraufhin nach 14 Stunden im Polizeigewahrsam entlassen.

Ungeachtet der Frage, warum die Kl&rung hier nicht schneller
erfolgen konnte, ist dieser Umgang der Ausldnderbehdrde mit
dem polizeilichen Fahndungsbestand nicht akzeptabel.

Nach den INPOL-Grundsétzen trégt der Polizeiprésident als
die Stelle, die die Daten in den Fahndungshestand eingibt, die
Verantwortung fr die Richtigkeit und Aktualitét der Daten. Das
ist durch eine Prifungsverpflichtung der Auslénderbehdrde, die
die Speicherung veranlaldt, sicherzustellen.

Angesichts des erheblichen Eingriffes, der mit der Ausschrei-
bung zur Fahndung verbunden ist, und der Verantwortlichkeit
der Polizeibeamten, die sich bei der Festnahme einer Person auf
die Aktualitét des Datenbestandes verlassen muissen, ist nicht
hinnehmbar, dal’3 eine Datenspeicherung im Fahndungsbestand
verbleibt, wenn Abschiebungshindernisse bekanntwerden.

Die Prifung, ob die Abschiebung nunmehr méglich oder ob
einem Ausldnder die Duldung oder eine léngere Ausreisezeit
zuzubilligen ist, rechtfertigt eine Festnahme —und damit eine
Fahndungsausschreibung — nicht. Eine Rechtsgrundlage hierfir
ist nicht ersichtlich.

Werden bei einem Auslander, den die Auslénderbehdrde zur
Festnahme ausgeschrieben hat, Abschiebungshindernisse be-
kannt oder wird der Betroffene voribergehend oder endgultig
von der Ausreisepflicht befreit, ist die Loschung der Ausschrei-
bung bei der fUr Eingabe zustéandigen Polizeidienststelle unver-
zliglich zu veranlassen.

Entgegen den Ausfiihrungen des Berliner Datenschutzbeauf-
tragten ist der Umgang der Berliner Auslanderbehdrde mit dem
polizeilichen Fahndungsbestand weder beziiglich der Ausschrei-
bung zur Festnahme noch hinsichtlich der Ldschung dieser Da-
ten zu beanstanden.

Die Ausschreibung zur Festnahme durch die Berliner Auslén-
derbehorde erfolgt, wenn ein Ausléander

- ausgewiesen worden und nach Ablauf der Ausreisefrist
untergetaucht ist,

- as abgelehnter Asylbewerber nach Ablauf der Aus
reisefrist untergetaucht ist und in beiden Féllen, die Ab-
schiebung auch moglich ist

oder

- ein Audlénder abgeschoben wurde.

Sie hat den Zweck,

a) die Abschiebung in den Heimatstaat oder einen dritten
Staat zu ermdglichen,

b) behdrdlich auf den Straftatbestand des illegalen Auf-
enthalts reagieren zu kdnnen und

¢) das bestehende Einreise- und Aufenthaltsverbot auch
nach Verlassen des Bundesgebiets durchsetzen zu kon-
nen.

Die Behorde, die die Ausschreibung veranlaldt hat, hat ihr be-
kannt gewordene Verénderungen der Voraussetzungen fir die
Ausschreibung zu berticksichtigen und die notwendigen Veran-
derungen zu veranlassen. Dies geschieht auch bei der Berliner
Auslénderbehdrde und — soweit bekannt ist — bundesweit anlal3-
und einzelfallbezogen. Insofern geht die Kritik ins Leere.

Der Zweck der Ausschreibung zur Festnahme entfallt aller-
dings nicht in jedem Einzelfall schon dann, wenn die Abschie-
bung in den Heimatstaat vorlibergehend nicht mehr erreicht
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werden kann, weil dieser Staat seine Bilrger ohne ein Ruckfuh-
rungsabkommen nicht aufnimmt. So war es im vom Berliner
Datenschutzbeauftragten dargestellten Fall.

Fur die Berliner Auslénderbehdrde bestand erst Grund, die
Léschung der Ausschreibung durch den Polizeiprasidenten in
Berlin zu veranlassen, als die Méglichkeit der Abschiebung in
ein Drittland von der jeweils zusténdigen Auslanderbehérde
geklart worden war. Das war im vorliegenden Falle die fur den
Ort der Festnahme zusténdige Behdrde des anderen Bundes-
landes gewesen. Die Polizei hat diese Behdrde jedoch nicht
angesprochen. Das wére jedoch auch im Interesse des Auslén-
ders erforderlich gewesen. Dies ist bedauerlich, kann aber nicht
der Praxis der Berliner Auslanderbehérde angelastet werden.

Wenn nicht abgeschoben worden wére, hétte er eine Duldung
oder eine langere Ausreisefrist erhalten, was ihm die Sicherung
vor weiteren Festnahmen gebracht hétte. In diesem Zusam-
menhang hétte die zustdndige Ausldnderbehtrde auch die L6-
schung der Ausschreibung Uber die Berliner Ausldnderbehérde
im INPOL veranlal3t.

Angemerkt sei noch, dafd die im Bericht des Datenschutz-
beauftragten aufgestellte Behauptung, die Berliner Auslanderbe-
horde habe sich mit der Aussage, eine Léschung der Daten im
Fahndungsbestand erfolge nicht, da eine Abschiebung in
néchster Zeit erfolgen konne, auf der Auskunft eines Polizei-
beamten beruht. Dieser will dies telefonisch von einer Sach-
bearbeiterin der Ausldnderbehorde erfahren haben. Ob diese Au-
Berung tatsdchlich so gefallen ist, war nicht mehr nachzuvoll-
ziehen. Es sei noch einmal betont, dal3 sie sich jedenfalls nicht
mehr mit der oben dargestellten behdrdlichen Praxis deckt.

Datenverarbeitung beim Rickiibernahmeabkommen mit Vietnam

Die Bundesregierung hat mit der Regierung von Vietnam
ein Rickibernahmeabkommen abgeschlossen. Diese machte
die Bearbeitung davon abhéngig, dafl3 die Rickkehrwilligen
eine Reihe von teils recht personlichen Fragen beantworteten.
Hierzu legte das Landeseinwohneramt allen vietnamesischen
Saatsbirgern einen Fragebogen sowie ein
Erlauterungsschreiben vor.

Das Ausfillen des gesamten Fragebogens ist freiwillig. Die
Erhebung der Daten des Betroffenen kann danach nur auf dessen
Einwilligung (810 Abs. 1 i.V.m. §6 Abs.1 Nr.3 BInDSG)
gestiitzt werden. Diese ist vom Betroffenen schriftlich einzuho-
len. Zuvor ist er umfassend Uber die Bedeutung der
Einwilligung aufzuklaren.

Das bei der Ausléanderbehdrde praktizierte Verfahren ent-
sprach nicht den genannten Grundsédtzen. Das Formschreiben,
das die Betroffenen zur Erlauterung erhielten, bezeichnete ledig-
lich die Beantwortung bestimmter Fragen als freiwillig und
erweckte im Ubrigen den Eindruck, es bestehe die
Verpflichtung, den Fragebogen , Selbstangabe” auszufillen. Es
enthielt zudem den irrefihrenden Hinweis ,Gema? § 70 des
Ausléndergesetzes (...) sind Sie zur Mitwirkung in dieser
Angelegenheit  verpflichtet.” Mitwirkungen nach dieser
Bestimmung betreffen nicht die Freiwilligkeit, das —auf
Wunsch der vietnamesischen Seite in das Verfahren
aufgenommene — Formular auszufillen, sondern gelten fir das
Verfahren an sich. Darlber hinaus enthdlt der Fragebogen
zahlreiche Fragen, die fir die Durchfuhrung der Ruckfuhrung
nach Vietham und die hierfir notwendige Identifikation der
Betroffenen nicht erforderlich sind. Wir haben die Praxis der
Datenerhebung beanstandet und empfohlen klarzustellen, dai3

& yvgl. BVerfG —2 BvR 96/95

Die Darstellung des Berliner Datenschutzbeauftragten

- das Ausfillen des gesamten in Rede stehenden Fragebo-
gens sai freiwillig,

- die Daten koénnen nur
Betroffenen gestiitzt werden,

- die Einwilligung sei schriftlich einzuholen, und

- zuvor sei eine Aufklérung des Betroffenen vorzunehmen,

auf die Einwilligung des

ist rechtlich unzutreffend. Aus diesem Grunde wurde die Forde-
rung des Berliner Datenschutzbeauftragten auch nicht aufgegrif-
fen.

Rechtsgrundlage fir die Aufforderung, den Fragebogen
auszufillen, ist 86 Abs.1 Nr.2 des Berliner Datenschutzge-
setzes und nicht 88 6 Abs. 1 Nr. 3 Abs. 3-5 und 10 dieses Ge-
setzes. Die erhobene Daten sind fir die Durchsetzung der
Ausreisepflicht nach § 42 Abs. 1 Auslandergesetz erforderlich,
da die Republik Vietnam generell auf der vollstandigen Uber-
mittlung dieser Daten besteht. Die Rechtméfiigkeit der Daten-
erhebung ergibt sich aus § 75 Abs. 1 Auslandergesetz. Danach
durfen die mit der Ausfihrung dieses Gesetzes betrauten Behor-
den zum Zwecke der Ausfiihrung dieses Gesetzes personenbezo-
genen Daten erheben, soweit dies zur Erfillung ihrer Aufgaben
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die Entscheidung, das Formular nicht oder nicht vollsténdig
auszufullen, nicht zu Nachteilen fihrt.

Unserer Anregung, das Aufkl&rungsschreiben den Betroffenen
auch in vietnamesischer Sprache vorzulegen, begegnete das
Landeseinwohneramt mit dem Hinwels, eine derartige
Verpflichtung sei nicht erkennbar. Die Amtssprache sei deutsch,
und entsprechende Haushaltsmittel seien nicht verfugbar. Dal’
Aufklarungsrechte von Betroffenen nicht nach Mal3gabe
vorhandener Haushaltsmittel zur freien Disposition gestellt
werden konnen, erklért sich von selbst. Zu den Anforderungen,
die an eine wirksame Aufkldrung von Ausldndern in einem
fairen Verwaltungsverfahren zu stellen sind, hat das
Bundesverfassungsgericht im vergangenen Jahr festgestel [t®:

LESist zu beriicksichtigen, dal? der Asylbewerber sich in einer
ihm fremden Umgebung befindet, mit dem Ablauf des
deutschen Asylverfahrens nicht vertraut und in aller Regel der
deutschen Sprache nicht méchtig ist. (...) Es ist demnach
erforderlich, da® dem Asylbewerber durch eine erlauternde
Belehrung mit der gebotenen Deutlichkeit vor Augen gefuhrt
wird, welche Obliegenheiten ihn im einzelnen treffen und
welche Folgen bei deren Nichtbeachtung entstehen kénnen. (...).
Diesem Gebot wird in aler Regel schon durch die in der ganz
Uberwiegenden Anzahl der Falle erforderliche Ubersetzung der
Vorschriften in eine dem Asylbewerber gelaufige Sprache
genigt, weil sich dabel aus Griinden der Praktikabilitét eine
sinngemél3e, nicht strikt an juristischen Begrifflichkeiten
orientierte Ubertragung anbietet.”

Seltsamerweise wurde uns im nachhinein mitgeteilt, dafd das
Formular doch in viethamesischer Sprache vorlag.

In Art. 1 Nr. 2 Satz 4 des Protokolls zur Durchfiihrung des
Abkommens Uber die Riicknahme vietnamesischer Staatsange-
horiger ist bestimmt, da der Antrag auf Ausstellung eines
Paliersatzes ausgefillt werden soll, wenn der Fragebogen nicht
oder nicht vollsténdig beantwortet wird. Kann der Betroffene
gultige Reisedokumente vorlegen, ist diese Datenerhebung nicht
erforderlich und damit unzul&ssig. Dennoch wurde jedem Form-
schreiben —aus Grinden der Verwaltungsokonomie— ein
Antrag auf Ausstellung eines Pal3ersatzes als Anlage beigeflgt.

Als Reaktion auf unsere Beanstandung hat die Senatsverwal-
tung fur Inneres das L andeseinwohneramt gebeten, die Betroffe-
nen ausdriicklich — in einem Formschreiben, das auch in vietna-
mesischer Sprache bereitgestellt wird — auf die Freiwilligkeit
der Angaben hinzuweisen. Ferner wurde uns mitgeteilt, dal’
kinftig auf das Ausfullen eines Pal3antragsformulars verzichtet
werde, wenn der Betroffene Uber glltige Reisedokumente
verfigt. Unseren  weitergehenden  Empfehlungen, die
Betroffenen ausfihrlich Uber die Bedeutung der Einwilligung —
insbesondere Uber den Verwendungszweck der Daten und die
beabsichtigte Ubermittlung nach Vietnam — aufzukléren, wurde
nicht nachgekommen.

ASYL-CARD

Eine Arbeitsgruppe zur Harmonisierung der
Verwaltungsablaufe zwischen Bund und Landern im
Asylverfahren  hat  vorgeschlagen, eine Asyl-CARD
einzufihren. Als Beispiel dient die in den Niederlanden bereits
fur alle Burger eingefihrte ,, Smart-Card” . Sie wird dort zur
Zeit als ldentitdtsnachweis, zu Meldezwecken und als
Berechtigungsnachweis fur den Bezug von Leistungen
verwendet. Zur  Vorbereitung wird erwogen, eine
» Machbarkeitsstudie” in Auftrag zu geben.
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nach diesem Gesetz erforderlich ist.

Dem Berliner Datenschutzbeauftragten ist dagegen beizu-
pflichten, daf3 , Aufkl&rungsrechte von Betroffenen nicht nach
Malgabe vorhandener Haushaltsmittel zur freien Disposition®
der Verwaltung stehen. Dies wurde aber — auch durch die Berli-
ner Auslanderbehtrde — zu keiner Zeit behauptet. Durch die
Auslanderbehorde wurde lediglich darauf verwiesen, dal3 hier
keine Aufklérungsrechte vollziehbar ausreisepflichtiger Auslén-
der bestehen, und dal3 aus diesem Grunde auch eine Rechts-
pflicht zur Ubersetzung des Formschreibens nicht existiere, da
die Amtssprache deutsch sei. Diesen Hinweis auf geltendes
Recht, der sich auch mit der zitierten Entscheidung des Bundes-
verfassungsgerichts deckt, vermégen wir nicht zu beanstanden.

Im Ubrigen wurde dem Berliner Datenschutzbeauftragten zu
keinem Zeitpunkt mitgeteilt, dal3 das Formschreiben ausschlief3-
lich in deutscher Sprache versandt wurde. Aus Grunden einer
burgernahen Verwaltung wurden und werden die ausreisepflich-
tigen vietnamesischen Staatsangehtrigen in vietnamesischer
Sprache angeschrieben.

Zutreffend sind dagegen die Ausfiihrungen, wonach bis zur
Beanstandung des Berliner Datenschutzbeauftragten das Be-
zeichnen der Angaben zu Fragen des Fragebogens als freiwillig
und dem Verweis auf 8§70 Ausléndergesetz der Eindruck
vermittelt wurde, die sonstigen Angaben dieses Fragebogens
seien auf Grund einer Rechtsvorschrift erhoben, die zur
Auskunft verpflichtet. Das Landeseinwohneramt Berlin wurde
daher gebeten, ausdriicklich auf die Freiwilligkeit der Angaben
nach 86 Abs.2 BInDSG i.V.m. 8§13 Abs. 3 BDSG
hinzuweisen. Auch die Beanstandung, dal3 das Ausfilllen eines
PalRantragsformulars auch dann erfolgte, wenn der Betroffene
Uber glltige Reisedokumente verflgte, trifft zu. Das
Landeseinwohneramt Berlin wurde auch hier gebeten, von
seiner Verfahrenspraxis abzurticken. Beides ist auch geschehen.
Die Versdumnisse werden bedauert.
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Dieses Projekt wirft die Frage auf, unter welchen Vorausset-
zungen multifunktionale |dentitétskarten akzeptabel sind. Be-
schrénken sich Chipkarten auf einzelne, klar definierte Funktio-
nen wie etwa die Krankenversichertenkarte, gibt es keine grund-
sétzlichen Einwande gegen dieses Medium. Werden jedoch
mehrere Bereiche eingezogen wie hier melderechtliche, auslén-
derrechtliche und soziarechtliche, bergen diese Karten das
Risiko, daf3 die bestehenden Verwertungsbeschréankungen wie
etwa das Sozialgeheimnis nicht mehr gewahrt werden. Zudem
besteht die Gefahr, da3 der Umfang der Daten, die auf
derartigen Karten gespeichert werden, sténdig wéachst.

Da die Machbarkeitsstudie noch nicht vorliegt, kénnen ndhere
Aussagen noch nicht gemacht werden. Es fragt sich aber grund-
sétzlich, warum die neue multifunktionale Chipkartentechnolo-
gie gerade an einer Bevolkerungsgruppe wie den Asylbewerbern
ausprobiert werden soll, bei denen wahrlich andere Probleme als
der Einsatz von Hightech zu lésen sind®.

4.2.4 StralRenverkehr

Obwohl die Umsetzung der EU-Richtlinie des Rates v.
29. Juli 1991 Uber den Fiihrerschein (91/439/EWG),® spétestens
zum 1.Juli 1996 hétte erfolgen missen, hat die
Bundesregierung den Entwurf eines Gesetzes zur Anderung des
Strallenverkehrsgesetzes und anderer Gesetze (StVG-E) erst
jetzt in den Bundestag eingebracht®.

Ziel der Gesetzesinderung ist auch die Uberarbeitung der
fahrerlaubnisrechtlichen Regelungen in datenschutzrechtlicher
Hinsicht. Diesem Anspruch wird der Entwurf nur teilweise
gerecht. Die Datenerhebungsbefugnisse der Fahrerlaubnisbe-
horde sind in dem Entwurf beispielsweise nur unzureichend
geregelt. Der Entwurf trifft zwar eine Regelung dartiber, welche
Daten die Fahrerlaubnisbehérde zur Priifung, ob der Antragstel-
ler zum Fuhren eines Kraftfahrzeuges geeignet und beféhigt ist,
erheben darf; in der Gesetzesbegriindung heifdt es dagegen, daf3
die Regelung der Datenerhebungsbefugnisse  nicht
abschlieRend sei. Dem Gebot der Normenklarheit wird eine
nicht abschlielende Regelung der Datenerhebungsbefugnisse
jedoch nicht gerecht. Der Antragsteller kann dem Gesetzestext
nicht entnehmen, bei welchen Stellen die zusténdige
Fahrerlaubnisbehtrde Daten Uber seine Person erheben darf.

Der Gesetzentwurf enthélt — im Gegensatz zu einem Vorent-
wurf® — auch Regelungen (ber die Vernichtung von
Unterlagen. FUr Registerauskiinfte,  Flhrungszeugnisse,
Gutachten und Gesundheitszeugnisse sieht er eine Vernichtung
spétestens nach zehn Jahren vor, es sei denn, die Unterlagen
stehen im Zusammenhang mit einer Eintragung im
Verkehrszentralregister oder im Zentralen Fahrerlaubnisregister
(8 2 Abs. 9 StVG-E). Wir werden uns dafur einsetzen, dai die
Zehn-Jahres-Frist durch eine differenzierte landesrechtliche
Regelung ausgefillt wird. Die Zehn-Jahres-Frist ist nach
Vorstellung des Gesetzgebers die oberste zeitliche Grenze, nach
der spétestens Unterlagen zu vernichten/Daten zu 18schen sind.
Die in dem Gesetzentwurf eingerdumte Mdoglichkeit, anstelle
einer Vernichtung der Daten eine Sperrung vorzunehmen,
verstehen wir as absolute Ausnahmeregelung. Bedauerlich ist
die Regelung, daf3 Unterlagen in , Altakten” nur dann vernichtet
werden mussen, wenn die Fahrerlaubnisbehdrde aus einem
anderen Anla3 mit der Akte befalt ist. Erst 15 Jahre nach
Inkrafttreten des Gesetzes sollen alle Akten , bereinigt” sein.

& vgl. hierzu sehr treffend die Glosse im Spiegel Nr.5/1997, S. 17
8  Amtsblatt der EG Nr.L237 v. 24. August 1991

8 BR-Drs. 821/96; vgl. JB 1995, 5.12

8 B 1995,5.12

Die Ausfuihrungen sind zwischenzeitlich tberholt. Das Bun-
desministerium des Innern plant nunmehr, die Erstellung einer

Machbarkeitsstudie auszuschreiben. Eine
Leistungsbeschreibung fur diese Studie wurde den
Innenministerien und  -senatsverwaltungen der  Lander

Ubermittelt.

Die Senatsverwaltung fur Inneres hat diese am 3. Mérz 1997
unmittelbar nach Erhalt an den Berliner
Datenschutzbeauftragten weitergeleitet.

Eine Stellungnahme des Berliner Datenschutzbeauftragten
steht hierzu noch aus.

Der Gesetzentwurf, der im Februar 1997 dem Bundestag
zugeleitet  worden ist, enthdlt eine Vielzahl von
bereichsspezifischen Regelungen Uber die Erhebung, Nutzung
und Loéschung von Daten. Diese Regelungen hat das
federfihrende Bundesministerium fir Verkehr mit dem
Datenschutzreferat des Bundesministeriums der Justiz und dem
Bundesbeauftragten fir den Datenschutz abgestimmt.

Der Senat hdlt den Gesetzentwurf flir ausgewogen; die aufge-
nommenen Datenschutzregelungen stellen einen verniinftigen
Kompromif3 zwischen dem Interesse der Offentlichkeit an der
Sicherheit des StralRenverkehrs und dem informationellen
Selbstbestimmungsrecht des Einzelnen dar. Die Normen ent-
sprechen rechtsstaatlichen Anforderungen, denn sie sind hin-
reichend bestimmt. Auslegungsbedirftigkeit macht nach stén-
diger Rechtsprechung des Bundesverfassungsgerichts eine Norm
nicht unbestimmt.
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Prufung der Flhrerscheinstelle

Im Berichtszeitraum wurde die Fuhrerscheinstelle beim Lan-
deseinwohneramt daraufhin Uberpriift, inwieweit die eigene
Arbeitsanweisung Uber die Verwatung, Aufbewahrung und
Aussonderung der Akten des Referates |11 C umgesetzt wird und
welche Unterlagen die Vorgénge bei der Ersterteilung, Neuertei-
lung und Versendung an den Gutachter enthalten.

Die Straenverkehrsvorschriften enthalten bisher keine Rege-
lungen Uber die Dauer der Aufbewahrung der Unterlagen in
den Akten. Somit ist auf die allgemeinen Bestimmungen des
ASOG zuriickzugreifen. Nach §42 Abs. 1 ASOG konnen die
Ordnungsbehdrden rechtméalig erhobene personenbezogene
Daten in Akten oder Dateien speichern, verandern und nutzen,
soweit das zur Erfullung ihrer Aufgaben erforderlich ist. Das
Speichern personenbezogener Daten ist nur dann erforderlich,
wenn die gesetzlich zugewiesene Aufgabe sonst nicht oder nicht
vollsténdig erfullt werden konnte. Es genligt nicht, da3 die
Speicherung die Aufgabenerflillung erleichtert. Der Grundsatz
der Erforderlichkeit beschrankt die Speicherung auch in
zeitlicher Hinsicht. Erforderlich ist die Speicherung erst dann,
nur solange und in dem Umfang, wie die Aufgabe in Bezug auf
den Betroffenen aktuell ist. Ein Vorhalten von Daten zum
Zweck der Gefahrenabwehr hat zu unterbleiben, wenn die
Belange des Betroffenen im Hinblick auf die — geringfligige —
Wahrscheinlichkeit und Schwere der drohenden Gefahr
unverhdltnismdBig  beeintréchtigt  werden.  Soweit die
Aufgabenerfillung die Speicherung nicht (mehr) erfordert, muRd
sie unterbleiben, noch gespeicherte Daten sind zu |6schen.

Bei der Beurteilung der Erforderlichkeit der Speicherung kén-
nen schon jetzt die dargestellten Regelungen des StV G—E heran-
gezogen werden. Die Léschungsfrist fir Flihrungszeugnisse und
Registerausziige gilt auch fur die den Eintragungen zugrundelie-
genden Entscheidungen. Wirden z.B. Urteile oder Entscheidun-
gen wegen einer Ordnungswidrigkeit Uber die Léschungsfrist im
Verkehrszentralregister hinaus aufbewahrt werden, wirde dies
dem Resozialisierungsgedanken der Ldschungsregelungen
widersprechen. Kunftig soll nach Ablauf der Tilgungsfrist ein
umfassendes gesetzliches Verwertungsverbot gelten (829
Abs. 8 StVG-E). Die bisher unbefristete
Verwertungsmadglichkeit nach § 52 Bundeszentral registergesetz
(BZRG) wird abgeschafft. Damit durfen die Tat und die
Entscheidung dem Betroffenen nach der Tilgung im
Verkehrszentralregister nicht mehr vorgehalten werden. Das
setzt eine Vernichtung der Unterlagen voraus, die sich auf die
getilgten und im Register geléschten Entscheidungen beziehen.
Die Senatsverwaltung fur Bauen, Wohnen und Verkehr hat
mitgeteilt, Uber Vorab-Regelungen nachdenken zu wollen,
sobald sich abzeichnet, in welcher Form das StVG in Kraft
treten wird.

Wegen eines Korruptionsfalles und des Wunsches der Polizei,
die Unterlagen bis zum Schluf3 der Ermittlungen vorrétig zu
halten, waren bei der Prufung die nach der Geschéftsanweisung
Uber die Aufbewahrung der Unterlagen nach drei Jahren zu
vernichtenden Erstantrége von 1992 noch komplett vorhanden.
Diese Unterlagen sind fur die ordnungsgemél3e Aufgabenerfil-
lung der Fihrerscheinstelle nicht mehr erforderlich, sie werden
ausschlief¥lich fir Ermittlungszwecke der Polizei weiter aufbe-
wahrt. Somit sind die Daten zu sperren (8 48 Abs. 6 ASOG).
Sie dirfen nur noch zu den in §48 Abs. 6 Satz1l ASOG
genannten Zwecken genutzt werden. Das bedeutet, dald schon
die Kenntnisnahme — und nicht nur die Verwendung — gesperrter
Daten aulerhalb der gesetzlich geregelten Ausnahmefédle
ausgeschlossen und gewdhrleistet sein muf3, dal3 der Zugang zu
den gesperrten Datenbestanden nur bei Vorliegen der
gesetzlichen Voraussetzungen erdéffnet wird (Zugangssicherung,
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Die an dieser Stelle geduRRerte Auffassung des Berliner Daten-
schutzbeauftragten Uber die Fihrung und Aussonderung von
Akten und die Aussonderung von Aktenteilen steht im Wider-
spruch zur hdchstrichterlichen Rechtsprechung. Das Bundes-
verwaltungsgericht hat sich in einer Entscheidung vom 16. Mérz
1988 mit dieser Frage befaldt und unter anderem folgendes fest-
gestellt:

»Die Pflicht zur Aktenfiihrung soll den Geschehensabl auf
wahrheitsgetreu und vollsténdig dokumentieren und dient
damit in zweifacher Weise der Sicherung gesetzméafligen
Verwaltungshandelns. Die Dokumentation soll den Gesche-
hensablauf so, wie er sich ereignet hat, in jeder Hinsicht
nachprufbar festhalten. Sie soll hierbei nicht lediglich den
Interessen der Betroffenen oder der entscheidenden Behdrde
dienen, sondern auch die Grundlage fur die kontinuierliche
Wahrnehmung der Rechts- und Fachaufsicht und fur die
parlamentarische Kontrolle des V erwaltungshandel ns bilden.
Damit wirkt die Pflicht zur wahrheitsgetreuen und vollstén-
digen Aktenflhrung zugleich auch préaventiv insofern auf
das Verwatungshandeln ein, als sie die Motivation zu
alseits rechtmaltigem Verwaltungshandeln stérkt und
rechtswidriges Verwaltungshandeln  erschwert. Diese
Sicherung gesetzméafligen Verwatungshandelns durch
wahrheitsgetreue und vollsténdige Aktenfiihrung dient auch
dem Schutz derjenigen Betroffenen, deren personliche Daten
in den Akten festgehalten sind und Uber die die Akten
gegebenenfalls Nachteiliges oder Belastendes enthalten;
auch sie werden durch die wahrheitsgetreue und vollstandige
Dokumentation des Geschehensablaufs in der dargelegten
Weise vor nicht rechtméRigem Verwaltungshandeln
geschiitzt.

Die Pflicht zur Fuhrung wahrheitsgetreuer und vollstandi-
ger Akten kann ihre praventive und ihre nachtrégliche
Sicherungsfunktion nur entfalten, wenn die Akten so lange
aufbewahrt werden, da3 sie ihre Nachweisfunktion im
Bedarfsfall tatsachlich erflllen kénnen. Es kann deshab
keine Rede davon sein, da3 sie zur Vermeidung von
Verletzungen des Rechts  auf informationelle
Selbstbestimmung schon dann vernichtet werden mften,
wenn kein Betroffener mehr aktuelle Anspriiche gegen die
Behorde erheben und diese die Akten nicht mehr zur
Grundlage von aktuellen Malnahmen gegen einen
Betroffenen oder zugunsten eines Betroffenen machen
konnte.

Eine Vernichtung von Akten kann deshalb nur fur einen
Zeitpunkt in Betracht gezogen werden, in dem mit Sicher-
heit feststeht, dald die Akten ihre die GesetzmaRdigkeit der
Verwaltung sichernde Dokumentationsfunktion nicht mehr
erfillen.” (Neue Zeitschrift fur Verwaltungsrecht 1988
S. 621, 622)

Das Bundesverwaltungsgericht hat in seiner Entscheidung al-
lerdings die Frage offen gelassen, wie die Fristen fur die Ver-
nichtung von Akten oder Aktenteilen zu bemessen sind.

Die noch geltenden stra3enverkehrsrechtlichen Vorschriften
enthalten keine Regelungen Uber die Daten der Aufbewahrung
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Zugangskontrolle). Derzeit haben ale Beschéftigten der
Flhrerscheinbehdrde einen unkontrollierten Zugang zu den
Unterlagen und die Mdoglichkeit, die gesperrten Daten zur
Kenntnis zu nehmen.

In den Ordnern mit sog. , Listenvorgéangen” sind Unterlagen
mit unterschiedlich langen Aufbewahrungsfristen abgelegt. We-
gen der unterschiedlichen Fristen werden Unterlagen zu lange
aufbewahrt, weil die Vorgange einerseits jahrgangsweise
gefuhrt und auch so vernichtet, andererseits jedoch nicht
zwischenzeitlich gesondert auf zu vernichtendes Schriftgut
durchgesehen werden. Die Aktenflihrung ist so zu organisieren,
daf3 eine fristgemaf3e V ernichtung der Unterlagen erfolgt.

Die Fiuhrerscheinstelle hat wiederholt selbst Fiihrungszeug-
nisse Uber Antragsteller eingeholt. Nach § 31 BZRG ist dies nur
zuléssig, soweit es zur Erledigung von hoheitlichen Aufgaben
benétigt wird und eine Aufforderung an den Betroffenen, ein
Fuhrungszeugnis vorzulegen, nicht sachgeméR ist oder erfolglos
bleibt. Der Betroffene kann bei der Beantragung des Flhrungs-
zeugnisses bei der Meldestelle verlangen, dal3 es —wenn es
Eintragungen enthdlt — zunéchst an ein von ihm bestimmtes
Amtsgericht zur Einsichtnahme durch ihn Ubersandt wird (§ 30
Abs. 5 BZRG). Auf diese Mdglichkeit ist er durch die Melde-
stelle bei der Antragstellung hinzuweisen. Nach der Einsicht-
nahme wird das Fihrungszeugnis an die Behdrde weitergel eitet
oder —falls der Antragsteller widerspricht — vom Amtsgericht
vernichtet. In den von uns Uberpriften Akten waren — bis auf
eine Ausnahme— keine Grinde dokumentiert, warum eine
Aufforderung an den Betroffenen, das Flhrungszeugnis selbst
anzufordern, unterblieben ist.

Die Akten enthielten Anklageschriften und Urteile von Straf-
gerichten. Eine Entscheidung befal3te sich nur mit dem unent-
schuldigten Fernbleiben des Angeklagten in der Hauptverhand-
lung. Eine andere Akte enthielt die Anklageschrift zu einem
anhangigen Verfahren wegen der Verletzung der Unterhats-
pflicht. Weiterhin haben wir mehrere Strafurteile wegen Dieb-
stahls vorgefunden. Bei einem Urteil wegen Korperverletzung
bestand auch nach Einschétzung des LEA in einem Vermerk
kein stralRenverkehrsrechtlicher Bezug. Weiterhin haben wir
Urteile wegen Vergehen gegen das Fernmeldegesetz oder die
Ausfertigung eines Haftbefehles vorgefunden. Ein anderer Vor-
gang enthielt ein Urteil vom 9. April 1985 (Jugendstrafe wegen
Diebstahl).

Es ist nicht feststellbar, fir welchen Zweck diese Unterlagen
zu den Vorgangen genommen wurden und aufbewahrt werden.
Ein stral3enverkehrsrechtlicher Bezug ist regelméafiig ebensowe-
nig erkennbar wie fahrerlaubnisrechtliche Folgen. Sie sind fir
die ordnungsgemaile Aufgabenerfillung nicht bzw. bei einer
Uber zehn Jahre zuriickliegenden Straftat als Jugendlicher nicht
mehr erforderlich. Diese Einschézung wird ausweislich von
Vermerken hinsichtlich der Verwertung geteilt. Darliber hinaus
sind die in den Urteilen oder Anklageschriften aufgefiihrten
Daten Dritter (Zeugen, Mittdter) nicht erforderlich. Eine
Speicherung ist demzufolge nicht von 8§42 Abs.1 ASOG
gedeckt.

Nach den 8812, 15b und 15c der Strallenverkehrszulas-
sungsordnung (StVZO) kann die Verwaltungsbehdrde unter den
in diesen Vorschriften néher bezeichneten V oraussetzungen u.a.
anordnen, dafd der Inhaber oder Bewerber einer Fahrerlaubnis
das Gutachten einer amtlich anerkannten medizinisch-psycholo-
gischen Untersuchungsstelle oder eines amtlich anerkannten

von Unterlagen in Fuhrerscheinakten. Das neue Stral3enver-
kehrsgesetz, das im Zuge der Umsetzung der 2. EU-Fuhrer-
scheinrichtlinie gegen Mitte 1998 in Kraft treten soll, enthélt
jedoch bereichsspezifische Regelungen Uber die Erhebung und
Speicherung von Daten und Uber Aussonderungsfristen fur zu
den Akten genommene Registerauskiinfte, Fuhrungszeugnisse
und Kraftfahreignungsgutachten. Nach dem Gesetzentwurf der
Bundesregierung, der im Februar 1997 dem Bundestag zuge-
leitet worden ist, missen die genannten Unterlagen im Zuge der
laufenden Bearbeitung nach spétestens 10 Jahren aus den Fih-
rerscheinakten entfernt werden. Sogenannte Altakten missen
nach einer Ubergangsbestimmung des Gesetzes nach spétestens
15 Jahren bereinigt werden.

Der Senat begrifdt diese Regelungen, da sie zweifelsfrel fest-
legen, welche Unterlagen wann entfernt werden missen und
insoweit Rechtsklarheit schaffen.

Die vom Berliner Datenschutzbeauftragten zitierte Vorschrift
des § 31 BZRG uber die Einholung von Fihrungszeugnissen ist
der Flhrerscheinstelle des L andeseinwohneramtes bekannt. Fiih-
rungszeugnisse werden von Amts wegen nur dann eingeholt,
wenn eine Aufforderung an den Betroffenen, ein Fihrungszeug-
nis vorzulegen, nicht sachgeméR ist. Dies ist in der Regel dann
der Fall, wenn die Fuhrerscheinstelle die Entziehung der Fahrer-
laubnis vorbereitet. Es ist davon auszugehen, dal? kein Betrof-
fener — schon wegen der damit verbundenen Kosten — ein Fih-
rungszeugnis vorlegen wirde, wenn er erfahrt, dai3 die Behdrde
dieses benttigt, um Verwaltungsmal3nahmen gegen ihn zu tref-
fen. Die Auffassung des Berliner Datenschutzbeauftragten, in
jedem Fall seien in der Flhrerscheinakte die Griinde zu doku-
mentieren, warum ein Fihrungszeugnis nach der Vorschrift des
§ 31 BZRG von Amts wegen angefordert worden ist, teilt der
Senat nicht.
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Sachverstdndigen oder Prifers fur den Kraftfahrzeugverkehr
Uber die korperliche und geistige Eignung zum Fihren von
Kraftfahrzeugen beizubringen hat.

Nach den Eignungsrichtlinien teilt die Verwaltungshehtrde
den Betroffenen unter Darlegung der Griinde fur die Zweifel an
seiner Eignung und unter Angabe der fir die Begutachtung in
Betracht kommenden Stellen mit, dal3 er sich innerhalb einer
Frist auf seine Kosten der Begutachtung zu unterziehen hat.
Zugleich fordert sie den Betroffenen auf, die Zustimmung zur
Ubersendung der fiir die Begutachtung erforderlichen Verwal-
tungsvorgdnge an den Gutachter zu erteilen. Diese
Beschrénkung hat zur Folge, dal’ nur die Teile des VVorganges an
den Gutachter Ubersandt werden dirfen, die im Hinblick auf die
Eignungsfragen Aufschluf Giber den Betroffenen geben kdnnen.
Demgegeniiber wurde in allen gepriiften Félen die komplette
Akte an den Gutachter Ubersandt. Zuvor wurden Retente
angelegt, die Kopien der Anordnung zur Beibringung des
Gutachtens, der Zustimmungserkldrung, des Auftrages an den
Gutachter, des Bildes und einer vorbereiteten neuen Karteikarte
sowie der Anfrage an die Polizei enthalten. Dabei handelt es
sich offensichtlich um die Unterlagen, die die Fihrerscheinstelle
far ihre Arbeit fur erforderlich hadlt. Eine Durchsicht der
Flhrerscheinakte daraufhin, ob sie Unterlagen enthalt, die flr
die Begutachtung nicht erforderlich sind, um diese dann den
Retenten zuzuordnen, erfolgt nicht.

Auf keinen Fall sind fir den Gutachter folgende von uns vor-
gefundene Unterlagen erforderlich: Kassenbelege, Lesedurch-
schriften, Postzustellungsurkunden, Antrége auf Ersatzfuhrer-
scheine, eingezogene und entwertete Flhrerscheine, telefonische
Vorausmeldungen Uber die Beschlagnahme, Mitteilungen tber
das Ende der Sperrzeit, Belege (Uber gezahlte
V erwaltungsgebiihren, Fahrerlaubnisantrage,
Aktenanforderungen, Anforderungen von
Karteikartenabschriften, Mitteilungen an das Kraftfahrtbun-
desamt, Schriftwechsel mit den Antragstellern Uber Terminver-
einbarungen, Melderegisteranfragen und -auskiinfte, Meldungen
der Post Uber den Fund eines Fihrerscheines, Mitteilungen an
den Betroffenen Uber den Punktestand, Ausfertigung eines Haft-
befehles.

V erschiedentlich wurden formularmaRig sog. Uberwachungs-
auftrage an die Polizei erteilt. Es wurde um Uberpriifung gebe-
ten, ob Betroffene trotz des Fahrerlaubnisentzuges ein Kfz fih-
ren. Die Polizei erstellte ihrerseits einen Bericht, der dann zur
Akte genommen wird. Die Uberwachungsauftrage sollen die
Mitteilung eines Anfangsverdachtes des Vorliegens einer
Straftat (§ 21 StVG) im Rahmen von § 44 ASOG sein. Kinftig
sind diese Ubermittiungen nach §3 Abs.5 StVG-E auch
geregelt. Nach der Begriindung zum Gesetz soll die Polizei die
Entscheidung der Fahrerlaubnisbehdrde auf deren Einhaltung
hin Uberwachen kdnnen.

Gegen die Mitteilung eines Verdachtes des Vorliegens einer
Straftat nach § 21 StVG bestehen keine Bedenken; Vorausset-
zung ist alerdings, dal’ den Betroffenen die erforderliche Fahr-
erlaubnis zum Fihren eines Kraftfahrzeuges fehlt und ein kon-
kreter, begrindeter Verdacht vorhanden ist. Nur die Tatsache,
da er weiter Halter eines Kraftfahrzeuges ist, genligt dazu re-
gelméfig nicht, weil das Kraftfahrzeug ein Angehoriger fahren
oder aber dies versicherungstechnische Griinde haben kann. Die
Ubermittlung des Ergebnisses und die Speicherung des
Berichtes der Polizei in der Akte ist allerdings nicht erforderlich
(89 Abs.1 BInDSG). Sofern der Betroffene tatséchlich ein
Fahrzeug gefihrt hat, ist ein Strafverfahren einzuleiten. Im Fall
einer Verurteilung erhdt die Fuhrerscheinstelle das Ergebnis im
Rahmen der Anordnung Uber Mitteilungen in Straftaten
(MiStra) Ubermittelt. Hat der Betroffene allerdings kein
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Fahrzeug gefihrt, besteht keine Notwendigkeit zur Speicherung
der Tatsache, wann er sich wo aufgehalten hat. Das entspricht
auch den Intentionen des StVG-E, wonach diese
Ubermittlungen der Uberwachung des StraRenverkehrs im
Allgemeinen und nicht der Uberwachung des Einzelnen dienen
sollen.

Die Benachrichtigungen des Kraftfahrtbundesamtes uber
einen Punktestand von neun und mehr Punkten aufgrund von
Eintragungen in das Verkehrszentralregister werden dauernd in
den Akten aufbewahrt. Die Tilgungsfrist im
Verkehrszentralregister betragt zwei Jahre bei Entscheidungen
Uber eine Ordnungswidrigkeit (813a Abs.2 Nr.1
Stral3enverkehrszulassungsordnung (StVZ0O)) und funf Jahre
(813a Abs. 2 Nr.2 StVZO), wenn auf Geldstrafe erkannt
worden ist. Nach Ablauf der Tilgungsfrist der letzten
Verkehrszentralregistereintragung ist eine Aufbewahrung der
Benachrichtigungen Uber den Punktestand nicht mehr erfor-
derlich und widerspricht dem Resozialisierungsgedanken der
L oschungsfristen im Verkehrszentralregister.

Die Akten sind um die nicht erforderlichen Unterlagen anlaf3-
bezogen zu bereinigen. In den Unterlagen (z.B. Urteilen), die
fur die Aufgabenerfullung noch erforderlich sind, sind die Daten
Dritter anlaf3bezogen datenschutzgerecht zu schwaérzen.

Leider will das Landeseinwohneramt in den wesentlichen
Punkten unseren Empfehlungen nicht folgen, es lehnt vielmehr
hinsichtlich der Akteniibersendung an den Gutachter eine wei-
tere Erdrterung ab. Das stellt nicht nur einen Verstof3 gegen die
Unterstitzungspflicht (§ 28 BINDSG) dar, sondern ist insofern
auch bemerkenswert, weil dies der Ausldser fir die Prufung
war. Im Ubrigen existieren in anderen Bundesldndern
Regelungen zur Bereinigung von Akten, so u.a. wann Urteile
und Strafbefehle zu entfernen sind.

RegelmaRige Anfrage bei der Polizei

Im Zusammenhang mit der Erteilung oder Verlangerung
der Geltungsdauer der Fahrerlaubnis zur
Fahrgastbeférderung fragt die Fuhrerscheinstelle regelmafiig
bei der Polizei an, ob dort abgeschlossene oder laufende
Ermittlungsverfahren gespeichert sind.

Anfragen bei der Polizei durfen nur erfolgen, soweit hierfir
im Einzelfal Anlald besteht. Sie haben sich auf laufende
Verfahren zu beschrénken®. RegelméRige Anfragen bei der
Polizei und die regelméRige Ubersendung kompletter 1SV B-
Ausziige haben zu unterbleiben, wie dies auch der Praxis in
anderen Bundeslandern entspricht. In seiner Stellungnahme zu
unserem Jahresbericht 1995 hat der Senat unsere Auffassung
geteilt®. Dariber hinaus unterliegen personenbezogene Daten,
die die Polizi im Rahmen von strafrechtlichen
Ermittlungsverfahren gewonnen hat und zur vorbeugenden
Straftatenbek@mpfung weiterspeichert, einer Zweckbegrenzung.

9 JB 1995, 5.12
% Drs. 13/595

Zur Frage, ob Unterlagen aus den Fihrerscheinakten entfernt
werden missen, bevor diese einer medizinisch-psychologischen
Untersuchungsstelle Ubersandt werden, hat die fir den Ver-
kehrsbereich zustandige Senatsverwaltung dem Berliner Daten-
schutzbeauftragten mit Schreiben vom 29. April 1994 mitgeteilt,
daR der aus den Eignungsrichtlinien zitierte Passus (,die fir die
Begutachtung erforderlichen Verwaltungsvorgange®) nicht so zu
verstehen sei, daid die Behorde ihre Akten nach eigenem Gut-
dinken in einen ,,wichtigen“ und einen ,unwichtigen* Teil auf-
spalten mui. Diese Auffassung teilt der Senat. In der Tatsache,
daR die Fuhrerscheinstelle des Landeseinwohneramtes Berlin
unter Hinweis auf dieses Schreiben eine weitere Erérterung der
Angelegenheit ablehnt, sieht der Senat insofern keinen VerstoR3
gegen die Verpflichtung zur Unterstiitzung des Berliner Daten-
schutzbeauftragten.

Es trifft nicht zu, dal’ der Senat in seiner Stellungnahme zum
Jahresbericht die Auffassung des Berliner
Datenschutzbeauftragten, nach der Regelanfragen beim ISVB zu
unterbleiben haben, geteilt hat. Dem Berliner
Datenschutzbeauftragten ist bekannt, daf3 der Senat eine solche
Regelanfrage in Verfahren, die die Erteilung oder der
Verlangerung der Geltungsdauer einer Fahrerlaubnis zur
Fahrgastbeférderung (Omnibusfiihrerschein, Taxischein) dienen,
im Interesse der zu beférdernden Fahrgaste fir notwendig héalt.
Dies ist dem Berliner Datenschutzbeauftragten — zuletzt mit
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Sie dirfen  nur zum Zweck der vorbeugenden
Straftatenbekdmpfung genutzt werden (842 Abs. 3 ASOG).
Datentibermittlungen der Polizei an die Fahrerlaubnisbehérde,
die Uber laufende Verfahren hinausgehen, sind deshalb unzulés-
sig. Dem entspricht im dbrigen das vom LEA verwandte
Formular, mit dem ausdriicklich nach anhangigen Verfahren
gefragt wird.

Der Polizeiprasident lehnt eine Anderung des Verfahrens ab.

Identitatskontrollen bei der Fahrerlaubnisprifung

Dem TUV Berlin/Brandenburg war bei der Durchfiihrung
der Fahrerlaubnisprifung wiederholt aufgefallen, daf3
auslandische Bewerber andere Personen zur Ablegung ihrer
Prifung vorgeschickt haben und zu diesem Zweck die
Personaldokumente durch Austauschen des Lichtbildes
verfalscht worden waren. Der TUV hatte daraufhin Kopien
der Personaldokumente  gefertigt und 2u den
Prifungsunterlagen genommen, um dem Landesein-
wohneramt die Mdéglichkeit zu geben, die Manipulationen
aufzudecken.

Fur die hier vorgenommene Speicherung der Lichtbilder gab
es keine Rechtsgrundlage, die die Speicherung der Daten durch
den TUV erlaubt hétte. Dies ist auch von der Senatsverwaltung
fur Bauen, Wohnen und Verkehr so gesehen worden. Verwun-
dert hat uns allerdings die Art und Weise, wie die Senatsverwal-
tung die technischen Prufstellen Uber die Unzul&ssigkeit der
Datenerhebung und -speicherung unterrichtet hat. In dem
Schreiben an die technischen Prifstellen heifdt es: ,Da eine
spezielle Rechtsgrundlage fur diese Form der Datenerhebung
fehlt und der Berliner Datenschutzbeauftragte in solchen Fallen
—ungeachtet der Sachargumente — regelmaf3ig einen formalen
Rechtsstandpunkt vertritt, bitten wir darum, dieses Verfahren
aufzugeben.” Die unzuléssig erhobenen Daten sind inzwischen
gelbscht.

Parkraumbewirtschaftung in Berlin

Im Jahresbericht 1995% hatten wir (iber das Parkraumbewirt-
schaftungskonzept berichtet, wonach private Firmen in drei
festgelegten Parkraumbewirtschaftungsgebieten in Berlin u.a
mit der Uberwachung des ruhenden Verkehrs beauftragt sind.
Wir hatten unsere datenschutzrechtlichen Bedenken im
Zusammenhang mit dem Parkraumbewirtschaftungskonzept
dargestellt.

Inzwischen hat das Amtsgericht Tiergarten® den Einsatz Pri-
vater zur Uberwachung des ruhenden Verkehrs as einen
Verstol3 gegen die der Polizei Ubertragene hoheitliche Aufgabe
der Verfolgung von Verkehrsordnungswidrigkeiten angesehen
(8 26 StVG). Das Kammergericht™ hat die Entscheidung des
Amtsgerichts bestétigt.

Noch vor der Entscheidung des Amtsgerichtes hatten wir eine
datenschutzrechtliche Priifung bei einer der privaten Betreiber-
firmen durchgefihrt. Dabei sind wir auf zahlreiche datenschutz-
rechtliche Méngel gestofZen.

2 JB 1995, 3.5
% 304 aOWi 467/96
% BeschluR 2 Ss171/96
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Schreiben vom 12. Februar 1996 — mitgeteilt worden.

Der Senat weist darauf hin, dai3 die Polizei nach § 44 Abs. 1
ASOG befugt ist, personenbezogene Daten zur Erflllung
ordnungsbehordlicher Aufgaben den Ordnungsbehdrden zu
Ubermitteln. Wenn diese Ubermittlung auf Ersuchen der
Ordnungsbehérde, z. B. der Fuhrerscheinstelle geschieht, hat die
Polizei nach 8§ 44 Abs. 5 ASOG nicht die Zulssigkeit der
Ubermittlung zu priifen.

§ 42 Abs. 3 ASOG wird vom Datenschutzbeauftragten falsch
wiedergegeben. Die Vorschrift enthélt nur eine Offnungsklausel
for die Nutzung von Strafverfolgungsdaten fur Zwecke der
Gefahrenabwehr. Eine wie auch immer geartete Nutzungs-
beschrankung enthalt § 42 Abs. 3 ASOG nicht.

Das vom Berliner Datenschutzbeauftragten beschriebene Ver-
fahren hat der TUV Berlin-Brandenburg e.V. ohne Absprache
mit der zustdndigen Senatsverwaltung fir Bauen, Wohnen und
Verkehr eingefuhrt, weil es wiederholt zu Betrugsversuchen bei
der theoretischen Fahrerlaubnisprifung gekommen war. Das
Verfahren ist aufgegeben worden, nachdem der Berliner Daten-
schutzbeauftragte das Fehlen einer Rechtsgrundlage fur die
sachlich an sich gebotene Datenspeicherung beméngelt hatte.
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So hat die Betreiberfirma die Negative der von den Mitarbei-
tern zu Beweiszwecken gefertigten Fotos offen zugénglich fur
sémtliche Mitarbeiter der Firma aufbewahrt. Die Negative sind
damit nicht gegen den Zugriff Unbefugter gema 85 Abs. 2
BINDSG geschiitzt. Die Betreiberfirma hat die bei der Par-
kraumkontrolle erhobenen und dann gespeicherten Daten nach
Abgabe der Bander an die Buligeldstelle auf ihrem PC nicht
geldscht, wie dies nach dem Vertrag mit dem Land Berlin ihre
Pflicht gewesen wére. Es fanden sich noch Datenkopien aller
bisher erhobenen Daten. Der genutzte Einzelplatzcomputer war
nicht durch Sicherheitstools geschiitzt. Nur die ausgewdahite
Anwendersoftware verflgte Uber ein Identifizierungs- und Au-
thentifizierungsverfahren. Es kann nicht gewdahrleistet werden,
dal3 das Eindringen eines ,normalen” Benutzers auf die Be-
triebssysteme verhindert wird. Eine Eingabeprotokollierung der
Dateneingaben hat nach unseren Feststellungen nicht stattgefun-
den.

Da eine Bundesratsinitiative zur Anderung des StraRenver-
kehrsgesetzes, durch die eine Ubertragung der Uberwachung des
ruhenden V erkehrs zugelassen werden sollte, kaum Aussicht auf
Erfolg hat, ist inzwischen geplant, fur die Parkraumbewirtschaf-
tung beim Polizeiprasidenten einen Betrieb des Landes Berlin
zu grinden. Ob diese Konstruktion den Anspriichen an eine
hoheitliche Aufgabenerfillung entspricht, ist zweifelhaft und
durfte dann ebenfalls einer gerichtlichen Klérung zugefihrt
werden. Jetzt ist vor adlem flir eine ordnungsgemalie
Abwicklung zu sorgen, d.h. sicherzustellen, dal3 die bei den
Firmen vorhandenen Daten restlos geldscht und — soweit sie fir
die Aufgabenerfillung der Polizei erforderlich sind-—
vollsténdig Ubergeben werden.

Der Berliner Datenschutzbeauftragte hat mit Schreiben vom
13. Februar 1997 bestédtigt, dald den festgestellten
datenschutzrechtlichen Mé&ngeln im wesentlichen abgeholfen ist.
Mit Beendigung der Vertrdge zum 31. Mérz 1997 werden keine
personenbezogenen Daten von den Betreiberfirmen der
Parkraumbewirtschaftung mehr  erhoben. Die privaten
Uberwacher waren nach dem Amtsgerichtsurteil vom 24. April
1996 noch as Verwaltungshelfer der Polizei eingesetzt. Ab
1. April 1997 wird die Uberwachung des ruhenden Verkehrs in
den Parkraumbewirtschaftungsgebieten von einer besonderen
Dienststelle der Polizei wahrgenommen, die sich von der
Lnormalen” Polizeibehdrde nur darin unterscheidet, daf3 die
Einnahmen und Ausgaben nicht im Haushatsplan des
Polizeiprésidenten sondern in einem gesonderten
Wirtschaftsplan (8§26 LHO) ausgewiesen werden. Die
Bedenken des Datenschutzbeauftragten, daf3 es sich bei der
Tétigkeit der Parkraumiberwacher der Polizei (es handelt sich
um Angestellte im Verkehrsiiberwachungsdienst) nicht um eine
hoheitliche Aufgabenerfiillung handeln kénne, sind nicht nach-
vollzienbar. Dies entspréche auch nicht der herrschenden
Rechtsauffassung, die u.a. vom Kammergericht vertreten wird.

Nach Vertragsbeendigung werden bei den bisherigen Betrei-
berfirmen keine Daten mehr vorhanden sein, da die PC-Daten
sofort nach Uberspielung auf die der BuRgeldstelle beim
Polizeiprésidenten in Berlin zu Uberbringenden Streamerbander
geldscht werden. Es wird von der zusténdigen Senatsverwaltung
Uberpriift werden, dal3 sich keine entsprechenden Daten mehr
auf den PCs der Firmen befinden. Nach Uberspielung der
letzten Daten  werden die  Streamerbénder  beim
Polizeiprésidenten verbleiben.

4.3 Zwsei traditionelle Verwaltungen — Justiz und Finanzen

4.3.1 Justiz

Strafprozel3ordnung

Die Diskussion um die Einfihrung des ,, Grof3en Lauschan-
griffs”, also der akustischen Uberwachung von Wohnungen zur
Strafverfolgung, ist fortgefihrt worden. Ein Formulierungs-
entwurf des Bundesjustizministeriums zur Anderung von Art.
13 GG ist alerdings vom Entwurf eines
Strafverfahrensdnderungsgesetzes wieder abgekoppelt worden.
Wir halten mit der Mehrheit der Datenschutzbeauftragten an der
Auffassung fest, dad die Intensitét des Eingriffs in diesem
unantastbaren Bereich privater Lebensgestaltung in keinem
akzeptablen Verhdltnis zu dem zu erwartenden Ertrag fur die
Strafverfolgung steht™.

% B 1992,4.2.1

Der Senat teilt die Auffassung, dal’ der Einsatz technischer
Mittel zum Aufzeichnen oder Abhtren von Gesprachen
innerhalb des durch Art. 13 GG geschiitzten Bereichs einen
besonders intensiven Eingriff in die Kommunikationsfreiheit
und das Personlichkeitsrecht des Betroffenen darstellt. Da im
Bereich der Ermittlungstétigkeit wegen begangener Straftaten
die Unschuldsvermutung gewahrt bleiben mul3, wird der Senat
Uberlegungen zu gesetzlichen Regelungen nur nahertreten,
wenn sie in sachlicher wie verfahrensrechtlicher Hinsicht groft-
madgliche Garantien gegen unverhaltnismaige Eingriffe in diese
Rechte bieten.

Dabei ist jedoch auch zu bedenken, dal’ nach den in den USA
gewonnenen Erfahrungen das elektronische Abhdren das
wichtigste taktische Einsatzmittel zur Bekampfung schwerer
Kriminalitét ist. Fir die Erforderlichkeit des ,grofRen Lausch-
angriffs’ spricht insbesondere die aus Ermittlungsverfahren
gewonnen Erkenntnis, daf3 sich Straftdter léngst auf die fur die
Strafverfolgungsbehérden nach geltendem Recht sehr eng be-
grenzten Einsatzmdglichkeiten von Abhdrtechnik eingestellt
haben. Fur die Verabredung und Durchfiihrung von Straftaten
der Schwerkriminalitdt werden zunehmend Wohnungen und
gleichgestellte Réumlichkeiten (Hotelzimmer, Blros usw.)
benutzt.

Die Mdglichkeit einer akustischen Uberwachung in
Wohnungen kann zwar nicht verhindern, dafd die Téater ihre
konspirativen Gesprache kinftig an anderen Orten fUhren.
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Hierzu ist ein Urteil des Sachsischen Verfassungsgerichtsho-
fes® bemerkenswert, das sich mit einer Regelung im Séch-
sischen Polizeigesetz Uber den Lauschangriff zur Gefahren-
abwehr auseinandergesetzt hat. Dieser ist mit der Sachsischen
Verfassung nur dann vereinbar, wenn er zur Abwehr einer ge-
genwaértigen Gefahr fir den Bestand oder die Sicherheit des
Bundes oder eines Landes, fur Leben, Gesundheit und Freiheit
einer Person oder fur bedeutende fremde Sach- oder Vermo-
genswerte erforderlich ist. Er darf sich dartiber hinaus nur gegen
fur die Gefahr Verantwortliche und nicht gegen Dritte richten.

Der Lauschangriff darf ferner nicht den absolut geschiitzten
Bereich privater Lebensfuhrung betreffen. Jeder Mensch mui3
R&ume haben, in die er sich zurtickziehen kann und in denen er
von der Obrigkeit vollig in Ruhe gelassen wird. Jeder Mensch
hat einen Anspruch auf Schutz seiner privaten Intimsphére. Das
Gericht hat festgestellt, daf3 in diesem Bereich auch schwerwie-
gende Interessen der Allgemeinheit oder gar Einzelner einen
staatlichen Eingriff nicht zu rechtfertigen vermdgen. Sollte sich
erst nach einer geplanten Abhtrmal3nahme herausstellen, dal?
der absolut geschiitzte Bereich privater Lebensfiihrung von der
Abhodrmainahme  betroffen  worden ist, so sind die
Aufzeichnungen unverziiglich zu 18schen.

Strafverfahrensdnderungsgesetz: Ein neuer Gesetzentwurf

Am Ende des Jahres 1996 — sozusagen als Weihnachtsiberra-
schung — hat die Bundesregierung nunmehr einen eigenen Ent-
wurf eines Gesetzes zur Anderung und Ergénzung des Strafver-
fahrensrechts — Strafverfahrensanderungsgesetz 1996 — (StVAG
1996) vorgelegt”’.

Leider wird auch der von der Bundesregierung vorgelegte Ge-
setzentwurf in weiten Teilen den Vorgaben des Bundesverfas-
sungsgerichtes™, Eingriffe in das Recht auf informationelle
Selbstbestimmung durch  den Gesetzgeber prézise und
umfassend zu regeln, nicht gerecht.

Nach 8163f. des Gesetzentwurfes soll in Zukunft bei
»Zureichenden tatsdchlichen Anhaltspunkten dafiir, da3 eine
Straftat von erheblicher Bedeutung begangen worden ist”, eine
planmafiig angelegte Beobachtung von Beschuldigten durchge-
hend langer als 24 Stunden oder an mehr als zwei Tagen ange-
ordnet werden dirfen. Voraussetzung ist, dafd die Erforschung
des Sachverhaltes oder die Ermittlung des Aufenthaltsortes des
Téters auf andere Weise erheblich weniger erfolgversprechend
oder wesentlich erschwert wére. Die Observation darf sich auch
gegen Dritte richten. Bei Gefahr im Verzug darf die Anordnung
von der Staatsanwaltschaft oder ihren Hilfsbeamten (der

% sichsischer VerfGH, Urt. v. 14.Mai 1996, V. 44 —11 — 94

9 BR-Drs. 961/96; s.a. BR-Drs. 620/94 vom 14. Cktober 1994 (StVAG-
Entwurf der Lander), JB 1993, 4.7; JB 1994, 4.8

% BVerfGE 65, 1, 44

AuRerhalb von Wohnungen ist den Ermittlungsbehdrden eine
Uberwachung derartiger Gespréache aber bereits jetzt rechtlich
moglich. Deshalb ist die Einfihrung des ,groflken
Lauschangriffs® geeignet, den Freiraum fur Straftdter
entscheidend einzuengen und die Mdglichkeit einer Aufkl&rung
und Verfolgung von Straftaten, die Gegenstand solcher
Gespréache sind, wirksam zu verbessern.

Eine &hnlich wirksame Alternative gibt es nicht. Der Einsatz
von verdeckten Ermittlern und Vertrauenspersonen ist gerade im
Bereich der Schwerkriminalitét wegen des hohen Anteils aus-
I&ndischer Téater und der damit einhergehenden Abschottung von
Téatergruppen schwierig und nicht geeignet, technische Mittel zu
ersetzen.

Zur grundsétzlichen Problematik der Ausgestaltung daten-
schutzrechtlicher Grundsédtze im Bereich des Strafverfahrens
wird zundchst auf die Stellungnahme zu Ziff. 1.1 des Berichts
verwiesen. Zu dem Entwurf eines Strafverfahrensdnderungsge-
setzes 96 hat der Bundesrat am 21. Februar 1997 eine Stellung-
nahme gegentiber der Bundesregierung abgegeben.

Der Entwurf betrifft eine Vielzahl von Regelungen mit daten-
schutzrechtlichem Bezug. Zu Einzelfragen kann wegen der lau-
fenden Beratungen zum jetzigen Zeitpunkt keine Stellungnahme
abgegeben werden. Grundsétzlich ist der Entwurf zu begriifZen,
da er fur verschiedene Formen des Eingriffs in die informatio-
nelle Selbstbestimmung eine Rechtsgrundlage zur Verfligung
stellt und Umfang und Art zuléssiger Eingriffe konkretisiert.
Wegen der Vielgestaltigkeit polizeilicher und staatsanwalt-
schaftlicher Ermittlungsmal3nahmen sind die Regelungen not-
wendigerweise zum Teil generalklauselartig gefaldt. Ferner ist
im Bereich der Datenverarbeitung und im Auskunftswesen zu
beriicksichtigen, da3 mit angemessenem V erwaltungsaufwand
eine gute Effizienz bei gleichzeitig grofitmoglichem Schutz des
Betroffenen zu erreichen ist. Der Senat setzt sich bei den
Beratungen jeweils auf der Grundlage der vom
»Volkszéhlungsurteil“  vorgegebenen Maldstébe fur einen
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Polizei) getroffen werden.

Diese Regelung ist in vielen Punkten zu unbestimmt. Der Ge-
setzgeber sollte eine bestimmte Schwelle des Verdachtes fir
erforderlich erkléren. Die Straftaten, die erheblich sein kénnen,
sind im Gesetz konkret zu benennen. Zu unprézise ist die Vor-
aussetzung, dal3 die Erforschung des Sachverhaltes ohne die
Observation ,,wesentlich erschwert” wére. Sie sollte vielmehr
zur Aufklérung weiterer Straftaten erforderlich sein. Observie-
rung von Dritten sollte an quadlifizierte Voraussetzungen
geknlpft werden. Wegen der Schwere des Eingriffes halten wir
eine Anordnung der Observation nur durch die Polizei fir
unangemessen.

Die 88474ff. des Entwurfes regeln die Erteilung von
Auskiinften und Akteneinsichten aus den Verfahrensakten.
Auch diese Regelungen enthalten eine Vielzahl unbestimmter
Rechtsbegriffe, die dem Gebot der Normenklarheit nicht gerecht
werden. Ein wesentlicher Kritikpunkt ist die nicht ausreichende
Unterscheidung zwischen Daten Uiber Beschuldigte, Verdachtige
und andere Personen. Problematisch ist auch eine Regelung,
nach der Akteneinsicht gewéhrt werden kann, wenn die
Erteilung von Auskunften einen unverhétnisméligen Aufwand
erfordert. Es besteht die Gefahr, dal? bei Auskunftsersuchen von
Justizbehtrden oder 6ffentlichen Stellen unter Hinweis auf den
Aufwand die ganze Akte Ubersandt wird.

Der Gesetzentwurf sieht auch vor, durch die Errichtung eines
automatisierten Verfahrens verschiedenen offentlichen Stellen
direkten Zugriff auf eine Vielzahl von héchst sensiblen Daten zu
gewdhren. Die Regelung ist um so bedenklicher, als sie keine
klaren Festlegungen in bezug auf die zugriffsberechtigten
Stellen, den  abzurufenden  Datenumfang und  die
Verwendungszwecke der Daten enthélt.

Wir haben nur einige Punkte aus dem langen Katalog an da-
tenschutzrelevanten Regelungen des Gesetzentwurfes aufgegrif-
fen. Sie zeigen jedoch exemplarisch das eingangs dargestellte
Problem, dai3 es den Regelungen an der erforderlichen Normen-
klarheit fehlt. Statt dessen lassen die Regelungen auch fir die
Zukunft Spielraum fur Unsicherheiten sowohl bei den Gesetzes-
vollziehern as auch bei den von den Grundrechtseingriffen
betroffenen Personen bei der Auslegung der Vorschriften.

Genetische Informationen im Strafprozef3

Der Bundestag hat Anfang Dezember 1996 restriktive Rege-
lungen zur Nutzung von genetischen Informationen im Strafpro-
zeR beschlossen®, (iber die bereits seit mehreren Jahren disku-
tiert worden ist'. In der StrafprozeRordnung wird jetzt
eindeutig klargestellt, da3 Blutproben oder sonstige
Korperzellen, die dem Beschuldigten entnommen werden, nur
fir das zugrundeliegende Strafverfahren oder ein anderes
gegenwartig anhéngiges Strafverfahren verwendet werden
durfen und sofort vernichtet werden miissen, wenn sie hierfir
nicht mehr erforderlich sind. Eine Sammlung von Blutproben
oder Korperzellen fur zukinftige Strafverfahren wird damit
ausgeschlossen. Molekulargenetische Untersuchungen dirfen
ausschliefflich zur Feststellung der Abstammung oder zur
Klérung der Frage durchgefiihrt werden, ob Spurenmaterial von
dem Beschuldigten oder dem Verletzten stammt, und dies auch
nur, wenn der Beschuldigte nicht auf andere Weise Uberfihrt
werden kann. Entscheidend ist die Festlegung des Gesetzgebers,
dald darlber hinausgehende Informationen, etwa Uber &ufere
Merkmale oder Anlagen zu Krankheiten, im Strafprozef3 nicht
mit molekulargenetischen Methoden erhoben und verwendet

®  BT-Drs. 13/667; BR-Drs. 5/97
10 vgl. JB 1993, 4.7

weitgehenden Ausgleich der Interessen ein. Die Stellungnahme
des Berliner  Datenschutzbeauftragten  findet  hierbei
selbstverstandlich Beriicksichtigung.

Der Senat begrifdt ebenfalls die Verabschiedung der Neurege-
lungen in 8881 aff. StPO zur DNA-Analyse zu strafprozes-
sualen Zwecken (sog. ,genetischer Fingerabdruck®). Gerade
angesichts fortschreitender Moglichkeiten in der Analysetechnik
ist eine gesetzliche Begrenzung der Untersuchung im Rahmen
der Strafverfolgung auf bestimmte Zwecke erforderlich.
Hierliber bestand in Bundestag und Bundesrat eine weitgehende
Einigkeit.
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werden diirfen. Derartige UberschuRinformationen fallen zwar
nach dem gegenwértigen Erkenntnisstand bei der Erstellung
eines , genetischen Fingerabdrucks” nicht an, welil
ausschliefflich ein Bereich des menschlichen Genoms untersucht
wird, der als , nicht-sprechend” angesehen wird. Dies kann sich
jedoch angesichts der weltweit mit hohem finanziellem
Aufwand  betriebenen  Entschlisselung des  gesamten
menschlichen Genoms durchaus in naher Zukunft &ndern. Des-
halb hat der Gesetzgeber ein ausdriickliches Verbot zur Erhe-
bung und Verwertung von UberschuRinformationen in die Straf-
prozef3ordnung aufgenommen.

Genetische Untersuchungen dirfen ohnehin nur durch den
Richter angeordnet werden, der auch den Sachverstdndigen zu
bestimmen hat. Gehort der Sachversténdige der Polizei an, so
mufld er in einer Organisationseinheit der Polizel tétig sein, die
von der ermittlungsfiihrenden Dienststelle organisatorisch und
sachlich getrennt ist. Dem Sachversténdigen ist das Untersu-
chungs- und Spurenmaterial ohne Namen, Anschrift und Ge-
burtsdatum des Betroffenen zu Ubergeben. Der Berliner Daten-
schutzbeauftragte hat die Einhaltung dieser Schutzvorkehrungen
von Amts wegen bei Untersuchungen zu Uberwachen, die in
Berlin von oOffentlichen oder privaten Stellen auf richterliche
Anordnung durchgefihrt werden.

Justizmitteilungsgesetz

Im letzten Jahresbericht'™ hatten wir dariiber berichtet, daR
die Bundesregierung Ende des Jahres noch den langst Uberfalli-
gen Entwurf eines Gesetzes Uber Mitteilungen der Justiz von
Amts wegen in Zivil- und Strafsachen
(Justizmitteilungsgesetz)'® vorgelegt hatte. Die von den Daten-
schutzbeauftragten angeregten Anderungen sind bisher leider im
Gesetzgebungsverfahren  nicht  aufgegriffen worden. Der
Bundesrat hat in seiner Stellungnahme zu dem Gesetzentwurf
der Bundesregierung zu vielen Punkten Vorschlége unterbreitet,
die auf eine Verringerung des Aufwandes fur die Justiz
abzielen. So strebt der Bundesrat beispielsweise eine
Beschréankung der Prifung der Dateniibermittiungen durch die
Ubermittelnde Stelle auf eine reine Schlissigkeitsprifung an. In
der Praxis kénnten danach personenbezogene Daten auch ohne
eine vorherige Prufung der Erforderlichkeit der Daten fur die
Aufgabenerflllung einer anderen Behorde Ubermittelt werden.
Dies ist nur einer von zahlreichen Anderungswiinschen des
Bundesrates. Inwieweit der Bundesrat diese Anderungen
durchsetzen kann, ist noch offen.

Korruptionsbekampfung in Berlin

Zur Bekémpfung der Korruption in der Berliner Verwaltung
plant die Senatsverwaltung fur Justiz ein Gesetz Uber die Ein-
richtung einer Zentralen Erfassungs- und Koordinierungsstelle
zur Vorbeugung gegen Korruptionstaten in Berlin.

Nach den Vorstellungen der Justizverwaltung sollen alle
Dienstkréfte des Landes Berlin verpflichtet werden, Hinweise
oder tatséchliche Anhaltspunkte, die auf Korruption in der Ver-
waltung hindeuten, ohne Einschaltung des Dienstweges an diese
Stelle zu melden. Die Koordinierungsstelle soll diese Hinweise
und Meldungen dann prifen und ggf. unter Einschaltung
weiterer Stellen wie dem Rechnungshof oder der Innenrevision
der betroffenen Verwaltung den Sachverhalt aufkléren. Wenn
die Koordinierungsstelle zu dem Schiu® kommen sollte, dal?
Anhaltspunkte fir eine Straftat vorliegen, soll sie die
Strafverfolgungsbehdrden einschal ten.

01 JB 1995, 5.7
12 BT-Drs. 12/1399
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Der Senat sieht ein dringendes Bedirfnis fir die baldige Ver-
abschiedung des in den Beratungen befindlichen Entwurfs zu
einem Justizmitteilungsgesetz. Angesichts der laufenden
Gesetzberatungen enthdt sich der Senat einer Bewertung der
Entwiirfe im einzelnen.
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Es ist geplant, die Mitarbeiter des dffentlichen Dienstes, bei
denen nach Auffassung der Koordinierungsstelle ein tatsachli-
cher Korruptionsverdacht besteht, in einer besonderen Datei zu
speichern. Eine Benachrichtigungspflicht Gber die Speicherung
in dieser Datei ist nicht vorgesehen; auch eine Ldschungsfrist ist
bisher nicht geplant — wenn man davon absieht, dai3 bei Wegfall
des Korruptionsverdachtes die Daten gel 6scht werden sollen.

Auch wir begrufRen die Absicht, MaRnahmen zur Beké&mpfung
der Korruption in der &ffentlichen Verwaltung zu ergreifen.
Allerdings bestehen gegen das bisher bekanntgewordene
Konzept erhebliche datenschutzrechtliche Bedenken. Bei der
beabsichtigten gesetzlichen Verpflichtung zur Meldung von
Hinweisen oder tatséchlichen Anhaltspunkten fur Korruption
wird die Datenverarbeitung weit in das Vorfeld einer konkreten
Gefahr oder eines Anfangsverdachtes verlagert. Sie erfolgt
zudem hinter dem Rucken des Betroffenen.

Die Tétigkeit der Koordinierungsstelle 183t sich weder klar
von der Tétigkeit der Polizei zur vorbeugenden Verbrechensbe-
ké&mpfung noch von der Tétigkeit der Staatsanwaltschaft bei der
Einleitung eines staatsanwaltschaftlichen Ermittlungsverfahrens
abgrenzen. Fur den Bereich der vorbeugenden Verbrechensbe-
kadmpfung enthalt bereits das Allgemeine Sicherheits- und Ord-
nungsgesetz (ASOG) Regelungen. Nach dem ASOG ist zudem
alein die Polizei im Rahmen der Gefahrenabwehr fur die vor-
beugende Straftatenbek@mpfung zustandig. Die Koordinierungs-
stelle soll dennoch neben der Polizei eigene Befugnisse zur
vorbeugenden Straftatenbekdmpfung erhalten, ohne allerdings
den einschrénkenden Voraussetzungen des ASOG zu unterlie-
gen.

Mit der Befugnis der Koordinierungsstelle, Uber eine Weiter-
leitung der Hinweise und Meldungen an die Staatsanwaltschaft
zur Einleitung eines Ermittlungsverfahrens zu entscheiden,
wirde der Entscheidungsspielraum der Staatsanwaltschaft, die
Entscheidung zu treffen, ob ein Anfangsverdacht fir eine
Straftat  Uberhaupt vorliegt, zum Teil bereits auf die
Koordinierungsstelle  vorverlagert.  Damit  wirde  der
Staatsanwaltschaft in  bestimmten Félen die Mdoglichkeit
genommen, gemall §160 Abs. 2 StPO selbst die be- und
entlastenden Umstande jedes Einzelfalles zu ermitteln.

Ein weiterer Kritikpunkt ist die fehlende Unterrichtung der
von Speicherungen betroffenen Mitarbeiter Gber die Tatsache,
dal3 sie in einer besonderen Korruptionsdatei gespeichert sind.
Nach § 16 Abs. 2 BINDSG ist der Betroffene bei einer Speiche-
rung in einer Datei grundsétzlich tber die Speicherung zu unter-
richten. Auch fir die Léschung der gespeicherten Daten fehlen
bisher Vorstellungen dariiber, wann eine Léschung zu erfolgen
hat oder in welchen Abstdnden die Voraussetzungen fir eine
Speicherung zumindest Uberprift werden.

Der Gesetzentwurf wird derzeit unter Berlicksichtigung der
geltend gemachten Bedenken einer Uberarbeitung unterzogen.

Bescheidung des Antragsteller s nach Einstellung des Verfahrens gemaf 8154 StPO

Ein Blrger beschwerte sich dartber, daf3 die Amtsanwalt-
schaft dem Anzeigeerstatter, aufgrund dessen Anzeige ein
Ermittlungsverfahren eingeleitet worden war, in der
Mitteilung Uber die Einstellung des Verfahrens nach § 154
SIPO mitgeteilt hatte, unter welchem Aktenzeichen und bei
welchem Gericht Ermittlungsverfahren gegen seine Person
laufen, aus denen eine héhere Strafe zu erwarten sei, gegen
die die aus dem eingestellten Ermittlungsverfahren zu
erwartende Strafe nicht erheblich ins Gewicht falle.

Die Mitteilung des Aktenzeichens im Einstellungsbescheid an
den Anzeigeerstatter ist nicht erforderlich. Allerdings sehen wir
auch, dai3 der Einstellungsbescheid nachvollziehbar sein mulR.
Da offensichtlich auch die Justizverwaltung die Ubermittiung

Aufgrund der Korrespondenz mit dem Berliner Datenschutz-
beauftragten und nach Abstimmung der Behordenleiter
verwendet die Staatsanwaltschaft nunmehr ein einheitliches
Anschreiben bei Einstellungen geméal? § 154 StPO, in dem der
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dieses Datums fur nicht ganz unproblematisch hielt, sollte im
Rahmen der Uberarbeitung der Einstellungsformulare eine An-
derung vorgenommen werden. Das uns Uibersandte Uberarbeitete
Einstellungsformular enthdlt nun zwar nicht mehr die Angaben
des Aktenzeichens, dafir jedoch eine Angabe des Tatvorwurfes.
Damit ist aus datenschutzrechtlicher  Sicht eine
Verschlechterung eingetreten, da der Tatvorwurf ein noch
sensibleres Datum ist, das bisher durch das Aktenzeichen alein
nicht erkennbar war.

betreffende Tatvorwurf, angesichts dessen die zu erwartende
Sanktion in dem angezeigten Verfahren nicht betréchtlich ins
Gewicht falt, bezeichnet wird. GeméR § 171 Abs. 1 StPO ist
ein Einstellungsbescheid mit Grinden zu versehen, die die
Entscheidung aus sich selbst heraus verstdndlich und
nachvollziehbar machen und dem Empfénger ein Abwégen
ermdglichen, ob er den Bescheid anfechten oder hinnehmen
will. Dieser im 6ffentlichen Recht allgemein geltende Grundsatz
ist auch auf den Uber eine Einstellung des Verfahrens gemafd
§ 154 Abs. 1 StPO zu erteilenden Bescheid anzuwenden. Der in
diesem Zusammenhang von Berliner Datenschutzbeauftragten
gemachte Vorschlag, lediglich mitzuteilen, ,dal3 gegen den
Beschuldigten in einem oder mehreren bei dem Amtsgericht
../Landgericht ... gefliihrten Verfahren eine hdhere Strafe zu
erwarten ist, gegen die die Strafe, zu der die Verfolgung im
angezeigten Fall fihren koénnte, nicht betréchtlich ins Gewicht
fallen wurde*, wird dem nicht hinreichend gerecht. Die
Staatsanwaltschaft wird diesen Vorschlag daher nicht
aufgreifen.

Die Lotterie der Datenldschung nach abgeschlossenem Ermittlungsverfahren

Gegen einen Petenten und mehrere Beteiligte wurde 1987
ein gemeinsames Ermittlungsverfahren eingeleitet. Das
Ermittlungsverfahren gegen den Petenten wurde 1990
eingestellt. Die anderen verbundenen Verfahren waren auch
1995 noch nicht abgeschlossen. Da die fiunfjahrige
Aufbewahrungsfrist fir eingestellte Ermittlungsverfahren erst

am Ende des Jahres zu laufen beginnt, in dem der
Staatsanwalt die AbschluRverfliigung in dem Ermitt-
lungsverfahren vorgenommen hat, waren die

personenbezogenen Daten des Petenten auch 1995 noch nicht
geldscht. Die Aufbewahrungsfrist hatte noch nicht einmal zu
laufen begonnen.

Der beschriebene Fall zeigt eindrucksvoll, daf3 es dann nicht
mehr nur auf die Lénge einer Aufbewahrungsfrist ankommt,
wenn sie durch den Zeitpunkt des , Ingangsetzens’ variabel ist.
Die Aufbewahrungsfrist hat sich im vorliegenden Fall verdop-
pelt.

Um in den Fallen eines verbundenen Ermittlungsverfahrens,
in denen gegen mehrere Beschuldigte ermittelt wird, eine unzu-
mutbare Verldngerung der Speicherung nach Abschluf? des Er-
mittlungsverfahrens zu verhindern, sollte die Speicherfrist bei
jedem Mittéter gesondert errechnet und entsprechend auch ge-
trennte Weglegeverfligungen getroffen werden. Sowohl die Ab-
trennung der verbundenen V erfahren wére ein Losungsansatz als
auch eine gesonderte Ldschung der Daten im Vorgangsverwal-
tungssystem AStA (ADV-Verfahren Amts- und Staatsanwalt-
schaft) nach Ablauf der individuellen, fur jeden einzelnen Mitt&
ter berechneten Aufbewahrungsfrist. Auf diese Weise ware
zumindest ein unbefugter, landesweiter Zugriff auf die Daten
ausgeschlossen, und die Akte konnte in den verbundenen
Verfahren noch herangezogen werden.

Leider hat die Staatsanwaltschaft unsere Vorschldge abge-
lehnt. Eine individuelle Ldschungsfrist im AStA-System wurde
unter Hinweis auf die Aufgabe des AStA-Systems, als
Vorgangsverwaltungssytem den Zugang zu den Akten zu
ermoglichen, abgelehnt. Eine Trennung der verbundenen
Ermittlungsverfahren wird aus Verfahrensgriinden offensichtlich
auch nicht fur mdglich gehalten. In diesen Félen bleibt
offensichtlich bei der Frage der Speicherfrist nur das , Prinzip
Zufall”.
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Zutreffend weist der Berliner Datenschutzbeauftragte auf die
beschrankte Funktion des ASTA-Systems als blof3es Vorgangs-
verwaltungssystem zur Erméglichung des Zugangs zu den
Akten hin. Wie die friheren papierenen Register und
Namenskarteien hat ASTA die Aufgabe, den schnellen und
einfachen Zugriff auf den Aktenbestand zu ermdglichen, um den
Berechtigten Auskunft Uber Verfahren, Verfahrensbeteiligte und
-sténde erteilen zu koénnen. Die ASTA-Auskunft ist dabei
lediglich ein Findhinweis, rechtlich und tatsichlich maf3gebend
for die Auskiinfte ist alein der jeweilige Akteninhalt.

Unzutreffend dagegen ist die Darstellung des Berliner Daten-
schutzbeauftragten, daf3 die Dauer der Speicherfrist von
Personendaten vom Zufall abhéngig sei. Auch in Féllen wie
dem im Bericht dargelegten ist die Frage, ob mehrere
Beschuldigte in einem Verfahren gefihrt werden, nicht vom
Zufal abhdngig, sondern durch den zu ermittelnden
strafrechtlich relevanten Sachverhalt von vornherein vorgegeben
oder aus prozef3dkonomischen Gesichtspunkten (vgl. Nr. 114
RiStBV) nicht zuletzt im Interesse der Beschuldigten
erforderlich. Da es fir eine gerechte Beurteilung eines jeden
Mitbeschuldigten unerléllich ist, da3 seine Stellung im
gesamten Verfahren sichtbar wird, gibt es keinen
strafprozessualen Rechtssatz, der die Abtrennung eingestellter
Verfahrensteile gebietet.

Nach den Erfahrungen der staatsanwaltschaftlichen Praxis
kommt es im Ubrigen héufig vor, da3 Antrége und Auskunfts-
ersuchen sich auf lange =zuriickliegende Verfahren und
Sachverhalte beziehen. Es wére nicht versténdlich, wenn der-
artigen Anliegen — bei Berechtigung — trotz der Existenz der
Akte nicht nachgegangen werden konnte, weil eine Zuordnung
der Akte wegen bereits geldschter Personaldaten des
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Die offenbarte Inkognito-Adoption

Die leiblichen Eltern eines inkognito-adoptierten Kindes er-
hielten viele Jahre nach der Adoption einen Anruf einer
Schwester des adoptierten Kindes, die erklarte, die
Informationen Uber die Inkognito-Adoption ihrer Schwester
vom damals fuir das Adoptionsverfahren zustéandigen Gericht
erhalten zu haben. Se habe Einsicht in die
Adoptionsunterlagen aller Geschwister nehmen kdnnen und
besitze von diesen Unterlagen jetzt auch Kopien.

Bei Inkognito-Adoptionen wird nach 8 61 Personenstandsge-
setz ein Sperrvermerk eingetragen. Wenn Einsichtnahme in die
Adoptionsunterlagen begehrt wird, entscheidet hierliber der
zustdndige Vormundschaftsrichter nach § 1758 Burgerliches
Gesetzbuch (BGB) i.V.m. 834 Abs. 2 Gesetz uUber die
freiwillige Gerichtsbarkeit (FGG). Es handelt sich um eine
Entscheidung im Bereich der richterlichen Unabhangigkeit, der
nach § 24 Abs. 2 BInDSG unserer Kontrollkompetenz entzogen
ist. Es gehort jedoch zu unseren Aufgaben aufzuzeigen, welche
datenschutzrechtlichen Probleme auch in diesem Bereich
auftreten kénnen:

Nach § 1758 Abs. 1 BGB durfen bei Inkognito-Adoptionen
Tatsachen, die geeignet sind, die Adoption und ihre Umsténde
aufzudecken, ohne Zustimmung des Annehmenden und des
Kindes nicht offenbart oder ausgeforscht werden, es sei denn,
daf3 besondere Griunde des 6ffentlichen Interesses dies erfordern.
Sinn und Zweck dieser Auskunftsbeschrénkung ist die Geheim-
haltung der Adoption. Im vorliegenden Fall konnte nicht ausge-
schlossen werden, dal3 bei der Durchsicht der Akten zur Vorbe-
reitung der Entscheidung Uber die beantragte Akteneinsicht
Ubersehen worden war, dal3 es sich um eine Inkognito-Adoption
gehandelt hat. Wie auch immer dieser von der Senatsverwaltung
fur Justiz als Sachverhaltsirrtum bezeichnete Irrtum zustande
gekommen ist — die Ubermittlung der Adoptionsdaten entgegen
der Vorschrift des 8 1758 BGB steht im Ergebnis fest und ist in
diesen Féllen nicht mehr riickgangig zu machen. Die Inkognito-
Adoption ist nun auch Dritten bekannt, und die Familie des
betroffenen Kindes mufd mit den Folgen leben.

Betroffenen nicht moglich ist.

Die angeregte individuelle Léschungsfrist in ASTA wirde
dessen Aufgabe as bloRes Vorgangsverwaltungssystem
zuwiderlaufen und zu enem nicht zu vertretenden
Auseinanderlaufen von Aktenbestand und Aktendatenbestand
fuhren.

Die Darstellung weist zutreffend darauf hin, daf? es sich bei
der Einsichtnahme in die Adoptionsunterlagen um eine Ent-
scheidung handelt, die in richterlicher Unabhangigkeit getroffen
wird und somit der Kontrollkompetenz des Berliner Daten-
schutzbeauftragten entzogen ist. Angesichts der Tatsache, dal3 es
sich um einen auf einem Sachverhaltsirrtum beruhenden Einzel-
fall handelt, sieht der Senat keinen weiteren Erdrterungsbedarf.

Uber sendung von vollstandigen Grundbuchausziigen bei Umschreibungen des Grundhuches auf ein L ose-Blatt-Grundbuch

Ein Burger muf3te nach dem Kauf eines Hauses und seiner
Eintragung als neuer Eigentimer im Grundbuch feststellen,
daR das zustédndige Grundbuchamt seinen neuen Nachbarn,
die dinglich Berechtigte waren, im Zuge der Umschreibung
des Grundbuches neben Ausziigen aus den Abteilungen | und
Il des Grundbuches auch Auszige der Eintragungen in der
Abteilung 1l mit den hypothekarischen Belastungen des
Grundstiickes Ubermittelt hatte.

Die Benachrichtigungspflicht der dinglich Berechtigten ergibt
sich aus 8§55 Grundbuchordnung (GBO) i.V.m. 8§39 Abs. 3
Grundbuchverfiigung (GBVfg). Bel Umschreibungen eines
Grundbuchblattes ist den dinglich Berechtigten die Umschrei-
bung bekanntzugeben. Soweit mit der Umschreibung keine
Anderung der Rangverhéltnisse in den Grundbuchabteilungen
verbunden ist, genligt es nach unserer Auffassung, dem dinglich
Berechtigten nur die Umschreibung mitzuteilen und ihm zur
Ermoglichung der  Uberpriifung einer  ordnungsgemaien

Die Auslegung und Anwendung der Vorschriften der Grund-
buchordnung und der Grundbuchverfiigung obliegt dem Rechts-
pfleger, dem im Hinblick auf seine sachliche Unabhangigkeit
nach § 9 Rechtspflegergesetz keine Weisungen uber das Verfah-
ren gegeben werden koénnen. Es handelt sich mithin um eine
Angelegenheit, die gemél3 § 24 Abs. 2 Satz 1 Berliner Daten-
schutzgesetz der Kontrollbefugnis des Datenschutzbeauftragten
entzogen ist.

Die Senatsverwaltung fir Justiz konnte sich dennoch der An-
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Ubertragung seines Rechtes Ausziige der Abteilungen zu
Ubersenden, wobei in der Abteillung Il die Angabe der
Rangposition seines Rechtes ausreichen dirfte. Die Hohe der
hypothekarischen Belastungen spielt fir den dinglich
Berechtigten keine Rolle.

Die Senatsverwaltung fir Justiz hat — auch wenn sie Zweifel
an unserer Kontrollkompetenz in diesen Grundbuchféllen hat —
die Grundbuchdmter gebeten, bei ihren Ermessensentscheidun-
gen hinsichtlich der Datentibermittlungen an dinglich Berech-
tigte immer auch die datenschutzrechtlichen Belange der Betrof-
fenen in die Uberlegungen einzubeziehen. Diese Empfehlung an
die Grundstucksamter wird hoffentlich zu einem sensibleren
Umgang mit Grundbuchausziigen fUhren.

4.3.2 Finanzen

Uber die bedauerliche Situation hinsichtlich der spezialrecht-
lichen Regelung des Datenschutzes in der Abgabenordnung

wurde oben schon berichtet'®,

sicht nicht verschlieRen, da die Ubersendung vollstandiger
Grundbuchausziige an ale in der zweiten und dritten Abteilung
des Grundbuchs eingetragenen Berechtigten zum Zwecke der
Benachrichtigung nicht erforderlich ist. An der Héhe der hypo-
thekarischen Belastungen des Eigentiimers hat der Dienstbar-
keitsherechtigte, soweit ersichtlich, kein rechtliches Interesse.

Unabhéngig von der Mdglichkeit, daf’ Dienstbarkeitsberech-
tigte nach 8 12 Grundbuchordnung Grundbucheinsicht nehmen
und somit auf Antrag jederzeit entsprechende Informationen
erhalten koénnen, hat die Senatsverwaltung fir Justiz den Grund-
buchrechtspflegern zu Bedenken gegeben, dal3 bei der vom
Rechtspfleger von Amts wegen in sachlicher Unabhéngigkeit zu
treffenden Entscheidung auch die datenschutzrechtlichen Be-
lange der Eigentiimer Beriicksichtigung finden sollten.

Der Senat verweist auf seine Stellungnahme zu Ziffer 1.1,
»Deutschland und Europa” (,, Informationelle Selbstbestimmung
—ein ater Hut?*)

Vermogensr echtsdatenver arbeitungsgesetz — eine Frist soll verlangert werden

Die Senatsverwaltung fur Finanzen hat Ende des Jahres
einen Entwurf zur Anderung des im letzten Jahr in Kraft
getretenen Vermdgensr echtsdatenver ar beitungsgesetzes
(VermDVG) in das Abgeordnetenhaus eingebracht. Se will
die Frist fiir eine Ubergangsphase bis zum 31. Dezember 1996
fur ein automatisiertes Abrufverfahren personenbezogener
Daten durch die Fach- und Rechtsaufsichtsbehdrde zur
Durchfiihrung des Vermdgensgesetzes und des
Lastenausgleichsgesetzes um zwei Jahre verlangern.

Bereits im Gesetzgebungsverfahren hatten wir kritisiert, dafl3
derartige Online-Zugriffe zugelassen werden sollten. Wir sind
der Auffassung, dald bei Fach- und Rechtsaufsichtsbehdrden
ein automatisiertes Abrufverfahren bei der kontrollierten
Behorde nicht angemessen ist (815 Abs.1 BINnDSG). Um
wenigstens eine Kontrolle der Abrufe zu ermdglichen, hat der
Gesetzgeber eine Protokollierung der  Abrufe zwingend
vorgeschrieben.

Bel einer Priufung der technisch-organisatorischen Maf3nah-
men bei dem Abrufverfahren haben wir festgestellt, dal3 die in
§ 3 Abs. 2 VermDVG sowiein 8§ 5 Abs. 3 Nr. 6 BInDSG vorge-
schriebene Protokollierung der einzelnen Abrufe in der
Vergangenheit nicht erfolgt ist und aus technischen Griinden
auch bel einer Verlangerung der Frist im VermDV G in Zukunft
nicht erfolgen kann. Die Protokollierung ermdglicht jedoch zum
ginen eine Uberprifung der  Erforderlichkeit  eines
automatisierten Abrufverfahrens, zum anderen konnen durch
eine Protokollierung mif3bréuchliche Abrufe aufgedeckt werden.

Diein 8 3 Abs. 2 VermDV G vorgesehene Rechtsverordnung,
die bei automatisierten Abrufverfahren auch nach § 15 Abs. 2
BINDSG zwingend vorgeschrieben ist, ist bisher nicht erlassen
worden. Sieist auch nicht in VVorbereitung.

Die Verléngerung der Frist fir ein automatisiertes Abrufver-
fahren entbehrt damit jeder Grundlage.
Das Fahrtenbuch

Wer einen Dienstwagen nutzt, ist in der Regel verpflichtet,
ein Fahrtenbuch zu fihren, um bei der Steuererklérung die

1% vgl. oben 1.1
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Vor dem Hintergrund eines auf dem Gebiet der Birokommu-
nikation einmaligen Projektes zur Vorgangsbearbeitung, VERA-
DOK, wurde zum Zeitpunkt des Inkrafttretens des VermDV G
der Fach- und Rechtsaufsichtsbehdrde der automatische Abruf
befristet erlaubt. Angesichts des ungeklarten Projektfortganges
und offener Realisierungsfragen wurde eine Gesetzesdnderung
zur Verlangerung der Frist eingebracht, aufgrund der Bedenken
des Berliner Datenschutzbeauftragten zwischenzeitlich aber zu-
riickgezogen.

Aufgrund des Wegfalls der Rechtsgrundlage wurde der
Online-Zugriff auf personenbezogene Daten des VERADOK-
Systems durch die fur die Fach- und Rechtsaufsicht zustandigen
Bereiche der Senatsverwaltung fur Finanzen zum 1. Januar 1997
eingestellt. Die entsprechenden Zugriffskennungen sind gel scht
worden. Eine Fristverlangerung zum § 3 Abs. 2 VermDV G und
der Erlal einer Rechtsverordnung nach § 3 Abs. 2 VermDVG
sind somit nicht mehr notwendig.
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betriebliche Veranlassung der durchgefiihrten Fahrten sowie
den Anteil der privaten Nutzung des Dienstwagens
nachweisen zu kénnen. Im Fahrtenbuch sind u.a. der Name
und die Anschrift des aufgesuchten Geschéftspartners
einzutragen. Die bloRe Angabe , Geschéaftsfahrt” wird als
nicht ausreichend angesehen.

Wir haben der Senatsverwaltung fur Finanzen mitgeteilt, daf?
wir die Angabe , Geschéftsfahrt” als ausreichend ansehen. Soll-
ten im Einzelfall Zweifel an der Richtigkeit der gemachten An-
gaben bestehen, hat die Finanzverwaltung nach §93 Abs. 1
Abgabenordnung (AO) die Mdglichkeit, den Steuerpflichtigen
um néhere Darlegung der Geschéftspartner zu bitten, wobei
dann auch private Aufzeichnungen etwa im Terminkalender
genutzt werden kdnnten. Es wirden dem Finanzamt nur dann
Daten Dritter Ubermittelt, wenn dies im Einzelfall als Nachweis
erforderlich ist. Bei der vom Bundesfinanzministerium
geforderten detaillierten Flhrung eines Fahrtenbuches mufd
jeder, der in geschéftlichen Beziehungen mit einem Besitzer
eines Dienstwagens steht, der diesen zu Geschéftsfahrten
regelmaidig nutzt, damit rechnen, daf3 seine personenbezogenen
Daten im Fahrtenbuch gespeichert werden und an die
Finanzverwaltung Ubermittelt werden — und dies, obwohl keine
gesetzliche Regelung fir die Datenverarbeitung existiert. Die
Senatsverwaltung fur Finanzen hat sich unserem Vorschlag
leider nicht angeschlossen, in Zukunft die Angabe
»Geschéftsfahrt” genligen zu lassen. Sie verweist darauf, daf3
eine Uberpriifung héufig erst Jahre spéter stattfinde und das
Fahrtenbuch deshalb erforderlich sei.

Leider ist auch mit dem Jahressteuergesetz 1997 diese Form
der Besteuerung beruflich genutzter Fahrzeuge trotz vieler
Proteste nicht riickgangig gemacht worden.

Die Schmierpapier-Affare

Ein Strafgefangener stellte bei seiner Arbeit in der
Buchbinderei einer Justizvollzugsanstalt fest, dal3 es sich bei
den Bléattern, die er zu Notizbldécken binden sollte, um
Auszahlungslisten eines Berliner Sozialamtes handelte. Auf
den Auszahlungslisten waren Namen, Adressen und
Kontonummern von Sozialleistungsempfangern vermerkt.

Was war passiert? Bei der Einfuhrung des haushaltsrechtli-
chen Programmes ProFISKAL war es im Sozialamt eines Be-
zirksamtes zu Fehldrucken bei der Uberpriifung der noch nicht
freigegebenen Zahlungen gekommen. Diese Fehldrucke wurden
gesondert gesammelt, um sie anschliefRend ordnungsgeméaid zu
vernichten. Da zu diesem Zeitpunkt auch Papier gesammelt
wurde, aus dem anschlief3end in der Buchbinderei der Justizvoll-
zugsanstalt Notizblocke hergestellt werden sollten, konnte es
passieren, dal3 ein Mitarbeiter versehentlich die Fehldrucke zur
Notizblockverarbeitung gegriffen und weitergegeben hat. In der
Buchbinderei war dies nicht aufgefallen, da sich der Stapel mit
den Fehldrucken inmitten der eigentlichen ,Schmierblétter”
befand.

Das betroffene Bezirksamt hat uns versichert, dal? es sich um
einen absoluten Einzelfall gehandelt hat. Vorsorglich seien noch
einmal alle Mitarbeiter auf ihre Sorgfaltspflicht im Umgang mit
personenbezogenen Daten hingewiesen worden.

Bei der Besteuerung beruflich genutzter Fahrzeuge handelt es
sich um eine vom Steuergesetzgeber vorgegebene Regelung,
deren verwaltungsméfligem Vollzug sich Berlin  nicht
willkirlich entziehen kann.

Aus fachlicher Sicht wird auch weiterhin kein Gestaltungs-
spielraum gesehen, bei der Erflllung des Gesetzesauftrags auf
die in Rede stehenden Daten bei der Fihrung von Fahrtenbi-
chern zu verzichten. Das Fahrtenbuch hétte ohne die Angabe des
aufgesuchten Geschéftspartners (Kunden/Klienten) nicht mehr
den Charakter einer schliissigen Dokumentation und wére als
Beweis fr die betriebliche/berufliche Veranlassung der Fahrten
ungeeignet.

Unzutreffend ist die Darstellung, dai3 der
Dienstwagenbenutzer die im Fahrtenbuch enthaltenen Daten
Dritter der Finanzverwatung (laufend gespeichert) zu
Ubermitteln  habe.  Zutreffend ist vielmehr, dal die
Aufzeichnungen in einem Fahrtenbuch — nicht anders als gof.
zur Nachweisfihrung heranzuziehende private Aufzeichnungen
in einem Terminkalender — in der Regel durch das Finanzamt
(nur) im Rahmen von Betriebsprifungen in den Ra&umen des
Steuerpflichtigen  eingesehen  werden. Es ist  nicht
nachvollziehbar, dal3 Aufzeichnungen in einem Terminkalender
datenrechtlich stérker geschiitzt sein sollten als die in einem
Fahrtenbuch, zumal beide Kalendarien sowohl manuell als auch
elektronisch geflihrt werden kdnnen.
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4.4  Selbstverwirklichung im Sozialstaat: Datenverarbeitung am Arbeitsplatz, im Gesundheitswesen,

bei Bau und Wohnen
4.4.1 Arbeitnehmer und offentliche Bedienstete

Aufnahme von Unterlagen in die Personalakte ohne Grenzen?

Eine ehemalige Bedienstete der Staatsanwaltschaft war an
uns mit der Bitte um Prufung ihrer Personalakte
herangetreten. Bei einem Prifbesuch im Personalamt stellten
wir fest, dal sich in der Personalakte Vermerke des
Vorgesetzten (Uber Telefongesprache mit der Petentin
befanden, die Einblick in die Intimsphére und gesundheitliche
Situation der Petentin wahrend eines Krankenhausaufenthalts
gaben, obwohl der Inhalt keinerlei Einflud auf das
Dienstverhéltnis hatte.

Die Aufnahme des Vermerks tiber die psychische und korper-
liche Situation der Petentin in die Personalakte war unzuléssig.
Der Grundsatz der Luckenlosigkeit und Vollstandigkeit der
Personalakte mufl3 dort seine Grenzen finden, wo es um die
Intimsphére geht. Weder der Schutz 6ffentlicher Interessen noch
die Erhaltung der Funktionsfahigkeit des Personal aktenwesens
erfordern die komplette Erfassung der personlichen Verhéltnisse
jedes einzelnen Beschéftigten. Einen hergebrachten Grundsatz
des Berufsheamtentums, daf3 fir Beamte etwas anderes gilt, gibt
es nicht.

Wir haben das Vorgehen der Personalstelle beanstandet und
um Entfernung dieser Vorgange gebeten. Bei einem spéteren
Prufbesuch stellte sich heraus, daR die beanstandeten Unterlagen
sich nunmehr nicht mehr in der Hauptakte, sondern in Nebenak-
ten befanden. Eine weitere Nebenakte enthielt den gesamten
Schriftverkehr mit dem Berliner Datenschutzbeauftragten sowie
Vermerke Uber dessen Besuch. Diese Vorgehensweise verstofit
gegen §51 Abs. 1 Landesheamtengesetz (LBG), wonach nur
solche Unterlagen in die Personalakte (Haupt- und Nebenakten)
aufgenommen werden durfen, die mit dem Dienstverhdltnis in
einem unmittelbaren inneren Zusammenhang stehen. Denn die
Nebenakten mit dem beanstandeten Inhalt wurden die Petentin
wahrend ihrer Zugehorigkeit zum 6ffentlichen Dienst auch bei
einer Versetzung stets ,,verfolgen” und beim neuen Dienstherren
in entsprechend schlechtem Licht erscheinen lassen.

Aufbewahrung von Personalakten

Eine Mitarbeiterin der Senatsverwaltung fiir Wirtschaft und
Technik fand im Rahmen eines Arbeitsauftrags Unterlagen mit
sensiblen personenbezogenen Daten Uber ihre Person in
einem Aktenordner, der die Aufschrift
. Referatsangelegenheiten”  trug, im  Schrank ihres
Vorgesetzten vor. Da sie in der Form der Aufbewahrung
dieser sensiblen Daten einen Verstol3 gegen die geltenden
Bestimmungen des Datenschutzes vermutete, wandte sie sich
an den behordlichen Datenschutzbeauftragten, der seinerseits
den Leiter der Personalabteilung informierte. Obwohl der
Referatsleiter aufgrund dieses Vorfalls ein hausinternes Rund-
schreiben verfafdte, in dem die Aufbewahrung von
personenbezogener Daten neu geregelt wurde, sah sich der
Arbeitgeber in der Einsichtnahme in den Ordner einen groben
Verstol3 gegen die allgemeinen Dienstpflichten und mahnte
die Beschéftigte ab.

Der Zugriff auf den Aktenordner und damit die Kenntnis-
nahme der darin enthaltenen Daten war nicht unbefugt, da er im
Rahmen eines Arbeitsauftrags erfolgte. Rechtswidrig war viel-
mehr die Art der Aufbewahrung der personenbezogenen Daten.
Bei der Aufbewahrung nicht automatisiert verarbeiteter Daten
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Unterlagen, die in keinem unmittelbaren inneren Zusammen-
hang mit dem Dienstverhdltnis stehen, sind nicht in die Perso-
nalakte aufzunehmen. Dabei kommt es in jedem Einzelfall auf
den tatséchlichen Inhalt der Unterlage an. Soweit der Darstel-
lung des Sachverhaltes zu entnehmen ist, liegen die Vorausset-
zungen fur die Aufnahme in die Personalakte hier nicht vor. Ist
ein Vorgang in die Personaakte gelangt, der inhaltlich nicht zu
den Personalakten gehort, so ist er aus der Personaakte zu
entfernen. Zur Personalakte gehéren auch die Nebenakten. Fir
die Aufbewahrung des Schriftverkehrs mit dem Berliner Daten-
schutzbeauftragten gilt entsprechendes. Er ist daher in einer
Sachakte aufzubewahren. Im Ubrigen sind Nebenakten nur Un-
terlagen, die sich auch in der Grund- oder in Teilakten befinden.

Die Aufbewahrung in Nebenakten war deshalb ebenfalls
unzulassig.

Die Auffassung des Berliner Datenschutzbeauftragten wird
hinsichtlich der Aufbewahrung von Personaldaten geteilt. Die
Personal aktendaten sind vertraulich zu behandeln und vor unbe-
fugter Einsicht zu schiitzen.
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sind Maf3nahmen zu treffen, um den Zugriff Unbefugter bei der
Bearbeitung, der Aufbewahrung, dem Transport oder der Ver-
nichtung zu verhindern (§ 5 Abs. 2 BInDSG). Da es sich bei den
Daten dartiber hinaus um Personalaktendaten im Sinne des § 56
LBG handelt, der entsprechend auch auf Angestellte im offentli-
chen Dienst des Landes Berlin anzuwenden ist, trifft die
Behorde eine gesteigerte Geheimhaltungspflicht, die zu einer
besonders vertraulichen Behandlung und Vorkehrung gegen
MiRbrauch zwingt.

Gegen diese Verpflichtung verstiefd die Art der Aufbewahrung
in erheblichem Mali. Die Tatsache, dal3 die Beschéftigte sich
wegen des von ihr aufgedeckten Mif3standes zunéchst an den
behordlichen Datenschutzbeauftragten gewandt hat, belegte
deren Pflichtbewuftsein dem Arbeitgeber gegentiber. Wir haben
wegen der unsachgemélen Aufbewahrung der Daten einen
Mangel festgestellt und die Behdrde aufgefordert, kiinftig einen
sorgféltigen Umgang mit solchen personenbezogenen Daten zu
pflegen sowie die férmliche Abmahnung zuriickzunehmen.

Terminplaner als unzulassiger Datentrager ?

Im Vorzimmer der Amtsleiterin einer Behtrde hing ein Ter-
minplaner, auf dem namentlich die Abwesenheit aller im Amt
beschéftigten Kollegen fiir das jeweils laufende Jahr fir jeden
Besucher ersichtlich war. Aufgrund der farblich unterschiedli-
chen Eintragungen konnte nachvollzogen werden, ob jemand
wegen Urlaub oder Krankheit fehlte bzw. gefehlt hatte.

Da es sich bei Daten Uber krankheitsbedingte Fehlzeiten von
Beschéftigten um hochst sensible Informationen handelt, die
lediglich der personalaktenfihrenden Stelle oder der jeweiligen
Einsatzstelle bekannt sein durfen und von dieser vertraulich zu
behandeln sind, ist diese Form der Anbringung von Terminpla-
nern rechtswidrig. Diese sind nicht in Vorzimmern, wo sich
héufig amtsfremde Personen aufhalten, sondern an einem ande-
ren, geeigneten Ort aufzuhdngen. Eine denkbare Alternative
waére auch eine Abdeckung.

Verwaltungsreform hinter dem Ricken der Mitarbeiter

Der Polizeiprasident beauftragte ein privates Projektbiiro
mit der Begleitung der Polizeistrukturreform Berlin. Zu
diesem Zwecke wurden dem Bilro Personaldaten (Name,
Vorname, Dienstgrad und Dienststelle) von ca. 2000
Polizeibeamten Ubermittelt. Die Betroffenen wurden Uber
diese Tatsache weder informiert noch um Zustimmung
gebeten. Ferner sollten die betroffenen Beamten fir einen
Zeitraum von vier Wochen Erhebungsbdgen fuhren, die ihre
gesamten  dienstlichen  Tatigkeiten erfassen.  Jedem
Teilnehmer wurde durch das Projektbiro neben dem
Erfassungsbogen ein sogenannter ldentitatsbogen zugesandt,
der eine Deanonymisierung zulief3.

Nach § 56 d Abs. 2 LBG dirfen Auskiinfte an Dritte nur mit
Einwilligung des Beamten erteilt werden, es sei denn, daf3 die
Abwehr einer erheblichen Beeintréchtigung des Gemeinwohls
oder der Schutz berechtigter, hoherrangiger Interessen des Drit-
ten die Auskunftserteilung zwingend erfordert. Dies ist hier
jedoch nicht der Fall. Zur Erflllung der von dem Projektbiro
vertraglich zugesicherten Aufgaben bzw. zur Durchfiihrung der
externen Organisationsuntersuchung hétte ein anonymisierter
Datensatz ausgereicht. Bei der Fragebogenaktion hétten Name
und Nummer in der Personalabteilung geflihrt werden kénnen,
um in Einzel-/Ausnahmefélen, z.B. bei unvollsténdigen Anga-
ben oder fehlender Plausibilitdt, eine Klérung herbeifihren zu
konnen.

Im konkreten Fall handelte es sich nicht um eine Personal-
akte, sondern um einen Vermerk zur Arbeitsperspektive der
Beschwerdefiihrerin. Die aktuelle Arbeitssituation rechtfertigte
nicht deren Einsicht in den Ordner , Referatsangelegenheiten”.
Gleichwohl war es Unbefugten (dazu gehorte auch die
Beschwerdefuhrerin) moglich, den Vermerk bei Abwesenheit
des Gruppenleiters nach Beschaffung eines Zimmerschlissels zu
lesen. Dies wurde inzwischen veréndert.

Die Abmahnung wurde in einem anderen Zusammenhang zu-
riickgezogen.

Die Auffassung des Berliner Datenschutzbeauftragten wird
geteilt.

Der Senat weist den in der Uberschrift genannten Vorwurf, er
habe die , Verwaltungsreform hinter dem Ricken der Mitar-
beiter* durchgefthrt, zuriick. Das gesamte Reformprojekt ist
von der zustdndigen Senatsverwaltung und der Polizeibehdrde
unter standiger Beteiligung des Gesamtpersonalrates und auch
der betroffenen Mitarbeiter vorbereitet und durchgefihrt
worden.

Die inhaltlichen Ausfiihrungen des Berliner Datenschutz-
beauftragten sind jedoch zutreffend. Die zustdndige Senatsver-
waltung und die Polizeibehdrde waren dem Irrtum unterlegen,
daR die Weitergabe der Personaldaten an das mit der Fort-
fuhrung und Begleitung der Polizeistrukturreform beauftragte
Consulting-Unternehmen nicht als Ubermittlung anzusehen
sind, sondern im Rahmen der Auftragsdatenverarbeitung weiter-
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Der Personalrat einer Aul3enstelle des Landesschulamts be-
schwerte sich Uber einen Schulaufsichtsbeamten, der von den
Schulleitern die Fuhrung einer Liste verlangte, in der der
Grund der Abwesenheit von Lehrkréaften detailliert erfafdt
werden sollte.

Der Schulaufsichtsbeamte begriindete sein Vorgehen damit,
solche Aufzeichnungen seien notwendig fir die tégliche Erstel-
lung von Vertretungspléanen und als Nachweis fur die Erfullung
des gesetzlichen Auftrages, den Unterrichtsausfall auf ein Mini-
mum zu beschranken. Teil der Schulaufsicht sei auch die
Fachaufsicht Uber die Schulen und die Dienstkréfte und dies
schliele das Informationsrecht Uber alle dienstlichen
Angelegenheiten ein. Ferner sei die Ubersendung der Listen
notwendig fur tarif- und beamtenrechtlichen Entscheidungen
sowie flr Freistellungen fir Fortbildungen.

Zugang zu Personaldaten durfen nur Beschéftigte haben, die
im Rahmen der Personalverwaltung mit der Bearbeitung von
Personal angel egenheiten beauftragt sind, und nur soweit dies zu
Zwecken der Personalverwaltung oder der Personalwirtschaft
erforderlich ist. (8§ 56 Abs. 3LBG).

Aus der allgemeinen Dienstaufsicht durch die Schulaufsicht
kann kein umfassendes Vorlagerecht aler dienstlich relevanten
Daten von Lehrern gefolgert werden. Denn fir die Erstellung
z.B. von Vertretungsplénen oder anderen organisatorischen
Malnahmen ist die Schulleitung vor Ort und nicht die

Schulaufsicht  zusténdig. Die dbrigen von  dem
Schulaufsichtsbeamten  aufgefiihrten  Beispiele  betrafen
vornehmlich den Zustandigkeitsbereich der

personalaktenfihrenden  Stelle  und  berGhrten  nur in
Ausnahmeféllen die Zustandigkeit der Schulaufsicht.

Personaldaten zur ,, Auflockerung”?

Ein Bewerber fUr den mittleren Dienst bei der Berliner
Schutzpolizei wandte sich mit folgendem Sachverhalt an uns:
Anléafllich eines Einstellungstests wurden von einem Mitglied
der Personalkommission im Beisein samtlicher Mitbewerber
die im Vorfeld erhobenen Personaldaten zum Teil sehr
detailliert hinterfragt. Zwar konnte der jeweils Befragte
danach den Raum verlassen, so daf} sich die Zahl der
» Mithorer” stetig reduzierte, jedoch konnte somit der letzte in
der Bewerberrunde den beruflichen Werdegang der tbrigen
Mitbewerber erfahren.

Das Landespolizeiverwaltungsamt bestétigte diesen Vortrag
und begrindete die Vorgehensweise mit dem Bemulhen der
Prifungskommission, mdglichst jedem Bewerber vor den
eigentlichen Prifungsfragen die Priifungsangst zu nehmen. So
wirden vor Beginn der Prifung die einzelnen
Kommissionsmitglieder vorgestellt und der Prifungsablauf
erldutert. Anschlief3end werde jedem Bewerber die Moglichkeit
gegeben, sich der Kommission und den anderen
Prifungsteilnehmern personlich vorzustellen. Diese Vorstellung
sei freiwillig und habe keinen Einflufd auf das Prifungsergebnis,
beschrénke sich auf Angaben Uber Namen, Schulzeit, ggf. den
beruflichen Werdegang und etwaige Hobbys des Bewerbers.
Ferner werde den Bewerbern stets mitgeteilt, da3 die
Beantwortung von Fragen zu ihrem Lebenslauf freigestellt sei
und sie darauf nicht antworten mufiten.

Es kann dahingestellt bleiben, ob die personliche Vorstellung
der Pruflinge vor der Auswahlkommission zur Auflockerung
und Verbesserung der Prifungsatmosphére fihrt, da die
Pruflinge jedenfalls nicht zu einer Offenlegung ihres beruflichen
Werdegangs und privaten Hobbys vor den Ubrigen Priflingen
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gegeben werden dirfen.

Die Auffassung des Berliner Datenschutzbeauftragten wird
nicht geteilt; ungeachtet dessen werden bei der Eignungs-
feststellung fir den mittleren Dienst der Schutzpolizei person-
liche Daten der genannten Art im Beisein von Mitbewerbern
nicht mehr erfragt.
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gezwungen werden durfen. Der Hinweis auf die Freiwilligkeit
dieser Angaben andert daran nichts, da kein Prifling vor einer
tber seine berufliche Zukunft entscheidenden
Auswahlkommission auf seinem Recht auf Selbstbestimmung
bestehen wird. Selbstbestimmung setzt Entscheidungsfreiheit
voraus. Der Betroffene mul3, ohne einen Nachteil beflrchten zu
mussen, die Einwilligung auch verweigern durfen.

Wir haben empfohlen, das Verfahren zu @ndern und kiinftig
die angestrebte Prifungsatmosphére im Rahmen von Einzelge-
spréchen herzustellen.

Akteneinsicht

Vom Personalamt einer Senatsverwaltung erhielten wir den
Hinweis, es bestehe Unklarheit darlber, in welchem
Verhaltnis das Informationsrecht der
Schwer behindertenvertretung einerseits und die
datenschutzrechtlich  gebotene vertrauliche Behandlung
schutzwiirdiger  Personaldaten andererseits  zueinander
stehen.

Aufgabe der Schwerbehindertenvertretung ist es, die Einglie-
derung der Schwerbehinderten zu fordern, die Interessen der
Schwerbehinderten zu vertreten und ihnen helfend und beratend
zur Seite zu stehen. Das Schwerbehindertengesetz stattet die
Schwer behindertenvertretung zur Erfullung ihrer Aufgaben ge-
geniuiber dem Arbeitgeber mit einem umfassenden Informations-
recht aus (8 25 Abs. 2 Schwerbehindertengesetz — SchwBG -).
Die Schwerbehindertenvertretung ist vom Arbeitgeber in allen
Angelegenheiten, die einen Schwerbehinderten oder die
Schwerbehinderten als Gruppe beriihren, rechtzeitig und
umfassend zu unterrichten und vor einer Entscheidung zu horen.

Zwar ist nach 8§26 Abs. 6 SchwBG die
Schwerbehindertenvertretung  verpflichtet, Uber die ihr
bekanntwerdenden personlichen Verhdltnisse und
Angelegenheiten  von  Beschéftigten  Stillschweigen  zu
bewahren. Gleichwohl kann nicht ohne weiteres davon
ausgegangen werden, schwerbehinderte Dienstkréfte sind stets
damit einverstanden, daf3 die Schwerbehindertenvertretung auch
Informationen Uber Angelegenheiten erhdlt, die hdchst private
Sachverhalte einschlief3en kénnen.

Aus dem Kontext des Gesetzes, insbesondere aus dem ersten
Satz des ersten Absatzes des 825 SchwerBG, aber auch aus
dem Sinn und Zweck der Vorschrift folgt, dald3 bel der
Formulierung ,in alen Angelegenheiten” nur die Umstande
gemeint sind und gemeint sein  koénnen, die den
Schwerbehinderten entweder bezlglich seines Dienst- bzw.
Arbeitsverhaltnisses oder seine Behinderung betreffen. So haben
beispielsweise der Antrag auf Gewéahrung eines Vorschusses,
die Gewéhrung von Sonderurlaub unter Fortfall der Vergltung
oder die Gewdhrung oder der Wegfal von kinderbezogenen
Anteilen im Ortszuschlag keinen urséchlichen Bezug zur Arbeit,
lassen hingegen Ruckschlusse auf die finanzielle Situation des
Schwerbehinderten bzw. dessen Kindes zu und gewéhren
unndtigerweise Einblicke in dessen Privatsphére. Eine
Beteiligung der Schwerbehindertenvertretung wére daher nicht
erforderlich und datenschutzrechtlich unzul &ssig.

Auskunft an Betroffenen

In der Senatsverwaltung fur Justiz war es bislang uniblich,
Teilnehmern an Eignungsprifungen, die u.a. ein Diktat sowie
einen Intelligenzstrukturtest beinhalten, die erreichte
Punktzahl und Fehler in der Rechtschreibung mitzuteilen bzw.
2u erléutern.

Die Vorgehensweise der Senatsverwaltung ist mit dem Recht

Die Auffassung des Berliner Datenschutzbeauftragten wird

geteilt.

Der

seitens

der

Berliner

Datenschutzbeauftragten
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des Betroffenen auf Auskunftserteilung nach § 16 BInDSG nicht
zu vereinbaren. Danach hat jeder nach Mal3gabe dieses Gesetzes
ein Recht auf Auskunft und Benachrichtigung Uber die zu seiner
Person gespeicherten Daten. Sind personenbezogene Daten in
Akten gespeichert, so kann der Betroffene bei der datenverarbei-
tenden Stelle Einsicht in die Akten verlangen (§16 Abs. 4
BINDSG).

Zukiinftig werden den Bewerbern auf Wunsch die jeweiligen
Einzelergebnisse mitgeteilt sowie die Testunterlagen zur Ein-
sichtnahme zur Verfugung gestellt.

Integriertes Personalverwaltungsverfahren — [PV

Die Personalverwaltung des Landes soll in Zukunft mit einem
modernen I T-Verfahren, dem Integrierten Personalverwaltungs-
verfahren — IPV — durchgefihrt werden. Die Planung und Ent-
wicklung ist derzeit so weit fortgeschritten, daf3 in einem Be-
zirksamt (K 6penick) die Pilotanwendung begonnen hat.

Das Projekt IPV ist sowohl ein Organisationsprojekt als auch
ein luK-Projekt. Es bewirkt organisatorische Veranderungen im
Personalwesen, die auch im Einklang mit den Zielen der Verw-
altungsreform stehen. Sie fuhren zur Straffung von Abléufen,
die durch IPV unterstitzt werden und gehen einher mit
notwendigen  Regeldnderungen, so vor dlem die
Zahlungsbestimmungen fir die Bezuigeverfahren.

IPV betrifft die dezentralen Bereiche des Personawesens:
Stellenbewirtschaftung, Personalaktenfihrung, Lohn- und Ge-
haltsstelle. Die Zahlungsverfahren (Personalbeziigeverfahren)
werden nach wie vor mit den bisherigen Systemen des Landes-
amtes fUr Informationstechnik (LIT) im Auftrag des Landesver-
waltungsamtes (LVwA) durchgefuhrt. Da [PV flr viele
Bereiche eine Erstautomation darstellt, missen Schnittstellen
zwischen IPV und Personalbeziigeverfahren im IPV-Projekt
geplant werden.

Mit IPV  werden die dezentralen Bereiche des
Personalwesens mit lokalen Client-Server-Netzen mit UNIX-
Servern und PC-Arbeitspldtzen ausgestattet. Diese lokaen
Netze sollen Uber das MAN die Dienste des Service- und
Administrationszentrums im LIT in Anspruch nehmen, sobald
die daflr erforderlichen Sicherheitsfunktionen
(Verschlusselung)  bereitstehen.  Ferner  sind  zentrale
Betreuungsinstitutionen vorgesehen, die ebenfalls Uber das
MAN angeschlossen werden, jedoch auf keine personenbe-
zogenen Daten zugreifen sollen. Der Datenaustausch mit den
Personalbeziigeverfahren erfolgt zundchst mit Datentrégern,
spéter unter der Nutzung des MAN Uber Filetransfer.

Die Zusammenlegung von  Funktionsbereichen st
datenschutzrechtlich relevant. So werden die
personalaktenfihrenden  Stellen und die Gehdtss und
Lohnstellen zum ,Personalservice” zusammengefiihrt. Dies
bedeutet, dal3 weniger Personen mit den Personaldaten in einem
Geschéftsvorfall in Berihrung kommen mussen, diese benttigen
jedoch mehr Daten fir die Geschéftsvorfélle als zuvor.

Unsere wichtigsten ergénzenden Empfehlungen betrafen

— den Zugang auf die Datenbank-Schnittstelle: Er mul® dem
normalen Anwender durch wirksame Mal3nahmen der Zu-
griffskontrolle verwehrt sein, denn seine Auswertungen haben
sich auf die vorgesehenen und rechtlich gepriften Auswertun-
gen zu beschrénken. Die Datenbank-Schnittstelle darf nur im
Ausnahmefall fur nicht von vornherein planbare, aber im Ein-
zelfall erforderliche Auswertungen genutzt werden. Die Nut-
zung sollte revisionssicher dokumentiert werden, moglichst
auch automatisch zu protokolliert. Um den Anforderungen der
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beanstandete Mangel wurde zwischenzeitlich behoben:
Teilnehmern an Eignungsprifungen fir den allgemeinen
Justizvollzugsdienst, die u.a. ein Diktat sowie einen
Intelligenzstrukturtest beinhalten, werden auf Anfrage die
erreichte Punktzahl sowie Fehler in der Rechtschreibung
mitgeteilt bzw. erlautert.

Der Zugang zur Datenbank-Schnittstelle ist normalen IPV-
Anwendern durch die gemél3 Berechtigungskonzept aktivierten
Berechtigungsmechanismen systemtechnisch verwehrt. Welche
Auswertungen (Reports) vorgenommen werden dirfen, ist ein-
deutig in einem den geltenden Rechtsvorschriften entsprechen-
den Reportkatalog festgelegt, der mit dem Hauptpersonalrat
(HPR) abgestimmt und bedarfsentsprechend fortgeschrieben
wird. Darliber hinaus gehende Auswertungen gestattet das Sy-
stem den Anwendern nicht. Nutzungen der Datenbank-Schnitt-
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Rahmen-Dienstvereinbarung Uber die Personal-
Datenverarbeitung zu geniigen, sollte dabei die Beteiligung
des Personalrats in Dienstvereinbarungen vorgesehen werden;

— die spatere Nutzung des MAN fir die Datenkommunikation:
Sie darf erst erfolgen, wenn die vorgesehene Sicherheitsfunk-
tionen des MAN zur Verfligung stehen oder wenn eine detail-
lierte Risikoanalyse die Unangreifbarkeit der Server gegen
unbefugte Zugriffe von auRen erwiesen hat. Dies gilt auch fir
die Datentbertragung fir die Datensicherung im
Sicherheitsrechenzentrum des LIT;

— den datenschutzgerechten Einsatz des Client-Server-Systems:
Es ist durch das Client-Server-System sicherzustellen, daf3
sensible personenbezogene Daten nicht auf ungeschiitzten Be-
reichen der Clients abgelegt werden kdnnen;

— die Verantwortungsverteilung im sog. Betreiberkonzept: Die
Verantwortungsverteilung zwischen Betreibern und daten-
schutzrechtlich verantwortlichen Stellen ist datenschutzrecht-
lich korrekt zu regeln. Betreiber durfen keine Rechte erhalten,
die der Verantwortung der datenverarbeitenden Stelle zuwi-
derlaufen.

4.4.2 Datenverarbeitungin der Medizin

Patientendaten im Internet?

Eine arztliche Berufsorganisation fragte an, ob und in
welcher Form das Internet im &rztlichen Bereich genutzt
werden konnte.

Das Internet kénnte sowohl as Ubertragungsmedium fiir
Patientendaten wie auch als blofRes Recherchemedium genutzt
werden.

Es mag fur manchen Arzt verlockend erscheinen, die Kran-
kengeschichte, zu der er einen Kollegen telefonisch um Rat
fragen mdchte und die sowieso auf dem Computer vorhanden
ist, diesem Kollegen auch gleich tiber das einfach zu erreichende
Medium Internet direkt auf dessen Computer zu Ubertragen,
damit der Kollege alle Daten selber auf dem Bildschirm verfiig-
bar hat.

Wegen der potentiellen Unsicherheit des Internet dirfen aber
Patientendaten, die ausnahmslos dem verschérften Schutz der
arztlichen Schweigepflicht unterliegen, stets nur in zuverléssig
verschlisselter Form mit elektronischer Post (E-Mail) tber das
Internet geschickt werden. Die blof3e Absicherung eines Kran-
kenhaus- oder Praxisnetzes gegen einen ,Angriff” von aulen
durch Firewalls reicht nicht aus, da die elektronische Post den
geschiitzten Bereich in jedem Fall verl&ft. Eine globale Vertf-
fentlichung von Patientendaten — nichts anderes wére eine un-
verschlisselte Versendung im Internet — hétte auch strafrechtli-
che Konsequenzen fir den Absender.

Da die elektronische Post sich gegenwaértig ebenso durchzu-
setzen beginnt wie zuvor die Faxkommunikation und zu einem
unbewufdt und unkritisch genutzten Medium entwickelt, ist eine
rasche Aufklérung des é&rztlichen Benutzerpersonals Uber die

stelle werden automatisch protokolliert. Aufgezeichnet wird,
wer wann welche Auswertungen mit welchen Parametern
durchgefihrt hat.

In Kdpenick erfolgt noch keine Datenkommunikation tber das
Bel a (friher MAN). Eine Nutzung des Bela zur Ubertragung
von Personaldaten ist erst bei Bezirken/Senatsverwaltung mit
personaldatenverarbeitenden AuRRenstellen erforderlich. Eine
derartige Nutzung des BeLa wird nur in Verbindung mit einem
Datenverschliisselungssystem und nach einem Wirksamkeits-
nachweis erforderlicher Sicherheitsmechanismen erfolgen.

Es ist grundsétzlich vorgesehen, Datensicherungen im Sicher-
heitszentrum des Landesamtes fir Informationstechnik durch-
fuhren zu lassen. Zur Zeit werden die Daten alerdings bei der
IPV-nutzenden Stelle gesichert.

Bei Clients unter Windows NT wird gewéhrleistet, dal3 keine
Daten auf ungeschitzten, d.h. nicht durch Palwort gesicherten
Bereichen des Clients, abgelegt werden kdnnen. Die Projekt-
gruppe IPV  empfiehlt daher den |PV-einsetzenden
V erwaltungsbereichen den Einsatz von Windows NT.

Durch die Rollenbestimmung im Betreiberkonzept und das
Berechtigungskonzept sind die Zustandigkeiten und V erantwort-
lichkeiten so zwischen den Betreibern von IPV und datenschutz-
rechtlich verantwortlichen Stellen aufgeteilt, dal?3 keine Bestim-
mung zum Datenschutz verletzt wird.

Das IPV-Verfahrenssicherheitskonzept (Bestandteil des Be-
treiberkonzepts) entspricht den Anforderungen, die sich fur den
Einsatz von IT-Verfahren wie IPV aus dem IT-Sicherheitsrah-
menkonzept ergeben.
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Risiken dringend notwendig.

Wegen des technisch kaum zu beherrschenden Risikopotenti-
als des Internet (ein Einsatz von gestaffelten Firewalls ist teuer
und kompliziert) auch im Hinblick auf die Einschleppung von
Computerviren durch unbedacht agierende Internetnutzer
(insbesondere Makro-Viren in Dokumenten), ist auRerdem jede
Zugangsmaglichkeit zum Internet auf einzelne dedizierte (d.h.
vom restlichen Krankenhaus- oder Praxisnetz getrennte) PCs zu
beschrénken. Auch fir Zwecke der bloRen Recherche im
Internet darf kein Rechner verwendet werden, auf dem
patientenbezogene Informationen gespeichert sind oder von dem
aus auf solche Informationen zugegriffen werden kann.

Neben den datenschutzrechtlichen Fragestellungen darf im
Hinblick auf mdgliche , Viren-Verseuchungen” auch die Frage
einer moglichen Haftung eines Benutzers der Internetdienste
(und evtl. des Netzwerkverantwortlichen) nicht unbericksichtigt
gelassen werden, denn ein ,Virus’ kdnnte auch Patientendaten
innerhalb einer Datenbank unbemerkt durcheinanderbringen.
Die Folgen konnen fur die betroffenen Patienten buchstablich
todlich sein.

Von einer medizinischen Fakultat wurde angefragt, ob die
in der studentischen Ausbildung verwendete
Krankheitsgeschichte (, Paper-cases’) im Internet der
interessierten Offentlichkeit zur Verfiigung gestellt werden
kdnnten. Die hierbei verwendeten Krankheitsgeschichten
stimmen bis auf den gednderten Namen in allen medizinisch
relevanten Daten mit dem realen Fall Giberein.

Da es sich bei einer Verdffentlichung im Internet nicht mehr
um eine Verwendung der Krankheitsgeschichten zum Zwecke
der medizinischen Behandlung handelt, liegt in der Vertffentli-
chung eine Zweckénderung der Daten. Zwar sehen sowohl das
BDSG (8§ 14 Abs. 3 S. 2) wie auch das BINDSG (§ 11 Abs. 4
S. 3) und das Landeskrankenhausgesetz von Berlin (8§ 26) eine
Verarbeitung oder Nutzung von Patientendaten zu Ausbildungs-
zwecken vor, jedoch dirfen dieser keine schutzwirdigen
Interessen der Betroffenen entgegenstehen.

Nach Vorstellung der medizinischen Fakultét sollten zwar die
Krankheitsgeschichten durch bloRes Veréndern des Patienten-
namens anonymisiert werden. Eine hinreichende Anonymisie-
rung setzt jedoch voraus, dafd ein Patient nicht durch die Ver-
wendung seiner Daten reidentifiziert werden kann. Eines der zur
Verdffentlichung im Internet vorgesehene ,, Paper-cases’ enthielt
folgende Daten: Alter, Geschlecht, Beruf, Arbeitgeber nebst
Arbeitserkrankung, Einlieferungszeit, Name der Klinik und
Vorerkrankung nebst Diagnose durch die Hausérztin. Mit diesen
Angaben koénnte der Patient leicht herausgefunden werden. Eine
bloRe Namensénderung reicht fir eine Anonymisierung nicht
aus.

Auf der anderen Seite ist es fraglich, ob Uberhaupt eine voll-
sténdige Anonymisierung der Krankheitsgeschichte ohne
Verfdlschung des Ausbildungsmaterials méglich ist. Daraus
folgt, dal? die,, Paper-cases’ nur fur die interne Ausbildung der
medizinischen Fakultét Verwendung finden kénnen und fir eine
globale Verbreitung nicht geeignet sind. Helfen kénnte nur eine
Einwilligung in die Veroffentlichung per Internet. Aber eine
solche Einwilligung wirde aus einer Zwangssituation heraus
erfolgen, da der Patient vor seiner Behandlung bei
Verweigerung der Einwilligung um den Erfolg derselbigen
farchten und nach erfolgter guten Behandlung sich in einer
Phase der Dankbarkeit zu dieser Einwilligung gendtigt sehen
konnte.

Daher steht eine Vertffentlichung von medizinischen ,, Paper-
cases’ im Internet auch auf Grund einer Einwilligung im Wider-
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Personenbezogene Daten diurfen grundsétzlich nur zu dem
Zweck weiterverarbeitet werden, zu dem sie erhoben oder ge-
speichert worden sind. Die Verdffentlichung einer Krankheits-
geschichte im Internet allein zur Information einer interessierten
Offentlichkeit erfilllt diese Voraussetzungen nicht, vielmehr ist
in einer derartigen generellen Verdffentlichung eine
Verarbeitung zu anderen Zwecken zu sehen.

Die Voraussetzung, unter der eine Ubermittlung zu Aus- und
Fortbildungszwecken oder Forschungszwecken zuldssig waére,
muite im Einzelfall geprift bzw. als gegeben festgestellt
werden (8 14 Abs. 2 Nr. 9 und Abs. 3 S. 2 BDSG; 8 11 Abs. 4
S. 3BINDSG; § 26 Abs. 2 S. 2 und Abs. 4 LKG).
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spruch zur &rztlichen Berufsordnung.

»Dievirtuelle zerebrale hirnorganische Ausfaller scheinung”

Eine geistig sehr frische Personlichkeit, in Berlin lebend
und mit vielen anderen Berlinern das Schicksal eines
gleichlautenden Vor- und Nachnamens teilend, erhielt im
Sommer 1994 die Rechnung einer Berliner Krankenkasse
Uber einen 3-tdgigen stationdren Aufenthalt in den Karl-
Bonhoffer-Heilstétten vom Februar 1994,

Da diese Person jedoch niemals dort behandelt wurde, lief3 sie
die Angelegenheit mit der AOK Berlin telefonisch kléren. Der
Irrtum wurde durch die Krankenkasse (telefonisch) bestétigt. Im
September 1995 wurde diese Person wegen eines versicherungs-
rechtlichen Anspruchs von einem Arzt des Medizinischen Dien-
stes aufgesucht, der ihr aus seinen mitgefiihrten Akten folgende
Diagnose verlas: ... zerebrale hirnorganische Verénderungen ...
— ... Ausfallerscheinungen, usw. usw.”! Dem Einwand, daf3 es
sich dabei um eine bereits richtiggestellte Verwechslung handle,
nahm der Arzt zur Kenntnis, beharrte bei den nachfolgenden
Untersuchungen jedoch auf der bestehenden Aktenlage und
stellte dieser geistig vollig gesunden Personlichkeit folgende
Fragen: ,Wieviel ist Hundert weniger Sieben — ... In welcher
Jahreszeit ist es am warmsten? ... usw. usw.”

Zwei weitere Beschwerden blieben ohne jede Reaktion. Erst
als der Hausarzt sich an die AOK wandte, erhielt dieser im
November 1995 den Anruf eines Mitarbeiters der AOK, der
wortlich sagte: ,,...da hat sich wohl irgend jemand einen schlech-
ten Scherz mit ihnen erlaubt — die Sache ist erledigt!”. Nachdem
noch immer keine schriftliche Bestétigung Uber das Ldschen
dieser Daten erfolgt war, wurde auf eine erneute telefonische
Ruckfrage einer Vertreterin der Versicherten durch Mitarbeiter
der AOK erklért, ,...daR3 sie als zustandige Sachbearbeiterin
keinen Anlal3 sehe, etwas aufgrund der Einwénde zu éndern
oder zu reagieren”, denn ,,...wenn jemand als hilflose Person ir-
gendwo in Wedding aufgelesen werde, kann diese sich auch
nicht mehr daran erinnern” ..., ,, demzufolge bestehe auch kein
Handlungsbedarf bei Einwénden und auch kein Bedarf zu
reagieren oder diese ernstzunehmen.”

Dieser Vorfall, bei dem die Stigmatisierung nach Aktenlage
selbst bei einem éarztlich ausgebildeten Mitarbeiter des Medizi-
nischen Dienstes stérker wirkte als der untersuchte Patient der
vor ihm stand, ist besonders beklemmend. Fast zwei Jahre hat es
gedauert, bis diese falsche Information aus den Akten entfernt
wurde. Ursache war in der Tat eine Gleichheit von Namen und
Vornamen, wobei das unterschiedliche Geburtsdatum von den
Mitarbeitern der AOK (bersehen worden war. Die AOK hat
versichert, dal3 derartige Namensverwechslungen durch Siche-
rungsmal3nahmen im EDV-Programm fir die Zukunft ausge-
schlossen worden seien. Fehlspeicherungen zu falschen
Personen seien somit nicht mehr mdéglich.

Organisationsméangel bei der Datenverarbeitung

Auch bei der Organisation der Datenverarbeitung im Bereich
Gesundheit gibt es Menschliches, ja allzu Menschliches zu
berichten, wie die Entwendung eines Computers aus einem
Berliner Krankenhaus, und zwar aus der Chirurgie mit allen dort
gespeicherten Patientendaten, oder das Auffinden von Operati-
onsberichten des Krankenhauses Neukoélln auf einer Stral3e in
Friedrichshain. Die Staatsanwaltschaft hat die Vorfélle nicht
aufkldren koénnen, Jedenfals liegt ein datenschutzrechtlicher
Mangel bei der Organisation der Datenverarbeitung vor. Ein
Krankenhaus ist verpflichtet, die Datenverarbeitung so zu orga-
nisieren, dal3 unabhéngig von personlichen Schuldfragen die

Der Senat bedauert diesen Vorfal. Die AOK Berlin wurde
um eine Stellungnahme zum Sachverhalt, insbesondere zur
unverhdtnismafdig langen Dauer der Bereinigung des Fehlers,
sowie um eine Erlauterung der im einzelnen getroffenen
Maldnahmen zur Verhinderung der Fehlspeicherung bei
Namensverwechslungen gebeten. Der Senat wird diese dem
Berliner  Datenschutzbeauftragten  bei  Vorliegen  zur
Kenntnisnahme reichen.

Der Senat teilt nicht die Auffassung des Berliner
Datenschutzbeauftragten, dal? den beiden geschilderten Féllen
en datenschutzrechtlicher Organisationsmangel
zugrundegelegen hat. Hinsichtlich der Entwendung eines
Computers aus enem Berliner Krankenhaus hat das
Krankenhaus Anzeige erstattet. Da sich der fragliche Computer
im gesicherten Bereich der Operationsabteilung des
Krankenhauses befand und darlber hinaus der Zugang zu
diesem Computer nur Uber — AulRenstehenden unbekannte —
PalRworter moglich war, liegt ein Organisationsmangel des
Krankenhauses nicht vor. Ein solcher Diebstahl ist letztlich
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Ursache derartiger Mangel aufgeklért werden kann.

Auch im Gesundheitswesen besteht weiterhin der Trend, Ver-
waltungsfunktionen auszulagern, wobei auch Patientendaten, die
der arztlichen Schweigepflicht unterliegen, betroffen sein kon-
nen. Dies ist nicht in jedem Fall ausgeschlossen. Wir haben es
gebilligt, dafd ein Krankenhaus einen privaten Unternehmer mit
der endglltigen Archivierung der Krankengeschichten
beauftragt hat. Es war sichergestellt, dal3 der Fremdunternehmer
inhaltlich keinen Zugriff auf Patientendaten nehmen kann, die
jeweils in Containern transportiert und gelagert werden. Bei
Bedarf kann das Krankenhaus die Akte zurtickholen und in die
Behandlung einbringen. Auch der Medizinische Dienst der
Krankenkassen von Berlin hatte die Ausagerung des
Schreibdienstes auf externe Schreibbiros erwogen. Hiervon
haben wir jedoch abgeraten, da angesichts der Vielzahl
einzelner Vorféle mit erheblichen Transportrisiken zu rechnen
ist. Stattdessen haben wir empfohlen, besser fremde
Schreibkréfte bei Bedarfsspitzen in den Geschéftsbereich des
Medizinischen Dienstes hereinzuholen und mit entsprechender
Schweigeverpflichtung dort zeitweilig zum Abbau von
Spitzenlasten einzusetzen.

Einkommensdaten in medizinischen Gutachten?

Ein Patient beschwerte sich darliber, dal in einer
gutachterlichen Sellungnahme des Medizinischen Dienstes

der Krankenkassen unter dem Unterabschnitt
» Sozialanamnese” detaillierte  Einkommensdaten  und
Vermdgensangaben enthalten waren, die er zwar im

Gutachtergesprach offenbart hatte, sich jedoch nicht eine
Vorstellung davon gemacht hatte, dal3 diese Daten spéater sein
Gutachten zieren wirden.

Dies ist selbstverstéandlich nicht erforderlich. Der Medizini-
sche Dienst reagierte sehr positiv auf unsere Kritik und holte
nicht nur in diesem konkreten Fall das Gutachten, das zum Teil
an andere Stellen bereits versandt worden war, wieder zuriick,
sondern er veranderte es auch so, dal’ konkrete Angaben heraus-
gestrichen wurden und nur noch das Ergebnis der Sozialanam-
nese erhalten blieb. Darliber hinaus erklérte er sich bereit, auch
for kinftige Félle Formulierungsvorgaben zu liefern, die die
konkrete Angabe von finanziellen Verhétnissen in einem &rztli-
chen Gutachten entbehrlich machen.

4.4.3 Sozialdaten

Im vergangenen Jahr war das Verfahren zur Vergabe von So-
zialleistungen Gegenstand vielféltiger Diskussionen. Einige
spektakuldre Félle der betrligerischen Erschleichung von Sozi-
alhilfe haben Forderungen nach einer schéarferen Kontrolle be-
wirkt, die bis zur generellen erkennungsdienstlichen Behandlung
von Antragstellern reichen'®. Vor diesem Hintergrund ist ver-
wunderlich, dal3 das Bundesministerium fur Gesundheit bis
heute die Rechtsverordnung nicht vorgelegt hat, die einen
Datenabgleich zwischen verschiedenen Sozialdmtern erméglicht
(8 117 Abs. 2 Bundessozial hilfegesetz — BSHG -).

Das Abgeordnetenhaus von Berlin hat den Senat im
November 1996 aufgefordert, ,geeignete Malinahmen gegen
Leistungsmif3brauch zu ergreifen. Insbesondere ist fur die
Vernetzung der Sozialdmter der Bezirke inklusive einer
LKopfstelle” zu sorgen.” Die Senatsverwaltung fur Gesundheit
und Soziales meint, die Vernetzung der bezirklichen
Sozialdmter und die Bildung einer Kopfstelle sei schon vor
Erlal3 einer Rechtsverordnung durch das

1 vgl. oben 1.1, 3.1
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nicht zu verhindern.

Die vorgenannte Sicherung kann insofern als grundsétzlich
ausreichend gelten.

Das Auffinden von Operationsberichten des Krankenhauses
Neukolln auf einer Strafl3e in Friedrichshain ist entgegen der
Annahme des Berliner Datenschutzbeauftragten aufgeklért wor-
den. In diesem Fall hatte ein im Krankenhaus vormals tétiger
Gynékologe die fur seine Facharztweiterbildung erforderlichen
Operationsberichte widerrechtlich mit nach Hause genommen,
die er dann — ebenso widerrechtlich — mit anderem ,,Mull* ent-
sorgen lief3. Ein derartiges eigenméchtiges Handeln eines Arztes
kann nicht als Organisationsmangel des Krankenhauses angese-
hen werden. Ein Krankenhaus kann nur durch regelméafiige
Rundschreiben auf die Einhaltung des Datenschutzes hinweisen.
Es l&a’t sich nicht vermeiden, dai3 sich im Einzelfall ein Mitar-
beiter nicht danach verhélt. Im Ubrigen verweist der Senat inso-
fern auf den ausfihrlichen Schriftwechsel zwischen dem
Berliner Datenschutzbeauftragten und der zustdndigen
Fachverwaltung.

Der Medizinische Dienst der Krankenkassen wurde unter Be-
zugnahme auf den Vorgang um Ubersendung der zugesagten
Formulierungsvorgaben fir kinftige Féle gebeten. Die
Fachverwaltung sagt zu, bei Vorliegen der Antwort eine
Durchschrift an den Berliner Datenschutzbeauftragten zu
Ubermitteln.

Die hier erwédhnten ,Forderungen nach einer generellen
erkennungsdienstlichen Behandlung von Antragstellern“ sind
dem Senat in dieser Form nicht bekannt. Nach vorliegenden
Erkenntnissen beschrénken sich derartige Bestrebungen auf den
Personenkreis der Kriegs- und Burgerkriegsflichtlinge, da hier
Betrugsmdglichkeiten bestehen, die in der Vergangenheit erwie-
senermalen auch genutzt worden sind.

Solchen  Betrugsméglichkeiten  kann  nur  wirksam
entgegengetreten werden, wenn Mehrfachidentitéten durch
entsprechende erkennungsdienstliche Behandlung ausgeschlos-
sen werden kénnen. Zu der Rechtsverordnung zu § 117 Abs. 2
BSHG, von der bereits ein Entwurf des Bundesministeriums fur
Gesundheit vorliegt und zu der sich die Senatsverwaltung fir
Gesundheit und Soziales — entsprechend dem Auftrag des Abge-
ordnetenhauses — @uf3ern wird, ist im tbrigen anzumerken, daf?
diese nur bedingt mit den Ausfihrungen zur erkennungs-
dienstlichen Behandlung in Verbindung steht, da diese
Vorschrift enumerativ die Ubermittlungsféhigen Daten aufzahlt
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Bundesgesundheitsministerium zulassig. Diese
Rechtsauffassung ist jedoch unzutreffend. Der Berliner
Gesetzgeber hat im Jahre 1994 durch eine Anderung des

Gesetzes zur Ausfihrung des Bundessozialhilfegesetzes
ausdricklich  klargestellt, da die Vorschrift  des

Bundessozialhilfegesetzes, die einen Datenabgleich zwischen
verschiedenen Sozialhilfetrégern zul&3t, zusammen mit der dazu
zu erlassenden Rechtsverordnung auch auf den Datenabgleich
zwischen den bezirklichen Sozial&mtern in Berlin anzuwenden
ist (83 Ausfihrungsgesetz zum BSHG). Wenn der
Bundesgesetzgeber das  zustdndige  Bundesministerium
erméchtigt hat, das Néhere Uber das Verfahren fir einen solchen
Datenabgleich durch Rechtsverordnung mit Zustimmung des
Bundesrates zu regeln, dann sollte Berlin schon im Interesse
eines moglichst bundeseinheitlichen Verfahrens (auf das der
Senat in anderen Bereichen immer grof3en Wert legt) hier
keinen Alleingang unternehmen.

Pauschale Einholung von Bankauskiinften

Zu einer Anderung der generalklauselartigen
Pauschaleinwilligung in Bankauskiinfte, die im Antragsbogen A
fir die Sozialhilfe enthalten ist, zwingt eine wichtige
Entscheidung des Hessischen Verwaltungsgerichtshofes'™. Die
Pauschalitdt der Erklarung erzeugt weder eine rechtliche
Verbindlichkeit noch einen wirksamen Druck,
wahrheitsgemallige Angaben zu machen. Stattdessen muf3 der
Birger von Anfang an Uber die rechtlich geregelten und
tatsachlich durchgefiihrten Kontrollen und Datenabgleiche
informiert werden. ,,Ohne Vorliegen konkreter Anhaltspunkte
ist das Verlangen, der Einholung von Bankauskinften
zuzustimmen, eine Uberflissige Ermittlungstatigkeit des
Soziahilfetrdgers und somit nicht ”erforderlich” im Sinne von
8§ 60 Abs. 1 Nr. 1 Sozialgesetzbuch Buch | (SGB 1).” Ein pau-
schaler Allgemeinverdacht gegeniiber den von einem Hilfesu-
chenden abgegebenen Erklérungen und Angaben sei nicht
ausreichend, dem Hilfesuchenden eine  besondere
Beweisfuhrung aufzugeben. Auch die Befugnis des
Soziahilfetrégers, im Rahmen des ihm nach §20 SGB X
eingerdumten Ermessens Uber das Ausmal3 der Ermittlungen zu
entscheiden, bedeutete nicht, da3 die Behtrde davon ausgehen
darf, die von dem Hilfesuchenden abgegebene Erklarung Uber
seine Einkommens- und Vermdgensverhéltnisse kdnne unwahr
sein, um sich auf diese Weise in betriigerischer Absicht
Soziahilfe zu erschleichen. Der Umfang der Ermittlungspflicht
sei nicht in das Belieben der Behdrde gestellt.

Der Senatsverwaltung fir Gesundheit und Soziales'™ hat
zwar neue Grundsétze fir das Verfahren bei der Erteilung von
Auskunften Uber Bankkonten von Sozalhilfeempféngern
verflgt, die einen wesentlichen Fortschritt gegentiber der
bisherigen Praxis darstellen. Wir vermissen jedoch noch immer,
dai’ die Antragsteller Uber die in Frage kommenden Kontrollen
(z.B. nach 8821 Abs. IV SGB X, 71 SGB X, 117 BSHG)
regelmélig informiert werden. Ein solcher Hinweis sollte
generell erfolgen, weil jeder Antragsteller wissen sollte,
welchen Uberwachungsméglichkeiten er sich bei der Stellung
eines Leistungsantrages aussetzt, und vor allem unter welcher
Voraussetzung von diesen weitreichenden Befugnissen in
seinem Fall Gebrauch gemacht werden kann.

Zusammenlegung der Sozialen Dienste

Im Rahmen der Verwaltungsreform wurden die ehemaligen
Abteilungen fir Soziales und Gesundheit wie auch die Abteilun-

15 BeschluR vom 7. Februar 1995 (—9 TG 3113/94 -
108 Schreiben v. 18. Oktober 1996, GeschZ.: VII A 28

und in dieser Aufzdhlung der ,elektronische Fingerabdruck"
nicht enthalten ist.

Die Rechtsauffassung des Senats, dal3 die Vernetzung der
bezirklichen Sozialdmter und die Bildung einer Kopfstelle schon
vor Erla dieser Rechtsverordnung mdoglich ist, hat der Senat in
seinem Bericht Uber Mal3nahmen gegen LeistungsmifRbrauch —
Drs. 13/576 — beschlossen

Die zustéandige Fachverwaltung wird eine Anderung der
Antragsbogen fur Sozialhilfe vornehmen. Der Senat wird sich
jedoch — entsprechend dem Auftrag des Abgeordnetenhauses
von Berlin, Drs. 13/576, geeignete Malinahmen zur
Bekéampfung des Sozialleistungsmifbrauchs zu ergreifen — fur
eine Erweiterung der rechtlichen Mdoglichkeiten bei der
Einholung von Bankauskiinften durch eine entsprechende
Gesetzesadnderung einsetzen.

Die vom Berliner Datenschutzbeauftragten dargelegten
organisatorischen Strukturveréanderungen in einzelnen Bezirken
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gen fur Jugend, Sport und Gesundheit in zahlreichen Bezirken
Berlins unterschiedlich zusammengelegt. Einige haben die Ab-
teilung fir Gesundheit mit der Abteilung fir Sozialwesen verei-
nigt, andere haben die Abteilungen fir Jugend mit der Abteilung
for Gesundheit verbunden. Einige Bezirke haben die ate
Organisationsform in ihrer wesentlichen Struktur erhalten;
teilweise wird die Zusammenlegung als unzuldssig qualifiziert.

Kennzeichnend flr ale Strukturverédnderungen war, dai3 die
im Gesundheitsamt bisher tétigen Mitarbeiter aus der Zustandig-
keit des Amtsarztes herausgenommen, in die Abteilungen fur
Soziales oder fur Jugend eingegliedert und der Leitung des
dortigen leitenden Fachbeamten unterstellt wurden. Dies hat
dazu gefiihrt, dal3 diese Mitarbeiter keinen Zugang mehr zu den
vom Amtsarzt gefihrten &rztlichen Aufzeichnungen haben
durfen.

Die Aufgaben des Amtsarztes ergeben sich aus dem Gesund-
heitsdienstgesetz (GDG). Insbesondere ist die sozialmedizini-
sche Betreuung aufgefihrt, die vom Amtsarzt auch mit Sozialar-
beitern als &rztliche Aufgabe zu leisten ist (§ 22 Abs. 6 GDG).
Fur die Qualifikation der Tétigkeitsbereiche kommt es auf die
arztlichen Zielsetzungen und nicht auf die fachliche Qualifika-
tion die ihm zugeteilten Mitarbeiter an. Deshalb unterliegen
auch die sozialmedizinischen Aufgaben uneingeschrénkt der
arztlichen Schweigepflicht. Hier eingesetzte Sozialarbeiter kon-
nen sich also auf ein Zeugnisverweigerungsrecht berufen (88 53
Abs. 1 Ziff. 3, 53 a StPO).

Demgegenuber ist die Verpflichtung der Sozialarbeiter selbst
auf Geheimhaltung ihnen anvertrauter Tatsachen nur im Aus-
nahmefall des Drogenberaters gerichtsfest (§ 53 Abs. 1 Ziff. 3b
StPO). Damit sind vertrauliche Unterlagen der Sozialarbeiter
nicht vor einer gerichtlichen Beschlagnahme sicher. Das Sozial-
gesetzbuch X enthélt in den 8868, 72 und 73 weitgehende
Offenbarungsbefugnisse, die fir den &rztlichen Bereich nicht
gelten.

Die beschriebene organisatorischen Umstrukturierung wider-
spricht dem vom Gesundheitsdienstgesetz unterstellten Organi-
sationsmodell und fihrt dazu, da3 das vom Gesetzgeber
gewollte soziamedizinische Konzept nicht mehr in seiner
bisherigen Form verwirklicht werden kann. Von Arzten und von
Sozialarbeitern der Gesundheitsémter sind wir  darauf
hingewiesen worden, dafd insbesondere der Schutz fur die am
meisten gefdhrdeten Mitglieder der Gesellschaft, némlich
Sauglinge und Kleinkinder, erheblich geschwécht wird, weil die
bisherige enge Verzahnung von medizinischer und sozialer
Beratung fir krisenanféllige Sozialmilieus von besonderem
Vorteil war.

Die Umstrukturierung der Gesundheitsamter erschwert die
sozialmedizinisch erforderlichen Datenflilsse zwischen Arzten
und ihren ehemals als Sozialarbeiter tétigen Erfullungsgehilfen
erheblich. Es bedarf eines zusétzlichen, oft die Akzeptanz ver-
hindernden Einwilligungsverfahrens.

Sozialamt stort den Hausfrieden

Eine Frau beschwerte sich bei uns: Sie hatte bei ihrem
Sozialamt Hilfe wegen der Kosten fir den vom Vermieter
installierten  Kabelanschlul?  beantragt, jedoch einen
ablehnenden  Bescheid erhalten. Se legte ihrer
Sachbearbeiterin dar, daf3 bei einer Nachbarin (die von dem
gleichen Sozialamt betreut wurde) diese Kosten tibernommen
worden seien und bat um Gleichstellung. Dabei sprach sie
ausdricklich nur von , einer Nachbarin” ohne deren Namen
zu nennen. Wenige Tage spater wurde sie von ihrer
Nachbarin angesprochen, die ihr wutentbrannt vorwarf, sie
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sind nach Auffassung des Senats rechtlich nicht zu beanstanden.
Um die vom Berliner Datenschutzbeauftragten beschriebenen
Auswirkungen zu vermeiden, wird der Senat dafiir Sorge tragen,
dafl3 durch Erarbeitung von Verwaltungsvorschriften und durch
Gesprache mit den beteiligten Fachverwaltungen eine Sicherung
der sozialmedizinischen Ziele des Gesundheitsdienstgesetzes
erreicht wird. Der besonderen Stellung des Amtsarztes und
seiner Verantwortlichkeit fir den Gesundheitsdienst als Ganzes
ist dabel entsprechend Rechnung zu tragen.
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hatte sie bei der Sachbearbeiterin angeschwarzt und misse
deswegen nun die KabelanschluRgebuhr zurtickzahlen. Die
weitere Aussprache der Damen ergab, dal die
Sachbearbeiterin im Sozialamt gesagt hatte: ,, Sie kbnnen sich
bei Frau Muller bedanken, daf3 sie das Geld zurtick bezahlen
muissen” .

Selbstverstandlich war hier ein Mangel festzustellen, weil das
Sozialgeheimnis (8§35 SGB | i.V.m. 8§67 ff. SGB X) nicht
gestattet, dal’ der Leistungstréger Daten eines Hilfeempféangers
an dessen Bekannte in der Annahme vermittelt, dal3 beide ohne-
hin ales voneinander wilten. Das zundchst schwer gestérte
Verhdltnis zwischen den Nachbarinnen konnte nur miihsam
wiederhergestellt werden.

Kindertagesstatten — , null Bock” auf Rechtsnormen

Die Regelungen des Kindertagesstattenbetreuungsgesetzes
und die Fragebogen zur Feststellung des Betreuungsbedarfs
fuhrten zu erheblicher offentlicher Erregung. Wir hatten auf die
datenschutzrechtlichen Méangel des Verfahrens hingewiesen,
insbesondere hatten wir auf die fehlende Rechtsgrundlage
aufmerksam gemacht und gefordert, die nach dem Gesetz
vorgeschriebene Rechtsverordnung  zu  erlassen'®”.  Trotz
mehrfacher Mahnungen ist dies nicht geschehen. Eine
allgemeine Dienstvorschrift, mit der sich die Bezirksamter zu
Beginn des Berichtsjahres behelfen mufiten, stellt keine
ausreichende rechtliche Grundlage dar. Auch die gesetzliche
Verpflichtung zur Regelung der Datenverarbeitung bei der
Berechnung der Kostenbeteiligung der Eltern an der Betreuung
ihrer Kinder in stadtischen Kindertagesstditen und in
Tagespflege mif3achtet die Senatsverwaltung fur Schule, Jugend
und Sport mittlerweile im vierten Jahr beharrlich®.

07 JB 1995, 5.6
108 JB 1995, 5.6

Nach Auffassung des Senates handelt es sich bei dem geschil-
derten Sachverhalt um einen bedauerlichen Einzelfall. Ein sol-
ches Verhalten einer Mitarbeiterin des Sozialamtes wird vom
Senat nicht gebilligt.

Der Senat hélt die in der Uberschrift dieses Abschnitts ge-
wahlte Ausdrucksweise nicht fir sachgerecht.

Die notwendige Umstellung des gesamten Anmelde- und Pla-
nungsverfahren als Basis der Neuordnung der Personal ausstat-
tung und Kita-Finanzierung nach den Vorgaben des Gesetzes
zur  Forderung  und Betreuung von  Kindern in
Tageseinrichtungen und Tagespflege (KitaG) vom 19. Oktober
1995 erforderte eine Fille von Regelungen. Deren Erarbeitung
stand unter grofem Zeitdruck, einerseits durch die spéate und
kurzfristige V erabschiedung des Kindertagesbetreuungsgesetzes,
andererseits durch die Anderung des § 24 SGB VIII hinsichtlich
der Stichtagsregelung und der Haértefallregelung durch das
Zweite Gesetz  zur Anderung des Achten Buches
Sozialgesetzbuch vom 15. Dezember 1995, also erst kurz vor
Inkrafttreten des Rechtsanspruchs auf einen Kindergartenplatz
am 1. Januar 1996.

Es war in der Kirze der Zeit nicht méglich, die nach § 21
KitaG vorgesehene Rechtsverordnung mit dem erforderlichen
Beteiligungsverfahren  zu  entwickeln.  Angesichts  des
Handlungsdrucks  der  Jugenddmter hat  sich  die
Senatsverwaltung fur Schule, Jugend und Sport daher fir eine
pragmatische Vorgehensweise entschieden. Dazu gehdrte es,
vorrangig die Instrumente zu entwickeln, die fur die Anmeldung
selbst und den erforderlichen Platznachweisen zum néchsten
Kita-Jahr erforderlich waren. Im Interesse eines einheitlichen
Verwaltungshandelns wurde festgelegt, das Anmeldeverfahren
far 1996 durch Verwaltungsvorschriften abzusichern.

Der Datenschutzbeauftragte des Landes Berlin, der zunéchst
Einwadnde geltend gemacht hatte, dufRerte mit Schreiben vom
26. Februar 1996 seine grundsétzliche Zustimmung zu dem
Entwurf.

Die entsprechenden Ausfihrungsvorschriften Uber das Anmel-
deverfahren, die Planung und den Nachweis von Plétzen in
Tageseinrichtungen und Tagespflege (AV-Kita-Verf) traten am
15. Mé&rz 1996 in Kraft.

Die Rechtsverordnung nach 8§ 21 KitaG wird gegenwartig er-
arbeitet und im Rahmen des Beteiligungsverfahrens selbstver-
sténdlich auch dem Berliner Datenschutzbeauftragten zur Mit-
zeichnung zugeleitet werden.

Der Senat nimmt die Kritik zur ausstehenden Regelung der
Datenverarbeitung im Rahmen der elterlichen Kostenbeteiligung
fur die Unterbringung von Kindern in stédtischen Kindertages-
stétten und in Tagespflege zur Kenntnis. Die im Vordergrund
stehende Umsetzung des Rechtsanspruchs auf einen Platz in
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4.4.4 Bauen und Wohnen

Bekadmpfung der Zweckentfremdung von Wohnraum

Hat ein Gewerbetreibender sein Gewerbe nach der Gewerbe-
ordnung pflichtgemaR angezeigt, wurde dies regelméafdig von
den Wirtschaftsdmtern an die fur die Bekdmpfung der
Zweckentfremdung von Wohnraum zustdndige Stelle —in der
Regel die Wohnungsdmter in den Bezirken — gemeldet.

Diese regelméflige Datentibermittiung war unzuléssig. In § 2
a Abs 2 Satz2 Zweckentfremdungsheseitigungsgesetz
(ZwBesG) ist geregelt, dal eine Ubermittlung von Daten aus
den Anzeigen Gewerbetreibender nach der Gewerbeordnung nur
zu Klérung eines Sachverhaltes zuldssig ist. Damit ist
klargestellt, daR eine Ubermittlung der Daten aller
Gewerbeanzeigen davon nicht abgedeckt ist. Die Ubermittlung
aller Gewerbeanzeigen ist fur die Erfullung der Aufgaben nach
dem ZwBesG auch nicht erforderlich. Die Senatsverwaltung fir
Wirtschaft und Betriebe hat dies bestétigt'® und die
Wohnungsédmter aus der Liste der regelméfligen
Datenempfénger gestrichen.

Auch der Umfang der Daten, die im Zusammenhang mit den
ZwBesG erhoben und verarbeitet werden, war Gegenstand von
Uberpriifungen. Das Wohnungsamt darf die in § 2 a ZwBesG
genannten Daten erheben, soweit dies zur Erflllung der Aufga-
ben erforderlich ist. Der Datenkatalog ist abschlief3end. Er kann
nicht durch eine Einwilligung der Betroffenen erweitert werden.
Die Daten sind grundsétzlich bei dem Betroffenen selbst und
mit dessen Kenntnis zu erheben (8 18 Abs. 4 ASOG). Nur unter
engen Voraussetzungen ist eine Erhebung der Daten bei Dritten
zuldssig. Anfragen zu Daten aus dem Melderegister sind vor
diesem Hintergrund ausschliefdich an das Landeseinwohneramt
Berlin'® und nicht an das Bezirkseinwohneramt zu richten. Das
Wohnungsamt kann die personenbezogenen Daten speichern,
soweit dies zur Erfullung der Aufgabe, zweckfremd genutzten
Wohnraum wieder dem Wohnungsmarkt zuzufihren, zu einer
zeitlich befristeten Dokumentation oder zur
Vorgangsverwaltung erforderlich ist. Mit Erlald eines
entsprechenden Bescheides und Ablauf der Rechtsmittelfristen
oder einer rechtskraftigen gerichtlichen Entscheidung ist der
Einzelvorgang abgeschlossen. Eine weitere Speicherung der
Daten bzw. Aufbewahrung der Unterlagen ist nur fir eine
zeitlich befristete Dokumentation des ordnungsbehordlichen
Verwaltungsverfahrens  zuldssig. Zur Begrenzung  der
Aufbewahrungsfrist ist zwischen der Erforderlichkeit fir
Dokumentationszwecke (z.B. Amtshaftungsanspriiche,
Nachfragen der Betroffenen, Uberpriifung des Verfahrens) und
dem mit der weiteren Speicherung verbundenen Eingriff in das
informationelle  Selbstbestimmungsrecht der Betroffenen
abzuwégen. Dazu erscheint —mit Ausnahme einer weiteren
Speicherung unter haushaltsrechtlichen Aspekten — eine Aufbe-
wahrungsfrist der abgeschlossenen Vorgdnge von einem Jahr
ausreichend.

Auf unsere Hinweise reagierte das betroffene Wohnungsamt

1% Rundschreiben Nr. 3/1996 vom 6. M&rz 1996 unter Punkt 2.
10 §25i.V.m.§1Abs. 2 MeldeG

einer Tageseinrichtung fir drei- bis sechsgjdhrige Kinder und
Maf3nahmen zur Haushaltskonsolidierung haben die bei der
Senatsverwaltung fur Schule, Jugend und Sport vorhandene
Arbeitskapazitét vollstdndig gebunden. Der notwendige Erlal3
der Bestimmungen zur Datenverarbeitung wird mit dem
anstehenden Regelungsbedarf des Kindertagesstétten- und
Tagespflegebereiches verkniipft werden.
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wiefolgt:

»Die in Ihrem Schreiben (...) gestellten Forderungen, nur
Daten zu erheben, die durch die derzeit noch guiltige Regelung
des 8§ 2 a Zweckentfremdungs-Beseitigungsgesetz gedeckt sind
bzw. fur die der Verfahrensbeteiligte ausdriicklich schriftlich
sein  Einversténdnis erklart hat (Anm.. mithin unserer
Forderung gesetzmafig vorzugehen), kénnen und werden wir
nicht erfullen.”

» Eine  Auskunftsbefugnis ausschliefdlich des LEA zur
Ubermittiung  melderechtlicner Daten  (FuRnote:  so
verbindlich in 8§25 MeldeG i.V.m. 81 Abs. 2 MeldeG
geregelt) stellt sich (...) als vdllig unakzeptabel (...) dar. (...)
Wir werden uns (..) weiter an unser bezrkliches
Einwohneramt wenden.”

» Die Aufbewahrung sdmtlicher Vorgange ist fur die
Bearbeitung der zweckentfremdungsrechtlichen Verfahren
von grofer Bedeutung. (...) Eine Vernichtung -gleich
welchen Umfangs—  stellt eine  Behinderung  der
Aufgabenerfullung dar.”

Angesichts der angespannten Lage in bestimmten Bereichen
des Wohnungsmarktes ist der Bekdmpfung von zweckfremd
genutztem Wohnraum grof3e Bedeutung beizumessen. Dies kann
jedoch nicht rechtfertigen, dald bestehende Gesetze als
hinderlich fir die Aufgabenerfiillung umgangen werden.

Inzwischen liegt ein Entwurf zur Anderung von §2a
ZwBesG vor. In dem Entwurf wird dem Grundsatz der
VerhdtnismaRigkeit, den die Ordnungsbehtrden gemald § 11
ASOG zu beachten haben, nicht ausreichend Rechnung
getragen. Sowohl der von der Datenverarbeitung betroffene
Personenkreis as auch der Katalog der personenbezogenen
Daten werden —im Vergleich zur bestehenden Regelung des
§2aAbs. 1 ZwBesG — unverhdtnisméaiig erweitert.

Die Datenverarbeitungsbefugnisse des Entwurfes bertihren in
erheblichem Umfang fast alle Lebensbereiche und sehen
massive Eingriffe in das Recht der informationellen
Selbstbestimmung der Betroffenen vor. Nach dem Entwurf
durfen zur Bekéampfung der Zweckentfremdung von Wohnraum
kiinftig Daten zu den

— Lebensumsténden (z.B. Daten des gesamten — evtl. friiheren —
Mietvertrages, einschlieffdlich besonderer Vereinbarungen,
Miethdhe, Kundendaten der BEWAG, GASAG),

— personlichen und sozialen Beziehungen (z.B. Daten zu
Ehegatten, Kindern, Lebensgefahrten),

— Kommunikationsbeziehungen (z.B. Kundendaten der Post,
Telekom),

— wirtschaftlichen Verhéltnissen (z.B. Daten aus Gewerbeanzei-
gen, Handel sregister, Sozialamt)

der Betroffenen erhoben und gespeichert werden.

Die Daten lassen sich bei der fUr die Bekéampfung der Zweck-
entfremdung von Wohnraum zustdndigen Stelle problemlos zu
einem Personlichkeitshbild verbinden bzw. zusammenfihren.
Derartig umfangreiche Datenverarbeitungsbefugnisse sind sonst
nur Sicherheitsbehérden unter restriktiven Voraussetzungen
zugewiesen. Fur die Bekdmpfung von zweckfremd genutztem
Wohnraum ist eine derartig umfangreiche Datenverarbeitung
unverhaltnismagig.

Der Senat &uf3ert sein Befremden dartiber, daf3 im Rahmen des
Tétigkeitsberichts des Berliner Datenschutzbeauftragten bereits
auf Entwiirfe zu Anderungsgesetzen eingegangen wird, die sich
zur Zeit noch im Abstimmungsverfahren — auch mit dem Berli-
ner Datenschutzbeauftragten — befinden. Hier sollte zunéchst auf
Fachebene die erforderliche Diskussion gefuihrt werden, bevor
einseitig dem noch nicht vorliegenden Ergebnis vorgegriffen
wird.

In diesem Zusammenhang ist insbesondere darauf hinzuwei-
sen, daf3 die Einschétzung des Berliner Datenschutzbeauftragten
hinsichtlich des erforderlichen Umfangs der Erfassung und Ver-
arbeitung von Daten zur Erfullung der Aufgaben nach dem
Zweckentfremdungsbeseitigungsgesetz  (ZwBesG) und  der
2. Zweckentfremdungsverbotsverordnung (2. ZwVbVO) vom
Senat nicht geteilt wird.

Ebenso bestehen aus fachlicher Sicht Einwénde gegen die
Einschétzung Uber die erforderlichen Aufbewahrungsfristen flr
abgeschlossene Vorgénge, die noch weiterer Abstimmungen be-
durfen.

Die Erganzung der datenschutzrechtlichen Bestimmungen des
ZwBesG und der 2. ZwVbVO ist fur die Durchsetzung des
Zweckentfremdungsverbots zwingend erforderlich, um zum
einen die Anforderungen des Berliner Datenschutzgesetzes zu
erfillen und um den bezirklichen Wohnungsémtern als fachlich
zustéandige Stellen die notwendigen Sachaufklérungen zu
ermdglichen.

Wohngeldantrag, Formular zu ergénzenden Angaben Uber Lebensunterhalt

Eine Burgerin beschwerte sich Uber den Umfang der
Datenerhebung eines Wohnungsamtes im Verfahren zur
Beantragung von Wohngeld. Mit dem Fragebogen
» Erganzende Erklarung zum Antrag auf Wohngeld” sollte die
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Antragstellerin Angaben zu den Aufwendungen u.a. fur die
Erndhrung  (Frihstick, Mittag- und  Abendessen,
GenulBmittel), die  Neuanschaffung, Reinigung und
Ausbesserung von Bekleidung und Wasche, Putz- und Reini-
gungsmittel, Koérperpflege, Kosmetik, Medizin, Unterhaltung,
Kultur (Blcher, Zeitungen, Zeitschriften, Kino, Theater,
Rundfunk, Fernsehen usw.), Versicherungsbeitréage machen.

Das Wohnungsamt begriindete den  umfangreichen
Fragenkatal og damit, daf3 bei der Bewilligung von Wohngeld als
Sozialleistung in Einzelfédllen differenzierte Nachfragen zum
Einkommen erforderlich sind. Das betrifft vor alem
Wohngeldantragsteller, deren ermitteltes Einkommen — auch bei
Beriicksichtigung eines zu gewdhrenden Wohngeldes— noch
unterhalb des sozialhilferechtlichen Bedarfes liegt. In diesen
selten auftretenden Féllen sind die Angaben des Antragstellers
besonders sorgféltig auf Glaubwirdigkeit und Vollstéandigkeit
zu Uberpriifen. Dazu wird der genannte Vordruck verwendet. Er
dient as Entscheidungsgrundlage dafir, mit welcher
Einkommenshéhe die Wohngeldberechnung erfolgen kann
(Regelsatz der Sozialhilfe, Schétzung 0.4.).

Die Rechtsauffassung des Wohnungsamtes ist grundsétzlich
zutreffend. Zweifelhaft ist jedoch, ob die umfangreiche Datener-
hebung mit dem Vordruck erforderlich ist. Einzelne Fragestel-
lungen kénnen zu Datengruppen bzw. Oberpunkten zusammen-
gefaldt werden. Das Formular sollte zudem um die nach § 67 a
Abs.3 SGB X erforderlichen Hinweise (Erhebungszweck,
Freiwilligkeit bzw. Rechtsvorschrift auf die die Erhebung ge-
stitzt wird, Folgen der Verweigerung von Angaben) erganzt
werden. Das Wohnungsamt ist unserer Empfehlung gefolgt, hat
den Fragebogen entsprechend redaktionell Uberarbeitet und
dabei die Hinweise nach § 67 a Abs. 3 SGB X mit einbezogen.

Die Durchfiihrung des Wohngeldgesetzes (WoGG) und des
Wohngeldsondergesetzes (WoGSoG) ist eine Bezirksaufgabe
unter Fachaufsicht. Dabei regeln die vom Bundesministerium
for Raumordnung, Bauwesen und Stédtebau herausgegebenen
Verwaltungsvorschriften zum WoGG und
Durchfuhrungsvorschriften zum WoGSoG, da? bei einem
Einkommen eines Wohngeldantragstellers unter  dem
Soziahilfesatz die Angaben besonders sorgféltig zu prifen sind.
Grundsétzlich werden alle Wohnungsédmter dieser Vorgabe
durch entsprechende zusétzliche Fragebtgen gerecht. Bei dem
betreffenden Formular handelt es sich jedoch um einen
bezirkseigenen Vordruck.

Der Senat begrifdt, daid die jetzt verwandte Fassung des Vor-
drucks, die zwischen dem betroffenen Wohnungsamt und dem
Berliner Datenschutzbeauftragten abgestimmt  wurde,
offensichtlich  nunmehr  keinen Anlad zu  weiteren
Beanstandungen gibt.

Mieterinformation bei Beantragung einer Abgeschlossenheitsbescheinigung

Im Jahresbericht 1993 haben wir darauf hingewiesen, dai3
die Information von Mietern Uber die Antragstellung des
Hauseigentimers auf eine sog.
Abgeschlossenheitshescheinigung durch die Wohnungsamter
nur auf Grund einer Rechtsvorschrift bzw. der Einwilligung des
Betroffenen zuléssig ist. Eine derartige Rechtsvorschrift ist
nicht vorhanden; von einer Einwilligung des Antragstellers auf
Abgeschlossenheitsbescheinigung ist nur im Ausnahmefall
auszugehen. Im Interesse einer mieterfreundlichen Regelung
hatten wir deshalb gesetzgeberische Aktivitéten angeregt.

Ein entsprechendes Gesetz zur Sicherung der Information der
Mieter bei der Umwandlung in Wohneigentum (Informations-
sicherungsgesetz)**? wurde von der Fraktion Biindnis 90/Die
Grinen in das Abgeordnetenhaus von Berlin eingebracht und
mit der Mehrheit der Stimmen von CDU und SPD abgelehnt.
Ausschlaggebend fir die Ablehnung war die Auffassung, dal3 es
dem Land Berlin an der Gesetzgebungskompetenz fehle. Der
Bundesgesetzgeber habe —mit Schaffung des § 570 b BGB —
von seiner Gesetzgebungskompetenz nach Artikel 72 Abs. 1
Grundgesetz Gebrauch gemacht. Fiir ergdnzende Regelungen sei
kein Raum. Diese Auffassung teilen wir nicht. Im Birgerlichen
Gesetzbuch ist lediglich die Informationspflicht des Vermieters
gegeniber dem Mieter vorgesehen. Das bedeutet nicht, daf3 der
Gesetzgeber  Unterrichtungen  durch  oOffentliche  Stellen
ausschliefRen wollte. Ungeachtet dessen sollte sich das Land
Berlin nicht auf diesen formalen Standpunkt zuriickziehen und —
im Interesse der betroffenen Mieter sowie einer daten-
schutzgerechten Verfahrensweise — eine Regelung auf Bundes-

utog42
12 Drs. 13/317
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Der Senat stellt fest, dal3 die im Datenschutzbericht 1993 be-
anstandete Form der Information der Mieter durch die Bezirks-
amter nicht mehr dstattfindet. Die Anforderungen des
Datenschutzes sind damit erfillt.

Der Senat ist weiterhin der Auffassung, daf3 8570 b BGB
eine erganzende Regelung durch das Land Berlin nicht zul&3t.
Ob eine bundesrechtliche Lésung mdoglich ist, bleibt
abzuwarten. Auf die ausfuhrlichen Stellungnahmen im Rahmen
des Antrages der Fraktion Bindnis 90/Die Griinen Uber das
Gesetz zur Sicherung der Information der Mieter bei
Umwandlung ihrer Wohnung in Wohneigentum — Drs. 12/3575,
13/317 — wird verwiesen.
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ebene anstreben.

Ausklnfte aus dem Liegenschaftskataster Uber eine Vielzahl von Grundstiicken

Ein Bezirksamt bat, datenschutzrechtlich zu priifen, ob einer
Immobilienfirma Auskunft aus dem Liegenschaftskataster —
einschliefdlich der darin enthaltenen Eigentimerangaben — zu
ca. 400 einzeln benannten Grundstiicken im Bezirk gewahrt
werden kann.

Schriftliche  Auskinfte und  Ausziige aus dem
Liegenschaftskataster durfen nach 8§17 Abs. 4
Vermessungsgesetz (VermG) grundsétzlich auch Uber eine
Mehrzahl von einzeln bestimmten Liegenschaften erteilt
werden, soweit der Auskunftsbegehrende ein berechtigtes
Interesse an den Angaben glaubhaft macht. Auch
wirtschaftliche Bedlrfnisse kénnen ein berechtigtes Interesse
darstellen. Dabei sind folgende Erwagungen zu berticksichtigen:

Neben den Grundstlicks- und Geb&udedaten erhélt der Aus-
kunftsbegehrende auch Angaben Uber Namen, Geburtsnamen
und Geburtsdaten der Grundstiickseigentimer, Erbbau- und
Nutzungsberechtigten (8 16 Abs. 1 VermG) aus dem Liegen-
schaftskataster. Dadurch wird nicht unerheblich in die Person-
lichkeitsrechte —insbesondere bei Massenauskiinften — einer
Vielzahl von Betroffenen eingegriffen. Insofern sind an die
Glaubhaftmachung des berechtigten Interesses im Rahmen von
8§17 Abs. 4 VermG gesteigerte Anforderungen zu stellen.

Zunéchst ist dem Auskunftsbegehrenden — in einem abgestuf-
ten Verfahren — nur Auskunft Uber die Grundstiicksdaten zu
gewdhren. Erst nachdem er sein berechtigtes Interesse konkreti-
siert hat, ist die Auskunft auf die 0.9. personenbezogenen Daten
der Eigentimer, Erbbau- und Nutzungsberechtigten zu
erweitern. Zur Konkretisierung hat der Antragsteller die Anzahl,
Lage und Art (z.B. Einfamilienhaus) der Liegenschaften zu
bezeichnen und sein berechtigtes Interesse durch weitere
Angaben —differenziert nach den betroffenen einzelnen
Liegenschaften — (z.B. durch bestehende Kundenauftrdge und
die Absicht, an alle Eigentumer herantreten zu wollen)
glaubhaft darzulegen. Wird dem Antragsteller danach Auskunft
Uber eine Vielzahl von Liegenschaften gewéhrt, ist er darauf
hinzuweisen, dal? die Daten im Rahmen der von ihm gemachten
Angaben einer Zweckbindung (8 28 BDSG) unterliegen.

Eine Massenauskunft ist in jedem Fall dann unzul&ssig, wenn
zu befurchten ist, dafd durch die Vielzahl der betroffenen Grund-
stiicke innerhalb eines begrenzten Regionalbereiches die Gefahr
besteht, dal3 — parallel zum offentlichen Liegenschaftskataster —
ein nicht-offentliches Register entsteht. Ein derartiges nicht-
offentliches Register widerspricht dem Schutzinteresse der All-
gemeinheit (8 17 Abs. 5 VermG) und steht im Widerspruch zu
8§17 Abs. 8 VermG, wonach die Angaben aus dem Liegen-
schaftskataster nur fur den Aufbau und die Aktualisierung von
Informationssystemen  offentlicher Stellen zur Verfligung
gestellt werden durfen.

4.5
4.5.1 Wissenschaft und Forschung

Datenschutz als Stiindenbock beliebt, aber ungeeignet

Im vergangenen Jahr haben sich mehrere Forschungseinrich-
tungen und Wissenschaftlervereinigungen wie die Deutsche
Forschungsgemeinschaft und die Arbeitsgemeinschaft der Wis-
senschaftlichen Medizinischen Fachgesellschaften zu angebli-

Das hier dargelegte Ergebnis der datenschutzrechtlichen Pri-
fung zum Thema , Auskinfte aus dem Liegenschaftskataster
Uber eine Vielzahl von Grundstiicken“ ist in einem
gemeinsamen Gespréach zwischen Vertretern des Berliner
Datenschutzbeauftragten, des betroffenen Bezirksamtes und der
zusténdigen Senatsverwaltung erarbeitet worden.

Informationsver arbeitung im Dienste von Wissen und Bildung

Der Senat teilt die Meinung des Berliner Datenschutzbeauf-
tragten, dal? das geltende Datenschutzrecht ausreichend flexible
Instrumente bereithdlt, um zwischen dem informationellen
Selbstbestimmungsrecht der betroffenen Menschen und dem
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chen Behinderungen oder Blockaden der Forschung durch
den Datenschutz gedufRert. Allen diesen Stellungnahmen war
gemeinsam, dald die geltenden Forschungsklauseln in den
Datenschutzgesetzen weitgehend aufler acht gelassen wurden
oder eine noch weiter gehende Privilegierung der
wissenschaftlichen Forschung im Datenschutzrecht gefordert
wurde.

Es ist nicht zu bestreiten, dal3 immer wieder datenverarbei-
tende Stellen, die Uber den Zugang von Wissenschaftlern zu
personenbezogenen Daten zu entscheiden haben, sich hinter den
Datenschutz verschanzen oder ihn als Vorwand fir eine
negative Entscheidung benutzen, die in Wirklichkeit auf ganz
anderen Grinden (z.B. Kosteniberlegungen)  beruht.
Demgegeniber ist festzuhaten, dald das geltende
Datenschutzrecht (das Berliner  Datenschutzgesetz  fur
offentliche Forschungseinrichtungen, das
Bundesdatenschutzgesetz fir die Verwendung von privaten
Datenbesténden fir Forschungszwecke) ausreichend flexible
Instrumente bereithélt, um zwischen dem informationellen
Selbstbestimmungsrecht der betroffenen Menschen und dem
Grundrecht der freien Forschung und Lehre zu einem angemes-
senen Ausgleich zu kommen. Speziell in Berlin mit seinen ho-
hen Forschungskapazitéten ist es nach unserer Kenntnis bisher
auch noch nicht zu einem unaufldslichen Konflikt zwischen dem
Datenschutz und der Forschungsfreiheit gekommen. Wir beraten
Berliner Wissenschaftler seit Jahren ausfuhrlich und intensiv bei
der Vorbereitung ihrer Forschungsvorhaben, und dies erweist
sich bei der Durchfihrung dieser VVorhaben spéter auch a's sehr
forderlich. Es hat noch nicht einen Fall seit der Ernennung des
ersten Berliner Datenschutzbeauftragten im Jahr 1979 gegeben,
in dem ein Forschungsvorhaben von diesem insgesamt beanstan-
det worden wére. Allerdings haben wir in einer Vielzahl von
Félen Anderungen der Anlage des jeweiligen Forschungsvorha-
bens empfohlen, um den datenschutzrechtlichen Bestimmungen
und vor alem der informationellen Selbstbestimmung des Ein-
zelnen zu entsprechen. Uns ist nicht bekannt, daf3 ein Wissen-
schaftler aufgrund unserer Empfehlungen sein Vorhaben aufge-
geben hétte. Im Gegenteil haben sich viele Forscher bei uns fir
dieintensive und konstruktive Beratung bedankt.

Auch die Gesetzgebung zum Krebsregister, das in der DDR
unter eklatanter Verletzung der Patientenrechte errichtet worden
war, zeigt, dal3 ein Ausgleich zwischen diesen Rechten und den
Interessen der Forschung fur die Zukunft durchaus herstellbar
ist. Der Datenschutz hat sich dem Anliegen, diese Datensamm-
lung zu erhaten und in einem mit der &rztlichen
Schweigepflicht vertréglichen Rahmen fortzuschreiben, nicht
verschlossen, sondern hat aktiv an der Erarbeitung dieser neuen
Rahmenbedingungen ~ mitgearbeitet™®.  Unsere  Skepsis
gegenlber bundesweiten zentralen Krankheitsregistern bleibt
gleichwohl bestehen: Es ist nicht erkennbar, worin der
zusétzliche medizinische Wert solcher Zentraler
Datensammlungen gegeniber Registern zu besonderen
Krankheitsformen liegen soll. Die &rztliche Schweigepflicht und
die Zweckbindung der fir ein bestimmtes Forschungsvorhaben
erhobenen Daten gelten auch gegeniiber Arzten und Forschern,
die an dem konkreten Behandlungsverhdtnis oder
Forschungsvorhaben nicht beteiligt waren. Es gilt eben nicht das
LPrinzip des weiRen Kittels”, wonach forschende Arzte (oder
andere Wissenschaftler) ohne weiteres personenbezogene Daten
anderen Personen offenbaren durfen, nur weil sie ebenfalls
schweigepflichtig sind oder ein wie auch immer definiertes
Forschungsinteresse verfolgen. Zentraler Mal3stab ist jeweils die

3B 1994,4.5
14 Antwort des Parlamentarischen Staatssekretérs Dr.Waffenschmidt vom
14. September 1996, BT-Drs. 13/5566, S.7
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Grundrecht der freien Forschung und Lehre zu einem angemes-
senen Ausgleich zu kommen. Dies gilt auch hinsichtlich des
Krebsregisters und der epidemiologischen Forschung. Auch in
diesem Bereich der medizinischen Forschung sind bisher Be-
schwerden Uber Behinderungen von Forschungsvorhaben durch
datenschutzrechtliche Regelungen oder deren Handhabung nicht
bekannt geworden. Dies gilt insbesondere hinsichtlich der Son-
derregelung Uber Datenverarbeitung fir wissenschaftliche
Zwecke gemal3 § 30 des Berliner Datenschutzgesetzes.

In Ubereinstimmung mit der Haltung der Bundesregierung
zum Bundesdatenschutzgesetz und zur EG-Datenschutzrichtli-
nie, auf die sich der Datenschutzbeauftragte bezieht, wird auch
unsererseits kein aktueller Bedarf fir eine Anderung der daten-
schutzrechtlichen Regelungen zur Erleichterung von medizini-
schen Forschungsvorhaben gesehen.
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informierte Einwilligung des Betroffenen (Patienten, Befragte);
von ihr kann nur unter den engen gesetzlich vorgesehenen Aus-
nahmen abgesehen werden.

Mit Recht hat es deshalb die Bundesregierung abgelehnt, das
Bundesdatenschutzgesetz in dieser Hinsicht zu novellieren, um
2.B. eine bessere Grundlage fiir die epidemiologische Forschung
zu schaffen™™. Ein solcher Anderungsbedarf ergebe sich in die-
sem Punkt auch nicht aus der EG-Datenschutzrichtlinie von
1995.

Suche nach neuen Wegen

Im Jahresbericht 1995™ informierten wir {iber das in Aufbau
befindliche Qualitétssicherungsregister von Dialysepatienten
unter dem Namen QuaSiNiere. Dieses fir alle Dialysepatienten
mit deren Einwilligung zu errichtende Register bei der Arzte-
kammer Berlin hat beziliglich des Datenschutzes zwischenzeit-
lich Modellcharakter erhalten. Zundchst wurde auf unsere Anre-
gung hin zur Anonymisierung bzw. Deanonymisierung der
Daten ein Datentreuhdnder eingesetzt. Rechtlich war diese
Treuhanderfunktion mit Ausnahme des Krebsregisters, das auf
einer gesetzlichen Grundlage beruht, nicht abschliefRend geklart.
Insbesondere ergab sich die Frage, wie sich die rechtliche
Stellung  des  Datentreuhdnders mit  der  &rztlichen
Schweigepflicht vereinbaren 18t. Auch war unklar, ob
treuhénderisch verwaltete Daten bei einem Anwalt ebenso wie
Unterlagen, die der &ztlichen Schweigepflicht unterliegen, oder
andere anwaltliche Unterlagen im strafprozessualen Verfahren
beschlagnahmefest sind. Die Treuhénderschaft ist ihrem Wesen
nach orginére notarielle oder anwaltliche Tétigkeit. Dies erlaubt
es, treuhdnderisch Anonymisierungsarbeiten bei einem Anwalt
durchzufihren, die bei diesem einer gleichen besonderen
Schweigepflicht und Beschlagnahmefestigkeit unterliegen wie
beispielsweise bei einem Arzt. Damit sind grundsétzlich
Datenspeicherungen mdglich, bei denen in anderen Féllen eine
Interessenkollision nicht auszuschliefien ist. Als
Datentreuhénder kénnen ein Anwalt oder ein Notar fungieren,
die durch ihre berufliche Tétigkeit keinerlei inhaltliche
Eigeninteressen am Datenbestand haben. Dies erlaubt, in Féllen
wie dem Register der Diaysepatienten QuaSiNiere
unterschiedlichste Interessenlagen zu beriicksichtigen und
unberechtigte Zugriffe auf personenbezogene Einzeldaten
auszuschlief3en.

Dem Datentreuhdnder wurde ein Beirat zur Seite gestellt, der
sich aus einem Vertreter der Patientenverbande und einem Arzt
zusammensetzt. Dieser ist fur die Wahrung der &rztlichen
Schweigepflicht beim Datentreuhénder verantwortlich. Dieses
scheinbar zundchst komplizierte, in der Realitét jedoch durch-
schaubar und einfach ablaufende V erfahren wurde zwischenzeit-
lich von vielen Patienten und Einrichtungen akzeptiert. Bei der
gegenwaértig noch nicht abgeschlossenen Ersterfassung der Dia-
lysepatienten gaben bislang ca. % der Uber 40 000 Patienten in
Deutschland ihre Einwilligung.

Private M arkt- und M einungsfor schung

20.00 Uhr. Das Telefon klingelt. Die Frau des Hauses greift
zum Telefon und hort folgendes:. ,, Guten Abend, wir sind vom
xyz-Umfrageservice und méchten ihre Meinung zu den politi-
schen Themen dieser Stadt erfahren.” Die Frau staunt, ist
ihre Nummer doch als Geheimnummer weder im Telefonbuch
eingetragen noch Uber CD-ROM oder die Auskunft der
Telekom zugénglich.

15 JB 1995, 5.14
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Einige private Meinungsforschungsinstitute sehen sich zuneh-
mend Zweifeln beziglich der Représentativitét ihrer Umfragen
ausgesetzt. Um auch Inhaber von Geheimnummern befragen zu
kénnen, wurden mit Computern nach Zufallskriterien erzeugte
Rufnummern gewahlt. Ob dieses Verfahren zu besseren Ergeb-
nissen fuhrt, mag dahingestellt bleiben. Zunéchst werden jedoch
die angewdhlten Inhaber von Geheimnummern verunsichert.
Wir empfehlen daher von solchen Umfragen betroffenen
Birgern, sich —wenn sie Uberhaupt teilnehmen wollen — eine
Ruckrufnummer und die genaue Bezeichnung und Anschrift des
Unternehmens geben zu lassen.

Die Post ist da. Ein Umfrageinstitut schreibt direkt mit
Namen und Anschrift. Viele Fragen auf einem Bogen zu einem
aktuellen politischen Thema. Nun gut, man fullt sie aus. Dabei
liegt ein , Rubbellos” und plétzich hat man einen
Auslandsaufenthalt in einem Hotel oder einer Ferienwohnung
gewonnen. Was der Gewinner nicht weil3: jedes Rubbellos
gewinnt; Nieten gibt es nicht. Das Erwachen kommt
allerdings unmittelbar darauf, spatestens am Urlaubsort: Hin-
und Rickflug muRd der gltckliche Gewinner namlich ebenso
selbst bezahlen wie samtliche Dienstleistungen vor Ort, die
Uber die Kosten der Unterkunft hinausgehen.

Manche Befragungen von ~Markt- und
Meinungsforschungsinstituten” sind so aufgebaut, daf3 die
»Belohnung” fir die Teilnahme an der Umfrage schon gesichert
scheint, bevor die Antwort eingegangen ist. In solchen Félen
sind durchaus Zweifel daran angebracht, ob es sich bei dieser
Umfrage wirklich um Markt- und Meinungsforschung handelt
oder der Zweck nicht vielmehr im Verkauf von Leistungen
besteht, die der Befragte zum gleichen Preis (z.B. einer
Pauschalreise) auch ohne Offenlegung eigener politischer
Auffassungen erhalten kénnte. Wir kénnen den Birgern hier nur
ein ,gesundes Miltrauen” empfehlen. Grundsétzlich sollten
solche Erhebungen so gestaltet sein, da3 der inhaltliche
Antwortteil des Fragebogens eindeutig, d. h. auch ohne
versteckte Markierungen, Strichcodes oder dhnliches von den
Adrelidaten bzw. dem Wunsch auf Teilnahme an einer
Verlosung oder einem anderen Gewinnspiel getrennt werden
kann. Eine Verquickung von Gewinnspielen und Markt- und
M einungsforschungserhebungen dirfte auch gegen den Grund-
satz der Datenerhebung nach Treu und Glauben verstof3en und
damit nach Bundesdatenschutzgesetz rechtswidrig sein. Dies gilt
dann, wenn der Zweck der Markt- und Meinungsforschung nur
vorgeschoben sein sollte, der eigentliche Geschéftszweck aber
der eines Reisebiros ist.

45.2 Schule

Schulwegbeférderung fur Kinder mit Behinderung

Ein wichtiges Ziel der Berliner Schule muf3 es nach dem
Schulgesetz sein, an der Integration von Kindern mit
sonderpadagogischem Foérderbedarf und Behinderung in die
Gesellschaft mitzuwirken. In diesem Zusammenhang sei
erwdhnt, da die im Jahresbericht 1995 angemahnte
Rechtsverordnung fir Datenerhebungen und -Ubermittlungen zur
Feststellung des sonderpéadagogischen Forderbedarfs nach § 10 a
Schulgesetz immer noch aussteht''®. Das Gebot der Férderung
von behinderten Kindern im einzelnen umzusetzen, bedarf es
einer Reihe von begleitenden und zum Teil auch
kostenaufwendigen Mal3nahmen. Dazu gehért, dafd Schilern, die
wegen ihrer Behinderung nicht imstande sind, die Schule auf
dem dblichen Weg zu besuchen, auf Antrag besondere

16 JB 1995, 5.9
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Nach Novellierung des § 10 a Schulgesetz zur Integration von
Schilern mit sonderpadagogischem Forderbedarf im April 1996
(GvBIl. S 126ff [129]) wird gegenwdértig an einer
Rechtsverordnung zur sonderpédagogischen Forderung in der
Berliner Schule sowie des dabei zu beachtenden Verfahrens
gearbeitet, in dem datenschutzsichernde Regelungen integraler
Bestandteil sein werden.

Die Senatsverwaltung fur Schule, Jugend und Sport wird das
Verfahren zur Schulwegbeférderung von Kindern mit Behinde-
rungen den datenschutzrechtlichen Anforderungen fur das
Schuljahr 1997/98 anpassen und unter Einbeziehung der Bezirke
eine Abstimmung mit dem Datenschutzbeauftragten anstreben.
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Beforderungsmittel zur Verflgung gestellt werden kdnnen.
Zwar besteht kein Rechtsanspruch auf diese Leistung, doch
wurden in der Vergangenheit die Beforderungsmittel
entsprechend dem Grad der Behinderung und der Lange und
Dauer des Schulweges grof3ziigig bewilligt.

Nachdem durch eine richterliche Entscheidung festgestellt
wurde, dafd der Schulweg in den Verantwortungsbereich der
Eltern falle, teilte die Senatsschulverwaltung im Jahre 1993 den
Bezirken mit, da3 diese weitere Grinde fir die Gewdahrung
dieser Leistung zu prufen hétten. Im einzelnen hétten die betrof-
fenen Eltern ihre Berufstétigkeit nachzuweisen bzw. die Ver-
pflichtung, kleinere Geschwister zu betreuen. Auch sollte belegt
werden, ob die Eltern im Besitz eines geeigneten eigenen Kraft-
fahrzeuges sind oder Krankheiten der Eltern eine Begleitung
unmoglich machen. Dies sollte durch die Vorlage von Geburts-
urkunden, Attesten und anderen Bescheinigungen durch die
Erziehungsberechtigten an der Schule geschehen. Die Schule
erhielt so Erkenntnisse Uber die familidren Verhéltnisse der
Schiiler.

Zuné&chst muf3ten wir feststellen, daf3 fir diese Datenerhebun-
gen keine Rechtsgrundlage vorhanden war. Die Schulpflichtver-
ordnung sah keine ,, Zumutbarkeitsprifung” vor. Unklar blieben
auch die Rechtsfolgen. Wirde beispielsweise ein behindertes
Kind, dessen Eltern die entsprechenden Nachweise nicht erbrin-
gen und das somit nicht der Schulpflicht nachkommen kann,
zwangsweise der Schule zugefihrt werden.

Wir schlugen der Senatsverwaltung fur Schule, Jugend und
Sport eine Reihe von Mafinahmen einschlieRlich der Anderung
der Schulpflichtverordnung vor, um kiinftig ein fir alle Bezirke
gleiches und datenschutzgerechtes Verfahren der Bewilligung
dieser zusétzlichen 6ffentlichen Leistungen einzufuhren.

Schiilerausweise im Scheckkartenformat vom Schulfotografen

Jede Schulsekretérin weil3, wie zeitaufwendig zu Beginn des
Schuljahres das Erstellen von Schilerausweisen sein kann.
Héaufig fullen die Schiler die Ausweisvordrucke selbst aus,
lassen sie vom Lehrer abzeichnen und im Schulsekretariat
stempeln. Auch dies ist ein Aufwand, aber ohne
Schilerausweis kann so manche ErmafRigung nicht in
Anspruch genommen werden. Um so mehr freuten sich einige
Schulen Uber das vom Landesschulrat unterstiitzte Angebot
von Fotofirmen, neben den zu bezahlenden Klassenfotos und
Einzelportréats kostenlos Schillerausweise anzufertigen.

Zunéchst baten die Fotofirmen die Schulen, ihnen Klassenli-
sten mit Namen, Geburtsdatum und Anschrift zu Ubergeben.
Nach dem Fotografieren wurde der Schule fir jeden Schiler ein
den Verwaltungsvorschriften entsprechender Schilerausweis
mit Bild des Schiilers zur Verfigung gestellt. Auch wenn in
dem Begleitschreiben des Landesschulrats auf die einschldgigen
datenschutzrechtlichen Bestimmungen verwiesen wurde, war
dieses Verfahren so nicht rechtméidig.

Bei dem zunichst praktizierten Verfahren stellt die Ubermitt-
lung der Klassenlisten an eine nicht-offentliche Stelle einen
erheblichen Verstol? gegen § 5a Abs. 3 Schulgesetz dar. Danach
ist eine Ubermittlung nur mit Einwilligung oder bei Vorliegen
einer Rechtsgrundlage zuldssig. Wir empfehlen der Senatsver-
waltung, dem Landesschulamt und seinen AufRenstellen sowie
den Schulen, die Situation durch klare vertragliche Regelungen,
die insbesondere eine Speicherung der Schilerdaten bei den
Unternehmen ausschlief3en, zu bereinigen.

Die von den einzelnen Fotofirmen praktizierten Verfahren zur
Herstellung von Schillerausweisen im Scheckkartenformat sind
und waren rechtlich zul&ssig.

Gemal3 Nr. 1 Abs. 1 der Ausfihrungsvorschriften tiber Schii-
lerausweise vom 14. Mé&rz 1991 (ABI. S. 635, DBI. |1l S. 39)
erhalten Schilerinnen und Schiler der Berliner Schulen von
ihrer Schule auf Antrag einen Schillerausweis. Mit der Antrag-
stellung in der Schule geben die Schillerinnen und Schiiler, im
Falle der Grundschiler die Erziehungsberechtigten, die
Einwilligung zur Verarbeitung ihrer personenbezogenen Daten
durch die Schule. Die vom Berliner Datenschutzbeauftragten
kritisierte fehlende Einwilligung der Schiilerinnen und Schiler
bzw. der Erziehungsberechtigten zur Verarbeitung von
personenbezogener Daten lag demnach vor.

Auch die Weitergabe der Schilerdaten durch die Schule an
Dritte, hier die Fotofirmen, ist rechtlich nicht zu beanstanden.
Nach 81 Abs. 2 S. 2 Schuldatenverordnung vom 13. Oktober
1994 (GVBI. S. 435) sind Schulen datenverarbeitende Stellen
im Sinne des Berliner Datenschutzgesetzes. Aus diesem Grund
sind die einzelnen Schulen berechtigt, die Verarbeitung
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Datenschutz im Internat

» Als Madchen wirde ich mich schamen, in diesem Dreck zu
leben! Sofortige Anderung! Der Leiter”. Zettel dieser Art
hinterlie@ der Leiter eines Internats nach einem
» Stubendurchgang”. Die Schilerinnen  waren  nicht
anwesend. Zutritt zu den Internatswohnungen verschaffte sich
der Internatsleiter mit einem Generalschliissel.

Im vergangenen Jahr wurden wir gebeten, uns mit daten-
schutzrechtlichen Problemen des Internatsiebens zu beschéfti-
gen. Einige Berliner Schulen geben Jugendlichen auf Grundlage
von Vertragen mit den Erziehungsberechtigten die Mdglichkeit,
in einem Internat zu wohnen. Internat und Schule sind jedoch in
keiner Weise datenschutzrechtlich gleichzusetzen. Durch den
Internatsvertrag Ubertragen die Eltern Rechte aus ihrer
Personensorge der Schule als Internatstréger. Damit ist nicht das
Schulgesetz Grundlage der Tétigkeit der Erzieher im Internat,
sondern dieser Vertrag und as dessen Bestandteil die
Internatsordnung. Fir das Internat ist die Verarbeitung
personenbezogener Daten nur im  Rahmen  der
Zweckbestimmung des Vertragsverhdltnisses zulédssig (828
Abs. 1 BDSG). Die Beziehung zwischen Internat in Vertretung
der Erziehungsberechtigten und der Schule richtet sich
wiederum nach dem Berliner Schulrecht.

Eine Internatswohnung oder ein Internatszimmer ist eine
Wohnung im Sinne des Artikel 13 Grundgesetz. Sie muf3 auch
dem Internatsbewohner einen unantastbaren Bereich privater
L ebensgestaltung erlauben, einen Bereich, in den sich der Ein-
zelne zuriickziehen kann, niemand ohne Zustimmung des Be-
wohners Zutritt hat, in dem man in Ruhe gelassen wird und auch
ein Recht auf Einsamkeit genieRt™’. Diese Grundsstze miissen
auch fr grundrechtsmiindige (etwa ab dem 14. Lebensjahr) und
abgestuft fir jungere Internatsbewohner gelten. Dabei ist das
wachsende Bedirfnis der Heranwachsenden zu selbsténdigem
verantwortungsbewuf3ten Handeln zu beriicksichtigen, das den
Entscheidungsspielraum der Personensorge fortschreitend ein-
schrankt (81626  Abs.2  Blrgerliches  Gesetzbuch).
Datenschutzrechtlich ist das Eindringen in eine Wohnung in
jedem Fal mit ener Datenerhebung Uber die

7 seheBVerfGE 27,1, 6
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personenbezogener Daten im Wege der
Auftragsdatenverarbeitung auch nicht-offentlichen Stellen zu
Uberlassen. Das Verfahren zur Verarbeitung der Daten im
Auftrag ist in 8§ 3 Berliner Datenschutzgesetz geregelt. Danach
liegt eine Auftragsdatenverarbeitung vor, wenn sie
ausschliefflich im Rahmen der Weisung des Auftraggebers
erfolgt. In unserem Genehmigungsschreiben wird ausdriicklich
darauf hingewiesen, dal3 der Schulleiter Uber die Anfertigung
der Fotos und Schilerausweise entscheidet. Mit seiner
Entscheidung erhélt die jeweilige Firma vom Schulleiter die
Bestétigung/den Auftrag, die Schilerausweise anzufertigen und
die Daten dabei gemdl seinen Weisungen zu verarbeiten.
Gleichzeitig sind die anbietenden Firmen durch unsere Geneh-
migungsschreiben verpflichtet, die im Land Berlin geltenden
datenschutzrechtlichen Bestimmungen einzuhalten. Einen Ver-
stol’ gegen die Bestimmungen des § 3 Berliner Datenschutzge-
setz oder §5a Schulgesetz (SchulG) vermégen wir in dem
bisher praktizierten Verfahren nicht zu erkennen. Gleichwohl
haben wir uns, um fur die Schulen die erforderliche Rechtssi-
cherheit zu schaffen, unverziiglich mit dem Berliner Daten-
schutzbeauftragten und den anbietenden Firmen in Verbindung
gesetzt und ein mit allen Beteiligten abgestimmtes Verfahren
festgelegt, Uber das die Schulen mittels Rundschreiben infor-
miert werden.

Die Problematik war in der Vergangenheit Gegenstand zahl-
reicher Erérterungen zwischen dem Berliner Datenschutzbeauf-
tragten und dem Landesschulamt Berlin, die noch nicht
abgeschlossen sind. Auf die Bereitschaft des Berliner
Datenschutzbeauftragten, an der Losung der Probleme mit-
zuwirken, wird das Landesschulamt Berlin zurtickgreifen.
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Personlichkeitssphére oder sogar die
Betroffenen verbunden.

Intimsphére des

Daher forderten wir, durch die Internatsordnung hier klare
Regeln zu schaffen. So ist festzulegen, zu welchem Zwecken
die Erzieher, welchen die elterliche Sorge wdahrend des
Internatsaufenthaltes Ubertragen ist, befugt sind, Wohnungen
bzw. Zimmer von Internatsbewohnern zu betreten. Im Regelfall
durfte die normale tégliche Betreuung durch die Erzieher
hinreichend sein, die (Ubertragenen  Aufsichtss und
Erziehungsfunktionen sowie die Fursorgepflicht und die
Ordnungsfunktionen wahrzunehmen. Insbesondere sollte eine
Besichtigung der R&ume grundsétzlich nur in Anwesenheit der
Schuler erfolgen.

Auch beziiglich der Registrierung von An- und Abmeldungen,
Ausgéngen, Urlaub im Internat schlugen wir ein Verfahren vor,
das es ausschliefdt, Verhaltensprofile der Bewohner zu erkennen
und zu speichern. Wir betonten gegentiber dem L andesschulamt
unsere Bereitschaft, aus datenschutzrechtlicher Sicht an einer
Rahmenordnung fir die Internate mitzuwirken.

4.5.3 Statistik

Volkszéhlung 2001, 2002, 2003 ...?

Unweit der Dienststelle des Berliner Datenschutzbeauftragten
prangt mit schwarzen Lettern an eine Hauserwand gespruht
,Volkszéhlun(g)sboykott”. Ein Uberbleibsel aus einer Zeit, die
wegen des Volkszéhlungsurteils des
Bundesverfassungsgerichtes fur den Datenschutz sehr bewegt
war. Mittlerweile sind die Ergebnisse der letzten Volkszéhlung
schon in die Jahre gekommen. Die Daten aus der letzten
Zahlung fur die ate Bundesrepublik sind jetzt 10 Jahre alt und
die fur die ehemaige DDR 16 Jahre. Unstrittig war im
Volkszéhlungsurteil von 1983, daf3 der Staat und viele andere
fur kinftiges Planen und Handeln periodisch aktuelle Daten
bendtigen.

Die 1987 nach dem Volkszahlungsurteil erneut durchgefihrte
Volkszdhlung als Totalerhebung war nach Auffassung der Stati-
stiker zum damaligen Zeitpunkt durch keine mildere Form des
Eingriffs in das informationelle Selbstbestimmungsrecht zu
ersetzen. Das Bundesverfassungsgericht hatte allerdings festge-
stellt: ,Vor kinftigen Entscheidungen Uber eine Erhebung wird
sich der Gesetzgeber erneut mit dem dann erreichten Stand der
Methodendiskussion auseinandersetzen mussen, um festzustel-
len, ob und in welchem Umfang die herkdmmlichen Methoden
der Informationserhebung und -verarbeitung beibehalten werden
konnen... Es reicht insoweit zur Begriindung nicht aus, lediglich
darauf zu verweisen, daf3 V olkszdhlungen schon immer in Form
von Totalerhebungen durchgefiihrt worden seien.”*'®

Statistiker schétzen, dal3 bei einer jetzt einsetzenden V orberei-
tung einer Volkszéhlung diese friihestens im Jahre 2003 stattfin-
den konne. Insbesondere von der Europdischen Union wird
jedoch erwartet, dai3 die Mitgliedstaaten etwa um das Jahr 2001
aktuelle Volkszéhlungsdaten erheben, die dann auch Grundlage
fur die Vergabe von EU-Mitteln sein werden. Die somit abseh-
bare mifdliche Situation veranlaldte im Herbst 1996 das Bun-
desministerium des Innern, Probleme und Lésungsansétze zu
skizzieren.

Die auf einige Milliarden D-Mark geschétzten Kosten einer
erneuten Totalerhebung scheinen diese  Variante
auszuschlieffen. Eine Nutzung der Melderegister als anderer
Weg dirfte zum einen die Informationsbedlrfnisse einer

18 BVerfGE 65, S. 55 ff.

Es wird gepriift, ob durch Auswertungen aus den Melderegi-
stern und aus anderen verfigbaren amtlichen Datenwerken Er-
satzlésungen fir einen Zensus erarbeitet werden kénnen.
Hierbei hat sich herauskristallisiert, da3 auf diesem Wege
womaoglich den Datenanforderungen der Européischen Union —
wenn auch nicht vollsténdig — und den Informationsbef Uirfnissen
auf Bundesebene entsprochen werden konnte.

Entgegen dem Eindruck des Berliner Datenschutzbeauftragten
hat das Statistische Bundesamt intensive Beratungen Uber alter-
native Erhebungsverfahren durchgefiihrt, an denen das Statisti-
sche Landesamt Berlin wie auch die Statistischen Landesdmter
mal3geblich beteiligt waren.
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Volkszdhlung nicht decken und zum anderen ohne vorherige
Bereinigung eine sehr hohe Fehlerquote beinhalten. Zwar erhalt
das Statistischen Landesamt auf Grundlage einer
Rechtsverordnung und des Landesstatistikgesetzes monatlich
einen anonymisierter Abzug des Melderegisters und wertet
diesen fir die Bevoélkerungsfortschreibung aus. Informationen
wie die Zahl und Struktur der Haushalte, Angaben zur
Erwerbstétigkeit sowie zum Pendlerverhalten lassen sich aus
dem Melderegister jedoch nicht gewinnen.

Der Vorschlag, in einer durch Bundesgesetz vorgeschriebenen
Kampagne die Melderegister zu bereinigen, zusétzliche nur flr
Zwecke der Statistik benttigte Angaben zu erheben und zu
speichern, ist allerdings aul3erordentlich bedenklich. Die verfas-
sungsrechtlich geforderte Trennung von Statistik- und Verwal-
tungsvollzug wurde so verwischt werden. Insbesondere stiinde
zu erwarten, dall die neuaufzunehmenden Daten des
Melderegisters auch andere, nichtstatistische Begehrlichkeiten
zu ihrer Nutzung wecken. Das Vorhalten und die stdndige
Aktuaisierung eines mit vielen dtatistischen Merkmalen
angereicherten Melderegisters  bringt die Gefahr einer
personlichkeitsfeindlichen Registrierung und Katalogisierung
des Einzelnen mit sich. Fir eine im Zehnjahresabstand
erfolgende statistische Auswertung des Registers wirden dann
dauerhaft Personlichkeitsprofile gespeichert.

Es scheint, als seien die vergangenen Jahre von der amtlichen
Statistik nicht hinreichend genutzt worden, die Mdglichkeiten
einer Kombination von Voll- und Stichprobenerhebung mit
einem groReren Anteil freiwillig zu beantwortender Fragen
konseguent zu prifen und als Alternative fur die Totalerhebung
zu entwickeln.

Ob angesichts der bundesweit extrem knappen Ressourcen auf
alen Ebenen ein Zensus Uberhaupt und mit welchen Methoden
und welchem Inhalt durchgefiihrt werden wird, ist derzeit offen.

4.6 Information als Wirtschaftsgut: Datenverarbeitung in der Privatwirtschaft

4.6.1 Banken und Versicherungen

Wertpapierhandelsgesetz

Bereits im Vorjahr ist berichtet worden, dai3 die datenschutz-
rechtliche Brisanz von §31 Abs. 2 Wertpapierhandel sgesetz
offensichtlich unterschétzt worden war. Diese Vorschrift ver-
pflichtet die Bank, ,von ihren Kunden Angaben Uber ihre Erfah-
rungen oder Kenntnisse in Geschéften, die Gegenstand von
Wertpapierdienstleistungen sein sollen, Uber ihre mit den Ge-
schéften verfolgten Ziele und Uber ihre finanziellen Verhdtnisse
zu erlangen.” Um dieser Norm zu entsprechen, haben verschie-
dene Banken von den Anlegern die Ausfullung umfangreicher
Fragebogen verlangt, die entgegen der gesetzlichen Vorgabe
kei rlwle9 produkt- und kundenbezogenen Differenzierungen enthiel-
ten™.

In der Sitzung der Obersten Aufsichtsbehdrden der Lander fir
den Datenschutz im nicht-6ffentlichen Bereich mit dem Zentra-
len Kreditausschuf® im April 1996 wurde von Vertretern beider
Seiten die Hoffnung geduRert, dal? eine Richtlinie des Bundes-
aufsichtsamtes flr den Wertpapierhandel dazu beitragen
wrde, die aufgetretenen datenschutzrechtlichen Probleme zu
kléren. Der erste vorgelegte Entwurf des Bundesaufsichtsamtes
enttduschte diese Hoffnung. Das Bundesaufsichtsamt begniigte
sich  mit der Erwartung, dal den Banken das
Bundesdatenschutzgesetz bekannt sei und deshab keine
genaueren Angaben zum Umfang der Kundenangaben
erforderlich seien. Die Kritik des Berliner
Datenschutzbeauftragten und der anderen Aufsichtsbehdrden in
der schriftlichen und mindlichen Anhérung zu der

19 JB 1995, 6.3
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beabsichtigten Richtlinie fihrte dazu, dal3 der Entwurf in we-
sentlichen Punkten verbessert wurde. Insbesondere wurde klar-
gestellt, daR’ die Bank nur verpflichtet ist, von dem Kunden
Angaben Uber die von ihm verfolgten Anlageziele, Uber seine
Kenntnisse oder Erfahrungen in den einzelnen Anlageformen
und Uber seine finanziellen Verhdltnisse zu verlangen, soweit
dies erforderlich ist. Der Umfang der vom Kunden
einzuholenden Angaben ist am Interesse des Kunden und an Art
und Umfang der beabsichtigten Geschéftsarten auszurichten.
Der Entwurf akzeptiert zwar die Verwendung von Fragebdgen,
durch die jetzt erfolgte Erwdhnung des Erforderlichkeitsprinzips
durfte aber klargestellt sein, dal? standardisierte Fragebtgen nur
dann  Verwendung finden konnen, wenn sie eine
produktbezogene Differenzierung ermdglichen.

Der neue Richtlinienentwurf (mit dem Inkrafttreten ist 1997
zu rechnen) stellt auRBerdem klar, da’ die Bank sicherstellen
mui3, dal3 sie die erhaltenen Angaben ausschliefflich fir die
Zwecke der Aufklérung und Beratung des Kunden verwendet, es
sei denn, der Kunde stimmt einer anderweitigen Verwendung
ausdriicklich zu.

Noch offen ist, ob das Aufsichtsamt unsere Forderung
erflllen wird, die Wertpapierdienstleistungsunternehmen zu
verpflichten, den Kunden darauf hinzuweisen, daf3 fir ihn keine
gesetzliche Verpflichtung besteht, Angaben zu machen.
Unserem Wunsch, daf3 die Richtlinie den
Wertpapierdienstlei stungsunternehmen klarere VVorgaben zu den
bei den einzelnen Produkten jeweils notwendigen Angaben
(differenziert nach Anlageziel, Kenntnissen bzw. Erfahrungen,
finanziellen Verhdltnissen) geben sollte, wurde nicht
entsprochen. Die  sehr  abstrakte  Darstellung  des
Erforderlichkeitsprinzips der Richtlinie wird deshalb in der
Praxis dazu fihren, da3 in konkreten Einzelfélen weiterhin
fraglich bleibt, welche Angaben erhoben werden diirfen.

Familiengr indungsdar lehen

Die Berliner Sparkasse hat Jugendlichen zu ihrem
13. Geburtstag gratuliert. Der Glickwunsch war mit der
Einladung verbunden, einmal die ortlich zustdndige
Sparkassenfiliale aufzusuchen und dort Tips und Antworten
auf Fragen zum Geld zu erhalten. Besonders makaber war,
dal3 die Sparkasse in einem Fall einem Jugendlichen zu
seinem 13. Geburtstag gratuliert hatte, der im Alter von 3
Monaten verstorben war.

Der Senat von Berlin hatte 1961 mit der Sparkasse der Stadt
Berlin-West eine Vereinbarung Uber die Gewédhrung von
Familiengrindungsdarlehen aus Landesmitteln getroffen. Die
Sparkasse hatte in der Vereinbarung die Gewéhrung der
Familiengrindungsdarlenen nach den dort geregelten
Grundsétzen Ubernommen. Die Darlehensnehmer muf3ten unter
anderem bei der Sparkasse die Geburtsurkunden ihrer Kinder
einreichen. Daraus stammten die Daten.

Da es sich bei den Familiengriindungsdarlehen um vom Land
Berlin gewéhrte Gelder gehandelt hat, war nach der Vereinba-
rung alein die Berliner Sparkasse fur die Gewahrung und Ver-
waltung der fur die Auszahlung der Darlehen zur Verfligung
gestellten Landesmittel zustandig. Aus diesem Grunde konnte
die Leistung ,, Familiengrindungsdarlehen” nur von der Berliner
Sparkasse erbracht werden. Da die Berliner Sparkasse nicht als
Wettbewerber Leistungen erbrachte, die auch von privaten An-
bietern hétten erbracht werden koénnen, ist ihr Verhalten nach
den schérferen Vorgaben des Berliner Datenschutzgesetzes zu
messen. Die zum Zwecke der Vergabe und Verwaltung der
Darlehen erhobenen Daten unterliegen daher der Zweckbindung
des § 11 Abs. 1 und 2 BInDSG. Danach dirfen personenbezo-

Die Landesbank Berlin hat hierzu mitgeteilt, dafd die Angele-
genheit zwischenzeitlich erledigt ist. Erhobene Daten werden
nur noch im Rahmen der gesetzlichen Aufbewahrungsfristen
gespeichert, eine weitere Verwendung erfolgt nicht. Der
Datenschutzbeauftragte ist vom Institut in Kenntnis gesetzt
worden.

95



Bericht des Berliner Datenschutzbeauftragten

Stellungnahme des Senats

gene Daten grundsétzlich nur zu dem Zweck weiterverarbeitet
werden, zu dem sie erhoben oder gespeichert worden sind. Dies
schliefdt eine Verwendung der Daten zu Werbezwecken aus.

» Postverbot”

Jeder Blrger hat die Méglichkeit, gegenlber Privatunterneh-
men der Nutzung oder Ubermittlung seiner Daten fiir Zwecke
der Werbung zu widersprechen. Nach erfolgtem Widerspruch ist
die Nutzung oder Ubermittlung fiir diesen Zweck unzul&ssig.

Nachdem eine Bankkundin von ihrem Widerspruchsrecht
Gebrauch gemacht hatte, erhielt sie von ihrer Bank keinerlei
Post mehr, auch keine Kontoausziige oder sonstige fur einen
Bankkunden relevanten Informationen. Eine Versendung von
Kontoausziigen sei nicht moglich, da auf diesen kurze
Wer betexte enthalten seien.

Das Verhalten der Bank ist rechtswidrig. Es fuhrt zu dem Er-
gebnis, da’3 Bankkunden nur dann die vertragliche Leistung,
durch Kontoausziige Uber ihren Kontostand informiert zu wer-
den, erhalten, wenn sie bereit sind, auf ihr Recht aus § 28 Abs. 3
BDSG zu verzichten. Durch ein derartiges Junktim wird der
Wille des Gesetzgebers, jedem Birger ein Widerspruchsrecht
gegen Werbemal3nahmen einzurdumen, umgangen.

Waéhrend unserer Verhandlungen mit der Bank stellte sich
heraus, daf3 nur zehn Kunden ein Werbeverbot ausgesprochen
hatten. Die Bank teilte uns mit, dal3 sie nicht in der Lage sei,
kurzfristig zehn Bankkunden mit werbefreien Kontoausziigen zu
bedienen. Sie versprach alerdings, 1997 durch eine entspre-
chende Softwarednderung ein differenziertes Postversendungs-
verfahren einzufiihren. Bis dahin missen sich die Bankkunden
ihre werbefreie Post in ihrer Bankfiliale abholen.

Mitar beiterleitsatze

Kritik ~ Obten wir an der Verlautbarung des
Bundesaufsichtsamtes fir das Kreditwesen Uber Anforderungen
an Regelungen der Kreditinstitute fir Mitarbeitergeschéfte
vom 30. Dezember 1993. Nach den Vorgaben dieser
Verlautbarung sollen die Kreditinstitute ihre Mitarbeiter
verpflichten, auf Verlangen vollsténdige Auskunft Uber ihre
Mitarbeitergeschéfte (ale Geschéfte, die der Mitarbeiter
aulBerhalb seiner dienstlichen Aufgabenstellung fir eigene
Rechnung oder fur Rechnung Dritter tétigt) zu erteilen. Die
Auskunftspflicht bezieht sich auch auf Mitarbeitergeschéfte, die
er as Bevollmé&chtigter, als Testamentsvollstrecker oder in
dhnlicher Funktion tétigt. Die Auskunftsverpflichtung besteht
auch, wenn das Geschaft nicht Uber die eigene Bank bzw.
Sparkasse abgewickelt wurde.

Grundsétzlich ist nicht zu bezweifeln, dald Einschréankungen
des informationellen Selbstbestimmungsrechts der Mitarbeiter
(zumindest teilweise) notwendig sind, um sicherzustellen, dal
Mitarbeitergeschéfte nicht gegen Kundeninteressen oder gegen
Eigeninteressen der Banken gerichtet sind. Allerdings wére es
aus datenschutzrechtlicher Sicht besser, wenn dies in einem
bereichsspezifischen Arbeitnehmerdatenschutzgesetz geregelt
werden wirde.

Auch inhaltlich bereitet die Verlautbarung Probleme. So
regelt sie nicht, welche Bankmitarbeiter nicht unter die
Verlautbarung fallen, weil eine Gefahrdung der Kunden oder
des Kreditinstituts von vornherein ausgeschlossen ist (z.B.
Kassierer, Berater far Unternehmensgriindungen,
Schreibkréfte.).

Insbesondere ist es problematisch, dal3 die Mitarbeiter der
Banken verpflichtet sind, Geschéfte, die sie fur Rechnung
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Dritter abschliefRen, ihrem Arbeitgeber zu offenbaren. Dies gilt
insbesondere dann, wenn der Dritte sein Depot in einer anderen
Bank fuhrt. Der Mitarbeiter mu3 vom Vollmachtgeber bei der
Ubernahme der Vollmacht das Einverstandnis fir die
Offenlegung einholen. Bei einem durch Rechtsgeschéft zustande
gekommenen Vertretungsverhdltnis (88 164 ff. BGB) muR3 der
Betroffene schriftlich einwilligen (8 4 Abs. 2 BDSG). Den Weg
Uber eine Einwilligung wird man bei gesetzlichen
Vertretungsverhdtnissen allerdings nicht gehen kénnen. Im
Verhdltnis zwischen Testamentsvollstrecker und Erbe ist der
Vollmachtgeber der verstorbene Erblasser. Auch bel
minderjéhrigen Kindern kann kein Einverstdndnis fir die
Offenlegung von Mitarbeitergeschéften eingeholt werden. Noch
problematischer ist der Fall der Betreuung. Gem. § 1898 BGB
kann auch ein Bankmitarbeiter verpflichtet werden, eine
Betreuung zu Ubernehmen. Die bei der rechtsgeschéftlichen
Vollmachterteilung eingebauten Sicherungen des
informationellen  Selbstbestimmungsrechts (Einholung einer
Einverstéandniserkldrung) haben bei derartigen Vertretungs
verhaltnissen keine Wirkung. Um das informationelle Selbstbe-
stimmungsrecht der gesetzlich Vertretenen gleichwohl zu ge-
wahrleisten, haben wir gegeniiber dem Bundesamt den Vor-
schlag gemacht, dal? die Bankmitarbeiter die Méglichkeit erhal-
ten, die nach der Verlautbarung vorzulegenden Geschéfte fur
Dritte, bei denen kein rechtsgeschéftliches Vertretungsverhétnis
vorliegt, zu anonymisieren. Gegen unseren Vorschlag hat das
Bundesamt keine Bedenken erhoben.

Telekom-Emission

Der Borsengang der Telekom AG ist nicht nur an den Finanz-
mérkten mit grof3er Aufmerksamkeit verfolgt worden, es ent-
standen auch datenschutzrechtliche Probleme. Offensichtlich
erstmals bei der Emission einer deutschen Aktie wurden
Kleinanlegern Incentives (Preisnachlald und Treueaktien) ge-
wéhrt. Da pro Anleger nur 300 Aktien incentive-beglinstigt
waren, wurde mit Hilfe einer Wirtschaftspriifungsgesellschaft
gewdhrleistet, dal’ kein Anleger — auch wenn er bei verschiede-
nen Banken Uber Konten verflgt— Uber den festgesetzten
Hochstbetrag hinaus Incentives erhdlt. Um der Wirtschaftspri-
fungsgesellschaft die Uberprifung zu erméglichen, wurden dem
Treuhénder Name, Vorname, Anschrift und Geburtsdatum des
die Vergunstigung in Anspruch nehmenden Anlegers Gibermittelt
sowie die Moglichkeit der Einsichtnahme in die Kaufvertrége
eingerdumt.

Wegen der Bedeutung des Bankgeheimnisses wére es geboten
gewesen, dal? diese Datentibermittlung nur mit Einwilligung des
betroffenen Bankkunden erfolgt wére. Entgegen der Darstellung
aus Konsortialkreisen wére die Einholung einer Einwilligung
auch praktisch durchfiihrbar gewesen, da entgegen den Befirch-
tungen der Banken bei einer telefonischen Aktienbestellung die
Einwilligungserklérung mundlich hétte erteilt werden kénnen.
Die Einwilligung bedarf nur dann der Schriftform, soweit nicht
wegen besonderer Umstande (z.B. telefonischer Kontakt) eine
andere Form angemessen ist.

Immerhin  gelang es den Aufsichtsbehdrden, die
Konsortiafihrer davon zu Uberzeugen, da? zumindest jeder
einzelne Kunde Uber die Datentibermittlung an den Treuhander
informiert wurde. Es wurde zugesagt, da3 auch bei jeder
telefonischen Auftragserteilung dem Kunden ein entsprechender
Hinweis gegeben wird. Dieses Verfahren erscheint uns gerade
noch datenschutzrechtlich vertretbar, da durch den Hinweis im
Kaufantrag die Datentibermittiung an den Treuhdnder zum
V ertragsgegenstand wird.
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Gruppenversicherungsvertrége

Einige deutsche Versicherungen versuchen, Kunden durch
Gruppenversicherungsvertrage zu akquirieren. Gruppenversi-
cherungsvertrage enthalten gegeniiber Einzelvertragen in der
Regel Vergunstigungen (z.B. geringere Pramie, keine Gesund-
heitslber prifung). Als Versicherungsnehmer von
Gruppenversicherungsvertragen kommen insbesondere
Mitglieder ~ von  Verbdnden und  Vereinen (zB.
Seniorenvereine) in Betracht. Die Versicherungen wenden
sich deshalb an diese Einrichtungen und bitten sie um die
Herausgabe ihrer Mitgliedslisten. Wenn die Vereine und
Verbande ihnen die personenbezogenen Daten ihrer
Mitglieder (Name, Anschrift, Geburtsjahr) Ubermitteln,
schreiben die Versicherungen die Mitglieder an und bieten
ihnen den Abschluf3 eines Gruppenversicherungsvertrages (in
der Regel mit einem Hausbesuch verbunden) an. An dem
Abschluf3 von Gruppenversicherungsvertrégen haben in der
Regel auch die Verbande und Vereine ein Interesse, da diese
nunmehr an ihre Mitglieder herantreten und sie bitten, die
durch den Gruppenversicherungsvertrag eingetretenen
Vergunstigungen (Differenz zwischen dem hdéheren Beitrag
eines Einzelvertrages und dem Beitrag des
Gruppenversicherungsvertrages) an sie abzutreten.

Bereits im Jahr 1990 wurde zwischen den Aufsichtsbehdrden
fur den Datenschutz und der Versicherungswirtschaft eine Ab-
sprache Uber Gruppenversicherungsvertréage getroffen. Danach
legen Vereine, die ihren Mitgliedern die Teilnahme an
Gruppenversicherungsvertrdgen ermdglichen wollen, diesen mit
der Beitrittserklérung zugleich eine Einwilligungserklérung zur
Datentibermittlung vor, deren Unterzeichnung freiwillig ist. Die
Vereinbarung betraf nur Neumitglieder.

Bei einer Uberpriifung in einem Einzelfall stellten wir fest,
dal die Versicherung die Vereinbarung seit 7 Jahren nicht
eingehaten hatte. Die Mehrzahl der Vereine hétte sich
geweigert, ihren neuen Mitgliedern neben der Beitrittserklérung
eine zweite Unterschrift fir die datenschutzrechtliche
Einwilligungserklérung  abzuverlangen. Deshalb sei das
vereinbarte Verfahren nie praktiziert worden. Statt dessen
wurden die Neumitglieder Uber die geplante Dateniibermittlung
an die Versicherung lediglich informiert mit dem Hinweis, daf3
dagenige Mitglied, das diese nicht winscht, Widerspruch
einlegen muf3. Der vorliegende Fall wirft die Frage auf, welchen
Sinn mehrjahrige Verhandlungen mit der
Versicherungswirtschaft  haben, wenn diese getroffene
Vereinbarungen anschlief3end nicht einhalt.

Die, unfehlbare’” Bankautomation

Bereits im September 1995 berichtete uns ein Kunde der
Berliner Sparkasse, er habe versehentlich seine Eurocheque-
Karte eines schleswig-holsteinischen Kreditinstituts in einen
Geldausgabeautomaten der Berliner Sparkasse gesteckt, aber
die personliche Identifikationsnummer (PIN)  seiner
Eurocheque-Karte fur die Berliner Sparkasse benutzt. Er habe
dennoch anstandslos den gewiinschten Betrag erhalten. Ihn
erregte jedoch besonders, daf seine sofortige Mitteilung an
Mitarbeiter der Sparkassenfiliale, zu der der Automat gehérte,
sowie ein Telefax an die Sparkassenzentrale nicht ernst
genommen worden waren. Er habe sich Zeugen gesucht und
den Vorgang zu einem anderen Zeitpunkt wiederholt. Er habe
ferner die Redaktion eines Wirtschafts-Fernsehmagazins tUber
den Vorfall informiert, das sich sehr interessiert gezeigt habe.

Erst nachdem wir nach dem Anruf des Sparkassenkunden die
behordliche Datenschutzbeauftragte der Berliner Sparkasse
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baten, sich mit den Angaben des Kunden zu befassen, prifte die
Sparkasse den Vorfall und fand die Angaben des Kunden besté-
tigt. Es war aber zu spét, um die Verdffentlichung im Fernseh-
magazin zu verhindern. Zu den Ursachen des Vorfalls konnte
die Sparkasse nur die Vermutung auRern, dal® der Fehler im Zu-
sammenhang mit der kurz zuvor erfolgten Einfuhrung des
Nationalen Online-Verbundes stand, der es ermdglicht, daf3
jede Abfrage des Verflgungsrahmens und der PIN bei einer
Geldautomatenabhebung in Deutschland direkt am Konto
durchgefuhrt wird, so dafd3 die Betragsgrenzen fur solche
Abhebungen wesentlich erhéht werden konnten. Eine néhere
Untersuchung war der Sparkasse nicht mdglich, weil der Kunde
nicht bereit war, die Eurocheque-Karte zur Prifung
herauszugeben.

Nachdem die erste Sendung kein wesentliches Echo gefunden
hatte, sorgte der Fall im November 1996 fur dicke Schlagzeilen
in der Boulevardpresse und fur eine weitere Fernsehsendung. In
der Zwischenzeit hatten namhafte Fachleute anhand der Unter-
suchung der Eurocheque-K arte festgestellt, dai3 ein Softwarefeh-
ler die Ursache fir den Vorfall sein mufite.

In einer erneuten Stellungnahme versicherte die Sparkasse,
daR es sich um einen Sonderfall gehandelt habe. Die Karte des
Kunden von der schleswig-holsteinischen Bank habe einen
Fehler gehabt, der zwar normalerweise zur Rickweisung der
Karte gefuhrt hétte, in diesem Falle aber nicht, weil der benutzte
Geldautomat dlteren Typs wegen eines Fehlers die PIN-Priifung
durch das Rechenzentrum der schleswig-holsteinischen Bank
nicht veranlaldt hatte, somit die PIN-Prifung auch nicht erfolgte.
Die Berliner Sparkasse betonte, daf3 die Fehlfunktion nur beim
gleichzeitigen Auftreten des Karten- und des Geldautomatenfeh-
lers erfolgen konnte. Dies hétte zwar noch in anderen Féllen
passieren konnen, jedoch seien keine weiteren einschlégigen
Reklamationen bekanntgeworden. Der Softwarefehler der Geld-
automaten war im Oktober 1995 behoben worden.

Der Fall bestétigt die informatische Binsenweisheit, dald es
keine fehlerlosen Systeme gibt. Insofern kénnte man zur Tages-
ordnung Ubergehen. Allerdings ist die Sparkasse wie andere
Kreditinstitute davon ausgegangen, dal3 die Geldautomatensy-
steme so sicher sind, daf3 es dem Kunden Uberlassen bleiben
kann, das Gegenteil zu beweisen, wenn er unberechtigte Abhe-
bungen an seinem Konto reklamieren will. Kann er dies nicht,
kann seine Reklamation as Betrugsversuch angesehen und
entsprechend angezeigt werden. Eine solche Umkehrung der
Beweidast, die sich auf die Annahme stiitzt, die Banksysteme
seien sicher, erscheint nicht mehr vertretbar.

Die Selbstbedienungssysteme der Kreditinstitute weisen auch
andere technisch-organisatorische Schwachstellen auf, die dem
Stand der Technik nicht entsprechen:

Wird eine Karte nach Ablauf ihrer Geltungsdauer durch eine
neue ersetzt, bleibt die gleiche vierstellige numerische PIN
gultig. Wenn man sich also nicht auer der Reihe eine neue
Karte geben |&3t, z.B. im Falle eines Verlustes, also keine
Anderung der Kartenfolgenummer die Anderung der PIN
bewirkt, kann es sein, dal3 man die gleiche PIN Uber viele Jahre
behélt. Das Phénomen der Pal3wortalterung, wonach sich mit
zunehmender Geltungsdauer eines Pal3wortes  die
Wahrscheinlichkeit erhoht, dal3 es Unbefugten zur Kenntnis
gelangt ist, wird dabel ignoriert. Dabei gibt es viele
Gelegenheiten, die PIN Dritten unbeabsichtigt zu offenbaren,
denn viele Geschéfte, in denen Diskretionszonen an den Kassen
nicht Ublich sind, verwenden bargeldiose Zahlungsverfahren
unter Verwendung von Scheck- oder Bankkarten in Verbindung
mit der PIN.
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Fir die Nutzung von Kontoauszugsdruckern benétigt man
Uberhaupt keine PIN. Wenn man seine Karte verliert, mul3 man
damit rechnen, dal3 sich Unbefugte Uber die letzten Umsétze,
den Kontostand und eingerdumten  Dispositionskredit
informieren. Dies bedeutet zwar nicht, dal3 man &mer wird,
aber dal} die Daten, die immerhin dem Bankgeheimnis
unterliegen und deren Offenbarung schutzbedirftige Interessen
der Betroffenen mdglicherweise nicht  nur  abstrakt
beeintrachtigt, Unbefugten bekannt werden. Empfehlungen, die
zu Anderungen dieses Zustandes filhren wiirden, also z.B. die
Eingabe der PIN auch bei Kontoauszugsdruckern, wurden vom
Zentralen Kreditausschufd mit dem Hinweis abgewiesen, dies sei
nicht kundenfreundlich.

4.6.2 Auskunfteien

Uberprifung

Wir fuhrten eine Uberprifung bei einer der groRen deutschen
Auskunfteien durch. Dabei stellten wir zahlreiche VerstofRe
gegen das Bundesdatenschutzgesetz fest.

Eine Auskunftei darf nur dann personenbezogene Daten an ei-
nen Kunden Ubermitteln, wenn dieser ein berechtigtes Interesse
an den gewunschten Daten darlegt (§ 29 Abs. 2 BDSG). Ein
berechtigtes Interesse eines Kunden liegt z.B. vor, wenn dieser
dem betroffenen Blrger einen Kredit einrdumen will oder
prifen mdchte, ob es sich lohnt, eine bestehende Forderung bei
ihm zu vollstrecken. Bei der Glaubhaftmachung des
berechtigten Interesses begniigte sich die Auskunftei damit, daf3
der Kunde in einem Formular wenig aussagekréftige
Anfragegrinde, wie etwa ,Geschéftsanbahnung” oder
»Bonitdtsprifung” ankreuzte. Durch dieses Verfahren erflllt die
Auskunftel nicht die gesetzliche Verpflichtung, sich das
berechtigte Interesse des Kunden an der gewinschten
Datentibermittlung darstellen zu lassen. Hierfir reichen die
gewdhlten Schlagworte nicht aus. Eine Geschéftsanbahnung ist
etwa dann kein Grund fir eine Beauskunftung, wenn das
Geschéft sofort abgewickelt wird und der Kunde nicht in
Vorleistung treten mulR. Das Schlagwort ,Bonitatsprifung”
erlautert nur den Wunsch des Kunden, stellt aber keine Darle-
gung des berechtigten Interesses dar.

Wenn die Auskunftei von einem Kunden um Auskunft zu ei-
ner bestimmten Person gebeten wurde, wurden héufig auf3erdem
auch Daten Uber den Ehegatten des Betreffenden mitgeteilt. So
wird etwa die Auskunft erteilt, dafd der Betroffene zwar Uber
eine gute Bonitét verflige, sein Ehegatte aber eine eidesstattliche
Versicherung abgegeben habe. Eine derartige Mitlbermittlung
von Ehegattendaten ist aber nur in ganz engen Grenzen maglich,
ndmlich dann, wenn die negativen Kreditmerkmale eines Ehe-
gatten sich bel dem anderen auswirken, etwa wenn der eine
Ehegatte dem anderen die Verwaltung seines Vermdégens Uber-
lassen hat oder er fir das zur Diskussion stehende Geschéft in
Form eines Strohmanns vorgeschoben wurde.

Der Betroffene ist von den Auskunfteien Uber die erstmalige
Ubermittlung und die Art der (ibermittelten Daten zu benach-
richtigen (8 33 Abs. 1 Satz2 BDSG). In den Félen, in denen
(rechtmaig oder rechtswidrig) Daten Uber einen Ehegatten
Ubermittelt wurden, verzichtete die Auskunftei auf eine Benach-
richtigung des betroffenen Ehegatten. Die Nichtbeachtung der
Benachrichtungspflicht stellt eine Ordnungswidrigkeit dar (§ 44
Abs. 1 Nr. 3BDSG).

Wenn der Kunde einer Auskunftei sein berechtigtes Interesse
darlegt, offenbart er zwangsléufig Daten Uber seinen Schuldner.
Dadurch erféhrt die Auskunftei z.B., dal3 gegen den Schuldner
zwei und mehr |, Inkassofélle” anhédngig sind. Zu diesen
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Inkassoféllen kénnen auch unbegriindete M ahnbescheide z&hlen,
die nur ,weiche” Negativdaten darstellen. Die Auskunftei
speicherte solche Inkassofédlle als ,harte” Negativdaten, setzte
sie also mit eidesstattlichen Versicherungen gleich und teilte sie
anderen Kunden auf Anfrage mit. Dies verstofit gegen 829
BDSG.

Auskunfteien sind verpflichtet, die personenbezogenen Daten
der Betroffenen zu 16schen, wenn eine Prifung am Ende des
5. Kalenderjahres nach ihrer erstmaligen Speicherung ergibt,
dal eine langerwdhrende Speicherung nicht erforderlich ist
(835 Abs. 2 Nr. 4 BDSG). Die Auskunftel |6schte zwar nach
Ablauf dieses Zeitraumes die Bonitétsdaten, speicherte aber
weiterhin  Name und Anschrift des Betroffenen. Da das
Bundesdatenschutzgesetz eine vollstdndige Léschung der nicht
mehr bendtigten Daten vorsieht, ist die weitere Speicherung
eines Rumpfdatensatzes rechtswidrig.

Datentibermittlungen an Kunden im Ausland erfolgten in
dem gleichen Umfang und unter den gleichen Bedingungen wie
bei inldndischen Kunden. Wir haben dem Unternehmen
empfohlen, dieses Verfahren nur dann beizubehalten, wenn der
Kunde seinen Sitz in einem EU-Land oder einem Nicht-EU-
Land mit ausreichendem Datenschutzniveau (z.B. Norwegen,
Schweiz) hat. Bel einer Datenubermittlung in ein Land ohne
ausreichendes Datenschutzniveau (z.B. Polen, Singapur, Indien)
sollte sich der ausléandische Kunde zumindest gegeniber dem
Unternehmen vertraglich zur kontrollierbaren Einhaltung der
wesentlichen deutschen Datenschutzbestimmungen verpflichten
(Art. 26 EU-Datenschutzrichtlinie)*®.

SCHUFA

Die SCHUFA — Schutzgemeinschaft fir allgemeine Kreditsi-
cherung — ist eine Gemeinschaftseinrichtung der kreditgebenden
deutschen Wirtschaft. Die vertragliche Verpflichtung der
SCHUFA, Auskiinfte zu erteilen, steht der Verpflichtung der
Vertragspartner gegentiber, der SCHUFA Informationen tber
den Datenbestand zur Verfligung zu stellen.

Das Verfahren stellt grundsétzlich auch sicher, dai alle positi-
ven Daten Uber einen Betroffenen, etwa die Erflllung einer
Forderung, rechtzeitig gespeichert werden, damit sie bei der
Entscheidung Uber eine Kreditvergabe berlicksichtigt werden
konnen.

Der Grundsatz, daf3 auch alle Positivdaten Uber einen Betrof-
fenen eingemeldet werden, wird unterbrochen, wenn der Ver-
tragspartner die Forderung gegen den Betroffenen an einen
Nichtvertragspartner der SCHUFA verkauft. Bei der SCHUFA
erhdlt der Betroffene dann das Merkmal ,VF' (Verkauf der
Forderung). Der Nichtvertragspartner der SCHUFA hat nicht
die Verpflichtung, die moglicherweise kurz nach dem
Forderungsverkauf erfolgte Erflllung der Forderung bei der
SCHUFA zuriickzumelden. Der Bankkunde kann froh sein,
wenn er von einem Vertragspartner der SCHUFA, der eine
entsprechende Auskunft (, VF") bei der SCHUFA eingeholt hat,
wenigstens die Gelegenheit erhélt, Uber den Verbleib der
Forderung Auskunft zu erhalten. In vielen Féllen werden aber
die Uber das Merkma ,VF' informierten SCHUFA-
Vertragspartner davon Abstand nehmen, mit einem durch dieses
Merkmal belasteten Blrger einen Vertrag abzuschlief3en, ohne
da der betroffene Birger je von dem Grund des
Nichtabschlusses des Vertrages oder dhnlicher negativer Folgen
Kenntnis erhélt, so geschehen im Fall einer Petentin, die ein
Handy erwerben wollte.

20 ygl. 1.1
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Wir haben der SCHUFA empfohlen, die oben dargestellten
negativen Folgen des Merkmals ,VF" zu verhindern. Wir emp-
fahlen, dal3 die SCHUFA ihre Vertragspartner verpflichtet, sie
oder die SCHUFA direkt Uber das Schicksal der abgetretenen
Forderung zu informieren. Die Informationspflicht sollte mit
einer Vertragsstrafenklausel abgesichert werden. Die SCHUFA
ist unserem Vorschlag bisher leider nicht gefolgt.

Schwar ze Schafe

Wir berichteten tber drei Berliner Auskunfteien, die in dem
Verdacht stehen, illegal personenbezogene Daten erhoben zu
haben'?!. Das 1995 eingeleitete Strafverfahren ist bisher noch
nicht abgeschlossen. Nach der Verdffentlichung der Vorwirfe
kindigten fast alle Kunden ihre Vertrdge. Wegen der aufgetrete-
nen wirtschaftlichen Probleme beantragten die Geschéftsfuhrer
die Er6ffnung eines Konkursverfahrens, welches mangels Masse
abgelehnt wurde. Die Unternehmen gingen daraufhin in Liqui-
dation. Wéhrend der Liquidationsphase untersuchten wir die
Geschéftsrdume. Wir Uberzeugten uns davon, dal die liquidier-
ten Unternehmen ihre Arbeit eingestellt hatten.

Zwar versuchten einige Geschéftsfihrer und Mitarbeiter der
liquidierten Unternehmen, zwei neue Auskunfteien aufzubauen.

Es gelang ihnen jedoch nicht mehr, Kunden zu akquirieren, so
dal3 die Unternehmen nach wenigen Wochen aufgaben. Insbe-
sondere bei einem der Nachfolgeunternehmen  war
offensichtlich, da die Inhaber beabsichtigten, weiterhin
rechtswidrig Daten zu erheben. In einem Werbeschreiben hatten
sie anderen Detekteien und Auskunfteien die Ermittlung
geheimer Telefonnummern angeboten.

21 JB 1995, 6.3
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4.6.3 Allerlei Gewerbe

Aktenvernichtung

Auf einem frei zuganglichen Pritschenwagen fanden sich
die Akten einer Anwaltskanzlei. Einige dieser Akten enthielten
sehr sensible Daten (Strafverfahren wegen sexuellen
MiRbrauchs von Minderjahrigen). Ein Blrger beobachtete,
daR Kinder mit den Akten spielten, und schaltete uns ein. Er
berichtete uns, dal3 er einige Tage vorher auf dem
Pritschenwagen Daten eines Steuerberaters vorgefunden
habe. Der Pritschenwagen gehdrte einem Altpapierverwerter.

In vielen Unternehmen, bei Steuerberatern und sogar bei
Rechtsanwélten besteht Unklarheit dartiber, wie groRere Akten-
mengen datenschutzgerecht vernichtet werden koénnen. Die
Einschaltung eines Aktenvernichtungsunternehmens ist zwar
kostengunstiger als etwa die Anschaffung eines eigenen
geeigneten  Aktenvernichters, unterliegt aber  einigen
V oraussetzungen, auf die oft nicht geachtet wird. So muf3 dieser
in dem nach § 32 BDSG von der Aufsichtsbehdrde gefiihrten
Register eingetragen sein. Die speichernde Stelle trégt die volle
Verantwortung fur die bis zur Vernichtung zu beachtenden
technischen und organisatorischen Mal3nahmen. Demgegentiiber
gehen viele Unternehmen zu Unrecht davon aus, dal3 sie mit der
Abgabe ihrer Akten an einen gewerblichen Aktenvernichter
auch die Verantwortung fir eine datenschutzgerechte
V ernichtung abgegeben haben.

Der Auftraggeber hat den Auftragnehmer unter besonderer Be-
riicksichtigung der Eignung und der von ihm getroffenen techni-
schen und  organisatorischen  Mal3nahmen  sorgféltig
auszuwéhlen (8 11 Abs. 2 BDSG). Zwingend vorgeschrieben ist
auch, daf3 der Auftrag schriftlich zu erteilen ist, wobei die Art
der Datenverarbeitung oder Nutzung, die technischen und
organisatorischen Mal3nahmen und etwaige

Unterauftragsverhéltnisse festzulegen sind. Die Vorgaben an

den Auftragsdatenverarbeiter miissen so detailliert sein, dai sie

notigenfalls  gerichtlich  durchgesetzt  werden  kdnnen.

Insbesondere sollte geregelt werden'#,

— um welche Art von Datentrégern und Daten es sich handelt
(z.B. Rechnungen, Personalunterlagen) und wie die Schutzbe-
durftigkeit der Daten einzustufen ist;

— auf welche Weise die Vernichtung unter Beriicksichtigung der
Schutzbedirftigkeit der Daten zu erfolgen hat (bei Datentréd-
gern in Papierform ist in jedem Fall die Papierstreifenbreite
bzw. PartikelgroRe der Vernichtung zu vereinbaren; bei der
Léschung und Entsorgung elektronischer/magnetischer Spei-
chermedien sind die ndheren Einzelheiten festzulegen);

—wo die Vernichtung durchgefthrt wird (vor Ort beim Auftrag-
geber, in der Betriebsstétte des Auftragnehmers oder bei ei-
nem Subunternehmer);

— von wem die Datentréger abgeholt werden (Auftragnehmer
oder beauftragte Speditionsfirma) und auf welche Weise sie
transportiert werden (z.B. in verschlossenen Behéltnissen);

— wie die Datentréger bis zur Vernichtung aufzubewahren sind
(etwa in verschlossenen Raumen oder Containern) und wann
sie zu vernichten sind (am Tag der Abholung oder innerhalb
welchen Zeitraums);

— dal3 die Verfligungsbefugnis des Auftraggebers bis zum Ab-
schlufd der Vernichtung weiterbesteht;

— ob und welche Unterauftragnehmer der Auftragnehmer zur
Erfullung seiner Vertragspflichten einschalten darf und die
Verpflichtung, im Vertrag zwischen dem Auftragnehmer und

22 Amtliche Mitteilung, Staatsanzeiger des Landes Baden-Wiirttemberg
vom 9. Januar 1993
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Subunternehmern sicherzustellen, daf sich diese der Kontrolle
des Auftraggebers und des Auftragnehmers unterwerfen;

— daid der Auftraggeber berechtigt ist, den Transport, die Aufbe-
wahrung und die Vernichtung der Datentréager vor Ort zu
Uberwachen (bei wiederholter oder standiger Uberlassung von
Vernichtungsgut geniigt es, wenn eine solche Uberwachung
stichprobenweise erfolgt);

— dal} der Auftragnehmer zur Abgabe einer schriftlichen
Vernichtungsbescheinigung verpflichtet ist, aus der sich
ergibt, wann welche Unterlagen auf welche Weise vernichtet
worden sind.

Unternehmen, die Akten vernichten lassen wollen, die einer
besonderen Geheimhaltungspflicht unterliegen (Akten aus Kran-
kenhadusern, Anwalts- und Steuerpraxen etc.) empfehlen wir im
Ubrigen, neben den schon dargestellten Vorgaben immer eine
Person abzustellen, die die Datentréger bis zur Vernichtung
Lbegleitet”.

Im vorliegenden Fall haben sich der Rechtsanwalt und der Steu-
erberater mit einem Vernichtungsprotokoll des Altpapierverwer-
ters begniigt. Eine weitergehende Uberprifung  der
Aktenvernichtung fand nicht statt — diese war nach der
Behauptung  des  Altpapierverwerters  nicht  einmal
Vertragsbestandteil. Da  datenschutzgerecht  vernichtetes
Material sich als Altpapier nicht mehr verwerten 1803, ist die
Beauftragung eines bloRen Altpapierverwerters (im Gegensatz
zu einem Aktenvernichtungsunternehmen) zwar in aler Regel
kostenglinstiger, sie geniigt aber in keinem Fall den gesetzlichen
Bestimmungen.

Private Register

Ein Berliner Unternehmen ermittelt bundesweit aus
Telefonbiichern, Adref3ver zeichnissen sowie mit Hilfe der CD-
ROM-Fassung der Telefonbicher die Namen sowie die
Anschriften von Handwerkern und Gewerbetreibenden. Die
erhobenen Daten werden dazu benutzt, den Betroffenen eine

» Offerte zur Registrierung der Deutschen
Handwerkshetriebe” bzw. eine , Offerte zur Registrierung der
Deutschen Gewer bebetriebe” zu machen. Der

Angeschriebene wird in das Register aufgenommen, wenn er
einen bestimmten Geldbetrag Uberweist. Die Offerte enthalt
den Hinweis, daf? die Daten zur Auskunft an die im Register
eingetragenen Firmen und sonstige bestimmt sind.

Mehrere der von dem Unternehmen verwendeten Formulare
wurden inzwischen vom Landgericht Berlin verboten, da sie bei
fllchtiger Betrachtung den Anschein erweckten, es handele sich
bei dem ,,Handwerksregister” um ein amtliches Register oder
zumindest um ein Register der Handwerksorganisationen. Die
Datenerhebung, die Nutzung (Anschreiben an die Betroffenen)
und die Speicherung der personenbezogenen Daten von
Betroffenen mit dem Ziel, ihre Daten unter Verstol3 gegen das
Gesetz gegen den unlauteren Wettbewerb (nach 88 1, 3 Gesetz
gegen den unlauteren Wettbewerb sind irrefiihrende Angaben
untersagt) in ein Register aufzunehmen, sind rechtswidrig, da
eine rechtmélige Datenverarbeitung und Nutzung nur dann
vorliegen kann, wenn bei dem Datenflu3 keine sonstigen
Rechtsvorschriften verletzt sind.

Visitenkartenautomat

Die Software eines Visitenkartenautomaten enthielt einen
folgenschweren Fehler. Anstatt der versprochenen 25
Visitenkarten erhielt der Kunde nur 24 Karten. Auferdem
erhielt er eine Visitenkarte des vorherigen Kunden. Da die
Mehrzahl der Kunden die Visitenkarte des Vorkunden
zuriicklegte, befanden sich nach kurzer Zeit zahlreiche
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Visitenkarten der jeweiligen Vornutzer im Automaten.

Als wir den Automatenbesitzer auf den Computerfehler auf-
merksam machten, teilte uns dieser mit, dal? er den Fehler in-
zwischen behoben habe. Eine Vor-Ort-Uberpriifung ergab aller-
dings, dal3 der Fehler nicht behoben worden war. Offenbar hatte
der Besitzer uns die Unwahrheit gesagt, um einen finanziellen
Verlust durch die Stillegung des Visitenkartenautomaten zu
verhindern. Nach langerer Diskussion war der Automatenbesit-
zer bereit, den Automaten bis zu seiner Reparatur stillzulegen.

4.7 Telekommunikation und Medien

4.7.1 Entwicklung des Telekommunikationsrechts

Das Telekommunikationsgesetz (TKG)*#, das die letzte Stufe
der Liberalisierung im Telekommunikationsbereich
(,, Postreform I11*) bildet, ist im Berichtszeitraum in Kraft getre-
ten124.

Das Telekommunikationsgesetz enthélt jetzt auch Regelungen
zum Datenschutz, die vorher nur auf der Ebene von Rechtsver-
ordnungen (Telekom-Datenschutzverordnung —TDSV  bzw.
Teledienstunternehmen-Datenschutzverordnung — ubsV)
festgelegt waren. Entgegen den urspringlichen Entwrfen ist
die Wahrung des Fernmeldegeheimnisses ausdriicklich als
Regulierungsziel in das Gesetz aufgenommen worden (82
Abs.2 Nr.1 TKG). Unternehmen, die geschéftsmaidig
Telekommunikationsdienste erbringen oder an der Erbringung
solcher Dienste mitwirken, dirfen personenbezogene Daten
ihrer Kunden, die sie fir die Begrindung, inhaltliche
Ausgestaltung oder Anderung eines Vertragsverhaltnisses
erhoben haben, fir Zwecke der Werbung, Kundenberatung
oder Marktforschung nur noch dann nutzen, wenn der Kunde
eingewilligt hat. Die Eintragung in offentliche gedruckte oder
elektronische Verzeichnisse erfolgt nur, soweit der Kunde dies
beantragt hat. Die Betroffenen kdnnen bestimmen, ob und
welche Angaben in den Kundenverzeichnissen verdffentlicht
werden sollen. Zusétzlich ist den Kunden endlich das bereits
mehrfach in vergangenen Berichtgahren geforderte, nach
Medien differenzierte Wahlrecht zur Verdffentlichung ihrer
Daten in Kundenverzeichnissen eingerdumt worden. Damit ist
es mdoglich, die entsprechenden Angaben zwar in gedruckten,
nicht aber in elektronischen Verzeichnissen vertffentlichen zu
lassen (8 89 Abs. 8 TKG).

Bel anderen Problemen konnten keine befriedigenden Ldsun-
gen erreicht werden. So ist der § 12 des Fernmel deanl agengeset-
zes, der zur Erteilung von Auskiinften ,, Uber die Telekommuni-
kation* an Gerichte und Staatsanwaltschaften im Rahmen
beliebiger strafgerichtlicher Untersuchungen verpflichtet, entge-
gen der wiederholten Forderung der Konferenz der Datenschutz-
beauftragten'® weder gestrichen noch in verfassungskonformer
Weise gedndert worden.

Neu ist auch eine Vorschrift, die Anbieter von Telekommuni-
kationsdiensten zur Fiihrung von Kundendateien verpflichtet, fur
die der Regulierungsbehdrde fur Zwecke der Gerichte und
Staatsanwaltschaften, der Polizei, der Zollbehtrden sowie der
Nachrichtendienste ein automatisiertes Abrufverfahren ermdg-
licht werden soll (8§90 TKG). Die Diensteanbieter missen
sicherstellen, dal3 ihnen Abrufe durch die berechtigten Stellen
nicht zur Kenntnis gelangen. Wir hatten im Rahmen des Gesetz-
gebungsverfahrens insbesondere kritisiert, dafd der Zugriff auf

2 BGBI. I, S.1120
24 ygl. JB 1995, 4.3
25 ygl. zuletzt JB 1994, 5.1, Anlage 2.5

105



Bericht des Berliner Datenschutzbeauftragten

Stellungnahme des Senats

die Kundendaten fir die genannten Stellen zur Erfillung ihrer
gesetzlichen Aufgaben nahezu schrankenlos zuldssig ist, und
eine starkere Bindung an die Verfolgung konkreter Straftaten
gefordert. Dieser Empfehlung ist der Gesetzgeber nicht gefolgt.

Dieses Verfahren schafft eine Infrastruktur, die datenschutz-
politisch das Telekommunikationsnetz in die N&he eines Fahn-
dungsnetzes fur diese Behdrden riickt. Damit verandert sich die
Funktion dieses zentralen Kommunikationsnetzes, das in seiner
bisherigen (analogen) Form technisch zur Fahndung nur bedingt
geeignet war. Der Zweckentfremdung sind keine technischen,
sondern nur noch rechtliche Schranken gesetzt. Zudem sind die
Diensteanbieter, die den Zugriff der Sicherheitsbehdrden auf
ihre Kundendateien nicht registrieren dirfen, nicht in der Lage,
die befugten Zugriffe dieser Stellen von unbefugten Zugriffen
zu unterscheiden. Dies widerspricht alen bisher in anderen
Rechtsbereichen vorgesehenen Sicherheitsvorkehrungen und
Kontrollpflichten der datenverarbeitenden Stellen beim Online-
Zugriff von auf3en.

Weitere Kundendaten sollen dartiber hinaus im Einzelfall fur
die Verfolgung von Straftaten und Ordnungswidrigkeiten, zur
Abwehr von Gefahren fir die offentliche Sicherheit oder Ord-
nung oder fur die Erfillung der gesetzlichen Aufgaben der
Nachrichtendienste oder des Zollkriminalamtes den zustandigen
Stellen Ubermittelt werden (8 89 Abs. 6 TKG). Auskiinfte an die
genannten Stellen dirfen auch hierbei Kunden oder Dritten nicht
mitgeteilt werden. Die Méglichkeiten zur Erhebung personenbe-
zogener Daten bel Diensteanbietern sind damit gegenliber der
vorher gultigen Bestimmung des § 10 Abs. 4 Nr. 1 des Gesetzes
Uber die Regulierung der Telekommunikation und des Postwe-
sens (PTRegG) nochmals erweitert worden. Zumindest das
Verbot der Information des Kunden Uber die Einzelauskunft ist
verfassungsrechtlich problematisch.

Die Vorschriften (ber die Kontrolle des Datenschutzes
wurden insofern verandert, als nunmehr der Bundesbeauftragte
fur den Datenschutz als zentrale Stelle fur die Kontrolle der
Einhaltung von Datenschutzbestimmungen bei Unternehmen,
die in den Geltungsbereich des TKG fallen, zusténdig ist — fir
Sprachtelephonie allerdings erst ab 1. Januar 1998 (8 91 Abs. 4
TKG). Fur das Angebot von
Telekommunikationsdienstleistungen durch 6ffentliche Stellen
der Lénder bleiben jedoch auch dartiber hinaus weiterhin die
Landesbeauftragten fir den Datenschutz zustandig.

Telekommunikationsdienstunter nehmen-Datenschutzver ordnung (TDSV)

Noch auf der Grundlage des Post- und Telekommunikations-
regulierungsgesetzes ist am 19. Juli 1996 die Telekommunikati-
onsdienstunternehmen-Datenschutzverordnung (TDSV) in Kraft
getreten'®. Die Verordnung ersetzt die bis dahin fir die Deut-
sche Telekom AG gultige Telekom-Datenschutzverordnung und
die Teledienstunternehmen-Datenschutzverordnung (UDSV),
die fur private Wettbewerber der Telekom gat. Sie enthalt
einige wesentliche Anderungen der bisherigen Rechtslage.

Im Regelfall ist ein Telekommunikationsunternehmen nur
dazu berechtigt, die Zielnummer nach dem Ende der
Verbindung um die letzten drei Ziffern geklrzt zu speichern.
Etwas anderes gilt nur, wenn der Kunde sich entweder fir eine
vollsténdige Léschung oder  vollstdndige  Speicherung
entscheidet. Die Deutsche Telekom AG setzt sich Uber diese
eindeutige Rechtslage alerdings bei Auslandsgesprachen mit
dem bemerkenswerten Argument hinweg, die Verordnung sei
technisch Uberholt, und speichert hier im Regelfall vollstandige
Zielnummern.

%6 BGBI. I, S.982

106



Bericht des Berliner Datenschutzbeauftragten

Stellungnahme des Senats

Im Gegensatz zur gegenwértigen Praxis der Deutschen Tele-
kom AG koénnen nunmehr nach Wahl des anrufenden Kunden
Einzelverbindungsnachweise mit vollsténdigen Zielnummern
erstellt werden, ohne dal3 der angerufene Kunde der Aufnahme
seiner Zielnummer in die Einzelentgeltnachwei se widersprechen
kann (8 6 Abs. 7 TDSV). Die Einfiihrung einer solchen Wahl-
madglichkeit fir den Angerufenen, wie sie in den Niederlanden
bereits praktiziert wird, hatten wir empfohlen. Durch dieses
Verfahren hétte auch die Problematik der Aufnahme von Anru-
fen bei telefonischen Beratungsstellen in Einzelverbindungs-
nachweise unbirokratisch geldst werden kdnnen. Bis zum Ende
des Berichtszeitraums hat die Telekom auf die Erstellung von
Einzelentgeltnachweisen mit vollsténdigen Zielnummern ver-
zichtet.

Fir die Eintragung in 6ffentliche Kundenverzeichnisse raumt
die neue TDSV in Ubereinstimmung mit dem TKG den Kunden
ein differenziertes Wahlrecht ein. Damit kdnnen die Kunden
erstmals zwar in gedruckten Teilnehmerverzeichnissen eingetra-
gen sein, gleichzeitig aber die Aufnahme ihrer Daten in elektro-
nische Teilnehmerverzeichnisse ausschlief?en. Diese Eintrdge
sind in den gedruckten Kundenverzeichnissen gesondert zu
kennzeichnen. Dadurch sollen auch Informationsanbieter, die
nicht in den Geltungsbereich der TDSV falen und lediglich
elektronische Teilnehmerverzeichnisse —z.B. auf CD-ROM —
anbieten, darauf hingewiesen werden, dal3 der Kunde eine Auf-
nahme seiner Daten in elektronische Kundenverzeichnisse nicht
wiinscht.

Der Verordnungsgeber hat nunmehr unmifverstandlich
klargestellt, dal’3 das Angebot zur Unterdriickung der Anzeige
der Rufnummer des Anrufers beim angerufenen Anschluf
kostenfrei erfolgen mu (89 Abs.1 TDSV). Fir dieses
Leistungsmerkmal hatte die Deutsche Telekom AG in der
Vergangenheit Gebuhren erhoben.

Bei der Rufnummernauskunft sind grundlegende Anderungen
eingetreten: Die Weitergabe der Rufnummer durch den Telefon-
auskunftsdienst ist nach Wahl des Kunden auch dann mdéglich,
wenn er der Aufnahme seiner Daten in Teilnehmerverzeichnisse
widersprochen hat. Dies war in der Vergangenheit von verschie-
denen Fernmeldedmtern in der Bundesrepublik unterschiedlich
gehandhabt worden.

Zukunftig kdnnen auch Uber die Rufnummer hinausgehende
Auskinfte Uber in Teilnehmerverzeichnissen verdffentlichte
Kundendaten gegeben werden. Wahrend dies fiir Neukunden nur
aufgrund ihrer Einwilligung erfolgen darf, hat der Verordnungs-
geber fir Kunden, mit denen zum Zeitpunkt des Inkrafttretens
bereits ein Vertragsverhaltnis besteht, eine Widerspruchslésung
vorgesehen.

Die TDSV war bereits zum Zeitpunkt ihres Inkrafttretens
wieder novellierungsbediirftig, da sie an die neue
V erordnungserméchtigung des TKG angepal3t werden muf3.

Multimedia-Gesetzgebung in Bund und Landern

Mit dem schrittweisen Inkrafttreten des Telekommunikations-
gesetzes werden die rechtlichen Rahmenbedingungen fir Betrei-
ber von Telekommunikationsnetzen festgelegt. Ungeregelt ist
dagegen bisher die Nutzung dieser Netze, wenn man vom
Sprachtelefondienst absieht. Der Bildschirmtext-Staatsvertrag,
der seit 1983 eine bestimmte Form der Nutzung des bundeswei-
ten Telefonnetzes aulRerhalb des Sprachtelefondiensts regelte,

107



Bericht des Berliner Datenschutzbeauftragten

Stellungnahme des Senats

mufi3 weitgehend als technisch Uberholt angesehen werden. Ins-
besondere bereitet seine Anwendung auf Online-Dienste
erhebliche Schwierigkeiten. Auch der Rundfunkstaatsvertrag
Berlin-Brandenburg von 1992'%" regelt zwar die Erprobung
von rundfunkéhnlichen sonstigen Diensten durch Nutzung neuer
Techniken oder neuer Nutzungsformen (8§ 47) im Anschlul? an
das Kabelpilotprojektgesetz von 1984. Auch diese Regelungen
erfassen jedoch die neuen Tele- und Mediendienste nur
unzurei chend.

Die Datenschutzbeauftragten haben sich seit Anfang der 80er
Jahre fir eine datenschutzgerechte Regelung der Verarbeitung
von Verbindungs- und Abrechnungsdaten nicht nur auf der
Ebene der Netze, sondern auch auf der Nutzungsebene einge-
setzt. Speziell Berlin hat seit dem Kabelpilotprojektgesetz von
1984 in diesem Bereich stets eine Vorreiterrolle eingenommen.
Bei der jetzt anstehenden Schaffung eines neuen Regelungsrah-
mens fur Tele- und Mediendienste, die nicht als Rundfunk im
herkdmmlichen Sinne zu bezeichnen sind, wird es darauf
ankommen, das bisherige Schutzniveau fir den Birger beizube-
halten und — soweit neue Risiken erkennbar werden — zu verbes-
sern.

Die Datenschutzbeauftragten haben dariiber hinaus in einer
Entschlieflung zu Eckpunkten flir die datenschutzrechtliche
Regelung von Mediendiensten vom 29. April 1996'%® betont,
daR Dienste und Multimedia-Einrichtungen so gestaltet werden
missen, dal3 keine oder méglichst wenige personenbezogenen
Daten erhoben, verarbeitet und genutzt werden; deshalb seien
auch anonyme Nutzungs- und Zahlungsformen anzubieten.
Dieser EntschliefRung waren mehrere Anhdrungen in Miinchen
und Hamburg vorausgegangen, bei denen sich die Datenschutz-
beauftragten von Vertretern der Online-Dienste deren
Sichtweise  erlautern  lieffen. Der  Grundsatz  der
Datensparsamkeit bzw. Datenarmut war bereits im Bericht des
Rates fur Forschung, Technologie und Innovation zur
Informationsgesellschaft vom Dezember 1995 als Element
eines modernen Datenschutzrechts gekennzeichnet worden.
Nachdem der lange schwelende Streit zwischen Bund und
Léndern U(ber die Frage der Regelungskompetenz im
Multimedia-Bereich Anfang Juli 1996 zumindest vorléaufig
beigelegt worden war, begannen Abstimmungsgesprache
zwischen Bund und Léndern mit dem Ziel, zu mdglichst
einheitlichen Regelungen auf Bundes- und Landesebene fur ale
neuen Multimedia-Dienste zu gelangen. An diesen Gesprachen
haben wir uns intensiv beteiligt. Der am 11. Dezember 1996
vom Bundeskabinett beschlossene Entwurf eines Gesetzes zur
Regelung der Rahmenbedingungen fur Informations- und
Kommunikationsdienste (Informations- und Kom-
munikationsdienste-Gesetz)™*® und der wenig spater von den
Ministerprésidenten der Lénder gebilligte Entwurf eines Medi-
endienste-Staatsvertrags der Lander enthalten in ihren daten-
schutzrechtlichen Teilen weitgehend identische Vorschriften.
Artikel 2 des Entwurfs fur ein luK-Dienste-Gesetz des Bundes
beschéftigt sich ausschliefflich mit dem Datenschutz bei Tele-
diensten (Teledienstedatenschutzgesetz); demgegeniiber finden
sich die Datenschutzbestimmungen auf Landerseite im 111. Ab-
schnitt des M ediendienste-Staatsvertragsentwurfs.

Die jeweiligen Geltungsbereiche der bundes- und landesrecht-
lichen Regelungen sollen in der Weise voneinander abgegrenzt

227 Staatsvertrag Uber die Zusammenarbeit zwischen Berlin  und

Brandenburg im Bereich des Rundfunks vom 29. Februar 1992, GVBI.
S. 150

8 Anlage2.4

29 |nformationsgesel Ischaft, Chancen, Innovationen und
Herausforderungen (Feststellungen und Empfehlungen), S.31

3% BR-Drs. 966/96
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werden, dal3 der Bund Regelungen fiir Angebote im Bereich der
Individualkommunikation (Teledienste, z.B. Telebanking, Da-
tenaustausch, Angebote zur Nutzung des Internets oder weiterer
Netze, Telespiele) trifft, wahrend die Lander das Angebot und
die Nutzung von an die Allgemeinheit gerichteten
Informations- und Kommunikationsdiensten (Mediendiensten)
regeln. Im einzelnen werden sich in der Praxis voraussichtlich
Schwierigkeiten bei der Frage ergeben, ob Bundes- oder
Landesrecht anwendbar ist.

Positiv hervorzuheben an beiden Entwirfen ist vor allem die
Verpflichtung des Diensteanbieters, den Nutzern die
Inanspruchnahme von Tele- und Mediendiensten und ihre
Bezahlung anonym oder unter Pseudonym zu ermdglichen,
soweit dies technisch moglich und zumutbar ist. Damit wird
eine zentrale Forderung der Datenschutzbeauftragten
aufgegriffen, die stets eine Option fur den Birger zur spurlosen
Nutzung von Multimedia-Diensten gefordert hatten. Erstmals
findet damit das Gebot der Datenvermeidung jedenfalls in Form
einer zwingend vorgeschriebenen Nutzungsvariante Eingang in
die deutsche Gesetzgebung (vgl. auch oben 2.2).

Positiv zu bewerten ist auch, dal? der Diensteanbieter Daten
Uber den Nutzer nur in transparenter Weise erheben darf. Dies
gilt auch fur die Verwendung sogenannter Cookies (,, Kekse"),
die von Diensteanbietern im Multimedia-Bereich zunehmend
eingesetzt werden™,

Der Entwurf des Mediendienste-Staatsvertrags sieht die Ein-
fuhrung des , Datenschutz-Audit* vor. Dabei handelt es sich
um ein Gutesiegel (,Blauer Engel* fur datenschutzfreundliche
Gestaltung eines Angebots), das nach dem Vorbild des Umwelt-
Audits'® von zugelassenen Gutachtern vergeben werden soll.
Die Einfuhrung eines solchen Datenschutz-Audits wére eine
wichtige Ergénzung der bisherigen Mdglichkeiten zur Durchset-
zung und Verbesserung des Datenschutzes (auch aulRerhalb des
Multimedia-Bereichs). Ein solches Gitesiegel kdnnte von den
Anbietern dazu benutzt werden, um auf dem Markt Wettbe-
werbsvorteile durch datenschutzfreundliche Dienstleistungen zu
erlangen. Dabei geht es keineswegs nur um die Einhaltung der
datenschutzrechtlichen Verpflichtungen im engeren Sinn, die
ohnehin bestehen. Vielmehr konnte ,Datenschutz‘ auch zum
Verkaufsargument in der Weise werden, dal3 ein Anbieter sich
von einem unabhéngigen Gutachter bescheinigen 183t, dald er
Uber die gesetzlichen Verpflichtungen zugunsten des Nutzers
hinausgeht. In diesem Zusammenhang hétte das Datenschutz-
Audit auch eine wichtige Funktion bei der Sicherstellung eines
hohen Datenschutzstandards im internationalen Bereich. Da
Aufsichtsmaldnahmen (Untersagungsverfligungen 0.4) gegen
auslandische Anbieter ohnehin nicht verhéngt werden kénnen,
kommt es darauf an, im Inland die Datenschutzfreundlichkeit
eines Multimedia-Angebots verkaufsfordernd einzusetzen, so
dald auch ausléndische Anbieter, die in Deutschland Kunden
werben wollen, gehalten sind, sich um ein entsprechendes Glte-
siegel zu bemihen.

Deshalb ist es unversténdlich, weshalb die Bundesregierung
eine Vorschrift, die das Datenschutz-Audit auch im Bereich der
Teledienste in friheren Entwirfen des IuK-Dienste-Gesetzes
vorsah, gestrichen hat. In diesem Punkt haben wir uns fur eine
Wiederaufnahme des Datenschutz-Audits in den Bundesentwurf
eingesetzt, auch um ein Auseinanderfallen der rechtlichen Stan-

Bl ygl. unten 4.8.4

132 ygl. Gesetz zur Ausfilhrung der Verordnung (EWG) Nr.1836/93 des
Rates vom 29. Juni 1993 Uber die freiwillige Beteiligung gewerblicher
Unternehmen an  einem  Gemeinschaftssystem  fir  das
Umweltmanagement und die Umweltbetriebsprifung (Umwelt-
Auditgesetz — UAG) BGBI. 1995, 1591
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dards in diesem Bereich zu verhindern.

Noch in einem weiteren Punkt weichen der Gesetzentwurf der
Bundesregierung und der Staatsvertragsentwurf der Lénder von-
einander ab:

Entsprechend dem TKG will die Bundesregierung Dienstean-
bieter dazu verpflichten, Bestandsdaten auf Ersuchen an die
zusténdigen Stellen zur Verfolgung von Straftaten oder Ord-
nungswidrigkeiten, zur Gefahrenabwehr oder fir die Erflllung
der Aufgaben der Nachrichtendienste und des Zollkriminalamtes
zu Ubermitteln. Die Folgen wéren hier noch gravierender alsim
Netzbereich. Jeder Anbieter eines Homebanking-Dienstes wére
z.B. verpflichtet, der Polizei oder den Verwaltungsbehdrden
ohne weitere Voraussetzungen (auch zur Verfolgung von Ord-
nungswidrigkeiten) Auskunft Uber seine Kunden zu geben. In-
terne Schutzregelungen der Banken und Sparkassen zum
»Bankgeheimnis* der Kunden wiirden damit unterlaufen. Uber
die bisherige Rechtslage hinaus wirde auch den Nachrichten-
diensten ein privater Datenbestand offenstehen. Eine andere
Folge dieser Regelung wére, dal? Anbieter von elektronischen
Informationsdiensten (z.B. Online-Zeitungen), soweit sie in den
Anwendungsbereich  des  IUK-Dienste-Gesetzes  fallen,
offenlegen miften, welche ihrer Kunden welche Dienste z.B.
mit einer bestimmten politischen Tendenz in Anspruch nehmen.
Darin 18ge ein massiver Eingriff in die Informations- und
Meinungsfreiheit des Einzelnen. Die Digitalisierung des
Informationsabrufs wirde einhergehen mit einer stérkeren
Uberwachbarkeit des Nutzerverhaltens.

Eine derartige , Verpolizeilichung® des Marktes fur
Teledienste ist strikt  abzulehnen. In  keinem anderen
Wirtschaftsbereich und erst recht nicht im bisher geltenden
Medienrecht sind vergleichbare Ubermittlungspflichten der
Anbieter von Gutern und Dienstleistungen hinsichtlich ihrer
Kunden bekannt. Das geltende Strafprozefirecht und die
Polizeigesetze der Léander enthalten insoweit ausreichende
Befugnisse zur Verbrechensbekdmpfung auch im Bereich der
Multimedia-Dienste. Ein Bedarf zur Ubermittlung derartiger
Daten an die Nachrichtendienste ist ohnehin nicht erkennbar.

Die Lander haben daher zu Recht die Ubernahme einer ent-
sprechenden Regelung in den Entwurf eines Staatsvertrages
Uber Mediendienste abgelehnt. Wir haben uns dafir eingesetzt,
dald auch der Gesetzentwurf der Bundesregierung auf diese
pauschale Uberwachungsklause! verzichtet.

Ubrigens setzt sich die Tendenz zur Sicherstellung der Uber-
wachbarkeit von Telekommunikation auch im Entwurf des S-
gnaturgesetzes (Artikel 3 des luK-Dienste-Gesetzes) fort. Zwar
eroffnet dieser Gesetzentwurf dem Einzelnen, der ein Zertifikat
fir eine digitale Signatur bei der Zertifizierungsstelle beantragt,
auf dem Zertifikat entweder seinen wirklichen Namen oder ein
Pseudonym eintragen zu lassen. Damit erkennt die Bundesregie-
rung an, dal3 ein legitimes Interesse des Einzelnen darin
bestehen kann, auch bei der Verwendung elektronischer
Unterschriften seine Identitét nicht preiszugeben. Andererseits
soll die Zertifizierungsstelle verpflichtet werden, bei einem
Signaturschliissel-Inhaber mit Pseudonym die Daten Uber
dessen ldentitdt an die genannten Sicherheitsbehorden zu
Ubermitteln. Es ist nicht erkennbar, weshalb ein Birger, der ein
Zertifikat fur eine elektronische Unterschrift mit Pseudonym
erhalten hat, damit rechnen muf3, daf3 seine Identitdt auch von
den Verfassungsschutzbehérden und den Nachrichtendiensten
ermittelt werden kann. Die an sich begriiRenswerte Option fir
den Schlisselinhaber, ein Pseudonym zu wéhlen, wird durch
den pauschalen I dentifikationsvorbehalt der
Sicherheitsbehdrden praktisch entwertet. Auch wenn die
Behorden durch die geplante Regelung nicht etwa erméchtigt
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werden, digitale Unterschriften ihrerseits zu verféschen, was
die Beweiskraft jeder elektronischen Signatur in Frage stellen
wirde, ist die geplante Regelung zur Aufhebung eines
Pseudonyms doch geeignet, das wichtige Vertrauen in die
aufzubauende Sicherheitsinfrastruktur zu erschittern.

Sobald der Staatsvertrag und das luK-Dienste-Gesetz in Kraft
treten, wird viel von einer effektiven Kontrolle und Durchset-
zung der datenschutzrechtlichen Vorschriften abhangen. Vor
allem darf es nicht zu einer unterschiedlichen Auslegung der
neuen Rahmenbedingungen in den einzelnen Bundesldndern
kommen.

Die Bundesregierung hat es zwar bei der Kontrollstruktur des
Bundesdatenschutzgesetzes und damit der Zusténdigkeit der
Aufsichtsbehdrden auch im Bereich der Teledienste belassen.
Die Zustdndigkeiten der Landesbeauftragten fir den
Datenschutz und der Rundfunkdatenschutzbeauftragten bleiben
ohnehin unberiihrt. Allerdings werden die Lander dafiir Sorge
tragen missen, dai die Datenschutzaufsicht effektiv koordiniert
wird. Wir haben deshalb bereits vor dem Gesetzesbeschlufd der
Bundesregierung mehrere Gespréche mit den
Datenschutzbeauftragten des Bundes und der Lander, den
Obersten Aufsichtsbehdrden fur den Datenschutz im nicht-
offentlichen Bereich und den Rundfunkdatenschutzbeauftragten
gefuhrt, um eine solche effektive Koordinierung zu erreichen.
Die Gesprache werden fortgesetzt. Die Bundesregierung hat
angedeutet, dai3 sie einen erneuten Prifungsbedarf zur Frage der
einheitlichen Datenschutzkontrolle im Bereich der Teledienste
sieht, wenn es bis zum Abschlul3 des Gesetzgebungsverfahrens
for das luK-Dienste-Gesetz nicht gelingt, auf Lénderseite zu
einer praktikablen und effektiven Koordinierung zu kommen.

Telekommunikationsdatenschutz in Europa kommt voran

Auf europédischer Ebene wurden 1996 entscheidende Fort-
schritte bei der Beratung des lange verzdgerten Entwurfs fir
eine ISDN-Richtlinie*®® gemacht. Esiist vor allem das Verdienst
der italienischen Ratsprasidentschaft, daf? der Europédische Rat
sich im Juni 1996 politisch auf einen Gemeinsamen Standpunkt
zu diesem Richtlinienentwurf  verstdndigte, der am
12. September 1996 formell beschlossen wurde*,

Der Richtlinienentwurf in der Fassung des Gemeinsamen
Standpunkts hat einen weitergehenden Anwendungsbereich als
frihere Entwirfe. Er soll nicht mehr auf digitale Telekommu-
nikationsnetze beschrankt sein, sondern die Verarbeitung perso-
nenbezogener Daten und den Schutz der Privatsphére im
Bereich der Telekommunikation algemein regeln. Die
Bundesregierung konnte sich im Rat mit ihrem Vorschlag nicht
durchsetzen, den Anwendungsbereich der Richtlinie auf
unternehmensinterne Netze (Corporate Networks)
auszudehnen. Allerdings bestand Einigkeit im Rat dartiber, dal’3
die Mitgliedstaaten durch die ISDN-Richtlinie nicht daran
gehindert  werden, die Bestimmungen  entsprechend
anzuwenden. Im Ubrigen gilt fUr unternehmensinterne Netze in
jedem Fal die algemeine Datenschutzrichtlinie. Dies ist
deshalb von Bedeutung, weil die Datenschutzbestimmung im
deutschen Telekommunikationsgesetz nicht auf Offentlich
zugéngliche Telekommunikationsdienste beschrénkt ist, sondern
far  ale  Unternehmen  gilt, die  geschéftsmafig
Telekommunikationsdienste erbringen.

Was die Netzsicherheit betrifft, so enthdlt der Gemeinsame
Standpunkt nicht mehr wie die Vorentwirfe eine Verpflichtung
zum Angebot von Verschliisselungsmoglichkeiten, wenn

133 vgl. zuletzt JB 1995, 4.4
134 Gemeinsamer Standpunkt (EG) Nr.57/96, ABIEG C 315/30
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besondere Risiken der Verletzung der Netzsicherheit gegeben
sind. In diesem Punkt haben sich offenbar digenigen
Mitgliedstaaten im Rat durchgesetzt, die jede Aussage zur
Kryptographie im Interesse der Sicherheitsbehdrden vermeiden
wollten oder eine Richtlinienkompetenz des Rates und des
Parlaments in diesem Bereich abgelehnt haben. Positiv ist zu
bewerten, dal3 der Gemeinsame Standpunkt den Grundsatz der
Vertraulichkeit der Kommunikation an den Anfang der
materiell-rechtlichen Regelungen stellt und ihm einen hohen
Stellenwert zuweist. Zu begrifRen ist auch die strikte
Zweckbindung von Abrechnungsdaten, die der Betreiber selbst
zur Vermarktung seiner eigenen Telekommunikationsdienste
nur verwenden darf, wenn der Teilnehmer eingewilligt hat.

Beim Einzelgebuhrennachweis wird den Mitgliedstaaten
jetzt ein grolerer Spielraum bei der Abwégung zwischen den
Interessen des Anrufers und denen des Angerufenen eingerdumt.
Die Verkirzung der Rufnummer des Angerufenen, die im
Vorentwurf zwingend vorgeschrieben war, wird jetzt nicht mehr
erwahnt. Dadurch werden Ldsungen wie etwa das hollandische
Modell ermdglicht, bei dem jeder Teilnehmer gefragt wird, ob
er mit der Aufnahme seiner Rufnummer in etwaige
Einzelgebihrennachweise von Anrufern einverstanden ist oder
nicht.

Beim Problem elektronischer Teilnehmerverzeichnisse bleibt
der Entwurf der ISDN-Richtlinie erheblich hinter dem
deutschen Telekommunikationsdatenschutzrecht zuriick. Vor
dlem fehlt im Richtlinienentwurf ein differenziertes
Widerspruchsrecht, das es dem Teilnehmer ermdglicht, die
Eintragung seiner Daten auf gedruckte Offentliche
Kundenverzeichnisse (Telefonbiicher) zu beschrénken und in
elektronischen Verzeichnissen (CD-ROMSs) auszuschliefden.

Schliefdlich schrankt der Gemeinsame Standpunkt zur ISDN-
Richtlinie die Verwendung von Voice-Mail-Systemen und Tele-
faxgerdten fur die Zwecke des Direktmarketings insoweit ein,
als diese nur bel vorheriger Einwilligung der Adressaten
gestattet ist. Dies geht Uber den zwischen dem Rat und dem
Europdischen Parlament noch umstrittenen Entwurf einer
Richtlinie Uber den Verbraucherschutz bei V ertragsabschllissen
im Fernabsatz"®®. Demgegenilber soll das Telefonmarketing
nicht in jedem Fal von der vorherigen Einwilligung des
Angerufenen abhangig gemacht werden. Allerdings missen die
Mitgliedstaaten Anrufe bei Teilnehmern, die keine derartigen
Anrufe erhalten mochten, unterbinden.

Die Frage, wie der Datenschutz und die Privatsphére im
Internet effektiv gesichert werden kdnnen, tritt immer mehr in
den Vordergrund. Hierzu hat die Internationale Arbeitsgruppe
zum Datenschutz in der Telekommunikation nach Erdrterungen
in Budapest und Berlin einen Bericht mit 10 Empfehlungen
(Budapest-Berlin-Memorandum)™*® erarbeitet, in dem praktische
L 6sungsvorschldge gemacht werden. Darin wird unter anderem
auf die Problematik der Nutzung des Internet zur Ubermittiung
medizinischer und anderer besonders sensibler personenbezoge-
ner Daten wie auch zur Verdffentlichung polizeilicher Steck-
briefe und Fahndungsaufrufe hingewiesen.

4.7.2 EinzelneDienste

Datenschutz beim Bildschirmtext (T-Onling)

Ein Petent hat sich an uns gewandt und sich dariber be-
schwert, dafd verschiedene T-Online-Anbieter, darunter auch

135 Gemeinsamer Standpunkt (EG) Nr.19/95 vom 29. Juni 1995 ABIEG C
288/1
136 Anlage5.1
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die von uns kontrollierte Deutsche Bahn AG, in ihren
Angeboten personenbezogene Daten (T-Online-Nummer)
erheben, obwohl dies fir die Leistung —im Falle der
Deutschen Bahn AG die Fahrplanauskunft— nicht
erforderlich sei.

Die Stellungnahme der Deutschen Bahn AG ergab, dai die
Erhebung der T-Online-Nummer im Zusammenhang mit dem
dort angebotenen ,, Serviceprofil* erforderlich ist. Ein solches
Profil kann von jedem Benutzer der Fahrplanauskunft freiwillig
angelegt werden. Dort kann der Benutzer Festlegungen z.B.
Uber sténdig wiederkehrende Buchungsmodalitéten festlegen.
Darliber hinaus sei die Erhebung der T-Online-Nummer fir die
Abrechnung von Uber das System gebuchten Leistungen
(Reservierungen, Fahrkarten) erforderlich. Die Deutsche Bahn
AG hat jedoch mittlerweile fur den Bereich der
Fahrplanauskunft auch einen anonymen Zugang ohne Buchungs-
und Reservierungsmoglichkeit eingerichtet, bei dem die T-
Online-Nummer des Kunden nicht erhoben wird.

Dies steht im Einklang mit den auf Bundes- und L&nderebene
geplanten Regelungen fur Tele- und Mediendienste, in denen
die Anbieter solcher Dienste verpflichtet werden, mindestens
aternativ auch einen anonymen Zugang zu ihren Angeboten
vorzusehen, soweit dies technisch und der Art des Dienstes nach
madglich ist.

Datenschutz bei der Vermittlung und Abrechnung digitaler

Die Markteinfihrung des digitalen Fernsehens hat begonnen.
Zusétzlich zu einem deutlich ausgeweiteten Programmvolumen
eréffnen sich damit fir die Anbieter derartiger Dienste neue
Mdéglichkeiten fir die Vermittiung und Abrechnung von
Sendungen. Systeme, bei denen die Kunden fir die einzelnen
empfangenen Sendungen bezahlen missen, sind mit besonderen
Geféhrdungen fur das informationelle Selbstbestimmungsrecht
der Benutzer verbunden. Je nach Ausgestaltung der Systeme
besteht hier die Gefahr, dald Mediennutzungsprofile einzelner
Nutzer erstellt werden, die Auskunft Gber individuelle
Vorlieben, Interessen und Sehgewohnheiten geben.

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander hat in einer Entschlie3ung zum Datenschutz bei der
Vermittlung und Abrechnung digitaler Fernsehsendungen die
Anbieter und Programmlieferanten aufgefordert, den Nutzern
mindestens alternativ auch solche technischen Losungen anzu-
bieten, bei denen keine personenbezogenen Daten Uber einzelne
empfangene Sendungen registriert werden kénnen'*’. Die
technischen  Voraussetzungen  fir  solche  anonymen
Zugangsl6sungen sind grundsétzlich gegeben.

Pilotprojekt , Interaktive Videodienste® in Berlin

Das am 15. Februar 1995 in Berlin gestartete Multimedia-
Pilotprojekt , Interaktive Videodienste Berlin“ der Deutschen
Telekom AG, dessen Laufzeit urspriinglich auf ein Jahr befristet
werden sollte, ist verlangert worden und wird nach wie vor
angeboten. Immer noch ist das Berliner Pilotprojekt das einzige
der urspriinglich insgesamt sechs in Deutschland geplanten
Pilotprojekte, das tatsachlich den Betrieb aufgenommen hat. Die
Funktionen des eingesetzten Systems und die dort angebotenen
Dieg%te hatten wir bereits im letzten Jahresbericht beschrie-
ben™*.

Geprift wurde, welche personenbezogenen Daten Uber die In-
anspruchnahme einzelner Dienste im Berliner Pilotprojekt, an

137

vgl. Anlage 2.7
138 B 1995, 4.2

Fernsehsendungen

113



Bericht des Berliner Datenschutzbeauftragten

Stellungnahme des Senats

dem neben Ooffentlichen Einrichtungen auch Privatpersonen
teilnehmen, erhoben und verarbeitet werden. Daten Uber die
Nutzung der — nach wie vor ausnahmslos kostenfrei angebote-
nen — Dienste durch die Teilnehmer werden in der Betriebszen-
trale des Pilotprojekts verschllisselt erfalét. Der Schitssel fur die
Zuordnung der Nutzungsdaten zu den einzelnen Teilnehmern ist
nur einem begrenzten Personenkreis bekannt. Eine Auswertung
des Nutzerverhatens erfolgt nur fir die mit dem Pilotprojekt
verfolgten Zwecke. Eine Weitergabe von Nutzerdaten an Dritte
ist grundsétzlich ausgeschlossen.

Die Verarbeitung und Nutzung personenbezogener Daten der
Teilnehmer ist nur auf Grundlage und im Rahmen von deren
Einwilligung mdglich, die einschldgigen Vorschriften der 88 47,
58 des Staatsvertrages Uber die Zusammenarbeit zwischen
Berlin und Brandenburg im Bereich des Rundfunks™® erlauben
eine Verarbeitung personenbezogener Daten Uber die Nutzung
einzelner Angebote nicht. Die Einwilligung ist bei den am
Pilotprojekt teilnehmenden Privatpersonen von der Telekom
eingeholt worden.

Die urspringlich im Rahmen der Pilotprojekte geplante
Erprobung von anonymen Nutzungsformen hat bislang nicht
stattgefunden. Insgesamt muf3 die Zukunft der Pilotprojekte
JInteraktive Videodienste" al's ungewil3 bezeichnet werden. Dies
gilt insbesondere, nachdem das technisch ambitionierte
Stuttgarter Pilotprojekt, fur das die Beteiligung einer
wesentlich grolReren Anzahl von Nutzern as im Berliner
Pilotprojekt geplant war, gescheitert ist. Dartiber hinaus hat es
den Anschein, as seien einige der angebotenen Dienste —
insbesondere der Video-on-demand-Dienst, bei dem einzelne
Angebote von einem Video-Server abgerufen werden kénnen —
technisch noch nicht bis zur Marktreife gelangt. Auch die
gleichzeitige Einfuhrung des digitalen Fernsehens durfte die
Marktchancen von interaktiven Videodiensten fur die nahe
Zukunft schmélern.

4.8

48.1

Die moderne Kommunikationsinfrastruktur der Berliner Ver-
waltung ist zunéchst im Rahmen zweier getrennter Projekte, den
Projekten zum Aufbau des Metropolitan Area Networks (MAN)
fur die Datenkommunikation und des ISDN-
Vernetzungskonzeptes fir die  Fernsprechkommunikation,
entwickelt worden.

I nfor mationstechnische I nfrastruktur

Zu Beginn des Jahres wurden die beiden Einzelprojekte in ei-
nem neuen gemeinsamen Projekt , Berliner Landesnetz
(BeLa)* zusammengefaldt. Entgegen der urspringlichen
Planung soll das BelLa as integriertes Daten- und
Fernsprechnetz realisiert werden und damit eine gemeinsame
Nutzung der Lichtwellenleitungen des MAN und des ISDN-
Netzes erfolgen. Die damit verbundene Aufhebung der
bisherigen physikalischen Trennung der Netze bringt
sicherheitstechnische  Auswirkungen auf die bisherige
Konzeption mit sich. Fir die bisher geplanten Netze wurden
jeweils eine Risikoanalyse und ein darauf aufbauendes
Datenschutz- und Datensicherheitskonzept zur Minimierung der
Risiken erarbeitet, zu denen wir uns in friheren Jahresberichten
auch schon geduRert haben®,

Nun muf3 gepriift werden, inwieweit die Datenschutz- und
Datensicherheitskonzepte an die neuen Rahmenbedingungen

¥ GVBI. 1992, S. 151 ff.
140 B 1994, 2.2, JB 1995, 2.2
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angepaldt werden missen und insbesondere, ob durch die
Integration neue, bisher nicht beachtete Risiken entstehen.
Hierbei mul3 vor alem die Abschottung  der
Datenkommunikation von der Fernsprechkommunikation
beachtet werden. Dabei ist zu berlicksichtigen, da’ durch die
Integration zwar Kommunikationswege zwischen verschiedenen
Stellen fur die Fernsprechkommunikation gedffnet werden
muissen, zwischen denen aber eine Datenkommunikation
unzul&ssig ist und daher mit technischen Mitteln zu unterbinden
ist.

Aufgrund der derzeitigen Haushaltdage des Landes Berlins
wurde der Schwerpunkt auf das Teilprojekt ,ISDN“ gelegt,
dessen oberste Prioritét die Kostensenkung der Fernsprechdien-
ste der Berliner Verwaltung darstellt.

Noch immer L&cher im Berliner Verwaltungsnetz

Die zunehmende Nutzung des Berliner Verwaltungsnetzes
(MAN) durch die einzelnen Verwaltungen und Verfahren zeigt
verstérkt Sicherheitsprobleme innerhalb des Verwaltungsnetzes
auf. Die anféngliche Euphorie, eine einfache, kostenginstige
und schnelle Kommunikation zwischen den Verwaltungen und
innerhalb der Verfahren zu erhalten, weicht zunehmend der Er-
kenntnis, daf3 die Sicherheit des Netzes erheblich mehr Aufwand
und Kosten verursacht, als zunéchst von den meisten angenom-
men wurde.

Das Datenschutz- und Datensicherheitskonzept fur das MAN
schldgt eine grofRe Anzahl von Mal3hahmen vor, die insgesamt
ein ausreichendes Sicherheitskonzept ergeben. Jedoch wurde der
Umsetzung dieser Sicherheitsanforderungen keineswegs die
Prioritdt eingerdumt, die ihr angemessen ist. Demgegeniiber
scheint der Umsetzung von sicherheitsbedurftigen bzw. risikoer-
zeugenden Verwatungsverfahren auf dem MAN mehr
Bedeutung zugemessen zu werden. So wird zum Beispiel
beabsichtigt, mit der Senatsbibliothek einen ersten Pilotversuch
zur Nutzung des Internet Uber das MAN durchzufiihren. Auch
wenn es sich dabei nur um Anfragen zu verfigbaren Werken —
und damit noch nicht um die datenschutzrechtlich
hochrelevante Ausleihe— handeln sollte, wird das MAN
dadurch zum Internet gedffnet. Voraussetzung dafiir sollte es
jedoch sein, dal} einerseits vorher das Datenschutz- und
Datensicherheitskonzept  vollstdndig umgesetzt ist und
andererseits ein gestaffeltes Firewall-System realisiert wurde,
das den hohen Sicherheitsanforderungen entspricht. Allerdings
kann auch en solches optimaes Firewall-System keine
hundertprozentige Sicherheit gegen Angriffe aus dem Internet
erzeugen, da stédndig neue und unerwartete Angriffsformen aus
dem Internet bekannt werden, die bei Firewall-Systemen erst im
Nachherein Beriicksichtigung finden kdnnen.

Die Erfahrungen dieses Jahres haben jedoch gezeigt, dai3 die
Mindestvoraussetzungen fir die Sicherheit im MAN nicht gege-
ben sind.

So traten innerhalb eines GrofRverfahrens erhebliche Sicher-
heitsprobleme auf, weil nicht ausgeschlossen werden konnte,
dad man Uber das Network File System (NFS) von beliebigen
UNIX-Servernim MAN aus unbefugt auf die Verfahrens-Server
zugreifen konnte. Dabei ist aus der Fachliteratur bekannt, dafl?
NFS aufgrund seiner bekannten Sicherheitsproblematik nur
innerhalb von lokalen Netzen und nicht Uber deren Grenzen
hinweg eingesetzt werden sollte. Hinzu kam, daf
Konfigurationsmdéglichkeiten fur die Nutzung von NFS, die die
Risiken zumindest hétten vermindern konnen, innerhalb des
MAN nicht realisiert worden waren. Als die Sicherheitsliicke
bekannt wurde, wurde umgehend eine Arbeitsgruppe im LIT
eingesetzt, die konkrete Mal3nahmen zur Ldsung des Problems

Sprache durch technische Mittel allein nicht gelingen. Die Inte-
gration von ISDN und Intelligent Network (IN) Komponenten
im Endgeratebereich beruht ja gerade auf solchen Ubergéngen.
Den Belangen der Netzsicherheit kann hier nur dann geniigend
Rechnung getragen werden, wenn die méglichen Schnittstellen
zwischen diesen Netzen und die daraus abgeleiteten
Bedrohungen bei der Erstellung des Sicherheitskonzepts fur das
Gesamtnetz berticksichtigt werden.

Das Datenschutz- und Datensicherheitskonzept fir das Berli-
ner MAN schlégt eine grof3e Anzahl von technischen und
organisatorischen Mal3nahmen vor, die insgesamt ein sicheren
Netzbetrieb  ermdglichen. Die Umsetzung der jeweiligen
Sicherheitsanforderungen ist weitestgehend abgeschlossen. Dies
betrifft insbesondere die Sicherheitsanforderungen an die
logische Netzebene, Vereinbarungen, Teststrategien,
Ausbildungspléne und Fernadministration. Zur Zeit werden alle
Anstrengungen unternommen, um die Sicherheitsanforderungen
fur die physikalische Netzinfrastruktur umzusetzen. Trotz hoher
Prioritdt konnten in diesem Bereich bisher nicht alle
Mal3nahmen umgesetzt werden, da die erforderlichen Mittel auf
Grund der angespannten Haushaltssituation nicht immer
rechtzeitig zur Verfligung standen.

Der im Bericht erwahnte Pilotversuch wurde in dieser Form
nicht realisiert. Der Zugang zum Internet und zu Fremdnetzen
aus dem Verwaltungsnetz heraus wird in 2 Stufen erfolgen:

1. Separates Grenznetz, d.h. Zugang nur Uber TK und X.25
und

2. Gesicherte Anbindung des Grenznetzes an das Verwal-
tungsnetz.

Mit dem stufenweisen Vorgehen werden sowohl fiir das Lan-
desamt fur Informationstechnik als Betreiber, as auch fir die
IT-Anwender die Risiken und ihre Beherrschung handhabbar.

Die angesprochenen Arbeitsgruppe hat folgende L ésungen er-
arbeitet und den betroffenen Institutionen zugénglich gemacht:

— Sperrung der durch NFS benutzten Ports im MAN, soweit
dies unter Beachtung der Kommunikationsheziehungen
madglich ist. Dadurch ist im allgemeinen der Einsatz von
NFS nur noch in den lokalen Netzen méglich.

— Erarbeitung von Konfigurationshinweisen fur die im Land
Berlin eingesetzten UNIX-Systeme, in denen die Mdglich-
keiten, die NFS zur Erlangung von Sicherheit bietet, einge-
setzt werden (Export nur an bestimmte Adressen).

— Erarbeitung von Shellscripten, die eine zeitliche Begrenzung
des Zuganges zu NFS ermdglichen (keine exportierten File-
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ausarbeiten und umsetzen sollte.

Aus diesem Beispiel wird die eigentliche Problematik ersicht-
lich. Das MAN wird as transparentes Transportmedium
angesehen, d.h. es Ubertragt, was ihm zur Ubertragung
Ubergeben  wird, und setzt nur wenige formae
Rahmenbedingungen  voraus. Die  datenschutzrechtliche
Verantwortung fur die Ubertragung personenbezogener Daten
im MAN liegt bei den Anwendern. Dieses bedeutet, daf3 der
Netzbetreiber LIT zwar Sicherheitsmechanismen anbieten kann,
ihre Nutzung und eventuelle Erganzung aber um zusétzliche
Sicherheitsmalinahmen von den  Verantwortlichen  der
angeschlossenen Teilnetze und den Verfahrensbetreibern
erfolgen miissen. Die Verfahrensbetreiber und damit die Nutzer
des MAN werden sich dieser Verantwortung hierfir jedoch erst
jetzt langsam bewulfdt.

Ein weiteres Beispiel ist das Automatisierte Haushaltswesen
(AHW). Den Verfahrensbetreibern wurde klar, wie einfach es
ist, mit ,Netzabhorprogrammen® (, Packet Sniffer* *%), die fiir
wenig Geld direkt aus dem Katalog bestellt werden kdnnen,
unverschllsselte Pafdworter herauszufiltern. Beim automatisier-
ten Haushaltswesen stehen zwar keine personenbezogenen
Daten im Vordergrund, jedoch birgt der eventuell mégliche
unbefugte Zugang zum eigentlichen Haushaltsverfahren des
Landes ein erhebliches Risiko in sich, da mit dem unbefugten
Zugriff auch Risiken fur die Verfahrensintegritét gegeben sind.
Die Risiken werden vdllig unkontrollierbar bei einer Internet-
Anbindung des MAN, da dann solche Angriffe von jedem Ort
der Welt moglich sind.

Ein groRes Problem ist in der unverschliisselten Ubertragung
personenbezogener Daten Uber das MAN zu sehen. Um die
Vertraulichkeit und Integritdt personenbezogener Daten zu ge-
waéhrleisten, dirfen diese nur verschltsselt Uber das MAN Uber-
tragen werden. Die Verantwortung hierfir tragen die
Verfahrensbetreiber und damit die Nutzer des MAN. Dieses
stellt insbesondere die ,Altverfahren” vor Probleme, da es
oftmals nur bedingt mdoglich ist, bestehende Programme um
V erschllisselungsmechanismen zu erweitern.

Eine Ldsung bieten , black boxes* an, die eine Verschliisse-
lung auf Netzebene ermdglichen. Trotz des finanziellen
Aufwandes mussen derartige Verfahren eingesetzt werden. Fur
die aktuell in der Konzeptionierung und Realisierung
befindlichen und allen zukinftigen Verfahren sollte eine
einheitliche Sicherheitsstrategie, wie sie z.B. durch Nutzung der
entsprechenden DCE-Mechanismen moglich wére, erarbeitet
und umgesetzt werden.

Sehr positiv ist zu vermerken, dal} ein Arbeitskreis
Netzsicherheit im LIT initiiert wurde, der die Probleme erdrtert
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systeme auf3erhalb der Geschéftszeiten).

Durch Einsatz dieser Mal3nahmen ist eine deutliche Reduzie-
rung der Risiken des Einsatzes von NFS mdglich.

Im Verlauf der Erarbeitung von Ldsungen zur
Risikoverminderung des NFS-Einsatzes wurde das im Intranet
der Berliner Verwaltung zur Verfigung stehende Newssystem
um zwei Newsgruppen erweitert, die speziell fur Information
und Diskussion zum Thema Sicherheit benutzt werden
(lit.security.cert enthdlt die Sicherheitshinweise des CERT,
lit.security dient als algemeines Diskussionsforum fir
Sicherheitsbelange).

Die Darstellung des Berliner Datenschutzbeauftragten ist in
der Sache richtig. Ergdnzend muR3 darauf hingewiesen werden,
daR es sich hierbei nicht um ein spezielles Problem des AHW
sondern um ein grundsétzliches Problem des Netzbetriebes, das
fur alle Anwendungen im Land Berlin gilt, handelt. Vor diesem
Hintergrund wird gegenwértig von der Senatsverwaltung fur
Finanzen in Abstimmung mit anderen Nutzern des MAN (u.a
Seninn, LIT, SenBauWohnV, BA Schoneberg) sowie dem
Berliner Datenschutzbeauftragten und dem Rechnungshof von
Berlin nach einer OSl-konformen L&sung (DCE-Security)
gesucht, die das Sicherheitskonzept fir das AHW mit der
Standardsoftware ™ °fiskal® angemessen ergénzt und zugleich
auf andere GrolRverfahren Ubertragbar ist. In die Erarbeitung
einer Losung sind externe Sicherheitsexperten einbezogen, die
bereits die Risikoanalysen fir das AHW durchgefihrt und das
Sicherheitskonzept mai3geblich entwickelt haben. Ungeachtet
dessen hélt es der Senat aber im Hinblick auf eine sinnvolle
Risikominderung fur wenig hilfreich, im Vorfeld einer sich
abzeichnenden Losung derartige  Sicherheitsliicken zu
publizieren und damit Neugierde in einer breiten Offentlichkeit
Zu erwecken.

Die endgultige Auswahl einer Lésung ist bisher durch den
Verfahrensbetreiber nicht erfolgt. Da mehrere hundert Arbeits-
pldtze im Land Berlin betroffen sind, bedarf es einer genauen
Analyse aller moglichen Varianten, um so die optimale L&sung
(Sicherheit, Kosten und Administrationsaufwand) zu ermitteln.

Das technische Vorhaben Grenznetz ist in das Sicherheitskon-
zept Backbone-Dienste des Landesamtes far
Informationstechnik eingebunden. Danach haben das Landesamt
fur Informationstechnik und IT-Anwender gemeinsam im
Sicherheitskonzept fir die am Backbone angeschlossenen
Verfahren geeignete Mafdnahmen zu treffen, um die Sicherheit
zu gewdhrleisten. An dieser Stelle hért das Backbone fir
Verfahren mit einem hoheren als dem mittleren Schutzbedarf
auf, reines Transportmedium zu sein. Diese Verfahren mussen
dem Landesamt fur Informationstechnik mit  ihren
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und die Ldsungsmoglichkeiten koordiniert. In diesem
Arbeitskreis arbeitet auch der Berliner Datenschutzbeauftragte
mit.

Des weiteren wurde zur Vorbereitung der Internet-Anbindung
eine Testumgebung geschaffen, die im wesentlichen das MAN
widerspiegelt. In dieser separaten Nachbildung des MAN
wurden verschiedene Firewalls unterschiedlicher Hersteller
integriert und getestet. Durch Nutzung solcher Testumgebungen
kénnen die notwendigen Sicherheitsmalinahmen realisiert und
auch mit Hilfe externen ,Hacker“-Sachverstands — ausgetestet
werden.

4.8.2 Informationssicherheit in der Berliner Verwaltung

Die vom Bundesamt fur Sicherheit in der Informationstechnik
(BSI) in den letzten Jahren verdffentlichten Verfahren zur Erar-
beitung von IT-Sicherheitskonzepten, das I T-Sicherheitshand-
buch und das jahrlich ergénzte und Uberarbeitete |T-Grund-
schutzhandbuch bilden auch in Berlin eine wichtige Grundlage
zur Erarbeitung von Risikoanalysen und darauf aufbauenden
Sicherheitskonzepten. Soweit solche Konzepte fir Systeme und
Verfahren in der Berliner Verwaltung entwickelt worden sind,
waren sie weitgehend zufriedenstellend. Was indes meist fehite,
war die konsequente und rechtzeitige Umsetzung solcher Kon-

zepte.

Die Senatsverwaltung fur Inneres hat die Anwendung des
Handbuchs in den Behérden nachdriicklich empfohlen und ange-
kindigt, dafd die sich aus den speziellen Anforderungen der
Berliner Verwaltung ergebenden Konkretisierungen und Anpas-
sungen schnellstméglich erarbeitet werden.

In dem Rundschreiben wird auch der wichtige Hinweis gege-
ben, dal3 die Malnahmenempfehlungen des IT-Grundschutz-
handbuches nur fir den mittleren Schutzbedarf gelten kénnen.
Wann dieser mittlere Schutzbedarf ausreichend ist und wann
nicht mehr, ist im Einzelfal festzustellen. Dazu bietet das I T-
Grundschutzhandbuch Handreichungen. Soweit nicht mehr vom
Grundschutz ausgegangen werden kann, wére das IT-Sicher-
heitshandbuch anzuwenden, mit dem differenziertere Risikobe-
trachtungen mdglich sind und somit genauere, das heif3t weniger
pauschale Konzepte entwickelt werden konnen. Allerdings ist
der Auswand fur ein Verfahren nach dem IT-Sicherheitshand-
buch ungleich hoher.

Die Anwendung des I T-Grundschutzhandbuchs und die Um-
setzung der damit erarbeiteten Sicherheitskonzepte fihrt im
Vergleich zur bisherigen Situation zu einem befriedigenden
Sicherheitsniveau. Daher ist es zu begrif3en, wenn das IT-
Grundschutzhandbuch bei personenbezogenen Verfahren, die
normalen IT-Sicherheitsrisiken unterliegen, regelmafdig einge-
setzt wird.

Bel GrofRverfahren, deren Daten besonderen Amtsgeheimnis-
sen oder anderen besonderen Sicherheitsanforderungen unterlie-
gen oder bei denen aufgrund der eingesetzten Technik besondere
Risiken anzunehmen sind, kann dagegen zwar fir wesentliche
Teile des Sicherheitskonzeptes ebenfalls vom Grundschutz
ausgegangen werden, fir andere aber nicht, so dal’ eine zumin-
dest partielle Anwendung des I T-Sicherheitshandbuches ange-

12 Rundschreiben vom 9. Januar 1996 zur Anwendung des IT-
Grundschutzhandbuches

sicherheitsrelevanten Anforderungen bekanntgemacht werden,
um dafir entsprechend vereinbarte Sicherheitsdienste zu
erbringen. Das Landesamt fir Informationstechnik hat dazu in
dem o0.g. Sicherheitskonzept einen Produktkatal og angegeben.

Der Einsatz von Kryptoboxen wird vom Landesamt fur Infor-
mationstechnik wegen der zu hohen Aufwendungen nicht emp-
fohlen. Das Landesamt orientiert sich in  der
Projektierungsphase auf den Einsatz von DCE bzw. auf den
Einsatz von  Sicherungsfunktionen, die {ber den
BermanAccessService — en  vom  Landesamt  fur
Informationstechnik zur Verfligung gestellter Sicherheitsservice
—und fir vorgegebene Verfahren auf die Anwendung der VPN-
Technologie. Die VPN-Technologie wird als Zusatzoption der
ohnehin einzusetzenden Firewall-Technik verfigbar. Das
Problem der Herstellerabhéngigkeit wird damit aber ebenso wie
bei den Kryptoboxen nicht geldst.

Das IT-Grundschutzhandbuch ist mittlerweile ein von vielen
Behorden der Berliner Verwaltung genutztes Arbeitsmittel zur
Erstellung und Umsetzung von IT-Sicherheitskonzepten. Die
aktuelle Fassung wurde as CD-ROM an ale Bezirks- und
Senatsverwaltungen verteilt und ist auf3erdem Uber das Intranet
as WWW-Dokument verfiigbar.
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messen ist.

Dies kann man an folgenden bereits erwahnten Verfahren zei-
gen:

Das Berliner Landesnetz dient dem Transport von Daten fast
aler Berliner Verfahren, so da3 davon ausgegangen werden
mufi3, dal3 auch Daten Ubertragen werden, die hinsichtlich der
Verfugbarkeit, Integritét und/oder Vertraulichkeit hdchsten
Schutzbedarf aufweisen. Daher war es auch angebracht, das I T-
Sicherheitskonzept vollstandig auf der Grundlage des IT-
Sicherheitshandbuchs durchzufiihren. Das gleiche gilt fir andere
Infrastrukturen, die fir die Verarbeitung nicht vorher
bestimmbarer Daten benutzt werden.

Das im Aufbau begriffene Integrierte Personal-Verfahren
(IPV) und das Berliner Automatisierte Sozialhilfe-Interaktions-
System (BASIS) arbeiten mit personenbezogenen Daten, die dem
Personaldaten- bzw. Sozialgeheimnis unterliegen. Zumindest
hinsichtlich der Vertraulichkeit und Integritdt der Daten kann
daher nicht mehr vom Grundschutz ausgegangen werden.

Das modernisierte Verfahren des Automatisierten Haushalts-
wesens (AHW) verarbeitet kaum Daten, deren Vertraulichkeit
Uberdurchschnittlichen Schutzbedarf aufweist. Sie betreffen
finanzielle  Transaktionen, so dad besonders hohe
Anforderungen an ihre Integritét zu stellen sind.

Beim Polizeilichen Einsatzleitsystem (PELZ) kommt es in
erster Linie auf die Verfligbarkeit des Systems, der Programme
und Daten an, so dal3 zumindest in dieser Hinsicht eine Orientie-
rung am Grundschutz verfehlt wére.

Die Beispiele zeigen, dal differenzierte Risikobetrachtungen
eine zwingende Voraussetzung daflr sind, dal3 Sicherheitskon-
zepte entwickelt und umgesetzt werden, die an den jeweiligen
Bedarf angepaldt sind. Dies bedeutet, dal? keine teuren Mal3nah-
men dort ergriffen werden, wo sie keine entsprechende Auswir-
kung auf die IT-Sicherheit haben, aber dort gezielt investiert
werden kann, wo dies zur Abwehr von Bedrohungen auch erfor-
derlich ist. Die Risiken hdngen nicht nur von der Art der Daten
und Verfahren, sondern auch von den jeweiligen technischen,
organisatorischen und réumlichen Verhdtnissen ab, so dal3 stets
Einzelfallbetrachtungen erforderlich sind. Pauschale Daten-
schutz- und I T-Sicherheitskonzepte, die sich an ebenso pauscha-
len Schutzstufen orientieren, halten wir daher fur verfehit.

Mittlerweile ist von der Senatsverwaltung flr Inneres im
Rahmen der IT-Strategie des Landes der Entwurf fir ein Rah-
menkonzept zur Gewahrleistung der notwendigen Sicherheit

beim I T-Einsatz in der Berliner Verwaltung
(Sicherheitsrahmenkonzept)  vorgelegt  worden.  Dieses
Rahmenkonzept

— definiert die Grundsétze der Sicherheitspolitik im Sinne der
vom BSI herausgegebenen Handbiicher,

— beschreibt die Rollen eines dezentralen und eines zentralen I T-
Sicherheitsmanagements und die Sicherheits-Verantwortlich-
keiten der am IT-Einsatz beteiligten Anwender, Verfahrens-
verantwortlichen und Infrastrukturbetreiber,

— definiert Sicherheitsdoménen a's funktional, organisatorisch
und rédumlich zusammengehtrige Bereiche, fir die
einheitliche Sicherheitsanforderungen bestehen und fir die ein

einheitliches  IT-Sicherheitskonzept zu erstellen  und
3 siehe Abschnitt 2.2
14yl 2.3

5 Dies entspricht den Anforderungen der ,Orientierungshilfe zu

Datenschutzfragen des Anschlusses von Netzen der offentlichen
Verwaltung an das Internet* des Arbeitskreises Technik der Konfrenz
der Datenschutzbeauftragten des Bundes und der Lander.
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Fur das AHW liegt ein mit externer Unterstlitzung erstelltes
Sicherheits- und Betriebskonzept vor, das die Billigung des
Berliner Datenschutzbeauftragten gefunden hat und bei Bedarf
fortgeschrieben wird. In Zusammenhang mit der vom Berliner
Datenschutzbeauftragten richtigerweise in den Vordergrund
gestellten Datenintegritdt verweist der Senat auf seine oben
unter Nr.4.81 (,Noch immer Locher im Berliner
Verwaltungsnetz*) gemachten Ausfilhrungen zu ™Cfiskal® im
Netzbetrieb.

Das vom Berliner Datenschutzbeauftragten ausdriicklich be-
grunte Konzept ist die Grundlage fir alle weiteren notwendigen
Aktivitaten zur Gewahrleistung von I T-Sicherheit beim IT-Ein-
satz in der Berliner Verwaltung und hat bereits in den Behdrden
ein breites Echo gefunden.
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umzusetzen ist,

— verlangt als Mindeststandard fir behdrdenbezogene Sicher-
heitskonzepte den Grundschutz auf der Grundlage der Anwen-
dung des I T-Grundschutzhandbuches,

— fordert fUr IT-Verfahren, fir die mehr als mittlerer Schutzbe-
darf zu fordern ist, die Erstellung des I T-Sicherheitskonzeptes
auf der Grundlage des IT-Sicherheitshandbuchs, ggf. unter
Einbindung externen Sachverstands,

— verlangt im Sinne der Ideen zu den ,,Privacy enhancing Tech-
nologies'**® die Separierung von Pseudonymitéts- und | denti-
tétssphdren sowie die Anonymisierung und Pseudonymisie-
rung personenbezogener Daten, soweit machbar,

— verlangt bei der Ubertragung von schutzwirdigen Daten die
Verschliisselung mindestens in der Stérke des DES*,

— verlangt insbesondere bei der Ubertragung von PalRwértern
und sonstigen Authentifizierungsdaten eine Verschliisselung,
—verlangt bei der Nutzung des Internet die strenge Orientierung
an einem restriktiv orientierten Kommunikationsbedarf, die
Umsetzung eines schliissigen Sicherheitskonzepts, die Nut-
zung einer zentral bereitgestellten Firewall sowie gestaffelte

Firewalls zur Absicherung spezieller Sicherheitsdoménen'®,

— fordert die Einrichtung geschlossener Benutzergruppen zur
Verhinderung unbefugten Zugriffs auf 1T-Verfahren,

— verlangt das Angebot applikationsneutraler Sicherheitsdienste
als Bestandteil dezentraler oder zentraler Infrastrukturdienste,

— beschrankt die Benutzung von Programmen auf freigegebene
Programme,

— erwartet, dai3 die Systeme sich gegentiber ungewollter Fehlbe-
dienung fehlertolerant verhalten,

— verlangt geeignete Schulungsmal3nahmen zur Schaffung eines
grundlegenden Sicherheitsbewuf3tseins bei den am IT-Einsatz
beteiligten Mitarbeitern und die Berlicksichtigung IT-sicher-
heitsrelevanter Inhalte bei allen spezifischen IT-Schulungs-
mal3nahmen.

Dieses Rahmenkonzept haben wir nachdricklich begrifit,
weil es ale wesentlichen derzeit bekannten Erkenntnisse zur
Gewdhrleistung von  IT-Sicherheit in modernen IT-
Infrastrukturen beriicksichtigt.

4.8.3 PC- und Netzanwendungen

In diesem Berichtsjahr wurden verstérkt datenschutzrechtliche
Kontrollen von PC- und Netzanwendungen (z.B. Novell, Win-
dowsNT, Workgroup-Netze, Novell-lite) durchgefuhrt. Dabei
stand die Wirksamkeit von technischen und organisatorischen
Malinahmen zur Minimierung von Risiken hinsichtlich der
Vertraulichkeit, Integritdt und Verflugbarkeit bei der Verarbei-
tung personenbezogener Daten in der offentlichen Verwaltung
und der privaten Wirtschaft im Vordergrund.

Die Auswertung der Ergebnisse ergab gravierende Unter-
schiede bei der Umsetzung der vom Gesetzgeber geforderten
technischen und organisatorischen MalRnahmen zum Schutz
personenbezogener Daten. So konnten wir uns bei einigen An-
wendern darauf beschrénken, ergénzenden Empfehlungen hin-
sichtlich der Verfahrensabwicklung zu geben, wéhrend bei
anderen wegen grober Mangel Beanstandungen ausgesprochen
werden muf3ten.

Die Anaysen der durchgefiihrten Kontrollen vermitteln ein
differenziertes Bild, wenn man danach unterscheidet, ob die
Verfahren auf Einzelplatz-PCs oder innerhalb  einer
Netzkonfiguration ablaufen. Wahrend die Malinahmen zum
Datenschutz beim Einsatz von Einzelplatz-PCs haufig als
unzureichend eingeschétzt werden mufiten, fiel die Bewertung
bei den Netzen deutlich besser aus.

Bei der Entwicklung von Betriebssystemen fur Einzelplatz-

Zahlreiche in dem Abschnitt enthaltene Empfehlungen
werden durch entsprechende Anforderungen und Maf3nahmen
aus dem fur die Anwendung in der Berliner Verwaltung
empfohlenen IT-Grundschutzhandbuch bereits abgedeckt. Die
weitergehenden Empfehlungen werden von der zusténdigen
Senatsverwaltung  auf ihre  technisch-organisatorische
Machbarkeit geprift und kdnnen, soweit sie nicht ausschlief3lich
lokale Aspekte des IT-Einsatzes betreffen, in geeigneter Weise
bei der Fortschreibung unseres Rahmenkonzeptes berticksichtigt
werden.
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PCs wurden die Aspekte von Datenschutz und Datensicherheit
nicht oder kaum berlicksichtigt. Gerade das immer noch sehr
verbreitete Betriebssystem MS-DOS und seine grafische Benut-
zeroberflache MS-Windows weist viele Sicherheitsliicken auf.
Zudem wurden selbst die Optionen, die einen gewissen Schutz
bieten konnten, nicht genutzt. Dies geschah zumeist aus Un-
kenntnis, da diese Schutzeigenschaften von den Herstellerfirmen
in den Handblichern nicht oder nur unzureichend beschrieben
werden und meist entsprechenden Fachzeitschriften entnommen
werden missen. Ohne zusétzliche Sicherheitsprodukte &3t sich
das System jederzeit in Betrieb nehmen und gestattet dem Nut-
zer unter Umstdnden den uneingeschrankten Zugriff auf alle
gespeicherten Daten. Doch auch der Einsatz von
Sicherheitstools gewahrleistet keinen hinreichenden Schutz der
personenbezogenen Daten, wenn deren Instalation nur
Iickenhaft konzipiert und umgesetzt wird.

In dieser Hinsicht sind Netzbetriebssysteme wie Windows NT
und Novell Netware von vornherein besser ausgestattet. Jedoch
hat sich auch hier gezeigt, dal3 durch eine nicht ordnungsgemar3
bzw. unvollsténdig durchgefuhrte Installation die in das System
implementierten Schutzmechanismen nicht wirksam werden
konnen.

Der Mal3stab fir unsere Kontroll- und Beratungsaktivitéten
findet sich in den zehn Kontrollanforderungen, diein 8 5 Abs. 3
BINDSG bzw. dhnlich in der Anlage zu § 9 BDSG fir die auto-
matisierte Verarbeitung personenbezogener Daten festgeschrie-
ben wurden. So soll im folgenden anhand der dort geforderten
technischen und organisatorischen Malznahmen eine Ubersicht
Uber festgestellte Mangel bzw. unsere Empfehlungen gegeben
werden:

Zugangskontrolle (Ziel: Unbefugten ist der Zugang zu Daten-
verarbeitungsanlagen, mit denen personenbezogene Daten verar-
beitet werden, zu verwehren): Die erforderlichen Mal3nahmen
(Tursicherung mit Sicherheitsschidssern, Kontrolle des Publi-
kumsverkehrs, der Raumreinigung und der Durchfihrung von
Wartungsarbeiten) wurden im wesentlichen eingehalten. Auch
die Anforderungen hinsichtlich der Unterbringung von Servern
wurden zumeist vorbildlich umgesetzt (besonders geschiitzte
R&ume in Obergeschossen, bei unumganglicher Installation im
Erdgeschofd bauliche Aufensicherungen). Teilweise waren sogar
Bewegungs- und/oder Glasbruchmelder installiert. Bei der Ge-
staltung dieser Sicherungsmalinahmen wurde oftmals auch poli-
zeiliche Beratung in Anspruch genommen.

Datentrégerkontrolle (Ziel: Esist zu verhindern, daf3 Daten-
tréger unbefugt gelesen, kopiert, verdndert oder entfernt werden
kénnen): Die Datentrdger werden zwar in den meisten Féllen
ordnungsgemal? gekennzeichnet, in Boxen zwischengelagert und
nach Dienstende in einem verschlossenen Schrank aufbewahrt.
Die Archivierung wird jedoch oftmals vernachlassigt, so daf3 ein
revisionsféhiger Datentrdgeraustausch (Eintragung in ein Aus-
gangs- bzw. Eingangsbuch, Ausstellung von Begleitscheinen)
nicht gewahrleistet ist. Mangel wurden auch bei der Uberschrei-
tung von gesetzlich vorgegebenen Aufbewahrungsfristen sowie
bei der datenschutzgerechten Vernichtung von Datentréagern und
nicht mehr bendtigten Ausdrucken festgestellt. Vielfach wurden
auch ungesicherte Diskettenlaufwerke vorgefunden, wobei der-
artige Méngel insbesondere im privaten Bereich zu verzeichnen
waren. Nur in Ausnahmefédlen konnte von uns eine
Verschlisselung von sensiblen Daten auf den Datentrdgern
registriert werden. Hier besteht erheblicher Nachholbedarf.

Speicherkontrolle (Ziel: Die unbefugte Eingabe in den Spei-
cher sowie die unbefugte Kenntnisnahme, Verénderung oder
Léschung gespeicherter personenbezogener Daten zu verhin-
dern): Es ist systemtechnisch zu sichern, daf3 sich die Aktivité
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ten der Benutzer auf solche Funktionen (Lesen, Schreiben, L6-
schen) beschrénken, die ihrem Aufgabenspektrum entsprechen.
Dazu dienen differenzierte Profile zur Bearbeitung von Dateien.
Gegebenenfalls sind solche Rechte sogar bezliglich bestimmter
Felder einer Datei festzulegen. Derartig fein abgestufte Nutzer-
profile haben wir insbesondere bei Anwendungen auf Einzel-
platz-PCs in den seltensten Féllen beobachten kénnen, da auch
ein Grofdteil der eingesetzten Standardprogramme diese wiin-
schenswerten Schutzmechanismen noch nicht aufweist. Selbst
wenn die Fachanwendungen einen entsprechenden Schutz vorse-
hen, wird dieser unter Umstédnden dadurch wieder aufgehoben,
dal’ dem Nutzer der Zugang auf die Betriebssystemebene nicht
verwehrt wird. Beim Einsatz von Notebooks sollte wegen des
hohen Diebstahlrisikos der Schutz sogar dergestalt erweitert
werden, daf3 sensible Daten verschliisselt auf dem jeweils einge-
setzten Speichermedium abgelegt werden.

Benutzerkontrolle (Ziel: Die Benutzung von Datenverarbei-
tungssystemen mit Hilfe von Einrichtungen zur Datentbertra-
gung durch Unbefugte zu verhindern): Eine wirksame Kontrolle
der Benutzer eines Datenverarbeitungssystems kann nur gelin-
gen, wenn ihre Befugnisse den ihnen zugewiesenen Aufgaben
entsprechend definiert und durch geeignete Identifikations- und
Authentifikationsmechanismen sichergestellt werden. Von den
auf dem Markt verfigbaren Priftechniken (Pafl3wort,
Chipkarten, Stimmenvergleich, biometrische Verfahren) haben
wir bei unseren Kontrollen fast ausschliefflich die weit
verbreitete  Methode vorgefunden, bei der mittels
Nutzerkennzeichen und PalRwort befugte Benutzer ermittelt
werden. Dabel wiesen die eingesetzten Prifalgorithmen
hinsichtlich ihrer Wirksamkeit bedeutende Niveau-Unterschiede
auf. Wahrend einige dieser Algorithmen umfangreiche
Prifungen des Pal3wortes aufwiesen, muf3ten wir bel anderen
immer noch deren Trivialitdt beméngeln. Selbst die als relativ
schwach einzuschézenden Schutzvorkehrungen durch die
Benutzung vorhandener Schliisselschalter zum Sperren der
Tastatur oder von palwortgeschiitzten Bildschirmschonern
wurden haufig nicht genutzt.

Zugriffskontrolle (Ziel: Es ist zu gewéhrleisten, daf3 die zur
Benutzung eines Datenverarbeitungssystems Berechtigten aus-
schliefflich auf die ihrer Zugriffsberechtigung unterliegenden
personenbezogenen Daten zugreifen kénnen): Hier ist —analog
zur Speicherkontrolle — darauf zu achten, dafd befugten Benut-
zern eines Datenverarbeitungssystems der Zugriff lediglich auf
solche Daten gestettet wird, die sie fur die Erfillung der ihnen
Ubertragenen Aufgaben benétigen. Zu diesem Zweck sind die
Zugriffsrechte restriktiv zu definieren, in geeigneter Form zu
dokumentieren und im System abzubilden. Zudem ist gelegent-
lich zu Uberpriifen, ob die zugewiesenen Zugriffsrechte noch
den tatsichlichen Aufgaben der Benutzer entsprechen.
Insbesondere stellt sich dieses Problem bei Umsetzungen bzw.
beim Ausscheiden von Beschéftigten. Auch hier ist wieder zu
konstatieren, da3 bei den Einzelplatzanwendungen diese
Schutzfunktion ohne zusétzliche Sicherheitstools kaum
gewdhrleistet ist. Demgegenlber bieten die géangigen
Betriebssysteme fur Netze von sich aus bereits Mdglichkeiten,
Zugriffsrechte hinreichend differenziert zu vergeben und zu
prifen.

Ubermittlungskontrolle (Ziel: Es ist aufzuzeichnen, an
welche Stellen wann  welche personenbezogenen Daten
Ubermittelt worden sind): Wahrend an den Arbeitspldtzen im
Netz eine derartige Protokollierung im allgemeinen vorbildlich
durchgefiihrt wird, ist diese beim Einsatz eines Modems oder
einer ISDN-Verbindung am Einzelplatz zumeist unzureichend
realisiert, obwohl auch hier schon spezielle Losungen (z.B. fur
den medizinischen Bereich) angeboten werden.
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Eingabekontrolle (Ziel: Es ist zu gewéhrleisten, dal}
nachtréglich Uberpriift werden kann, welche personenbezogenen
Daten zu welcher Zeit von wem in Datenverabeitungssysteme
eingegeben worden sind): Ein haufig festgestellter Mangel
offenbarte sich in dem Verzicht auf die vom Gesetzgeber
geforderte  Eingabekontrolle.  Die  damit  verbundene
Protokollierung durfte bei dem heutigen Stand der Technik
eigentlich selbstversténdlich sein, da es mittlerweile diverse
Softwareprodukte gibt, die eine automatisierte Aufzeichnung
der Eingabeaktivitdten gestatten. Meist gewdhrleistet bei
Einzelplatzsystemen nur der Einsatz einer Sicherheitssoftware
die Ordnungsméf3igkeit der Eingabekontrolle, wahrend bei den
neueren Betriebssystemen fir Netzwerke, wie z.B. Novell 4.xx
oder Windows NT, diese Funktion schon integriert ist.
Allerdings mufiten wir feststellen, dal3 diese Funktion selbst in
den Félen deaktiviert war, in denen sie vom eingesetzten
System angeboten wurde.

Auftragskontrolle (Ziel: Es ist zu gewahrleisten, dal3 perso-
nenbezogene Daten , die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet
werden kénnen): Da bei unseren Kontrollen keine Auftragsda-
tenverarbeitung vorgefunden wurde, konnten wir vor Ort auch
keine Priifungen zur Ordnungsméaidigkeit durchfihren. Zur teil-
weise geplanten Vergabe derartiger Auftrége wurden
Empfehlungen ausgesprochen, bei denen auf die sorgféltige
Vertragsgestaltung und Auswahl des Vertragspartners,
stichprobenweise Kontrollen der Ausfiihrung des Vertrages und
andere Anforderungen an die Auftragsdatenverarbeitung
hingewiesen wurde.

Transportkontrolle (Ziel: Esist zu gewahrleisten, dald bei der
Ubertragung personenbezogener Daten sowie beim Transport
von Datentrédgern diese nicht unbefugt gelesen, kopiert,
verdndert oder geldscht werden kénnen): Der Transport von
Datentrdgern wurde fast ausschliefllich durch eigenes Personal
in verschlossenen Behdltnissen und mit Begleitscheinen
durchgefuhrt. Dies ist ausreichend. Eine Transportkontrolle auf
Datenferntibertragungswegen ist zwar grundsétzlich nur durch
den Einsatz von Verschlisselungsverfahren moglich. Davon
kann aus Grinden der VerhdltnismaRigkeit in lokalen
Netzwerken  aber  abgesehen  werden, wenn  die
Ubertragungsstrecken nur (iber gesicherte Verkabelungen
gefuhrt werden, die vor Manipulation geschiitzt sind. Dies
wurde bei den untersuchten lokalen Netzen meist auch
vorgefunden.

Organisationskontrolle (Ziel: Die innerbehdrdliche oder in-
nerbetriebliche Organisation ist so zu gestalten, dal’ sie den
besonderen Anforderungen des Datenschutzes gerecht wird.):
Die Organisation ist so zu gestalten, daf3 die datenschutzrechtli-
chen Anforderungen angemessen umgesetzt werden. Ziel der
Mainahmen im Rahmen der Organisationskontrolle ist die
Unterstitzung (z.B. der einzelnen Fachabteilungen) bei der
Umsetzung der in den Nrn. 1 bis 9 genannten gesetzlichen For-
derungen (z.B. Einrichtung der Zugriffsberechtigungen). Dabei
geht es im wesentlichen um das Vorhandensein
organisatorischer Regelungen, die die jeweiligen Befugnisse bei
der Datenverarbeitung regeln, denn die Ubrigen neun
Kontrollanforderungen setzen eine klare Unterscheidbarkeit
zwischen befugter und unbefugter Nutzung voraus. Ferner geht
es um ale Malnahmen, die die Transparenz und damit die
Kontrollierbarkeit der Datenverarbeitung bewirken. Hier wurde
hauptséchlich bei kleineren privaten Unternehmen die fehlende
bzw. unvollsténdige System- und Verfahrensdokumentation
bemangelt. In der offentlichen Verwaltung fanden wir im
Gegensatz dazu héufig sogar zusétzliche Arbeitsanweisungen
vor, die eine datenschutzgerechte Arbeit unterstiitzen.
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Uber die zehn Gebote hinaus ist zu empfehlen:

— Die vorhandenen Sicherheitsoptionen, die das Betriebssystem
bietet, sollten ausgenutzt werden. Dies gilt insbesondere fur
die Betriebssysteme fur Netze, bei denen die Sicherheit schon
bei der Einrichtung der Festplatte mit einem speziellen Da-
teisystem (z.B. NTFS) beginnt.

— Beim Einsatz von Notebooks sollten die personenbezogenen
Daten verschlisselt werden, da hier eine Zugangskontrolle,
wie sie die herkdbmmliche Blroumgebung (z.B. Ausstattung
der Zimmertiren mit Sicherheitsschldssern) bietet, nicht im-
mer moglich ist.

— Da viele Betriebssysteme Sicherheitsllicken aufweisen, ist oft
der Einsatz einer zusétzlich zu installierenden Sicherheitssoft-
ware notwendig. Dies trifft auch dann zu, wenn mehrere Per-
sonen an einem Einzelplatz-PC arbeiten, da z.B. MS-DOS
keine Benutzerverwaltung berticksichtigt.

— Beim Einsatz von Netzen ist als Netztopologie das Sternnetz
zu bevorzugen, da hier die Daten fur sdmtliche Verbindungen
Uber einen Knoten — der wie ein Server zu schitzen ist — zur
entsprechenden Zieladresse (ibertragen werden. Als Ubertra-
gungsmedium ist der Lichtwellenleiter am besten geeignet, da
er eine sehr hohe Abhdrsicherheit —ein Einkoppeln in den
Lichtleiter ist im algemeinen auszuschliefRen — ermdglicht
und eine Beenflussung durch elektrische  oder
elektromagnetische Stérquellen ausscheidet.

— Wenn das Diskettenlaufwerk nicht fr das Verfahren benétigt
wird, ist es auszubauen oder zumindest so zu deaktivieren,
dafd kein unkontrollierter Zugriff stattfinden kann. Der unge-
schitzte Zugriff Uber das Diskettenlaufwerk stellt das grofite
Risiko von PC-Anwendungen dar.

4.8.4 Neue Gefahren ausdem Netz

Mit dem Aufkommen des wichtigsten Internet-Dienstes
World Wide Web (WWW) sorgte ene neue
Programmiersprache Java fur Aufsehen, mit der Programme
(z.B. 3D-Animationen) geschrieben werden konnen, die in
WWW-Seiten eingebunden werden. Java ist unabhéangig vom
Betriebssystem, mit Java geschriebene Programme kénnen also
von beliebigen Rechnern ausgefiihrt werden.

Beim Aufruf einer mit einem Java-Programm versehenen
Seite wird das Programm automatisch auf den abrufenden
Rechner geladen und ausgefiihrt. Die Ubertragung von
ausfihrbaren Programmen birgt jedoch erhebliche Risiken in
sich. Es ist durchaus vorstellbar, da3 diese Programme
Lbosartig® sein kdnnen und beispielsweise Dateien lesen,
schreiben oder [6schen kénnen, ohne dal3 der Benutzer davon
etwas bemerkt. Auch die Gefahr des Ladens von Computer-
Viren oder ,Trojanischen Pferden“ ist denkbar. Bekannt
geworden sind auch schon Félle, in denen die
Sicherheitsmechanismen von eingesetzten Firewalls umgangen
worden sind. Insbesondere die ersten Versionen der in einigen
WWW-Browsern  integrierten  Java-Interpreter  wiesen
erhebliche Sicherheitsméngel auf, die im Laufe des Jahres durch
neue Versionen behoben wurden. Aber auch hier entsteht die
Gefahr des ,Hinterher-rennens‘. Ahnlich wie bei den
Computer-Viren tauchen nach und nach neue
Sicherheitsprobleme auf, die erst nach Bekanntwerden behoben
werden koénnen. Es ist daher unbedingt zu empfehlen, stets die
neuesten Versionen der WWW-Browser zu verwenden oder
aber noch besser, vorerst die Ausfiihrung der Programme im
WWW-Browser zu unterbinden.

Im Rahmen der zunehmenden kommerziellen Nutzung des
Internet sind Online-Anbieter nicht mehr nur an anonymen
Zugriffszahlen interessiert, sondern méchten am liebsten den
glasernen Kunden. Hierzu werden in letzter Zeit mehr und mehr
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sog. , Cookies® verwendet. Darunter versteht man Dateien, in
denen im Rechner des Nutzers auf Veranlassung des Anbieters
benutzerspezifische Informationen gespeichert werden. Eine
Auswertung dieser Dateien ermdglicht die Analyse des Benut-
zerverhaltens.

Greift ein Benutzer Uber seinen WWW-Browser auf einen
WWW-Server zu, kann es sein, daf3 dieser relativ beliebige
Informationen an den WWW-Browser sendet. Auf dem Compu-
ter des Benutzers werden diese Informationen in einer Cookie-
Datei abgelegt. Greift der Benutzer zu einem spéteren Zeitpunkt
auf die gleiche WWW-Information noch mal zu, fur die bereits
eine Cookie-Information beim Benutzer existiert, sendet der
WWW-Browser den bisherigen Cookie zum WWW-Server.
Dieser kann die Cookies dann auswerten und um neue Informa-
tionen ergénzen und zurticksenden. Tauschen nun mehrere Be-
treiber von WWW-Servern ihre Informationen aus, konnen
dariiber umfassende Benutzerprofile erstellt werden.

Bisher blieb es dem Benutzer vollkommen verborgen, wenn
ein WWW-Server Informationen auf dem Benutzer-PC abgel egt
hat. Erst die neueren Versionen von WWW-Browsern beinhal-
ten Kontrollmdoglichkeiten fir den Benutzer, indem ihm eine
Warnung bei einem Cookie-Zugriff angezeigt wird. Hier stellt
man sehr schnell fest, dal? sehr viele Anbieter die Server-Besu-
che quittieren. Diese Kontrollmdglichkeiten sollten unbedingt
genutzt werden. Aber auch bei Verwendung éterer Versionen
kann der Benutzer seine Spuren verringern, indem er entweder
die Cookie-Datei gegen einen schreibenden Zugriff schitzt oder
regelmaiig |6scht.

4.8.5 Videolberwachung

Sowohl im odffentlichen al's auch im privaten Bereich gewinnt
der Einsatz von Videotechniken zu den verschiedensten Zwek-
ken immer grofRere Bedeutung.

Grundsétzlich ist danach zu unterscheiden, ob es sich beim
Einsatz von Videotechniken um eine reine Augenblickslberwa-
chung ohne Aufzeichnung handelt, oder ob gleichzeitig eine
Aufzeichnung der von der Videokamera erfaf3ten
Geschehnisse erfolgt. Wahrend eine Uberwachung ohne
Aufzeichnung, wenn sie offensichtlich ist oder ausdriicklich
darauf hingewiesen wird, im Sinne eines , verlangerten Auges’
in bestimmten Bereichen hinnehmbar erscheint, stellt die
Aufzeichnung  einen  erheblichen  Eingriff in  die
Personlichkeitsrechte der Betroffenen dar.

Wo und in welchem Umfang sehen sich Blrgerinnen und
Burger in ihrem Umfeld mit VideoUberwachungstechniken
konfrontiert, und wie sind derartige Malinahmen aus
datenschutzrechtlicher Sicht zu beurteilen?

Zum Schutz von o6ffentlichen und privaten Einrichtungen
und Gebduden werden Videokameras vorwiegend zur
Beobachtung der Eingangsbereiche eingesetzt. Diese Kameras
sind in den meisten Féllen derart offensichtlich angebracht, da’
sich hier ein ausdricklicher Hinweis auf eine
VideolUberwachung ertbrigt. Soweit keine Aufzeichnung
erfolgt, sind diese im Ooffentlichen Interesse liegenden
UberwachungsmaRRnahmen unproblematisch. Sollte neben der
reinen Beobachtung des Geschehens allerdings auch eine
Aufzeichnung erfolgen, ist dies nur bei konkreten
Anhaltspunkten fir eine Gefahrenlage zuléssig. An den Umgang
mit dem gespeicherten Datenmaterial sind dabei hohe Anforde-
rungen hinsichtlich der Zweckbindung zu stellen. So sind die
verwendeten Datentréger unverziglich zu |8schen, wenn sich
aus ihrem Inhalt keine Relevanz ergibt. Eine Weitergabe
(Ubermittlung) an andere Stellen ist auszuschlielen.
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Auch in offentlichen Verkehrsmitteln und Gaststétten ist zu-
nehmend der Einsatz von Videolberwachungstechniken zu
beobachten. In diesem Bereich mangelt es haufig an deutlichen
Hinweisen, obwohl wegen der mittlerweile weit fortgeschrittene
Miniaturisierung der Gerdte nicht davon ausgegangen werden
kann, dal? die Videolberwachung fir die Fahrgéste in jedem
Falle erkennbar ist. Das Fehlen solcher Hinweise ist auch des-
wegen nicht nachzuvollziehen, weil man dadurch immerhin
Abschreckungseffekte bei mutmalilichen Straftdtern erzielen
konnte. Soweit Aufzeichnungen erfolgen, ist fur eine
unverzigliche Loschung der Speichermedien zu sorgen, wenn
der Zweck der Aufzeichnung erflillt ist. Dies sollte durch eine
automatisierte Technik unterstiitzt werden. Eine manuelle
Loschsperre  kénnte dann lediglich bei einer gegebenen
Gefahrenlage (z.B. Vandalismus, Bedrohungen) aktiviert
werden.

Beim Einsatz der Videotberwachung durch Kreditinstitute
oder in Parkhdusern kommt neben der Abschreckung von
moglichen Straftédtern und der Sicherung von Beweismaterial
fur den Fall einer versuchten oder vollzogenen Straftat noch ein
anderer nicht zu unterschdtzender Aspekt zum Tragen. Hier
kann eine Aufzeichnung sogar im Interesse der eigenen
Sicherheit des Betroffenen sein, wenn er und das jeweils von
der Kamera erfalte Umfeld beobachtet und gespeichert wird.
Insbesondere bei der Benutzung von Geldautomaten mit
entwendeten und dann miRbrauchlich benutzten Kreditkarten hat
sich dieses Verfahren bereits haufiger as hilfreich erwiesen.
Aber auch hier ist die Information der Betroffenen
unverzichtbar.

Selbst im héuslichen Umfeld ist mittlerweile eine
Ausbreitung des Gebrauchs von
Videolberwachungseinrichtungen  durch  Nachbarn  zu
konstatieren. Solange sich die Nutzung dieser Technik auf die
reine Beobachtung des Eingangsbereichs zur Wohnung, zur
Garage bzw. zum Grundstiick beschrénkt, ohne dai3
Aufzeichnungen angefertigt werden, ist dies bei entsprechend
deutlichen Hinweisen auf die installierten Kameras noch zu
akzeptieren. Dies gilt insbesondere dann, wenn es sich bei dem
Beobachtenden um eine Person handelt, fir die eine normale
Uberwachung seines Umfelds durch eigenen Augenschein
aufgrund von Behinderungen nicht oder nur erheblich einge-
schrankt mdglich ist. Eine vollig andere Qualitét gewinnen diese
Uberwachungsmal3nahmen in den Fallen, in denen das Beobach-
tete auf entsprechenden Datentrdgern aufgezeichnet wird. Hier
ist in der Regel von einem erheblichen Eingriff in das informa-
tionelle Selbstbestimmungsrecht von durch diese Aufzeichnung
erfaliten Personen auszugehen. Mangels eindeutiger spezialge-
setzlicher Regelungen zur Datenerhebung in diesem Bereich
kann sich eine Videoaufzeichnung lediglich auf die
Einwilligung von Betroffenen stiitzen. Diese Einwilligung ist
maoglicherweise noch bei einem unmittelbar beteiligten
Nachbarn zu erhalten, sicher aber nicht bei zuféllig in das Visier
der Kamera geratenen Personen. Wer sich in derartig gelagerten
Féallen in der Wahrnehmung seines Personlichkeitsrechts
beeintrachtigt sieht, kann nach derzeitigem Recht nur die
Unterlassung solcher ihn  betreffender  Aufzeichnungen
fordern.

Auch zur Uberwachung von Mitarbeitern im privaten und
offentlichen Bereich wird in sicherheitsrelevanten Bereichen in
zunehmendem Malke von Videolberwachung Gebrauch
gemacht. Hier  werden neben den  algemeinen
Personlichkeitsrechten auch arbeitss bzw. dienstrechtliche

16 vgl. Urteil des BGH v. 25. April 1995 — VI 2 R 272/94 (KG), NJW
1995, S. 1955
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Belange bertihrt. Der Umgang mit dem auf diese Weise
gewonnenen Datenmaterial, inshesondere Aufbewahrung,
Auswertung und Vernichtung (L6schung) sollte normenklar in
entsprechenden Betriebs- oder Dienstvereinbarungen zwischen
der Geschéftsfihrung bzw. der Dienststellenleitung und der
zusténdigen  Personalvertretung unter  Einbeziehung des
betrieblichen bzw. behordlichen Datenschutzbeauftragten
geregelt werden. Ist die Aktivierung der Videoaufzeichnung an
vorgegebene Ausnahmezustande gekoppelt (z.B. an Signale von
Bewegungsmeldern aus normalerweise unbesetzten Raumlich-
keiten), so ist regelmélig davon auszugehen, dal3 diese Auf-
zeichnung der Beweissicherung dient und entsprechend verwer-
tet wird. Eine Beobachtung ohne Aufzeichnung kann bereits in
solchen Féllen angezeigt sein, wenn sich in definierten Sicher-
heitsbereichen das Vier-Augen-Prinzip auf andere Weise nicht
oder nur mit unvertretbarem personellem Aufwand durchsetzen
[&rt.

4.8.6 Zum taglichen Umgang mit der Informations- und Kommunikationstechnik

Obwohl die technische Entwicklung die
Datenschutzbeauftragten und die informationstechnischen
Sicherheitsfachleute immer wieder vor neue Herausforderungen
stellt, um Sicherheit trotz oder mit Technik zu erzeugen, ist es
der adltagliche und routinierte Umgang mit gewohnter
Informations- und Kommunikationstechnik, der immer noch die
meisten Risiken fur den Datenschutz und die IT-Sicherheit
erzeugt. Der altégliche Trott fuhrt aber héufig dazu, dal?3 auch
Fehler zur Routine werden: Pal3wdrter werden nicht geéndert,
leichtfertig ausgewahlt oder offenbart, beim Faxgerdt wird nicht
mehr so genau hingesehen, welche Nummern man eigentlich
wéhit, beim PC meldet man sich nicht ab, wenn man den
Arbeitsplatz verl&dt, die Liste mit vertraulichen Daten
verschwindet achtlos im Papierkorb. Warum sollte man auf
diese Dinge auch achten, esist ja noch nichts passiert ...

Wir wollen auch nicht, da3 etwas passiert, wenn auch ein
kleiner Vorfall mal eine heilsame Lehre sein kann. Ob es aber
ein kleiner Vorfal ist, wenn sich ein leichtfertig in Kauf ge-
nommenes Risiko redlisiert, oder ob es eine handfeste Havarie
werden kann, die schwerwiegende Folgen nach sich zieht, ist
meist eine Frage des Zufalls.

Um die Sicherheit der Verarbeitung und Datenschutz im Um-
gang mit Informationstechnik und -medien nicht dem Zufall zu
Uberlassen, geben die Datenschutzbeauftragten auch Hinweise
zu den einfachen Fragen des téglichen Datenschutzes.

Umgang mit PalBwértern

Die meistverwendete Methode der Authentifikation eines Be-
nutzers gegeniiber einem |uK-System ist das Paf3wort, mit dem
dem System gegentiber der Nachweis erbracht werden kann, daf3
der Benutzer auch derjenige ist, as der er sich dem System
gegentiber vorgestellt (identifiziert) hat. Der Benutzer authenti-
fiziert sich mit einem Wissen, das er allen anderen Benutzern
voraus hat: seinem personlichen geheimen Pal3wort.

Die Zuverlassigkeit der Authentifizierung steht und félt mit
der Geheimhaltung des PalRwortes. Wird es anderen Personen
bekannt, kdnnen sie das System mit den Rechten des Betroffe-
nen nutzen. Aber selbst die Kollegin oder der Kollege, die die
gleiche Berechtigung haben, dirfen das Pal3wort nicht kennen.
Sie oder er kénnten sonst Manipulationen an den Daten durch-
fuhren, die dann dem Betroffenen zugeordnet werden, fir die
sich also der Betroffene verantworten muf3.
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Hier gilt das unter Ziffer 4.8.3 Ausgefuhrte. Im Zusammen-
hang mit den bereits vom das | T-Grundschutzhandbuch erfaf3ten
Mafdnahmen sind weitergehende Empfehlungen zu prifen und
gof. auf der Grundlage des Rahmenkonzeptes IT-Sicherheit in
entsprechende ressortiibergreifende Anforderungen an den IT-
Einsatz umzusetzen.
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Damit die PalRworter mdglichst geheim bleiben kénnen, sind
eine Vielzahl von Regeln von Benutzern und Systemverwaltern
zu beachten und Anforderungen an die Technik und die Organi-
sation zu stellen. Wir haben daher ,, Empfehlungen fur die Ver-

gabe von PalRwértern* formuliert™’.

Datenschutz und Telefax

Was ales mit Telefaxgerdten angestellt werden kann, ist
mehrfach in frilheren Jahresberichten behandelt worden'®. Die
Senatsverwaltung fir Inneres hat unsere Ausfihrungen zum
Anlal3 genommen, in einem Rundschreiben nachdriicklich auf
die Gemeinsame Geschéftsordnung hinzuweisen, die die Uber-
tragung vertraulicher Schreiben mit Telefax auch in Eilfédlen
verbietet.

Dies fuhrt natrlich nicht von heute auf morgen zur vélligen
Zuruckhaltung beim Versand vertraulicher Dokumente per Tele-
fax, dammt aber die Haufung von , Unféllen” bei der Fax-Uber-
tragung ein. Selbstverstandlich ist der leichtfertige Umgang mit
Faxgeréten keine Berliner Besonderheit, sondern tritt in allen
Bundeslandern auf. Daher haben sich die Datenschutzbeauftrag-
ten des Bundes und der Lénder in einer ausfihrlichen Presseer-
klarung dazu geduRert*®. Neben den erneut wiederholten Hin-
weisen zur Sicherstellung der Vertraulichkeit der Faxsendungen
bei der Ubertragung und beim Empfang sowie zur korrekten
Adressierung (Anwahl) der Kommunikationsverbindung wird
auf einige Probleme hingewiesen, die mit dem Fortschritt der
Telefaxtechnik verbunden sind:

Moderne konventionelle Telefaxgeréte erméglichen die Fern-
wartung, ohne dal? der Besitzer diese wahrnehmen kann. Seiten-
speicher koénnen so unbefugt gelesen, Rufnummern- und
Parameterspeicher unbefugt gelesen und geéndert werden.

Die Absendung von Dokumenten Uiber Telefax erfolgt haufig
direkt aus der Birokommunikationsanlage des Absenders.
Damit verbunden sind Risiken fur die Vertraulichkeit der
Sendungen, fur die konkrete Anwahl und fir die Sicherheit des
Burokommunikationssystems gegen Angriffe von auf3en Uber
die Telekommunikationsschnittstelle.

5. Organisation des Datenschutzes

5.1 Sicherstellung des Datenschutzes

5.1.1 Betriebliche und behdrdliche Datenschutzbeauftragte

Im abgelaufenen Jahr gab es in der offentlichen Verwaltung
zum ersten Mal Félle, bei denen die gesetzlich vorgeschriebene
Unabhangigkeit der behérdlichen Datenschutzbeauftragten in
Frage gestellt wurde.

Die Leitung einer grof3en offentlichen Einrichtung fal3te in ei-
ner ihrer turnusmaligen Sitzungen den Beschluf3, den neben-
amtlichen behérdlichen Datenschutzbeauftragten gegen seinen
Willen abzuberufen. Im wesentlichen wurden seine Leistungen
fur den Teil seiner Arbeit beanstandet , der sein eigentliches
Aufgabengebiet betraf und in dem er Uberwiegend beschéftigt
war. Die Tétigkeit als behdrdlicher Datenschutzbeauftragter, fur
die ihm lediglich ein Finftel seiner Arbeitszeit zugestanden
wurde, wurde nicht geprft.

Die Abberufung sollte nicht als Sanktionsmal3nahme gegen

147

vgl. Anlage 6.1
198 JB 1994, 3.5: , Telefax — eine Pannengeschichte*
19 vgl. Anlage 6.2
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den behordlichen Datenschutzbeauftragten betrachtet werden,
sondern vielmehr aus Griinden der Firsorgepflicht einen Beitrag
dazu leisten, dal3 der Betroffene seine Aufgabe, fir die er
eigentlich eingestellt war, wieder voll erflllen kann. Die
Leitung des Hauses bat den Berliner Datenschutzbeauftragten
gem. 8 36 Abs. 3 BDSG um Zustimmung zu der beabsichtigten
Manahme. Gleichzeitig wurde uns mitgeteilt, da3 in der
gleichen Sitzung ein neuer behdrdlicher Datenschutzbeauftragter
bestellt wurde.

Eine vorzeitige Beendigung der Tétigkeit des behdrdlichen
Datenschutzbeauftragte ist nur Uber zwei Wege erreichbar.
Entweder muf3 en Abberufungsverlangen der
Aufsichtsbehdrde nach

§38 Abs. 5 Satz3 BDSG vorliegen, oder die speichernde
Stelle muB in entsprechender Anwendung des § 626 BGB eine
Kundigung aussprechen.

Voraussetzung fir die erste Alternative ist nach § 38 BDSG
jedoch die mangelnde Fachkunde oder Zuverldssigkeit oder
offensichtliche Inkompatibilitat fur die Erflllung der dem be-
hordlichen Datenschutzbeauftragten Ubertragenen Aufgaben
(formliches Abberufungsverfahren). Eine solche mangelnde
Qualifikation, Zuverldssigkeit oder Unvereinbarkeit mit dem
Amt konnte jedoch von uns nicht festgestellt werden, da der
Betroffene uns als engagierter behérdlicher Datenschutzbeauf-
tragter bekannt war.

Die datenverarbeitende Stelle konnte die Bestellung des Da-
tenschutzbeauftragten nur bei Anwendung von § 626 BGB wi-
derrufen, wozu ein wichtiger Grund vorliegen mui3. Dieser
wirde vorliegen, wenn der behédrdliche Datenschutzbeauftragte
beharrlich untdtig wére, einen schwerwiegenden Verstol? gegen
seine Verschwiegenheitspflicht begehen oder sich eines Verge-
hens gegen eine einschlagige Vorschrift (z.B. 88 201 ff. StGB,
§ 43 BDSG) schuldig machen wiirde. Auch dies war nicht der
Fall.

Wir sahen uns daher nicht in der Lage, der Bitte zu entspre-
chen und die Abberufung des behérdlichen Datenschutzbeauf-
tragten zu verlangen.

In einem zweiten Fall hatte die Dienststelle ebenfalls die Ab-
sicht, den behordlichen Datenschutzbeauftragten von seinem
Amt zu entbinden. Begriindet wurde dies damit, dal? die Rechts-
abteilung, der der Datenschutzbeauftragte organisatorisch ange-
horte, im Rahmen der Senatsumbildung zusétzliche Aufgaben
erhalten hatte, ohne personelle Entlastungen zu erfahren. Dies
wollte man damit kompensieren, dal3 der behérdliche Daten-
schutzbeauftragte wieder voll seine eigentlichen Aufgaben in
der Rechtsabteilung Ubernehmen sollte. Das Amt sollte zwar
von einem anderen Mitarbeiter weiterhin ausgelibt werden, doch
war der behordliche Datenschutzbeauftragte nicht bereit, sein
Amt freiwillig aufzugeben.

Wie im ersten Fall ist eine Abberufung des behdrdlichen Da-
tenschutzbeauftragten gem. 819 Abs. 5 BINDSG i.V.m. § 36
Abs. 3 Nr. 4 BDSG nur méglich, wenn die Aufsichtsbehdrde es
verlangt oder § 626 BGB zur Anwendung kommt.

Beide Voraussetzungen waren auch hier nicht gegeben. Wir
haben dem behérdlichen Datenschutzbeauftragten unsere Unter-
stiitzung zugesagt, vor allem vor dem Hintergrund, daf? er sich
bei friheren Gelegenheiten (ber mangelnde Unterstiitzung in
seinem Hause beklagt hatte und nun die Vermutung nahelag,
da® man sich eines unbequemen Sachverwalters des
Datenschutzes entledigen wollte.

Die Félle zeigen, daR die verbreitet gelibte Praxis, irgend je-
manden zum behdrdlichen Datenschutzbeauftragten zu benen-
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nen, fir die datenverarbeitenden Stellen zu héufig unvermuteten
Konsegquenzen fuhrt. Die Bestellung eines behérdlichen Daten-
schutzbeauftragten mag noch nach Belieben erfolgen. Dies gilt
jedoch keineswegs fir seine Abberufung, falls er nicht selbst
damit einverstanden ist.

5.1.2 Dateienregister

Viele datenverarbeitende Stellen des Landes haben nach wie
vor Probleme damit, Meldungen zum Dateien- und Gerétever-
zeichnis nach 8§25 BInDSG in der von der
Dateiregisterordnung vorgesehenen Form aufzuliefern und den
Meldestand aktuell zu halten. Neben den Stellen, die
routinemédig ihrer Meldepflicht nachkommen, weil sie sich
organisatorisch auf die gesetzliche Verpflichtung zur Fihrung
einer internen Ubersicht (ber die eigenen Dateien mit
personenbezogenen Daten und die eingesetzten Gerédte
eingestellt haben, gibt es Stellen, die offensichtlich damit
Uberfordert sind, der Meldepflicht in rechtméRiger Form
nachzukommen, und nicht wenige, die die Umsetzung dieser
bindenden Rechtsvorschrift boykottieren. Dies gilt vor allem fir
eine Reihe von Bezirksdmtern, insbesondere im Zusammenhang
mit dem Geréteverzeichnis. Der Zweck des Dateienregisters
kann damit nicht erfillt werden.

Typisch fur den Unwillen vieler Behorden, ihrer Meldepflicht
nachzukommen, ist die Suche nach Ausnahmeregelungen, die
von der Meldepflicht befreien. Darunter fallen Dateien, die vom
Berliner Informationsverarbeitungsgesetz (IVG) erfafdt werden,
weil sie bei der algemeinen Verwaltungstétigkeit benutzt wer-
den, aso der ,Verwaltung der Verwatung“ dienen. Weiter
falen darunter jene Dateien, die nur zeitweise aus
verarbeitungstechnischen Grinden entstehen (8§19 Abs. 3
BINDSG). Ferner gibt es natiirlich keine Meldepflicht, wenn die
Dateien nicht personenbezogen sind.

Zwei Félle zeigen die Probleme damit auf:

Eine  anerkannte  Privatschule fragte an, ob
personenbezogene  Daten von  Bewerbern, die ein
Auswahlverfahren durchlaufen, unter die Bestimmungen des
IVG falen und somit nicht gemeldet werden missen. In der
Schuldatenverordnung findet sich jedoch eine explizite
Rechtsgrundlage fur die Speicherung der fraglichen Daten. Es
ist auch geregelt, dal3 fur den Fall, da? Bewerber nicht
angenommen werden, die Daten nach sechs Monaten zu |6schen
sind. Das IVG gilt aber nur fir solche Daten, fur die es keine
besonderen rechtlichen Vorschriften gibt (§ 1 Abs. 1).

In einem anderen Fall bat uns die Senatsverwaltung fur Justiz
um Stellungnahme zu der Auffassung einer Gerichtsprasidentin,
dal3 die von Richtern auf ihren privaten Rechnern gefiihrten
Dateien und die dafir genutzten Geréte nicht zu melden seien,
weil diese Daten nur voribergehend gespeichert und verarbeitet
werden. Die Daten wirden nach Abschlul? des Verfahrens wie-
der geldscht oder anonymisiert werden.

Gem. 8§ 22 Abs. 1 Satz 3 Ausflihrungsgesetz zum Gerichtsver-
fassungsgesetz (AGGVG) haben Richter usw. eine Meldung
nach § 25 BINDSG vorzunehmen, wenn sie personenbezogene
Daten zur Unterstiitzung ihrer Téatigkeit auf eigenen Gerdten
verarbeiten. Diese Datenverarbeitung darf sich gem. 8 22 Abs. 2
AGGVG nur auf laufende Verfahren beziehen. Danach sind die
Daten zu l6schen oder zu anonymisieren.

Aus dem datenschutzrechtlichen Grundprinzip, dal3 Daten zu
l6schen oder zu sperren oder alternativ zu anonymisieren sind,
wenn sie fur die Aufgabenerflllung nicht mehr erforderlich
sind, ergibt sich jedoch nicht, dal3 sie im Sinne von § 19 Abs. 3
BINDSG tempordr wéren. Mit diesem Argument wéren dann

Der Senat teilt die Auffassung des Berliner Datenschutzbeauf-
tragten, dal’3 die von Richtern auf ihren privaten Rechnern
gefihrten Dateien und die dafir genutzten Gerdte zum
Dateienregister zu melden sind, wenn personenbezogene Daten
auf eigenen Geréten verarbeitet werden. Die insoweit zustandige
Senatsverwaltung  for  Justiz hat die  anfragende
Gerichtsprésidentin angewiesen, fur entsprechende Meldungen
Sorge zu tragen.
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ale personenbezogenen Daten temporér, denn sie werden nur
fur einen endlichen Zeitabschnitt vorgehalten.

Dateien sind gem. § 19 Abs. 3 BInDSG hinsichtlich der Mel-
depflicht nur privilegiert, wenn sie bei der automatischen Verar-
beitung ausschliefdlich aus verarbeitungstechnischen Griinden
vorlbergehend gehalten werden. Dabei handelt es sich um per-
sonenbezogene Dateien, die im Rahmen der Arbeitsabléufe bei
der Verarbeitung personenbezogener Daten zeitweilig entstehen,
ohne dal3 sie einem anderen Zweck dienen wirden, etwa Zwi-
schenergebnisse eines Datenverarbeitungsprozesses, die je nach
Art des Prozesses fur Tage (z.B. Batch-Prozesse) oder auch nur
Bruchteile von Sekunden (z.B. temporére Zwischentabellen bei
Abl&ufen in relationalen Datenbanksystemen) bestehen.

Ein Datenbestand, der Nachnamen von Klé&gern,
Aktenzeichen und Streitgegensténde enthdt, ist auch nicht
anonym. Schon diese drei Angaben an sich weisen eindeutigen
Personenbezug auf, insbesondere, wenn der Nachname selten
genug auftritt. Flr einen Richter, der sich mit einem Urteil oder
Beschlu3 befaldt hat, durfte die Zuordnung zu einer ihm
bekanntgewordenen Person selbstverstdndlich mdglich sein.
Selbst wenn es Aufwand fir einen Richter bedeutet,
entsprechende Verfahrensakten beizuziehen, so kann der
Personenbezug ohne weiteres Uber diese Akten wieder
hergestellt werden, sei es durch Einschaltung von
Zugriffsberechtigten oder durch nicht legales Handeln.

Die Schwierigkeiten mit dem Dateienregister sowie der Auf-
wand far die Flhrung der Register beim
Datenschutzbeauftragten konnten Anlald fir eine Prifung sein,
ob nicht im Rahmen der Umsetzung der EU-Richtlinie von der
Mdéglichkeit Gebrauch gemacht werden sollte, die Register
zugunsten  der  Fihrung  interner,  selbstorganisierter
Verzeichnisse abzuschaffen (Art. 18 Abs. 2).

5.2 Der Berliner Datenschutzbeauftragte

5.2.1 DieDienststelle

Ende Juli 1996 ging der Bereichsleiter fur Private Datenverar-
beitung, Senatsrat Dr. Dieter Baumeister, in den Ruhestand. Ein
Jahr zuvor war er im Zusammenhang mit der Ubernahme der
Aufgaben der Aufsichtsbehdrde von der Senatsverwaltung fur
Inneres in unsere Dienststelle versetzt worden. Dort hatte er
viele Jahre das fir Datenschutz zusténdige Referat geleitet und
war mal3geblich an der Entstehung des Berliner Datenschutzge-
setzes beteiligt. Die damit verbundenen Personal verdnderungen
wurden zum Anlal3 genommen, die Zustandigkeiten in der
Dienststelle neu zu verteilen™. Die grundlegende Idee dabei
war, soweit wie méglich zusasmmengehérige Bereiche unabhan-
gig davon, ob es sich um private oder offentliche Stellen
handelt, zusammenzufiihren. Die fur die neu entstandenen
Arbeitsgebiete zustandigen Referenten nehmen nunmehr ihre
Aufgaben gleichermal3en fur Behdrden und Privatunternehmen
wahr. Dies entspricht sowohl der Erwartung der Birger, die z.B.
eine Gleichbehandlung des Datenschutzes in ¢ffentlichen und
privaten Krankenhdusern erwarten, as auch den Vorgaben der
européischen Datenschutzrichtlinie, die von einer
grundsétzlichen Gleichstellung des offentlichen und privaten
Sektors ausgeht'™. Nach dem Scheitern der Fusion mit
Brandenburg bleiben die Aufgaben der Dienststelle zwar
weiterhin auf Berlin beschrankt. Es zeichnet sich allerdings ab,
da es zur weiteren Grindung gemeinsamer Einrichtungen
beider Lander kommen wird; auch eine Vielzahl gemeinsamer

10 ygl. die neue Geschaftsverteilung in Anlage 7

5L vgl. JB 1995, 1.2
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Die Anregung des Berliner Datenschutzbeauftragten wird bei
einer moglichen Novellierung des Berliner Datenschutzgesetzes
im Rahmen der Umsetzung der EU-RIichtlinie geprift.
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Datenverarbeitungsverfahren wird entstehen. Dies wird eine
verstdrkte Zusammenarbeit mit dem Brandenburgischen
Landesbeauftragten fur den Datenschutz erforderlich machen,
die auch in gemeinsamen Besprechungen schon vorbereitet
wurde.

5.2.2 Aufgabenentwicklung

Waéhrend die Zahl der Eingaben im offentlichen Bereich in
etwa gleichgeblieben ist, gab es erneut einen starken Anstieg
von Beschwerden Uber Privatunternehmen. Dies ist sicherlich
darauf zuriickzufilhren, daR die Ubertragung der Aufgaben der
Aufsichtsbehdrde auf den Datenschutzbeauftragten zu einer
besseren Wahrnehmung der datenschutzrechtlichen Probleme im
Alltag gefuhrt hat. Auch die Amtsuberprifungen bei
Unternehmen, die Daten fur fremde Zwecke verarbeiten
(Auskunfteien und Detekteien, Adressenhandel,
Aktenvernichtungsunternehmen u.d) wurden wieder
aufgenommen.

Die meisten Beschwerden im &ffentlichen Bereich waren in
diesem Jahr im Arbeitsgebiet Polizei zu bearbeiten, gefolgt von
der Justiz. Die 1995 beobachtete hohe Anzahl von Beschwerden
im Ordnungsbereich, insbesondere im Meldewesen, stand offen-
sichtlich im Zusammenhang mit den Wahlen und ging wieder
deutlich zurlick. Bei den Beratungsersuchen dominierten erneut
die Arbeitsgebiete Schule, Wissenschaft und Forschung einer-
seits und Gesundheit und Soziales andererseits. Man kann
hieran deutlich erkennen, da3 die  klassischen
Eingriffsverwaltungen eher reaktiv tétig werden, wahrend in den
Leistungsverwaltungen das Interesse an frilhzeitiger Beratung
deutlich hoher ist. Im privaten Bereich ist es naturgemal3 zu
einem Rickgang von Beschwerden Uber die BahnCard™?
gekommen, dafir stiegen die Beschwerden von Mietern gegen
ihre Vermieter deutlich an. Aufféllig ist auch die Anzahl von
Eingaben gegen Arzte und Krankenh&user sowie Beschwerden
Uber den Umgang mit Personaldaten.

Bel den technischen Prifungen kam es im Zusammenhang
mit unseren Aktivitéten gegenuber Privatunternehmen zu einem
deutlichen Anstieg des PC—-Anteils gegentiber anderen Verfah-
ren'®®, Dies liegt daran, daR3 der PC zumindest im Bereich der
kleineren und mittleren Betriebe das zentrale Organisationsmit-
tel ist. In der offentlichen Verwaltung lag dagegen der Schwer-
punkt auf der Beratung der Groflverfahren, deren Einsatz im
vergangenen Jahr gestartet oder vorbereitet wurde™*.

Eine flachendeckende Prifung und Beratung der luK-Verfah-
ren in unserem Zustandigkeitsbereich ist allerdings vollig ausge-
schlossen. Nach der letzten Statistik der Industrie- und Handels-
kammer gibt esin Berlin ca. 125 000 Gewerbetreibende und ca.
80 000 Kleingewerbe und freie Berufe; bei alen ist davon aus-
zugehen, daid sie Informationstechnik verwenden. In der Haupt-
verwaltung und den Bezirksémtern existieren nach den letzten
Angaben im Abgeordnetenhaus-Informationssystem (AIS) vom
Mérz 1996 aleine Uber 23 000 Bildschirmarbeitsplétze; zum
gleichen Zeitpunkt waren 225 Grofrechner gemeldet. Nicht
darin enthalten sind die selbsténdigen Korperschaften und An-
stalten; insbesondere die Berliner Hochschulen verfligen tber
immense Rechnernetze, deren Kontrolle allein mehr Kapazitéten
verschlingen wirde als uns an Dienstkréften zur Verflgung
steht: Im Bereich Informatik sind das je ein Mitarbeiter bzw.
eine Mitarbeiterin far Grof3rechner, far
Kommunikationssysteme, fur Personalcomputer und fir Client-

52 ygl. JB 1995, 3. 1
155 vgl. oben 4.8.3
™ vgl.zB.oben4.1.1,4.2.1,4.8. 1
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Server-Architekturen.

Eine andere Zahl aus dem AIS ist vielleicht auch von Inter-
esse: FUr den Datenschutzbeauftragten gibt jeder Birger Berlins
jéhrlich 1DM aus, fir IuK alein fur Hauptverwaltung und
Bezirksamter 66 DM; auch hier sind Korperschaften und
Anstalten nicht enthalten. Mit dieser einen DM sind auch die
Kontrollen in der gesamten Privatwirtschaft finanziert.

Einen nicht unerheblichen Anteil an der Arbeit machen die
Vortragstatigkeit sowie die Beteiligung an Aus- und
Fortbildung aus. Eine Reihe von Mitarbeitern zeigte weit Uber
die Arbeitszeit hinaus erneut ihr Engagement, bei Konferenzen
und Kongressen, in Schulen und Hochschulen oder in
Verbdnden und Interessenvereinigungen Kenntnisse Uber den
Datenschutz zu vermitteln und sich an den Diskussionen Uber
die Fortentwicklung des Datenschutzes zu beteiligen.

5.2.3 Umgang mit dem Datenschutzbeauftragten

Bereits im vergangenen Jahr wurde auf Probleme mangelnder
Unterstiitzung des Datenschutzbeauftragten hingewiesen™®, In
der letzten Zeit ist bei Teilen der Berliner Verwaltung die Ten-
denz zu beobachten, Probleme des Datenschutzes nicht nur zu
vernachléssigen, sondern die Arbeit des
Datenschutzbeauftragten zu behindern. Unliebsame Anfragen
werden nicht oder nur mit grofRem Zeitverzug bearbeitet, die
Zustdndigkeit des  Datenschutzbeauftragten  wird  aus
unzutreffenden Griinden bestritten oder es wird gar offen
erkléart, man lehne es ab, die gegebene Rechtsage zu
beriicksichtigen. Uber zwei F&lle wurde oben berichtet®.

Fur die zégerliche Bearbeitung ein Beispiel: Im Jahresbericht
1995 hatten wir auf Datenschutzprobleme im Zusammenhang
mit der Einbiirgerung hingewiesen™’; dies ging auf eine Bean-
standung zuriick, die im Januar dieses Jahres ausgesprochen
worden war. Nachdem im Juli 1995 wegen Organisations- und
Strukturaufgaben um Fristverlangerung gebeten worden war,
wurde im September 1995 die Ausarbeitung neuer Formulare
angekiindigt. Im Februar 1996 erfolgte ein erneuter Hinweis auf
+Aufgabenerledigungsschwierigkeiten®, ansonsten erhielten wir
bis Ende 1996 trotz mehrfacher Mahnung auch beim
Abteilungsleiter keine Resktion mehr. Erst im Laufe der
spéteren Beratungen im Unterausschul3 , Datenschutz* erfolgte
gegeniber dem Parlament eine Stellungnahme und eine
Entschuldigung fir die Verzdgerung. Erstaunt stellten wir fest,
da im Laufe des Jahres 1996 einige Verfahrensdnderungen
vorgenommen worden waren; uns hiertiber zu informieren, hielt
man nicht flr notig.

Derartige Bearbeitungszeiten kommen zunehmend haufiger
vor. Dies verzogert nicht nur die Aufklérung, ob die Praxis da-
tenschutzgerecht ist oder rechtsfehlerhaft arbeitet, sondern wird
auch dem Anspruch der Burger auf zlgige Bearbeitung ihrer
Anliegen nicht gerecht.

5.2.4 Zusammenarbeit mit dem Abgeordnetenhaus

Die neue Berliner Verfassung siedelt den Datenschutzbeauf-
tragten bei den Bestimmungen zur Volksvertretung an (Artikel
47). Er ist zwar eigene Oberste Landesbehorde, hat jedoch auf-
grund dieser Stellung gegentiber dem Abgeordnetenhaus beson-
dere Rechte und Pflichten'®®. Auch im Berichtsjahr hat er anl&R-
lich der Einbringung des Jahresberichts 1995 sowie der Senats-

%5 JB 1995, 7.1

% vgl. oben 4.1.2, 4.4.4

57 JB 1995, 5.5.3

158 8§22 Abs. 4, 29 BInDSG
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Die im Jahresbericht 1995 erhobenen Beanstandungen wurden
von der zustdndigen Senatsverwaltung selbstverstandlich sémt-
lich aufgegriffen und geprift. Wegen der Vielzahl der zu beteili-
genden Behdrden und der teilweise notwendigen Abstimmungen
mit anderen Bundesldndern — handelt es sich bei den Beanstan-
dungen zugrundeliegenden Rechtsmaterie doch um einheitlich
anzuwendendes Bundesrecht — konnte eine sicherlich wiin-
schenswerte schnellere Bearbeitung nicht erreicht werden. Der
Berliner Datenschutzbeauftragte ist von der zustandigen Senats-
verwaltung darliber regelméfdig in Kenntnis gesetzt worden.
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stellungnahme hierzu im Plenum des Abgeordnetenhauses eine
kurze Rede gehalten, in der er bereits auf die Schwierigkeiten
einiger Teile der Verwaltung mit dem Datenschutz einging™®.

Am 24. September 1996 konstituierte sich der Unterausschuf?
»Datenschutz® des Ausschusses fur Inneres, Sicherheit und
Ordnung unter dessen Vorsitzenden Rudiger Jakesch neu. Er
nahm sofort die Beratungen zum Jahresbericht 1995 auf; dane-
ben wurden Gesetzgebungsvorhaben und aktuelle Probleme
erdrtert. Auch in einer Reihe anderer Ausschiisse wurden Daten-
schutzprobleme unter unserer Beteiligung erdrtert und unser Rat
erfragt, unter anderem wiederum vom Petitionsausschul3. Die
Zusammenarbeit mit den Fraktionen und einzelnen Abgeordne-
ten wurde in der Ublichen konstruktiven Weise auch im neuen
Abgeordnetenhaus fortgef tihrt.

5.2.5 Kooperation mit Stellen aul3erhalb Berlins

Das Datenschutzgesetz verpflichtet den
Datenschutzbeauftragten, mit alen Stellen
zusammenzuarbeiten, die wie er die Aufgabe haben, die
Einhaltung der Vorschriften Uber den Datenschutz zu
kontrollieren ( 24 Abs.4 BInDSG). Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander ist
hierfir das wichtigste Gremium. Sie tagte unter Vorsitz des
Hamburgischen  Datenschutzbeauftragten im  Berichtgjahr
zweimal; die dort gefalten Beschlisse sind im Anhang
abgedruckt'®. Von groRer Bedeutung sind die im Rahmen der
Konferenz gebildeten Arbeitskreise, da der dort stattfindende
Erfahrungsaustausch ein notwendiges Mittel ist, den in den
kleinen Dienststellen vorhandenen Sachverstand zu verbreitern
und die vorhandenen bescheidenen Kréfte zu bindeln. Den
Vorsitz im Arbeitskreis Medien flhrt seit Anfang an Berlin; in
mehreren  Sitzungen, bei denen auch ein intensiver
Erfahrungsaustausch mit den Anbietern von Online-Diensten
stattfand, wurde nach gemeinsamen Ld&sungen gesucht und
entsprechende Konferenzbeschllisse vorbereitet. Auch bilateral
wurde eine Vielzahl von Kooperationsgesprachen mit dem
Bundes- und anderen Landesbeauftragten gefiihrt, besonders mit
dem Brandenburgischen Landesbeauftragten.

Auch die Kooperation mit den Obersten Aufsichtsbehdrden
der Lénder im , Dusseldorfer Kreis® und mit dessen
Arbeitskreisen wurde fortgefiihrt. Fir den Bereich der
Sparkassen haben wir eine Vermittlerfunktion zwischen diesem
Gremium und der Konferenz Ubernommen, um eine gleiche
Bewertung bei offentlichen und privaten Kreditinstituten zu
gewdhrleisten. In Berlin wurde auch ein Dialog von Bundes-
und L andesbeauftragten, Aufsichtsbehdrden und
Rundfunkdatenschutzbeauftragten zur Gewdhrleistung einer
einheitlichen Prifpraxis bei den Neuen Medien aufgenommen,
der allerdings wegen der zogerlichen Haltung der meisten
Aufsichtsbehtrden vorléufig noch nicht fortgefihrt werden
konnte.

Auf internationaler Ebene beteiligten wir uns an den
Aktivitéten der Internationalen Konferenz der
Datenschutzbeauftragten und der Konferenz der
Datenschutzbeauftragten der EU. Besonderes Schwergewicht
lag fur uns wie im nationalen Bereich wiederum auf Problemen
des Datenschutzes bei der Telekommunikation. Die
Arbeitsgruppe  Telekommunikation im  Rahmen  der
Internationalen Konferenz tagte zweimal und befalite sich

insbesondere mit Problemen des Datenschutzes im Internet'®:.

159
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vgl. Anlage 1
vgl. Anlagen zu 2
vgl. oben 4.7.1; Anlage 5.1
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Auf europdischer Ebene engagierten wir uns im Verfahren zur
Verabschiedung der ISDN-Richtlinie'®?; eine besondere K oordi-
nation mit der von der franzdsischen Datenschutzkommission
geleiteten européischen Arbeitsgruppe zu internationalen Daten-
netzen wurde vereinbart.

5.2.6 Offentlichkeitsarbeit

Zur Konsolidierung der angespannten Haushaltslage, in der
sich das Land Berlin befindet, sind Einsparungen in alen Berei-
chen der offentlichen Verwaltung unumganglich. Auch die
Mittel fir unsere Offentlichkeitsarbeit sind davon nicht
ausgenommen. Dem steht das immense Interesse der Birger an
sachbezogenen und  verstdndlichen  Informationen  zu
datenschutzrechtlichen Fragestellungen entgegen. Wir haben
versucht, beiden Anliegen gerecht zu werden.

In unserer Reihe ,Materialien zum Datenschutz* sind zwei
neue Hefte erschienen. In der Broschire ,,Medien und Person-
lichkeitsschutz — Materialien 23 zum Datenschutz* sind Doku-
mente verdffentlicht, die sich mit den neuen Herausforderungen
und Mdglichkeiten im Medienbereich — z.B. durch neue Formen
des elektronischen Publizierens, Offnung der Medienarchive
und Pressedatenbanken und den Ausbau neuer digitaler
Kommunikationsformen (z.B. Video on demand) — und den
damit verbundenen Auswirkungen auf die Personlichkeitsrechte
des Einzelnen befassen. Personenbezogene Daten werden in
immer groRerem Umfang weltweit verarbeitet und ausgetauscht.
Die sich daraus ergebenden Risiken fir die Privatsphére des
Einzelnen und den Datenschutz kénnen deshalb nur weltweit
begrenzt werden. Mit dem Heft ,Internationaler und
Europdaischer Datenschutz — International and European Data
Protection — Materialien 24 zum Datenschutz* wollen wir auf
diesen Umstand hinweisen. In der —zweisprachigen
(deutsch/englisch) — Broschire sind erstmals die internationalen
und europdischen Richtlinien und Konventionen zum
Datenschutz vertffentlicht. AuRRerdem sind Dokumente aus den
Vereinigten Staaten von Amerika und aus der Russischen
Foderation enthalten.

Wie adressiere ich ein Schreiben, das ungedffnet einen Sach-
bearbeiter erreichen soll? Wie l&uft die Postverteilung in Behor-
den? Werden die Briefe zentral gedffnet und dann offen weiter-
geleitet? Diese und andere Fragen zum Schriftwechsel mit Be-
horden werden vielfach an uns herangetragen. Unser Faltblatt
, Datenschutz INFO 1 — Wie schreibe ich an Behorden?” ist
die Antwort auf diese Fragen. Es wird das
Postverteilungsverfahren bei Behérden dargestellt und anhand
von Beispielen gezeigt, wie durch bestimmte Adressierungen
sichergestellt wird, daf3 Schreiben offen oder verschlossen an
eine bestimmte Person gelangen. Die geplante Herausgabe
weiterer Datenschutz-INFOs scheiterte an der Haushaltslage.

Neben den vorstehend genannten Verdffentlichungen ist Uber
zwei weitere Schwerpunkte in der Offentlichkeitsarbeit zu be-
richten:

Im Berichtsiahr haben wir ein neukonzipiertes Datenscheck-
heft herausgebracht. Dieses inzwischen Uber zehn Jahre alte
Informationsmaterial, das auch von anderen Datenschutzbeauf-
tragten Ubernommen wurde und bundesweit bekanntgeworden
ist, ist bei den Blrgern wegen seines praktischen Ansatzes sehr
beliebt. Auch das neue Datenscheckheft wurde uns wieder férm-
lich ,aus den Handen gerissen“. Es ist daher ebenfalls schon
wieder vergriffen und konnte bislang nicht nachgedruckt
werden.

162 vgl. oben 4.7.1
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Ob Telekom, Amter oder Adressenverleger — alle wollen
erstmal nur das eine: Daten, Daten, Daten. Ohne sie kdnnen
kein Antrag bearbeitet, kein Buf3geldbescheid erlassen, keine
Gebilhren eingetrieben und auch kein Werbebrief versandt
werden.

Wie aber kann ich Auskunft (iber meine gespeicherten Daten
erhalten? Bei welchen Stellen kann ich diese beantragen? Wie
kann ich Akteneinsicht in Uber mich vorhandene Unterlagen
bekommen? Wie die Berichtigung und Léschung meiner Daten
erreichen?

Das neugestaltete Datenscheckheft bietet praktische Hilfe.
Eine kleine Mappe enthélt Kartchen mit Informationen daruber,
wer welche personlichen Daten gespeichert haben kénnte und
auf welcher Rechtsgrundlage dies geschieht. 37 Musterbriefe
helfen, den richtigen, aber auch rechtlich korrekten Ton zu fin-
den, um den solcherart angeschriebenen Unternehmen, Verbén-
den oder Amtern deutlich zu machen, was man will: Auskiinfte
Uber gespeicherte Daten, vorhandene berichtigen, andere 16-
schen. Enthalten sind beispielsweise Schreiben, mit denen die
Zusendung von Werbematerial unterbunden werden kann, sowie
solche, mittels derer Auskunft und Akteneinsicht bei Polizei,
Verfassungsschutz, Krankenkasse, Arzten, Sozialamtern oder
der SCHUFA beantragt werden kann. Die Musterbriefe kdnnen
sogleich ausgeflillt und umgehend in einem Fensterumschlag
verschickt werden.

Der Berliner Datenschutzbeauftragte im Internet

Seit dem 21.Mé&rz 1996 ist der Berliner Datenschutzbeauf-
tragte mit einem eigenen Programmangebot im Internet présent.

Unter http://www.datenschutz-berlin.de sind vielfétige
Informationen  Uber den Datenschutz  abrufbar. Ein
Programmschwerpunkt ist die VVorstellung des jeweils aktuellen
Jahresberichtes sowie die Bereitstellung der wesentlichen, darin
zitierten Dokumente. Informationen ({ber nationale und
internationale Themen werden ebenfalls angeboten. In einer
Ubersicht werden die von uns herausgegebenen Broschiiren und
Materialien vorgestellt und koénnen bei Bedarf abgerufen
werden. Praktische Hinweise zur Selbsthilfe (z.B. im Umgang
mit Behotrden) werden unter dem Programmpunkt , Service"
bereitgestellt.

Das Angebot wird weltweit genutzt. Dies ist an den Anfragen
erkennbar, die wir liber email erhalten'®, Die (anonyme) Pro-
tokollierung im Server verzeichnete im Laufe des Jahres mo-
natlich bis zu Uber 40 000 Abrufe, wobei die dabei nicht re-
gistrierten Abrufe auf , Proxyservern“ die Universitdten einge-
richtet sind, nicht erfal3t werden.

Berlin, 4. Mé&rz 1997

Dr. HangjUrgen Garstka
Berliner Datenschutzbeauftragter

183 Unsere e-mail-Adresse lautet: mailbox@datenschutz-berlin.de

Berlin, den 27. Mai 1997
Der Senat von Berlin
Diepgen
Regierender Blrgermeister
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