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Bericht

des Berliner Datenschutzbeauftragten

zum 31. Dezember 1995

Der Berliner Datenschutzbeauftragte hat dem Abgeordneten-
haus und dem Regierenden Birgermeister jahrlich einen Bericht
Uber das Ergebnis seiner Tétigkeit vorzulegen (§ 29 Berliner
Datenschutzgesetz —- BInDSG -). Der vorliegende Bericht schlief3t
an den am 28. Mérz 1995 vorgelegten Jahresbericht 1994 an und
deckt den Zeitraum zwischen 1. Januar und 31. Dezember 1995
ab.

Wir kommen damit zugleich den Pflichten nach § 6 Abs. 3
Gesetz zu dem Staatsvertrag Uber den Rundfunk im vereinten
Deutschland vom 31. August 1991 und zu Art. 36 des Einigungs-
vertrages nach.

Erstmals ist dieser Jahresbericht Gber das Internet (http://
www.datenschutz-berlin.de) abrufbar, dabei stehen auch zitierte
Dokumente zur Verfligung, die nicht im Anhang abgedruckt sind.

Die Veroffentlichungen des Abgeordnetenhauses sind bei der Kulturbuch-Verlag GmbH zu beziehen.
Hausanschrift: Sprosserweg 3, 12351 Berlin-Buckow - Postanschrift: Postfach 47 04 49, 12313 Berlin.
Telefon: 6 61 84 84; Telefax: 6 61 78 28.
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1. Rechtliche Rahmenbedingungen
1.1 Datenschutz in Berlin

Mit dem vergangenen Jahr ist die 12. Wahlperiode des Berliner
Abgeordnetenhauses zu Ende gegangen. Das Parlament hat in
dieser Zeit auf dem Gebiet des Datenschutzes bemerkenswerte
Arbeit geleistet, die Berlin zu dem Bundesland gemacht hat, das
die Vorgaben des Bundesverfassungsgerichtes zu einer normen-
klaren Regelung der Datenverarbeitung und des Datenschutzes am
weitesten umgesetzt hat. Hierzu gehéren die Neufassungen des
Allgemeinen Sicherheits- und Ordnungsgesetzes (ASOG) sowie
des Verfassungsschutzgesetzes, die Verabschiedung eines Aus-
fihrungsgesetzes zum Gerichtsverfassungsgesetz, des Landes-
archiv- und Statistikgesetzes ebenso wie die Vielzahl neuer
Bestimmungen, mit denen im ,Artikelgesetz“ vom 26. Januar
19931 23 Gesetze um Datenverarbeitungsregelungen erganzt wur-
den. Rechtsverordnungen prazisieren die in den Gesetzen enthal-
tenen allgemeinen Bestimmungen und ermdglichen fir kinftige
Verfahrensédnderungen die erforderliche Flexibilitat. Mit den Ver-
ordnungen Uber die Benutzung des Liegenschaftskatasters mit
Hilfe automatisierter Abrufverfahren sowie die Abgabe digitaler
Angaben aus dem Liegenschaftskataster2 wurden im vergangenen
Jahr die letzten Pflichten zur Schaffung von Datenschutzverord-
nungen eingeldst.

Als groRes Gesetzesvorhaben wurde nunmehr endlich auch das
Landesbeamtengesetz® mit den Regelungen Uber die Verarbeitung
von Personaldaten an das Beamtenrechtsrahmengesetz angepalt.
Nicht realisiert wurde lediglich das Sicherheitsiiberpriifungsgesetz4,
das zwar noch in den GesetzgebungsprozeR eingefiihrt, aber nicht
mehr zu Ende beraten wurde. Wie wichtig klare Rechtsgrundla-
gen fur staatliche Informationsanspriiche sind, zeigte die Debatte,
die aufflammte, als die Jugendverwaltung daranging, den vom
Bundesgesetzgeber vorgegebenen Anspruch auf einen Kindergar-
tenplatz umzusetzen und Daten zur Ermittlung von Hartefallen
zu erheben. Mangels praziser Vorgaben muBte sich die Jugend-
verwaltung vielerlei Vorwurfe darlber gefallen lassen, daf} sie zu
viele Daten Uber die personlichen Verhéltnisse von Eltern und
Kindern sammele.5

Von grundlegender Bedeutung fir die Arbeit des Datenschutz-
beauftragten war die Anderung des Berliner Datenschutzgesetzes
vom 3. Juli 1995¢, die die Aufgaben der Aufsichtsbehorde fiir den
nichtdffentlichen Bereich von der Senatsverwaltung fur Inneres auf
den Berliner Datenschutzbeauftragten verlagerte (§ 33 Abs. 1)7.
Damit wurde einer jahrealten Empfehlung Rechnung getragen,
im Land Berlin die Datenschutzkontrolle tber die 6ffentliche
Verwaltung und Uber Privatunternehmen in einer Hand zusam-
menzufiihren, um dem Birger eine einheitliche, mdglichst effek-
tive Datenschutzkontrollinstanz zur Verfiigung zu stellen.

Mit der gleichen Gesetzesanderung wurde die strenge Rege-
lung des Berliner Datenschutzgesetzes abgemildert, nach der die
Verarbeitung personenbezogener Daten von Behdrden aus-
schlieBlich auf einer expliziten Rechtsgrundlage oder mit Einwil-
ligung der Betroffenen maglich ist. Nunmehr genigt in den Fal-
len, in denen wegen der Art der Daten, wegen ihrer Offenkundig-
keit oder wegen der Art der Verwendung schutzwirdige Belange
der Betroffenen nicht beeintrachtigt werden, die Erforderlichkeit
far die Aufgabenerfullung der Behorde (§ 6 Abs. 1 Satz 2 i. V. m.
§ 9 BInDSG). Diese Bestimmung macht zwar grundsatzlich die
spezialrechtliche Regelung von Datenverarbeitung und Daten-
schutz nicht entbehrlich, schafft aber Erleichterung in den Féllen
der ,Trivialdatenverarbeitung”, bei denen sich die Verwaltung z. B.
allgemein zuganglicher Informationsquellen wie des Telefon-
buchs bedient oder Adressenlisten fir den Informationsversand
im Interesse der Blirger verarbeitet.

Eine dhnliche Zielrichtung hatte bereits das Gesetz tber die
Informationsverarbeitung bei der allgemeinen Verwaltungstatig-
keit vom 9. Oktober 1992 verfolgt, das eine Rechtsgrundlage fur

Jahresbericht 1993, 1.2
vgl. 5.2
vgl. 5.5.5
vgl. 5.1
vgl. 5.6
GVBI. 1995, 404
vgl. 3.1, 6.1
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die in allen Verwaltungen wahrzunehmenden Grundfunktionen
darstellt und Erleichterungen auch hinsichtlich der Meldepflich-
ten schafft. Seit Jahren fordern wir, daB dieses Gesetz um allge-
meine Bestimmungen fir besondere Formen der Datenverarbei-
tung in der offentlichen Verwaltung erganzt wird, die nicht
bereichsspezifisch, sondern fur alle Verwaltungszweige relevant
sind; hierunter fallen Probleme des PC-Einsatzes bei der Heimar-
beit, des Outsourcing, der Ausgestaltung des Behdrdentelefon-
netzes ebenso wie Aufgabe und Stellung des Landesamtes fir
Informationstechnik samt seiner neuen Funktionen beim Ver-
waltungsnetz8. Die Erarbeitung eines entsprechenden Gesetzes
wird vordringliche Aufgabe in den néchsten Jahren sein.

Unbewaltigt ist schlieflich noch die Aufgabe, das Prinzip der
Informationsfreiheit gesetzlich zu verankern. Zwar ist dieses Prin-
zip im Gegensatz zur brandenburgischen Verfassung (Art. 21
Abs. 4) in der Berliner Verfassung nicht ausdrucklich verbirgt. Es
entspricht aber einem modernen Demokratieverstandnis, den
Burgern Einsicht in Akten und sonstige amtliche Unterlagen auch
dann zu gestatten, wenn sie nicht selbst unmittelbar betroffen
sind; Uberwiegende 6ffentliche oder private Interessen sind dabei
naturlich zu wahren. Die Koalitionsvereinbarung hatte in der
letzten Legislaturperiode einen entsprechenden Auftrag enthal-
ten; zur Realisierung kam es jedoch nicht.

Herausragendes Ereignis in der Gesetzgebung war die Verab-
schiedung der neuen Verfassung von Berlin am 22. Juni 1995 sowie
die Zustimmung einer breiten Mehrheit der Bevdlkerung am
22. Oktober 1995°. Die neue Verfassung enthalt nicht nur an
neuer Stelle in Art. 33 das Grundrecht auf Datenschutz, namlich
das Recht des Einzelnen, grundséatzlich selbst Gber die Preisgabe
und Verwendung seiner persénlichen Daten zu bestimmen. Die
neue Verfassung hebt dariiber hinaus die Stellung des Daten-
schutzbeauftragten hervor, der in Art. 47 nunmehr im Rahmen
des Abschnitts Gber die Volksvertretung Verfassungsrang erhalt.
Auch damit wird Berlin dem Bundesverfassungsgericht in beson-
derer Weise gerecht, daR unter den Bedingungen der automati-
schen Datenverarbeitung und auch im Interesse eines vorgezoge-
nen Rechtsschutzes die Beteiligung unabhangiger Datenschutz-
beauftragter von erheblicher Bedeutung fir einen effektiven
Schutz des Rechts auf informationelle Selbstbestimmung ist.10

Von entscheidender Bedeutung fir die weiteren legislativen
Aktivitaten ist naturlich der Ausgang der Volksabstimmungen in
den Landern Berlin und Brandenburg tber den Neugliederungs-
vertrag am 5. Mai 1996. Sollte es zur Bildung eines gemeinsamen
Bundeslandes kommen, wird im Rahmen der Vereinheitlichung
der Gesetzgebung das Datenschutzrecht zu den ersten Materien
gehoren, die aneinander angepal3t werden mussen.!HDies kann
sich nicht auf die Datenschutzgesetze selbst beschrédnken, son-
dern wird auch die spezialrechtlichen Regelungen umfassen mus-
sen.

Auch beim Weiterbestand beider L&nder wird es einen grof3en
Anpassungsbedarf geben. Es werden zunehmend mehr gemein-
same Verfahren entwickelt werden oder zumindest der Bedarf
bestehen, auf Datenbestdnde des jeweils anderen Landes zuzu-
greifen. Eine sinnvolle Datenschutzpolitik ist nur dann méglich,
wenn das beiderseitige Recht ein HochstmaR an Ubereinstim-
mung vorweist und auch die jeweiligen Landesbeauftragten ihre
Aktivitdten aufeinander abstimmen. Dies wird in jedem Fall
geschehen.

1.2 Deutschland und Europa

Da der Bundestag erst Ende 1994 seine Arbeit wieder aufge-
nommen hat, hat sich im vergangenen Jahr in der Bundesgesetz-
gebung wenig geandert. Lange angemahnte Gesetzgebungsvorha-
ben etwa im Bereich der Justiz und der Steuerverwaltung sind
zwar diskutiert, aber kaum einen Schritt vorangebracht worden.
Erneut sind groBe Debatten um die Einfihrung des ,,GrofRen
Lauschangriffs“ gefihrt worden; trotz der anhaltenden Forderun-
gen auf die Zulassung dieser MalRnahme durch die Sicherheitsbe-
hoérden sowie des Ausgangs der FDP-Mitgliederbefragung halten

8 vgl. 2.2

9 GVBI. S.421, 719

10 BVerfGE 65, 46

11 Art. 52 Abs. 1 Ziffer 3 Neugliederungsvertrag



Abgeordnetenhaus von Berlin — 13. Wahlperiode

Drucksache 13/303

wir mit fast allen anderen Datenschutzbeauftragten des Bundes
und der L&nder an der Auffassung fest, daB die Intensitat des Ein-
griffs in das Grundrecht auf freie Kommunikation in keinem
akzeptablen Verhdltnis zu den erwartbaren Ertragen fur die Straf-
verfolgung steht.

Von zentraler Bedeutung fur die Fortentwicklung des Daten-
schutzes ist das Inkrafttreten der Richtlinie des Europaischen Par-
laments und des Rates vom 24. Oktober 1995 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (EU-Richtlinie)!2. Die Richtlinie enthélt eine
Vielzahl von Bestimmungen, die interessante und weiterfiih-
rende Aspekte aus den Datenschutzgesetzen der anderen Mit-
gliedslander aufgreifen oder — wie zum Geltungsbereich der
nationalen Gesetze in der Union oder zum Datenexport — zusétz-
liche europarechtliche Regelungen schaffen.

Die deutschen Gesetzgeber im Bund und in den L&ndern sind
aufgerufen, die Ansatze zur Verbesserung des Rechts auf infor-
mationelle Selbstbestimmung aufzugreifen und eine Rechtslage
zu schaffen, die in der Tradition des wegbereitenden deutschen
Datenschutzrechtes steht. Hierbei sollten auch bisher nicht gelo-
ste und neu entstandene Probleme des Datenschutzes insbeson-
dere im Hinblick auf die neuen technischen Entwicklungen auf-
gegriffen werden. Versuchen, in minimalistischer Weise nur die
Bestimmungen der Richtlinie umzusetzen, die fir die Harmoni-
sierung unerlaRlich sind, sollte entgegengewirkt werden.

Unter den dnderungsbedurftigen Aspekten hervorzuheben ist
die verstérkte Bedeutung des Schutzes sensibler Daten, die bereits
von der Europaratskonvention® vorgegeben war; der deutsche
Gesetzgeber hatte nur in sehr zurlickhaltender Weise Sonderre-
gelungen fir ,,personenbezogene Daten, aus denen die rassische
und ethnische Herkunft, politische Meinungen, religidse oder
philosophische Uberzeugungen oder die Gewerkschaftszugeho-
rigkeit hervorgehen, sowie von Daten Uber Gesundheit oder
Sexualleben“ (Art. 8 Abs. 1) geschaffen. Die Richtlinie fordert
demgegenuber die Untersagung der Verarbeitung dieser Daten,
wenn nicht relativ eng begrenzte Voraussetzungen vorliegen.
Diese Voraussetzungen werden schwerlich im Bundesdaten-
schutzgesetz selbst Platz finden koénnen; vielmehr wird die
Umsetzung der Richtlinie auch neue gesetzliche Regelungen in
bisher vernachléssigten Bereichen erzwingen, etwa in der Straf-
prozeBordnung, einem zu schaffenden Arbeitnehmerdatengesetz
oder bundesrechtlichen Vorgaben zur Verarbeitung medizini-
scher Daten. Trotz des Widerstandes der Kirchen gegen ihre Ein-
beziehung in die Richtlinie, der von den deutschen Kirchen
erheblich heftiger vorgebracht wurde als selbst von Kirchen mit
Staatsreligionen wie Spanien oder Danemark, wird man um
grundsatzliche Erdrterungen Uber die Verarbeitung von Daten
Uber die Mitglieder von Religionsgemeinschaften in staatlichen
und privaten Datensammlungen nicht herum kdnnen.

Ein im deutschen Recht jedenfalls als allgemeiner Grundsatz
ungewohnter Gedanke ist das Widerspruchsrecht gegen rechtma-
Rige Datenverarbeitung (Art. 14), wenn er auch in einigen Rechts-
materien schon verankert ist (vgl. § 28 Abs. 3 Bundesdatenschutz-
gesetz, § 76 Abs. 2 Sozialgesetzbuch X, § 10 Abs. 4 Post- und Tele-
kommunikations-Regulierungsgesetz). Gleichwohl verkdrpert er
ein wesentliches Gegengewicht gegen die generalklauselartigen
Befugnisnormen des Datenschutzrechtes. Das Widerspruchs-
recht wirde Betroffenen die Mdglichkeit geben, aus sich aus ihrer
besonderen Situation ergebenden Griinden Widerspruch gegen
die Verarbeitung seiner Daten einzulegen. Dies hétte etwa Bedeu-
tung im Rahmen von Arbeitsverhéltnissen, wenn der Arbeitneh-
mer vom Arbeitgeber zwar zuléssigerweise gespeicherte, gleich-
wohl aber fur das Arbeitsverhéltnis nicht unerlaBliche Daten
geldscht haben will. Das Widerspruchsrecht sollte daher als eine
neuartige, den individuellen Aspekt des informationellen Selbst-
bestimmungsrechts in besonderem MafRe betonende Regelung
eingefuihrt werden.

Das Verbot, Entscheidungen (gegen Personen) nur auf Grund
automatisierter Vorgéange zu treffen (Art. 15), ist in der informatik-
kritischen Literatur ein alter Topos, der bisher nur in das franzosi-

12 Amtsblatt der Europaischen Gemeinschaften Nr. L 281/31
13 Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten (Konvention 108) vom 28. Januar 1981

sche Recht Eingang gefunden hat. Im deutschen Recht konter-
kariert z.B. §37 Abs.4 Verwaltungsverfahrensgesetz diesen
Gedanken zwar, gleichwohl findet sich eine der Richtlinie ent-
sprechende Regelung in §56 f Abs. 4 Beamtenrechtsrahmenge-
setz sowie den Folgevorschriften des Bundes und der Lander.
Auch in der Rechtsprechung gibt es Tendenzen, dieses Prinzip
anzuerkennen.32 Die Ubernahme dieser Vorschrift erscheint
daher nicht nur geboten, sondern sogar als eine wesentliche
Bestimmung zur Gewéhrleistung der informationellen Selbstbe-
stimmung bei zunehmender Automatisierung.

Artikel 27, der entsprechend niederlandischen Rechtsgedanken
die Ausarbeitung und Verbindlichmachung von Codes of Conduct
fur einzelne Gesellschaftsbereiche zuléfit, ist dem deutschen Sat-
zungsrecht vergleichbar (vgl. z. B. die Regelungen zur arztlichen
Schweigepflicht in den Arztlichen Berufsordnungen). Die Uber-
nahme der Vorschrift wird es weiten Bereichen gestatten, die all-
gemeinen gesetzlichen Bestimmungen durch selbstgestaltete
Regelungen zu untersetzen.

Der kiinftigen Ausgestaltung der Kontrollinstanzen und ihrer
Befugnisse kommt naturgemdfR eine erhebliche Bedeutung zu.
Das urspriinglich favorisierte Idealbild einer einheitlichen ,,Kon-
trollstelle in jedem Mitgliedsstaat ist in foderal organisierten
Staaten nicht zu realisieren. Gleichwohl ergibt sich aus dem
Regelungskonzept des Artikels 28 der Richtlinie, die vor allem die
Effektivitat der Arbeit betont, dal3 eine Zersplitterung der Daten-
schutzkontrolle, wie sie derzeit in der Bundesrepublik besteht,
nicht richtlinienkonform ist. Vielmehr mufl Anliegen der Umset-
zung sein, einen moglichst klar organisierten, schlanken Kontroll-
apparat zu schaffen. Insoweit ist die neue Berliner Regelung vor-
bildlich und wird von den zusténdigen Stellen der Européischen
Kommission auch als nachahmenswert angepriesen.

Die Datenschutzkontrollbehdrden mussen die ihnen zugewie-
senen Aufgaben ,in vélliger Unabhéngigkeit* wahrnehmen. Trotz
aller Verhandlungskunst der deutschen Innenministerien bei der
Vorbereitung der Richtlinie, die darauf abzielte, den deutschen
Status quo zu erhalten, besteht kein Zweifel, dal ,,v6llige Unab-
hangigkeit” die Einbindung der Datenschutzkontrollinstanzen in
ministerielle Weisungsstrdnge ausschlieBt. Die Aufrechterhal-
tung eines Zustandes, in dem die Aufsichtsbehdrden der fach-
lichen Weisung durch Ubergeordnete Stellen unterliegen, ist
gemeinschaftswidrig. Darlber hinaus wirft auch die organisatori-
sche, dienstrechtliche oder rechtsaufsichtliche Einbindung die
Frage auf, ob das Kriterium der ,,vélligen Unabhangigkeit“ erfullt
ist.

Den Kontrollinstanzen muissen auch ohne Anla umfassende
Untersuchungs- und wirksame (im englischen und franzdsischen
Text deutlicher: effektive) Einwirkungsbefugnisse zur Verfligung
stehen. Dies schlieBt die Begrenzung der Kontrolle im nichtof-
fentlichen Bereich auf die AnlalRkontrolle aus. Auf der anderen
Seite sollten (auch im 6ffentlichen Bereich) die Befugnisse tber
die Empfehlungskompetenz hinaus auf konkrete Weisungsbefug-
nisse ausgedehnt werden.

2. Technische Rahmenbedingungen
2.1 Entwicklung der Informationstechnik

Die Entwicklung der Informationstechnik hat sich auch im
Berichtsjahr an den schon in den Vorjahren beobachteten Trends
orientiert:

— Das Preis-Leistungs-Verhaltnis hat sich fur Hardware und fur
Standardsoftware weiter verbessert;

— der Trend zur Miniaturisierung halt weiter an;

— die ,,Datenautobahnen“ werden weiter ausgebaut: Neue
Online-Dienste werden eingerichtet, das Internet wirkt flr
immer mehr Teilnehmer anziehend;

— Bild- und Sprachverarbeitung werden weiter digitalisiert und
somit fir ,,Multimedia“ erschlossen;s

13a vgl. OLG, BeschluB v. 17.5.1995 [2 Ss (OWi) 46 B/95]
14 vgl. 2.2, 4.1
15 vgl. 2.2, 4.2
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— Proprietére (herstellerabhéngige) Systeme werden im Rahmen
von ,Right“- oder ,Downsizing“ weiter von offenen Syste-
men zurlickgedrangt. Allerdings ist die Tendenz erkennbar,
sie zu den offenen Systemen hin zu 6ffnen, um so die Lei-
stungsvorteile der meisten proprietdren Systeme auch dort
zuganglich zu machen, wo man sich ansonsten hersteller-
unabhéngig ausstatten mochte;

— Rechnerleistung wird durch Client-Server-Systeme tiber lokale
Netze an den Arbeitsplatz gebracht;!®

— durch Outsourcing wird komplexe Datenverarbeitung in spe-
zialisierte Unternehmen ausgelagert;’

— neue Chipkartenanwendungen werden konzipiert, vornehm-
lich mit Prozessorchipkarten, die multifunktional eingesetzt
werden kdnnen.t®

Erkennbar sind bereits erste Tendenzen, die gegenuber den
Entwicklungen der Vorjahre gegenldufig wirken:

Die ,Demokratisierung® des Einsatzes von Informationstech-
nik, hervorgerufen durch die Ausbreitung preiswerter Personal-
computer, die fir jeden erschwinglich und fiir jeden einfach
benutzbar sind und so zur Informatisierung der Privathaushalte
und kleinen Unternehmen fiihrten, wird partiell durch komplexe
Vernetzungen riickgéngig gemacht. Obwohl sie grof3e Verbreitung
fur professionelle Anwendungen finden, ist die Beherrschung
von Client-Server-Netzen ohne detaillierten Sachverstand kaum
noch maglich. Der Trend, auch in der Welt der kommerziellen
oder administrativen Datenverarbeitung auf den Einsatz von
DV-Profis verzichten zu kénnen, wird dadurch gebrochen. Ohne
die Vorhaltung eigener Fachleute oder Einschaltung von
Beratungsfirmen sind moderne Birosysteme kaum noch zu
beherrschen, ein Zustand, der an die Zeiten vor dem PC erinnert.

Kein Trend, aber ein Ereignis, das weltweit groBe Medienbe-
achtung fand, ist die Markteinfilhrung des neuen Microsoft-
Betriebssystems WINDOWS 95 fiir Personalcomputer als Nachfol-
ger des Betriebssystems MS-DOS. Fir kaum ein anderes Produkt
wurde ein vergleichbarer Werbeaufwand getrieben wie fiir diese
Software.

WINDOWS 95 mag in vieler Beziehung wesentliche Vorteile
gegentiber MS-DOS bieten, die in der besseren Auslastung der
modernen Prozessoren, in einem wirkungsvolleren Multitasking
(gleichzeitige Erflillung mehrerer Aufgaben), in neuen und ver-
besserten Moglichkeiten des Mensch-Maschine-Dialogs, in der
Befreiung von engen Namenskonventionen usw. liegen. Verbes-
serungen fir Datenschutz und Datensicherheit sind dagegen
nach ersten Erfahrungen nicht zu erkennen. Verfahren zur Benut-
zeridentifizierung und -authentifizierung sind ebensowenig
Bestandteil von WINDOWS 95 wie die Sperrbarkeit des Bootens
von der Diskette. Der Einsatz von speziellen Werkzeugen fur die
Speicher-, Benutzer- und Zugriffskontrolle bleibt daher auch
beim PC-Einsatz unter WINDOWS 95 erforderlich, wenn perso-
nenbezogene Daten verarbeitet werden sollen.

Die Software fur die Verbindung mit weltweiten Datennetzen ist
in WINDOWS 95 bereits integriert, namlich fur die Nutzung des
neuen Microsoft Networks MSN. Es bietet (zumindest bald) den
vollen Zugriff auf das Internet und auf das World Wide Web
sowie eine E-Mail-Adresse.

Aus datenschutzrechtlicher Sicht ist die Nutzung des MSN
durch Systeme, die vertrauliche Daten verarbeiten, kritisch zu
beobachten.

WINDOWS 95 verfligt Gber ein Agenten-Programm (Registra-
tion Wizard), mit dem die PC-Festplatte durchsucht wird und
Daten zur Person des PC-Besitzers (Name, Adresse), die Serien-
nummer der Systemsoftware, Angaben zum Hardwareprofil und
zu Softwarepaketen an Microsoft Ubertragen werden. Begrindet
wird dies mit der Rationalisierung der Kundenerfassung und dem
gegenseitigen Interesse der PC-Benutzer und Microsoft an einer
optimierten Hard- und Softwareaustattung, also der Beratung des
Benutzers und dem Kundendienst einerseits, dem Microsoft-

16 Jahresbericht 1994, 2.1, 3.3
17 Jahresbericht 1994
18 vgl. 3.2
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Marketing andererseits. Die Ubermittlung der Daten erfolgt
natdrlich nur, wenn der Benutzer sich fir die Nutzung des MSN
bei Microsoft erstmalig angemeldet hat (dabei sind weitere Daten
fur das Gebuhreninkasso - z. B. Kreditkartennummer - anzuge-
ben). Alle weiteren Dateniibermittlungen erfolgen durch den
»Registration Wizard* immer dann, wenn man sich fur eine Sit-
zung am MSN anmeldet. Die Ubermittlung durch den ,Registra-
tion Wizard“ kann abgeschaltet werden, ist jedoch standardméRig
aktiviert.

Die Ausforschung der Festplatten der Kundensysteme hat dazu
gefuhrt, dal Regierungen, die an der Erhaltung ihrer Staatsge-
heimnisse interessiert sind, Bedenken gegen den Einsatz von
WINDOWS 95 gedufert haben. In der Tat beruhen die Angaben
Uber die Wirkungsweise auf den Informationen des Herstellers.
Ob noch weitere Daten — zum Beispiel Anwendungsdaten aus
dem PC oder Daten aus Systemen, die mit dem PC vernetzt sind,
Ubertragen werden kdnnen, ist unseres Wissens noch nicht hin-
reichend untersucht worden.

2.2 Informations- und kommunikationstechnische Infrastruktur
der Berliner Verwaltung

Der Aufbau umfassender Infrastrukturen fir die Daten- und
Sprachkommunikation stellt einen wesentlichen Aspekt der
Modernisierung der Berliner Verwaltung dar. Aus diesem Grund
sind in den letzten Jahren groBe Anstrengungen unternommen
worden, ein neues Verwaltungsdatennetz in Form eines Metropo-
litan Area Network (MAN) aufzubauen und ein ISDN-Vernet-
zungskonzept fur das Behdrdentelefonnetz zu entwickeln.

Das MAN ist die Voraussetzung fir den Aufbau der grofRen
Anwendungsverfahren im Personalwesen (IPV - Integrierte Per-
sonalverwaltung), Sozialwesen (BASIS — Berliner Automatisier-
tes Sozialhilfe Interaktionssystem), Haushaltswesen (AHW -
Automatisiertes Haushaltswesen) und der Stadtplanung (FIS -
Fachubergreifendes Informationssystem). Es ermdglicht den
dezentralen Zugriff auf zentrale Ressourcen tber das Sicherheits-
rechenzentrum des Landesamtes fur Informationstechnik (SRZ)
sowie die Unterstiitzung bei der Systemverwaltung lokaler Netze
durch das zentrale und die lokalen Service- und Administrations-
zentren (SAZ/LAZ). Vorgesehen ist der Zugriff auf das Internet
und internationale Online-Dienste sowie die Bereitstellung von
Informationsangeboten im Internet. Wir haben uns auch in
diesem Jahr intensiv an den Beratungen zu den Infrastrukturpro-
jekten beteiligt, insbesondere bei der Begleitung der Risikoanaly-
sen und der Erstellung der Sicherheitskonzepte.

Mit diesen ehrgeizigen Projekten werden die Weichen fiir die
Zukunft des Einsatzes der Informationstechnik in der Berliner
Verwaltung gestellt. Technische Perfektion einerseits und leere
Kassen andererseits diirfen gleichwohl den Datenschutz und die
Sicherheit der Informationstechnik nicht zu kurz kommen lassen.

Zentrale Systembetreuung fur die Verwaltung —
das Projekt SAZ/LAZ

Eine wesentliche Komponente des kinftigen Berliner Ver-
waltungsnetzes sind das (im LIT angesiedelte) Service- und Admi-
nistrationszentrum (SAZ) sowie die lokalen Administrationen
(LAZ). Diese Struktur soll eine zentrale Systembetreuung fir alle
Berliner Verwaltungsstellen ermdglichen. Die dezentral instal-
lierten Rechnersysteme und -netze der einzelnen Standorte
sollen durch zentrale Administrations-, Support- und
Managementfunktionen unterstiitzt werden. Bereits im letzten
Jahresbericht wiesen wir auf die zentrale Bedeutung dieses Pro-
jektes und die damit zusammenhdangenden Risiken hin. Unsere
Empfehlung, eine Risikoanalyse auf Basis des IT-Sicherheits-
handbuchs des BSI und darauf aufbauend ein Datenschutz- und
Datensicherheitskonzept zu erarbeiten, wurde realisiert.

Die erste Version betrachtete jedoch nur einen engen, das
SAZ/LAZ-Projekt direkt betreffenden Rahmen, das heif’t, es
wurde nur auf die Sicherheit der unmittelbar zugehdrigen Infra-
struktur (Hardware und Software) eingegangen. Nicht betrachtet
wurden bisher die Gefahren und Risiken, die durch SAZ und
LAZ fir die administrierten Systeme, z. B. die lokalen Netze der
Auftraggeber, entstehen. SAZ und LAZ kénnen jedoch nicht
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separat betrachtet werden. Die zentrale Aufgabe des System- und
Netzwerkmanagements steht in direktem Zusammenhang mit
den administrierten Verfahren und den zugrundeliegenden Net-
zen einerseits, den Schnittstellen des SAZ nach ,auflen* (z. B.
nicht durch das SAZ administrierte Rechner, Netzwerke oder
Verfahren) andererseits.

Diese Aspekte wurden in die zweite Version der Risikoanalyse
bereits teilweise eingearbeitet. Dazu zahlt die Behebung von
Fehlern in entfernten Systemen. Ein vollstandiges zentrales Feh-
lermanagement ist nur unter Verwendung eines entfernten Einlog-
gens, teilweise sogar unter einer Systemverwalterkennung
(»root*) moglich. Dies birgt jedoch erhebliche Gefahren fir alle
Rechner in den lokalen Netzen der Auftraggeber. Hier missen
technisch-organisatorische Malnahmen definiert werden, die
geeignet sind, MifRbrduche durch interne oder bei einer Offnung
zum Internet’® auch externe Angreifer zu verhindern. Auch
die unterschiedlichen Arbeitsablaufe der verschiedenen
Managementbereiche missen auf Gefahren, die von ihnen ausge-
hen kénnten, hin untersucht werden.

Der Risikoanalyse liegen die Sicherheitsmechanismen des Dis-
tributed Computing Environment (DCE) der Open Software
Foundation zugrunde. Dabei handelt es sich um eine hersteller-
unabhangige Sammlung von Systemkomponenten, die eine
Kommunikation offener Systeme in einer sicheren Umgebung
ermoglicht. DCE wurde ausgewahlt, um den hohen Sicherheits-
anforderungen, die an ein Management-Projekt wie SAZ/LAZ zu
stellen sind, gerecht zu werden. Die fur die Sicherheit wesent-
lichen Dienste ,,Security Service* und ,,Distributed File System*
(DFS) erméglichen Zugriffsschutz, Authentisierung und Ver-
schlusselung der wesentlichen Komponenten.

Das Sicherheitsrechenzentrum des Landesamtes
fir Informationstechnik

Bereits im letzten Jahresbericht?® haben wir den fir 1995
geplanten Bau eines Sicherheitsrechenzentrums (SRZ) des Landes-
amtes fur Informationstechnik erwahnt und unsere Erwartungen
zu den damit verbundenen umfangreichen technischen und orga-
nisatorischen MalRnahmen zur Gewéhrleistung eines - insbeson-
dere auch unter Bericksichtigung datenschutzrechtlicher
Aspekte — sicheren Betriebs dieses Rechenzentrums dargelegt.
Immerhin handelt es sich dabei um einen Rechenzentrumskom-
plex, der ,dunkel“, das heilt im Normalfall ohne unmittelbare
Uberwachung und Steuerung vor Ort, betrieben werden soll.
Dementsprechend sind hohe Anforderungen an die zu installie-
renden Sicherheits- und Uberwachungseinrichtungen zu stellen.
Dabei handelt es sich um eine herstellerunabhangige Sammlung
von Systemkomponenten, die eine Kommunikation offener
Systeme in einer sicheren Umgebung ermdglicht. Inzwischen
wurde das SRZ seiner Bestimmung Ubergeben.

Ausgehend von einer umfassenden Risikoanalyse denkbarer
Bedrohungsszenarien wurde ein Sicherheitskonzept entwickelt
und umgesetzt, das die Risiken flr den ordnungsgemaRen
Rechenzentrumsbetrieb bis auf vertretbare minimale Restrisiken
reduziert.

Umfangreiche bauliche MalRnahmen zur Abwehr von &uReren
Bedrohungen, wie etwa Brandstiftung, Terroranschlage oder Was-
sereinbriiche, waren getroffen worden. Ferner wurde Vorsorge
getroffen, um mdoglichen Gefahren im Innern des Gebaudes
begegnen zu konnen. So wurden die wichtigsten technischen
Anlagen und Aggregate redundant ausgelegt, um im Falle einer
Havarie Ausweichmdglichkeiten sofort nutzen zu kdnnen.
Zumindest kann ein Notbetrieb des Rechenzentrums bis zum
Einleiten und Wirksamwerden gezielter Sicherungs- bzw.
BekdampfungsmalRnahmen gewdéhrleistet werden. Die zu diesem
Zweck installierten Uberwachungs- und Schutzeinrichtungen
sind in wesentlichen Teilen so gestaltet worden, dal erste not-
wendige MalRnahmen automatisiert anlaufen, wenn durch von-
einander unabhéngige Systeme ein Havariefall diagnostiziert
wird.

19 vgl. 4.1
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Alle Meldungen der verschiedenen Sicherheitssysteme werden
nach einer softwaregestiitzten Filterung und Aufbereitung zum
Sicherheitsleitstand im LIT-Dienstgebdude weitergeleitet, dort
dem Wachpersonal auf entsprechend ausgestatteten Monitoren
angezeigt und gegebenenfalls in akustische bzw. visuelle Alarm-
signale umgesetzt. Auflerdem werden die betroffenen Bereiche
mittels einer umfangreichen Videolbertragungstechnik auf den
Bildschirmen der Leitwarte dargestellt, so daR sich die Mitarbei-
ter Uber den augenblicklichen Zustand visuell informieren kon-
nen und bei den einzuleitenden MaRnahmen unterstiitzt werden.
In vielen Féllen erfolgt diese Unterstitzung bereits durch vorpro-
grammierte Hinweise auf den dafiir vorgesehenen Terminals. In
einer Dienstanweisung wird die notwendige Vorgehensweise
beschrieben. Sowohl die softwaregestiitzten als auch die manuel-
len Anweisungen unterliegen einer standigen Aktualisierung und
Anpassung an bisher noch nicht bzw. unvollstédndig erfal3te Gege-
benheiten.

Einen wesentlichen Anteil bei der Uberwachung des ,unbe-
mannten“ Rechenzentrums nimmt die Zugangskontrolle ein. Sie
basiert auf diversen paarweise angeordneten Ein- und Ausgangs-
lesern fiir Magnetkarten und dient der Verhinderung des Zutritts
unberechtigter Personen sowie der Feststellung des Aufenthalts-
ortes Zugangsberechtigter. Die Kartenleser sind sowohl in den
eigentlichen Eingangsbereichen, die als zeitgesteuerte Schleusen
angelegt sind, als auch an anderen neuralgischen Punkten, wie
z.B. den Ubergangen zwischen den verschiedenen inneren
Sicherheitszonen, installiert. Die Differenzierung des Zugangs zu
bestimmten Zonen innerhalb des Rechenzentrums erfolgt soft-
waregestltzt durch die auf den Magnetkarten gespeicherten
Daten. Uber Videokameras und die damit verbundene Bildlber-
tragung zur Leitwarte wird auch eine visuelle Kontrolle durch das
dortige Wachpersonal ermdglicht, um die notwendige manuelle
Freischaltung der Eingangstiiren abzusichern. Dies soll zusatz-
lich dadurch unterstiitzt werden, daR zeitgleich mit der Benut-
zung eines Eingangslesers ein elektronisch gespeichertes Ver-
gleichsbild des Karteninhabers auf einem Monitor in der Sicher-
heitsleitwarte erscheint, da man nicht davon ausgehen kann, da
alle zugangsberechtigten Personen dem Leitwartenpersonal per-
sonlich bekannt sind. Zudem soll damit natirrlich auch der
Zugang solcher Personen verhindert werden, die auf eine wie
auch immer geartete Weise in den Besitz einer gultigen Magnet-
karte gelangt sind.

Gegen die damit fur die LIT-Mitarbeiter verbundene Bildspei-
cherung gab es Widerstande beim ortlich zustandigen Personal-
rat. Wegen des hohen Schutzbedarfs der im SRZ zu verarbeiten-
den Daten und der auBerordentlichen Bedeutung der Funktions-
fahigkeit des SRZ fur die Berliner Verwaltung gehen wir jedoch
von der Angemessenheit dieser Verfahren bei der Authentifizie-
rung aus.

Festzuhalten ist, da mit dem Sicherheitsrechenzentrum ein
wesentlicher Teil der von uns empfohlenen technischen und orga-
nisatorischen MaRBnahmen zur Gewéhrleistung eines hohen
Datenschutz- und Datensicherheitsniveaus Realitat geworden ist.

ISDN-Vernetzungskonzept fir die Berliner Verwaltung

Jedenfalls derzeit ist das Telefon fur die tagliche Verwaltungsar-
beit erheblich wichtiger als der Anschlu an Datenverarbeitungs-
einrichtungen. Der Neugestaltung des Behdrdentelefonnetzes im
Rahmen des ISDN-Vernetzungskonzepts kommt daher erheb-
liche Bedeutung zu. Den Datenschutz- und Datensicherheitspro-
blemen wurde im vergangenen Jahr wesentlich mehr Bedeutung
zugemessen als vorher. Die im letzten Jahresbericht gedulerte
Kritik?! ist also konstruktiv aufgenommen worden.

Eine externe Firma wurde beauftragt, eine von uns mehrfach
geforderte umfassende Risikoanalyse zu erstellen. Alle wesent-
lichen Risiken wurden erkannt und bestimmt. Die MalRnahmen
zur Verringerung und Minimierung der Risiken sind sinnvoll und
der Tragweite des Konzeptes angemessen. Die Sicherheit des
ISDN-Netzes der Berliner Verwaltung héngt jetzt von der voll-
standigen Umsetzung dieses Sicherheitskonzeptes ab. Eine Teil-
umsetzung wére nicht ausreichend, da viele MaBnahmen gegen-
seitige Abhéangigkeiten aufweisen und somit aus Sicherheitssicht
ein nicht tragfahiges Grundgerust entstehen wurde.

21 Jahresbericht 1994, 2.2
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Die nach der Definition von Sicherheitsmanahmen durchge-
fuhrte Restrisikoanalyse zeigt auf, dal auch bei Umsetzung aller
empfohlenen Malnahmen nicht alle Risiken beseitigt sind. Sie
beruhen auf der Gefahr menschlichen Versagens bzw. milR-
brauchlichen Handelns Berechtigter und kénnen nur durch orga-
nisatorische MalRnahmen verringert werden. Dies birgt immer ein
erhebliches Risiko; der Auswahl der mit der Wartung, Konfigura-
tion und Administration beauftragten Personen kommt daher
hdéchste Bedeutung zu.

Weiterhin ungeldst bleibt die Problematik der Unterdriickung
der Zielnummernanzeige bei Telefonaten im Behdrdennetz. So exi-
stieren Aussagen der Telekom, dal? diese derzeit nicht in der Lage
sei, eine zielnummernbezogene Unterdrickung der Rufnum-
mernanzeige zu realisieren, wenn hinter der Vermittlungsstelle
der Telekom eine Nebenstellenanlage installiert ist. Demgegen-
Uber enthalt §9 Abs. 1 Satz 3 der Telekom-Datenschutzverord-
nung (TDSV) eine Verpflichtung der Telekom, die Ubermittlung
der Rufnummer des anrufenden Anschlusses an den angerufenen
AnschluB einer telefonischen Beratungsstelle in der Vermitt-
lungsstelle dieses Anschlusses auszuschlieBen. Die im Daten-
schutzkonzept vorgeschlagene MaRnahme, die Ubermittlung der
Rufnummer des Anrufenden in der Software der Transitzentrale
zu unterdricken, kann somit nur als voriibergehende Hilfskon-
struktion betrachtet werden. Diese Hilfskonstruktion kann fir
einen Ubergangszeitraum akzeptiert werden, bis die flachendek-
kende Einflhrung des Euro-ISDN es dem Betroffenen ermog-
licht, Gber die Ubermittlung seiner Rufnummer selbst zu ent-
scheiden. Sichergestellt werden muB gleichwohl, daR die
Anschlisse, bei denen die Rufnummernanzeige nicht erfolgt, in
offentlichen Teilnehmerverzeichnissen als solche gekennzeichnet
sind.

Infrastrukturprojekt BROSIA

Im letzten Jahresbericht wurde Uber das auf dem Projekt
GIBES (Grundlagen der Ausstattung mit IT-Infrastruktur fir die
Bezirke und Senatsverwaltungen) aufbauende Projekt BROSIA
(Berliner Rahmenkonzept fir Organisation, Sicherheit und
Anwendungsentwicklung beim IT-Einsatz) berichtet. Mit BRO-
SiA sollte ein Gesamtwerk geschaffen werden, in dem grundle-
gende IT-Vorschriften zur Organisation der Datenverarbeitung in
der Berliner Verwaltung, zur Bertcksichtigung ihrer Sicherheit
und zur Durchfuhrung von luK-Projekten definiert werden. Das
Projekt sollte nach dem Vorbild anderer konzeptioneller Projekte
durch Hinzuziehung von externem Sachverstand realisiert wer-
den. Ergebnisse liegen nicht vor, da man sich vom Auftragnehmer
trennte und das Projekt ruhen lieR.

Diese Denkpause fallt mit der Realiserungsphase mehrerer
GroRprojekte zusammen. Dies legt einen Vergleich zum Hausbau
nahe: Wahrend die Geschosse der Vollendung entgegengehen,
wurden die Planungen am ,gemeinsamen Dach* vorerst einge-
stellt.

Ein aus Datenschutzsicht wichtiges Ziel von BROSIA war die
Definition eines IT-Sicherheitsrahmenkonzeptes fur die Berliner
Verwaltung. Wegen des Wegfalls dieses Konzeptes existiert zur
Zeit kein koordinierender Rahmen fur die Sicherheit bei den
unterschiedlichen Projekten. Sie realisieren vielmehr unter-
schiedliche Sicherheitsmechanismen.

Die Einfihrung einer modernen Kommunikationsinfrastruktur
macht die Definition einer berlinweiten Sicherheitspolitik not-
wendig. Eine Koordination der verschiedenen Projekte und
Bereiche der Berliner Verwaltung kénnte z. B. durch eine gene-
relle Nutzung des DCE realisiert werden.

3. Schwerpunkte im Berichtsjahr
3.1 BahnCard

Mit der Ubernahme der Aufgaben der Aufsichtsbehtérde am
1. August war die bislang ungeklarte Frage zu beantworten,
welche Aufsichtshehérde fur die Deutsche Bahn AG zusténdig sein
sollte. Die Senatsverwaltung fir Inneres hatte zuvor unter Hin-
weis auf die o6ffentlichen Aufgaben der Bahn den Bundesbeauf-
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tragten fir die richtige Kontrollstelle gehalten, dieser seine Kom-
petenz fur die privatisierten Teile der friheren Bundesbahn
jedoch nicht fir gegeben betrachtet. Um diesen leidigen Kompe-
tenzkonflikt zu Lasten des Birgers zu beenden, haben wir im
Hinblick auf den Unternehmenssitz der Bahn AG in Berlin in
Abstimmung mit den anderen Aufsichtsbehdrden die Zustandig-
keit ibernommen.

Damit tbernahmen wir ein Problem, das bereits Wochen zuvor
die Offentlichkeit intensiv beschéaftigt hatte: die datenschutz-
rechtliche Bewertung der neuen BahnCard. Die neue Karte, die
ebenfalls zum Kauf von Fahrkarten zum halben Preis berechtigt,
unterscheidet sich von der alten dadurch, daf3 sie auf Wunsch des
Kunden zusatzlich zum BahnCard-Teil eine Kreditkartenfunktion
hat. Hinzu kam das Angebot einer Electron-Guthabenkarte, mit
der man nur Gber ein vorher eingezahltes Guthaben verfiigen
kann. Hierfur hatte die Bahn AG einen Kooperationsvertrag mit
der Citibank abgeschlossen, die ihrerseits Lizenznehmerin von
VISA International ist. Die Abwicklung wurde einer Tochter der
Citibank, der Citicorp Card Operations GmbH (CCO) ubertra-
gen; die Herstellung der Karten einschlielich der hierfir erfor-
derlichen Datenverarbeitung erfolgt im wesentlichen in Rechen-
zentren der Citibank in den USA. Dieses Projekt sorgte aus ver-
schiedenen Griinden fir heftige 6ffentliche Diskussionen.

Auch wenn die Bahnkunden lediglich eine einfache BahnCard
ohne Kreditkartenteil beantragen wollten, wurden sie anfangs
aufgefordert, Formulare auszuftllen, bei denen eine Reihe priva-
ter Informationen des Kunden angegeben werden sollte. Gegen
dieses Verfahren hatten sich andere Aufsichtsbehdrden von
Anfang an gewandt. In einer Presseerkldrung zeigten sie die Pro-
bleme auf und fuhrten erste Verhandlungen mit der Deutschen
Bahn AG. Dies fuhrte zum Entwurf neuer Formulare, in denen
vor allem fur die drei BahnCard-Typen BahnCard pur, BahnCard
mit VISA-Kreditkartenteil und Electron-Guthabenkarte drei
optisch getrennte Bereiche vorgesehen waren.

Nachdem der Berliner Datenschutzbeauftragte fir die private
Datenverarbeitung in Berlin und damit auch fiir die Deutsche
Bahn AG zustandig geworden war, wurde sofort das Gespréch mit
der Deutschen Bahn AG, der Citibank NA, New York, der Citi-
bank-Privatkunden AG und der CCO aufgenommen. Neben eini-
gen weiteren Problemen des Formulars selbst wurden vor allem
die auf der Rickseite des Formulars abgedruckten Geschaftsbe-
dingungen und die Voraussetzungen geprift, unter denen Citi-
bank die Daten der BahnCard-Kunden in die USA Ubermitteln
darf. Diese Verhandlungen fiihrten zu weiteren Erfolgen. Nach
einer zweiten Gespréachsrunde wurden auch fir die ausstehenden
Probleme Zusicherungen gemacht, so dal keine datenschutz-
rechtlichen Bedenken mehr gegen das Verfahren bestehen.

Gegen das BahnCard-Verfahren haben sich viele Birgerinnen
und Burger schriftlich und telefonisch an mich gewandt. Viele
Kunden haben sich dartiber beschwert, dal die Bahn sich zur
Herstellung der BahnCard der Citibank bedient und daR diese
wiederum die Daten zur Herstellung der Karte in die USA (ber-
mittelt. Ich muBte sie darauf hinweisen, daB es nicht die Aufgabe
der Aufsichtsbehdrde ist, private Datenverarbeiter bei der Aus-
wahl ihrer Kooperationspartner zu beschranken. Auch der Daten-
fluR Gber die Grenzen Deutschlands und Europas hinaus kann nicht
von vornherein unterbunden werden, vielmehr kann die Auf-
sichtsbehorde lediglich die Datenlibermittlung an Dritte und ins
Ausland so mitzugestalten versuchen, daR kein deutsches Daten-
schutzrecht verletzt wird. Soweit die Daten in L&nder wie die
USA ubermittelt werden, wo ein dem deutschen Datenschutz-
recht entsprechendes Datenschutzniveau fehlt, ist diese Aufgabe
besonders schwierig.

Auf dreierlei Weise wurde die datenschutzrechtliche Zuléssig-
keit des Verfahrens herbeigefiihrt:

— Die Betreiber des Verfahrens wurden veranlaft, die Formu-
lare mit ihren Fragen und Erklarungen datenschutzgerecht
Zu gestalten;

— die auf der Rickseite der Formulare abgedruckten allgemei-
nen Geschéftsbedingungen wurden verbessert;
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— in Vereinbarungen zwischen der Deutschen Bahn AG und
den beteiligten Citibank-Unternehmen in Deutschland und
den USA wird ein umfassender Datenschutz der BahnCard-
Kunden in den USA, aber auch in Deutschland gewahrlei-
stet.

Die wichtigste Veranderung bei den Formularen stellt die klare
WahlImdglichkeit zwischen der Visa-Kreditkarte, der Electron-
Guthabenkarte und der BahnCard ohne jede Zahlungsfunktion
dar. Soweit die Citibank durch die Erhebung nach dem alten For-
mular von Erwerbern der einfachen BahnCard unzuléssig auch
Daten zum Kreditkartenteil erhalten hatte, hat sich die Citibank
verpflichtet, diese Daten so schnell wie moglich zu 16schen. Uber-
flissige Fragen auf dem Formular sind gestrichen oder modifi-
ziert und die Einteilung zwischen Angaben zur BahnCard und
notwendigen Angaben zur Ausstellung der VISA-Kreditkarten-
funktion deutlich durch rote Uberschriften herausgestellt wor-
den. Das gilt auch fur den Teil des Formulars, wo auf die jewei-
ligen Datenschutzklauseln hingewiesen wird. Gegen die Gestal-
tung des Antragsformulars bestehen damit keine datenschutz-
rechtlichen Bedenken mehr. Allerdings wére es kundenfreundli-
cher und Ubersichtlicher, wenn es fir jede Version der Karte ein
gesondertes Formular gébe. MiRverstdndnisse kdnnten hierdurch
vermieden werden.

Auf der Rickseite des Formulars sind unter anderem die Wesent-
lichen Bestimmungen der Bahn zum Gebrauch der BahnCard und
die Nutzungsbedingungen fir die VISA-Kreditkartenfunktion und
Electron-Guthabenkartenfunktion der Citibank Privatkunden AG
abgedruckt. Danach willigt der BahnCard-Kunde ein, dal die
CCO die in dem Kartenantrag enthaltenen Daten zur Aufnahme
und Abwicklung des BahnCard-Vertrages erhélt, verarbeitet und
speichert. AuBerdem willigt er ein, daB seine Antragsdaten zur
Aufstellung und Abwicklung der BahnCard an die Rechenzentren
der Citibank in den USA Ubermittelt sowie dort verarbeitet und
gespeichert werden. Bemerkenswert ist in beiden Klauseln, daR
die Rechenzentren der Citibank in den USA sich verpflichten, die
Daten auf einem dem Datenschutzgesetz vergleichbar hohen
Schutzniveau zu verarbeiten. Die in diesen Klauseln vorgesehene
Geltendmachung der Rechte der Bahnkunden ist nicht nur
gegenuber der Citibank, sondern auch gegentiber der Deutschen
Bahn AG mdglich. Die Ubermittlung der Kreditkartenabrech-
nungsdaten an die VISA-International-Association wurde trans-
parent gemacht und ihre Zulassigkeit an die Einwilligung des
BahnCard-Kunden geknupft.

Die groRte Bedeutung haben eine

— Datenschutzvereinbarung in Ergdénzung zum Kooperations-
vertrag zwischen Deutscher Bahn AG und der Citibank Pri-
vatkunden AG

sowie eine

— Vereinbarung zum gebietsiibergreifenden Datenschutz zwi-
schen den beteiligten deutschen und amerikanischen Citi-
bank-Unternehmen.

Darin verpflichten sich die Vertragspartner,

— die Daten aller BahnCard-Kunden in den USA lediglich zur
Herstellung der BahnCard - also nicht zu Marketingzwek-
ken - zu nutzen;

— die Daten der Kunden von reinen BahnCards ohne VISA-Teil
auch in Deutschland nicht zu Marketingzwecken zu verwen-
den; die Deutsche Bahn AG darf mit diesen Daten lediglich
fur die sogenannte ,bessere” BahnCard, also die BahnCard
mit VISA-Kreditkartenteil werben;

— die Daten von Kunden von BahnCards mit Kreditkartenteil
oder von Electron-Guthabenkarten nur fur ,financial ser-
vices* in Deutschland zu nutzen; das bedeutet, dal die Citi-
bank diese Daten innerhalb ihres Konzerns lediglich fir
Bank- und Versicherungsgeschéfte verwenden darf; weitere
Angebote kdnnen derartigen Sendungen nur beigepackt wer-
den;

— eingehende, im Vertrag im einzelnen beschriebene Datensi-
cherungsmalnahmen - insbesondere auch in den USA - zu
treffen.

Der BahnCard-Kunde kann seine Rechte auf Auskunft,
Loschung, Sperrung oder Schadensersatz gegeniber der Deut-
schen Bahn AG oder der Citibank geltend machen, auch wenn
der Schaden nicht in Deutschland, sondern in den USA entstan-
den ist. SchlieBlich kann der Berliner Datenschutzbeauftragte als
fur die Deutsche Bahn AG zustandige Datenschutzaufsichtsbe-
hérde in den USA vor Ort selbst Datenschutzpriifungen vorneh-
men oder durch einen Beauftragten vornehmen lassen.

Im Hinblick auf die dargestellten DatenschutzmafRnahmen sind
sowohl die Ubermittlung der Daten von der Deutschen Bahn AG
an die CCO als auch die Ubermittlung der Daten an die Rechen-
zentren in den USA zuléssig.

Diese grundsatzliche Bewertung des BahnCard-Verfahrens
schliel3t natlrlich nicht aus, dal? es bei der konkreten Umsetzung
des Verfahrens zu weiteren, z. B. technisch bedingten, Daten-
schutzproblemen kommt.

Die Bedeutung dieses Falles liegt vor allem darin, daB es gelun-
gen ist, bei grenzuberschreitendem Datenverkehr mit den USA
hinreichende Datenschutzregelungen zu treffen. Sie sind inso-
weit vorbildlich fur die Umsetzung der EU-Datenschutzrichtlinie,
die einen Datenexport nur dann erlaubt, wenn ein angemessener
Datenschutz im Empfangerland sichergestellt ist. Dessen unge-
achtet ist zu hoffen, dal auch der Gesetzgeber der USA sich des
Datenschutzes im privaten Sektor annimmt.

3.2 Chipkarten — Computer in der Brieftasche

Chipkarten sind auf das Format einer Scheckkarte miniaturi-
sierte luK-Komponenten. Es gibt reine Speicherchipkarten zur
Aufnahme von Daten, wie z. B. die Telefonkarten, die einen Kon-
tostand enthalten, der bei Gebrauch der Chipkarte in einem Kar-
tentelefon reduziert wird, bis das Konto erschopft ist und die
Chipkarte unbrauchbar wird.

Ebenfalls allgemein bekannt ist die Krankenversichertenkarte,
deren Besitz fir alle Versicherten in gesetzlichen Krankenversi-
cherungen Pflicht ist und die den Krankenschein mittlerweile
ersetzt hat.?2 Dabei handelt es sich ebenfalls um eine reine Spei-
cherchipkarte, die einen gesetzlich vorgegebenen Inhalt hat, der
neben den identifizierenden Merkmalen des Besitzers dessen
Krankenversicherungsstatus beschreibt. Die Daten werden mit
Karten-Terminals in Arztpraxen und Krankenh&usern gelesen, in
den dort vorhandenen IT-Systemen weiterverarbeitet, mit Daten
zur Abrechnung der kassendrztlichen Leistung ergénzt und (per
Post oder Uber Telekommunikationsdienste) weitergegeben.

Eine gréRere Bedeutung haben Karten, in die Mikroprozesso-
ren und Speicherbauteile integriert sind. Solche Prozessorchip-
karten sind als Kleinstcomputer anzusehen, die — zumindest nach
derzeitigem technischen Standard — nicht Uber eine Mensch-
Maschine-Schnittstelle verfiigen. lhre Verwendung bedarf also
zusétzlicher Karten-Terminals zum Lesen der gespeicherten
Daten, zum Aktivieren der Funktionen der Mikroprozessoren,
zum Beschreiben der Speicher. Ein Karten-Terminal kann einer-
seits als isoliertes Gerat zur Erschliefung der Daten und Funktio-
nen von Chipkarten angesehen werden. Andererseits erschlielen
sich die Anwendungsmdglichkeiten von Chipkarten vor allem
dann, wenn das Karten-Terminal auch als Ein- und Ausgabeein-
heit in eine ,,normale” IT-Systemkonfiguration eingebettet ist, die
die Weiterverarbeitung von Daten aus einer Chipkartenanwen-
dung bzw. die Aufbereitung von auf Chipkarten abzulegenden
Daten erm@glicht. Sie kann ihrerseits in Netze eingebunden sein.

Zum Verstédndnis von komplexeren Anwendungen von Chip-
karten ist es wichtig, Chipkarten und die (zumindest noch) davon
untrennbaren Karten-Terminals als Bestandteil Gbergeordneter
Infrastrukturen zu sehen. Sicherheitsbetrachtungen zum Einsatz
von Chipkarten verlieren ihren Sinn, wenn nicht die Sicherheit
dieser Infrastrukturen mitbetrachtet wird.

Derzeit sind zwei wichtige Anwendungsbereiche von Chipkar-
ten in der Diskussion, die gesellschaftliche Bedeutung gewinnen
werden und unter dem Aspekt des Datenschutzes zur Wahrung
der informationellen Selbstbestimmung und der informations-
technischen Sicherheit groBter Aufmerksamkeit bedirfen:

22 Jahresbericht 1993, 2.3
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— Chipkartenanwendungen im bargeldlosen Zahlungsverkehr

— Gesundheits- oder Patientenchipkarten zur Aufnahme medi-
zinischer Daten?3,

Beide Anwendungsbereiche zeigen — mit unterschiedlicher
Zielsetzung - vergleichbare Funktionen:

— Chipkarte als Speicher von Daten, die hinsichtlich ihrer Ver-
traulichkeit und Integritdt hohen Schutzbedarf aufweisen
(Kontodaten, medizinische Individualdaten);

— Chipkarte als Mittel zur Authentifizierung ihres Trégers fur
die Gewahrung des Zugriffs auf sicherheitsrelevante Daten
und Funktionen (Kontoverfiigungen, Anderung medizini-
scher Individualdaten);

— Chipkarte als Mittel zur Zertifizierung (Signatur) von Doku-
menten (Vertrage, Willenserklarungen, Befunde etc.).

Weil Chipkarten als miniaturisierte Computer anzusehen sind,
die nicht Uber eigene Mensch-Maschine-Schnittstellen verfugen,
ergeben sich folgende Konsequenzen:

— Chipkarten sind besonders leicht transportable Rechner. Die
besonderen Risiken der IT-Sicherheit, die bei anderen trans-
portablen Rechnern wie Laptops oder Notebooks beriick-
sichtigt werden mussen, gelten in verstarktem MaRe fir
Chipkarten.

— Der Umgang mit Chipkarten bedarf zwischengeschalteter
technischer Systeme (Karten-Terminal), die ebenfalls zu
sichern sind. Eine Chipkarte bildet zusammen mit dem Kar-
ten-Terminal ein vollwertiges Rechnersystem mit Ein- und
Ausgabekomponente.

— Zu geringe Speicher- und Prozessorkapazitaten bilden noch
Schranken flr Sicherheitsfunktionen. Die technische Ent-
wicklung dirfte diese Engpéasse bald beseitigen.

Allgemein sind an die Sicherheitsfunktionen folgende Anforde-
rungen zu stellen:

— Zugriffs- und Nutzungsberechtigungen sollten soweit wie
mdoglich von der Chipkarte selbst geprift und gesteuert wer-
den.

— In Anwendungen sollten sich alle beteiligten Rechner (incl.
Chipkarten) gegenseitig authentifizieren. Die Authentifizie-
rung des Benutzers hat gegeniber der Chipkarte zu erfolgen,
wobei fir die Zukunft angestrebt werden sollte, dal dies
mdoglichst ohne zwischengeschaltete Systeme erfolgen kann.

— Ein Mindestschutz muRB realisiert sein, damit bei unbefugter
Nutzung einer Chipkarte die strafrechtliche Vorschrift zur
Ausspahung von Daten (§ 202 StGB) greift.

Uberlegungen zur informationstechnischen Sicherheit von
Chipkarten betreffen

— die Sicherheit bei der Herstellung, der Initialisierung und
dem Versand der Chipkarten;

— die Sicherheitsmanahmen gegen unbefugte Nutzung auf
dem Kartenkorper;

— die Sicherung des Chips gegen mechanische Manipulation
und Auslesung;

— die Basisalgorithmen fur die Schutzfunktionen der Software
(Verschlisselung, elektronische Unterschrift, Generierung
von Zufallszahlen);

— die Schutzfunktionen und -mechanismen des Chipkarten-
Betriebssystems (Authentifizierung des Benutzers, Recht-
everwaltung, verschlisselte Datenlibertragung usw.);

— die Sicherheit des Zusammenwirkens von Chipkarte, Karten-
Terminal und Hintergrundsystemen;

— die Sicherheit der Karten-Terminals gegen die Manipulation
ihrer Hard- und Software.

23 vgl. 3.2
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Gesundheitschipkarten

Die erwdhnte Krankenversichertenkarte enthélt in § 291 Sozial-
gesetzbuch V (SGB V) prézise vorgegebene Daten zum Status des
Versicherten. Sie enthélt keinen Prozessor und daher konsequen-
terweise auch keine Sicherheitsfunktionen gegen die Verfalschung
oder unbefugte Nutzung. Gegen die ausdricklichen Einwéande
des Bundesbeauftragten fiir den Datenschutz wurde mit dem
Kostenargument auf jede technische Sicherheit bei der Kranken-
versicherungskarte verzichtet. Es muf3 daher nicht verwundern,
dall zum Beispiel im Internet darauf hingewiesen wird, dafl durch
die einfache Nutzung der Chipkarte durch andere Personen als
den Inhaber der Karte die Krankenversorgung auch fir illegal in
Deutschland sich aufhaltende Personen méglich gemacht wird -
ein humaner Aspekt des leichtfertigen Verzichtes auf die maschi-
nelle Authentifikation mit der Chipkarte?

Diese Situation kann bei der neuen Generation von Chipkarten
im Gesundheitswesen nicht aufrechterhalten werden, auf Sicher-
heitsfunktionen kann nicht verzichtet werden: Die verschiedenen
Modelle von Gesundheitschipkarten, Gesundheitspdssen oder
Patientenchipkarten sollen sensible medizinische Daten der
Patienten tragen und fur medizinische Zwecke erschlieRbar
machen.

Im Marz 1994 hatte sich die Konferenz der Datenschutzbeauf-
tragten des Bundes und der L&nder in einem ersten Beschluf® zu
den Chipkarten im Gesundheitswesen geduRert.2* Unter dem
Eindruck verschiedener Modellversuche zu Patientenchipkarten
wurde die Diskussion bei den Datenschutzbeauftragten fortge-
fahrt. Am Ende stand ein neuer BeschluB vom November 19952,
der sich wesentlich detaillierter zu den datenschutzrechtlichen
Anforderungen auBert.

Der BeschluR betont die besondere Schutzwiirdigkeit der
medizinischen Daten aus der Sicht der Patienten, aber auch der
Arzte, deren Handeln in der Chipkarte transparent gemacht wer-
den kann, und stellt konkrete Forderungen

— zur Sicherung der freien Entscheidung des Patienten zum
Inhalt der Karte, zu den Anlassen ihres Einsatzes und zum
Umfang der Offenbarung sowie der freien Entscheidung von
Arzten und Apothekern, die Chipkarte des Patienten in
Anspruch zu nehmen oder nicht;

— zur Absicherung, daf’ sich die Situation der Betroffenen im
therapeutischen Verhaltnis zwischen Arzt und Patient nicht
verschlechtert;

— zur Sicherstellung der Vertraulichkeit, Integritdt und Aut-
hentizitat der Daten auf der Karte und der sie umgebenden
Infrastruktur durch geeignete technische und organisatorische
Verfahren;

— zur Verhinderung neuer zentraler medizinischer Datensamm-
lungen;

— zum uneingeschrankten Leserecht des Karteninhabers und
— zur Suche nach datenschutzfreundlichen Alternativen.

Eine pauschale datenschutzrechtliche Bewertung der bisher
bekannten Projekte verbietet sich angesichts ihrer Heterogenitat
von selbst. Gemeinsam ist Projekten und Gedankenspielen, dafl3
Daten Uiber den gesundheitlichen Zustand von Patienten und zu
ihrer Behandlung auf den Karten gespeichert oder mit ihrer Hilfe
erschlossen werden sollen. Die Daten sollen dabei unterschied-
lichen Zwecken dienen: Unterstiitzung bei der Diagnose und
Behandlung im Normal- und Notfall, Anreiz zu gesundheitsge-
rechtem Verhalten, Kontrolle der Medikation einschlief3lich der
Selbstmedikation usw. Fir die Verfolgung dieser Ziele werden
aber verschiedene Ansétze erprobt:

Einige Modellversuche streben eine universale Gesundheits-
karte an, in der moglichst alle fiir die medizinische Behandlung
aller arztlichen Sparten nutzlichen Daten der Krankengeschichte
eines Patienten gespeichert werden, gegebenenfalls unter Ver-
wendung von optischen Speichertechniken auf der Karte, so dal

24 Jahresbericht 1994, Anlage 2.2
25 vgl. Anhang 2.10
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auch Rontgenbilder oder &hnlich komplexe und umfangreiche
Informationen aufgenommen werden kdnnen. Bei diesen Versu-
chen wird die Multifunktionalitdt der Chipkarten-Betriebssy-
steme dazu ausgenutzt, den verschiedenen d&rztlichen Sparten
eigene Speicherbereiche zuzuordnen, die unterschiedlichen
Zugriffsberechtigungen unterliegen. Mit Hilfe von Professional
Cards konnen dann die unterschiedlichen Fachérzte auf dem
ihrer Fachkompetenz unterliegenden Speicherbereich der Chip-
karte Datenédnderungen durchfihren und Leseberechtigungen
wahrnehmen, die weniger engen Zugriffsbeschrankungen unter-
liegen. Bei diesen Versuchen tragt der Patient also einen Speicher
mit sich, der unter Umstédnden die mehr oder weniger vollstén-
dige und detaillierte Krankengeschichte enthalt.

Davon zu unterscheiden sind Autorisierungskarten, die selbst
keine oder nur wenige grundlegende medizinische Daten des
Patienten enthalten, die aber den Zugriff auf dezentral gespei-
cherte Datenbestdnde zum Patienten Uber Datenautobahnen
ermoglichen, wenn der Patient dies autorisiert und der Arzt sich
mit einer passenden Professional Card dazu legitimiert. So kénn-
te zum Beispiel der Zugriff auf digital vorgehaltene Roéntgenbil-
der, Tomographien, EKGs, EEGs und andere komplexe Datenbe-
stdnde dort erfolgen, wo sie entstanden und gespeichert sind.

Andere Modellversuche verzichten auf einen umfassenden
Anspruch und begnugen sich mit der Speicherung bzw. Erschlie-
fung von Daten von bestimmten Risikopatienten, z.B. von
Patienten, die wegen ihrer mit Anfallen verbundenen Krankhei-
ten schnelle und wirksame Hilfe bendtigen (z. B. Diabetiker,
Herzpatienten, Epileptiker etc.). Unter diese Katagorie fallen
auch die allgemeinen Notfallkarten — auch flr gesunde Patienten
-, die z. B. im Falle eines Unfalles den Notérzten die fir eine
schnelle Hilfe erforderlichen Daten liefern.

Datenschutzrechtliche Betrachtungen zu den verschiedenen
Modellversuchen haben sich an der Frage zu orientieren, ob es fur
das angestrebte gesundheitspolitische Ziel erforderlich ist, Daten
im geplanten Umfang, in der geplanten Detaillierung, mit den
vorgesehenen Zugriffsberechtigungen und in der vorgesehenen
Form als Chipkarte zu nutzen. Welche Zwecke werden mit dem
Konzept verfolgt? Kénnen sie damit erreicht werden? Ist eine
konkrete Zweckbindung tberhaupt erreichbar? Die Frage zum
Beispiel, ob die Krankengeschichte auf der Chipkarte die Kom-
munikation zwischen Arzt und Patient eher intensiviert oder
unterbindet und somit dem gesundheitspolitischen Ziel gréRerer
Patientennédhe und -selbstverantwortung dient oder schadet, mag
zwar primar gesellschaftspolitischer Art sein, hat aber auch ent-
scheidende Bedeutung fiir die datenschutzrechtliche Bewertung.
Je allgemeiner die gesundheitspolitische Zielsetzung formuliert
ist und demzufolge die Menge der als niatzlich angesehenen
Daten und der moglicherweise interessierten Datennutzer ausge-
dehnt werden kann, desto mehr verschwimmen die konkreten
Zwecke, fur die ein Patient die Chipkarte herreichen soll, und um
so schwieriger wird es, Begehrlichkeiten und MiRbrauch zu verhin-
dern (z. B. im Arbeitsverhéltnis).

Damit ist klar, daf} grundsétzliche datenschutzrechtliche Hin-
dernisse jenen Projekten am wenigsten entgegengehalten werden
koénnen, bei denen der gesundheitliche Nutzen flr den Patienten
am unmittelbarsten deutlich wird. Wenn plausibel wird, daR
einem Patienten in einer konkreten gesundheitlichen Notsitua-
tion mit dem Einsatz seiner Chipkarte besser geholfen werden
kann als ohne, dann macht es Sinn, diese Vorteile gegen ander-
weitige Risiken abzuwégen und technische und organisatorische
MaRnahmen zu konzipieren, die die Risiken abbauen, aber dem
Nutzen nicht entgegenstehen.

Diese Bedingungen sind bei den Projekten gegeben, bei denen
Kranke spezielle Chipkarten fur ihre besondere medizinische
Betreuung erhalten. Sie sind ferner dort zu bejahen, wo die Chip-
karte zur ErschlieBung von Daten eingesetzt wird, die nur mit
aufwendigen und den Patienten belastenden Methoden gewon-
nen werden konnen, es also medizinisch richtig ist, ihn vor der
Wiederholung solcher diagnostischer MalRnahmen zu bewahren.
Voraussetzung daflr ist aber auch, daR ein Arzt sein Handeln auf
die Daten stitzen kann, die er auf der Chipkarte findet oder mit
ihrer Hilfe erschlieBen kann, daB er sich auf ihre Richtigkeit, ihre
zuverlassige und vertrauenswirdige Herkunft und auf ihre Aktua-
litdt verlassen kann und darf.

Der Berliner Gesundheitspafl

Seit Anfang 1995 werden in der Senatsverwaltung fir Gesund-
heit Uberlegungen zu einem Berliner Gesundheitspal angestellt.
Erérterungen fanden in diversen thematisch unterschiedenen
Arbeitsgruppen statt, an denen sich die an der Umsetzung der
Gesundheitsreform beteiligten Institutionen, die gesetzlichen
Krankenkassen, die kassen- und kassenzahnarztlichen Vereini-
gungen, die Zahnirzte- und Arztekammern, die Berliner Kran-
kenhausgesellschaft und die Senatsverwaltung fur Gesundheit
beteiligten. Wegen der unbestritten wichtigen datenschutzrechli-
chen Aspekte wurden auch wir friihzeitig an der Diskussion betei-
ligt.

Die gesundheitspolitischen Zielsetzungen wurden zu Beginn
des Projektes von der Senatsverwaltung fir Gesundheit vorgege-
ben:

— erhebliche Verbesserung der Information des Birgers Uber
seine Gesundheit, damit er in die Lage versetzt wird, sich
aktiver um seine gesundheitlichen Belange zu kiimmern und
seine Interessen besser wahrzunehmen; dazu zéhlt auch der
Schutz seiner persdnlichen Daten, weil er sie selbst in Ver-
wahrung hat;

— Optimierung der auf den Buirger orientierten Kommunika-
tion zwischen den Gesundheitseinrichtungen, so da Mehr-
fachuntersuchungen vermieden und MaRnahmen kostenspa-
rend besser abgestimmt werden kdnnen;

— Verbesserung der Transparenz der Leistungsangebote der
Gesundheitseinrichtungen und damit Qualitatsverbesse-
rung;

— Stédrkung der Rolle des Hausarztes als lebenslanger ,,Gesund-
heitsbegleiter* des Biirgers;

— Verbesserung der Gesundheitsberichterstattung und damit
der Entscheidungsgrundlagen der Entscheidungstréger.

Der Gesundheitspal3 soll als Universal-GesundheitspalR konzi-
piert werden, in dem lebenslang alle Informationen gesammelt
werden sollen, die es dem Einzelnen ermdglichen, sich selbst
kompetent um seine Gesundheit zu sorgen.

Unter den oben beschriebenen Kategorien der Projekte zu
Gesundheitschipkarten reiht sich der Berliner Gesundheitspal? in
die allumfassenden multifunktionalen und deshalb datenschutz-
rechtlich kritischen Chipkarten ein, die einer allgemeinen politi-
schen Zielsetzung folgen. Allerdings ist die Realisierungsform
immer offengelassen worden. Sie soll erst in einer spéateren Phase
des Projektes konkretisiert werden. Dies gilt auch fir die sicher-
heitstechnischen Aspekte.

Wir haben bei den Erdrterungen betont, daR es mit Chipkarten
moglich ist, hochste Sicherheitsanspriiche zu befriedigen, dal
dieses jedoch auch fur die Infrastruktur gelten muf3, mit der die
Chipkarten gelesen, ausgewertet und weiterverarbeitet werden.
Diese kdnnen keinen 6konomischen Abwégungen ausgesetzt
werden. Immerhin kénnen versehentliche oder manipulative
Datenverénderungen auf dem Chip lebensbedrohende Wirkung
haben. Damit stellt die Sicherheit einen Kostenfaktor dar, der
nicht wie bei der Krankenversichertenkarte der Kostenminimie-
rung geopfert werden darf.

Neben diesen hohen finanziellen Hirden bestehen Zweifel, ob
die angestrebten gesundheitspolitischen Ziele erreichbar sind.
Hinzu kommen die Bedenken der beteiligten Organisationen. So
firchten die Arztevertretungen intensivere Kontrollen und
zusatzlichen Aufwand; die Kostentrager bezweifeln den Beitrag
des Gesundheitspasses zur Kostensenkung und Erhéhung der
Transparenz.

Angesichts dieser in den Arbeitsgruppen artikulierten Zweifel
wurde von der Senatsverwaltung fur Gesundheit von der schnel-
len probeweisen Einfiihrung des Gesundheitspasses abgesehen
und die Prioritat dahin verlagert, zunéchst wissenschaftlich alle
als Probleme erkannten Sachverhalte zu untersuchen.
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3.3 Autobahngebuhrenerfassung

Im November 1995 wurde in der Presse bekannt, daB es keine
elektronisch einzuziehende Autobahngebihren fir Personen-
kraftwagen geben wiirde. Damit wurde der SchluBstrich unter ein
datenschutzrechtlich, aber wohl auch in manch anderer Hinsicht
hochst fragwirdiges Projekt gezogen.

Der Ergebnisbericht des TUV Rheinland zum Feldversuch auf
der Bundesautobahn A 555 zwischen Bonn und Koln machte
deutlich, daf’ es Verfahren zur automatisierten Autobahngebih-
renerfassung (AGE) gab, die das Problem der automatischen
Erhebung der Autobahngebiihren zufriedenstellend l6sen diirf-
ten, daB jedoch die automatische Kontrolle der ordnungsgemafen
Zahlung von keinem Ansatz hinreichend gel6st werden konnte.
Der Bericht machte ferner deutlich, daB die in Zusammenarbeit
mit den Datenschutzbeauftragten des Bundes und der Lander for-
mulierten ,,Anforderungen des Datenschutzes” prinzipiell erfillt
werden kénnen. Voraussetzung sei die Gebiihrenerhebung durch
ein anonymes Zahlungsverfahren und die Sicherstellung, daR
Zahlungswillige und Nicht-Zahlungspflichtige bei Kontrollen
nicht registriert werden.

Der SchluBbericht kommt zum Ergebnis, daB die Einfiihrung
eines AGE-Systems nur flr Lastkraftwagen mit einem zul&ssigen
Gesamtgewicht von mindestens 12 t in Erwdgung gezogen wer-
den soll. Die Kontrolle soll dabei nach dem Muster herkémmli-
cher Kontrollen erfolgen.

Da friihzeitig Konsens darliber bestand, dal der Datenschutz
und die Datensicherheit bei der Bewertung des Feldversuches
eine entscheidende Rolle spielen wiirden, sind die Datenschutz-
beauftragten des Bundes und der Lander unter Federflihrung des
Bundesbeauftragten bereits frihzeitig in die Diskussion einge-
bunden worden. Zunédchst wurden die datenschutzrechtlichen
Anforderungen an die AGE-Verfahren formuliert. Danach sollten
die Verfahren gewéhrleisten, daR

— die Erhebung anonym erfolgt und damit anonyme Zahlungs-
verfahren verwendet werden. Dies hétte zur Konsequenz,
dall die Geblhren im voraus zu entrichten waren (Prepaid-
Verfahren);

— eine Speicherung der Benutzerdaten fiir einen eventuellen
Nachweis der ordnungsgemafRen Zahlung nur dezentral beim
Benutzer erfolgen solle;

— die Kontrolle die Anonymitat fiir diejenigen erhalt, die ord-
nungsgeméall zahlen oder zahlen wollen oder von den
Gebuhren befreit sind;

— die Kontrolldichte so gering wie mdéglich gehalten wird;

— die Vertraulichkeit auftretender personenbezogener Daten
durch fortschrittliche technische MalRnahmen (gegenseitige
Authentifizierung aller miteinander kommunizierenden
Komponenten, kryptographische Verschlisselung, Zugriffs-
codes fir den Zugang an Daten auf dezentralen Speichern
[z. B. Chipkarten im Fahrzeug]);

— die Datenintegritét sichergestellt wird, das heif3t die richtigen
Daten nur den richtigen Benutzern zugeordnet und alle
sicherheitsrelevanten Daten gegen Manipulation geschiitzt
werden;

— das gesamte Verfahren fur den Benutzer transparent gestaltet
wird, das heil3t, er mufR stets nachvollziehen kdnnen, welche
Entgelte wann wo abgebucht wurden, wann sein Guthaben
erschopft oder nicht mehr ausreichend ist und wann sein
Fahrzeug im Falle einer Kontrollmalnahme identifiziert
worden ist. Abbuchungen, Funktionsstérungen und Manipu-
lationsversuche missen dem Benutzer angezeigt werden und
dezentral, z. B. auf einer Chipkarte im Fahrzeug, protokol-
liert werden kdnnen. Fur die Protokolle missen Druckmdg-
lichkeiten, z. B. in Tankstellen, bereitgehalten werden.

Besonders bedeutsam ist die ergdnzende Forderung nach Stabi-
litat gegen die Riicknahme von MalRnahmen, die zur Erfullung der
obengenannten Forderungen getroffen werden. Sie dirfen nicht
einseitig durch den Systembetreiber oder durch Dritte zuriickge-
nommen werden kénnen. Zum Beispiel bedeutet dies, dall eine
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generelle Videouberwachung des flieBenden Verkehrs ausge-
schlossen sein muB, weil diese mit geringen Modifikationen auf
eine Vollkontrolle umgestellt werden kann.

Im Januar 1995 fand in Berlin ein Workshop statt, bei dem alle
zehn am Feldversuch beteiligten Unternehmen und Konsortien
ihre Konzepte présentierten und sich den Datenschutzbeauftrag-
ten zur Diskussion stellten. Grundlage war ein Fragenkatalog, der
den Unternehmen zur Verfligung gestellt worden war.

Die Verfahren unterschieden sich in der technischen Konzep-
tion der verschiedenen Phasen Positionsbestimmung, Kontrolle
und Abrechnung teilweise sehr wesentlich, so dal aus daten-
schutzrechtlicher Sicht zwangslaufig sehr unterschiedliche
Bewertungen zu erwarten waren:

Die meisten Verfahren ermittelten die Position von Fahrzeugen
mittels fester Einrichtungen (Baken, Briicken) am Rande der
Autobahn. Beim Passieren der Einrichtungen wird festgestellt,
dal ein Fahrzeug zahlungspflichtig wird. Durch Mustererken-
nungsverfahren oder durch Kommunikation mit dem im Fahr-
zeug befindlichen Gerét (On-Bord-Unit - OBU - ) wird die Fahr-
zeugklasse erkannt. Andere Verfahren verzichten auf solche Ein-
richtungen und verwenden das Global Positioning System (GPS),
damit die OBU satellitengestitzt die genaue Position des Fahrzeu-
ges ermitteln kann. Durch Vergleich mit digital abgespeicherten
Autobahnkarten kann dann festgestellt werden, ob sich das Fahr-
zeug auf einer kostenpflichtigen Autobahn befindet oder nicht.

Zur Abrechnung boten die meisten Verfahren wahlweise die
Vorauszahlung (prepaid) oder die spatere Bezahlung nach
Abrechnung (postpaid) an. Da beim Postpaid-Verfahren perso-
nenbezogene Daten {ber die Autobahnnutzung zur spateren
Abrechnung gesammelt werden mussen, entsprachen diese Ver-
fahren nicht den Anforderungen der Datenschutzbeauftragten,
da die Anonymitét der Straennutzung nicht sichergestellt wer-
den konnte. Die Wahl zwischen beiden Zahlungsarten stellt nicht
sicher, daf die Riicknahme der datenschutzgerechten MaRnahme
ausgeschlossen ist. Da die Einrichtungen zur Datenerhebung vor-
handen waren, konnten sie auch so eingestellt werden, dal} sie
auch bei vorausbezahlenden Fahrern in Betrieb genommen wer-
den konnten. Nur jene Verfahren konnten deshalb die ungeteilte
Billigung der Datenschutzbeauftragten finden, die die vorauszah-
lende Abrechnungsweise (Abbuchung auf einer Prepaid-Chip-
karte — vergleichbar mit der Telefonkarte — in der OBU) technisch
erforderlich machten. Dies gilt z. B. fur jene Verfahren, die auf
stralRenseitige Einrichtungen verzichten und daher keine fahr-
zeugbezogenen Daten wéahrend der Fahrt erfassen kénnen.

Bei den Kontrollverfahren ging es um Methoden, Fahrzeuge zu
erkennen, die nicht ordnungsgeman bezahlt hatten. Dies erfolgte
grundsatzlich durch Funkkommunikation zwischen der Kontrol-
leinrichtung und der OBU im Fahrzeug. Bei einigen Verfahren
waren diese Kontrolleinrichtungen in die Baken bzw. Briicken zur
Positionsbestimmung und Abbuchung eingebaut, bei einigen gab
es spezielle Kontrolleinrichtungen, die standig oder stichproben-
weise eingesetzt werden konnten. Die ersteren eigneten sich fur
Vollkontrollen, das heilt, jedes vorbeifahrende Fahrzeug wird
kontrolliert. Haufig wurden alle Fahrzeuge auch durch Videoka-
meras zumindest kurzfristig erfaBt. Wenn die Kontrolle ergab,
daf’ fir ein Fahrzeug nicht ordnungsgemaR bezahlt wurde, wur-
den Standfotos mit den Kennzeichen gespeichert und zur weite-
ren Verfolgung verwendet. Vollkontrollen wurden von den
Datenschutzbeauftragten schon deshalb abgelehnt, weil keine
Sicherheit daflr bestand, daR sie - zumindest fallweise - nicht fur
die totale Uberwachung und Aufzeichnung des Autobahnver-
kehrs miBbraucht werden kénnen. Akzeptabel waren daher nur
solche Verfahren, die auf eine stichprobenhafte Kontrolle zuriick-
griffen.

Nachdem der Workshop die Bandbreite der erprobten Mdglich-
keiten aufzeigte, verabschiedete die Konferenz der Datenschutz-
beauftragten des Bundes und der Lé&nder eine Entschlieung zur
automatischen Erhebung von StraRennutzungsgebihren, in der
die Anforderungen noch einmal schlaglichtartig zusammengefat
wurden.?®

26 vgl. Anlage 2.4
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— Gewidbhrleistung des Grundsatzes der ,datenfreien Fahrt*,

— technische und rechtliche AusschlieBung flachendeckender
Kontrollen,

— Anonymitat bei korrektem Verhalten,

— Transparenz und Kontrollierbarkeit der Ablaufe fir den Fah-
rer,

— keine Ricknehmbarkeit der DatenschutzmaRnahmen,

— gesetzliche Regelung des Verfahrens und Sicherstellung der
DatenschutzmaBnahmen.

Der Feldversuch hat gezeigt, dal es mit gutem Willen Verfah-
ren geben kann, die diesen Anforderungen geniigen.

Allerdings war die technische Reife der Verfahren nicht so weit
gediehen, daB der Versuch zu einer Entscheidung fur die Einfiih-
rung der elektronischen Autobahnmaut fir Personenkraftwagen
fihren konnte. So muBte der gute Wille keinem Test unterzogen
werden!

Insgesamt laBt sich aus dieser Diskussion aber ein positives
Fazit fur den Datenschutz ziehen: Erstmals kam es rechtzeitig vor
der Entscheidung tber die Einflihrung eines Datenschutzverar-
beitungsverfahrens zu einem Dialog zwischen den Datenschutz-
beauftragten und den Herstellern, an dessen Ende die Erkenntnis
stand: datenschutzgerechte Technik ist méglich. An den Anforde-
rungen des Datenschutzes ist jedenfalls — entgegen den AuRerun-
gen mancher Verantwortlicher — das Projekt Automatische
Gebihrenerfassung nicht gescheitert.

3.4 Personlichkeitsrechte im Knast

Datenschutz ist ein Menschenrecht.?” Es gilt auch im besonde-
ren Gewaltverhaltnis und endet nicht vor Gefdngnismauern. Wir
haben versucht, durch eine Querschnittspriifung in der gréf3ten
Berliner Justizvollzugsanstalt, der JVA Tegel, festzustellen, wie es
um den Datenschutz der Strafgefangenen bestellt ist.

Zum Prifungszeitpunkt saBen ungefahr 1500 Strafgefangene
in den sechs Teilanstalten ein. Es gibt eine zentrale Vollzugsge-
schaftsstelle, die Hausbiiros der Teilanstalten haben jedoch wich-
tige Aufgaben — wie z. B. das Flhren der Gefangenenpersonalak-
ten — Ubernommen. Auch der Arztliche Dienst ist dezentral in
den Teilanstalten untergebracht. In die Prifung waren die Voll-
zugsgeschéftsstelle, die Telefonzentrale, die Einweisungsabtei-
lung, ein Hausbiro, eine Hauskammer, die Arbeitsverwaltung,
Werkstatten, die Abteilung fir Zentrale Aufgaben, die Padagogi-
sche Abteilung, Arztgeschéftsstellen, die Sozialpddagogische
Abteilung, Teilanstalten und das Haupttor einbezogen.

Nach dem neuen § 6 Abs. 2 BInDSG finden fiir die Verarbei-
tung personenbezogener Daten im Strafvollzug die §§ 13 bis 15
des BDSG Anwendung, soweit im Strafvollzugsgesetz keine
Datenverarbeitungsbefugnisse existieren. Die Gbrigen Vorschrif-
ten des Berliner Datenschutzgesetzes gelten uneingeschrankt.

Hintergrund dieser Regelung ist, dal in vielen Bundesgesetzen
—-so auch im Strafvollzugsgesetz — die erforderlichen bereichsspe-
zifischen Datenverarbeitungsbefugnisse noch immer fehlen.? Sie
darf jedoch nicht von der Tatsache ablenken, daR spezielle daten-
schutzrechtliche Regelungen vom Bundesverfassungsgericht
gefordert wurden und dies nur eine befristete Notlésung sein
kann. Es sind deshalb erhdhte Anforderungen an die Erforder-
lichkeit der Verarbeitung personenbezogener Daten im Strafvoll-
zug zu stellen.

Einige gravierende Méngel waren zu beanstanden:

Ein internes Dateienregister, das alle in der JVA Tegel gefuhrten
Dateien mit Zweckangabe und Inhaltsbeschreibung auffiihrt,
fehlt. Nur wenn ein Uberblick tber die vorhandenen Dateien
besteht, ist die nach dem Berliner Datenschutzgesetz?® vorgese-
hene Sicherstellung des Datenschutzes durch den behérdlichen
Datenschutzbeauftragten und die Kontrolle durch den Berliner
Datenschutzbeauftragten3® moglich. Das gilt insbesondere bei

27 Jahresbericht 1990, 1.1

28 vgl. Jahrsbericht 1994, 4.8 und Anlage 2.10
29 §19 Abs. 1 BInDSG

30 §24 Abs.1 BInDSG

einer nahezu unibersichtlichen Menge von Datensammlungen,
wie wir sie in der JVA Tegel vorgefunden haben. Allein bei den 22
gepruften Stellen werden 171 Sammlungen mit personenbezoge-
nen Daten geflhrt.

In der Vollzugsgeschéftsstelle lauft seit Mitte 1994 eine als
. Testphase“ bezeichnete automatisierte Datenverarbeitung. Sie
dient der Erstellung von Gefangenenkarteikarten, der Lohnkon-
tenverwaltung, der Arbeitsverwaltung und statistischen Zwecken.
Obwohl bereits Echt-Daten gespeichert werden, erfolgte keine
Anmeldung zum Dateienregister und keine hinreichende Zugangs-,
Speicher-, Benutzer-, Zugriffs-, Eingabe- und Organisationskon-
trolle. Unter den vorgefundenen Umstanden sind weder die Ver-
traulichkeit der Daten noch die Integritat und Verflgbarkeit der
Daten, Programme und Systeme auch nur anndahernd gewahrlei-
stet.

In der Querschnittspriifung wurden auch einige Probleme von
grundsatzlicher Bedeutung erkennbar:

Es fehlen Regelungen dafur, welche Stelle welche Datensamm-
lungen fuhrt. Zahlreiche Daten werden mehrfach bei den verschie-
densten Stellen gespeichert, und bei Stellen mit identischen Auf-
gabenbereichen haben wir vollig unterschiedliche Datensamm-
lungen vorgefunden.

Bundeseinheitliche Vorgaben der Vollzugsgeschéaftsordnung,
welche Datensammlungen zu fihren sind, werden nicht hinrei-
chend beachtet. Obwohl nach Nr. 63 Vollzugsgeschéftsordnung
(VGO) nur die Vollzugsgeschaftsstelle ein Namensverzeichnis
(Nr. 66 VGO) und ein Zugangs- und Abgangsbuch (Nr. 67 VGO)
fuhrt, haben wir beispielsweise sechsmal ein Namensverzeichnis
und fanfmal ein Zugangs- und Abgangsbuch vorgefunden.

Die Doppelspeicherungen und der Datenumfang sind kritisch zu
Uberprifen. Ein Teil der Datensammlungen ist verzichtbar. Der
von der Vollzugsgeschaftsordnung aufgestellte Grundsatz, dal
die Vollzugsgeschaftsstelle bzw. die Hausbiros die Datensamm-
lungen fuhren, sollte weitgehend wieder aufgegriffen werden.
Eine Reduzierung der Datensammlungen und ihres Umfanges
tragt nicht nur dem Grundsatz der Erforderlichkeit Rechnung,
sondern stellt auch eine Arbeitsentlastung zugunsten anderer
Vollzugsaufgaben dar.

Die Automatisierung eroffnet vielfaltige Mdoglichkeiten fir
einen datenschutzgerechteren Umgang mit den Daten der Gefan-
genen. Die in der Vollzugsgeschéftsordnung vorgesehenen
Bicher kdnnen von der Vollzugsgeschaftsstelle bzw. einer zentra-
len Stelle automatisiert erfat werden. Dabei ist die Einflihrung
unterschiedlicher Zugriffsrechte und -beschrédnkungen, die sich
an den Aufgaben der Mitarbeiter orientieren, vorzusehen. Auch
der Datenumfang kénnte vor einer Automatisierung noch einmal
kritisch auf seine Erforderlichkeit fur die Aufgabenerfullung
Uberprift werden. Gerade bei der GrofRe einer Anstalt wie der
JVA Tegel kann die Automatisierung entscheidend zur Arbeits-
entlastung der Mitarbeiter und zur Verwirklichung des Schutzes
des informationellen Selbstbestimmungsrechtes der Gefangenen
beitragen. Die begonnene Automatisierung der Datenverarbei-
tung hat bereits jetzt gezeigt, dal sich hierdurch der Datenum-
fang der an andere Stellen innerhalb der JVA zu Ubermittelnden
Daten verringert hat.

Der Inhalt der Gefangenenpersonalakten ist in mehrfacher Hin-
sicht problematisch: wegen des Umfanges der zum Teil hochst
personlichen Daten, wegen der Art der Aufteilung der Akte und
im Hinblick auf die Zugriffsrechte Dritter.

In die Gefangenenpersonalakte sollten nur Unterlagen aufge-
nommen werden, die mit der Erreichung des Vollzugszieles in
einem unmittelbaren Zusammenhang stehen. Die Aufnahme von
fur den Vollzug nicht relevanten Banalitdten (wie z. B. dienstliche
Meldungen Uber zerbrochenes Geschirr) sollte unterbleiben.
Auch bei den sogenannten ,Vormeldern“ (Antrédge von Gefange-
nen) ist kritisch zu prifen, ob eine Aufbewahrung in der Gefange-
nenpersonalakte tatsachlich erforderlich ist. Vormelder, mit
denen die Gefangenen beispielsweise um einen Arztbesuch
bitten, dienen nicht dem Vollzug, sondern stehen im Zusammen-
hang mit dem Arztbesuch, so daR der Vormelder - falls er aufbe-
wahrt werden mu — wegen der besonderen Sachnahe in der
Kranken- bzw. Gesundheitsakte abgeheftet werden sollte.
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Die derzeit bestehende Mdglichkeit jedes Mitarbeiters des
Vollzugsdienstes, Gefangenenpersonalakten einzusehen, ist mit
dem Recht auf informationelle Selbstbestimmung nicht zu ver-
einbaren. Nur soweit es fur die Aufgabenerfiillung tatséchlich
erforderlich ist, darf die Personalakte eingesehen werden. Zur
nachtraglichen Uberpriifung der RechtmaRigkeit der Einsicht-
nahme ist eine Protokollierung vorzusehen.

Um einen am Erforderlichkeitsgrundsatz orientierten Zugriff
auf die in der Gefangenenpersonalakte enthaltenen Daten zu
gewahrleisten, sollte eine getrennte Aktenfliihrung eingefthrt wer-
den, die sich an den bereits vorhandenen drei Heftnadeln und
den besonders sensiblen Daten Uber sozialtherapeutische oder
arztliche Behandlungen und MalRnahmen orientieren sollte.

Die JVA Tegel erhélt vor der Aufnahme eines Gefangenen aus
der JVA Moabit eine vollstandig angelegte Personalakte mit einer
Aufnahmemitteilung Uber den Gefangenen. Die Vollzugsge-
schéftsstelle der JVA Tegel erstellt im automatisierten Verfahren
eine neue Aufnahmemitteilung, die weniger Daten enthalt. Die
positiv zu bewertende Reduzierung des Datensatzes verliert bei
der Abheftung der Aufnahmemitteilung in der Gefangenenperso-
nalakte durch die weitere Aufbewahrung der Moabiter Mitteilung
ihre Wirkung, da bei Einsichtnahmen in die Akte die Mdglichkeit
besteht, auch die umfassendere Aufnahmemitteilung, deren
Inhalt Uberholt ist, einzusehen. Diese inhaltlich Gberholten
Daten, die auch in Gefangenenkarteien und anderen Daten-
sammlungen wieder auftauchen, sollten vernichtet werden, da sie
zur Aufgabenerfillung nicht mehr erforderlich sind.

Die Aufbewahrungsdauer der Datensammlungen unterliegt
offensichtlich keiner besonderen Kontrolle.

Soweit fiir Datensammlungen keine Aufbewahrungsfristen exi-
stieren, ist die Erforderlichkeit der Speicherungsdauer im Einzel-
fall zu prufen. Fir die Beurteilung der Erforderlichkeit sind nur
Vollzugsaufgaben heranzuziehen. Die Aufbewahrung darf nicht
mit der Begrindung, die wir h&ufiger erhalten haben - ,Die
Erfahrung zeige, daR die meisten Gefangenen nach ihrer Entlas-
sung wiederkommen* —, zu einer Vorratsdatenverarbeitung fuh-
ren.

Die zum Teil Uber viele Jahre fortlaufende Fiihrung der Bicher
fahrt zu unterschiedlich langen Aufbewahrungszeiten der perso-
nenbezogenen Daten. Sie sollten kinftig jahrgangsweise und
—wo mdoglich - als Kartei gefiihrt werden. Nur so kénnen unver-
héltnismaRig lange Speicherzeiten fur einzelne Betroffene ver-
hindert und die Fristenkontrolle erleichtert werden.

Probleme bereiten auch die bundeseinheitlichen Bestimmungen
Uber die Aufbewahrungsfristen fiir das Schriftgut der ordentlichen
Gerichtsbarkeit, der Staatsanwaltschaften und der Justizbehor-
den, in denen auch Aufbewahrungsfristen fir die in der Vollzugs-
geschaftsordnung geregelten Buchwerke, die Gefangenenperso-
nalakte und die Gefangenenkarteikarten enthalten sind. Die
Fristen reichen von funf Jahren bis zu 30 Jahren.

Problematisch ist bereits der Anknipfungspunkt fur den Frist-
beginn. Die Frist beginnt mit dem auf das Jahr der Weglegung fol-
genden Jahr zu laufen. Als Jahr der Weglegung z. B. bei Gefange-
nenbilichern gilt das Jahr, in dem der Vollzug aller darin aufge-
fuhrten Gefangenen beendet ist. Das bedeutet, dal? Bucher, in
denen Daten Uber einen zu lebenslanglicher Freiheitsstrafe ver-
urteilten Gefangenen gespeichert sind, unter Umstanden langer
als 45 Jahre aufbewahrt werden. Die Regelung stellt einen krassen
Verstol3 gegen den Grundsatz der VerhéltnismaRigkeit und das
Recht auf informationelle Selbsbestimmung dar und erschwert
die Fristenkontrolle. Es muR standig kontrolliert werden, welcher
Gefangene die langste Freiheitsstrafe verblfRt. Dies dirfte nur
sehr schwer durchfiihrbar sein, zumal die Lange der Haftdauer in
den Bichern nicht vermerkt ist.

Die uns héaufig auf unsere Frage nach der Aufbewahrungsdauer
von Unterlagen gegebene Antwort — ,,Wir sammeln so lange, bis
der Raum/Schrank (in dem die Altakten aufbewahrt werden) voll
ist“ — zeigt, dal die Aufbewahrungsvorschriften nicht ausreichend
bekannt sind. Erst recht unbekannt ist der Anknipfungspunkt fir
den Fristbeginn, an den sich demzufolge niemand zu halten
scheint. Der Beginn der Aufbewahrungsfristen sollte praxisge-
rechter und am Erforderlichkeitsgrundsatz orientiert festgelegt
werden.
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Die bundeseinheitlichen Aufbewahrungsvorschriften sind vor
dem Hintergrund der Schwierigkeiten in der Anwendung und der
dort geregelten Fristen dringend zu Uberarbeiten. Fur die nichtin
den bundeseinheitlichen Aufbewahrungsvorschriften geregelten
Datensammlungen sind Aufbewahrungsvorschriften maglichst
einheitlich fiir alle Justizvollzugsanstalten des Landes Berlin fest-
zulegen.

Es gibt eine nahezu unibersichtliche Anzahl von Fotos von den
Gefangenen zu den verschiedensten Zwecken und bei den ver-
schiedensten Stellen.

Nach §86 Abs. 1 Strafvollzugsgesetz (StVollzG) ist die Auf-
nahme von Lichtbildern zur erkennungsdienstlichen Behandlung
des Gefangenen zur ,,Sicherung des Vollzuges* zuldssig. Danach
durfen Lichtbilder nur gefertigt werden, wenn konkrete Hinweise
fur eine Fluchtgefahr bestehen. Der Gesetzgeber schreibt eine
Entscheidung in jedem Einzelfall vor und halt die Anfertigung
von Lichtbildern von jedem Gefangenen nicht fir angezeigt. Als
eine das Ermessen bindende Regelung sieht in Nr. 23 Abs. 2 VGO
dariber hinaus vor, dall nur bei Strafgefangenen mit einer Voll-
zugsdauer von einem Jahr und mehr Lichtbilder aufzunehmen
sind.

Wir haben Zweifel, daB die Vielzahl von Fotos, die wir in der
Anstalt vorgefunden haben, unter Beachtung dieser Anforderun-
gen gefertigt wurde.

Nach § 86 Abs. 3 StVollzG kann der Gefangene beantragen, dal3
die erkennungsdienstlichen Unterlagen nach seiner Entlassung
aus dem Vollzug vernichtet werden. Hierfir ist erforderlich, dal
feststellbar ist, ob von dem Gefangenen Fotos gefertigt wurden,
wie viele Abziige existieren, an welche Stellen sie weitergegeben
wurden und wo sich die Negative befinden. Die Verantwortlich-
keit fur die Aufbewahrungs- und Dokumentationspflichten ist klar
zu regeln und sollte bei der Stelle liegen, die die Gefangenenper-
sonalakte fuhrt. Nach § 86 Abs. 2 StVollzG sind die erkennungs-
dienstlichen Unterlagen zu den Gefangenenpersonalakten zu
nehmen und nach Nr.23 VGO dort in einem besonderen
Umschlag aufzubewahren. In der Gefangenenpersonalakte sind
auch das Negativ und samtliche Abzlige sowie alle anderen Fotos,
die zur Sicherung des Vollzuges gefertigt wurden, aufzubewah-
ren. Hier ist die Zahl der Abzlige und jede Weitergabe von Abz-
gen zu dokumentieren.

Die in der JVA Tegel gewdhlte Verfahrensweise bei dem
Umgang mit Fotos ist duBerst untbersichtlich. Nur in wenigen
Gefangenenpersonalakten haben wir tGberhaupt ein Foto gefun-
den, so dal} die gesetzliche Regelung hier zur Ausnahme gemacht
worden ist. Fotos befinden sich bei den verschiedensten Stellen
der Anstalt, auf Karteien oder anderen Unterlagen; eine Doku-
mentation, an welche Stellen Fotos weitergegeben wurden, exi-
stiert nicht. Nicht nur der Fotograf fertigt Fotos von Gefangenen
an, sondern auch andere Stellen besitzen Polaroid-Kameras flr
Fotos von Gefangenen. Eine Kontrolle des Umganges mit den
Fotos und eine Uberpriifung der Zuldssigkeit von Ubermittlun-
gen sowie die Durchsetzung des Anspruches der Gefangenen,
daf? alle ihre Fotos vernichtet werden (§ 86 Abs. 3 StVollzG), ist
so nicht sichergestellt.

Es ist bedenklich, dafl die Gefangenen uber ihr Recht, die Ver-
nichtung der Fotos zu verlangen, nur bei der Aufnahme durch
einen Hinweis im Formular informiert werden, im tbrigen offen-
bar fir Auslédnder nicht in ihrer Muttersprache. Bis zur Entlas-
sung aus der Haft ist dieser Hinweis — wenn er denn auf dem
umfangreichen Formular Giberhaupt gelesen wurde — in der Regel
vergessen. Um den Betroffenen die Durchsetzung ihres Rechtes
zu ermdglichen, sollte auch bei der Entlassung ein ausdriicklicher
Hinweis hierauf erfolgen. Da die Fotos nach der Entlassung nicht
mehr fur Vollzugszwecke bendétigt werden, wére auch eine Ver-
nichtung zu diesem Zeitpunkt ohne Antrag des Betroffenen sach-
gerecht und entsprache dem Erforderlichkeitsgrundsatz. Auf
jeden Fall sind den Betroffenen die in ihrem Auftrag gefertigen
PaB- und Ausweisfotos einschlieflich der Negative bei ihrer Ent-
lassung auszuhéndigen.

3.5 Parkraumbewirtschaftung

Seit dem 6. Méarz 1995 l4uft in Berlin eine zweijahrige Testphase
zur Parkraumbewirtschaftung. Als Parkraumbewirtschaftungs-
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zonen sind die Spandauer Altstadt, die westliche Innenstadt
sowie Stadtmitte eingerichtet worden. Offensichtlich einmalig im
Bundesgebiet Uibernehmen private Firmen in den drei Parkraum-
bewirtschaftungszonen nicht nur die Aufstellung und Unterhal-
tung der Parkscheinautomaten, sondern auch die Kontrolle der
Parkberechtigungen im jeweiligen Bewirtschaftungsgebiet. Die
Senatsverwaltung fir Verkehr und Betriebe hat zu diesem Zweck
fir das Land Berlin mit verschiedenen Firmen einen Vertrag tiber
die Bewirtschaftung von Anwohnerparkzonen in Berlin abgeschlos-
sen.

Der Vertrag verpflichtet die Firmen zum einen zur Beschaf-
fung, zum Aufbau und zur Unterhaltung der Parkscheinautoma-
ten; zum anderen Ubertragt er den Firmen auch die Uberwachung
des ruhenden Verkehrs in Abstimmung mit der Polizei. Die priva-
ten Firmen kontrollieren in den vertraglich vereinbarten Gebie-
ten und zu vertraglich vereinbarten Zeiten den ruhenden Ver-
kehr. Die Entscheidung, wo und wann kontrolliert wird, obliegt
dem Polizeipréasidenten. Dieser kann den Mitarbeitern der priva-
ten Firmen jederzeit Weisungen erteilen. Wenn die Privaten bei
ihrer Kontrolltatigkeit einen VerstolR gegen das Halten und Par-
ken feststellen, erfassen sie mittels Handcomputer die Daten und
Ubermitteln diese nach Ablauf eines Arbeitstages an die Buf3geld-
stelle. Am kontrollierten Fahrzeug hinterlassen die Kontrolleure
einen Hinweiszettel, mit dem der Fahrzeuginhaber darauf hinge-
wiesen wird, daB er sein Fahrzeug verkehrswidrig abgestellt habe
und die weitere Bearbeitung unter Einsatz der automatischen
Datenverarbeitung der BuBgeldbehdrde beim Landespolizeiver-
waltungsamt erfolgen werde.

Bei dem Einsatz privater Firmen zur Kontrolle des ruhenden
Verkehrs stellt sich aus datenschutzrechtlicher Sicht die Frage, ob
es sich hierbei um eine Funktionstibertragung oder um Auftrags-
datenverarbeitung nach § 3 BInDSG handelt. Besonders problema-
tisch ist in diesem Zusammenhang die Frage, in welchem Umfang
Private im Bereich der hoheitlichen Aufgabenerfiillung eingesetzt
werden durfen.

Die Polizei ibernimmt die erhobenen Daten Uber Parkverstoiie
zundchst zwar ohne weitere Prifung zum Erlal von Verwar-
nungs- und BuRgeldbescheiden. Nach dem mit den privaten Fir-
men abgeschlossenen Vertrag sind dem Polizeiprasidenten aber
die Entscheidungen tber das Ob, Wo und die Dauer der Kontrol-
len und damit der Datenerhebungen durch die Privaten vorbehal-
ten. Bei den Datenerhebungen steht den Privaten kein Ermes-
sensspielraum zu, da sie bei ihrer Tatigkeit weisungsabhéngig
vom Polizeiprasidenten sind.

Wir sehen den Einsatz der Privaten gerade noch als Auftragsda-
tenverarbeitung an, weil die Privaten bei ihrer Aufgabenerfullung
in jeder Hinsicht von den Weisungen des Polizeiprasidenten
abhéangig sind. Ob der Verzicht der Polizei auf eine Ermessens-
ausiibung vor Ort verfassungsrechtlich zuléssig ist, ist allerdings
umstritten und liegt dem Verwaltungsgericht zur Entscheidung
vor.

Der mit den privaten Firmen geschlossene Vertrag, in dem
auch die Auftragsdatenverarbeitung geregelt ist, zitiert speziell
zur Datenerfassung und -speicherung mit mobilen Datenerfas-
sungsgeraten, zur Zusammenfihrung der erfaBten Daten auf
einem Datentrager und zum Transport der Datentrager bzw.
Ubertragung der Daten zur BufRgeldstelle lediglich §5 Abs. 3
BInDSG. Eine Prézisierung dieser MaBnahmen zur Erfullung der
zitierten Kontrollanforderungen erfolgt ebensowenig wie eine
durchgangige, prazise Darstellung der in Auftrag gegebenen
Datenverarbeitungsschritte.

Gerade wegen der besonderen Risiken mobiler luK-Technik
héatten jedoch Mindestanforderungen an Manahmen zur Benut-
zer- und Speicherkontrolle bei den mobilen Datenerfassungsge-
raten und zur Transportkontrolle bei Datentrdgeraustausch bzw.
Dateniibertragung an die Buf3geldstelle formuliert werden miis-
sen.

Auch die Umsetzung des Parkraumbewirtschaftungskonzeptes
warf bereits vor Beginn der Testphase zahlreiche Probleme auf.

Nachdem uns die Senatsverwaltung fur Verkehr und Betriebe
Ende November 1994 durch Ubersendung einer Mitteilung zur
Kenntnisnahme fiir das Abgeordnetenhaus tber ein Parkraumbe-

wirtschaftungskonzept unterrichtet hatte, erfuhren wir Anfang
des Jahres 1995 aus der Presse sowie durch zahlreiche Birgerbe-
schwerden, dal} bereits private Firmen mit der Parkraumbewirt-
schaftung beauftragt worden waren und die Ausgabe von Anwoh-
nervignetten etwa Ende Januar 1995 beginnen sollte. Ein Daten-
schutzkonzept lag nicht vor. Erst nach einer Beanstandung und
einem weiteren halben Jahr hat uns die Senatsverwaltung fir Ver-
kehr und Betriebe den zwischen dem Land Berlin und den priva-
ten Firmen geschlossenen Vertrag zur Verfligung gestellt. Auch
eine Meldung zum Dateienregister war mit Beginn der Testphase
des Parkraumbewirtschaftungskonzeptes noch nicht erfolgt. Nach
Auffassung der Senatsverwaltung fur Verkehr und Betriebe han-
delt es sich bei dem Notieren des Kraftfahrzeugkennzeichens, des
Kraftfahrzeugtyps sowie der Angaben, wie und wo falsch geparkt
wurde, durch die Privaten nicht um eine Datenspeicherung. Nach
§ 4 Abs. 2 Nr. 2 BInDSG bedeutet Speichern jedoch das Erfassen,
Aufnehmen oder Aufbewahren von Daten auf einem Datentra-
ger. Diese Voraussetzungen liegen hier zweifelsfrei vor.

Die Mitarbeiter der privaten Firmen fertigen in Ausnahmefal-
len auch Fotos zu Beweiszwecken. Die Filme bleiben bei den Fir-
men und werden erst im Rahmen einer etwaigen Zeugen-
anhorung durch die BuBgeldbehdrde entwickelt und dieser tber-
sandt. Der Verbleib der Negative bei den privaten Firmen ist
bedenklich. Die zu Beweiszwecken gefertigten Negative sind der
BufRgeldbehérde zu Gbermitteln, denn auch bei den Fotos han-
delt es sich um personenbezogene Daten, die fur das Ordnungs-
widrigkeitenverfahren erhoben wurden. Nach Erledigung des
jeweiligen BuRgeldverfahrens sind die Negative der zu Beweis-
zwecken aufgenommenen Fotos zu vernichten.

Auch die Datenerhebung zur Erteilung eines Anwohnerparkaus-
weises war problematisch. Aus den Informationsmaterialien zur
Antragstellung ergab sich fir den Birger, da dem Antrag eine
Ablichtung des Personalausweises und in Einzelféllen eine
Bescheinigung aus dem Melderegister sowie eine Ablichtung der
Seite des Kraftfahrzeugscheines, aus der sich der Name und die
Anschrift des Halters sowie das amtliche Kennzeichen des Fahr-
zeuges ergeben, beigefligt werden mufte. Die Erhebung perso-
nenbezogener Daten ist nur zul&ssig, wenn sie zur Erfillung der
durch Gesetz der datenverarbeitenden Stelle zugewiesenen Auf-
gaben und dem jeweils damit verbundenen Zweck erforderlich
ist.3* Wie die Senatsverwaltung fir Verkehr und Betriebe einge-
rdumt hat, enthalt eine Ablichtung des Personalausweises perso-
nenbezogene Daten, die fur die Antragsbearbeitung nicht beno-
tigt werden. Erforderlich sind lediglich der Name und die
Anschrift des Antragstellers, nicht jedoch die Augenfarbe und die
GroéRe oder das Foto. Auch von dem Kraftfahrzeugschein sind
nach Angaben der Verkehrsverwaltung fur die Antragsbearbei-
tung nur der Name und die Anschrift des Halters sowie das amt-
liche Kennzeichen fiir die Erteilung der Vignette erforderlich,
nicht aber das Datum der néchsten Hauptuntersuchung.

Die meisten Antragsteller dirften ihrem Antrag komplette
Kopien ihrer Ausweise und Fahrzeugscheine beigefligt haben.
Von der urspriinglich von der Senatsverwaltung fur Verkehr und
Betriebe angekiindigten Schwérzung der nicht erforderlichen Daten
wurde wieder abgertickt. Nunmehr soll nur dann geschwaérzt wer-
den, wenn ein Vorgang anlaBlich eines Anderungsantrages neu
bearbeitet wird. Anderungsantrage dirften jedoch nur in wenigen
Féllen gestellt werden, so daB in der Mehrzahl der Félle auch wei-
terhin unzuléssig personenbezogene Daten gespeichert bleiben
werden und fur die Bewohner der Parkraumbewirtschaftungsbe-
reiche eine bedenkliche Personalausweissammlung bei der Poli-
zei entstanden ist.

Ausnahmegenehmigungen fur das Parken in einer Parkraumbe-
wirtschaftungszone werden in Form eines Bescheides durch den
Polizeiprasidenten in Berlin erteilt, der den Bereich der Ausnah-
megenehmigung, den Zeitraum der Wirksamkeit der Ausnahme-
genehmigung, das Kraftfahrzeugkennzeichen des Antragstellers
sowie den Zweck der Ausnahmegenehmigung enthielt. Da der
Bescheid immer in Briefform verfa3t wird, enthalt er auch die
vollstdndige Adresse des Antragstellers. In den Nebenbestim-
mungen zu der Ausnahmegenehmigung wurden die Birger dar-
auf hingewiesen, daB sie — sofern sie ihr Fahrzeug verlassen - die
erste Seite der Ausnahmegenehmigung im Fahrzeuginnern nach

31 §18 Abs. 1 Satz 2 ASOG, §9 Abs. 1 BInDSG
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aullen hin lesbar anzubringen hétten. Diese erste Seite enthalt die
Adresse des Antragstellers, das Kraftfahrzeugkennzeichen sowie
auch die Angabe des Zweckes fir die Ausnahmegenehmigung.

Nach § 46 Abs. 3 Straenverkehrsordnung (StVO) dirfen Aus-
nahmegenehmigungen und Erlaubnisse unter dem Vorbehalt des
Widerrufes sowie mit Nebenbestimmungen erteilt werden. Die
Vorschrift regelt auch, daB die Bescheide vom Betroffenen mitzu-
fuhren und auf Verlangen den zustdndigen Personen auszuhéndi-
gen sind. Da bei einem Auslegen der ersten Seite des Bescheides
im Kraftfahrzeug jedermann diese Daten lesen kann, dirfen nur
die fur die Aufgabenerfiillung tatsachlich erforderlichen Daten
auf der Ausnahmegenehmigung auch fir Dritte zu lesen sein.
Dies ergibt sich aus dem Erforderlichkeitsgrundsatz des § 9 Abs. 1
BINDSG. Nicht erforderlich ist danach die Angabe der vollstandi-
gen Adresse des Betroffenen. Dies hat auch der Polizeiprasident
eingerdumt. Er hat uns mitgeteilt, daR in Zukunft der Genehmi-
gungsinhaber beim Auslegen der Ausnahmegenehmigung im
Fahrzeug nicht mehr sichtbar sein musse.

Fur nicht erforderlich halten wir auch das Auslegen des Zweck-
es der Ausnahmegenehmigung. Die Angabe des Zweckes der Aus-
nahmegenehmigung ermdglicht bei Abwesenheit des Fahrers
nicht die Kontrolle, ob der angegebene Zweck tatséchlich in
Anspruch genommen wird. Die in den Parkraumbewirtschaf-
tungszonen tatigen privaten Firmen sind zudem nicht befugt,
eigene Ermittlungen dariiber anzustellen, ob der Fahrer des Fahr-
zeuges dem auf der Ausnahmegenehmigung angegebenen Zweck
tatsachlich nachgeht. Da eine Kontrolle des Zweckes nach
unserer Auffassung tatsachlich nicht méglich ist, halten wir die
Angabe des Zweckes auf dem ausgelegten Teil des Bescheides fur
nicht erforderlich. Die Senatsverwaltung fir Verkehr und
Betriebe hat uns auf unsere Frage, warum der Zweck der erteilten
Ausnahmegenehmigung sichtbar im Fahrzeug ausliegen musse,
keine befriedigende Antwort gegeben. Sie hat lediglich darauf
hingewiesen, dal} die Kontrollkrafte zweifelsfrei feststellen kon-
nen muifRten, dal zwar eine Ausnahmegenehmigung vorliege,
diese jedoch zu anderen als den dort genannten Zwecken — und
damit unzuléssig - genutzt worden sei. Dies setze voraus, dal} bei
einer Verkehrsuberwachung der Zweck der Ausnahmegenehmi-
gung ohne weiteres aus der im Fahrzeug ausgelegten Urkunde
festgestellt werden konne. Dies ist unserer Auffassung nach
jedoch gerade nicht mdglich. Wir haben daher eine Beanstandung
gegenuber der Senatsverwaltung fur Verkehr und Betriebe wegen
ihrer Forderung, auch den Zweck der Ausnahmegenehmigung
fur jedermann sichtbar durch Auslegen des Bescheides mit anzu-
geben, ausgesprochen.

Die Frage, wann eine Loschung der Antragsdaten erfolgen soll,
ist nicht abschliefend geklart. Hier sind klare Léschungsfristen
vorzusehen, die — wenn schon uberflissige Daten nicht
geschwérzt werden — so bald wie mdglich greifen sollten.

Da die Informationsmaterialien und Antragsunterlagen unzurei-
chende Angaben Uber die zur Antragsbearbeitung erforderlichen
Daten enthalten, ist eine Anderung dieser Unterlagen notwendig.
Es mussen die erforderlichen datenschutzrechtlichen Hinweise
- insbesondere auf die Schwarzungsmaoglichkeit — gegeben wer-
den. Eine Uberarbeitung dieser Unterlagen soll ,,voraussichtlich*
nicht erfolgen. Dies ist um so bedauerlicher, als die Testphase fur
das Parkraumbewirtschaftungskonzept noch nicht einmal zur
Hélfte abgelaufen ist, Erweiterungen offenbar geplant sind und
sicherlich noch weitere Ausnahmegenehmigungen beantragt wer-
den. Bei kiinftig eingehenden Antragen, die fur die Antragsbear-
beitung nicht erforderliche personenbezogene Daten enthalten,
sind diese Daten durch die Mitarbeiter der Polizei gleich zu
schwérzen.

Der Vertrag zwischen dem Land Berlin und den Parkraumbe-
wirtschaftungsfirmen enthalt auch Regelungen Gber den Einsatz
von Mitarbeitern bei den Firmen. Danach soll der Polizeiprési-
dent seine Zustimmung zum Einsatz der Kontrolleure erteilen.
Das setzt eine Uberpriifung der privaten Arbeitnehmer und Daten-
erhebungen durch die Polizei voraus. Eine solche Datenerhebung
wirde ohne Rechtsgrundlage erfolgen. Das Allgemeine Sicher-
heits- und Ordnungsgesetz (ASOG) sieht hierfur keine Befugnis
vor, und die Regelung des § 13 BDSG fiir die Datenerhebung, auf
die das Berliner Datenschutzgesetz verweist, ist nur fur die Perso-
naldatenverarbeitung durch den offentlichen Arbeitgeber an-
wendbar. In dieser Funktion wird die Polizei aber nicht tatig.
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Auch die in dem Vertrag vorgesehene Mdoglichkeit des Auftragge-
bers (Land Berlin), in die Personalakten der bei dem Auftragneh-
mer (private Firmen) beschéaftigten Uberwachungskrafte Einsicht
zu nehmen und zu diesem Zweck die Einverstandniserklarung
des Betroffenen einzuholen, ist nicht zuldssig. Die Einwilligung
der Mitarbeiter in die Einsichtnahme in ihre Personalakten erfolgt
in diesen Féllen nicht freiwillig. Im tbrigen wére auch eine Ein-
sichtnahme in die vollstdndige Personalakte unzuléssig, weil sie
gleichzeitig zur Offenbarung von Personalinformationen fiihren
wiirde, die fir eine Uberpriifung nicht erforderlich sind. Fiir eine
ebenfalls in dem Vertrag vorgesehene Einholung von ,Gauck*-
Auskinften bei Mitarbeitern aus dem Westteil Berlins fehlt es
ebenfalls an einer Rechtsgrundlage.®

3.6 Verwaltungsreform: Gl&serne Verwaltung statt gldserner Biirger?

Mit Beschliissen von August 1993 und Mai 1994 hat der Senat
die Verwaltungsreform als Projekt ,,BERLIN Unternehmen Verwal-
tung” auf den Weg gebracht und ihr gleichzeitig eine hohe politi-
sche Prioritdt beigemessen. Die Berliner Verwaltung soll von
einer burokratischen Organisation zu einem modernen Anbieter
von Dienstleistungen werden. Die rechtlichen Voraussetzungen
wurden durch die Anderung der Verfassung von Berlin (Verklei-
nerung des Senats und der Bezirksdmter) und durch die Verab-
schiedung des Verwaltungsreformgesetzes im Juni 199433 geschaf-
fen. Das Verwaltungshandeln wurde in einem Katalog von
,Dienstleistungsprodukten erfal3t, der seinerseits Grundlage fur
die Einfihrung der Kostenrechnung anstelle der herkdmmlichen
Kameralistik sein soll. Mit Hilfe der Kostenrechnung wird der
»glaserne Haushalt“ angestrebt.3* Auch das Bild der ,glasernen
Verwaltung“ wird als Zielvorstellung genannt, die vor allem durch
die Veroffentlichung jahrlicher Geschéftsberichte der Dienstlei-
stungsbereiche und Serviceeinheiten verwirklicht werden soll.
Dagegen greift das Projekt ,,Unternehmen Verwaltung“ nicht die
von uns seinerzeit begriifiten und schon sehr weit gediehenen
Vorbereitungen flr ein Informationsfreiheitsgesetz auf, das zu
einer noch gréReren Transparenz des Verwaltungshandelns fiih-
ren wirde.

Angesichts knapper werdender offentlicher Kassen und der
maoglicherweise bevorstehenden Fusion mit Brandenburg ist das
Grundkonzept der Verwaltungsreform sicherlich zu begrien.
Aus datenschutzrechtlicher Sicht mul aber klar sein, da3 der Bur-
ger, wenn er dem neuen ,,Unternehmen Verwaltung“ gegentiber-
tritt, in seiner Rechtsstellung nicht schlechter gestellt sein darf als
bisher. Auch die reformierte Berliner Verwaltung setzt sich wei-
terhin aus 6ffentlichen Stellen zusammen. Sie kann sich den sich
daraus ergebenden rechtlichen Bindungen nicht dadurch entzie-
hen, daB sie ihr Handeln stérker nach betriebswirtschaftlichen
Kriterien organisiert. Auch das informationelle Selbstbestim-
mungsrecht des Birgers darf durch die neue Organisations- und
Handlungsform der Verwaltung nicht beeintrachtigt werden. Was
dies im Zusammenhang mit einem wichtigen Projekt der Ver-
waltungsreform, dem Modellbezirksamt, bedeutet, haben wir im
letzten Jahresbericht erlautert.

Aber auch die Rechtsstellung der Mitarbeiter im ,,Unternehmen
Verwaltung“ darf durch die Verwaltungsreform und den mit ihr
verbundenen neuen Personalfiihrungsstil nicht beeintréchtigt
werden. Mit Problemen der Personaldatenverarbeitung vor dem
Hintergrund der Verwaltungsreform hatten wir uns im vergange-
nen Jahr mehrfach auseinanderzusetzen.

Erhebung einer Zeit- und Mengenstatistik

Bei der Zeit- und Mengenstatistik handelt es sich um ein
Instrument zur Datenerhebung fiir die Kosten- und Leistungs-
rechnung. Ziel der Zeitstatistik ist es, die Personalkosten den
~Produkten” einer Kostenstelle unter Zugrundelegung von Durch-
schnittswerten zuzuordnen. Zweck der Mengenstatistik ist es, die
Anzahl der erstellten Produkte zu erfassen. Uber die Produkt-
mengen und die durchschnittlichen Personalkosten werden die
Produktstiickkosten einer Kostenstelle ermittelt.

32 Jahresbericht 1993, 4.5.5

33 GVBI. 1994, 241

34 so die vom Presse- und Informationsamt des Landes Berlin herausgegebene Bro-
schire ,,Berlin Unternehmen Verwaltung - Mut zur Reform — Auf dem Weg zu
einer neuen Unternehmenskultur des offentlichen Dienstes”, S. 8

35 Jahresbericht 1994, 3.4
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Laut Dienstvereinbarung zwischen der Senatsverwaltung flr
Inneres und dem Hauptpersonalrat soll fiir diese Erhebung der
Zeitstatistik kein festes Verfahren vorgeschrieben werden. Ent-
scheidend sei vielmehr, daR eine realitdtsnahe Aufteilung der
Stellen, z. B. des Amtes, einer Abteilung oder des Blrgermeister-
bereiches, auf die Produkte geliefert wird. Die Leitung der
Kostenstelle soll dabei entscheiden, ob eine Schatzung der
Stellenverteilung auf Produkte durch die Leitung der Kosten-
stelle, eine reprdsentative Zeitaufschreibung durch einige
Beschaftigte der Kostenstelle oder eine separate Zeitaufschrei-
bung durch alle Beschaftigten einer Kostenstelle durchgefihrt
werden soll, um verlaBliche Daten fur die Kostenrechnung zu
ermitteln.

In der Dienstvereinbarung wurde ferner festgelegt, daR die
Erfassung von Zeiten und Mengen getrennt voneinander und anonym
erfolgen soll, um sicherzustellen, dall mit diesen Daten keine
individuellen Leistungs- und Verhaltenskontrollen der Beschéf-
tigten erfolgen kénnen und keine Stellenbewertung damit ver-
bunden ist.

Die Ausfullanleitung der Zeitstatistik fir die Beschaftigten
(Anlage zur Dienstvereinbarung) sieht dabei die Eingabe der
Kostenstelle, der Besoldungs-/Vergutungs-/Lohngruppe sowie
des Stellenumfangs (Stammdaten) vor.

Wir haben den Bezirksverwaltungen vor Erhebung dieser Stati-
stiken mitgeteilt, daB in kleineren Amtern, wie z. B. dem Rechts-
amt, eine separate Zeitaufschreibung durch alle Beschaftigten der
Kostenstelle ausscheide, da sie wegen einer méglichen bzw. nicht
auszuschliefenden Deanonymisierbarkeit gegen die Dienstver-
einbarung verstofRen wirde. Fir kleinere Verwaltungseinheiten,
insbesondere mit unterschiedlichen Gehaltsgruppen, kommt
daher nur die erste Alternative in Betracht, die eine Schatzung
der Stellenverteilung auf Produkte durch die Leitung der Kosten-
stelle vorsieht. Sollte auch diese aus Praktibilitdtsgrinden aus-
scheiden, mifite die Ricksendung des Meldebelegs nicht Gber
den Vorgesetzten, sondern direkt an die EDV-/Geschéftsstelle
Berliner Verwaltungsreform des jeweiligen Bezirksamts erfolgen.

Assessment Center

Ebenfalls im Rahmen des Verwaltungsreformprozesses befal3t
sich derzeit eine Arbeitsgruppe — bestehend aus Mitarbeitern aus
zwei Bezirken, des Hauptpersonalrats, der OTV sowie des Pro-
jektblros Price Waterhouse bei der Senatsverwaltung fur Inneres
— mit der Entwicklung eines Assessment Centers (Beurteilungs-
zentrum). Hierunter wird ein systematisches Verfahren zur Per-
sonalauswahl und -entwicklung verstanden. Dabei beurteilen meh-
rere Beobachter gleichzeitig mehrere Bewerber um eine konkret
ausgeschriebene Stelle.

Das Assessment Center flhrt eine Kombination verschiedener
Ubungen durch, die zukunftige Aufgaben der zu besetzenden
Stellen simulieren. Das Verfahren endet mit einer gemeinsam zu
treffenden Entscheidung, wer der beste Bewerber ist. Dabei ist
beabsichtigt, dal die jeweilige Bezirksverwaltung durch gemein-
samen Beschluf? bestimmen soll, dal das Votum des Beobachter-
gremiums grundsatzlich als eigene Entscheidung Gbernommen
wird.

Zumindest in einer Ubergangszeit ist geplant, daR im Beobach-
tergremium externe Beratungsfirmen mitarbeiten. Dies bedingt
zwingend, dall Auskinfte aus der Personalakte der Bewerber
diesen Dritten offenbart werden. Ein solches Verfahren verstoit
gegen das Personalaktengeheimnis nach §56 Landesbeamten-
gesetz (LBG).

Nach der standigen Rechtsprechung des Bundesarbeitsgerichts
und des Bundesverwaltungsgerichts in den letzten zehn Jahren
genielRen Personalakten sowohl im dienstlichen als auch schutz-
wurdigen persdnlich-privaten Interesse des Beschéftigten einen
besonderen Schutz, der sich auch auf den Verkehr der Behdrden
untereinander erstreckt. Deshalb gebietet es die Firsorgepflicht
des Dienstherrn, den Kreis der mit Personalakten befaten
Beschaftigten moglichst begrenzt zu halten und auch Teilakten,
Ausziige oder einzelne Angaben nicht ohne zwingenden Grund

—je nach dem Male ihrer Schutzwiirdigkeit — anderen Beschéftig-
ten zur Kenntnis zu geben. Diese Auffassung hat sich sowohl im
neuen Bundesbeamtengesetz als auch im Landesbeamtengesetz
niedergeschlagen.

Nach § 56 Abs. 3 LBG durfen danach Zugang zur Personalakte
nur Beschaftigte der jeweiligen Dienstbehorde haben, die im
Rahmen der Personalverwaltung mit der Bearbeitung der Per-
sonalangelegenheiten betraut sind und nur soweit dies zu Zweck-
en der Personalverwaltung oder der Personalwirtschaft erforder-
lich ist. Insoweit ist die vorgesehene Einsichtnahme in Personal-
aktendaten von Mitarbeitern der Beratungsfirmen unzuldssig und
obendrein auch nicht erforderlich.

Wainscht der Dienstherr ein Beobachtergremium, das sich aus-
schlieRlich aus kompetenten und sachkundigen Mitgliedern
zusammensetzt, so steht es ihm frei, seine eigenen mit der Per-
sonalauswahl befallten Mitarbeiter vorab z. B. durch geeignete
Beratungsfirmen entsprechend zu schulen.

Zwar durfen nach §56 d Abs. 2 LBG Auskilnfte an Dritte mit
Einwilligung des Beschéftigten erteilt werden, jedoch setzt die
Selbstbestimmung des Betroffenen eine ,,Entscheidungsfreiheit*
Uber die vorzunehmende Handlung voraus. Eine Einwilligung
unter Zwang oder T&uschung widerspricht dem Selbstbestim-
mungsrecht. Davon geht auch die Européische Datenschutzricht-
linie aus, nach der eine wirksame Einwilligung ,,ohne Zwang“ und
ohne jeden Zweifel freiwillig erteilt worden sein muB. (Art. 2 h,
7 a). Gerade im Bewerbungsverfahren hat der Bewerber jedoch
keine tatsachliche Entscheidungsfreiheit. Vielmehr wird er, um das
Ziel seiner Bemiihungen nicht zu gefédhrden, in die Verarbeitung
seiner Personalaktendaten durch Externe einwilligen.

Wir haben den Bezirken daher mitgeteilt, daR das oben ausge-
fuhrte Vorhaben gegen Datenschutzbestimmungen verstét und
daher unzuléssig ist.

Teilprojekt Personalmanagement; Personalplanung

Im Rahmen eines neuen Fuhrungs- und Steuerungssystems in
der Berliner Verwaltung sind mehrere Teilprojekte gebildet wor-
den, darunter das Teilprojekt ,,Personalmanagement*. Ziel dieses
Teilprojekts ist die Erarbeitung eines Personalplanungs-, Flih-
rungs- und Personalentwicklungskonzepts auf der Grundlage
einer Bestands- und Bedarfsanalyse.

Die Unterarbeitsgruppe ,,Personalplanung” bei der Senatsver-
waltung flr Inneres beschéaftigt sich mit den derzeitigen und
zukunftigen notwendigen Mdoglichkeiten quantitativer und quali-
tativer Personalbedarfsplanung. Hierzu hat die Unterarbeits-
gruppe ein Planungskonzept entwickelt, das im Hinblick auf seine
Praktikabilitat, Plausibilitat und Generalisierbarkeit im Praxisbei-
spiel erprobt werden soll. Als Praxisbeispiel wurde unter anderem
die Personalplanung im Amt fur Kindertagesstatten in einem
Bezirksamt ausgewdhlt.

Da fiir die weitere Arbeit eine konkrete Datengrundlage bend-
tigt wurde, hatte die Arbeitsgruppe einen Fragebogen erarbeitet,
der an alle in den Kindertagesstatten dieses Bezirks tatigen
Dienstkréfte verteilt werden sollte. Die Betreuung und Auswer-
tung vor Ort sollte dabei durch den dortigen Amtsleiter, der Mit-
glied der Arbeitsgruppe ist, erfolgen. Obwohl der Fragebogen
ausdrucklich klarstellte, daf? alle Angaben freiwillig sind, war ein
Verstol gegen das Recht der informationellen Selbstbestimmung
der betroffenen Beschéftigten festzustellen.

Selbstbestimmung setzt ,,Entscheidungsfreiheit* Giber die vorzu-
nehmenden oder zu unterlassenden Handlungen voraus. Der
Betroffene muf, ohne einen Nachteil beflirchten zu mussen, die
Einwilligung auch verweigern kénnen. Die Selbstbestimmung
des Betroffenen ist daher durch entsprechende Vorkehrungen
gegen Fremdbestimmung zu sichern. Aus diesem Grund konnte
eine auf Freiwilligkeit basierende Umfrage nicht so erfolgen, dal
die ausgeflllten Fragebdgen beim Amtsleiter abgegeben und dort
auch aufbewahrt werden sollten. Gleichgultig, wie der Amtsleiter
selbst zu der Befragung und der Teilnahme seiner Mitarbeiterin-
nen und Mitarbeiter steht, entsteht eine Situation, in der die
Betroffenen nicht mehr frei entscheiden kdnnen, ohne Nachteile
beflrchten zu missen.
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Wir haben der Senatsverwaltung fur Inneres daher mitgeteilt,
daR als Ort der Datenverarbeitung die Personalwirtschaftsstelle
als kuinftige Serviceeinheit in Betracht kommt. Damit wiirde der
gesetzlichen Vorgabe des §56 Abs.3 LBG Rechnung getragen
werden, wonach Personalaktendaten lediglich Beschéftigten
zuganglich zu machen sind, die im Rahmen der Personalverwal-
tung mit der Bearbeitung von Personalangelegenheiten betraut
sind. Eine dezentrale Verarbeitung dieser empfindlichen Daten
sollte in jedem Fall vermieden werden.

Inhaltlich wurde der Fragenkatalog mit unserer Mithilfe auf das
erforderliche Mal reduziert, um eine sinnvolle Personalplanung
durchfuhren zu kénnen.

Modellbezirksamt

Im vergangenen Jahr haben wir ausfuhrlich die datenschutz-
rechtlichen Rahmenbedingungen fiir die Verarbeitung personen-
bezogener Daten im Burgerbiro dargestellt.3¢ In den wesentlichen
Punkten bestand Einvernehmen dartber mit der Senatsverwal-
tung fur Inneres.?

Im Berichtsjahr wurde uns ein mit den Bezirken erarbeiteter
Entwurf einer Dienstanweisung vorgelegt, der allerdings diesen
Anforderungen nicht entsprach. Der Zweck einer Geschéftsan-
weisung besteht darin, den Beschaftigten unter Beriicksichtigung
der Rechtslage einen schriftlichen Leitfaden als Entscheidungs-
hilfe fur ihr Verhalten in bestimmten Situationen an die Hand zu
geben. Dieses Ziel erreicht der vorgelegte Entwurf nur unzurei-
chend. Wir haben die Defizite ausfuhrlich dargelegt und erwartet,
daR die Senatsverwaltung die Einwande mit uns erdrtert. Statt
dessen wurde uns mitgeteilt, daR unsere Schreiben an die
Bezirksamter weitergeleitet worden seien und wir weiteren
Schriftwechsel direkt flihren mégen, weil das Projekt ,,Modellbe-
zirksamt* mit dem AbschluRbericht an das Abgeordnetenhaus
beendet sei.

Bis dahin bestand mit der Senatsverwaltung fur Inneres Einver-
nehmen dartiber, dafl die Projektgruppe eine Mustergeschaftsan-
weisung entwirft, die von den Bezirken wegen mdoglicher Beson-
derheiten oder Abweichungen modifiziert oder angepaft wird.
Dabei sollte es nicht nur wegen der besonderen Bedeutung der
Einrichtung von Birgerblros und der damit einhergehenden
Lésungen datenschutzrechtlicher Fragen bleiben. Das Umsetzen
des Unternehmens Berlin — wozu auch die Burgerbiros zahlen -
und der Verwaltungsreform sind Ziele des Senates. Hierzu gehort
auch die Schaffung einer Mustergeschéftsanweisung zum Daten-
schutz fur Birgerbiros.

3.7 Informationstechnische Sicherheit und Datenschutz

Informationstechnische Sicherheit zielt darauf ab, informa-
tionstechnische Systeme so zu entwerfen, herzustellen und ein-
zusetzen, dall gegen alle Formen unerwinschter Beeinflussung
der Datenverarbeitungsprozesse ein optimaler Schutz besteht.
Auch alle technischen und organisatorischen MalRnahmen des
Datenschutzes fallen darunter, denn diese sollen einen optimalen
Schutz vor unbefugter Kenntnisnahme, Verdanderung, Verarbei-
tung und Ldschung personenbezogener Daten bei der Anwen-
dung informationstechnischer Prozesse sicherstellen. Die Verar-
beitung personenbezogener Daten ist in der 6ffentlichen Verwal-
tung die Regel. Wenn es also darum geht, informationstechnische
Sicherheit in der offentlichen Verwaltung zu erreichen, so dient
dies der Vertraulichkeit, Integritdt und Verfugbarkeit von perso-
nenbezogenen Daten, von Programmen, die personenbezogene
Daten verarbeiten und von Systemen, auf denen diese Pro-
gramme laufen, und damit dem Datenschutz.

Zur Erreichung informationstechnischer Sicherheit sind welt-
weit Instrumentarien entwickelt worden, die in verschiedener
Weise wirken. In Deutschland hat das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) die Aufgabe, solche Instrumenta-
rien zu entwickeln oder zu erschlieBen und Studien zur IT-Sicher-
heit in verschiedenen sensitiven Anwendungsbereichen zu erstel-
len. Die Ergebnisse der Arbeit des BSI werden regelméRig ver-
offentlicht und fur die 6ffentliche Verwaltung nutzbar gemacht.

36 Jahresbericht 1994, 3.4
37 Stellungnahme des Senats, Drs. 12/5784
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Zu den wichtigsten Instrumenten gehdren gestufte 1T-Sicher-
heitskriterien, an denen die Sicherheit informationstechnischer
Produkte evaluiert werden kann, so dafl} eine Zertifizierung von
Produkten anhand der erreichten Sicherheitsstufen mdoglich ist.
Das bekannteste Kriterienwerk ist das Orange Book des amerika-
nischen Verteidigungsministeriums.?® Nach einer kurzen Phase
der Anwendung eigener deutscher IT-Sicherheitskriterien3®
erfolgt nunmehr die Evaluierung in Deutschland nach den in der
Européischen Union harmonisierten Information Technology Secu-
rity Evaluation Criteria (ITSEC) (Version 1.2, 1991).

Das auf dieser Basis erarbeitete IT-Sicherheitshandbuch des
BSI40 dient der Erarbeitung von IT-Sicherheitskonzepten auf der
Grundlage differenzierter Bedrohungs- und Risikoanalysen.*
Nicht nur unsere kritischen AuBerungen zum haufig unangemes-
senen methodischen Aufwand bei der Verwendung des IT-Sicher-
heitshandbuchs haben das BSI bewogen, mit dem IT-Grund-
schutzhandbuch*? eine einfachere Methode zu entwickeln. Es
zeigt sich, daB gerade im Zusammenwirken beider Handbicher
eine in Aufwand und Ertrag optimale Methode zur Erarbeitung
von IT-Sicherheitskonzepten gesehen werden kann.

IT-Sicherheits-Zertifizierung

Weil es bei der Beratung zu technischen Datenschutzfragen,
insbesondere im Zusammenhang mit der Projektierung von
IT-Anwendungen, haufig darum geht, Standardprodukte, die in
groBeren Stiickzahlen regional, national oder sogar weltweit ver-
breitet werden, nach einheitlichen Kriterien zu bewerten und zu
vergleichen, besteht ein Bedarf nach amtlichen und damit inter-
essenungebundenen und allgemein anerkannten Zertifikaten fir
die IT-Sicherheit.

Ihre Bedeutung fir den Datenschutz relativiert sich allerdings,
wenn man Uberlegt, welche EinfluRsphéaren auf die Sicherheit von
konkreten IT-Anwendungen tatsachlich einwirken:

— die informationstechnische Sicherheit der eingesetzten
Hard- und Softwareprodukte, d.h. die Eigenschaften der
Systeme, sich verlaRlich zu verhalten, gegen unabsichtliche
und absichtliche Angriffe auf die IT-Sicherheit resistent zu
sein, sie erkennen, abwehren und nachvollziehbar machen
zu konnen (technische Sicherheit);

— die sorgféltige und an der IT-Sicherheit orientierte Nutzung
der zur der Sicherheit dienenden Leistungsmerkmale und
Systemkomponenten (Anwendungssicherheit);

— die an Sicherheit und Datenschutz orientierte Gestaltung der
Informations- und Datenflisse in einer Organisation (organi-
satorische Sicherheit);

— die Fahigkeit und Bereitschaft der beteiligten Personen, im
Sinne der informationstechnischen Sicherheit zu handeln
(personelle Sicherheit).

Nach unseren Priiferfahrungen steigt die Bedeutung dieser Ein-
fluBsphéren fur die erzielte Sicherheit in der Reihenfolge der hier
gewéhlten Darstellung. Nicht umsonst weisen alle uns bisher in
der Berliner Verwaltung bekanntgewordenen IT-Sicherheitsun-
tersuchungen unter Verwendung des IT-Sicherheitshandbuches
nicht hinnehmbare Restrisiken im personellen Bereich auf. Da
dies ein Spezifikum der 6ffentlichen Verwaltung ist, kann bezwei-
felt werden.

Obwohl der Bereich, der einer Zertifizierung unterliegen kann,
begrenzt ist, werden die Zertifikate aber nicht unbedeutend, denn
gerade die Sicherheit der eingesetzten Hard- und Softwarepro-
dukte ist am allerwenigsten von den Anwendern beeinfluRbar
und beurteilbar. Anhaltspunkte fur die Auswahl sicherer Systeme
sind daher fir Anwender und Berater von grofRer Bedeutung.
Wenn man auf amtliche Zertifikate unbesehen zurickgreifen

38 US-Department of Defense: Trusted Computer Systems Evaluation Criteria,
DOD 5200.28-STD

39 Zentralstelle fur die Sicherheit in der Informationstechnik: I1T-Sicherheitskrite-
rien i. d. F. v. 11. Januar 1989, Bonn 1989

40 Bundesamt fir Sicherheit in der Informationstechnik: IT-Sicherheitshandbuch.
Handbuch fir die sichere Anwendung der Informationstechnik. Bonn 1992

41 Jahresbericht 1991, 1.2, Jahresbericht 1992, 2.2

42 Bundesamt fir Sicherheit in der Informationstechnik: IT-Grundschutzhandbuch.
MaRnahmeempfehlungen fur den mittleren Schutzbedarf. Schriftenreihe zur
IT-Sicherheit. Band 3. Ingelheim 1995
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kann, kann man aufgrund der jeweiligen Bedrohungssituationen
zu klaren Aussagen kommen und sich auf Empfehlungen konzen-
trieren, die die Anwendungssicherheit sowie die organisatorische
und personelle Sicherheit betreffen.

Anzustreben ware, auf der Grundlage einer fundierten Bedro-
hungs- und Risikoanalyse mit der zu beratenden Stelle einen Kon-
sens Uber die notwendigen Sicherheitsstufen nach dem Orange-
Book oder ITSEC zu erzielen, so dal entsprechende Forderungen
im Pflichtenheft formuliert werden kdnnen, um sich anschlie-
Rend auf das zu konzentrieren, was in der Organisation von innen
heraus fur die informationstechnischen Sicherheit getan werden
muB.

Leider ist dies kaum moglich, denn es gibt zu wenige zertifi-
zierte Produkte. Haufig entsprechen diese nicht mehr dem neue-
sten Stand der Technik, weil spétere Versionen auf dem Markt
sind, die nicht oder noch nicht zertifiziert worden sind. Es sollten
daher Wege gefunden werden, die Zertifizierungsverfahren zu
beschleunigen, billiger zu machen und damit abzuspecken. Zivile
Anwendungen haben andere Anforderungen als solche, die
geheimdienstlichen Anspriichen gentigen mussen, stellen aber
sicher mehr als 95 % aller sicherheitsbedirftigen Anwendungen.
Die heute verwendeten IT-Sicherheitskriterien umfassen jedoch
ein Spektrum, das fur zivile Anwendungen nur im unteren Drittel
erschlossen ist. Soweit die Sicherheitsstufen hierfur relevant sind,
besteht daher auch das Bedurfnis, eine stérkere Differenzierung
zu finden. Dazu waére eine neue Erfassung ziviler Anforderungen
geboten, die nach unserer Auffassung auf der Grundlage anderer
Bedrohungs- und Risikolagen definiert werden sollten. In der
Regel brauchen wir dort keinen Schutz vor ausgekliigelten, von
langer Hand vorbereiteten kriminellen oder geheimdienstlichen
Angriffen, sondern Schutz vor den Folgen menschlicher Fehler
oder organisatorischer Pannen.

Nur dann, wenn das Sicherheitszertifikat die aktuell zu
beschaffende Hard- oder Software betrifft, wenn es den Herstel-
lern zumutbar ist, solche Zertifikate beizubringen und fir die
anwendenden Organisationen nachvollziehbar ist, dal das Zerti-
fikat etwas zusichert, fur das sie selbst einen Bedarf sehen, dann
kann es in diesem Bereich, in dem die eigentliche Masse der
Systeme abgesetzt wird, zum Verkaufsargument werden. Erst
dann kann die Empfehlung ausgesprochen werden, bei den Aus-
schreibungen Zertifikate bestimmter Sicherheitsstufen als Aus-
schluBkriterium zu fordern.

IT-Sicherheitshandbuch und IT-Grundschutzhandbuch

Das IT-Sicherheitshandbuch beschreibt ein Verfahren zur
Gewidbhrleistung der IT-Sicherheit. Dabei kann es sich um
Rechenzentren, spezielle Anwendungen mit ihren Anwendungs-
umgebungen, um Netze beliebiger Ausdehnung, um IT-Anwen-
der insgesamt oder auch nur um Teile davon handeln.

Die Erstellung eines IT-Sicherheitskonzepts durchlauft vier
Phasen, wobei Riickkopplungen zwischen Phasen durchaus beab-
sichtigt, ja sogar zu empfehlen sind:

— Zundchst ist die Schutzbedirftigkeit zu ermitteln, in dem die
IT-Anwendungen und zu verarbeitenden Informationen
erfat und hinsichtlich ihrer Schutzbedurftigkeit bewertet
werden. Jeder erfalsten IT-Anwendung und Information wer-
den Werte fur den Schaden zugeordnet, der entsteht, wenn
sich Bedrohungen der Vertraulichkeit, Integritat und Verfug-
barkeit realisieren.

— Danach werden in einer Bedrohungsanalyse bedrohte Objekte
differenziert erfaRt. Schwachstellen und SchutzmalRnahmen
werden beschrieben und die relevanten Bedrohungen aufge-
listet und den Grundbedrohungen zugeordnet.

— Es erfolgt eine Risikoanalyse, bei der eine Bewertung der
bedrohten Objekte, von denen die Durchflihrung der
IT-Anwendungen und die Verarbeitung der Informationen
abhangt, vorgenommen wird. Den Bedrohungen der Objekte
werden Schadenswerte zugeordnet. Die Haufigkeit, mit der
ein Schaden eintritt, wird in einer Skala abgeschatzt, so dal3
schlieRlich eine Ubersicht von Bedrohungen und Objekten

einerseits sowie Schadens- und Haufigkeitswerten anderer-
seits entsteht. Festzulegen ist, welche Schadenshdhe bei
welchem Haufigkeitswert als tragbar oder untragbar anzuse-
hen sind. Dann kann mit einer Entscheidungstabelle festge-
stellt werden, wo durch zusétzliche MaRnahmen die Risiken
einzuddmmen sind.

— In der letzten Phase ist das IT-Sicherheitskonzept zu erstellen.
MaRnahmen zur Reduzierung der Risiken werden ausge-
wahlt und hinsichtlich ihrer Wirkung auf Schadenshéhe und
Haufigkeitswert bewertet. Es werden Kosten-Nutzen-
Betrachtungen angestellt und die Angemessenheit von Mal3-
nahmen auch aus dieser Sicht geprift. Gegebenenfalls sind
alternative MaBnahmen auszuwéhlen. Das Ergebnis der Aus-
wahl der MalRnahmen wird dann einer Restrisikoanalyse
unterzogen, um festzustellen, ob die vorher als untragbar
erkannten Risiken durch die MaRnahmen auf ein akzeptables
Maf reduziert werden kdnnen. Unter Umstanden wéren wei-
tere oder verscharfende MalRnahmen zu treffen.

Am Ende des Prozesses darf es keine untragbaren Risiken mehr
geben.

Der ProzeR enthélt viele Schritte, bei denen subjektive Betrach-
tungen eine Rolle spielen, so bei der Definition von Bewertungs-
skalen, der Festlegung von Entscheidungstabellen und bei der
Bewertung selbst. Um hier der Gefahr vorzubeugen, daf einsei-
tige Ausrichtungen der Meinungsbildung, z. B. die Uberbetonung
wirtschaftlicher Restriktionen oder ein Gbertriebenes Sicherheits-
bedirfnis das Ergebnis verfélschen, wird zu den einzelnen Schrit-
ten ausdrucklich festgelegt, wer sich an diesen Betrachtungen zu
beteiligen hat.

Erste Erfahrungen in der Berliner Verwaltung haben gezeigt,
daB es ratsam ist, die Meinung von neutralen Sicherheitsexperten
nicht zu vernachlassigen, da sonst der ,,Rotstift“ beim Sicherheits-
konzept regiert, vornehmlich dann, wenn er bei den tbrigen Inve-
stitionen nicht wirksam genug eingesetzt wurde.

Das IT-Sicherheitshandbuch ist in der Berliner Verwaltung bis-
her im Rahmen von GrofRprojekten wie MAN, ISDN-Vernetzung
oder AHW eingesetzt worden. In allen Fallen wurden die Unter-
suchungen von Beratungsfirmen durchgefiihrt. Diese Anwendun-
gen haben zu wesentlich mehr Klarheit Uber die Risiken,
Schwachstellen und MaRnahmenschwerpunkte gefuihrt und
wegen des methodischen Vorgehens auch das Vertrauen gestérkt,
dalk die Erkenntnisse als einigermafen lickenlos angesehen wer-
den kdnnen. Entscheidend ist jedoch in allen Fallen, daf die von
neutraler Stelle empfohlenen MaRnahmen auch umgesetzt wer-
den. Vorschldage fur Sicherheitskonzepte von spezialisierten
Unternehmen stehen noch nicht fiir sichere Systeme und Anwen-
dungen!

Der groRe zeitliche und fachliche Aufwand bei der Anwendung
des IT-Sicherheitshandbuches macht seinen Einsatz nur dort
sinnvoll, wo es schon von der Bedeutung und GroRe eines Projek-
tes her angemessen erscheint. Wenn Millionenbetrdge in neue
Systeme und Verfahren investiert werden, von deren Sicherheit
die Funktionsfahigkeit ganzer Verwaltungszweige abhéangt und
die informationelle Selbstbestimmung der Birger gravierend tan-
giert wird, darf an einer systematischen Erarbeitung und Umset-
zung von IT-Sicherheitskonzepten nicht gespart werden.

Andererseits ist zu akzeptieren, daB eine konsequente Anwen-
dung des IT-Sicherheitshandbuchs fur das Gros der Systeme und
Verfahren die Verwaltung tberfordern wirde. Diese Kritik am
IT-Sicherheitshandbuch wurde von der Fachwelt bald nach seiner
Veroéffentlichung erhoben. Einige Beratungsunternehmen ent-
wickelten vereinfachte Analyseverfahren. Aber auch das BSI
nahm die Kritik auf und entwickelte mit dem IT-Grundschutz-
handbuch eine Alternative mit einem vereinfachten Verfahren fur
den sogenannten mittleren Schutzbedarf.

Das IT-Grundschutzhandbuch verzichtet auf aufwendige Risi-
koanalysen und auf differenzierte Fallunterscheidungen bei den
Systemkonfigurationen. Auf der Grundlage Uberschlégiger Risi-
kobetrachtungen werden MaRnahmenbundel fur typische
Systemkonfigurationen, Umfeld- und Organisationsbedingungen
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vorgeschlagen. Derzeit erfal3t das IT-Grundschutzhandbuch den
IT-Grundschutz Gibergeordneter Komponenten wie Organisation,
Personal, Notfallvorsorge und Datensicherung, der Infrastruktur
wie Gebdude, Verkabelung Buro- und Funktionsrdume, von
nichtvernetzten Systemen (DOS-PCs, UNIX-Mehrplatzsysteme,
tragbare Systeme), von vernetzten Systemen (servergestutzte
PC-Netze, vernetzte UNIX-Systeme), von Dateniibertragungs-
einrichtungen (Datentrageraustausch, Modems), von Telekom-
munikationsystemen (digitale TK-Anlage, Telefax, Anrufbeant-
worter). Die IT-Grundschutzhandbuch ist auf die Erweiterung
um weitere Standardkonfigurationen ausgelegt.

Fur diese verschiedenen Gegenstandsbereiche bietet das
IT-Grundschutzhandbuch MaBnahmen- und Gefahrdungskata-
loge an und stellt Gefdhrdungen und MaRnahmen in tabellarische
Beziehungen. Diese Kataloge stellen auch auBerhalb der Anwen-
dung des Handbuches eine lehrreiche Lekture fir alle dar, die
Anregungen dafiir benétigen, was in Standardkonfigurationen
und -situationen an Unvorhergesehenem passieren und was man
dagegen tun kann.

Aus Sicht des technisch-organisatorischen Datenschutzes ist
allerdings zu betonen, dal3

— der IT-Grundschutz Grenzen unterliegt und nicht flr
IT-Systeme ausreichend ist, die eines hohen Schutzes bedr-
fen,

— das einmalige Erstellen eines IT-Sicherheitskonzeptes nicht
ausreicht, sondern einem standigen Regelkreislauf aus Kon-
zeption, Realisierung und Kontrolle der MaBnahmen unter-
liegen muR. Dies sicherzustellen ist eine Leitungsaufgabe.

Allerdings vereinfacht das IT-Grundschutzhandbuch auch den
IT-SicherheitsprozeR bei hochschutzbedirftigen Systemen und
Anwendungen. Wenn die bedrohten Objekte nach dem
IT-Sicherheitshandbuch bestimmt worden sind, kann gepruft
werden, welche Objekte besondere Gefdhrdungen fir das hoch-
schutzbedirftige System aufweisen und daher der differenzierten
Analyse nach dem IT-Sicherheitshandbuch bedurfen und fur
welche Objekte die pauschalen Betrachtungen des IT-Grund-
schutzhandbuchs ausreichend sind. Auch dort, wo die MaRnah-
menempfehlungen nicht ausreichend sind, kénnen sie zumindest
zur Grundlage weitergehender MalRnahmen gemacht werden
(Hochschutz = Grundschutz + X).

Nachdem mit dem zumindest vorldufigen Scheitern des Projek-
tes BROSIA# berlinweit verbindliche Rahmensetzungen fir die
Sicherstellung der informationstechnischen Sicherheit trotz der
gewaltigen Anstrengungen zur Informatisierung der Berliner Ver-
waltung nicht zu erhoffen sind, begriiBen wir, dal die Senatsver-
waltung fur Inneres die Verwendung des IT-Grundschutzhand-
buchs in einem Rundschreiben der Verwaltung unter den vom
BSI vorgeschlagenen Einschrankungen empfiehlt.

4. Telekommunikation und Medien
4.1 Vernetzung der Gesellschaft

Verkehrsregeln auf der Datenautobahn

1995 ist als das Jahr der Netze bezeichnet worden. Tatséchlich
schreitet die Vernetzung der Datenverarbeitung massiv voran. Im
vergangenen Jahr hatten wir Uber die Vernetzung im 6ffentlichen
Bereich und die rapide Zunahme von Online-Zugriffen durch
Behorden berichtet.*4 Die Vernetzung der Datenverarbeitung im
privaten Bereich ist demgegentuber noch weiter vorangeschritten.
Zudem verwischen sich die Grenzen zwischen 6ffentlichem und
privatem Bereich zunehmend.

Der Aufbau von Datennetzen, die gerne mit Datenautobahnen
verglichen werden, ist auf vier Ebenen unterschiedlich weit gedie-
hen:

In verschiedenen deutschen Grofistadten, darunter auch in
Berlin, werden gegenwaértig digitale Stadtautobahnen gebaut. Ber-
lin gehdrt mit dem MAN als Tréger des Verwaltungsnetzes dazu.*
Diese Netze sollen zumindest teilweise in privater Rechtsform als

43 vgl. 2.2
44 Jahresbericht 1994, 3.2
45 vgl. 2.2
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Transportmedium fur Unternehmen und Behdrden angeboten
werden. So ist in Berlin die Grindung einer privaten BerlinNet
GmbH in Vorbereitung, die Trégerin eines vorhandenen Glasfa-
sernetzes werden soll, das bereits jetzt den Datenverkehr inner-
halb der Bankgesellschaft Berlin abwickelt. Dieses Unternehmen
soll dem Land Berlin als Konkurrent zur Telekom zusétzliche
Einnahmen verschaffen, indem es als Dienstleister fiir in Berlin
ansassige Grofunternehmen (Siemens, Schering) tatig wird.
Diese Entwicklung wird beschleunigt zum einen durch den
Umstand, dal} sich dieses Glasfasernetz schon bisher im Eigen-
tum des Landes Berlin und nicht der Telekom befand, zum ande-
ren dadurch, dal3 die Liberalisierung des Telekommunikations-
markts und damit das Ende des Monopols der Telekom bei den
Datendiensten bereits jetzt beginnt, wahrend der Sprachtelefon-
dienst noch bis Ende 1997 allein der Telekom vorbehalten bleibt.

Bundesweit bieten dementsprechend bereits sogenannte pri-
vate Unternehmensnetze (Corporate Networks) ihre Dienste als
Datentransporteur fur jeden an. Diese privaten Datenautobahnen
werden ebenfalls in erster Linie von groBen Anwendern (Unter-
nehmen) genutzt, die auf diese Weise kostengiinstiger kommuni-
zieren kdnnen, als wenn sie die Dienste des ehemaligen Mono-
polisten Telekom in Anspruch nehmen wirden. Die von der Tele-
kom selbst betriebene bundesweite digitale Datenautobahn ist das
ISDN-Netz, das bis Ende 1997 flachendeckend ausgebaut sein soll.
Das ISDN-Netz wird zugleich mit den digitalen Datennetzen der
européischen Nachbarldnder zu einem transeuropdischen Netz,
also einer europaischen Datenautobahn weiterentwickelt.

Diese zunehmende Vernetzung auf lokaler, nationaler und
europdischer Ebene ist im vergangenen Jahr jedoch weit in den
Schatten gestellt worden von dem fast atemberaubenden Wachs-
tum einer globalen Informations-Infrastruktur in Gestalt des Inter-
net.46

Diese weltweite Datenautobahn, die auch im Land ihres
Ursprungs, den Vereinigten Staaten, haufig als ,,Infobahn“ oder
»Information Superhighway“ bezeichnet wird, zwingt dazu, die
Frage nach den Verkehrsregeln auf derartigen Datenautobahnen
vollig neu zu stellen. Die Datenautobahnen auf kommunaler,
Landes- und Bundesebene unterliegen immerhin noch Verkehrs-
regeln, die ein MindestmaR an Datenschutz gewéhrleisten
sollen.#

Dagegen andert sich die Situation beim grenziiberschreitenden
Datenverkehr schlagartig. Die Européische Datenschutzrichtlinie
enthalt zwar erstmals detaillierte Regelungen tiber den Datenver-
kehr innerhalb der Européischen Union und tber den Datenex-
port in Drittlander. Die Bundesrepublik wie auch die anderen
Mitgliedstaaten der Europaischen Union sind verpflichtet, ihr
innerstaatliches Recht innerhalb von drei Jahren an diese Richtli-
nie anzupassen.*®

Spezielle Verkehrsregeln und Leitplanken fur die europdische
Telekommunikation fehlen demgegentber, da die ISDN-Richt-
linie der Européischen Gemeinschaft noch immer nicht verab-
schiedet ist.*

Die Frage, ob auf der weltweiten Datenautobahn, im Internet,
Uberhaupt Verkehrsregeln gelten sollen, wenn ja, welche und ins-
besondere wie diese durchgesetzt werden sollen, ist bisher nicht
befriedigend geldst.

Die Presse berichtete vor kurzem tber die Absicht eines katho-
lischen Geistlichen in Wien, im Internet eine Art elektronischen
Beichtstuhl zu installieren, also weltweit die Mdglichkeit zu eroff-
nen, mit Hilfe der elektronischen Post gegentiber diesem unsicht-
baren Ansprechpartner die Beichte abzulegen. Zwar rechnet der
findige Pater offenbar damit, dal der Vatikan ihm dieses Vor-
haben alsbald untersagen wird; zugleich sieht er einen wesent-
lichen Vorteil in seinem Angebot gerade darin, dall die Person,
die die Beichte ablegen will, dies in der ,elektronischen Anony-
mitat" des Netzes tun kann und dem Geistlichen nicht persénlich
gegenlbertreten muR.

46 Jahresbericht 1994, 2.1

47 zur Neufassung des Telekommunikationsrechts im einzelnen unten 4.3
48 vgl. dazu im einzelnen 1.1

49 vgl. dazu unten 4.4
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Schon jetzt erlaubt das Internet im Bereich der Telemedizin,
Ferndiagnosen durch ausldndische Spezialisten einzuholen oder
diese sogar bei Teleoperationen Uber tausende von Kilometern
hinweg mitwirken zu lassen. Der betroffene Patient liegt nicht
mehr, wie zu Zeiten Rudolf Virchows, in einem Operationssaal, in
dem eine begrenzte Zahl von Medizinstudenten dem Operateur
zusehen kénnen. Der Eingriff in seinen Korper ist vielmehr welt-
weit im Netz zu verfolgen.

Das Beichtgeheimnis wie auch die &rztliche Schweigepflicht geho-
ren zu den éaltesten Verschwiegenheitspflichten (Berufsgeheim-
nissen), die die Rechtsordnung kennt. Demgegentber ist das
Grundrecht auf informationelle Selbstbestimmung in der deut-
schen Verfassungsordnung vergleichsweise jungen Datums. In
seinem Urteil zur Volkszdhlung hat das Bundesverfassungsge-
richt 1983 formuliert:

»Mit dem Recht auf informationelle Selbstbestimmung wéren
eine Gesellschaftsordnung und eine diese erméglichende Rechts-
ordnung nicht vereinbar, in der Birger nicht mehr wissen kon-
nen, wer was wann und bei welcher Gelegenheit Uber sie weil.
Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit
notiert und als Information dauerhaft gespeichert, verwendet
oder weitergegeben werden, wird versuchen, nicht durch solche
Verhaltensweisen aufzufallen. Wer damit rechnet, daR etwa die
Teilnahme an einer Versammlung oder einer Birgerinitiative
behordlich registriert wird und dafl3 ihm dadurch Risiken entste-
hen kdnnen, wird moglicherweise auf eine Austibung seiner ent-
sprechenden Grundrechte verzichten.50

Diese Satze erhalten im Zeitalter des Internet einen ganz neuen
Klang. Das Internet ist ndmlich auch ein wichtiges politisches
Instrument der Kommunikation. Es wird beispielsweise benutzt
von britischen Birgerrechtlern, die sich fir eine geschriebene
Verfassung in ihrem Lande einsetzen. Die mexikanischen Zapati-
sten nutzen es ebenso fiir ihre Zwecke wie chinesische Oppositio-
nelle, die Informationen aus dem Ausland abrufen und elektroni-
sche Mitteilungen verschicken. Nicht umsonst versucht die chi-
nesische Regierung gegenwartig, den Zugang zum Internet in
ihrem Land strikt zu kontrollieren.

Damit stellt sich die Frage, ob das Menschenrecht auf informa-
tionelle Selbstbestimmung, das den Einzelnen gerade auch vor der
Registrierung von Verhaltensprofilen schitzen soll, auf der globa-
len Datenautobahn tberhaupt noch eine Chance hat. Es scheint,
als kdnne man diese Frage guten Gewissens aus folgenden Griin-
den nur verneinen:

1. Eine unbeobachtete Kommunikation ist jedenfalls im Internet
nicht moglich. Alles was unverschlisselt tber das Netz geht,
seien es Netzadressen, PalRworter oder Kreditkartennum-
mern, kann von Dritten gelesen, gespeichert und natirlich
auch flr betriigerische Zwecke verwendet werden.

Selbst wenn aber Techniken der Ende-zu-Ende-Verschliisse-
lung eingesetzt werden, kann gleichwohl der Datenverkehr
zwischen verschiedenen Nutzern registriert werden. In den
USA stehen Rechner, die ausschieRlich dieses tun, die also
Nutzerprofile jedes einzelnen ,,Netsurfers* erstellen kénnen,
falls dies aus irgendwelchen Griinden interesssant erschei-
nen sollte. Und es wird in dem Male interessanter, wie kom-
merzielle Unternehmen das Internet nutzen, die ihre Wer-
bung und Angebote gewissermalRen am Rande der Daten-
autobahn postieren und die sich fur das Nutzungsverhalten
Einzelner interessieren, um diese wiederum gezielt mit elek-
tronischer oder konventioneller Werbung einzudecken.

Wohlgemerkt: den Inhalt der Kommunikation kann der ein-
zelne Netzburger (,Netizen“) durch den Einsatz von Ver-
schlisselungs-Software schiitzen, die er bisher aus dem Netz
auf seinen Rechner herunterladen kann. Damit wird aber
noch nicht seine Adresse geheimgehalten, von der aus er
Nachrichten absendet oder Informationen abfragt. Die ein-
zige Maoglichkeit, dies zu erreichen, ist die Benutzung von
Pseudonymen oder Namen real existierender dritter Perso-
nen, hinter denen man sich verstecken kann. Dies wirft aber
neue Probleme fiir den Schutz der Persdnlichkeitsrechte des

50 BVerfGE 65, 1, 43

Dritten auf, der regelmdaRig gar nicht weif3, daR und fur
welche Zwecke sein Name verwendet wird. Dazu muf3 man
wissen, dall die benutzerfreundliche Software des World-
WideWeb (WWW-,weltweites Netz“) mit Hilfe von Querver-
weisen (links) in Sekundenschnelle den Zugriff auf beliebige
andere Datenbestande im globalen Netz ermdglicht. Damit
konnen Dritte die Informationen, die ein Betroffener in das
Netz eingestellt hat, in einen neuen — mdéglicherweise negati-
ven - Zusammenhang bringen oder auch inhaltlich veran-
dern. Wer etwa seine elektronische Visitenkarte im Internet
(die sogenannte home page) mit einem Foto versieht, muf
damit rechnen, daf dieses Foto von anderen Nutzern kopiert
und verfremdet wird, was im Zeitalter von Multimedia kein
Problem darstellt. Bekannt geworden ist auch der drastische
Fall eines Teilnehmers an einem virtuellen Spiel im Netz, der
die ldentitat eines anderen Mitspielers ohne dessen Wissen
annahm und als solcher die Figur einer Mitspielerin verge-
waltigte. Diese Vergewaltigung im Cyberspace hat in den USA
dazu beigetragen, daB im Kongrel3 Vorschlége fur gesetzliche
Regelungen zur Unterbindung solcher Praktiken im Internet
gemacht worden sind, die inzwischen — zumindest teilweise -
auch Gesetzeskraft erlangt haben.

2. Wer also seine eigenen personenbezogenen Daten in das
Internet einstellt, mull wissen, daB er sich auf einen globalen
elektronischen Marktplatz begibt. Er verdffentlicht seine
Daten nicht nur weltweit (und schon das ist qualitativ etwas
anderes als ein Abdruck im &rtlichen Anzeigenblatt oder
einer Uberregionalen Tageszeitung), sondern er stellt sie
auch fir beliebige Verknupfungen und vielfaltige Manipula-
tionen durch die Millionen von Netz-Teilnehmern zur Verfu-
gung. Auch die Adressierung einer elektronischen Nachricht
kann von Dritten unbemerkt verédndert und das Datenpaket
damit umgeleitet werden. Das sollte gerade auch derjenige
beriicksichtigen, der von dem eingangs erwahnten Angebot
eines elektronischen Beichtstuhls Gebrauch machen will.
Schon im Mittelalter stand auf dem Marktplatz auch der
Pranger. Auf dem elektronischen Marktplatz der Neuzeit ist
dies nicht anders. Der einzige Unterschied besteht darin, dal3
man heutzutage auf diese Weise weltweit in seiner Men-
schenwurde verletzt werden kann.

3. Das Hauptproblem auf der weltweiten Datenautobahn, dem
Internet, ist das Fehlen einer zentralen verantwortlichen
Instanz, also einer globalen ,,Autobahnmeisterei”. In seinen
Anfangen war der Vorlaufer des Internet vom amerikani-
schen Verteidigungsministerium gerade deshalb dezentral
organisiert worden, um es gegen Angriffe auf einzelne Netz-
knoten unempfindlich zu machen. Daraus hat sich ein weit-
gehend unreguliertes (anarchisches) Netz zum Austausch
von Informationen zunéchst zwischen Wissenschaftlern und
heute zwischen Millionen privater PC-Nutzer und zuneh-
mend auch kommerziellen Unternehmen entwickelt. Das
Fehlen einer zentralen verantwortlichen Instanz im Internet,
das zundchst gerade ein Element der Sicherheit war und
heute auch noch ist, schlieRt gleichzeitig die Kontrolle und
Regulierung des Netzes ,,von oben* und damit auch die ein-
heitliche Durchsetzung eines weltweiten Datenschutzstan-
dards aus.

Ob die Schaffung einer solchen zentralen Kontrollinstanz und
die Entwicklung international verbindlicher rechtlicher Regelun-
gen, also Leitplanken fir die globale Datenautobahn, realistisch
oder auch nur wiinschenswert ist, wird sehr kontrovers diskutiert.
Jedenfalls ist damit kurzfristig nicht zu rechnen. Unter den gegen-
wartigen Bedingungen bedeutet das aber noch nicht, dalR der
Zugang zum Internet (die Auffahrt auf die Datenautobahn) z. B.
fur Berliner Behdrden ohne weiteres mdglich ist. Sie missen viel-
mehr die Regelungen des Berliner Datenschutzgesetzes auch bei
den Nutzungen dieses Netzes beachten, insbesondere miissen sie
Vorkehrungen gegen die erheblichen Gefdhrdungen der Datensi-
cherheit treffen.st

Allerdings muR das deutsche Datenschutzrecht mdglicher-
weise in einem wichtigen Punkt angesichts der wachsenden
Bedeutung der globalen Datenautobahnen gedndert werden. Das
Bundesdatenschutzgesetz regelt bisher nur die Datenverarbei-

51 vgl. S.22f.
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tung durch Bundesbehdrden und durch private Unternehmen
und Einzelpersonen, soweit sie geschaftsmaRig fur berufliche
oder gewerbliche Zwecke stattfindet. Dagegen unterliegt die
Datenverarbeitung Privater fur personliche Zwecke keinen daten-
schutzrechtlichen Vorschriften. Da jeder PC-Benutzer mit Hilfe
eines Modems personenbezogene Daten Dritter in die globalen
Netze einspeisen kann, ist zu prifen, ob er jedenfalls insoweit als
»Verantwortlicher fur die Datenverarbeitung“ auch dann daten-
schutzrechtlichen Pflichten unterliegen sollte, wenn er die Daten-
autobahn fur private Zwecke nutzt.

An diesem Beispiel wird deutlich, daR die Veranderungen in
der Informationsgesellschaft weg von zentralen Datenbanken in
offentlicher oder privater Hand hin zu Millionen von Netzbewoh-
nern, von denen jeder in die Personlichkeitsrechte anderer ein-
greifen kann, grundlegende Anderungen in der Struktur des
Datenschutzrechts notwendig machen.

Nur ein Bruchteil der Verkehrsteilnehmer auf der Datenauto-
bahn unterliegt bisher ausreichenden datenschutzrechtlichen
Regeln. Die Leitplanken auf dem globalen Highway reichen bei
weitem noch nicht aus.

Um eins klarzustellen: Es geht nicht um Zensur des Netzver-
kehrs. Der Fall des Internet-Anbieters CompusServe, der auf Druck
der Munchner Staatsanwaltschaft den Zugang zu bestimmten
Newsgroups (schwarzen Brettern) im Internet gesperrt hat, weil
dort Kinderpornographie angeboten wird, zeigt deutlich, daB die
Versuche nationaler Strafverfolgungsbehdrden, die Inhalte des
Internets zu kontrollieren, untauglich sind. Zu Recht hat der
Bundesminister fur Bildung, Wissenschaft, Forschung und Tech-
nologie es als wenig erfolgversprechend bezeichnet, den einzel-
nen Anbieter fur das verantwortlich zu machen, was im Internet
stattfindet. Die Anbieter haben keine Mdglichkeit, die Angebots-
inhalte weltweit zu kontrollieren. Selbst wenn sie den Zugang
sperren, kann jeder Nutzer — wenn auch mit h6herem Aufwand -
eine andere Auffahrt nehmen, um zu dem inkriminierten Ange-
bot zu gelangen. Dasselbe gilt fir laufende Ermittlungsverfahren
gegen andere Internet-Provider in Deutschland, gegen die wegen
der Verbreitung nationalsozialistischer Propaganda ermittelt
wird, weil im globalen Netz auch Rechtsradikale ihre Parolen
streuen.

Der Datenschutz steht in der Diskussion um das Internet vor
einem prinzipiellen Dilemma: Einerseits muf? es ihm darum
gehen, dem Einzelnen wie bei allen anderen begrenzteren Netzen
die anonyme Nutzung dieses immer wichtiger werdenden Medi-
ums zu ermdglichen. Andererseits muf} es gerade auch aus Sicht
des Datenschutzes Grenzen daflr geben, wie mit personenbezo-
genen Daten auf der Datenautobahn umgegangen werden darf.
Eine Losung dieses Dilemmas steht noch aus. Sie muf3 auf ver-
schiedenen Ebenen gesucht werden:

— Jeder Nutzer, der sich ins Internet begeben will, mu unmiB-
verstandlich Gber die Risiken dieses weltweiten Netzes auf-
geklart werden. Er muB wissen, daf3 er sich in eine ,Wildnis*
begibt, in der es neben vielfaltigen Informationen und
Chancen eben auch ,Léwen und Giftschlangen* gibt.52

— Die nationalen Rechtsordnungen einschlief3lich der Regelun-
gen fur Falle mit Auslandsberiihrung sollten angesichts des
Internet ihren Geltungsanspruch nicht von vornherein auf-
geben, sondern auf die Einhaltung der Bedingungen dringen,
die sie fur die Auffahrt auf den Information Superhighway
fur offentliche und private Stellen vorsehen.

— Die technischen Bedingungen der Nutzung des Internet mis-
sen datenschutzgerecht sein. Sie miissen sowohl die Identitat
des einzelnen Nutzers jedenfalls so lange effektiv schutzen,
wie er nicht in Rechte Dritter eingreift. Auch missen nicht
Uberwindbare Verschlusselungsverfahren verfiigbar bleiben.

— Furden Umgang im Internet selbst hat sich in der weltweiten
».Netzgemeinde* bereits ein Verfahren der Selbstregulierung
entwickelt, das unterhalb rechtlicher Regeln zum Entstehen
einer Netzethik (Netiquette) fihren kénnte. Auch dieser Pro-
zelB sollte fur den Persodnlichkeitsschutz nutzbar gemacht
und unterstutzt werden.

52 so der anschauliche Vergleich von Dr. Waltraut Kotschy, Osterreichische Daten-
schutzkommission
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Offnung zum Internet — Gefahren fir die 6ffentliche Verwaltung?

Auch Behoérden haben zunehmend den Wunsch nach einem
Zugang zu globalen Datennetzen, insbesondere dem Internet.
Der Arbeitskreis Technik der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander hat eine Orientierungshilfe
erarbeitet, die den fur den Betrieb von Netzen der 6ffentlichen
Verwaltung Verantwortlichen deutlich machen soll, mit welchen
Risiken fur die Sicherheit der Verwaltungsnetze bei einem
AnschluB an das Internet zu rechnen ist und wie diese begrenzt
werden konnen.

Der Anschluf? an das Internet ist nur vertretbar, wenn zuvor
eingehende Analysen und Bewertungen erfolgt sind und die
Gefahren durch technische und organisatorische MalRnahmen
beherrscht werden kdnnen. Eine hundertprozentige Sicherheit
gegen Angriffe aus dem Internet kann jedoch auch bei Beachtung
samtlicher MalRnahmen nicht erzielt werden, da standig neue
unerwartete Sicherheitsprobleme entdeckt werden. Die Proble-
matik ist mit der der Virensuchprogramme vergleichbar. Es kon-
nen im Normalfall nur bekannte Sicherheitsprobleme beachtet
werden, zukinftige Probleme mussen umgehend nach Bekannt-
werden durch geeignete MaRnahmen behoben werden.

Die Sicherheitsrisiken im Internet lassen sich grob in zwei Kate-
gorien einteilen.

Zum einen hat jeder im Internet zur Verfliigung stehende
Dienst, wie z.B. Electronic Mail oder das WorldWideWeb
(WWW), eigene dienstespezifische Sicherheitsrisiken; zum ande-
ren beinhaltet die Nutzung der Kommunikationsprotokolle TCP/
IP (Transmission Control Protocol/Internet Protocol) unabhén-
gig vom genutzten Internet-Dienst bestimmte Risiken.

So werden bei den Ublichen Diensten die Nutzerkennung und
das PaRwort unverschlisselt im Klartext Gbertragen. Mit Pro-
grammen, die unter dem Namen ,Packet Sniffer* bekannt sind,
kann der Datenverkehr im Netz bzw. auf den Netzknoten
belauscht und nach interessanten Informationen durchsucht wer-
den. Dadurch kénnen diese Abhdrprogramme zahlreiche Nutzer-
kennungen mit den dazugehdrigen Palworten ausspahen, mit
deren Hilfe sich ein Angreifer einen unberechtigten Zugriff auf
andere Rechner verschaffen kann. Datenpakete kdnnen jedoch
nicht nur abgehdrt, sondern auch manipuliert werden. Ein
Angreifer kann sich dies zunutze machen, indem er IP-Pakete mit
gefélschten Absenderadressen an fremde Rechnersysteme schickt
und sich so Zugang, unter Umstanden sogar mit Administrator-
rechten, verschafft.

Um ein Netz vor Angriffen aus dem Internet zu schiitzen, wer-
den in letzter Zeit in zunehmendem MaRe Firewalls eingesetzt.
Eine Firewall ist eine Schwelle zwischen zwei Netzen, die Uber-
wunden werden muf}, um Systeme im jeweils anderen Netz zu
erreichen. Eine Firewall stellt nach auflen hin nur eine kleine
Anzahl gut gesicherter und streng Uberwachter Dienste zur Ver-
figung. Jede Kommunikation zwischen dem zu schiitzenden
Netz und dem unsicheren Netz (hier das Internet) wird durch die
Firewall Uberwacht.

Eine Firewall kann durch verschiedene Grundkonzepte reali-
siert werden. Generell sollte es eine zentrale Firewall geben, Gber
die die Anbindung vom Verwaltungsnetz zum Internet realisiert
wird. Diese zentrale Firewall muf} den Mindestschutz gewéhrlei-
sten, der fur den GrofBteil der angeschlossenen Teilnetze ausrei-
chend ist. Teilnetze mit hoheren Sicherheitsanforderungen sind
durch eine eigene Firewall innerhalb des Verwaltungsnetzes
abzuschotten, das heilt, das Gesamtkonzept sollte durch das
Zusammenwirken gestaffelter Firewalls realisiert werden. Das
Konzept der gestaffelten Firewalls ist auch geeignet, der Gefahr-
dung der informationellen Gewaltenteilung innerhalb des Ver-
waltungsnetzes entgegenzuwirken. Auch innerhalb des Ver-
waltungsnetzes muB natiirlich eine Abschottung der Teilnetze gege-
ben sein.

Folgende Empfehlungen fir den Anschluf? von Netzen der
offentlichen Verwaltung an das Internet kénnen aus Datenschutz-
sicht gegeben werden:
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— Verwaltungsnetze sollten nur an das Internet angeschlossen
werden, wenn dies unbedingt erforderlich ist. Die Kommuni-
kationsmdoglichkeiten missen sich dabei am Kommunika-
tionsbedarf orientieren. Dazu ist die Durchfuhrung einer
Kommunikationsanalyse notwendig.

— Voraussetzung fiir die Anbindung eines Verwaltungsnetzes
an das Internet ist das Vorliegen eines schlissigen Sicher-
heitskonzeptes und dessen konsequente Umsetzung. Die
Internet-Anbindung darf nur erfolgen, wenn die Risiken
durch technische und organisatorische MaRnahmen
beherrscht werden kdnnen.

— Die Sicherheit des Verwaltungsnetzes ist durch geeignete
Firewall-Systeme sicherzustellen. Diese mussen eine diffe-
renzierte  Kommunikationssteuerung und Rechtevergabe
unterstitzen. Dabei mussen die Anforderungen, die von den
Firewall-Komponenten zu erfillen sind, im Sicherheitskon-
zept integriert sein.

— Um der Gefahr von Maskeraden und der Ausforschung der
Netzstrukturen des Verwaltungsnetzes entgegenzuwirken,
sollte eine gesonderte interne AdreRstruktur verwendet wer-
den. Die internen Adressen missen dann durch eine zentrale
Firewall in externe Internet-Adressen umgesetzt werden.

— Der ausschlieBlliche Einsatz einer zentralen Firewall-Lésung
ist nur dann vertretbar, wenn eine Orientierung am hdchsten
Schutzbedarf erfolgt, auch wenn dies Nachteile fur weniger
sensible Bereiche mit sich bringt. Die Frage der Kontrolle
interner Verbindungen bleibt jedoch bei einer solchen
Losung offen. Das Konzept der gestaffelten Firewalls kommt
den Datenschutzanforderungen an Verwaltungsnetze entge-
gen, die aus einer Vielzahl verschiedener Teilnetze bestehen,
in denen Daten unterschiedlicher Sensibilitat von verschie-
denen Stellen fur unterschiedliche Aufgaben verarbeitet wer-
den und in denen dementsprechend jeweils unterschiedliche
Sicherheitsanforderungen bestehen.

— Der personelle und sachliche Aufwand fir Firewall-Losun-
gen ist generell sehr hoch. Es ist dabei unverzichtbar, hoch-
spezialisierte Krafte einzusetzen, um gegen mindestens
ebenso spezialisierte Angreifer gewappnet zu sein.

— Auch beim Einsatz von Firewalls bleiben Restrisiken beste-
hen, denen anwendungsbezogen begegnet werden muf3. Es
bleibt daher notwendig, personenbezogene Daten nur ver-
schlisselt zu Gbertragen, wobei hierzu auch PaBwoérter und
sonstige Authentifikationsdaten zu z&hlen sind.

— Bei einem unvertretbaren Restrisiko muB auf einen
AnschluR an das Internet verzichtet werden. Der Zugriff auf
Internet-Dienste muf in diesem Fall auf Systeme beschrankt
werden die nicht in das Verwaltungsnetz eingebunden sind.

— Firewall-Konzepte entlasten die dezentralen Systemverwal-
ter und Netzadministratoren nicht von ihrer Verantwortung
zur Gewahrleistung des Datenschutzes. Durch die Vernet-
zung erhdhen sich vielmehr die Anforderungen an die lokale
Systemverwaltung, da Administrationsfehler ungleich
schwerwiegendere Konsequenzen haben kénnen.

Fir die Anbindung des Berliner Verwaltungsnetzes MAN an
das Internet wurden bereits erste Schritte unternommen. Die
Notwendigkeit einer sicheren Abschottung gegentiber dem Inter-
net wurde bereits sehr friihzeitig erkannt und die Konzeption eines
Security Servers, der diese Funktionen Ubernehmen soll, in Auf-
trag gegeben. Hierbei wurde aufgrund der guten Erfahrungen bei
der Erstellung der Risikoanalyse und dem darauf aufbauendem
Datenschutz- und Datensicherheitskonzept fir das MAN wie-
derum auf externen Sachverstand zuriickgegriffen. Das Konzept
enthalt gute Anséatze fir die technische Anbindung des MAN an
das Internet. Problematisch erscheint die Tatsache, da entgegen
den oben erwdhnten Empfehlungen nicht mit einer Kommunika-
tionsanalyse begonnen wurde. Zur Zeit existiert im Land Berlin
keine Planung fiir eine mdgliche Nutzung des Internet bzw. der
Dienste im Internet. Eine detaillierte Kommunikationsanalyse ist
jedoch unbedingte Voraussetzung fir die Festlegung, wer in
welcher Art und Weise welche Internet-Dienste benutzen muf}
bzw. fur den eine Nutzung sinnvoll erscheint. Ein Firewall-Kon-
zept kann jedoch nicht nach Art und Weise eines Kochrezeptes

erstellt werden, sondern muB sehr genau den Anforderungen und
Gegebenheiten angepalt werden, um die Risiken auf ein vertret-
bares Minimum zu reduzieren.

Um es noch einmal zu betonen: Auch ein gut durchdachtes
Firewall-Konzept kann keine hundertprozentige Sicherheit gegen
Angriffe aus dem Internet bieten. Es sollte daher sehr gut Gber-
legt werden, ob eine Anbindung an das Internet fir einen GroR3-
teil der Berliner Verwaltung wirklich notwendig ist oder ob es
einfach nur die allgemeine Zeiterscheinung ist, auf den Modezug
- Internet — unter allen Umstanden aufzuspringen. Als sicherste
Loésung bietet sich an, den Internet-Zugang Uber Systeme zu
schaffen, die vom Verwaltungsnetz getrennt sind.

4.2 Multimedia

Die Einfiihrung digitalisierter Ubertragungsverfahren im Medi-
enbereich er6ffnet neue Méglichkeiten fur das Angebot von Tele-
kommunikationsdiensten. Wurde zunachst mit der Umstellung
auf ISDN der Telefondienst digitalisiert, so werden gegenwartig
auch Verfahren zur digitalen Ubertragung von Rundfunk- und Fern-
sehdiensten entwickelt und eingefiihrt.

Waéhrend bei herkommlichen analogen Ubertragungsverfahren
der Umfang des Angebotes durch die Anzahl der zur Verfligung
stehenden Frequenzen begrenzt war, wird in Zukunft durch den
Einsatz von Multiplex- und Kompressionsverfahren ein Vielfa-
ches an Kandlen zur Verfligung stehen. Auf der Ubertragungs-
ebene wird durch die Digitalisierung die Ubertragung beliebiger
Informationen Uber eine einheitliche Netzinfrastruktur mdoglich;
die traditionelle Bindung verschiedener Medien an unterschied-
liche Netze (z.B. Telefonnetz, besondere Dateniibertragungs-
netze und das Kabelfernsehnetz) ist damit technisch nicht mehr
notwendig. Gleichzeitig findet eine Integration verschiedener
Informationsformen (Text, Sprache, Stand- und Bewegtbilder)
unter einheitlichen Benutzeroberflachen statt.

Diese Entwicklungen haben unter den Schlagworten ,Daten-
autobahn“, ,Multimedia“ und ,Interaktive Dienste im Berichts-
zeitraum eine erhebliche Publizitét erlangt. Zwar sind die Begriffe
noch unscharf, doch lassen sich bereits jetzt einzelne Angebote
identifizieren, mit deren flaichendeckendem Angebot in naher
Zukunft gerechnet werden mul3. Diesen Diensten ist gemeinsam,
dafl bei ihrer Nutzung Daten (ber das Mediennutzungsverhalten
des Betroffenen in bisher nicht bekanntem Ausmal} anfallen kon-
nen.

Telekommunikationsdienste und Medienangebote waren bis-
her Gberwiegend dadurch gekennzeichnet, daR Informationen fur
eine unbestimmte Anzahl von Nutzern verbreitet werden, wobei
der Veranstalter oder Anbieter keine Rickmeldung erhélt, wer
welche Angebote in Anspruch genommen hat (sogenannte ,,Ver-
teildienste"). Hier war es fir den Betroffenen maoglich, Informati-
onsangebote wahrzunehmen, ohne sich dem Anbieter gegenuiber
identifizieren zu missen. Ein Beispiel hierfir ist die terrestrische
Ausstrahlung von Fernsehprogrammen.

Im Gegensatz dazu stehen ,,vermittelte” Dienste, bei denen der
Nutzer fur die Inanspruchnahme eines bestimmten Informations-
angebotes Geblhren zu entrichten hat (z. B. der deutsche Bild-
schirmtext/T-Online-Dienst). Bei diesen Diensten fallen in der
Regel fur Abrechnungszwecke Verbindungsdaten dartiber an, wer
welche Angebote in Anspruch genommen hat. Die Einfiihrung
von Multimediadiensten wird aller Voraussicht nach zur Folge
haben, daR zahlreiche Informationsangebote, die gegenwartig als
Verteildienste ausgestaltet sind, zukiinftig als vermittelte Dienste
angeboten werden (dies gilt insbesondere fir die derzeit im Rah-
men des Pilotprojekts ,, Interaktive Videodienste* von der Telekom
in Berlin erprobten Dienste).5

Bei einer entsprechenden Ausgestaltung der Systeme wirde es
in Zukunft in zahlreichen Fallen daher nicht mehr mdéglich sein,
einzelne Informationsangebote anonym, also ohne Preisgabe der
eigenen ldentitat, wahrzunehmen.

Dies kdnnte zur Speicherung von personenbezogenen Daten
Uber das Konsum- und Medienverhalten des einzelnen in bisher
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nicht bekanntem Ausmaf fihren. Es wiirden detaillierte Informa-
tionen z. B. daruber vorliegen, wer wann welche Fernsehsendun-
gen gesehen hat, wer welche Artikel aus der elektronischen Zeit-
ung oder ahnlichen Medienangeboten abgerufen hat, wer welche
Abrufe in kommerziell verfiigbaren Datenbanken getéatigt hat und
wer welche Konsumangebote auRerhalb des Medienbereiches
(z. B. ,elektronische Kaufhduser”) in Anspruch genommen hat.
Gleichzeitig liegt auf der Hand, daB die Anbieter derartiger Tele-
kommunikationsdienstleistungen ein groRes Interesse daran
haben mussen, im Hinblick auf die Optimierung ihrer eigenen
Programmangebote moglichst detaillierte und umfassende Daten
Uber die einzelnen Nutzer ihrer Dienste zu erheben und zu verar-
beiten.

Aus Sicht des Datenschutzes kommt es daher entscheidend auf
die Ausgestaltung der Nutzungs- und Abrechnungsverfahren bei
solchen Diensten an. Es ist zu fordern, daR auch weiterhin die
anonyme Nutzung von Informations- und sonstigen Dienstlei-
stungsangeboten moglich sein muB, selbst wenn diese gebihren-
frei sind. Darliber hinaus sind geeignete Verfahren mit anonymen
Abrechnungsmdglichkeiten bei gebihrenpflichtigen Angeboten
zu entwickeln.

Grundsatzlich sollte die Verarbeitung personenbezogener
Daten durch Systembetreiber und Programmanbieter auf ein
moglichst geringes Mal} reduziert werden. Nicht fir die Erbrin-
gung eines Dienstes erforderliche Daten dirfen gar nicht erst
erhoben werden. Gleichzeitig missen die verbleibenden zu verar-
beitenden personenbezogenen Daten einem strengen Zweckbin-
dungsgebot unterworfen werden, das eine Verwendung der Daten
fur andere Zwecke als die Erbringung der gewlinschten Dienstlei-
stung explizit ausschliet. Diese Auffassung habe ich bei einer
Anhorung des Bundestagsausschusses flr Post- und Telekommu-
nikation am 20. September 1995 zu ,,Multimedialer Kommunika-
tion* in Bonn vertreten. Im gleichen Sinne habe ich mich auch
auf eine Anfrage der Senatskanzlei, die das Land Berlin in der
Bund-L&nder-Arbeitsgruppe ,,Multimedia“ vertritt, geduBert.

Pilotprojekt ,,Interaktive Videodienste Berlin“

Am 15. Februar 1995 hat das Multimedia-Pilotprojekt ,, Interak-
tive Videodienste Berlin“ der Deutschen Telekom AG als bisher
einziges von insgesamt sechs in Deutschland geplanten Pilotpro-
jekten den Betrieb aufgenommen. Die angeschlossenen fiinfzig
Teilnehmer bestehen zur Hélfte aus Privathaushalten, die Gbrigen
Terminals sind an 6ffentlich zuganglichen Platzen (z. B. in Kauf-
hausern) und in der 6ffentlichen Verwaltung installiert. Auch der
Berliner Datenschutzbeauftragte nimmt am Pilotprojekt teil.

Die angebotenen Informationen sind auf einem von der Tele-
kom betriebenen Video-Server gespeichert. Fir die Ubertragung
an die Teilnehmer wird das Kabelnetz der Telekom benutzt.
Dabei wird ein sonst nicht genutzter Frequenzbereich (,,Hyper-
band*“) verwendet, der in finfzig Kandéle aufgeteilt ist. Jeder Kanal
ist eindeutig einem Teilnehmer zugeordnet. Bei den Teilnehmern
ist eine ,,Set Top Box" installiert, die die Uber das Kabelnetz emp-
fangenen Signale zur Wiedergabe auf dem Fernsehgerat deko-
diert und dekomprimiert. Die Set Top Box ist durch eine Chip-
karte gegen unbefugte Benutzung gesichert. Fir den ,,Rickkanal”
- das heiBt die Ubertragung von Signalen vom Teilnehmer zur
Telekom — wird in Berlin das Telefonnetz genutzt. An anderen
Standorten im Bundesgebiet sollen verschiedene andere Riickka-
naltechniken wie das Breitbandkabelnetz oder sogar Glasfaserka-
bel eingesetzt werden. Der Benutzer kann das System durch eine
Fernbedienung beeinflussen.

Zu den bisher angebotenen Diensten gehoren:

— Video on Demand: Ermd&glicht den jederzeitigen Abruf ent-
geltpflichtig angebotener Filme. Dabei kann der Film wie auf
einem Videorecorder vor- und zurtickgespult werden.

— Near Video on Demand: Auch hier kann der Benutzer unter
einem bestimmten Angebot von Filmen auswahlen, diese
werden jedoch nur in bestimmten Zeitabstdnden (z. B. alle
finfzehn Minuten) gestartet. Hier sollen ebenfalls Gebiihren
fur das Ansehen des einzelnen Films erhoben werden.

— Pay per Channel: Hier wird fur einen bestimmten Zeitraum
(z. B. fur einen Monat) das Programm eines bestimmten
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Fernsehsenders angemietet. Derartige Angebote sind bereits
jetzt — wenn auch in einer anderen technischen Realisie-
rung - verflgbar.

— Home-Shopping: Ermoglicht den Einkauf verschiedener
Waren bei verschiedenen Anbietern ,,vom Wohnzimmerses-
sel aus“. Die Bestellungen werden an die Versandhduser wei-
tergegeben und dort bearbeitet.

— Pay-Radio: Einzelne Radioprogramme werden flir einen
bestimmten Zeitraum gemietet.

Daneben besteht das Pilotprojekt aus zahlreichen Informations-
angeboten, die so unterschiedliche Bereiche wie Offnungszeiten
von Stellen der Berliner Verwaltung bis hin zu Kleinanzeigen
abdecken. An dem Pilotprojekt sind neben der Telekom &ffent-
liche und private Rundfunksender und andere Unternehmen aus
dem Medienbereich beteiligt.

Ziel des Pilotprojekts in der gegenwartigen Phase ist in erster
Linie die Erkundung verschiedener Mdglichkeiten zur techni-
schen Realisierung derartiger Dienste. Der Berliner Datenschutz-
beauftragte hat sich entschlossen, an dem Pilotversuch teilzuneh-
men, um bereits bei der Entwicklung solcher Technologien auf
eine Berucksichtigung des Datenschutzes zu dringen.

Die aus unserer Sicht zentrale Gestaltung der Abrechnungsver-
fahren ist bislang noch véllig offen. Das liegt vordergriindig dar-
an, daB im Berliner Pilotprojekt alle Angebote gebuhrenfrei sind.
Aber auch der Umstand, daR jeder Tastendruck der einzelnen
Teilnehmer an diesem Projekt anschlulRbezogen registriert wird,
ist allenfalls fir die jetzt zu Ende gehende Versuchsphase, nicht
aber fir den spéteren flachendeckenden Echtbetrieb akzeptabel.
Notwendigkeit ist eine datenschutzfreundliche Gestaltung der
Nutzung und Abrechnung derartiger Dienstleistungsangebote.

Unterdessen ist zwischen dem Datenschutzbeauftragten der
Telekom, dem Bundesbeauftragten fiir den Datenschutz und den
Landesdatenschutzbeauftragten derjenigen Lé&nder, in denen
Pilotprojekte der Telekom stattfinden, ein regelmaRiger Erfah-
rungsaustausch vereinbart worden.

4.3 Entwicklung des Telekommunikationsrechts

Postreform Il — SchluBstein der Liberalisierung
im Telekommunikationsbereich

Obwohl die Arbeiten zur Umsetzung der Postreform Il in ein-
zelnen Bereichen noch nicht abgeschlossen sind®, sind die Vor-
bereitungen fur die néchste und letzte Stufe der Liberalisierung
im Telekommunikationsbereich (,,Postreform I11“) bereits in vol-
lem Gange. Kern dieses Reformabschnitts ist die Liberalisierung
des Sprachtelefondienstes im Festnetz zum 1. Januar 1998, der bis-
her als letzter Monopoldienst ausschlieflich der Deutschen Tele-
kom AG vorbehalten ist. Gleichzeitig soll die Madaglichkeit
geschaffen werden, eine gleichméRige Versorgung der Bevdlke-
rung mit Basistelekommunikationsdiensten zu angemessenen
Preisen durch die Verpflichtung aller oder bestimmter Wettbe-
werber zum Angebot eines ,Universaldienstes” sicherzustellen.

Bereits im Marz 1995 hat das Bundesministerium fir Post- und
Telekommunikation sogenannte ,Eckpunkte eines kinftigen
Regulierungsrahmens im Telekommunikationsbereich*% vorge-
legt. Danach sollten sich die im Rahmen der Postreform 111 zu
treffenden Regelungen zu Fernmeldegeheimnis und Datenschutz
» . . an den einschlégigen europarechtlichen Regelungen und dar-
in festgelegten Mindestanforderungen orientieren.”“ In meiner
Stellungnahme als Vorsitzender des Arbeitskreises Telekommu-
nikation und Medien der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander habe ich gegeniiber dem Bundes-
postministerium darauf hingewiesen, dal? das Datenschutzniveau
fur die Birger bei der Liberalisierung des Telefondienstes auf
keinen Fall weiter abgesenkt werden darf.

Schon in zurlckliegenden Berichtsjahren hatten wir auf die
Notwendigkeit der Erhaltung einer einheitlichen unabhangigen
Datenschutzkontrolle fiir den Telekommunikationsbereich hinge-
wiesen. Zwar sieht der Entwurf fur ein Telekommunikationsge-
setz die Ubertragung der Kontrollkompetenz fiir den Bereich der
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Telekommunikation auf eine neu zu schaffende Regulierungsbe-
hoérde vor. Aufgrund ihrer voraussichtlichen organisatorischen
Gestaltung kann jedoch nicht davon ausgegangen werden, daf
diese Stelle eine dem Bundesbeauftragten fir den Datenschutz
vergleichbare Unabhéangigkeit bei der Erflillung ihrer Aufgaben
besitzt. Dartiber hinaus sind aufgrund einiger der zahlreichen
weiteren Aufgaben, die dieser Stelle Ubertragen werden sollen
(z. B. im Zusammenhang mit der technischen Umsetzung von
UberwachungsmaRnahmen), Interessenkonflikte zu befiirchten.
Daher haben die Datenschutzbeauftragten des Bundes und der
Lander auf ihrer 50. Konferenz in einer Entschlielung gefordert,
die zentrale Funktion des Bundesbeauftragten fur den Daten-
schutz fur die Kontrolle im Telekommunikationsbereich zu erhal-
ten. Gleichzeitig bedurfen die Aufgaben, die die Landesbeauf-
tragten fiir den Datenschutz und Aufsichtsbehdérden im Rahmen
ihrer Zustandigkeit zu erfillen haben (etwa bei lokalen
[Stadt-]Netzen und Nebenstellenanlagen), einer klaren gesetz-
lichen Regelung.

Bereits jetzt werden auch Uberlegungen zur Ausgestaltung des
Universaldienstes angestellt. Hierzu hat das Bundesministerium
fir Post und Telekommunikation den Entwurf einer Universal-
dienstleistungsverordnung vorgelegt. Dieser Entwurf enthélt
keinerlei Bestimmungen zum Datenschutz. Wir halten es aller-
dings fur erforderlich, die entsprechenden Dienstleistungsunter-
nehmen im Rahmen des Universaldienstes auch zum kostengiin-
stigen Angebot entsprechender datenschutzfreundlicher Leistungs-
merkmale zu verpflichten. Es darf nicht soweit kommen, daR die
Betroffenen wegen zu hoher Kosten auf die Inanspruchnahme
von Leistungsmerkmalen zum Schutz ihres informationellen
Selbstbestimmungsrechts verzichten.

Telekommunikationsdienstunternehmen-Datenschutzverordnung

Bereits im letzten Jahresbericht hatten wir Gber die Postreform
1156 berichtet. Mit dem Inkrafttreten des Gesetzes zur Neuord-
nung des Postwesens und der Telekommunikation (Postneuord-
nungsgesetz — PTNeuOG)%” war unter anderem der Erlal einer
Datenschutzverordnung erforderlich geworden, die die bisherige
TELEKOM-Datenschutzverordnung (TDSV) und die Teledienst-
unternehmen-Datenschutzverordnung (UDSV) in einer einzigen
Rechtsvorschrift zusammenfassen und ersetzen soll. Ein entspre-
chender Entwurf einer Verordnung Uber den Datenschutz fiir
Unternehmen, die Telekommunikationsdienstleistungen erbrin-
gen (Telekommunikationsdienstunternehmen-Datenschutzverord-
nung — TDSV) liegt nunmehr vor.5’2 Die Verordnung soll den
Schutz personenbezogener Daten der am Fernmeldeverkehr
beteiligten Biirger unabhéngig von der Rechtsform des Dienstlei-
stungsunternehmens einheitlich regeln.

Leider ist festzustellen, dafl der Entwurf das Datenschutzni-
veau fir die Betroffenen keinesfalls verbessert; in einigen Punk-
ten bleiben die Regelungen der neuen Verordnung sogar hinter
denen von TDSV und UDSV zurlck:

Im Bereich des Sprachtelefondienstes soll nach dem Entwurf
die Speicherung der um die letzten drei Stellen gekirzten Rufnum-
mer des angerufenen Teilnehmers bis zu achtzig Tagen nach
Rechnungsversand zur Regel werden. Bislang war dies nur vorge-
sehen, wenn der Anrufer einen Einzelverbindungsnachweis bean-
tragt hatte. FUr die Erteilung eines Einzelverbindungsnachweises
reicht nunmehr die schriftliche Erklarung des Kunden aus, daf3 er
alle zum Haushalt gehdrenden Mitbenutzer des Anschlusses Gber
die Bekanntgabe der Verbindungsdaten an ihn zur Erteilung des
Nachweises informiert hat. Die Regelungen der TDSV/UDSV
setzten demgegeniber eine ausdriickliche Einverstandniserkla-
rung der zum Haushalt gehdrenden Mitbenutzer des Anschlusses
voraus.

Abweichend von der gegenwartigen Praxis der Deutschen Tele-
kom AG laRt der Verordnungsentwurf die Erstellung von Einzel-
verbindungsnachweisen mit vollstdndigen Zielnummern ohne
EinfluBmdoglichkeit der angerufenen Kunden zu. Die Daten-
schutzbeauftragten haben bereits in der Vergangenheit darauf
hingewiesen, dal} dem Schutz des informationellen Selbstbestim-
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mungsrechts des Angerufenen am besten entsprechen wirde, wenn
jeder inlandische AnschluBinhaber selbst entscheiden kdnnte, ob
und gegebenenfalls wie seine Rufnummer auf Einzelverbin-
dungsnachweisen erscheinen soll. Obwohl ein entsprechendes
Verfahren in den Niederlanden bereits erfolgreich praktiziert
wird, hat der Bundesminister fur Post und Telekommunikation
diesen Vorschlag wiederum nicht aufgegriffen.

Uber die Problematik der Aufnahme von Anrufen bei telefoni-
schen Beratungsstellen in Einzelverbindungsnachweise hatten wir
schon friher berichtet.5® Wahrend solche Anrufe nach den Rege-
lungen der TDSV/UDSV weder im Fest- noch im Mobilfunknetz
auf Einzelentgeltnachweisen ausgewiesen werden dirfen, sieht
die neue Datenschutzverordnung eine Ausnahme fur Mobilfun-
knetze vor. Die Netzbetreiber brauchen hier ihre Kunden ledig-
lich auf die fehlende Anonymitat bei Anrufen bei Beratungsstel-
len hinzuweisen. Sollte diese Regelung so in Kraft treten, wére
das Beratungsgeheimnis bei der Nutzung von Mobiltelefonen
nicht mehr gegeben.

Bereits friher haben die Datenschutzbeauftragten gefordert,
dal? datenschutzfreundliche Leistungsmerkmale, die eine daten-
schutzgerechte Nutzung der digitalisierten Telefonnetze zu
ermoglichen, nicht mit zusatzlichen Kosten belastet werden
durfen. Solche Merkmale mussen vielmehr kostenfrei angeboten
werden. Auch diese Anregung ist bezlglich der Unterdriickung
der Rufnummernanzeige des Anrufers beim Angerufenen in der
TDSV nicht aufgegriffen worden. Bereits jetzt erhebt die Telekom
Gebihren fir die Rufnummernunterdriickung im Einzelfall.

Der Charakter der Telefonauskunft soll véllig verdndert werden.
War bisher nur die Auskunft Uber die Rufnummer zu einem
bekannten Namen mdglich, so soll jetzt iiber den gesamten in den
Teilnehmerverzeichnissen enthaltenen Datensatz (also z. B. auch
die Adresse) Auskunft gegeben werden. Abweichend von den
Regelungen der TDSV/UDSV, die dies nur nach Einwilligung
des Betroffenen ermdglichten, raumt die neue TDSV den Betrof-
fenen lediglich ein Widerspruchsrecht ein.

In einem wichtigen Punkt verbessert die neue Datenschutz-
Verordnung allerdings die Rechte des Telefonkunden: Seit billige
elektronische Telefonverzeichnisse reiBenden Absatz finden, die
qualitativ weitergehende Verarbeitungsmdglichkeiten bieten
(z. B. CD-ROM oder Abruf aus Online-Diensten mit Adref3-Selek-
tion, bundesweiter Recherchemdglichkeit und umgekehrter Ruf-
nummernsuche), kann niemand, dessen Adresse zusammen mit
der Rufnummer im herkdmmlichen Telefonbuch steht und der
eine Zeitungsannonce ausschlieBlich mit seiner Rufnummer auf-
gegeben hat, darauf vertrauen, daf} er von Interessenten nur ange-
rufen wird. Er muB vielmehr damit rechnen, daf3 sie plétzlich vor
seiner Wohnungstur stehen, weil sie anhand seiner Telefonnum-
mer mit Hilfe einer Telefon-CD-ROM seine Adresse durch
Knopfdruck ermittelt haben.

Ein elfjahriges italienisches Madchen gab im Rahmen eines
Telefonkontaktes auf einer ,,chat line” (eine Art Konferenzschal-
tung zum Schwatzen) zwar weder ihr richtiges Alter noch ihre
richtige Adresse, wohl aber ihre richtige Telefonnummer an. Ein
Mitschwétzer fand auf Grund der Telefonnummer die Adresse
heraus, besuchte die Kleine — und vergewaltigte sie.>®

Die Datenschutzbeauftragten hatten seit dem ersten Erschei-
nen derartiger elektronischer Kundenverzeichnisse gefordert, dal
jeder Telefonkunde das Recht haben sollte, sich zwar fir einen
Eintrag im herkémmlichen Telefonbuch, aber gegen eine Uber-
nahme in elektronische Teilnehmerverzeichnisse zu entschei-
den.® Die bisherige Rechtslage war insofern nicht ganz eindeutig,
und die Telekom hatte es bis jetzt abgelehnt, von sich aus den
Kunden ein solches differenziertes Widerspruchsrecht einzurdu-
men. Zur Begriindung verwies sie auch auf die technische Mog-
lichkeit fir jeden, mit Hilfe der Scannertechnologie herkémmli-
che Telefonbicher in elektronische Datenbanken umzuwandeln
und zu vermarkten. Auch die datenschutzrechtliche Zul&ssigkeit
dieses Verfahrens wurde bisher unterschiedlich beurteilt.

58 Jahresbericht 1994, 5.1
59 FAZ v. 28.12.95, S. 23
60 Jahresberichte 1991, 2.3; 1994, 5.1
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Der Entwurf fur eine neue Telekommunikationsdienstunter-
nehmen-Datenschutzverordnung sieht jetzt vor, dall jeder Tele-
fonkunde der Aufnahme seiner Daten in elektronische Verzeich-
nisse auch dann widersprechen kann, wenn er ihre Aufnahme in
das herkdmmliche Telefonbuch wiinscht. In diesem Fall ist sein
Eintrag in das Telefonbuch entsprechend zu kennzeichnen.
Damit wird zugleich dokumentiert, dal? der Kunde es als Beein-
trachtigung seiner schutzwirdigen Belange betrachtet, wenn
Dritte seine Daten aus dem Telefonbuch in elektronische Ver-
zeichnisse einlesen.

Allerdings wiirde diese Neuregelung dem Kunden die Initiative
aufburden, der Aufnahme seiner Daten auf elektronische Daten-
trager ausdriicklich zu widersprechen. Schweigt er, weil er die
Information des Netzbetreibers nicht versteht, fir Werbung halt,
oder einfach weil er im Urlaub ist und sie erst nach Ablauf der
Widerspruchsfrist vorfindet, so wird dies als Zustimmung gewer-
tet. Das ist weder datenschutzgerecht noch kundenfreundlich.
Das wirtschaftliche Interesse der Netzbetreiber an einer elektro-
nischen Vermarktung der Kundendaten darf nicht héher bewertet
werden als das Personlichkeitsrecht der Telefonkunden. Die Auf-
nahme seiner Daten in elektronische Kundenverzeichnisse sollte
nur mit ausdrucklicher Einwilligung des Kunden zuléssig sein.

Daneben erlauben die Regelungen der neuen Datenschutzver-
ordnung auch die regelmaRige Herausfilterung von Daten solcher
Verbindungen, fir die tatsachlich Anhaltspunkte den Verdacht
eines strafbaren MiRbrauchs von Fernmeldeanlagen oder der
miBbrauchlichen Inanspruchnahme von Telekommunikations-
dienstleistungen begrinden. Dies kommt einer préventiven
Rasterfahndung der dem Fernmeldegeheimnis unterliegenden
Verbindungsdaten gleich, in die bereits im Vorfeld eines konkre-
ten Verdachts sdmtliche Teilnehmer einbezogen werden. Dar-
Uberhinaus wird den Dienstleistungsunternehmen unter
bestimmten Voraussetzungen auch die Verarbeitung von Nach-
richteninhalten gestattet.

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander hat in ihrer Entschlieung zur zweiten TDSVS! die mit
diesen Regelungen verbundene Absenkung des Datenschutzstan-
dards im Bereich der Telekommunikation kritisiert. In der Ent-
schlieBung wird insbesondere die Aufweichung des Zweckbin-
dungsgrundsatzes fir die Verarbeitung von Kundendaten kriti-
siert. Diese muB auch in Zukunft ausdricklich auf Telekommuni-
kationszwecke beschrénkt bleiben.

Fernmeldeverkehr-Uberwachungs-Verordnung (FUV)

Haufig waren in der Vergangenheit der Presse Berichte zu ent-
nehmen, nach denen die Abhdrbarkeit insbesondere der Mobil-
funknetze durch die Sicherheitsbehérden nicht in vollem Umfang
sichergestellt ist. Die Bundesregierung hat dies zum AnlaR
genommen, in einer Rechtsverordnung die technische Umset-
zung bereits jetzt materiell rechtlich zuldssiger Fernmeldeiber-
wachungsmaRnahmen zu regeln.st2 Diese Verordnung verpflich-
tet die Betreiber fur den 6ffentlichen Verkehr bestimmter Fern-
meldeanlagen - also nicht nur die Betreiber von Mobilfunknet-
zen -, den dazu berechtigten Stellen (,Bedarfstragern®,
d. h. Strafverfolgungsbehdrden und Nachrichtendiensten) neben
den Ubermittelten Nachrichteninhalten auch zahlreiche Verbin-
dungsdaten in einem definierten Verfahren zur Verfligung zu
stellen. Dazu zahlt auch die Verpflichtung, Nachrichten, die mit
vom Betreiber zur Verfliigung gestellten Verschlisselungsmaég-
lichkeiten geschiitzt sind, im Klartext zur Verfligung zu stellen.
Die Betreiber sind verpflichtet, ein entsprechendes Konzept tber
die Umsetzung der Verpflichtung beim Bundesamt fiir Post- und
Telekommunikation vorzulegen.

Besonders kritisch erscheint aus Datenschutzsicht in diesem
Zusammenhang die explizite Verpflichtung der Betreiber, Gber
die Gespréchsinhalte hinaus einen umfangreichen Katalog an Ver-
bindungsdaten (z. B. Uber die ,,Funkzelle“, in der sich der Mobil-

61 Anlage 2.15. Der urspriingliche Verordnungsentwurf, zu dem sich die Konferenz
gedufert hat, bezog noch die Informationsdienstleistungen mit ein und war des-
halb mit , Telekommunikations- und Informationsdienstleistungunternehmen -
Datenschutzverordnung“ tberschrieben.

61a Verordnung lber die technische Umsetzung von UberwachungsmaBnahmen des
Fernmeldeverkehrs in Fernmeldeanlagen, die fur den offentlichen Verkehr
bestimmt sind, v. 18.5. 1995, BGBI. I, S. 722 ff.

26

funkteilnehmer gerade aufhalt) zur Verflgung zu stellen. Dies
kénnte die Einfihrung datenschutzfreundlicher Techniken
behindern, die ohne die Erhebung der genannten Daten auska-
men.

4.4 Zur Regulierung der Telekommunikation in Europa und den
Vereinigten Staaten

Telekommunikation wird zunehmend ein weltweites Geschéft.
Europaische Telekommunikationsorganisationen wie die Deut-
sche Telekom und France Télécom beteiligen sich an der amerika-
nischen Telefongesellschaft Sprint und wollen einen weltweiten
Telekommunikationskonzern unter dem Namen ,,Global One* bil-
den®2, Rechtliche Regelungen der Telekommunikation auf dem
internationalen Markt kdnnen sich daher nicht auf die nationale
Gesetzgebung beschrénken, sondern muissen auf der europai-
schen und der internationalen Ebene getroffen werden. Um so
wichtiger ist es, dall die vorhandenen Anséatze in der Europdi-
schen Union und dem Europarat ziigig weiter entwickelt werden.

Der Entwurf der ISDN-Richtlinie lag unter der franzdsischen
Ratsprasidentschaft in der Europaischen Union im ersten Halb-
jahr 1995 noch auf Eis, weil die Verabschiedung der allgemeinen
Datenschutzrichtlinie abgewartet werden sollte. Die Konferenz
der Europdischen Datenschutzbeauftragten kritisierte diese Ver-
z6gerung bei ihrer Sitzung in Lissabon® und setzte sich fir eine
zligige Verabschiedung bei gleichzeitiger Anhebung des Daten-
schutzniveaus ein. AulRerdem Kkritisierte sie, daB der Entwurf der
Richtlinie in der Ratsarbeitsgruppe ,,Telekommunikation“ und
nicht in der fur die allgemeine Datenschutzrichtlinie zustdandigen
Ratsarbeitsgruppe behandelt werde. Nach der Verabschiedung
der allgemeinen Datenschutzrichtlinie im Juli 1995 wurde die
inhaltliche Diskussion der ISDN-Richtlinie in der Arbeitsgruppe
des Ministerrats wieder aufgenommen und unter der spanischen
Présidentschaft beschleunigt. Um in dieser Phase noch Verbesse-
rungen im gegenwartigen Richtlinienentwurf zu erreichen, haben
die Europédischen Datenschutzbeauftragten in einer zweiten
gemeinsamen Erklarung detaillierte Verbesserungsvorschlége
gemacht®4. Seit Anfang 1996 fuhrt Italien den Vorsitz im Minister-
rat und dringt offensichtlich auf eine schnelle abschlieBende
Beratung der ISDN-Richtlinie. Die italienische Ratsprasident-
schaft hat die Anregung der Datenschutzbeauftragten aufgegrif-
fen und die Erdrterungen tber den Entwurf wieder in die Arbeits-
gruppe ,,Datenschutz” des Rates zurtickverlagert. Es soll versucht
werden, im ersten Halbjahr 1996 zu einem Gemeinsamen Stand-
punkt zu gelangen. Eine weitere Verzégerung der européischen
Rechtssetzung in diesem wichtigen Bereich ware allerdings nicht
langer hinnehmbar, zumal die technische Entwicklung und die
Bildung neuer Unternehmensallianzen standig fortschreitet.

Mit wesentlich hdherer Prioritat als den Datenschutz bei der
Telekommunikation behandelt die Européische Union die Libe-
ralisierung und Deregulierung der Telekommunikationsmarkte.
Das wird deutlich an der ztigigen Beratung der Richtlinie iber den
offenen Netzzugang im Sprachtelefondienst®s, die gegen Ende des
Berichtszeitraumes kurz vor der endgiltigen Verabschiedung
stand, obwohl sie jingerem Datums als die ISDN-Richtlinie ist
und bereits einmal am Widerstand des Europdischen Parlaments
gescheitert war. An diesem Richtlinienvorschlag wurden auch
keine datenschutzrechtlichen Verbesserungen vorgenommen, die
wir stets gefordert hatten. Der Zug in Richtung ,,Liberalisierung*
zum Stichtag 1. Januar 1998 ist so schnell, dal der Datenschutz
droht, unter die Rader zu kommen, wenn nicht die ISDN-Richt-
linie in verbesserter Form alsbald beschlossen wird.

Auch zum Grinbuch der Européischen Kommission uber die
Liberalisierung der Telekommunikationsinfrastruktur und der
Kabelfernsehnetzes® hat die Europdischen Konferenz der Daten-
schutzbeauftragten auf unseren Vorschlag hin Stellung genom-
men.® Wahrend die Europdische Kommission zu Recht die Not-

62 Frankfurter Allgemeine Zeitung vom 2. Februar 1996

63 vgl. Anlage 3.2

64 vgl. Anlage 3.7; siehe bereits Jahresbericht 1994, Anlage 3.4
65 vgl. Jahresbericht 1994, 5.1

66 Teil | KOM (94) 440 endg.; Teil Il KOM (94) 682 endg.

67 vgl. Anlage 3.1
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wendigkeit betont hat, eine Spaltung der Informationsgesell-
schaft in ,Informationsbesitzer” und , Informationshabenichtse*
zu verhindern, haben wir darauf hingewiesen, dal3 eine solche
Spaltung auch in einem anderen Sinne verhindert werden muf3:
Es darf keinen Unterschied geben zwischen denen, die sich
Datenschutz und Datensicherheit leisten konnen, und denen, die
dies nicht kénnen. Mdglichkeiten des anonymen Netzzugangs
und der Nutzung von Diensten ohne identifizierbare elektroni-
sche Spuren im Netz anzubieten, mu fir alle Betreiber und
Anbieter obligatorisch sein. Schliellich haben wir uns im Auftrag
der Européischen Datenschutzkonferenz auch an der Konsulta-
tion beteiligt, die die Europdische Kommission mit Mitgliedern
des Europdischen Parlaments zu Fragen des Universaldienstes
durchgefihrt hat.s8

Wahrend im Rahmen der Europdischen Union der Daten-
schutz bei der Telekommunikation noch ungeregelt ist, hat der
Europarat inzwischen gehandelt: Am 7. Februar 1995 beschloR3
der Ministerausschuf3 eine Empfehlung tiber den Schutz personen-
bezogener Daten im Bereich der Telekommunikationsdienste unter
besonderer Berlicksichtigung des Telefondienstes.®® Dieser Empfeh-
lung, an deren Erarbeitung wir zeitweise als Sachverstdndige
beteiligt waren, enthdlt wichtige Leitlinien etwa zum anonymen
Zugang zu Telekommunikationsnetzen und -diensten, aber auch
zu Risiken der Netzsicherheit und Mdglichkeiten zu ihrer Begren-
zung, die dem Kunden zur Verfiigung gestellt werden sollten. Die
Empfehlung hat zwar nicht wie die geplante ISDN-Richtlinie eine
verpflichtende Wirkung auf die Mitgliedstaaten des Europarats
(zu denen inzwischen auch RuBland zahlt); dennoch ist die Emp-
fehlung ein bedeutsamer Schritt zur Entwicklung des bereichs-
spezifischen Datenschutzes in der europdischen Telekommunika-
tion.

Bedeutsam ist schlie3lich eine weitere Empfehlung des Europa-
rats zu Problemen des Strafverfahrensrechts im Zusammenhang mit
der Informationstechnik, die am 1[JSeptember 1995 beschlossen
wurde.’® Dieses Dokument enthélt Richtlinien zur Beschlag-
nahme von Computern und Durchsuchungen von Datenbanken
fur strafprozessuale Zwecke ebenso wie Bestimmungen zur Uber-
wachung des Fernmeldeverkehrs und zur Nutzung von Ver-
schlusselungstechniken.

Auch aus europdischer Sicht immer bedeutender wird die Ent-
wicklung des Telekommunikationsrechts in den Vereinigten Staa-
ten. Die von Président Clinton zur Begleitung der entstehenden
National Information Infrastructure (,NI11*) gebildete Information
Infrastructure Task Force setzte eine Arbeitsgruppe zum Daten-
schutz (Privacy Working Group) ein, die im Juni 1995 ,,Prinzipien
fur die Bereitstellung und fir den Gebrauch personenbezogener
Informationen” verdffentlichte. Diese Richtlinien sollen einen fai-
ren Umgang mit personenbezogenen Informationen nicht nur im
offentlichen, sondern auch im privaten Bereich férdern. Sie sind
auch vor dem Hintergrund der jetzt verabschiedeten Européi-
schen Datenschutzrichtlinie formuliert worden und kénnten zu
einem Baustein flr ein neues Datenschutzrecht in den Vereinig-
ten Staaten werden, auch wenn die Prinzipien sehr allgemein
gehalten sind und eine 6ffentliche Instanz zur Uberwachung ihrer
Einhaltung bisher vollig fehlt. Bemerkenswert an diesen Prinzi-
pien ist aber gleichwohl die Grundaussage, daR jeder, also auch
der private Datenverarbeiter, in der modernen Informationsge-
sellschaft bestimmte Regeln einzuhalten hat, wenn er mit perso-
nenbezogenen Informationen umgeht. Dieser Ansatz ist auch
von besonderer Bedeutung im Zusammenhang mit dem Internet
und kdnnte dort die Diskussion tber eine notwendige Netiquette
positiv beeinflussen.

Gerade in den Vereinigten Staaten ist die Direkt-Marketing-
Industrie fast allgegenwértig. Sie hat insbesondere groRes Inter-
esse an einer Nutzung der massenhaft anfallenden Daten tber
das Kommunikationsverhalten von Telefonkunden. Aus diesem
Grund halt es das US-Handelsministerium inzwischen fir not-
wendig, dal private Netzbetreiber und die Diensteanbieter sich
starker als bisher auf den Schutz der Persdnlichkeitsphére ihrer
Kunden verpflichten, diese Uber die Verarbeitung ihrer Daten
informieren und ihre Einwilligung einholen. In seinem entspre-

68 vgl. Anlage 3.6
69 Empfehlung Nr. R (95) 4
70 Empfehlung R. (95) 13

chenden WeiBbuch™ sieht das Handelsministerium allerdings
davon ab, neue bundesgesetzliche Regelungen vorzuschlagen. An
den Anfang seiner Uberlegungen stellt das Ministerium ein Zitat
eines Mitglieds des Obersten Gerichtshofs der Vereinigten Staa-
ten, das auch Européern zu denken geben sollte:

,Die Nummern, die von einem privaten Telefonanschluf? aus
angewdhlt werden, — auch wenn sie sicherlich sehr viel prosai-
scher sind als der Inhalt des Telefongespréchs selbst — sind nicht
ohne Inhalt. Die meisten privaten Telefonkunden werden ihre
Nummern in einem Telefonbuch ver6ffentlichen lassen, aber ich
bezweifele, dal irgend jemand einverstanden ware, wenn eine
Liste der von ihm angewahlten Nummern weltweit abrufbar waére.
Dies liegt nicht daran, daf? so eine Liste in irgendeiner Weise bela-
stend ware, sondern daran, da mit ihrer Hilfe leicht die Identitat
der angerufenen Personen und Einrichtungen und damit hochst
intime Details des personlichen Lebens des Anrufers offengelegt
werden kdnnen.“72

4.5 Datenschutz und Medien

Die unabhéngige und unzensierte Berichterstattung durch
Presse, Rundfunk und Film dient der freien individuellen und
offentlichen Meinungsbildung. Das Bundesverfassungsgericht
hat die freie Meinungsbildung als Voraussetzung sowohl der Per-
sdnlichkeitsentfaltung als auch der demokratischen Ordnung
bezeichnet. Allerdings sind mit der rasanten Entwicklung der
Medientechnik, der Zunahme interaktiver Teledienste und der
verstarkten kommerziellen Nutzung von Pressedatenbanken
neben neuen Informationsmaglichkeiten fir den Birger auch
verstarkte Gefahrdungen des Rechts auf informationelle Selbst-
bestimmung verbunden.

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander hat auf ihrer 46. Konferenz am 26./27. Oktober 1993 in
Berlin den Arbeitskreis Medien beauftragt, Uber Fragen des Per-
sonlichkeitsschutzes im Medienbereich der Konferenz zu berich-
ten. Dieser Bericht wurde der 49. Konferenz der Datenschutzbe-
auftragten des Bundes und der L&nder am 9./10. Mérz 1995 in
Bremen vorgelegt und von ihr zustimmend zur Kenntnis genom-
men.

Der Bericht behandelt verschiedene Aspekte des Verhéltnisses
von Persdnlichkeitsschutz und Medien. Im Bereich des Electronic
publishing und der Medienarchive filhren neue Formen der Ver-
breitung von Informationen Uber Netze und auf elektronischen
Datentragern in bisher unbekanntem MaR zu groBen Informati-
onsbestédnden, in denen potentiell jedermann gezielt auf perso-
nenbezogene Daten zugreifen kann. Medienarchive, die bislang
ausschlieBlich fur journalistische Zwecke genutzt wurden, 6ffnen
ihre riesigen Datensammlungen zunehmend auch fir medien-
fremde Nutzer. Im Hinblick auf diese Entwicklung muf} die
Reichweite des datenschutzrechtlichen ,,Medienprivilegs* neu
bestimmt werden, das Presseunternehmen bisher weitgehend
von datenschutzrechtlichen Verpflichtungen freistellt. Minde-
stens ist eine gesetzliche Klarstellung erforderlich, daR die
geschaftsmallige Verwendung personenbezogener Daten - z. B.
durch kommerzielle Pressedatenbanken — auRerhalb des eigent-
lichen Medienbereiches nicht unter das Medienprivileg fallt.

Der Ausbau Interaktiver Dienste und anderer neuer digitaler
Kommunikationsformen kann zu einer Gefédhrdung der Persén-
lichkeitsrechte der Nutzer fiihren. Bei der Gestaltung dieser
Dienste sollten Techniken zum Einsatz kommen, bei denen per-
sonenbezogene Verbindungs- und Nutzungsdaten gar nicht erst
entstehen. Von besonderer Bedeutung sind hier anonyme Zahl-
verfahren.

Auch die Rechte der Betroffenen gegentiber den Medien bedirfen
einer Verbesserung. Wahrend ein Betroffener, der durch die
Berichterstattung von Rundfunkveranstaltern in seinem Person-
lichkeitsrecht beeintréchtigt wird, in den meisten Féllen nach der
Publikation Auskunft Gber die der Berichterstattung zugrundelie-
genden, zu seiner Person gespeicherten Daten verlangen kann,
besteht gegenuiber der Presse bisher kein entsprechendes Aus-
kunftsrecht. Im Gegensatz zu den Rundfunkveranstaltern sind

71 Privacy and the NII:Safeguarding Telecommunikations-Related Personal Infor-
mation, U.S. Dep. of Commerce, Oktober 1995

72 Justice Potter Stewart in seiner abweichenden Meinung in Smith v. Maryland, 442
U.S. 735, 748 (1979)
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Presseunternehmen auch nicht verpflichtet, etwaige Gegendar-
stellungen zu den gespeicherten Daten zu nehmen, auf die sie
sich beziehen (Mitspeicherungspflicht). Da ein sachlicher Grund
fur diese unterschiedliche Behandlung der Betroffenen nicht
erkennbar ist, sollte das Presserecht insofern dem bestehenden
Rundfunkrecht angeglichen werden. Dartber hinaus sollte den
Betroffenen gegentiber Pressedatenbanken, die nicht nur dem
eigenen internen Gebrauch dienen, ein Auskunftsrecht beziiglich
des zu seiner Person gespeicherten, verdffentlichten Materials
eingeraumt werden.

Auch personenbezogene Veroffentlichungen, die im Rahmen
der Offentlichkeitsarbeit der Behorden erfolgen, kénnen das
Recht auf informationelle Selbstbestimmung erheblich beein-
tréchtigen. Mindestens bei der Weitergabe von Daten aus Straf-
ermittlungsverfahren an die Medien sollte daher besonders
zurtickhaltend verfahren werden. Gleichzeitig missen fir den
Umfang des Anspruchs der Medien auf Weitergabe personenbe-
zogener Daten durch Behorden gesetzliche Regelungen geschaf-
fen werden, die den Behérden eine Abwégung zwischen dem Per-
sonlichkeitsrecht des Betroffenen und der Freiheit der Berichter-
stattung durch Rundfunk und Presse besser als bisher ermog-
lichen.

Der ausfiihrliche Bericht des Arbeitskreises Medien an die
Konferenz der Datenschutzbeauftragten wird demnéchst im Rah-
men der Reihe ,Materialien zum Datenschutz* des Berliner
Datenschutzbeauftragten veréffentlicht werden. Die Broschire
kann beim Berliner Datenschutzbeauftragten kostenlos bezogen
werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander hat auf ihrer Sitzung am 9./10. Mérz 1995 eine Ent-
schlieBung zu Anforderungen an den Persdnlichkeitsschutz im
Medienbereich gefal3t.’22 Dabei sind die Datenschutzbeauftrag-
ten auch den in jlingster Zeit zunehmend erhobenen Forderun-
gen nach einer Aufhebung des Verbots der Horfunk- und Fernseh-
berichterstattung aus Gerichtsverhandlungen entgegengetreten. Mit
unserer Verfassung ware es unvereinbar, wenn Strafverfahren vor
deutschen Gerichten nach dem Vorbild des Simpson-Prozesses in
den USA den Charakter eines massenmedial vermittelten Prangers
annehmen wirden. Die herkdmmliche Offentlichkeit von
Gerichtsverfahren, bei der Zuschauer im Saal der Verhandlung
oder Interessierte der indirekten Berichterstattung durch Journa-
listen in den Medien folgen kdnnen, ist etwas qualitativ anderes
als die Wiedergabe jeder einzelnen Bewegung und sichtbaren
Gefluihlsregung des Angeklagten durch Fernsehkameras.

Datenschutz beim Bildschirmtext (T-Online)

Der Bildschirmtext-Dienst der Deutschen Telekom (zwischen-
zeitlich ,,Datex-J* genannt) wird jetzt unter dem neuen Namen
,T-Online* angeboten und gewinnt in letzter Zeit gerade deshalb
immer mehr Kunden, weil er — wie die meisten Online-Dienste —
einen Zugang zum Internet ermdglicht. Die Deutsche Telekom
hat als Tragerin dieses Dienstes inzwischen eine eigene Betreiber-
gesellschaft, die T-Online GmbH, gegrundet.

Bereits seit den achtziger Jahren wird im Bildschirmtext-Dienst
von einem privaten Verein Uber das Verkehrsamt Berlin ein Pro-
gramm mit der Bezeichnung ,,Berliner Bettenbdrse* auf einem
externen Rechner des Vereins angeboten. Das Angebot enthélt
Angaben Uber freie Zimmer in Berliner Hotels, die nach Preis
und Ausstattung in verschiedene Kategorien eingeteilt sind. Die
Zimmer koénnen Uber das System gebucht werden. Das bloRRe
»Blattern® in dem entsprechendem Datenbestand ist kostenfrei,
die Buchungen hingegen gebuhrenpflichtig.

Das Angebot war durch den Anbieter derart ausgestaltet wor-
den, dal? personenbezogene Daten der Interessenten bereits mit
dem Zugang zum externen Rechner — das hei3t, noch bevor eine
gebihrenpflichtige Buchung ausgeldst wurde — erhoben wurden.
Dagegen gestattet Artikel 9 Abs. 6 Satz 1 des Btx-Staatsvertrages’
die Erhebung und Speicherung personenbezogener Daten nur,

72 a vgl. Anlage 2.5
73 Die Angabe bezieht sich auf die im Jahre 1989 gultige Fassung des Btx-Stv, jetzt:
Art. 10 Abs. 6 Satz 1 Btx-Stv 1991
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soweit dies fur die Erbringung einer Leistung, den Abschluf? oder
die Abwicklung eines Vertragsverhéltnisses erforderlich ist.
Allein aus der Tatsache, dall ein externer Rechner angewahit
wird, kann jedoch nicht auf das Zustandekommen eines Vertrags
geschlossen werden, da es durchaus denkbar ist, daB der anwah-
lende Teilnehmer sich lediglich einen Uberblick tiber das Ange-
bot verschaffen will. Eine Erhebung personenbezogener Daten
bereits in diesem Stadium ist daher nach dem Btx-Staatsvertrag
unzul&ssig.

Die seinerzeit fur die Kontrolle des Datenschutzes beim Bild-
schirmtext zustandige Senatsverwaltung fiir Inneres untersagte
dem Anbieter mit Bescheid vom 15. August 1989, personenbezo-
gene Daten von Teilnehmern bereits auf der Zugangsseite des
externen Rechners abzufragen. Gegen diesen Bescheid erhob der
Anbieter Klage vor dem Verwaltungsgericht. Der Rechtsstreit ist
erst im zurtickliegenden Berichtszeitraum rechtskraftig entschie-
den worden. Das Oberverwaltungsgericht Berlin hat die Berufung
des Anbieters zurlickgewiesen und die Rechtsauffassung der
Senatsverwaltung fur Inneres und des Berliner Datenschutzbe-
auftragten insoweit bestatigt.”

Die begehrten Horeradressen

Ein Berliner Privatsender hatte im Berichtszeitraum bei einem
Marktforschungsinstitut eine Umfrage zur Bewertung des Hor-
funkprogramms durch Berliner Birger in Auftrag gegeben. In
diesem Zusammenhang hatte sich ein Petent an uns gewandt
und um datenschutzrechtliche Uberpriifung gebeten.

Auf dem Begleitbogen und der Antwortkarte fehlte der Hinweis
auf die Freiwilligkeit der Umfrage. Unklar blieb fiir den Birger
auch, in wessen Auftrag das Marktforschungsinstitut die
Umfrage durchgefiihrt hat. Daruiber hinaus war nicht transpa-
rent, wie mit den personenbezogenen Daten weiter verfahren
werden sollte.

Die Stellungnahme des Senders ergab, da neben der Erhe-
bung von anonymen Zahlen zu Horgewohnheiten auch diejeni-
gen Horer, die unter Angabe ihrer Adresse geantwortet hatten, in
eine Marketing-Datei des Senders fur spatere Werbung aufge-
nommen werden sollten. Eine solche Verarbeitung personenbe-
zogener Daten ist nur mit Einwilligung der Betroffenen maoglich.
Dies ist den Horern allerdings nicht hinreichend klar gemacht
worden. Ich habe insoweit im Einvernehmen mit dem branden-
burgischen Landesbeauftragten fiir den Datenschutz einen daten-
schutzrechtlichen Mangel festgestellt. Der Sender hat sich bereit
erklart, all diejenigen Horer, die unter Angabe ihrer Adresse an
der Umfrage teilgenommen haben, erneut anzuschreiben und um
Einverstandnis fiur die Aufnahme in die Marketing-Datei zu
bitten. Die Daten der Hérer, die diese Anfrage nicht positiv
beantworten, werden umgehend geldscht. Dartber hinaus habe
ich angeregt, auf der Antwortkarte unmi3verstandlich klarzustel-
len, dafl? die Daten nicht an Dritte weitergegeben werden und dal}
die Betroffenen jederzeit die Léschung ihrer Daten veranlassen
kénnen. Auch dieser Empfehlung ist der Sender gefolgt.

5. Aus den Geschaftsbereichen der Verwaltung
5.1 Senatskanzlei

Geheimniskrdmerei um den Verdienstorden der Bundesrepublik
Deutschland oder: Der glaserne Ordensempfénger

Jeder kann einen Vorschlag machen, wem der Verdienstorden
der Bundesrepublik Deutschland — insbesondere das Bundes-
verdienstkreuz — vom Bundesprasidenten verliehen werden
sollte. Diese Vorschlége werden in Berlin von der Senatskanzlei
als zustandiger Ordensbehdrde gesammelt und Gberpruft. Vor
einer Weiterleitung der Vorschlage werden umfangreiche Ermitt-
lungen Gber die vorgeschlagenen Personen angestellt, insbe-
sondere werden unbeschrankte Auskiinfte beim Bundeszentral-
register Uber etwaige Vorstrafen, Auskinfte beim Polizeipréasi-
denten Uber laufende Ermittlungsverfahren, die im Informati-
onssystem Verbrechensbek&mpfung gespeichert sind, sowie Aus-
kiinfte beim Bundesarchiv tiber mégliche belastende Informatio-

74 Urteil v. 19. 4. 1995 (OVG 7 B 33.92)
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nen im ehemaligen Berlin Document Center aus der Zeit des
Nationalsozialismus eingeholt. Diese Ermittlungen werden ohne
Wissen und ohne Einwilligung des Vorgeschlagenen angestellt.

Die Senatskanzlei, die bisher in dieser Weise verfahren war,
bekam Zweifel an der datenschutzrechtlichen Zuléssigkeit dieser
Vorgehensweise und wandte sich an uns mit der Bitte um Rat.
Dabei wies sie zusétzlich darauf hin, dafl auch Uberlegt werde, ob
bei der Vorprifung von Ordensvorschldgen Auskiinfte beim
Bundesbeauftragten fur die Unterlagen des Staatssicherheitsdien-
stes der ehemaligen DDR, bei den Verfassungsschutzamtern des
Landes und des Bundes, beim Militarischen Abschirmdienst und
beim Bundesnachrichtendienst eingeholt werden kénnten.

Das Bundesgesetz Uber Titel, Orden und Ehrenzeichen enthalt
selbst keinerlei Bestimmungen uber die Erhebung und weitere
Verarbeitung personenbezogener Daten. Bei der Durchfiihrung
von Bundesgesetzen durch die Berliner Landesverwaltung sind in
derartigen Féllen die einschldgigen Bestimmungen des Bundes-
datenschutzgesetzes zur LuckenschlieBung heranzuziehen.
Grundsatzlich sind personenbezogene Daten danach beim
Betroffenen zu erheben. Ausnahmen von diesem Grundsatz 1&R3t
das Bundesdatenschutzgesetz nur zu, wenn entweder eine
Rechtsvorschrift die Datenerhebung ohne Mitwirkung des
Betroffenen zwingend voraussetzt oder die zu erfiillende Ver-
waltungsaufgabe ihrer Art nach eine Erhebung bei anderen Per-
sonen erforderlich macht und keine Anhaltspunkte dafiir beste-
hen, dall Uberwiegende schutzwirdige Interessen des Betroffe-
nen beeintréchtigt werden.

Das Gesetz Uber Titel, Orden und Ehrenzeichen sieht weder
die Datenerhebung ohne Mitwirkung des Betroffenen ausdrtcklich
vor, noch setzt es sie zwingend voraus. Man kann sich zwar auf
den Standpunkt stellen, dal® die zu erfillende Verwaltungsauf-
gabe (Vorbereitung einer Ordensverleihung) ihrer Art nach eine
Erhebung bei anderen Personen erforderlich macht, weil der vor-
geschlagene Biurger sich mdglicherweise in einem zu positivem
Licht darstellt. Sehr zweifelhaft ist aber, ob nicht tiberwiegende
schutzwiirdige Interessen des Betroffenen durch diese Form der
Datenerhebung beeintrachtigt werden. Diese Frage lalt sich
nicht pauschal, sondern nur bezogen auf die Art der Informatio-
nen beantworten, die die Ordensbehdrde bei dritten Stellen
erhebt. Genauer gesagt: Es hangt im Einzelfall davon ab, welche
Daten im Bundeszentralregister oder beim Polizeiprasidenten
Uber den vorgeschlagenen Biirger gespeichert sind, ob durch die
Ubermittlung dieser Daten an die Ordensbehérde schutzwiirdige
Belange des Betroffenen beeintrachtigt werden. Letztlich kann
nur der Betroffene selbst entscheiden, ob seine Daten der
Ordensbehorde zur Verfligung gestellt werden sollen, nachdem er
von diesen Daten Kenntnis erhalten hat. Die Senatskanzlei ist
damit nicht berechtigt, hinter seinem Riicken Informationen zur
Vorbereitung eines Ordensvorschlages zu erheben.

Zusétzlich zur - fehlenden - Erhebungsbefugnis der Ordensbe-
hérde mufRte auBerdem immer auch eine korrespondierende
Ubermittlungsbefugnis der datenverarbeitenden Stelle vorliegen,
bei der die Ordensbehdrde Auskiinfte einholen will.

Die Ausfiihrungsbestimmungen zum Statut des Verdienstor-
dens der Bundesrepublik Deutschland sehen vor, dal nur eine
Verurteilung wegen eines Verbrechens eine Auszeichnung mit
dem Verdienstorden generell ausschlieBt, eine Verurteilung
wegen eines Vergehens jedoch lediglich unter bestimmten Vor-
aussetzungen. Diesen Bestimmungen ist nicht zu entnehmen,
dalR andere gerichtliche Entscheidungen und Entscheidungen
von Verwaltungsbehoérden (z. B. Ausweisungen, Paversagungen
und -entziehungen), die ebenfalls im Bundeszentralregister ein-
getragen sind, EinfluB auf die Auszeichnung haben kdnnen. Die
bisher tbliche Einholung einer unbeschrénkten Auskunft aus dem
Bundeszentralregister ist deshalb unverhaltnismaRig. Sie sollte —
auch mit Einwilligung des Vorgeschlagenen — in Zukunft auf Ver-
urteilungen wegen Verbrechen und Vergehen beschrankt werden.

Auch die Polizei hat keine gesetzliche Befungnis, ohne Einwil-
ligung des Betroffenen Uber laufende Ermittlungsverfahren der
Ordensbehodrde Auskunfte zu erteilen. Uber Informationen, die
nach den Ausfuhrungsbestimmungen zum Statut des Verdienst-
ordens einer Auszeichnung entgegenstehen kdnnten, verflgt die
Polizei nicht. Eine Information Gber laufende Ermittlungsverfah-

ren gegen eine fur die Auszeichnung vorgeschlagene Person ist
auch nicht zur Abwehr erheblicher Nachteile fir das Gemein-
wohl erforderlich.

Eine Einholung von Auskiinften bei der Polizei tber etwaige
laufende Ermittlungsverfahren gegen Personen, die flr eine Aus-
zeichnung vorgeschlagen worden sind, verstieRe auch gegen die
Unschuldsvermutung nach der Europaischen Menschenrechtskon-
vention. Es ist zwar nicht zu bestreiten, dal die Offentlichkeit mit
Unverstandnis reagieren kénnte, wenn rechtskraftige Verurtei-
lungen eines mit dem Verdienstorden ausgezeichneten Birgers
spater in der Offentlichkeit bekannt wirden. Diese Gefahr
besteht jedoch auch dann, wenn zum Zeitpunkt der Ordensverlei-
hung nicht einmal ein Ermittlungsverfahren eingeleitet worden
ist oder der Betroffene erst spater straffallig wird.

Auch das Bundesarchivgesetz, das auf die friher unter amerika-
nischer Hoheit stehenden Unterlagen des Berlin Document Center
anzuwenden ist, 1akt Auskinfte zur Prifung der Ordenswirdig-
keit nur in engen Grenzen zu. Insgesamt ist die Anwendung des
Bundesarchivgesetzes auf Auskiinfte aus dem Document Center
nicht befriedigend, weil dieses Gesetz nur die Verwendung von
Unterlagen fur Forschungszwecke, nicht aber fir Zwecke des Ver-
waltungsvollzuges regeln soll. Wir haben deshalb angeregt, auf
Bundesebene die Ergdnzung des Bundesarchivgesetzes um eine
spezielle Vorschrift zur Nutzung der Unterlagen des Document
Center fur Verwaltungszwecke vorzuschlagen.

SchliefRlich enthalten weder das Stasi-Unterlagen-Gesetz noch
die gesetzlichen Grundlagen fur die Verfassungsschutzamter des
Bundes und des Landes Berlin, des Militarischen Abschirmdien-
stes und des Bundesnachrichtendienstes Befugnisse zur Aus-
kunftserteilung an Ordensbehdrden.

Die Senatskanzlei hat zunachst — unserem Vorschlag entspre-
chend - die Einwilligung von Birgern, die fiir den Verdienstorden
der Bundesrepublik Deutschland vorgeschlagen wurden, in eine
Uberprifung durch Einholung von Auskinften bei dem Landes-
einwohneramt, dem Bundeszentralregister und dem Polizeiprasi-
denten in Berlin eingeholt. Wer diese Einwilligung verweigerte,
kam fir einen Vorschlag des Regierenden Burgermeisters zur
Verleihung des Verdienstordens nicht in Betracht. Hierauf wurde
er ausdriicklich hingewiesen. Dieses Verfahren ist datenschutzge-
recht.

Nach etwa einem halben Jahr teilte uns die Senatskanzlei aller-
dings mit, sie sehe sich durch Stellungnahmen des Bundesprasi-
dialamtes und des Bundesministeriums des Innern, die mit dem
Bundesministerium der Justiz abgestimmt worden sei, daran
gehindert, weiterhin die Einwilligung des vorgeschlagenen Biir-
gers einzuholen, und werde deshalb zum bisherigen Verfahren
der Uberpriifung ohne Beteiligung der vorgeschlagenen Person
zuruickkehren.

Das Bundesministerium des Innern war der Auffassung des
Bundesbeauftragten fiir den Datenschutz entgegengetreten, der
eine bereichsspezifische Erganzung des Gesetzes Uber Titel,
Orden und Ehrenzeichen empfohlen hatte, um das bisherige
Uberprifungsverfahren auf eine datenschutzgerechte Grundlage
zu stellen. Dabei vertrat das Bundesministerium des Innern die
erstaunliche Auffassung, die Ordensverleihung sei eine Aufgabe,
die ihrer Art nach Vertraulichkeit auch bereits hinsichtlich der
Einleitung des Verfahrens auf Prifung der Ordenswirdigkeit
erfordere. Wirde man den Betroffenen vor Prufung seiner
Ordenswirdigkeit Gber den Vorgang informieren und seine Ein-
willigung einholen, hétte dies zur Folge, daB die notwendige Ver-
traulichkeit nicht mehr gewahrt wirde und beim Betroffenen
»eine konkrete Erwartungshaltung geweckt wiirde“. Die vorge-
schlagene Person misse insoweit Einschrankungen ihres infor-
mationellen Selbstbestimmungsrechtes im Uberwiegenden Allge-
meininteresse hinnehmen. In die erforderliche Abwagung sei
auch einzubeziehen, zu welchen Zwecken Angaben verlangt wer-
den und welche Verkniipfungs- und Verwendungsmaglichkeiten
bestehen. Die Vergabe von Orden erfolge als Anerkennung
besonderer Verdienste fir das Gemeinwohl. Die Datenerhebung
diene also ausschlieBlich der ,Vorbereitung eines Gunsterweises”.
Daher bestiinden keine Anhaltspunkte daftr, da Uberwiegende
schutzwiirdige Interessen des Betroffenen beeintrachtigt wiirden.
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Das Bundesinnenministerium ging noch einen Schritt weiter
und &uferte sich auch zu der Frage, ob der vorgeschlagene Biirger
einen Auskunftsanspruch gegen das Bundesprésidialamt tber die
zu seiner Person gespeicherten Daten habe. Es lehnte diesen Aus-
kunftsanspruch mit der schwer nachzuvollziehenden Begriindung
ab, die ordnungsgemaRe Erfullung der Aufgaben der Ordnungs-
behorden wirde durch die Auskunftserteilung gefahrdet. Nur
wenn darauf vertraut werden kdnne, da3 Angaben in Ordensan-
gelegenheiten vertraulich behandelt und nicht offenbart wiirden,
seien offene und umfassende Auskiinfte Giber den Vorgeschlage-
nen zu erwarten, ohne die die Ordenswurdigkeit nicht beurteilt
werden kann.

Wir haben der Senatskanzlei mitgeteilt, dal das Bundesinnen-
ministerium bei seiner Bewertung vollig Gbersehen hat, daB bei
der Vorprifung in Ordensangelegenheiten héchst sensible Infor-
mationen Uber den Betroffenen zusammengezogen werden,
die moglicherweise fehlerhaft oder veraltet sind. Allein dieser
Umstand fuhrt zu einer schwerwiegenden Beeintrachtigung der
schutzwiirdigen Belange des Betroffenen, unabhéngig davon, ob
es spater zu einem Vorschlag oder sogar zu einer Ordensverlei-
hung kommt. Vollig unvertretbar ist insbesondere die Auffassung
des Bundesinnenministeriums, der Betroffene habe noch nicht
einmal ein Auskunftsrecht gegeniiber dem Bundespréasidialamt
Uber die zu seiner Person dort gespeicherten Daten. Dal8 durch
eine Auskunftserteilung an den Betroffenen die ordnungsgemafe
Erfullung der Aufgaben der Ordensbehdrden gefédhrdet werden
sollen, ist in keiner Weise nachvollziehbar. Wir verkennen nicht,
daB Ordensverleihungen wesentlich darauf beruhen, da Vor-
schldge von Dritten gemacht und glaubwiirdige Beurteilungen
des Betroffenen bei Dritten eingeholt werden kdnnen. Diese
Uberlegung rechtfertigt es jedoch nicht, zum Zwecke der Ordens-
verleihung geheime Dossiers Gber den Betroffenen zu erstellen,
von deren Inhalt dieser auch auf Verlangen keine Kenntnis erhalt.
Statt eines ,,Gunsterweises* wird das Verfahren der Ordensverlei-
hung dadurch insgesamt zu einer massiven Beeintrachtigung des
informationellen Selbstbestimmungsrechts derjenigen Personen,
deren Vorschlagswirdigkeit die Senatskanzlei Uberpriift. Die
Senatskanzlei hat sich unseren Rechtsstandpunkt zu eigen
gemacht und ihn dem Bundesministerium des Innern und dem
Bundesprasidialamt mitgeteilt. Inzwischen teilt auch das Bundes-
ministerium der Justiz die Auffassung der Datenschutzbeauftrag-
ten, daB die gegenwaértige Rechtslage unzureichend ist. Gegen-
wartig wird versucht, eine datenschutzgerechte Losung zu finden.
Jetzt schon gilt: In einem republikanischen Staatswesen darf das
Verfahren zur Ordensverleihung nicht langer geheim betrieben
werden.

Begnadigung von Straftétern

Eine Boulevardzeitung berichtete dartber, dal der Senat nach
kontroverser Diskussion es abgelehnt habe, einen zu lebensléng-
licher Haft verurteilten Straftater zu begnadigen. In dem Artikel
wurden Einzelheiten Uber den betroffenen Strafgefangenen und
die Opfer seiner 20 Jahre zuriickliegenden Straftat in teilweise
personenbezogener Form genannt.

Wir haben den Vorfall zum Anlal? genommen, das Verfahren in
Gnadensachen datenschutzrechtlich zu Gberprifen. Nach der Ver-
fassung von Berlin bt der Senat das Recht der Begnadigung aus
(Art. 81). Er hat in bestimmten gesetzlich geregelten Fallen den
vom Abgeordnetenhaus gewéhlten Ausschull fiir Gnadensachen
zu horen. Bei Verurteilungen zu lebenslanger Freiheitsstrafe und
Sicherungsverwahrung liegt die Gnadenentscheidung stets beim
Senat, im Ubrigen ist sie auf die Senatorin fur Justiz tbertragen.
Will diese bei ihrer Entscheidung von der Stellungnahme des
Gnadenausschusses abweichen, so ist wiederum die Entschei-
dung des Senats herbeizufthren.

Senatsvorlagen in Gnadensachen werden vertraulich auBerhalb
der Tagesordnung behandelt. Die Vorlagen betreffend Gnadensa-
chen wurden bisher in personenbezogener Form den einzelnen
Senatsmitgliedern im verschlossenen Umschlag und in der
Senatskanzlei zusammen mit dem Ubrigen Sitzungsmaterial allen
an der Vorbereitung einer Senatssitzung beteiligten Stellen zuge-
leitet. Nach der Entscheidung im Senat wurde der entsprechende
Beschluf? in das formliche Protokoll (iber die Senatssitzung aufge-
nommen.
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Es konnte nicht festgestellt werden, auf welche Weise in dem
beschriebenen Fall Informationen an die Presse gelangt waren.
Auf Vorschlag der Senatorin fiir Justiz hat der Senat allerdings
aus diesem AnlaR beschlossen, das Verfahren in Gnadensachen
in Zukunft so zu &ndern, daR Vorlagen der Senatsverwaltung fur
Justiz kinftig nur noch anonymisiert, d. h. ohne Nennung des
Namens und des Geburtsdatums des Betroffenen, in den Senat
einzubringen sind. Nur der Regierende Blirgermeister wird auf
seinen Wunsch ein Exemplar der Senatsvorlage mit vollstdndigen
Personalangaben verschlossen erhalten. Ferner soll die Anzahl
der Exemplare verringert werden. SchlieBlich wird von der Auf-
nahme des Wortlauts der Senatsentscheidung in das Senatsproto-
koll zuklinftig abgesehen; statt dessen wird lediglich ein (nach-
richtlicher) Hinweis in das Protokoll aufgenommen, dal der
Senat Uber die Gnadensache ,, Aktenzeichen . . .“ entschieden hat.

Der Regierende Burgermeister hat zudem o6ffentlich erklaren
lassen, er lege Wert darauf, dall auch weiter die Behandlung der
Gnadensachen nicht durch Indiskretionen aus dem Senat und rei-
Rerische Darstellungen in der Offentlichkeit gestoért wird.

Auch wenn die praktische Verfahrensweise in Gnadensachen
im AnschluB an diesen Vorfall aus Sicht des Datenschutzes deut-
lich verbessert worden ist, bleibt festzustellen, daf die vorhande-
nen Regelungen Uber Gnadenentscheidungen ( Gesetz Uber den
Ausschuf3 fiir Gnadensachen vom 19. Dezember 19687%, die
Anordnung des Senats vom 29. September 1987 Uber die Aus-
Ubung des Begnadigungsrechts und die von der Senatorin fur
Justiz erlassene Gnadenordnung vom 23. Juli 199077 in daten-
schutzrechtlicher Hinsicht unzureichend sind.

Sicherheitslberpriifungen — Rechtsgrundlage fehlt noch immer

Das Fehlen hinreichender Rechtsvorschriften fir die Durch-
fuhrung der Sicherheitstuiberprifung ist derzeit der bedeutendste
Mangel der Berliner Gesetzgebung.”® Es war deshalb zu begri-
Ren, dall gegen Ende der Legislaturperiode endlich der Entwurf
eines ,Gesetzes Uber den Geheim- und personellen Sabotage-
schutz im Land Berlin — Geheimschutzgesetz - vorlag. Allerdings
wies der Gesetzentwurf erhebliche datenschutzrechtliche Defi-
zite auf, wobei die weitgehende Anlehnung an das Sicherheits-
tiberpriifungsgesetz des Bundes (SUG-Bund) datenschutzfreund-
lichere Detailregelungen auf Landesebene nicht ausschlief3t.

So wird der von Sicherheitstiberprifungen betroffene Personen-
kreis sehr weit gefat. Angesichts der sichernden Verfahrensrege-
lungen beim Umgang mit VerschlufRsachen sollten hiervon nicht
Personen erfaRt werden, bei denen nur die Mdglichkeit besteht,
dal’ sie sich Zugang zu VerschluBsachen verschaffen kdnnen.

Soweit Sicherheitstiberprifungen zum Schutz von ,,lebens- oder
verteidigungswichtigen Einrichtungen* vorgesehen sind, durfen sie
nur Personen betreffen, die dort an ,sicherheitsempfindlichen
Stellen* tatig sind. Die Datenschutzkonferenz hat hierzu gefor-
dert, daR Sicherheitsuberprifungen auf die Bereiche beschrankt
bleiben muissen, in denen einer erheblichen Bedrohung fir das
Leben zahlreicher Menschen vorgebeugt werden muB.”® Es muR}
konkreter gefal3t werden, was ,lebens- und verteidigungswichtige
Einrichtungen® sind, und die betroffenen 6ffentlichen oder priva-
ten Einrichtungen sollten in einer Rechtsverordnung bestimmt
werden.8 Nur so ist fur die betroffenen Mitarbeiter erkennbar,
unter welchen Voraussetzungen sie von diesen erheblich in ihr
Personlichkeitsrecht eingreifenden MaRnahmen betroffen wer-
den konnen.

Es ist fur den Betroffenen nicht hinreichend erkennbar, mit
welcher Verarbeitung welcher Daten er im Zusammenhang mit
der Sicherheitstiberprifung konkret zu rechnen hat. Nach dem
Wortlaut des Gesetzentwurfes wére nicht ausgeschlossen, dal3
medizinische Daten, die Vermdgensverhaltnisse, sexuelles Ver-
halten und andere sensible Angaben aus seiner Privat- und Intim-
sphére erfaBt werden. Es mufl sichergestellt werden, daf3 die
Erkenntnisgewinnung fur die Sicherheitstiberpriufung nicht in die

75 GVBI. S.1767; zuletzt gedndert durch Gesetz vom 11. Januar 1979, GVBI. S. 58

76 SenatsbeschluR Nr. 2265.87

77 Amtsblatt 1990, S. 1660

78 Jahresbericht 1994, 4.1

79 vgl. Anlage 2.2

80 vgl. Sicherheitsiiberpriifungsgesetz Nordrhein-Westfalen - SUG NRW - vom
7. Marz 1995, GVBI. S. 210
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Kernbereiche des Rechtes auf informationelle Selbstbestimmung
eingreift. Zu begrufen ist, dall Informationen Uber personliche,
dienstliche und arbeitsrechtliche Verhéltnisse der Betroffenen
zur Sicherheitsakte nur zu nehmen sind, soweit sie fur die sicher-
heitsméafRige Beurteilung erforderlich sind. Im Hinblick auf die
Erfahrungen anderer Datenschutzbeauftragter, die eine ,grofle
Sammelwut der Landesédmter fur Verfassungsschutz* festgestellt
haben, ist der Beachtung des Erforderlichkeitsgrundsatzes bei der
Speicherung personenbezogener Daten besondere Bedeutung
beizumessen.

Es sollte klargestellt werden, welcher Art die tatsachlichen
Anhaltspunkte fur ein Sicherheitsrisiko beim Ehegatten oder
Lebenspartner sein missen. Wie urspringlich im Sicherheitstber-
prifungsgesetz des Bundes vorgesehen, sollte das Vorliegen eines
Sicherheitsrisikos bei diesen Personen auf besondere Gefédhrdun-
gen wegen Anbahnungs- oder Werbungsversuchen fremder
Nachrichtendienste beschrankt werden.

Der Ehegatte, Lebenspartner oder Referenzpersonen sind vor
Erteilung ihrer Einwilligung dartber aufzukldren, dall auch bei
einfachen Sicherheitsliberprifungen Datenabfragen zu ihrer Per-
son bei anderen Landesdamtern und dem Bundesamt fur Verfas-
sungsschutz erfolgen. Auch weitere UberprifungsmaBnahmen
des Ehegatten oder Lebenspartners durfen nur mit ihrer Zustim-
mung erfolgen und wenn sich aus der Sicherheitserkldrung oder
aufgrund der Abfrage im nachrichtendienstlichen Informations-
system NADIS sicherheitserhebliche Erkenntnisse ergeben.8!

Die Befragung Dritter soll bereits méglich sein, wenn ,,die Erhe-
bung beim Betroffenen nicht ausreicht®. Durch diese grof3ziigige
Moglichkeit der Ausdehnung der Befragungen kénnen die Gren-
zen zwischen den einzelnen Stufen der Sicherheitsiiberprifung
zerfliefen und die Dreiteiligkeit der Prifungsstufen, mit der dem
Grundsatz der VerhéltnismaRigkeit Rechnung getragen werden
soll, ins Leere laufen.

Die im Vorentwurf noch vorgesehene Zustimmung des Betrof-
fenen zu der Befragung Dritter ist leider wieder entfallen. Damit
bRt die Sicherheitstuberprifung, die schlieflich nur mit Kennt-
nis und Einwilligung des Betroffenen in alle zu ergreifenden
MaRnahmen erfolgen soll, erheblich an Transparenz ein.82 Fur
den Betroffenen bleibt unklar, welche Befragungen konkret bei
»geeigneten Personen und Stellen® vorgenommen werden
durfen. Kriterien, nach denen diese Personen oder Stellen auszu-
wahlen sind, fehlen.

Besonders bedenklich ist die Nutzung der im Rahmen der
Sicherheitstiberprifung erlangten Daten fir fast alle Aufgaben des
Verfassungsschutzes. Damit wiirde das Landesamt fur Verfas-
sungsschutz durch seine mitwirkende Tétigkeit bei der Sicher-
heitstiberprufung in den Besitz von Daten gelangen, die es nach
dem Verfassungsschutzgesetz in der Regel nicht hatte erheben
darfen.

Nicht nachvollziehbar ist auch, warum die Unterlagen Uber die
Sicherheitstiberpriifung beim Landesamt fir Verfassungsschutz
doppelt so lange aufbewahrt werden sollen wie bei der Dienstbe-
horde. Beim Ausscheiden des Betroffenen aus der sicherheits-
empfindlichen Tatigkeit bedeutet das eine Aufbewahrungsfrist von
bis zu zehn Jahren beim Landesamt fur Verfassungsschutz.

Auskunfts- und die Akteneinsichtsrechte des Betroffenen werden
zu weitgehend eingeschréankt. Die Regelungen des Berliner
Datenschutzgesetzes sollten uneingeschrankt Anwendung
finden.

Wenn der Betroffene keine Auskunft erhalt, muR zumindest
ein uneingeschranktes Prifungsrecht des Datenschutzbeauftrag-
ten bestehen. Wegen der fiir den Birger bestehenden Undurch-
sichtigkeit der Speicherung und Verwendung seiner Daten unter
den Bedingungen der automatisierten Datenverarbeitung und
auch im Interesse eines vorgezogenen Rechtsschutzes ist die
Beteiligung unabhéngiger Datenschutzbeauftragter von erheb-
licher Bedeutung fiir einen effektiven Schutz des Rechtes auf
informationelle Selbstbestimmung.8® Nicht akzeptabel sind die
vorgesehenen Einschréankungen der Kontrollbefugnis des Berliner
Datenschutzbeauftragten. Die Mdglichkeit, nur eine persénliche

81 vgl. §13 Abs. 2 Satz 4 SUG-Bund

82 BeschluR der Konferenz der Datenschutzbeauftragten vom 13. September 1985,
Jahresbericht 1985, Anlage 4

83 BVerfGE 65, 1, 46

Kontrolle zuzulassen, ist auch im Sicherheitsuberprifungsgesetz
des Bundes nicht fir notwendig erachtet worden. Die weitere
Einschrankung des Kontrollrechtes durch Widerspriiche der
Betroffenen sollte entfallen. Sie hat sich in der Anwendung als
vollig unpraktikabel erwiesen und erschwert die datenschutz-
rechtlichen Querschnittsprifungen nicht unerheblich.

Bei Sicherheitsiiberpriifungen von Mitarbeitern in Unternehmen
oder anderen privaten Organisationen ist die Befugnis zur Spei-
cherung personenbezogener Daten in automatisierten Dateien
auf die Daten der Betroffenen zu beschranken (vgl. § 31 SUG-
Bund). Die fur entsprechend anwendbar erklarten Aufbewah-
rungsfristen des 6ffentlichen Dienstes sind fur Privatunternehmen
zu lang. Es ist nicht ersichtlich, warum Unternehmen fir Mitar-
beiter, die dort lange nicht mehr tétig sind oder die keine sicher-
heitsrelevante Tatigkeit aufgenommen haben, die Sicherheitsak-
ten aufbewahren sollen. Zu den datenschutzrechtlichen Anforde-
rungen, die bei Sicherheitstuiberprifungen in Unternehmen zu
beachten sind, hat die Datenschutzkonferenz Mindestanforde-
rungen formuliert.8* Der Gesetzentwurf entspricht diesen Anfor-
derungen in wesentlichen Punkten nicht.

Verwaltungsvorschriften — nur wenig Verbesserungen
fur den Datenschutz

Fur die Auswertungsbereiche beim Landesamt fur Verfassungs-
schutz wurde eine Arbeitsanweisung vorgelegt. Leider beschrankt
sie sich darauf, die bestehende Praxis festzuschreiben, wonach
Sachakten mit einer Fulle nicht erforderlicher personenbezoge-
ner Daten gefillt werden.® Es wird nicht hinreichend beriicksich-
tigt, daB es dem Wesen der Sachakte entspricht, daR der Anteil
personenbezogener Daten mdglichst gering gehalten wird. Sollen
Informationen zu bestimmten Personen dennoch aufbewahrt
werden, weil sie auch ohne Bezug zur Bestrebung eigene, verfas-
sungsschutzrelevante Bedeutung haben, ist eine Akte zur Person
anzulegen, die regelmdRBig Uberprift und insgesamt vernichtet
werden kann, wenn sie nicht mehr erforderlich ist.

In Sachakten diirfen nur personenbezogene Daten aufgenom-
men werden, die fur die Bestrebung als solche relevant sind. Dies
ist bei Personen der Fall, die das Beobachtungsobjekt nachhaltig
unterstitzen (z. B. Personen, die FUlhrungs- und Funktionarsauf-
gaben wahrnehmen). Nur diese Verhaltensweisen sind nach § 6
Abs. 1 Satz 2 Landesverfassungsschutzgesetz (LfVG) verfas-
sungsschutzrelevant. Die Angaben mussen fur die Beurteilung
der Bestrebung erforderlich sein und dirfen nicht nur dazu die-
nen, die Persdnlichkeit einzelner Verdédchtiger zu umschreiben.
Derartige Unterlagen stellen einen problematischen Eingriff in
das Recht auf informationelle Selbstbestimmung der Betroffenen
dar.

Eine Arbeitsanweisung, die u. a. Dateniibermittlungen an aus-
landische Nachrichtendienste regelt, wurde in Kraft gesetzt. Einige
unserer Empfehlungen wurden aufgegriffen. Erhebliche Beden-
ken bestehen aber noch gegen die Ubermittlung sogenannter
~weicher Daten“ (Verdachtigungen, Denunziationen u. &.). Sie
sollten nicht an ausléandische Stellen weitergegeben werden, da
ihr Wahrheitsgehalt nicht nachprifbar ist und dies zu erheblichen
Eingriffen in das Persdnlichkeitsrecht der Betroffenen fiihren
kann.

Die Schranken fiir die Ubermittlung personenbezogener
Daten, die dem Landesamt fiir Verfassungsschutz aus einem Asyl-
verfahren zur Kenntnis gelangen, sind enger zu fassen. Derartige
Angaben dirfen weder direkt noch indirekt an Behdrden, Sicher-
heitsdienststellen und sonstige auslandische Stellen weitergelei-
tet werden. Die Betroffenen offenbaren hier sehr sensible Daten
in einer Schutz verdienenden Notlage. Dies gilt auch fur Félle, in
denen konkrete Anhaltspunkte dafiir bestehen, dall einem Betrof-
fenen im Ausland rechtsstaatswidrige Behandlung (z. B. Folter)
widerfahrt. Nur in dem Ausnahmefall, wenn dies im Einzelfall
zur Abwehr einer konkreten Gefahr fur Leib oder Leben anderer
Personen erforderlich ist, kann eine Datentibermittlung in diesen
Féllen akzeptiert werden.

Wir hatten kritisiert, daf in der Auskunftsanweisung die Unter-
lagen, die von der Polizei an das Landesamt fur Verfassungs-
schutz Ubermittelt worden sind, von der Akteneinsicht ausge-

84 vgl. Anlage 2.2
85 vgl. Jahresbericht 1989, 2.1
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nommen werden sollen.8¢ Nachdem der Polizeiprasident nun-
mehr in Einzelfédllen auch Akteneinsicht nach dem ASOG
gewéhrt, wurde die von uns kritisierte Regelung in der Auskunfts-
anweisung gestrichen.

Kontrollfreier Raum

Die Einsichtnahme der G 10-Kommission in Abschriften von
Kontrollauftréagen des MfS hatten wir zum Anla genommen, auf
die bestehenden Kontrolllicken beim Landesamt fuir Verfassungs-
schutz aufmerksam zu machen.®’

Die Kontrolliicken bestehen auch bei der Speicherung, Nut-
zung und Ubermittlung personenbezogener Daten, die auf MaR-
nahmen beruhen, die von den Westalliierten vor der Wiederver-
einigung Berlins vorgenommen wurden, und bei der weiteren
Verwendung der durch Telefonuberwachungen und Postkontrollen
vom Landesamt fiir Verfassungsschutz selbst erlangten personen-
bezogenen Daten.

Der Verfassungsschutzausschul? des Abgeordnetenhauses ist
zwar unserer Empfehlung, besondere Kontrollkompetenzen fir
die G 10-Kommission vorzusehen, nicht gefolgt, hat aber fur die
Datenspeicherungen beim Landesamt fur Verfassungsschutz auf-
grund westalliierter MaBnahmen eine Nutzungssperre, die in
einer Arbeitsanweisung festzulegen ist, gefordert.

Eine Arbeitsanweisung tber die Nutzung und Ubermittlung von
personenbezogenen Informationen, die erkennbar aus MalRnahmen
der Telefonuiberwachung oder Briefkontrolle vor dem 30. Oktober
1990 stammen, wurde inzwischen vom Landesamt fur Verfas-
sungsschutz erlassen. Die Nutzungsbeschrankungen orientieren
sich an den Vorschriften des G 10. Nicht geregelt wurde der
Umgang mit den Daten, die aus anderen MalRnahmen der Alliier-
ten stammen.

Das Landesamt fiir Verfassungsschutz hat in diesem Zusam-
menhang mitgeteilt, dal eine Kontrollbefugnis auch des Berliner
Datenschutzbeauftragten nicht in Betracht komme. Da weder eine
Kontrolle des Umganges mit diesen Daten durch eine andere
unabhéngige Stelle erfolgt, noch Betroffene Auskunft tiber diese
Datenspeicherungen beim Verfassungsschutz erhalten, bleibt als
Konsequenz nur die umgehende Loschung dieser Daten. Denn
eine Speicherung, Nutzung und Weitergabe dieser sehr sensiblen
Daten durch den Verfassungsschutz kann nur hingenommen wer-
den, wenn als Korrektiv eine Kontrolle hiertiber mdoglich ist.

Datenaustausch: Kein Hinderungsgrund fur das Auskunftsrecht
des Landesamtes fiir Verfassungsschutz

Eine Biirgerin hatte beim Landesamt fiir Verfassungsschutz
Auskunft Uber die zu ihrer Person gespeicherten Daten und Ein-
sicht in die vorhandenen Unterlagen beantragt. Das Landesamt
fur Verfassungsschutz teilte mit, dal ihre Daten in Dateien
gespeichert seien und sie im Verdacht stehe, der linksextremisti-
schen Szene anzugehdren. Weitergehende Auskunft und Akten-
einsicht wurden wegen Uberwiegender Geheimhaltungsinteres-
sen abgelehnt.

Unsere Priifung hat ergeben, dal der Petentin nicht nur weiter-
gehende Auskunft und Aktensicht zu erteilen sind, sondern die
gesammelten Daten auch zu l6schen sind. Die Unterlagen enthal-
ten keine aktuellen verfassungsschutzrelevanten Informationen
mehr und sind deshalb fur die Aufgabenerfillung nicht mehr
erforderlich. Die Erkenntnisse stammen Uberwiegend aus 6ffent-
lich zugénglichen Quellen wie Zeitungsartikeln. Geheimhal-
tungsinteressen, die einer Akteneinsicht entgegenstehen, sind
nicht erkennbar.

Das Landesamt fiir Verfassungsschutz ist unserer Einschatzung
schlief3lich gefolgt und hat zugesagt, die Daten zu l6schen und
der Petentin vor der Léschung Einsichtnahme in die Unterlagen
zu gewdhren und ihr auch die in der Akte befindlichen Pressearti-
kel vorzulegen.

86 Jahresbericht 1994, 4.1
87 Jahresbericht 1993, 4.5.2
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Ein Problem waren die Daten, die von einer anderen Stelle Gber-
mittelt wurden. Das Landesamt fiir Verfassungsschutz erteilt man-
gels ,Verfiigungsberechtigung“ hiertiber grundsétzlich keine Aus-
kunft.

Unser Vorschlag, bei der Gbermittelnden Stelle um Zustim-
mung zur Auskunftserteilung nachzusuchen, wenn die Petentin
mit dieser Verfahrensweise einverstanden ist (denn es kénnen
dann Daten bei der Gibermittelnden Stelle anfallen, die dort langst
geldscht wurden), lehnte das Landesamt fir Verfassungsschutz
als undurchfiihrbar ab: Es liege eine Auskunftssperre vor, so da
die Betroffene nicht einmal in allgemeiner Form unterrichtet
werden konne. Ein Einverstdndnis mit der Verfahrensweise
kdnne sie aber nur erteilen, wenn sie zuvor konkret tber Art und
Herkunft der Daten informiert werde. Spéter stellte das Landes-
amt fur Verfassungsschutz fest, dal die Datenspeicherungen tber
die Betroffene bei der anderen Stelle nicht mehr vorhanden sind
und kundigte an, aufgrund dieser Tatsache die Unterlagen, die
von dort stammen, umgehend zu vernichten. Dies haben wir
zunéchst verhindert.

Bei dieser Vorgehensweise wirde den Betroffenen jede M&g-
lichkeit genommen werden, von derartigen Datenspeicherungen
und -bermittlungen zu erfahren und sie gegebenenfalls tberpri-
fen zu lassen. Dies widerspricht dem Recht auf informationelle
Selbstbestimmung, dessen unmittelbarer Ausflu3 das Auskunfts-
recht ist.

Nach § 31 Abs. 1 Satz 2 LfVG erstreckt sich die Auskunftsver-
pflichtung nicht auf Informationen, die nicht der alleinigen Verfi-
gungsberechtigung des Landesamtes fir Verfassungsschutz
unterliegen, sowie die Herkunft von Informationen.

Eine Auskunft durch das Landesamt fir Verfassungsschutz
wird hierdurch jedoch nicht ausgeschlossen. Zweck dieser Norm
ist es, das moglicherweise bestehende Geheimhaltungsinteresse
der Ubermittelnden Stelle zu gewéhrleisten. Dem ist hinreichend
Rechnung getragen, wenn bei der Ubermittelnden Stelle um
Zustimmung zur Auskunftserteilung nachgesucht wird. Dies
wurde — mit Zustimmung des Betroffenen — in einem anderen
Fall so praktiziert.

Wenn die Daten bei der Gbermittelnden Stelle bereits geléscht,
aber beim Landesamt fur Verfassungsschutz noch vorhanden
sind, kann das nicht dazu fihren, da das Auskunftsrecht des
Betroffenen leerlauft, indem die Daten auch hier geldscht wer-
den.

Es gibt in diesem Fall folgende Mdglichkeiten:

— Das Landesamt fur Verfassungsschutz entscheidet eigenver-
antwortlich tber die Auskunftserteilung, da die Verfiigungs-
berechtigung Uber die Daten nach der L&schung bei der
Ubermittelnden Stelle allein beim Landesamt fur Verfas-
sungsschutz liegt,

oder

— das Landesamt fiir Verfassungsschutz sieht die Gbermittel-
nde Stelle nach wie vor als verfiigungsberechtigt an und holt
dort unter Mitteilung des Sachverhaltes die Zustimmung zur
Auskunftserteilung ein, wenn der Betroffene hiermit einver-
standen ist. In diesem Fall ist es auch mdglich, eine Prifung
der Datentbermittlung und der Auskunftserteilung durch
den fur die Ubermittelnde Stelle zustdndigen Datenschutzbe-
auftragten zu veranlassen.

Das Landesamt flir Verfassungsschutz hat schlief3lich die tber-
mittelnde Stelle um Freigabe der Daten gebeten. Nachdem diese
eine Auskunft und Akteneinsicht abgelehnt hat, haben wir die
zustandige Datenschutzkontrollbehdrde eingeschaltet. Diese
wird die Ablehnung Uberprifen.

Wir gehen davon aus, daf kinftig an dieser Verfahrensweise
festgehalten wird und die Auskunftsrechte der Betroffenen auch
bei Ubermittelten Daten gewahrleistet werden.
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5.2 Bau- und Wohnungswesen

Automatisierter Abruf und Datenubermittlung
aus dem Liegenschaftskataster

Am 31. Dezember 1995 sind die Verordnungen tber die Benut-
zung des Liegenschaftskatasters mit Hilfe automatisierter Abruf-
verfahren (LikaAbrufVO)88 und Uber die Abgabe digitaler Anga-
ben aus dem Liegenschaftskataster (LikaAbgabeV0)8® in Kraft
getreten. Damit sind — wenngleich mit einiger Verzdgerung — alle
im Artikelgesetz von 1993 enthaltenen Verpflichtungen zum
ErlaB bereichsspezifischer Rechtsverordnungen erfullt. Unsere
Empfehlungen, die Datenempfanger bzw. Abrufberechtigten, die
Ubermittlungszwecke sowie die zu ibermittelnden Daten im Ver-
ordnungstext moglichst konkret zu benennen und zu prifen, ob
stets die Angaben (ber die Eigentlimer, Erbbauberechtigte und
andere Personen bei der Ubermittlung erforderlich sind,® wur-
den von der Senatsverwaltung fur Bau- und Wohnungswesen im
wesentlichen aufgegriffen und in den Rechtsverordnungen umge-
setzt.

Far alle Behorden, sonstigen 6ffentlichen Stellen und Unter-
nehmen - soweit sie 6ffentliche Aufgaben erfiillen - kann auf
Antrag eine Erlaubnis fur die Einrichtung eines automatisierten
Verfahrens zum Abruf von Flurstiicks- und Geb&udeangaben erteilt
werden. Eine Erlaubnis fir den Abruf von Eigentiimerangaben
kann dagegen nur fur die in der Anlage zur Verordnung abschlie-
Rend genannten Stellen fiir den dort bezeichneten Verwendungs-
zweck erteilt werden. Weiter setzt die Erlaubnis zum Abruf von
Eigentumerdaten voraus, dal3 die Einrichtung des Verfahrens
unter Berlcksichtigung der schutzwirdigen Interessen der
Betroffenen wegen der Vielzahl der voraussichtlichen Zugriffe
oder wegen der besonderen Eilbedurftigkeit angemessen ist.9!
Eine ausfihrliche Protokollierung jedes Datenabrufes ist verbind-
lich festgeschrieben. Die Erlaubnis zur Einrichtung des automati-
sierten Abrufverfahrens ist zu widerrufen, wenn die erforder-
lichen DatenschutzmaRnahmen nach § 5 BInDSG nicht getroffen
werden.%

Fur die Abgabe von Daten aus dem Liegenschaftskataster auf
maschinenlesbaren Datentrégern ist ebenfalls ein differenziertes
Verfahren, bei dem auf die Art der zu Ubermittelnden Daten
abgestellt wird, vorgesehen. Danach durfen Flurstiicks- und
Gebaudeangaben ohne weitere Voraussetzungen an pauschaliert
benannte Stellen — auf deren Antrag — abgegeben werden. Dem-
gegentiber dirfen auch hier Eigentiimerangaben nur an die
Betroffenen fur die Verwaltung ihrer Liegenschaften sowie an die
abschlieBend in der Anlage 1 zur LikaAbgabeVO genannten
Stellen abgegeben werden. Auch der Kreis von Datenempfén-
gern, an die die Eigentiimerangaben zum Aufbau bzw. zur Aktua-
lisierung von Informationssystemen abgegeben werden dirfen,
ist abschlieBend bezeichnet.

Durch die Differenzierung der verschiedenen Datenarten ent-
sprechend ihrer Sensibilitdt sowie die darauf abgestimmten
unterschiedlichen Voraussetzungen fir die Datentbermittlung
wird dem Personlichkeitsrecht der Betroffenen Rechnung getra-
gen. Die konkrete und abschlieBende Auflistung der Datenemp-
fanger und der Ubermittlungszwecke in den Anlagen zu den Ver-
ordnungen schafft die erforderliche Transparenz.

Die beiden Rechtsverordnungen setzen die datenschutzrecht-
lichen Vorgaben vorbildlich um. Die Schaffung von Rechtsver-
ordnungen in anderen Bereichen sollte sich an diesen Beispielen
orientieren.

Datenschutzrechtliche Stellung der vom Land Berlin eingesetzten
Sanierungsbeauftragten

Das Land Berlin setzt fur Sanierungsgebiete nach § 157 Bauge-
setzbuch (BauGB) Sanierungsbeauftragte ein und beauftragt sie
damit, die notwendigen stadtebaulichen SanierungsmaRnah-
men vorzubereiten und durchzufiihren. Zu beurteilen war, ob die
dabei von den Sanierungsbeauftragten durchgefiihrte Verarbei-
tung von personenbezogenen Daten im Rahmen einer Auftrags-

88 GVBI. S. 847 ff.

89 GVBI. S. 840 ff.

90 Jahresbericht 1994, 4.3

91 vgl. §2 Abs. 2 Satz 2 LikaAbrufvVO
92 vgl. §5 Abs. 1 LikaAbrufvVO

datenverarbeitung fir die Senatsverwaltung fur Bau- und Woh-
nungswesen oder in eigener Verantwortung erfolgt.

Den Sanierungsbeauftragten werden umfangreiche Aufgaben
Ubertragen. Dazu zéhlen die Durchfiihrung der vorbereitenden
Untersuchungen und die Verhandlungen mit den Beteiligten.®
Sie erértern mit den Eigentiimern, Mietern und sonstigen Sanie-
rungsbetroffenen die erforderlichen baulichen MaRnahmen. Sie
sind mit der Durchfiihrung der erforderlichen Befragungen?, den
Vorarbeiten fur das Sanierungskonzept® bis hin zur Entwicklung
von Bebauungsplanentwirfen, der Erarbeitung und Fortschrei-
bung des Sozialplanes®” und der Durchfiihrung von bestimmten
OrdnungsmaRnahmen® befalt. Ihre Grenzen findet die Uber-
tragbarkeit der Aufgaben an den Sanierungsbeauftragten dort, wo
hoheitliche Befugnisse des Landes Berlin betroffen sind. Eine
derartig weitreichende Ubertragung von Aufgaben der 6ffent-
lichen Verwaltung ist daher nicht mehr als Auftragsdatenverarbei-
tung i. S. d. § 3 BInDSG anzusehen.

Die Senatsverwaltung fur Bau- und Wohnungswesen hat sich
dieser Auffassung angeschlossen und wird zukinftig in den mit
den Sanierungsbeauftragten zu schlieBenden Vertrégen klarstel-
len, dalk die Sanierungsbeauftragten — soweit sie zur Erfiillung der
ihnen Ubertragenen Aufgaben personenbezogene Daten verarbei-
ten - als eigenstandige und -verantwortliche datenverarbeitende
Stelle i.S.d. §4 Abs.3 Nr.1 BInDSG handeln. Sie haben die
Bestimmungen des Berliner Datenschutzgesetzes zu beachten9
und unterstehen der direkten Kontrolle des Berliner Daten-
schutzbeauftragten.

Bekampfung der Zweckentfremdung von Wohnraum

Gegen einen Vermieter wurde vom Wohnungsamt wegen Woh-
nungsleerstands ermittelt. Als Nachweis fur die Beseitigung des
Leerstandes wurde er aufgefordert, Kopien der vollstandigen
Mietvertrdge an das Wohnungsamt zu 0bersenden. Beim
Bezirkseinwohneramt hat das Wohnungsamt angefragt, ob die
Mieter sich auch tatsachlich angemeldet haben, also der Woh-
nungsleerstand auch tatséchlich beseitigt wurde.

Von einem anderen Wohnungsamt wurde festgestellt, daf ein
Petent seine Wohnung auch gleichzeitig als Geschaftssitz nutzt.
Im Rahmen der Priifung, ob eine Zweckentfremdung von Wohn-
raum vorlag, hat das Wohnungsamt den Petenten mehrfach ver-
geblich — allerdings unter der Meldeanschrift seiner von ihm
getrennt lebenden Ehefrau — um Stellungnahme gebeten. Die
vom Wohnungsamt durchgefiihrten Ermittlungen fihrten zu
umfangreichen Datenspeicherungen zur Person des Petenten
und weiterer unbeteiligter Dritter. In der zur Person des Petenten
beim Wohnungsamt gefiihrten Akte befanden sich u. a. ein Aus-
zug aus dem Liegenschaftskataster mit Eigentumernachweisen
fiir das gesamte Wohnhaus, ein Auszug aus dem Wohnungska-
taster, in dem - ebenfalls das gesamte Haus betreffend — eine
Vielzahl von Daten Dritter enthalten war, Anfragen an das
Bezirkseinwohneramt zur Klarung der Meldeverhaltnisse des
Petenten und seiner von ihm getrennt lebenden Ehefrau sowie
ein Schriftwechsel mit der Deutschen Post AG uiber die vergeb-
liche Zustellung von Poststiicken an den Petenten unter der
Adresse seiner Ehefrau.

In beiden Féllen haben wir einen VerstolR gegen datenschutz-
rechtliche Bestimmungen festgestellt.

Das Wohnungsamt darf zur Klarung eines bestimmten
Sachverhaltes die in §2a Zweckentfremdungsbeseitigungsgesetz
(ZwBesG) genannten personenbezogenen Daten (von Eigenti-
mern, Verwaltern, beauftragten Rechtsanwélten, Mietern, sonsti-
gen Wohnraumnutzern und Wohnungssuchenden, deren Famili-
enname, Vorname, akademischen Grad, Telefonnummer, gegen-
waértige Anschrift sowie die Anschrift, Lage, Flache, Ausstattung
und Nutzungsart der Wohnung) erheben, soweit dies zur Erfil-
lung der Aufgaben erforderlich ist.10

93 §§ 137, 139 BauGB

94 §138 BauGB

95 §140 Nr.3 BauGB

96 §140 Nr.4 BauGB

97 §140 Nr.6 BauGB

98 §147 BauGB

99 § 2 Abs.1 Satz 2 BInDSG
100 §18 Abs.1 ASOG
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Dieser Datenkatalog ist abschliefend. Die Erhebung und Spei-
cherung dartiber hinausgehender Daten (z. B. aus den Mietvertré-
gen die Hohe der Mietkaution bzw. Miete sowie Geburtsdaten
der Vertragspartner usw.) ist unzuldssig. Die Daten sind grund-
sétzlich beim Betroffenen selbst und mit seiner Kenntnis zu erhe-
ben.10t Eine Erhebung der Daten bei Dritten — ohne Kenntnis des
Betroffenen — (z. B. aus dem Liegenschaftskataster und durch
Anfragen beim Bezirkseinwohneramt) ist gemaR § 18 Abs. 4 Nr. 1
bis 3 ASOG nur zuldssig, wenn sie beim Betroffenen selbst nicht
oder nicht rechtzeitig maoglich ist, einen unverhaltnismaRig
hohen Aufwand erfordern wirde und schutzwirdige Belange des
Betroffenen nicht entgegenstehen oder die Erfiillung der Auf-
gaben gefahrden wiirde. Keine der genannten Tatbestandsalterna-
tiven lag hier vor.

Mit einer Umfrage in den Bezirken untersucht die Senatsver-
waltung fir Bau- und Wohnungswesen derzeit, inwieweit der
Datenkatalog des § 2a ZwBesG fur die Aufgabenerfullung der
Wohnungsamter bei der Bekdmpfung der Zweckentfremdung von
Wohnraum ausreichend ist bzw. erweitert werden sollte.

Strafurteil fir Bewilligung von Wohngeld

Ein Birger, der zur Zeit als Freiganger eine Haftstrafe in einer
Justizvollzugsanstalt verbuRt, hat einen Antrag auf Wohngeld
fur die von ihm zusammen mit seiner Verlobten bewohnte Woh-
nung gestellt. Er beschwert sich dartiber, daf das Wohnungsamt
die Ubersendung seines Strafurteiles verlangt, obwohl er bereits
eine Haftbescheinigung der Justizvollzugsanstalt vorgelegt
hatte, aus der sich das voraussichtliche Haftende entnehmen
1akt. Wir konnten zunéchst kléren, dal nicht das gesamte Straf-
urteil, sondern nur der Tenor, aus dem sich die Haftstrafe ergibt,
fur die Antragsbearbeitung vom Wohnungsamt fiir erforderlich
gehalten wird.

Die Datenerhebung wird vom Wohnungsamt auf § 12 Abs. 4
Wohngeldsondergesetz gestiitzt. Das Wohnungsamt fuihrt dazu
aus, dall die Angabe der Haftdauer im Urteil erforderlich sei, um
eine eventuell milbrauchliche Inanspruchnahme von Wohngeld
beurteilen zu kénnen.

Das ist unzutreffend. Die vom Petenten vorgelegte Haftbe-
scheinigung ist fur diesen Zweck geeignet und ausreichend. Hier
ist die konkrete Bemessung des Haftzeitraumes angegeben, wéh-
rend dieser im Strafurteil selbst nur abstrakt benannt ist. Die For-
mulierung in der Haftbescheinigung ,,in Haft vom . . . bis voraus-
sichtlich .. .* ist deshalb sachlich richtig und unvermeidbar, weil
eine Haftverkiirzung mdoglich ist. Eine Prognose lber eine mog-
liche Aussetzung der Vollstreckung einer Freiheitsstrafe im vor-
hinein kann nicht abgegeben werden. Sie ist nach den Vorausset-
zungen der §§ 57, 57 a StGB zu einem spateren Zeitpunkt mog-
lich, so daf3 die Angabe zur Haftdauer nur eine voraussichtliche
sein kann.

Die Angabe der im Urteil aufgefiihrten Haftstrafe enthélt dem-
nach nicht ein Mehr an Informationen, es mangelt ihr vielmehr
an der Aussage Uber den konkreten Haftbeginn. Das Urteil ist
nicht geeignet fir die hier zu treffende Entscheidung, und durfte
zur Vorlage nicht verlangt werden.

Datenerhebungen fir kommunales Vorkaufsrecht

Unter bestimmten Voraussetzungen stehen dem Land Berlin
kommunale Vorkaufsrechte bei Grundstiicksverkdufen zu.102

Ein Petent hat sich bei uns dartber beschwert, daB ein Bezirks-
amt von Berlin zur Durchfiihrung des Verfahrens ohne Aus-
nahme die Vorlage vollsténdiger Urkundsabschriften der Kauf-
vertrage verlangt, ohne zuvor geprift und festgestellt zu haben,
ob uberhaupt ein kommunales Vorkaufsrecht in Betracht
kommt.

Dieses Verfahren ist weder erforderlich noch verhaltnismaRig.

Zwar hat nach § 28 Abs. 1 BauGB der Verkéufer eines Grund-
stlickes der Gemeinde den Inhalt des Kaufvertrages unverziglich
mitzuteilen. Die Bestimmung ist restriktiv dahingehend auszule-

101 §18 Abs. 4 ASOG
102 8§24, 25 BauGB, § 3 BauGB-MalRnahmengesetz, § 45 Abs. 5 Naturschutzgesetz
oder § 7 Abs. 5 Landeswaldgesetz
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gen, daB nur die erforderlichen Inhaltsangaben des Kaufvertrages
mitzuteilen sind. Eine Ubersendung des vollstandigen Inhaltes
des Kaufvertrages ist dagegen nicht erforderlich, da fir die Pru-
fung des Bestehens oder Nichtbestehens eines kommunalen Vor-
kaufsrechtes vertragsunabhangige, objektive Kriterien, die der
Gemeinde bekannt oder fir sie ermittelbar sind, maRgeblich sind.

Fur die Erteilung eines sogenannten Negativ-Zeugnisses ist es
ausreichend, wenn der Gemeinde die Tatsache des Kaufes, die
Kaufvertragsparteien, die genaue Bezeichnung des Grundstiickes
und die Tatsache, ob das Grundstiick bebaut oder unbebaut ist,
mitgeteilt werden. Erst wenn die Gemeinde aufgrund dieser
Informationen feststellt, da grundsétzlich ein Vorkaufsrecht
besteht und nicht auszuschlieRBen ist, dal dieses Vorkaufsrecht
tatsachlich ausgelibt werden soll, kann die Vorlage der vollstandi-
gen Kaufvertragsurkunde verlangt werden.

Gegen ein derartiges zweistufiges Verfahren spricht nicht, daB in
§ 28 Abs. 2 BauGB bestimmt ist, daR das Vorkaufsrecht nur in
einer Frist von zwei Monaten ausgelibt werden kann. Die zwei-
monatige Frist beginnt erst zu dem Zeitpunkt, zu dem die
Gemeinde aus der Mitteilung des Verkaufsfalles ohne weiteres
feststellen kann, was Gegenstand des Kaufvertrages ist. Durch die
formblattmaRige Vorkaufsrechtsanfrage wird die Frist dagegen
nicht in Gang gesetzt.

In Bayern wird dieses zweistufige Verfahren bereits seit meh-
reren Jahren angewandt. Die dortigen Erfahrungen haben
gezeigt, daf’ es auch mit einem geringeren Arbeitsaufwand fiir die
Gemeinden verbunden ist, da diese fir ihre Entscheidung, ob die
Voraussetzungen fiir ein kommunales Vorkaufsrecht gegeben
sind, Daten erhalten, die bereits vom Verkaufer nach einheit-
lichen Vorgaben aufgearbeitet worden sind. Dadurch werden
Uberflissige Aktenvorgénge bereits im Vorfeld vermieden.

Wir haben die Bezirksamter aufgefordert, das Verfahren ent-
sprechend zu andern.

Zugriff auf Bauakten

Mehrfach wurde uns im vergangenen Jahr die Frage gestellt,
unter welchen Voraussetzungen andere Behdrden (z. B. das Amt
fur Umweltschutz oder die Denkmalschutzbehdrde), aber auch
private Dritte (z. B. Nachfolger des Bauherrn, Alteigentiimer,
Forscher) Einsicht in Bauakten nehmen dirfen, die bei den Bau-
aufsichtsamtern der Bezirke lagern. Die Einsichtnahme durch
Alteigentiimer in den 6stlichen Bezirken wird noch dadurch
kompliziert, da es dort ein eigenstéandiges Gebaudeeigentum
gibt und der Gebaudeeigentiimer haufig nicht damit einverstan-
den ist, dal der Grundstlickseigentlimer Informationen tber ihn
den Bauakten entnimmt und zu MalRnahmen gegen den Geb&u-
deeigentlimer verwendet.

Die Rechtslage in diesem Bereich stellt sich als sehr untber-
sichtlich dar. Das beruht auch darauf, daB die Bauaufsichtsamter
ihre Bauakten stdéndig um neue Unterlagen, die in bezug auf das
jeweilige Gebdude entstehen, ergdnzen. Damit sind Bauakten zu
historischen Geb&uden, die spater verdndert werden, praktisch
nie abgeschlossen. Sie werden aus diesem Grund h&ufig auch
nicht dem Landesarchiv angeboten, wie es das Archivgesetz des
Landes Berlin an sich vorschreibt, weil das Bauaufsichtsamt auf
diese Akten mdglicherweise auch vor Ablauf der archivrechtli-
chen Sperrfristen noch zugreifen will.

Zunéachst ist zwischen Unterlagen in Bauakten zu unterschei-
den, die junger als 30 Jahre sind, und solchen Unterlagen, die vor
30 Jahren und fruher entstanden sind. Soweit noch keine 30 Jahre
seit Entstehung der jeweiligen Unterlagen vergangen sind, findet
das Berliner Datenschutzgesetz mit den sonstigen bereichsspezi-
fischen Datenschutzvorschriften im Landesrecht, insbesondere
dem ASOG, Anwendung. Die Ubermittlung an andere Ord-
nungsbehdrden ist dann zuléssig, wenn die Daten zur rechtmégi-
gen Erflllung ordnungsbehdrdlicher Aufgaben erforderlich sind
(8 44 Abs. 1 ASOG). Dies trifft fur die Auswertung von Bauakten
durch die Denkmalschutzbehdrde zu. Auch wenn die in Bauakten
enthaltenen personenbezogenen Daten vordergriindig zunachst
nicht zum Zwecke des Denkmalschutzes erhoben worden sind,
zumal das betreffende Gebédude h&ufig erst nach einer bestimm-
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ten Zeit die Denkmalseigenschaft erwirbt, sind die Belange des
Denkmalschutzes und der Denkmalpflege nach dem Denkmal-
schutzgesetz Berlin in die stadtebauliche Entwicklung, Landes-
pflege und Landesplanung einzubeziehen und bei 6ffentlichen
Planungen und MaRnahmen angemessen zu berlicksichtigen.
Insofern verfolgt die Denkmalschutzbehorde bei der Erfullung
ihrer gesetzlichen Aufgaben (vgl. § 11 Nr. 6 OrdZG i. V. m. Denk-
malschutzgesetz Berlin) die gleichen Zwecke wie die Baugeneh-
migungsbehdrde, die die Bauakte urspriinglich angelegt hat. Die
Erhaltung und der Schutz des Gebé&udes schliefen sich an seine
Genehmigung und Errichtung an.

Sind dagegen 30 Jahre und mehr seit Entstehung der jeweiligen
Unterlage in den Bauakten vergangen, ist das Archivgesetz des
Landes Berlin sinngemé&fR auch auf dezentral bei den Bau- und
Wohnungsaufsichtsamtern in den Bezirken lagernde Bauakten
anzuwenden. Nach Ablauf von 30 Jahren seit Entstehung werden
die entsprechenden Bauakten bzw. deren Teile Archivgut im
Sinne des Landesarchivgesetzes. Es gelten dann fir die Nutzung
die Sperrfristen dieses Gesetzes. Auch fiur die Auswertung von so
alten Bauakten fur wissenschaftliche Zwecke gilt statt des Berliner
Datenschutzgesetzes das Archivgesetz. Zu Lebzeiten der betrof-
fenen Personen dirfen deren Daten nur mit ihrer Einwilligung
Dritten zugénglich gemacht werden. Nach dem Tod der Betroffe-
nen bedarf die Nutzung des Archivguts bis zum Ablauf von
10 Jahren der Einwilligung der Angehdrigen. Ist der Todestag der
Betroffenen nicht bekannt, endet die Schutzfrist 90 Jahre nach
der Geburt. Ist auch der Geburtstag nicht bekannt, endet die
Schutzfrist 70 Jahre nach der Entstehung der Unterlagen. Vor
Ablauf dieser Fristen dirfen auch offentliche Stellen des Landes
Berlin, also z. B. die Denkmalschutzbehtdrde oder das Bauauf-
sichtsamt, in dem die Unterlagen entstanden sind und lagern,
diese nicht ohne weiteres nutzen.

Allerdings kénnen die Archive der bezirklichen Bau- und Woh-
nungsaufsichtsdmter diese Schutzfristen verkirzen, wenn und
soweit dies im Uberwiegenden 6ffentlichen Interesse liegt. Dies
ist in der Regel dann gegeben, wenn die Person oder der histori-
sche Vorgang, auf die in dem gesperrten Archivgut Bezug genom-
men wird, von besonderer oder exemplarischer Bedeutung fir die
Erforschung der Geschichte oder das Verstdndnis der Gegenwart
ist. Dies wird man entsprechend auch auf historisch bedeutsame
Baudenkmaler anwenden kdnnen.

Auch ohne Vorliegen eines tiberwiegenden o6ffentlichen Inter-
esses ist die Verkurzung der Sperrfristen zuldssig, wenn die
Betroffenen oder - falls sie verstorben sind - ihre Angehérigen
eingewilligt haben. Kann die Einwilligung nicht eingeholt wer-
den, ist eine Verkirzung nur zuléssig, wenn durch geeignete MaR-
nahmen gegentiber dem Nutzer sichergestellt ist, dal die schutz-
wirdigen Belange der Betroffenen nicht beeintrachtigt werden.
Dies bedeutet, dal3 vor Ablauf der archivrechtlichen Sperrfristen
Auskunfte an Dritte aus Bauakten regelmaRig nur in anonymisier-
ter Form gegeben werden diirfen. Die Ubermittlung personenbe-
zogener Daten aus diesen alteren Bauakten an die Denkmal-
schutzbehdrde ist dagegen nicht geeignet, schutzwirdige Belange
zu beeintrachtigen, so daf an sie im erforderlichen Umfang auch
vor Ablauf der Schutzfristen personenbezogene Auskiinfte gege-
ben werden durfen, nicht jedoch an private Dritte.

Eine uneingeschrénkte Bauakteneinsicht durch den Nachfolger
des Bauherrn oder Grundstlickseigentuimers ist erst dann mog-
lich, wenn samtliche archivrechtlichen Sperrfristen abgelaufen
sind oder wenn die Betroffenen, deren Informationen sich in den
Bauakten befinden, eingewilligt haben. Solange diese Vorausset-
zungen nicht erfullt sind, sind jeweils nur differenzierte (anonymi-
sierte) Auskiinfte und Einsichten zuléssig.

Soweit die jeweilige Bauakte noch nicht &lter als 30 Jahre und
deshalb kein Archivgut ist, gilt fir die Akteneinsicht durch am
Verfahren Beteiligte zudem das Verwaltungsverfahrensgesetz mit
der Folge, dall personenbezogene Daten nur dann eingesehen
werden durfen, wenn eine Abwégung durch die Behorde ein
Uberwiegendes Interesse des Einsicht Begehrenden gegenuber
dem ergibt, dessen Daten offenbart wirden.

Zusatzlich ist der Anspruch auf Information nach § 4 Abs. 1 des
Umweltinformationsgesetzes zu bertcksichtigen. Der Umweltbe-
griff wird hier weit ausgelegt.!%® Dieser Anspruch auf Information
kann durch Erteilung einer Auskunft, Akteneinsicht oder in son-
stiger Form erfullt werden. Der Anspruch besteht allerdings
nicht, soweit durch das Bekanntwerden der Informationen perso-
nenbezogene Daten offenbart und dadurch schutzwirdige Inter-
essen der Betroffenen beeintréchtigt wirden. Haufig werden die
Belange der Bauherren, Architekten, Voreigentiimer oder Besit-
zer nicht entgegenstehen, weil sie mit dem Grundstiick nicht
mehr befal3t sind. Andererseits kbnnen in den Akten enthaltene
Daten Uber ZwangsmalRnahmen gegen Personen, BuBgeldbe-
scheide oder &hnliche Unterlagen durchaus deren schutzwirdige
Interessen beriihren. Solche Unterlagen wéren dann aus den
Akten zu entfernen, bevor sie zur Einsichtnahme bereitgestellt
werden. Auch ist der Betroffene, also der, dessen Daten offenbart
werden sollen, zuvor anzuhéren.

Auch der Grundstuckseigentimer kann in dem beschriebenen
Umfang ein Einsichtsrecht haben, wenn auf seinem Grundstiick
fremdes Gebadudeeigentum steht. Bei den erforderlichen Inter-
essenabwagungen ist einerseits sein gesteigertes Interesse auf-
grund seiner Eigentimerstellung zu berlicksichtigen. Anderer-
seits ist auch das gesteigerte Interesse des Gebaudeeigentimers
zu berucksichtigen: Eventuelle Unterlagen Gber OrdnungsmaR-
nahmen gegen diesen in der Vergangenheit bergen naturgeman
ein verstérktes Risiko in sich, daR der Grundstlckseigentimer
sich dieser Informationen bedient, um den Geb&udeeigentiimer
von seinem Grundstiick zu entfernen (soweit dies rechtlich unter
den besonderen in den 6stlichen Bezirken geltenden Bedingun-
gen zulassig ist).

Insgesamt ist die datenschutzrechtliche Situation hinsichtlich
der Bauakten und Bauarchive allerdings so unzureichend, dafd wir
vorgeschlagen haben, die Bauordnung um normenklare gesetz-
liche Regelungen zur Verarbeitung personenbezogener Daten in
Bauakten zu ergénzen, die dort bisher fehlen. Die Antwort der
Bauverwaltung steht noch aus.

5.3 Finanzen
Vermdégensrechtsdatenverarbeitungsgesetz

Mit dem am 12. Juli 1995 in Kraft getretenen Vermégensrechts-
datenverarbeitungsgesetz (VermDVG)!4 sind endlich die not-
wendigen datenschutzrechtlichen Rechtsgrundlagen fir die Ver-
arbeitung personenbezogener Daten im Regelungsbereich des
Vermdgensgesetzes in Berlin geschaffen worden.

Das VermDVG regelt den Umfang der Verarbeitung personen-
bezogener Daten und fuhrt abschlieRend die Zwecke auf, zu
denen die Daten verarbeitet werden durfen. Der Grundsatz der
Datenerhebung beim Betroffenen gilt auch im VermDVG. Aushah-
men von diesem Grundsatz sind mdglich, wenn die Einreichung
der erforderlichen Belege durch den Antragsteller oder eine
Erteilung der erforderlichen Auskunft nicht oder nur mit unver-
haltnismalRigem Aufwand mdglich ist.

Eine fur die Arbeit der Vermdgensdmter sehr wichtige Rege-
lung ist die Regelung Uber Datentbermittlungen. Hier sind im
Gesetz die Stellen benannt worden, denen auf Ersuchen von den
Vermdgensamtern bestimmte Daten aus den Antrdgen fur die
Durchfuhrung ihrer ebenfalls im Gesetz konkret benannten Auf-
gaben Ubermittelt werden dirfen. SchlieBlich ermdglicht das
VermDVG auch einen automatisierten Abruf bestimmter gesetz-
lich geregelter Daten.

In Zukunft wird sowohl fir den Burger als auch fur die Mitar-
beiter der Vermdgensdmter Rechtssicherheit bei der Frage herr-
schen, ob die Datenverarbeitung im Einzelfall zuléssig ist.

Abgabenordnung: Und immer noch fehlen
die gesetzlichen Grundlagen

Nachdem das Bundesministerium fir Finanzen Ende 1993
beschlossen hatte, den Entwurf eines Abgabenanderungsgesetzes
1994 nicht weiterzuverfolgen, hatten wir gehofft, dal das Geset-
zesvorhaben 1995 wiederaufgenommen werden wiirde. Unsere
Hoffnung wurde auch in diesem Jahr enttduscht; dabei werden
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104 GVBI. 1995, 451

35



Abgeordnetenhaus von Berlin — 13. Wahlperiode

Drucksache 13/303

— wie der nachfolgende Fall zeigt — datenschutzrechtliche Rege-
lungen im Bereich der Abgabenordnung dringend bendtigt, um
Diskussionen wie die folgende in Zukunft Gberflissig zu machen.

Ungeliebte Birgerrechte oder: Vorrang der Abgabenordnung
vor dem Datenschutzgesetz

Ein Birger wollte von uns wissen, ob ihm auch bei seiner
,Steuerakte* ein Akteneinsichtsrecht zustehen wirde. Das
zusténdige Finanzamt hatte seinen Antrag auf Akteneinsicht
mit dem Hinweis auf die Regelungen der Abgabenordnung abge-
lehnt.

Nach § 16 Abs. 4 BInDSG kann der Betroffene Einsicht in per-
sonenbezogene Daten, die in Akten Uber ihn gespeichert sind,
verlangen. Die Abgabenordung (AO) enthalt selbst keine Rege-
lung Uber Akteneinsicht der Betroffenen. Sie trifft in §91 AO
lediglich eine Regelung Uber die Anhérung von am Steuerverfah-
ren beteiligten Personen vor Erlal eines Verwaltungsaktes. Nur
dem AnwendungserlaR AO ist zu entnehmen, dal} die Gewéh-
rung von Akteneinsicht im pflichtgemalRen Ermessen der
Behorde steht und danach grundsétzlich auch mdoglich ist.

Die Senatsverwaltung fur Finanzen hat sich gegen ein Akten-
einsichtsrecht des Betroffenen nach dem Berliner Datenschutzge-
setz im Bereich der Abgabenordnung gewandt. Sie ist der Auffas-
sung, daB das Berliner Datenschutzgesetz im Bereich der
Abgabenordnung nicht anwendbar sei bzw. daf es verfassungs-
konform entsprechend auszulegen sei. Schon im letzten Jahres-
bericht hatten wir uns zur Anwendbarkeit des Berliner Daten-
schutzgesetzes im Bereich der Steuerverwaltung geéduf3ert%> und
dargelegt, warum das Berliner Datenschutzgesetz auch in diesem
Bereich anwendbar ist. Auch der von der Senatsverwaltung fur
Finanzen zur Begriindung herangezogene Grundsatz ,,Bundes-
recht bricht Landesrecht fihrt hier nicht zu einer Unanwendbar-
keit des Berliner Datenschutzgesetzes. Die Abgabenordnung ent-
halt gerade keine abschlieRenden datenschutzrechtlichen Rege-
lungen fir ihren Rechtsbereich, so daf3 dieser Grundsatz hier
nicht herangezogen werden kann. Es handelt sich um zwei ver-
schiedene Regelungsbereiche, und die Abgabenordnung hat die
Anwendbarkeit des Berliner Datenschutzgesetzes nicht ausge-
schlossen.

Zu der Frage der Anwendbarkeit des Berliner Datenschutzge-
setzes im Bereich der Steuerverwaltung bleibt anzumerken, daf
es auch Finanzémter gibt, die sich gegentber anderen Verwaltun-
gen auf Ubermittlungsvorschriften des Berliner Datenschutzge-
setzes berufen.

Datenibermittlung im Steuerstrafverfahren

Ein Blrger wurde wegen eines gegen ihn gefiihrten steuerstraf-
rechtlichen Ermittlungsverfahrens in Untersuchungshaft genom-
men. Im Rahmen der Ermittlungstatigkeit wandte sich die
zusténdige Steuerfahndungsstelle der Finanzdmter mit einem
Schreiben an Geschaftspartner der von dem Biirger vertretenen
Firma und bat diese um die Beantwortung einiger Fragen. Sie
teilte den Firmen in ihrem Schreiben mit, daR sich der Biirger in
Untersuchungshaft befinden wiirde und die Sache deswegen eil-
bedurftig sei.

Die Steuerfahndung hat durch den Hinweis auf die Unter-
suchungshaft des Birgers personenbezogene Daten an Dritte
Ubermittelt. Fir eine solche Datentibermittlung fehlte es jedoch
an der erforderlichen Rechtsgrundlage. Nach den Vorschriften
der StrafprozeRordnung tber die schriftliche Zeugenvernehmung
dirfen dem Zeugen im Ermittlungsverfahren der Name des
Beschuldigten sowie der Untersuchungsgegenstand mitgeteilt
werden (§ 69 Abs. 1 StPO). Weitere Mitteilungen sehen die Vor-
schriften der Strafprozeffordnung nicht vor, so dal3 es fur die
Datenlibermittlung an einer gesetzlichen Grundlage fehlte.

Die Senatsverwaltung fur Finanzen hat sich nach langerer Dis-
kussion unserer rechtlichen Bewertung des Falles angeschlossen.
Wir gehen davon aus, dal die Tatsache, daB ein Beschuldigter
sich in Untersuchungshaft befindet, in Zukunft den Zeugen im
Zeugenanhorungsbogen nicht mehr mitgeteilt wird.
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Steuererhebung mit Hilfe der I-Kennzeichendatei

Die Senatsverwaltung fiir Finanzen trat erstmals Ende des
Jahres 1994 mit der Frage an uns heran, ob das Landeseinwoh-
neramt verpflichtet sei, dem Finanzamt fur Erbschaftssteuer und
Verkehrssteuern die fur die Festsetzung der Kraftfahrzeugsteuer
inshesondere bei Fahrzeugabmeldungen und -stillegungen erfor-
derlichen Daten aus der I-Kennzeichendatei zu Gbermitteln. Die
I-Kennzeichendatei enthielt Daten aus dem Ostteil der Stadt,
die von der Steuerverwaltung zur Uberpriifung der zutreffenden
Besteuerung der Kraftfahrzeuge benétigt wurden. Das Landes-
einwohneramt hatte eine Ubermittlung der Daten gegeniiber der
Senatsverwaltung fir Finanzen mit dem Hinweis auf die Ver-
pflichtung zur Léschung der Datei zum 31. Dezember 1994 abge-
lehnt.

Nach der StraBenverkehrsordnung diirfen Fahrzeug- und Hal-
terdaten an die Finanzbehdrden zur Sicherung des Steuerauf-
kommens tGbermittelt werden. Der Einigungsvertrag hatte jedoch
geregelt, dafl’ fur die nach dem bisherigen Recht der DDR erfolg-
ten Zulassungen die ortlichen Fahrzeugregister, die die 1-Kenn-
zeichendatei darstellen, von den fir die Zulassung zustandigen
Behdrden unter entsprechender Anwendung einiger Vorschriften
des StralBenverkehrsgesetzes bis zum 31. Dezember 1993 weiter-
gefuihrt werden durften. Unter den vom Einigungsvertrag fur ent-
sprechend anwendbar erklarten Vorschriften des StraRenver-
kehrsgesetzes (StVG) befand sich auch die Ubermittlungsbefug-
nis an die Finanzbehdorden.

Auch wenn man den Begriff ,Weiterfihren®, der im Einigungs-
vertrag verwendet wird, nicht so versteht, dal? damit bereits zwin-
gend die Léschung der Daten verbunden ist, hatte die Léschung
der Daten spétestens am 31. Dezember 1994 erfolgt sein mussen,
denn auch nach den verkehrsrechtlichen Regelungen, auf die der
Einigungsvertrag verweist, waren die Daten bei Fahrzeugen mit
amtlichen Kennzeichen spatestens ein Jahr nach Eingang der
vom Kraftfahrtbundesamt {bersandten Abmeldemitteilung zu
lI6schen gewesen. Da die I-Kennzeichendatei in jedem Fall am
31. Dezember 1994 hatte geldscht sein mussen, durfte das Finanz-
amt fur Erbschaftsteuer und Verkehrsteuern die Daten aus der
noch vorhandenen I-Kennzeichendatei daher nicht mehr zu
steuerlichen Zwecken nutzen. Die Datei ist inzwischen geldscht
worden.

5.4 Gesundheit

Krebsregister

Das Gemeinsame Krebsregister der Lander Berlin, Brandenburg,
Mecklenburg-Vorpommern, Sachsen, Sachsen-Anhalt und Thiringen
wird seit dem 1. Januar 1995 auf der Grundlage des Krebsregister-
gesetzes des Bundes und eines Verwaltungsabkommens der
beteiligten Lander% in Berlin gefuihrt. Wir haben das Register im
Berichtszeitraum in Zusammenarbeit mit dem Landesbeauftrag-
ten fiir den Datenschutz in Brandenburg (zugleich im Auftrag der
Datenschutzbeauftragten der anderen beteiligten L&nder) Gber-
pruft.

Schon bei dem AbschluR des Verwaltungsabkommens, erst
recht aber bei den gegenwartigen Beratungen tber einen Muster-
entwurf fur ein Ausfiihrungsgesetz der Lander zum Krebsregisterge-
setz haben wir darauf gedrungen, das Krebsregister als organisato-
rische Einrichtung auf die Grundlage eines Staatsvertrages zwi-
schen den beteiligten L&ndern zu stellen. Bei der Einrichtung
eines Krebsregisters mu durch bereichsspezifische Rechtsnor-
men geregelt werden, welche organisatorische Stelle zu welchem
Zweck die erforderlichen Daten verarbeitet und wie das Krebsre-
gister seine Aufgaben im einzelnen zu erfillen hat. Dabei kénnen
allerdings auch unterschiedliche landesgesetzliche Regelungen in
Betracht kommen, soweit die in Berlin gesammelten Datenbe-
stande den Bundesléandern, aus denen sie stammen, eindeutig
zugeordnet werden kdnnen. Um das Gesetzgebungsvorhaben
zUgig voranzubringen, finden hierzu intensive Beratungen mit
den beteiligten Gesundheitsverwaltungen statt.

Der Umzug des Krebsregisters von Karlshorst nach Kaulsdorf
wurde zum Anlall genommen, die technisch-organisatorischen
MaRnahmen vor Ort zu Uberprifen. Dabei haben wir festgestellt,

106 Jahresbericht 1994, 4.5
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dafl? entgegen den Vorgaben des Bundeskrebsregistergesetzes ein
grofRer Teil der Datenbestdnde nach wie vor nur in manueller
Form vorliegt und daB es in absehbarer Zeit nicht zu bewerkstelli-
gen ist, den Anforderungen des Gesetzes nach Anonymisierung
der Daten zu entsprechen. Es ergibt sich daraus das grundsatzliche
Problem, welche Nutzungen bei diesen Daten mdglich sind und
wie diese Daten in das Anonymitatsschema des Bundeskrebsregi-
stergesetzes einzuordnen sind, das zwischen Vertrauensstelle und
Registerstelle unterscheidet.

Lediglich die seit 1961 eingegangenen Einzelmeldungen sind
Uberwiegend auf elektronische Datentrédger Gbernommen wor-
den. Dieser Bestand an Meldungen liegt dem mittlerweile
erschienenen ,,Atlas zur Krebsinzidenz in der DDR von 1961 bis
1969“ zugrunde. Wir haben empfohlen, den restlichen Anteil der
Meldungen ebenfalls auf elektronische Datentréger zu uberneh-
men, um bei kinftigen Nutzungen die gebotene Anonymitat
gewahrleisten zu kénnen. Das Krebsregistergesetz 1aRt diesen
Verarbeitungsschritt zu.

Altlasten Patientenakten

Mit den vorlaufigen Richtlinien zur Patientenaktenverwaltung
der Senatsverwaltung fir Gesundheit vom 2. November 1995
wurde die Zusténdigkeit fur die Verwaltung der Patientenakten
aus den aufgeldsten ambulanten Einrichtungen des ehemaligen
staatlichen Gesundheitswesens der DDR dem jeweiligen neu
enstandenen Bezirksamt Ubertragen. Die Bezirksdmter haben
dafiir Sorge zu tragen, dal? die Unterlagen in gehériger Obhut auf-
bewahrt werden. Dazu gehdrt insbesondere die Aufgabe, den
zuléssigen Zugriff im Eigeninteresse der Patienten zu gewahrlei-
sten. Jeder Patient soll das Recht auf Einsicht austiben sowie Zu-
griff auf die Akten nehmen koénnen, insbesondere wenn dies zur
Nach- oder Weiterbehandlung erforderlich ist. Da die Bezirksam-
ter hierfur nicht ber die notwendigen finanziellen und personel-
len Mittel verfigen, wurde diese Aufgabe auf Empfehlung der
Senatsgesundheitsverwaltung einer Beschaftigungs- und Qualifi-
zierungsgesellschaft im  Gesundheitswesen, dem Verein
»Beschaftigungsinitiative fir Verwaltungsdienstleistungen e. V.“
Ubertragen. Von den geschétzten vierzehn bis fliinfzehn Millionen
Patientenunterlagen in den Bezirken im Ostteil Berlins sind der-
zeit etwa finf Millionen Akten medizinisch beurteilt, registriert
und projektgerecht archiviert. Es war beabsichtigt, in Zusammen-
arbeit mit den Bezirksamtern den Aufbau und die Nutzung einer
»Uberbezirklichen Aktenfindungsdatei“ zu betreiben. Dazu war vor-
gesehen, aus den Bezirksdatenbanken den Namen, Vornamen
und das Geburtsdatum des Patienten sowie Standort und Her-
kunftseinrichtung einer Akte zu doppeln und gesondert zu spei-
chern. Dadurch sollte eine Uberbezirkliche Aktenfindung in
bezug auf einen einzelnen Patienten ermdglicht werden. Den
Patienten sollte es ermdglicht werden, durch eine einzige Abfrage
alle verwalteten Patientenunterlagen auch aus anderen Bezirken
aufzufinden.

Datenschutzrechtliche Bedenken bestehen hiergegen nicht,
weil diese Datensammlung im Interesse der Patienten als Ersatz
fur die stillgelegten Einrichtungen verwaltet wird und ein Zugriff
durch die Bezirksamter oder die Senatsverwaltung nicht besteht.
Die Informationen aus den Patientenakten durfen fir die Auf-
gabenerfillung offentlicher Stellen nach wie vor nicht ohne
Zustimmung der Patienten herangezogen werden. Auskiinfte
Uber den Ort und die Art von Patientenunterlagen sind daher nur
den betroffenen Patienten selbst oder einem von ihm beauftrag-
ten Arzt oder einer anderen Person zu geben. Durch organisatori-
sche und aufsichtsrechtliche MaBnahmen muB sichergestellt blei-
ben, daf nur mit Zustimmung und im ausdriicklichen Auftrag
eines Patienten auf die Daten zugegriffen wird. Die Zustimmung
muB auch im nachhinein nachweisbar sein, so dafR die Schriftform
unabdingbar ist.

Emporte Biirger machten darauf aufmerksam, daR Arzte und
medizinisches Fachpersonal in der DDR Meldungen erstatteten,
wenn sie z. B. Kenntnis von geplanten Straftaten erhielten.

Danach war auch jeder Arzt, vor allem bei dem berichtigten
Straftatbestand der ,,staatsfeindlichen Hetze“ (§ 106 Abs. 2 StGB
der DDR), der glaubwiirdig davon Kenntnis erlangt hatte, ver-

pflichtet, an ,,die zustandigen Sicherheitsorgane (Ministerium fir
Staatssicherheit, Volkspolizei, Staatsanwalt)* zu melden. Notfalls
sollte die Anzeige auch an ein ,anderes staatliches Organ gerich-
tet werden (Rat des Kreises, Rat der Gemeinde)“. Eine Anzei-
gepflicht bestand unverzuglich nach Bekanntwerden des anzeige-
pflichtigen Umstandes. Die Meldetechnik war ,formlos - geeig-
nete Form je nach Umstédnden (Telefon, persénliche Vorspra-
che)“. Die Verpflichtung zur Anzeige war zeitlich nicht begrenzt
und wurde durch die Beendigung einer Straftat nicht aufgehoben.
Durch diese Aussagepflicht wurden also die arztliche Schweige-
pflicht und das Zeugnisverweigerungsrecht aufgehoben (§ 136
StGB der DDR). Die Verletzung der Anzeigepflicht war selbst
strafbar und wurde mit Freiheitsstrafe oder mit Verurteilung auf
Bewéhrung, Geldstrafe oder 6ffentlichem Tadel bedroht. Obwohl
dieses Ergebnis unserem rechtsstaatlichen Empfinden wider-
strebt, wird man wohl davon ausgehen missen, daB die Ubermitt-
lung von DDR-Vorschriften gedeckt war.

Pflegeversicherung: Der unerséttliche Informationshunger
des fursorglichen Staates

Die Einfihrung der Pflegeversicherung hat zu einer Fulle von
Datenerhebungen in Formularen, Antrdgen und Gutachten
gefuihrt. Dies wird von Behinderten und Behindertenverbanden
vielfach abgelehnt. Deutliche Kritik wurde am Begutachtungsver-
fahren zwischen Medizinischem Dienst und Pflegekassen laut,
weil hier erhebliche Datenmengen aus der medizinischen Begut-
achtung an die Pflegekasse flie3en sollen. Die Datenschutzbeauf-
tragten haben - leider vergeblich — auf die nicht immer gegebene
Erforderlichkeit dieser Ubermittlung hingewiesen. Wahrend § 18
Abs. 5 Sozialgesetzbuch XI (SGB XI) die Regelung enthélt, dal3
der Medizinische Dienst der Pflegekasse das ,,Ergebnis seiner Pri-
fung“ mitzuteilen und MalRnahmen zur Rehabilitation, Art und
Umfang von Pflegeleistungen sowie einen individuellen Pflege-
plan zu empfehlen hat, wird diese Vorschrift in der Praxis so ange-
wendet, dal? der wesentliche Gehalt der Gesamtbegutachtung an
die Pflegekassen Gbermittelt wird, obwohl dort eine medizinische
Bewertung der einzelnen Befunde nicht mdglich ist. Wenngleich
von den Bundesverbanden ein gemeinsames Formular eingefiihrt
wurde, sollte weiterhin dariiber nachgedacht werden, ob die Uber-
mittlung von ,Ergebnissen* beschrankt werden sollte, weil ande-
renfalls das Gesetz in einer widerspriichlichen Art und Weise aus-
gelegt wiirde. Denn das ,,Ergebnis” einer Begutachtung schlieRt
nicht die Darstellung der Untersuchungsbefunde ein.

Eine Pflegekasse verpflichtete einen Behinderten, ergéanzend zur
hauslichen Pflege regelmaRig einen Pflegeeinsatz durch eine von
den Pflegekassen zugelassene Pflegeeinrichtung abzurufen. Der
Betroffene beflirchtete, dal’ dabei persdnliche und sachliche Ver-
haltnisse, der wirtschaftliche Status, sowie politische und reli-
giose Gesinnung offenbart werden. Wéhrend ,,in den vergange-
nen dreilig Jahren* seit Eintritt der Kdrperbehinderung mit
staatlicher finanzieller Unterstiitzung ein selbstbestimmtes
Leben mdglich gewesen sei, werde nun das Recht auf freie Arzt-
wabhl, das Freiheitsrecht als Patient, eingeschréankt und an ,,die
von staatlicher Seite befohlene Vorgehensweise der Firsorge*
friherer Zeiten erinnert.

Nach dem Pflegeversicherungsgesetz ist jeder Pflegebedirftige,
dem die Mdoglichkeit zur hauslichen Pflege zugestanden wurde,
gleichwohl verpflichtet, in regelmaRigen Abstdnden den Besuch
einer Pflegeeinrichtung zu dulden, die mit der Pflegekasse einen
Versorgungsvertrag abgeschlossen hat (Pflichtabruf). Es handelt
sich um eine flankierende MafRnahme bei der Gewéahrung von
Pflegegeld fur selbstbeschaffte Pflegehilfen nach § 37 SGB XI. Zu
prifen war, ob dabei in unverhdltnismaRigem Umfang personen-
bezogene Daten aus der Privatsphére an die Pflegekasse oder eine
andere Einrichtung Ubermittelt werden. Die Beflirchtungen, die
in der Beschwerde ausgesprochen waren, stellten sich allerdings
als unbegriindet heraus.

Aus § 37 Abs. 3 SGB Xl ergibt sich vielmehr keine Befugnis der
Pflegeeinrichtung und ihrer Mitarbeiter, Erkenntnisse iber die
Privatsphére der Betroffenen der befiirchteten Art an die Pflege-
kasse oder an den Medizinischen Dienst zu Ubermitteln. Die
Datentbermittlung ist vielmehr auf das zu beschréanken, worauf
nicht verzichtet werden kann, wenn der Pflichtabruf Uberhaupt
eine Bedeutung haben soll. Dies wird noch prézisiert in § 10 des

37
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Rahmenvertrages zur ambulanten pflegerischen Versorgung der Spit-
zenverbande der Pflegekassen und der Spitzenverbande der freien
Wobhlfahrtspflege. Es soll verhindert werden, daR Angehdrige der
pflegebedirftigen Person Mittel aus der Pflegeversicherung
unterschlagen oder nicht sachgerecht verwenden. Nach dieser
Vorschrift findet eine Ubermittlung von Informationen nur dann
statt, wenn der Pflegebedurftige dies wiinscht. Das Einverstéandnis
des Pflegebediirftigen wird somit zwingend vorausgesetzt.

Um eine einheitliche Handhabung zu gewéhrleisten, ist zum
Rahmenvertrag als Anlage ein Formular zum Nachweis des Pfle-
geeinsatzes erstellt worden. Auch das Formular weist eindeutig
auf die Freiwilligkeit der Mitteilung Uber die Versorgungssitua-
tion hin und beschrankt die Datenlibermittlung auf die Feststel-
lung, daR die Versorgungssituation gesichert ist oder daf} der Ver-
sicherte mit der Weitergabe einer Mitteilung Uber seine Versor-
gungssituation nicht einverstanden ist. Die Rechtsgrundlage
dieser rahmenvertraglichen Vereinbarung findet sich im Sozialge-
setzbuch. In 8§ 75 Abs. 2 Nr. 4 SGB XI hat der Gesetzgeber die
Verbande erméchtigt, Regelungen zur Uberprifung der Notwen-
digkeit und Dauer der Pflege vertraglich zu treffen. Der Schutz
des informationellen Selbstbestimmungsrechts der Pflegebedirf-
tigen ist durch § 17 (Datenschutz) dieses Rahmenvertrages sicher-
gestellt. Dort werden die Leistungserbringer einer besonderen
Schweigepflicht zum Schutze der Pflegebedirftigen unterworfen.
Von der Schweigepflicht ausgenommen sind lediglich die gesetz-
lich geregelten Angaben. Wenn der Versicherte einer Weitergabe
einer Mitteilung nicht zustimmt, kann allerdings der Medizini-
sche Dienst einen Hausbesuch durchfuhren (§ 18 SGB Xl). Dieser
kann dabei die Versorgungssituation grundsatzlich neu beurteilen
und eine neue Entscheidung durch die Pflegekasse herbeiftihren.

5.5 Inneres
5.5.1 Polizei
Bundeskriminalamt

Noch immer entbehrt die Verarbeitung von personenbezoge-
nen Daten durch das Bundeskriminalamt (BKA) einer bereichs-
spezifischen Rechtsgrundlage, die dem rechtstaatlichen Gebot der
Normenklarheit geniigt. In einem Fall, in dem ein Klager die
Léschung der zu seiner Person beim BKA gespeicherten Daten
begehrte, hat der Hessische Verwaltungsgerichtshof diese Auffas-
sung mittlerweile bestatigt.2o” Die 8§ 1 Abs. 1, 2 Abs. 1 Nr. 1 BKA-
G108 gentigen nach Auffassung des Gerichtes den Anforderungen
an eine bereichsspezifische Regelung nicht. Sie stellen lediglich
eine Aufgabenzuweisung an das Bundeskriminalamt dar. Die
Voraussetzungen fur die Befugnis zur Datenspeicherung bzw. fur
die Verpflichtung zur Datenléschung personenbezogener Daten
sind darin nicht geregelt. Auch auf den sogenannten Ubergangs-
bonus kdnne die Datenverarbeitung beim BKA nicht mehr
gestutzt werden, da seit dem Volksz&hlungsurteil im Jahr 1983
bereits 12 Jahre vergangen sind, ohne daR der Gesetzgeber die
erforderlichen bereichsspezifischen Regelungen erlassen hat.
Dies hat zur Folge, daf} die Betroffenen Eingriffe in ihr Recht auf
informationelle Selbstbestimmung seit 12 Jahren hinnehmen
mussen, ohne daf’ dafiir eine Erméchtigungsgrundlage existiert.
Die dem Gesetzgeber zustehende Ubergangszeit soll diesem aus-
reichend Zeit fur Beratung und Erlall der entsprechenden Rege-
lungen geben. Sie dient — so fUhrt das Gericht aus — nicht dem
Zweck, eine rechtswidrige Praxis zu legitimieren. Der Entwurf
eines BKA-Gesetzes!®® wird zur Zeit im Bundestag beraten. Wann
mit einer Verabschiedung eines entsprechenden Gesetzes zu
rechnen ist, ist derzeit noch nicht absehbar.

Am 17. November 1995 hat das BKA die Errichtungsanordnung
fir eine Arbeitsdatei PIOS-Osteuropder (APOE) erlassen und die
Innenressorts der Lander gebeten, die nach Nr. 10 Abs. 2 Datei-
enrichtlinie erforderliche Zustimmung fir die Einrichtung der
Verbunddatei zu erteilen.

Gegen die Einrichtung der APOE haben wir Bedenken gedu-
Rert und dabei insbesondere auf die Unbestimmtheit des Datei-

107 Urteil vom 22. Juni 1995 - 6 UE 152/92 (nicht rechtskraftig)

108 Gesetz Uber die Einrichtung des Bundeskriminalamtes vom 29. Juni 1973,
BGBI. | S. 704

109 BR-Drs. 94/95; Jahresbericht 1994, 4.6.1
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zweckes hingewiesen. Im Gegensatz zu den bereits eingerichte-
ten P1OS-Dateien wird mit der APOE nicht die Verfolgung oder
Vorbeugung von Straftaten in konkret bestimmten Kriminalitats-
bereichen bezweckt. Als Abgrenzungskriterium wird vielmehr
allein auf die geographische Herkunft der Tater (Osteuropa) abge-
stellt. Daruber hinaus ist bereits die Erforderlichkeit zu bezwei-
feln. Zur Bekdmpfung der Bereiche ,,organisierte Kriminalitat“
und ,,Drogenkriminalitit” existieren bereits die PIOS-Dateien
APOK und APR, auf die auch im Zusammenhang mit der
Bekdmpfung osteuropaischer Tatergruppen zurtickgegriffen wer-
den kann. Demgegentiber hat die Senatsverwaltung fur Inneres
der Einrichtung von APOE durch Verstreichenlassen der Einwen-
dungsfrist zugestimmt und dazu ausgefiihrt, es sei aus kriminal-
polizeilicher Sicht unverzichtbar, ,jedes Mittel zu nutzen, das zu
einer besseren Bekampfung der Kriminalitdt osteuropdischer
Téatergruppierungen beitragen kann*.

Probleme mit dem ASOG

Auf Antrag eines Birgers wurde ein Sonderparkplatz fir
Schwerbehinderte mit aufRergewdhnlicher Gehbehinderung vor
seinem zukiinftigen Wohnhaus eingerichtet. Im nachhinein wur-
den der Polizei Umstande bekannt, die darauf hinwiesen, dal
die im Antrag benannten Wohnraume als Gewerberdume
genutzt werden. Daraufhin befragte die Polizei den Vermieter,
der der Polizei Einzelheiten aus dem Mietvertrag mitteilte.

Die Polizei stutzte die Datenerhebung beim Vermieter auf § 18
Abs. 3 ASOG und erklérte, dal? die Befragung Dritter schon dann
moglich sei, wenn Tatsachen vorliegen, dal? diese sachdienliche
Angaben machen kdnnen, die fir die Erfillung einer polizeili-
chen Aufgabe erforderlich sind. Das ist unzutreffend. § 18 Abs. 3
ASOG enthalt lediglich die grundséatzlichen Voraussetzungen fir
die Durchfihrung einer Befragung. Die Befragung Dritter ohne
Kenntnis des Betroffenen wird vielmehr durch § 18 Abs. 4 ASOG
eingeschrankt. Darin sind abschliefend deren Voraussetzungen
geregelt, wenn die Befragung der betroffenen Person

— nicht oder nicht rechtzeitig méglich ist,

— einen unverhaltnismalig hohen Aufwand erfordern wirde
und schutzwiirdige Belange der betroffenen Person nicht
entgegenstehen,

— die Erfullung der Aufgaben gefdhrden wirde.

Keine der drei Tatbestandsalternativen war im vorliegenden
Fall gegeben. Hier hétte beim Betroffenen selbst zum Inhalt des
Mietvertrages nachgefragt werden mussen.

Die Senatsverwaltung fur Inneres hat in einem weiteren Fall
ausgefuihrt, dal auch Befragungen Dritter erfolgen kdnnen, ohne
dal} die Bedingungen des § 18 Abs. 4 ASOG vorliegen mussen,
wenn der Betroffene kurz und formlos tber die Befragung unter-
richtet wird. Diese Rechtsauffassung entspricht weder dem Sinn
noch dem Zweck der Regelungen in § 18 Abs. 4 ASOG. Der ein-
zelne kann sein Recht, selbst Uber die Preisgabe und Verwendung
seiner Daten bestimmen zu dirfen,10 nur austiben, wenn ihm die
Behorde auch Gelegenheit dazu gibt. Dementsprechend ver-
pflichtet § 18 Abs. 4 ASOG Ordnungsbehdrden und die Polizei,
Angaben Uber den Betroffenen grundsétzlich unmittelbar bei
diesem einzuholen. Nur dadurch erhalt der Betroffene die M&g-
lichkeit, selbst zu entscheiden, welche Informationen er tGber sich
preisgibt und zu welchem Zweck sie verwendet werden sollen. Im
Rahmen des § 18 Abs. 4 ASOG ist daher ausschlief3lich zwischen
dem Grundsatz, Befragungen an den Betroffenen selbst zu rich-
ten, und der Ausnahme, unter besonderen Voraussetzungen auch
Dritte befragen zu kénnen, zu differenzieren. Eine weitergehende
Auslegung des Wortlautes der Bestimmungen dahingehend, dafl3
Befragungen mit Kenntnis des Betroffenen an Dritte gerichtet
werden kénnen, ohne dal die weiteren Voraussetzungen vorlie-
gen mussen, entspricht dem nicht.

In unserem letzten Jahresbericht hatten wir kritisiert, dal die
Polizei das Akteneinsichtsrecht des ASOG ,,nur als Mdglichkeit
zur Arbeitserleichterung® ansah.1tt DemgemaR erteilt die Polizei

110 §1 Abs.1 Nr.1 BInDSG

111 Jahresbericht 1994, 4.1; siehe auch Rede des Berliner Datenschutzbeauftragten
vor dem
Abgeordnetenhaus am 15. September 1994, Jahresbericht 1994, Anlage 1
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regelméRig nur Auskunft aus den Akten statt dem Betroffenen
Akteneinsicht zu gewdhren. Das Akteneinsichtsrecht ist Ausflu
des Rechtes auf informationelle Selbstbestimmung, und §50
Abs. 6 ASOG ist im Lichte dieses Grundrechtes auszulegen, das
heil’t, in jedem Einzelfall ist zu priifen, ob die Gewéahrung von
Akteneinsicht mdéglich ist. Dabei ist zu berlcksichtigen, dafl} es
fur den Betroffenen ein fundamentaler Unterschied ist, ob ihm
Uber den Inhalt der Akte Auskunft erteilt wird oder ob er die
Gelegenheit hat, die Unterlagen einzusehen. Zwischenzeitlich
hat der Polizeiprasident zwar klargestellt, dal3 bei jedem Akten-
einsichtsantrag eine Einzelfallprifung erfolge; sind wir davon
ausgegangen, daR hierbei das Recht auf informationelle Selbstbe-
stimmung der Betroffenen haufig hinreichend bertcksichtigt
wird. Dies ist offenbar aber nach wie vor nicht der Fall. Im
Zusammenhang mit der Auskunftsanweisung des Landesamtes
fur Verfassungsschutz!'2 hat die Polizei wiederum darauf hinge-
wiesen, dall es nur in wenigen Einzelfallen zweckmaRig sein
kénne, von der vom Gesetzgeber im ASOG ,,aus Griinden der
Verwaltungsvereinfachung eingeraumten Maoglichkeit, Aktenein-
sicht zu gewédhren“ Gebrauch zu machen. Die von der Polizei vor-
genommene Auslegung der Norm stellt weiterhin einseitig die
Interessen der Polizei in den Vordergrund und ist somit rechts-
widrig.

Anhorung der Polizei bei Namensanderungsverfahren

Eine Blrgerin beantragte beim zusténdigen Bezirksamt die
Anderung ihres Vornamens. Sie war iiberrascht, als ihr im Rah-
men der Antragsbearbeitung vorgehalten wurde, daR tber sie
wegen mehrerer Strafverfahren (z. B. wegen Korperverletzung
und Beleidigung) Daten bei der Polizei gespeichert sind. Von den
Datenspeicherungen hatte die Petentin selbst zuvor keine Kennt-
nis. Die Polizei hat nach unserer Priifung die Daten der Burgerin
geldscht.

Die Polizei Ubermittelt den Bezirksdémtern auf deren Anfrage
die Aktenzeichen und Verfahren, zu denen Antragsteller auf
Namenséanderung als Beschuldigte in kriminalpolizeilichen Daten-
sammlungen gespeichert sind.

Eine Rechtsgrundlage hierfir fehlt. Insbesondere kann die
Dateniibermittlung nicht auf § 3 Abs. 2 Namensanderungsgesetz
gestiitzt werden. Danach sind die fur die Entscheidung tber die
Namensanderung erheblichen Umstande von Amts wegen festzu-
stellen und die zusténdige ,,Ortspolizei* zu horen. Eine Befugnis
zur Ubermittlung von Daten der Betroffenen durch die Polizei an
die den Namensanderungsantrag bearbeitende Stelle ist darin
nicht zu sehen.

Im Rahmen der Anhdrung ist es nicht erforderlich mitzuteilen,
ob Uber den Antragsteller Vorgange bei der Polizei gespeichert
sind. Keinesfalls ist die Ubermittlung von konkreten Aktenzei-
chen fur die Aufgabenerfillung der den Namensanderungsantrag
bearbeitenden Stelle erforderlich. Vielmehr ist flir die vorgese-
hene Anho6rung der Polizei die Mitteilung ausreichend, ob gene-
rell Bedenken gegen die Namensanderung bestehen.

Datenubermittlungen an die Jugendgerichtshilfe

Die Polizei unterrichtet in jedem Strafermittlungsverfahren, das
gegen Jugendliche oder Heranwachsende gefiihrt wird, bereits
vor Abgabe des Verfahrens an die Staats- bzw. Amtsanwalt-
schaft die zustandige Jugendgerichtshilfe. Als Rechtsgrundlage
fur das Verfahren verweist die Polizei auf § 38 Abs. 3 Jugendge-
richtsgesetz (JGG) und flhrt dazu aus, dall anders die Verpflich-
tung der Strafverfolgungsorgane, die Jugendgerichtshilfe im
gesamten Verfahren heranzuziehen, nicht erftllt werden kdénnte.

Zutreffend ist, dal? § 38 Abs. 3 JGG grundsatzlich zur Daten-
Ubermittlung an die Jugendgerichtshilfe berechtigt bzw. sogar
verpflichtet. Nicht geregelt ist jedoch in § 38 Abs. 3 JGG, welche
Stelle die Jugendgerichtshilfe zu unterrichten hat. Herr des
Ermittlungsverfahrens ist die Staatsanwaltschaft. Nur sie — und
nicht die Polizei, die fur die Staatsanwaltschaft als Hilfsbeamte
tatig wird — hat Gber die Einschaltung der Jugendgerichtshilfe zu
entscheiden.

112 vgl. Ziff. 5.1

Die Beteiligung der Jugendgerichtshilfe am gesamten Strafver-
fahren soll in erster Linie Schutz und Hilfe fir den Jugendlichen
bieten. Dies darf nicht in sein Gegenteil verkehrt werden. Bei
einer pauschalen undifferenzierten Mitteilung Uber gefiihrte
Ermittlungsverfahren an die Jugendgerichtshilfe besteht die
Gefahr unnétiger BloRstellung oder Stigmatisierung des Betroffe-
nen. Dies widerspricht dem Erziehungsgedanken des Jugendge-
richtsgesetzes. Dem entspricht auch, daB die Arbeit fir den
Ermittlungsbericht durch die Jugendgerichtshilfe grundsatzlich
erst nach Eingang der Anklageschrift bzw. des Antrages auf Erla3
eines Haftbefehles einzusetzen hat, da die Jugendgerichtshilfe
selbst nicht Gber die Begriindung des Verdachtes tber einen blo-
Ren Anfangsverdacht hinaus entscheiden kann.

Nach § 70 Satz 1 JGG wird die Jugendgerichtshilfe von der Ein-
leitung und dem Ausgang des Verfahrens unterrichtet. Entspre-
chend der Regelung in Nr. 6 der Anordnung Uber Mitteilungen in
Strafsachen (MiStra) ist davon auszugehen, dal nach dieser spezi-
algesetzlichen Ubermittlungsbefugnis nur Verfahren mitgeteilt
werden dirfen, bei denen ein begriindeter Tatverdacht gegeben
ist. Ob dies der Fall ist, ist von der Staatsanwaltschaft zu prifen.
Dementsprechend hat auch die Mitteilung nach § 70 Satz 1 JGG
- ebenso wie die Mitteilung nach Nr. 6 MiStra - durch die Staats-
anwaltschaft zu erfolgen. Uber die bloRBe Mitteilung hinausge-
hende Daten diirfen aus den genannten Griinden erst dann an die
Jugendgerichtshilfe Gbermittelt werden, wenn die Anklageschrift
bzw. der Antrag auf Erlal eines Haftbefehles vorliegen. Dies hat
insbesondere den Sinn, unschuldig in Verdacht geratene Jugend-
liche bzw. Heranwachsende vor voreiligen Eingriffen in ihre Pri-
vatsphére zu schitzen.

Unsere Fortsetzungsgeschichte: Prostituiertenkartei

Nachdem Ende 1994 vom Berliner Datenschutzbeauftragten
und dem Polizeivizeprasidenten ein gemeinsames Positionspa-
pier zu der Kartei erarbeitet worden war, gingen wir davon aus,
dalR die Kartei kiinftig in datenschutzgerechter Weise gefuhrt
wird. In dem Positionspapier wird hervorgehoben, dal3 kiinftig
Kontrollen auf dem StraRenstrich oder in bordelldhnlichen
Betrieben nur noch gezielt nach Vorgabe der Fachdienststellen
durchgefiihrt werden und die Vorgabe dokumentiert wird. Weiter-
hin soll auf absehbare Zeit eine inhaltliche, nicht auf Fristen
beschrénkte Durchsicht der Kartei im Hinblick auf die Erforder-
lichkeit fir die Bekdmpfung des Menschenhandels und der aus-
beuterischen Zuhélterei erfolgen.

Eine inhaltliche Gesamtdurchsicht der Kartei ist nach wie vor
nicht erfolgt. Inhaltliche Priifungen beschranken sich auf die Ein-
zelfallbearbeitung. Die (ohnehin ubliche) jahrliche Gesamt-
durchsicht erfolgte nur im Hinblick auf die Aufbewahrungsfri-
sten. Es wurden keine MalRnahmen ergriffen, die sicherstellen,
daf? die Grinde fir die Erfassung einer Person in der Datei nach-
vollziehbar dokumentiert werden. Die Verwendung andersfarbi-
ger Karteikarten, aus welchen textlich der Erfassungsgrund (z. B.
»angetroffen als Prostituierte“) hervorgeht, reicht hierflr nicht
aus. Dal das ,,Antreffen als Prostituierte nach wie vor als Erfas-
sungsgrund genannt wird, ist befremdlich, da schon vor Jahren
der Konsens erzielt wurde, dal diese Tatsache allein fir eine Spei-
cherung nicht ausreichend ist.1%3

5.5.2 Meldewesen und Wahlen

Novellierung des Meldegesetzes

Schon 1988114 hatten wir ausfihrlich Uber die Probleme mit
dem Meldegesetz berichtet und Klarstellungen angeregt. Das
betrifft beispielsweise die Speicherung von Daten nichtehelicher
Kinder, des Rufnamens und des Wohnungsgebers bei Untermiet-
verhdltnissen, die Hotel- und Krankenhausmeldepflicht, die
Mdglichkeit der Angabe einer zu benachrichtigenden Person, die
Protokollierung von Ubermittlungen an Behorden, die Zustan-
digkeiten bei der Anderung der Konfessionszugehdrigkeit sowie
den Zugriff der Bezirks&émter auf den gesamten Meldedatenbe-
stand. Seitdem hat uns die Senatsverwaltung flr Inneres immer

113 Stellungnahme des Senats zum Jahresbericht 1993, 4.5.1; AbghsDrs. 12/4655,
S. 50
114 Jahresbericht 1988, 4.5
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wieder zugesagt, daR alles bei einer Anderung beriicksichtigt
werde. Trotz der Anderung des Melderechtsrahmengesetzes im
Jahr 1994, die ohnehin eine Novellierung erforderlich macht, liegt
noch immer kein Konzept vor.

Speicherung des Wohnungsgebers als Adressierungszusatz

Alle Jahre wieder erreichen uns im Zusammenhang mit der Ver-
teilaktion der neuen Lohnsteuerkarten Beschwerden dartber,
daR bei Untermietverhaltnissen im AdreRfeld der Name des
Hauptmieters als Wohnungsgeber ausgedruckt ist.

Die bei der Anmeldung erhobenen Daten des Wohnungsgebers
dirfen nach § 2 Abs. 2 Nr. 6 Meldegesetz nur fiir den dort genann-
ten Zweck — ndmlich die Feststellung der Mitwirkungspflichtigen
nach § 13 Meldegesetz — erhoben und gespeichert werden. Die
weitergehende Verwendung des Namens des Wohnungsgebers
als Adressierungszusatz ist dagegen nicht durch § 2 Abs. 1 Nr. 11
Meldegesetz abgedeckt, da danach lediglich gegenwartige und
frihere Anschriften sowie die Haupt- und Nebenwohnung
gespeichert werden dirfen, nicht aber, in welchem privatrechtli-
chen Verhaltnis der Betroffene zum Wohnungsgeber steht.

Die Senatsverwaltung fur Inneres war seinerzeit lediglich
bereit, in den Erladuterungen zu den Feldern des Meldescheines die
Erhebung selbst ndher zu erklaren, ohne aber von der bisherigen
Praxis des Speicherns des Adressierungszusatzes Abstand zu
nehmen. Das hat zur Folge, dal nicht nur bei Melderegisteraus-
kiinften an Private nach §§ 28, 29 Meldegesetz oder Datentber-
mittlungen an andere 6ffentliche Stellen nach §§ 25 bis 27 Melde-
gesetz, sondern auch in Lohnsteuerkarten diese Adressierungszu-
sdtze unzuldssigerweise ausgedruckt werden; sie erlauben den
Empfangern der Melderegisterauskiinfte oder den Arbeitgebern
Ruckschliisse auf die personlichen und sachlichen Verhaltnisse
des Betroffenen.

Zwar loscht die Meldebehorde auf Antrag den Namen des
Wohnungsgebers, den Arger aber hat der Birger, der erst nach
der Loéschung durch das Landeseinwohneramt beim Bezirksein-
wohneramt eine neue Lohnsteuerkarte ausgestellt bekommt.
Hier ist durch technisch-organisatorische MalRnahmen sicherzu-
stellen, daf bei den Altfallen der Adressierungszusatz sowohl bei
den Melderegisterauskiinften oder den Ubermittlungen an an-
dere o6ffentliche Stellen als auch bei der Erstellung der Lohnsteu-
erkarten beim Ausdruck weggelassen wird.

Kommunales Wahlrecht fiir Unionsbirger

AnléRlich der Wahlen zum Europdischen Parlament, zum
Abgeordnetenhaus und den Bezirksverordnetenversammlungen
sind eine Reihe datenschutzrechtlicher Probleme aufgetreten.
Insbesondere gab es Schwierigkeiten mit der erstmaligen Teil-
nahme von Birgern der Europdischen Union an den Wahlen zu den
Bezirksverordnetenversammlungen:

Nach dem Vertrag von Maastricht waren die Mitgliedstaaten
verpflichtet, das Kommunalwahlrecht fir Unionsbirger einzu-
fihren. Fur Berlin bedeutete das die Einfihrung des aktiven und
passiven Wahlrechtes fur die Wahlen zu den Bezirksverordneten-
versammlungen. Dazu mufiten die Verfassung, das Wahlgesetz
und die Wahlordnung geé&ndert werden.

Die erforderlichen Datenverarbeitungsbefugnisse wurden jedoch
nicht geschaffen. Eine Speicherungsbefugnis fir die Angabe, dal
Unionsbirger vom Wahlrecht oder der Wéahlbarkeit ausgeschlos-
sen sind, fehlt. Das Meldegesetz sieht bisher eine Speicherung
dieses Merkmales nur bei deutschen Einwohnern vor. Auch fur
die Mitteilung strafgerichtlicher WahlausschluBgriinde fir Uni-
onsbiirger existiert keine Rechtsgrundlage. Nach §29 Abs. 2
AGGVG i. V. m. Nr. 12 MiStra dirfen nur die rechtskraftigen
Verurteilungen von deutschen Staatsangehdrigen der zustandi-
gen Verwaltungsbehdrde mitgeteilt werden. Art. 2 des Dritten
Anderungsgesetzes zum Europawahlgesetz, mit dem eine Uber-
gangsregelung fir Mitteilungen der Justiz zum Wahlerverzeich-
nis fr Unionsbirger geschaffen wurde, bezieht sich nur auf die
Europawahl und sieht aufRerdem keine Speicherungsbefugnis fir
das Wahlamt vor.

Die Unionsburger sind in ein besonderes Verzeichnis einzutra-
gen, das Bestandteil des Wahlerverzeichnisses wird (§ 40 a Landes-
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wahlordnung). Damit kein gesondertes ,, Auslanderverzeichnis®
entsteht, haben wir fir die Wahlen zu den Bezirksverordneten-
versammlungen die Schaffung eines gesonderten, gemeinsamen
Waéhlerverzeichnisses fir Deutsche und Unionsbirger angeregt.
Die Unionsburger waren dann im Wahlerverzeichnis fur die
Abgeordnetenhauswahl nicht enthalten, kdnnten im Verzeichnis
der Bezirksverordnetenversammlungen alphabetisch integriert
werden und sind als solche nicht mehr erkennbar. Die in das
Wahlerverzeichnis Einsichtnehmenden kénnten zwar weiterhin
durch einen Abgleich der verschiedenen Verzeichnisse feststel-
len, ob jemand Deutscher oder Unionsbirger ist, dies wére
jedoch mit einem erheblichen Aufwand verbunden und bei einer
Einsichtnahme allenfalls auf Einzelfélle beschrénkt. Diese Anre-
gung wurde fir die Wahlen im Oktober 1995 nicht mehr beriick-
sichtigt. Die Senatsverwaltung flr Inneres will jedoch fiir kiinftige
Wahlen Uberlegungen hinsichtlich der Auslegung der Wahlerver-
zeichnisse anstellen.

Nach der gleichen Vorschrift kénnen sich die Wahlbenachrich-
tigungskarten und die Wahlscheine fur Unionsbirger farblich von
Formblattern fiir Deutsche unterscheiden. Zweck dieser Regelung
ist, dal beim Betreten des Wahllokales die Ausgabe von Stimm-
zetteln fur die Abgeordnetenhauswahlen verhindert werden soll.
Durch die farblich unterschiedliche Gestaltung ist allerdings im
Wahllokal fiir jeden deutlich sichtbar, ob ein Deutscher oder Uni-
onsburger von seinem Wahlrecht Gebrauch macht. Gleiches gilt
fur die Zustellung der Wahlbenachrichtigungskarten. Bei ord-
nungsgemaRer Handhabung ist auch bei einheitlicher Farbge-
bung die Gefahr einer unzuldssigen Stimmabgabe keineswegs
groRer als bei dem praktizierten Verfahren. Nur die Verwaltungs-
vereinfachung rechtfertigt dieses Verfahren nicht.

Zweckentfremdung der Wahlbenachrichtigung

Vor den Wahlen erhalt jeder Wahlberechtigte eine Wahlbenach-
richtigungskarte, die aufgrund des Meldedatenbestandes erstellt
wurde. Nach der Europawahl hatte die Senatsverwaltung fur
Inneres die bezirklichen Wahlamter gebeten, nicht zugestellte
Wabhlbenachrichtigungskarten (,,unbekannt verzogen“, ,verstor-
ben“) auch nach dem Wahltag an das Landeseinwohneramt
weiterzuleiten, soweit eine neue oder andere Anschrift bekannt
ist.

Meldebehdrden fir die Speicherung der erforderlichen Daten
einschlielRlich der zum Nachweis ihrer Richtigkeit erforderlichen
Hinweise sind die Bezirkswahlamter.!t®> IThnen obliegt es, unrich-
tig gespeicherte Daten zu berichtigen, um ihren wahlrechtlichen
Verpflichtungen nachkommen zu konnen. Dabei sind die
Erkenntnisse Uber offensichtlich verdnderte Meldeverhdltnisse,
die sich aus dem Rucklauf unzustellbarer Wahlbenachrichti-
gungskarten ergeben, wesentliche Anhaltspunkte.

Die Senatsverwaltung far Inneres raumt ein, daf in diesen Fal-
len die Uberpriifung rechtzeitig vor dem Wahltag hatte erledigt
werden miussen, um die erneute Wahlbenachrichtigung der
Betroffenen vornehmen zu kénnen. Da dies in einem Wahlkreis
nicht in vollem Umfang geschehen ist, bestehe nunmehr - vor
dem Hintergrund der melderechtlichen Vorschriften - die Ver-
pflichtung zur Aufarbeitung. Es bestehen dort keine Bedenken,
wenn die Wahldmter als Meldebehérde die Uberprufung der in
Rede stehenden Félle selbst tbernehmen. Da fur das Landesein-
wohneramt die Verpflichtung zur Speicherung und Berichtigung
derselben Daten besteht, sei die Bereitschaft der Ubernahme der
Arbeiten zu begriifen und rechtlich nicht in Frage zu stellen.

Diese Auffassung teilen wir sowohl hinsichtlich der Nutzung
der an die Wahlamter zurtickgelaufenen unzustellbaren Wahlbe-
nachrichtigungskarten zur Fortschreibung des Melderegisters als
auch der Durchfuhrung dieser Aufgabe durch das Bezirkseinwoh-
neramt nicht. Zwar ist es zutreffend, dal3 die Bezirkseinwohner-
admter (Wahldmter) die Wahlerverzeichnisse fuhren. Die hierfur
Ubermittelten Daten aus dem Melderegister diirfen jedoch nur fur
den Zweck genutzt werden, zu dem sie Gbermittelt wurden, d. h.
zur Wahlbenachrichtigung.16

115 §1 Abs. 4 MeldeG
116 §25 Abs. 6 MeldeG, § 11 Abs. 1 BInDSG
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Das Bezirkseinwohneramt nimmt unterschiedliche Aufgaben
wabhr. Bei der Vorbereitung und Durchfiihrung von allgemeinen
Wahlen!!” handelt es sich um eine andere Aufgabe als die der
Meldebehdrde.'® Als Meldebehdrde darf das Bezirkseinwohner-
amt fur die Vorbereitung und Durchfiihrung von allgemeinen
Wahlen die Tatsache des Ausschlusses vom Wahlrecht oder der
Wahlbarkeit speichern.tt® Fiir die Weitergabe der als unzustellbar
an das Bezirkseinwohneramt zurtickgelaufenen Wahlbenachrich-
tigungskarten fehlt jedoch eine Ubermittlungsbefugnis. Unbe-
rihrt davon bleiben die Einzelanfragen des Wahlamtes, um bei-
spielsweise bei einem unzustellbaren Ricklauf einer Wahlbe-
nachrichtigungskarte noch vor der Wahl rechtzeitig durch die KI&-
rung der Meldeverhéltnisse daflir sorgen zu kénnen, dafl der
Wahlberechtigte benachrichtigt werden kann. Auch die Ande-
rung der Wohnanschrift im Melderegister durch das Bezirksein-
wohneramt ist unzuléssig.12° Das darf nur das Landeseinwohner-
amtllzl

Es ist auch ohne Vorlage der Wahlbenachrichtigungskarte mog-
lich, an der Abstimmung teilzunehmen, wenn die ldentitat des
Betroffenen anhand anderer Unterlagen festgestellt werden kann.
Dies sollte nach Auffassung der Senatsverwaltung fir Inneres
moglichst die Ausnahme bleiben. Da die Uberpriifung von Mel-
deverhéltnissen durch die Bezirkswahlamter vor der Wahl aus
Zeitgrinden nicht optimal sein kdnne, werde sich die Zahl der
nicht zustellbaren Wahlbenachrichtigungskarten erheblich ver-
gréRern. Um die amtliche Berichtigung des Registers zu ermog-
lichen, ist eine Anderung des Meldegesetzes erforderlich.

Keine offentliche Auslegung des Wahlerverzeichnisses mehr!

Wahlberechtigte Personen, die in Krankenhausern, Pflegehei-
men und sonstigen Einrichtungen, die der Betreuung pflegebe-
durftiger oder behinderter Menschen dienen, leben, sind noch
immer in den zur allgemeinen Einsicht ¢ffentlich ausliegenden
Wahlerverzeichnissen aufgefiihrt.

Die Wahlerverzeichnisse sind fiir jeden Stimmbezirk auf der
Grundlage des Melderegisters nach den StraBennamen in alpha-
betischer Reihenfolge aufzustellen (§ 13 Landeswahlordnung).
Innerhalb der Stralen sind die Hauser nach ihren Nummern und
innerhalb der Hauser die Wahlberechtigten alphabetisch mit lau-
fender Nummer, Familiennamen, Vornamen und Geburtsdatum
einzutragen. Die Wéhlerverzeichnisse werden ohne Angabe des
Geburtsdatums in festgelegten Zeitraumen zur allgemeinen Ein-
sicht offentlich ausgelegt (§ 16 Landeswahlordnung). In diesen
offentlich ausliegenden Verzeichnissen waren bisher auch Perso-
nen aufgefiihrt, fur deren Daten eine melderechtliche Auskunfts-
sperre besteht. Somit war ein Umgehen der melderechtlichen Aus-
kunftssperre durch eine Einsichtnahme in das Wahlverzeichnis
maoglich. Aufgefiihrt sind auch Personen, die in Krankenhdusern,
Pflegeheimen oder sonstigen Einrichtungen leben, die der
Betreuung pflegebedurftiger oder behinderter Menschen dienen.
Die offentliche Auslegung beeintréchtigt die Personlichkeits-
rechte dieser Personen erheblich.

Die Aufnahme wird damit begriindet, daR den Wahlberechtig-
ten die Feststellung ermdglicht werden soll, ob sie im Wahlerver-
zeichnis eingetragen sind und ob andere Personen zu Unrecht
eingetragen sind. Wegen des Uberragenden Allgemeininteresses
an der Offentlichkeit der Wahl sei eine 6ffentliche Auslegung des
Wahlerverzeichnisses und die Aufnahme aller Wahlberechtigten
mit Ausnahme der in Justizvollzugsanstalten gemeldeten Perso-
nen erforderlich. Im Ubrigen sei ein Auffinden von gesuchten
Personen nur dann mdéglich, wenn die Anschrift bekannt ist, weil
das Wahlverzeichnis nach Stralen und Hausnummern geordnet
ist. Dartber hinaus wiirde von der Mdoglichkeit der Einsicht-
nahme in das Wéhlerverzeichnis nur noch selten Gebrauch
gemacht und der technische Aufwand sei unverhdltnismagig, ver-
schiedene Gruppen aus den offentlich ausliegenden Wahlver-
zeichnissen herauszunehmen.

117 Nr. 3 Abs. 18 Anlage zu §4 Abs. 1 Allgemeines Zusténdigkeitsgesetz

118 §33 Nr.2 Gesetz Uber die Zustandigkeit der Ordnungsbehorden (OrdZG)
119 §1 Abs.4i.V.m. §2 Abs. 2 Nr. 1 Meldegesetz

120 vgl. Jahresbericht 1989, 4.4

121 §1 Abs. 2 Meldegesetz

Die offentliche Auslegung des Wahlerverzeichnisses sollte
abgeschafft werden. Wegen der auflerordentlich geringen Inan-
spruchnahme ist der Hinweis auf die Transparenz des Wahlver-
fahrens, zumal im Hinblick auf die Beeintrachtigungen schutz-
wurdiger Belange von Birgern, die in einer speziellen sozialen
Situation leben (Pflegeheime, Krankenhduser, Frauenhduser),
nicht mehr zeitgemaB. Wenn man dennoch auf die offentliche
Auslegung nicht verzichten will, sollte zumindest der BeschluR
der 49. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander?22 umgesetzt werden und nur noch Name, Vorname
und Geburtsdatum (also ohne Anschrift) der Wahlberechtigten
aufgefiihrt oder aber nur noch Auskiinfte zu bestimmten Perso-
nen erteilt werden.

Bisher ist uns die Senatsverwaltung flr Inneres insoweit
gefolgt, daB bei den Wahlen im Oktober 1995 in den Wahlerver-
zeichnissen nicht mehr Personen mit einer melderechtlichen
Auskunftssperre enthalten waren. Die Wahlberechtigten, die in
Pflegeheimen oder sonstigen Einrichtungen gemeldet sind, wur-
den bei dieser Wahl aus den 6ffentlich ausliegenden Wahlerver-
zeichnissen noch nicht herausgenommen, weil der technische
Aufwand fur zu grofR gehalten wurde. Es miRten dazu alle in
Betracht kommenden Einrichtungen nach Strallen und Haus-
nummern aufgelistet und im Einwohnerdatenbestand gekenn-
zeichnet werden. Darlber hinaus muRte festgestellt werden, wer
nicht pflegebedurftig ist, aber in einer solchen Einrichtung gemel-
det ist (z. B. Personal). Die Senatsverwaltung fur Inneres will den-
noch Uberlegungen anstellen, wie unsere Empfehlung bei kiinfti-
gen Berliner Wahlen realisiert werden kann. Das wird sie auch
mussen, weil es nicht hinnehmbar ist, dal? mit dem bloRen Hin-
weis auf technische Schwierigkeiten mdglichen Beeintrachtigun-
gen der schutzwirdigen Belange hingenommen werden.

Politische Meinungen im Melderegister

Sofern Unterstltzungsunterschriften fir einen Wahlvorschlag
erforderlich sind, missen sich die Parteien oder Einzelbewerber
darum bemuhen. Sie haben die Formulare dem Wahlamt einzu-
reichen, das anhand des Meldedatenbestandes die Wahlberech-
tigung der Unterstiitzenden prift. Sofern sie wahlberechtigt sind,
wird dies auf dem Vordruck bestétigt und die Tatsache der
Unterstlitzung und der Name der Partei im Melderegister gespei-
chert. Auf diesem Weg soll eine mehrfache Unterstltzung ver-
hindert werden.

Die Senatsverwaltung fur Inneres hélt die Speicherung des
Namens der Partei fur zulédssig und notwendig, um die gesetz-
lichen Erfordernisse des Landeswahlgesetzes und der Landes-
wahlordnung zu erfullen. Hat ein Wahlberechtigter mehrere
Wahlvorschldge derselben Art unterstitzt, so sind alle Unter-
schriften ungultig. Hat er gleichartige Wahlvorschlége derselben
Partei mehrfach unterstutzt, so ist jeweils eine Unterstiitzungsun-
terschrift gultig; die Doppelunterschriften werden nicht mitge-
rechnet. Nach § 2 Abs. 2 Nr. 1 Meldegesetz durfen Daten mit Hin-
weisen gespeichert werden, die die wahlrechtlichen Bestimmun-
gen erfordern. Dies ist fur die Senatsverwaltung fir Inneres die
Rechtsgrundlage fiir die Speicherung der unterstiitzten Partei. Sie
will bei Zweifeln an der Zuléssigkeit jedoch fir eine Klarstellung
im Meldegesetz sorgen.

Die Speicherung des Namens der unterstutzten Partei ist von der
geltenden Rechtslage nicht gedeckt. Nach § 2 Abs. 2 Nr. 1 Melde-
gesetz darf lediglich die Tatsache, daR eine Unterstiitzungsunter-
schrift geleistet wurde, gespeichert werden. Als Hinweis flr die
Richtigkeit kommt der Zusatz der Partei nicht in Betracht. Bei
den Hinweisen handelt es sich um die Benennung von Urkunden
und Nachweisen mit der Bezeichnung der ausstellenden Behorde
oder des Gerichtes sowie den Tag des Ereignisses, die Rechtswirk-
samkeit der Anderung oder die Angabe von Fristen. Die Speiche-
rung des Namens der Partei, die unterstiitzt wird, geht weit dar-
Uber hinaus; sie enthalt einen eigenen, besonders sensiblen Infor-
mationsgehalt. Zwar mag diese zuséatzliche Information der Ver-
waltung das Auffinden von Unterlagen im Zusammenhang mit
den Wahlen erleichtern, das rechtfertigt jedoch nicht eine Spei-
cherung im Melderegister. Sofern weiter so verfahren werden

122 vgl. Anlage 2.9
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soll, ist eine Klarstellung bei der Novellierung des Meldegesetzes
zwingend erforderlich, wobei allerdings fraglich ist, ob dies mit
der EU-Datenschutzrichtlinie vereinbar ist. Diese verpflichtet die
Mitgliedstaaten, die Verarbeitung personenbezogener Daten tber
politische Meinungen zu untersagen (Art. 8 Abs. 1).

Irritierende Parteiwerbung

Die unendliche Geschichte mit der Wahlwerbung beschaftigte
uns auch im Berichtsjahr wieder. Vor allem wurden wir gefragt,
wie die Parteien an die Adressen gelangt sind.

Nach dem Meldegesetz darf die Meldebehdrde Parteien im
Zusammenhang mit den Wahlen zum Abgeordnetenhaus in den
sechs Monaten vor der Wahl die Namen und Anschriften der
Wahlberechtigten mitteilen. Die Listen dirfen nach Altersgrup-
pen sortiert werden, wobei das Geburtsdatum nicht Ubermittelt
werden darf. Der Betroffene kann der Weitergabe seiner Daten an
die Partei zur Wahlwerbung widersprechen. Auf dieses Recht ist
er bei der Anmeldung und durch offentliche Bekanntmachung
hinzuweisen.

Der Inhalt verschiedener Werbebriefe hat allerdings Empfén-
ger daran zweifeln lassen, ob dieser Weg immer eingehalten
wurde. So hat eine Partei ausfuhrlich ihre Positionen zum Ren-
tentiberleitungsgesetz dargelegt, so dafl bei Empfangern der Ein-
druck entstand, hier seien die Datenbestande der Bundesversi-
cherungsanstalt fir Angestellte genutzt worden. Ursache war, da
die Meldebehdrde Listen nach Altersgruppen sortieren darf - es
gab eine Gruppe der 60- bis 70jahrigen und eine weitere der Uber
70jahrigen. Mit einem Hinweis auf die Rechtslage und einer kur-
zen Erlauterung, woher die Daten stammen, hétten die Beflrch-
tungen vermieden werden kénnen.

Ein Kandidat einer anderen Partei sprach die Empfénger darauf
an, dall er von lhnen schon mehrfach ins Abgeordnetenhaus
gewahlt worden sei und erweckte damit den Eindruck, dafl er
Zugang zu Wahlunterlagen hatte. Den hatte er natirlich nicht,
denn der Brief richtete sich an alle Wahlerinnen und Wahler des
Wahlkreises, aber auch hier hatte das MiRverstandnis mit einer
kurzen Erklarung vermieden werden kdnnen.

Auch die kommerzielle Werbung hat eine bisher unbekannte
Dimension erreicht. Ein Braunschweiger Miinzhandelsunterneh-
men hat Werbebriefe verschickt, die in ihrer Aufmachung sehr
den Wahlbenachrichtigungskarten dahnelten. Mit der Verwendung
des Berliner Baren als Wappen und des Hinweises ,,Benachrichti-
gung fir Wahlberechtigte“ wurde ein amtlicher Anschein
erweckt. Darlber hinaus lieR die Werbung den Eindruck entste-
hen, dall Wahlunterlagen verwandt wurden. Auch hier wurden
der Firma keine Daten aus Wahlunterlagen zur Verfligung
gestellt. Die Firma hatte sich die Anschriften (auch von Insassen
von Justizvollzugsanstalten) vom Adressenhandel beschafft. Die
Senatsverwaltung fur Inneres hat wegen der unzuldssigen Ver-
wendung des Berliner Landeswappens Strafantrag gestellt.

Représentative Wahlstatistik

Bei der Bundestagswahl 1994 wurde aufgrund einer kurzfristi-
gen Anderung des Bundeswahlgesetzes die reprasentative Wahlsta-
tistik als Bundesstatistik ausgesetzt. Gegenwartig wird eine
Novellierung des Bundeswahlgesetzes vorbereitet, die auch eine
Neufassung der entsprechenden Bestimmungen beinhalten soll.

Aus diesem Anlal3 verabschiedete die Konferenz der Daten-
schutzbeauftragten im Marz 1995 eine EntschlieBung.12® Darin
wird gefordert, dal Wahlberechtigte, in deren Bezirk eine repra-
sentative Statistik durchgefiihrt werden soll, bereits in der Wahl-
benachrichtigung dartiber zu informieren sind. Auch ein gut
sichtbar angebrachter Hinweis im Wahllokal sollte diese Informa-
tion unterstiitzen. Des weiteren wird eine Mindestbesetzung der
Geschlechts- und Altersgruppen in den Wahlbezirken gefordert, um
das Wahlgeheimnis mit Sicherheit zu wahren. Dieses Kriterium
ist vom jeweiligen Landeswabhlleiter zu prifen. Wahlbezirke mit
nur geringen Einwohnerzahlen in einzelnen Altersgruppen soll-
ten ausgetauscht werden. Der Wahlvorstand, so empfahlen die
Datenschutzbeauftragten, sollte nur das Wahlergebnis feststellen,

123 vgl. Anlage 2.9
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wéhrend die statistische Ausz&hlung durch eine gesonderte, fur
die Durchfiihrung der Statistik zustédndige Stelle vorzunehmen
ist. Untersuchungen, bei denen Angaben uber die Wahlbeteili-
gung oder die Stimmabgabe aus verschiedenen Wahlen einzelfall-
oder personenbezogen zusammengefuhrt werden, gefahrden, so
stellt die Entschlieung fest, das Wahlgeheimnis und sind daher
unzuléssig. Die EntschlieBung beinhaltet also keine generelle
Ablehnung einer Wahlstatistik.

Bei den der Wahlen zum Abgeordnetenhaus und zu den
Bezirksverordnetenversammlungen von Berlin sowie zum Volks-
entscheid Uber die Verfassung Berlins gelten die entsprechenden
Regelungen des Landeswahlgesetzes. Bereits im Jahresbericht
1992 informierten wir iber eine Anderung der Landeswahlord-
nung, die unseren Forderungen Rechnung trug. Danach dirfen in
Berlin nur solche Stimmbezirke in die Wahlstatistik einbezogen
werden, in denen in jeder Alters- und Geschlechtsgruppe minde-
stens 20 Wahlberechtigte im Wahlverzeichnis eingetragen sind.
Wahlberechtigte, die durch Briefwahl wéhlen, werden nicht in die
reprasentative Wabhlstatistik einbezogen. Durch vorbereitende
statistische Auswertungen schafft der Landeswahlleiter dartiber
hinaus weitere Sicherheiten zur Wahrung des Wahlgeheimnisses.
Zunéachst wird versucht, eine Mindestbesetzung von 30 Wahlbe-
rechtigten je Altersgruppe durch eine stimmbezirksbezogene
Auszdhlung der Meldedatei zu erreichen. Das Auszéhlen der
Stimmzettel nach den Merkmalen der représentativen Wahlstati-
stik erfolgt erst nach Feststellung des endgultigen Wahlergebnis-
ses durch das Statistische Landesamt. Im Wahllokal wird lediglich
die Altersstruktur der Wahler am Wahltag selbst durch eine
Strichliste erfaf3t. Diese kann jedoch dadurch, daB sie im Moment
des Wahlaktes bei der Ausgabe des Stimmzettels erhoben wird,
nicht mit dem beim geheimen Wahlakt manifestierten Wéhlerwil-
len des einzelnen in Zusammenhang gebracht werden. Auch ist
die Altersgruppierung auf den Stimmzetteln selbst wesentlich gro-
ber als diejenige, die im Wahllokal durch das Ausstricheln der
Wahler im Wahlerverzeichnis erfalt wird. Eine weitere MaR-
nahme zur Sicherung des Wahlgeheimnisses besteht darin, dal
auf Stimmbezirksebene keine Wahlstatistikdaten verdffentlicht
werden. Die Ergebnisse selbst werden lediglich als représentative
Statistik zu Prozentangaben vorgenommen. Absolute Zahlen
sind nicht enthalten. Aus datenschutzrechtlicher Sicht bietet das
in Berlin angewandte Verfahren keine Mdglichkeiten, das Wahl-
verhalten einzelner Birger auszuspahen.

Um dem Birger jedoch hinreichende Informationen Uber die
zwangsweise Kopplung seiner Stimmabgabe an eine statistische
Erhebung zu geben, empfehlen wir, die betreffenden Burger
bereits mit der Wahlbenachrichtigung tber die anstehende Wahl-
statistik zu informieren.

5.5.3 Auslanderwesen

Aufnahmemitteilungen der Justizvollzugsanstalten
an die Ausléanderbehdrde

Aufgrund einer im Jahr 1984 zwischen der Senatsverwaltung fur
Inneres und der Senatsverwaltung fur Justiz getroffenen Verein-
barung erhélt die Ausléanderbehdrde von den Berliner Justizvoll-
zugsanstalten eine Kopie der Aufnahmemitteilung jedes Auslan-
ders, der inhaftiert wird. Die Aufnahmemitteilungen enthalten
eine Vielzahl von personenbezogenen Daten des Auslénders;
u. a. sind darin auch Angaben Uber das gerichtliche Aktenzei-
chen und den Tatvorwurf vermerkt.

Die Strafvollzugsbehérden haben den Auslanderbehdrden den
Antritt der Auslieferungs-, Untersuchungs- und Strafhaft, die
Verlegung in eine andere Justizvollzugsanstalt und den vorgese-
henen und festgesetzten Entlassungstermin mitzuteilen.24
Dieser Katalog ist abschlieRend. Weitergehende Angaben auf den
Aufnahmemitteilungen (z. B. gerichtliches Aktenzeichen, Anga-
ben zum Tatvorwurf) dirfen ohne ein konkretes Ersuchen der
Auslanderbehdrde im Einzelfall nicht mitgeteilt werden. Auch in
diesem Fall mussen die Daten fir die Aufgaben der Auslédnderbe-
hérde erforderlich sein.

Dies ist bei einer Reihe weiterer Daten auf der Aufnahmemit-
teilung (z. B. Tatbeteiligte, erlernter Beruf, Bekenntnis) und bei
Daten, die nach § 42 MiStra bereits von der Staatsanwaltschaft

124 §76 Abs. 5 Auslandergesetz (AuslG) i. V. m. § 4 Abs. 2 Ziff. 1-3 Auslanderdaten-
Ubermittlungsverordnung (AusIDUV)
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Ubermittelt werden, nicht ersichtlich. Die Rechtsauffassung der
Auslanderbehorde, daR die Datentbermittlung auf die Bestim-
mung des § 75 Abs. 2 Satz 2 Nr. 3, 2. Alternative Auslandergesetz
(AuslG) gestitzt werden kann, geht fehl. Diese Vorschrift regelt
lediglich, unter welchen Voraussetzungen die Auslanderbehérde
vom Grundsatz der Datenerhebung beim Betroffenen abweichen
darf. Eine Legitimation fur die Ubermittlung von personenbezo-
genen Daten durch andere Behdrden an die Auslanderbehorde
kann daraus nicht abgeleitet werden. Dies stellen im tbrigen auch
die vorlaufigen Anwendungshinweise zu den §§ 75 bis 77 AuslG
klar, die von der Senatsverwaltung fur Inneres am 27. September
1994 verbindlich in Kraft gesetzt worden sind.125

Interesse der Polizei am ehelichen Beischlaf

Wenn die Polizei meint, ein Auslander habe seine Aufenthalts-
genehmigung durch eine Scheinehe erschlichen, fuhrt sie straf-
rechtliche Ermittlungen durch. Bei den Vernehmungen werden
auch Daten zur Praxis des ehelichen Beischlafs erhoben. Die
Polizei erachtet derartige Fragen fur zuldssig. Sie stutzt dies auf
§ 1353 BGB und hélt den ehelichen Beischlaf fiir ein Merkmal
des Ehebegriffs. Eine klare Abgrenzung zwischen dem ,,Fuhren
einer ehelichen Gemeinschaft® und dem ,ehelichen Beischlaf*
sei nicht moglich. Die Frage nach dem Vollzug des Geschlechts-
verkehrs sei sachdienlich, da dies ein Aspekt fiir die Existenz
einer Ehe sei.

Bei einer strafprozessualen Beschuldigtenvernehmung sind
auch personliche Fragen erlaubt, wahrend bei einer rein behordli-
chen Befragung Fragen nach dem Intimbereich von vornherein
unzuldssig waren.1?6 Jedoch erlauben selbst uberwiegende Inter-
essen der Allgemeinheit — auch im Strafprozel3 — keinen Eingriff
in den absoluten Kernbereich privater Lebensgestaltung.’2” Das
Sexualverhalten gehort grundsétzlich in den Bereich der beson-
ders geschitzten Intimsphére. Eine Einschrankung ist nur dann
mdglich, wenn die Befragung das einzige Mittel zur Uberfiihrung
des Téaters einer schweren Straftat darstellt.12

Es ist bereits zweifelhaft, ob in den hier vorliegenden Fallen so
schwerwiegende Straftaten vorliegen, dall ein derartiger Eingriff
in die Grundrechte Art. 1 Abs. 1, Art. 2 Abs. 1 GG gerechtfertigt
ist. AulRerdem ist die Frage nach dem ehelichen Beischlaf nicht
das einzige Mittel zur Feststellung einer ,,Scheinehe*. Sie ist dar-
Uber hinaus auch nicht geeignet, zuverldssige Ruckschlisse auf
das Fuhren einer ehedhnlichen Gemeinschaft zuzulassen. Der
Begriff ,Eheliche Lebensgemeinschaft* gemaR §1353 BGB
beinhaltet nach Auffassung des Gesetzgebers?® eine Partner-
schaft gleichen Rechts und gleicher Pflichten mit besonderen
Anforderungen auf gegenseitige Ruicksichtnahme und Selbstdis-
ziplin, auf Mitsprache und Mitentscheidung. Der Vollzug des
Geschlechtsverkehrs ist somit nicht konstituierend fir die ehe-
liche Lebensgemeinschaft, wenn auch ein diesbezuglicher
Anspruch unter den Eheleuten selbst bestehen mag.

Besonders deutlich wird die Irrelevanz geschlechtlicher Bezie-
hungen in einer Ehe durch § 7 Personenstandsgesetz, der aus-
dricklich die Eheschliefung auf dem Sterbebett regelt. AulRer-
dem sind auch Abreden Uber dauernde Enthaltsamkeit (sog.
Josephsehe) zuléssig. Dies gilt selbstverstandlich auch fur binatio-
nale Ehen. Da also eine Ehe weder den Beischlaf erfordert noch
geschlechtliche Beziehungen an eine Ehe gebunden sind, 14t die
Beantwortung dieser Frage keine Ruckschlusse hinsichtlich einer
,Scheinehe* zu.

Im Gbrigen hat auch eine Ehe ohne Herstellung einer ehelichen
Lebensgemeinschaft nach dem burgerlichen Recht Bestand. Sie
fahrt nur nicht zu einer aufenthaltsrechtlichen Begiinstigung, da
getrennt lebende Eheleute auch in unterschiedlichen L&ndern
getrennt leben kdnnen. Auch hieraus ergibt sich, dal es fir das
Bestehen einer ehelichen Lebensgemeinschaft in aufenthalts-
rechtlicher Sicht allein auf das Bestehen einer h&uslichen Gemein-
schaft ankommt. Fur das Aufenthaltsrecht ist somit lediglich der

125 Jahresbericht 1994, 4.6.3; vgl. 4.10
126 vgl. BVerfGE 76, 1, 61

127 BVerfGE 34, 238, 245

128 BVerfGE 34, 239, 250

129 BT-Drs. 7/4371 S. 7

Wunsch ehelichen Zusammenlebens maRgeblich, wahrend die
sexuelle Ausgestaltung der Ehe allein eine Sache der Ehepartner
ist. Derartige Fragen sind unzuléssig und haben zu unterbleiben.

Datenerhebungen bei der Einbirgerung

Wenn ein Ausléander einen Antrag auf Einbilirgerung stellt, wer-
den viele Angaben von ihm verlangt und viele Uberpriifung vor-
genommen. Spezialgesetzliche Befugnisse, die diese Datenerhe-
bungen erlauben, fehlen. Sie werden auf die Einwilligung des
Betroffenen gestiitzt. Die Antragsteller sollen z. B. Fotokopien
von Scheidungsurteilen vorlegen, obwohl das gesamte Urteil,
das hdchstpersdnliche Angaben enthalten kann, fur die Einbdir-
gerungsentscheidung nicht erforderlich ist.

Es erfolgen weiterhin Anfragen beim Finanzamt, dem Sozial-
amt, beim Landesamt fur Verfassungsschutz, bei der Auslander-
behorde, beim Landeskriminalamt, bei der Staatsanwaltschaft,
beim Polizeilichen Staatsschutz und beim Bundeszentralregi-
ster.

Zur Uberprifung der wirtschaftlichen Verhaltnisse werden
neben Anfragen beim Finanzamt und Sozialamt auch ,,bei ver-
schiedenen Stellen Ermittlungen durchgefuhrt und auch Akten
eingesehen®. In dieser pauschalen Form ist eine wirksame Einwil-
ligung des Betroffenen die Datenerhebung nicht méglich. Bei
Anspruchseinbirgerungen junger Auslénder durfen derartige
Ermittlungen zudem nicht erfolgen, da es hier auf die wirtschaft-
lichen Verhéltnisse nicht ankommt. Auch insoweit soll nach Mit-
teilung der Senatsverwaltung fiir Inneres eine Anderung des Ver-
fahrens erfolgen.

Anfragen beim Landeskriminalamt sind auf laufende Ermitt-
lungsverfahren zu beschranken, da Verurteilungen sich bereits
aus der Bundeszentralregisteranfrage ergeben. Die Erforderlich-
keit der Anfrage beim polizeilichen Staatsschutz neben der Ver-
fassungs- und ISVB-Anfrage ist zweifelhaft.

Bedenken bestehen auch gegen die Praxis, die gesamte Auslan-
derakte anzufordern, da nur bestimmte Angaben aus der Auslén-
derakte fiir die Entscheidung Uber die Einbirgerung relevant
sind. Die relevanten Informationen kdnnen durch Auskinfte ein-
geholt werden.

Beim Landesamt fiir Verfassungsschutz wird bei Anspruchsein-
blrgerungen nur angefragt, wenn konkrete Hinweise auf eine
politisch-extremistische Betatigung bestehen. Bei Einbirgerun-
gen, in denen ein Ermessensspielraum besteht, erfolgt hingegen
eine Regelanfrage. Voraussetzung fiir die Einbirgerung ist, dal
keine Gefahrdung fur die freiheitliche demokratische Grundord-
nung oder die Sicherheit der Bundesrepublik Deutschland vor-
liegt. Dem kann hinreichend Rechnung getragen werden durch
Anfragen im Einzelfall. Die Regelanfrage — unabhangig vom Ein-
zelfall - ist unverhaltnismagig, da nicht bei jedem Antragsteller
eine Erforderlichkeit flr diese Datenerhebung unterstellt werden
kann. Die Anfragen sind ohnehin seit 1990 UberflUssig, da das
Auslandergesetz auch den Verfassungsschutz verpflichtet, Daten,
die eine Ausweisung rechtfertigen, an die Ausldnderbehdérde zu
Ubermitteln. Wie in anderen Bundesléandern sollte deshalb auf die
Regelanfrage auch bei Ermessenseinbirgerungen verzichtet wer-
den und Anfragen von den konkreten Umstanden des Einzelfalls
abhangig gemacht werden.

5.5.4 Statistik
Umzugswirren

Mit besonderer Aufmerksamkeit verfolgen wir die Entwicklung
der technisch-organisatorischen und datenschutzrechtlichen
Gegebenheiten im Statistischen Landesamt. Im Jahresbericht
1994 legten wir die Ergebnisse einer umfangreichen Prifung
dar.130 Damals wurden erhebliche datenschutzrechtliche Méngel
festgestellt, die wir beanstandet haben. In der Erwartung, dal? mit
dem Umzug des Statistischen Landesamtes nach Alt-Friedrichs-
felde die Situation hinsichtlich der Einhaltung der datenschutz-
rechtlichen und technisch-organisatorischen Vorschriften eine

130 Jahresbericht 1994, 4.6.4
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qualitative Verbesserung erfahren wird, begleiteten wir diesen
Umzug. Zwar wurde die technische Infrastruktur auf den
modernsten Standard gebracht. Leider wurden die darin liegen-
den Chancen jedoch unzureichend genutzt.

Als erhebliches Manko erwies sich, dal weder eine Risikoana-
lyse noch ein Datenschutz- und Sicherheitskonzept erstellt worden
war. Auch fehlten klare Regelungen in der Administration des
neuen PC-Netzes. Wir stellten unter anderem fest, dal neunzehn
Berechtigungen fur Systemverwalter (Super-User) eingetragen
waren. Weiter fehlt ein Nachweis der ordnungsgeméalRen Daten-
verarbeitung im Auftrag. Weder fur die Beziehung zwischen Stati-
stischem Landesamt und dem Landesamt fir Informationstech-
nik konnten ein Vertrag oder vertragsahnliche Unterlagen vorge-
legt werden, noch waren Vertrage beziglich der Datenverarbei-
tung durch Dritte, insbesondere bei der Datenerfassung und zur
Vernichtung auffindbar. Generell 148t sich aber feststellen, dal
sich die Bedingungen fiir die Einhaltung datenschutzrechtlicher
und technisch-organisatorischer Vorschriften im neuen Dienstge-
baude wesentlich verbessern dirften.

Kampagnen 1995

Mit dem Wohnungsstatistikgesetz von 1993 legte der Bundesge-
setzgeber fest, dafl zum Stichtag 30. 9. 1995 flir das Beitrittsgebiet,
also auch die Ostlichen Bezirke Berlins, eine Totalzahlung von
Gebéuden und Wohnungen durchzufiihren ist. Auskunftspflich-
tig sind Eigentumer, Verwalter, Erbbauberechtigte sowie Ver-
flgungs- oder Nutzungsberechtigte. Entsprechend den Mdglich-
keiten, die der Bundesgesetzgeber einrdumte, nutzte das Statisti-
sche Landesamt zum Bestimmen des Kreises der Auskunfts-
pflichtigen Angaben der Grundbiicher, der Amter zur Regelung
offener Vermdgensfragen, der Wohnungsbaugesellschaften und
Genossenschaften, der Meldebehdrden sowie der Geb&ude-
brandversicherung. Durch ein Ankindigungsschreiben, das lei-
der infolge einer verspateten Adressiibermittlung durch die
Grundbuchstellen erst verztgert an die Betroffenen ging, wurden
diese auf ihre Auskunftspflicht aufmerksam gemacht. Dies sorgte
bei den Betroffenen fur einige Verwirrung. Insgesamt 146t sich
jedoch feststellen, daR bis RedaktionsschluBR keine wesentlichen
datenschutzrechtlichen Mangel erkennbar wurden.

Nachdem uns im Mai 1995 die Erhebungsbdgen fiir die jahrliche
Mikrozensuserhebung zur Kenntnis gelangten, muf3ten wir fest-
stellen, dal im Unterschied zu den Befragungen der Vorjahre eine
wesentliche Verénderung vorgenommen wurde. Der Mikrozen-
sus unterschied ausgehend von den Auflagen des Volkszahlungs-
urteils zwischen Daten, fur die Auskunftspflicht besteht, und frei-
willig zu erhebenden Angaben. Diese freiwilligen Angaben wur-
den bislang auf einem gesonderten Erhebungsbogen erfaft.
Dabei war sowohl fur den Auskunftspflichtigen als auch fur den
Interviewer diese Unterscheidung klar. Der Mikrozensusbogen des
Jahres 1995 hatte die freiwillig zu erhebenden Angaben inhaltlich
unmittelbar dem jeweiligen Fragekomplex zugeordnet und die
Freiwilligkeit lediglich durch eine gesonderte farbliche Markie-
rung (hellblau statt dunkelblau) bzw. mit einem unter der laufen-
den Merkmalsnummer stehendem F vermerkt.

Dieses Verfahren birgt ein erhebliches datenschutzrechtliches
Problem in sich. So haben die Interviewer vor Beginn des Inter-
view zu klaren, ob die Betroffenen bereit sind, auch tGber die Aus-
kunftspflicht hinaus freiwillige Fragen zu beantworten. Es wird
also die Einwilligung zu einem Zeitpunkt verlangt, zu dem die
Betroffenen die Auswirkungen ihrer Einwilligung nur abschéatzen
kénnen, wenn ihnen die freiwillig zu beantwortenden Fragen im
einzelnen bekannt sind. In der Praxis mifite nun der Interviewer
bei den einzelnen Fragen nochmals den Betroffenen auf die Frei-
willigkeit hinweisen. Fur die Selbstausfiiller, das sind diejenigen
Birger, die zwar ihrer Auskunftspflicht nachkommen, jedoch auf
die Unterstitzung durch einen Interviewer verzichten wollen,
wird das Verfahren auch nicht hinreichend transparent. Lediglich
auf dem Deckblatt des Bogens wird auf die farbliche Unterschei-
dung und das F bei den freiwillig zu beantwortenden Fragen hin-
gewiesen. Dies widersprach den Geboten von Normenklarheit
und Transparenz. Der Entwurf fir den Erhebungsbogen im Jahre
1996 stellt insoweit wieder eine datenschutzrechtliche Verbesse-
rung dar, als bei jeder freiwillig zu beantwortenden Frage explizit
mit dem Wort ,freiwillig“ auf die Situation hingewiesen wird.
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Im Jahresbericht 1994 verwiesen wir auf das durch den Bundes-
gesetzgeber neu zu fassende Mikrozensusgesetz. Der gegenwartig
vorliegende Regierungsentwurf verzichtet darauf, die mit Aus-
kunftspflicht zu erhebenden Merkmale zu erweitern. Unbescha-
det dessen sind wir nach wie vor der Auffassung, dall sich der
Umfang der freiwillig zu erhebenden Angaben wesentlich erwei-
tern lieRe, ohne den Zweck und die Aussagekraft des Mikrozen-
sus zu gefahrden. Einen diesbezliglichen Antrag hat auch das
Land Nordrhein-Westfalen im Bundesrat eingebracht.

Mit dem Computer an der Wohnungstir

Zusammen mit dem Mikrozensusgesetz anderte der Bundesge-
setzgeber das Bundesstatistikgesetz. Es wurde um eine Bestim-
mung zu computergestutzten Erhebungsverfahren ergéanzt. Danach
kénnen Bundesstatistiken mit derartigen Verfahren durchgefiihrt
werden. Des weiteren wird den Betroffenen die Mdglichkeit gege-
ben, ihre Antworten nicht unmittelbar in den Computer eingeben
zu lassen, sondern sie auch schriftlich direkt an das Statistische
Landesamt zu schicken. Im Jahresbericht 1991 verwiesen wir
bereits auf einige beim Einsatz von Laptops durch Interviewer bei
den Betroffenen mdglicherweise auftretenden Probleme.'3 Zwar
hat der Bundesgesetzgeber mit der neuen Regelung der Forde-
rung nach Wahlmdglichkeiten, wenn diese nicht durch Gesetz
eingeschrankt werden, Rechnung getragen. Doch scheint diese
neue Regelung den Weg zu 6ffnen, auch alle kiinftigen techni-
schen Erhebungsmittel zur statistischen Befragung der Birger zu
nutzen. Solche Erhebungsverfahren bergen eine erhebliche
Gefahrdung des informationellen Selbstbestimmungsrechtes in
sich, insbesondere dann, wenn eine Bundesstatistik ausschlieR3-
lich ein solches Verfahren vorsehen sollte und damit den Betrof-
fenen keine Wahlmadglichkeit gegeben ist.

So kdnnen kinftig alle nur denkbaren Mdglichkeiten der Tele-
kommunikation zur Gewinnung personenbezogener Daten fiir die
amtliche Statistik genutzt werden, da eine abschliefende Aufzéh-
lung der technisch mdglichen computergestiitzten Methoden
nicht erfolgt. Mdglich ist es damit auch, bei entsprechender elek-
tronischer Legitimation des anrufenden Statistikers, Telefoninter-
views bei Erhebungen mit Auskunftspflicht durchzufiihren. Wer-
den, wie beispielsweise beim Mikrozensus, Daten sowohl mit
Auskunftspflicht als auch auf freiwilliger Grundlage erhoben, so
durften fir den Betroffenen die Unterschiede bei aktiven Telefon-
interviews kaum noch erkennbar sein. Es kommt hinzu, daR hier
wie auch bei der kommerziellen Telefonwerbung jeder ungebe-
tene Telefonanruf als Eingriff in die Privatsphére anzusehen ist,
der im Fall der amtlichen Statistik nur durch ein tiberwiegendes
Allgemeininteresse gerade an dieser Form der ,,Fernbefragung“
zu rechtfertigen wére. Daran wird es jedoch in der Regel fehlen.
Ohne Zweifel zuléssig sind nur passive Telefoninterviews, bei
denen die Betroffenen selbst das Statistische Landesamt anrufen
und ihre Daten diesem per Telefon Ubermitteln. Im Falle des
Mikrozensus liegen dem Betroffenen dann im Regelfall die Erhe-
bungsbogen vor, aus denen die Unterscheidung zwischen obliga-
torisch und freiwillig zu beantwortenden Fragen deutlich hervor-
gehen sollte.

5.5.5 Personalwesen

Neues Personalaktenrecht endlich verabschiedet

Mit Gesetz vom 21. September 199532 hat der Berliner Gesetz-
geber das Personalaktenrecht grundlegend neu gestaltet. Er folgte
damit dem Bundesgesetzgeber, der die rahmenrechtlichen Vorga-
ben gesetzt hatte.

Zur Personalakte gehdren gemalR § 56 Landesbeamtengesetz
(LBG) alle Unterlagen einschlieBlich der in Dateien gespeicher-
ten, die den Beamten betreffen, soweit sie mit seinem Dienstver-
héaltnis in einem unmittelbaren inneren Zusammenhang stehen
(Personalaktendaten). Andere Unterlagen diirfen in die Personal-
akte nicht aufgenommen werden. Nicht Bestandteil der Personal-
akte sind daher Unterlagen, die besonderen, von der Person und
dem Dienstverhdltnis sachlich zu trennenden Zwecken dienen,
insbesondere Prifungs-, Sicherheits- und Kindergeldakten.

131 Jahresbericht 1991, 3.4.3
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Nebenakten durfen nur gefuhrt werden, wenn die personalver-
waltende Behdrde nicht zugleich Beschéftigungsbehdrde ist oder
wenn mehrere personalverwaltende Behdrden fiir den Beamten
zusténdig sind. Sie durfen nur solche Unterlagen enthalten, deren
Kenntnis zur rechtméRigen Aufgabenerledigung der betreffenden
Behorde erforderlich ist und die sich auch in der Grundakte und
Teilakten befinden. In die Grundakte ist dabei ein vollstdndiges
Verzeichnis aller Teil- und Nebenakten aufzunehmen.

Erhebungs- und Verarbeitungsvoraussetzungen

Der Dienstherr darf gemal § 56 Abs. 4 LBG personenbezogene
Daten der Bewerber, Beamte und ehemalige Beamte nur erheben,
soweit dies zur Begrindung, Durchfihrung, Beendigung oder
Abwicklung des Dienstverhéaltnisses oder zur Durchfiihrung
organisatorischer, personeller und sozialer MalRnahmen, insbe-
sondere zu Zwecken der Personalplanung und des Personalein-
satzes, erforderlich ist oder eine Rechtsvorschrift dies erlaubt.

Der Unterausschuf3 ,,Datenschutz* des Innenausschusses und
auch dieser Ausschull selbst hatten in der parlamentarischen
Beratung des Gesetzentwurfs mehrheitlich unseren Vorschlag
aufgegriffen, wonach der Senat durch Rechtsverordnung den
Umfang und die Verarbeitung der zu erhebenden Personaldaten
im einzelnen bestimmen sollte. Damit wére zumindest im Land
Berlin einer Forderung entsprochen worden, die die Daten-
schutzbeauftragte des Bundes und der L&nder seit jeher erhoben
haben: Fir den Bewerber sollte transparent festgelegt werden,

— welche personenbezogenen Informationen von ihm verlangt
bzw. Gber ihn eingeholt werden, wie sie genutzt werden
dirfen und wann sie zu léschen sind,

— ob und unter welchen Voraussetzungen und in welchem Sta-
dium des Verfahrens der Bewerber sich Tests, Untersuchun-
gen und Uberprifungen zu unterziehen hat,

— ob und inwieweit private Institutionen daran mitwirken und
welche vertraglichen Sicherungen zum Schutz personenbe-
zogener Daten zu vereinbaren sind und

— daR die Daten jeweils erst zu dem Zeitpunkt, in dem sie fir
das Verfahren erforderlich werden, und mit dem geringst-
moglichen Eingriff erhoben werden.

Trotz der BeschluBlage im Innenausschu wurde in der 2. Le-
sung des Gesetzentwurfs im Plenum des Abgeordnetenhauses
die Streichung der Verordnungserméchtigung und damit die Wie-
derherstellung der urspriinglichen Entwurfsfassung beantragt.
Dieses ungewodhnliche Verfahren veranlaite mich, in der Plenar-
debatte vom 22. Juni 199513 das Wort zu ergreifen und fur die
Annahme der AusschuBvorlage zu pladieren. Nach Zuriickver-
weisung des Entwurfs an den Innenausschul’ riickte dieser von
seinem friheren Beschluf? ab und empfahl, die Verordnungser-
machtigung zu streichen. In dieser — vom Abgeordnetenhaus
schlieBlich verabschiedeten — Fassung des Landesbeamtengeset-
zes ist nur noch vorgesehen, dal Personalfragebogen ab dem 1. Ja-
nuar 1996 der Genehmigung der zustdndigen obersten Dienstbe-
hdérde bedirfen. Wir gehen davon aus, daf? die obersten Dienstbe-
hoérden den Berliner Datenschutzbeauftragten beteiligen werden,
bevor sie derartige Genehmigungen erteilen. Eine derartige
Beteiligung wurde wahrend der Beratungen im Unterausschuld
»,Datenschutz” von allen Fraktionen fur notwendig gehalten.

Diese Daten durfen nur fir Zwecke der Personalverwaltung
oder Personalwirtschaft verwendet werden, es sei denn der
Beamte willigt in die anderweitige Verwendung ein. Bei automati-
sierter Verarbeitung dieser Daten dirfen Personalaktendaten in
Dateien nur fur Zwecke der Personalverwaltung oder der Perso-
nalwirtschaft verarbeitet werden (Personalinformationssystem —
§56g LBG -). Ein automatisierter Datenabruf durch andere
Behdrden ist unzuléssig, soweit durch besondere Rechtsvor-
schrift nichts anderes bestimmt ist. Beihilfedaten dirfen auto-
matisiert nur im Rahmen ihrer Zweckbestimmung und nur von
den Ubrigen Personaldateien technisch und organisatorisch
getrennt verarbeitet und genutzt werden.

Eine Besonderheit gilt bei Unterlagen Gber medizinische oder
psychologische Untersuchungen und Tests. Hier dirfen im Rah-
men der Personalverwaltung nur die Ergebnisse automatisiert

133 Protokoll der Sitzung, S. 7523

verarbeitet oder genutzt werden, soweit sie die Eignung betreffen
und ihre Verarbeitung oder Nutzung dem Schutz des Beamten
dient.

Zugang zur Personalakte

Zugang zur Personalakte diirfen gemaR § 56 Abs. 2 LBG nur
Beschéftigte haben, die im Rahmen der Personalverwaltung mit
der Bearbeitung von Personalangelegenheiten beauftragt sind
und nur soweit dies zu Zwecken der Personalverwaltung oder der
Personalwirtschaft erforderlich ist.

Die Personalakte darf ohne Einwilligung des Beamten ferner fir
Zwecke der Personalverwaltung oder Personalwirtschaft der ober-
sten Dienstbehdrde oder einer im Rahmen der Dienstaufsicht
weisungsbefugten Behorde vorgelegt werden. Das gleiche gilt fur
Behorden desselben Geschaftsbereichs, sobald die Vorlage zur
Vorbereitung oder Durchfiihrung einer Personalentscheidung
notwendig ist. Arzten, die im Auftrag der personalverwaltenden
Behorden ein medizinisches Gutachten erstellen, darf die Per-
sonalakte ebenfalls ohne Einwilligung vorgelegt werden (§56 d
Abs. 1 LBG).

Dagegen dirfen Auskinfte an Dritte nur mit Einwilligung des
Beamten erteilt werden, es sei denn, daR die Abwehr einer erheb-
lichen Beeintrachtigung des Gemeinwohls oder der Schutz
Berechtigter hdherrangiger Interessen des Dritten die Auskunfts-
erteilung zwingend erfordert. Inhalt und Empfénger der Auskunft
sind gemaR § 56 d Abs. 2 LBG dem Beamten schriftlich mitzutei-
len.

Im Gbrigen haben der Beamte selber sowie sein Bevollmachtig-
ter gemdR § 56 ¢ LBG auch nach Beendigung des Beamtenverhalt-
nisses jederzeit ein Recht auf Einsicht in die vollstdndige Per-
sonalakte. Der Zusatz ,jederzeit* wurde auf Wunsch des Unter-
ausschusses ,,Datenschutz” in den Entwurf aufgenommen. Dies
gilt auch fur Hinterbliebene, wenn ein berechtigtes Interesse
glaubhaft gemacht wird.

Der Beamte hat dartber hinaus ein Recht auf Einsicht auch in
andere Akten, die personenbezogene Daten Uber ihn enthalten
und fur sein Dienstverhéltnis verarbeitet und genutzt werden,
soweit gesetzlich nichts anderes bestimmt ist. Dies gilt nicht fur
Sicherheitsakten.

Fristen

Tilgungsfristen fir Beschwerden, Behauptungen, Bewertungen
Mitteilungen in Strafsachen sowie Aufbewahrungsfristen fur Per-
sonalakten sind erstmals ebenfalls in diesem Gesetz in den §§ 56 e
und 56 f LBG geregelt. Nach Ablauf dieser Fristen sind die jewei-
ligen Schriftstiicke oder die gesamte Personalakte zu vernichten.

Auf unsere Initiative hin wurde die Frist, nach deren Ablauf
der Beamte die Entfernung oder Vernichtung von Unterlagen
Uber ihn betreffende Beschwerden, Behauptungen und Bewer-
tungen, die sich zwar nicht als unbegriindet oder falsch erwiesen
haben, aber fir den Beamten ungiinstig sind oder ihm nachteilig
werden koénnen, auf ein Jahr verkirzt (§ 56 e Abs. 1 Nr. 2 LBG).

Eine entsprechende Verkirzung der Aufbewahrungsfrist fir
Mitteilungen in Strafsachen, die nicht Bestandteil einer Diszipli-
narakte sind, wurde in den Ausschuflberatungen aus nicht nach-
vollziehbaren Grinden abgelehnt. Derartige Mitteilungen sind
erst nach drei Jahren mit Zustimmung des Beamten zu entfernen
und zu vernichten (§56 e Abs. 2 LBG).

Alarmpléne

Ein Berliner Krankenhausbetrieb beabsichtigte, von sdmtlichen
Mitarbeiterinnen und Mitarbeitern fir die Erstellung des Alar-
mierungsplans die Angabe der privaten Telefonnummer zu ver-
langen und den Alarmierungsplan mit den entsprechenden
Daten allen Beschaftigten zuganglich zu machen.
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Voraussetzung fur jede Art der Verarbeitung personenbezoge-
ner Daten ist sowohl nach dem Berliner Datenschutzgesetz als
auch nach dem Bundesdatenschutzgesetz die Erforderlichkeit der
Daten. Auch bei einer Katastrophe kann keineswegs davon ausge-
gangen werden, dal samtliche Beschéftigte fur eine Versorgung
der Bevdlkerung erforderlich sind. Sie wirden sich hdchstwahr-
scheinlich eher wechselseitig behindern.

Die Krankenhausleitung und der Sicherheitsbeauftragte sollten
vielmehr auf der Grundlage des Personalstamms Uberlegen,
welches Personal fiir welche Art von Katastrophe benétigt wird,
und versuchen, diese Mitarbeiter auf freiwilliger Basis fir eine
Mithilfe zu gewinnen. Bei den im Krankenhaus beschéftigten
Arzten sowie bei bestimmten anderen Dienstkraften ergibt sich
die Verpflichtung zur Hilfe bereits aus ihrem Dienst- und Arbeits-
verhaltnis. Im {brigen darf ein Katastrophenplan keineswegs
jedem Mitarbeiter zugénglich gemacht werden, sondern lediglich
dem Katastrophenschutzbeauftragten und den freiwilligen Hel-
fern, damit eine Verstandigung untereinander im Ernstfall rei-
bungslos erfolgen kann. Der Plan ist von diesen verschlossen am
Arbeitsplatz bzw. zu Hause aufzubewahren.

Teilnahme an Fortbildungsveranstaltungen

AnlaBlich einer Anmeldung von Beschaftigten des Berliner
Datenschutzbeauftragten fir einen Kurs an der Verwaltungsaka-
demie wurde uns mitgeteilt, daf eine Sammelmeldung unter an-
derem auch die Vergitungs- bzw. Besoldungsgruppe des jeweiligen
Beschaftigten enthalten musse.

Zur Erforderlichkeit dieser Angabe verwies die Verwaltungs-
akademie darauf, dal? die Veranstaltungen regelmaRig zielgrup-
penbezogen seien. Die Besoldungs- bzw. Vergitungsgruppe gebe
Aufschlul? daruber, ob es sich um einen Gruppenleiter, Sachbear-
beiter oder Zuarbeiter mit entsprechend unterschiedlichen Lern-
bedirfnissen und auch unterschiedlichen Bildungsvoraussetzun-
gen handelt, so daR nur bei Kenntnis dieses Merkmals soweit wie
mdoglich eine homogene Lerngruppe zusammengestellt werden
kénne. Wir haben der Verwaltungsakademie mitgeteilt, daR die
Angabe der Laufbahn ausreichend sei, um eine an den unter-
schiedlichen Lernbedirfnissen der Dienstkréfte orientierte Ein-
teilung der Gruppen zu ermdglichen. Im Ubrigen gibt die Besol-
dungs-/Vergitungsgruppe durchaus nicht immer Aufschlu3 Gber
die konkrete Téatigkeit der Dienstkraft, da insbesondere Leitungs-
funktionen auf Bezirksebene anders bewertet werden wie z. B. auf
Landesebene. Mit Rundschreiben vom 6. 11. 1995 wurde nun-
mehr geregelt, daR diese Angabe freiwillig ist.

Beforderungsverfahren

Der Lehrerpersonalrat eines Bezirksamtes wies uns auf folgende
Verwaltungspraxis der Schulaufsicht bei der Senatsverwaltung
fur Schule, Berufshildung und Sport hin: In den Auswahlent-
scheidungen bei Befdorderungsfallen, in deren Rahmen auch
Fremdbeurteilungen herangezogen werden, kommt es zu werten-
den AuRerungen der Schulaufsicht tiber die Arbeit von Lehrern,
die im Bewerbungsvorgang nur als sog. ,,Medium* dienen. Diese
wertenden AuRerungen werden den Betroffenen regelméagig nicht
zur Kenntnis gegeben und sie werden auch nicht in ihre Per-
sonalakten abgeheftet, sondern zu Bestandteilen von Sachakten
gemacht, von denen die betroffenen Mitarbeiter keine Kenntnis
und auf die sie auch keinen Zugriff haben.

Wir haben der Senatsverwaltung unsere datenschutzrechtli-
chen Bedenken mitgeteilt, woraufhin im November 1994 eine
dienstliche Anweisung erging, die eine Anonymisierung der Unter-
richtsbewertungsvermerke durch die prifenden Referenten nun-
mehr vorschreibt. AnlaRlich eines spateren Besuchs bei der
Senatsschulverwaltung baten wir, die dlteren Vorgange ebenfalls
zu anonymisieren. Wir verdeutlichten, dall die Bewerbungsvor-
génge einschliellich der darin enthaltenen Bewertungsvermerke
keinesfalls zu Zwecken der dienstlichen Beurteilung der
»Medien“ herangezogen werden durfen, es sei denn, dies wird
von diesen ausdricklich gewiinscht. Sollte letzteres der Fall sein,
so kann der Bewertungsvermerk Teil des Beurteilungsvorganges
hinsichtlich des ,,Mediums* werden, mufite jedoch vorher beziig-
lich des Bewerbers anonymisiert werden. Die Senatsverwaltung
wird gemaR unseren Empfehlungen verfahren.
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Personaliiberhanglisten

In der Vergangenheit haben wir uns mehrfach zum Problem
der Offenbarung von Personaldaten von Uberhangkraften und
zur Weitergabe von Personalakten dieses Personenkreises geéu-
RBert. Zuletzt hat die Senatsverwaltung fur Inneres mit Rund-
schreiben vom 9. Mérz 1989 Vorgaben fir die Verwaltungen
gemacht. Danach sollen die Dienstbehdrden auf Anforderung
von anderen Dienstbehdrden in konkreten Stellenbesetzungsfal-
len schriftliche Informationen nach einem beigefiigten Formblatt
anstelle der Personalakten Gibersenden. Dieses Formblatt enthalt
folgende Angaben: Namen und Vornamen, Geburtsjahr, Wohn-
bezirk, Personaliiberhanglistennummer, Telefonnummer, derzei-
tige Dienststelle, derzeitiges Arbeitsgebiet It. Geschéftsvertei-
lungsplan, Berufsausbildung, StudienabschluB, bisherige beruf-
liche Tatigkeit, besondere fachliche Kenntnisse oder Teilnahme
an FortbildungsmaRnahmen. Dieses von der Senatsverwaltung
fur Inneres vorgegebene Verfahren halten wir datenschutzrecht-
lich fir akzeptabel. Daruber hinausgehende Informationen tber
die betroffene Person dirfen ohne deren vorherige Einwilligung
in keinem Fall an andere Dienstbehdrden tbermittelt werden.
Dies ergibt sich fir Beamte aus § 56 d Abs. 2 Landesbeamtenge-
setz, der auch fiir Angestellte im 6ffentlichen Dienst Anwendung
findet.

Krankheiten und Fehltage

Von dem Lehrerpersonalrat eines Berliner Bezirkes erhielten wir
den Hinweis, der Leiter einer dortigen Grundschule fiihre eine
Datei mit den Fehlzeiten der an der Schule unterrichtenden
Lehrkrafte Uber einen Zeitraum von 10 Jahren. AnlaRlich von
amtsarztlichen Untersuchungen werde dieser Fehlzeitenkatalog
als Anhang zum Untersuchungsantrag der Personalvertretung
vorgelegt.

Nach der stdndigen Rechtsprechung des Bundesarbeitsgerichts
ist eine Speicherung von Personalaktendaten, die einem erhdhten
Schutz unterliegen, nur solange zul&ssig, wie es der Zweck des
Arbeitsverhdltnisses unbedingt erfordert. Lange zuriickliegende
Fehlzeiten sind in den seltensten Fallen geeignet, Aufschlu3 Gber
den aktuellen Gesundheitszustand des Beschéftigten zu geben.
Insoweit sind sie flr die drztliche Diagnose/Prognose wenig hilf-
reich. Wenn keine weiteren besonderen Griinde fur die lange
Aufbewahrungsdauer vorliegen, ist die Speicherung der Fehlzei-
ten Uber diesen Zeitraum unzuléssig.!3* Die Zuldssigkeit der Spei-
cherdauer hangt dabei vorrangig von den Umstanden des Einzel-
falls ab, sollte jedoch einen Zeitraum von zwei Jahren nicht tber-
steigen.

Die BVG hatte einen Mitarbeiter, der bereits langere Zeit
arbeitsunfahig erkrankt war, aufgefordert, sich von einem vom
Betrieb unabhéngigen Arzt untersuchen zu lassen und diesen
Hfreiwillig” von der arztlichen Schweigepflicht zu entbinden, um
eine Auswertung der Diagnosedaten durchfiihren und eine
Zukunftsprognose abgeben zu kénnen.

Die dem Arzt anvertrauten Geheimnisse und Daten unterlie-
gen der arztlichen Schweigepflicht. Deren unbefugte Weitergabe
ist nach §203 Abs.1 Nr.1 Strafgesetzbuch mit Strafe bedroht.
Deshalb wird bei arztlichen Begutachtungen auch zwischen
Befund- und Bescheidbogen differenziert. Der Befundbogen ent-
hdlt eine Dokumentation der medizinischen Daten des Arbeits-
nehmers und bleibt beim Arzt. Fur ihn gilt § 203 Abs.1 Nr.1
StGB, der es dem Arzt bei Strafe untersagt, Dritten, also auch
dem Dienstherren oder Arbeitgeber des Untersuchten, Geheim-
nisse zu offenbaren, die ihm im Rahmen seiner Berufsaustubung
bekanntgeworden sind. Demgegenuber ist der sog. Bescheidbo-
gen, der die Umsetzung der medizinischen Erkenntnisse fir die
betriebliche Praxis enthdlt, fir die Personalverwaltung bestimmt.
Der Bescheidbogen enthalt personenbezogene Daten, die dem
Arbeitgeber als Entscheidungshilfe fir das konkrete Beschafti-
gungsverhéltnis dienen kénnen, wie z. B. Angaben Uber die Taug-
lichkeit fur einen bestimmten Arbeitsplatz.
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Jede Mitteilung, die Uber das reine Untersuchungsergebnis
(z. B. ,tauglich, eingeschrankt tauglich, nicht tauglich“) hinaus-
geht, muB durch eine ausdriickliche Einwilligung des Betroffenen
gedeckt sein. Allein der Umstand, daR sich der Betroffene mdg-
licherweise ,freiwillig® einer (amts-)arztlichen Untersuchung
unterzogen hat, kann nicht als stillschweigende Einwilligung in
weitergehende Offenbarungen betrachtet werden. Aber auch die
ausdrickliche Einwilligung stellt den Arzt nicht von der Verant-
wortung frei, den Umfang der Offenbarung auf das erforderliche
MaR zu reduzieren. Eine pauschale (formularmafRige) Mitteilung
medizinischer Einzelangaben ist daher selbst dann unzuléssig,
wenn der Betroffene auf Verlangen seines Arbeitgebers darin ein-
gewilligt hat. Vielmehr sind die medizinischen Angaben, die mit
Einwilligung Ubermittelt werden, auf das fur die Entscheidung
der Dienstbehtrde unerlaBliche AusmaR zu beschranken.

Auch fir den Fall, daR3 die Dienstbehorde eine eigene &rztliche
Stelle als Adressat der Daten bestimmen kann, gilt nichts an-
deres: Das 4rztliche Berufsgeheimnis gilt auch dann, wenn Arzte
untereinander Daten offenbaren. Dies bringt auch die arztliche
Berufsordnung zum Ausdruck, die eine eingeschrankte Offenba-
rungsbefugnis mit Widerrufsrecht des Betroffenen lediglich bei
Parallel- oder Nachbehandlung vorsieht.

Im Ergebnis fihren diese Uberlegungen zu einem gestuften
Verfahren: Aufgrund der Ubermittlung des Untersuchungsergeb-
nisses, die keiner ausdrucklichen Einwilligung bedarf, kann die
Dienstbehdrde dann, wenn sie einen Bedarf an zuséatzlichen
Daten geltend machen kann (z. B. bei einer unterschiedlichen
Bewertung der Diensttauglichkeit durch Dienstbehérde und
Amtsarzt) den Betroffenen um die (ausdriickliche) Einwilligung
in die Offenbarung weiterer Daten bitten, der dann vom Amtsarzt
im erforderlichen Umfang entsprochen werden kann. Dies ent-
spricht auch der gesetzlichen Regelung im Beamtenrecht (§ 77
LBG), Uber die wir im vergangenen Jahr berichtet haben.13

Immer noch: Gauck-Uberpriifungen

Ein ehemaliger Mitarbeiter einer Bezirksschulverwaltung
beschwerte sich daruber, dal an samtlichen Schulen in dem
betreffenden Bezirk eine von der Abteilung Volksbildung
erstellte Statistik ausgehangt worden war, die Uber arbeitsrecht-
liche Konsequenzen auf der Grundlage der Prifungsergebnisse
durch die Gauck-Behdrde bei den Beschaftigten Aufschlu® gab.
In zwei Féllen wurden Fallzahlen ,kleiner 3" angegeben.

Dieses Vorgehen verstiel gegen die Geheimhaltungsgrundsatze
des § 16 Landesstatistikgesetz. Danach sind Einzelangaben tber
personliche und sachliche Verhéltnisse, die fir eine Landesstati-
stik gemacht worden sind, von den Amtstragern, die mit der
Durchfiihrung von Landesstatistiken betraut sind, geheimzuhal-
ten, soweit durch Rechtsvorschrift nichts anderes bestimmt ist.
Die Weitergabe ausreichend anonymisierter Einzeldatensatze wird
dabei unter der Voraussetzung als zuléssig erachtet, dal bei Anle-
gung verniinftiger MaRstabe die Daten einem einzelnen Betroffe-
nen nicht mehr zuzuordnen sind. Verlangt wird folglich keine
absolute Anonymisierung in dem Sinne, dall jede theoretisch
denkbare Wiederherstellung des Personenbezuges ausgeschlos-
sen sein muf3, sondern eine gesteigerte faktische Anonymisie-
rung, die nur mit einem unverhéltnisméfig hohen Aufwand an
Zeit, Kosten und Arbeitskraft durchbrochen werden kann. Dies
war hier jedoch nicht der Fall, da das pl6étzliche Ausscheiden von
Lehrern in der jeweiligen Schule bekannt sein dirfte. Nicht
bekannt ist jedoch in aller Regel der Grund fir dieses plétzliche
Ausscheiden. Werden nun in einer Statistik Einzel- oder ,,Zweier*-
félle bekanntgegeben, in denen Lehrer aufgrund von Gauck-
Bescheiden ausgeschieden sind, ist es den Empféngern der Infor-
mation an einer Schule mdéglich, den Zusammenhang mit einem
vor kurzem ausgeschiedenen Lehrer herzustellen. Das Statistik-
geheimnis ist damit verletzt. Aufgrund unserer Intervention wur-
den die Aushédnge aus den Schulen entfernt.

135 Jahresbericht 1994, 4.6.5

Schliel3t der Datenschutz die Heimarbeit aus?

Ein Berliner Bezirksamt ist an uns mit der Frage herangetreten,
ob in Anbetracht des Datenschutzes und einer stark einge-
schrankten Mdglichkeit der Kontrolle und Dienstaufsicht in Pri-
vatwohnungen ,,Heimarbeit* zugelassen und in den Forderungs-
katalog eines Frauenforderplans gemal § 4 Landesgleichstel-
lungsgesetz aufgenommen werden kann.

Wir haben der Bezirksverwaltung mitgeteilt, daR die Zulassung
und Durchfiihrung von Heimarbeit aus datenschutzrechtlicher
Sicht nicht ausgeschlossen ist. Allerdings ist von entscheidender
Bedeutung, daB innerhalb der datenverarbeitenden Stelle (m&g-
licherweise auch einheitlich fir das gesamte Bezirksamt) organi-
satorische Regelungen dartiber zu treffen sind, wer Heimarbeit zu
genehmigen hat und wer fiir den jeweiligen konkreten Heimar-
beitsauftrag datenschutzrechtlich verantwortlich ist. Man wird
insofern zu unterscheiden haben zwischen Aufgaben der Texter-
fassung (reine Schreibarbeiten) und selbstdndiger Vorgangsbear-
beitung bis hin zur ,,Heimarbeit” durch Leitungskréfte. Bei Mitar-
beiterinnen und Mitarbeitern, die einen Dienstvorgesetzten
haben, ist jeweils festzulegen, wer als ihr Dienstvorgesetzter
Heimarbeit zulassen kann (so bei Texterfassung und Vorgangsbe-
arbeitung) oder wer zumindest dartber zu informieren ist, wenn
ein leitender Mitarbeiter einen Vorgang mit personenbezogenen
Daten in seiner Privatwohnung bearbeiten will. Auch § 82 Abs. 3
Gemeinsame Geschéftsordnung fir die Berliner Verwaltung
(GGO 1) sieht fir die Mitnahme von Schriftgut eine derartige
Zulassung durch den Dienstvorgesetzten vor.

Wir haben daher empfohlen, fur die Zulassung von Heimarbeit
in einer Dienstanweisung folgende Prifschritte vorzusehen:

— Ist die Verarbeitung personenbezogener Angaben tberhaupt
zwingend erforderlich oder kann ein Vorgang auch ohne Per-
sonenbezug bzw. in anonymisierter Form zu Hause bearbei-
tet werden?

— Soweit die Texterfassung oder die Vorgangsbearbeitung ohne
personenbezogene Angaben nicht mdglich ist, mufl dem
Dienstvorgesetzten im einzelnen eine genaue Aufstellung
der Vorgénge bzw. der Diktate vorgelegt werden, bevor
dieser Heimarbeit zulassen kann.

— Die Person, die Heimarbeit leisten mdchte, ist eindringlich
dartiber aufzuklaren, dal sie sowohl beim Transport der
Unterlagen zwischen Dienststelle und Privatwohnung als
auch insbesondere im hauslichen Bereich wirksame MaR-
nahmen treffen mufl, um den Zugriff Unbefugter (auch
Familienangehoriger) auf diese Unterlagen zu verhindern.

Wenn daran gedacht ist, bei der Heimarbeit personenbezogene
Daten mit automatisierten Verfahren zu bearbeiten, dann sind die
technischen und organisatorischen MalRnahmen zu treffen, die dazu
geeignet sind, die Vertraulichkeit und Integritat der Daten sowie
die Ordnungsméfigkeit der Datenverarbeitung sicherzustellen. Je
nach der Sensitivitat der zu verarbeitenden Daten, der Art der zu
Hause auszufiihrenden Arbeitsprozesse und der eingesetzten
IUK-Technik sind die MalRnahmen in einem Sicherheitskonzept
festzulegen, dem realistische Risikobetrachtungen zugrunde lie-
gen. Solche Sicherheitskonzepte sind stark vom Einzelfall abhén-
gig, missen aber geeignet sein, die Kentnisnahme der Daten
durch Unbefugte und unzul&ssige Eingriffe in den Verarbeitungs-
prozeR wirksam zu verhindern.

Der fur die Zulassung der Heimarbeit verantwortlichen Person
(in der Regel dem Dienstvorgesetzten) ist mitzuteilen, welche
MaRnahmen der Datensicherung nach §5 Abs. 2 BInDSG bei
konventionellem Schriftgut bzw. nach §5 Abs. 3 BInDSG bei
automatisierter Verarbeitung getroffen werden. Insofern emp-
fiehlt sich insbesondere bei Schreibkréften, die Heimarbeit lei-
sten, von der datenverarbeitenden Stelle eine Checkliste fiir tech-
nisch-organisatorische Manahmen vorzugeben, deren Einhal-
tung die Dienstkraft, die zu Hause arbeiten mochte, zusichern
sollte.

Personenbezogene Daten, die Berufs- und besonderen Amtsge-
heimnissen unterliegen (medizinische Daten, Personaldaten und
Sozialdaten) sollten nicht in Heimarbeit verwendet werden.
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5.6 Jugend und Familie
Defizite der Normsetzung

Seit zwei Jahren ist die Frist abgelaufen, innerhalb derer die
Senatsverwaltung fur Jugend und Familie gesetzlich verpflichtet
war, durch Rechtsverordnung die Datenverarbeitung bei der
Berechnung der Kostenbeteiligung der Eltern an der Betreuung
ihrer Kinder in stddtischen Kindertagesstatten und in Tagespflege
zu regeln.13¢ Es ist nicht nachvollziehbar, weshalb inzwischen alle
anderen betroffenen Senatsverwaltungen dazu in der Lage waren,
die vom Parlament vorgegebene Fristsetzung zum Erlal bereichs-
spezifischer Rechtsverordnungen zum Datenschutz einzuhalten,
nur die Senatsverwaltung fur Jugend und Familie nicht.

Zur Begrindung wies diese Verwaltung immer wieder auf
bevorstehende ,Umstrukturierungen* im Kita-Bereich hin, die
die Ausarbeitung einer Rechtsverordnung noch nicht zugelassen
hatten. Damit war wohl in erster Linie die Umsetzung des
bundesrechtlich vorgeschriebenen Anspruchs auf einen Kindergar-
tenplatz gemeint.

Es hatte sich also angeboten, bei den dazu erforderlichen
landesgesetzlichen Regelungen auch das Problem der Datenver-
arbeitung fur die Errechnung der Kostenbeteiligung mitzuregeln.
Auch wenn der Gesetzgeber die Regelung zunéchst auf den Ver-
ordnungsgeber verlagert hat, ist es ihm unbenommen, die Mate-
rie in einem spateren Gesetz selbst zu regeln.

Diese Mdglichkeit bot sich der Jugendverwaltung bei der Vor-
bereitung des Gesetzes zur Férderung und Betreuung von Kin-
dern in Tageseinrichtungen und Tagespflege (Kita-Gesetz), mit
dem der im Kinder- und Jugendhilfegesetz (SGB VII1) garantierte
Anspruch auf einen Kindergartenplatz landesrechtlich umgesetzt
werden sollte. Die Chance wurde allerdings nicht genutzt. Ohne
daB wir im Entwurfsstadium von der Verwaltung um Rat gefragt
worden waren, wurde das Kita-Gesetz am 19. Oktober 1995 im
Parlament verabschiedet und trat am 1. Januar 1996 in Kraft.1%"

Prompt fihrte dieses Gesetz zu datenschutzrechtlichen Proble-
men, weil versaiumt worden ist, die Datenverarbeitung bei der Fest-
stellung des Bedarfs an Ganztagsplatzen mit der gebotenen Klar-
heit zu regeln. Der Bundesgesetzgeber hat jedem Kind vom voll-
endeten dritten Lebensjahr an einen Anspruch auf den Besuch
eines Kindergartens zugestanden. Nur fur Kinder im Alter bis zu
drei Jahren und fur schulpflichtige Kinder sind nach Bedarf Platze
in Tageseinrichtungen vorbehalten (§ 24 SGB VII1). Kinder unter
drei Jahren sollten auBerdem halbtags in den Kindergarten aufge-
nommen werden, wenn ihre Zurlickweisung eine besondere Harte
bedeuten wiirde. Um den generellen Anspruch fir alle Kinder ab
drei Jahren auf einen Halbtagsplatz im Kindergarten ab dem
1. August 1996 verwirklichen zu kdnnen, war die Senatsjugend-
verwaltung bestrebt, ,,herauszufinden, welche Eltern die Ganz-
tagsplatze, die sie fur ihre Kinder bisher in Anspruch nahmen,
auch tatséchlich voll oder nur teilweise nutzen und in welchen
Féllen eine besondere Harte vorliegt, wenn ein Kind unter drei
Jahren nicht einmal halbtags in den Kindergarten aufgenommen
wird.

Dazu wurde ein umfangreicher Fragebogen ,Anmeldung zur
Tagesbetreuung” entwickelt, den die Eltern ausgefillt an die
Jugendéamter zuriickgeben sollten. Er sorgte unter den Befragten
fur erhebliche Unruhe.

Die Erhebung personenbezogener Daten im Zusammenhang
mit der Anmeldung eines Kindes im Kindergarten erfolgt grund-
satzlich auf der Basis des Sozialgesetzbuchs Zehntes Buch
(§ 67 a), denn die Aufnahme in den Kindergarten ist eine Sozial-
leistung. Wer eine Sozialleistung in Anspruch nehmen will, ist
zur Mitwirkung insofern verpflichtet, als er die erforderlichen
Sozialdaten offenbaren muR, die die Behdrde benétigt, um seine
Berechtigung zu Uberprifen. Die Angaben unterliegen dem Sozi-
algeheimnis. Verweigert er seine Mitwirkung, kann die Soziallei-
stung — unter bestimmten Voraussetzungen — in letzter Konse-
quenz versagt werden. Abgesehen davon, daf} es versaumt wor-
den war, im Erhebungsbogen der Jugendverwaltung auf diese
Folge einer Auskunftsverweigerung hinzuweisen, bedarf die
Rechtsgrundlage fir die gesamte Datenerhebung der Préazisie-

136 §7 a Kita-Kostenbeteiligungsgesetz i.d.F. v. 27. 5. 1993, GVBI. S. 224; vgl. dazu
bereits Jahresbericht 1994, 1.2
137 GVBI. 1995, S. 681
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rung durch den Landesgesetzgeber. Es ist nach Bundesrecht
Sache der Lander festzulegen, wie der Bedarf an Ganztagsbetreu-
ung und das Vorliegen einer besonderen Harte ermittelt werden
soll. Damit ist auch durch Landesrecht néher zu regeln, welche
personenbezogenen Daten zu diesem Zweck erforderlich sind.
Das Berliner Kita-Gesetz enthélt solche Regelungen nicht,
obwohl es ohne weiteres moglich gewesen ware, einen entspre-
chenden Kriterien- und Datenkatalog in das Gesetz aufzuneh-
men. Da dies versdumt worden ist, muf3 es unverziglich im Rah-
men der Rechtsverordnung nachgeholt werden, die aufgrund des
Kita-Gesetzes zur Personalbemessung noch ergehen muB. Auch in
diesem Rahmen ist der Bedarf der Kinder ein wesentlicher
Anknupfungspunkt.

Auch einzelne Fragen im Anmeldungsbogen Iésten verstandli-
cherweise MiRtrauen bei den befragten Eltern aus. So wurde nach
Namen, Anschrift und Telefon der Arbeitsstatten des Vaters und der
Mutter gefragt. Wenn Zweck dieser Frage allein gewesen ware,
den Eltern - wenn mdéglich - einen Kindergartenplatz fir ihr Kind
in der Nahe des Arbeitsplatzes zuzuweisen, so hatte es ausge-
reicht, nach der StraBe und dem Bezirk zu fragen. So aber ent-
stand zwangslaufig der Eindruck, die Jugendamter wirden die
Angaben der Eltern hinter deren Riicken beim Arbeitgeber tber-
prifen. Wir haben deutlich gemacht, daB dies als rechtswidrig zu
beanstanden gewesen wére und hinsichtlich der Gestaltung des
letzten bis zum Redaktionsschluf? dieses Berichts vorliegenden
Anmeldungsformulars einen datenschutzrechtlichen Mangel
festgestellt.

Vertrauen in der Jugendhilfe

Von 1990 bis Juli 1994 wurde in einer Stelle des Jugendnotdien-
stes (JND) regelméRig in Telefonbiichern festgehalten, welche
hilfesuchenden Personen dort angerufen hatten. Im einzelnen
wurden der Name des Anrufers, der Name des angerufenen Mit-
arbeiters sowie Datum und Uhrzeit der Verbindung notiert. Pri-
vatgesprache der Mitarbeiter wurden nicht aufgeschrieben.

Die Erhebung und Speicherung der Verbindungsdaten zwi-
schen den hilfesuchenden Personen und dem Fachpersonal des
JND im Zeitraum von 1990 bis Mitte 1994 und vermutlich noch
Uber diesen Zeitraum stellt einen Versto3 gegen die Vorschriften
des Sozialgesetzbuches (§ 67ff SGB X) dar. Jede Speicherung
dieser Daten hatte nur auf gesetzlicher Grundlage oder aufgrund
der Einwilligung des Anrufers erfolgen dirfen. Eine allgemeine
Rechtsgrundlage fir die Erhebung und Speicherung von Verbin-
dungsdaten beim Telefonverkehr ist nicht ersichtlich. Auch eine
konkludente Einwilligung wegen des Hilfewunsches konnte auf-
grund der als vertraulich einzustufenden Anrufe nicht angenom-
men werden. Im Hinblick auf die besondere Vertrauensbezie-
hung zwischen den hilfesuchenden Personen zu dem Fachperso-
nal des JND (§ 203 Abs. 1 Nr. 4 oder 5 StGB) waren zudem alle
MaRnahmen zu unterlassen, die das Fachpersonal in Konflikt mit
ihrer Geheimhaltungspflicht bringen konnten. Hintergrund der
Praxis war, dal’ die im Jugendnotdienst verwendete Telefonanlage
in einem derart desolatem Zustand war, daB der Abbruch von
Verbindungen zu beflirchten war, da die technische Vermittlung
sowie die Nebenstellenanlagen oft nicht funktionierten und des-
halb die zuverl&ssige soziale Beratung nicht immer gewahrleistet
war. Mit den unzuldssigen Datenspeicherungen versuchte man
sich zu behelfen. Die Mitarbeiter hatten selbst den Mangel
erkannt und auf Beseitigung gedrungen. Die Telefonanlage ist
zwischenzeitlich erneuert, die Vernichtungsprotokolle der unzu-
lassig erhobenen Daten wurden uns vorgelegt.

Eine Pflegemutter bewarb sich bei ihrem zustandigen Bezirks-
amt um eine Pflegestelle fiir Kinder. Aufgrund der Angabe eines
friheren Wohnsitzes der Antragstellerin stellte das Bezirksamt
Erkundigungen beim Jugendamt des friiheren Wohnbezirkes an,
um die Geeignetheit der Antragstellerin zu Uberpriifen. Dabei
ergab sich, dalR diese selbst in ihrem friheren Wohnbezirk
Betreuungsdienste in Anspruch genommen hatte und daR auf-
grund der besonderen Umsténde nicht von einer Geeignetheit im
Sinne des § 44 SGB VIII (Kinder- und Jugendhilfegesetz) ausge-
gangen werden konnte. Obwohl zur Zeit der Antragstellung bei
der betroffenen Frau groRe Hoffnungen auf die Zustimmung des
Amtes entstanden waren, erhielt sie zum Schluf eine Ablehnung
mit Hinweis auf den friiheren Betreuungstatbestand.
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Die Irritation der Antragstellerin und ihre verstandliche Ent-
tduschung wéren vermeidbar gewesen, wenn sie von vornherein
Uber die notwendige Prifung der Geeignetheit durch eine Nach-
frage beim friheren Wohnbezirk informiert worden ware. Der
Fall zeigt, da nicht nur hier, sondern auch in anderen Bereichen
der sozialstaatlichen Verwaltung Hilfeempfanger und Antragstel-
ler mehr als friher Uber die gesetzlich geregelten und tatsachlich
praktizierten Datenlibermittlungen oder Datenabgleiche infor-
miert werden mussen. Schon durch eine solche Information kann
nicht nur erhebliche Verwaltungsarbeit vermieden werden, son-
dern auch der Burger davor geschitzt werden, sich leichtfertig in
Situationen zu begeben, die ihn in einem ungunstigen Licht
erscheinen lassen und zu einer weiteren Verbreitung nachteiliger
Informationen, namlich bei der ersuchten und bei der ersuchen-
den Stelle fihren mussen.

5.7 Justiz

Lauschinformationen gestoppt

Ein Hochschulprofessor hatte Verfassungsbeschwerde sowie
einen Antrag auf Einstweilige Anordnung beim Bundesverfas-
sungsgericht gegen einige Regelungen des am 1. Dezember 1994
in Kraft getretenen Verbrechensbek&mpfungsgesetzes!s® einge-
legt. Er hatte sich insbesondere gegen eine Regelung gewandt,
nach der auf Antrag des Bundesnachrichtendienstes bei
bestimmten Straftaten das Fernmeldegeheimnis aufgehoben
werden und der Bundesnachrichtendienst (BND) zu diesem
Zweck mit Suchbegriffen den Fernmeldeverkehr abhéren darf.
Durch seine beruflichen Kontakte in das Ausland befirchtete er,
daR seine Ferngesprache mit ausléandischen Kollegen vom BND
aufgezeichnet werden wiirden.

Das Bundesverfassungsgericht hat in seiner Entscheidung vom
5. Juli 1995 Uber den Eilantrag'® die Befugnis des BND zur Ver-
wertung und Weitergabe von beim Abhdéren erlangten Daten auf
die Félle beschrankt, in denen der Verdacht einer Straftat besteht.
Damit hat das Bundesverfassungericht klargestellt, da es fiir die
Weiterleitung von Fernmeldeaufzeichnungen an die Staatsanwalt-
schaft nicht — wie im Verbrechensbekampfungsgesetz geregelt —
ausreicht, daf} tatsachliche Anhaltspunkte den Verdacht einer
Straftat begriinden, sondern diese nur dann Ubermittelt werden
darfen, wenn bestimmte Tatsachen den Verdacht einer Straftat
begriinden. In der Hauptsacheentscheidung wird das Bundesver-
fassungsgericht auch Uber die Frage entscheiden, inwieweit der
Klager durch die Fernmeldeaufzeichnung mit Hilfe von Suchbe-
griffen in seinen Grundrechten verletzt wird. Dabei wird das
Bundesverfassungsgericht zu klaren haben, inwieweit die im Ver-
brechensbekdmpfungsgesetz geregelte Ausdehnung der Fernmel-
deliberwachung auf Tatbestdnde, die auch die innere Sicherheit
der Bundesrepublik beriihren, noch mit der Verfassung vereinbar
ist. Es wird insbesondere auch zu der Frage der Aufhebung des
Trennungsgebotes von Nachrichtendienst und Polizei, das verfas-
sungsrechtlichen Rang hat, Stellung nehmen.

Justiz: SchlufBlicht der Datenschutzgesetzgebung

Das letzte Mal hatten wir in unserem Jahresbericht 1993 tber
den Entwurf eines Justizmitteilungsgesetzes berichtet.14® Der Ent-
wurf eines Gesetzes Uber Mitteilungen der Justiz von Amts
wegen in Zivil- und Strafsachen (JuMiG)t war jedoch vom letz-
ten Deutschen Bundestag nicht mehr beraten worden, so daR
auch heute noch gesetzliche Regelungen der Mitteilungen im
Justizbereich fehlen. Das Bundesjustizministerium sieht die
Schaffung gesetzlicher Regelungen inzwischen als eilbedrftig an
und hat einen neuen Gesetzentwurf vorbereitet. Gegentiber dem
vorangegangenen Entwurf sollen zwei datenschutzrechtlich
wesentliche Punkte gedndert werden:

— Dem Betroffenen ist nur auf Antrag Auskunft Gber den
Inhalt und den Empfanger der Gbermittelten Daten zu ertei-
len. Eine Unterrichtung von Amts wegen ist nur in gesetzlich
geregelten Fallen vorgesehen, die lediglich einen kleinen Teil
der Datenubermittlungen ausmachen.

138 BGBI. | 3186; Jahresbericht 1994, 128 ff.
139 EuGRZ 1995, 353 - 1BVR 2226/94

140 Jahresbericht 1993, 4.7

141 BT-Drs. 12/1399

— Die Mitteilungsbefugnisse sollen in einer Rechtsverordnung
durch das Bundesministerium der Justiz geregelt werden.

Eine Regelung, die die Unterrichtung des Betroffenen von Amts
wegen zur Ausnahme macht und eine konkrete Benennung der
Ubermittlungspflichten durch Rechtsverordnung vorsieht, wird dem
Volkszahlungsurteil nicht gerecht, nach dem jeder Biirger wissen
kénnen muf3, ,wer was wann und bei welcher Gelegenheit Uber
ihn weiR3*“.142 Der Birger mul im Einzelfall wissen, ob personen-
bezogene Daten von der Justiz und an welche Stellen sie tibermit-
telt worden sind. Eine Regelung der Ubermittlungspflichten
durch Rechtsverordnung wirde diesem Erfordernis nur dann
gerecht werden konnen, wenn die Voraussetzungen flr eine
Datenldbermittlung dort ohne Verwendung unbestimmter
Rechtsbegriffe geregelt wirden. Aber auch dann bleibt die
Benachrichtigungspflicht die datenschutzfreundlichste Losung, da
nur sie gewahrleistet, daR der Betroffene iberhaupt von Uber-
mittlungen erfahrt. Die eilige Wiederaufnahme des Gesetzge-
bungsvorhabens darf nicht dazu fihren, dal den datenschutz-
rechtlichen Belangen nicht ausreichend Rechnung getragen wird.
Nachdem das Justizmitteilungsgesetz schon so lange erwartet
wird, darf es jetzt nicht zu einem ,datenschutzrechtlichen
Schnellschuf3* werden.

1994 hatten die Lander dem Bundesrat den Entwurf eines Straf-
verfahrensanderungsgesetzes 1994143 zugeleitet, der die notwendi-
gen datenschutzrechtlichen Regelungen im Strafverfahrensrecht
schaffen sollte, aber zu weitgehende Eingriffe in das Recht auf
informationelle Selbstbestimmung zulieB. Dieser Gesetzentwurf
hat offensichtlich keine Aussicht, vom Parlament verabschiedet
zu werden, da die Bundesregierung auf eine Stellungnahme ver-
zichtet und stattdessen einen eigenen Gesetzentwurf angekiin-
digt hat, der noch immer nicht vorliegt. Wir hoffen sehr, in
unserem néchsten Jahresbericht Gber einen Fortschritt dieses
dringenden Gesetzgebungsvorhabens berichten zu kdnnen.

Sensible Daten in Urteilen

Wenn das Familiengericht die Ehescheidung ausgesprochen hat,
erhalten die Parteien ein Scheidungsurteil zugestellt, das in
seinem Urteilstenor die einzelnen Entscheidungen des Gerichtes
— wie beispielsweise den Scheidungsausspruch, die Entschei-
dung Uber die elterliche Sorge oder den Versorgungsausgleich —
enthélt. Das Urteil enthdlt auBerdem den Tatbestand mit vielen
persdnlichen Daten und die Entscheidungsgriinde. Nach der
Scheidung verlangen zahlreiche Behérden und sonstige Stellen
(Meldebehdérde, Standesamt, Finanzamt, Arbeitgeber etc.) von
den Betroffenen die Vorlage des Scheidungsurteils mit allen dar-
in enthaltenen Daten.

Bei der Ubersendung des vollstandigen ,,Ehescheidungsverbund-
urteils* werden den einzelnen Stellen immer auch Daten Gbermit-
telt, die sie fur die Erfullung ihrer Aufgaben nicht bendtigen. In
den meisten Fallen wirde der jeweiligen Stelle fiir ihre Aufgaben-
erfillung auch ein Auszug aus dem Urteilstenor ausreichen. Die
Parteien wissen dies jedoch in der Regel nicht und legen aus
Unkenntnis immer wieder das vollstandige Urteil vor. Da die Par-
tei nach Beendigung des Ehescheidungsverfahrens nicht mehr
anwaltlich vertreten ist, hatten wir bei der Senatsverwaltung fir
Justiz angeregt, den Parteien zusammen mit der Versendung des
Urteils ein Merkblatt zuzusenden, das auf die Mdoglichkeit hin-
weist, dal3 fur die verschiedenen Vorlagezwecke Ausziige aus dem
Ehescheidungsverbundurteil angefertigt werden kdnnen.

Unsere Anregung ist von der Senatsverwaltung fir Justiz leider
nicht aufgegriffen worden. Sie hélt ein solches Merkblatt fur die
Parteien nicht fur erforderlich, da in vielen Féllen geschwérzte
Kopien zur Vorlage bei den Stellen ausreichen wiirden und kein
weiterer Nachweis verlangt wiirde. In anderen Bundesléandern ist
der Vorschlag eines Merkblattes fiir die Parteien im Scheidungs-
verfahren dagegen aufgegriffen worden.

Wenn eine gerichtliche Entscheidung ber das Bestehen — oder
Nichtbestehen — eines Eltern- oder Kindschaftsverhaltnisses
ergangen ist, wird dem zustandigen Standesamt immer dann ein
vollstandiges Urteil Gbermittelt, wenn eine Eintragung im Perso-
nenstandsbuch erforderlich ist. Durch die Ubersendung des voll-

142 BVerfGE 65, 1, 43
143 Jahresbericht 1994, 4.8; Jahresbericht 1992, 4.3; Jahresbericht 1991, 3.6
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standigen Urteils erhalt das zusténdige Standesamt Daten, die
weit ber den erforderlichen Umfang hinausgehen und beson-
ders sensibel sind, da sie den internen Bereich der Familie
betreffen.

Eine vollstdndige Urteilsibermittlung an das Standesamt ist in
diesen Fallen nicht erforderlich, da das Standesamt fir seine Auf-
gabenerfullung diesen Datenumfang nicht bendtigt. Der Erfor-
derlichkeitsgrundsatz ist auch bei der Anwendung der Ver-
waltungsvorschrift ,,Mitteilungen in Zivilsachen“ heranzuziehen,
die in Berlin Ubergangsweise einer gesetzlichen Regelung gleich-
gestellt sind'#4 und in VI11/1 eine Datenlibermittlung an die Stan-
desamter vorsehen. Auch die Senatsverwaltung fur Inneres hat
uns bestatigt, dal bei der iberwiegenden Zahl der mitzuteilenden
Entscheidungen die Ubersendung einer Urteilsausfertigung ohne
vollstdndigen Tatbestand und ohne Entscheidungsgriinde in Ver-
bindung mit den Angaben im jeweiligen Mitteilungsvordruck fir
die Aufgabenerfullung des Standesbeamten ausreichend sei.
Damit reichen in den meisten Fallen die Angabe des Familienna-
mens, des Vornamens, der Anschrift, des Ortes und Tages der
Geburt, des Familienstandes, der Staatsangehorigkeit und der
Eheschliefung der Mutter aus.

Die Senatsverwaltung fir Justiz hat uns hierzu mitgeteilt, dal
der von uns gewinschten Beschrankung der Mitteilungspflicht
aus ihrer Sicht keine durchschlagenden Bedenken entgegenste-
hen wiirden. Wenn die Senatsverwaltung fur Inneres ihre Zustim-
mung als zustdndige Behorde fir das Personenstandswesen
erteilt, will die Senatsverwaltung fur Justiz bei dem federfiihren-
den Bayerischen Justizministerium eine Anderung der bundes-
einheitlichen Mitteilungen in Zivilsachen vorschlagen.

Unabhangig davon sollte aber bereits jetzt der Umfang der
Ubermittelten Daten auf der erforderliche Mal reduziert werden.

Post von der Staatsanwaltschaft

Eine Hochschule wunderte sich, als sie von der Staatsanwalt-
schaft eine Anklageschrift erhielt, bei der die Angeklagte zum
einen nicht Mitglied der Hochschule war. Die Anklageschrift
enthielt auBer den Daten der Angeklagten zum anderen auch
Daten der Mitangeklagten und Zeugen. Aus einem Anschreiben
zu der Anklageschrift konnte die Hochschule ersehen, daB es
sich um eine Mitteilung nach der Anordnung lber Mitteilungen
in Strafsachen (MiStra) handeln sollte.

Im vorliegenden Fall war die Anklageschrift an die Hochschule
Ubermittelt worden, ohne dafl die Voraussetzungen fir eine
Ubermittlung vorlagen. Nach Nr. 28 MiStra sind in Strafsachen
gegen Studierende von Hochschulen nur bestimmte rechtskréftige
Entscheidungen mitzuteilen. Eine Mitteilung der Anklageschrift
war bereits deshalb unzulassig. Eine Mitteilung rechtskraftiger
Entscheidungen in Strafsachen gegen Studierende von Hoch-
schulen, Hoheren Fachschulen oder Fachakademien ist dartiber
hinaus nur in den L&ndern Baden-Wirttemberg, Bayern und
Schleswig-Holstein zuldssig. In Berlin hétte daher auch ein Urteil
der Hochschule nicht Ubermittelt werden durfen.

Auf unsere Beanstandung hin hat die Senatsverwaltung fur
Justiz bestétigt, dal die Datenubermittlung unzuldssig war. Die
Problematik, inwieweit Daten Dritter bei Mitteilungen nach
MiStra Ubermittelt werden durfen, wird wegen ihrer grundsétz-
lichen Bedeutung auch fir andere Mitteilungstatbestande der
MiStra bei der Senatsverwaltung fir Justiz noch diskutiert.

Leider ist in diesem Zusammenang auch zu berichten, dal Mit-
teilungen in Strafsachen immer wieder offen versandt werden,
obwohl die MiStra eine Versendung in einem verschlossenen
Umschlag und unter Verwendung eines griinen Klebezettels, auf
dem u.a. auch ,Vertraulich, Verschlossen“ zu stehen hat, zu
erfolgen hat. Nach § 5 Abs. 2 BInDSG sind zudem bei dem Trans-
port auch von Schriftstiicken die erforderlichen MaRnahmen zu
treffen, um den Zugriff Unbefugter zu unterbinden. Auch Irrlau-
fer sind bei der offenen Versendung keine Seltenheit gewesen.

Die Senatsverwaltung flr Justiz hat uns als MaRnahmen gegen
diese datenschutzrechtlichen Mangel mitgeteilt, daB in Zukunft
bei der Versendung geheimhaltungsbedurftiger personenbezoge-
ner Daten mehr Stichproben, Untersuchungen und Kontrollen
durchgefuihrt werden sollen. Daneben soll eine regelmaRige

144 §29 Abs.2 AGGVG
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Belehrung der Mitarbeiter durchgefiihrt werden. Bei der Staats-
anwaltschaft | sind die Kanzleien noch einmal darauf hingewie-
sen worden, daf bei Mitteilungen in Strafsachen der Hinweis
»Verschlossen, Vertraulich* auf dem Schriftstiick anzubringen
und rot zu unterstreichen sei.

Opferschutz durch Zeugenschutz

Seit einiger Zeit erhalten wir vermehrt Anfragen von Birgern
und offentlichen Bediensteten zu der Handhabung der Zeugen-
schutzregelungen der StrafprozeRordnung. Die Biirger fragen an,
ob es zulassig ist, daB dem Angeklagten ihre Adresse (als Zeu-
gen im Verfahren) mitgeteilt wird. Insbesondere bei Korperver-
letzungsdelikten besteht bei vielen Biirgern Angst vor Bel&sti-
gungen oder Repressalien durch den Angeklagten.

Im Zusammenhang mit der Bekdmpfung der organisierten Kri-
minalitat sind in die StrafprozeBordnung (StPO) zusatzliche Zeu-
genschutzregelungen aufgenommen worden. Nach §68 Abs. 2
StPO kann einem gefdhrdeten Zeugen generell im strafrechtli-
chen Verfahren (also auch bei staatsanwaltschaftlichen Verneh-
mungen!4s) gestattet werden, statt des Wohnortes seine Dienst-
oder Geschaftsanschrift oder eine besondere, ladungsféhige
Anschrift anzugeben, wenn Anlal zu der Besorgnis besteht, dal3
durch die Angabe des Wohnortes der Zeuge oder eine andere Per-
son gefahrdet werden.

Eine Gefahrdung ist nicht bereits dann zu besorgen, wenn
bloRe Belastigungen — wie Telefonanrufe oder fingierte Waren-
sendungen - beflirchtet werden. Sie ist z. B. gegeben, wenn schon
ein friherer Anschlag auf den Zeugen oder einen Dritten erfolgt
oder angedroht worden ist und dies mit den Bekundungen des
Zeugen im gegenwartigen Verfahren zusammenhangt. Die
Gefédhrdung kann sich aber auch aufgrund kriminalistischer
Anhaltspunkte, kriminologischer Erfahrungen oder der Lebens-
erfahrung ergeben. Dies dirfte insbesondere in Verfahren der
organisierten Kriminalitat der Fall sein. Ob eine Gefahrdung vor-
liegt, ist jedoch immer im Einzelfall zu entscheiden.

Auch in der Anklageschrift (§ 200 Abs. 1 StPO) und der Nam-
haftmachung der Zeugen durch das Gericht geméf § 222 Abs. 1
StPO genligt in den Féllen, in denen ein Zeuge konkret gefdhrdet
ist, die Angabe einer ladungsfdhigen Anschrift, die nicht die
Wohnanschrift des Zeugen sein muf.

Die Mdoglichkeit, dafl ein Tater die Anschrift eines Zeugen
erfahrt, kann dennoch nicht ausgeschlossen werden. Die
Anschrift des Zeugen kann sich in der strafrechtlichen Ermitt-
lungsakte befinden, in die der Verteidiger des Beschuldigten nach
§ 147 StPO einsehen kann. Der Angeklagte oder Beschuldigte
kénnte daher Uber seinen Verteidiger die Anschrift des Zeugen
erfahren.

Auf die Angabe von Vor- und Zunamen eines Zeugen kann in
der Regel nicht verzichtet werden. Hier ist zu bedenken, dal zur
Verteidigung fiir einen Beschuldigten die Kenntnis der Beweis-
mittel zur Prifung der Glaubwurdigkeit der Zeugen notwendig
ist, und hierzu gehdren auch die Zeugen.

Eine Geheimhaltung der lIdentitat des Zeugen, d. h. auch des
Namens des Zeugen, ist unter den Voraussetzungen des § 68
Abs. 3 StPO mdglich. Dies setzt einen Anlall zur Besorgnis einer
konkreten Gefdhrdung von Leib, Leben oder Freiheit des Zeugen
oder einer anderen Person voraus. Der Gesetzgeber hat hier ins-
besondere an Verfahren der Betdubungsmittel- oder sonstigen
organisierten Kriminalitat gedacht. Liegt ein AnlaB zur Besorgnis
einer konkreten Gefahrdung vor, muf} der Zeuge keine Angaben
zu seiner ldentitat machen. Er muB in der Hauptverhandlung
jedoch auf Befragen angeben, in welcher Eigenschaft ihm die Tat-
sachen, die er begriindet, bekanntgeworden sind. In diesem Fall
dirften auch die Angaben zur Identitét des Zeugen nicht zu straf-
rechtlichen Ermittlungsakten genommen werden, so dal3 auch
der Verteidiger des Beschuldigten bei der Akteneinsicht die Iden-
titat dieser erheblich gefdhrdeten Zeugen nicht erféhrt.

Das Gericht kann zudem nach § 247 StPO anordnen, daf} sich
der Angeklagte wahrend einer Vernehmung aus dem Sitzungs-
zimmer entfernt, wenn zu befurchten ist, ein Mitangeklagter oder
ein Zeuge werde bei seiner Vernehmung in Gegenwart des Ange-
klagten nicht die Wahrheit sagen. Das gleiche gilt, wenn bei der

145 §161 a Abs.1 Satz 2 i. V. m. § 68 StPO
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Vernehmung einer Person als Zeuge in Gegenwart des Angeklag-
ten die dringende Gefahr eines schwerwiegenden Nachteils fir
die Gesundheit dieser Person besteht. Uber die Anordnung der
Entfernung des Angeklagten in der Hauptverhandlung entschei-
det das Gericht.

Die Zeugenschutzregelungen regeln nicht den haufigen Fall,
daf’ das Opfer eines Korperverletzungsdeliktes Angst vor Repres-
salien durch den Téter hat und deshalb bei Vernehmungen seine
Wohnanschrift nicht angeben will. Bei den an uns gerichteten
Anfragen handelte es sich oftmals auch um jugendliche Opfer. In
diesen Féllen ware es Sache des Gesetzgebers, eine Losung des
Konfliktes zwischen Opfer- bzw. Zeugenschutz und den Verfah-
rensrechten des Angeklagten zu finden. Die Senatsverwaltung fur
Justiz halt eine besondere Regelung flr jugendliche Opfer fur ent-
behrlich, da die bestehenden Zeugenschutzregelungen nicht an
das Alter der zu schitzenden Person anknipfen.

Auf eine Zeugenschutzmdéglichkeit, die in der Praxis auch
genutzt wird, wollen wir an dieser Stelle noch einmal ausdriick-
lich hinweisen: Bei Mitarbeitern des Landes Berlin, die in ihrer
Mitarbeiterfunktion als Zeuge vor Gericht aussagen sollen,
besteht die Mdglichkeit, statt des Wohnortes den Dienstort
gegenuber der Polizei bzw. der Staatsanwaltschaft anzugeben
(§ 68 Abs. 1 Satz 2 StPO). Wir haben den Polizeiprésidenten in
Berlin gebeten, die Betroffenen hierauf hinzuweisen.

Zulassung von Rechtsanwalten

Ein Birger beantragte bei der Senatsverwaltung fur Justiz die
Zulassung zur Rechtsanwaltschaft. Auf den Antragsunterlagen
kreuzte er bei der Frage nach Vorstrafen das Feld ,,Nein“ an. Als
der von der Senatsverwaltung angeforderte unbeschrénkte
Bundeszentralregisterauszug eintraf, stellte sich heraus, dafl im
Bundeszentralregister noch Vorstrafen eingetragen waren. Dar-
aufhin forderte die Senatsverwaltung auch die Strafurteile bei
den Gerichten an. Sowohl den Bundeszentralregisterauszug in
Kopie als auch zwei Strafakten Uibersandte die Justizverwaltung
an die Rechtsanwaltskammer, die im Rechtsanwaltszulassungs-
verfahren ein Gutachten abzugeben hat.

Im Rechtsanwaltszulassungsverfahren wird bei jedem Antrags-
teller eine unbeschrénkte Bundeszentralregisterauskunft eingeholt.
Auf dem Fragebogen des Antragsformulares wird der Antragstel-
ler darauf hingewiesen, da die Landesjustizverwaltung nach § 41
Abs. 1 Nr. 2 Bundeszentralregistergesetz (BZRG) ein Recht auf
unbeschrénkte Auskunft aus dem Bundeszentralregister hat. Da
§41 Abs.1 Nr.2 BZRG keine Erhebungsbefugnis fur oberste
Landesbehdrden darstellt, kann die Datenerhebung allein an
§36a Abs.1 Bundesrechtsanwaltsordnung (BRAO) gemessen
werden. Nach dieser Vorschrift sind nur die erforderlichen
Beweismittel heranzuziehen, und der Bewerber hat sein Einver-
standnis in die Verwendung von Beweismitteln zu erklaren, wenn
sein Recht auf informationelle Selbstbestimmung betroffen ist.
Die Einholung eines unbeschrankten BZR-Auszuges muf} daher
im Einzelfall fur die Antragsbearbeitung erforderlich sein. Dies
ist hier nicht der Fall, denn selbst fiir die Priifung der Wirdigkeit
des Antragstellers (§ 7 BRAO) reicht die Einholung eines Fiih-
rungszeugnisses aus, das die schwerwiegenden Straftaten enthalt
und das der Antragsteller nach § 30 BZRG selbst beantragen soll.
Die Anforderung eines Fiilhrungszeugnisses stiinde auch im Ein-
klang mit einer Empfehlung der Senatsverwaltung fiir Inneres aus
dem Jahr 1994, wonach die Einholung unbeschrankter Bundes-
zentralregisterausziige auf Falle mit erheblicher Bedeutung
beschrankt und jedes Auskunftsersuchen entsprechend begriin-
det werden sollte.

Auch die Anforderung der Strafakten halten wir flir unzuldssig.
Da den Antragsteller bei einem ihn beglinstigenden Verwaltungs-
akt eine Mitwirkungspflicht bei der Ermittlung des Sachverhaltes
trifft, muB er seine Zustimmung zur Verwendung von Beweismit-
teln erteilen, die unter das informationelle Selbsbestimmungs-
recht fallen. Eine solche Zustimmung lag hier jedoch nicht vor.
Da die Akten zudem erst nach Ablauf der Tilgungsfrist im BZR
von den Gerichten Ubersandt worden sind, bestand flr die Akten
zum Zeitpunkt der Ubermittlung bereits ein Verwertungsverbot.

Eine Befugnis fiir die Ubermittlung des unbeschrankten
Bundeszentralregisterauszuges und der Strafakten an die Rechts-
anwaltskammer lag schon deshalb nicht vor, weil bereits die Erhe-
bung der Daten unzuldssig war. Wir haben der Senatsverwaltung
empfohlen, in Zukunft auf die Einholung unbeschrankter
Bundeszentralregisterausziige zu verzichten und im Ubrigen das
Einverstandnis des Antragstellers zur Anforderung personenbe-
zogener Daten des Antragstellers sowie zur Ubermittlung der
Daten an die Rechtsanwaltskammer einzuholen.

5.8 Kulturelle Angelegenheiten

Opfernamen auf Denkmaélern

Im vergangenen Jahr wurde mehrfach die Frage 6ffentlich dis-
kutiert, wie in Form eines Mahn- oder Denkmals der Judenver-
nichtung in der Zeit des Nationalsozialismus gedacht werden
kann. Im Bezirk Steglitz wurde eine Spiegelwand aufgestellt, auf
der die Namen von 2 000 ermordeten jidischen Menschen eingra-
viert sind. Dagegen sind die Plane fur ein Denkmal fir die ermor-
deten Juden Europas zwischen Brandenburger Tor und Potsdamer
Platz bisher nicht verwirklicht worden. Der von der Jury ausge-
wéhlte Entwurf sieht vor, auf einer begehbaren Platte, die fast 100
X 100 Meter grof3 sein und 11 Meter aus dem Boden ragen soll,
die Namen von 4,2 Millionen Opfern des Holocaust, soweit sie
bekannt sind, anzubringen.

Nach der Vorstellung der Urheber dieses Entwurfs fir ein
Mahnmal, der sich die Jury angeschlossen hat, sollten den in den
Konzentrationslagern mit Nummern versehenen Opfern ihre
Namen und damit ihre Wiirde zurtickgegeben werden. Dagegen
sei ein Gedenken an anonymen Denkmaélern, seien es abstrakte
Darstellungen oder figurliche Symbole, ,verhéltnisméRig ober-
flachlich”. Der Betrachter kénne sich der individuellen Betroffen-
heit leichter entziehen.46

Der ausgewahlte Entwurf fiir das Holocaust-Mahnmal ist von
verschiedenen Seiten heftig kritisiert worden. Dabei haben auch
Gesichtspunkte des Datenschutzes eine Rolle gespielt. Die Histo-
riker Arno Lustiger und Julius Schoeps haben angekiindigt, dal
sie gerichtlich gegen eine Nennung der Namen ihrer ermordeten
Angehdorigen auf dem Mahnmal vorgehen und sich dabei auf den
Datenschutz stitzen wurden.'#” Auch der Bundesbeauftragte fur
den Datenschutz ist von Angehdérigen der Ermordeten angerufen
worden, die beflirchteten, dal durch das Bekanntmachen von
Namen auf einem jedem zugénglichen Denkmal Hinweise auf
judische oder vermeintlich jiudische Familien gegeben werden
kénnten.

Der Vorsitzende des Zentralrats der Juden in Deutschland,
Ignatz Bubis, hat seinerseits darauf hingewiesen, dafl die blof3e
Nennung der Nachnamen der Ermordeten nicht ausreicht, um
ihnen ihre Individualitat zurtickzugeben, da bestimmte jidische
Nachnamen sehr haufig sind. Es miiRten — wenn man diesem Vor-
schlag folgen wolle - Vornamen, Geburts- und Todesdatum dazu-
kommen. Dementsprechend seien in Frankfurt die Namen von
Uber 11 000 Frankfurter Juden in die dortige Friedhofsmauer mit
Geburts-, Todes- oder Deportationsdaten eingefligt worden. Bei
sechs Milionen Opfern sei dies nicht mdéglich. Bubis wortlich:
»,Da entsteht der Eindruck eines Registers.“148

Es ist nicht Sache des Datenschutzbeauftragten, sich zur Ange-
messenheit der Form eines Mahnmals fir diesen Zweck zu
&ulern. Da aber die Angehorigen der Ermordeten selbst diese
Frage aufgeworfen haben, sollte im weiteren Verlauf der noch
nicht beendeten Diskussion Uber das nationale Mahnmal am
Potsdamer Platz der Gesichtspunkt des Datenschutzes starker
miteinbezogen werden. Auch 50 Jahre nach dem Ende der Nazi-
Diktatur muf das Persénlichkeitsrecht der Opfer des Holocaust
sehr sorgfaltig bedacht werden. Die Uberlegung der Beflirworter
des Entwurfs fir die begehbare Grabplatte mit den Namen, damit
kénne eine personliche Betroffenheit des Betrachters ausgeldst
werden, erscheint zwar plausibel. Mit dem Argument, die
namentliche Nennung der Ermordeten wiirde diesen ihre Wirde
zurtickgegeben, kdnnen deren personlichkeitsrechtliche Belange

146 so der damalige Bausenator Nagel, Landespressedienst vom 3. Juli 1995
147 vgl. Tageszeitung vom 14.und 17. Juli 1995
148 Frankfurter Allgemeine Zeitung vom 29. Juni 1995
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aber nicht einfach Uberspielt werden. Vielmehr mussen die Ange-
hdérigen zumindest ein Mitspracherecht erhalten, wenn der ausge-
wahlte Entwurf Gberhaupt in dieser Form realisiert werden sollte.
Die monumentale Nennung aller bekannten Opfernamen unter
Hinwegsetzung Uber die Gefiihle und Interessen der Angehori-
gen wirde die Opfer vielmehr zum Instrument einer Politik des
offentlichen Gedenkens machen und sie damit erneut entwurdi-
gen. Dieser Eindruck wirde sich noch dadurch verstarken, dal
die geplante Grabplatte begehbar sein soll und die Namen der
Opfer nicht nur betrachtet, sondern auch ,betreten* werden
sollen.

Datenschutz in Staatskirchenvertragen

Die herausgehobene verfassungsrechtliche Stellung der Religi-
onsgesellschaften, insbesondere der Evangelischen Kirche in Ber-
lin-Brandenburg, der Katholischen Kirche (Erzbistum Berlin)
und der Judischen Gemeinde zu Berlin, macht es erforderlich, die
rechtlichen Beziehungen zwischen dem Land Berlin und den Kir-
chen staatsvertraglich zu regeln. Dabei sind auch datenschutz-
rechtliche Fragen von Bedeutung.

Waéhrend der Staatsvertrag Uber die Beziehungen des Landes
Berlin zur Judischen Gemeinde zu Berlin ohne unsere Beteili-
gung ausgehandelt worden und im Februar 1994 in Kraft getreten
warl#®, beteiligte uns die Senatsverwaltung fur Kulturelle Angele-
genheiten friihzeitig an den Verhandlungen, die seit Ende 1994
mit der Evangelischen Kirche in Berlin-Brandenburg und dem
Erzbistum Berlin gefuhrt werden.

Auch wenn die Verhandlungen mit beiden Kirchen noch nicht
zum AbschluB gekommen sind, kann festgehalten werden, daR
zumindest in dem Staatsvertrag mit der Evangelischen Kirche in
Berlin-Brandenburg voraussichtlich eine Regelung des Beichtge-
heimnisses und der Seelsorge aufgenommen werden wird, wonach
Geistliche in Verfahren, die dem Landesrecht unterliegen, zur
Verweigerung des Zeugnisses Uber das berechtigt sind, was ihnen
in ihrer Eigenschaft als Seelsorger anvertraut oder bekannt
geworden ist. Urspriinglich wollte sich das Land Berlin lediglich
dazu verpflichten, daflir einzutreten, daR die gesetzlichen Bestim-
mungen zu diesem Bereich aufrechterhalten bleiben.

Im Bereich des Meldewesens konnte in einem Zusatz zum
SchluBprotokoll zum Entwurf des Staatsvertrages mit der Evan-
gelischen Kirche klargestellt werden, dal3 entsprechend der Rege-
lung im Meldegesetz das Land aufgrund der von der Kirche vor-
zulegenden kirchengesetzlichen Regelungen sowie deren Umset-
zung feststellt, ob im Bereich der Kirche ausreichende Daten-
schutzmaBnahmen bestehen.

Es bleibt zu hoffen, daR entsprechende Regelungen auch in den
angestrebten Staatsvertrag mit der Katholischen Kirche aufge-
nommen werden.

5.9 Schule, Berufsbildung und Sport
Integration von behinderten Kindern

Seit knapp zwanzig Jahren gibt es die Mdglichkeit, behinderte
und nichtbehinderte Kinder gemeinsam zu unterrichten. Den
anfénglichen Schulversuchen folgte 1989 die Ergénzung des
Schulgesetzes um eine Regelung zur Integration von Schiilern
mit sonderpédagogischem Forderbedarf (§ 10 a Schulgesetz).
Nach dieser Rechtsvorschrift sind bis zum Schuljahr 1996/97 die
Voraussetzungen fur das uneingeschrankte Wahlrecht der Erzie-
hungsberechtigten von Schilern mit festgestelltem sonderpéd-
agogischem Forderbedarf zu schaffen. Die Eltern kénnen zwi-
schen einer allgemeinen Schule und einer Sonderschule wéhlen.
Jahrlich werden ungefahr finfhundert behinderte Schiiler in all-
gemeine Schulen aufgenommen.

Die Regelung zu den Schilern mit sonderpadagogischem Foér-
derbedarf im Berliner Schulgesetz ermachtigt das fur Schulwesen
zustandige Mitglied des Senats, eine Rechtsverordnung fur die
konkrete Umsetzung zu schaffen. Eine solche Rechtsverordnung
ist erforderlich, wie im vergangenen Jahr die Probleme einer
zunehmenden Zahl von Schulern, die den Grundschulbereich
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verlassen und in den Sekundarbereich | tbergehen, zeigten. Die
Schuldatenverordnung gibt den Forderauschiissen eine Befugnis
zur Verarbeitung personenbezogener Daten einschlieBlich des
Verfahrens der Kind-Umfeld-Diagnostik, sowie zur Verarbeitung
medizinischer und psychologischer Daten. Rechtlich noch nicht
festgeschrieben hingegen sind die Aufgaben und die Zusammen-
setzung des Forderausschusses selbst.

Des weiteren wurde deutlich, dal’ die Tatigkeit der Férderaus-
schiisse sowie die sonderpddagogische Forderarbeit eine Reihe
von Datenerhebungen erforderlich machen, fir die gegenwértig
keine Rechtsgrundlage besteht. So werden zwischen der Schule
und der Schulaufsicht Daten Ubermittelt, denen man sicherlich
eine Relevanz bezliglich der Forderarbeit nicht absprechen kann,
die jedoch weit Uber den zul&ssigen Rahmen der Schuldatenver-
ordnung hinausgehen. So wird beispielsweise erfragt, seit wann
die Familie in Deutschland lebt, welche Besonderheiten das
schulische Lernen beeintrdchtigen oder welches die bevorzugte
Sprache der Familie ist. Ein bloRer Hinweis auf die Vertraulich-
keit dieser Angaben auf den Erhebungsbogen legitimiert jedoch
nicht deren Erhebung. Gegenwartig erfolgt die Feststellung des
sonderpadagogischen Forderbedarfs auf Grundlage eines Rund-
schreibens, das Ubergangsregelungen fiir das Schuljahr 1993/94
traf und erst mit Inkrafttreten der Rechtsverordnung nach § 10 a
Schulgesetz aufgehoben werden soll.

Schulverwaltungsprogramme

Aufgrund einer Ausschreibung der Senatsverwaltung fur
Schule, Berufsbildung und Sport priifte eine Arbeitsgruppe von
Lehrern bei der Landesbildstelle die Praktikabilitdt und Anwend-
barkeit von Datenverarbeitungsprogrammen fir Zwecke der
Schulverwaltung. Diese Arbeitsgruppe empfahl drei Programm-
pakete. Daraufhin priften wir aus datenschutzrechtlicher Sicht
die Anwendbarkeit dieser Programme. Fur die Programmteile
»Stundenplan- und Vertretungsplanerstellung* haben wir das Infor-
mationsverarbeitungsgesetz als hinreichende Rechtsgrundlage
angesehen. Allerdings teilten wir sowohl der Senatsschulverwal-
tung als auch den Personalraten mit, daf3 fir die Nutzung einzel-
ner Felder sowie fiir die Bestimmung des Sicherheitsstandards
der AbschluB einer Dienstvereinbarung erforderlich ist. So ist bei
den Vertretungsplanprogrammen eine Abgrenzung von Zwecken
der Personaldatenverarbeitung, fir deren Verarbeitung die
Schule selbst keine Befugnis hat, notwendig.

In unsere Stellungnahmen flossen auch eine Reihe von Gedan-
ken der Teilnehmer am ,Runden Tisch Datenschutz in der Schule®
ein, der sich unter dem Dach der Technologieberatungsstelle
beim Deutschen Gewerkschaftsbund zusammengefunden hat.

Elternadressen

Die Schuldatenverordnung regelt abschlieBend den Umgang
mit Elternadressen und Telefonnummern innerhalb der Schule.
Namen, Anschrift und Telefonnummern der Elternvertreter kon-
nen an die Eltern der Klasse und an den Vorsitzenden der
Gesamtelternvertretung weitergegeben werden. Auch die Anga-
ben des Vorsitzenden dirfen den Elternvertretern mitgeteilt wer-
den. Fir alle dariiber hinausgehenden Ubermittlungen ist die
Einwilligung der Betroffenen erforderlich. An vielen Schulen tau-
schen die Eltern anlaBlich von Elternabenden freiwillig die
Adressen aus.

Nicht geregelt ist hingegen der Umgang mit AdreRdaten
gewdhlter Vertreter in Bezirks- bzw. Landesgremien. Eine beson-
dere Regelung ist auch nicht erforderlich. Diese Gremien dirfen
bei der Wahrnehmung ihrer Aufgaben auch ohne Einwilligung
des Betroffenen (gewahlten Vertreters) Angaben verarbeiten,
soweit dies fur die allgemeine Verwaltungstatigkeit des Gremi-
ums erforderlich ist und schutzwirdige Belange des Betroffenen
nicht entgegenstehen. Eine Ubermittlung von AdreR- und Tele-
fonangaben gewahlter Elternvertreter von der Schule an die Be-
zirks- bzw. Landesgremien ist zuldssig, wenn nicht auf die Ver-
traulichkeit dieser Angaben hingewiesen wurde. Die Nutzung
durch die Gremien muB sich jedoch auf die Wahrnehmung der
Ubertragenen Aufgaben beschranken.



Abgeordnetenhaus von Berlin — 13. Wahlperiode

Drucksache 13/303

Eine Ubermittlung von Anschriften der Mitglieder und Vorsit-
zenden von Bezirks- oder Landesausschiissen an Dritte ist dagegen
anders zu bewerten. Hier steht nicht die Arbeitsfahigkeit der Gre-
mien selbst im Mittelpunkt, sondern die ,Erreichbarkeit bzw.
»Ansprechbarkeit“ der Mitglieder der Gremien durch andere Per-
sonen. Mdchte also ein Dritter zu einer Veranstaltung Elternver-
treter einladen, so wére es nur zuldssig, den Namen sowie die
Anschriften der von ihnen gesuchten bzw. vertretenen Schulen
zu Ubermitteln. Eine Herausgabe von Telefonnummern und Pri-
vatadressen ist nicht erforderlich und damit auch nicht zul&ssig.

5.10 Soziales
Noch immer: Datenerbe des Krieges

Die Deutsche Dienststelle fur die Benachrichtigung der néch-
sten Angehorigen von Gefallenen der ehemaligen Deutschen
Wehrmacht (Wehrmacht-Auskunftsstelle — WASt -) ist, vermutlich
auch einigungsbedingt, seit Jahren in besonderem Male mit
datenschutzrechtlichen Fragestellungen konfrontiert. So stellt
sich die Frage, inwieweit die Deutsche Dienststelle befugt ist,
amerikanischen Behorden Auskunft zu erteilen.

Mit dem Gesetz Uber die Datenverarbeitung bei der Deutschen
Dienststelle!®0 ist eine Auskunfts- und Datenubermittlungsrege-
lung geschaffen worden, die die Aufgabenstellungen der WASt
definiert. Jedoch gibt es weder hier noch in der aufgrund dieses
Gesetzes ergangenen Verordnung vom 29. Marz 199415 eine aus-
driickliche Befugnis zur Datenlibermittlung an Stellen auRerhalb
des Geltungsbereichs des Grundgesetzes. Zwar verweist das
Gesetz Uber die Verarbeitung personenbezogener Daten bei der
WASt auf Vorschriften des zweiten Kapitels des Sozialgesetz-
buchs X. Regelungen sind hier jedoch nicht einschlagig. Die
Ubermittlung personenbezogener Daten aus der Deutschen
Dienststelle an Einwanderungsbehérden der USA ist von der Ein-
willigung der Betroffenen abhéngig zu machen. Denn nach § 67 b
Abs. 1 SGB X ist die Verarbeitung von Sozialdaten auf3er ,nach
den nachfolgenden Vorschriften® auch zuléssig, soweit der
Betroffene eingewilligt hat. Der § 77 SGB X ist nicht als entgegen-
stehende Regelung fur Sonderfélle im nationalen Recht anzuse-
hen, weil diese Vorschrift gerade den Datenexport ins Ausland
generell regelt. Die Einwilligung ist allerdings eine Obliegenheit
des Betroffenen. lhre Verweigerung kann dazu fiihren, daB die
US-Einwanderungsbehdrden den Antrag eines Betroffenen auf
Einwanderung/Einbirgerung ablehnen. Darauf sollte der Betrof-
fene hingewiesen werden. Auflerdem sollte ihm — &hnlich wie bei
der Erteilung eines polizeilichen Fihrungszeugnisses aus dem
Bundeszentralregister — die Mdglichkeit gegeben werden, selbst
Kenntnis von den bei der Deutschen Dienststelle tGber ihn vor-
handenen Unterlagen zu nehmen, bevor er seine Zustimmung
zur Ubermittlung an Dienststellen in den Vereinigten Staaten
gibt.

Um eine Dissertation in einem wichtigen Punkt abschlieRen zu
koénnen, wurde zum Thema: , Tater-Opfer-Dichotomie am Bei-
spiel des Konzentrationslagers Bergen-Belsen“ im Rahmen des
LAntisemitismus-Forschungsprogramms® bei uns nachgefragt,
inwieweit eine Einsicht in Unterlagen des Krankenbuchlagers
und der Deutschen Dienststelle méglich sei. Es waren dabei
bereits erhebliche Vorarbeiten geleistet, doch wurden weitere
Daten Uber das SS-Uberwachungspersonal des KZ Bergen-Bel-
sen bendtigt und vermutet, daB diese Angaben aus dem Kran-
kenbuchlager Berlin in Verbindung mit der WASt ermittelt wer-
den konnten. Sowohl vom Krankenbuchlager als auch von der
Deutschen Dienststelle waren einzelne Auskunfte zunachst
abgelehnt worden.

Wir haben die Anfrage zum Anlall genommen, Grundsatzfra-
gen der wissenschaftlichen Forschung anhand der Unterlagen des
Krankenbuchlagers und der Deutschen Dienststelle zu kléren.
Sowohl im Krankenbuchlager als auch in der Deutschen Dienst-
stelle befinden sich Personaldaten und medizinische Daten, also
Daten, die der arztlichen Schweigepflicht unterliegen, und grund-
sdtzlich nicht fir wissenschaftliche Forschung vorgehalten wer-
den. Vielmehr haben beide Einrichtungen die Aufgabe, die KI&-
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rung sozialrechtlicher Anspriche zu unterstiitzen. Tatséchlich
sind dort Datenbestande, die fir die eigentliche Aufgabenerfil-
lung der beiden Einrichtungen nicht mehr benétigt werden, weil
die Vorfélle weit zurlckliegen und die Betroffenen schon vor
Zeitraumen verstorben sind, die bei archivrechtlicher Betrach-
tungsweise einer Nutzung dieser Daten nicht mehr entgegenste-
hen wiirden. So geht das Krankenbuchlager bis weit in die Zeit
vor dem ersten Weltkrieg zuriick. Bei einem groRen Teil der
Datenbestande handelt es sich somit um Unterlagen, die eigent-
lich, weil sie fur eine aktuelle Aufgabenerfiillung mit sozialer
Zielrichtung nicht mehr bendtigt werden, dem Landesarchiv
angeboten werden miiiten und dort auch der wissenschaftlichen
Forschung zugénglich wéren. Das Landesarchivgesetz, welches
unmittelbar nur fur die Landesarchivalien gilt, regelt die Nutzbar-
keit von personenbezogenem Archivgut und hat in Weiterent-
wicklung des ,,Mephisto-Urteils* des Bundesverfassungsgerichts
malgebliche Aussagen zum Fortwirken des informationellen
Selbstbestimmungsrechts nach dem Tode des Betroffenen
gemacht. Schon in diesem Urteil hat das Bundesverfassungsge-
richt darauf hingewiesen, dal? das allgemeine Personlichkeits-
recht nach dem Tode des Betroffenen nur noch einem abnehmen-
den Schutz unterliegt und die rechtliche Schutzwirkung dann
erlischt, wenn ein angemessener Zeitraum seit dem Tode verstri-
chen ist.1%2 Das Archivgesetz hat diesen Zeitraum bei Unterlagen
Uber Verstorbene, die vor mehr als dreiig Jahren entstanden
sind, generell auf zehn Jahre nach dem Tod oder neunzig Jahre
nach der Geburt, wenn der Todeszeitpunkt nicht feststeht, festge-
legt.

Die Forschung darf allerdings nicht dadurch schlechter gestellt
werden, dall bestimmte Datenbestéande allein aufgrund organisa-
tionstechnischer Umsténde noch nicht dem Landesarchiv tUberge-
ben worden sind. Denn die Besonderheit der bei der Deutschen
Dienststelle und beim Krankenbuchlager vorgehaltenen Daten-
bestdnde liegt darin, dal hier auch auf langere Sicht noch nicht
damit zu rechnen ist, daR der Gesamtbestand an das Landesar-
chiv Ubertragen wird. Vielmehr soll der Gesamtbestand als Ein-
heit erhalten werden. Aufgrund der gleichartigen Interessenlage
haben wir daher empfohlen, daR die beiden Dienststellen die
Nutzungsregelung des §8 Landesarchivgesetz hier zumindest
entsprechend heranziehen, um auch insoweit der Forschung eine
Nutzung der Daten zu ermdglichen. Voraussetzung ware jedoch,
daf’ durch die Dienstellen jeweils festgestellt ist, daf’ ein Schutzbe-
durfnis wegen des Todes des Betroffenen oder eines entsprechend
abgelaufenen Zeitraumes nach dem Archivgesetz nicht mehr
besteht. Auch die Schutzvorschriften nach dem Sozialgesetzbuch
wirden nicht mehr entgegenstehen. Dieses Ergebnis stimmt mit
§ 4 BInDSG Uberein, wonach personenbezogene Daten Verstor-
bener der Schutzwirkung des Datenschutzgesetzes nicht mehr
unterliegen, wenn schutzwuirdige Belange der Betroffenen nicht
mehr beeintrachtigt werden kénnen. Auch nach § 35 Abs. 5 SGB |
gelten die Sozialdaten Verstorbener nur noch in eingeschranktem
Umfang als schutzbedurftig. Sie durfen verarbeitet und genutzt
werden, ,wenn schutzwirdige Interessen des Verstorbenen oder
seiner Angehdrigen dadurch nicht beeintrachtigt werden koén-
nen“. Da das Sozialgesetzbuch keine festen Fristen fur die Zeit
nach dem Tode vorgegeben hat, konnte auch eine kirzere Frist
als die zehnjahrige nach dem Landesarchivgesetz in Betracht
kommen. Denn auch nach dem Landesarchivgesetz, welches die
zehnjéhrige Frist nur als Regelfall vorschreibt, kbnnen mitunter
kiirzere Fristen angesetzt werden, wenn das offentliche Interesse,
insbesondere an der zeitgeschichtlichen Forschung, Uberwiegt.
Dies ist bei Untersuchungen zum Téatermilieu des Wachpersonals
in nationalsozialistischen Vernichtungslagern der Fall.

Der durch den flinfzigsten Jahrestag der Befreiung des Konzen-
trationslagers Auschwitz aufgeriittelten Offentlichkeit wéare es
schwer zu vermitteln, daR ausgerechnet fiir diese Tater ein
Schutzbedirfnis bejaht werden sollte. Wir meinen vielmehr, dal
gerade hier kirzere Fristen hingenommen werden kénnen, wenn
das offentliche Interesse an der Forschung und Aufklarung tber-
wiegt. Die Deutsche Dienststelle, das Krankenbuchlager und das
Landesarchiv haben sich diesen datenschutzrechtlichen Stand-
punkt zu eigen gemacht.
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Ein Petent stammte aus einer Ehe, die frihzeitig geschieden
wurde. Da das Verhaltnis zum Vater immer schlecht war, hat er
nie etwas Uber dessen Leben erfahren. Um die letzte Mdglichkeit
wahrzunehmen, zumindest einen Teil seines Lebens etwas naher
zu beleuchten, hatte er an die Deutsche Dienststelle in der Hoff-
nung geschrieben, durch Einblick in die Personalakte des Vaters
aus seiner Zeit bei der deutschen Wehrmacht mehr tber ihn zu
erfahren. Von dort bekam er die Auskunft, daR ihm aus Daten-
schutzgriinden erst zehn Jahre nach dem Tod des Vaters Aus-
kunft erteilt werden kdnne. Der Tod des Vaters lag jedoch erst
flnf Jahre zuriick.

Gemal § 6 der Verordnung Uber die Verarbeitung personenbe-
zogener Daten bei der Deutschen Dienststelle dirfen personen-
bezogene Daten an Stellen aulRerhalb des 6ffentlichen Bereiches
unter anderem dann Ubermittelt werden, wenn nachste Angeho-
rige des Betroffenen eingewilligt haben oder eine Einwilligung aus
tatséchlichen oder rechtlichen Griinden nicht oder nur unter
einem unverhaltnismaBig hohen Aufwand erreicht werden kann
und aufgrund konkreter Anhaltspunkte zu vermuten ist, da3 der
Betroffene oder dessen nachster Angehoriger einwilligen wiirden.
In entsprechender Anwendung von § 8 des Landesarchivgesetzes,
der eine verkiirzte Nutzungsfrist vorsieht, wenn néchste Angeho-
rige der Nutzung zugestimmt haben, vertraten wir auch hier den
Standpunkt, daf3, wenn der Angehdrige sogar Dritten die Einsicht
verschaffen kann (mit seiner Einwilligung), er natirlich auch
selbst das Recht haben muf, in die betroffenen Unterlagen Ein-
blick zu nehmen. Datenschutzrechtliche Bedenken bestanden
somit gegen das Vorhaben des Petenten nicht.

Sozialgeheimnis auch fur Auslander

Auch nach Inkraftsetzung der vorlaufigen Anwendungshin-
weise zu den §§ 75, 76 und 77 Ausldndergesetz (AuslG)!s3 wirft
das Verhiltnis von Auslandergesetz und Sozialgesetzbuch Fragen
auf. Nach § 77 AuslG unterbleibt eine Ubermittlung personenbe-
zogener Daten, soweit besondere gesetzliche Verwendungsrege-
lungen entgegenstehen. Das Sozialgeheimnis ist eine solche
besondere Verwendungsregelung, die eine Datenlibermittlung
somit nur dann erlaubt, wenn sie im Sozialgesetzbuch selbst gere-
gelt ist. In §71 SGB X ist eine solche informationsrechtliche
Regelung zu sehen, die mit § 76 Ausldndergesetz abgestimmt ist:
§ 71 SGB X und § 76 AuslG unterscheiden zwischen Auskinften,
die ,auf Ersuchen“ der Auslanderbehoérde zu erteilen sind und
Unterrichtungspflichten, die ohne Ersuchen der Auslanderbe-
hérde und der Leistungsbehérde einzuhalten sind. Die Aus-
kunftspflicht ,,auf Ersuchen* istin § 71 Abs. 1 SGB X differenziert
geregelt. Die Unterrichtungspflicht nach § 71 Abs. 2 SGB X, die
der Unterrichtungspflicht im § 76 Abs. 2 Ausldndergesetz ent-
spricht, enth&lt demgegenuber jedoch nur eine Pauschalregelung,
deren Anwendungsbereich gerade wegen ihrer allgemeinen For-
mulierung problematisch erscheint. Die Anwendungshinweise zu
§ 76 Auslandergesetz (AuslG) enthalten eine restriktive Aus-
kunftsregelung.

Danach ist insbesondere der VerhaltnismaRigkeitsgrundsatz zu
beachten. Sind die mit der Ubermittlung verbundenen Nachteile
fur den Betroffenen so schwerwiegend, daR die 6ffentlichen Inter-
essen an der Dateniibermittlung Gberwiegen, hat die Informa-
tionsweitergabe zu unterbleiben (vorl. Anwendungsweise
Nr. 76.0.7). FUr Auslénder, die einem besonderen Ausweisungs-
schutz  unterliegen, besteht keine Ubermittlungspflicht
(Nr. 76.2.3.0.5). Da die in § 48 Abs. 1 und 3 AuslG genannten Aus-
landergruppen nur aus schwerwiegenden Griinden der 6ffent-
lichen Sicherheit und Ordnung und die in § 48 Abs. 2 AuslG ange-
gebenen Minderjahrigen oder Heranwachsenden nur wegen der
Begehung bestimmter Straftaten ausgewiesen werden dirfen, ist
der Sozialhilfebezug und Jugendhilfebezug kein Ausweisungs-
grund, der geméaR § 76 Abs. 2 Nr. 3 AuslG zu Ubermitteln ware.
Die Unterrichtung der Auslédnderbehdrde muf in diesen Fallen
mangels Rechtsgrundlage unterbleiben.%

Nach der grundsatzlichen Einigung der Bundesrepublik

Deutschland und Vietnams tber die Ruckfiihrung der nach dem
Ende der DDR in Deutschland verbliebenen Vietnamesen for-
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derte die Polizei ein Sozialamt auf, Auskunft Giber den nachsten
Kontaktbesuch eines Vietnamesen beim Sozialamt zu erteilen,
weil dieser an seinem gemeldeten Wohnsitz nicht fur die bevor-
stehende Abschiebung aufgegriffen werden konnte.

Aufgrund des Ersuchens war das Sozialamt nur berechtigt, dar-
Uber Auskunft zu erteilen, da der Aufenthalt des Betroffenen
illegal war (§76 Abs.1 Ziffer 2 AuslG). Fir diese Tatsachen
bestand jedoch kein Mitteilungsbedarf, weil sie der Auslédnderbe-
horde bereits bekannt war. Gegen eine Auslegung des § 76 Abs. 2
AuslG dahingehend, dal3 Gber den momentanen Aufenthalt beim
Sozialamt Auskunft zu erteilen sei, spricht der eindeutig formu-
lierte Gesetzeswortlaut. Um die erwiinschten Informationen vom
Sozialamt zu erhalten, mifRte die Polizei von sich aus bei der
Beantragung des Ausweisungshaftbefehls die notwendige richter-
liche Anordnung nach § 73 SGB X zur Erteilung angemessener
Auskunfte fur die Durchsetzung des Ausweisungs- oder Abschie-
beverfahrens mitbeantragen. Dabei kdme auch die Offenbarung
des néchsten Kontaktbesuches beim Sozialamt mit in Betracht,
wenn sie von der richterlichen Anordnung abgedeckt ist. Dieses
Ergebnis stimmt mit der Rechtslage bei deutschen Sozialhilfe-
empfangern tberein. Auch in diesem Fall steht § 68 SGB X der
Mitteilung des augenblicklichen Aufenthaltsorts entgegen, wenn
nicht ein Richter die Offenbarung ausdriicklich genehmigt.

Fragen des Sozialgeheimnisses

Fur das Widerspruchsverfahren enthalt § 114 Bundessozialhil-
fegesetz (BSHG) die Regelung, daR ein Beirat ,einzuschalten
ist. Gemal § 114 Abs. 2 sind in diesem Beirat sozial erfahrene
Personen vertreten, die vor dem Erlal eines Bescheides tber
einen Widerspruch ,,beratend zu beteiligen* sind. Fraglich ist, in
welchem Umfang den Beiraten ein Akteneinsichtsrecht zusteht.

Der Beirat hat ein Mitsprache-, jedoch kein Entscheidungs-
recht. Die Entscheidung Uber den Widerspruch liegt allein bei
dem Leiter der Verwaltung. Jedoch stellt die Nichtbeteiligung
sozial erfahrener Personen im Widerspruchsverfahren einen
erheblichen Verfahrensmangel dar. Weder das Berliner Ausfiih-
rungsgesetz zum BSHG noch das BSHG selbst haben die Daten-
Ubermittlung im Rahmen dieses Verfahrens geregelt. Es ist somit
auf die allgemeinen Vorschriften des Sozialgesetzbuches, insbe-
sondere auf § 69 SGB X zurtickzugreifen. Die Mitwirkung des Bei-
rates bringt es naturgemaR mit sich, da seine Mitglieder perso-
nenbezogene Daten zur Kenntnis nehmen. Ihnen gerade diese
Daten vorzuenthalten, wiirde der Aufgabenstellung dieses ,,sozial
erfahrenen® Personenkreises widersprechen. Wir sehen in § 114
BSHG eine hinreichende Grundlage fur die Beteiligung des Sozi-
albeirates, wobei naturlich auch hier der datenschutzrechtliche
Grundsatz der VerhdltnismaBigkeit gilt. Die dem Beirat zur
Kenntnis gegebenen Daten mussen geeignet und auf den erfor-
derlichen Umfang beschrankt sein. Dies verlangt aber auch eine
Belehrung der Mitglieder des Sozialbeirates tber das Sozialge-
heimnis nach § 35 SGB | sowie eine entsprechende Verpflichtung.

In einem Bezirksamt wurden Empfanger von Sozialhilfe zu
gemeinnutzigen Arbeiten im Sozialamt herangezogen und beim
Anlegen von Sozialhilfeakten und Karteikarten sowie beim Fer-
tigen von Bedarfsberechnungen und Bewilligungsverfligungen
eingesetzt. Die Hilfeempfanger hatten Zugang zu Leistungsda-
ten und Leistungsverhdltnissen anderer Sozialhilfeempfénger
und somit die Mdglichkeit, tber sehr persénliche Verhéaltnisse
Kenntnis zu erhalten (z. B. familiare Verhéltnisse, gesundheitli-
che Verhaltnisse, Arbeits- und Einkommensverhaltnisse usw.).

Dies war ein unannehmbares Verfahren, das wir unverziglich
einstellen lieRen.

In Bezirksamtern bestand Unsicherheit dariber, ob es zul&ssig
ist, Kopien von Reisepassen und Personalausweisen in den Lei-
stungsakten aufzubewahren.

Wir haben dagegen grundsatzlich keine Bedenken, weil es zum
Grundbestand des Leistungsverhaltnisses gehort, die Identitat des
Leistungsempféangers eindeutig festzustellen. Die Identitét ist in
zuverlassiger Form nur durch die Vorlage des Personalausweises
oder Reisepasses zu Uberprufen. Die Erhebung der Nummer des
Personalausweises oder die Aufbewahrung einer Kopie des Aus-
weises in der Leistungsakte halten wir deshalb fir unbedenklich.
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Die Verwendung dieser Daten bleibt zweckgebunden und unter-
liegt dem Sozialgeheimnis nach § 35 SGB I. Dies bedeutet jedoch
nicht, daB eine Pflicht besteht, eine vollstdndige Kopie des Per-
sonalausweises zu den Akten zu nehmen; denn es ist durchaus
nicht immer vom VerhaltnismaBigkeitsgrundsatz gedeckt, wenn
eine Ablichtung des Personalausweises zu den Akten genommen
wird. Zum Beispiel dann nicht, wenn die Identitat des Hilfeemp-
fangers ohnehin schon aufgrund des Erstantrages feststeht, wenn
eine personliche Bekanntheit vorliegt und lediglich ein Verlange-
rungsantrag auf eine Leistung gestellt worden ist. Auch mussen
nicht erforderliche Daten (z. B. besondere Merkmale) geschwérzt
werden.

5.11 Stadtentwicklung und Umweltschutz
Regelungsdefizite beseitigt

Unmittelbar vor Ende der Legislaturperiode verabschiedete das
Abgeordnetenhaus eine Reihe von Rechtsvorschriften im
Umweltbereich, die auch die von uns schon seit langerem ange-
mahnten datenschutzrechtlichen Regelungen enthalten. Eines
der schwierigsten und langwierigsten Gesetzgebungsvorhaben
war sicherlich das Berliner Bodenschutzgesetz.15 Bereits vor
rund zehn Jahren bzw. im Ostteil unmittelbar nach der Vereini-
gung begannen die Umweltbehtrden Altlastenverdachtsflachen-
kataster sowie Altlastenkataster zu erstellen. Durch den Grund-
stiicksbezug dieser Angaben und den daraus vielfach folgenden
Personenbezug ergab sich die Notwendigkeit, auch datenschutz-
rechtliche Regelungen zu treffen.

Nach dem Bodenschutzgesetz diirfen die Daten in einem auto-
matisierten Bodenbelastungskataster und einer Bodenschadstoff-
datenbank gespeichert werden. Sie sind beim Betroffenen mit
seiner Kenntnis zu erheben. Der Betroffene ist zur Auskunft ver-
pflichtet. Auch dirrfen Daten, die bei Behdrden im Rahmen ihrer
rechtméfRigen Tatigkeit in anderen Dateien gespeichert sind, fur
die Speicherung in die Bodendatenbanken tbermittelt werden. Das
Bodenschutzgesetz enthélt einen Datenkatalog, der die zuléssigen
Angaben des Bodenbelastungskatasters, der Bodenschadstoffda-
tenbank und der Bodenzustandsdatenbank auffuhrt.

Da die Bodendatenbanken einen wichtigen Informationspool
fur verschiedene Verwaltungen darstellen, wurde eine Daten-
Ubermittlung im Rahmen eines automatisierten Abrufverfahrens
an die Senatsverwaltungen fir Bau- und Wohnungswesen und fur
Finanzen sowie an die Umweltdmter der Bezirke zugelassen. Die
Details sind in einer Rechtsverordnung festzulegen, die noch aus-
steht.

Auch aus datenschutzrechtlicher Sicht lobenswert ist, daB im
Berliner Bodenschutzgesetz Informationsfreiheitsrechte der Bir-
ger und Datenschutzanspriiche zueinander ins Verhéltnis gesetzt
und ein Abwagungsverfahren festgelegt wurde. Danach ist jedem
auf Antrag Einsicht in die Bodendatenbanken hinsichtlich der
Daten zur Bodenbeschaffenheit und zu Bodenbelastungen zu
gewéhren, sofern eine solche Einsichtnahme nicht die schutzwr-
digen Belange der Allgemeinheit oder des Betroffenen erheblich
beeintrachtigt. Einsicht ist auch dann zu gewéhren, wenn das
Informationsbedurfnis des Antragstellers die Belange der Allge-
meinheit oder das Recht des Betroffenen auf informationelle
Selbstbestimmung erheblich Gbersteigt. Im Unterschied zum
Umweltinformationsgesetz des Bundes wurde hier fiir einen spezi-
ellen Sachverhalt den Informationsfreiheitsrechten der Birger
ein erheblich héheres Gewicht zugewiesen als schutzwirdigen
Belangen Betroffener (Grundstiickseigentiimer). Die Einzelhei-
ten dieser Abwdagung bedlrfen jedoch ebenfalls der Kldrung
durch eine Rechtsverordnung.

Bereits vor dem Inkrafttreten des Bodenschutzgesetzes erreich-
ten uns Anfragen, unter welchen Vorgaben Veroffentlichungen von
Altlastenkatastern auf der Grundlage des Umweltinformationsge-
setzes des Bundes mdglich sind. Dies enthalt eine Grundlage zur
Ubermittlung ohne Anhérung der Betroffenen, wenn die Haus-
bzw. Grundstiicksnummern nicht mitibermittelt werden. Grund-
stlicksscharfe Daten wie beispielsweise in Karten mit unter-
schiedlichen Schraffuren kénnten ebenfalls Gbermittelt werden,
wenn nur eine grobe Zuordnung zu gegenwartigen oder ehemali-
gen Nutzungsformen maglich ist, die auf einen Altlastenverdacht
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schlieBen lassen. Nach der durch das Berliner Bodenschutzgesetz
geanderten Rechtslage ware hier eine weitgehend unbegrenzte
Veroffentlichung méglich.

Auch die im Jahresbericht 1994 angemahnte tberféllige achte
Anderung des Berliner Wassergesetzes!s konnte noch in der alten
Legislaturperiode verabschiedet werden. Damit wurden parallel
zum Berliner Bodenschutzgesetz die Befugnisse der Berliner
Wasserbehdrde zum Erheben und sonstigen Verarbeiten perso-
nenbezogener Daten normenklar geregelt. Die Daten wurden den
konkreten Aufgaben, die auch aus anderen Rechtsvorschriften
erwachsen, zugeordnet. Mit dem Berliner Bodenschutzgesetz
und dem Berliner Wassergesetz ist flir die Verarbeitung grund-
stiicks- und damit auch hdufig personenbezogener Daten ein im
Vergleich zu anderen Bundeslédndern guter Stand erreicht wor-
den.

Das ebenfalls kurz vor Ende der Legislaturperiode verabschie-
dete Friedhofsgesetz!57 enthélt erstmals nicht nur fur landeseigene,
sondern auch fir nicht landeseigene Friedhofe eine Datenschutz-
regelung, die den Friedhofsverwaltungen das Fihren von
Namensregistern der Nutzungsberechtigten, der Verstorbenen
und der auf dem Friedhof gewerblich Tatigen erlaubt. Fir die
landeseigenen Friedhofe gilt dartiber hinaus die Rechtsverord-
nung Uber die Verarbeitung personenbezogener Daten weiter.

Anfang des Jahres 1995 brachte der Senat die Entwiirfe eines
Landesfischereigesetzes'®8, eines Landesfischereischeingesetzes!s?
und eines Landesjagdgesetzes®® im Abgeordnetenhaus ein. Leider
muBten wir feststellen, dal diese drei Gesetzesentwurfe zwar
eine Reihe von Regelungen beinhalten, zu deren Durchfilhrung
die Erhebung und Verarbeitung personenbezogener Daten erfor-
derlich ist, aber keine normenklaren Datenverarbeitungsbefug-
nisse vorgesehen waren. So sollen Fischereischeine als Ausweise
mit Namen und Lichtbild gefertigt werden. Die Ausstellung eines
Fischereischeins setzt eine Anglerprifung voraus, die im Auftrag
der zustédndigen Senatsverwaltung durch anerkannte fischereili-
che Landesverbédnde durchzufiihren ist. Diese Regelungen waren
ohne die Befugnisse zur Erhebung und Verarbeitung personenbe-
zogener Daten ins Leere gelaufen. Daher empfahlen wir dem
Ausschuf’ fiir Umweltschutz des Abgeordnetenhauses, diese drei
Gesetze um jeweils eine Verordnungsermachtigung fir die zu
verarbeitenden personenbezogenen Daten, insbesondere die Art
und den Umfang der Daten und die einzelnen Verwendungs-
zwecke, zu erganzen. Der Berliner Gesetzgeber beriicksichtigte
im weiteren Verfahren unsere Hinweise.

Zu den vielféltigen Aktivitaten fur die beabsichtigte Fusion der
Lander Berlin und Brandenburg gehorte auch der Staatsvertrag
zur Landesplanung (Landesplanungsvertrag). So wird nach diesem
Vertrag zum 1. Januar 1996 eine gemeinsame Landesplanungsab-
teilung in Potsdam eingerichtet. Ausgehend vom Dienstort dieser
Behdrde wurde auf unsere Empfehlung hin festgelegt, daR fur
datenschutzrechtliche Belange das Recht des Landes Branden-
burg gilt, soweit nicht Bundesrecht anzuwenden ist. Wenn jedoch
Daten im Land Berlin zum Zwecke der Planung erhoben werden
und fir diese Erhebungen in Berlin bereichsspezifische Rechts-
vorschriften gelten, sind diese anzuwenden. Der Brandenburgi-
sche Datenschutzbeauftragte wird im Einvernehmen mit dem
Berliner Datenschutzbeauftragten die Kontrollbefugnis Gber die
gemeinsame Landesplanungsabteilung ausiiben.

5.12 Verkehr
StralBenverkehrsgesetz

_ Das Bundesministerium fir Verkehr hat einen Entwurf einer
Anderung des StraBenverkehrsgesetzes und anderer Gesetze vor-
gelegt, der noch 1996 vom Bundestag verabschiedet werden soll.
Der Gesetzentwurf wird allerdings den Vorgaben des Bundesver-
fassungsgerichtes, nach denen die Datenverarbeitungsbefugnisse
normenklar und fur den Burger erkennbar geregelt werden ms-
sen, an vielen Stellen nicht gerecht.

156 GVBI. 1995, 695
157 GVBI. 1995, 707
158 GVBI. 1995, 358
159 GVBI. 1995, 269
160 GVBI. 1995, 282
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Der Entwurf enthdlt zahlreiche Bestimmungen Uber die ver-
schiedensten Register, wahrend die Aktenfihrung der ortlichen
Fahrerlaubnisbehdrden weiterhin ungeregelt bleibt, obwohl
gerade hier fur klare Regelungen ein dringendes Bedurfnis
besteht. Die Verarbeitung personenbezogener Daten in Akten
macht in der Praxis immer noch einen nicht unerheblichen Teil
der Datenverarbeitung aus. Neben fehlenden datenschutzrechtli-
chen Regelungen, beispielsweise fir ein Verwertungsverbot von
im Verkehrszentralregister (VZR) getilgten Daten enthélt der
Gesetzentwurf sogar Verschlechterungen bereits bestehender
Vorschriften. So sollen Regelungen, die bisher einen abschlieRen-
den normenklaren Katalog enthalten haben, durch Regelungen
ersetzt werden, die einen geringeren Bestimmtheitsgrad haben.

Der Entwurf ist dariber hinaus an vielen Stellen unsystema-
tisch und enthalt zahlreiche unbestimmte Datenverarbeitungsre-
gelungen. Es bleibt zu hoffen, daB die Ladnder sich im Bundesrat
fur eine Uberarbeitung der datenschutzrechtlichen Vorschriften
einsetzen werden. Bedauerlich ist deshalb, daR die Senatsverwal-
tung fur Verkehr und Betriebe ihre Stellungnahme zu dem
Gesetzentwurf so friihzeitig abgegeben hat, dal? unsere Empfeh-
lungen keine Berticksichtigung mehr finden konnten. Die Senats-
verwaltung hat in ihrer Stellungnahme datenschutzrechtliche
Gesichtspunkte leider auch nicht angesprochen, sondern viel-
mehr die Schaffung neuer Eingriffsbefugnisse im Fahrerlaubnis-
bereich angeregt, die von uns nicht fur erforderlich gehalten wer-
den.

Flhrerschein und Datenschutz: ein altes Dilemma

Aus der Verkehrsverwaltung ist in den vergangenen Jahren
wenig berichtet worden. Das darf aber nicht zu dem Fehlschluf3
fuhren, daB in diesem Bereich keine Datenschutzfragen auftre-
ten. Insbesondere bei der Fiihrerscheinstelle ergeben sich immer
wieder Rechtsfragen zur Zul&ssigkeit verschiedener Verarbei-
tungsschritte. So hat uns seit Anfang an das Problem beschéftigt,
ob weit zuriickliegende Daten noch verwertet werden drfen.

Das Bundesverwaltungsgericht hat sich nunmehr in einem Be-
schluB zu der Frage der Léschung von Daten in der Fiihrerschein-
kartei geduRert.16! Es hélt eine weitere Speicherung fur unzulés-
sig, wenn nichts dafur spricht, da die Eintragung in Zukunft
noch praktische Bedeutung hat und deshalb ausgeschlossen wer-
den kann, daB die vorhandenen Daten die Arbeit der zustandigen
Behorde noch fordern kdnnen. Ob eine Loschung der Daten zu
erfolgen hat, ist auf der Grundlage des VerhéltnisméaRigkeitsprin-
zipes nach den konkreten Umstédnden des jeweiligen Einzelfalles
zu entscheiden. Im vorliegenden Fall wurde festgestellt, daR der
in der Fihrerscheinkartei eingetragene Entzug der Fahrerlaubnis
so weit zuruckliegt und der Klager inzwischen so lange unbean-
standet im Besitz einer Fahrerlaubnis ist, daB ein friheres Verhal-
ten aus dem Jahr 1965 kaum noch als Grundlage fir eine Pro-
gnose fur kunftiges Verhalten geeignet erscheint und dal sich
nicht absehen 1aBt, ob die Behdrde iberhaupt noch einmal darauf
angewiesen sein konnte, Nachforschungen tber ein friheres Ver-
halten anzustellen. Das Landeseinwohneramt wird aus dieser
Entscheidung Konsequenzen zu ziehen haben.

Ermittlungen bei der Eignungsprufung

Nach § 2 Abs. 1 Stralenverkehrsgesetz (StVG) ist die Fahrer-
laubnis zu erteilen, wenn nicht Tatsachen vorliegen, die die
Annahme rechtfertigen, dal der Antragsteller zum Fihren von
Kraftfahrzeugen ungeeignet ist. Zur Erforschung dieser Tat-
sachen normiert § 9 StralRenverkehrszulassungsordnung (StVZ0O)
einen allgemeinen Ermittlungsauftrag. Die Fuhrerscheinstelle
erhélt die Befugnis zu ermitteln, ob Bedenken gegen die Eignung
des Antragstellers zum Fihren von Kraftfahrzeugen vorliegen.

Welche konkreten Ermittlungen zur Erfillung des Auftrags
unternommen werden dirfen, ist in speziellen Befugnisnormen
geregelt. So schreiben §§ 9 a und b StVZO den Nachweis des Seh-
vermogens vor, §38 Abs. 3 StVZO berechtigt die Verwaltungsbe-
horde, ein Fihrungszeugnis Gber den Antragsteller zu verlangen,

161 BeschluR vom 18. Mérz 1994 — 11 B 76/93, in: NJW, S. 2499
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wéhrend § 13 ¢ StVZOi. V. m. § 30 Abs. 1 Nr. 2 StVG die Befugnis
enthalt, beim Kraftfahrt-Bundesamt (Verkehrszentralregister)
anzufragen, ob Nachteiliges Gber den Antragsteller bekannt ist.
Auch darf die Behdrde, wenn ihr Tatsachen bekannt werden, die
Bedenken gegen die Eignung des Bewerbers begriinden, die Bei-
bringung eines medizinisch-psychologischen Gutachtens fordern
(8§12 Abs. 1 StVZO).

Dariiber hinausgehende Befugnisse zu Ermittlungen bzw.
Datenerhebungen (z. B. Anfragen bei der Polizei oder bei der
Staatsanwaltschaft oder Heranziehung von Erkenntnissen aus
Ermittlungs- bzw. Strafakten) sind in der StVZO nicht geregelt.
Allerdings hat laut § 9 StVZO die Verwaltungsbehorde auch zu
ermitteln, ob Bedenken gegen die Eignung des Antragstellers vor-
liegen, weil eine Neigung zum Trunk, zum Rauschgift oder zu Aus-
schreitungen besteht. Ob eine solche Neigung vorhanden ist, kann
das LEA jedoch nicht aufgrund der in der StVZO konkret genann-
ten Ermittlungs-(Datenerhebungs-)befugnisse feststellen. Der
Verordnungsgeber hat also offenbar weitergehende Ermittlungs-
befugnisse im Einzelfall fur zuléssig erachtet, ohne jedoch eine
entsprechende Ermittlungsbefugnis zu normieren.

Soweit es um die Anforderung von Auskinften bzw. Akten
durch das LEA bei dem Polizeiprasidenten in Berlin bzw. der
Staatsanwaltschaft und den Gerichten geht, wdre aber eine solche
konkrete, d. h. den Eingriffstatbestand und die -erméchtigung
regelnde Befugnisnorm wegen der Schwere des Eingriffs erfor-
derlich. Einvernehmlich mit der Senatsverwaltung fur Verkehr
und Betriebe halten wir es fiir notwendig, die StraRenverkehrszu-
lassungsordnung um spezielle Datenerhebungsvorschriften zu
erganzen.

Bis dahin kann nur auf die allgemeinen Vorschriften des § 18
ASOG zurtickgegriffen werden. Dabei ist jedoch zu beachten, dafl3
gemaR §18 Abs. 1 Satz 1, Abs.2 ASOG die Datenerhebungen
bzw. -ermittlungen grundsatzlich offen und nicht ,hinter dem
Rucken* des Betroffenen durchzufiihren sind. Auch sind Daten-
erhebungen nur insoweit zul&ssig, als sie zur Aufgabenerfillung
i.S.d. §9 StVZO erforderlich sind. Hieraus ergibt sich, daR die
regelmaRige Datenerhebung durch die Fuhrerscheinstelle nicht
zuléssig ist.

Weitere Ermittlungen, die Uber die in der StVZO genannten
hinausgehen, sind nur dann erforderlich, wenn im Einzelfall
AnlaR zu der Annahme besteht, es konnten Eignungsmangel vor-
handen sein, die sich aus den sonstigen Unterlagen nicht ergeben
oder die aufgrund dieser Unterlagen nicht oder nicht ausreichend
beurteilt werden kdnnen. In diesem Rahmen ist es jedenfalls
nicht erforderlich, daB die Fihrerscheinstelle die komplette
Ermittlungs-/Strafakte anfordert und einsieht, zumal diese Akten
auch Daten Dritter (z. B. des Opfers, des Anzeigeerstatters, von
Zeugen und Mitverurteilten) enthalten.

Dem wahrend der Ermittlungen durch das LEA zu beachten-
den Grundsatz der Verhéltnisméaligkeit der Mittel wiirde es ent-
sprechen, die Ersuchen zuné&chst auf Auskunfte bzw. auf das
Anfordern von kopierten Aktenausziigen zu beschranken. Dabei
hat die Ubermittelnde Stelle darauf zu achten, daR die Daten Drit-
ter auf den Kopien nicht zu erkennen sind.

Soweit sich Auskunfts- und Aktentbersendungsersuchen des
Landeseinwohneramtes auf bestimmte Sachverhalte oder Infor-
mationen beschrankten, wurde ihnen von der Staatsanwaltschaft
und den Strafgerichten auch nur insoweit entsprochen.

Bei uneingeschrankten Auskunftsersuchen wurden - jedenfalls
soweit es die Staatsanwaltschaft betrifft — regelméRig die komplet-
ten Akten bersandt. Das geschah deshalb, weil die Staatsanwalt-
schaft sich nicht in der Lage sieht, die Uberpriifung der Erforder-
lichkeit im Einzelfall schon aufgrund mangelnder Kenntnis von
dem konkreten AnlaB der Anfrage durchzufiihren. Eine auch von
der Senatsverwaltung fir Justiz begrifite Beschrankung der Aus-
kiinfte aus Strafakten auf den fiir die Aufgabenerfiillung der Fahr-
erlaubnisbehorde erforderlichen Umfang setzt daher grundsatz-
lich ein beschranktes und préazisiertes Auskunftsersuchen des
Landeseinwohneramtes voraus.
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Aber auch pauschale Anfragen des Landeseinwohneramtes
berechtigen nicht zur Ubermittlung der kompletten Akte. Nach
§ 21 Abs. 5 AGGVG durfen Verwaltungsbehorden Einsicht sowie
Auskuinfte aus Akten und Dateien der Staatsanwaltschaft nur
erhalten, soweit dies zur Erfillung der ihnen gesetzlich zugewie-
senen Aufgaben erforderlich ist. Die Staatsanwaltschaft hat diese
Ubermittlungsvoraussetzungen zu prifen, d. h., vor der Weiter-
gabe der Daten ist im Einzelfall festzustellen, ob und ggf. welche
Informationen fir die Aufgabenerfillung des Landeseinwohner-
amtes in bezug auf den Betroffenen erforderlich sind. Nur die
Staatsanwaltschaft kann diese Prifung vornehmen, da nur ihr der
Inhalt der Akten bekannt ist. Dies kann in Einzelfdllen auch
bedeuten, daB vor der Auskunftserteilung — insbesondere bei
nicht auf eine bestimmte Fragestellung eingeschrankten
Anfragen — beim Landeseinwohneramt nachgefragt werden muf.

Eine im Einzelfall erforderliche Anfrage bei der Polizei ist nur
hinsichtlich der laufenden Ermittlungsverfahren zuldssig. Die
Ubersendung kompletter ISVB-Ausziige — also mit bereits abge-
schlossenen Ermittlungsverfahren und Hinweisen auf andere
Vorgange - ist nicht erforderlich. Sollte eine Riickmeldung durch
die Staatsanwaltschaft nicht erfolgt sein, hat die Polizei zuvor zu
klaren, welche im ISVB gespeicherten Ermittlungsverfahren
abgeschlossen sind.

Die Fuhrerscheinstelle darf nicht bei 6ffentlichen Stellen aller
Art anfragen, um Eignungsmangel nach § 9 StVZO aufzudecken.
Vielmehr sind bei der erforderlichen restriktiven Auslegung
dieser konkretisierungsbeduirftigen Vorschrift Gber die in der
StVZO genannten ErmittlungsmalRnahmen hinaus nur solche
Anfragen zuldssig, die sich an das Strafgericht bzw. an die den
strafrechtlich relevanten Sachverhalt ermittelnden Stellen rich-
ten, also an den Polizeiprasidenten in Berlin und die Staatsan-
waltschaft. Das entspricht auch dem Regelungsgehalt des §4
StVG, der im Entziehungsverfahren die Befugnis der Ver-
waltungsbehorde zu Anfragen bei den Ermittlungsbehdrden und
dem Strafgericht voraussetzt, um widerspriichliche Entscheidun-
gen unterschiedlicher staatlicher Stellen zu vermeiden.

Beim Antrag auf Neuerteilung der Fahrerlaubnis hatte ein Biir-
ger, der unter Bewahrungsaufsicht steht, auch auf mehrfaches
Nachfragen dem Landeseinwohneramt nicht die Griinde des
Entzuges seiner Fahrerlaubnis durch die Volkspolizei genannt.
Wegen der Vielzahl der Vorstrafen, die dem Flihrungszeugnis zu
entnehmen waren, ist sein Bewdhrungshelfer gebeten worden,
Uber den Verlauf der Bewahrung zu berichten, um ggf. glinstige
Aussagen zur Verhaltenséanderung und Rickfallwahrscheinlich-
keit in die Eignungsbeurteilung einbeziehen zu kdnnen. Trotz
einer giinstigen und die Fahrerlaubnis beflirwortenden Beurtei-
lung des Bewahrungshelfers hat das Landeseinwohneramt den
Antrag auf Neuerteilung abgelehnt und anheimgestellt, den
Antrag nach Ablauf der Bewahrungszeit zu wiederholen.

Bis vor wenigen Jahren hat das Landeseinwohneramt regelma-
Big bei den Bewéhrungshelfern eine Stellungnahme eingeholt.
Nachdem die Richtlinien, die dies vorsahen, auBer Kraft getreten
sind, wurde diese Praxis weitgehend eingestellt. Wegen der
Besonderheit des Falles sah sich das Landeseinwohneramt aus-
nahmsweise veranlaBt, an den Bewédhrungshelfer heranzutreten.

Die Anfrage war nicht mehr von § 9 StVZO gedeckt. Wegen der
Zielsetzung des Bewéhrungshelfers sind seine Berichte vorrangig
unter dem Gesichtspunkt der Resozialisierung abgefalit und ent-
halten, wie das LEA selbst einrdumt, nie Aussagen zur Ruckfall-
wahrscheinlichkeit, die allein fir die Fahreignungsbeurteilung
nach dem Verkehrsrecht bedeutsam sind. Diese Datenerhebung
ist somit nicht erforderlich, was auch der Ubersandte Bericht ein-
drucksvoll belegt hat. Er enthielt eine Fulle hdchstpersénlicher
Informationen aus dem Leben des Petenten, die fur die Fahrer-
laubnisbehodrde unerheblich sind. Kiinftig werden deshalb keine
Berichte von Bewahrungshelfern mehr eingeholt werden.

Polizei informiert Fuhrerscheinstelle

Die Polizei teilt der Fuhrerscheinstelle sofort telefonisch und
spater — regelmaRig nach ca. zwei Wochen - auch schriftlich mit,
wessen Fuhrerschein sie beschlagnahmt oder sichergestellt hat, um
zu verhindern, dal? dem Betroffenen ein Ersatzflihrerschein ausge-
stellt wird, wenn dieser einen solchen beantragt.

Mitgeteilt werden alle formlosen Sicherstellungen, bei denen
der Betroffene den Fuhrerschein freiwillig herausgibt, sowie
Beschlagnahmen, die im Zusammenhang mit Fiihrerscheinmal-
nahmen wegen Alkohol oder auch Drogen stehen. AuBerdem
werden von der Polizei Meldungen in den Fallen gemacht, in
denen der Betroffene keinen Fuhrerschein bei sich hatte, der
hétte beschlagnahmt oder sichergestellt werden kdnnen.

Aufgrund des Anrufes der Polizei wird formularméRig eine
Vorabmeldung ausgefillt und zur Fihrerscheinakte genommen
und eine Eintragung auf der Fuhrerscheinkarteikarte vorgenom-
men.

Die Rickmeldung Gber die Aufhebung einer Beschlagnahme
oder Beendigung der Sicherstellung erfolgt durch das Gericht
oder ggf. durch die Staatsanwaltschaft. Eine Ldschung der gespei-
cherten Daten erfolgt nur in den Féllen, in denen die Beschlag-
nahme aufgehoben, d. h. der Fihrerschein auch zuriickgegeben
wird.

Nach § 44 Abs. 2 Nr. 3 ASOG ist eine Ubermittlung durch die
Polizei zuldssig, soweit es zur Abwehr erheblicher Nachteile fur
das Gemeinwohl erforderlich ist. Dies ist bei Beschlagnahmen
von Fihrerscheinen im Zusammenhang mit Trunkenheitsfahrten
oder anderen die Allgemeinheit gefahrdenden VerkehrsverstoRen
der Fall angesichts der hohen Zahl von Versuchen, trotz
Beschlagnahme einen Ersatzfiihrerschein zu beantragen. Die
Beantragung eines Ersatzfiihrerscheines ist insbesondere deshalb
mdglich, weil nicht jede Beschlagnahme durch die Polizei spater
noch einmal gerichtlich Gberprift wird und die Fihrerschein-
stelle in vielen Fallen Uberhaupt keine Mitteilung von der
Beschlagnahme erhalten wiirde, wenn die Polizei diese nicht mel-
dete. In den Féllen, in denen ein gerichtlicher BeschluRR nach
§ 111 a StPO ergeht, wird dieser oftmals erst Wochen spéater mit-
geteilt, so dal’ eine groRe Zeitspanne besteht, innerhalb der ein
Ersatzfihrerschein beantragt werden kann. Die Gefahr besteht
auch deshalb, weil ein Ersatzfihrerschein durch die Online-
Abfrage beim Kraftfahrtbundesamt noch am Tag der Beantragung
ausgestellt werden kann.

Dies gilt auch fiir Ubermittlungen an die Fiihrerscheinstelle bei
freiwilligen Herausgaben von Fihrerscheinen. Die Gefahr, dal
ein Ersatzfuhrerschein beantragt wird, besteht nicht nur dann,
wenn der Fuhrerschein beschlagnahmt worden ist, sondern auch,
wenn er freiwillig herausgegeben wurde, vielleicht um die
Beschlagnahme zu verhindern. Die Gefdhrdung des Gemein-
wohls durch VerstoRe ist in der Regel gleich groR bei Beschlag-
nahme oder Sicherstellung. Deshalb muR die Ubermittlungsbe-
fugnis auch fir Sicherstellungen, d. h. freiwillige Herausgaben
des Fuhrerscheins gelten.

Eine Speicherung dieser Informationen darf nach § 42 Abs. 1
ASOG nur so lange erfolgen, wie es zur Aufgabenerfiillung erfor-
derlich ist. Sie sind unverziglich nach Mitteilung durch die
Staatsanwaltschaft oder das Gericht Giber die Aufhebung/Nicht-
aufrechterhaltung der Beschlagnahme/Sicherstellung zu 16schen.

Die Loschung in der Fihrerscheinakte erfolgt dadurch, daR der
Vermerk tber die Mitteilung der Polizei aus der Akte genommen
wird. Die Form der Léschung auf den Karteikarten ist unzurei-
chend. Die Eintragungen werden mit einem schwarzen, breit-
schreibenden Faserstift durchgestrichen, oder Bleistifteintragun-
gen werden ausradiert. In beiden Féllen bleibt die Schrift lesbar.

In den sehr seltenen Fallen der Riickgabe ist eine neue — berei-
nigte — Karteikarte anzulegen und die alte, mit den Eintragungen
versehene zu vernichten.

Gegen einen Burger ist Strafanzeige wegen VerstoRes gegen das
Betaubungsmittelgesetz erstattet worden, weil der Verdacht des
Haschisch-Konsums, Marihuana-Anbaus, -Konsums, -Handels
und der Herstellung von Amphetaminen bestand. Die Polizei hat
hiertber die Fihrerscheinstelle informiert.

Weil bei dem Inhaber einer Fahrerlaubnis der Konsum von
Betdubungsmitteln eignungsausschlieBend ist, zumindest aber
zu erheblichen Bedenken AnlaB gibt, hat das Landeseinwohner-
amt nach AbschluR des anh&ngigen Strafverfahrens das rechts-
kraftige Urteil angefordert und nach der Auswertung die Bei-
bringung des Gutachtens eines Facharztes fiir Neurologie ange-
ordnet.
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Die Datenubermittlung durch die Polizei halt die Fihrer-
scheinstelle im Rahmen des § 44 ASOG fir zuldssig und verweist
auf eine entsprechende Geschaftsanweisung der Polizei. Dartber
hinaus vertritt sie die Auffassung, dal3 es bei der Verwertung der
Informationen Uber Haschischkonsum auf die RechtmaRigkeit
der Ubermittlung nicht mehr ankomme, wenn sie nur schlussig
sind bzw. Gefahren aufzeigen, die die Fihrerscheinstelle abweh-
ren mug.

Das LEA hat die Fahrerlaubnis zu entziehen, wenn sich
jemand als ungeeignet zum Fihren von Kraftfahrzeugen
erweist.162 Ungeeignet ist, wer unter erheblicher Wirkung geisti-
ger Getrénke oder anderer berauschender Mittel am Verkehr teil-
genommen oder sonst gegen verkehrsrechtliche Vorschriften
oder Strafgesetze erheblich verstoRen hat. Liegen die zum Fahr-
erlaubnisentzug zwingenden Voraussetzungen nicht vor, sondern
bestehen lediglich Zweifel an der Eignung, kann die Fuhrer-
scheinstelle zur Vorbereitung der Entscheidung Uber die Entzie-
hung oder Einschrankung der Fahrerlaubnis oder der Anordnung
von Auflagen die Beibringung von Gutachten anordnen.1t3

Das Bundesverfassungsgericht hat hierzu entschiedeni4, daf
die sehr eingehende medizinisch-psychologische Untersuchung
einen erheblichen Eingriff in das allgemeine Personlichkeitsrecht
darstellt, der nur dann gerechtfertigt ist, wenn die Anforderung
eines Gutachtens sich auf solche Méngel bezieht, die bei verniinf-
tiger, lebensnaher Einschatzung die Besorgnis begriinden, daR
der Betroffene sich als Fihrer eines Kraftfahrzeuges nicht ver-
kehrsgerecht und umsichtig verhalten wird. Nicht bereits jeder
Umstand, der auf die entfernt liegende Mdglichkeit eines Eig-
nungsmangels hindeutet, ist ein hinreichender Grund fir die
Anforderung eines derartigen Gutachtens. Der Entscheidung
Uber die Anforderung missen tatsdchliche Feststellungen
zugrundegelegt werden, die einen Eignungsmangel als nahelie-
gend erscheinen lassen. Bei dem einmaligen Genuf3 von Canna-
bis ist dies nicht der Fall.

Trifft die Polizei Feststellungen Uber Fahrten oder gar die Ver-
ursachung eines Verkehrsunfalles unter erheblichem Drogenein-
fluB, kann sie Informationen an das LEA - Referat Fahrerlaub-
nisse, Personenbeférderung — Gibermitteln, damit dieses MalRnah-
men gemaR § 15 b StVZO einleiten kann. Die Ubermittlung ist fiir
die Aufgabenerfullung der Fuhrerscheinstelle erforderlich und
nach §44 Abs. 1 ASOG zulassig.

Trifft die Polizei Feststellungen, wonach der Betroffene ledig-
lich im Besitz von Cannabis ist oder nur von einem einmaligen
Gebrauch der Droge auszugehen ist, sind diese Daten — nach den
vom Bundesverfassungsgericht aufgestellten Grundsétzen — fur
die Aufgabenerfiillung der Fihrerscheinstelle nicht erforderlich,
da allein dieser Umstand keine Zweifel an der Eignung zum Fih-
ren eines Kraftfahrzeuges i. S. d. § 15 b StVZO begriindet. Eine
Dateniibermittlung durch die Polizei an das LEA kann nicht auf
§44 Abs.1 ASOG gestitzt werden.

Auch bei regelmaRigem Haschisch-Konsum ist nicht zwangslau-
fig von Zweifeln an der Eignung, ein Kraftfahrzeug fiihren zu
kénnen, auszugehen. Das Bundesverfassungsgericht brachte
hierzu in seiner Entscheidung zum Ausdruck, daB die Ausfiihrun-
gen des Gutachtens ,Krankheit und Kraftverkehr* zu diesem
Punkt Gberprifungsbedurftig sind. Diese wissenschaftliche Frage
mul schnellstmoglich geklart werden. Sollten die bisherigen
Erkenntnisse nicht aufrechterhalten werden, mifte auch in
diesen Fallen eine Ubermittlung von Daten unterbleiben.

Sofern in einem Strafverfahren Tatsachen bekanntwerden, die
die Annahme rechtfertigen, dal ein Inhaber einer Fahrerlaubnis
zum Fuhren von Kraftfahrzeugen ungeeignet ist, so sind diese
von dem Gericht oder der Staatsanwaltschaft mitzuteilen.!5 Eine
Vorabmeldung der Polizei im Rahmen des § 44 ASOG vor Abgabe
des Vorganges an die Staatsanwaltschaft ist nicht erforderlich,
zumal — wie der vorliegende Fall belegt — ohnehin die Entschei-
dung des Gerichtes abgewartet wird, bevor MalRnahmen i. S. d.
§ 15 b StVZO getroffen werden. Zudem liegen regelmaRig erst im
Laufe des Strafverfahrens gesicherte Erkenntnisse vor, die eine

162 §15 b Abs. 1 StVZO

163 §15 b Abs. 2 StVZO

164 1 BvR 689/92

165 §29 Abs.2 AGGVG, Nr. 46 Abs. 2 MiStra
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Entscheidung daruber zulassen, ob die Prufung fahrerlaubnis-
rechtlicher MaBnahmen erforderlich ist. Die Geschaftsanweisung
des Polizeiprésidenten ist zu &ndern.

Medizinisch-psychologische Untersuchungsstelle

Eine medizinisch-psychologische Untersuchungsstelle hat uns
um Stellungnahme gebeten, welche Informationen sie der Fih-
rerscheinstelle bei der Riickgabe der Akten geben darf. Weil die
Gutachten dem Betroffenen direkt tbergeben werden, vertreten
zwei Verkehrsministerien anderer Lander die Auffassung, dal
aufgrund der Mitwirkungspflicht des Betroffenen die Ver-
waltungsbehorde einen Anspruch darauf hat zu erfahren, ob und
aus welchen Grinden die Untersuchung stattgefunden hat oder
nicht. Dies sei fur das weitere Verwaltungsverfahren und fur die
von der Verwaltung zu treffenden Entscheidungen mafRgeblich.

Die Verwaltungsbehorde kann nach §§ 12 Abs. 1, 15b Abs. 2,
15 ¢ StVZO die Beibringung von Gutachten fordern, wenn Tat-
sachen bekanntwerden, die Bedenken gegen die Eignung des
Betroffenen begriinden. Zur Erstellung des Gutachtens werden
mit Zustimmung des Betroffenen die fiir die Begutachtung erfor-
derlichen Verwaltungsvorgange dem Gutachter Uibersandt. Nach
Beendigung der Untersuchung oder wenn keine Untersuchung
erfolgt ist, werden die Vorgénge von der Untersuchungsstelle an
die Verwaltungsbehérde zuriickgesandt.

Die Weigerung des Betroffenen, ein Gutachten erstellen zu las-
sen, bzw. die Verweigerung der Zustimmung zur Ubersendung
der fur die Begutachtung erforderlichen Verwaltungsvorgange
oder nicht fristgerecht eingereichte Gutachten kénnen dazu fiih-
ren, daBl die Verwaltungsbehorde die Nichteignung als erwiesen
ansieht.

§ 12 Abs. 1 StVZO regelt abschlieBend, daf’ die Verwaltungsbe-
horde von dem Betroffenen die Beibringung eines Gutachtens
fordern kann. Weitergehende Erhebungsbefugnisse, die die Ver-
waltungsbehoérde ermdchtigen wirde, Anfragen beim Gutachter
—auch Uber die Tatsache der Begutachtung — zu stellen, bestehen
nicht. Wenn die Verwaltungsbehorde bei ihrer Entscheidung den
Grund der Nicht- oder nicht rechtzeitigen Vorlage des Gut-
achtens wissen will, muB sie dies bei dem Betroffenen selbst
erfragen. Der Betroffene kdnnte sogar mehrere Gutachten in Auf-
trag geben und das fir ihn glnstigste auswéhlen. Es steht ihm
frei, das Gutachten an die Verwaltungsbehérde weiterzuleiten
oder nicht.

Zudem unterliegt der Gutachter der Schweigepflicht nach § 203
StGB. Er ist nur seinem Auftraggeber gegeniiber auskunftsbe-
rechtigt. Die Schweigepflicht bezieht sich nicht nur auf den Inhalt
des Gutachtens, sondern auch auf die Tatsache, dall eine Begut-
achtung erfolgt ist. Die Mitteilung der Untersuchungsstelle, ob
eine Untersuchung stattgefunden hat, darf nur nach ausdruck-
licher Einwilligung des Betroffenen erfolgen. Das Landeseinwoh-
neramt erfragt bei der von ihr benannten Untersuchungsstelle
nicht mehr, ob eine Untersuchung stattgefunden hat.

Auskunftsrechte unbekannt?

Die Fuhrerscheinstelle hat einem Burger, der eine schriftliche
Bestatigung fiir den Besitz seiner Fahrerlaubnis von Herbst 1967
bis Juni 1990 haben wollte, mitgeteilt, dal? zwar dort sémtliche
Unterlagen vorlagen, die begehrte Bescheinigung stehe ihm
allerdings nicht zu und deshalb bekomme er sie auch nicht.

Uns gegentiber hat das Landeseinwohneramt zunachst erklart,
dal’ diese Bestatigungen haufig dazu verwendet werden, bei den
Versicherungen glnstigere Konditionen hinsichtlich der Haft-
pflichtversicherung durch den Nachweis von Fahrpraxis zu erzie-
len, was man nicht unterstitzen wolle. Spater wurde erklart, dald
die urspriingliche Fahrerlaubnis und damit das Recht und ehema-
lige Besitzstande erloschen seien. Inzwischen habe der Betrof-
fene einen neuen Fuhrerschein erhalten, und die Fuhrerschein-
stelle wiirde aufgrund eines neuen Antrages Auskunft aus der
nach § 10 Abs. 2 Satz 2 StVZO (ber die ausgehéndigten Fuhrer-
scheine zu fihrenden Kartei tber die gegenwartige Fahrerlaubnis
geben.
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Hier geht es allerdings nicht um eine Karteikartenabschrift
Uber die aktuelle Fahrerlaubnis, sondern vielmehr um die Bestati-
gung der Tatsache, dal der Betroffene in einem zuriickliegenden
Zeitraum bereits Inhaber einer Fahrerlaubnis war. Nach §50
ASOG haben die Ordnungsbehdrden dem Betroffenen gebihren-
frei Auskunft Gber die zu seiner Person gespeicherten Daten zu
erteilen.

In der zu erteilenden Auskunft sind dem Betroffenen die
gespeicherten Daten — und nicht beispielsweise die Tatsache, dal
eine Karteikarte in der Akte enthalten ist — mitzuteilen. In diesem
Zusammenhang spielt es keine Rolle, zu welchem Zweck der
Betroffene die Auskunft begehrt oder in welchem Zusammen-
hang er sie spater verwenden will.

Das alles hat die Fuhrerscheinstelle wohl nicht Uberzeugt, so
dall erst die Senatsverwaltung fir Verkehr und Betriebe das
Landeseinwohneramt bitten mufite, kunftig die gewunschten
Auskunfte zu erteilen.

Ein Birger, der einen Antrag auf Neuerteilung der Fahrerlaubnis
gestellt hatte, wollte bei der Fiihrerscheinstelle Akteneinsicht
nehmen. Das ist zunéchst — unter Hinweis auf das laufende Ver-
waltungsverfahren — abgelehnt worden.

Nachdem das Verfahren abgeschlossen war, hatte er erneut
einen Antrag auf Akteneinsicht gestellt. Diesmal ist ihm die Ein-
sichtnahme mit dem Hinweis darauf verweigert worden, es han-
dele sich hier um ein abgeschlossenes Verfahren, weshalb eine
Akteneinsicht nicht mehr mdglich sei.

Im laufenden Verfahren hatte der beauftragte Rechtsanwalt
keine Vertretungsvollmacht vorgelegt. Die Verweigerung der
Akteneinsicht war daher insoweit korrekt.

Im Ubrigen vertrat das LEA die Auffassung, der Grundsatz des
§ 29 VWV{G, wonach Akteneinsicht nur in laufenden Verfahren zu
gewéhren ist, misse auch in spezialgesetzlichen Vorschriften
Anwendung finden, soweit dort nicht ausdriicklich etwas anderes
geregelt ist. Zwar stelle § 50 ASOG eine spezialgesetzliche Rege-
lung gegentiber § 29 VwVfG dar, jedoch ergebe sich aus Abs. 6
kein grundsétzlicher Anspruch auf Akteneinsicht, sondern ledig-
lich die Erméchtigung der Behdrde zur Akteneinsichtsgewah-
rung. Aus § 50 Abs. 6 ASOG konne kein weitergehendes Recht als
aus § 29 VwVIG hergeleitet werden. Im Ergebnis komme eine
Akteneinsicht nach Abschluf? des Verfahrens nicht in Betracht.
Auf Antrag des Betroffenen werde lediglich Auskunft Giber die in
den vorhandenen Unterlagen gespeicherten Daten erteilt.

Das Verfahren, grundsatzlich keine Akteneinsicht nach
AbschlufR des Verwaltungsverfahrens zu gewahren, haben wir bean-
standet.166

Gemall §29 Abs.1 VwVIG hat die Behdrde den Beteiligten
Akteneinsicht in die das Verfahren betreffenden Akten zu gestat-
ten, soweit deren Kenntnis zur Geltendmachung oder Verteidi-
gung ihrer rechtlichen Interessen erforderlich ist.

Unabhéangig von diesem verfahrensrechtlichen Akteneinsichts-
recht besteht der datenschutzrechtliche Anspruch des Betroffenen
auf Auskunft und Akteneinsicht nach § 50 ASOG. Dieser Anspruch
ergibt sich unmittelbar aus dem Recht auf informationelle Selbst-
bestimmung. Das Bundesverfassungsgericht hat das Auskunfts-
recht als wesentliche datenschutzrechtliche Schutzvorkehrung
ausdricklich hervorgehoben.16” Der Gesetzgeber ist dieser Forde-
rung durch § 50 ASOG nachgekommen. Eine Einschrankung der
Anwendbarkeit des § 50 ASOG fiir Ordnungsbehdrden besteht
nach dem eindeutigen Wortlaut und Sinn und Zweck dieser Rege-
lung nicht.

Die zustandige Ordnungsbehdrde hat nach § 50 Abs. 6 ASOG
nach pflichtgemalem Ermessen zu entscheiden, ob anstelle einer
Auskunftserteilung Uber die zu seiner Person gespeicherten
Daten Akteneinsicht zu gewahren ist. Fur die pflichtgeméRe
Ermessensausiibung sind fir jeden Einzelfall die Belange der
betroffenen Person und die 6ffentlichen Interessen gegeneinan-
der abzuwdgen. Entsprechend der Bedeutung des informationel-
len Selbstbestimmungsrechtes und des daraus folgenden Akten-

166 Jahresbericht 1993, 3.1
167 BVerfGE 65, 1, 46

einsichtsrechtes ist dabei im Zweifel zugunsten der Akteneinsicht
zu entscheiden. Nach der Begriindung des Referentenentwurfes
zum ASOG wurde die Ermessensregelung in § 50 Abs. 6 ASOG
nur deshalb vorgesehen, um der Besonderheit, dal die Erfullung
ordnungsbehdrdlicher und/oder polizeilicher Aufgaben durch
ein vorzeitiges Bekanntwerden behdrdlicher MaBnahmen unter-
laufen werden koénnte, Rechnung zu tragen.

Das bedeutet, dal in den Fallen, in denen keine derartigen
Befurchtungen bestehen, regelmaRig Akteneinsicht zu gewahren
ist. Dies liegt insbesondere bei abgeschlossenen Verwaltungsver-
fahren nahe.

Das Landeseinwohneramt hat nicht erklért, aus welchen Grun-
den die Interessen des Betroffenen bei den Abwagungen im Rah-
men des pflichtgeméRen Ermessens hinter den éffentlichen Inter-
essen zuruckstehen muaRten.

Auch hier muBte erst die Senatsverwaltung fur Verkehr und
Betriebe das Landeseinwohneramt bitten, dem Petenten Akten-
einsicht zu gewéhren. Ungeachtet der Rechtsfrage halt sie insbe-
sondere den Aufwand hinsichtlich der auch bei der Verweigerung
der Akteneinsicht bestehenden Verpflichtung, Auskiinfte zu
erteilen — was bei Fuhrerscheinakten praktisch die Zusammenfas-
sung des gesamten Akteninhaltes bedeutet —, fur unvertretbar.

Fihrerscheinstelle vergifit nichts

Auch nach 14 Jahren wird eine strafrechtliche Verurteilung, die
sowohl im Bundeszentralregister als auch im Verkehrszentralre-
gister geldscht ist, in einem Verfahren auf Neuerteilung eines
Fuhrerscheines verwertet. Dies mufite ein Birger, der aus beruf-
lichen Griinden auf seinen Fihrerschein angewiesen war, fest-
stellen, als ihm eine bereits getilgte Verurteilung entgegengehal-
ten wurde.

§ 51 Bundeszentralregistergesetz (BZRG) regelt, da dem Biirger
Verurteilungen, die im Register getilgt worden sind, im Rechts-
verkehr nicht mehr vorgehalten und zu seinem Nachteil verwertet
werden dirfen. Dieses Verwertungsverbot wird jedoch in einigen
Féllen, die in § 52 BZRG geregelt sind, durchbrochen. Unter an-
derem darf eine frihere Verurteilung noch in einem Verfahren
herangezogen werden, das die Erteilung oder Entziehung einer
Fahrerlaubnis zum Gegenstand hat, wenn die Verurteilung wegen
dieser Tat in das Verkehrszentralregister einzutragen war. Ein
solcher Fall hatte hier vorgelegen.

Eine unbefristete Verwertungsmaoglichkeit getilgter Verurtei-
lungen ist unverhéltnismélRig, da sie dem Bewahrungsgedanken
des BZR nicht Rechnung tragt und die Information mit wachsen-
dem Zeitablauf seit der Verurteilung ungeeignet fir Entscheidun-
gen der Fahrerlaubnisbehdrde wird. Offensichtlich hatte dies
auch der Gesetzgeber schon einmal so gesehen, denn das
Bundesverkehrsministerium hatte in einem Gesetzentwurf vom
10. September 1993 bereits eine Anderung des § 52 Abs. 2 BZRG
vorgesehen. Danach sollte die Regelung lauten: ,, Abweichend
von § 51 Abs. 1 darf eine frihere Tat ferner in einem Verfahren
berlicksichtigt werden, solange die Verurteilung wegen dieser Tat
nach den Vorschriften der §§ 28 bis 30 b des StraBenverkehrsgeset-
zes fir das Verkehrszentralregister verwertet werden darf.“ Ein
gleichlautender Vorschlag fand sich auch schon in einem Entwurf
eines Verkehrszentralregistergesetzes von 1980.

Auf unsere und die Bitte anderer Landesbeauftragter hin hat
der Bundesbeauftragte fir den Datenschutz das Bundesjustizmi-
nisterium gebeten, das Bundeszentralregister entsprechend zu
novellieren. Da der VerhéltnisméaRigkeitsgrundsatz unmittelbar
gilt, sind schon jetzt auf Landesebene, z. B. durch Verwaltungs-
vorschriften Léschungsfristen bei der Fahrerlaubnisbehdrde fir
strafrechtliche Entscheidungen zu schaffen.

Auch hier: Automatisierung

Die seit Jahren laufenden Planungen zur Einfiihrung eines
ADV-Systemes fur Fuhrerscheine sind inzwischen so weit, dal
uns der Hauptuntersuchungsbericht und das Pflichtenheft vorge-
legt wurden.
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Das geplante Fuhrerscheinregister soll nicht nur die Funktion
der Fihrerscheindatei erfiillen, sondern dient auch der Vorgangs-
verwaltung. Nach § 10 Abs. 2 Satz 2 StVZO ist das Fihrerscheinre-
gister auf die Daten Uber den Nachweis Uber die ausgegebenen
Fuhrerscheine zu beschrdnken. Es durfen danach nur Name,
Anschrift, Geburtsdatum, Listennummer und Aushandigungsda-
tum gespeichert werden. Die weitergehenden Vorgangsdaten sind
hiervon getrennt — und mit differenzierten Zugriffsbeschrankun-
gen - zu speichern. Das gilt insbesondere fir Daten, die aufgrund
unterschiedlicher gesetzlicher Aufgaben (z. B. nach dem Perso-
nenbeforderungsgesetz oder StVG und StVZO) gespeichert wer-
den.1% Die angegebene Rechtsgrundlage!®® ist fir die Speiche-
rung der weitergehenden Fahrerlaubnisdaten unzureichend.
Zwar liegt der Entwurf einer Fahrerlaubnisverordnung vor, es ist
aber noch nicht absehbar, in welcher Form diese in Kraft treten
wird. Weil also hierfiir noch keine spezialgesetzlichen Datenver-
arbeitungsbefugnisse existieren, ist § 42 Abs. 1 ASOG anwendbar.
Keine Einwande bestehen danach gegen die Speicherung der
Daten der Erst- und Neuerteilung, Erweiterung, Umschreibung,
Fahrerlaubnis zur Fahrgastbeférderung und die Konzessionsda-
ten auferhalb des Fihrerscheinregisters. Fur eine Fille von dar-
Uber hinausgehenden Daten waren den vorgelegten Unterlagen
keine Speicherungsbefugnisse zu entnehmen. Teilweise hat das
Landeseinwohneramt eingerdumt, dafl es selbst keine Rechts-
grundlage fir die Speicherung erkennen kann.

Auch zu den beabsichtigten Ubermittlungen an andere Stellen
sind zum Teil nicht nachvollziehbare (z. B. an das Kraftfahrtbun-
desamt) oder falsche (an die Polizei) Vorschriften genannt. Es ist
eine genaue Spezifikation erforderlich, welche Vorschrift die
Ubermittlung welchen Datums erlaubt. Fur die Ubermittlung der
Konzessionsdaten an das Landesamt fiir das MeB3- und Eichwesen
und die Finanzdmter konnten keine Rechtsgrundlagen genannt
werden. Die Ausfiihrungen zu den beabsichtigten Schnittstellen
zu anderen Verfahren sind ebenfalls unzureichend. Auch ver-
schiedene technisch-organisatorische Fragen sind noch klarungs-
bedirftig. Sofern das Verfahren in absehbarer Zeit realisiert wer-
den soll, ist das Landeseinwohneramt gefordert, umgehend die
offenen Fragen zu beantworten.

5.13 Wirtschaft und Technologie
Neufassung der Gewerbeanzeigenverwaltungsvorschrift

Am 1. Dezember 1995 ist die Neufassung der Gewerbeanzei-
genverwaltungsvorschrift vorlaufig in Kraft getreten, die den Voll-
zug der 8§14, 15 und 55c Gewerbeordnung (GewO) regelt.
Danach soll das Gewerbeamt aus jeder Gewerbeanzeige Daten an
das Wohnungsamt {bermitteln. Die Daten sollen dem Woh-
nungsamt zur Prifung dienen, ob Zweckentfremdung von Wohn-
raum nach dem Zweckentfremdungsbeseitigungsgesetz vorliegt.
Diese regelmaRige Datenlibermittlung ist unzul&ssig, da es hier-
fir an einer gesetzlichen Grundlage fehlt. §2a Abs.2 Satz 2
Zweckentfremdungsbeseitigungsgesetz (ZwBesG) stellt klar, dal
das Gewerbeamt nur zur Klarung eines konkreten Sachverhaltes
dem Wohnungsamt Daten aus der Gewerbeanzeige Ubermitteln
darf.

Bei der Anmeldung von bestimmten Gewerben sollen von
Amts wegen ein Fiihrungszeugnis fir Behérden und eine Auskunft
aus dem Gewerbezentralregister eingeholt werden. Es handelt
sich um sog. Vertrauensgewerbe wie z. B. Eheanbahnungsinsti-
tute, Gebrauchtwarenhandler, Auskunfteien und Detekteien.
Allerdings simmt die Aufzéhlung der Gewerbe in der Ver-
waltungsvorschrift nicht voll mit § 38 GewO (uberein, der die Ver-
trauensgewerbe abschlieBend auffiihrt. Die Einholung eines Fih-
rungszeugnisses ist nicht von § 11 GewO gedeckt, da § 38 GewO
gerade keine Genehmigungspflicht und damit Zuverlassigkeits-
prufung vor Aufnahme des Gewerbes vorsieht. Hatte der Gesetz-
geber eine grundséatzliche Uberprifung der Zuverlassigkeit fir
erforderlich gehalten, hétte er fur die in § 38 GewO genannten
Gewerbe eine Erlaubnispflicht regeln mussen. Dies ist jedoch
nicht der Fall.

168 §4 Abs.3 Nr.1 BInDSG und §44 Abs. 1 Satz 2 ASOG
169 §10 Abs. 2 StVZO
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Die Senatsverwaltung fur Wirtschaft und Technologie halt an
ihrer Auffassung fest, daR § 11 Abs. 1 Satz 1 GewO auch den Fall,
daB die Gewerbebehdrde nach Anzeige des Gewerbes von sich
aus in jedem Einzelfall eine Zuverlassigkeitsprifung durchfihrt,
abdecke. Es handele sich um ein bei Vertrauensgewerben not-
wendiges Verfahren. Diese Auffassung steht im Widerspruch zu
der Gesetzeslage und auch zu der Praxis z. B. in Hessen. Hier
werden Fuhrungszeugnisse nur bei Vorliegen von Anhaltspunk-
ten eingeholt. Zumindest ist in der Verwaltungsvorschrift klarzu-
stellen, dafl das Fihrungszeugnis nicht hinter dem Rucken der
Betroffenen eingeholt wird, sondern grundsétzlich sie selbst diese
Unterlage beibringen kénnen.

Positiv anzumerken ist, daR die Senatsverwaltung fur Wirt-
schaft und Technologie auf unseren Vorschlag hin in der Ver-
waltungsvorschrift den Hinweis aufgenommen hat, daB bei Grup-
penauskiinften von der auskunftbegehrenden Stelle das berech-
tigte Interesse an der Auskunft jeweils im Einzelfall darzulegen
ist. Dieser Hinweis ist wichtig, da das Gesetz selbst keine Rege-
lung Uber Gruppenauskiinfte enthélt und sich die Zul&ssigkeit
allein der Gesetzesbegriindung entnehmen 1aRt.

Ubermittlung unbeschrénkter Bundeszentralregisterausziige
an den Arbeitgeber

Das Gewerbeamt kann zur Uberpriifung der Zuverlissigkeit
von Mitarbeitern von Bewachungsunternehmen unbeschrankte
Bundeszentralregisterausziige einholen. Ergibt sich aus dem
unbeschréankten Bundeszentralregisterauszug die Unzuver-
lassigkeit eines Mitarbeiters, kann das Gewerbeamt die Beendi-
gung des Arbeitsverhaltnisses nur durch einen belastenden Ver-
waltungsakt gegeniiber dem Arbeitgeber erreichen. Dem Arbeit-
geber muR eine Auflage zu seiner Gewerbeerlaubnis erteilt wer-
den, die ihm die weitere Beschéaftigung des Mitarbeiters unter-
sagt. Da ein Verwaltungsakt zu begrinden ist, ware dem Arbeitge-
ber mitzuteilen, dafl die Auflage auf den eingeholten unbe-
schrankten Bundeszentralregisterauszug gestitzt wird. Dies
wirde eine Datenubermittlung an einen Privaten darstellen. Bei
den Gewerbedmtern wird entsprechend verfahren.

So verstandlich das Bedurfnis nach Kontrolle der Wachunter-
nehmen und ihres Personals ist: Fir die Ubermittlung von Daten
aus dem Bundeszentralregister oder der Tatsache, dall dort Ein-
tragungen vorliegen, an den Arbeitgeber fehlt es an einer Rechts-
grundlage. Die Pflicht zur Begriindung eines Verwaltungsaktes
kann die erforderliche Ubermittlungsbefugnis nicht ersetzen. § 11
Abs. 4 GewO stellt fest, dal? die erhobenen Daten nur fur die aus-
drucklich genannten Zwecke gespeichert und genutzt werden
kénnen. Eine Datenlbermittlung ist nur in den in §11 Abs.5
GewO geregelten Féllen — und damit nur an 6ffentliche Stellen —
zulassig. Hier wirden jedoch Daten an einen privaten Unterneh-
mer Ubermittelt. Immerhin wirde der Arbeitgeber hierdurch
erfahren, daR Eintragungen im Bundeszentralregister existieren,
also z. B. Verurteilungen wegen Straftaten vorliegen. Der Inhalt
des Bundeszentralregisters unterliegt nach dem BZRG Ubermitt-
lungsbeschrankungen. Private Stellen sind hier nicht als aus-
kunftsberechtigt genannt.

Dies wird von der Senatsverwaltung fir Wirtschaft und Tech-
nologie anders gesehen. Sie hat sich der Auffassung des Bundes-
ministeriums der Justiz angeschlossen, dal die Datenlibermitt-
lung an den Arbeitgeber als ,,Nutzen der Daten*i. S. d. § 4 Abs. 4
GewO anzusehen sei. Sowohl nach den Landesdatenschutzgeset-
zen als auch nach dem BDSG ist jedoch der Begriff der ,,Nutzung“
nicht mit dem Begriff der ,Ubermittlung” gleichzusetzen. Die
Ubermittlung der Daten an Private war daher gegeniiber der
Senatsverwaltung fur Wirtschaft und Technologie zu beanstan-
den.

Auch bei européischen Subventionen gilt: Geld gegen Daten

Zahlreiche Subventionen und o&ffentliche Finanzhilfen an die
gewerbliche Wirtschaft im Rahmen der regionalen Wirtschafts-
forderung werden ganz oder teilweise von der Europdischen
Kommission z. B. aus dem Europdischen Fonds fur regionale
Entwicklung (EFRE) zur Verfiigung gestellt. Beantragt werden
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konnen diese Mittel bei der Senatsverwaltung fiur Wirtschaft und
Technologie, die die Antrage bearbeitet, beurteilt und anschlie-
Rend an das Bundeswirtschaftsministerium weiterleitet. SchlieR3-
lich werden die Forderantrage vom Bundeswirtschaftsministe-
rium der Européaischen Kommission zur Entscheidung vorgelegt.
Denselben Weg wie die Antréage nehmen nach Bewilligung der
europaischen Gelder auch periodische Prifberichte und
AbschluBbewertungen aus den Landern lber das Bundesmini-
sterium fir Wirtschaft an die Européische Kommission. Da ein
Teil der MaBRnahmen des Européischen Fonds fiir regionale Ent-
wicklung sowohl aus Mitteln der Européaischen Kommission als
auch des Landes finanziert werden, wird ihre Verwendung
sowohl vom Rechnungshof von Berlin als auch vom Europai-
schen Rechnungshof Uberprift.

Die Senatsverwaltung fur Wirtschaft und Technologie hat uns
um eine datenschutzrechtliche Beurteilung der in diesem kompli-
zierten Verfahren entstehenden Datenflisse gebeten. Sie war
zunéchst der Auffassung, dal? die Datenlibermittlungen von der
Senatsverwaltung fir Wirtschaft und Technologie an dritte
Stellen nur auf der Grundlage einer Einwilligung des jeweiligen
Antragstellers zulassig sei.

Tatsachlich beruht die Bewilligung von Mitteln aus dem Euro-
paischen Fonds fir regionale Entwicklung auf mehreren Verord-
nungen des Rates der Europdischen Gemeinschaften, die als
sekundéres Gemeinschaftsrecht zugleich Rechtsvorschriften im
Sinne des Berliner Datenschutzgesetzes sind. Sie regeln mit hin-
reichender Genauigkeit, welche unternehmens- und personenbe-
zogenen Angaben der Antragsteller offenbaren muf, wenn er
europdische Subventionen im Rahmen der Strukturférderung
erhalten will.

Die Senatsverwaltung fur Wirtschaft und Technologie ist
sowohl zur Erhebung als auch zur iiber Ubermittlung dieser
Daten an das Bundeswirtschaftsministerium befugt. Das Bundes-
wirtschaftsministerium wiederum fafit die von den einzelnen
Bundeslédndern gelieferten Einzelangaben zusammen und Uber-
mittelt sie an die Européische Kommission; dies ist sowohl vor der
Bewilligung der Gelder als auch danach im Zuge der Erfolgskon-
trolle im erforderlichen Umfang zulassig, weil auch europaisches
Gemeinschaftsrecht, auf das das Berliner Datenschutzgesetz ver-
weist, dies ausdricklich zulaft. Im Gbrigen erfolgt die Ubermitt-
lung zu demselben Zweck, zu dem die Daten urspringlich beim
Antragsteller erhoben worden sind. Auch die Kontrolle durch
den Europaischen Rechnungshof entspricht der Rechtsstruktur der
Européischen Gemeinschaften und fuhrt nicht zu einer dem Ber-
liner Datenschutzgesetz widersprechenden Zweckanderung der
Daten. Der Rechnungshof von Berlin seinerseits hat eine Kontroll-
befugnis aufgrund der Landeshaushaltsordnung, soweit die MaR3-
nahmen der Strukturférderung auch aus Landesmitteln finanziert
werden.

Insgesamt folgt daraus, dal} die Datenverarbeitung bei der
Bewilligung dieser Subventionen nicht von der Einwilliung des
Antragstellers abhdngt, sondern auf européisches Gemeinschafts-
recht gestiitzt werden kann. Wir haben der Senatsverwaltung fur
Wirtschaft und Technologie allerdings konkrete Empfehlungen
gegeben, wie der Antragsteller Gber diese einigermafen verwir-
renden Datenflisse, die sein Antrag auslost, informiert werden
sollte.

5.14 Wissenschaft und Forschung

Im Vordergrund unserer Tétigkeit in diesem Geschaftsbereich
steht die Beratung wissenschaftlicher Forschungsprojekte, die
eine Vielzahl datenschutzrechtlicher Fragestellungen aufwerfen
kénnen. Neben den nach wie vor sehr vielfaltigen Forschungsvor-
haben an Berliner Schulen waren im vergangenen Jahr die medi-
zinische und zeitgeschichtliche Forschung Schwerpunkte. Es
wurden insgesamt rund einhundert Projekte datenschutzrechtlich
begleitet. In einzelnen Féllen wurden vor Ort Prufungen vorge-
nommen. Hierbei traten auch bei der Durchfiihrung der Projekte
Mangel zu Tage.

Bedeutung der Einwilligung

Auf der Grundlage eines Melderegisterauszuges war eine gro3e
Zahl von Birgern angeschrieben und um bestimmte Antworten
gebeten worden. Birgern, die auf das erste Schreiben nicht
geantwortet hatten, wurde ein zweites Anschreiben zugesandt.
Dieses Anschreiben war jedoch so veréandert worden, daR flr den
einzelnen die Freiwilligkeit der Erhebung nicht mehr erkennbar
war.

Dies entspricht nicht den Anforderungen an die Einwilligung
zur Mitwirkung an Forschungsprojekten. Auch bei wiederholten
Erhebungen gilt das Prinzip der informierten Einwilligung, das
heilt die Betroffenen missen nicht nur erneut auf die Freiwillig-
keit der Erhebung, sondern auch auf die Umstande des Projektes
hingewiesen werden.

Im Zusammenhang mit der Verwaltungsreform wurden ver-
schiedene Forschungsvorhaben durch wissenschaftliche Einrich-
tungen im Bereich des 6ffentlichen Dienstes des Landes Berlins
durchgefiihrt. In solchen Projekten mischen sich wissenschaft-
liche Interessen der Forscher und Interessen der Verwaltung, um
ein maoglichst prazises und fir Zwecke der Verwaltungsreform
brauchbares Ergebnis zu erzielen.

Gerade Befragungen im Rahmen von Arbeits- bzw. Dienstver-
haltnissen der Betroffenen erfordern eine umfassende Aufkla-
rung. Ein pauschaler Hinweis allgemein auf den Zweck ,Ver-
waltungsreform* geniigt nicht. Auch muf klar sein, daB ein Mitar-
beiter die Teilnahme an einer solchen Untersuchung verweigern
kann, ohne daR dies Folgen fiir ihn hat.

In einem Bezirksamt wurde statt eines Hinweises an die Betrof-
fenen, daR diese durchaus einzelne Fragen auch auslassen kon-
nen und damit nicht zu beantworten brauchen, den Betroffenen
suggeriert, dafl nur vollstandig ausgefiillte Fragebdgen zu sinn-
vollen Ergebnissen fiihren. Zwar wurde die Befragung ohne
Erhebung der Namen der Betroffenen durchgefiihrt, jedoch soll-
ten je Person funfzig verschiedene Merkmale erhoben werden.
Dies hatte eine Deanonymisieriung auch bei nur geringem
Zusatzwissen ermdglicht.

Wir empfahlen, die unmittelbar auf die Person verweisenden
Angaben stark zusammenzufassen, und die Mitarbeiter nochmals
Uber Charakter, Zweck und Freiwilligkeit der Erhebung zu infor-
mieren. Unsere Empfehlungen wurden aufgegriffen.

Suche nach neuen Wegen

Fir einige Aufgaben ist es notwendig, personenbezogene
Daten in Registern vorzuhalten. Die Speicherung in Registern stellt
jedoch einen der erheblichsten Eingriffe in das informationelle
Selbstbestimmungsrecht dar. Register wecken vielfaltige Begehr-
lichkeiten nach Zugang zu den dort gespeicherten Daten. Auch
wenn diese Daten mit Einwilligung der Betroffenen gespeichert
werden, sind zum einen strenge und klare Regelungen hinsicht-
lich der Nutzung dieser Angaben erforderlich, zum anderen sollte
durch die Organisation die Mdglichkeit fir MiRbrauch oder vom
Betroffenen bei seiner Einwilligung nicht Uberschaubaren
Gebrauch der Daten erschwert werden.

So wird bei der Arztekammer Berlin gegenwértig ein Projekt zur
Speicherung der Angaben von Dialysepatienten unter dem Namen
QuaSiNiere aufgebaut. Mit Einwilligung der Patienten sollen die
Daten der Dialysebehandlungen hintereinander gespeichert wer-
den. Dieses Register, das zundchst nicht Forschungszwecken
dient, ist der Qualitatssicherung bei diesen sehr aufwendigen
Behandlungen gewidmet. Auf eine Anregung des beteiligten Pro-
jektteams und des Berliner Datenschutzbeauftragten hin, wurde
empfohlen, die Daten der Patienten nicht unmittelbar personen-
bezogenen im Register zu speichern, sondern den Personenbezug
durch die Einrichtung einer Datentreuh&nderstelle zu relativie-
ren. Die Behandlungseinrichtungen liefern nach vorliegender
Einwilligung der Patienten die Daten personenbezogen an den
Datentreuhénder. Der Datentreuhénder trennt den Personenbe-
zug und gibt die mit einer speziellen Codenummer versehenen
Daten an das Register weiter. Im Register selbst werden dann die
Daten der verschiedenen Behandlungen aneinander gefiigt und
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die Auswertungen vorgenommen. Mit diesem Modell kann gesi-
chert werden, daR beim Zugriff auf das Register die Herstellung
des Personenbezuges faktisch unmdéglich ist. Haben hingegen die
Patienten den Wunsch, ihre Behandlungsdaten tber einen lange-
ren Zeitraum und bei verschiedenen Einrichtungen einzusehen,
so kann dies Uber den Treuh&nder geschehen, der dann den
Datensatz einer bestimmten Codierung abfordert und dem
Betroffenen Ubermittelt. Auch wenn dieses Modell zuné&chst
kompliziert erscheint, erlauben eine Reihe der heute bestehen-
den technischen Mdglichkeiten, dieses Verfahren zu nutzen.

Besondere Priifungsberatung

In das Berliner Hochschulgesetz%a wurde 1993 ein Passus ein-
gefugt, der die Exmatrikulation auf dem Verwaltungswege vor-
sieht, wenn die nach der Satzung der Universitat bei der Rick-
meldung geforderten Nachweise Uber die Teilnahme an einem
Beratungsgesprach oder Uber Studien- und Prifungsleistungen
nicht vorgelegt werden.17 Bei der Rickmeldung zum Winterse-
mester 1995/96 wurden diese Vorschriften erstmals auch an der
Humboldt-Universitét bertcksichtigt. Die Erhebungen fanden ab
Marz 1995 statt. Der behordliche Datenschutzbeauftragte war
weder an der Erstellung der Erhebungsbégen noch an dem Ver-
fahren im Vorfeld beteiligt worden. Es fehlte an der entsprechen-
den Anderung der Satzung fiir Studienangelegenheiten. Diese
wurde erst Ende Juni 1995 von der zustdndigen Senatsverwaltung
bestatigt. Somit fehlte es an einer wesentlichen rechtlichen Vor-
aussetzung fur die Erhebung. Ferner war sie nicht darauf abge-
stellt worden, daR nur diejenigen, die die Regelstudienzeit fur das
Grundstudium um zwei Semester Uberschritten hatten, von der
besonderen Priifungsberatung betroffen sein kénnen. Vielmehr
sind alle Studierenden im 6. Fachsemester angeschrieben wor-
den, was fur erhebliche Verwirrung sorgte. Der behérdliche
Datenschutzbeauftragte hatte daraufhin nach Ricksprache mit
uns das Verfahren kritisiert. Die bereits erhobenen Datensétze
wurden gesperrt, Exmatrikulationen aufgrund der Nichtteil-
nahme an der besonderen Prifungsberatung fanden nicht statt.
Bei der Rickmeldung zum Sommersemester 1996 wurde eine
Vielzahl der Anregungen des behdérdlichen Datenschutzbeauf-
tragten berticksichtigt, so daR die Erhebung durchgefiihrt werden
konnte.

Datenabfrage bei Hochschulen

In der Vergangenheit erhielten wir mehrfach Anfragen von
Immatrikulationsbiiros verschiedener Berliner Hochschulen zu
Auskunftsersuchen anderer &ffentlicher Stellen. Die Ersuchen
bezogen sich hauptséchlich auf Angabe der Studienteilnahme/
-dauer, Matrikelnummer sowie Zeitpunkt des Examens. Begriin-
det wurde die Anfrage mit der Notwendigkeit der Berechnung
von Ortszuschlag, Kindergeld, Zahlung von Waisenrente oder
fur die Einleitung und Durchfiihrung arbeitsrechtlicher MaR-
nahmen gegen offentlich Bedienstete.

Wir haben den Hochschulen jeweils mitgeteilt, dal personen-
bezogene Daten sowohl nach dem Bundesdatenschutzgesetz als
auch nach dem Berliner Datenschutzgesetz beim Betroffenen
selbst und nicht hinter seinem Ruicken zu erheben sind. Die Erhe-
bung ihrerseits ist jedoch nur dann zuléssig, wenn sie zur recht-
mé&Rigen Erfillung der durch Gesetz der datenverarbeitenden
Stelle zugewiesenen Aufgaben und flr den jeweils damit verbun-
denen Zweck erforderlich ist.

An dieser Voraussetzung scheitert eine Erhebungsbefugnis,
wenn der ersuchenden Behdrde bei der Erfillung ihrer Aufgaben
eine der folgende Alternativen zur Verfligung steht:

— Befragung des Betroffenen selbst

— Fristsetzung mit Rickzahlungsandrohung bereits gezahlter
Leistungen bei Verweigerung der Auskunft

— Rickzahlungsforderung

— Fristsetzung mit Androhung der Zahlungseinstellung kinfti-
ger Leistungen.

169a GVBI. 1995, 727 (Neufassung)
170 Jahresbericht 1994, 4.15
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6. Aus der Privatwirtschaft
6.1 Neue gesetzliche Regelung zur Aufsichtsbehdrde

Im deutschen Datenschutzrecht wird bisher grundsétzlich zwi-
schen Datenschutz im 6ffentlichen Bereich und Datenschutz im
privaten Bereich unterschieden. Wahrend der Datenschutz im
offentlichen Bereich fur Bundesbehérden im Bundesdaten-
schutzgesetz und fur die Landesbehdrden in den 16 Landesdaten-
schutzgesetzen geregelt ist, stellt das Bundesdatenschutzgesetz
die alleinige Grundlage fur den Datenschutz im privaten Bereich
dar.

Dem entspricht auch eine Trennung der Datenschutzbehor-
den: Wahrend fiir die Kontrolle der Verwaltung Bundes- und
Landesdatenschutzbeauftragte eingerichtet sind, bestimmen
nach §38 Abs.6 BDSG die Lénder ,Aufsichtsbehérden“. Die
Lander sind diesem Auftrag in der Vergangenheit in verschiede-
ner Weise nachgekommen. Wéhrend die Lander Hamburg und
Bremen die Aufgaben der Aufsichtsbehdrde von vorneherein den
Landesbeauftragten Ubertrugen, erklarten die meisten anderen
Léander die Innenministerien oder die Bezirksregierungen als Mit-
telbehérden zur Aufsichtsbehdrde.l’02 In Berlin wurde in § 33
BINDSG die Senatsverwaltung fir Inneres bestimmt.

Die Aufspaltung der Aufgaben ist von uns in den vergangenen
Jahren mehrfach kritisiert worden.1’t Sie stellte eine unndtige
Zersplitterung von Aufgaben zu Lasten der Birger dar und ist,
wie die Beschwerdepraxis zeigt, von niemandem nachvollziehbar
gewesen. Im Zusammenhang mit der Verwaltungsreform, bei der
die Entlastung der Ministerialblrokratie von Vollzugsaufgaben
eines der wesentlichen Elemente ist, hat die Berliner Innenver-
waltung von sich aus eine Zusammenfuhrung der Aufgaben ange-
regt.

Nunmehr hat der Berliner Landesgesetzgeber durch Ande-
rungsgesetz zum Berliner Datenschutzgesetz vom 3. Juli 1995172
entschieden, daf3 die Berliner Aufsichtsbehdrde nicht mehr wie
bisher die Senatsverwaltung fir Inneres sein soll, sondern ab
1. August 1995 der Berliner Datenschutzbeauftragte. Der allge-
mein verbreiteten Meinung, eine Kontrollbehorde im Bereich der
Privatwirtschaft bedirfe jedenfalls hinsichtlich der konkreten
Eingriffsbefugnisse einer gewissen Aufsicht durch eine parlamen-
tarisch verantwortliche Instanz, wurde dadurch Rechnung getra-
gen, dal der Berliner Datenschutzbeauftragte in seiner Funktion
als Aufsichtsbehdrde der Rechtsaufsicht des Senats unterstellt
wurde. Wir vertreten nach wie vor die Auffassung, dal? die Ausge-
staltung des Berliner Datenschutzbeauftragten als Wahlamt sowie
die verschiedenen Berichtspflichten (vgl. § 29 BINDSG) hinrei-
chende Ansatzpunkte fir eine parlamentarische Kontrolle gewéh-
ren.

Im Hinblick auf die Stellung des Datenschutzbeauftragten als
Verfassungsorgant” sowie die Ausgestaltung als Oberste Landes-
behorde (§ 22 Abs. 2 BInDSG) stellt die Berliner L&sung ein Opti-
mum im Hinblick auf die verfassungsrechtlich gebotene Unab-
héngigkeit des Datenschutzbeauftragten dar. Sie wird, auch auf
dem Hintergrund der Europaischen Datenschutzrichtlinie, die
eine einheitliche Kontrollinstanz nahelegt, auch in anderen Lé&n-
dern zunehmend favorisiert.

Aufgabe der Aufsichtsbehorde ber die private Datenverarbei-
tung ist es nach § 1 BDSG, den Einzelnen davor zu schiitzen, daf3
er durch den Umgang mit seinen personenbezogenen Daten in
seinem Persdnlichkeitsrecht beeintrachtigt wird. Struktur und
Terminologie des Bundesdatenschutzgesetzes sind grundsatzlich
die gleichen wie die der Landesdatenschutzgesetze. So mussen
auch die Daten im privaten Bereich personenbezogen sein, wenn
sie unter das Bundesdatenschutzgesetz fallen sollen. Wie im
offentlichen Bereich kniipft das Bundesdatenschutzgesetz im pri-
vaten Bereich an bestimmte Verarbeitungskategorien an. Anders
als in den Landesgesetzen stellt allerdings bisher das Erheben
keine Phase der Datenverarbeitung dar und wird im privaten

170a Im Saarland und in Schleswig-Holstein, wo zunachst die Landesbeauftragten
eingesetzt worden waren, fand nach der Zuordnung der Landesbeauftragten
zum Landtag ein Wechsel ins Innenministerium statt; in Niedersachsen wurde
umgekehrt die Aufgaben vom Innenministerium auf den Landesbeauftragten
Ubertragen, wobei das Innenministerium weiterhin die — im BDSG nicht vorge-
sehene — Funktion der ,Obersten Aufsichtsbehdrde* wahrnimmt.

171 Jahresbericht 1993, 1.2

172 GVBI. S. 404

173 wvgl. 1.1
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Bereich nur in sehr eng umgrenzten Rahmen geschitzt (hier wird
die Umsetzung der Europaischen Richtlinie zu erheblichen
Anderungen fihren missen).

Wichtigster Unterschied zum Datenschutz im offentlichen
Bereich ist der Umstand, dal das Bundesdatenschutzgesetz im
privaten Bereich nur anwendbar ist, soweit diese Stellen Daten in
oder aus Dateien verarbeiten oder nutzen. Hier hat sich damit die
in der Ursprungsfassung des Bundesdatenschutzgesetzes grund-
legende Unterscheidung zwischen Datenverarbeitung in und aus
Dateien einerseits und Datenverarbeitung in oder aus Akten oder
sonstigen konventionellen Datentréagern erhalten. Es sei dahin
gestellt, ob diese Unterscheidung von jeher sinnvoll war und
kunftig beibehalten werden sollte (die Européische Richtlinie ver-
wendet den Dateienbegriff ebenfalls, allerdings in einer Form, die
erheblich mehr an strukturierten Datensammlungen umfaf3t als
die deutsche Definition). Im Hinblick auf die Rationalisierung
und die Digitalisierung unserer Informationswelt werden ohnhin
immer mehr Formen der Datenverarbeitung unter einen der
beiden in § 3 Abs. 2 BDSG definierten Dateibegriffe fallen.

Es ist aber derzeit noch nicht auszuschliefen, da manche von
den Birgern aus der Privatwirtschaft an uns herangetragenen
Félle mangels Dateibezug nicht unter das Bundesdatenschutzge-
setz fallen. Dann ist zwar keine Entscheidung nach diesem
Gesetz mdglich, gleichwohl ist dem Datenschutzbeauftragten
aber nicht verwehrt, einerseits diesen Birgern Anregungen auf
der Grundlage anderer einschlégiger Gesetze zu geben, anderer-
seits die datenverarbeitenden Unternehmen auf Méangel hinzu-
weisen und Empfehlungen zu ihrer Abstellung zu unterbreiten.

Nach dem Bundesdatenschutzgesetz hat die Aufsichtsbehdrde
vor allem folgende Aufgaben:

— Sie hat nach § 38 BDSG Beschwerden von Burgerinnen und
Birgern Uber eine Verletzung des Bundesdatenschutzgeset-
zes sowie anderer Vorschriften tber den Datenschutz zu
Uberprufen. Hierzu gab es auf den verschiedensten Gebieten
schon gentigend AnlaB.

— Zu den gesetzlichen Aufgaben gehort es ferner, Betriebe, die
der Gesetzgeber unter dem Gesichtspunkt des Datenschut-
zes als besonders geféhrlich angesehen hat, nach § 32 BDSG
zu registrieren und nach § 38 von Amts wegen zu Gberprufen.
Nach §32 Abs.1 BDSG gehoren dazu nichtoffentliche
Stellen, die personenbezogene Daten geschaftsméaRig zum
Zwecke der Ubermittlung speichern (z. B. Auskunfteien oder
Detekteien), zum Zwecke der anonymisierten Ubermittlung
speichern (z. B. Markt- und Meinungsforschungsinstitute)
oder im Auftrag als Dienstleistungsunternehmen verarbeiten
oder nutzen (z. B. Rechenzentren).

Die sich daraus ergebende Prifpraxis wird sicher davon pro-
fitieren, daB unsere Behdorde tber eine effektive DV-Ausstat-
tung und Uber viel ADV-Know how verfigt, das wie im
offentlichen Bereich so auch hier im privaten Bereich
Anwendung finden kann.

— Aber auch bei Betrieben, die nicht unter den Katalog der
sogenannten Fremdverarbeiter fallen, muf’ die Datenschutz-
aufsichtsbehdrde eingreifen, wenn hinreichende Anhalts-
punkte dafiir vorliegen, daf’ in diesen Betrieben eine Daten-
schutzverletzung stattfindet. Die Praxis wird erweisen, inwie-
weit damit datenschutzwidrige Praxen verhindert oder besei-
tigt werden kdnnen.

6.2 Der Disseldorfer Kreis

Ohne daB das Bundesdatenschutzgesetz eine Vorgabe ent-
hielte, haben die Bundeslander den dort vorgesehenen Aufsichts-
behodrden, deren Rechte sich aus dem Bundesdatenschutzgesetz
ergeben, ,,Oberste Aufsichtsbehorden fiir den Datenschutz* Gberge-
ordnet. Wo die Aufgaben der Aufsichtsbehdrden von den Mittel-
behdrden wahrgenommen werden (z. B. in Bayern, Hessen oder
Nordrhein-Westfalen), fungieren sie als ministerielle Fachauf-
sicht in Verbindung mit der Grundsatzzustédndigkeit fir den
Datenschutz im Lande (z. B. zur Datenschutzgesetzgebung); wo

die Ministerien selbst zur Aufsichtsbehorde erklért wurden, neh-
men sie beide Aufgaben gleichzeitig wahr. Die Innenministerien
beaufsichtigen insoweit in Niedersachsen den Landesbeauftrag-
ten, in Thiringen das Landesverwaltungsamt. In Berlin ist die
Aufgabe der ,Obersten Aufsichtsbehdrde” (wie in Bremen und
Hamburg) auf den Berliner Datenschutzbeauftragten tibergegan-
gen - nattrlich ohne die verbleibenden ministeriellen Aufgaben.

Die ,,Obersten Aufsichtsbehdrden* betrachten als ihre Aufgabe
in erster Linie die Koordinierung der Auslegung der Bestimmun-
gen des Bundesdatenschutzgesetzes sowie die entsprechenden
Verhandlungen mit den Spitzenverbanden der Wirtschaft, z. B.
dem Zentralen Kreditausschu3, dem Verband der Handelsaus-
kunfteien oder dem Gesamtverband der deutschen Versiche-
rungswirtschaft. Als Beratungskreis wurde auf Initiative des nord-
rhein-westfalischen Innenministeriums 1978 der ,,Dusseldorfer
Kreis* gegriindet, dem auch der Bundesdatenschutzbeauftragte
angehort. Wie zuvor die Senatsverwaltung fur Inneres werden wir
uns an den Beratungen engagiert beteiligen, um im Bereich der
Privatwirtschaft ein hohes Datenschutzniveau zu erreichen.

Derzeitige Themen sind unter anderem die Herausgabe von
Telefonverzeichnissen auf elektronischen Datentragern’, die
BahnCard'?s, die Einfuhrung von Krankenversichertenkarten
auch in den privaten Krankenversicherungent’s, die Kriterien fir
Meldungen an den Verband der Schadenversicherer sowie die
Ubermittlung und Nutzung firmeninterner Telefonbiicher fiir
Werbezwecke.

6.3 Unsere ersten Themen

Unsere Vorgabe bei der Ubernahme der Aufgabe der Aufsichts-
behorde war zunachst die Wahrung der Kontinuitat: Die Verset-
zung zweier Mitarbeiter aus der Innenverwaltung, die seit Jahren
mit der Materie befa3t waren, erleichterte es, zuvor eingegangene
Fragestellungen bruchlos weiterzubearbeiten. Dies schlof3 nicht
aus, daB im einen oder anderen Fall neue Akzente gesetzt wur-
den.

Quantitativ von erheblichem Gewicht war die Ubernahme der
Zustandigkeit fir die Deutsche Bahn AG und der damit verbun-
denen Verpflichtung zur Bearbeitung der Vielzahl von Beschwer-
den, die zur BahnCard eingingen.'’” Aber auch einige andere Pro-
bleme kristallisierten sich bald als schwierig heraus.

Wertpapierhandelsgesetz

Das Wertpapierhandelsgesetz (WpHG)!78 ist am 1. Januar 1995
in Kraft getreten. Es enthélt eine Bestimmung, deren daten-
schutzrechtliche Bedeutung offensichtlich unterschatzt worden
war und die demnach zu erheblicher Unruhe auch bei Biirgern
fuhrte, denen der Datenschutz sonst nicht als persdnliches Pro-
blem vertraut ist.

Nach diesem Gesetz ist ein ,,Wertpapierdienstleistungsunter-
nehmen® unter anderem verpflichtet, den Kundenauftrag mit der
erforderlichen Sachkenntnis, Sorgfalt und Gewissenhaftigkeit im
Interesse seiner Kunden zu erbringen. Hierzu ist er verpflichtet,
,von seinen Kunden Angaben tber ihre Erfahrungen oder Kennt-
nisse in Geschéften, die Gegenstand von Wertpapierdienstlei-
stungen sein sollen, Uber ihre mit den Geschaften verfolgten
Ziele und Uber ihre finanziellen Verhaltnisse zu verlangen® (§ 31
Abs. 2 Ziff. 1).

Die Banken nahmen diese neue Bestimmung zum Anlaf3, mit
Hilfe von Fragebogen umfangreiche Datenerhebungen tber ihre
Kunden vorzunehmen, wobei der Umfang und die Art und Weise
der Erhebung von Bank zu Bank unterschiedlich war.

Unter anderem wurde gefragt:
— Welche weiteren Privatkonten haben Sie?
— Wie hoch ist Ihr Verfligungskredit?

174 vgl. 4.3
175 vgl. 3.1
176 wvgl. 3.2
177 vgl. 3.1
178 Gesetz Uber den Wertpapierhandel vom 26. Juli 1994, BGBI. I, S. 1749
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— Welche Kreditkarten haben Sie?

— Sparen Sie regelmaRig?

— Planen Sie den Erwerb einer Immobilie?
— Welche Versicherungen haben Sie?

— Geschatztes Gesamtvermdogen, differenziert nach Geld-,
Substanz- und Sachwerten

— Einkommen aus selbstdndiger Tatigkeit, Gehalt, Rente,
Miete, Zinsen

— Erbschaften

— Name des Steuerberaters

— Wie sind lhre bisherigen Anlageerfahrungen?
— Erfolge/Verluste?

Gefragt wurde in vielen Instituten offensichtlich jeder Geldanle-
ger. Uns erreichten etwa Beschwerden einer Uber achtzigjahrigen
Frau, die lediglich vollig risikolose Papiere besitzt, oder eines
Mannes, der sein Vermogen seit Jahrzehnten von der Bank selbst
verwalten [4%3t.

Wenn sich Kunden weigerten, den Fragebogen auszufullen,
haben einzelne Anlageberater es sogar abgelehnt, mit den Kun-
den Anlagegeschéfte zu tatigen. Félschlicherweise wurde behaup-
tet, das Bankinstitut sei aufgrund des Wertpapierhandelsgesetzes
gesetzlich verpflichtet, die im Fragebogen enthaltenen Daten zu
speichern. Vereinzelt mufiten Anleger ihrem Bankberater bestati-
gen, daf’ eine anlage- und objektgerechte Beratung nicht mdglich
sei.

Bei der Beurteilung ist davon auszugehen, dal die Banken nur
verpflichtet sind, den Auftrag, die hierzu erteilte Anweisung des
Kunden, die Ausfiihrung des Auftrags, den Namen des Angestell-
ten, der den Auftrag des Kunden angenommen hat, sowie die
Uhrzeit der Erteilung und Ausfuhrung des Auftrags aufzuzeich-
nen (§ 34 WpHG). Weitergehende gesetzliche Aufzeichnungspflich-
ten bestehen nicht, da das Bundesministerium der Finanzen von
Verordnungserméchtigung nach § 34 Abs. 2 WpHG bisher nicht
Gebrauch gemacht hat. § 31 Abs. 2 WpHG verpflichtet demge-
genuber die Banken nur dazu, die Kunden zu befragen, nicht aber
die Daten auch zu speichern.

Andererseits muB die Bank aber in der Lage sein, die Erfullung
ihrer Beratungspflicht nach §31 Abs.2 WpHG in bestimmtem
Umfang zu dokumentieren. Dies ist nach § 28 Abs. 1 Nr. 1 und 2
BDSG zulassig, jedenfalls soweit dies die Zivilgerichte zur Haf-
tungseinschrénkung der Banken verlangen. Die hierdurch entste-
henden Unklarheiten kénnen nur durch klare Vorgaben der Wert-
papieraufsicht beseitigt werden, die so bald wie méglich die erfor-
derlichen Richtlinien erlassen sollte, die vor allem eine Unter-
scheidung produkt- und kundenbezogener Befragung beriicksich-
tigen mussen.

Im Einzelfall gehen wir davon aus, daR die Befragung nur bei
einem konkreten Anlagewunsch des Kunden durchgefiihrt werden
sollte. Die Befragung von Kunden, die bereits ein Depot haben,
aber weder jetzt noch in Zukunft beabsichtigen, Anderungen vor-
zunehmen, sind nicht zu befragen. Wiinscht der Kunde eine
Anlage, die vollig risikofrei ist, hat eine Befragung zu unterblei-
ben.

Wohnungsbaugesellschaften

Wohnungsbewerber missen bei den Berliner Wohnungsbauge-
sellschaften in der Regel umfangreiche Frageb6gen ausfillen.
Erfragt werden auch von ihnen nicht benétigte Daten, wie z. B.:
Nationalitat, PaR- oder Personalausweisnummer, derzeitige
Tatigkeit, Arbeitgeber der Mitbewohner, die nicht Vertragspart-
ner der Wohnungsbaugesellschaft sind. Einige Mieter der Woh-
nungsbaugesellschaften muBten sogar umfangreiche Fragebo-
gen ausfullen, obwohl sie nur wegen eines Sanierungsfalls einen
Wohnungswechsel durchflihrten.

Gegen die Speicherung von personenbezogenen Daten von
Wohnungsinteressenten bestehen keine Bedenken, soweit die
Daten von den Wohnungsbaugesellschaften bendétigt werden, um

64

das Wohnungsgesuch sachgerecht zu bearbeiten. Die Speiche-
rung von nicht bendétigten Daten ist demgegeniber rechtswidrig.
Danach durfen die Wohnungsbaugesellschaften die personenbe-
zogenen Daten erheben, die sie bendtigen, um sich von einer aus-
reichenden Bonitéat des zukiinftigen Mieters zu Uberzeugen und
eine adaquate Wohnung fir ihn zu finden. Leider halten sich
viele Wohnungsbaugesellschaften nicht an diese klaren Vorga-
ben.

Wir werden darauf drédngen, dalR die Wohnungsbaugesellschaf-
ten ihre rechtswidrigen Datenspeicherungen beenden. Wir sind
allerdings auch der Meinung, dal3 wir einzelnen Petenten grund-
satzlich nicht empfehlen kénnen, die rechtswidrig abgeforderten
Daten nicht preiszugeben. Es ist ndmlich nicht auszuschliefen,
daf ihnen hierdurch Nachteile bei der Wohnungsbewerbung ent-
stehen konnten.

Auskunfteien, Detekteien

Drei Berliner Detekteien stehen in dem Verdacht, illegal perso-
nenbezogene Daten erhoben zu haben.1’® Die Mitarbeiter dieser
Auskunfteien sollen bei zahlreichen Institutionen (z. B. Einwoh-
nermeldeédmter, Gerichte, Banken, Bundesversicherungsanstalt
fir  Angestellte, Landesverwaltungsamt, Krankenkassen,
Arbeitsdmter, Polizeidienststellen, Interpol) angerufen und sich
als Mitarbeiter von Behérden oder sonstigen Institutionen aus-
gegeben haben. Unter Angabe einer Legende sollen sie Aus-
kunfte Uber praktisch alles erhalten haben, was sie erfahren
wollten, z. B. aktuelle Anschriften, Geburtsdaten, Kontosténde,
Krankheiten, Kreditwirdigkeit, Arbeitgeber u.v. m. Die Auf-
traggeber waren insbesondere Unternehmen, die sich Uber die
Bonitat einer bestimmten Person informieren wollten — darunter
bundesweit bekannte Grof3firmen.

Auskunfteien durfen zwar grundsatzlich auch ohne das Wissen
der Betroffenen personenbezogene Daten erheben, dies muR
aber nach Treu und Glauben und auf rechtmafige Weise gesche-
hen (88 29 Abs. 1 Satz 2, 28 Abs. 1 Satz 2 BDSG). Eine Datenerhe-
bung mit Hilfe von Legenden ist nicht gestattet. Dies gilt insbe-
sondere fur Legenden, die den Straftatbestand der Amtsanma-
Bung und den MiRbrauch von Titeln (8§ 132, 132 a StGB) erfullen.
Nach dem Bundesdatenschutzgesetz selbst macht sich strafbar,
wer die Ubermittlung geschiitzter Daten, die nicht offenkundig
sind, durch unrichtige Angaben erschleicht (§ 43 Abs. 2 Ziff. 1).

Die strafrechtlichen Ermittlungen gegen die Mitarbeiter der
Auskunfteien sind noch nicht abgeschlossen. Schon jetzt kann
aber festgehalten werden, dal’ viele Behdrden und private Institu-
tionen (im gesamten Bundesgebiet) fahrlassig personenbezogene
Daten telefonisch weitergegeben haben. Noch stérker als bisher
mussen klare innerbehdordliche und innerbetriebliche Regeln auf-
gestellt werden, damit sich ein derartiger Fall nicht wiederholt.

Arbeitnehmer muf3 Krankheit offenbaren

Arbeitnehmer haben im Fall einer Erkrankung eine Anzeige-
pflicht gegentiber dem Arbeitgeber. Sie mussen ihrem Arbeit-
geber eine Arbeitsverhinderung wegen Krankheit unverziglich
anzeigen. Dies ergibt sich fur Arbeiter aus § 3 Lohnfortzahlungs-
gesetz und fur Angestellte aus ihrer Treuepflicht gegeniiber dem
Arbeitgeber bzw. aus dem Tarifvertrag.

Der Inhalt der Anzeige bezieht sich allerdings nur auf die Tat-
sache der Arbeitsverhinderung und ihre voraussichtliche Dauer.
Hingegen kann der Arbeitgeber grundsatzlich keine Auskunft
Uber die Art der Krankheit oder der Krankheitssymptome verlangen.
Etwas anderes gilt nur, wenn der Arbeitgeber ein berechtigtes
Interesse an der Information hat, etwa weil es sich um bestimmte
ansteckende Krankheiten handelt oder weil er fur die Prifung der
Voraussetzungen der Zahlung von Krankheitsbeziigen weitere
Auskiinfte benétigt. Ein Auskunftsanspruch ist ihm auch dann zu
gewéhren, wenn er wegen der von ihm zu zahlenden Lohnfort-
zahlung RegrelRanspriiche gegen einen Schadiger (z. B. Diskothe-
kenschlagerei) geltend machen kann. Nur in diesen Fallen darf er
folglich die Daten Uber die Krankheit des Arbeitnehmers spei-
chern.

179 GroBter Datenklau. In: Focus vom 24. April 1995, S. 18 ff.
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Ein Berliner Arbeitgeber versuchte, die oben dargestellten
gesetzlichen Restriktionen dadurch zu umgehen, dafl er von
seinen Mitarbeitern die Einwilligung zu einer qualifizierten
Krankmeldung verlangte. Er vertrat die Ansicht, dal’ die Einwil-
ligung der Mitarbeiter dazu fihrt, da die Speicherung der
Krankheitsdaten nunmehr rechtmaRig erfolgt. Er berief sich
insoweit auf § 4 Abs. 1 BDSG. Danach ist die Verarbeitung per-
sonenbezogener Daten zuldssig, soweit der Betroffene eingewil-
ligt hat.

Eine wirksame Einwilligung setzt allerdings voraus, dal3 sie
freiwillig vorgenommen wird. Auch im Rahmen eines Arbeitsver-
haltnisses kann die Freiwilligkeit einer Einwilligung nicht gene-
rell ausgeschlossen werden. Vielmehr stellt sie sich auch hier als
eine Form der Verwirklichung des Selbstbestimmungsrechtes des
Einzelnen dar. Der Arbeitnehmer mag z. B. auch im Arbeitsleben
die Speicherung von positiven Daten Uber sich durchaus wiin-
schen. Andererseits darf aber auch nicht Gbersehen werden, daR
sich der Arbeitnehmer gerade in der augenblicklichen Wirt-
schaftslage oftmals in der Gefahr befindet, keine eigene Entschei-
dung treffen zu kdnnen, da er sonst seine Aufstiegschancen
gefdhrdet oder gegebenenfalls seinen Arbeitsplatz aufs Spiel
setzt. Wegen des wirtschaftlichen und psychologischen Drucks,
unter dem der Arbeitnehmer steht, kann von einer freiwilligen
Einwilligung deshalb nur dann ausgegangen werden, wenn die
Datenverarbeitung fur den Arbeitnehmer offensichtlich so vor-
teilhaft ist, daB ein Mifbrauch der Einwilligung von vornherein
nicht in Betracht kommt.

Eine Einwilligung in die Speicherung der Daten uber die Art
einer Erkrankung ist somit unwirksam, da sie nicht freiwillig
erfolgt. Wir haben deshalb den Arbeitgeber aufgefordert, die
oben dargestellte rechtswidrige Datenspeicherung zu beenden.

Kontrolle des Betriebsrates durch den betrieblichen
Datenschutzbeauftragten?

Dem betrieblichen Datenschutzbeauftragten ist gemaR § 37
Abs. 1 BDSG die Aufgabe zugewiesen, die Ausfihrung des
Bundesdatenschutzgesetzes und anderer Vorschriften Gber den
Datenschutz sicherzustellen.

Der Betriebsrat eines Unternehmens vertrat die Ansicht, daB der
betriebliche Datenschutzbeauftragte nicht das Recht habe, die
Einhaltung des Datenschutzes im Betriebsrat sicherzustellen.
Wir haben den Betriebsrat darauf hingewiesen, daR seine
Rechtsansicht unrichtig ist.

Bereits der weitgefaBte Wortlaut des § 37 Abs. 1 BDSG legt es
nahe, daR das Kontrollrecht des betrieblichen Datenschutzbeauf-
tragten gegenuiber jeder speichernden Stelle nach §3 Abs. 8
BDSG besteht. Als Teil der speichernden Stelle im Unternehmen
ist aber auch der Betriebsrat anzusehen, da die von ihm wahrge-
nommene Datenverarbeitung nicht im Auftrag des Arbeitgebers
stattfindet, er also nicht Dritter im Sinne des § 3 Abs. 9 BDSG ist.

Das Bundesdatenschutzgesetz soll eine Beeintrédchtigung des
Personlichkeitsrechtes des Einzelnen durch den Umgang mit
seinen personenbezogenen Daten verhindern. Um diesen Schutz
umfassend sicherstellen zu kdnnen, ist es erforderlich, auch den
Betriebsrat der Kontrolle des betrieblichen Datenschutzbeauf-
tragten zu unterwerfen, da ansonsten die Gefahr bestédnde, daR im
Betriebsrat eine datenschutzfreie Zone entstehen kénnte. Als
Alternative fir eine Kontrolle des betrieblichen Datenschutzbe-
auftragten kdme namlich nur die Kontrolle durch die Aufsichts-
behorde in Betracht. Bei der Kontrolle durch die Aufsichtsbe-
horde ist aber zu bedenken, daB sie nach § 38 Abs. 1 BDSG nur
zuléssig ist, wenn der Aufsichtsbehdrde hinreichende Anhalts-
punkte fir die Verletzung der Vorschriften Gber den Datenschutz
vorliegen. Eine regelméaRige Uberwachung ist damit nicht még-
lich. AuRerdem ist eine solche Kontrolle weniger wirksam, da die
Aufsichtsbehdrde mit den betrieblichen Gegebenheiten nicht
vertraut ist und eine Kontrolle sémtlicher Betriebsrate auch die
personellen und s&chlichen Mittel der Aufsichtsbehérde uber-
steigt.

Wir erkennen an, daf} ein vorrangiges Prinzip des Betriebsver-
fassungsgesetzes der Grundsatz der Eigenstandigkeit des Betriebs-
rats darstellt. Danach muR der Betriebsrat seine Aufgaben vom
Arbeitgeber unabhangig und eigenstandig wahrnehmen kénnen.

Es besteht aber nicht die Gefahr, daR eine Uberwachung des
Betriebsrats durch den betrieblichen Datenschutzbeauftragten zu
einer mittelbaren Kontrolle des Betriebsrats durch den Arbeitge-
ber fuhrt.

Der betriebliche Datenschutzbeauftragte ist gemaR § 36 Abs. 3
BDSG bei seiner Tatigkeit nicht den Weisungen des Arbeitgebers
unterworfen und darf wegen der Erfiillung seiner Aufgabe nicht
benachteiligt werden. Auch der Widerruf seiner Bestellung ist
nur eingeschrankt mdoglich. Dies zeigt, dall der betriebliche
Datenschutzbeauftragte nach der gesetzlichen Regelung eben
nicht vom Arbeitgeber abhéngig ist, sondern eine neutrale Stel-
lung einnimmt. Er ist deswegen auch nicht der Vertrauensmann
des Arbeitgebers, sondern vertrauensvoller Ansprechpartner aller
Betroffenen in deren Datenschutzangelegenheiten. Die Behaup-
tung, der betriebliche Datenschutzbeauftragte sei vom Arbeitge-
ber abhdngig, steht also im Widerspruch zu der eindeutigen
gesetzlichen Vorschrift. Auch besteht keine Gefahr, da der
betriebliche Datenschutzbeauftragte Geheimnisse des Betriebs-
rats an den Arbeitgeber verrdt. Zum einen ist der betriebliche
Datenschutzbeauftragte gemdR § 5 BDSG auf das Datengeheim-
nis verpflichtet; zum anderen unterliegt er noch einer besonderen
Verschwiegenheitspflicht gemal § 36 Abs. 4 BDSG. Folglich ist er
nach der gesetzlichen Regelung nicht berechtigt, die Informatio-
nen, die er durch die Kontrolle des Betriebsrats erlangt hat, an
den Arbeitgeber weiterzugeben.

Innenrevision bei Banken und Arbeitnehmerdatenschutz

In einer Berliner Bank geriet ein Mitarbeiter in den dringenden
Verdacht, durch Straftaten, denen eine Bereicherungsabsicht zu-
grunde lag, seinen Arbeitgeber geschadigt zu haben. Zur Uber-
prifung der Angelegenheit schaltete das Bankhaus seine Innen-
revision ein. Bei der Revision wurden u.a. zahlreiche Mitarbei-
terkonten kontrolliert.

Auch bei den ohne Zweifel grundséatzlich rechtmé&Rigen Revisi-
onsmaflnahmen mussen die Banken darauf achten, daR das infor-
mationelle Selbstbestimmungsrecht der Mitarbeiter nicht in
rechtswidriger Weise beruhrt wird. Obwohl der Grundsatz gilt,
daB die Prifungshandlungen der Innenrevision sich auf die
Betriebsabléaufe aller Teilbereiche des Kreditinstitutes erstrecken
kénnen, kann es kein uneingeschranktes Revisionsrecht geben.
Grundsatzlich hat die Revision selbstverstandlich das Recht,
Kundenkonten zu kontrollieren. Im vorliegenden Fall interes-
sierte sich die Revision jedoch nicht fir die Konten als Kunden-
konten, sondern ausschlief3lich als Mitarbeiterkonten. Hierbei hat
die Revision den Umstand ausgenutzt, dal’ die jeweiligen Mitar-
beiter — eigentlich eher zufallig - bei ihrem Arbeitgeber ihr Privat-
konto fihrten. Diese Konten darf die Innenrevision nur tberpri-
fen, wenn sie als normale Kundenkonten fiir die Revision von
Bedeutung sind. Die generelle Kontrolle von Mitarbeiterkonten ist
auch und gerade zur Aufklarung von Straftaten — insbesondere
ohne vorherige Einschaltung des Betriebsrates und Mitteilung an
die Betroffenen - nicht zu akzeptieren. Lediglich bei konkreten
Verdachtsmomenten im Einzelfall kdnnen KontrollmaBnahmen
gerechtfertigt sein, bevor die Bank als Arbeitgeber die Strafverfol-
gungsbehoérden einschaltet, um das betrligerische Verhalten eines
Mitarbeiters zu unterbinden.

Widerspruch gegen Werbung

Ein Blrger nahm an einem Quiz, das von einer Berliner Zeitung
organisiert wurde, teil. Als er im AnschluB an die Quizveranstal-
tung von der Zeitung Werbung erhielt, legte er Widerspruch
gegen die weitere Nutzung seiner Anschrift fir Werbezwecke ein.
Trotz des Widerspruches erhielt er nach etwa drei Monaten wie-
derum Werbung der betreffenden Zeitung. Daraufhin beschwerte
sich der Burger dariiber, daB sein Widerspruch nach der ersten
Werbung nicht beachtet war. AuBerdem machte er von seinem
Recht gemal § 34 Abs. 1 Nr. 1 BDSG Gebrauch. Danach kann
der Betroffene Auskunft verlangen Uber die zu seiner Person
gespeicherten Daten, auch soweit sie sich auf die Herkunft und
die Empfanger beziehen. Die Zeitung teilte ihm daraufhin mit,
dal sie nicht in der Lage sei, ihm die Herkunft der Daten mitzu-
teilen, da seine Daten im Anschlu an sein letztes Schreiben
geldscht wurden. Inzwischen hat der Burger insgesamt vier Wer-
beschreiben der Zeitung erhalten.
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Wir wiesen die Zeitung darauf hin, dal die datenspeichernde
Stelle rechtswidrig handelt, wenn sie den Auskunftsanspruch des
Birgers dadurch umgeht, daB sie seine Daten nach Erhalt des
Auskunftsverlangens 16scht. Im konkreten Fall stellte sich her-
aus, daB sich die Zeitung fir ihre Werbeaktionen — mit Ausnahme
der ersten Werbung — mehrerer Adressenhédndler bedient hatte.
Die Birger, die einer Werbung widersprachen, wurden aus dem
Adressenbestand der Zeitung geléscht. Anschliefend besorgte
sich die Zeitung fur eine neue Werbeaktion neue Adressen uber
einen Adressenhandler. Falls sich die Adresse eines Biirgers, der
der Werbung widersprochen hatte, in dem neuen Adressenbe-
stand befand, erhielt er wiederum ein Werbeschreiben der Zei-
tung. Da eine zweite Werbung nach erfolgtem Widerspruch
rechtswidrig ist, handelte die Zeitung rechtswidrig.

Um eine derartige rechtswidrige Werbeaktion in Zukunft zu
vermeiden, wird die Zeitung eine hausinterne Robinsonliste ein-
fihren. Wenn die Zeitung zukiinftig mit Adressenunternehmen
zusammenarbeit, wird sie sicherstellen, dal? diese Unternehmen
nur Personen bewerben, die nicht auf dieser Liste geflihrt wer-
den. Die Sicherstellung soll insbesondere mit Hilfe von Vertrags-
strafen erreicht werden.

Nachsendeantrag und Adressenhandel

Uns gingen mehrere Beschwerden von Birgern zu, die sich tber
die Werbung einer Lottogesellschaft beschwerten. Das Beson-
dere an der Werbeaktion der Lottogesellschaft war, daR sie zahl-
reiche Minderjahrige zur Teilnahme am Gliicksspiel einlud. Die
Burger wollten insbesondere erfahren, woher die Lottogesell-
schaft die Daten der minderjahrigen Kinder erhalten hatte.

Es gelang uns in den vorliegenden Féllen, den gesamten Daten-
fluR nachzuvollziehen. Die Birger hatten vor etwa einem Jahr
einen Nachsendeantrag bei der Deutschen Post AG gestellt. Die
Umzugsmeldekarte der Post enthielt auch die Namen der Kinder.
Die Deutsche Post AG und die Deutsche Postadress GmbH
haben einen Vertrag geschlossen, in dem sich die Deutsche Post
AG verpflichtet, alle bei ihr Gber Umzugsmeldekarten gemelde-
ten Umziige an die Deutsche Postadress GmbH zu Gbermitteln,
sofern die Betroffenen einer Weitergabe der Umzugsmeldungen
nicht widersprochen haben. Die von der Deutschen Post AG
Ubermittelten personenbezogenen Daten (alte und neue
Anschrift) werden von der Deutschen Postadress GmbH manuell
erfat und anschliefend in der dort gefiihrten Umzugsadressen-
datei gespeichert.

Die Deutsche Postadress GmbH ist ein Adressenhédndler, der
die genannte Umzugsadressendatei an verschiedene Institutio-
nen verkauft. So wird die Datei u. a. von Firmen verwendet, die
— wie z. B. Versandhduser — ihre Kundendaten aktualisieren wol-
len. In den vorliegenden Fallen wurden die Daten fir Werbe-
zwecke verkauft. Die Lottogesellschaft kaufte von der Deutschen
Postadress GmbH Adressen von mannlichen Personen fir die
oben erwédhnte Werbeaktion. Fir die Vertragspartner war —
obwohl dies offensichtlich nicht ausdricklich geregelt wurde —
klar, dal die Lottogesellschaft kein Interesse an ménnlichen Kin-
dern und Jugendlichen hatte. Da allerdings in der Umzugsadres-
sendatei auch Kinderadressen gespeichert waren, hat die Deut-
sche Postadress GmbH auch diese an die Lottogesellschaft ver-
kauft. Die Deutsche Postadress GmbH behauptet, bei dem Ver-
kauf der Daten versehentlich nicht daran gedacht zu haben, daR
auch Kinder und Jugendlichen in der Umzugsadressendatei ent-
halten sind.

Der Adressenhandel stellt eine geschaftsmaRige Datenverarbei-
tung fur fremde Zwecke dar, fur die die Rechtsvorschriften des
BDSG gelten (88 27 bis 38, insbesondere § 29 BDSG). Die Spei-
cherung personenbezogener Daten durch Adressenhandelsunter-
nehmen ist zuldssig, soweit kein Grund zu der Annahme besteht,
dafl dadurch schutzwiirdige Belange des Betroffenen beeintréach-
tigt werden (§ 29 Abs. 1 Satz 1 Nr.1 BDSG). Das Speichern ist
auch zulassig, soweit die Daten unmittelbar aus allgemein
zugénglichen Quellen entnommen worden sind (§ 29 Abs. 1 Satz
1 Nr. 2 BDSG). Die Ubermittlung von Adrefl3daten zur Direktwer-
bung erfolgt in der Regel nach § 29 Abs. 2 Satz 1 Nr. 1 b) i. V. m.

66

§ 28 Abs. 2 Satz 1 Nr. 1 b) BDSG. Nach diesen Vorschriften ist die
Ubermittlung von listenmaRig oder sonst zusammengefaBten
Daten Giber Angehdrige einer Personengruppe zuléssig, wenn sie
sich auf gewisse Kriterien — wie Namen, Titel, akademische
Grade, Anschrift etc. — beschrankt und kein Grund zu der
Annahme besteht, daB dadurch schutzwirdige Belange des
Betroffenen beeintrachtigt werden. Im Regelfall werden schutz-
wirdige Belange weder durch die Speicherung noch durch die
Datenlbermittlung beeintrachtigt. Auch das werbende Unter-
nehmen handelt grundséatzlich nicht rechtswidrig, wenn es die
durch ein AdreBhandelsunternehmen erlangten personenbezoge-
nen Daten fur Werbezwecke nutzt. Der Betroffene hat allerdings
das Recht zu verlangen, daB seine Daten geldscht bzw. nicht mehr
weiter flr Werbezwecke genutzt (beim werbenden Unterneh-
men) oder Ubermittelt (beim Adressenhéndler) werden.

In den vorliegenden Fallen kann allerdings ausnahmsweise
davon ausgegangen werden, da die Werbeaktion der Lottogesell-
schaft rechtswidrig erfolgte. Bei der Werbung von Jugendlichen fir
Glicksspiele ist offensichtlich, daB der Betroffene ein schutzwiir-
diges Interesse an dem AusschluB der Ubermittlung oder Nut-
zung zu Werbezwecken hat (vgl. § 28 Abs. 2 Nr. 1 b) BDSG). Da
die Lottogesellschaft die Daten vom Adressenhéndler in gutem
Glauben erworben hat, liegt kein vorsatzlich rechtswidriges Han-
deln der unter unserer Kontrolle stehenden Lottogesellschaft vor
(die Deutsche Postadress GmbH befindet sich nicht in unserem
ortlichen Zustandigkeitsbereich). Wir werden der Lottogesell-
schaft allerdings empfehlen, sich in Zukunft von Adressenhéand-
lern zusichern zu lassen, daf} die Adressen nur von volljahrigen
Personen stammen. Die Zusicherung sollte mit einer Vertrags-
strafenvereinbarung bekraftigt werden.

Videolberwachung im Taxi

Zunehmende datenschutzrechtliche Probleme sind mit dem
Einsatz der Videotechnik verbunden, die alle Lebensbereiche
durchdringen. Aus GroRbritannien wird gemeldet, dal3 bereits
ganze Stédte flachendeckend durch Videokameras Uberwacht
werden; die dabei aufgenommenen Videofilme sind schon in
einer Weise, die Persdnlichkeitsrechte massivst beeintrachtigt, im
Fernsehen gezeigt worden. Das Bundesdatenschutzgesetz regelt
diesen Bereich nur duRerst unzulédnglich und wird insoweit ver-
bessert werden muissen. Gleichwohl mussen bereits jetzt Krite-
rien fUr den Videoeinsatz aufgestellt werden.

Um sich vor Uberfallen zu schiitzen, haben einige Taxiunterneh-
mer Videolberwachungsanlagen in ihre Taxen eingebaut. Die
Fahrgaste werden zu Beginn und am Ende der Fahrt flr jeweils
zehn bis zwanzig Sekunden gefilmt.

Es kann grundsatzlich davon ausgegangen werden, daf} die zu
schitzenden Rechtsglter des Taxifahrers (Leben, Gesundheit,
Eigentum) hdher zu bewerten sind als das allgemeine Personlich-
keitsrecht. Trotzdem ist es unverhéltnismagig, wenn der Taxifah-
rer diese Rechtsglter durch einen Eingriff in auch hochrangige
Rechtsgiiter von unbeteiligten Dritten (Fahrgéste, die keine Uber-
falle beabsichtigen) schiitzt.'® Eine Videoaufnahme ist somit nur
rechtmaBig, wenn eine wirksame Einwilligung vorliegt. Diese
kann ausdricklich oder konkludent erfolgen. Grundsétzlich emp-
fehlen wir, sowohl innen als auch auBRen einen deutlich sichtbaren
Hinweis auf die Videoliberwachung anzubringen, der auch von
Ausléndern (Sprachunkundigen) verstanden wird.

Das Taxiunternehmen hat sicherzustellen, daR der Videofilm
sicher aufbewahrt wird, Dritten nicht zugénglich gemacht wird
und je nach Technik und Praktikabilitat so bald wie méglich wie-
der geldscht wird. In der Regel wird man davon ausgehen kénnen,
dal’ eine Ldschung spatestens am Schichtende bzw. am néchsten
Tag vor Arbeitsbeginn erfolgen sollte. Fur eine weitergehende
Speicherung liegt die Einwilligung des Fahrgastes zu dem offen-
sichtlich vorliegenden Zweck (Verhinderung von Uberféllen)
nicht vor. Aus datenschutzrechtlicher Sicht sind Videosysteme zu
empfehlen, bei denen zu einem bestimmten Zeitpunkt (z. B. nach
2 Stunden bzw. nach 10 Fahrgésten) die alten Aufnahmen
geldscht bzw. Uberspielt werden.

180 vgl. auch Urteil des BGH vom 25.4.1995 — VI ZR 272/94 (KG), NJW 1995,
S. 1955
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7. Durchsetzung des Datenschutzes
7.1 Sicherstellung des Datenschutzes in den Behdérden

Behdrdliche Datenschutzbeauftragte

Die Zahl der behdordlichen Datenschutzbeauftragten ist nur
noch geringfligig gestiegen. Die meisten Stellen haben inzwi-
schen einen behdordlichen Datenschutzbeauftragten bestellt.
Ubrig bleiben einige wenige offentliche Institutionen, die der
inneren Organisation des Datenschutzes offensichtlich nur eine
geringe Prioritat einrdumen.

In Hinblick auf die Qualifikation der behoérdlichen Daten-
schutzbeauftragten sind widerspriichliche Beobachtungen zu
machen. Einerseits mehren sich Anfragen von Stellen, denen an
einer profunden Ausbildung ihrer behdrdlichen Datenschutzbe-
auftragten gelegen war. Hier konnte auf das Kursangebot ver-
schiedener Institutionen verwiesen werden. Andererseits wurde
das von der Verwaltungsakademie zusammen mit uns gemachte
Angebot eines speziellen Kurses fiir behérdliche Datenschutzbe-
auftragte nicht im erwarteten MaRe angenommen, obwohl die
Akademie in Rundschreiben an die behdérdlichen Datenschutzbe-
auftragten speziell darauf hingewiesen hat. Im Wintersemester
1995/96 mulite der Kurs sogar mangels Interessenten abgesagt
werden.

Wie im vergangenen Jahr entstanden Probleme hinsichtlich der
Eignung einzelner behdordlicher Datenschutzbeauftragter.

An einer Universitat stand seit langem die Neubesetzung der
Position eines behdérdlichen Datenschutzbeauftragten an. Die
Fuhrung des Hauses wollte den EDV-Leiter auf diese Stelle set-
zen, weil sie der Meinung war, dal die Datenschutzproblematik
Uberwiegend mit EDV-technischen Fragen zu tun habe. Gegen
diese Absicht erhob der Personalrat Einspruch, weil er Zweifel an
der Unabhé&ngigkeit hatte. Die Interessen eines EDV-Leiters
kénnten mit denen des behdrdlichen Datenschutzbeauftragten
kollidieren, da er seine eigenen Entscheidungen als EDV-Leiter
in seiner Rolle als behérdlicher Datenschutzbeauftragter kritisch
zu hinterfragen oder gar zu kontrollieren hatte.

Diese Auffassung wird durch ein Urteil des Bundesarbeitsge-
richts unterstitzt, in dem dargelegt wird, dalR der behérdliche
Datenschutzbeauftragte die Rechte Dritter — insbesondere der
Arbeitnehmer - gegen madgliche Beeintrachtigungen durch die
Datenverarbeitung schitzen kénnen muf. Mit seiner Stellung
und Funktion wére es nicht zu vereinbaren, wenn er in erster
Linie seine eigene Tatigkeit kontrollieren mufRte.8!

Im Ubrigen dirfte eine Diskussion tber Unvertréglichkeiten in
der Position des Datenschutzbeauftragten mit seinem sonstigen
Aufgabengebiet in einer groflen Universitdt schon deshalb tber-
flissig sein, weil derart grof3e und komplexe Organisationen eines
hauptamtlichen Datenschutzbeauftragten bedtrfen.

Ahnlich gelagert war der Fall an einer Fachhochschule. Hier
sollte der Vertreter des Kanzlers mit den Aufgaben eines behordli-
chen Datenschutzbeauftragten betraut werden. Auch hier hat der
Personalrat gegen die Entscheidung der Hausleitung gestimmt
und uns um eine unterstiitzende Stellungnahme gebeten. Es wur-
den in erster Linie eine Interessenkollision mit dem Amt und der
neuen Aufgabe befurchtet. Auch in diesem Falle haben wir den
Verantwortlichen geraten, von einer Bestellung des Kanzlerver-
treters abzusehen und fachlich geeignete Mitarbeiter vorzuzie-
hen, die auf Grund ihrer Position unabhangig in Datenschutzfra-
gen urteilen kdnnen.

Dateienregister

Inzwischen steht fir die Meldungen zum Gerateverzeichnis
des Dateienregisters eine erweiterte Version des vom Landesamt
fur Informationstechnik entwickelten INVENT-Verfahrens zur
Verfligung. Es erleichtert die automatisierten Meldungen erheb-
lich. Allerdings wurde in Anwenderkreisen und in Sitzungen der
Organisationsstellen beklagt, daB trotz der Meldungen auf Dis-
ketten auf den zusétzlichen papierenen Ausdruck der Meldungen
nicht verzichtet werden kann.

181 Urteil vom 22.3.1994 - ARB 51/93 -

Dies zeigt, dal3 der Sinn des Dateienregisters nicht tberall ver-
standen wird. Beide Verzeichnisse des Dateienregisters, Dateien-
und Gerdteverzeichnis, sind — soweit keine gesetzlichen Ausnah-
meregelungen bestehen - 6ffentliche Register, in die jeder Blirger
ohne besonderen AnlaR Einsicht nehmen darf. Dazu muB die
Meldung in schriftlicher und verstandlicher Weise vorliegen. Die
Vertrautheit im Umgang mit Computern kann bei den Biirgern
nicht soweit vorausgesetzt werden, daB es ihm zuzumuten wére,
sich bei der Wahrnahme seiner gesetzlichen Rechte an einen
Computer zu setzen, um die Einsicht zu erhalten. AufRerdem ist
es den meldenden Stellen eher zuzumuten, Ausdrucke der elek-
tronisch vorhandenen Meldungen zu fertigen, als unserer Dienst-
stelle, die nur Uber beschrdnkte Druckkapazitaten verfugt.

Einzurdumen ist, dafl das ganze Meldeverfahren kompliziert ist
und - auch bei Nutzung des INVENT-Verfahrens - manche
Behorden offensichtlich Uberfordert. Vor allem fast alle Bezirks-
&mter haben sich vor diesem Hintergrund bisher geweigert, die
gesetzlichen Meldevorgaben zu befolgen. In der Tat wird - spate-
stens im Zusammenhang mit der Umsetzung der EU-Richtlinie -
zu prufen sein, ob die Meldevorschriften des Berliner Daten-
schutzgesetzes und der Dateienregisterordnung nicht mit dem
Ziel einer Vereinfachung und Entbirokratisierung zu tberarbei-
ten sind, ohne dabei deren Zwecke zu gefédhrden. Die Transpa-
renz der Datenverarbeitung muR dabei fur den Birger und fur
uns erhalten bleiben.

In einem Rundschreiben an die betroffenen o6ffentlichen
Stellen haben wir diese von allen Meldungen unterrichtet, die uns
aus der Zeit vor der Novellierung des Berliner Datenschutzgeset-
zes im Jahre 1990 vorlagen, aber danach nicht im Rahmen einer
Anderungsmeldung an das neue Dateienregister angepalt wur-
den. Wir baten um Uberpriifung, ob diese Dateien Uberhaupt
noch in der gemeldeten Form existieren wirden, und um einen
Abgleich mit den internen Ubersichten. Neben der Vollstandig-
keit ging es darum, Inkonsistenzen des Berliner Dateienregisters
zu beseitigen: Neue Meldungen konnten den alten Meldungen
nicht zugeordnet werden, weil nicht die gleichen Namen verge-
ben wurden.

Die Reaktion zeigt, daR viele offentliche Stellen Probleme
haben, diesen Abgleich durchzufiihren, weil sie es bisher ver-
saumt haben, personenbezogene Dateien und die dazugehdrigen
ADV-Systeme ordnungs- und gesetzesgemé&fR einheitlich, voll-
standig und nachvollziehbar zu dokumentieren. Nur in solchen
Fallen kann eine solche Anfrage den beklagten hohen Aufwand
zur Folge haben. Die Stellen, die von vornherein eine klare orga-
nisatorische Struktur fir ihre interne Dateien- und Gerateuber-
sicht aufgebaut haben, hatten kaum Schwierigkeiten, unserem
Informationswunsch zu entsprechen.

Unterstiitzung des Berliner Datenschutzbeauftragten

Nach § 38 BInDSG sind alle Behorden verpflichtet, den Daten-
schutzbeauftragten und seine Beauftragten bei der Erflllung
ihrer Aufgaben zu unterstiitzen. Insbesondere ist ihnen Auskunft
zu ihren Fragen zu gewéhren. Leider mussen wir feststellen, dai
mitunter dieser Verpflichtung nicht nachgegangen wird. Bei eini-
gen Behorden, zu denen z. B. die Fihrerscheinstelle im Landes-
einwohneramt gehdrt, gibt es fast keinen Vorgang, bei dem die
Beantwortung nicht angemahnt werden muB. Diese Verhaltens-
weise wird dem Anspruch des Biirgers nicht gerecht, moglichst
umgehend uber die datenschutzrechtliche Bewertung seines
Anliegens unterrichtet zu werden.

Da wir uns in erster Linie dem Biirger verpflichtet fuhlen, mus-
sen derartige Verwaltungen damit rechnen, dal von uns aufgrund
des Sachverhaltsvortrags des Betroffenen eine Beanstandung
erfolgt, ohne daR die Antwort abgewartet wird.

7.2 Der Berliner Datenschutzbeauftragte

Nach seiner einstimmigen Wiederwahl (bei einer Enthaltung)
am 19. Januar 1995 wurde Dr. Hansjlrgen Garstka am 9. Februar
1995 fiur weitere funf Jahre erneut zum Berliner Datenschutzbe-
auftragten ernannt.
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Die laufende Amtsperiode wird gekennzeichnet sein von
schwierigen Entscheidungen verschiedener Art. Sollten die
Bevolkerungen Berlins und Brandenburgs am 5. Mai 1996 der
Fusion der beiden Bundeslander zustimmen, wird sehr bald die
kiinftige Struktur der Dienststelle des Landesbeauftragten eines
gemeinsamen Landes festzulegen sein. Dabei muf3 auch erortert
werden, ob ein Magistratsdatenschutzbeauftragter mit herausge-
hobener Aufgabenstellung eingerichtet werden soll. Kommt es
wider Erwarten zu einem anderen Ausgang, werden ebenfalls
koordinierte Vorgehensweisen erforderlich sein, um eine ange-
messene Kontrolle der gleichwohl entstehenden gemeinsamen
Infrastrukturen zu gewdhrleisten.

Der rapide Zuwachs des Anteils automatischer Datenverarbeitung
an der Verwaltungstétigkeit einschlieBlich deren institutioneller
und regionaler Vernetzung wird neue Uberlegungen dariiber
erforderlich machen, auf welche Weise kinftig eine Datenschutz-
aufsicht im 6ffentlichen, aber auch im privaten Bereich sicherge-
stellt werden kann. Sicher ist, daR die Knappheit der Haushalte,
die zum AnlaR erheblicher Personaleinsparungen teilweise
zugunsten der weiteren Automatisierung genommen wird, nicht
zu einer Reduzierung der — vermehrt erforderlichen — Kontroll-
moglichkeiten fihren darf.

SchlieBlich wird die Umsetzung der EU-Richtlinie ebenfalls
AnlaB sein missen, Organisation und Instrumentarium unserer
Dienststelle insbesondere auf ihre Effektivitat hin zu Uberprifen
- nach der Richtlinie stehen ,wirksame Einwirkungsbefugnisse*
(sic!) der ,,Kontrolistelle* ganz im Vordergrund (Art. 28 Abs. 3
Satz 1, 2. Anstrich BDSG).

Im Berichtsjahr konnte im Bereich Technik und Organisation
eine zusétzliche Stelle mit einer Diplomingenieurin besetzt wer-
den; damit verfligen wir Uber Expertinnen und Experten in den
wesentlichen Bereichen der Datenverarbeitung proprietarer
Systeme, Netzwerke, UNIX-Systeme sowie PCs — jeweils eine
einzige Person fir das ganze Land Berlin!

Zur Bewadltigung der Aufgaben der Aufsichtsbehdrde wurden
zum 1. August 1996 zwei Mitarbeiter der Senatsverwaltung fir
Inneres, die zuvor mit Fragen des Datenschutzes befalit waren, in
unsere Dienststelle versetzt. Eine weitere Stelle wurde fur die
erforderlichen Geschaftsstellenarbeiten, insbesondere die Fih-
rung des fur Fremdverarbeiter vorgeschriebenen Dateienregi-
sters, zur Verfiigung gestellt. Der Organisationsplan wurde ent-
sprechend um einen Bereich ,Private Datenverarbeitung*
ergéanzt.

Ein Uberblick iiber unsere Geschéftsverteilung zum Ende des
Berichtszeitraums befindet sich in den Anlagen.!82

Aufgabenentwicklung

Die Zahl der Eingaben ist im Berichtszeitraum erheblich ange-
stiegen. Presseveréffentlichungen zur Werbung und dem Adres-
senhandel fihrten zu vielen Anfragen zu diesem Thema. Im
Zusammenhang mit den Wahlen zum Abgeordnetenhaus und
den Bezirksverordnetenversammlungen haben uns ebenfalls
zahlreiche Eingaben erreicht. Die meisten Beschwerden richteten
sich gegen Einrichtungen der Ordnungsverwaltung (wobei der
Bereich Meldewesen — nicht zuletzt wegen der Wahl — wiederum
am héaufigsten betroffen war), gefolgt vom Sicherheitsbereich
(Justiz, Polizei und Landesamt fir Verfassungsschutz) und der
Leistungsverwaltung. Die bereits im vergangenen Jahr beachtli-
che Zahl von Eingaben gegen die Verarbeitung von Personaldaten
ist erheblich gestiegen.

Die Beratungsersuchen der Verwaltung gingen im Berichtszeit-
raum verstérkt in Richtung der Klein-Server-Technologien. Bei
den Rechtsfragen stehen weiterhin die Bereiche Bildung und For-
schung sowie Gesundheit und Soziales vorn, wobei festzustellen
ist, daB die Verwaltung insgesamt verstarkt von der Mdglichkeit
Gebrauch macht, sich im Vorfeld in Datenschutzfragen beraten
zu lassen.

Mit Ubernahme der Aufgaben der Aufsichtsbehérde werden
von uns auch alle Eingaben und Beratungsersuchen aus dem pri-
vaten Bereich bearbeitet; im Zeitraum zwischen 1. August und
Jahresende sind hierzu Uber 200 Vorgdnge erdffnet worden.

182 Anlage 5
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Einen Schwerpunkt bildeten hier die Eingaben zur BahnCard, die
auch vom Bundesbeauftragten und den Aufsichtsbehdrden an-
derer Lander an uns abgegeben wurden.

Nach Kl&rung der organisatorischen Vorfragen werden zu
Beginn des neuen Jahres auch die systematischen Kontrollen der
Fremddatenverarbeiter wieder aufgenommen. Das entspre-
chende Register, in das jeder Einsicht nehmen kann, ist inzwi-
schen neu aufgebaut worden.

Abgeordnetenhaus

Wegen der groRen Terminnot zum Ende der Legislaturperiode
hat der Berliner Datenschutzbeauftragte darauf verzichtet, wie in
den Vorjahren anlaBlich der parlamentarischen Beratung des
Jahresberichts 1994 von seinem Rederecht im Plenum Gebrauch
zu machen. Statt dessen wurde eine kurze Rede zu Protokoll
gegeben.18

Zu danken war fir die gute Zusammenarbeit, die zwischen dem
Hause, seinen Organen und Ausschiissen und dem Datenschutz-
beauftragten mdglich war. Insbesondere ist die Arbeit des Unter-
ausschusses Datenschutz des Ausschusses fur Inneres, Sicherheit
und Ordnung hervorzuheben, der im Berichtsjahr noch vier Sit-
zungen durchfiihrte und dessen Arbeit von allen Fraktionen fir
die sachliche und konstruktive Zusammenarbeit gelobt wurde.
Besonderer Dank galt dem langjahrigen Vorsitzenden Helmut Hil-
debrandt, der sich in besonderer Weise um die Fortentwicklung
des Datenschutzes in Berlin verdient gemacht hat und der in der
neuen Wahlperiode nicht mehr Mitglied des Abgeordnetenhau-
ses ist.

Erneut suchte eine Reihe anderer Ausschiisse, darunter der
Petitionsausschuf}, unsere Beratung.

Kooperation

Das Datenschutzgesetz verpflichtet den Datenschutzbeauftrag-
ten, mit allen Stellen zusammenzuarbeiten, die wie er die Auf-
gabe haben, die Einhaltung der Vorschriften Uber den Daten-
schutz zu kontrollieren (§ 24 Abs. 4 BInDSG). Am bedeutsamsten
ist die Zusammenarbeit mit dem Bundesbeauftragten fiir den
Datenschutz sowie den anderen Landesbeauftragten, deren
gemeinsame Konferenz im vergangenen Jahr zweimal in Bremen
tagte und wiederum eine Reihe von Beschlussen zu grundlegen-
den Fragen des Datenschutzes fal3te.!84 Erneut war die Zusam-
menarbeit mit dem Landesbeauftragten von Brandenburg intensiv
und einvernehmlich.

Neu war die Kooperation mit dem Ddusseldorfer Kreis; die
regelmaRigen Kooperationssitzungen mit der Senatsverwaltung
far Inneres wurden fortgesetzt.

Auf nationaler, europdischer und internationaler Ebene wurde
die besondere Kooperation auf dem Gebiet des Datenschutzes
bei Telekommunikation und Neuen Medien fortgesetzt.185 Mit einer
gemeinsamen Sitzung mit der Privacy Working Group im Rahmen
des National Information Infrastructure-Projektes der US-Regie-
rung, zu der diese nach Washington eingeladen hatte, erreichte
insbesondere die Arbeit der Internationalen Arbeitsgruppe einen
neuen Hohepunkt. Auf Grund der Diskussionen, in der die Mit-
glieder unseres Arbeitskreises vor allem eine Starkung der Rechte
der Betroffenen sowie bessere Kontrolimdglichkeiten empfahlen,
wurden weitere Nachbesserungen der Principles for Providing
and Using Personal Information® vorgenommen, die mangels
einer gesetzlichen Regelung als Richtschnur fiir den Datenschutz
fur den privaten Bereich in den USA gelten kdnnen.

Wie alle zwei Jahre traf sich die Internationale Arbeitsgruppe
erneut aus AnlaR der Internationalen Funkausstellung im Rahmen
des Internationalen Mediendialogs, diesmal zu einem Sympo-
sium ,,Multimedia und Datenschutz*.187

183 vgl. Anlage 1

184 vgl. die Anlagen zu 2.

185 vgl. 4

186 Information Infrastructure Task Force, Privacy Working Group: Privacy and the
National Information Infrastructure: Principles for Providing and Using Perso-
nal Information. Washington Juni 1995. Vgl. auch: U.S. Department of Com-
merce, National Telecommunications and Information Administration: Privacy
and the NI1: Safeguarding Telecommunications — Related Personal Information.
Washington 1995

187 Die Vortrage sind in der von uns herausgegebenen Broschiire Materialien zum
Datenschutz Heft 22 abgedruckt.
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Offentlichkeitsarbeit

Im Vordergrund unserer Offentlichkeitsarbeit steht das Bemdi-
hen, die Biirger mit den datenschutzrechtlichen Vorschriften ver-
traut zu machen. Hierzu dient die Gesetzessammlung ,,Berliner
Informationsgesetzbuch®.188 Diese Publikation hat groRe Resonanz
gefunden. Von einigen Heften wurden Neuauflagen herausgege-
ben, insbesondere vom Berliner Datenschutzgesetz in seiner
neuen Fassung.

Auch zwei neue Hefte sind inzwischen erschienen:

Teil 1 - Datenschutzgesetze — wurde um Heft 3 — Besonderes
Berliner Datenschutzrecht — ergénzt. In immer mehr Berliner
Gesetzen und Verordnungen sind inzwischen spezielle daten-
schutzrechtliche Regelungen enthalten, so z. B. in dem Zweck-
entfremdungsbeseitigungsgesetz, dem Gesundheitsdienstgesetz,
dem Friedhofsgesetz, dem Gesetz {iber die Stadtreinigung und im
Hochschulgesetz. Das Heft soll einen Uberblick Gber diese Rege-
lungen geben und fuhrt fur 24 Gesetze die hier geltenden Daten-
schutzbestimmungen auf.

In einem neuen Teil 4 — Kultur, Wissenschafts- und Schulrecht
— haben wir ,,Datenschutz in der Schule* als Heft 1 aufgenommen.
Hier sind die wichtigsten rechtlichen Regelungen Uber den
Datenschutz in diesem Bereich zusammengefa3t. Die in dem
Heft enthaltene Auswahl von Vorschriften soll eine Hilfestellung
fur interessierte Eltern, Schiler und Lehrer sein. Alle Berliner
Schulen haben ein Exemplar erhalten.

Anregungen, welche Vorschriften und Texte noch in das Infor-
mationsgesetzbuch aufgenommen werden kénnten, nehmen wir
gern entgegen.

In unserer Reihe ,,Materialien zum Datenschutz*“ ist die Bro-
schire ,Datenschutz bei Telekommunikation und Medien 1993/94“
erschienen. Sie enthdlt Beitrdge aus unseren Jahresberichten,
EntschlieBungen der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander, gemeinsame Erklarungen der Konferenz
der Europdischen Datenschutzbeauftragten und einen Bericht
einer Arbeitsgruppe der Internationalen Datenschutzkonferenz
zu diesem immer aktueller werdenden Thema.

Auch wir verschlieBen uns nicht den internationalen Entwick-
lungen: Nachdem wir bereits zu den Pionieren unter den Anbie-
tern bei Bildschirmtext gehdrt haben — dort ist bereits seit 1981
ein Angebot des Berliner Datenschutzbeauftragten enthalten
(*92 6790#) —, werden wir mit Erscheinen dieses Jahresberichts

188 Jahresbericht 1994, 6.2

auch im Internet présent sein. Das deutsche Forschungsnetz hat
uns zusammen mit der Technischen Universitat ermdglicht, eine
eigene Domain einzurichten (datenschutz—berlin.de), in der
weltweit Informationen tber den Datenschutz abgerufen werden
kénnen.

7.3 Und zum SchluR wieder: Falsch verstandener Datenschutz

Immer wieder wird der Datenschutz vorgeschoben, um aus
Bequemlichkeit oder Unwissenheit die mit einer allgemeinen
Auskunftserteilung verbundenen Arbeiten zu vermeiden. In der
Offentlichkeit besteht wenig Verstandnis fiir diese Praxis. Sie dis-
kreditiert auch den Datenschutz, da er unzutreffend als Grund fur
blrgerunfreundliches Verhalten genannt wird.

Ein Tiefbauamt hat einer Tierschutzjugendgruppe, die auf Stra-
RBenfesten einen Info-Stand aufbauen wollte, auf die Frage,
welche Feste im Herbst und Winter stattfinden, lapidar geant-
wortet, man sei ,,aus Datenschutzgriinden® nicht berechtigt, Mit-
teilungen Uber Veranstalter an Dritte weiterzugeben.

Zwar ist es zutreffend, dal? das Bezirksamt personenbezogene
Daten nur im Rahmen der Ubermittlungsbestimmungen oder mit
Einwilligung des Betroffenen weitergeben darf. Es ware hier aber
ein leichtes gewesen, bei der Jugendgruppe die Einwilligung fir
die Weiterleitung des Briefes an den oder die Veranstalter einzu-
holen, wenn nicht ohnehin die Veranstalter deutlich gemacht
hatten, dal sie als Ansprechpartner fir Teilnehmer und andere
Interessenten zur Verfligung stehen.

Die Tagespresse hat berichtet, daf’ ein Veterinar- und Lebens-
mittelaufsichtsamt ,aus datenschutzrechtlichen Uberlegungen*®
keine Antwort darauf geben kdnne, wie viele Katzen im Bezirk
leben. Erst auf Nachfrage wurde eingerdumt, dal man keine
Zahlen nennen kénne, weil dariiber keine Aufzeichnungen exi-
stieren und freilaufende Katzen im Bezirk kein Problem seien.

Die Datenschutzgesetze verhindern die Auskunft nicht. In
ihren Anwendungsbereich fallt nur die Verarbeitung personenbe-
zogener Daten, nédmlich von Einzelangaben Uber persodnliche
oder sachliche Verhaltnisse von nattirlichen Personen. Darunter
fallen Katzen zweifelsfrei nicht. Selbst wenn die Katzen Namen
héatten, hatte hier selbstverstandlich eine Auskunft, die ohnehin
nur Uber die Anzahl gewilnscht wurde, erteilt werden konnen.

Berlin, 20. Méarz 1996

Dr. Hansjurgen Garstka
Berliner Datenschutzbeauftragter
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Anlage 1

1. Rede des Berliner Datenschutzbeauftragten zu Protokoll
der Sitzung des Abgeordnetenhauses am 7. September 1995

Sehr verehrte Frau Présidentin,
sehr geehrte Damen und Herren!

Zum letzten Mal in dieser Legislaturperiode steht der Bericht
des Datenschutzbeauftragten sowie die Stellungnahme des
Senats dazu auf der Tagesordnung der Plenarsitzung des Abge-
ordnetenhauses. Dies mochte ich zum AnlaR nehmen, einen kur-
zen Ruckblick auf die Entwicklung des Datenschutzes zu geben
und einige kurze Bemerkungen zum Stand des Datenschutzes in
unserem Lande zu machen.

Als die neue Legislaturperiode begann, war eine Neufassung
des Datenschutzgesetzes in Kraft, die nur noch wenig Raum lie3
fur eine generalklauselartige Bewertung von Eingriffen in die
informationelle Selbstbestimmung. Nunmehr war es vielmehr
erforderlich, in Einzelregelungen die spezifischen Anforderun-
gen der vielféltigen Gesetzesmaterien an die Verarbeitung perso-
nenbezogener Daten zu formulieren.

Der Gesetzgeber hat sich in der vergangenen Legislaturperiode
dieser Aufgabe mit groRem Ernst und ich meine mit Erfolg gewid-
met: In eine Reihe von Gesetzen wurden angemessene Regelun-
gen der Datenverarbeitung und des Datenschutzes eingefiigt; das
letzte groRBe Vorhaben, die Neufassung der Bestimmungen zur
Verarbeitung von Personaldaten und der Fiihrung von Personal-
akten im offentlichen Dienst, wird dieses Abgeordnetenhaus
noch verabschieden; lediglich die normenklare Regelung der
Durchfuhrung von Sicherheitsuberprifungen steht aus, da ein
Konsens Uber die Notwendigkeit und die Inhalte eines derartigen
Gesetzes offenbar nicht erreicht werden konnte. Weite Bereiche
der erforderlichen Regelungen wurden in einem Artikelgesetz
erfa3t, das seinerseits auf dem Wege der Verordnungsermachti-
gung Raum lieB fur zeit- und problemnahe Bestimmungen, die
bis auf wenige Ausnahmen vom Senat inzwischen auch erlassen
wurden.

Die strengen Anforderungen, die der Landesgesetzgeber selbst
an die Regelungsdichte im Bereich des Datenschutzes gestellt
hatte, machten Ausnahmen erforderlich, die zu bedeutsamen
Auseinandersetzungen zwischen Senat und Datenschutzbeauf-
tragten, sowie zu entsprechenden Debatten in diesem Hause
fuhrten:

Die Verarbeitung personenbezogener Daten zu Zwecken der
»allgemeinen Verwaltung®, also zu Zwecken, die jedem Teil der
Verwaltung eigen sind und deren Regelung in den jeweiligen, die
Aufgabenbereiche der Verwaltung umschreibenden Gesetzen zu
einem unvertretbaren und geradezu grotesken Aufwand gefuhrt
hatte, wurde gebiindelt in dem Gesetz zur Informationsverarbei-
tung in der Berliner Verwaltung geregelt — ein Gesetz Gbrigens,
das in verschiedener Hinsicht Méangel aufweist und in der neuen
Legislaturperiode dringendst novelliert werden muB. Die entspre-
chenden Vorarbeiten sind von der Senatsverwaltung fir Inneres
und uns bereits geleistet worden.

Die Verarbeitung personenbezogener Daten zum Vollzug von
Bundesrecht auf dem Hintergrund des Berliner Datenschutzge-
setzes machte ebenfalls Schwierigkeiten. Da das Bundesdaten-
schutzgesetz im Gegensatz zum Berliner Gesetz vielfaltige Gene-
ralklauseln enthélt, sieht der Bundesgesetzgeber nur bei beson-
ders eingriffsintensiven Materien die Notwendigkeit bereichsspe-
zifischer Regelungen. Derartige Bestimmungen sind in den letz-
ten Jahren vielfaltig verabschiedet worden (z. B. in den Bereichen
der Sozial-, der Gewerbe- oder Auslanderbehdrden). Es blieben
aber weite Bereiche, wo derartige bundesrechtliche Initiativen
nicht ergriffen wurden oder nicht voran kamen. Hier hatten wir,
um das Regelungskonzept des Berliner Datenschutzgesetzes zu
wahren, den Erlal von Ausflihrungsgesetzen gefordert, was in
einigen Gebieten auch zur Schaffung entsprechender Gesetze
fihrte (etwa bei der Bauverwaltung oder der Regelung offener
Vermogensfragen). Fur den nach wie vor vorhandenen Rest an
Bundesrecht ohne Datenschutzregelungen wurde am Ende der
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Legislaturperiode das Berliner Datenschutzgesetz dahingehend
novelliert, daB hier kiinftig die Befugnisnormen des Bundesda-
tenschutzgesetzes ergdnzend Anwendung finden.

Viel Kritik hat der Datenschutz deswegen auf sich gezogen,
weil die Forderung nach bereichsspezifischer Regelung auch
dann galt, wenn wegen der Art der Daten oder deren Verarbei-
tung schutzwiirdige Belange gar nicht beeintrachtigt werden
konnten — man denke z. B. an die Verwendung von Adressen in
den Verteilern, die die Verwaltung fiir die Versendung von amt-
lichen Schriftstiicken, aber auch von Informationsmaterialien
fuhrt. Auch fur die Verarbeitung dieser ,, Trivialdaten“ konnte am
Ende der Legislaturperiode im Einvernehmen zwischen Fraktio-
nen, Verwaltung und Datenschutzbeauftragten eine legislative
Loésung gefunden werden.

Im Ergebnis konnte der Grundsatz des Berliner Datenschutz-
gesetzes, die Verarbeitung personenbezogener Daten in der Ver-
waltung nur auf der Grundlage spezifischer Vorschriften zuzulas-
sen, gewahrt werden, auch wenn von verschiedenen Seiten viel-
faltige Kritik gedufRert wurde. Einer der haufigsten Einwande war
der, dal diese Regelungen die ohnehin vorhandene Normenflut
noch vergroRerten. Dem war und ist zu erwidern, daB die Nor-
menflut selbstverstandlich da abzubauen ist, wo sie nur Selbstbe-
schaftigung der Verwaltung ohne Effekte fur den Birger erzeugt -
das offentliche Dienstrecht ist hier ein hervorragendes Beispiel.
Wenn es dagegen um Grundrechte der Birger und deren
Beschrankung geht — und die Verarbeitung der Daten des Birgers
gehort hierzu —, bleibt der Gesetzgeber aufgerufen, die Eingriffs-
maoglichkeiten des Staates klar zu bestimmen.

In der angesprochenen Novellierung des Berliner Datenschutz-
gesetzes hat dieses Haus einen weiteren Schritt zur Férderung
des Datenschutzes in unserem Land getan: Es folgte den langjéh-
rigen Empfehlungen des Datenschutzbeauftragten, die Kontrolle
des Datenschutzes im 6ffentlichen und im privaten Bereich in
eine Hand zu geben. Seit dem 1. August dieses Jahres ist der
Datenschutzbeauftragte auch Aufsichtsbehdrde fur Privatunter-
nehmen. Eine Aufgabe, die wir mit groBem Ernst Glbernommen
haben, und deren Wahrnehmung dazu fiihren wird, das informa-
tionelle Selbstbestimmungsrecht der Biirger unseres Landes auch
aulerhalb der Verwaltung zu starken.

Trotz dieser Erfolge auf der Ebene der Gesetzgebung sind auch
nach uber finfzehn Jahren Datenschutzpraxis in der Verwaltung
noch Defizite aufzuarbeiten. Noch immer stehen bei Entschei-
dungen Uber Erhebung, Speicherung, Nutzung und Weitergabe
personenbezogener Daten hdufig nicht der Birger, sondern die
Eigeninteressen der Verwaltung im Vordergrund. Manche Erwi-
derung des Senats auf unseren Tatigkeitsbericht bringt trotz allen
Wohlwollens, von dem die Berliner Verwaltung im Unterschied
zu Erfahrungen anderwdrts geprégt ist, dies deutlich zum Aus-
druck. Wenn es, um nur ein einziges Beispiel zu nennen, etwa die
Innenverwaltung ablehnt, dem Wunsch eines eingebirgerten
Deutschen zu entsprechen und das Geburtsland (dem er sich auf
Grund der dort herrschenden Verhdltnisse entfremdet hat) im
Personalausweis nicht ausdriicklich aufzunehmen, so zeigt dies,
dal? es nach wie vor erheblicher Anstrengungen bedarf, im Ein-
zelfall dem informationellen Selbstbestimmungsrecht des Bur-
gers auch bei widerstrebenden Interessen der Verwaltung Gel-
tung zu verschaffen.

Sehr geehrte Damen und Herren,

bei der heutigen Gelegenheit mdchte ich mich nochmals herz-
lich fUr die gute Zusammenarbeit bedanken, die zwischen diesem
Hause, seinen Organen und Ausschiissen und dem Datenschutz-
beauftragten mdglich war. Vieles konnte auf diesem Hintergrund
erreicht werden. Danken mdchte ich vor allem den Mitgliedern
des Unterausschusses Datenschutz des Innenausschusses sowie
seinem scheidenden Vorsitzenden Helmut Hildebrand, die in
grofRer Sachlichkeit und Geduld die Probleme des Datenschutzes
erdrterten und sich im Gbrigen, sicherlich aus guten Grunden,
nicht immer unserer Auffassung anschlossen.
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2. Beschlisse, EntschlieBungen und Stellungnahmen der Konfe-
renz der Datenschutzbeauftragten des Bundes und der L&nder

Anlage 2.1

EntschlieBung der 49. Konferenz am 9./10. Médrz 1995 in Bremen
zum

Entwurf eines Gesetzes liber das Bundeskriminalamt
(BKA-Gesetz)
— Bundesrats-Drucksache 94/95

Zu den Beratungen des Entwurfs fur ein Gesetz Uber das
Bundeskriminalamt erkldren die Datenschutzbeauftragten des
Bundes und der Lénder:

Auch aus Sicht des Datenschutzes ist es zu begriiBen, dal} die
seit langem uberfélligen bereichsspezifischen Regelungen zur
bundesweiten polizeilichen Datenverarbeitung insbesondere im
polizeilichen Informationssystem (INPOL) nunmehr in das
Gesetzgebungsverfahren eingebracht werden. Der Gesetzentwurf
enthélt im Vergleich zu den Vorentwirfen eine Reihe von Vor-
schriften, die datenschutzrechtlich positiv zu werten sind. Hierzu
gehoren:

— der Verzicht auf die im Vorentwurf vorgesehenen Befugnisse
zur sog. ,,Feststellung des Anfangsverdachts®;

— das Erfordernis der Einwilligung fiir die Speicherung von
Daten Uber Zeugen und mogliche Opfer;

— Ubermittlungsverbote bei (iberwiegenden schutzwiirdigen
Interessen der Betroffenen oder bei entgegenstehenden
gesetzlichen Verwendungsregelungen;

— die Beachtung landesgesetzlicher Loschungsfristen.

Andererseits begegnet der Gesetzentwurf jedoch nach wie vor
gewichtigen Bedenken, da er tiefe Eingriffe in die Rechte von
Betroffenen ermdglicht, deren Voraussetzungen und Reichweite
unklar oder nicht durch tGiberwiegende Interessen der Allgemein-
heit gerechtfertigt sind. Dies gilt insbesondere fir

— die Verwendung des Begriffs der Straftaten von erheblicher
Bedeutung ohne Definition, um welche Tatbestédnde es sich
handelt, weil damit nicht mehr voraussehbar ist, wann die an
diesen Begriff anknlpfenden Eingriffsbefugnisse zur Daten-
verarbeitung eréffnet sind;

— die Befugnisse der Zentralstelle zu selbstdndigen Datenerhe-
bungen und Ubermittlungen bis hin zum automatisierten
Datenverbund mit auslandischen und zwischenstaatlichen
Stellen ohne Einvernehmen mit den jeweils verantwort-
lichen Landerpolizeien;

— die unklare Abgrenzung der Datenverarbeitungsbefugnisse
im Hinblick auf die unterschiedlichen Befugnisse zur Straf-
verfolgung, Gefahrenabwehr, Verhitung von Straftaten und
Vorsorge fir kinftige Strafverfolgung sowie die fehlende
klare Zweckbindungs- und Zweckanderungsregelung;

— die Befugnis zur verdeckten Datenerhebung aus Wohnungen
ohne eindeutige Begrenzung auf den Schutz gefdhrdeter
Ermittler.

Die Datenschutzbeauftragten fordern den Gesetzgeber auf, die
Schwachstellen des Entwurfs auszurdumen. Insbesondere for-
dern sie klare verfassungskonforme Regelungen zur Auskunftser-
teilung an Betroffene und der Priifrechte fir INPOL-Daten dahin-
gehend, daR die Datenschutzkontrollrechte bei der datenschutz-
rechtlichen Verantwortung der Stellen ankniipfen, die die Spei-
cherung im INPOL-System selbst vornehmen oder veranlassen.

Anlage 2.2

EntschlieBung der 49. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 9./10. Méarz 1995 in Bremen zu

MaRhalten beim vorbeugenden personellen Sabotageschutz

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Lé&nder fordert, bei Sicherheitsiiberprifungen zum personel-
len Sabotageschutz Augenmal} zu bewahren. Bei diesen Sicher-

heitstiberprifungen werden sensible Daten, z. B. iber politische
Anschauungen oder Alkoholkonsum, vorbeugend erhoben, also
ohne daR der Betroffene dazu AnlaR geboten hétte. Polizei und
Verfassungsschutz sind routinemaRig beteiligt. Schon wenn der
Betroffene im Verlauf der Uberpriifung auch nur in den Verdacht
der Unzuverldssigkeit gerét, kann dies bereits erheblichen Einflu
zumindest auf das berufliche Fortkommen nehmen.

Gegenwirtig sind solche Uberpriifungen spezialgesetzlich fur
den Atombereich und fir Flughéafen vorgesehen. Das Bundesmi-
nisterium des Innern will jetzt kldren, inwieweit Beschaftigte in
anderen Einrichtungen Uberprift werden sollen.

Unstreitig kénnen solche Uberpriifungen unbescholtener Biir-
ger nur zum Schutz von ,,lebens- und verteidigungswichtigen Ein-
richtungen“ angemessen sein und nur Personen betreffen, die
dort an ,,sicherheitsempfindlichen Stellen tatig sind. Als ,,lebens-
wichtig” sehen die Innenminister und -senatoren aber bereits
Stellen an, ,,die fur das Funktionieren des Gemeinwesens unver-
zichtbar sind“. Damit konnten Beschaftigte in weiten Bereichen
des oOffentlichen Dienstes und der Wirtschaft mit Sicherheits-
Uberprifungen Uberzogen werden.

Die Datenschutzbeauftragten meinen, daR das Personlichkeits-
recht hier groRBere Zuruckhaltung gebietet. Die Sicherheitstber-
prifungen missen auf Bereiche beschrankt bleiben, in denen
einer erheblichen Bedrohung fiir das Leben zahlreicher Men-
schen vorgebeugt werden muR.

Soweit in solchen Bereichen Sicherheitsiiberprifungen durch-
gefuihrt werden sollen, bedarf es einer ebenso klaren gesetzlichen
Grundlage, wie bisher im Atomgesetz und im Luftverkehrsge-
setz. Die zu schitzenden Arten lebens- und verteidigungswichti-
ger Einrichtungen missen durch Rechtsvorschrift abschlieRend
festgelegt sein. Dabei sind fur die jeweiligen Bereiche angemes-
sene Regelungen zu treffen, die mit Ricksicht auf die Interessen
Betroffener folgende allgemeine Grundsatze beachten:

— madglichst klare Vorgaben zur ,Sicherheitsempfindlichkeit”
in der Vorschrift und exakte Festlegung dieser Stellen durch
die zustandige Behdrde nach Anhérung der Personalvertre-
tung der einzelnen Einrichtung,

— Zustimmung des Betroffenen als Verfahrensvoraussetzung,

— abschlielRender Katalog der regelméafig durchzufiihrenden
MaRnahmen, dabei Beschrankung auf vorhandene Erkennt-
nisse, keine Ausforschungsermittlungen,

— strenge Zweckbindung und angemessene organisatorische
Vorkehrungen zu deren Gewahrleistung, insbesondere Tren-
nung von Personalakte,

— eigene Verfahrensrechte des Betroffenen, insbesondere
rechtliches Gehor vor ablehnender Entscheidung und akten-
kundige Gegendarstellung,

— angemessener Auskunftsanspruch, einschliellich Aktenein-
sicht,

— effektive Datenschutzkontrolle, auch zur Datenverarbeitung
in Akten bei nicht-6ffentlichen Stellen.

Im Regelfall muR zusétzlich gelten:

— Uberprufung durch die zustiandige Aufsichtsbehérde selbst,
nicht durch Verfassungsschutzbehdrden,

— keine Einbeziehung weiterer Personen (wie Ehegatten usw.),

— Ausnahmetatbestdnde wéren —auch zum Verfahren — prazise
zu fassen.

Die Praxis der Sicherheitsiberprifungen zum personellen
Sabotageschutz steht in Bund und Landern vor einer wichtigen
Weichenstellung. Sie muf3 klar und angemessen sein.
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Anlage 2.3

EntschlieBung der 49. Konferenz am 9./10. Marz 1995 in Bremen
zum

Datenschutz bei elektronischen Mitteilungssystemen (e-mail)

Es ist damit zu rechnen, daB in Zukunft mit Hilfe elektroni-
scher Mitteilungssysteme rechtsverbindliche bedeutsame Infor-
mationen und insbesondere personenbezogene Daten tiber Netze
ausgetauscht werden.

Die zunehmende Nutzung von elektronischen Mitteilungssy-
stemen (Electronic-Mail, Dokumentenaustausch tiber Datenfern-
Ubertragung, Message Handling Systems MHS/X.400) hat zur
Folge, dalR Bedrohungen wie Verlust von Vertraulichkeit, Integri-
tat, Verfugbarkeit und Verbindlichkeit verscharft werden, weil
Unbefugte Zugriffe auf Daten und Programme erhalten kénnen
und die Ubertragungswege vom Kommunikationspartner nicht
sicher zu kontrollieren sind. Deshalb ist beim Einsatz solcher
Systeme das Risikobewuftsein bei den Verantwortlichen sowie
den Anwendern zu schérfen. In diesem Zusammenhang gewinnt
der Schutz der elektronisch gespeicherten, verarbeiteten und
Ubertragenen Information durch eine Vielzahl umfassender auf-
einander abgestimmter Sicherheitsmanahmen an Bedeutung.

Die Datenschutzbeauftragten des Bundes und der Lander for-
dern, daR den folgenden Sicherheitsaspekten beim Einsatz von
elektronischen Mitteilungssystemen Rechnung getragen wird:

1. Authentizitdt von Benutzern, Nachrichten und Systemmel-
dungen

Fur den Empfénger einer Nachricht muR jederzeit die Mog-
lichkeit bestehen, anhand bestimmter Kriterien die Authen-
tizitat des Absenders, der Nachricht sowie der an ihn gerich-
teten Systemmeldungen (z. B. Empfangs- und Weiterlei-
tungsbestatigungen, Sendeanforderungen, Teilnehmerken-
nungen, Teilnehmereinstufungen) zu uberprifen.

2. Vertraulichkeit von Ubertragenen Daten

Fir alle Arten von Daten in elektronischen Mitteilungssyste-
men — Nachrichten sowie Verkehrs- und Verbindungsdaten —
mufd die Vertraulichkeit gewahrt bleiben. Sie ist durch geeig-
nete MalRnahmen, z. B. kryptografische Verfahren, sicherzu-
stellen.

3. Integritadt von Nachrichten und Meldungen

Es ist zu gewadhrleisten, dalR bei Speicherung und Weiterlei-
tung von Daten keine unbefugte, unerkannte Veranderung
erfolgen kann.

4. Falschungssichere Kommunikationsnachweise

Die fur die Anerkennung einer elektronischen Kommunika-
tion erforderlichen falschungssicheren Sende-, Empfangs-
und Ubertragungsnachweise miissen dem Anwender auf
Wunsch zur Verfligung stehen.

5. Ausschlu von Kommunikationsprofilen

Die Erstellung von Kommunikationsprofilen muf verhindert
werden. Gespeicherte Protokollierungsdaten durfen nur zu
Zwecken des Datenschutzes und der Datensicherung (8§ 14
Abs. 4, 31 BDSG bzw. landesgesetzliche Regelungen) ver-
wendet werden.

Empfehlungen zum Einsatz von elektronischen Mitteilungssy-
stemen:

Zum sicheren Einsatz von elektronischen Mitteilungssystemen
sind als GrundschutzmalRnahmen folgende Empfehlungen zu
beachten:

1. Grundsatzlich sind nur solche Produkte einzusetzen, die die
Sicherheitsfunktionen der X.400-Empfehlung aus dem Jahre
1988 erflillen. Vorhandene Systeme - insbesondere solche,
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die noch auf Empfehlungen von 1984 basieren —, sollen kiinf-
tig durch geeignete Zusatzprodukte hinsichtlich ihrer Sicher-
heit verbessert oder durch neuere Softwareversionen ersetzt
werden.

2. Bei Ubertragung von personenbezogenen Daten ist eine Ver-
schlusselung vorzusehen. Die Verschllsselung der Daten
muf} mit einem hinreichend sicheren Verschlisselungsver-
fahren erfolgen. Neben der Auswahl eines effektiven Ver-
schlusselungsalgorithmus (z. B. DES, IDEA) muB dabei ins-
besondere eine ordnungsgemafRe Schllsselerzeugung, -ver-
waltung und -verteilung gewdhrleistet sein. Verschlisse-
lungskomponenten sind durch technische, bauliche und
organisatorische Maftnahmen vor dem Zugriff Unbefugter zu
schitzen.

3. Zur Absicherung der Integritét der Daten sollte auf Verfahren
der ,elektronischen Unterschrift* zuriickgegriffen werden.

4. Nach Méglichkeit ist die Funktion des Systemverwalters von
der des Netzwerkverwalters — insbesondere der Verwaltung
des elektronischen Mitteilungssystems — aus Sicherheits-
grunden zu trennen.

5. Esist grundsatzlich separat administrierbare Hard- oder Soft-
ware — z. B. in Form eines Kommunikationsservers — fir das
elektronische Mitteilungssystem vorzusehen.

6. Bei Verwendungen von o&ffentlichen Ubertragungswegen,
sind die vorhandenen Sicherheitsmechanismen dieser Netze
z. B. geschlossene Benutzergruppen, Rufnummernidentifi-
kation, Teilnehmerzeichengabe und automatische Ruckruf-
funktion zur Abwehr des Zugriffs durch Externe zu nutzen.

7. Zur Beweissicherung einer stattgefundenen Kommunikation
sollte die eingesetzte Software folgende Funktionen beinhal-
ten:

— Zustellungs-/Empfangsnachweise
— Sende-/Empfangsiibergabenachweise

Anlage 2.4
EntschlieBung der 49. Konferenz am 9./10. Mé&rz 1995 in Bremen zu
Automatische Erhebung von Stralenbenutzungsgebiihren

Gegenwartig werden Systeme zur automatischen Erhebung
von StralRenbenutzungsgebiihren in mehreren Versuchsfeldern
erprobt. Sie kénnen im Rahmen der weiteren Entwicklung zu
zentralen Komponenten umfassender Verkehrstelematiksysteme
(z. B. Verkehrsinformation und -leitung) werden.

Mit der Einfuhrung derartiger Verkehrstelematiksysteme
besteht die Gefahr, dall personenbezogene Daten Uber den Auf-
enthaltsort von Millionen Verkehrsteilnehmern, erhoben und
verarbeitet werden. Exakte Bewegungsprofile kénnen dadurch
erstellt werden. Damit wéren technische Voraussetzungen
geschaffen, dal? Systembetreiber und andere nachvollziehen kén-
nen, wer wann wohin gefahren ist. Derartige Datensammlungen
waren aus datenschutzrechtlicher Sicht nicht hinnehmbar, weil
das Grundrecht auf freie Entfaltung der Personlichkeit auch das
Recht umfaRt, sich méglichst frei und unbeobachtet zu bewegen.
Vor diesem Hintergrund ist es besonders wichtig, elektronische
Mautsysteme datenschutzgerecht auszugestalten. Bei den an-
stehenden Entscheidungen sind andere Verfahren wie z. B. die
Vignette einzubeziehen.

Die Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder begrift, dal der Grundsatz der datenschutzgerechten
Ausgestaltung von Systemen zur automatischen Erhebung von
StraBenbenutzungsgebihren von allen Beteiligten am Feldver-
such auf der BAB A 555 akzeptiert wird. Zur Umsetzung dieses
Grundsatzes fordern die Datenschutzbeauftragten:
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— Der Grundsatz der ,datenfreien Fahrt“ muB auch kinftig
gewdhrleistet sein. Uber Verkehrsteilnehmer, die ordnungs-
gemaR bezahlen, diirfen keine Daten erhoben oder verarbei-
tet werden, die die Herstellung eines Personenbezugs ermdg-
lichen. Es sind ausschlielflich solche Zahlungsverfahren
anzuwenden, bei denen die Abrechnungsdaten nur dezentral
beim Verkehrsteilnehmer gespeichert werden. Die Verkehrs-
teilnehmer dirfen jedoch nicht gezwungen werden, einen
lickenlosen Nachweis Uber ihre Bewegungen zu fihren.

— Die Uberwachung der Gebiihrenzahlung darf nur stichpro-
benweise erfolgen. Die Mdglichkeit einer flichendeckenden
Kontrolle ist von vornherein technisch und rechtlich auszu-
schlieBen. Die Gebiuhrenkontrolle ist so zu gestalten, daB die
Identitét des Verkehrsteilnehmers nur dann aufgedeckt wird,
wenn tatsachliche Anhaltspunkte dafiir bestehen, daf die
Gebuhren nicht entrichtet worden sind.

— Die Verfahren der Gebihrenerhebung und -kontrolle mus-
sen fur die Verkehrsteilnehmer durchschaubar sein. Der Ver-
kehrsteilnehmer muB jederzeit Uber sein Guthaben, die
Abbuchung und den eventuellen Kontrollvorgang informiert
sein.

— Alle datenschutzrelevanten Systemkomponenten sind so
auszugestalten, dall sie weder vom Betreiber noch von an-
derer Seite beeintrachtigt oder zuriickgenommen werden
kénnen.

Die hierbei anzuwendenden Verfahren wéren gesetzlich
abschlieBend vorzugeben. Dabei ist sicherzustellen, dal3 anfal-
lende personenbezogene Daten von allen beteiligten Stellen ver-
traulich behandelt werden und einer strikten Zweckbindung
unterliegen. Ferner ist zu gewahrleisten, dal Betreiber derartiger
Systeme — unabhéngig von ihrer Rechtsform - einer Datenschutz-
kontrolle nach einheitlichen Kriterien unterliegen. Die Bundesre-
gierung wird aufgefordert, bei der anstehenden internationalen
Normierung elektronischer Mautsysteme die datenschutzrechtli-
chen Anforderungen durchzusetzen.

Anlage 2.5
EntschlieBung der 49. Konferenz am 9./10. Mérz 1995 in Bremen zu

Anforderungen an den Persénlichkeitsschutz im Medienbereich

Die unabhangige und unzensierte Berichterstattung durch
Presse, Rundfunk und Film (Art. 5 Abs. 1 Satz 2 GG) dient der
freien individuellen und o&ffentlichen Meinungsbildung. Das
Bundesverfassungsgericht hat die freie Meinungsbildung als Vor-
aussetzung sowohl der Personlichkeitsentfaltung als auch der
demokratischen Ordnung bezeichnet. Insofern besteht ein enger
Zusammenhang zwischen der Selbstbestimmung des Einzelnen
und der Medienfreiheit.

Die rasante Entwicklung der Medientechnik, die Zunahme
interaktiver Teledienste und die verstdrkte kommerzielle Nut-
zung von Pressedatenbanken eréffnen einerseits neue Informati-
onsmdoglichkeiten fur den Birger, verscharfen aber die Geféhr-
dungen des Rechts auf informationelle Selbstbestimmung.
Diesen Gefahrdungen muR der Datenschutz auf rechtlicher und
technisch-organisatorischer Ebene angemessen begegnen.

— Electronic Publishing und Medienarchive —

Neue Formen der Verbreitung von Informationen tber Netze
und auf elektronischen Datentrdgern fuihren in bisher unbekann-
tem MaB zu groRBen Informationsbestanden, in denen potentiell
jedermann gezielt auf personenbezogene Daten zugreifen kann.
Zudem 6ffnen Medienarchive, die bislang ausschlieBlich fur jour-
nalistische Zwecke genutzt wurden, riesige Datensammlungen
fur medienfremde Nutzer. In Persénlichkeitsrechte wird dann
besonders tief eingegriffen, wenn auch lange zuriickliegende
Publikationen praktisch von jedermann recherchiert werden kén-
nen. Damit droht das in verschiedenen Rechtsbereichen vorgese-
hene ,,Recht auf Vergessen“ wirkungslos zu werden, das z. B.
durch die Ldschungsvorschriften fir das Bundeszentralregister
gewdbhrleistet werden soll.

Angesichts dieser Entwicklungen muf} die Reichweite der
datenschutzrechtlichen Sonderstellung der Medien (,Medienpri-
vileg“) neu bestimmt werden. Es ist zumindest gesetzlich klarzu-
stellen, daB die geschaftsmaRige Verwendung personenbezogener
Daten aulRerhalb des eigenen Medienbereichs, insbesondere
durch kommerzielle Pressedatenbanken, nicht unter das ,,Medi-
enprivileg” fallt.

— Interaktive Dienste und Mediennutzungsprofile —

Auch beim Ausbau neuer digitaler Kommunikationsformen
(interaktive Dienste wie z. B. Video on Demand) missen die Per-
sonlichkeitsrechte der Nutzer gewahrt werden. Dabei ist stérker
als bisher von vornherein Wert darauf zu legen, daR datenschutz-
freundliche Techniken entwickelt werden und zum Einsatz kom-
men, bei denen personenbezogene Verbindungs- und Nutzungs-
daten erst gar nicht entstehen. Von besonderer Bedeutung sind
hier anonyme Zahlverfahren, z. B. Prepaid-Karten, auf denen
Informationen ber die Nutzung ausschlief3lich dezentral gespei-
chert werden.

Entsprechend den Bestimmungen im Bildschirmtextstaatsver-
trag und in den neueren Mediengesetzen ist sicherzustellen, daR
sich die Erhebung und die Aufzeichnung von Verbindungs- und
Abrechnungsdaten auf das erforderliche MaR beschrénken.
Dieser strikte Verarbeitungsrahmen darf auch nicht dadurch aus-
geweitet werden, dafl die Nutzung eines Dienstes von der Einwil-
ligung in eine zweckfremde Verwendung der Daten abhéngig
gemacht wird. Die Lander sollten entsprechende einheitliche
Regelungen fur alle interaktiven Dienste treffen.

Da es sich bei den angesprochenen Diensten um Bestandteile
einer entstehenden globalen Informationsinfrastruktur handelt,
wird die Bundesregierung aufgefordert, sich auf internationaler
Ebene fir entsprechende Regelungen einzusetzen.

— Rechte der Betroffenen gegentiber den Medien —

Waéhrend die von der Berichterstattung Betroffenen — neben
dem fir alle Bereiche geltenden Gegendarstellungsrecht — gegen-
Gber den offentlich-rechtlichen und privaten Rundfunkveranstal-
tern inzwischen weitere elementare Datenschutzrechte besitzen,
gibt es gegentiber der Presse keine vergleichbaren Regelungen.

So kann derjenige, der durch die Berichterstattung der Rund-
funkveranstalter in seinem Personlichkeitsrecht beeintrachtigt
wird, in den meisten Féllen nach der Publikation Auskunft Gber
die der Berichterstattung zugrundeliegenden, zu seiner Person
gespeicherten Daten verlangen. Gegenuber der Presse hat er kein
entsprechendes Auskunftsrecht. Die meisten Rundfunkveranstal-
ter sind — anders als die Presse — zudem verpflichtet, etwaige
Gegendarstellungen zu den gespeicherten Daten zu nehmen, auf
die sie sich beziehen (Mitspeicherungspflicht). Ein sachlicher
Grund fur diese Unterscheidungen ist nicht erkennbar.

Das Presserecht sollte insofern der Rechtslage nach dem Rund-
funkrecht (z. B. § 41 Abs. 3 BDSG und Art. 17 Abs. 2 ZDF-Staats-
vertrag) angeglichen werden.

Gegentiber Pressedatenbanken, die nicht nur dem eigenen
internen Gebrauch dienen, sollte der Betroffene dartiber hinaus
ein Auskunftsrecht beztglich des zu seiner Person gespeicherten
verdffentlichten Materials haben.

— Offentlichkeitsarbeit der Behérden —

Personenbezogene Veroffentlichungen von Behérden kénnen
das Recht auf informationelle Selbstbestimmung erheblich beein-
tréchtigen. Das gilt fir die Personen, auf die die Aktivitaten der
Behdrde unmittelbar gerichtet sind, wie auch fir andere Verfah-
rensbeteiligte (wie z. B. Einwender, Opfer von Straftaten, Zeu-
gen) und im besonderen Mal3e flr unbeteiligte Personen aus dem
sozialen Umfeld des Betroffenen. Deshalb ist bei der Weitergabe
von Daten aus Strafermittlungsverfahren an die Medien beson-
ders zurlickhaltend zu verfahren.

Fur den Umfang des Anspruchs der Medien auf Weitergabe
personenbezogener Daten in Form von Presseerklarungen und
Auskiinften gibt es keine konkreten gesetzlichen Festlegungen.
Die Datenschutzbeauftragten des Bundes und der Lander halten
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es daher fur geboten, dal? der Gesetzgeber Kriterien fur die Abwé-
gung zwischen dem Personlichkeitsrecht des Betroffenen und der
Freiheit der Berichterstattung durch Rundfunk und Presse deut-
licher als bisher festlegt. Daflir kommen die Vorschriften des
Landespresserechts, in besonders sensiblen Bereichen aber auch
spezialgesetzliche Regelungen wie etwa die StrafprozelRordnung
in Betracht.

— Gerichtsfernsehen —

Die Datenschutzbeauftragten des Bundes und der Lander tre-
ten den in jungster Zeit zunehmend erhobenen Forderungen
nach einer Aufhebung des Verbots der Horfunk- und Fernsehbe-
richterstattung aus Gerichtsverhandlungen entgegen. Insbeson-
dere bei Strafprozessen vor laufenden Mikrofonen und Kameras
wirde es unweigerlich zu einer gravierenden Beeintrachtigung
des Personlichkeitsrechts der Angeklagten, der Opfer, der Zeugen
und ihrer Angehdrigen kommen. Selbst mit Einwilligung aller
ProzeRbeteiligten darf die HOrfunk- und Fernsehberichterstat-
tung nicht zugelassen werden.

Die Gerichtsverhandlung darf nicht zu einem masssenmedial
vermittelten ,modernen Pranger” werden.

Anlage 2.6

EntschlieBung der 49. Konferenz am 9./10. Mérz 1995 in Bremen
zum

Sozialgesetzbuch VII

— VerfassungsgeméRer Datenschutz fur Unfallversicherte erfor-
derlich —

Durch die Tréger der gesetzlichen Unfallversicherung werden
oft Daten der Versicherten hinter deren Riicken oder zumindest
ohne deren konkrete Kenntnis erhoben und weitergegeben. Der
vorliegende Referentenentwurf des Bundesministeriums fur
Arbeit und Sozialordnung zum Unfallversicherungs-Einord-
nungsgesetz — SGB VII sieht dazu keine Anderungen vor.

Aus dem Recht auf informationelle Selbstbestimmung der Ver-
sicherten, insbesondere auf Transparenz der einzelnen Verfah-
rensschritte, ergeben sich mehrere grundlegende Forderungen,
die bei einer Uberarbeitung des Referentenentwurfes bericksich-
tigt werden miussen:

1. Auskunftspflicht behandelnder Arzte gegentiber Unfallversi-
cherungstrégern

Fiir behandelnde Arzte sollte eine gesetzliche Auskunfts-
pflicht gegeniiber Unfallversicherungstragern nur festgelegt
werden, soweit dies erforderlich ist fr eine sachgerechte und
schnelle Heilung (§ 557 Abs. 2 RVO - § 34 Referentenentwurf
SGB VII). Die gesetzliche Auskunftspflicht ist daher auf
Angaben Uber die Behandlung und den Zustand des Verletz-
ten zu beschranken. Danach dirfen Vorerkrankungen, die
aus Sicht des Arztes mit dem aktuellen Status in keinem
Zusammenhang stehen oder keine Bedeutung im Zusam-
menhang mit dem Arbeitsunfall oder der Berufskrankheit
haben, nicht Gbermittelt werden (Beispiel: Handverletzung
und Salmonellenvergiftung).

2. Datenerhebung, -verarbeitung und -nutzung durch Durch-
gangsarzte und Berufskrankheitenarzte

Soweit von den Unfallversicherungstragern bestellte Durch-
gangséarzte personenbezogene Daten uUber den Unfallverletz-
ten erheben und Unfallversicherungstragern und anderen
Stellen mitteilen, muB dies auf eine normenklare gesetzliche
Grundlage gestellt werden; die bisherige Regelung in dem
zwischen den Verbénden der Kassenérzte und der Unfallver-
sicherungstréager geschlossenen , Arzteabkommen* reicht fiir
die damit verbundenen Eingriffe in das informationelle
Selbstbestimmungsrecht der Betroffenen nicht aus. Entspre-
chendes gilt fur die geplante Einfiihrung eines Berufskrank-
heitenarztes.
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3. Mitteilung personenbezogener Patientendaten durch Unfall-
versicherungstrdger an drztliche Gutachter

Im Hinblick auf das Recht der Betroffenen, der Bestellung
eines bestimmten Gutachters im Einzelfall aus wichtigem
Grund - z. B. wegen mdglicher Befangenheit — zu widerspre-
chen, haben die Betroffenen ein besonderes berechtigtes
Interesse an der Transparenz dieser Datenibermittlungen.

Gesetzlich festzulegen ist daher, da dem Betroffenen vor
Ubermittlung seiner Daten an einen Gutachter der Zweck
des Gutachtens und die Person des Gutachters unter Hin-
weis auf sein Widerspruchsrecht nach § 76 Abs. 2 SGB X mit-
zuteilen sind.

4. Eingriffe der Unfallversicherungstrager und ihrer Verbande
in das Recht auf informationelle Selbstbestimmung

Aufgaben der Unfallversicherungstrédger und ihrer Verbénde
und ihre Befugnisse zur Datenerhebung, -verarbeitung und
-nutzung - einschlieflich der Aufbewahrungsfristen — sind
differenziert in der verfassungsrechtlich gebotenen Klarheit
gesetzlich zu regeln. Der vorliegende Referentenentwurf
erscheint in diesem Punkt weitgehend unzureichend. So wer-
den undifferenziert Unfallversicherungstrager und ihre Ver-
bande behandelt, die Fachaufgaben dieser Stellen nicht oder
nicht hinreichend deutlich genannt und andererseits Selbst-
verstandlichkeiten wie das Fihren von Dateien Uber erfor-
derliche Daten aufgefiihrt. AufRerdem beschrankt sich die
Regelung auf die Datenverarbeitung in Dateien und Uber-
geht die gerade im Bereich der Berufsgenossenschaften mit
Gutachten und &ahnlichen Unterlagen stark ausgepragte
Datenverarbeitung in Akten.

Die Zuweisung von Aufgaben und Befugnissen an Verbédnde
der gesetzlichen Unfallversicherung mufl zudem wie bei
allen anderen Verbdnden von Leistungstragern durch die
Einrichtung einer staatlichen Aufsicht ergénzt werden.
Soweit Vorschriften der Unfallversicherungstrager und ihrer
Verbéande (z. B. Unfallverhitungsvorschriften) durch Rege-
lungen Uber die Erhebung, Verarbeitung und Nutzung sensi-
bler medizinischer Daten in das Recht auf informationelle
Selbstbestimmung eingreifen, sind diese Eingriffe gesetzlich
zu regeln.

5. Anzeige eines Berufsunfalls und einer Berufskrankheit

Bei Datenschutzkontrollen der bisherigen Anzeigen von
Berufsunféallen und -krankheiten hat sich gezeigt, dal der
Umfang der an die verschiedenen Stellen Ubermittelten
Daten zum Teil dem Grundsatz der VerhaltnisméaRigkeit, ins-
besondere der Erforderlichkeit, nicht Rechnung trégt. Der
Inhalt dieser Anzeigen muR an diesen Grundsatzen gemes-
sen neu festgelegt werden.

6. Zentraldateien mehrerer Unfallversicherungstrager oder
ihrer Verbénde

Zweck und Inhalt zentral gefiihrter Dateien sind in angemes-
senem Umfang gesetzlich préazise zu regeln. Dasselbe gilt fur
die Datenverarbeitung und -nutzung sowie die Festlegung
der jeweils speichernden Stelle.

Die rechtzeitige Beteiligung des jeweils zustdndigen Bundes-
oder Landesbeauftragten fiur den Datenschutz vor Einrich-
tung einer Zentraldatei ist vorzusehen.

7. Anforderung medizinischer Unterlagen bei anderen Sozial-
leistungstragern

Der in §76 Abs.2 SGB X vorgesehene Hinweis auf das
Widerspruchsrecht gegen die Ubermittlung medizinischer
Daten geht stets dann ins Leere, wenn bei der speichernden
bzw. Gbermittelnden Stelle kein Verwaltungsverfahren lauft.

Es ist daher festzulegen, daB ein Unfallversicherungstrager
vor der Anforderung von Sozialdaten im Sinne des § 76 SGB
X bei anderen Sozialleistungstragern den Versicherten auf
dessen Widerspruchsrecht nach § 76 Abs. 2 SGB X gegen-
Uber der ubermittelnden Stelle hinzuweisen hat.
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8. Akteneinsichtsrecht der Versicherten

Hinsichtlich des gesetzlichen Akteneinsichtsrechts nach § 25
SGB X treten in der Praxis seitens der Unfallversicherungs-
trager Unsicherheiten auf, ob zum Schutz von Betriebs- und
Geschaftsgeheimnissen oder Urheberrechten das Einsichts-
recht beschrankt werden muB. Hierzu ist eine gesetzliche
Klarstellung geboten, daB diese Rechte dem Akteneinsichts-
recht nicht entgegenstehen.

Anlage 2.7

EntschlieBung der 49. Konferenz der Datenschutzbeauftragten des
Bundes und der L&nder vom 9./10. Mdrz 1995 zu

Eingeschrankter Zugriff auf Versichertendaten
bei landesweiten oder (berregionalen gesetzlichen Krankenkassen

Die gesetzlichen Krankenkassen schlielen sich zunehmend zu
landesweiten oder Uberregionalen gesetzlichen Krankenkassen
zusammen. Es stellt sich daher verstarkt die Frage, welche bzw.
wie viele Geschéftsstellen solcher Krankenkassen umfassend auf
alle gespeicherten Daten eines Versicherten zugreifen kdnnen.

Die Datenschutzbeauftragten halten nur folgendes fur vertret-
bar:

1. Geschaftsstellen einer Krankenkasse konnen ohne schrift-
liches Einverstandnis des Versicherten nur auf einen
»~Stammdatensatz”“ zugreifen. Dieser ,,Stammdatensatz” darf
nur den Namen, das Geburtsdatum, die Anschrift, die Kran-
kenversichertennummer und die betreuende Geschéftsstelle
des Versicherten umfassen.

2. Lediglich eine Geschaftsstelle kann umfassend auf den
Datensatz eines Versicherten zugreifen, sofern der Versicher-
te nicht ausdriucklich und eindeutig schriftlich in derartige
Zugriffsmoglichkeiten durch weitere Geschéftsstellen einge-
willigt hat.

3. Vor der Einwilligung ist der Betroffene umfassend aufzukla-
ren. Die Daten durfen nur zweckgebunden verwendet wer-
den.

Anlage 2.8
EntschlieBung der 49. Konferenz am 9./10. Mé&rz 1995 in Bremen zu

Aufbewahrungsbestimmungen und Dateiregelungen
im Justizbereich

Bisher ist der Gesetzgeber im Bereich der Justiz den verfas-
sungsrechtlichen Forderungen nach ausreichenden normenkla-
ren Regelungen Uber die Aufbewahrung von Akten und die Spei-
cherung personenbezogener Daten in Dateien nicht nachgekom-
men. So enthalten z. B. die bislang bekannt gewordenen Ent-
wirfe zu einem Strafverfahrensdnderungsgesetz nur unzurei-
chende Generalklauseln. Die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander*) erklért deshalb:

1. Aufbewahrung, Aussonderung und Vernichtung der Akten
und die Speicherung personenbezogener Daten in Dateien
im Bereich der Justiz mussen nach den Grundsatzen des
Bundesverfassungsgerichts im Volkszéhlungsurteil fur die
Gerichte, Staatsanwaltschaften und Strafvollzugsbehdrden
gesetzlich geregelt werden, wobei sich die Aufbewahrungs-
dauer am Recht auf informationelle Selbstbestimmung und
am Zweck der Speicherung zu orientieren hat.

Hierbei hat der Gesetzgeber die grundlegenden Entschei-
dungen zur Aufbewahrungsdauer selbst zu treffen. Aufgrund
einer hinreichend konkreten Verordnungserméachtigung kén-
nen die Einzelheiten durch Rechtsverordnung bestimmt
werden.

2. Die derzeit bestehenden Aufbewahrungsfristen sind konse-
quent zu vereinfachen und zu verkirzen. Soweit geboten
sind Verkirzungen vorzunehmen.

*) Bei Stimmenthaltung von Hamburg

3. Die derzeit geltende generelle 30jahrige Aufbewahrungsfrist
fur Strafurteile und Strafbefehle mit der Folge der umfassen-
den Verfugbarkeit der darin enthaltenen Informationen ist
nicht angemessen. Bei der Bemessung der Aufbewahrungs-
frist von Strafurteilen und Strafbefehlen sowie fur die
Bestimmung des Zeitpunkts der Einschrénkung der Verfug-
barkeit ist vielmehr nach Art und MaR der verhangten Sank-
tionen zu differenzieren.

Bei der Festlegung des Beginns der Aufbewahrungsfrist
sollte — abweichend von der bisherigen Praxis, nach der es
auf die Weglegung der Akte ankommt — regelmaRig auf den
Zeitpunkt des Eintritts der Rechtskraft der ergangenen
gerichtlichen Entscheidung abgestellt werden.

Ergeht keine rechtskraftfahige Entscheidung, so sollte die
Aufbewahrungsfrist mit dem Erlal? der AbschlufRverfiigung
beginnen.

4. Wird der Akteninhalt auf Bild- oder Datentragern, die an die
Stelle der Urschrift treten, aufbewahrt, so sind gleichwohl
unterschiedliche Loschungsfristen fur einzelne Aktenteile zu
beachten. Aus datenschutzrechtlicher Sicht sind Datentrager
zu wéhlen, die eine differenzierte Loschung gewéhrleisten.
Ist bei Altbestdnden eine teilweise Aussonderung technisch
nicht moglich oder nur mit unverhaltnisméatigem Aufwand
zu bewerkstelligen, so hat eine Sperrung der an sich auszu-
sondernden Teile zu erfolgen.

5. Sind in einer Akte Daten mehrerer beteiligter Personen
gespeichert, so ist eine Sperre hinsichtlich solcher Akten-
teile, die einzelne beteiligte Personen betreffen, vorzusehen,
wenn diese Aktenteile eigentlich ausgesondert werden muR-
ten, aus praktischen Gruinden aber keine Vernichtung erfol-
gen kann.

6. Bei Freispriichen und Einstellungen des Verfahrens wegen
Wegfalls des Tatverdachts ist daflir Sorge zu tragen, daB ein
Zugriff auf die automatisiert gespeicherten Daten nur noch
zu Zwecken der Aktenverwaltung erfolgen kann.

7. Fur die Daten von Nebenbeteiligten (z. B. Anzeigeerstatter,
Geschadigte) ist eine vorzeitige Léschung vorzusehen. Hin-
sichtlich der Hauptbeteiligten sollte eine Teilléschung der
Personen- und Verfahrensdaten stattfinden, sobald die voll
standigen Daten zur Durchfiihrung des Verfahrens nicht
mehr erforderlich sind.

8. Soweit Daten verschiedener Gerichtszweige oder verschie-
dener speichernder Stellen in gemeinsamen Systemen verar-
beitet werden, ist durch rechtliche, technische und organisa-
torische MaRBnahmen sicherzustellen, daB die Zweckbindung
der gespeicherten Daten beachtet wird.

Anlage 2.9

EntschlieBung der 49. Konferenz am 9./10. Marz 1995 in Bremen
zum
Datenschutz bei Wahlen

Bei der Durchfiihrung von Wahlen haben sich Probleme bei der
Verarbeitung personenbezogener Daten ergeben. Die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander hat
hierzu die folgende EntschlieBung*) gefaRt:

1. Durchfiihrung von Wahlstatistiken

Diejenigen Wahlberechtigten, in deren Wahlbezirk eine
reprasentative Wahlstatistik durchgefiihrt werden soll, sind
bereits mit der Wahlbenachrichtigung hieruber zu informie-
ren. In allgemeiner Form ist auch im Wahllokal ein gut sicht-
barer Hinweis auf die Einbeziehung in die Wahlstatistik
anzubringen.

Die Statistik sollte nur in solchen Wahlbezirken durchge-
fuhrt werden, in denen jede Geschlechts- und Altersgruppe
wenigstens so viele Wahlberechtigte aufweist, dal3 das Wahl-
geheimnis mit Sicherheit gewahrt bleibt. Das Kriterium ist
vom Landeswahlleiter vor der Festlegung der Auswahlbe-
zirke zu prifen. Gegebenenfalls sind ungeeignete Wahlbe-
zirke auszutauschen.

*) Bei Stimmenthaltung von Baden-Wirttemberg zu Nr. 4
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Die Auszéhlung der Wahlberechtigten und der Wahlbeteili-
gung auf der Grundlage der Wahlerverzeichnisse sollte
durch den Wahlvorstand erfolgen, wéahrend die statistische
Auszéhlung der Stimmzettel durch die jeweils fir die Durch-
fihrung der Statistik zustédndige Stelle vorzunehmen ist.

Untersuchungen, bei denen Angaben lber die Wahlbeteili-
gung oder die Stimmabgabe aus verschiedenen Wahlen ein-
zelfall- und personenbezogen zusammengefiihrt werden,
gefahrden das Wahlgeheimnis und sind daher unzuléssig.

. Auslegung von Wahlerverzeichnissen

Durch die Einsicht in das Wéhlerverzeichnis besteht nach
der jetzigen Rechtslage die Gefahr, daR Daten sowohl von
Birgern, Uber die in Melderegistern eine Auskunftssperre
eingetragen ist, als auch von Birgern, die in einer speziellen
sozialen Situation leben (z. B. Justizvollzugsanstalten, Frau-
enhduser, psychiatrische Kliniken, Obdachlose), offenbart
werden.

Um einerseits die Kontrollméglichkeit durch die Offentlich-
keit im Vorfeld einer Wahl weiterhin zu gewahrleisten,
andererseits die datenschutzrechtlichen Belange der genann-
ten Betroffenen zu wahren und dem MiRbrauch einer AdreR-
recherche vorzubeugen, fordern die Datenschutzbeauftrag-
ten des Bundes und der Lander, dal bei allen Wahlen

— entweder in den 6ffentlich ausliegenden Wahlerverzeich-
nissen nur Name, Vorname und Geburtsdatum der Wahl-
berechtigten aufgefihrt werden

— oder aber bei Wiedergabe der Adressen im Waéhlerver-
zeichnis nur Auskinfte zu bestimmten Personen an den
Auskunftssuchenden erteilt werden, wenn er vorher die
Adresse dieser Person aufgegeben hat.

Im dbrigen sind Daten von Biirgern, fir die in Melderegi-
stern eine Auskunftssperre eingetragen ist, im Wahlerver-
zeichnis nicht zu veroffentlichen.

Gewinnung von Wahlhelfern

Bei der Gewinnung von Wahlhelfern sind folgende Grund-
sétze zu beachten:

Es durfen nur die zur Bestellung erforderlichen Daten, wie
Name, Vorname und Wohnanschrift, erhoben werden. Die
Betroffenen sind Uber den Zweck der Datenerhebung und
die weitere Datenverarbeitung umfassend zu unterrichten.

Uber die Abwicklung der jeweiligen Wahl hinaus dirfen die
Daten der Wahlhelfer in einer Wahlhelferdatei nur gespei-
chert werden, wenn sie dieser Speicherung nicht widerspro-
chen haben. Die Wahlhelfer sind auf ihr Widerspruchsrecht
hinzuweisen.

Beschaftigtendaten dirfen nur auf freiwilliger Basis Gbermit-
telt werden, sofern nicht eine besondere Rechtsvorschrift die
Ubermittlung zulaBt. Im Falle der Freiwilligkeit muf es den
Beschaftigten moglich sein, selbst die Meldung unmittelbar
gegenlber der Wahlbehotrde abzugeben. Nach Griinden, die
einer Ubernahme des Ehrenamtes entgegenstehen, darf erst
im formlichen Verfahren durch die Wahlbehérde gefragt
werden.

Erteilung von Wahlscheinen

Die in den Wahlordnungen des Bundes und der Lé&nder
enthaltene Regelung, nach der die Antragstellung fur die
Erteilung eines Wahlscheines auf einem Vordruck zu begriin-
den ist und der Grund gegeniiber der Gemeinde glaubhaft
gemacht werden muf, ist aus datenschutzrechtlicher
Sicht unverhéltnisméRig. Da sich aus der geforderten
Differenzierung der Begriindung keine unterschiedlichen
Rechtsfolgen ableiten, ist diese entbehrlich. Es gentigt in der
Antragstellung eine Erklarung des Wahlberechtigten, dal er
am Tag der Wahl aus wichtigem Grund das fur ihn zustandige
Wahllokal nicht aufsuchen kann.

Anlage 2.10
EntschlieBung der 50. Konferenz am 09./10. November 1995 zu

Datenschutzrechtliche Anforderungen
an den Einsatz von Chipkarten im Gesundheitswesen

Die Datenschutzbeauftragten des Bundes und der Lander
haben auf ihrer 47. Konferenz am 09./10. Mérz 1994 kritisch zum
Einsatz von Chipkarten im Gesundheitswesen Stellung genom-
men. In dem BeschluB wird die Nutzung von Patientenkarten von
mehreren Voraussetzungen zur Sicherung des Personlichkeits-
rechts abhangig gemacht.

Seitdem werden in mehreren Ladndern Modellversuche und
Pilotprojekte durchgefuhrt. Die Bandbreite reicht

— von allgemeinen Patientenkarten, die an mdoglichst viele
Patienten/Versicherte ausgegeben werden, eine Vielzahl von
Krankheitsdaten enthalten und von einem unbestimmten
Kreis von Personen und Institutionen des Gesundheitswe-
sens zu vielfaltigen Zwecken verwendet werden kdnnen
(z. B. Vital-Card der AOK Leipzig, Personliche Patienten-
karte Neuwied, BKK-Patientenkarte Berlin)

— bis zu krankheitsspezifischen Karten fir bestimmte Patien-
tengruppen mit reduziertem Datensatz und einer Definition
der Verwendung (z. B. Dialyse-Card, Diab-Card, Krebsnach-
sorgekarte, Defi-Card).

Datenschutzrechtlich stellen sich vor allem folgende Pro-
bleme:

— Die massenhafte Einfiihrung der Karten erzeugt einen sozia-
len Druck auf die Betroffenen, sie mitzufihren und vorzuzei-
gen. Diesen Erwartungen wird sich der Betroffene vielfach
nur unter Befremden des Arztes oder sogar der Gefahr, dal
dieser die Behandlung ablehnt, verweigern kdénnen.

— Die Verwendung von allgemeinen Patientenkarten bringt die
Gefahr einer pauschalen Offenbarung von medizinischen
Daten mit sich.

— Dem Patienten wird die Last aufgebirdet, fir die Sicherheit
seiner medizinischen Daten selbst zu sorgen.

Die Datenschutzbeauftragten fordern alle fur Kartenprojekte
im Gesundheitswesen Verantwortlichen in Politik, Industrie,
Arzteschaft, Wissenschaft und in den Krankenversicherungen
auf, das Recht auf informationelle Selbstbestimmung der betrof-
fenen Patienten bzw. Versicherten zu gewahrleisten. Die 50. Kon-
ferenz halt folgende Voraussetzungen fur elementar:

1. Besondere Schutzwirdigkeit medizinischer Daten

Medizinische Daten sind besonders schutzwiirdig, unabhan-
gig davon, welche Technologien eingesetzt werden, ob die
Patientendaten beim Arzt gespeichert und versandt oder
Uber ein Netz abgerufen werden oder ob der Patient die
Daten auf einer Chipkarte bei sich hat. Es handelt sich oft-
mals um belastende, schicksalhafte Daten. Zudem geht es
nicht nur um Daten des Patienten, sondern auch um fremde
Einblicke in die arztliche Tatigkeit.

2. Wirksame Entscheidung der Betroffenen Uber die Verwen-
dung einer Karte

Die freie Entscheidung der Betroffenen (Patienten/Ver-
sicherten), eine Chipkarte zu verwenden, muR gewéhrleistet
sein. Dies umfalt die Entscheidung,

— ob Daten auf einer Chipkarte gespeichert werden,

— welche der Gesundheitsdaten auf die Karte aufgenom-
men werden,

— welche Daten auf der Karte wieder geldscht werden,

— ob die Karte bei einem Arztbesuch bzw. einem Apothe-
kenbesuch vorgelegt wird und

— welche Daten im Einzelfall zuganglich gemacht werden.
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Ein Widerruf der Entscheidung muf? ohne Nachteile fur die
Betroffenen mdglich sein. Die gleiche Freiheit der Entschei-
dung fir oder gegen die Verwendung der Chipkarte muB fir
Arzte und Apotheker gewihrleistet sein. Eine wirksame Ent-
scheidung fur oder gegen die Verwendung einer Chipkarte
setzt eine schriftliche, objektive, vollstandige und nachvoll-
ziehbare Information Uber Zweck, Art, Umfang und Betei-
ligte der Chipkarten-Kommunikation voraus. Das Gesamt-
konzept des Chipkarteneinsatzes und der damit verbunde-
nen Datenverarbeitung muf3 fir die Betroffenen tiberschau-
bar sein.

Auf der Karte darf nicht der Datensatz der Krankenversicher-
tenkarte nach §291 Abs.2 SGB V, insbesondere nicht die
Krankenversicherung und die Krankenversicherungs-Nr.,
gespeichert werden, da andernfalls — zumal bei allgemeinen
Patientenkarten mit hohem Verbreitungsgrad - die Kranken-
versichertenkarte verdrédngt und deren Nutzungsbeschrén-
kungen umgangen werden.

Freiheit der Entscheidung

Die uneingeschrénkte Freiheit der Entscheidung der Betrof-
fenen fir oder gegen die Verwendung einer Chipkarte muR3
gewahrleistet sein, denn der Einsatz von Chipkarten im
Gesundheitswesen fuhrt keineswegs zwangslaufig zu grofie-
rer Autonomie der Patienten. Neue Technologien kdénnen
sich auch als Verfihrung erweisen, deren Preis erst langfri-
stig erkennbar wird. Die individuelle Entscheidung des Bir-
gers Uber die Verarbeitung seiner Daten war und bleibt ein
zentrales Recht gegeniber Eingriffen in seine Freiheits-
sphéare. Mit der Chipkarte kénnen sich jedoch Situationen
ergeben, in denen wirkliche Freiheit, tatsachliche WahImég-
lichkeit der Betroffenen nicht mehr gewahrleistet sind und
durch technische und organisatorische, rechtliche und
soziale Rahmenbedingungen wiederhergestellt werden mus-
sen.

Dem Staat kommt hier eine verdnderte Rolle zu: Freiheits-
rechte nicht einzuschréanken, sondern sie zu sichern, wo Ent-
wicklungen des Marktes und der Technologien sowie Grup-
peninteressen die Entscheidungsfreiheit des Burgers bedro-
hen. Die Technologie selbst kann fiir die Sicherung der Frei-
heitsrechte ein wertvolles Hilfsmittel sein. Darliber hinaus
kommt der Informiertheit der Betroffenen ein zentraler
Stellenwert zu. Ihre Kompetenz zur Entscheidung und zum
praktischen Umgang mit der Karte mufl} gestérkt werden,
damit sie auch langfristig die groRtmdglichen Chancen
haben, ihre Interessen durchzusetzen.

Mit der Ausstellung der Karte dirfen nur die Vorteile ver-
knupft werden, die sich unmittelbar aus den Nutzungsprakti-
ken der Karte selbst ergeben. Die freie Entscheidung der
Betroffenen, eine Karte zu nutzen oder dies abzulehnen, darf
nicht durch einen Nutzungszwang oder eine Bevorzugung
von Karten-Nutzern (z. B. durch Bonuspunkte) bzw. von
Karten-Verweigerern eingeschrankt werden.

Keine Verschlechterung der Situation der Betroffenen

Durch die Einfihrung von Kommunikationssystemen mit
Chipkarten dirfen die Betroffenen nicht schlechter gestellt
werden als im konventionellen Verfahren. Die medizinische
Versorgung, der Schutz der Gesundheitsdaten und die Mit-
entscheidungsrechte der Betroffenen miissen in Umfang und
Qualitat erhalten bleiben.

Das therapeutische Verhéltnis Arzt/Patient darf sich durch
den Einsatz von Chipkarten nicht verschlechtern. Freiheit
und Vertrauen innerhalb des Arzt-Patienten-Verhéltnisses
sowie der Grundsatz der Abschottung der dem Arzt anver-
trauten Informationen und der &rztlichen Erkenntnisse nach
aullen, gegen die Kenntnisnahme durch Dritte, muissen
erhalten bleiben. Insbesondere muf} der Gesetzgeber sicher-
stellen, dal3 die auf der beim Patienten befindlichen Chip-
karte gespeicherten medizinischen Daten ebenso gegen
Beschlagnahme und unbefugte Kenntnisnahme geschutzt
sind wie die beim Arzt gespeicherten Daten. Eine Kommuni-
kation unter Vorlage der Karte mit Personen oder Stellen
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auflerhalb des Arzt-Patienten-Verhéltnisses, z.B. Arbeit-
gebern oder Versicherungen, muf vom Gesetzgeber unter-
sagt werden.

Das sich im Gesprach entwickelnde Vertrauensverhéltnis
zwischen Arzt und Patient darf nicht durch eine Chipkarten-
vermittelte Kommunikation verdrédngt werden. Verkirzte
Darstellungen medizinischer Sachverhalte auf der Chipkarte
- z.B. mit Hilfe von Schlisselbegriffen — dirfen nicht zu
einer Minderung der Qualitat des therapeutischen Verhalt-
nisses fihren; das liegt auch im Interesse des Arztes. Der
Patient muf auch weiterhin die Mdglichkeit des individuel-
len Dialogs wahlen kénnen. Dies schlieRt insbesondere die
Freiheit des Betroffenen ein, eine Chipkarte im Einzelfall
nicht vorzulegen, auf der Chipkarte nur einen begrenzten
Datensatz speichern zu lassen oder zu entscheiden, welchem
Arzt welche Informationen oder Informationsbereiche
offenbart werden. Der Patient darf durch die Ausgestaltung
und den Verwendungszusammenhang der Chipkarte nicht
zur pauschalen Offenbarung seiner Daten gezwungen sein.
So sind Daten auf der Chipkarte so zu ordnen, daf3 z. B. beim
Zahnarzt die gynékologische Behandlung geheim bleiben
kann.

Es darf keine ,,Einwilligung® in Chipkarten und Chipkarten-
systeme mit verminderter Datensicherheit geben. Der
Gesetzgeber mul3 die Patienten vor ,billigen Gesundheits-
karten“ ohne ausreichende Sicherung vor einer Nutzung
durch Dritte schiitzen.

Sicherstellung der Integritdt und Authentizitat der Daten

Zur Sicherstellung der Vertraulichkeit, Integritdt und Aut-
hentizitat der Daten auf Chipkarten im Gesundheitswesen
und zur Differenzierung der Zugriffsmdglichkeiten nach
dem Grundsatz der Erforderlichkeit in unterschiedlichen
Situationen sind kryptographische Verfahren sowie geeig-
nete Betriebssysteme zur Abschottung unterschiedlicher
Anwendungsbereiche nach dem Stand der Technik in Chip-
karten und Schreib/Lese-Terminals zu implementieren. Eine
Protokollierung der Losch- und Schreibvorgédnge auf der
Karte ist unverzichtbar.

Daruber hinaus ist fur das infrastrukturelle Kartenumfeld
(Herstellung, Verteilung, Personalisierung, . . ., Ricknahme)
sicherzustellen, dall ausreichende technische und organisa-
torische MalRnahmen Beriicksichtigung finden. Fur die zur
Erstellung und Personalisierung von Gesundheits-Chipkar-
ten dienenden Systeme sowie die informationstechnischen
Systeme und Verfahren, mit denen Daten auf der Chipkarte
gelesen, eingetragen, verandert, geléscht oder verarbeitet
werden, mul? der gleiche hohe Sicherheitsstandard erreicht
werden.

Keine neuen zentralen medizinischen Datensammlungen

Der Einsatz von Chipkarten im Gesundheitswesen darf nicht
zur Entstehung neuer zentraler Dateien von Patientendaten
bei Kassendrztlicher Vereinigung, Krankenkassen, Karten-
herstellern oder sonstigen Stellen fihren. Dies gilt auch fir
das Hinterlegen von Sicherungskopien der auf der Karte
gespeicherten medizinischen Daten. Es steht in der freien
Entscheidung der Betroffenen, ob sie dem Arzt ihres Ver-
trauens eine umfassende Pflege aller Chipkarten-Daten —
einschlieBlich der Sicherungskopien — Gbertragen oder nicht.

Leserecht des Karteninhabers

Der Karteninhaber muf3 das Recht und die Mdglichkeit
haben, seine auf der Chipkarte gespeicherten Daten vollstan-
dig zu lesen.

Suche nach datenschutzfreundlichen Alternativen

Angesichts der aufgezeigten Gefahrdungen der informatio-
nellen Selbstbestimmung im Gesundheitswesen muf die
Suche nach datenschutzfreundlichen Alternativen zur Chip-
karte fortgesetzt werden.

Vorstehende Kriterien sind der Mal3stab fir die datenschutz-
rechtliche Bewertung von Projekten fir die Einfihrung von
Chipkarten im Gesundheitswesen.
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Die Datenschutzbeauftragten von Bund und Landern for-
dern die Gesetzgeber auf, die dringend notwendigen Rege-
lungen zur Sicherung der Rechte von Patienten und Arzten
zu schaffen. Ebenso ist durch die Gesetzgeber den Besonder-
heiten der Datenverarbeitung auf Chipkarten durch be-
reichsspezifische Regelungen Rechnung zu tragen.

Anlage 2.11
EntschlieBung der 50. Konferenz am 9./10. November 1995 zur

Weiterentwicklung des Datenschutzes
in der Europdischen Union

Die Konferenz der Datenschutzbeauftragten der Européischen
Union hat am 8. September 1995 in Kopenhagen in einer Resolu-
tion im Hinblick auf die fur 1996 geplante Regierungskonferenz
dafuir pladiert, anlaBlich der Uberarbeitung der Unions- und
Gemeinschaftsvertrage in einen verbindlichen Grundrechtskata-
log ein einklagbares européisches Grundrecht auf Datenschutz
aufzunehmen. Die Schaffung rechtsverbindlicher Datenschutz-
regelungen fur die Organe und Einrichtungen der Union sowie
die Schaffung einer unabhdngigen und effektiven Datenschutz-
kontrollinstanz der EU werden angemahnt. Dieser Resolution
schlieft sich die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander an. Sie hélt angesichts der fortschreiten-
den Integration und des zunehmenden Einsatzes von Informati-
ons- und Kommunikationstechnologien in der EU eine Weiter-
entwicklung des Datenschutzes im Rahmen der EU fir geboten.

Sie fordert die zustédndigen Politiker und insbesondere die
Bundesregierung auf, dafiir einzutreten, dal im EU-Vertragsrecht
ein Grundrecht auf Datenschutz aufgenommen wird, die materi-
ellen Datenschutzregelungen in der EU verbessert werden, das
Amt eines Européischen Datenschutzbeauftragten geschaffen
wird sowie eine parlamentarische und richterliche Kontrolle der
Datenverarbeitung der im EU-Vertrag vorgesehen Instanzen
sichergestellt wird.

Grundrecht auf Datenschutz

Bei einer Weiterentwicklung der Europaischen Union ist es
unabdingbar, daB dem Grundrechtsschutz eine angemessene
Bedeutung beigemessen wird. Dies sollte dadurch geschehen, daR
die Vertrage zur Europdischen Union mit einem Grundrechtska-
talog erganzt werden. Mit einer Entschlielung vom 10. Februar
1994 hat das Europdische Parlament einen Entwurf zur Verfas-
sung der Europdischen Union zur Erérterung gestellt, der u. a.
folgende Aussagen enthdlt: , Jeder hat das Recht auf Achtung und
Schutz seiner ldentitat. Die Achtung der Privatsphéare und des
Familienlebens, des Ansehens (...) wird gewahrleistet®.

Die Konferenz der Datenschutzbeauftragten ist mit ihrer Ent-
schlieBung vom 28. April 1992 dafur eingetreten, daB in das
Grundgesetz nach dem Vorbild anderer europdischer Verfassun-
gen ein Grundrecht auf Datenschutz aufgenommen wird. Sie hat
hierfur einen Formulierungsvorschlag gemacht. Auf ihren Konfe-
renzen am 16./17. Februar 1993 und 9./10. Méarz 1994 bekréaftigten
die Datenschutzbeauftragten des Bundes und der Léander ihre
Position. Diese Forderung wurde aber wegen des Nichterreichens
der notwendigen qualifizierten Mehrheit durch den Gesetzgeber
nicht umgesetzt.

In Wirtschaft, Verwaltung und Gesellschaft der Staaten der EU
erhélt der Dienstleistungs- und Informationssektor eine zuneh-
mende Bedeutung. Dies hat zur Folge, dal mit hochentwickelten
Informationstechnologien von privaten wie von o6ffentlichen
Stellen verstarkt personenbezogene Daten verarbeitet und auch
grenzlberschreitend ausgetauscht werden. Diese Entwicklung
wird gefordert durch die Privatisierung und den rasanten Ausbau
transeuropdischer elektronischer Telekommunikations-Netze.
Dadurch gerét das Grundrecht auf informationelle Selbstbestim-
mung in besonderem MalRe auf der Uberstaatlichen Ebene in
Gefahr. Dieser Gefahr kann dadurch entgegengetreten werden,
daR in einen in den Uberarbeiteten EU-Vertrag aufzunehmenden
Grundrechtskatalog das Grundrecht auf Datenschutz und zu des-
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sen Konkretisierung ein Recht auf unbeobachtete Telekommuni-
kation aufgenommen werden. Dies hétte folgende positive Aus-
wirkungen:

— Anhand einer ausdricklichen gemeinsamen Rechtsnorm
kann sich eine einheitliche Rechtsprechung zum Daten-
schutz entwickeln, an die sowohl die EU-Organe wie auch
die nationalen Stellen gebunden werden.

— Ein solches Grundrecht wére die Basis fiir eine Vereinheitli-
chung des derzeit noch sehr unterschiedlichen nationalen
Datenschutzrechts auf einem hohen Niveau.

— Den Birgerinnen und Biirgern wird deutlich erkennbar, dal
ihnen in einklagbarer Form der Datenschutz in gleicher
Weise garantiert wird wie die traditionellen Grundrechte.

— Das grundlegende rechtsstaatliche Prinzip des Datenschut-
zes wird dauerhaft, auch bei Erweiterung der EU, gesichert.

— Mit der rechtlichen Konkretisierung eines Rechts auf unbe-
obachtete Telekommunikation wurde der zunehmenden
Registrierung des Verhaltens der Biirgerinnen und Biirger in
der multimedialen Informationsgesellschaft entgegengewirkt
und der Schutz des Fernmeldegeheimnisses auch nach dem
Abbau der staatlichen Monopole im Sprachtelefondienst
sichergestellt.

Materielle Datenschutzregelungen

Mit der kurzlich verabschiedeten EU-Datenschutzrichtlinie
wird ein groBer Fortschritt fir den Datenschutz auf europaischer
Ebene erreicht. Dies darf aber nicht den Blick dafur verstellen,
dafl’ in einzelnen Bereichen spezifische, dringend nétige Daten-
schutzregelungen fehlen. Insbesondere sind folgende Bereiche
regelungsbedurftig:

— Es bedarf eines flr die EU-Institutionen verbindlichen eige-
nen Datenschutzrechts. Die datenschutzrechtliche Verant-
wortung der Mitgliedstaaten einschlieBlich ihrer Daten-
schutzkontrolle der Ubermittlung von Daten an EU-Insti-
tutionen bleibt dabei unberihrt.

— Die geplante ISDN-Datenschutzrichtlinie darf weder einer
vollig falsch verstandenen Subsidiaritdit zum Opfer fallen
noch in unzureichender Form verabschiedet werden.

— Die im Bereich der Statistik bestehenden datenschutzrechtli-
chen Defizite sind abzubauen.

— Es soll eine Technikfolgenabschéatzung bei der Forderung
und Einfihrung neuer Informationstechniken mit Personen-
bezug durch die EU obligatorisch eingefiihrt werden.

— In den Bereichen Inneres und Justiz sind aufeinander abge-
stimmte verbindliche Regelungen mit hohem Datenschutz-
standard, die die Datenverarbeitung in Akten und die Siche-
rung der Datenschutzkontrolle mit umfassen, zu schaffen.

— Es bedarf der Harmonisierung des Arbeitnehmerdatenschut-
zes auf hohem Niveau in den Staaten der EU.

— Fur das Personal der EU-Organe ist der Arbeitnehmerdaten-
schutz sicherzustellen, was z. B. bei der Durchfiihrung von
Sicherheitstberprifungen insbesondere unter Beteiligung
von Behdrden der Heimatstaaten von grof3er Bedeutung ist.

Es ist zu prufen, inwieweit Informationszugangsrechte in wei-
teren Bereichen eingefiihrt werden sollen.

Européischer Datenschutzbeauftragter

Die Konferenz der EU-Datenschutzkontrollinstanzen
(25./26. Mai 1994, 8. September 1995) und die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander (25. August
1994) haben darauf hingewiesen, da es an einer unabhangigen
und effektiven Datenschutzkontrollinstanz fehlt, an die sich jeder
wenden kann, wenn er der Ansicht ist, bei der Verarbeitung seiner
personenbezogenen Daten durch Stellen der EU in seinen Rech-
ten verletzt zu sein. Aufgabe eines Européaischen Datenschutz-
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beauftragten sollte die Behandlung aller Datenschutzbelange der
EU sein. Dazu gehort nicht nur die Bearbeitung von Betroffenen-
eingaben, sondern auch die datenschutzrechtliche Beratung der
EU-Organe und -Einrichtungen sowie deren anlaBunabhéangige
Kontrolle, die Begleitung informationstechnischer EU-Projekte
und der entsprechenden EU-Normsetzung sowie die Zusammen-
arbeit mit den nationalen Kontrollinstanzen. Wegen der teilweise
anders gelagerten Aufgaben sollen die Funktionen des Europai-
schen Datenschutzbeauftragten und des Burgerbeauftragten nach
den EG-Vertragen nicht vermengt werden. Die Bundesregierung
sollte im Rahmen der Vorbereitung der Regierungskonferenz
1996 darauf hinwirken, dal? ein unabhéngiger Européischer
Datenschutzbeauftragter in den Vertragen tber die Europaische
Union institutionell abgesichert wird.

Parlamentarische und richterliche Kontrolle

Bei der Zusammenarbeit der EU-Staaten in den Bereichen
Justiz und Inneres mull mit Besorgnis festgestellt werden, dal
eine ausreichende parlamentarische und richterliche Kontrolle
im EUV derzeit nicht gewdhrleistet ist. Die geplante Europol-
Konvention ist hierfiir ein Beispiel. Mit unbestimmten Formulie-
rungen werden einem fast véllig freischwebenden Européischen
Polizeiamt informationelle Befugnisse eingerdumt, einem Amt,
das keiner parlamentarischen Verantwortlichkeit und nur einer
unzureichenden (teils nur nationalen) Rechtskontrolle unterwor-
fen wird. Zur Wahrung des Datenschutzes bei der Umsetzung
gemeinsamer MafRnahmen in den Bereichen Justiz und Inneres
muf daher - unbeschadet der Kontrolle durch die nationalen
Datenschutzbehdrden — auch eine im Rahmen ihrer jeweiligen
Zusténdigkeiten lickenlose Kontrolle durch die nationalen Parla-
mente und Gerichte sowie durch das Européaische Parlament und
den Europdischen Gerichtshof sichergestellt werden.

Anlage 2.12
EntschlieBung der 50. Konferenz am 9./10. November 1995 zum

Datenschutz bei der Neuordnung der
Telekommunikation (Postreform I11)

Mit der Postreform 111 soll die Neugestaltung des Telekommu-
nikationssektors in Deutschland nach den Vorgaben des Liberali-
sierungskonzepts der Europaischen Union abgeschlossen wer-
den. Entstehen wird ein riesiger Markt mit einer Vielzahl von
grofRen und kleinen, teilweise auch grenziberschreitend tatigen
Netzbetreibern und Diensteanbietern. Die Akteure auf diesem
Telekommunikationsmarkt werden zum gréReren Teil als Privat-
unternehmen operieren, es werden aber auch o6ffentliche Stellen
ihre Leistungen anbieten. Der gesetzgeberische Abschluf? der
Liberalisierung und der Privatisierung des TK-Sektors wird die
rechtliche Grundlage bilden fir den endgultigen Eintritt in das
Zeitalter von weltweiter Vernetzung, Multimedia und interakti-
ven Diensten und damit fiir den rapiden Anstieg des Konsums
von Angeboten der Telekommunikation, des interaktiven Rund-
funks und der Datenverarbeitung.

Die Konsequenzen sind absehbar: Gegenliber der heutigen
Situation werden unvergleichlich mehr personenbezogene Daten
durch mehr Stellen registriert und ausgewertet werden. Betroffen
sind alle, die fernsehen, telefonieren, fernkopieren, Texte und
Dokumente Uber Datenleitung schicken oder Telebanking oder
Teleshopping betreiben. Die Risiken fir den Einzelnen durch die
vermehrten Mdoglichkeiten der Verhaltens- und Umfeldkontrolle
oder der Ausforschung personlicher Lebensgewohnheiten und
Eigenschaften vergroRern sich entsprechend.

Der vom Bundesministerium fur Post und Telekommunikation
vorgelegte Referentenentwurf fir ein Telekommunikationsgesetz
(TKG-E, Stand: 6.0ktober 1995) macht es erforderlich, erneut die
Realisierung der grundlegenden Rahmenbedingungen fir eine
datenschutzgerechte Gestaltung der kuinftigen Telekommunikati-
onslandschaft — soweit die Gesetzgebungskompetenz des Bundes
betroffen ist — anzumahnen.

Ein wirksamer Datenschutz muB — wie bereits jetzt gesetzlich
fixiert — auch kiinftig gleichberechtigtes Regulierungsziel neben
z. B. der Sicherstellung der flaichendeckenden Grundversorgung
mit Telekommunikationsdienstleistungen bleiben.

Kundenwiinsche nach variablerer und komfortablerer Nutzung
der technischen Mdoglichkeiten werden zunehmen. Gerade des-
halb missen die Prinzipien der Datenvermeidung und der strik-
ten Begrenzung der Datenverarbeitung auf das erforderliche Aus-
mald ihren Vorrang bei der Ausgestaltung der kommunikations-
technischen Infrastruktur behalten. Netzbetreiber und Dienste-
anbieter sollten verpflichtet werden, tberall dort, wo dies tech-
nisch moglich ist, auch anonyme Zugangs- und Nutzungsformen
fur ihre Leistungen bereitzustellen. Fir eine sichere Datentiber-
tragung sind ohne prohibitive Zusatzkosten wirksame Verschlis-
selungsverfahren bereitzustellen.

Das Recht auf informationelle Selbstbestimmung und das
Fernmeldegeheimnis mussen fir alle Netzbetreiber und Dienste-
anbieter ungeachtet ihrer Rechtsform und ihrer Kundenstruktur
(z. B. sogenannte Corporate Networks) einheitlich auf einem
hohen Niveau gesichert werden. Der bisherige Schutzstandard
darf keinesfalls unter den durch die Postreform Il erreichten
Stand gesenkt werden. Ein hohes Datenschutzniveau ist als
Grundversorgung unabdingbar; seine Gewahrleistung sollte des-
halb Teil der Universaldienstleistung sein. Die in Grundrechte
eingreifenden Regelungen sind im Telekommunikationsgesetz
selbst und nicht in Verordnungen zu treffen. Die untergesetzli-
chen, den Datenschutz betreffenden Normen gehéren in eine
einzige, nicht verstreut in mehrere Verordnungen.

Entscheidend fir die Wirksamkeit des Grundrechtsschutzes ist
die strikte Einhaltung der Zweckbindung der Verbindungs- und
Rechnungsdaten. Das ,,Feststellen milRbrauchlicher Inanspruch-
nahme* oder die ,bedarfsgerechte Gestaltung“ von TK-Leistun-
gen dirfen nicht als AnlalR fiir eine umfassende Auswertung
dieser Angaben oder sogar der Nachrichteninhalte herangezogen
werden.

Fir den Kunden bzw. Teilnehmer ist es von groRter Bedeutung,
die Verarbeitungsvorgange im TK-Bereich tberschauen zu kén-
nen. Er muf’ auch kunftig Gber die Nutzungsrisiken bestimmter
Kommunikationstechniken (z. B. Mobilfunk) ebenso wie Uber
seine Widerspruchsmdglichkeiten umfassend aufgeklart werden.
Keinesfalls darf die Einwilligung des Betroffenen miRbraucht
werden, um bereichsspezifische Schutznormen oder effiziente
Datensicherungsvorkehrungen zu umgehen.

Um auch und gerade fur das besonders schutzwirdige Fern-
meldegeheimnis einen durchgingig hohen Schutzstandard zu
sichern, braucht es eine unabhéngige Kontrolle nach bundesweit
einheitlichen Kriterien. Die Zuweisung dieser Uberwachungsauf-
gabe an die im TKG-Entwurf vorgesehene Regulierungsbehdrde
ist wegen deren mangelhafter Unabhéngigkeit und der von ihr
wahrzunehmenden Regulierungsaufgaben, die mit Interessen-
konflikten verbunden sein werden, nicht akzeptabel.

Deshalb sollte aufgrund seiner langjahrigen fachlichen Erfah-
rung bei der Kontrolle der TELEKOM und seiner umfassenden
Querschnittskenntnisse im TK-Bereich der Bundesbeauftragte
fUr den Datenschutz eine zentrale Funktion fir die Kontrolle im
Telekommunikationsbereich erhalten. Die Aufgaben, die die
Landesbeauftragten fiir den Datenschutz und die Aufsichtsbe-
hérden im Rahmen ihrer Zustandigkeiten erftllen, sind gesetz-
lich klar zu regeln.

Die Akzeptanz der Informationsgesellschaft der Zukunft hangt
wesentlich ab von der Sicherung des Grundrechts auf unbeobach-
tete Kommunikation. Das Telekommunikationsgesetz wird einen
entscheidenden Baustein fir die rechtliche Ausgestaltung der
kinftigen TK-Infrastruktur bilden. Die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander fordert daher
dazu auf, die von ihr vorgeschlagenen Regelungen im weiteren
Gesetzgebungsverfahren zu beriicksichtigen und sich fir ihre
Umsetzung auch auf der europdischen Ebene (z. B. in der ISDN-
Richtlinie) einzusetzen.
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Anlage 2.13
EntschlieBung der 50. Konferenz am 9./10. November 1995 zu

Forderungen an den Gesetzgeber
zur Regelung der Ubermittlung personenbezogener Daten
durch die Ermittlungsbehdrden an die Medien
(auBerhalb der Offentlichkeitsfahndung der Ermittlungsbehdrden)

1. Fir die Ubermittlung von personenbezogenen Daten durch
Justiz und Polizei an die Medien sollte eine bereichsspezifi-
sche Rechtsgrundlage geschaffen werden. Die Regelung
sollte fur den betroffenen Birger den Umfang des Eingriffs
in sein Recht auf informationelle Selbstbestimmung erkenn-
bar machen.

2. Die Ubermittlung personenbezogener Daten an die Medien
ist nur ausnahmsweise gerechtfertigt, wenn das Verfahren
gerade im Hinblick auf die Person des Betroffenen oder die
besonderen Umstande der Tat fiir die Offentlichkeit von
Uberwiegendem Interesse ist.

3. Bei der Entscheidung, ob und in welchem Umfang personen-
bezogene Daten an die Medien tbermittelt werden, sind die
schutzwirdigen Belange der Betroffenen zu bericksichtigen.
Dazu zahlen insbesondere die privaten und beruflichen Fol-
gen fir das Opfer, den Beschuldigten/Angeklagten und
deren Angehdrige sowie die Schwere, die Umstédnde und die
Folgen des Delikts.

Bei der Ubermittlung von personenbezogenen Daten iber
Beschuldigte/Angeklagte sind auch der Grad des Tatver-
dachts und der Stand des Verfahrens zu bericksichtigen. Vor
Beginn der offentlichen Hauptverhandlung ist ein besonders
strenger MaRstab an das Vorliegen eines ,,iberwiegenden
Interesses” der Offentlichkeit anzulegen.

Bis zur rechtskréftigen Verurteilung ist die Unschuldsvermu-
tung zugunsten des Beschuldigten oder Angeklagten zu
beachten. Zu unterlassen sind alle Auskinfte oder Erklarun-
gen, die geeignet sind, die Unbefangenheit der Verfahrensbe-
teiligten zu beeintrachtigen. Akteneinsicht durch Medien-
vertreter kommt nicht in Betracht.

4. Grundsatzlich sind in Ausklnfte und Erkl&rungen Uber das
Ermittlungs- und Strafverfahren keine Namen und sonstige
personenbezogene Angaben, die Opfer von Straftaten, Zeu-
gen, Beschuldigte und Angeklagte bestimmbar machen, auf-
zunehmen. Vor allem bei Hinweisen auf den Wohnort, das
Alter, den Beruf und die familiaren Verhaltnisse oder sonsti-
gen sozialen Bindungen (z. B. Partei- oder Vereinsmitglied-
schaft) ist zu prifen, inwieweit dadurch eine Identifizierung
des Betroffenen mdoglich wird.

5. Personenbezogene Daten durfen nicht Gbermittelt werden,
wenn besondere bundesgesetzliche oder landesgesetzliche
Verwendungsregelungen entgegenstehen.

6. Ist die Bekanntgabe der Person des Beschuldigten oder
Angeklagten wegen des lberwiegenden Offentlichen Inter-
esses gerechtfertigt, muf3 auch bei der Ubermittlung sonsti-
ger personenbezogener Daten abgewogen werden, ob diese
Informationen fur die Berichterstattung Uber die Tat selbst
oder die Hintergriinde, die zu der Tat gefiihrt haben, erfor-
derlich sind, und in welchem Umfang der Betroffene
dadurch in seinem Persodnlichkeitsrecht beeintrachtigt wird.

7. Die Bekanntgabe von Vorstrafen ist nur ausnahmsweise
zuléssig. Sie setzt voraus, dal3 die frihere Verurteilung im
Bundeszentralregister noch nicht getilgt und ihre Kenntnis
fir eine nachvollziehbare Berichterstattung {ber eine
schwerwiegende Straftat — auch unter Beriicksichtigung des
Personlichkeitsrechts des Betroffenen und des Resozialisie-
rungsgedankens — erforderlich ist. Besondere Zuriickhaltung
ist bei Auskinften und Erklarungen Uiber Sachverhalte gebo-
ten, die der friiheren Verurteilung zugrunde liegen.
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8. Wegen des Uiberragenden Schutzes von Minderjahrigen und
Heranwachsenden ist bei Auskinften und Erklarungen tber
Verfahren gegen diesen Personenkreis besondere Zuriickhal-
tung hinsichtlich der Bekanntgabe personenbezogener
Daten zu wahren.

9. Opfer, Zeugen und Familienangehdrige haben in der Regel
keine Veranlassung gegeben, dal} ihre persdnlichen Lebens-
umsténde in der Offentlichkeit bekannt gemacht werden. Die
Ubermittlung personenbezogener Daten Uber diesen Perso-
nenkreis an die Medien kommt deshalb grundsatzlich nicht
in Betracht.

10. Bildverdffentlichungen greifen wegen der damit verbunde-
nen sozialen Prangerwirkung besonders tief in das Person-
lichkeitsrecht des Betroffenen ein. Eine Bildherausgabe
kommt daher fir Zwecke der Medienberichterstattung nicht
in Betracht.

Anlage 2.14
EntschlieBung der 50. Konferenz am 9./10. November 1995 zu

Planungen fir ein Korruptionsbekampfungsgesetz

Derzeit gibt es Vorschlage, die Bekdmpfung der Korruption
durch Verscharfungen des Strafrechts und des StrafprozeRrechts
mit weiteren Eingriffen in das Grundrecht auf informationelle
Selbstbestimmung zu organisieren. Ein Beispiel daflr ist der Be-
schluB des Bundesrates vom 3. November 1995 zur Einbringung
eines Korruptionsbekampfungsgesetzes.

Nach dem vom Bundesrat beschlossenen Gesetzentwurf sollen
Bestechlichkeit und Bestechung in den Kreis derjenigen Tatbe-
stande aufgenommen werden, bei deren Verdacht die Uberwa-
chung des Fernmeldeverkehrs und der Einsatz technischer Mittel
ohne Wissen des Betroffenen (88 100 a, 100 ¢ StPO) angeordnet
werden durfen.

Die Datenschutzbeauftragten weisen demgegeniber darauf
hin, dal} es vorrangig um Prédvention, nicht um Repression geht.
Die Datenschutzbeauftragten treten fir eine entschlossene und
wirksame Bekampfung der Korruption mit rechtsstaatlichen Mit-
teln unter strikter Beachtung der Freiheitsrechte ein.

Sie wenden sich zugleich gegen eine Rechtspolitik, welche —
noch bevor sie sich dartiber im klaren ist, was die bisherigen Ver-
scharfungen und Eingriffe an Vorteilen und an Nachteilen
gebracht haben - auf weitere Verscharfungen und Eingriffe setzt.

Gerade gegeniiber der Korruption gibt es Mdglichkeiten,
welche Effektivitat versprechen und gleichwohl die Privatsphédre
der unbeteiligten und unschuldigen Birgerinnen und Birger
nicht antasten:

— Rotation derjenigen Mitarbeiterinnen und Mitarbeiter einer
Behdrde, deren Position und Aufgaben erfahrungsgeman fur
Bestechungsversuche in Betracht kommen;

— Vier- und Sechsaugenprinzip bei bestimmten Entscheidun-
gen;

— Trennung von Planung, Uberwachung und Ausfiihrung, von
Ausschreibung und Vergabe;

— Prifverfahren und Innenrevision;

— Codes of Conduct (formalisierte ,Ethikprogramme®) im
Bereich der Wirtschaft;

— verbesserte Transparenz von Entscheidungsprozessen in der
Verwaltung.

Die in den Gesetzentwurfen vorgesehene weitere Einschrén-
kung von Grundrechten, die mit einer abermaligen Erweiterung
der Telefonuberwachung verbunden wdre, ist nur vertretbar,
wenn sie nach einer sorgfaltigen Guter- und Risikoabwédgung
zusatzlich zu den o. g. Verfahrens- und VerhaltensmaRregeln als
geeignet und unbedingt erforderlich anzusehen ware.
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Die Datenschutzbeauftragten verlangen, dal} vor einer zusatz-
lichen Aufnahme von Straftatbestdnden in den Katalog der
Abhdérvorschrift des § 100 a StPO diese Abwagung durchgefiihrt
wird.

Die Datenschutzbeauftragten fordern weiterhin, dal eine
Erweiterung des genannten Straftatenkataloges nur befristet vor-
genommen wird, damit sich vor einer Verldngerung die Notwen-
digkeit stellt, auf der Grundlage einer sorgfaltigen Erfolgs- und
Effektivitdtskontrolle erneut die Erforderlichkeit und Verhéltnis-
maBigkeit einer solchen Erweiterung des Grundrechtseingriffs zu
Uberprifen.

Die Datenschutzbeauftragten verlangen, dall der Gesetzgeber
vor weiteren Eingriffen in Freiheitsrechte eine sorgféltige Guter-
und Risikoabwégung vornimmt und dabei insbesondere verant-
wortlich prift, ob sich die innenpolitischen Ziele mit Mitteln
erreichen lassen, welche die informationelle Selbstbestimmung
der Birgerinnen und Birger schonen.

Schlielllich gibt die anstehende erneute Erweiterung des Kata-
logs von §100a StPO Veranlassung, den Umfang der darin
genannten Straftaten sobald wie mdglich grundlegend zu Uber-
prifen.

Anlage 2.15
EntschlieBung der 50. Konferenz am 9./10. November 1995 zum

Entwurf einer Telekommunikations- und
Informationsdienstunternehmen-Datenschutzverordnung (TIDSV)
des Bundesministeriums fiir Post und Telekommunikation
(Stand: 6. Juni 1995)

Das Bundesministerium fur Post und Telekommunikation hat
den Entwurf einer Telekommunikations- und Informations-
dienstunternehmen-Datenschutzverordnung (TIDSV) vorgelegt,
der auf der Grundlage des bereits seit Anfang dieses Jahres gel-
tenden Gesetzes Uber die Regulierung der Telekommunikation
und des Postwesens (PTRegG) den Schutz personenbezogener
Daten der am Fernmeldeverkehr beteiligten Biirger regeln soll.
Die Verordnung muB entsprechend der gesetzlichen Vorgabe
dem Grundsatz der VerhéltnisméRigkeit geniigen, insbesondere
hat sie die Erhebung, Verarbeitung und Nutzung der Daten auf
das Erforderliche zu beschranken und ihre Zweckbindung zu
gewadhrleisten. Die Datenschutzbeauftragten des Bundes und der
Lé&nder stellen fest, da der vorliegende Entwurf diesen aus der
Verfassung abgeleiteten gesetzlichen Vorgaben teilweise nicht
genugt.

Die Datenschutzbeauftragten des Bundes und der Lander
haben bereits in ihrer EntschlieBung vom 8. Marz 1991 auf die
Bedeutung des Grundrechts auf unbeobachtete Kommunikation
hingewiesen und gefordert, da das Telekommunikationsdaten-
schutzrecht dieses Grundrecht zu sichern hat. Im Zeitalter der
elektronischen Information und Kommunikation ist es geboten,
die Betreiber zur Bereitstellung anonymer Nutzungsmaoglichkei-
ten zu verpflichten und den Bilrger in die Lage zu versetzen,
selbst zu entscheiden, ob er seine personenbezogenen Daten
preisgeben und sich den damit verbundenen Risiken aussetzen
will.

Im einzelnen halten die Datenschutzbeauftragten den vorlie-
genden Entwurf in folgenden Punkten fur verbesserungsbedurf-
tig, auch um eine Absenkung des Datenschutzniveaus gegeniiber
der gegenwartigen Rechtslage zu verhindern:

— Die Verarbeitung von Kundendaten muf} auch in Zukunft
ausdricklich auf Telekommunikationszwecke und Zwecke
der Informationsdienstleistung beschréankt werden; jede
Aufweichung des Zweckbindungsgrundsatzes ist abzuleh-
nen.

— Auch im Bereich des Sprachtelefondienstes soll nach dem
Entwurf die Speicherung der vollstandigen Rufnummer des
angerufenen Teilnehmers bis zu 80 Tagen nach Rechnungs-
versand zur Regel werden. Bislang war dies nur vorgesehen,
wenn der Anrufer einen Einzelverbindungsnachweis bean-
tragt hat; dabei sollte es auch in Zukunft bleiben.

Eine Auswertung der Verbindungsdaten nach Zielrufnum-
mern auch auBerhalb des Sprachtelefondienstes ohne Ein-
willigung des Kunden ist nach §10 Abs.2 Nr.2 PTRegG
unzulassig. Hiernach ,,diirfen Daten des Anrufenden nur mit
dessen Einwilligung verwendet und missen Daten des Ange-
rufenen unverziglich anonymisiert werden®.

Die Ubermittlung von Verbindungsdaten an Diensteanbieter
darf auch fur Zwecke des Entgelteinzuges weiterhin nur mit
Einwilligung des Kunden zugelassen werden, wenn der
Datenempfanger sich vertraglich zur Einhaltung des Fern-
meldegeheimnisses verpflichtet hat.

Ein Einzelverbindungsnachweis sollte auch in Zukunft nur
erteilt werden, wenn der Antragsteller das Einverstandnis der
zum Haushalt gehdrenden Mitbenutzer des Anschlusses
nachweisen kann.

Die Anonymitéat von Anrufern bei Beratungseinrichtungen
muf} auch dann gewahrleistet sein, wenn sie Uber ein Mobil-
funknetz anrufen. Es ist nicht nachzuvollziehen, dal gerade
an den dynamischsten und modernsten Teilbereich der Tele-
kommunikation geringere Datenschutzanforderungen ge-
stellt werden sollen als an das traditionelle Festnetz. Ohne-
hin ist eine Entwicklung absehbar, die Mobilfunk- und Fest-
netze zusammenwachsen 14a3t.

Der Anrufer muB im Sprachtelefondienst die kostenfreie
Mdglichkeit haben, die Ubermittlung seiner Rufnummer an
den angerufenen AnschluR dauernd oder fallweise auszu-
schlieRen.

Beim angerufenen Anschlufl im Sprachtelefondienst muf
auch in Zukunft die Abschaltung der Rufnummernanzeige
allgemein und im Einzelfall moglich sein, damit Personen,
die sich in rdumlicher Ndhe zum Angerufenen aufhalten,
nicht zwangslaufig Kenntnis vom jeweiligen Anrufer erhal-
ten.

Die regelmé&fRige Herausfilterung der Daten solcher Verbin-
dungen, fur die tatséchliche Anhaltspunkte den Verdacht
eines strafbaren MiBbrauchs von Fernmeldeanlagen oder der
miBbrauchlichen Inanspruchnahme von Telekommunikati-
ons- oder Informationsdienstleistungen begriinden, kommt
einer praventiven Rasterfahndung der dem Fernmeldege-
heimnis unterliegenden Verbindungsdaten gleich, in die
bereits im Vorfeld eines konkreten Verdachts samtliche Teil-
nehmer einbezogen werden. Die entsprechende Regelung
sollte dieses Verfahren lediglich auf den Einzelfall beschran-
ken.

Hinsichtlich der Erhebung, Verarbeitung und Nutzung von
Nachrichteninhalten sind die strengen Vorgaben von § 10
Abs. 2 Satze 2 — 5 PTRegG einzuhalten. Insoweit fehlt in
dem vorliegenden Entwurf eine Einschrankung auf den Ein-
zelfall und die Verankerung der nach § 10 PTRegG vorgese-
henen Informations- und Unterrichtungspflichten.

Die geplante Umwandlung der bisherigen Telefonauskunft
ist datenschutzrechtlich nur vertretbar, wenn der Kunde tiber
die Verwendungsmdéglichkeit in der Telefonauskunft und
sein Widerspruchsrecht hinreichend informiert wird. So muf
er insbesondere wissen, daf} nicht nur seine Rufnummern,
sondern samtliche Angaben, die er fur die Teilnehmerver-
zeichnisse freigegeben hat, auch beauskunftet und verwen-
det werden koénnen, sofern er dem nicht widersprochen hat.

Die vorgesehenen Regelungen Uber 6ffentliche Kundenver-
zeichnisse und die Telefonauskunft tragen den besonderen
Risiken der Verbreitung von Kundendaten in elektronischer
Form, etwa auf CD-ROM oder durch Abruf aus Online-
Diensten (AdreR-Selektion, bundesweite Recherche, umge-
kehrte Rufnummernsuche) nicht Rechnung. Der Kunde muf}
ein differenziertes Widerspruchsrecht erhalten, das ihm
ermdoglicht, seine Daten zwar in das herkdmmliche Telefon-
buch aufnehmen oder von der Telefonauskunft mitteilen
zu lassen, eine Aufnahme in elektronische Verzeichnisse
mit qualitativ weitergehenden Verarbeitungsmaoglichkeiten
jedoch zu unterbinden.
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— Der Verordnungsentwurf 1&3t abweichend von der gegenwér-
tigen Praxis bei der Deutschen Telekom AG die Erstellung
von Einzelverbindungsnachweisen mit vollstandigen Zielruf-
nummern ohne EinfluBmadglichkeit der angerufenen Kun-
den zu. Die Anonymitat des Angerufenen wird aber auch
durch die Verklrzung der Zielrufnummer um die letzten drei
Ziffern nicht hinreichend gewahrleistet. Die Datenschutzbe-
auftragten des Bundes und der Lander haben bereits in ihrer
EntschlieBung vom 9./10. Méarz 1994 darauf hingewiesen,
dall dem Schutz des informationellen Selbstbestimmungs-
rechts und des Fernmeldegeheimnisses des Angerufenen am
besten dadurch entsprochen wiirde, wenn jeder inldndische
AnschluBinhaber selbst entscheiden kdnnte, ob und gegebe-
nenfalls wie seine Rufnummer auf Einzelverbindungsnach-
weisen erscheinen soll. Obwohl ein entsprechendes Verfah-
ren in den Niederlanden bereits erfolgreich praktiziert wird,
hat der Bundesminister flr Post und Telekommunikation
diesen Vorschlag bisher nicht aufgegriffen.

— Die Vorschriften fir Bildschirmtextdienste sollten, auch im
Sinne der Rechtssicherheit, mdglichst weitgehend mit denen
des Bildschirmtext-Staatsvertrages harmonisiert werden. Ins-
besondere sollte die Speicherung von Abrechnungsdaten so
beschrankt werden, dafl Zeitpunkt, Dauer, Art, Inhalt und
Haufigkeit bestimmter von den einzelnen Kunden in
Anspruch genommener Angebote nicht erkennbar sind, es
sei denn, der Kunde beantragt mit Einverstandnis der Mitbe-
nutzer einen Einzelverbindungsnachweis. Ferner ist vorzu-
sehen, daR Abrechnungsdaten nicht erst sechs Monate nach
Bekanntgabe der Entgeltrechnung geldscht werden, sondern
unverzuglich, wenn sie fir Abrechnungszwecke nicht mehr
erforderlich sind.

3. Gemeinsame Erklarungen und Stellungnahmen
der Europdischen Konferenz der Datenschutzbeauftragten

Anlage 3.1

Erklarung der Europdischen Konferenz der Datenschutzbeauftragten
vom 15. Mérz 1995 zum

Grinbuch Uber die Liberalisierung
der Telekommunikationsinfrastruktur und der Kabelfernsehnetze
Teil | KOM (94) 440 endg.
Teil 11 KOM (94) 682 endg.
(Ubersetzung)

Die Liberalisierung der Telekommunikationsinfrastruktur und
der Kabelfernsehnetze in der Europaischen Union wird weitrei-
chende Auswirkungen fir den Datenschutz der Unionsbirger
haben. Die Européischen Datenschutzbeauftragten stimmen
daher der klaren Aussage der Kommission in dem Griinbuch zu,
daB gemeinsame Regelungen des Datenschutzes fur die Entwick-
lung der Informationsgesellschaft grundlegend sind. Ein effekti-
ver Schutz personenbezogener Daten von Telekommunikations-
und Medienbenutzern wird nicht automatisch aus einem Wettbe-
werb im Bereich der Infrastrukturen und Dienste entstehen.
Datenschutz kann nicht allein den Kréften des Marktes Uberlas-
sen werden.

Daher sind spezifische Regelungen zum Datenschutz in einem
liberalisierten und wettbewerbsorientierten Telekommunikati-
onsumfeld notwendig. Die Vorschlédge der Kommission fur eine
ISDN-Richtlinie und fur eine Richtlinie uber den offenen Netz-
zugang beim Sprachtelefondienst sollten beschleunigt und ihr
Inhalt harmonisiert werden. Sie sollten vom Rat und dem Euro-
paischen Parlament gleichzeitig beraten und verabschiedet wer-
den unter Berlcksichtigung der Erkldrung der Europdischen
Datenschutzbeauftragten vom 23. Dezember 1994 Giber den gean-
derten Vorschlag fir eine ISDN-Richtlinie.

Die Europdischen Datenschutzbeauftragten begriiBen den Plan
der Kommission, die gesellschaftlichen und sozialen Auswirkun-
gen der Verbreitung neuer Technologien und eines wettbewerbs-
orientierten Umfeldes fur die Kommunikationsinfrastruktur zu
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untersuchen. Die Kommission betont zu Recht die Notwendig-
keit, die Entwicklung einer in ,,Informationsbesitzer” und ,,Infor-
mationshabenichtse* zu verhindern. Dies schlief3t die Notwen-
digkeit ein, jeden Teilnehmer tber die Datenschutzrisiken bei der
Benutzung von Telekommunikationsinfrastrukturen oder -dienst-
en zu informieren.

Dartiber hinaus mufRl eine zweigeteilte Informationsgesell-
schaft auch in einem anderen Sinne verhindert werden: Es sollte
keinen Unterschied geben zwischen denen, die sich Datenschutz
und Datensicherheit leisten kénnen, und denen, die dies nicht
kénnen.

Das Konzept eines Universaldienstes sollte daher einen hohen
Datenschutzstandard als Teil eines Minimalangebots von
bestimmter Qualitdt haben. Insbesondere sollte das Angebot
eines anonymen Netzzugangs durch Benutzung von Guthaben-
karten und anderen Einrichtungen, die keine identifizierbaren
elektronischen Spuren im Netz hinterlassen, obligatorisch sein.
Die Datenschutzbeauftragten betonen die Wichtigkeit des weite-
ren Angebots von &ffentlichen Telefonen unter der Vorausset-
zung, daR derartige Einrichtungen auch dort angeboten werden.
Die Mdglichkeit des anonymen Zugangs zu Netzen und Diensten
wird sogar noch wichtiger im Hinblick auf das schnelle Zusam-
menwachsen von Telekommunikation und Rundfunk. In dem
Ausmalt, in dem die Massenkommunikation mehr und mehr indi-
vidualisiert wird (z. B. bei video on demand), steigt auch die
Bedrohung fur den Datenschutz. Ohne anonyme Zugangs- und
Zahlungsverfahren werden sensible Profile Gber das Benutzerver-
halten automatisch generiert werden. Der Teilnehmer sollte bei
der Benutzung von Netzen oder Diensten die technische Mdg-
lichkeit haben, dies zu verhindern.

In bezug auf die Rufnummernvergabe weisen die Européaischen
Datenschutzbeauftragten auf ihre Erklarung zum Grinbuch tber
ein gemeinsames Konzept fiir Mobilkommunikation und perso-
nal communications in der Européischen Union (KOM [94] 145
endg.) hin. Bei der Anhérung zum Griinbuch tber die Liberalisie-
rung der Telekommunikationsinfrastruktur am 20./21. Februar
1995 wurde das Konzept des Eigentums an den Telefonnummern
- das im Grinbuch selbst nicht erwahnt wird — kurz diskutiert.
Die Europdischen Datenschutzbeauftragten bitten um weitere
Prézisierung dieses Konzepts. Es kénnte den Datenschutz fur den
Einzelnen verbessern, falls es so verstanden wirde, daB es ein
Recht beinhaltet, die eigene Telefonnummer geheimzuhalten,
der Aufnahme in Teilnehmerverzeichnisse ohne zusétzliche
Kosten zu widersprechen und den Verkauf von Telefonnummern
und anderen personenbezogenen Daten fur Marketing-Zwecke
zu verhindern.

Zahlreiche MaRnahmen der Européischen Union (z. B. die
Richtlinie des Rates vom 29. April 1991 zur Angleichung der
Rechtsvorschriften der Mitgliedsstaaten tGber Telekommunikati-
onsendeinrichtungen einschlieBlich der gegenseitigen Anerken-
nung ihrer Konformitét (91/263/EWG) fiihren zu einer Harmoni-
sierung durch die Erteilung von Typengenehmigungen, die spezi-
fische technische Einrichtungen zur Gewahrleistung des Daten-
schutzes nicht zulassen. Die Européaischen Datenschutzbeauf-
tragten halten es daher fir notwendig, kompensatorische Rege-
lungen zu schaffen, die die Genehmigung technischer Daten-
schutzeinrichtungen in den Mitgliedsstaaten ermdglichen. Es
sollte klargestellt werden, daR die Lizensierungsbedingungen fiir
eine Kommunikationsinfrastruktur einen hohen Standard flr
Datenschutz und Datensicherheit ebenso sicherstellen mussen,
wie dies fur einen hohen Standard beim Verbraucherschutz der
Fall ist (vgl. S. 122 des Grinbuchs).

Die Européischen Datenschutzbeauftragten begriRen die
Erklarung der Kommission in ihrer Mitteilung vom 23. Novem-
ber 1994 Giber den Konsultationsprozef’ beztiglich des Griinbuchs
Uber eine gemeinsames Konzept fir Mobilkommunikation und
Personal Communications (KOM [94] 492), daR ein Bericht Uber
die Notwendigkeit zuséatzlicher MaBnahmen zum Datenschutz
noch vor dem 1. Januar 1996 erstellt werden wird. Dieser Bericht
sollte nicht auf die Mobilkommunikation beschréankt werden,
sondern auch die Liberalisierung der Telekommunikationsinfra-
struktur und der Kabelfernsehnetze umfassen. Die Datenschutz-
beauftragten sind bereit, zu dem Bericht im Rahmen von formel-
len oder informellen Beratungen beizutragen.
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Anlage 3.2

Stellungnahme
der Europdischen Konferenz der
Datenschutzbeauftragten am 6./7. April 1995 in Lissabon zum
Entwurf einer Europdischen Datenschutzrichtlinie

(Ubersetzung)

1. Die EU-Datenschutzbeauftragten, die am 6. und 7. April
1995 in Lissabon zusammenkamen, gingen auf die ausfihrli-
che Arbeit und Beratungen zum Entwurf der Allgemeinen
Datenschutzrichtlinie ein. Sie sind fest davon tberzeugt, dald
der gemeinsame Standpunkt des Ministerrates den besten
Weg nach vorne darstellt; er stellt einen angemessenen Rah-
men dar, innerhalb dessen die Mitgliedstaaten ihre inner-
staatliche Gesetzgebung weiterentwickeln kénnen.

2. Im September 1990 verdffentliche die Europaische Kommis-
sion ein Paket von Vorschldgen zum Datenschutz. Der
Hauptbestandteil des Paketes bestand im Entwurf der Allge-
meinen Richtlinie, die darauf abzielt, die verschiedenen
Datenschutzgesetze in der Union fur die Zwecke des Binnen-
marktes gemaR Artikel 100 A. des Romischen Vertrages auf
hoher Ebene anzugleichen. Das Européische Parlament
prufte den Entwurf und nahm dazu Stellung. Im Anschluf3
daran veroffentlichte die Europaische Kommission im Okto-
ber 1992 einen Uberarbeiteten Richtlinienentwurf. Am
20. Februar 1995 nahm der Ministerrat formell den gemein-
samen Standpunkt zur Richtlinie an, der nun im Rahmen des
gemeinsamen Entscheidungsverfahrens an das Europdische
Parlament verwiesen wurde.

3. Die Datenschutzbeauftragten erinnerten daran, dal} sie die
Entwicklung der Richtlinie seit 1990 aktiv verfolgt haben.
Auf ihren Sitzungen in Dublin, Boppard und Paris priften
sie den Richtlinienentwurf und schlugen daraufhin Textan-
derungen vor. Im Anschlufl daran nahmen sie zur Frage des
geltenden Rechtes Stellung. Die Datenschutzbeauftragten
nahmen mit Befriedigung zur Kenntnis, dal der Ministerrat
und die Européische Kommission positiv auf ihre Vorschlage
reagierten.

4. Die Datenschutzbeauftragten nehmen die Weiterentwick-
lung des Textes mit Freude zur Kenntnis. In die Richtlinie ist
viel Flexibilitat eingeflossen, so dal die Mitgliedstaaten sie
auf eine Art und Weise in das innerstaatliche Recht Ubertra-
gen konnen, die mit staatlichen, rechtlichen und verfassungs-
rechtlichen Bedingungen in Einklang steht.

Der Spielraum und das Ermessen, das die Richtlinie den Mit-
gliedstaaten einrdumt, kann so eingesetzt werden, dal die
neuen innerstaatlichen Gesetze den Menschen einen wert-
vollen Schutz bieten und die Organisationen dazu ermun-
tern, die besten Praktiken im Umgang mit Informationen zu
verwenden, ohne ihnen jedoch unangemessene Kosten auf-
zuburden. Daher geben die Datenschutzbeauftragten ihrer
vollen Unterstlitzung des gemeinsamen Standpunktes Aus-
druck.

5. Die Datenschutzbeauftragten méchten den Wert der Richtli-
nie betonen. Sie riickt die Mitgliedstaaten in diesem wichti-
gen Punkt n&her aneinander; sie stellt eine Grundlage fur die
néchste Generation von Datenschutzgesetzen in der Euro-
paischen Union dar. Nach Ansicht der Datenschutzbeauf-
tragten gibt es keine offenstehenden und noch zu klarenden
Grundsatzfragen und sie wirden daher jegliche Anderung
der Richtlinie in héchstem MalRe bedauern, wenn diese das
Niveau des Schutzes, das den Menschen gewdéhrt wird,
gefahrden wirde.

Anlage 3.3

Stellungnahme der Européischen
Konferenz der Datenschutzbeauftragten am 6./7. April 1995
in Lissabon
zur Telekommunikation und zur Informationsgesellschaft

(Ubersetzung)

Die Konferenz der Datenschutzbeauftragten der Europdischen
Union, die am 6. und 7. April 1995 in Lissabon tagte, begriiRte die
Tatsache, daB die Europdische Kommission offiziell den Geén-
derten Vorschlag fur eine ISDN-Richtlinie (COM [94] 128 final —
COD 288) vorgestellt hat und dal3 die franzdsische Préasident-
schaft diese auf die Tagesordnung des Rates gesetzt hat.

Gleichzeitig sind die Datenschutzbeauftragten dartber
besorgt, dal? die Ratsarbeitsgruppe fur den Vorschlag verantwort-
lich ist.

Die Entscheidung der Arbeitsgruppe, die Beratungen des
Geénderten Vorschlages so lange zu vertagen, bis die Europdi-
sche Datenschutzrichtlinie endglltig angenommen worden ist,
zeigt, daR die Kommission und die Arbeitsgruppe sich der Tat-
sache bewult sind, dal? der Datenschutz das Hauptziel dieses spe-
zifischen Vorschlages ist. Dennoch sind die Datenschutzbeauf-
tragten der Europdischen Union der Ansicht, da der ISDN-Ent-
wurf im Hinblick auf ihre ausfiuihrlichen Stellungnahmen vom
23. Dezember 1994 rasch weiterentwickelt werden sollte. Das ist
erforderlich, um die notwendige Harmonisierung und Synchroni-
sierung der MalRnahmen der Europdischen Union in diesem
Bereich zu erreichen, die die Datenschutzbeauftragten auf ihrer
Konferenz in Madrid 1994 forderten.

In Anbetracht der bevorstehenden Anndherung des Fern-
melde- und Rundfunkwesens (Multimedia-Anwendungen) in der
entstehenden Europdischen Informationsgesellschaft betonen
die Datenschutzbeauftragten, dal3 sie sich fiir die Anhebung des
Datenschutzniveaus in diesem Bereich einsetzen. Ein hohes
Datenschutzniveau und die Wahlfreiheit des Einzelnen sind Vor-
bedingungen fur die 6ffentliche Akzeptanz, ohne die die Informa-
tionsgesellschaft nicht Realitat werden wird.

Anlage 3.4

Stellungnahme der Europdischen Konferenz der
Datenschutzbeauftragten am 6./7. April 1995 in Lissabon
zur weiteren Arbeit dieses Gremiums

Die Mitglieder der Konferenz stimmen darin tberein, daB eine
Anderung der Organisation der Konferenz erforderlich ist, um
eine dauerhafte und sichtbare Prasenz innerhalb Europas zu
schaffen.

Dies wird erforderlich sein, da es in der Zukunft in steigendem
MaRe dringende, schwierige und wichtige Angelegenheiten zu
bewaltigen geben wird.

Dies wird erforderlich sein, auch wenn gemdaR Artikel 29 der
EG-Richtlinie erwartungsgemal eine Arbeitsgruppe eingerichtet
wird. Der Schwerpunktbereich dieser Gruppe ware nicht weit
genug gefal’t, um sich mit der Bandbreite der Angelegenheiten zu
befassen, mit denen wir konfrontiert werden.

Um dieser Konferenz eine dauerhaftere Grundlage zu schaffen,
wird die Unterstltzung durch ein Sekretariat erforderlich sein.
Zum gegenwartigen Zeitpunkt ist es nicht gegeben, ein getrenntes
Sekretariat einzurichten.

Stattdessen wird vorgeschlagen, daR die Mitglieder turnusge-
mal diese Funktion fir jeweils ein Jahr ausiiben. Das Land, das
die Fruhjahrskonferenz ausrichtet, Ubernimmt diese Zustandig-
keit bis zum Zeitpunkt der néchsten Fruhjahrskonferenz. Es
erhélt die Unterstiitzung der Vorsitzenden aller Arbeitsgruppen,
die von der Konferenz eingerichtet werden.

Die Konferenz wird eine stdndige Adresse haben, von der aus
die Post an die zustdndigen Mitgliedslander weitergeleitet wird.

Dies wird von der niederlandischen Delegation organisiert wer-
den.
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Anlage 3.5

Kopenhagener Resolution der Konferenz
der Datenschutzbeauftragten
der Europdischen Union vom 8. September 1995

(1) Der Vertrag uber die Europaische Union nimmt an zwei
Stellen (Art. F Abs. 2 und Art. K.2 Abs. 1) ausdrucklich auf die
Européische Konvention zum Schutz der Menschenrechte und
Grundfreiheiten Bezug und garantiert darin die Achtung der in
der Konvention festgeschriebenen Grundrechte. Damit ist auch
Art. 8 der EMRK - Gebot der Achtung der privaten Sphére — von
der Garantie des Unionsvertrages mitumfaft.

Die Konferenz nimmt die fur 1996 geplante Regierungskonfe-
renz zum Anlaf3, im Hinblick auf den europdischen Grundrechts-
schutz im allgemeinen und auf das Recht des einzelnen auf
Datenschutz im besonderen eine weitergehende Anderung bzw.
Erganzung der Unions- und Gemeinschaftsvertrage zu fordern.
Sie unterstitzt dabei die Bestrebungen zur Schaffung eines ver-
bindlichen europdischen Grundrechtskatalogs und pladiert dar-
Uber hinaus fir die Aufnahme eines europdischen Grundrechts
auf Datenschutz in diesen Katalog, wodurch die Unionsorgane
wie die nationalen Stellen gebunden werden und der Datenschutz
den Burgern in einklagbarer Form gewéhrt wird.

(2) Gemeinschaftsrechtliche Regelungen verpflichten die Mit-
gliedstaaten in immer gréBerem Mal3e zur Erhebung und Verar-
beitung personenbezogener Daten, und gleichzeitig fiihren die
europdischen Einrichtungen selbst zunehmend personenbezo-
gene Datenbanken. Diese Einrichtungen sind jedoch nicht an die
Grundsatze des Datenschutzes gebunden, insbesondere unterlie-
gen sie keinem Datenschutzgesetz. Da der Datenschutz aber
nicht mehr langer aus dem Wirken der Gemeinschafts- und Uni-
onsorgane ausgeklammert bleiben kann, mahnt die Konferenz
die Schaffung gemeinschaftsbezogener Datenschutzregelungen
an.

Zwar war in dem von der Europdischen Kommission am
13. September 1990 vorgelegten Datenschutzpaket eine ,Erklé-
rung der Kommission betreffend die Anwendung der Grundsatze
der Richtlinie zum Schutz von Personen bei der Verarbeitung per-
sonenbezogener Daten auf die Organe und Einrichtungen der
EG* enthalten, die auf die Anwendung der Datenschutzrichtlinie
auf EG-Institutionen abzielte. Dieses Vorhaben muf weiterver-
folgt werden. Die am 24. Juli 1995 verabschiedete Datenschutz-
richtlinie richtet sich nur an die nationalen Gesetzgeber als
Adressaten.

(3) Um kunftig sicherzustellen, dal den vielfaltigen und
umfangreichen Aktivititen der Gemeinschaft die rechtzeitige
und systematische Prifung der datenschutzrechtlichen Auswir-
kungen zuteil wird, fordert die Konferenz fiir die Gewahrleistung
des Datenschutzes durch Gemeinschaftsorgane und -einrichtun-
gen die Schaffung rechtsverbindlicher Regelungen. Sie erinnert
in diesem Zusammenhang an die Zusatzerklarung der Daten-
schutzbeauftragten der EG-Lander zur Berliner Resolution der
Internationalen Konferenz der Datenschutzbeauftragten vom
30. August 1989 und ihren Vorschlag, wonach die Grundsatze der
Europaratskonvention 108 durch entsprechende Rechtsakte der
Européischen Gemeinschaft fir alle Mitgliedstaaten ebenso wie
fir die Institutionen der EG selbst verbindlich gemacht werden
sollten.

(4) Wahrend die Datenschutzregelungen der Mitgliedstaaten
unabhangige Kontrollinstanzen zur Sicherung der gesetzlichen
Rechte des Betroffenen vorsehen, fehlt es nach wie vor an einer
unabhangigen und effektiven Datenschutzkontrollinstanz, an die
sich jeder wenden kann, wenn er der Ansicht ist, bei der Verarbei-
tung seiner personenbezogenen Daten durch Organe oder Ein-
richtungen der Gemeinschaft in seinen Rechten verletzt zu sein.
Die Konferenz verweist auch in diesem Zusammenhang auf die
Zusatzerklarung der Datenschutzbeauftragten der EG-Lander zur
Berliner Resolution aus dem Jahre 1989 und ihren Vorschlag
betreffend die Einrichtung einer unabhangigen Datenschutzkont-
rollinstanz. Diese sollte nicht nur Eingaben von Betroffenen ent-
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gegennehmen, sondern auch die Verarbeitung personenbezoge-
ner Daten innerhalb der Gemeinschaftsorgane und -einrichtun-
gen — nicht nur anlalbezogen — kontrollieren, die Organe und
Einrichtungen der Gemeinschaft in allen Datenschutzfragen
beraten sowie mit den nationalen Datenschutzorganen zusam-
menarbeiten.

Es ist daher notwendig und dringend geboten, in den Unions-
und Gemeinschaftsvertragen die Schaffung einer unabhéngigen
Kontrollinstanz fur die Verarbeitung personenbezogener Daten
durch Gemeinschaftsorgane und -einrichtungen vorzusehen. Die
Mitgliedstaaten sollten einen derartigen Vorschlag unterbreiten
und einem geeigneten Text im Rahmen der Internationalen Kon-
ferenz zur Uberpriifung der Vertrage in 1996 zustimmen.

Anlage 3.6

Stellungnahme der Europdischen Konferenz
der Datenschutzbeauftragten vom 24. November 1995 zum

Bericht der Europaischen Kommission (DG XI11)
Uber den Universaldienst
im wettbewerbsorientierten Telekommunikationsbereich

(Ubersetzung)

Das Konzept eines universellen Dienstes im wettbewerbsorien-
tierten Telekommunikationsbereich wird fur die sich entwik-
kelnde Europdische Informationsgesellschaft von groRBer Bedeu-
tung sein. Die bisherige Diskussion tber den Umfang einer
zuklnftigen Universaldienst-Verpflichtung (vgl. Themenkreis 1
des Themenpapiers der Komission vom 19. September 1995) kon-
zentrierte sich bisher auf die Frage, ob diese auf den einfachen
Sprachtelefondienst beschrankt oder auf zusatzliche Merkmale
wie Rufnummernanzeige beim Angerufenen, Einzelverbindungs-
nachweise, Voice-Mail oder sogar den Zugang zum Internet
erweitert werden sollte.

Unabhéngig vom Ergebnis dieser Debatte sind die Europdi-
schen Datenschutzbeauftragten der Ansicht, daB jegliche Univer-
saldienstverpflichtung einen hohen Datenschutzstandard fur die
jeweiligen Dienste und Merkmale, die universell angeboten wer-
den sollen, enthalten sollte. Um ein Beispiel zu geben: Entspre-
chend dem Entwurf der ONP-Sprachtelefondienst-Richtlinie
(KOM [94] 689) wird die Rufnummernanzeige beim Angerufenen
Teil der Universaldienstverpflichtung sein. Dieses Leistungs-
merkmal sollte fir den Anrufer die Mdéglichkeit enthalten, die
Ubermittlung seiner Rufnummer von Fall zu Fall als Teil der Uni-
versaldienstverpflichtung auszuschlieRen. Ein weiteres Beispiel
bildet das zuklnftige Angebot eines universellen Teilnehmerver-
zeichnisses in der Europaischen Union.

Das Datenschutzniveau fur den einzelnen Benutzer sollte
innerhalb des Geltungsbereichs des Universaldienstes nicht nied-
riger sein als auBerhalb dieses Bereichs. Datenschutz muf} bezahl-
bar bleiben in dem Sinne, daf die Benutzung von Datenschutz-
Optionen nicht mit héheren Kosten verbunden sein darf.

Der Zugang zu Netzen und insbesondere der ,0ffentliche
Zugang“ (vgl. Themenkreis 3 des Themenpapiers des Komission)
sollte wenigstens als Option auf einer anonymen Basis mdglich
sein. Dies gilt ebenso fiir Abrechnungsverfahren. Jede zukinftige
Universaldienstverpflichtung sollte das Angebot von Guthaben-
karten und anderen Mitteln, die keine identifizierbaren elektroni-
schen Spuren im Netz hinterlassen, umfassen. Die Europdischen
Datenschutzbeauftragten weisen auf ihre Erklarung vom 15. Mérz
1995 zum Griinbuch tber die Liberalisierung der Telekomunika-
tionsinfrastruktur und der Kabelfernsehnetze hin, in der sie die
Notwendigkeit der Schaffung von technischen Méglichkeiten zur
Vermeidung sensibler Benutzerprofile in der Informationsgesell-
schaft betont haben.
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Anlage 3.7
Zweite Gemeinsame Erklarung
der Europdischen Konferenz der Datenschutzbeauftragten
vom 22. Dezember 1995 zum geédnderten Vorschlag
fur eine Richtlinie des Européischen Parlaments und des Rates
zum Schutz personenbezogener Daten und der Privatsphare
in digitalen Telekommunikationsnetzen,
inshesondere im diensteintegrierenden digitalen

Telekommunikationsnetz (ISDN) und in digitalen Mobilfunknetzen

vom 13. Juni 1994 (KOM [94] 128 endg.-COD 288)

A. Grundsatzliche Anmerkungen

Es ist zu begriiBen, dal? nach der endgtiltigen Annahme der all-
gemeinen Datenschutzrichtlinie durch den Européischen Rat am
24. Juli 1995 die Diskussion des geanderten Entwurfs fir eine
ISDN-Richtlinie im Rat wieder in Gang gekommen ist. Ange-
sichts der Tatsache, daR die Liberalisierung der Telekommunikati-
onsmarkte héchste politische Prioritdt hat und entsprechende
Regulierungsmallnahmen, wie die Sprachtelefondienst-Richt-
linie, kurz vor der endgtiltigen Verabschiedung stehen, ohne die
notwendigen spezifischen Datenschutzregelungen fur diesen
Bereich zu enthalten, erscheint es besonders dringlich, daR der
Vorschlag fir eine ISDN-Richtlinie verabschiedet und der neuen
liberalisierten Umgebung angepalit wird.

Die Europaischen Datenschutzbeauftragten haben dies in ihrer
Erklarung von Lissabon am 6./7. April 1995 betont, wobei sie sich
auf ihre detaillierte Gemeinsame Erklarung zum geanderten Ent-
wurf einer ISDN-Richtlinie vom 23. Dezember 1994 (vgl. Jahres-
bericht 1994, Anlage 3.4) bezogen haben.

Obwohl im zweiten Halbjahr 1995 die Diskussionen in der
Ratsarbeitsgruppe ,, Telekommunikation* beschleunigt wurden,
ist es bedauerlich, daR diese detaillierten Anmerkungen der Euro-
paischen Datenschutzbeauftragten bisher nicht beriicksichtigt
wurden. Die Datenschutzbeauftragten haben deshalb ihre Erorte-
rung des ISDN-Richtlinienentwurfs im Lichte der Diskussionen
in der Ratsarbeitsgruppe fortgesetzt und dabei auch die Empfeh-
lung Nr. R (95) 4 des Europarats zum Schutz personenbezogener
Daten im Bereich der Telekommunikationsdienste mit besonde-
rer Berlicksichtigung des Telefondienstes (beschlossen vom Mini-
sterausschu am 7. Februar 1995) bertcksichtigt.

Die Datenschutzbeauftragten messen den folgenden allgemei-
nen Forderungen besondere Bedeutung bei, bevor sie zusétzlich
zu den Anmerkungen vom Dezember 1994 weitere detaillierte
Empfehlungen geben:

1. Eine neue grundsatzliche Bestimmung sollte in die ISDN-
Richtlinie aufgenommen werden, durch die Netzbetreiber,
Diensteanbieter und Hersteller dazu aufgefordert werden,
Netze, Endgerate und Software so zu gestalten und zu betrei-
ben, daR die Verarbeitung personenbezogener Daten auf ein
MindestmaR beschrankt wird. Insbesondere sollten anonyme
Zugangsmoglichkeiten zu Telekommunikationsnetzen und
Diensten sowie anonyme Verfahren der Bezahlung zumin-
dest als eine Option vorgesehen werden (vgl. Ziff. 2.2,
Anhang zur Empfehlung Nr. R [95] 4).

2. Ein besonderer Zweckbindungsgrundsatz fiir den Telekom-
munikationsbereich ist ein wesentlicher Bestandteil eines
gemeinsamen Mindeststandards fur den Datenschutz in der
Europaischen Union. Dies bezieht sich insbesondere auf die
Verarbeitung von Daten fir die Geblhrenabrechnung
ebenso wie auf die Daten, die durch die Nutzung interaktiver
Kommunikationssysteme (z. B. Teleshopping mit Menu-
optionen) entstehen.

3. Die Begrenzung der Speicherung von Inhaltsdaten nach dem
Ende der Ubertragung ebenso wie das Prinzip der Vertrau-
lichkeit und des Fernmeldegeheimnisses (Artikel 5 und 7 des
urspriinglichen Entwurfs) sollten wieder in die Richtlinie
aufgenommen werden. Es ist von besonderer Bedeutung,
daR das Européische Recht die Vertraulichkeit von Inhaltsda-
ten in einer liberalisierten Umgebung garantiert, da die
innerstaatliche Rechtsordnung einiger Mitgliedsstaaten diese

Daten nur vor Eingriffen durch 6ffentliche Stellen — wie die
herkdmmlichen Telekommunikationsorganisationen - als
Monopolisten schitzt.

4. Die Europdischen Datenschutzbeauftragten betonen die
Bedeutung einer Verpflichtung der Hersteller und Netz-
sowie Diensteanbieter, eine Verschlisselung von Endgerat
zu Endgerét anzubieten. Verschlisselung, die nicht von End-
gerdt zu Endgerdat stattfindet, bietet insbesondere in der
Mobilkommunikation nicht immer ausreichende wirkliche
Sicherheit.

5. In den Erwédgungsgriinden 9 und 10 der allgemeinen Daten-
schutzrichtlinie vom 24. Juli 1995 ist festgelegt, daB die Mit-
gliedstaaten innerhalb des Spielraums zur Umsetzung dieser
Richtlinie fiir eine Verbesserung des durch ihre gegenwartige
Gesetzgebung vorgesehenen Datenschutzstandards eintre-
ten sollen. Die Harmonisierung der nationalen Gesetzge-
bung zur Verarbeitung personenbezogener Daten darf nicht
zu einer Absenkung des Schutzniveaus fihren, sondern muf3
im Gegenteil die Sicherung hohen Schutzniveaus in der
Gemeinschaft anstreben. Obwohl die ISDN-Richtlinie spezi-
ellere Vorschriften enthalt als die allgemeine Datenschutz-
richtlinie, ist es gleichwohl eine HarmonisierungsmafRnahme
und derselbe Grundsatz wie in den zitierten Erwégungsgriin-
den sollte bei der Umsetzung der ISDN-Richtlinie beachtet
werden. Insbesondere im Bereich der Teilnehmerverzeich-
nisse (Artikel 11) gibt es in den Mitgliedstaaten eine groRe
Vielfalt von Mdglichkeiten, die Eintragung in solchen Ver-
zeichnissen zu unterbinden, wodurch teilweise ein hoherer
Schutzstandard gewaéhrleistet wird. Dieser sollte durch die
IDSN-Richtlinie nicht verringert werden.

6. Angesichts der Tatsache, daf? die Liberalisierung der européi-
schen Telekommunikationsmérkte rasch voranschreitet,
unterstreichen die Europdischen Datenschutzbeauftragten
die Notwendigkeit, die Mdglichkeit einer frihen Umsetzung
zumindest bestimmter Vorschriften der ISDN-Richtlinie
(z. B. bezuglich der Gebuihren- und Verkehrsdaten) noch vor
dem Ende der Ubergangszeit nach Artikel 32 der allgemei-
nen Datenschutzrichtlinie zu prifen.

B. Zusétzliche spezielle Anmerkungen

1. Artikel 1 - Ziel

Die Einbeziehung der juristischen Personen im Text des gedn-
derten Vorschlags (vgl. Artikel 2 Abs. 3) wird von den Daten-
schutzbeauftragten unterstiitzt. Das Fernmeldegeheimnis soll
nicht nur die Privatsphére des Einzelnen, sondern auch Betriebs-
geheimnisse schitzen: Inhaltsdaten, Verbindungsdaten sowie
Daten Uber die (interaktive) Nutzung von Telekommunikations-
diensten.

Daruber hinaus weisen sie auf den Umstand hin, daB spezielle
Risiken fir den Schutz der Privatsphére sich aus dem Einsatz von
Nebenstellenanlagen geben; diese Anlagen ermdglichen es dem
Arbeitgeber, auf die gesamten Verbindungsdaten der Telefonge-
sprache zuzugreifen, an denen seine Beschéftigten beteiligt sind.
Diese speziellen Risiken rechtfertifen es zumindest, - solange
spezielles Gemeinschaftsrecht zum Schutz der Arbeitnehmerda-
ten fehlt - im Rahmen der ISDN-Richtlinie die Endgerateherstel-
ler dazu zu verpflichten, daR sie ihre Kunden Uber die geltenden
Vorschriften zur Verarbeitung personenbezogener Daten aufkla-
ren, die durch ihre Endgerate ausgelost wird.

2. Artikel 2 — Begriffsbestimmungen

Vor dem Hintergrund der bevorstehenden Liberalisierung des
Telekommunikationsmarktes unterstiitzen die Europdischen
Datenschutzbeauftragten eine einheitliche Begriffsbestimmung
des Anbieters von Telekommunikationsdienstleistungen, die alle
Funktionen im Zusammenhang mit dem Betrieb von Telekom-
munikationsnetzen umfal3t. Diese neue Begriffsbestimmung
sollte die Definitionen in Artikel 2 Abs. 1 und 2 des gednderten
Entwurfs ersetzen. In einer Wettbewerbsumgebung wird der
Unterschied zwischen Netzbetreibern und Diensteanbietern
zunehmend verwischt, und dementsprechend wird es nicht mehr
gerechtfertigt sein, diese unterschiedlichen datenschutzrecht-
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lichen Verpflichtungen zu unterwerfen. Die Biindelung verschie-
dener Dienste durch denselben Anbieter verdeutlicht die prak-
tische Notwendigkeit einer einheitlichen und umfassenden
Begriffsbestimmung, die alle denkbaren ,Rollen* eines ,Tele-
kommunikationsanbieters“ erfalt (z. B. Anbieter des Zugangs zu
Telekommunikationsnetzen; Anbieter von Online-Diensten, die
Mehrwert-Dienste zur Verfligung stellen; Anbieter von Rechen-
kapazitat, die zugleich inhaltliche Mehrwert-Dienste anbieten;
Endgeratehersteller).

3. Artikel 3 — Betroffene Dienste

Artikel 3 Abs. 2 des gednderten Entwurfs sollte angesichts der
in der vorhergehenden Anmerkung vorgeschlagenen einheit-
lichen Begriffsbestimmung gestrichen werden.

Es ist offenkundig, dalR die Anwendung der Bestimmungen der
ISDN-Richtlinie auf Dienste, die Uber analoge Netze angeboten
werden, unter bestimmten Umstéanden technisch unmdglich sein
wird. Allerdings kdnnen bestimmte Vorschriften, wie etwa Arti-
kel 11 (Teilnehmerverzeichnisse) und Artikel 13 (unerbetene
Anrufe) unabhéngig von der angewandten Netztechnologie
umgesetzt werden. In jedem Fall sollte Artikel 3 Abs. 3 keine aus-
driicklichen Beschrankungen enthalten, die in einer gemischt
analog-digitalen Netzumgebung zur Umgehung der Richtlinie
geradezu auffordern wiirden. Tatsachlich kénnen sowohl die Ver-
arbeitung von Verbindungs- und Gebihrendaten als auch die
Rufnummernanzeige auch in gemischt analog-digitalen Netzen
erfolgen.

4. Artikel 4 — Sicherheit

Die Datenschutzbeauftragten befiirworten die Beibehaltung
der Verpflichtung, die Teilnehmer tber besondere Risiken fur die
Netzsicherheit insbesondere bei der Mobilkommunikation zu
informieren. Sie unterstreichen die bereits zuvor getroffene Aus-
sage, daB Verschllisselung, die nicht von Endgerat zu Endgerét
stattfindet, nicht immer ausreichende Sicherheit bietet.

5. Artikel 5 — Daten fiir die Gebiihrenabrechnung

Das wahlweise Angebot von anonymen (spurlosen) Bezah-
lungsverfahren sollte in die ISDN-Richtlinie entweder als geson-
derter Artikel oder als neuer erster Absatz in Artikel 5 des Ent-
wurfs aufgenommen werden. Im zweiten Fall sollte die Uber-
schrift des Artikels 5 in ,,Bezahlungsverfahren* abgeéndert wer-
den.

Die Bedeutung anonymer Bezahlungsverfahren wird unterstri-
chen durch die Tatsache, daRR Artikel 18 des Entwurfs der Sprach-
telefondienst-Richtlinie, deren zweite Lesung im Européischen
Parlament soeben stattgefunden hat, die Kommission verpflich-
tet, die Standardisierung einer harmonisierten europaischen vor-
ausbezahlten Telefonkarte sicherzustellen. Auch die Européische
Kommission hat smart cards und elektronische Geldbdrsen als
eine Methode des Zugangs der Bilirger zu Diensten in ihre Liste
der Vorhaben von gemeinsamem Interesse nach der vorgeschla-
genen Ratsentscheidung Uber eine Reihe von Richtlinien flr
transeuropdische  Telekommunikationsnetze  aufgenommen
(KOM [95] 224 endg., Anhang 1).

Die Europdischen Datenschutzbeauftragten haben sich fur die
Wiederaufnahme eines modifizierten Verbots elektronischer Pro-
file eingesetzt (vgl. Artikel 4 Abs. 2 des urspriinglichen Richtlini-
enentwurfs; Gemeinsame Erklarung vom Dezember 1994, S. 4).
Dies ist insbesondere wichtig hinsichtlich der Nutzung von Daten
fur die Gebuhrenabrechnung. Gebuhrendaten sollten ausschliel3-
lich fur Abrechnungs- und Zahlungszwecke genutzt werden.
Obwohl es legitim sein kann, bestimmte Gebihrendaten wie die
Zahl der Einheiten zu analysieren, um andere Abrechnungsmdog-
licheiten und Tarife anbieten zu kénnen, sollten solche Daten
nicht dazu genutzt werden, um detaillierte individuelle Verhal-
tensprofile zu erzeugen.

6. Artikel 8 — Anzeige der Rufnummer des Anrufers

Die Européischen Datenschutzbeauftragten haben in ihrer
Gemeinsamen Erklarung vom Dezember 1994 darauf hingewie-
sen, dal die Speicherung der Anzeige der Rufnummer des Anru-
fers durch den Angerufenen ohne Wissen des Anrufers eine treu-
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widrige Datenverarbeitung darstellt. Dies ergibt sich offenbar
auch aus Artikel 10 der allgemeinen Datenschutzrichtlinie.

Sollten hinsichtlich dieser Interpretation Zweifel bestehen,
miufRte Artikel 8 der ISDN-Richtlinie um eine entsprechende
Klarstellung ergéanzt werden.

In modernen digitalen Netzen kdnnen sowohl die Identifika-
tion des Anrufers oder eines Teilnehmers, der versucht hat, anzu-
rufen, als auch die ldentifikation eines angerufenen Teilnehmers
nach dem Ende des Gesprachs oder des Anrufversuchs gespei-
chert werden. Im ersten Fall bieten Betreiber (z. B. in GroRbritan-
nien) die Mdglichkeit fur den angerufenen Teilnehmer an, durch
Wahl einer bestimmten Nummernfolge herauszufinden, wer
zuletzt versucht hat, ihn anzurufen. Im zweiten Fall ermdglicht
die Wahlwiederholungsfunktion die Herstellung der letzten Ver-
bindung, die von diesem Endgerét aus initiiert wurde. Beide
Funktionen kdnnen von Unbefugten genutzt werden. Die Daten-
schutzbeauftragten halten es deshalb fiir notwendig, Artikel 8 des
geanderten Vorschlags so umzuformulieren, daR diese Vorschrift
abstrakt die verschiedenen Situationen erfal3t (die die vorliegende
Entwurfsfassung noch nicht hinreichend erfaflt).

Artikel 8 konnte wie folgt neu gefalt werden:
Lldentifizierung und Speicherung der Rufnummer

1. Alle Funktionen, die zu einer Identifizierung und Speiche-
rung der Rufnummer des Anrufers oder des Angerufenen
durch den Angerufenen oder den Anrufer fihren kénnen,
miussen so realisiert werden, daf3 sie durch eine Blockierfunk-
tion erganzt werden, die vom Anrufer oder Angerufenen
nach Wahl anschluBbezogen oder gespréachsbezogen genutzt
werden kann.“

Die Datenschutzbeauftragten schlagen vor, dal Artikel 8
Absatz 2 ebenso wie Artikel 8 Abs. 3 Satz 1 gestrichen werden.
Artikel 8 Abs. 3 Séatze 2 und 3 sollten als neuer Artikel 8 Abs. 2
wie folgt gefalt werden:

»2. Die Mitgliedstaaten stellen sicher, dafl die Kunden den Zu-
griff unberechtigter Personen auf die Anzeige der eingehen-
den Rufnummer und der gewéhlten Rufnummer ausschlie-
Ren kdnnen.

Der angerufene Kunde muR die Mdglichkeit haben, die Ent-
gegennahme eingehender Anrufe auf solche zu beschranken,
bei denen die Rufnummer angezeigt wird.“

Artikel 8 Abs. 4 und 5 des gednderten Vorschlags bleiben
unverandert und werden Abs. 3 und 4 (neu).

7. Artikel 9 — Ausnahmen

Soweit Notrufe in den Geltungsbereich der ISDN-Richtlinie
fallen, vertreten die Datenschutzbeauftragten die Auffassung,
dafl? die Ausnahme in Artikel 9 Abs. 2 a (Anerkennung bestimm-
ter Organisationen) von den Mitgliedstaaten in einer funktiona-
len statt in einer organisatorischen Weise angewandt werden
sollte. Diese Ausnahme soll nicht pauschal auf jede Organisation
angewandt werden, die auch Notrufe entgegennimmt, sondern
nur auf spezielle Notrufstellen (Polizei, Feuerwehr).

8. Artikel 10 — Anrufweiterschaltung

Da Artikel 14 Abs. 2 des urspriinglichen Entwurfs gestrichen
worden ist, weist der gegenwaértige Artikel 10 des gednderten Ent-
wurfs ein deutliches Ungleichgewicht hinsichtlich des Schutzes
der drei an einer Anrufweiterschaltung beteiligten Teilnehmer
auf, das behoben werden sollte. Der gegenwartige Entwurf ent-
halt keine Antwort auf die Frage, in welcher Weise das Interesse
des Anrufers geschiitzt werden soll, der nicht weil3, dafl sein
Anruf weitergeschaltet wird.

Daruber hinaus sind die Datenschutzbeauftragten vor dem
Hintergrund der Erdrterungen in der Ratsarbeitsgruppe der Auf-
fassung, daB die drei wesentlichen Punkte des geanderten Vor-
schlags beibehalten werden sollten:
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— Information des dritten Teilnehmers dartiber, da Anrufe zu
ihm weitergeschaltet werden und wer die Weiterschaltung
ausgelost hat;

— Zustimmung des dritten Teilnehmers und

— Moglichkeit des dritten Teilnehmers, die Anrufweiterschal-
tung jederzeit zu beenden.

9. Artikel 11 - Teilnehmerverzeichnisse

Die Datenschutzbeauftragten haben in ihrer ersten Gemein-
samen Erklarung das Recht des Einzelnen betont, kostenfrei den
Eintrag in Teilnehmerverzeichnisse jeder Form (konventionell
oder elektronisch) auszuschlieRen. Dieses Recht gewinnt mit der
Liberalisierung des Marktes fiir Teilnehmerverzeichnisse und der
Durchsetzung billiger elektronischer Teilnehmerverzeichnisse
(CD-ROM) an Bedeutung. Der Teilnehmer sollte das Recht
haben, differenziert nicht nur hinsichtlich des Umfangs der
Daten, sondern auch beztglich des Medientyps, der fir die Spei-
cherung der Teilnehmerinformation genutzt wird, die Verarbei-
tung seiner Daten auszuschlieBen. Er sollte auch das Recht
haben, die Aufnahme in ein verdffentlichtes Verzeichnis auszu-
schlieRen, aber gleichwohl mit der Offenbarung seiner personen-
bezogenen Daten durch einen Auskunftsdienst auf Anfrage ein-
verstanden zu sein.

Darliber hinaus sollte der Teilnehmer die M&glichkeit haben,
seinen Widerspruch gegen die Nutzung seiner personenbezoge-
nen Daten fiir Werbezwecke im Teilnehmerverzeichnis veréffent-
lichen zu lassen. Zu diesem Zweck schlagen die Datenschutzbe-
auftragten vor, die folgenden Worte in Artikel 11, Satz 2 am Ende
anzufiigen:

... oder im Teilnehmerverzeichnis vermerken zu lassen,
dalR seine Daten nicht fur Werbezwecke genutzt werden
durfen.”

Die Datenschutzbeauftragten unterstiitzen die Beibehaltung
des Rechts, kostenfrei einen Eintrag im Teilnehmerverzeichnis
auszuschlieRRen, insbesondere vor dem Hintergrund der Tatsache,
dal Artikel 16 des Entwurfs fur eine Sprachtelefondienst-Richt-
linie, die wahrscheinlich bald endgultig beschlossen wird, dieses
Recht nicht mehr enthélt.

10. Artikel 13 — Unerbetene Anrufe

Die Datenschutzbeauftragten haben erhebliche Unterschiede
in den vier Sprachversionen festgestellt, die sie untersucht haben
(Englisch, Franzésisch, Deutsch und Spanisch). Offensichtlich
gibt es gegenwaértig keine einheitliche Version dieses Artikels.

Insbesondere ist unklar, ob eine Untersuchung fur allgemeine
Forschungszwecke oder statistische Zwecke (abgesehen von der
Marktforschung) vom geénderten Entwurf erfallt wird. Nur die
spanische Version scheint alle Untersuchungen fiir Zwecke der
Marktforschung oder der allgemeinen Forschung einzuschlieRen.

Die Datenschutzbeauftragten unterstiitzen eine Harmonisie-
rung der unterschiedlichen Sprachversionen, die berlicksichtigt,
dalR fir den angerufenen Teilnehmer, der einen unerbetenen
Anruf erhélt, die Beeintréchtigung seiner Privatsphare unabhén-
gig von dem jeweiligen Zweck eintritt, den der Anrufer verfolgt.
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Anlage 4

ADV
AROV
AGE

AGGVG

AHW
ALK

AO
AOAG
AOANWG
APC
ASOG

AuslG
AusReg
AV-Schiler

BASIS

BauGB
BBG
BBesG
BDSG
BGB
BGBI.
BlmschG
BInDSG
BKA
BND
BOWI

BR-Drs.
BRAO
BROSIA

BRRG
BSHG
BSI

BT-Drs.
BVG

BZRG
CCO. ..
CD-ROM
CD-WORM
CuR
DateiRegVO
DCL

DCE
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Abkirzungsverzeichnis

Automatisierte Datenverarbeitung
Amter fiir offene Vermogensfragen

Automatisierte Autobahngebuihrenerfas-
sung

Gesetz zur Ausfuihrung des Gerichtsver-
fassungsgesetzes

Automatisiertes Haushaltswesen (Projekt)
Automatisierte Liegenschaftskarte
Abgabenordnung
Abgabenordnungsanderungsgesetz
Abgabenordnungsanwendungsgesetz
Arbeitsplatzcomputer

Allgemeines Gesetz zum Schutz der
offentlichen Sicherheit und Ordnung in
Berlin (Allgemeines Sicherheits- und Ord-
nungsgesetz)

Auslandergesetz
Auslanderregister

Ausfuhrungsvorschriften tber die Fihrung
schriftlicher Unterlagen Giber Schiuler

Berliner Automatisiertes Sozialhilfe Inter-
aktions-System (Projekt)

Baugesetzbuch
Bundesbeamtengesetz
Bundesbesoldungsgesetz
Bundesdatenschutzgesetz
Birgerliches Gesetzbuch
Bundesgesetzblatt
Bundesimmissionsschutzgesetz
Berliner Datenschutzgesetz
Bundeskriminalamt
Bundesnachrichtendienst

ADV-Verfahren BuBgeld und Verkehrsord-
nungswidrigkeiten

Bundesrats-Drucksache
Bundesrechtsanwaltsordnung

Berliner Rahmenkozept fiir Organisation,
Sicherheit und Anwendungsentwicklung
beim IT-Einsatz

Beamtenrechtsrahmengesetz
Bundessozialhilfegesetz

Bundesamt fir Sicherheit in der Informa-
tionstechnik

Bundestags-Drucksache

Berliner Verkehrsbetriebe
Bundeszentralregistergesetz

Citicorp Card Operations GmbH
Compact Disk-Read Only Memory
Compact Disk-Write Once Read Multiple
Computer und Recht
Dateienregisterverordnung Berlin

Dezentrale Computer-Leistung (Besteue-
rungsverfahren)

Distributed Computing Environment

DFS
DV
DVO-MeldeG

EALG

EU
EWW

ff.
FIS

FUV

GewO
GEZ
GG
GGO |

GIBES

GPS
GSD

GMBI.
GVBI.
G 10-Gesetz

HdK

IHK-G

INPOL
INVENT
IPV
ISDN

ISVB

IT
ITSEC

luK-. ..
IVG
i.V.m.

JGG

JVA
KpS-Richt-
linien
KStG
LADG

Distributed File System
Datenverarbeitung

Durchfiihrungsverordnung zum Meldege-
setz

Entschadigungs- und Ausgleichsleistungs-
gesetz

Européische Union
ADV-Verfahren Einwohnerwesen

folgende Seite
folgende Seiten

Fachibergreifendes Informationssystem
(Projekt)

Fernmeldeverkehr-Uberwachungs-Verord-
nung

Gewerbeordnung
Gebuhreneinzugszentrale
Grundgesetz

Gemeinsame Geschaftsordnung fir die
Berliner Verwaltung — Allgemeiner Teil |

Grundlagen der Ausstattung mit IT-Infra-
struktur fur die Bezirks- und Senatsverwal-
tungen (Infrastrukturprojekt)

Global Positioning System

Gesellschaft fur Systemforschung und
Dienstleistungen im Gesundheitswesen

Gemeinsames Ministerialblatt
Gesetz- und Verordnungsblatt

Gesetz zur Beschrankung des Brief-, Post-
und Fernmeldegeheimnisses

Hochschule der Kiinste

Gesetz zur vorlaufigen Regelung des
Rechts der Industrie- und Handelskammern

Informationssystem der Polizei
Inventarisierung IT-Geratebestands
Integrierte Personalverwaltung (Projekt)

Integrated Services Digital Network
(Dienste integrierendes digitales Netz)

Informationssystem Verbrechensbekamp-
fung

Informationstechnik

Information Technology Security Evalua-
tion Criteria

Informations- und Kommunikations- . . .
Informationsverarbeitungsgesetz Berlin
in Verbindung mit

Jugendgerichtsgesetz
Justizvollzugsanstalt

Richtlinien fiir die Fihrung kriminalpoli-
zeilicher personenbezogener Sammlungen

Kirchensteuergesetz
Landesantidiskriminierungsgesetz
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LAN
LAZ
LBG
LEA
LfVG

LGG

LikaAbrufvVO

LikaAbgabeVO

LIT
LVwWA
MAN

MBA
MiStra

Mizi
MfS

MOD
MS-DOS

NIl
NJW
OrgkG

OrgKGErgG

PC

Local Area Network — lokales Netz
Lokales Administrationszentrum
Landesbeamtengesetz
Landeseinwohneramt

Gesetz Uber das Landesamt fiir Verfas-
sungsschutz

Landesgleichstellungsgesetz

Verordnungen uber die Benutzung des
Liegenschaftskatasters mit Hilfe automati-
sierter Abrufverfahren

Abgabe digitaler Angaben aus dem Lie-
genschaftskataster

Landesamt fir Informationstechnik
Landesverwaltungsamt

Metropolitan Area Network - stadtweites
Netz

Modellbezirksamt (Infrastrukturprojekt)

Anordnung Uber Mitteilungen in Strafsa-
chen

Anordnung Gber Mitteilungen in Zivilsachen

Ministerium fur Staatssicherheit der ehe-
maligen DDR

Magneto-Optical Disk
Microsoft-Disk Operating System
(PC-Betriebssystem)

National Information Infrastructure
Neue Juristische Wochenschrift

Gesetz zur Bekdmpfung des illegalen
Rauschgifthandels und anderer Erschei-
nungsformen der organisierten Kriminalitat

Gesetz zur Erganzung des Gesetzes zur
Bek&dmpfung des illegalen Rauschgifthan-
dels und anderer Erscheinungsformen der
organisierten Kriminalitat

Personalcomputer

PTNeuOG
RDV
SAZ

SGB

SMD

SRz
SUG-Bund
StaLa
StGB
StPO
StudDatVO
StVG
StvVO
StVollzG
StUG
SISY

TDSV

ubSv

UVolIzO
VermDVG
VermG
VGO
VwVTG
WAN
WBS
WORM

WWwW

Postneuordnungsgesetz
Recht der Datenverarbeitung

Service- und Administrationszentrum
(Infrastrukturprojekt)

Sozialgesetzbuch
Sozialmedizinischer Dienst
Sicherheitsrechenzentrum
Sicherheitsiberprifungsgesetz des Bundes
Statistisches Landesamt
Strafgesetzbuch
StrafprozefRordnung
Studentendatenverordnung
StraBenverkehrsgesetz
StraBenverkehrsordnung
Strafvollzugsgesetz
Stasi-Unterlagen-Gesetz

Staatsanwaltschaftliches
Informationssystem

Telekommunikations-Datenschutzverord-
nung

Teledienstunternehmen-Datenschutzverord-
nung

Untersuchungshaftvollzugsordnung
Vermdgensrechtsdatenverarbeitungsgesetz
Vermdgensgesetz
Vollzugsgeschaftsordnung
Verwaltungsverfahrensgesetz

Wide Area Network (Weitbereichsnetz)
Wohnberechtigungsschein

Write Once Read Multiple (einmal be-
schreibbare Speicher)

World Wide Web (Mehrwertdienst auf
dem Internet)
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Anlage 5

Auszug aus dem Geschéftsverteilungsplan
des Berliner Datenschutzbeauftragten

Stand: [Danuar [9P6

Berliner Datenschutzbeauftragter
Dr. Hansjlrgen Garstka
Sekretariat
Birgit Miunch

Bereich Recht und Verwaltung

Bereichsleiter, Vertreter des DSB fir den Bereich und fir AV;
Datenschutzrecht; nationale und internationale Kooperation;
Abgeordnetenhaus, Rechnungshof, Senatskanzlei, Bundes- und
Europaangelegenheiten

Dr. Alexander Dix

Gesundheit; Jugend und Familie; Kulturelle Angelegenheiten;
Soziales; Schutz von Gesundheits- und Sozialdaten

Dr. Ulrich von Petersdorff

Schule, Berufsbildung und Sport; Wissenschaft und Forschung;
Umweltschutz; Forschung und Statistik

Dr. Rainer Metschke

Arbeit und Frauen; Betriebe; Personaldaten; Beratung von Per-
sonalraten

Birgit Saager
Telekommunikation und Medien
Sven Mors

Sekretariat

Laima Nicolaus

Allgemeine Verwaltung; Blroorganisation;
und -bewirtschaftung

Doris Werth

Haushaltsplanung

Allgemeine Verwaltung; Personalsachbearbeitung
Alexandra Trost

Rechnungsstelle
Monika KIéRing
Sekretariat
Carola Peplau

Bereich Biirger und Offentlichkeit

Bereichsleiterin; Vertreterin des DSB fir den Bereich; Konzep-
tion und Durchfiuihrung der Offentlichkeitsarbeit; Landesamt fiir
Verfassungsschutz

Claudia Schmid

Redaktion von Verdffentlichungen; Bau- und Wohnungswesen;
Polizeiprasident; Stadtentwicklung

Volker Brozio

Finanzen; Justiz; Wirtschaft und Technologie; Verkehr; Rechts-
pflege

Dagmar Hartge

Birgerberatung und Inneres; Bezirksamter;

Geschaftsordnung
Detlef Schmidt

-betreuung;
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Sekretariat
Sabine Krissel

Bereich private Datenverarbeitung

Bereichsleiter, Vertreter des DSB fiir den Bereich; Grundsatzan-
gelegenheiten des Bereichs; Banken, Versicherungen, Kreditaus-
kunfteien; Deutsche Bahn AG

Dr. Dieter Baumeister

Private Datenverarbeitung fur eigene Zwecke; private Datenver-
arbeitung fir fremde Zwecke

Daniel Holzapfel

Sektretariat
Monika KI6Ring

Fuhrung des Registers fiir Fremdverarbeiter
Nicole Miller

Bereich Technik und Organisation

Bereichsleiter; Vertreter des DSB als Dienststellenleiter und fur
den Bereich; Grundsatzfragen der ADV-Organisation und -Tech-
nik und ihrer Entwicklung

Hanns-Wilhelm Heibey

GroRrechner mit proprietdren Betriebssystemen
Joachim LafR

Rechner- und Kommunikationsnetze
Ursula Meyer zu Natrup

Koordination der technisch-organisatorischen Beratung und Pri-
fung; Grundsatzfragen der Dateienregister; Beratung der behdrd-
lichen Datenschutzbeauftragten

Jurgen Horn

Systeme unter UNIX und seinen Derivaten
Dagmar Topfer

Personalcomputer, lokale Netze
Ralf Hauser

Systemverwaltung
Andre Drescher

Sekretariat, Informationsausgabe, Poststelle
Nicole Miller

Schreibdienst
Martina Hingst
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Stichwortverzeichnis

Angegeben sind die Fundstellen aller Jahresberichte seit 1979.
Die Ziffern ohne Jahreszahl beziehen sich auf den Zusammen-
druck der Jahresberichte in den von mir herausgegebenen Mate-
rialien zum Datenschutz, Band 2, Datenschutz in Berlin 1979 bis
1983. Die Ziffern mit den Jahreszahlen von 1983 bis 1989 bezie-
hen sich auf die jeweiligen Drucksachen des Abgeordnetenhau-
ses, ab 1990 auf die von mir herausgegebene Broschiire des jewei-
ligen Jahresberichts.

Abfall 1986/26; 1992/121; 1993/19

Abgabenordnung 1988/9; 1993/60; 1994/85; 1995/102 f.

Abgangskontrolle 104

Abgeschlossenheitsbescheinigung 1993/58; 1994/83 f.

Abgeordnetenhaus 14, 121; 1984/28; 1985/17; 1986/28; 1987/30;
1988/34; 1989/40; 1990/96; 1992/145; 1994/36; 1995/200 f.

Abgeordnetenhaus-Informationssystem (ADIS) 1988/14; 1991/
23; 1992/135, 138; 1993/31

Abhoren von Telefongesprachen 1995/142 f.

ABIDA s. Ausbildungsstellen

Abiturienten 118

Ablichtung 42, 55, 87, 113

Abonnentenverwaltung 106

Abruf, unbefugter 76, 107; 1986/16

Abwasser 1990/83

Adoption 108, 109; 1985/4; 1986/6; 1987/27

Adrema-Platten 115

Adressenhandel 1991/9; 1994/80; 1995/193 ff.

Adressenmittlung 26; 1991/96; 1992/125; 1994/122

AdreRbuch 1985/6; 1989/26

AdreBlisten 58, 115

AdSoDi s. Soziale Dienste

ADV-Gesetz 1985/3, 26

ADV-Grundsatze 1984/18; 1993/26

ADV-Verfahren Einwohnerwesen (EWW) 1992/73

AdW s. Akademie der Wissenschaften

arztliche Schweigepflicht s. medizinische Daten

AHW s. Automatisiertes Haushaltswesen

AIDS 1987/3, 4, 19, 23; 1988/18; 1989/22; 1990/51; 1991/93; 1992/
56; 1994/14

Akademie der Kiinste 1992/18; 1993/21

Akademie der Wissenschaften (KAI/AdW) 1991/86; 1992/18

Akademisches Auslandsamt 1990/28

Akten 25, 49, 58; 1990/93

Akten, Aufbewahrung 1986/16; 1987/28; 1988/21, 33; 1991/60

Akten, Vollstandigkeitsprinzip 56

Akteneinsicht 25, 28, 50, 59; 1990/62, 78; 1991/5, 101, 102; 1992/69,
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Gesetz Uber psychisch Kranke 121; 1985/3

Gesetz zur Bekdmpfung der illegalen Beschaftigung 1992/51

Gesetz zur Bekdmpfung der organisierten Kriminalitat s. OrgkG

Gesundheitsakten 1992/51

Gesundheitschipkarten 1995/24, 26 ff.

Gesundheitsdaten s. medizinische Daten

Gesundheitsdienstgesetz 1991/72

Gesundheitspall 1995/29 f.

Gesundheitsstrukturgesetz 1992/6, 49

Gesundheitsstrukturreform 1988/5, 6, 37; 1989/22

Gewaltenteilung, informationelle 1994/37, 61

GEWDAT s. Gewerbedatenbank

Gewerbeanmeldung 1991/65

Gewerbeanzeige 1987/28

Gewerbedatenbank 1990/84; 1993/34; 1994/49

Gewerbeordnung 62, 87; 1994/9, 149 f.

Gewerberegister 31, 62, 87, 88

GGO s. Gemeinsame Geschéftsordnung

GIBES s. Grundlagen der Ausstattung mit IT-Infrastruktur fir die
Bezirks- und Senatsverwaltungen

Glaubwirdigkeit kindlicher Zeugen 36

Gleitzeitbogen 1992/94

GLKA s. Gemeinsames Landeskriminalamt

Global Positioning System (GPS) 1995/32

Gnadenrecht 1995/85

grenziberschreitende Datenverarbeitung 1989/3, 4; 1991/8; 1995/
20 ff.

»,GroRer Lauschangriff* 1992/56, 58, 69; 1993/6; 1995/9 f.

Grinbuch Liberalisierung der Telekommunikationsinfrastruktur
1995/75 f., 240 ff.

Griunbuch Mobilkommunikation 1994/160, 209

Grundbuch 1987/24; 1991/105; 1994/48

Grundlagen der Ausstattung mit IT-Infrastruktur fir die Bezirks-
und Senatsverwaltungen (GIBES) 1993/29; 1994/29 f.

Grundrecht auf Datenschutz 28; 1991/4; 1992/19 f.; 1993/8; 1995/
228 1., 246

Grundrecht auf Informationsfreiheit 1991/5

Grundrechte 30

Gruppenberechtigung 1990/90

GSD 1987/13; 1988/17; 1989/39
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Hacking 1989/4; 1987/11

Héftlingsiiberwachung 1991/101

Haftpflichtversicherung 1988/19

Handcomputer 1995/40

Handels- und Gaststattenzéhlung 1985/11; 1993/87

Handelsregister 1988/28; 1989/31; 1990/73

Handelsstatistikgesetz s. Handels- und Gaststattenzahlung

Handfunkterminals 1989/25

HAREG s. Handelsregister

Haschisch-Konsum 1995/169 f.

Hausbesetzungen 80, 120

Hausbucher 1991/27

Haushaltsbegleitgesetz 100

Haushaltsstrukturgesetze 72

Haushaltswesen 1987/18; 1988/17; 1989/21

Heimarbeit 1995/137 ff.

Herangabeanspruch nach Antragsriicknahme 1993/59

Herstellerfirmen 63

HIV s. AIDS

Hochschularchiv 1992/124

Hochschuldaten-Verordnung 1992/122

Hochschulen 25, 32, 50, 57, 63; 1986/11; 1988/32; 1990/86; 1992/
122 ff.; 1993/114; 1994/151 ff.

Hochschulgesetz 1986/22; 1989/33; 1990/86; 1991/118; 1992/
122 f.; 1995/181

Hochschulstatistikgesetz 58; 1984/24; 1989/29, 34; 1990/87; 1992/
122

L,Horfalle* 1994/12, s. auch Fangschaltung

Horerbefragung 1995/80 f.

Holocaust-Mahnmahl 1995/150 f.

Hooligans 1994/105 f.

Hotelmeldepflicht 1990/109

Home-Banking 60; 1987/12
s. auch Phone-Banking

Home-Shopping 1995/68
s. auch Teleshopping

HUK-Verband 1992/66

Humangenetik 1989/11
s. auch Genomanalyse

Identitatsfeststellung 1984/11

IDN 1987/11

illegale Beschaftigung, Bekdmpfung 72

Immatrikulationszeiten 1993/114

Impfliste 1988/30

in-camera-Verfahren 90

Indienreise 1986/18; 1987/29

Industrie- und Handelskammer 45, 61; 1988/31; 1994/150 f.

Infobahn 1995/56

Informant, Offenbarung des Namens 1994/13

Information des Burgers 27

Information des Datenschutzbeauftragten 26, 43, 64, 113

Information Superhighway 1995/56, 61

informationelles Selbstbestimmungsrecht 25; 194/3; 1990/5, 7, 59;
1991/4, 6, 14, 31; 1992/120, 131

Informationsfreiheit 1994/16; 1995/8, 161

Informationsfreiheitsgesetz 1990/10, 82; 1991/7; 1995/44 f.

Informationsgesellschaft 49; 1989/3; 1991/4; 1992/19; 1994/160;
1995/241, 244 f.

Informationsgesetzbuch 1990/10

Informationsgleichgewicht 15, 30; 1990/11; 1994/36 ff.

Informationssicherheit 1990/15; 1991/8; 1995/49 ff.

Informationssystem Verbrechensbekampfung 36, 79, 108; 1984/
10; 1985/8; 1986/16; 1987/23; 1989/2; 1990/55; 1993/48, 70, 77

Informationsverarbeitungsgesetz (IVG) 1991/23; 1992/13, 135;
1993/31; 1994/224 ff.

Informationsverarbeitung, Entwicklung 49; 1988/3

Inkassobiiro 1993/52

inoffizielle Mitarbeiter des MfS 1994/11

INPOL-System 44; 1985/8; 1992/66; 1993/33, 75; 1994/49 f.

Institutionsleihe 44

Integrierte Personalverwaltung (IPV) 1993/27, 32, 93; 1995/15

intelligente Schnittstelle 1985/6

Interaktive Dienste 1995/65, 67 f.

Internationale Fahndung s. Indienreise, Schengener Informati-
onssystem, Schengener Ubereinkommen

interner Datenschutzbeauftragter 105, 112, 116

internes Dateienregister 105

Internet 1994/22, 23 f.; 1995/56 ff., 202 f.

Intimbereich 39

Inventarisierung des IT-Geratebestandes 1993/145

10C s. Berlin 2000

IPV s. Integrierte Personalverwaltung

ISDN-Datenschutzrichtlinie 1991/47; 1993/138; 1994/159, 206,
217; 1995/57, 74 f., 230, 233, 244 f., 248 ff.

ISDN 1986/3; 1989/5, 12, 47;1990/14, 17, 29, 100, 108, 111; 1991/9,
40; 1993/137; 1994/32 f.; 1995/56

ISDN-Vernetzungskonzept 1995/18 f., 53

isolierte Rechner 63, 114; 1985/5; 1990/16

ISVB s. Informationssystem Verbrechensbekdmpfung

IT-Gesetz 1991/22

IT-Grundschutzhandbuch 1995/50, 52 ff.

IT-Sicherheitshandbuch 1991/16; 1992/25; 1995/50, 52 ff.

IT-Sicherheitskriterien 1991/15; 1992/24

luK-Datenbank 1992/140

luK-Gesetz 1990/10; 1991/22

luK-Politik 1990/18; 1993/23

luK-Systeme 1991/56

Josephsehe 1995/125

Jubilden 1986/22; 1987/29; 1994/76

Jugendamt 1993/95

Jugendgerichtshilfe 58, 110; 1993/95; 1995/113 f.

Jugendgesundheitsdienst 1991/72

Jugendnotdienst 1995/141

Justizmitteilungsgesetz 1987/24; 1991/98; 1993/97; 1995/143 f.

Justizverwaltung 50, 60; 1995/219 ff.

Justizvollzugsanstalten 55, 81, 87; 1985/17; 1991/100; 1992/104 ff.;
1993/74; 1994/9, 132 f.; 1995/34 ff., 123

Kabelfernsehen 1990/111, 114

Kabelkommunikation 33, 37, 39, 46, 67, 102

Kabelpilotprojekt 101; 1984/15; 1985/3, 15; 1986/13; 1987/16;
1988/14; 1989/17, 18; 1990/35

Kabel-Pilotprojekt-Gesetz (KPPG) 1991/38, 40; 1992/126

Kaderpolitik 1990/20

KAI s. Akademie der Wissenschaften

Kammergericht 1985/5

KAN s. Kriminalaktennachweis

Kartentelefone 1991/138

Kassenarzt 1986/5, 10

Kaufpreissammlung 119; 1984/27; 1993/31

Kinder- und Jugendhilfegesetz 1990/14, 49; 1991/92

Kindergartenplatz, Anspruch auf 1995/7, 139 ff.

Kindergeld 72, 100; 1984/19

Kirchen 24, 27, 32; 1995/10 f., 151 f.

Kirchensteuer 1984/17; 1989/20; 1992/78; 1994/106 f.

KITA-Kostenbeteiligungsgesetz 1991/92; 1993/20; 1995/139

Klassenliste 118

Kleine Anfragen 1994/40 ff.

Kleingartner 1993/120

Kleinrechner 84, 114; 1988/41;
s. a. Personalcomputer

Kleinstcomputer 1995/24

Klinische Nachsorgeregister 50

Klinisch-medizinische Analysen-Computer System (KLIMACS)
1992/56

kommunales Wahlrecht 1995/115 ff.

Kommunikationsprofile 1991/46

Konfessionszugehorigkeit 1992/78

Konkurrentenklage 1993/90

Konsolprotokolle 63

Konten- und Gehaltspfandung 1988/9

Kontrollen von Amts wegen 11, 24, 25, 26, 32, 50, 68

Kontrollkompetenz 1990/13

Kontrollmitteilungen 1987/18; 1993/60

Kontrollstelle nach der EU-Richtlinie 1995/11 f.

Konverter 102

Koordinierungsausschuf®  fir
(KOAI) 1992/45

Koordinierungs- und Beratungsstelle fur die Aufarbeitung der
DDR-Vergangenheit in der Berliner Verwaltung 1992/33

innerstadtische  Investitionen

95
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Koordinierungsstelle Verwaltungseinheit (KVE) - Personal-

borse — 1991/61
Korruptionsbekdmpfung 1995/235 ff.
Kosten- und Behandlungsplan 110; 1984/9, 34
Kostenrechnung 1988/22; 1995/44 f.
Kostenubernahme, Krankenhaus 1986/10; 1987/29
Kostentibernahmescheine 81
KPM 105
KPPG s. Kabel-Pilotprojekt-Gesetz
KpS-Richtlinien 27, 43, 56, 79, 119; 1984/12, 27; 1993/76
Kraftfahrzeuge 25, 79
Kraftfahrzeughalter 1993/10, 77
Krankenakten s. medizinische Daten
Krankenbett 1986/11
Krankengeschichtenverordnung 120; 1984/8
Krankenhausmeldepflicht 1990/109
Krankenhausstatistik 1988/19
Krankenhdauser 1987/13; 1993/129;

s. a. medizinische Daten
Krankenkassen 1985/21; 1986/10; 1995/219
Krankentransport 1993/18
Krankenversichertenkarte 1992/50; 1993/38; 1995/24, 26
Krankschreibung 1994/123 f.; 1995/189 f.
Kreditkarte 1993/36, 122; 1994/166
Krebsregister 50, 88; 1984/8; 1990/50, 110; 1991/31; 1994/89 f.
Krebsregistergesetz 1995/105 f.
Kriminalaktennachweis 44
Kriminalpolizeiliche personenbezogene Daten s. KpS-Richtlinien
Kriminalpolizeiliche Beratungsstelle 1987/24
krw 1987/13; 1988/17
kulturelle Einrichtungen 105

Larm 1994/146

Landesabfallgesetz 1993/19

Landesamt fir Elektronische Datenverarbeitung 62, 63; 1988/3;
1990/15

Landesamt flr Informationstechnik 1991/23; 1992/140; 1993/26,
94; 1994/33 ff.

Landesamt fur Verfassungsschutz s. Verfassungsschutz

Landesamt zur Regelung offener Vermdgensfragen (LAROV)
1992/43; 1993/52

Landesantidiskriminierungsgesetz s. Landesgleichstellungsgesetz

Landesarchiv s. Archive

Landesbank Berlin 1994/167

Landesbeamtengesetz 1993/88, 124; 1995/7, 46 ff., 129 ff.

Landesbeauftragter fur die Stasi-Unterlagen 1991/6; 1992/31;
1993/145

Landeseinwohneramt 1986/5; 1987/29; 1991/27

Landesfischereigesetz 1995/162

Landesgleichstellungsgesetz 1993/56

Landesjagdgesetz 1995/162

Landeskrankenhausgesetz 1984/3, 30, 70

Landesmeldegesetz 35, 45, 53, 64, 77, 107, 12; 1984/3, 2; 1990/63

Landesplanungsvertrag 1995/162 f.

Landespressegesetz s. Presse

Landesstatistikgesetz 10; 1984/3; 1987/2; 1988/5, 2; 1989/2; 1990/
11; 1991/19, 90; 1992/13, 87; 1993/86

Landesversicherungsanstalt 1984/16

Landesverwaltungsamt 1990/68

Landeswahlordnung s. Wahlen

Landwirt, glaserner 1993/120, 162

Laptops 1990/35; 1991/18, 91; 1995/25
s. a. Notebooks

Lastschrifteinzug 1984/17

»Lauschangriff s. ,,GrolRer Lauschangriff*

Lauthdren 1994/164

LED s. Landesamt fir Elektronische Datenverarbeitung s.
Landesamt fur Informationstechnik

Lehrerindividualdatei 11; 1986/2; 1990/78; 1991/110; 1992/111;
1993/34, 94, 111

Lehrer-Informations- und Verwaltungssystem (LIV) s. Lehrerin-
dividualdatei

Leichenschauschein 188/22

Leistungsdaten s. Schilerunterlagen

Leit- und Informationssystem Berlin (LISB) s. elektronischer
Lotse

96

Lichtbildsammlung und -vorzeigekartei 1991/82

Liegenschaftskataster 7; 1984/1; 1990/41; 1991/66, 105; 1993/53;
1994/80 f.; 1995/93 ff.

Liegenschaftskarte 1990/42

LIT s. Landesamt flr Informationstechnik

Lohnfortzahlungsgesetz 1995/189 f.

Lohnsteuerkarte 43, 54, 5; 1986/2; 1987/30

Lohnsteuerstellen 119

Lokale Administrationszentren (LAZ) 1995/15 f.

Léschungsanspruch 35; 1989/35

Loschungsfristen s. Priffristen

Luftbildaufnahmen 1993/120

Maastricht, Vertrag von 1991/10; 1992/132; 1993/13, 138; 1995/116

MADB s. Makrodatenbank

Mahnverfahren 1987/25; 1990/74

Mailbox-Rechner 1988/15

Maklerlisten 1992/43

Makrodatenbank 1993/88

MAN (Metropolitan Area Network) 1993/25, 27; 1994/23; 1994/
30f., 136; 1995/14 f., 53, 64

manuelle Datensammlungen 89, 91, 93, 112, 114, 117

Max-Planck-Gesellschaft 61, 87

Medien s. Presse

Medienprivileg 8, 38, 65, 68; 1993/132; 1995/77 ff., 214

medizinische Daten 25, 27, 31, 40, 49, 63, 100, 112, 120; 1984/3, 7;
1985/20; 1986/10; 1987/14, 20; 1988/4, 19; 1989/22; 1990/84;
1991/71, 101, 117; 1992/53; 1993/53, 63, 66, 131; 1995/57, 155 ff.

medizinische Daten und Strafverfolgung 1994/92 ff.

medizinisch-psychologische Gutachten 1992/80; 1993/12, 123;
1995/165, 171

Mehrplatzsysteme 1990/17

Meldegesetz 35, 45, 53, 64, 77, 107, 121; 1984/3; 1985/3, 6, 26; 1986/
3, 5, 39; 1988/27; 1989/26; 1990/62; 1992/40; 1995/114 f., 152

Meldepflicht s. Meldegesetz, Melderechtsrahmengesetz

Meldepflicht zum Dateienregister s. Dateienregister

Melderechtsrahmengesetz 27, 31, 44, 100; 1985/26; 1990/109;
1991/26; 1993/136; 1994/7; 1995/115

Melderegister 54, 63, 64, 78, 87, 107; 1984/21; 1985/6, 23; 1986/5;
1988/10, 16, 26; 1992/73, 77; 1993/33; 1994/46

Menschenrechtskonvention 28

Michelangelo-Virus 1992/26

Microsoft Network 1995/14

Mieterbefragung s. Mietspiegel

Mieterdaten 1993/113; 1994/82 f.

Mieterhéhung 1994/10

Mieterlisten 73

Mietobergrenzen 1984/27

Mietspiegel 1988/16; 1989/19; 1993/58

Mietpreisstellen 73

Mikrochips 1992/121

Mikrocomputer 1984/18

Mikroverfilmung 1984/32; 1988/21, 42; 1990/47; 1993/60

Mikrozensus 1984/23; 1985/11; 1986/8; 1987/6, 20; 1989/28; 1990/
67; 1991/91; 1992/90; 1994/118; 1995/127 f.

Miniaturisierung 1995/12, 23 ff.

Ministerium fur Staatssicherheit 1990/20, 21; 1995/91

Mischverwaltung 44

MiBbrauch von Sozialleistungen 1993/6, 8, 9

MiStra s. Anordnung tber Mitteilungen in Strafsachen

Mithoren 1991/11; 1994/12

Mitschneiden 1987/11

Mitteilungsverordnung 1993/61

MiZi s. Anordnung Uber Mitteilungen in Zivilsachen

mobile Aktenvernichter 1990/94

mobile Datenerfassungsgerate 1995/40

Mobilfunk 1990/111, 113; 1992/131; 1993/13, 137, 159; 1995/73 f.

Modellbezirksamt 1993/27, 28; 1994/60 ff.; 1995/48 f.

Modellprogramm Psychiatrie s. psychiatrische Daten

MS-DOS 1990/19; 1991/15, 18, 94; 1992/116

MillgefaRidentifikation 1992/121

Multimedia 1994/22; 1995/12, 59, 65, ff., 202, 231

Museum fiur Verkehr und Technik 121

Nachsendeantrag 1995/193 ff.

Namensdnderung 1992/82; 1993/125; 1995/112 f.

Namensverwechslung 1994/68 ff.
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Nachrichtendienstliches Informationssystem (NADIS) 35; 1989/
5, 7; 1991/85; 1992/73; 1993/84; 1994/50, 73; 1995/88

National Information Infrastructure (NI1) 1995/76 f.

Nebenstellenanlagen 1989/12; 1990/17, 34; 1991/11, 31, 48; 1993/
31, 129; 1994/164; 1995/141

Nebentatigkeit 1986/11; 1987/29; 1988/23

Negativ-Zeugnis 1995/98

Netiquette 1995/62

Netze 1987/4, 11; 1990/17; 1991/18; 1992/21; 1995/18 f., 53, 55 ff.

Neue Medien 23, 37, 45, 59, 67, 75, 91, 100; 1984/12, 28, 30; 1985/
31; 1986/12; 1987/15, 31; 1988/12; 198

Neue Medien, Grundsatze 64, 67; 1984/30

Neugliederungsstaatsvertrag 1993/22; 1995/9

Newsgroups 1995/61

nichteheliche Kinder 1988/26

Nomenklaturkader 1991/34

Normenflut 1992/17; 1993/21

Notare 87

Notebooks 1995/25 s. auch Laptops

Novellierung des Bundesdatenschutzgesetzes s. Bundesdaten-
schutzgesetz

Nutzerprofile 1995/58, 66, 214

Oberfinanzdirektion 1987/8

OECD 28, 46

offener Netzzugang 1994/162 f., 213 ff.

Offentliche Lebensversicherung 1984/16

Offentliche Wirtschaftsunternehmen 1984/16

Offentlichkeit 1986/19; 1990/94; 1991/120

Offentlichkeitsarbeit 33, 50, 89, 121; 1984/29; 1994/176 f.; 1995/
202f1., 215

Olympia-Gegner 1993/70; 1994/103 ff.

Olympia GmbH s. Berlin 2000

ONGUM 1987/13

Online-Anschlisse 39, 49, 78, 84, 115; 1994/44 ff.

ONP s. offener Netzzugang

Opferschutz 1995/147 f.

optische Speichermedien 1994/26 ff.

Orange Book 1995/50 f.

Ordensempfanger 1995/81 ff.

OrdnungsmaRigkeit der Datenverarbeitung 114; 1991/96

Ordnungsmerkmal 53, 77; 1985/6

Ordnungsverwaltung 1986/5

Organisierte Kriminalitat 1991/73

Organleihe 44

OrgKG 1990/74, 107; 1991/47, 77, 97; 1992/4, 58, 100; 1993/
98; 1994/131 f.

Orientierungsrahmen 1988/3; 1989/37

Ortszuschlag 1991/51; 1992/93; 1993/90

Orwell 99

Outsourcing 1993/24, 25; 1994/22, 55 ff.; 1995/13, 39 ff.

Packet Sniffer 1995/62

Parkraumbewirtschaftung 1995/39 ff.

Parlament 1994/36 ff.

Parteien 1987/26; 1990/65

Patientenaktenverwaltung 1995/106 f.

patientenbezogenes Leistungskonto 1992/49

Patientenchipkarten 1995/24, 26 ff.

Patientendaten 1990/84; 1991/6, 12; 1992/8, 50, 53

Patiententelefon 1993/129

Pall 126; 1986/4; 1987/3

Pay-per-View 1990/114; 1994/162

Pay-TV 102; 1985/15; 1987/16; 1988/14; 1989/18; 1992/133; 1995/
68

PC-Netze 1990/17

Personalakten 26, 40, 67; 1984/18; 1986/20, 23; 1987/4, 5, 21, 39;
1988/23, 24; 1989/29; 1990/72; 1991/53, 89, 100; 1992/5, 91, 96;
1993/57, 88; 1994/109 ff.; 1995/129 ff.

Personalausweis 26, 31, 42, 55, 87, 106, 120, 126; 1985/6; 1986/5;
1987/3, 4; 1988/25, 26; 1994/110 f.

Personalausweisgesetz 44, 100, 106; 1984/4; 1986/3

Personalausweisnummer 1994/109

Personalbezigedatei 1984/24; 1988/22

Personalcomputer 1985/4, 32; 1986/3, 7, 14, 17; 1987/7, 22, 24,
1988/3, 22; 1989/15; 1990/15, 56, 89

Personaldaten 25, 32, 40, 45, 49, 56, 66, 67; 1984/9, 18; 1985/5, 18;
1986/3, 15, 20, 28; 1987/21; 1988/23, 29, 32; 1990/68; 1991/5,
49; 1994/119 ff.; 1995/45 ff.

Personalfragebogen 1984/19; 1990/68; 1995/131

Personalinformationssystem 1986/20; 1987/4

Personalplanung 1995/47 f.

Personalrat 1985/19; 1986/21; 1989/31

Personalliberhangliste 1988/23; 1989/30; 1990/72; 1995/134 f.

Personalvertretungsgesetz 1992/17, 92

Personalverwaltung 1990/90

Personalverzeichnis 41

Personenbeférderungsgesetz 62

personengebundene Hinweise 1988/26; 1989/25

Personenkennzeichen 53; 1984/4; 1990/22; 1991/29
s. auch PKZ/Personennahverkehr 1993/36

Personenstandsbuch 1995/145 f.

Personlichkeitsprofil 39, 67, 68; 1991/105

Personlichkeitsrecht 59, 73; 1991/5, 78, 90; 1995/213 ff.

Petitionsausschull 1984/26; 1985/24; 1986/29; 1994/38 f.

Pfandungen 1987/21

Pflegemutter 1995/142

Pflegeversicherung 1994/5; 1995/107 ff.

Pflegschaft 54

Pflichtberatung fir Studenten 1994/151 f.

Phone-Banking 1994/167 f.

Pinnwand 1987/16

PKZ (Personenkennzahl) 1990/22; 1992/37, 40; 1993/85; 1994/
126

Planung 51, 52, 59, 73; 1985/11

Planungsrecht 1992/48

Polizei, Datenliibermittlung an die Medien 1994/101 ff.

Polizei, Ordnungsaufgaben
s. Allgemeines Sicherheits- und Ordnungsgesetz, Auslédnderbe-
horde, Melderegister, Pal3, Personalausweis

Polizei, Strafverfolgung
s. Fahndung, Informationssystem, Verbrechensbekampfung,
INPOL-System, KAN, KpS-Richtlinien, Strafverfolgung, Straf-
prozeRordnung

Polizeifunk 1992/126

Polizeiliche Beobachtung 1984/11; 1985/7; 1992/60

Polizeiliche Kriminalstatistik 1986/9

Polizeitechnische Untersuchungsstelle 1988/7; 1990/57

POS 1987/12

Postgeheimnis 1990/108; 1993/83

Postneuordnungsgesetz 1994/9, 156 ff., 195

Postreform, zweite Stufe 1993/136,

s. auch Postneuordnungsgesetz

Postreform 111 1995/69 f., 231 ff.

Poststrukturgesetz 1988/12, 39; 1989/17, 44

Postverkehr 43; 1986/25; 1987/28; 1989/38; 1990/94; 1991/64;
1993/139

Pranger 1995/59, 79

Presse 1986/19; 1990/5; 1993/132; 1994/101 ff.;
213 ff., 234 ff.

Privacy Working Group 1995/76 f., 201

private Computernutzung 1984/18; 1986/24, 35; 1989/21; 1990/46,
72; 1991/109

private EDV-Unternehmen 84

private Sicherheitsdienste 1993/73; 1995/44, 177

private Telefongespréche, Abrechnung 1994/164 ff.

Privatisierung 1988/4, 17; 1990/24; 1993/49, 136, 165

Programmdokumentation 106, 114; 1990/91; 1991/56

Programmtests 86, 113

PROSOZ 1991/111; 1992/116

Prostituierte 1990/60; 1992/61, 67; 1993/74; 1995/114

Protokollierung 1988/27; 1991/105

Protokollisten 116

ProzeRRkostenhilfe 1994/8, 130

ProzefRordnungen 1984/25; 1985/22

Praffristenverordnung 1993/69

Prufrecht der Datenschutzbeauftragten 1990/13

Prufungsberatung an Hochschulen 1995/181

psychiatrische Daten 53, 66; 1984/8; 1985/20

psychiatrisches Gutachten 41

1995/77 ff.,

97
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Qualitatssicherung 1995/180 f.
QuaSiNiere 1995/180 f.
Quellabzugsverfahren 57
Querulanten 1990/5

Rahmendienstvereinbarung Gber den Einsatz und den Betrieb von
digitalen Telefonnebenstellenanlagen 1991/48

Rahmendienstvereinbarung iber die Personaldatenverarbeitung
1991/49

Rahmenpléne fur Schulen 1992/108

Rasterfahndung 33, 35, 43; 1984/11; 1990/74, 107; 1991/79, 98;
1992/101; 1993/10; 1994/153

Rauschgifthandel 1990/107
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Sozialgesetzbuch X, Offenbarung fr Strafverfahren 82, 100, 111;
1984/26; 1988/20; 1989/24; 1994/6, 141 ff.
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Teilnehmerverzeichnisse 1990/112

Todesursachenstatistik 104; 1989/40

Tonbandaufzeichnung 1988/6
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Transparenz der Datenverarbeitung 30, 86, 104, 114; 1991/80;
1992/122

Transportkontrolle 86; 1992/74, 127
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Trunkenheitsfahrt 1995/168

Umfrage 1995/80 f.
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Umweltschutz 1986/26; 1990/82; 1991/114
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USA 1984/6; 1991/9; 1994/105 f.; 1995/20 ff., 76 f., 155, 201
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Verfassungsreform 1991/4 f.; 1994/5, 16
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25, 27; 1989/28; 1990/66; 1994/118
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Wahlerverzeichnis 1990/66; 1995/116, 118 ff.
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Wasserbuch 1990/82

Wassergesetz 1993/119; 1995/161 f.

Wasseruhr 1987/16

Wehrmacht-Auskunftsstelle (WASt) 1993/19; 1995/154 f.

Weltbanktagung 1988/25

Werbung 28; 1992/130; 1995/192 f.

Wertkarte 1993/36, 121; 1995/241
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Wohngeldverfahren, Dialogisierung 1990/43; 1994/49

Wohnung 100; 1988/16, 27; 1992/76, 121; 1993/6, 9

Wohnungsamt 1989/19
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Wohnungsverkauf s. Umwandlung von Mietwohnungen
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