
ChatGPT & Co: Unendliche Möglichkeiten, rechtlicher Rahmen und disruptive Perspektiven
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Über den Referenten
Joerg Heidrich
§ Studium der Rechtswissenschaften in Köln und Concord, 

NH, USA
§ Justiziar und Datenschutzbeauftragter von Heise 

Medien
§ Daneben seit 2001 als Rechtsanwalt für Internetrecht, 

Datenschutz und KI-Recht in Hannover tätig (recht-im-
internet.de)

§ Fachanwalt für IT-Recht
§ Zertifizierter Datenschutzauditor (TÜV)

§ Zertifizierter Compliance Officer (Steinbeis Hochschule)
§ Mitglied des Deutschen Presserats
§ Lehrbeauftragter für Datenschutzmanagement an der 

Hochschule Hannover
§ Mitbegründer mehrerer Unternehmen, Referent und 

Fachautor



Unsere Themen

§ We came a long way...
§ Urheberrecht an KI-Inhalten
§ Urheberrecht an Prompts
§ Auslesen von Inhalten für das Training von KI
§ KI und Datenschutz
§ Notwendigkeit von KI-Richtlinien
§ ChatGPT und freie Berufe
§ Disruption & die AI Wars
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We came a long way...
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ChatGPT lässt sich mit Plugins erweitern
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ChatGPT kann programmieren …

11



KI-Probleme

• Modelle ohne Weltverständnis 
• keine Faktenprüfung, GPT-4 nur 70 - 80 % 

Faktentreue
• Grundmodelle sind Generalisten mit veraltetem 

Wissen
• Training & Justage brauchen Zeit
• Größere Modelle imitieren mehr 

Falschinformationen
• Rigide Contentfilter sollen Auswüchse im Zaum 

halten
• Schwierige Detektion von KI-Texten
• Unfertige Systeme wg. ökonomischem Druck und 

Zeitdruck
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Suchmaschinen: Bing
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Bing z. B. unterhält 
einen Chatbot, dem man 
Rückfragen stellen kann 
– teilweise fragt er den 
Nutzer sogar selbst 
zurück. 



KI liest für Sie …
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Laden Sie eine PDF-
Datei bei 
chatpdf.com hoch. 
Anschließend können 
Sie dem Chatbot 
dazu Fragen stellen.
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Textverfeinerung mit DeepL Write

§ Betaphase gestartet
§ Zieht deutsche Texte gerade
§ Korrigiert Rechtschreibung und 

Grammatik
§ Schlägt Satzalternativen vor
§ Kürzt Bandwurmsätze
§ Pro-Account ab 9 Euro/Monat
§ DSGVO-konform, Server in Finnland



KI-Detektoren taugen wenig

Erkennungsmethoden
§ Perplexität und Burstiness
§ Formulierungswahrscheinlichkeit
§ Wasserzeichen durch ungenutzte Formulierungen
§ Inhaltsanalyse (Vulgäre Sprache)
§ KI-Training (z. B. OpenAI)

Aber: Anbieter wie OpenAI wollen ihre Sprachmodelle
vermieten, haben daher kein allzu großes kommerzielles
Interesse, die Detektoren “zu gut” zu machen.
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Eine neue Industrie …
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KI Bildgeneratoren
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We came a long way...
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28https://www.youtube.com/watch?v=d-8DT5Q8kzI



KI-Generatoren & Recht
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Was ist ein 
Werk?
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Man unterscheidet vier Elemente oder Schutzvoraussetzungen des 
Werkbegriffs:

Es muss eine persönliche 
Schöpfung des Urhebers 

vorliegen.

Sie muss einen geistigen 
Gehalt haben.

Sie muss eine 
wahrnehmbare 

Formgestaltung aufweisen.

Es muss in ihr 
die Individualität des 

Urhebers zum Ausdruck 
kommen.

Dessen § 2 sieht allerdings vor, dass nur „persönliche geistige 
Schöpfungen“ Werke im Sinne dieses Gesetzes sein können und 

entsprechenden Schutz genießen. 

Texte unterfallen ebenso wie Grafiken, Filme und Fotos dem Schutz 
des Urheberrechtsgesetzes (UrhG). 



KI und das Urheberrecht

§ Und damit fängt die Problematik des originär aus dem 19ten 
Jahrhunderts stammenden Gesetzes an. Denn geschützt werden 
darin nur Ergebnisse eines „menschlichen Schaffens“. 

§ Und einem solchen menschlichen Schaffen entspringt ein KI-
generierter Text allenfalls indirekt. 

§ Hier entsteht auf Knopfdruck ein gänzlich im Rechner generiertes 
Ergebnis, in das kein Mensch mehr eingreift oder es steuert. 

§ Nicht in Frage als Urheber kommen: 
§ User (u.U. ist aber der Prompt geschützt)
§ Programmierer
§ Eigentümer der Geräte
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KI und das Urheberrecht
§ Ergebnis: Ergebnisse künstlicher 

Berechnungen unterfallen nicht dem 
Urheberrecht! 

§ Zu diesem Ergebnis kam Anfang 2022 auch 
das Copyright Review Board (CRB) des US-
Amerikanischen Copyright Amtes. 

§ Originelle und ausführliche Prompts können 
dagegen geschützt sein.
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KI und das Urheberrecht

Weitgehend ungeklärte Fragen im Detail:
§ Ist ein Text urheberrechtlich geschützt, der von einer KI stammt, aber 

dann umgearbeitet wurde?
§ Umgekehrt: Wie viel Text muss von einer KI umgearbeitet worden 

sein, damit er den urheberrechtlichen Schutz verliert?
§ Darf ein Autor seinen Namen auf eine KI-Vorlage setzen?
§ Meldung von KI-generierten Texten an die 

Verwertungsgesellschaften ist höchstwahrscheinlich Betrug!
§ Sollten KI-generierte Texte von Verlagen gekennzeichnet werden?
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Urheberrecht an Prompts?

You are in the middle of an exhilarating skydiving 
experience, but something catches your eye: a 
majestic black "Maine Coon" cat is soaring 
alongside you. Its fur is shimmering in the 
sunlight and its eyes are filled with excitement as 
it fearlessly jumps out of the plane with you. The 
wind is rushing past your faces as the two of you 
plummet towards the ground, but the cat seems 
to be enjoying every moment of the thrill. As you 
approach the earth, the cat gracefully spreads out 
its paws and lands on its feet, perfectly poised 
and ready for its next adventure. Capture the 
thrill and excitement of this incredible moment 
with an illustration of the skydiving black cat. 4k --
ar 16:9 --v 5.1
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Training von KI-Systemen
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KI-Training und das Urheberrecht I

§ Der Gesetzgeber hat die Notwendigkeit der Nutzung von 
geschützten Werken für KI-Training erkannt.
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KI-Training und das Urheberrecht II





Generative KI und Datenschutz
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§ 1. Verarbeitung personenbezogener 
Daten VOR Nutzung generativer KI 
§ Registrierung
§ Trainingsdaten
§ Bedenken der 

Datenschutzbehörden – Der Fall 
„Italien“

§ 2. Verarbeitung personenbezogener 
Daten BEI Nutzung generativer KI 
§ Nutzungsmöglichkeiten
§ Rechtsgrundlagen
§ Datentransfer in die USA
§ Datensicherheit

§ 3. Datenschutz und KI im 
Unternehmen
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Verarbeitung personenbezogener Daten 
VOR Nutzung generativer KI
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Trainingsdaten – 
Rechtsgrundlagen für die 
Verarbeitung 
personenbezogener Daten

§ Daten werden aus dem Internet 
gecrawlt.

§ Darunter auch 
personenbezogene Daten

§ Rechtsgrundlage?
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Trainingsdaten – Rechtsgrundlagen 
für die Verarbeitung 
personenbezogener Daten

§ Einwilligung
§ Person kann beim Crawlen kaum identifiziert 

werden bzw. eine Einwilligung von ihr eingeholt 
werden

§ Unverhältnismäßig hoher Aufwand
§ Berechtigtes Interesse

§ Gesetzl. Vorgabe: Berechtigte Interessen des KI-
Anbieters müssen ggüber den Interessen der 
Betroffenen überwiegen.

§ Forschungsdaten: Wissenschaftsinteressen 
überwiegen in der Regel 

§ Frei verfügbare Quellen: Aber sensible Daten?
§ Anonymisierung?
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Welche 
personenbezogenen 
Daten verarbeitet 
Chat GPT bei 
Training des KI-
Modells?
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Der Fall Italien
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Sachverhalt: Die italienische Datenschutzbehörde 
Garante hatte am 31. März 2023: “die vorläufige 
Einschränkung der Verarbeitung der Daten 
italienischer Nutzer" durch ChatGPT beschlossen. Aus 
folgenden Gründen:

1. Keine ausreichenden Datenschutzinformationen 
(Art. 13 DSGVO)

Italienische Behörde hielt die Privacy Policy von 
OpenAI für unzureichend. OpenAI müsse bei jeder 
Verwendung von Personendaten als Trainingsdaten die 
jeweilige Person gesondert informieren. 

2. Keine Rechtsgrundlage (Art. 6 DSGVO)

Trainingsdaten haben häufig auch Personenbezug. 
Einwilligung aller betroffenen Personen, wie von der 
Behörde geforder, allerdings ungeeignet. 
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Der Fall Italien
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3. Verstoß gegen den Grundsatz der Datenrichtigkeit 
(Art. 5 Abs. 1 lit. d DSGVO)

ChatGPT hat laut der Behörde in Rom Fragen zu 
einzelnen Personen gestellt, die nicht immer richtig 
beantwortet wurden. Daher sei der Grundsatz der 
Datenrichtigkeit verletzt. 
à Vgl. auch Fall des Juraprofessors aus den USA, dem 
ChatGPT sexuellen Missbrauch „vorwarf“.

4. Keine Alterskontrolle (Art. 8 DSGVO)

Konsequenzen:

à ChatGPT hat zu den einzelnen Punkten ggüber der 
Garante Stellung genommen: Mittlerweile ChatGPT 
in Italien wieder freigegeben.

à Italien-Vorbild: Weitere Datenschutzbehörden, 
insb. Deutschland, Spanien sowie der europäische 
Datenschutzausschuss EDPB haben
Taskforces mit der Begutachtung 
von OpenAIs Chatbot eingerichtet.
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Verarbeitung personenbezogener Daten 
BEI Nutzung generativer KI in Form von Prompts
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Registrierung

• E-Mail-Adresse
• Passwort
• Mobilfunknummer
• Ggf. Name
• Ggf. Zahlungsinformationen

(Kreditkarte)
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Welche 
personenbezogenen 
Daten verarbeitet 
ChatGPT? 
– Auszug aus der 
AV-Vereinbarung 
(für API-Nutzung)
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5. (c) Processing of Personal Data. If you use the Services to process 
personal data, you must provide legally adequate privacy notices 
and obtain necessary consents for the processing of such data, and 
you represent to us that you are processing such data in accordance 
with applicable law. If you will be using the OpenAI API for the 
processing of “personal data” as defined in the GDPR or “Personal 
Information” as defined in CCPA, please fill out this form to request 
to execute our Data Processing Addendum.

3. (c) Use of Content to Improve Services. We do not use Content 
that you provide to or receive from our API (“API Content”) to 
develop or improve our Services. We may use Content from Services 
other than our API (“Non-API Content”) to help develop and improve 
our Services. You can read more here about how Non-API Content 
may be used to improve model performance. If you do not want 
your Non-API Content used to improve Services, you can opt out by 
filling out this form. Please note that in some cases this may limit the 
ability of our Services to better address your specific use case.
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Open AI – Terms of Use*

*März 2023

https://ironcladapp.com/public-launch/63ffefa2bed6885f4536d0fe


Datentransfer in die USA
§ 2020 – „Schrems 2“-Urteil des 

EuGH zum damaligen Privacy 
Shield:
§ Kein Schutz 

personenbezogener Daten vor 
Zugriff durch Geheimdienste

§ Kein Rechtsweg für Betroffene
§ Für Datenverarbeitung außerhalb 

des EWR, entweder 
Angemessenheitsbeschluss der EU-
Kommission notwendig oder 
Individualvereinbarung mit 
Unternehmen aus Drittstatt 
(Standardvertragsklauseln für 
Drittstaatentransfers (SCC)).

§ Mögliche künftige Ausnahme für 
Transfer in die USA absehbar: 
TADPF = Trans-Atlantic Data Privacy 
Framework (voraussichtlich Q3/Q4 
2023).

§ Sobald in Kraft: keine SCC mehr 
zwingend notwendig.
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Datenschutz bei KI-
Bildgeneratoren
§ Personen auf einer künstlich generierten 

Grafik unterfallen i. d. R. nicht dem 
Datenschutzrecht, sie sind keine 
personenbezogenen Daten.

§ Ausnahme: KI-Bilder von bekannten 
Personen oder hochgeladene Bilder
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Weitere offene 
Datenschutzfragen 
§ Umsetzung von Auskunftspflichten

§ Wie umsetzbar bei 
personenbezogenen Daten die 
bereits in das KI-Modell 
eingeflossen sind? 

§ Wer hat/ hatte Zugriff auf diese 
Daten?

§ Umsetzung von Löschungspflichten
§ Siehe neue Funktion: „Clear 

Conversations“
§ Löschung nur im Hinblick auf 

die Ergebnisse möglich?

§ Berichtigung
§ Wie können falsche Daten 

berichtigt werden bei der 
„Blackbox KI“?

§ Berichtigung „soweit möglich“?55



Ausblick

§ Künstliche Intelligenz im Visier der 
Datenschützer

§ Maßnahmen und Entscheidungen diverser 
Datenschutzbehörden europaweit 
ausstehend

§ Vorrangiges Problem: Rechtsgrundlagen, 
Umsetzung der Betroffenenrechte

§ Strengste Datenschutzanforderungen 
voraussichtl. nicht umsetzbar

§ Ggf. Anpassungen der Anbieter, soweit dies 
möglich ist

§ Aber grds. Gefahr europaweiter 
Überregulierung
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ChatGPT und freie Berufe

57



58



59

ChatGPT & Verträge
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KI-Richtlinien erstellen!

§ Unternehmen stehen vor der Herausforderung, die Nutzung von
KI durch die Mitarbeiter zu fördern, aber Risiken zu minimieren.

§ Hierzu ist das Aufstellen einer KI-Richtlinie unumgänglich. 
§ Beispiel für regelungsbedürftige Bereiche:

§ Welche Anbieter dürfen die Mitarbeiter nutzen.
§ Welche Informationen dürfen nicht eingegeben werden 

(Geschäftsgeheimnisse, personenbezogene Daten).
§ Umgang mit externen Dienstleistern
§ Ethische Grenzen, z.B. von KI-Bildern (keine Fakes, keine 

bekannten Personen)
§ Wer darf auf welche Accounts zugreifen.
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KI & Kulturkampf
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RA Joerg Heidrich
Heidrich Rechtsanwälte PartG mbB
Prinzenstr. 3
30159 Hannover 

Tel.: 0511 37 49 81 50
Fax: 0511 37 49 81 51 

www.recht-im-internet.de
heidrich@recht-im-internet.de

Twitter: @dasgesetzbinich


