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® @ . Anlass und Gegenstand der Studie

l. Anlass und Gegenstand der Studie

Ob beim Einkaufen oder sich mit Freunden verabreden, ob beim Spazierengehen oder Fahren, ob beim
Unterhaltungsprodukte konsumieren oder Fitness betreiben — die Preisgabe von personlichen Daten
gehort langst zum Alltag der Menschen in unserer vernetzten Welt. Die Biirger werden sehr haufig um
Zustimmung zur Nutzung der sie betreffenden Daten gebeten. Ohne Einwilligung zur Datenverarbeitung
kommen sie regelmdBig nicht in den Genuss der digitalen Dienstleistungen. Die zugehorigen Daten-
schutzerklarungen sind jedoch meist lang und werden wegen juristischer Anforderungen, technischer
Komplexitat und Zeitmangel fast nicht gelesen, sodass dem Inhalt dieser ,,Daten-AGB“ fiir gewdhnlich
mehr oder minder blind zugestimmt wird. ,,Schlie3lich erfahren die Nutzer oft erst aus Datenskandalen
oder von Whistleblowern, wie personliche Informationen verwendet werden, also zu einem Zeitpunkt,
zu dem es bisweilen zu spat ist, um Erfahrungen zu machen und aus diesen zu lernen.“*

Immer mehr Anfragen nach datenschutzrechtlichen Einwilligungen fiihren beim Dateninhaber auerdem
zu Entscheidungsiiberforderung, Abstumpfung im Sinne einer ,rationalen Ignoranz*“ und schlieilich zu
einer Entwertung der Einwilligung. Die datenschutzrechtliche Idealvorstellung einer ,,informierten Ein-
willigung® findet sich im realen Leben der Menschen faktisch kaum wieder. Angesichts der weiter stei-
genden Zahl tatsachlich nicht-informierter Einwilligungen wachst auf Verbraucherseite die Unsicherheit
tiber den Umgang mit persdnlichen Daten. Es entstehen auflerdem Asymmetrien zwischen dem, was
die Nutzer tiber sich wissen, und dem, was die datenverarbeitenden Dienste wissen. In gleichem Mafie
sinkt das Vertrauen, das der datenverwendenden Wirtschaft entgegengebracht wird. Angesichts der
Unsicherheit auf Seiten der Verbraucher sowie ausgeweiteten Verpflichtungen im Zuge der EU-Daten-
schutz-Grundverordnung haben zugleich auch die Unternehmen verstarktes Interesse daran, mit nach-
vollziehbar dokumentierten und moéglichst informiert erteilten Einwilligungserklarungen mehr Rechtssi-
cherheit zu erlangen und Kundenvertrauen zu erhdhen.

Die EU-Datenschutz-Grundverordnung wird voraussichtlich an diesem Zustand wenig andern konnen.
Zwar werden die Nutzer demndchst rechtlich in die Lage versetzt, einzelnen Datenverwendungen ihre Zu-
stimmung zu verweigern. Damit dies aber eine bewusste Handlung wird, werden sie sich zuvor mit dem
Inhalt der einzelnen Verarbeitungszwecke auseinandersetzen miissen — und gerade dieser Aufwand ist
schon heute vielen zu grof3. Die Zahl der vom Anwender erbetenen Einwilligungen wird auch zukiinftig
weiter steigen. Zudem werden Informationspflichten ausgeweitet; damit wachst die ,,Informationsflut®
fuir Kundschaft und Interessenten, was die Menschen weiter in die Resignation und zum routinierten,
unreflektierten Kastchenankreuzen treiben wird. Denn die Menschen wollen innovative Dienste nutzen
und in den Genuss technologischer Errungenschaften kommen. Sie wollen aber nicht ihre Privatsphare
am Eingang zur digitalen Welt abgeben. Die informierte Einwilligung bleibt dabei ein ganz entschei-
dendes Werkzeug der Informationsautonomie und letzten Endes eine Voraussetzung fiir die Ausiibung
des Grundrechts auf informationelle Selbstbestimmung. Allerdings scheinen die aktuellen technischen
Anforderungen und die verdnderten Gegebenheiten der automatisierten Datenverarbeitung nur schwer
»,mit den geltenden nationalen und europédischen Vorschriften in einer Art und Weise (zu) vereinbaren,

welche die Interessen aller Beteiligten in einen angemessen Ausgleich bringt®.?

1 Hermstriiwer, Y., Informationelle Selbstgefdhrdung, Tiibingen, 2016, S. 367.

2 Pollmann, M. /Kipker, D.-K., Eingeschrdnkte Selbstbestimmung im Onlineverkehr; Stdrkung der Einwilligungserkldrung durch
Einfithrung vorformulierter Datenschutzbestimmungen, IGMR, 01.04.2016, S. 9. https:/fwww.jura.uni-bremen.de/uploads/
IGMR/Pollmann_Kipker_Working-Paper_Eingeschrankte_Selbstbestimmung_im_Onlineverkehr_2016.pdf
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A. Neue Wege bei der Einwilligung im Datenschutz

Wie kann dieser Entwicklung Rechnung getragen werden? Kann man den betroffenen Personen
womdglich durch den Einsatz ,,intelligenter Technik® die Verfligungsmacht tber ihre Daten zuriick-
geben und eine verbesserte Einwilligungsmoglichkeit erzeugen? Um diese Fragen zu kldren, hat die
gemeinnitzige Stiftung Datenschutz im Rahmen eines vom Bundesministerium des Innern geférderten
Projekts eine Reihe von unterschiedlichen Einwilligungsprojekten verglichen sowie die rechtlichen3 und
okonomischen* Rahmenbedingungen fiir die Implementierung von Einwilligungsplattformen unter-
sucht. In der vorliegenden Studie werden mogliche Wege zur technikbasierten Erleichterung rechts-
sicherer Einwilligungen hin zu mehr Selbstbestimmung und Nutzerkontrolle aufgezeigt. Es werden
anschlieflend Vorschldge entwickelt, auf welche Weise der Vorgang der Einwilligung im Datenschutz-
recht und in der Datenschutzpraxis praktikabler ausgestaltet und technisch unterstiitzt werden kann.
Dabei wird gepriift, welche Moglichkeiten sich innerhalb des neuen europdischen Rechtsrahmens und
nach dem Stand der Technik bieten, um den Wert der Einwilligung wieder zu erhéhen. Ein besonderes
Augenmerk wird dabei auf die technischen Losungswege gelegt.

Eine grof3e Chance bestiinde aus Stiftungssicht dann, wenn es zukiinftig gelingen wiirde, inflationar
hdufige und teils rechtsunsichere Einverstdandniserkldrungen durch einen anwenderfreundlichen und
automatisierten Lésungsansatz handhabbarer zu machen.

Um dies zu ermdglichen, wird auf der technischen Seite gefragt: Welche aktuellen Probleme der
Einwilligung konnten die sogenannten ,Personal Information Management Services* (PIMS) bzw.
»Privacy Enhancing Technology“ (PET) [6sen? Inwiefern kann es gelingen, durch technische Einwilligungs-
assistenten und Einwilligungsplattformen die Starkung der Auskunftsrechte, eine Automatisierung des
Einwilligungsverfahrens, die Eindeutigkeit und Verstandlichkeit der Einwilligung sowie die Transparenz
von Datenverarbeitungszwecken zu gewahrleisten? Welche Losungsansatze — sowohl international als
auch in Deutschland — existieren bereits und wo besteht weiterhin der Forschungsbedarf?

Auf der rechtspolitischen Ebene wird die Frage nach der rechtlichen Anschlussfahigkeit von automa-
tisierten Einwilligungsverfahren erértert. Es wird untersucht, welche gesetzlichen Rahmenbedingun-
gen erfiillt werden miissen, um die Weiterentwicklung von automatisierten Einwilligungsverfahren zu
fordern, und wo aktuell noch Regulierungsbedarf besteht? Inwiefern entspricht eine automatisierte
Einwilligung den Einwilligungsanforderungen aus der EU-Datenschutz-Grundverordnung? Wie konnten
die rechtlichen Anforderungen an automatisierte Einwilligungsverfahren europaweit vereinheitlicht
werden?

Aus der 6konomischen und verbraucherpolitischen Perspektive wird nach den praktischen Implemen-
tierungschancen von automatisierten Einwilligungsverfahren gefragt. Wie sehen Marktdynamiken
und forderliche 6konomische Rahmenbedingungen fiir das innovative Einwilligungsmanagement aus?
Wo kdnnte der wirtschaftliche Mehrwert des Einsatzes von PIMS-Technologien liegen, damit sich diese
am Markt durchsetzen? Wie bringt man aufierdem die Nutzer in der Praxis dazu, sich {iber die Daten-
verarbeitung zu informieren und die Einwilligung von diesen Informationen abhdngig zu machen?

3 Dazu: ,,Stellungnahme zu rechtlichen Aspekten eines Einwilligungsassistenten®, Prof. Dr. Anne Riechert, Stiftung Datenschutz,
Anhang 1. https://stiftungdatenschutz.org/themen projekt-einwilligung-und-transparenz/

4 Dazu: Gutachten ,,Die persénliche DatenGkonomie: Plattformen, Datentresore und persénliche Clouds®, Dr. Nicola Jentzsch,
Deutsches Institut fiir Wirtschaftsforschung (DIW Berlin), Anhang 2. https://stiftungdatenschutz.orgthemenprojekt-
einwilligung-und-transparenz/
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® @ I Technische Lsungsansdtze

IIl. Technische Lésungsansatze
1. EinfGhrung

Eine informierte Einwilligung ist eine ganz entscheidende Voraussetzung fiir eine bewusste Ausiibung
des Rechts auf informationelle Selbstbestimmung. Immer mehr personenbezogene Daten werden von
Unternehmen gesammelt und fiir die Erstellung von Kundenprofilen verwendet. Die Datenschutzerkla-
rungen zu digitalen Produkten sind dabei meist lang und werden wegen juristischer Anforderungen,
technischer Komplexitat und Zeitmangel von den Verbrauchern fast nicht gelesen, sodass dem Inhalt
dieser ,Daten-AGB*“ fiir gewdhnlich mehr oder minder blind zugestimmt wird. Die bewusste Ausiibung
des Rechts auf informationelle Selbstbestimmung wird daher immer schwieriger.

Kann man womdoglich den Nutzern durch den Einsatz ,intelligenter Technik“ die Verfiigungsmacht tiber
ihre Daten und ihre Online-ldentitadt zuriickgeben und eine verbesserte Einwilligungsmoglichkeit erzeu-
gen? Inwiefern kann es gelingen, durch technische Einwilligungsassistenten und Einwilligungsplatt-
formen die Starkung der Auskunftsrechte, die Automatisierung des Einwilligungsverfahrens, die Eindeu-
tigkeit und Verstandlichkeit der Einwilligung sowie die Transparenz von Datenverarbeitungszwecken zu
gewdhrleisten? Konnen die aktuellen Probleme der Einwilligung mittels sogenannter ,,Personal Informa-
tion Management Services“ (PIMS) oder ,,Privacy Enhancing Technology“ (PET) geldst werden? Welche
Losungsansdtze — sowohl international als auch in Deutschland — existieren bereits und wo besteht
weiterhin Forschungsbedarf?

Die Auseinandersetzung mit automatisierten Einwilligungsverfahren und Einwilligungsassistenten
befindet sich in Deutschland noch in den Anféangen, wahrend diese Themen auf der europdischen Ebene
bereits intensiv behandelt werden. So wurden im September 2016 in einer Stellungnahme® des EDPS
(European Data Protection Supervisor) die Chancen und Herausforderungen von PIMS bewertet und
die besondere Unterstiitzungswiirdigkeit der Entwicklung solch innovativer Ansdtze gegeniiber der
Kommission hervorgehoben. Dazu gehdrt neben der Implementierung und Co-Finanzierung durch den
offentlichen Sektor auch die Zusammenarbeit mit anderen strategischen Projekten wie der Digital Single
Market Strategy oder Projekten zu Cloud Computing und zum ,Internet der Dinge“. Auch der im
November 2016 verdffentlichte PIMS-Report der Europdischen Kommission setzt sich eingehend mit
besonderen Herausforderungen bei der Implementierung von PIMS-Plattformen auseinander.®

Das Ziel der nachfolgenden Untersuchung ist eine Evaluation verschiedener technischer Moglichkei-
ten, welche Voraussetzungen fiir die legale Verarbeitung personenbezogener Daten schaffen und Aus-
kunftsrechte oder Rechte zur Beschrankung der Verarbeitung bzw. zur Loschung erleichtern. Indem
dabei nicht stets erneut eine direkte Nutzerinteraktion erforderlich ist, soll das Einwilligungsverfah-
ren erheblich erleichtert werden. Die Idee hinter den PIMS-Ansétzen ist, dass es dem Nutzer moglich
sein soll zu entscheiden, wann, an wen, zu welchen Zwecken, in welchem Umfang und fiir wie lange
er seine Daten Ubermittelt, sowie die Nutzung dieser Daten nachzuverfolgen und ggf. zu widerrufen.
Dementsprechend werden die Ansdtze auch daraufhin untersucht, inwiefern sie mehr Transparenz
schaffen, z.B. durch die automatisierte Erstellung einer Ubersicht liber Zugriffsrechte verschiedener
Applikationen, und inwiefern sie Nutzer selbstbestimmt im Vorfeld entscheiden lassen, wer welche
Daten zu welchem Zweck erhalten soll.

5 https://secure.edps.europa.eu/EDPSWEBvebdav/site/mySite/shared/Documents/Consultation/Opinions/2016 /16-10-20_PIMS_
opinion_EN.pdf

6 https:/fec.europa.eu/digital-single-market/en/news/emerging-offer-personal-information-management-services-current-state-
service-offers-and
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A. Neue Wege bei der Einwilligung im Datenschutz

Es wird verglichen, auf welche Weise Selbstkontrolle und individuelle Nutzungsiibersicht ermdglicht
werden und inwieweit der Selbstdatenschutz der Nutzer motiviert wird, beispielsweise bei der Wahr-
nehmung von Auskunftsrechten.

Im Folgenden werden dementsprechend zundchst bestehende internationale und nationale Ansdtze
dargestellt (2.). AnschlieBend (3.) werden sie auf der strukturellen Ebene im Hinblick auf ihre Reich-
weite und Diversitdt sowie auf jeweilige Finanzierungsmodelle und Potenziale zur Vertrauensbildung
(b. und c.) und auf der technischen Ebene im Hinblick auf Datenstandorte und Datenschutzniveau
sowie auf Nutzerkontrolle und Transparenz der Ansétze (d. und e.) bewertet. Die Bewertung von tech-
nischen Lésungsansdtzen wird mit einer zusammenfassenden Betrachtung (4.) abgeschlossen. Der
Abschnitt ,,Allgemeine Herausforderungen® (5.) bietet eine stichwortartige Auflistung von technischen
Herausforderungen, die mit der Entwicklung, Umsetzung und einer breiten Implementierung von auto-
matisierten Einwilligungsverfahren stehen.

2. Darstellung der im Projekt betrachteten Ansétze

Im Folgenden werden diejenigen Losungsansadtze im Bereich der ,,Personal Information Management
Services“ (PIMS) dargestellt, die von der Stiftung Datenschutz wéahrend der Projektlaufzeit betrachtet
und bewertet wurden. Die Auswahl der Unternehmen und Projekte ist rein exemplarisch und spiegelt
den Kenntnisstand der Verfasser zum Zeitpunkt der Erhebung wider. Ein Anspruch auf Vollstandigkeit ist
damit nicht verbunden, ebenso keine generelle Wertung. Der hochdynamische Markt kann sich bereits
wahrend der Projektlaufzeit verdandert haben. Zudem wurden weitere Initiativen erst nach Abschluss der
Arbeiten an der Studie bekannt und konnten daher nicht beriicksichtigt werden. Teilweise bestand zu
Protagonisten der hier betrachteten Ansdtze Kontakt, teilweise konnte nur auf Erkenntnisse aus allge-
mein zugdnglichen Quellen und aus anderweitigen eigenen Recherchen zuriickgegriffen werden.

P3P

Das World Wide Web Consortium (W3C) hat am 16.04.2002 die ,,Platform for Privacy Preferences® (P3P)
als Empfehlung verabschiedet.” AuRerdem hat das Unabhangige Landeszentrum fiir Datenschutz aus
Schleswig-Holstein den P3P-Standard in einem Projekt unterstiitzt, das vom Ministerium fiir Wirtschaft,
Arbeit und Verkehr des Landes Schleswig-Holstein gefordert wurde.®

P3P ist ein kostenloses Protokoll und ermdglicht die maschinenlesbare Beschreibung von Datenschut-
zerklarungen. Dazu ist erforderlich, dass sowohl Nutzer als auch Webseiten-Betreiber dieses Protokoll
implementieren.

Der Nutzer muss einen sogenannten P3P-Agenten oder P3P-fahigen Browser installieren und im Vorfeld
eine standardisierte Liste von Multiple-Choice-Fragen zum gewiinschten Umgang mit seinen personen-
bezogenen Daten beantworten. Diese Antworten werden in ein maschinenlesbares Format (XML) umge-
wandelt, sodass ein automatisierter Vergleich dahingehend erfolgen kann, ob die Datenschutzerkldarung
einer Webseite mit den Voreinstellungen des Nutzers zum Datenschutz tibereinstimmt. So erscheint bei
Abweichungen ein Warnhinweis (z. B. bei der Akzeptanz von Cookies).

7 http:/fwww.w3.0rg/2002/04/p3p-pressrelease
8 https:/fwww.datenschutzzentrum.deprojekte/p3p/p3p_anbieter.htm
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Insgesamt hdngt diese Funktionsweise allerdings ebenso davon ab, dass der Webseiten-Betreiber die
von ihm erstellte Datenschutzerklarung in der Struktur des P3P-Standards erstellt und auf seinem Web-
server ablegt (,welche personenbezogenen Daten der Nutzer werden zu welchen Zwecken und zu wel-
chem Zeitpunkt erhoben und verarbeitet und/oder gegebenenfalls an Dritte tibermittelt“). Dazu muss
er zum einen Software-Tools einsetzen und zum anderen die Datenschutzerklarung auf ihre technische
Ubereinstimmung mit dem P3P-Standard iiberpriifen. Zu Letzterem hat das W3C ein Werkzeug entwi-
ckelt (P3P-Validator, https://www.w3.org/P3P/validator.html). Das Unabhédngige Landeszentrum fir
Datenschutz Schleswig-Holstein hat den Webseiten-Betreibern aufierdem empfohlen, eine Referenzda-
tei im Verzeichnis ,,/w3c“ mit dem Namen ,,p3p.xml“ zu erstellen, um dem P3P-Agenten des Nutzers das
Auffinden der P3P-Datenschutzerklarung zu erméglichen.? Die Erstellung der Referenzdatei konnten
dabei ebenfalls Software-Tools oder spezialisierte Firmen {ibernehmen.

Fiir den Webseiten-Betreiber beinhaltet die Verwendung von P3P insgesamt keine Vereinfachung sei-
ner Geschéftsprozesse, zumal P3P auch keine automatisierte Uberpriifung der Datenschutzerklarungen
hinsichtlich ihrer Vereinbarung mit den geltenden Datenschutzvorschriften zur Verfligung stellt. Bei der
Beauftragung externer Dienstleister zur Implementierung von P3P kommen zudem zusatzliche Kosten
auf ihn zu. Im Sinne des Nutzers ist das Ziel einer transparenten Datenverarbeitung und verbesserten
informationellen Selbstbestimmung nur dann erfiillt, wenn die Datenschutzerklarung vollstandige und
wahrheitsgemdfie Angaben enthalt. Hier muss er sich also auf den Webseiten-Betreiber vollstandig ver-
lassen. Fiir den Nutzer wird die Anwendbarkeit zudem dadurch erschwert, dass in der Vergangenheit
die Browser-Software, die in der Lage ist, P3P-Datenschutzerklarungen zu lesen und zu verarbeiten, nur
vom Microsoft Internet Explorer (ab Version 6.0) und wenigen anderen Browsern, wie etwa Netscape,
unterstiitzt wurde. Der Bayerische Landesbeauftragte fiir den Datenschutz hat in seinem 20. Tatigkeits-
bericht dazu ndher ausgefiihrt, dass der Nutzer bei Verwendung des Microsoft Internet Explorer 6 un-
ter dem Menil ,,Anzeigen Datenschutzbericht” nach dem Anzeigen von ,,allen Websites®, der Selektion
einer Seite und durch Klicken auf ,,Zusammenfassung* schlieBlich zu einer lesbaren Darstellung der
P3P-Datenschutzerklarung gelangt — interpretiert durch den Microsoft Internet Explorer. Nutzer konnten
ein solches Verfahren daher ebenso als umstédndlich betrachten. Hinzu kommt, dass Microsoft mitt-
lerweile die Unterstiitzung fiir P3P in Windows 10 entfernt hat und empfohlen hat, das Bereitstellen
von P3P-Datenschutzrichtlinien auf den Webseiten zu vermeiden (https://msdn.microsoft.com/de-de/
library/mt146424(v=vs.85).aspx).

Aus rechtlicher Sicht hat P3P gemaf einer Stellungnahme des Unabhangigen Landeszentrums fiir Da-
tenschutz Schleswig-Holstein den Nachteil.*

Eine Einwilligung durch die Aktivierung und Nutzung von P3P, z.B. in die Akzeptanz von Cookies, sei
deshalb bereits nicht moglich, weil im Zeitpunkt der Erklarungshandlung (Aktivierung von P3P) noch
nicht konkretisiert ist, worin tiberhaupt eingewilligt wird.

Somit kann der Anforderung an die Transparenz nicht ausreichend Rechnung getragen werden. Aufier-
dem kommt das Unabhdngige Landeszentrum fiir Datenschutz Schleswig-Holstein zu dem Ergebnis,
dass es nicht moglich ist, die Einwilligungserklarung einem bestimmten Nutzer zuzuweisen. In der Pra-
xis konne daher der Web-Anbieter eine bestimmte Einwilligung eines bestimmten Betroffenen mithilfe
von P3P nicht nachweisen.

9 https:/fwww.datenschutzzentrum.deprojekte/p3p/p3p_anbieter.htm

10 Stellungnahme zu juristischen Aspekten des P3P-Einsatzes in mobilen Endgerdten, https:/fwww.datenschutzzentrum.de/
projekte/p3p/Gutachten_Mobilgeraete.pdf
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A. Neue Wege bei der Einwilligung im Datenschutz

digi.me

Das 2009 gegriindete Unternehmen hat sich zum Ziel gesetzt, den Nutzern die Méglichkeit zu geben,
ihre Daten von verschiedenen Anbietern zusammenzufiigen und lokal zu verwalten. So gegenwartig
etwa die Zentralisierung der Daten aus Plattformen wie Instagram, Facebook, Twitter, Flickr, LinkedIn,
Google+, Pinterest und Viadeo.™ digi.me stellt dabei zwei verschiedene Modelle zur Nutzung bereit:
einen kostenlosen Service fiir maximal vier verschiedene soziale Netzwerke oder aber die kostenpflich-
tige Version mit bis zu 20 sozialen Netzwerken plus weitere Vorteile, wie etwa statistische Zusammen-
fassungen. Je nach Anzahl der gewiinschten Accounts zur Einbindung, kostet die erweiterte Version
6-24EUR pro Jahr.™

Die Datensammlung und Archivierung finden tber ein auf dem Nutzerrechner zu installierendes Pro-
gramm statt. digi.me unterstiitzt Betriebssysteme ab Windows 7 und Macs ab OS 10.7 und fiir mobile
Gerdte Android und iOS. Das Programm legt die Daten in einer verschliisselten Datenbank auf dem Nut-
zerrechner/-gerdt ab. Zum gegenwartigen Zeitpunkt lasst sich diese Datenbank noch nicht verschieben,
daher sind etwaig gesicherte Daten noch nicht sehr flexibel auf andere Geréte tibertragbar. Zugriff auf
die Daten des Nutzers in den jeweiligen sozialen Plattformen erhdlt das Programm iiber die Eingabe von
Account-Informationen. Das Programm ladt dann tiber die jeweiligen API's der Plattformen die relevan-
ten Daten auf den Nutzerrechner bzw. das Nutzergerat herunter. Veranderungen bei den Einstellungen
der sozialen Netzwerke (etwa den Datenschutz betreffend) oder aber bei den gespeicherten Daten auf
den Plattformen finden nicht statt. Es handelt sich um einen reinen Download der Daten. Eine Ubertra-
gung der Daten an digi.me existiert laut Unternehmen nicht und ist auch nicht geplant.

LETsmart (Legalisation, Exchange, Transparency)

An der Universitat Leipzig arbeiten Wirtschaftsinformatiker unter der Leitung von Prof. Dr. Rainer Alt an
IT-Werkzeugen, welche die Um- und Durchsetzung von Datenschutzvorschriften automatisieren. Dort
entstand in interdisziplindrer Zusammenarbeit mit dem Rechtswissenschaftler Gunnar Hempel die Idee
fuir LETsmart — einen Ansatz fiir automatische rechtskonforme Einwilligungen und Datennutzungskont-
rolle. Die Entwicklung befindet sich gegenwartig in der Testphase. Das Produkt soll erforderliche Trans-
parenz fiir die legale Verarbeitung betroffener Daten und schnelle und rechtssichere Autorisierungen
schaffen. Ziel ist die maschinelle Erkennung von Anfragen zum Zugriff auf personenbezogene Daten und
eine automatisierte rechtswirksame Autorisierung im Sinne des Nutzers.

Der Ansatz sieht eine maschinelle Erkennung von Anfragen zum Zugriff auf personenbezogene Daten
vor, eine automatisierte rechtswirksame Einwilligung und Mechanismen zum Einwilligungsmanage-
ment. LETsmart filtert heraus, welche Daten vom Datennehmer angefordert werden, wie beispielsweise
eine Anforderung von Standort- und Nutzerdaten fiir einen App-Dienst. Fiir den Nutzer wird sichtbar, von
welchem Umfang und welcher Art die beabsichtigte Datenerhebung sein soll. Er kann erkennen, wel-
cher Datenfluss zu welchem Verwendungszweck beabsichtigt ist (z. B. welche Daten will der App-Dienst
tibermittelt haben, wer soll die Daten verarbeiten und wie werden sie insgesamt verwendet). Der Nutzer
erhdlt alle notwendigen Informationen, die fiir eine rechtswirksame Autorisierung des Datenumgangs
erforderlich sind, um eine gesetzlich vorgeschriebene Einwilligung zu erteilen. LETsmart integriert dazu
die betroffenen Daten in einen Container. Ein eingebettetes Datenmanagementsystem (DMS) sichert die
autorisierte Verwendung der Daten auch nach der Ubermittlung ab. LETsmart kann damit ausdriicklich
auch zur Datenpflege eingesetzt werden.

11 https://digi.me/supported-networks
12 https://digi.mefpricing
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Es sichert ab, dass libermittelte Daten nach der Verwendung gemaf der Autorisierung beispielsweise zu an-
onymisieren oder zu [6schen sind oder dass der Nutzer seine Autorisierung gemaf den Vorschriften der DS-
GVO organisieren und aktualisieren kann. Durch Mechanismen zum Datenmanagement und zur Datenpflege
im Anschluss an die Ubertragung sollen Datennehmer weitgehend von der rechtlichen und haftungstechni-
schen Verantwortung fiir Datenpannen und sonstige nicht autorisierte Vorgange befreit werden.

Consent Management for Federated Data Sources (CoMaFeDS)

An der Technischen Universitat Berlin wurde ein Konzept fiir eine sogenannte ,,Consent Management
Plattform* (kurz: CoMaFeDS) entwickelt. Hiermit soll die Gewinnung von Datensatzen ermdglicht wer-
den, die aus unterschiedlichen, autonomen und verteilten Quellen stammen. Allerdings sollen die be-
troffenen Personen gleichermafen die informationelle Selbstbestimmung iiber ihre Datensatze ausiiben
konnen, indem sie die Zustimmung beziiglich unterschiedlicher Datenverarbeitungsprozesse und Emp-
fanger im Voraus erteilen. Dies entspricht dem bereits bestehenden Konzept der sogenannten ,,Sticky
Policies®: Personliche Daten, die die betroffene Person zuvor im Hinblick auf Zwecke und Konditionen
spezifiziert hat, werden von dem System des Datenhalters erfasst und verschliisselt und diese Vorgaben
werden in eine standardisierte Datenschutzerklarung umgewandelt.

Die Plattform CoMaFeDS soll jedoch insgesamt die identifizierten Nachteile der bisherigen Herange-
hensweisen angehen. So ist — anders als bei Sticky Policies — keine vertrauenswiirdige Instanz erfor-
derlich, die den Schliissel fiir die Entschliisselung der Datensédtze verwahrt und an die interessierte
Institutionen ihre Anfrage zur Datennutzung stellen. Fiir CoMaFeDS wird zurzeit ein Prototyp unter Be-
riicksichtigung der im Folgenden aufgefiihrten Voraussetzungen realisiert:

Potenzielle Empfanger der Daten sowie mogliche Verarbeitungszwecke sollen kategorisiert werden,
indem Datenschutzerkldrungen in definierten Formaten, die eine kurz gefasste Spezifikation von Ka-
tegorien und Empfangern beinhalten, dargestellt werden. Das gewdhlte Format muss auBerdem will-
kiirliche Detailstufen in den betrachteten Datenschutzerklarungen erlauben, sodass Definitionen von
zahlreichen Unterkategorien moglich sind. Dies wiirde etwa Zustimmungen erlauben wie ,,Meine Daten
diirfen von unterschiedlichen Forschungsinstitutionen fiir den Zweck demografischer Untersuchungen
verarbeitet werden, aber nicht von Regierungsbehdrden fiir Steuerschatzungen®.

Weiterhin ist CoMaFeDS von dem Wissen abhdngig, wo spezifische Datensdtze zu finden sind. Um die-
ses Problem zu l6sen, soll ein Datenerheber oder Datenhalter, der an der Partizipation von Datamining
interessiert ist, eine Beschreibung seiner Datenbank erstellen, die Details tiber die bereitgehaltenen
Datensdtze und die interne Struktur der Datenbank prazisiert.

Voraussetzung ist dementsprechend, dass ein Datenhalter iberhaupt bereit ist, seine Datensatze fiir
den Zweck von Big Data-Analysen durch Dritte (externe Organisationen) zu 6ffnen. In diesem Falle kann
er sich zu der CoMaFeDS-Plattform verbinden. Wahrend des Verbindungsprozesses kdnnen sowohl die
Beschreibung der Datensadtze und der Spezifikationen der internen Strukturen seiner Datenbank als
auch die Datenschutzerklarungen zu der Plattform {ibertragen werden.

In der Systemarchitektur wird CoMaFeDS als eine Verbindung zwischen den Datamining -Applikationen

und den Datenquellen installiert, die letztendlich analysiert werden sollen. Zu diesem Zwecke hat Co-
MaFeDS standardisierte Schnittstellen in beiden Richtungen entwickelt.
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Da das System flexibel sein soll, kann es sowohl in einer Cloud gehostet als auch als ,,stand-alone*
Softwarekomponente eingesetzt werden, die ein bereits existierendes Datamining-Werkzeug erweitert.

Fir jede mogliche Datenquelle soll ein maschinenlesbares Dokument vorliegen, das auf die gespei-
cherten Daten verweist. Auferdem sollen fiir jeden Datensatz detaillierte Praferenzen verfiighar sein,
und zwar bezogen auf die vielfdltigen Verarbeitungsprozesse sowie Empfanger. Basierend auf diesen
Dokumentationen fiihrt CoMaFeDS einige interne Konvertierungen durch und die datenbank- und da-
tensatzbezogenen Informationen und Spezifikationen werden genutzt, um einen ontologisch-basierten
»Wissensgraphen® zu entwickeln. Dieser Graph verschliisselt das Wissen tiber den Speicherort und die
Zugriffsmoglichkeiten zu den spezifischen Datensatzen (,,wo diese zu finden sind, um welche Art von
Daten es sich handelt und wie diese zu erlangen sind®).

Umgekehrt werden die Datenschutzerkldrungen genutzt, um ein internes, sogenanntes hippokratisches
Integrationsmodell zu entwickeln. Wie oben bereits dargestellt, méchte CoMaFeDS bisherige Herange-
hensweisen in sein Konzept integrieren, aber die Nachteile verhindern. Gemas der Untersuchung der
Entwickler von CoMaFeDS waren rein hippokratische Datenbanken bislang nur innerhalb von akade-
mischen Darstellungen zu finden, wurden jedoch nicht praxisbezogen eingesetzt. Innerhalb von CoMa-
FeDS wird dieses Modell nun realisiert, und zwar basierend auf speziell dafiir vorgesehenen Tabellen
oder anderen Arten von Speicherstrukturen, die in der Lage sind, diese Informationen zu erfassen (wel-
che Attribute der spezifischen Datensatze fiir welchen Empfanger und fiir welchen Verarbeitungszweck
zugdnglich sind).

Entsprechend den ,,Hippokratischen Standalone Datenbanken® fiihrt dieses Design zu einem System,
das jedwede Datenzugriffe verhindert, die nicht mit der richtigen Kombination von Empfanger und
Zweck zusammenpassen.

Als eine Verbesserung und Erweiterung von CoMaFeDS ist zudem ein Mechanismus denkbar, der den
betroffenen Personen eine dynamische Zustimmung erlaubt. Sofern ein moglicher Datenempfanger ei-
nen passenden Datensatz innerhalb des generierten Graphen findet, aber keine Zustimmung fiir die be-
absichtigten Verarbeitungsprozesse existiert, soll die Plattform erméglichen, eine solche neue Erlaubnis
zu erfragen. In diesem Fall kann die betroffene Person ihre Zustimmung dandern.

Ansétze der Deutschen Telekom AG

Die Deutsche Telekom verfolgt ein ganzheitliches Datenschutzkonzept. Durch eine Reihe von Teilprojek-
ten (die sich gegenwartig noch in der Entwicklungsphase befinden) soll dem Nutzer auf lange Sicht eine
bessere Information zu seinen datenschutzrechtlichen Méglichkeiten gegeben und durch Projekte wie
die Privacy-Data-Bots ein datenschutzfreundlicher Umgang mit persdnlichen Daten ermdglicht werden.

Die Projekte befinden sich noch in einem relativ friihen Entwicklungsstadium. Grundsatzlich lassen
sich die Projekte in einer Stufenform beschreiben, bei der jede Stufe eine Verbesserung von der reinen
Information iiber Datenschutzbestimmungen (Projekt zu Datenschutzhinweisen und Icons) und (ber
eigene Datenschutz-Apps (Privacy App bzw. Integration in die Magenta App) hin zur umfangreichen Da-
tenschutzunterstiitzung der Nutzer im Alltag (Data Dashboards + Data Cockpits) gewdahrleisten soll.
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Dariiber hinaus soll mit dem Projekt zu Privacy-Data-Bots*> am Ende der Entwicklung ein vollumfang-
licher Dienst entstehen, welcher die Nutzer bei den Einwilligungen bzw. Datenschutzeinstellungen un-
terstiitzen soll.

Bei Data Cockpits bzw. Data Dashboards soll iiber verschiedene Widgets dem Nutzer gezielt die Mog-
lichkeit gegeben werden, in die Datenweitergabe bei einzelnen (Telekom-) Angeboten und Projekten
einzuwilligen. Dies konnte etwa die Weitergabe von GPS-Daten oder aber auch die Nutzung von Funk-
zellendaten und deren Auswertung betreffen. Daran anschliefend plant die Telekom, fiir den Nutzer
beispielsweise eine {ibersichtliche Nutzungsverlaufskarte zu erstellen oder aber auch gezielt auf Kun-
deninteressen und Anforderungen frithzeitig einzugehen. Das erkldrte Ziel dabei ist, die Nutzer optimal
zu beraten und mafigeschneiderte Losungen anbieten zu kdnnen.

MeslInfos*

»MesInfos“ ist ein Projekt des franzdsischen think tanks Fondation Internet Nouvelle Génération
(Fing). Fing erforscht und entwickelt neue und praxisnahe Ideen auf dem Gebiet der digitalen Tech-
nologien. Das selbst erkldrte Ziel der Stiftung lautet, den digitalen Fortschritt und dessen Folgen an
der Schnittstelle zwischen wirtschaftlichen Interessen und der menschlichen Innovationsfahigkeit zu
unterstiitzen. Das Ziel des Projekts MesInfos ist, dass die teilnehmenden Unternehmen die gesammel-
ten Kundendaten mit den Kunden teilen, sodass die Kunden die Kontrolle {iber ihre Daten behalten.
Im Jahr 2016 startete Fing zusammen mit mehreren gréferen Unternehmen (wie etwa Banken,
Versicherungs-, Telekommunikations- und Energieunternehmen) ein Projekt unter dem Namen
»MesInfosPilot“, im Rahmen dessen die von Unternehmen erhobenen personenbezogenen Daten einer
bestimmten Anzahl von Kunden an diese wiedergegeben werden sollen. Zundchst startete das Pilotpro-
jekt mit der Plattform ,,Cozy Cloud“ eines franzosischen Start-up-Unternehmens.

Cozy Cloud bietet eine Cloud-Plattform sowie einen personalisierten Server mit einer Datenbank
an. (Zukunftig sollen zu diesem Zweck weitere Plattformen mit unterschiedlichen Diensten ent-
wickelt werden.) Im Rahmen des Pilotprojekts erhalten die Testpersonen zundchst ihren eige-
nen gesicherten Bereich, in dem sie die von ihnen erhobenen Daten einsehen und verarbeiten
konnen. Das Hosting kann von einem Provider oder vom Nutzer selbst durchgefiihrt werden. Der person-
liche Bereich ist Uiber einen persénlichen Domainnamen oder eine SubDomain (Nachname-Vorname.
Cozycloud.cc) erreichbar. Die Nutzer konnen dort personliche Daten speichern und Applikationen ein-
binden. So wird es moglich, Daten aus Rechnungen oder allgemeinen Dokumenten (wie Schriftverkehr
mit Anbietern) zu integrieren. Weiterhin soll es die Moglichkeit geben, Fotos, Musik, Kontakte, Kalen-
derdaten und Daten aus Drittapplikationen einzubinden und so einen umfassenden Uberblick iiber die
Daten zu gewdhrleisten.

MyData

MyData ist ein Gemeinschaftsprojekt der Aalto University, der Open Knowledge Finnland (OKFI) und
der Fing. MyData sieht sich als Verbundgemeinschaft verschiedener Initiativen und Unternehmen mit
dem Ziel, Big Data und datenschutzrechtliche Regelungen bzw. Grundrechte in Einklang zu bringen.
Teil dieser Initiative sind regelméaBige Treffen mit Vortragen. Das weitere Ziel ist das Zusammenbringen
internationaler Unternehmen und Entscheidungstrdger, um das Data-Management datenschutzgerecht
zu gestalten.

13 Am 27.01.2017 startete Telekom einen Wettbewerb zu Konzepten der technischen Umsetzung von Privacy-Bots: https:/fwww.
telekom.com/de/medien/medieninformationen/detail/faktenseite-und-teilnahmebedingungen-481808

14 http://mesinfos.fing.org/english
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Beworben wird das von MyData in einem Whitepaper™ beschriebene Modell einer einheitlichen Daten-
speicherung und -weitergabe. Die Kernpunkte sind dabei:

1. der Fokus auf die Kontrolle des Nutzers tiber seine Daten.

2. die Standardisierung der Daten- und Zwischenverbindungen (API's) der jeweiligen teilnehmenden
Unternehmen. Dies soll die Nutzbarkeit der Daten fiir verschiedene Unternehmen erméglichen und
erweitern.

3. die Offenheit der Daten. Die Daten sollen (sofern der Nutzer dem zustimmt) fiir Unternehmen einfa-
cher erreichbar sein als bisher. Dies soll den Nutzern auch die Mdglichkeit geben, zwischen Anbie-
tern zu wechseln, da die Daten einfach ,,mitgenommen* werden kdnnen.

Beschrieben wird dabei eine dezentralisierte Schnittstelle zwischen den teilnehmenden Unternehmen,
auf welche der Nutzer einen direkten Einfluss hat. Somit soll es zum einen fiir Unternehmen einfacher
werden, auf bereits vorhandene Daten zuzugreifen etwa wenn diese bei einem anderen Unternehmen
verortet sind. Zum anderen soll dem Nutzer erméglicht werden, auf alle bei den teilnehmenden Unter-
nehmen gespeicherten Daten zuzugreifen und diese ggf. zu dndern oder zu l6schen. So wird dem Nutzer
ein héheres Maf an Kontrolle gegeben. Den Unternehmen wird zugleich ein vereinfachter Weg zugeteilt,
auf Daten zuzugreifen und diese zu nutzen. Der zentrale Punkt liegt dabei bei dem MyData-Account
des Nutzers, tiber den dieser den Zugriff auf alle Daten bei den teilnehmenden Unternehmen hat (bzw.
haben soll). Im Account-Bereich sollen dann die Einstellungen fiir die gespeicherten Daten transparent
vorgenommen werden kdnnen. Weiterhin soll dort auch die Méglichkeit bestehen, den Einblick in die
gespeicherten Daten zu bekommen. Somit wird Transparenz geschaffen; die Einwilligung zur Datennut-
zung wird zentral verwaltet. Die zentralisierte Verwaltung der Daten ermdglicht es dem Nutzer, leichter
zu regeln, welche Daten er weitergeben mdchte. Auch soll es weit einfacher werden, Kenntnis {iber die
von ihm abgerufenen Daten zu erlangen (etwa wenn im Rahmen einer rechtlich geregelten staatlichen
Abfrage keine Einwilligung notwendig ist).

MyPermissions

MyPermissions startete als ein auf den englischsprachigen Raum ausgerichtetes Unternehmen, hat
sich aber im Verlauf der Zeit besonders auch dem deutschsprachigen Raum etwa durch eine durchweg
deutschsprachige Webseite zugewendet. Bei dem Projekt handelt es sich um eine Linksammlung auf
»mypermissions.org®, bei der ein direkter Link zu den Privatsphdre-Einstellungen verschiedener Inter-
netdienste angeboten wird. Ziel dieser Methode ist, die uniibersichtlichen Einstellungen von Anbietern
wie Facebook fiir den Nutzer auf einfache Weise zusammenzufiihren und einen schnellen Zugriff darauf
zu ermoglichen. Einige Artikel beschreiben die Vorteile dieser fiir den Nutzer einfachen und zeitspa-
renden Methode und bewerben die Webseite'. In der letzten Zeit wird das Hauptaugenmerk verstarkt
auf mypermissions.com und mypermissions.de gelegt. Es wird besonders betont, dass bei dieser Me-
thode keine Nutzerdaten gesammelt werden.

Ist das Plugin einmal installiert, gibt es die Moglichkeit, die bereits installierten Apps bzw. Dienste zu
Uberpriifen und gegebenenfalls zu deinstallieren bzw. sie zu einer Vertrauensliste hinzuzufiigen. Wei-
terhin besteht die Moglichkeit, einen Link zu 6ffnen, welcher auf die Webseite des jeweiligen Dienstan-
bieters mit den Privatsphare-Einstellungen fiihrt. Grundsatzlich handelt es sich bei der Browser-Version

15 http:/fwww.lvm.fi/-/mydata-a-nordic-model-for-human-centered-personal-data-management-and-processing-860616
16 https:/fwvebapps.stackexchange.com/questions/31595/how-safe-is-my-permissions
17 https://nakedsecurity.sophos.com/2012/01/05 /mypermissions-clean-up-social-media-permissions/
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allerdings nicht wirklich um ein ,,Plugin“ (also einen Programmbestandteil des Browsers), es wird viel-
mehr die Webseite von MyPermissions aufgerufen.

Durch das Plugin wird einzig ein Zugriff auf Cookies méglich, wodurch MyPermissions in die Lage ver-
setzt wird, alle verbundenen Dienste aufzurufen und zu ,,scannen®. Besonderer Wert wird auBerdem
darauf gelegt, dass MyPermissions selbst keinen Zugriff auf die Daten bekommt, der Nutzer sich also
selbst auf den entsprechenden Webseiten anmeldet. Aber gerade aus der Funktionsweise des Plugins
und der App muss jedoch geschlossen werden, dass die Zugangsdaten zumindest bei der Bewertung
des Dienstes direkt oder zumindest indirekt MyPermissions (mit einem hohen Aufwand) zugénglich sein
koénnten.

Im Zusammenhang mit dem Browser-Plugin ist weiterhin zu erwdhnen, dass die auf der Homepage des
Projektes angebotene Version sich nicht in Mozilla Firefox installieren ldsst. Das Problem dabei ist die
Einschrankung durch Mozilla, nur von Mozilla signierte Plugins installierbar zu machen. Dies kann zwar
umgangen werden, ist fiir den Normalnutzer jedoch nicht zu bewerkstelligen, bzw. der Prozess der Frei-
gabe erfordert ein hohes Maf an Vertrauen in die App. Auf der Seite von Mozilla wird eine vorlaufig sig-
nierte Version zwar angeboten, was aber auch hier zu einer Hemmschwelle bei einem sensiblen Nutzer
flihren konnte.

Auffallig ist auflerdem, dass am Ende der Webseite, welche das Plugin aufruft, eine Art Facebook
Like-Button versteckt zu sein scheint (siehe Screenshot unten). Dieser baut {iblicherweise (auch ohne Be-
nutzerzugriff) eine Verbindung zu Facebook auf, was gerade bei der Zielsetzung des Produkts, keine Nut-
zerdaten zu erheben, kontraproduktiv zu sein scheint. AuBerdem wird von der Webseite Google Analytics
eingesetzt, was auch hier durchaus als problematisch fiir die anvisierte Zielgruppe zu betrachten ist.

Auch die Datenschutzbestimmung der Webseite ist durchaus als nicht unproblematisch zu betrachten.
So wird unter anderem die Moglichkeit offengehalten, die Daten fiir Facebook-Aktionen (Werbung etc.)
zu nutzen; aber auch eine freie Weiternutzung der Daten durch potenzielle Kaufer des Unternehmens ist
nicht ausgeschlossen. Durchaus problematisch ist ebenso, dass das Loschen eines Accounts nur {iber
das Kontaktformular moglich ist, womit auch hier eine gewisse Hemmschwelle aufgebaut wird. Sollte
es also wirklich zutreffend sein, dass My-Permissions keine sensiblen Daten speichert, so ist dieses Vor-
gehen nicht nachvollziehbar; ein einfacher Klick (mit einer Sicherheitsnachfrage) hétte an dieser Stelle
auch ausreichen kénnen.

Zu einer Bewertung des Projekts durch Dritte siehe:
https://nakedsecurity.sophos.com/2012/01/05/mypermissions-clean-up-social-media-permissions/

Access my Info

Das kanadische Unternehmen Citizen Lab, Toronto, hat das Online-Tool ,,Access My Info“ entwickelt und
im Jahre 2014 auf den Markt gebracht. Vor Kurzem wurde es aktualisiert. Dieses Tool soll kanadischen
Biirgern transparent aufzeigen, welche Informationen iiber sie zugadnglich sind, ob sie geteilt werden
und wenn ja, mit wem.
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Ermoglicht wird dies durch die automatische Erstellung einer detaillierten Fragenliste (im pdf-Format),
die vom Betroffenen an seinen Service-Provider mit der Aufforderung zur Beantwortung {ibersendet
werden soll. Diese Fragenliste wird anhand von Angaben des Betroffenen erzeugt, die er auf einem On-
line-Portal unter Angabe des auskunftspflichtigen Unternehmens mitteilen soll.

Das kanadische Recht verpflichtet die Unternehmen unter Androhung von Bufigeldern zur Beantwor-
tung dieser Fragen. Die neue Version von ,,Access My Info“ ermdglicht nicht nur die Anfrage bei Telekom-
munikationsunternehmen (wie noch im Jahre 2014), sondern ebenso bei Fitness-Trackers, Dating-Apps
und sogar bei der Kanadischen Regierung. Die Erweiterung auf Transport-Apps wie Uber oder Zipcar ist
geplant.

Die Ausdehnung auf unterschiedliche Branchen stellt eine wesentliche Anforderung dar, um zu verhin-
dern, dass Nutzer ohne ihr Wissen kategorisiert und sensible Daten {iber sie gesammelt werden, die
letztendlich Einfluss auf die Ausiibung ihres Berufs, Ablehnung von Versicherungen oder sogar auf die
Einreise in andere Ldnder haben konnten.

Intention von ,,Access My Info“: Das Tool ,,Access My Info“ kann betroffene Nutzer im Sinne des Selbst-
datenschutzes motivieren, ihre Daten zu kontrollieren. Es geht um die automatisierte Vereinfachung
eines komplexen Prozesses, damit Nutzer allgemeinverstandlicher erfahren kdnnen, wer welche per-
sonlichen Daten {iber sie speichert. Dies ist insbesondere in der heutigen Zeit wichtig, in welcher auf
Smartphones Apps, etwa Fitness-Apps, installiert werden und hierfiir schwer leshare Nutzungsbedin-
gungen akzeptiert werden miissen. Es ist flir die Nutzer leichter, den Nutzungsbedingungen insgesamt
zuzustimmen, als diese auf dem Smartphone durchzulesen und sich des Weiteren dariiber Gedanken
zu machen, ob z.B. Informationen tiber den Aufenthaltsort oder die Nutzung von sozialen Netzwerken
erhoben werden und mit wem die Informationen unter welchen Bedingungen geteilt werden.

Citizenme

Citizenme konzentriert sich vorwiegend auf die Sammlung und Verwertung von direkten und indirekten
Nutzerdaten. Personenbezogene Daten sollen durch den Nutzer selbst geldwert verwertet werden. Das
Unternehmen behalt sich einen Teil dieses Verkaufserloses als Vermittlerprovision bzw. als Plattforman-
bieter zuriick. Die vom Nutzer in die von Citizenme angebotene App eingegebenen Daten sollen durch
Verarbeitung und Aufwertung (unter anderem durch Nutzung kiinstlicher Intelligenz) den Unternehmen
anonym zur Verfligung gestellt werden. Der Nutzer (und anteilig Citizenme) erhélt je nach Umfang und
Qualitat dieser Daten eine finanzielle Gegenleistung, welche er ggf. auch liber Citizenme an gemein-
nitzige Projekte spenden kann. Es wird dabei betont, dass der Nutzer die Verwertungsrechte an seinen
Daten zuriickerhalt. Dies wird als Transparenzzugewinn fiir den Nutzer dargestellt.

Es existieren Apps fiir iOS und Android. In die App kdnnen verschiedene Soziale Medien-Accounts,
wie etwa die von Twitter oder Facebook, eingebunden werden. Dies dient unter anderem der Be-
stimmung der ,,Echtheit der Person und dem Verhindern von unrechtmafigen Accounts. So wird
sichergestellt, dass es sich um keine Fake-Accounts handelt. Dies ist entscheidend, um den Unter-
nehmen die ,,echten* Daten zur Verfiigung zu stellen. AuBerdem konnen die Accounts auch zum
Scannen durch Citizenme freigegeben werden und dann in das Charakterprofil einflieBen. Laut
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Webseite werden hierbei keine Daten ohne Zustimmung des Nutzers ausgelesen. Die Daten wer-
den laut Citizenme auf dem Smartphone gespeichert und nicht an deren Server weitergeleitet. Die
Daten werden aufierdem nur dann iibermittelt, wenn eine finanzielle Verwertung der Daten vom Nutzer
eingeleitet wird. Die Daten werden neben dem direkten Abruf/Download von Social Media-Seiten haupt-
sachlich tiber ein umfragedhnliches System erhoben. Dem Nutzer werden Fragen gestellt, auf die er per
Multiple-Choice-Verfahren oder per direkter Texteingabe antworten kann. Es existiert ein Farbsystem, das
signalisiert, welche Daten wirtschaftlich verwertet werden und welche zur Verbesserung der Nutzerana-
lyse durch den Hersteller dienen. Die finanzielle Gegenleistung wird an den Nutzer tiber PayPal iiber-
wiesen. Personenbeziige wiirden wegen der Anonymisierung wegfallen und es wiirde sich beim Verkaufs-
gut um rein statistische Daten handeln. Diese kdnnen durchaus umfangreichen Wert fiir Unternehmen
haben. Das Geschéaftsmodellist somit nachvollziehbar. Jedoch muss betont werden, dass anonyme Daten
weit weniger wert sind als an Personen angekniipfte Daten. Citizenme generiert den Mehrwert tiber die
Auswertung der Daten durch kiinstliche Intelligenz. Grundsatzlich lasst sich dabei ein detailliertes
Personenbild erstellen, welches umfangreicher ist als bei reinen Statistikdaten.

Bewertung des Projekts durch Dritte:
https://www.thesun.co.uk/living/1256885 /this-app-reveals-your-social-media-personality-and-the-re-
sults-might-shock-you/;

Datacoup

Das 2012 gegriindete Unternehmen Datacoup bietet die Moglichkeit, eigene anonymisierte Daten an
Unternehmen zu verkaufen. Weiterhin wird auch die Moglichkeit gegeben, die eigenen Daten zusam-
mengefasst auszuwerten und anzuzeigen, wobei dies eher als Nebenfunktionalitdt zu verstehen ist.
Eine Verkniipfung ist méglich mit Kreditkartenanbietern, Facebook, Twitter, LinkedIn, Foursquare, Goo-
gle+, YouTube, Tumblr, Meetup und Instagram.

Im Moment werden die Daten noch von Datacoup selbst gekauft, um ein Portfolio fiir spatere ,,echte
Datenkdufer aufzubauen. Auszahlungen werden liber den Zahlungsdienstleister Stripe abgewickelt und
erfolgen per Kreditkarten-Gutschrift (Visa oder Mastercard). Eine Auszahlung ist gegenwartig auf die
Vereinigten Staaten beschrankt.

Datacoup positioniert sich zwar als Bulkverkaufer fiir statistische Daten, jedoch ist die praktische Da-
tensatzgroBRe wegen Nutzermangel nicht sehr umfangreich. Fiir die Unternehmen ist es jedoch nicht
rentabel, Kleinstdatensdtze abzunehmen, somit fallt es Datacoup schwer, die Anfangsphase ohne eine
Vielzahl neuer Nutzer zu verlassen. Neue Nutzer werden aber gerade bei den von Datacoup gezahlten
geringen Preisen nur langsam zu finden sein. Aus dieser unvorteilhaften Verbindung folgt ein sehr trager
Startprozess und dies erkldrt, warum auch nach vier Jahren keine echte Bewegung fiir das Unternehmen
zu verzeichnen ist.

Datacoup betreibt eine Webplattform, auf der ein Account erstellt werden muss. In diesen Account
konnen alle Social Media-Accounts bzw. der Kreditkarten-Account der Nutzer eingebunden werden.
Es werden Zugangsdaten gespeichert und bei finanziellen Accounts werden Handlername, Trans-
aktionsdatum und Transaktionsmenge abgerufen. Bei den sozialen Accounts werden grundsatzliche
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Informationen, Likes, Check-ins, Aktivitdaten, die Freundesliste usw. iiber die APl der Anbieterverschliisselt
abgerufen. Daten werden auf den Servern von Datacoup (in den USA) verschliisselt abgelegt. Die Daten
sollen dann je nach Bedarf von Datenkdufern gekauft werden kénnen. Ab einer Summe von 5 USD kann
das Guthaben von den Nutzern abgerufen werden.

Bewertung durch Dritte:
https://www.technologyreview.com/s/524621/sell-your-personal-data-for-8-a-month/

personiq (Unternehmen Emvolution)

Gegriindet Anfang 2015 ist das selbst erklarte Ziel von Emvolution (dem Unternehmen hinter personiq),
dem Nutzer Kontrolle und Transparenz iiber seine Daten zu geben.® Leistungsumfang der Plattform
personiq ist dabei, dem Nutzer eine Ubersicht iiber sein Surfverhalten zu prasentieren und ihm so-
mit zu ermoglichen, die Kontrolle {iber seine Daten selbst zu ibernehmen. Erreicht wird dies iiber eine
grafische Darstellung von Statistiken. So gehort dazu, welche Webseiten aufgerufen werden/wurden,
wie lang auf diesen verweilt wird (bzw. die Nutzungsdauer des Dienstes) und inwieweit durch diese
Plattformen ein Profil iber den Nutzer erstellt werden kann. Dabei werden die Daten ausschlie3lich von
Gerdten des Nutzers gesammelt, ein Zugriff auf Daten von Google (etwa tiber Account-Informationen)
findet nicht statt. Grundsatzlich obliegt es dabei dem Nutzer selbst, sein Verhalten anzupassen und
seine Privatsphdre zu schiitzen. Die Plattform ermdglicht dabei keine direkte Kontrolle tiber etwaige
Privatsphare-Einstellungen der jeweiligen Dienstbetreiber. Die Nutzungsdaten werden, wie das Un-
ternehmen ausdriicklich betont, nicht an Dritte weitergegeben und sind somit nur fiir den Nutzer zu-
ganglich.

Webseite fiir Unternehmen: https://b2b.emvolution.me/

Den Zugriff auf das Surfverhalten erhalt Emvolution durch Plugins fiir die Browser Firefox und Google
Chrome. Dabei werden jegliche aufgerufenen Seiten, Pop-ups, Werbung etc. abgegriffen und zur Aus-
wertung durch Emvolution herangezogen. Im Moment werden noch alle Daten an Emvolution weiter-
geleitet. Das erklarte Ziel ist aber, die Daten lokal auf dem Nutzergerat anzuzeigen und Emvolution
keinen Zugriff darauf zu erméglichen. Im Artikel von Internetworld° wird zwar von einer ,,Verschlei-
erung® der Bewegung im Internet gesprochen, auf der Webseite von Emvolution ist aber von einer
solchen nicht die Rede. Auch die durch Internetworld angesprochene Maoglichkeit, durch den Plugin
bestimmen zu konnen, welche Nutzungsdaten durch Plattformen aufgenommen werden diirfen, ist
durch Emvolution nicht erwdhnt bzw. beworben und wurde auch bei der Betrachtung der Funktions-
weise der Plattform an keiner Stelle aufgefunden. Moglicherweise basieren diese Aussagen auf
zukiinftigen Vorhaben von Emvolution (sodass diese Features demnachst eingefiihrt werden). Nach dem
Rebranding der Plattform zu personiq wurden personalisierte Funktionen (wie die ausgehend vom
Surfverhalten des Nutzers relevanten Nachrichten) erganzt.

Bewertung durch Dritte:
http://www.best-practice-business.de/blog/geschaeftsidee/2016/05/24/emvolution-will-den-digita-
len-fussabdruck-sichtbar-machen-und-die-datenhoheit-zurueckgeben/

http://www.internetworld.de/onlinemarketing/start-up/emvolution-eigene-daten-kontrollieren-1114688.html
Meeco

18 https:/fwww.personiq.de/aboutus
19 https:/fwww.personiq.de/help
20 http:/fwww.internetworld.deonlinemarketing/start-up /emvolution-eigene-daten-kontrollieren-1114688.html
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Meeco kann als eigenes soziales Netzwerk betrachtet werden. Dem Nutzer soll die Moglichkeit gegeben
werden, fiir verschiedene Themenschwerpunkte ,, Tiles“ mit Informationen zu erstellen, welche dann mit
anderen Nutzern geteilt werden konnen. Ein besonderer Wert wird dabei laut Anbieter auf Sicherheit ge-
legt. Die Daten werden verschliisselt abgelegt. Die Funktionalitdten von Meeco beinhalten dabei einen
Cloud-Speicher, eine Plattform fiir private Nachrichten (zwischen Meeco Nutzern), einen integrierten
Web-Browser und weitere kleine Funktionalitdten, dhnlich wie bei anderen sozialen Netzwerken. Die
Wertschopfung erfolgt bei Meeco durch die Anbindung von Waren- und Dienstleistungsanbietern. So
kann der Nutzer den Anbietern seine Daten preisgeben oder — z.T. anonym — Interesse an bestimmten
Waren erhalten. Der Anbieter soll dadurch einen direkten Kontakt zu dem Kunden bekommen. Meeco
bietet dabei eine Plattform an, auf der sich beide begegnen konnen. Eine Anbindung an andere Dienste,
wie etwa die von Google, findet dabei nicht statt.

Momentan existieren eine App fiir iOS sowie Plugins fiir die Desktop-Browser Google Chrome und Fi-
refox. Sowohl auf dem Smartphone als auch auf dem Desktop-Computer wird dabei ein Zugriff auf die
Meeco-Plattform ermdéglicht. Der Nutzer erstellt einen Account, mit dem er den Zugriff auf die Dienste
von Meeco erhilt. Meeco ist dabei als eigenstiandiges Okosystem zu betrachten, in dem sich der Nutzer
bewegt, sei es zum Surfen, zum Kommunizieren oder auch nur, um Notizen aufzuschreiben. Hauptau-
genmerk wird offensichtlich darauf gelegt, dem Nutzer alle Moglichkeiten der modernen Kommunikati-
onswelt innerhalb einer Plattform zur Verfligung zu stellen. Umschrieben wird die Plattform daher auch
als ,,life management“-Applikation.

Bewertung durch Dritte:
http://www.launchgroup.com.au/2016/03/31/trust-economy-startup-meeco-launches-meeco-labs-
and-european-office-off-back-of-a3-2m-seed-round/

PGuard

PGuard soll sowohl als App als auch als Web-Plattform dem Verbraucher/Nutzer erméglichen, basierend
auf eigenen Praferenzen eine datenschutzrechtliche Auswertung von genutzten bzw. zur Nutzung vorge-
sehenen Apps zu erhalten und damit das Risiko zu bewerten. Das Projekt lduft seit Anfang 2016 bis Mitte
2018. Das Projektvolumen belduft sich auf 1,94 Mio. EUR (davon 72 % F6rderanteil durch das BMBF).**

Technisch ist das Projekt in zwei Teilbereiche gegliedert:

Teilbereich 1 des Projekts hat zum Ziel, dass eine Textanalyse der Datenschutzbestimmungen bzw. der
AGB durch die Plattform oder die PGuard-App eigenstdndig durchgefiihrt werden soll. Basierend auf die-
ser Analyse und in Verbindung mit den Praferenzen des Nutzers wird alsdann eine Risikobewertung bzw.
zumindest eine Zusammenfassung der datenschutzrechtlichen Position der zu priifenden App erstellt und
dem Nutzer zugédnglich gemacht. Gerade fiir ,,Mainstream Apps“ kann der Ansatz von PGuard ausgespro-
chen hilfreich sein und einen Beitrag zur Entscheidungsfindung beim interessierten Nutzer leisten.

Im Teilbereich 2 des Projekts soll der Datenaustausch mit den App-Betreibern untersucht werden. So
wird beispielsweise analysiert, auf welche Daten die Apps zugreifen und welche Daten auf welche Weise
(verschliisselt/unverschliisselt) an den Betreiber der App weitergegeben werden. So kann auch eine
technische Bewertung der einzelnen Apps durchgefiihrt werden und ggf. vor technisch unausgereiften
Apps (etwa ohne Verschliisselung der Transitdaten) gewarnt werden.

Der im Projekt PGuard verfolgte Losungsansatz kombiniert eine Analyse des Kommunikationsverhal-
tens der Apps mit einer Priifung der rechtlichen Bestimmungen der App-Anbieter und kann damit den

21 Dazu: http:/fwww.forschung-it-sicherheit-kommunikationssysteme.de fprojekte pguard; http:/finfai.org/de/Presse/
Pressemitteilungen/pguard; https://sriw.de/index.php/pguard

Seite — 21


http://www.launchgroup.com.au/2016/03/31/trust-economy-startup-meeco-launches-meeco-labs-and-european-office-off-back-of-a3-2m-seed-round/
http://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/pguard
http://infai.org/de/Presse/Pressemitteilungen/pguard
http://infai.org/de/Presse/Pressemitteilungen/pguard

A. Neue Wege bei der Einwilligung im Datenschutz

Nutzern eine besonders umfassende Risikoanalyse bieten. Eine abschlieBende rechtliche Einordnung
wird jedoch nicht vorgenommen.

Bewertung durch Dritte:
http://www.openpr.de/news/896409/PGUARD-neue-Moeglichkeiten-beim-Selbstdatenschutz-fu-
er-App-Anwendungen.html

Humada

Der in 2016 gegriindete Anbieter Humada zielt auf die Entwicklung einer Datenverarbeitungslosung ab,
die auf den Nutzer ausgerichtet ist. Es werden dabei vier Produkte angeboten/beworben: Humada Care,
Humada Trust, Humada Match und Humada Rep. Humada Care wurde Ende 2016 als Produkt veroffent-
licht. Es stellt zur Zeit das Core Business des Unternehmens dar.

Humada Trust®? soll eine Plattform fiir Hardware-Unternehmen anbieten, auf der die Kundendaten
gesetzeskonform und flexibel gespeichert bzw. verwaltet werden kénnen.

Humada Match 3 soll eine Art App Store darstellen, auf der die datenverarbeitenden Unternehmen mehr
tiberihre Kunden erfahren konnen und die Erstellung von maBgeschneiderten Anwendungen ermoglicht
wird. Die Verkniipfung von ,,App Store“ und Entwicklerplattform ist jedoch gegenwartig nicht hinrei-
chend beschrieben. Es ldsst sich daher noch nicht exakt darlegen, wie die Plattform ausgestaltet werden
soll, bzw. inwiefern der Datenschutz bei diesem Produkt eine magebende Rolle spielt.

Nur fiir das Produkt Humada Care 4 ist gegenwartig eine Broschiire erhiltlich, die die aktuellen Ent-
wicklungen des europdischen Datenschutzes zusammenfasst und kurz auf das Produkt selbst eingeht.

Kernbereich der Software sind demnach folgende Funktionen:

¢ Analyse der vorhandenen (Kunden-)Daten

e Auditieren der Daten

e Vorbereitung zur Zertifizierung

e integriertes Datenschutzmanagementsystem — ob es sich hierbei um ein ,rechtliches® oder ein
Ltechnisches (etwa zum Schutz vor dem Datenzufriff Unbefugter) handelt, ist gegenwartig noch
nicht ersichtlich

¢ Informationssicherheitsmanagement nach 1ISO 270012°

e Projektberatung und Auswertung

Consberry

Consberry bietet die Softwarelosung ,,Customer Consent Control Suite® fiir Unternehmen sowie Bera-
tungsleistungen an. Die Software ,,CCC Suite“ stellt Unternehmen der datenverwendenden Wirtschaft
Werkzeuge zum Einwilligungsmanagement zur Verfiigung, z. B. fiir die individuelle Verwaltung von Kun-
denzustimmungen. Dabei wird die Einverstdandniserklarung in ihre Bestandteile aufgegliedert und den
verschiedenen Teilen eine definierte Funktion zugewiesen. Falls beispielsweise ein Kunde seine Einwil-
ligung widerruft, hilft die ,,CCC Suite“ ab diesem Zeitpunkt dabei, die Daten des Betroffenen in allen
Systemen zu l6schen, zu deaktivieren oder zu anonymisieren.

22 http://humada.com/humada-trust/

23 http://humada.com/humada-match/

24 http://humada.com/humada-care/

25 https:/fwww.iso.org/obpuif#iso:std:iso-iec:27001:ed-2:vi:en
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Es handelt sich um ein Datenbanksystem, welches Kundendaten speichert und je nach Umfang der
Freigabe die Daten verschiedenen Abteilungen des Nutzerunternehmens zuganglich machen soll. Der
Mehrwert im Vergleich zu konventionellen Kundendatenbanksystemen muss sich in der Praxis erst zei-
gen. Vielversprechend diirfte die eingegangene Partnerschaft des Unternehmens mit dem fiihrenden
deutschen Versandhdndler sein.

3. Bewertung der verschiedenen Ansdtze
a) Bewertungskriterien

Zwischen den fiir die vorliegende Studie betrachteten Ansdtzen bestehen erhebliche Unterschiede, so-
wohlim Hinblick auf die technische Herangehensweise als auch auf die wirtschaftliche Umsetzung und
die Reichweite der Anwendungen. Im Rahmen der Analyse werden die unterschiedlichen Projekte und
Unternehmen daher in den Féllen, wo es méglich ist, unter folgenden Gesichtspunkten eingeordnet und
bewertet:

Strukturelle Erwdagungen

e Reichweite

Fir die erfolgreiche Implementierung eines Losungsansatzes ist die Akzeptanz des Produktes bei den
Nutzern entscheidend. Nur mit einer hohen Zahl von Nutzern wird es den meisten Projekten méglich
sein, weiter zu bestehen und die notwendige Finanzierung zu sichern. Wesentliche Faktoren sind dabei:

444444 = Mehrsprachigkeit bzw. Ausrichtung auf einen bestimmten Sprachraum

- Intensitdt des Outreachs; so etwa, ob Werbung geschaltet wird und wie intensiv auf Nutzerempfeh-
lungen gesetzt wird

- Flir die Marktdurchsetzung sind auBerdem die technische Nutzbarkeit und die Kompatibilitat des
Produkts mit verschiedenen Betriebssystemen von grofier Wichtigkeit.

e Diversitat

Weiterhin ist zu beriicksichtigen, wie breit die Projekte aufgestellt sind. So kann ein Losungsansatz nur
einen Schwerpunkt oder nur ein technisches ,,Produkt” beinhalten oder aber auch breit aufgestellt sein
und mehrere unterschiedliche Angebote in sich zu vereinen suchen. Beide Moglichkeiten haben ihre
Vor- und Nachteile. Einerseits bedeutet die breite Aufstellung, dass ein Unternehmen auf neue Trends
und Marktsituationsverdanderungen flexibler reagieren und ggf. die Schwerpunkte seines Angebots ver-
schieben kann. Andererseits wiirde die Fokussierung auf ein Einzelthema (z.B. Datenportabilitat) zur
hoheren Ressourcenbindung fiihren und hadtte dadurch eine bessere technische Spezialisierung und
damit haufig einen Qualitatsvorteil des Produkts zur Folge. Aber auch die Spezialisierung auf ein Ein-
zelthema fiihrt ihrerseits zu einer Konkurrenzverscharfung mit anderen Anbietern.

e Wirtschaftlicher Hintergrund

Der wirtschaftliche und z.T. ideelle Hintergrund eines Projektes ist flir die Bewertung seiner
Finanzierbarkeit nicht unerheblich. Die Notwendigkeit der Balance zwischen der Wirtschaftlichkeit eines
Produkts und dem eigenen Anspruch der Entwickler auf Schutz der Privatsphar hat mitunter auch einen
Einfluss auf unterschiedliche Finanzierungsmodelle (etwa bei der Weitergabe von Daten an Dritte). Auch
fiir die Konkurrenzfahigkeit und die Bewertung von Zukunftsaussichten eines Losungsansatzes ist sein
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Finanzierungsmodell entscheidend, da bei fehlender Wirtschaftlichkeit bzw. bei fehlender staatlicher
Subventionierung die Aussicht auf ein nachhaltiges Bestehen auf dem Markt schwindet.

e Vertrauenshildung

Datenschutzfreundlichkeit der Anséatze tragt erheblich zur Vertrauensbildung bei den Nutzern bei. Es
ist davon auszugehen, dass der Grad der Datenschutzfreundlichkeit und die Transparenz der Daten-
verwendung wesentliche Faktoren beziiglich der Prédferenz eines Ansatzes seitens der Verbraucher und
damit einen Wettbewerbsvorteil darstellen. Vertrauensbildend sind hier etwa die Vollstandigkeit und
Verstandlichkeit der AGB oder aber auch das positive Auftreten der Verantwortlichen im Umgang mit
Presse oder Kunden etwa wenn Fehler eingestanden werden und Verantwortung iibernommen wird.

Technische Erwdgungen

e Standort der Daten

Fur die Bewertung der datenschutzrechtlichen Unbedenklichkeit, aber auch hinsichtlich anderer Fak-
toren wie des Vertrauens in eine Plattform und der Sicherheit der Daten, ist es entscheidend, wo und
wie die personenbezogenen Daten gespeichert werden. Dabei kann bei den Ansdtzen zwischen zwei
Extremen unterschieden werden: Auf der einen Seite stehen cloud-basierte Losungen, bei denen die
Daten auf externen Servern gespeichert werden und der Zugriff den Nutzern tiber Client-Applikationen
gewahrt wird. Auf der anderen Seite stehen rein lokale Applikationen, bei denen Daten dezentral beim
Nutzer gespeichert werden. Beide Methoden haben Vor- und Nachteile: So kann lokale Datenhaltung
die Kompatibilitdt mit anderen Systemen beeintrdchtigen und einer hohen Marktverbreitung entgegen-
wirken. Hingegen kdnnen Cloud-Losungen Probleme bei der Datensicherheit aufwerfen. So sind z.B.
Angriffe auf zentrale Speicherorte leichter méglich und wegen der erbeutbaren Datenmenge attraktiver
(,honeypot*) als ein Abschopfen beim Nutzer (etwa durch Trojaner).

¢ Datenschutzniveau am Standort der Daten

Dies ist nicht zuletzt auch aus rechtlicher Perspektive wichtig, da von dem Datenschutzniveau eine
Reihe anderer Faktoren beeinflusst wird. So kann ein héheres Datenschutzniveau zu einer hoheren
Vertrauensbildung fiihren. Langfristig ist es auch notwendig zu beriicksichtigen, wie stabil das Daten-
schutzniveau iiber einen langeren Zeitraum in der betreffenden Jurisdiktion bleibt. Ist ein stabil hohes
Datenschutzniveau vorhanden, so kann dies dem Anbieter auf lange Sicht helfen, Kunden zu binden und
Vertrauen aufzubauen. Auf der anderen Seite kann die standige Anpassung des Datenschutzniveaus fiir
die Unternehmen einen erheblichen Aufwand bedeuten, datenschutzkonform zu agieren. Gerade fiir
kleinere Unternehmen kdnnte ein zu strikt wirkendes Datenschutzrecht zu einer erheblichen Ressour-
cenbindung fiithren und die Konkurrenzfahigkeit beeintrachtigen.

e Nutzerkontrolle

Fur die technischen Umsetzungen ist es auf’erdem wichtig zu berticksichtigen, wie viel Einfluss der Nut-
zer auf die Weitergabe seiner Daten hat und ob ihm dynamische Anpassungsmdglichkeiten und somit
eine umfassende Nutzerkontrolle auf technischem Wege ermoglicht werden. Auch der Daten-Standort —
wie etwa beim Nutzer-Rechner —spielt in diesem Zusammenhang eine wichtige Rolle. Allerdings konnen
auch bei einer cloud-basierten Losung dem Nutzer dynamische Anpassungsmdoglichkeiten und somit
eine umfassende Nutzerkontrolle auf technischem Wege ermoglicht werden.
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® Transparenz

Gerade fiir den weder technisch noch juristisch vorgebildeten Nutzer ist es dariiber hinaus wichtig, ein
Mindestmaf3 an Verstandnis {iber die technischen Vorgange zu bekommen. Die Transparenz der L&-
sungsansdtze ist daflir entscheidend und die Anbieter sind gehalten, die Struktur bzw. das Konzept
ihres Projektes dem Nutzer verstandlich zu machen. Dazu gehort z.B. eine Uibersichtliche Datenschutz-
erkldarung oder aber auch einfache und stimmige Erlduterungen zum Projekthintergrund und dessen
Funktionsweise.

b) Reichweite und Diversitat

Anmerkung: Bei der Darstellung wird ggf. ein Rang bei dem Online-Dienst Alexa Internet Inc. angefiihrt,
der Daten iiber Seitenabrufe von Webseiten sammelt und darstellt. Ein niedriger Rang bedeutet dort
hohere Besucherzahlen und grofiere Reichweite. Dies kann einen Hinweis auf die potenzielle globale
Reichweite geben, jedoch sollte diese Zahl nicht tiberbewertet werden.

P3P

Bei P3P handelt es sich um ein Einzelfokusprojekt (zum Kern des Projekts gehtren das Protokoll und
dessen Implementierung), bei dem das P3P-Protokoll vom World Wide Web Consortium entwickelt
und als kostenloses Protokoll zur Verfiigung gestellt wurde. Um nutzbar zu sein, muss P3P in die Inter-
net-Browser implementiert werden. Das wurde aber nur fiir den Internet Explorer (spater Edge) umge-
setzt und mit Windows 10 wieder entfernt. Dadurch ist die Reichweite des Protokolls und damit auch des
Projektes sehr gering.

digi.me

Bei digi.me handelt es sich um eine Einzelapplikation zur Sicherung von Daten in sozialen Netzwerken.
Der Fokus liegt auf dem englischsprachigen Raum. Das beschriebene Supportforum (https://socialsa-
fe.uservoice.com/) war zum Bewertungszeitpunkt noch nicht funktionsfahig. Die Software ist fiir i0S,
Android, macOS 10.7+ und Windows 7+ verfiigbar. Dies deckt den Markt umfangreich ab, ldsst jedoch
Luicken fiir Linux-Nutzer. digi.me hélt einen globalen Alexa-Rang von um die 500.000.2°

LETsmart

LETsmart ist noch in der Entwicklungs- bzw. Testphase an der Universitat Leipzig, daher ist noch keine
Bewertung zur Reichweite des Projektes moglich. Es handelt sich im Prinzip um eine Einzelapplikation,
d.h. um einen Personaldatenmanager mit Fokus auf Rechtskonformitdt der Autorisierung bzw. der Ein-
willigung zu Datenverarbeitung von personenbezogenen Daten.

Consent Management for Federated Data Sources
In der Entwicklung an der TU Berlin, daher ist noch keine Reichweitenbemessung méglich. Es handelt

sich um ein Einzelprojekt im Bereich einer technischen Implementierung eines Personaldatenmanagers
mit Fokus auf die datenschutzfreundliche Konsolidierung von personenbezogenen Daten.

26 http:/fwww.alexa.com/siteinfo/digi.me
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A. Neue Wege bei der Einwilligung im Datenschutz

Meslnfos

MeslInfos ist ein Unterprojekt der Fing-Stiftung und beschaftigt sich mit der Verwaltung von Kundenda-
ten bzw. der Erweiterung der Nutzerkontrolle {iber diese. Ein Unterprojekt von MesInfos stellt dabei das
Pilotprojekt ,,Cozy Cloud“ dar. Die Reichweite ist etwa in der Grofenordnung des Mutterprojektes von
Fing einzuordnen (Fing.org hat einen Alexa-Rang von ca. 330.000).%’

MyPermissions

MyPermissions startete als ein auf den englischsprachigen Raum ausgerichtetes Unternehmen, hat sich
aber im Verlauf der Zeit besonders auch dem deutschsprachigen Raum — etwa durch eine durchweg
deutschsprachige Webseite — zugewendet. MyPermissions hat seine Reichweite durch die Entwicklung
von Browser-Add-ons und weitergehenden Analysefunktionen vergrofiert, ohne seinen Privacy-Bezug
aufzugeben. Auch bei den Besucherzahlen liegt MyPermissions bei einem vergleichsweise guten Rang
von ca. 395.000.28

Access my Info

Das von Citizen Lab entwickelte System (bzw. die Plattform) ist — da der Ansatz vorwiegend auf ka-
nadischem Recht aufbaut — allein auf Kanada beschrankt. Mitte 2016 wurde jedoch auch ein Test der
Plattform in Hongkong durchgefiihrt, welcher aber eher erniichternde Riickmeldequoten der Anfragen
bei den Unternehmen zur Folge hatte. Dies zeigt allerdings, dass das Modell grundsatzlich ausgeweitet
werden kdnnte, sofern eine rechtliche Grundlage fiir derlei Anfragen in anderen Staaten vorhanden ist.
Eine Besucherreichweitenanalyse ist fiir das Projekt wegen einer fehlenden Projektwebseite nur unvoll-
standig moglich. Citizen Lab selbst hat einen Rang von 240.000.%°

Citizenme

Citizenme konzentriert sich vorwiegend auf die Sammlung und Verwertung von direkten und indirekten
Nutzerdaten. Dies wird hauptséachlich tiber das App-Angebot (i0S und Android) betrieben. Die Apps ha-
ben eine Nutzungszahl (10.000-50.000 Installs fiir Android3°), der Alexa-Rang schwankt im 7-stelligen
Bereich um etwa 2.000.000, was eine relativ geringe Reichweite ausdriickt.

Datacoup

Der primdre Fokus von Datacoup bestand urspriinglich in der Auswertung von Kreditkartentransaktio-
nen und wurde auf die Analyse und den Verkaufvon Nutzungsdaten verschiedener Unternehmen wie Fa-
cebook oder Google ausgeweitet. Die Auswertung von Kreditkartendaten ist auf US-Biirger beschrankt,
und der Hauptfokus des Unternehmens liegt somit in den USA. Beim Alexa-Rang bewegt sich Datacoup
um den Rang 1.000.000.3!

personiqg (Unternehmen Emvolution)

Emvolutions Kernprojekt sind Browser-Add-ons, mit denen Daten gesammelt, ausgewertet und grafisch
dargestellt werden sollen. Begonnen hat das Projekt mit dem Fokus auf den deutschsprachigen Raum;
es wird jedoch liber die Add-ons auch versucht, den englischsprachigen Raum zu erreichen.

27 http:/www.alexa.com/siteinfo ffing.org

28 http:/www.alexa.com/siteinfo/mypermissions.com

29 http:/www.alexa.com/siteinfocitizenlab.org

30 https:/play.google.com/store/apps/details?id=com.citizenme&hl=en_GB
31 http:/fwww.alexa.com/siteinfo/datacoup.com
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Meeco

Meeco fokussiert sich auf die Schaffung einer breiten Plattform mit sehr unterschiedlichen Diensten. Es
soll ein eigenes Okosystem geschaffen werden, in welchem die Nutzer von anderen Diensten abgebun-
den werden, sodass alle Informationen in Meeco verwaltet werden. Angeboten werden eine iOS App und
Browser-Erweiterungen fiir Firefox und Chrome. Meeco ist eher auf den englischsprachigen Raum aus-
gerichtet, die Applikationen sind jedoch auch in weiteren Sprachen verfiigbar (darunter auch Deutsch).
Meeco bewegt sich beim Alexa-Nutzerranking um den Rang 2.000.000.3?

PGuard

Es ist geplant, dass PGuard den Nutzern eine Auswertung und Darstellung der datenschutzrechtlichen
Einordnungen von Apps ermoglicht. Aufgeteilt ist das Projekt in 2 Teilbereiche: Zum einen in die Aus-
wertung von AGB bzw. von Datenschutzbestimmungen und zum anderen in eine Datenanalyse von Apps
beziiglich der Auswertung von Verbindungsdaten. Dadurch soll eine umfassende Bewertung iiber die
Datenschutzfreundlichkeit ermdglicht werden. Ausgerichtet ist das Projekt auf den deutschsprachigen
Raum. Eine Nutzer-/Besucherstatistik ist wegen fehlender Projektwebseite nicht méglich.

c) Wirtschaftlicher Hintergrund und Vertrauensbildung der Projekte

P3P

P3P hatte keinen direkten 6konomischen Hintergrund, bzw. das Projekt war nicht auf die Generierung
von Umsatz ausgelegt. Verabschiedet vom World Wide Web Consortium (W3() als Standardisierungs-
organisation ohne Gewinnmaximierungsabsicht, war das Ziel, eine Standardisierung fiir den Umgang
mit personenbezogenen Daten im Internet zu schaffen. Vertrauen in das System war anfanglich zwar
vorhanden, jedoch wurde schnell die zu hohe Komplexitat des Systems als Hauptproblem fiir die Nutz-
barkeit festgestellt. Dadurch wurde der Standard nie wirklich fiir einen breiten Nutzerkreis verfiighar
und es konnte auch kein Vertrauen in den Standard aufgebaut werden.

digi.me

Das Geschaftsmodell von digi.mMe baut auf dem Verkauf von Lizenzen fiir seine Softwarelosung auf.
digi.me ist darauf bedacht, seine Software zu verkaufen und diese fiir den Nutzer so ansprechend wie
moglich zu gestalten. Der durch das Tool verbesserte Datenschutz wird dabei als zusatzlicher Vorteil
des Produkts dargestellt. Vertrauensbildend ist dabei, dass das Geschaftsmodell gerade den Verkauf
von personenbezogenen Daten ausschlie3t. Somit besteht fiir das Unternehmen ein direkter Ansporn,
datenschutzkonform zu agieren und so wenig Nutzerdaten wie moglich zu verarbeiten. Auerdem ist
digi.me ausgesprochen aktiv in der Fachoffentlichkeit. Dies schafft Vertrauen in die Anwendung und das
Unternehmen selbst.

LETsmart

LETsmart ist noch in der Entwicklungsphase, daher ldsst sich noch wenig tiber die finale Ausrichtung sa-
gen. Offen bleibt die Frage, wie die Finanzierung des Tools erfolgen soll. Da von einer Nutzerbereitschaft,
fiir das Angebot zu bezahlen, nicht auszugehen ist, waren die Kosten voraussichtlich von den Datenneh-
mern zu tragen. Hieran schlieft sich die Frage, ob dies mit einem Basismodell (d.h. Pauschalpreis fir
die Verwendung von LETsmart) erfolgen soll oder eine (noch naher zu bestimmende) Gebiihr pro Trans-
aktion erhoben wird. Da die Universitat Leipzig als Schirmherr agiert und in Projekte mit akademischem
Hintergrund meist mehr Vertrauen gesetzt werden, ist ein hoheres Vertrauenspotenzial anzunehmen.

32 http:/fwww.alexa.com/siteinfo/meeco.me
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Consent Management for Federated Data Sources

Das von der TU Berlin entwickelte System hat zumindest im Moment keine wirtschaftliche Ausrichtung
und ldsst sich als akademisch dominiert definieren. Auf welche Weise Umsetzung und praktischer Ein-
satz finanziert werden, scheint noch offen zu sein. Mdglicherweise sollen die verwendenden Unterneh-
men selbst die Kosten tragen. Auch hier ist — basierend auf dem universitdaren Hintergrund — eine erhoh-
te Vertrauensgrundlage anzunehmen.

Meslnfos

Fing als Trager von Meslnfos finanziert sich hauptséachlich durch Spenden seitens der Unternehmen des
Netzwerkes. Vertrauensbildend fiihrt Fing eine Reihe von kleineren und gréferen Projekten und Veran-
staltungen durch. Auch der Griinder und Geschéftsfiihrer von Fing, Daniel Kaplan, ist duf3erst aktiv in
der Offentlichkeitsarbeit. Inwieweit die Finanzierung von Fing durch die Unternehmen des Netzwerkes
Einfluss auf dessen Neutralitat hat, lasst sich nur schwer bewerten; es sind in diesem Zusammenhang
jedenfalls keine offensichtlichen Probleme erkennbar.

MyPermissions

MyPermissions positioniert sich als Anlaufpunkt fiir Nutzer, welche einen vereinfachten Zugriff auf ihre
Datenschutzeinstellungen bei den einzelnen Anbietern (wie etwa Google) suchen. Die Finanzierung von
MyPermissions ist jedoch undurchsichtig. Die Software ist frei verfligbar und es besteht kein ersichtli-
ches Geschéaftsmodell.

Eine Finanzierung iiber Werbung und Werbeangebote ist ebenfalls nicht ersichtlich. MyPermissions
scheint sich seit 2013 aus Venturecapital zu finanzieren. Dank seiner Webseite macht MyPermissions
durchaus einen professionellen Eindruck. Jedoch fiihren Dinge wie die Integration in Facebook-Kampag-
nen tber die AGB und Einbindungen eines Facebook-Like-Buttons zu negativen Wirkungen hinsichtlich
der Vertrauenswiirdigkeit der durchaus sehr datenschutzfreundlichen Rhetorik des Unternehmens.

Access my Info

Das Projekt Citizen Lab hinter Access my Info ist ein Teil der Munk School of Global Affairs an der Uni-
versitat Toronto. Dieser akademische Hintergrund macht das Projekt durchaus vertrauenswiirdig, da
im Kern keine monetaren Interessen verfolgt werden. Anzumerken ist aber auch, dass das Projekt von
Datenanalyseunternehmen wie Palantir Technologies und Oculus Info Inc. umfangreich finanziell unter-
stiitzt wurde. Eine Einflussnahme ist zwar nicht ersichtlich, potenzielle Interessenkonflikte konnen aber
zukiinftig auch nicht vollig ausgeschlossen werden.

Citizenme

Citizenme betreibt ein duBerst transparentes Geschaftsmodell. Personenbezogene Daten sollen durch
den Nutzer selbst verwertet werden. Das Unternehmen behdlt einen Teil dieses Verkaufserldses als Ver-
mittlerprovision bzw. als Plattformanbieter ein. Es handelt sich um ein transparentes System, bei dem
— sofern man seine personenbezogenen Daten denn nun aktiv verkaufen mochte — ein eindeutiges Ge-
schaftsmodell erkennbar ist. Fraglich ist dennoch, ob dies ausreicht, um Nutzer davon zu liberzeugen,
ihre Daten fiir einen relativ geringen Erlds weiterzugeben, gerade weil auch der Wert solcher Daten nur
sehr schwer (wenn tiberhaupt) bezifferbar ist. Offen bleibt auch, wie wertvoll diese Daten fiir den Kaufer
wirklich sind, da die Daten iber Umfragen erhoben werden, wobei von einer zutreffenden Beantwortung
einer Umfrage nicht immer zwangsldufig ausgegangen werden kann.
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Datacoup

Das Geschdftsmodell ist transparent: Personen verkniipfen ihre Kreditkartendaten bzw. ausgewahlte
Netzwerke wie Facebook oder Google mit der Plattform, woraufhin diese Daten anonymisiert an interes-
sierte Unternehmen zwecks Auswertung verkauft werden. Trotz dieses einfachen und nachvollziehbaren
Finanzierungsmodells bleibt offen, wieviel diese Daten wirklich wert sind und inwieweit die Anonymisie-
rung der Daten aufrechterhalten werden kann. Auch im Zusammenhang mit Kreditkartendaten, welche
vom Unternehmen ausgewertet werden kdnnen, ist fraglich, ob ein so hohes Vertrauensniveau geschaf-
fen werden kann, dass die Nutzer freiziigig jegliche Transaktionsinformationen dem Unternehmen zur
Verfiigung stellen wiirden.

personiqg (Unternehmen Emvolution)

Emvolution hat ein groBBes Ziel, jedoch ist bei diesem Start-up noch nicht erkennbar, wie die Finanzie-
rung dieses Zieles erfolgen soll. Momentan zehrt das Unternehmen noch von Venturecapital, es muss
jedoch friither oder spater ein funktionierendes Finanzierungsmodell aufbauen. Eine Nutzerfinanzierung
ist gerade bei dem geringen Mehr im Vergleich zu anderer freier Software nicht anzunehmen.

Meeco

Meeco spekuliert auf eine Finanzierung durch partizipierende Unternehmen. Diesen soll nach der Zah-
lung einer Gebiihr ein Zugang in das Meeco-Okosystem gewéhrt werden. Gegenwartig ist noch nicht ab-
sehbar, inwieweit dies auf die Privatsphare der Nutzer Einfluss haben wird. Meeco macht zwar deutlich,
dass ihm die Privatsphdre der Nutzer wichtig ist, es muss jedoch noch abgewartet werden, wie die Um-
setzung tatsdchlich aussehen wird. Meeco ist nichtsdestotrotz auf einem guten Weg, Vertrauen in seine
Plattform zu schaffen und Nutzer zu binden. Es wird &ffentlichkeitswirksam an Datenschutz-Events teil-
genommen und aktiv an datenschutzfreundlichen Losungen gearbeitet.

PGuard
PGuard befindet sich gegenwartig in der Entwicklung, eine wirtschaftliche Ausrichtung des Projekts
scheint jedoch nicht geplant zu sein. Die Finanzierung erfolgt durch staatliche Zuschiisse.

Beim Nutzer sollen keine Daten gesammelt werden, es soll lediglich die Datenschutzfreundlichkeit von
den jeweiligen Apps bewertet werden. Das fehlende wirtschaftliche Interesse und das Fehlen einer Da-
tensammlung beim Nutzer sollten zu einem hohen Vertrauensgewinn des Projekts fiihren, welches sich
als ,, Tester” oder gar Zertifizierer von Apps positionieren kdnnte.

d) Technische Erwagungen —
Datenstandort und Datenschutzniveau am Standort

P3P

Es erfolgt ein Austausch zwischen Nutzern und Plattformanbietern. Daten werden beim Aushandlungs-
prozess nicht direkt beim Anbieter gespeichert, es erfolgt lediglich ein Abgleich von Daten und eine Aus-
handlung der Reichweite der Nutzung bzw. — sofern ein Mindestlevel an ,,Einwilligung* (rechtlich ist dies
ggf. unwirksam; siehe dazu Beschreibungen zur Rechtssicherheit der Einwilligung im Kapitel 1) nicht
vorhanden ist—die Ablehnung der Plattformnutzung. Die Daten werden nach der Aushandlung zwischen
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Nutzer und Webseite ausgetauscht. Je nachdem, wie umfangreich der Nutzer seine Freigaben eingestellt
hat, kdnnen personenbezogene Daten (wie etwa das allgemeine Surfverhalten) ausgetauscht werden.
Allerdings stellt die Komplexitdt des Systems fiir den Normalnutzer eine grofie Hiirde dar und kann zu
einer sehr weitreichenden (unerwiinschten) Datenpreisgabe fiihren, wenn Einstellungen nicht korrekt
vorgenommen werden.

Das Datenschutzniveau am Standort der tempordren Daten (zum Datenabgleich) ist vom Serverstandort
des Betreibers abhdngig und kann somit nicht allgemein bewertet werden. Grundsatzlich wiirde dies
jedoch eine Standardisierung des Datenschutzniveaus mit Kontrolle beim Nutzer ermoglichen. Der Nut-
zer legt das Datenschutzniveau bzw. die Reichweite der Auswertung selbst fest. Sind Daten erst einmal
ausgetauscht, so verliert der Nutzer aber die Kontrolle iiber seine Daten.

digi.me

Daten werden durch das Tool direkt beim Nutzer, also lokal, und verschliisselt gespeichert. Die Kontrolle
des Nutzers und das Datenschutzniveau sind somit sehr hoch. Allein der Nutzer hat die Moglichkeit,
seine Daten zu verdndern oder zu l6schen. Die Weitergabe und Nutzung von Daten ist von digi.me an-
gedacht, es ist jedoch noch keine aktive Nutzung dieser Daten iiber eine Plattform o.A. vorhanden. Eine
Bewertung dieser Moglichkeiten ist daher noch nicht moglich.

LETsmart

Daten sollen hier lokal in einem ,,Container” beim Nutzer abgelegt werden. Der Zugriff darauf soll tiber
ein Datenmanagementsystem erfolgen. Dabei sollen nur diejenigen Daten aus dem Container tibermit-
telt werden, fiir die der Nutzer seine Einwilligung erteilt hat. Des Weiteren soll iber das System eine
Datenaktualisierung bzw. Léschung moglich sein. Daten werden daher zwar auch auf dem Server eines
Dienstleisters gespeichert, LETsmart soll jedoch die Kontrolle {iber diese Daten und deren Weitergabe
auf der Nutzerseite verorten. Dennoch werden auch hier Daten auf externen Servern zur Verarbeitung
abgelegt und gespeichert. Besonders hervorzuheben ist aber, dass der Nutzer Verwaltungshoheit tiber
seine Daten auf den ,fremden“ Servern hat und sie dort ggf. l6schen kann. Das Datenschutzniveau
hangt auch hier vom jeweiligen Anbieter und dem Standort der Datenverarbeitungsanlage ab.

Consent Management for Federated Data Sources

Die Daten sollen in verschliisselten Datensdtzen in Verbindung mit Sticky Policies bei den verschiede-
nen Datenhaltern (etwa Regierungsorganisationen) abgelegt werden. Von diesen kénnen weitere Unter-
nehmen oder Organisationen die Datensdtze abfragen.

Sofern sich an die Regeln des Systems gehalten wird (eine Kontrolle der zertifizierten Datenhalter ist
notwendig), gibt der Datenhalter die Datensétze verschliisselt an den Interessenten weiter. Die Daten-
sdtze werden somit bei den an den Datensatzen interessierten Einrichtungen abgelegt.

Der Zugriff auf spezifische Informationen ist aber nur unter Beachtung der Sticky Policies méglich. So-
mit kann jeder Interessent zwar alle Daten haben, kann aber nur auf diejenigen zugreifen, welche vom
Nutzer fiir den Zugriff freigegeben wurden. Sicherheitsmechanismen sollen einen Zugriff auf nicht frei-
gegebene Daten verhindern. Das System basiert auf einem ,,Regelungssystem im Regelungssystem*.
Die Idee dahinter ist, dass so wenige Informationen wie moglich (je nach Einwilligung des Nutzers) dem
Unternehmen vorliegen, jedoch mit der Moglichkeit eines potenziellen Zugriffs auf alle Daten im ver-
schliisselten Datensatz. Es handelt sich also um eine Vielzahl an (im Idealfall) identischen Datensétzen,
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auf welche der Nutzer {iber die primdren Datenhalter eine Aktualisierungs- und Veranderungsmoglich-
keit hat. Anderungen werden dann durch Zwischenaktualisierung der Datensétze an weitere Datensatz-
halter weitergegeben. Das Datenschutzniveau ist jeweils davon abhangig, wie granular die Einwilligung
und die Freigabe der Daten durch den Nutzer gestaltet werden. Potenziell konnte somit eine fiir ver-
schiedene Rechtsformen angepasste Einwilligung stattfinden. So kann ein einheitliches Datenschutzni-
veau aufgebaut werden. Inwieweit dieser recht komplexe Aufbau jedoch nicht umgangen werden kann
—wenn etwa Daten aus dem Container (auch ohne Zustimmung) extrahiert werden —ist nicht absehbar.
Zwar werden Sicherheitsmechanismen angefiihrt, einem unberechtigten Kopieren von Daten, etwa auf
dem Papier, und der Weitergabe auf diesem Wege kann jedoch nur schwer entgegengewirkt werden.

MeslInfos

Datensétze sollen zentral vom Nutzer eingesehen werden konnen und ggf. zur Bearbeitung freigegeben
werden. Dem Nutzer soll dadurch die Kontrolle iiber seine Daten ermdglicht werden. Standort der Daten
bleibt aber der Server der MeslInfos-Initiative bzw. der teilnehmenden Unternehmen. Der MesInfos-Ac-
count dient als eine zentrale Anlaufstelle, tiber welche Daten aktualisiert werden kdnnen. Es ist aller-
dings noch nicht ersichtlich, ob Nutzer ihre Daten komplett [6schen kdnnen und eine liickenlose Kon-
trolle liber die Datenverwendung haben werden. Es handelt sich um ein Pilotprojekt, daher sind noch
keine ausfiihrlichen Informationen zum (finalen) Umfang der Méglichkeiten vorhanden. Grundsatzlich
wird hier die gleiche Idee verfolgt, die auch hinter der MyData-Initiative steht, und darauf aufbaut. Das
Projekt ist auf Frankreich beschrankt, kann aber grundsatzlich auch auf andere Staaten ausgeweitet
werden. Das Datenschutzniveau ist hierbei vom Standort der Daten auf Unternehmensservern und auf
dem MeslInfos-Server abhdngig.

MyData

MyData strebt mit seinem technischen Ansatz eine Zentralisierung der Daten auf einen eigenen Account
an. Die Grundidee ist, verschiedene Anbieter in einem zentralen System zusammenzufiihren und dem
Nutzer dadurch an einer Stelle (,,0ne-Stop-Shop“) die Méglichkeit zu geben, seine Daten bei unbe-
schrénkt vielen (teilnehmenden) Unternehmen zu dndern und ggf. zu l6schen. Dies wiirde dem Nutzer
weit mehr Kontrolle geben und zeitraubende Einzelmodifikationen ersparen. Daten wdren zwar wei-
terhin bei den einzelnen Unternehmen gespeichert, jedoch wiirde jedes der Unternehmen in die Lage
versetzt, einen Datenabgleich mit anderen Unternehmen durchfiihren zu kdnnen und Daten aktuell zu
halten. Es handelt sich also um eine Art ,interconnected Cloud“ mit dem Account des Nutzers als zent-
ralem Steuerungspunkt. Das Datenschutzniveau ist auch hier vom Standort der Daten bei den einzelnen
Anbietern abhéngig, da die Daten weiterhin auf deren Server gespeichert bleiben (zumindest temporar).

MyPermissions

MyPermissions fiihrt an, keine Nutzerdaten selbst zu speichern. Jedoch ist aus der Funktionsweise und
dem Zugriff auf die Webseite des Unternehmens durch das Plugin nicht auszuschlieBen, dass zumindest
anonyme Nutzerdaten gespeichert werden kdnnten. Eine vollige Trennung von den Systemen des Un-
ternehmens liegt nicht vor und die Personendaten (,,Welche Apps sind installiert?“) werden zumindest
tempordr zur Auswertung verarbeitet bzw. abgelegt. Speicherort ware hier mit hoher Wahrscheinlichkeit
Israel bzw. der US-Amazon-Server.33 Das Datenschutzniveau ware dadurch eher als gering zu betrach-
ten.

33 https:/whois.domaintools.com/mypermissions.de

Seite — 31


https://whois.domaintools.com/mypermissions.de

A. Neue Wege bei der Einwilligung im Datenschutz

Citizenme

Die Daten aus den Umfragen werden auf den Servern des Unternehmens abgelegt. Diese sind mit hoher
Wahrscheinlichkeit im Vereinigten Kénigreich bzw. in Irland (Dublin).3* Europdisches Datenschutzrecht
wdre also anwendbar. Sollten Daten verkauft werden, so werden diese natiirlich auf den Servern des
Kaufers gespeichert, daher kann auch hier eine umfangreiche Verteilung auf Server in verschiedenen
Staaten stattfinden.

Datacoup
Daten werden auf den Servern des Unternehmens gespeichert. Es kommt das Datenschutzrecht der USA
bzw. NY (Sitz) oder Virginia3> (Server) zur Anwendung.

personiq (Unternehmen Emvolution)

Daten aus den Browser-Plugins werden im aktuellen Projektstatus auf den Servern des Unternehmens
gespeichert. Es kommt deutsches bzw. europdisches Datenschutzrecht zur Anwendung. Laut Unterneh-
men wird geplant, alle Daten auf den Geraten der Nutzer zu speichern. Es muss jedoch noch abgewartet
werden, ob dies tatsdchlich so umgesetzt wird.

Meeco
Alle Daten werden auf den Servern des Unternehmens gespeichert. Sitz des Unternehmens ist Australi-
en. Je nach Serverstandort kann jedoch auch dort lokales Recht anwendbar sein.

PGuard

Vom Endverbraucher sollen keine Daten gespeichert werden. Er soll lediglich Zugriff auf die Auswer-
tung der betreffenden Apps erhalten sowie eine Information zu deren Vertrauenswiirdigkeit und dem
Einklang mit den Datenschutzbestimmungen. Das Projekt befindet sich z.Z. in der Entwicklungsphase.

e) Nutzerkontrolle und Transparenz

P3P

Nutzerkontrolle sollte durch Auswahl bestimmter Kriterien und Freigabekategorien stattfinden. Der Abgleich
mit den Datenschutzbestimmungen der Webseite sollte dann im Hintergrund durchgefiihrt werden und da-
nach ein Austausch der freigegebenen Daten stattfinden. P3P sah dabei einen (fiir den Normalnutzer) sehr
komplexen Einstellungskatalog vor, welcher — wenn Einstellungen nicht korrekt vorgenommen wurden —zu
einer sehr umfangreichen Preisgabe von personenbezogenen Daten fiihren konnte. Diese fehlende Trans-
parenz wurde friihzeitig bemangelt und war ein Teil der Probleme, warum P3P nicht breit eingesetzt wurde.
digi.me

digi.me ermdglicht dem Nutzer eine weitreichende Kontrolle iber seine Daten. Da das Programm darauf
ausgelegt ist, die Daten beim Nutzer zu sichern, ist der Nutzer allein fiir die Datenzusammenstellung
verantwortlich. In welchem Umfang die Daten von digi.me tatsdchlich verwertet werden, ist noch nicht
nachvollziehbar. Daher lassen sich noch keine Aussagen iber die Kontrollmoglichkeiten des Nutzers
tiber diese Datentransfers treffen. Das Projekt ist hinsichtlich der eigentlichen Applikation sehr trans-
parent. Die praktische Ausgestaltung hinsichtlich der spdteren Verwertung der Daten muss abgewartet
werden.

34 https:/fwhois.domaintools.com/citizenme.com/
35 https:/whois.domaintools.com/datacoup.com
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® @ I Technische Lsungsansdtze

LETsmart

Nutzerkontrolle ist eines der Hauptziele des Projekts. Der Nutzer soll die Méglichkeit haben, sehr genau
zu bestimmen, welche seiner Daten den einzelnen Unternehmen zugédnglich gemacht werden sollen.
Auch eine dynamische Aktualisierung der Daten ist angestrebt. Fiir eine endgiiltige Bewertung muss
das fertige Produkt betrachtet werden. Das Projekt hat ein grofies Potenzial, wenn es fiir den Nutzer
einfach einsetzbar und dennoch datenschutzkonform arbeitet.

Consent Management for Federated Data Sources

Bei CoMaFeDS gibt es eine Reihe von Parallelen zu LETsmart. Es verfolgt dhnliche und z.T. dartiber hi-
nausgehende Ziele. Auch hier soll der Nutzer eine umfangreiche Kontrolle iiber die Verwendung seiner
Daten bekommen. So kdnnen im Voraus durch den Nutzer umfangreiche Einstellungen vorgenommen
werden, wer seine Daten nutzen darf und zu welchen Zwecken diese verarbeitet werden diirfen. Auch
nach der Datenweitergabe sollen Aktualisierungen moglich sein. Dariiber hinaus sollen spezielle Ap-
plikationen eine weitere Sicherheitsebene schaffen, bei der etwa das Ausdrucken von Daten oder die
Umgehung von Sicherheitsmechanismen ausgeschlossen werden sollen. Die Komplexitat der Anwen-
dung kdnnte allerdings schnell zu abnehmender Transparenz fiir den Nutzer fithren. Gerade im Zusam-
menhang mit den angestrebten Zielen des Projektes bleiben noch viele Fragen offen, und es kdnnte der
Eindruck entstehen, dass es sich hierbei um ein sehr schwer zu bedienendes System handelt. Insbeson-
dere fiir den Normalnutzer stellt dies eine sehr hohe Barriere dar. Auch hier muss letzten Endes auf die
finale Bewertung der Applikation und auf ihre praktische Umsetzung abgewartet werden. Ein denkba-
res Entwicklungsszenario ware, dass das System etwa nur zwischen unterschiedlichen Einrichtungen
eingesetzt wird und, dass der ,,Normalnutzer® nicht in das System integriert wird. Allerdings wiirde ein
solches Entwicklungsszenario die urspriingliche Ausrichtung des Projektes andern.

Meslnfos

Kontrolle des Nutzers soll hier eines der Hauptprinzipien sein. Der Nutzer soll so {iber eine Plattform
den Zugriff auf alle, bei den teilnehmenden Unternehmen verteilten Daten erhalten. Allerdings wird der
Nutzer letzten Endes nicht wirklich die Daten l6schen kdnnen. MesInfos ist mehr als Aktualisierungs-
und Informationsplattform angedacht. Die praktische Ausgestaltung kann an dieser Stelle noch nicht
bewertet werden; das Projekt befindet sich in der Testphase mit einem eingeschrankten Nutzerkreis. Es
sind einige Parallelen zu MyData festzustellen.

MyData

Das MyData-Konzept beinhaltet ein zentralisiertes Verwaltungstool fiir verteilte Datensammlungen bei
verschiedenen Anbietern. Das Ziel des Projektes ist unter anderem, eine einheitliche zentralisierte Da-
tenkontrolle des Nutzers fiir verschiedene Anbieter zu ermdoglichen. Eine zentralisierte Datenkontrolle
soll dem Nutzer mehr Hoheit tiber die Verarbeitung seiner Daten verschaffen, als es bei einer Einstellung
tiber die Datenverwendung bei jedem Anbieter einzeln der Fall ware. Gerade wenn viele verschiedene
Dienste genutzt werden, fiihrt schon allein der grofe Aufwand bei der Datenkontrolle beim Normal-
nutzer zur Resignation — ein Problem, auf das MyData eingeht. Die Transparenz wird hier anhand der
Standardisierung von Einstellungen geschaffen. Praktische Umsetzungen miissen zwar im Detail noch
genauer bewertet werden, aber es ldsst sich feststellen, dass Projekte wie das auf MyData aufbauende
MeslInfos vielversprechend sind.
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MyPermissions

MyPermissions verspricht vollstandige Kontrolle iiber die Daten und sieht sich als reinen Informations-
geber zur Bewertung der Datenpreisgabe. Fraglich bleibt jedoch, ob MyPermissions Nutzerdaten den-
noch anonymisiert speichern kann und inwieweit das Projekt Vertrauenswiirdigkeit aufweisen wird. Die
Darstellung der Daten durch Browser-Plugins ist transparent und einfach geldst. Es ist z.T. weit einfacher
und schneller, die Verbindung zu den Nutzerdaten tiber das Plugin herzustellen, als den direkten Weg
der Einstellung bei den jeweiligen Anbietern zu beschreiten.

Access My Info

Access My Info bietet (kanadischen Biirgern) die Méglichkeit, durch einfache Anfragen bei kanadischen
Unternehmen Informationen zu den gespeicherten personenbezogenen Daten zu erhalten. Das Projekt
vereinfacht somit die Durchsetzung von digitalen Rechten und schafft Transparenz.

Citizenme

Citizenme bietet dem Nutzer die Moglichkeit, iber die Preisgabe seiner personenbezogenen Daten
selbst zu entscheiden. Die Daten werden iiber Umfragen, die mit einer Ausgleichszahlung fiir die Da-
tenpreisgabe verbunden sind, erhoben. Im Vergleich zum unkontrollierbaren (und fiir den Nutzer meist
nicht wahrnehmbaren) Datenhandel durch Unternehmen stellt dies sicherlich einen Kontrollzugewinn
dar. Es muss jedoch auch hier bedacht werden, dass der Wert von personenbezogenen Daten nur
schwer (wenn {iberhaupt) zu beziffern ist und die Gefahr einer inflationaren Datenpreisgabe womaglich
weiterbestehen konnte.

Datacoup

Das Geschéftsmodell des Weiterverkaufs von personenbezogenen Daten an Dritte ist transparent dar-
gelegt. Der Nutzer erhdlt eine Kontrolle dariiber, welche seiner sozialen Netzwerke und Kreditkarten in
die Plattform eingebunden werden. Ist dies jedoch erst einmal geschehen, so ist davon auszugehen,
dass die Daten von Datacoup kopiert und auf deren Server gespiegelt werden. Da beim Verkauf der
Daten die Nutzungsrechte an Datacoup abgetreten werden, ist eine Riickabwicklung im Nachhinein nur
schwer moglich. Somit ist der Zeitpunkt des Verkaufs entscheidend, und es muss hinterfragt werden,
ob die Nutzer von der Plattform ausreichend informiert werden und sich tatsachlich der Tragweite ihrer
Handlung bewusst sind. Auch wenn Daten laut Unternehmen anonymisiert weitergegeben werden, so
ist dennoch der Umfang dieser Daten so enorm, dass fraglich bleibt, ob die Daten tatsachlich anonym
bleiben oder vielmehr lediglich pseudo-anonym sind.

personiqg (Unternehmen Emvolution)

Emvolution betrachtet die Verbesserung der Transparenz als Hauptziel seines Produkts. Die dahinterste-
hende Idee ist, dass mehr Kenntnis tiber die Datenpreisgabe eine bessere (Selbst-)Kontrolle erméglicht.
Statistiken und Diagramme sollen dem Nutzer aufzeigen, wann, wo und wieviel Daten preisgegeben
werden. Grundsatzlich stellt dies eine Verbesserung der Nutzersituation dar, da ein besser informierter
Nutzer weit mehr auf seine Daten achtet als ein weniger informierter.

Meeco

Meeco gibt dem Nutzer die Moglichkeit, seine Daten innerhalb des Meeco-Systems zu kontrollieren und
unerwiinschte Datenlecks zu vermeiden. Das System ist weitgehend transparent und bietet eine Reihe
von Einstellungsoptionen. Durch die Geschlossenheit des Systems wird auBerdem verhindert, dass die
Nutzerdaten von Dritten unberechtigt abgeschopft werden.

Seite — 34



® @ I Technische Lsungsansdtze

PGuard

Die Idee hinter PGuard ist die Erhéhung der Transparenz fiir den Nutzer und das Angebot einer Platt-
form zur Selbstinformation. Es ist zu hoffen, dass die Plattform eine tbersichtliche Darstellung und
Bewertung von einzelnen Apps ermoglichen wird. Dies ist allerdings wegen der friihen Phase des
Projekts noch nicht ausreichend bewertbar.

4. Schlussbetrachtung

Die Stiftung Datenschutz hat eine Reihe von sehr unterschiedlichen Projekten und gewerblichen
Angeboten verglichen. Bei einigen Initiativen wie PGuard oder auch MyPermissions steht die Nutzer-
aufkldarung als Ziel im Vordergrund. Es wird jeweils davon ausgegangen, dass die Nutzer, wenn sie einen
Einblick in die von ihnen gespeicherten personenbezogenen Daten bekommen, sie dadurch angehalten
werden, ihr Surfverhalten datensparsamer zu gestalten. Eine Voraussetzung fiir die Nutzung solcher
Ansétze besteht jedoch darin, dass die Nutzer bereits {iber ein Mindestmaf} an Sensibilitdt oder auch
Uber ein gewisses Vertrauensdefizit gegeniiber der datenverarbeitenden Industrie verfiigen und
interessiert sind, einen Einblick in die Datenverwendung durch Dritte zu bekommen.

Andere Projekte versuchen mehr Kontrolle bei dem Umgang mit personenbezogenen Daten zu ermdg-
lichen bzw. die Datenkontrolle zu vereinfachen. Projekte wie Citizenme und Datacoup zielen darauf ab,
dass der Nutzer fiir diejenigen Daten, die ohnehin abgeschopft werden, zumindest eine monetare Kom-
pensation erhdlt. Dies konnte einerseits als eine Art Resignation vor dem zunehmenden Kontrollver-
lust gegeniiber einer massenhaften Abschopfung von personenbezogenen Daten betrachtet werden.
Andererseits kdnnte sich die Monetarisierung der Datenweitergabe — bei sehr pessimistischer Betrach-
tungsweise — zukiinftig als dem Nutzer einzig noch verbleibender pragmatischer Weg erweisen, dem
unkontrollierten Datenhandel zu begegnen.

Projekte wie LETsmart erscheinen zur Herstellung echter Datensouverdnitdt sehr vielversprechend.
Diese Ansdtze gehen dabei den Weg, dem Nutzer eine informierte Einwilligung technisch zu ermog-
lichen und der ,,Einwilligungsiiberforderung® entgegenzuwirken. Erreicht wird dies, indem der Nutzer an
einer zentralen Stelle (,One-Stop-Shop“) seine Daten verwalten kann. Das beinhaltet die Moglichkeit,
die Weitergabepraferenzen zu dndern oder bereits weitergegebene Daten ggf. zu l6schen. Idealerweise
sollte dies fiir mehrere Anbieter gleichzeitig moglich sein.

Zusammenfassend ldsst sich feststellen, dass durch die PIMS-Ansdtze viele aktuelle Probleme im
Bereich der Einwilligung durchaus gelost werden konnen und dass der Einsatz der ,intelligenten
Technik“ die Verfligungsmacht liber personenbezogene Daten stdarken kann. Je nachdem, auf wel-
chen Teilaspekt oder auf welche Reihe von Schwerpunkten sich die einzelnen Projekte konzentrieren,
konnen durch den Einsatz von automatisierten Einwilligungsverfahren auch viele Anforderungen aus
der Datenschutz-Grundverordnung umgesetzt werden — so etwa ,,data protection by design® (Art.25),
eine informierte Einwilligung (Art.4 Abs. 11), die Zweckbindung und Datensparsamkeit (Art. 5 Abs. 1),
Recht auf Datentibertragbarkeit in maschinenlesbarem Format (Art. 20 Abs. 1.) sowie die Sicherheit der
Datenverarbeitung.
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Viele der hier dargestellten Ansdtze befinden sich noch in einer Entwicklungs-, Test- oder Implemen-
tierungsphase. Es bleibt daher abzuwarten, inwiefern sich die technischen Losungsansdtze sowohl
bei den Datennehmern als auch bei den Nutzern durchsetzen werden und inwieweit die technischen
Verfahren an die Anforderungen aus der EU-Datenschutz-Grundverordnung angepasst werden kénnen.
Aus der Sicht der Stiftung Datenschutz muss ein ,,Personal Information Management Service* jedenfalls
idealerweise folgende Kriterien erfiillen:

- Eine einheitliche, zentralisierte Datenkontrolle an einer Stelle (,,0ne-Stop-Shop*) soll dem Nutzer
ermoglichen, seine Daten zu verwalten, bei mehreren Dienstanbietern die Weitergabepraferenzen
gleichzeitig zu @ndern und die geteilten Daten ggf. zu l6schen.

- Das Produkt soll idealerweise folgende drei Funktionen beinhalten:

-3 1) Transparenz aufzeigen (die vom Datennehmer begehrten Datenverarbeitungs vor-
gange in einer standardisierten maschinenlesbaren Einwilligungserklarung automatisch
zusammenfassen);

- 2) Transparenz vermitteln (mit Einsatz von verstandlichen standardisierten Symbolen und
Piktogrammen die Datenschutzerklarungen komplexitatsreduzierend vermitteln);

- 3) eine informierte Entscheidung herbeifiihren (anstatt von Opt-In- und Opt-Out-Optionen
soll eine Entscheidungsnotwendigkeit gegeben sein, die Datenschutzpraferenzen zu
definieren).

- Eine technische Nachverfolgbarkeit der Datenverwendung (Sticky Policies) sowie ein automatisier-

ter Auskunftsanspruch sollen gewahrleistet sein.

- Es soll die Méglichkeit beinhalten, die Preisgabe von personenbezogenen Daten je nach Kun-
denpraferenz granular zu gestalten, verbunden mit der Moglichkeit, die Daten selbst und den sie
betreffenden Umfang der Einwilligung dynamisch zu aktualisieren.

- Das System muss einfach, aber bei Bedarf detailliert, gestaltet sein. Der Nutzer darf nicht iberfor-
dert werden. Jedoch sollten fortgeschrittene Nutzer die Moglichkeit haben, ihre Interessen tiber
»~erweiterte Einstellungen® detailliert einzustellen. Die Balance zwischen unterschiedlichen Nutzer-
interessen muss gewahrt sein.
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Allgemeine Herausforderungen

Es muss geklart werden, ob es Einwilligungsassistenten nur fiir bestimmte Segmente (soziale Netz-
werke, Gesundheitsdaten, Finanzwesen etc.) geben kann oder ob universelle Assistenten fiir alle
Bereiche des Datenumganges moglich sind. Welche Voraussetzungen miissen dafiir erfiillt sein?

= Um eine moglichst groe Anzahl von Nutzern zu erreichen, miissen Produkte mit einer nutzer-

freundlichen Bedienung ausgestattet sein, die durch Piktogramme und Symbole ein Mindestmaf
an Eindeutigkeit und Verstédndlichkeit der Einwilligung erméglicht. Hierbei wird der Bedarf nach
einer europaweit einheitlichen Standardisierung von Datenschutzhinweisen und Icons deutlich.

+ Fir Faktoren wie Vertrauen in die Plattform und Sicherheit der Daten ist der Speicherort der Daten

(Cloud oder lokal) entscheidend. Einerseits kdnnte eine lokale Speicherung die Kompatibilitat mit
anderen Systemen beeintrachtigen. Andererseits kann die Cloud-Losung Probleme bei der Datensi-
cherheit oder beim Nutzervertrauen mit sich bringen.

% Fiir die technische Umsetzung muss beriicksichtigt werden, wie viel Einfluss der Nutzer auf die

Weitergabe seiner Daten hat und ob dynamische Anpassungsmaoglichkeiten und Widerrufbarkeit
gegeben sind. Aus technischer Sicht muss dabei erforscht werden, wie die Abstufung von Kunden-
praferenzen ermdglicht sein muss.

+ Es mussen Moglichkeiten erforscht werden, die Einwilligung an andere Personen oder Maschinen

zu delegieren, wenn der Datengeber in bestimmten Situationen nicht im Stande ist, eine rechts-
wirksame Einwilligung zu erteilen (bedeutend insbesondere fiir Patienten im Gesundheits-/
E-Health-Bereich).

* Auch das Erfordernis einer eindeutigen Feststellung der Identitdt der datenverwendenden Stelle

bedarf einer technischen Losung. AuBerdem: Was passiert bei Firmeniibernahmen? Gehen Pflichten
an den Kdufer des Unternehmens {iber? Werden Daten gesperrt, wenn sich etwa das ibernehmen-
de Unternehmen nicht an den ausgehandelten Rahmen halt?

» Fiir adaptive Einwilligungsassistenten muss weiterhin gekldart werden, wie eine Nutzerdnderung

behandelt wird. Wird der alte Status (etwa eine Vorgabe ,,keine Daten an Werbetreibende*) in
einer Historie gespeichert und wo ist diese Historie abgelegt (bei allen Datenhaltern oder in einem
Archiv?), werden Anderungen sofort ausgefiihrt und ist dies technisch tiberhaupt méglich? Echt-
zeitaktualisierungen, gerade bei der Menge der Datensatze, kénnten die Systeme iberfordern. Wo
werden bei verzogerter Aktualisierung Datensatze zur Aktualisierung zwischengespeichert?

» Konnen und sollten Datens&tze und Einwilligungen von Dritten bearbeitet werden (etwa zur Korrek-

tur von Fehlern in der Datenbank)? Oder sollte der Nutzer allein die Korrekturmoglichkeit behalten
mit der Gefahr, dass seine Daten nicht fehlerfrei sind. Wer informiert ggf. dann den Nutzer tiber
mogliche Fehler und priift auf Datensatzvaliditat?

» Kernproblem bleibt, wie Vertrauen der Nutzer in die jeweilige Plattform mit technischer Unterstiit-

zung aufgebaut werden kann. Der Einsatz solider Kryptografie kann ein Weg sein (ggf. muss hier
auch schon Quantenkryptografie-Forschung miteinbezogen werden).
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lll. Rechtliche Aspekte von
Einwilligungsassistenten*

Die Datenschutz-Grundverordnung schafft einen einheitlichen Rechtsrahmen und stellt Anforderun-
gen an die Umsetzung von transparenten Systemen. In Artikel 25 Datenschutz-Grundverordnung wird
der Grundsatz ,,Datenschutz durch Technikgestaltung® eingefiihrt. Dementsprechend sind bereits bei
der Entwicklung und Gestaltung von technischen Funktionen datenschutzrechtliche Anforderungen
zu berticksichtigen. Im Fokus der rechtlichen Betrachtung (siehe Anhang 1.) standen daher technische
Konzepte, die zum Ziel haben, Nutzer bei der Ausiibung ihrer Einwilligung automatisiert zu unterstiit-
zen. Denn nicht nur der Grundsatz ,,Datenschutz durch Technikgestaltung” gemaf Artikel 25 Daten-
schutz-Grundverordnung fordert zur Entwicklung datenschutzgerechter technischer Lésungen auf,
sondern die Artikel-29-Datenschutzgruppe hat ebenso zur Vorlage technischer Mittel zur Einhaltung
des Rechtsrahmens bei Cookies aufgerufen3’. Es musste daher geklart werden, ob die PIMS-Ansatze
grundsétzlich den rechtlichen Vorgaben der ab Mai 2018 geltenden Datenschutz-Grundverordnung ent-
sprechen kénnen, welche Anforderungen bei der Technikgestaltung zu beachten sind und ob insgesamt
im Hinblick auf die Einwilligungsvoraussetzungen der einheitliche Rechtsrahmen gewahrt wird. Hierfiir
mussten die Voraussetzungen an eine Einwilligung nach der Datenschutz-Grundverordnung unter Be-
riicksichtigung der aktuellen Rechtspraxis ausgelegt werden.

1. Anforderungen an den Einwilligungsassistenten

In Bezug auf die von der Stiftung Datenschutz betrachteten technischen Systeme muss beriicksichtigt
werden, dass die weitere technische Ausgestaltung der Systeme und vor allem der geplante konkre-
te Einsatzzweck einen erheblichen Einfluss auf die Frage der rechtlichen Einstufung des Einwilligungs-
assistenten und ebenso der Verantwortlichkeit und Haftung nach sich zieht. Aufgrund der noch nicht
ndher beschriebenen und verdffentlichten technischen Details und Funktionsweise einzelner Konzepte
kdonnen daher im Folgenden lediglich grundsatzliche Anforderungen an einen Einwilligungsassistenten
benannt, aber keine abschliefende rechtliche Beurteilung einzelner Ansatze vorgenommen werden.

Eine eindeutig bestadtigende Handlung gemaf Artikel 4 Nr. 11 DSGVO wird durch den Einwilligungsassis-
tenten dann erfiillt, wenn bereits im Voraus préazise, leicht zugédnglich und verstandlich sowie in klarer
und einfacher Sprache erméglicht wird, dass eine betroffene Person in unterschiedliche Verarbeitungs-
zwecke, Empfanger oder Kategorien von Empfangern und personenbezogene Daten einwilligen kann. Es
ist dabei auf die notwendige Granularitdt zu achten. Bei Standortdaten muss gesondert gepriift werden,
wie genau die Standortbestimmung erfolgen muss. Wenn dabei die betroffene Person entsprechend der
Vorgaben der Artikel-29-Datenschutzgruppe leere Kastchen mit dem jeweilig gewiinschten Verarbei-
tungszweck ankreuzen kann, wiirde sogar eine ausdriickliche Einwilligung vorliegen. Dies wiirde wiede-
rum der Intention der urspriinglich geplanten Datenschutz-Grundverordnung (Entwurf vom 25.01.2012)
sowie der Vorgabe ,,Datenschutz durch Technikgestaltung®” gemaf Artikel 25 Datenschutz-Grundverord-
nung entsprechen. Die Erkenntnisse von P3P (Platform for Privacy Preferences Project) kénnen bei der
Umsetzung beriicksichtigt werden.

36 Andieser Stelle werden Ergebnisse der Stellungnahme zu rechtlichen Aspekten eines Einwilligungsassistenten von Prof. Dr.
Anne Riechert (Stiftung Datenschutz) vorgestellt, siehe Anhang 1. Das Gutachten ist ebenfalls einzeln abrufbar unter: https://
stiftungdatenschutz.org/themen projekt-einwilligung-und-transparenz/

37 Artikel-29-Datenschutzgruppe, WP 171, Stellungnahme 2/2010 zur Werbung auf Basis von Behavioural Targeting,
angenommen am 22. Juni 2010, S. 27.
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Im Sinne einer datenschutzgerechten Auslegung sollte weiterhin der Zweck der Datenverarbeitung aus-
driicklich benannt werden, was mittels eines Einwilligungsassistenten gut realisiert werden kann. Der
Kontext ist eingeschrankt und eng auszulegen. So wird die zweckgebundene Verarbeitung im Sinne von
Artikel 5 Absatz 1b) DSGVO realisiert. Pauschale Einwilligungen sind dagegen unwirksam. Daher muss
bei ,,Interessensbekundungen® eine dynamische Einwilligungsméglichkeit gegeben sein.3®

Konzepte wie CoMaFeDS kdnnten gleichwohl bei Forschungsvorhaben unterstiitzend eingesetzt wer-
den. Gemafd Erwagungsgrund 33 der Datenschutz-Grundverordnung kann die betroffene Person ihre
Einwilligung fiir bestimmte Bereiche wissenschaftlicher Forschung geben, d.h. ohne vollstandige An-
gabe des Zwecks. Dies kdnnte ebenso entsprechend fiir die Empfanger (im Sinne von Datennehmern)
gelten.

Die automatisierte Ubersetzung von Datenschutzhinweisen in eine Einwilligungserkldrung (z.B. in Form
einer Liste, deren leere Felder der Nutzer aktivieren muss) muss im Einzelfall aus rechtlicher Sicht tber-
priifbar sein. Schwierigkeiten konnen sich beispielsweise dann ergeben, wenn in den Datenschutzhin-
weisen etwa die Information Uiber vertragsrelevante Zwecke enthalten ist und daraus automatisiert eine
Einwilligungserklarung generiert wird. Fiir vertragliche Zwecke ist jedoch keine Einwilligung erforderlich,
wohl aber eine transparente Information. Soll der Einwilligungsassistent zukiinftig zur Unterstiitzung
bei Vertragsabschliissen eingesetzt werden, miissen daher Zivilrecht und Datenschutzrecht getrennt
werden. Zivilrechtlich sind {ibereinstimmende Willenserkldarungen fiir das Zustandekommen eines Ver-
trages erforderlich, als essentialia negotii eines Kaufvertrages umfasst dies auBerdem die Festlegung
von Gegenstand und Vertragspartner. Aus datenschutzrechtlicher Sicht diirfen Daten ohne Einwilligung
verarbeitet werden, wenn dies fiir vertragliche Zwecke erforderlich ist. Dennoch muss transparent iiber
die Datenverarbeitung (etwa Verarbeitung fiir vertragsrelevante Zwecke) informiert werden. Bei der Ge-
staltung des Einwilligungsassistenten ist daher insgesamt darauf zu achten, dass diese Trennung fiir
den Nutzer deutlich wird.

AuBRerdem beinhaltet die Einwilligung aus datenschutzrechtlicher Sicht stets ein Widerrufsrecht. Im Hin-
blick auf die Austibung des Widerrufsrechts bieten beispielsweise Systeme wie LETsmart dem Nutzer
ein Selbstmanagement an, sodass er jederzeit seine Einwilligung dandern, berichtigen und l6schen kann.
Damit konnen die Anforderungen an einen jederzeitigen Widerruf gemaf} Artikel 7 Absatz 3 DSGVO er-
fillt werden. Probleme, die sich im Zusammenhang mit dem Recht auf Datentibertragbarkeit (Artikel 20
DSGVO) ergeben kdnnten, waren damit ebenso umgangen.3?

Die Richtigkeit der Daten (Artikel 5 Absatz 1d DSGVO) kann systemseitig erfiillt werden, wenn der Ein-
willigungsassistent in der Lage ist, alle Datenzugriffe zu verhindern, bei welchen Empfanger, Zweck und
die konkreten personenbezogenen Daten nicht iibereinstimmen. Die moglichen Empfanger erhalten den
Zugriff auf die Datensatze der Nutzer ausschlief3lich unter der Bedingung, dass die richtige Kombination
von legitimierten Empfangern und Verarbeitungszwecken vorliegt. Bei Abweichungen muss der Einwil-
ligungsassistent zudem in der Lage sein, in dynamischer Form die Einwilligungserkldrung des Nutzers
einzuholen.4®

38 Die rechtlichen Voraussetzungen einer solchen ,,dynamischen Einwilligung* miissen gesondert gepriift werden.

39 Davon unberiihrt bleibt, dass der Empfidnger der Daten bei Kopie und Speicherung der Nutzerdaten in seinem eigenen
System weiterhin den datenschutzrechtlichen Anforderungen unterliegt.

40 Die rechtlichen Voraussetzungen einer solchen ,,dynamischen Einwilligung“ miissen gesondert gepriift werden.
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Im Rahmen der Gestaltung des Einwilligungsassistenten muss im besonderen Maf3e auf das Kopplungs-
verbot und die freie Bestimmung durch den Betroffenen geachtet werden. Der Diisseldorfer Kreis hat
die Problematik vor allem bei kostenlosen Angeboten betont. Daher miissen die Gesamtumstdnde be-
riicksichtigt werden, ob die betroffene Person tatsdchlich vollstandig tiberblicken kann, fiir welche Mar-
keting- und/oder Scoringzwecke die persénlichen Daten verwendet werden. Diese Selbstbestimmtheit
kann im Einzelfall schwierig zu ermitteln sein. Aber je mehr Zwecke miteinander verkniipft sind oder je
mehr Datenempfdnger involviert sind, desto wahrscheinlicher ist die Uniibersichtlichkeit fiir die betrof-
fene Person.

Der Einwilligungsassistent sollte automatisiert sicherstellen, dass eine Einwilligung nicht zeitlich unbe-
grenzt erteilt wird, sondern entweder bei Wegfall des Verwendungszwecks Datenzugriffe automatisiert
verhindert werden oder aber nach einer entsprechenden Dauer der Nutzer gefragt wird, ob er die Einwil-
ligung aufrechterhalten méchte. In diesem Falle werden die Gebote der Speicherbegrenzung (Artikel 5
Absatz 1) DSGVO) sowie der Datenminimierung (Artikel 5 Absatz 1c) DSGVO) erfiillt, da die betroffene
Person selbst entscheidet, welche Daten {iber sie verarbeitet werden, indem die erteilte Einwilligungser-
klarung mit der Kategorie von Empfangern (im Sinne von Datennehmern) ihrem Zugriff unterliegt.

Der fiir die Datenverarbeitung Verantwortliche muss die Einwilligung auf informierter Basis bereitstel-
len. Er muss also vor Erhebung der Daten die Information bereitstellen und er muss die Einwilligung
nachweisen kdnnen. Zukiinftig ist jedoch zu kldren, ob bei einer elektronischen Einwilligung die Voraus-
setzungen des Telekommunikationsgesetzes und Telemediengesetzes in Bezug auf die Protokollierung
und jederzeitige Abrufbarkeit weiterhin Geltung beanspruchen. Zu beriicksichtigen ist, dass die Proto-
kollierung eine Form des Nachweises darstellen kann, aber im Sinne einer europaweiten Vereinheitli-
chung gegebenenfalls auch andere Methoden in Frage kommen, was zu priifen ware. Fiir die Nachweis-
pflicht werden zukiinftig Verhaltensregeln mafigeblich sein.

Zur Unterstiitzung einer transparenten Gestaltung der Auswahlmdglichkeiten (Zweck, Empfanger, Da-
ten) und im Sinne einer informierten und unmissverstdndlichen Willensbekundung kdnnten bei einem
Einwilligungsassistenten zusétzlich visuelle Elemente (Erwagungsgrund 58 DSGVO) verwendet werden.
Bei komplexer Datenverarbeitung mit unterschiedlichen Zwecken oder Empfangern kénnte jedoch auch
bei Verwendung eines Einwilligungsassistenten eine intransparente Darstellung vorliegen. Artikel 5
Absatz 1a) Datenschutz-Grundverordnung fordert aber gerade die Sicherstellung der Transparenz. Hier
konnte gepriift werden, inwieweit der sogenannte ,,One-Pager* als transparente Zusammenfassung der
erteilten Einwilligung unterstiitzend in Betracht kommt.#*

In diesem Zusammenhang sind insbesondere verhaltenswissenschaftliche Erkenntnisse zu den tatsach-
lichen Auswirkungen der Gestaltung und Strukturierung von Datenschutzinformationen auf den Ver-
braucher von Bedeutung (wie sie beispielsweise durch ConPolicy untersucht werden).4?

An dieser Stelle muss auch angemerkt werden, dass die rechtlichen Anforderungen an eine informierte
Einwilligung und Einwilligungsplattformen ohne zusatzliche verhaltenskonomische Einsichten schwer-
lich auskommen kénnen.

41 Siehe zum ,,One-Pager“ die Hinweise des Bundesministeriums der Justiz und fiir Verbraucherschutz unter http:/fwww.bmjv.
de/DE/Themen/FokusThemen/OnePager/OnePager_node.html.

42 http:/fwww.conpolicy.de/freferenz/einwilligung-20-entwicklung-und-validierung-von-handlungsoptionen-zur-foerderung-
informierter-date/
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Denn ,,was uns Privatheit wert ist, wird stets davon abhdngen, welche Rechte auf Privatheit uns die
Rechtsordnung zuweist, wie Einwilligungsoptionen dargestellt werden und wie die Anreize gesetzt
sind“.43

Die Bereitstellung transparenter Informationen ist ,,allenfalls eine notwendige, aber keine hinreichende
Bedingung fiir die akkurate Einschdtzung von Datenschutzrisiken“#4 — die Emotionen und kognitiven
Fahigkeiten des Nutzers sind in diesem Zusammenhang ebenso bedeutsam, wenn nicht bedeutsamer.
Mit anderen Worten: Die rechtlichen Rahmenbedingungen fiir eine informierte Einwilligung lassen sich
nur angemessen bewerten und gestalten, wenn auch die Gestaltbarkeit von Datenschutzpraferenzen
und die tatsdchliche Bereitschaft der Nutzer, sich mit dem Schutz der eigenen Privatsphare aktiv ausei-
nanderzusetzen, in den Blick genommen werden.

2. Anforderungen an ein gleichwertiges Datenschutzniveau

Entsprechend der eingangs dargestellten Zielsetzung wurde das PIMS-Konzept auf grundsatzliche Ver-
einbarkeit mit rechtlichen Vorgaben tberpriift, um entsprechende Anforderungen an seine Umsetzung
zu formulieren. Hierfiir mussten die Voraussetzungen an eine Einwilligung nach der Datenschutz-Grund-
verordnung unter Beriicksichtigung der aktuellen Rechtspraxis ausgelegt werden. Daher musste glei-
chermafien — auch im Hinblick auf entsprechende Empfehlungen — eine grundsatzliche Begutachtung
erfolgen. Entscheidend ist stets, wie die Intention der Datenschutz-Grundverordnung, ein gleichmafi-
ges und hohes Datenschutzniveau fiir natiirliche Personen durch ein gleichwertiges Schutzniveau fiir
die Rechte und Freiheiten von natiirlichen Personen bei der Verarbeitung ihrer personenbezogenen Da-
ten in allen Mitgliedsstaaten zu gewéhrleisten, zukiinftig umgesetzt werden kann.

Gemaf den Ausfiihrungen in dieser Stellungnahme ist daher insgesamt folgendes festzuhalten:

Im Sinne einer Vollharmonisierung und der Sicherstellung eines gleichwertigen Datenschutzniveaus in
der Europdischen Union sollte insgesamt friihzeitig kontrolliert werden, ob eine unterschiedliche Ausle-
gung des Wortlauts der Datenschutz-Grundverordnung durch die Mitgliedstaaten diesem Ziel entgegen-
stehen konnte und welche Vorgehensweise in der Praxis vertretbar ist. Einen Indikator fiir diese Priifung
kann die Umsetzung der Richtlinie 95/46/EG in den einzelnen Mitgliedsstaaten darstellen.

Fiir eine einheitliche Anwendung des Datenschutzrechts in Europa sollten die Méglichkeiten in der Da-
tenschutz-Grundverordnung wahrgenommen und entsprechende Verhaltensregeln und/oder Leitlinien
erarbeitet werden. Festgestellt wurde dies anhand der Priifung der Einwilligungsvoraussetzungen nach
der Datenschutz-Grundverordnung. Dabei sollte die Sicherstellung eines einheitlichen Wettbewerbs mit
beriicksichtigt werden.

Der Prozess nach Artikel 40 Datenschutz-Grundverordnung beziiglich der Erstellung europaweit gelten-
der Verhaltensregeln konnte in zeitlicher Hinsicht langwierig sein. So miissen sich die Verhaltensregeln
auf Verarbeitungstatigkeiten in mehreren Mitgliedsstaaten beziehen, und die zustdandige Aufsichtsbe-
horde muss diese dem Europdischen Datenschutzausschuss vorlegen, bevor die Kommission erklaren
kann, dass diese in der Union allgemeine Giiltigkeit besitzen. Daher empfiehlt sich bereits zum jetzigen
Zeitpunkt die Benennung und Priifung von Fragestellungen, die fiir eine auch in praktischer Hinsicht
notwendige Harmonisierung des Datenschutzrechts erforderlich sind.

43 Hermstriiwer, Y., Informationelle Selbstgefdhrdung, Tiibingen, 2016, S. 249.
44 Ebd., S. 236.
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Die deutschen Aufsichtsbehdrden kénnten bereits zum jetzigen Zeitpunkt

- mit der Forderung der Ausarbeitung von Verhaltensregeln beginnen und auBerdem klare Anforde-
rungen im Hinblick auf die Gestaltung einer Einwilligungserklarung formulieren.“> Hier kann sich
dariiber hinaus die Formulierung eines Negativkatalogs empfehlen.

Der Europdische Datenschutzausschuss kdnnte zukiinftig

-3 eine Leitlinie hinsichtlich der Einwilligungskriterien formulieren. Die Formulierung von Artikel 4 Nr.
11 Datenschutz-Grundverordnung in Verbindung mit Erwagungsgrund 32 Datenschutz-Grundverord-
nung schliefdt nicht eindeutig aus, dass sich weiterhin europaweit eine unterschiedliche Praxis ent-
wickeln kénnte. Unterschiedliche Auslegungsmdglichkeiten der Einwilligung zeigen sich bislang bei
Anwendung der Richtlinie 2002/58/EG (in der Fassung von 2009/136/EG) durch die Mitgliedslander.
Hier ist insgesamt unklar, ob tatsachlich eine konkludente (aber nicht im Sinne einer stillschweigen-
den/schweigenden) Einwilligung durch transparente Information moglich ist oder nur die Einleitung
von Vertragsverletzungsverfahren versaumt wurde. Daher ist die Bildung einer einheitlichen Rechts-
auffassung wichtig. Denn nur dadurch konnen gleichwertige Sanktionen bei einer nicht ordnungsge-
maBen Datenverarbeitung umgesetzt werden.

-3 auBerdem Leitlinien hinsichtlich der Bedingungen fiir Direktwerbung unter Beachtung der Uber-
schneidungen zum Wettbewerbsrecht formulieren. Datenschutzrechtlich muss die betroffene Person
eine Verarbeitungstatigkeit oder einen Zweck verniinftigerweise erwarten diirfen, aber die Daten-
schutz-Grundverordnung bezieht sich ebenso auf die Einwilligung ,,in einem Kontext“. Fraglich ist je-
doch, ob dies in einem europaweiten Vergleich stets gleichbedeutend mit ,,ahnliche Dienstleistung*
zu verstehen ist, was in dieser Stellungnahme nicht ndher gepriift werden konnte. Hier kann sich da-
her ein europaweit einheitliches Verstandnis unter Beriicksichtigung der Frage empfehlen, inwieweit
als Auslegungshilfen das Kartellrecht und/oder Markenrecht heranzuziehen sind. Die Einwilligung
»in einem Kontext“, aber auch die Zweckanderung gemaf3 Artikel 6 Absatz 4 Datenschutz-Grundver-
ordnung bediirfen insgesamt klarer Regelungen. Die bisherigen Ausfiihrungen der Artikel-29-Daten-
schutzgruppe kdnnten fiir deren Ausgestaltung herangezogen werden.

- in Bezug auf den Begriff des ,,Verantwortlichen* durch eine Leitlinie klarstellen, inwieweit in Anleh-
nung an den Entwurf ,,Regulation on Privacy and Electronic Communications” vom 10.01.2017 (dort
flir Softwareentwickler) ein Hersteller iber Mittel der Datenverarbeitung entscheiden kann.

- die Ausarbeitung von einheitlichen, europaweiten Verhaltensregeln in den genannten Bereichen for-
dern, soweit dies aufgrund einer Verarbeitungstatigkeit in mehreren Mitgliedsstaaten moglich ist.

Durch Initiative der Europdischen Kommission

- kdnnte sich ein aktueller Vergleich der Ubersetzungen der Datenschutz-Grundverordnung durch
die einzelnen Mitgliedsstaaten noch vor deren Inkrafttreten dahingehend empfehlen, inwieweit
ein einheitliches europaweites Verstandnis der Auslegung der Begriffe ,,explicit”, ,,specified“ und

45 Siehe hierzu auch Diisseldorfer Kreis, ,,Orientierungshilfe zur datenschutzrechtlichen Einwilligungserkldrung in Formularen®,
Midrz 2016, https://datenschutz.saarland.de/fileadminthemen/Orientierungshilfe_zur_datenschutzrechtlichen_Einwilligung_
in_Formularen.pdf
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»provide with* besteht.4® Dabei sollte beriicksichtigt werden, ob unterschiedliche Auslegungen
Auswirkung auf die Betroffenenrechte im Sinne eines einheitlichen Schutzniveaus haben kénnten.
Bereits in der Vergangenheit wurde der Begriff ,,explicit“ von den Mitgliedsstaaten im Hinblick auf
die Zweckbestimmung unterschiedlich libersetzt.

Die deutsche Politik und Gesetzgebung

-2 sollte in Bezug auf die Einwilligung die Verpflichtung zur Protokollierung und jederzeitigen Abruf-
barkeit priifen. Die Protokollierung kann eine Form des Nachweises sein, aber zu priifen wdre, ob
es weitere Moglichkeiten gibt und welche Anforderungen dazu vorliegen sollten. In diesem Zu-
sammenhang sollte gemaf Artikel 95 Datenschutz-Grundverordnung in Verbindung mit der Richt-
linie 2002/58/EG auch klargestellt werden, was unter zusatzlichen Pflichten zu verstehen ist (z.B.
»jederzeitige Abrufbarkeit” und ,,Protokollierung” oder in Bezug auf Standortdaten ,,ausdriicklich,
gesondert und schriftlich®). Dartiber hinaus sollte darauf hingewirkt werden, auf europdischer Ebene
einheitliche Verhaltensregeln auszuarbeiten, soweit dies aufgrund einer Verarbeitungstatigkeit in

mehreren Mitgliedsstaaten moglich ist.

- konnte priifen, inwieweit eine Erweiterung des Produkthaftungsgesetzes in Bezug auf die Sicherstel-
lung des Personlichkeitsschutzes in Betracht kommen kann. Kann sich auch hier im Laufe der Zeit
eine Schmerzensgeldtabelle entsprechend der Verletzung bei Kérperschdaden herausbilden?

- konnte priifen, inwieweit eine Bildungsoffensive hinsichtlich der zunehmenden technologischen Ent-
wicklung im Datenschutz gestartet werden sollte.

Die Wirtschaft und Wissenschaft

- sollten bei neuen Technologien generische Datenschutz-Folgenabschadtzungen gemeinsam entwi-

ckeln. Diese kdnnen gleichermafien eine Grundlage fiir die konkreten Datenschutz-Folgenabschat-
zungen der Datenschutz-Grundverordnung darstellen.

Die Entwickler

- missen bei der Gestaltung des Einwilligungsassistenten, der im Rahmen eines zivilrechtlichen Ver-
tragsabschlusses eingesetzt wird, darauf achten, dass fiir den Nutzer nicht der Eindruck entsteht, er
wiirde nun ebenso seine datenschutzrechtliche Einwilligung fiir vertragsrelevante Zwecke erteilen.
Aus datenschutzrechtlicher Sicht bedarf es keiner Einwilligung fiir Zwecke, die fiir die Vertragserfiil-
lung erforderlich sind. Gleichwohl muss der Nutzer transparent liber diese Zwecke informiert wer-
den. Zivilrecht und Datenschutzrecht miissen getrennt werden und diese Trennung muss transparent

sein.

46 Vgl. hierzu auch die Studie zur Umsetzung der Richtlinie 95/46/EG unter http:/fec.europa.eu/justicepoliciesprivacy/docs/
lawreport/consultationftechnical-annex_en.pdf(,Analysis and impact study on the implementation of Directive EC 95/46 in
Member States*) sowie Artikel-29-Datenschutzgruppe, ,,Opinion 03/2013 on purpose limitation*, WP 203, adopted on 2 April
2013.
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A. Neue Wege bei der Einwilligung im Datenschutz

««««««« » sollten auRerdem die Anregungen der Artikel-29-Datenschutzgruppe zur Ausgestaltung technischer

Systeme zur ,,Einwilligung in Cookies* in ihre Uberlegungen einbeziehen und priifen, ob ihr Konzept
entsprechend erweitert werden kdnnte —immer unter der MaRgabe, dass bei Third-Party-Cookies die
vorherige Einwilligung erforderlich ist.

- sollten ihre Konzepte zudem dahingehend analysieren, ob eine Kombination mit bereits bestehen-

den Diensten und Funktionen, wie sie beispielsweise ,,MyData“ oder ,,digi.me* bieten, méglich und
sinnvoll sein kénnte.*”

- sollten sich frithzeitig tiberlegen, ob ein dezentrales oder zentrales System in Betracht kommt:

» Bei zentraler Datenspeicherung mit Zugriffsmoglichkeiten von unterschiedlichen Empfangern ist vor

allem an die Sicherheit des ,,Wissensgraphen“ (CoMaFeDS) zu denken und die Frage entscheidend,
wer Verantwortlicher dieses ,,Wissensgraphen® ist und ob sowie in welcher Form diesbeziiglich eine
zusatzliche Einwilligung des Nutzers vorliegen muss. Fiir eine solche zentrale Plattform empfiehlt
sich eine Zertifizierung, da ein Nutzer die technischen Voraussetzungen, die technische Sicherheit
und die Vorgehensweise einer Datenverarbeitung nicht tiberblicken kann. Gemaf dem aktuellen
Entwicklungsstand enthélt die Plattform selbst keine Datensatze, sondern nur das (verschliisselte)
Wissen, wo diese zu finden sind. Ein Nutzer muss jedoch die Gewissheit haben, dass die Verschliis-
selung ausreichend sowie seine Anonymitdt gegeniiber potenziellen Empfangern gewahrt ist und
keine Verkniipfungsmoglichkeiten bestehen, insbesondere da diese Plattform grofies Potenzial fiir
Big Data-Anwendungen bietet.

» Bei dezentraler Speicherung und der Verantwortung des Nutzers fiir das System bzw. die Software

stellt sich in gleichem Mafie die Frage nach Sicherheit und Zertifizierung sowie nach der Verantwor-
tung der Hersteller/Entwickler. Die Datenschutzaufsichtsbehdrden konnten auch hier auf Erkldrun-
gen der Industrie hinwirken, dass diese als Hersteller ebenso als datenschutzrechtliche Ansprech-
partner agieren (siehe gemeinsame Erklarung mit dem Verband der Automobilindustrie). Dies gilt
unter der Maf3gabe, dass Hersteller zwar angehalten sind, datenschutzgerechte Technik zu entwi-
ckeln, aber ohne konkrete rechtliche Verantwortlichkeit, da ungeklart ist, inwieweit ein Hersteller als
»Verantwortlicher” im Sinne der Verordnung eingeordnet werden kann, wenn er Mittel der Verarbei-
tung bereit stellt.

Entscheidend ist stets, wie die Intention der Datenschutz-Grundverordnung, ein gleichmdBiges und ho-
hes Datenschutzniveau fiir natiirliche Personen durch ein gleichwertiges Schutzniveau fiir die Rechte
und Freiheiten von natiirlichen Personen bei der Verarbeitung ihrer personenbezogenen Daten in allen
Mitgliedsstaaten zu gewdhrleisten, zukiinftig umgesetzt werden kann. In diesem Zusammenhang ist
besonders an einheitliche Verhaltensregeln oder Leitlinien zu denken. Bei der praktischen Umsetzung
kann jedoch ein Einwilligungsassistent, der granulare und aktive Elemente der Einwilligung bietet, auf-

gr

und einer transparenten Gestaltungsmdoglichkeit zum Schutzniveau beitragen. Der Nutzer hat mehr

Selbstbestimmungsmoglichkeiten, da Daten direkt bei ihm, mit seiner aktiven Beteiligung und zeitlich
befristet erhoben werden konnen. Allerdings ist die technische Fortentwicklung vor dem Hintergrund
einer ,automatisierten Entscheidungsfindung®, den Moglichkeiten des Profiling und einer Zweckande-

ru

47

Se

ng stets kritisch zu priifen.

Siehe oben, II. 2. ,,Darstellung der im Projekt betrachteten Ansdtze“.
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Klarungsbedarf

Die Entwickler sollten sich friihzeitig iberlegen, ob ein dezentrales oder zentrales System in Betracht
kommt. Bei zentraler Datenspeicherung mit Zugriffsmoglichkeiten von unterschiedlichen Empfan-
gern ist vor allem an die IT-Sicherheit zu denken und die Frage entscheidend, wer Verantwortlicher
fuir die Daten ist und ob sowie in welcher Form diesbeziiglich eine zusatzliche Einwilligung des Nut-
zersvorliegen muss. Bei dezentraler Speicherung und der Verantwortung des Nutzers fiir das System
bzw. die Software stellt sich in gleichem Maf3e die Frage nach Sicherheit und nach der Verantwortung
der Hersteller/Entwickler.

*In Bezug auf das Kopplungsverbot muss gefragt werden, wie der Einwilligungsassistent gestaltet

sein muss, sodass die betroffene Person frei zwischen unterschiedlichen Daten, Zwecken und Emp-
fangern wahlen kann, ohne dass ihr bei Nicht-Einwilligung in einzelne Verarbeitungstatbestande
Nachteile entstehen. Die Einwilligung darf in diesem Zusammenhang nicht irrefiihrend sein. Der
Einsatz eines solchen Assistenten kann eine Unterstiitzung fiir die betroffene Person darstellen,
wenn er die Datenverarbeitung ibersichtlich auflistet und die betroffene Person sich zwischen den
Verarbeitungstatbestanden frei entscheiden kann. Es darf auBerdem bei Verwendung eines Einwil-
ligungsassistenten nicht der Eindruck entstehen, dass damit die Datenverarbeitung abschliefend
abgedeckt wdre, wenn beispielsweise dariiber hinaus eine Verarbeitung aufgrund berechtigter Inte-
ressen geplant ist.

*In Bezug auf den Nachweis der Einwilligung muss gemaf Artikel 95 Datenschutz-Grundverordnung

in Verbindung mit der Richtlinie 2002/58/EG klargestellt werden, was unter ,,zuséatzlichen Pflichten®
zu verstehen ist und welche eigenstdndigen gesetzlichen Regelungen der Mitgliedsstaaten einer
Vollharmonisierung (dennoch) entsprechen (z. B. jederzeitige Abrufbarkeit und Protokollierung oder
in Bezug auf Standortdaten: ,,ausdriicklich, gesondert und schriftlich®). Genauso muss geklart wer-
den, ob sich der Begriff ,,zusatzliche Pflichten* sowohl auf die betroffene Person als auch auf den
Verantwortlichen bezieht.

+ Es ist zu klaren, ob bei einer elektronischen Einwilligung die Voraussetzungen von Telekommunika-

tionsgesetz und Telemediengesetz in Bezug auf die Protokollierung und jederzeitige Abrufbarkeit
weiterhin Geltung beanspruchen. Fiir die Nachweispflicht werden zukiinftig Verhaltensregeln maf3-
geblich sein. Zu beriicksichtigen ist auch hier, dass die Protokollierung eine Form des Nachweises
darstellen kann, aber im Sinne einer europaweiten Vereinheitlichung gegebenenfalls auch andere
Methoden in Frage kommen, was zu priifen ware.

» Eine pauschale Einwilligung ist unwirksam. Entwickler konnten zwar die Moglichkeit einer ,,pau-

schalen Interessenshekundung® priifen. Bei der Umsetzung in Bezug auf einen konkreten Anbieter
kann eine Einwilligung jedoch nur dann ,fiir den bestimmten Fall informiert“ erfolgen, wenn keine
Daten iibermittelt oder bekanntgegeben werden, sondern der Nutzer im Einzelfall eine automatisier-
te Riickmeldung seitens des Systems erhdlt, auf deren Grundlage er sich frei entscheiden kann, und
er sich (ebenso) mit einer solchen Vorgehensweise zuvor einverstanden erklart hat.
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In den Informationspflichten muss iiber die Dauer der Einwilligung transparent informiert werden
(Artikel 13 DSGVO). Es muss von Entwicklerseite gepriift werden, inwiefern sichergestellt werden
kann, dass die Einwilligung nach einer gewissen Zeit {iberpriift werden kann oder dass die Einwil-
ligung nur einmalig gilt. Es sollte entwicklerseitig gepriift werden, ob automatisiert nach einer ge-
wissen Zeitspanne oder regelmaBig eine Information der Nutzer tiber die erteilten Einwilligungen
erfolgt, gekoppelt mit der Bereitstellung einer einfachen Widerrufsmoglichkeit.

» Die Hersteller sind zwar angehalten, datenschutzgerechte Technik zu entwickeln, aber ohne konkre-

te rechtliche Verantwortlichkeit, da ungeklért ist, inwieweit ein Hersteller als ,,Verantwortlicher” im
Sinne der Verordnung eingeordnet werden kann, wenn er Mittel der Verarbeitung bereitstellt. Daher
stellt sich die Frage nach Sicherheit und der Verantwortung der Hersteller/Entwickler. Die Daten-
schutzaufsichtsbehorden konnten auch hier auf Erkldarungen der Industrie hinwirken, dass diese als
Hersteller gleichermafen als datenschutzrechtliche Ansprechpartner agieren (siehe gemeinsame Er-
kldrung mit dem Verband der Automobilindustrie). Dariiber hinaus kdnnte in Anlehnung an den Ent-
wurf ,Regulation on Privacy and Electronic Communications” vom 10.01.2017 (dort fiir Softwareent-
wickler) gepriift werden, inwieweit ein Hersteller iber Mittel der Datenverarbeitung entscheiden
kann.

» Zu kldren ist, inwieweit zukiinftig die Installation einer Software im Rahmen eines Einwilligungsassis-

tenten oder dessen technische Fortentwicklung als eigener Online-Dienst eingestuft werden kann,
sodass der Empfanger der Daten zum Anbieter und damit ebenso zum Verantwortlichen fiir den
Einwilligungsassistenten im Sinne eines Dienstanbieters (etwa Dienst der Informationsgesellschaft
oder Dienst mit Zusatznutzen) wird. Die rechtliche Einordnung des Dienstes hangt maigeblich auch
von den geplanten Funktionen und von dem Verwendungszweck ab.

» Zukinftig kann sich auflerdem die Frage stellen, ob der Einwilligungsassistent nicht bereits als sol-

cher die Voraussetzungen des Artikels 22 DSGVO erfiillen muss.® Fiir einen Einwilligungsassisten-
ten, der automatisiert Entscheidungen trifft, bedeutet dies: Entweder es muss zuvor ein Vertrag fiir
die ,,Anwendung des Einwilligungsassistenten an sich®“ zwischen Nutzer und Verantwortlichen abge-
schlossen werden, der klar regelt, welche Funktionen der Einwilligungsassistent erfiillen soll. Dann
wdre die automatisierte Entscheidungsfindung zur Vertragserfiillung erforderlich. Oder es ist fiir die
Nutzung des Einwilligungsassistenten die ausdriickliche Einwilligung des Nutzers einzuholen. Hier
ist wiederum entscheidend, ob dies auf informierter Basis und in Kenntnis der Sachlage fiir eine ge-
nau umrissene Situation umsetzbar ist.

* Insgesamt bleibt bei der Anwendbarkeit des Artikel 22 DSGVO vorab die Frage offen, wie die Rege-

lung auszulegen ist, dass eine betroffene Person das Recht hat, nicht einer ausschlieflich auf einer
automatisierten Verarbeitung beruhenden Entscheidung unterworfen zu werden. Sofern der Nutzer
weiterhin selbst die Méglichkeit hat, bei der Nutzung des Einwilligungsassistenten konkrete Vorga-
ben zu machen, konnte das Merkmal der ,,Ausschlief3lichkeit“ hier entfallen.

+ Nicht zuletzt bleibt auch die Frage, ob die PIMS den Verbrauchern das notwendige Grundlagenwissen

Uber die Datenverarbeitung vermitteln kdnnen, um ansatzweise die Konsequenzen der Datenpreis-
gabe zu antizipieren.#? Eine der wesentlichen Aufgaben bestiinde dabei darin, die Komplexitat der

Die rechtliche Stellungnahme der Studie geht davon aus, dass der Einwilligungsassistent im Sinne der granularen Vorgaben
einer betroffenen Person die erteilte Einwilligung umsetzt. Das System wird nicht selbstlernend verwendet und trifft darauf
basierend keine eigenen Entscheidungen.

Hermstriiwer, Y., Informationelle Selbstgefdhrdung, Tiibingen, 2016, S. 237.
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Regelungsinhalte von Datenschutzerkldrungen so zu verringern, dass die tatsachlich entscheidungs-
relevanten Informationen wahrgenommen werden, die bereitgestellten Informationen aufgrund des
vereinfachten Darstellungsformates aber nicht als unerheblich abgetan werden.>°

IV. Okonomische und verbraucherpolitische
Herausforderungen*

1. Okonomische Rahmenbedingungen innovativer
Losungen zu Datenschutz-Einwilligungen

Hauptziel des 8konomischen Gutachtens war es, eine Taxonomie zu entwickeln, die einen Uberblick
tiber die Akteure im ,,Okosystem* des innovativen Einwilligungsmanagements ermdglicht, sowie Markt-
dynamiken und férderliche 6konomische Rahmenbedingungen zu erdrtern. Hierbei sollten insbeson-
dere solche Projekte einbezogen werden, deren Hauptzweck oder -aktivitdat das selbstbestimmte Ein-
willigungsmanagement ist. Die Innovationsleistung durch technisches Einwilligungsmanagement bildet
zugleich ihren Mehrwert. Es geht also grundsétzlich um Angebote, die das Erschlief3en, die Nutzung
und Weitergabe von personenbezogenen Daten durch bzw. unter Kontrolle von Verbrauchern (Nutzern)
erlauben.

Zum ,Okosystem* gehoren hierbei neben Regierungs- und Standardisierungsinitiativen auch
Forschungsprojekte sowie gewinnorientiert und sozialorientiert arbeitende Unternehmen. Insgesamt
sollten dies international im Zeitraum von 2014-2015 rund 400 Unternehmen sein, schatzt die britische
Unternehmensberatung Ctrl-Shift.5>

Zundachst lassen sich anbieterzentrierte Intermediationsplattformen mit und ohne direkte Kundenbezie-
hung von nutzerzentrierten Intermediationsplattformen unterscheiden. Hauptunterschied ist, dass bei
letzteren der Nutzer eigenverantwortlich das Einwilligungsmanagement iibernimmt. In vielen der ange-
stammten Intermediationsformen (z.B. Direktmarketing, Kreditauskiinfte) spielt der Nutzer keine sehr
aktive Rolle oder unterhdlt keine direkte Beziehung zum Unternehmen, welches die Daten aggregiert.

Innerhalb der nutzerzentrierten Plattformen gibt es eine Vielfalt von Geschaftsmodellen; bei den meis-
ten handelt es sich allerdings um zwei- oder mehrseitige Plattformen, die Datenanbieter (Nutzer) und
Datennachfrager (Unternehmen, App-Entwickler, Forscher) zusammenfiihren. Viele der PIMS bieten
mehrere Dienste an, darunter Einwilligungsassistenz, Ubersichtsfunktionen, Suchfunktionen, Markt-
platzfunktionalitdten oder Praferenzangaben (sog. intent casting).

Auf der obersten Ebene lassen sich die Unternehmen in Hub-Modelle und verteilte Systeme gliedern.
Hub-Modelle speichern Nutzerdaten unter Inanspruchnahme von Cloud-Lésungen (privat/6ffentlich),

50 Ebd., S. 312.

51 Dieser Abschnitt stellt die Zusammenfassung des von der Stiftung Datenschutz in Auftrag gegebenen gleichnamigen
Gutachtens von Dr. Nicola Jentzsch dar (Deutsches Institut fiir Wirtschaftsforschung). Siehe unten, Anhang 2. Das Gutachten
ist ebenfalls einzeln abrufbar unter: https://stiftungdatenschutz.org/themenprojekt-einwilligung-und-transparenz/

52 Jentzsch, N. (2015). Horizontal and Vertical Analysis of Privacy and Cyber-Security Markets, IPACSO - Innovation Framework
for ICT Security Deliverable, No. 4.2 A, https:/fwww.econstor.eu/handle/10419/126224
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Datencentern oder hybrider Losungen. Architektonisch gesehen, kdnnen die Datensdtze zentral beim
Anbieter oder dezentral beim jeweiligen Nutzer abgespeichert werden. Verteilte Systeme hingegen spei-
chern die Daten in Blockchain-Anwendungen oder Abwandlungen derselben.

Die Erlosmodelle unterscheiden sich ebenfalls von Unternehmen zu Unternehmen. Wahrend manche
Plattformen transaktionsbasierte Gebiihren verlangen, verfolgen andere Abonnement- oder Lizenzie-
rungsansatze.

Plattformen sind durch direkte und insbesondere indirekte Netzwerkeffekte gekennzeichnet. Direkte
Netzwerkeffekte entstehen auf derselben Marktseite, insbesondere dann, wenn ein Nutzenzuwachs aus
der Nutzung des Dienstes durch andere entsteht. Bei PIMS kdnnte das, gegeniiber der Nutzung anderer
Technologien, ein sicherer Datenaustausch mit anderen PIMS-Nutzern sein gegeniiber der Nutzung an-
derer Technologien.>3 Indirekte Netzwerkeffekte entstehen aus seiteniibergreifenden Einfliissen, wenn
beispielsweise mehr Unternehmen Daten abfragen, weil mehr Nutzer sie anbieten, und sich so die Wahr-
scheinlichkeit eines ,,guten Datendeals” fiir Nutzer erh6ht (sog. Liquiditat).

Die Plattformen befinden sich in einem herausfordernden Wettbewerbsumfeld: sie miissen mindestens
zwei Kundengruppen (Datenanbieter und -nachfrager) gleichzeitig anziehen. Viele der Plattformen stel-
len sich als ,,0kosysteme* dar, die mehrere Nutzergruppen zusammenbringen wollen. Bei den Nutzern
miissen Vertrauensschwellen tiberwunden werden, und sie miissen bereit sein, sich aktiv am Einwilli-
gungsmanagement zu beteiligen. Dies kann allerdings nur durch glaubwiirdige technische sowie proto-
kollarische Ende-zu-Ende-Sicherheit gelingen.

PIMS miissen sich auf der einen Seite gegen akademische Gratisangebote durchsetzen (z.B. MyDa-
taCan oder OpenPDS). Zum anderen missten sie sich gegen traditionelle Informationsintermediation
behaupten, um mehr Datennachfrage zu generieren. Gerade die grofen Konzerne konnen ebenfalls je-
derzeit in den Markt des innovativen Einwilligungsmanagements eintreten.>4

Um sich am Markt durchzusetzen, miissen die PIMS einen deutlichen Mehrwert in der Datenaggregati-
on generieren und bestenfalls Echtzeitdaten abbilden. Datenbasis und Datenqualitdt werden hier zum
Schliisselfaktor, wenn die Plattformen sich in der Informationsintermediation durchsetzen. Es kann pro
Nutzer zwar eine groflere Datentiefe erreicht werden, Dynamiken in der Selbstselektion und bei der
Informationsoffenlegung auf der Plattform kénnen aber zu Verzerrungen der Informationsbasis fiihren.

Fiir Unternehmen, welche PIMS nutzen wollen, ergeben sich zum einen komplexe Umorganisations- und
Standardisierungsprozesse durch die neuen Datenmanagement-Architekturen, inklusive potenzieller
Initiativen der Datenriickgabe (sog. share back). Gleichzeitig erméglichen PIMS potenziell eine Zuliefe-
rung und Just-in-time-Integration von Echtzeit-Kundeninformationen in die Produktionsprozesse. Eine
Automatisierung der Einwilligungsprozesse durch maschinenlesbare Einwilligungserkldarungen birgt
auBBerdem grof3e Einsparpotenziale.

Insgesamt ldsst sich festhalten, dass eine signifikante Masse von Kunden und Unternehmen sich umo-
rientieren muss, damit diese Plattformen langfristig rentabel sind.

53 Fiir ein entsprechendes Beispiel sei der Leser auf die Darstellung der persénlichen Clouds verwiesen: Reed, D., Why Personal
Clouds Needs a Network, Presentation — Personal Cloud Community Meetup (2013-01-29), http:/fwww.slideshare.net/
evanwolf/frespect-networkpcloudmeetup20130129

54 Auch wenn viele dieser Offerten nicht die vollstindige Datenhoheit den Kunden (iberantworten, erlauben sie erhGhte
Kontrollméglichkeiten. Beispiele hierfiir sind Oracle Data Cloud Registry (BlueKai & Datalogix Cookies), Google Dashboard
und Take-out, sowie Facebooks ,,App Settings*.
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2. Verhaltensdkonomische Herausforderungen
am Beispiel der Einwilligung

Die Einwilligung ist der Ausdruck der Willenserklarung zur Informationspreisgabe eines Verbrauchers im
vertraglichen Verhaltnis. In vielen der heutzutage abgewickelten Transaktionen setzt sich der Verbrau-
cher allerdings nicht aktiv mit der Einwilligung auseinander. Viele der Entscheidungen der Informati-
onspreisgabe beispielsweise bei Einkdufen online lassen sich als unterbewusste Affektentscheidungen
charakterisieren und nicht als bewusste und konkrete Kosten-Nutzen-Kalkiile. AuRerdem ist der Ver-
braucher weder mit einem Preis fiir sein Datenprofil konfrontiert noch mit den Einkiinften, welche Dritte
mit diesem Datenprofil erwirtschaften.>>

Es wird eine der wichtigsten Herausforderungen fiir PIMS sein, Entscheidungsarchitekturen so zu
designen, dass konstatierte Praferenzen der Verbraucher fiir Privatsphdre (sog. stated preferences)
mit tatsdchlichen Wahlhandlungen (sog. revealed preferences) starker konvergieren. Es ist daher
wichtig zu kldren, welche Faktoren die Entscheidung beeinflussen, sich iiber die Datenverarbeitung zu
informieren und die Einwilligung von diesen Informationen abhdngig zu machen. Die rechtspolitischen
Vorschldge sollten kiinftig im Hinblick auf ihre praktische Geeignetheit auch im Lichte von empirischen
Erkenntnissen aus der Verhaltensforschung gepriift werden.

Verbraucher werden sich nur fiir PIMS entscheiden, wenn deren Nutzen den Aufwand ihrer Nutzung
Ubersteigt. Ihr Mehrwert wird sich aber nicht allein auf Einwilligungsmanagement begriinden. Grund
ist, dass es sehr schwierig ist, Nutzer dazu zu bewegen, Zeit, kognitiven Aufwand und Geld in etwas zu
investieren, das vorher ,,umsonst“ war oder ,,praktisch nebenbei“ ablief.

Kiinftig sollen die neuen Plattformen es Nutzern erlauben, die Privatsphdren- und Vertrauenseinstel-
lungen ihrer Anwendungen optimal ihren Praferenzen anzupassen. Es besteht also das Potenzial die
Entscheidungsoptionen in der Datenverarbeitung zu verbessern, vor allem wenn die neuen Anbieter Er-
kenntnisse aus der Verhaltensékonomie ins Entscheidungsdesign einbeziehen. ¢ Hierzu gehoren Effek-
te wie Status quo-Akzeptanz, Entscheidungskomplexitadt und Verlustaversion, um nur einige zu nennen,
die erheblich die Entscheidung des Verbrauchers verzerren kénnen.>” Die Anwendung solcher und dhn-
licher Erkenntnisse aus der 6konomischen Wirtschaftsforschung wird insbesondere dann unabdingbar
sein, wenn Marktmechanismen aufgesetzt werden sollen.

55 Es unterscheidet sich von Markt zu Markt, ob Daten in personalisierter Form (mit Klarnamen) gehandelt werden oder ob eine
Aggregation von Datensubjekten in Mikrogruppen stattfindet.

56 Siehe dazu: ,,Die persénliche Datenékonomie: Plattformen, Datentresore und persdnliche Clouds®, Dr. Nicola Jentzsch,
Deutsches Institut fiir Wirtschaftsforschung (DIW Berlin), Anhang 2. https://stiftungdatenschutz.orgthemen jprojekt-
einwilligung-und-transparenz/

57 Abweichungen vom optimalen Verhalten (z. B. Maximierung des erwarteten Nutzens) werden als Verzerrungen bezeichnet.
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3. Klarungsbedurftige Punkte

- Da die Aggregation personlicher Daten und Auswertungen derselben Privatsphadren-Bedenken her-
vorrufen kénnen, miissen Plattformen zundchst eine Vertrauensschwelle beim Nutzer iberwinden.
Hier stellt sich die Frage nach einem optimalen Mix aus Entscheidungsdesign, sowie protokollari-

scher und technischer Sicherheit.

- Um sich am Markt durchsetzen zu kénnen, muss eine Plattform Nutzer, die ihre Daten einlegen, und
Unternehmen, welche die Daten abfragen, moglichst gleichzeitig anbinden. Der Nutzen fiir die Kun-
dengruppen hdngt indirekt voneinander ab, was ein mehrseitiges Start-up-Problem generieren kann.

- Unter Umstanden ergeben sich direkt Interessenskonflikte zwischen Nutzern und abfragenden Un-
ternehmen. Dies passiert dann, wenn Kunden die Zweckbindung klar definieren und bestimmte Da-
tenauswertungen unterbinden, an welchen Unternehmen ein grofies Interesse haben. So kdnnte
ein Kunde Produktpersonalisierung erlauben, aber die Schatzung von Zahlungswilligkeit durch das
Unternehmen aufgrund der Daten untersagen.

- Es stellt sich die Frage, ob PIMS-Markte von einer hohen Anzahl an Exklusivnutzern gepragt sein wer-
den oder ob Nutzer das sogenannte Multihoming betreiben, also Daten auf mehreren Plattformen
einstellen.

- Standardisierung ist eine wichtige Grundlage fiir das Funktionieren dieser neuen Plattformen und
es stellt sich hier, wie auch im Bereich der Interoperabilitat, die Frage, welche Standards angewandt
werden sollten. 58

- Ein direkter Verkauf im Zuge der Monetarisierung von personlichen Informationen wiirde die Frage
implizieren, welchen Mechanismus Marktparteien nutzen sollten, um einen Preis fiir die personli-
chen Daten zu setzen. Dies ist insbesondere von grofer Bedeutung fiir Plattformen, die durch eine
Verkaufs- bzw. Marktplatzfunktion Nutzer anlocken wollen und/oder tiber Transaktionsgebiihren
Einnahmen generieren wollen.

- Unraveling — die Datenpreisgabe aufgrund des Selbstinteresses der Datensubjekte — kann {iber die
entstehenden Privatsphéaren-Externalitdten alle erfassen.5® Wahrend Verbraucher mit einem guten
track record (Sportlichkeit, Kreditwiirdigkeit, etc.) Anreize zur Preisgabe haben, kdnnten Verbrau-
cher, welche Informationen nicht aktiv preisgeben wollen, negative Erwartungen auf Seiten der Un-
ternehmen wecken. Der Unraveling-Prozess wirft ethische und normative Fragen der Verteilung und
der Fairness auf, die nur durch eine breite politische und gesellschaftliche Diskussion beantwortet
werden kdnnen.

58 Zu den Protokollen des sicheren Datenaustausches gehéren bspw. das XDI-Protokoll (http://kdi.org)).

59 Peppet, S.R., Northwestern University Law Review 105, Unraveling Privacy: The Personal Prospectus and the Threat of a Full-
Disclosure Future, 2011, S. 1153-1204.
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V. Handlungsempfehlungen
1. Politik und Praxis

Die deutschen Aufsichtsbehdrden sollten bereits zum jetzigen Zeitpunkt

- flir das Thema ,,automatisierte Einwilligungsverfahren und Einwilligungsassistenten® sensibilisiert
werden und in einen sektoriibergreifenden, internationalen Diskurs eintreten.

- mit der Férderung der Ausarbeitung von Verhaltensregeln beginnen und auerdem klare Anforderun-
gen im Hinblick auf die Gestaltung einer Einwilligungserklarung formulieren.® Hier kann sich auch
die Formulierung eines Negativkatalogs empfehlen.

Der Europdische Datenschutzausschuss sollte

- aufgrund der in der Vergangenheit erfolgten unterschiedlichen Auslegung durch die Mitgliedsstaa-
ten und Aufsichtshehorden, zukiinftig Leitlinien hinsichtlich der Einwilligungskriterien formulieren,
um die einheitliche Anwendung der Datenschutz-Grundverordnung sicherzustellen. Auch wenn fiir
die Einwilligung eine sanktionshehaftete Nachweispflicht besteht, sollte einheitlich und europaweit
sichergestellt sein, dass identische Kriterien gelten.

- Leitlinien aufstellen, inwieweit als Auslegungshilfen das Kartellrecht oder Markenrecht heranzuzie-
hen sind. Bei Direktwerbung kénnen sich im Rahmen der Datenverarbeitung Uberschneidungen zum
Wettbewerbsrecht ergeben. Datenschutzrechtlich muss die betroffene Person Verarbeitungstatig-
keit oder deren Zweck verniinftigerweise erwarten diirfen, aber die Datenschutz-Grundverordnung
bezieht sich ebenso auf die Einwilligung ,,in einem Kontext“. Fraglich ist jedoch, ob dies in einem
europaweiten Vergleich stets gleichbedeutend mit ,,dhnliche Dienstleistung® zu verstehen ist, was in
dieser Studie nicht ndher gepriift werden konnte.

- in Bezug auf den Begriff des ,,Verantwortlichen® durch eine Leitlinie klarstellen, inwieweit in Anleh-
nung an den Entwurf ,,Regulation on Privacy and Electronic Communications” vom 10.01.2017 (dort

fiir Softwareentwickler) ein Hersteller iber Mittel der Datenverarbeitung entscheiden kann.

- die Ausarbeitung von einheitlichen, europaweiten Verhaltensregeln in den genannten Bereichen for-
dern, soweit dies aufgrund einer Verarbeitungstatigkeit in mehreren Mitgliedsstaaten moglich ist.

60 Siehe hierzu auch: Diisseldorfer Kreis, Orientierungshilfe zur datenschutzrechtlichen Einwilligungserkldrung in Formularen,
2016.
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Die Europdische Kommission sollte

- noch vor Inkrafttreten der Datenschutz-Grundverordnung eine Priifung dahingehend initiieren, in-

wieweit im Rahmen der sprachlichen Ubersetzungen durch die Mitgliedsstaaten ein einheitliches,
europaweites Verstandnis der Auslegung von ,,explicit®, ,,specified” und ,,provide with* besteht und
inwiefern dies Auswirkungen auf die Betroffenenrechte haben konnte. Bereits in der Vergangenheit
wurde der Begriff ,,explicit“ von den Mitgliedsstaaten im Hinblick auf die Zwecke unterschiedlich

tibersetzt.

*im Sinne einer Vollharmonisierung und der Sicherstellung eines gleichwertigen Datenschutzniveaus

in der Europdischen Union insgesamt friihzeitig kontrollieren, welche Auslegung des Wortlauts der
Datenschutz-Grundverordnung durch die Mitgliedsstaaten diesem Ziel entgegenstehen kdnnte und
welche Vorgehensweise in der Praxis vertretbar ist. Einen Indikator fiir diese Priifung kann die Um-
setzung der Richtlinie 95/46/EG in den einzelnen Mitgliedsstaaten darstellen.

Die deutsche Politik und Gesetzgebung sollte priifen

inwieweit eine Erweiterung des Produkthaftungsgesetzes in Bezug auf die Sicherstellung des Per-
sonlichkeitsschutzes in Betracht kommen kann und ob sich auch hier im Laufe der Zeit eine Schmer-
zensgeldtabelle entsprechend der Verletzung bei Kérperschaden herausbilden konnte.

» inwieweit eine Verpflichtung zur Protokollierung und jederzeitige Abrufbarkeit gepriift werden kann.

Die Protokollierung kann eine Form des Nachweises sein, aber zu priifen wére, ob es weitere Mog-
lichkeiten gibt und welche Anforderungen dazu vorliegen sollten. In diesem Zusammenhang sollte
gemaf3 Artikel 95 DSGVO in Verbindung mit der Richtlinie 2002/58/EG auch klargestellt werden, was
unter zusatzlichen Pflichten zu verstehen ist (z. B. ,jederzeitige Abrufbarkeit” und ,,Protokollierung
oder in Bezug auf Standortdaten ,,ausdriicklich, gesondert und schriftlich“). Dariiber hinaus sollte
darauf hingewirkt werden, auf europdischer Ebene einheitliche Verhaltensregeln auszuarbeiten, so-
weit dies aufgrund einer Verarbeitungstatigkeit in mehreren Mitgliedsstaaten moéglich ist.

Die Mitgliedsstaaten, die Datenschutzaufsichtsbehdrden und der Europdische Datenschutzausschuss sollten

6

Py

------- » die Einflihrung von datenschutzspezifischen Zertifizierungsverfahren und Datenschutzsiegeln fordern.

Bei zentraler Datenspeicherung mit Zugriffsmoglichkeiten von unterschiedlichen Empfangern ist die
Frage entscheidend, wer Verantwortlicher ist , ob diesbeziiglich eine zusatzliche Einwilligung des Nut-
zers vorliegen muss und wenn ja, in welcher Form. Fiir eine solche zentrale Plattform empfiehlt sich
eine Zertifizierung, da ein Nutzer die technischen Voraussetzungen, technische Sicherheit und die Vor-
gehensweise einer Datenverarbeitung nicht tiberblicken kann. Bei dezentraler Speicherung und der
Verantwortung des Nutzers fiir das System bzw. die Software stellt sich in gleichem Maf3e die Frage
nach Sicherheit und Zertifizierung als auch nach der Verantwortung der Hersteller/Entwickler. Die Da-
tenschutzaufsichtsbehérden kdnnten auch hier auf Erkldrungen der Industrie hinwirken, in denen die-
se sicherstellen, dass sie als Hersteller auch die datenschutzrechtlichen Ansprechpartner sind.

Vgl. hierzu auch die Studie zur Umsetzung der Richtlinie 95/46/EG unter: http:/fec.europa.eu/justice policiesprivacy/docs/
lawreport/consultationtechnical-annex_en.pdf (Analysis and impact study on the implementation of Directive EC 95/46 in
Member States) sowie Artikel-29-Datenschutzgruppe, WP 203, Opinion 03/2013 on purpose limitation, adopted on 2 April
2013.
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Die Entwickler

sollten Vorschlidge fiir die Ubersetzung der Datenschutzerkldrungen in eine maschinenlesbare Form
erarbeiten. Bei jeder Form der Einwilligungsanfrage miissen sie zudem sicherstellen, dass aktives
Nutzerhandeln erforderlich wird, z. B. durch Einsatz leerer Kastchen, die der Nutzer aktiv ankreuzen
muss. Eine konkludente Einwilligung ist damit ausgeschlossen. Die Erkenntnisse von P3P (Platform
for Privacy Preferences Project) sollten bei der Umsetzung beriicksichtigt werden.

»mussen bei der Gestaltung eines Einwilligungsassistenten, der im Rahmen eines zivilrechtlichen Ver-

tragsabschlusses eingesetzt wird, darauf achten, dass fiir den Nutzer nicht der Eindruck entsteht, er
wiirde zugleich seine datenschutzrechtliche Einwilligung fiir vertragsrelevante Zwecke erteilen. Aus
datenschutzrechtlicher Sicht bedarf es keiner Einwilligung fiir Zwecke, die fiir die Vertragserfiillung
erforderlich sind. Gleichwohl muss der Nutzer transparent iiber diese Zwecke informiert werden. Zi-
vilrecht und Datenschutzrecht miissen getrennt werden und diese Trennung muss transparent sein.

#sollten die Anregungen der Artikel-29-Datenschutzgruppe zur Ausgestaltung technischer Systeme

zur ,,Einwilligung in Cookies* in ihre Uberlegungen einbeziehen und priifen, ob ihr Konzept entspre-
chend erweitert werden kdnnte —immer unter der MaRgabe, dass bei Third-Party-Cookies die vorhe-
rige Einwilligung erforderlich ist.

% sollten ihre Konzepte dahingehend analysieren, ob eine Kombination mit bereits bestehenden Diens-

ten und Funktionen, wie sie beispielsweise MyData oder digi.me bieten, mdglich und sinnvoll sein
kdnnte.

# sollten sich aus den oben genannten Griinden frithzeitig iberlegen, ob ein dezentrales oder zentra-

les System in Betracht kommt.

. Okonomische Rahmenbedingungen

» Erarbeitung von Richtlinien zur Prazisierung der in Einwilligungserkldarungen angewandten Sprache

in maschinenlesbarer Art und Weise (u. a. fiir Datenzweitverwertung).

» Forderung des Austausches {iber bestehende Interoperabilitdts- sowie Portabilitatsstandards, Un-

terstlitzung bei semantischer Klarung von Begriffen.

» Forderung des Austausches tiber bestehende Standardisierungssysteme (inkl. ISO-Standards), APIs,

sowie standardisierte Vereinbarungen, die dem Einwilligungsmanagement zutraglich sind.

 Pilotierung von Projekten, die eine technische Implementation sowie die rechtskonforme Automati-

sierung von Einwilligungserklarungen zum Gegenstand haben.
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3. Institutionelle Férderung

- Bildung einer 6ffentlich-privaten Partnerschaft (Hub) zum Austausch tiber wichtige rechtliche, tech-
nische sowie standarisierungsbezogene Rahmenbedingungen fiir die Entwicklung von innovativen
Einwilligungssystemen nach dem Vorbild der finnischen MyData-Initiative. Datenschutzbehorden

sowie unabhédngige Forschungsinstitute sollten hier explizit einbezogen werden.

- Verbindung des oben genannten Hubs mit Ressourcen europdischer Forschungsprojekte in diesem
oder artverwandten Bereichen (z. B. IPACSO, FiDiS, Gini SA).

- Erarbeitung eines Plans fiir einen effizienteren Transfer von Forschungsergebnissen aus der wirt-
schaftswissenschaftlichen Forschung (insb. empirische Verhaltensforschung) in die Start-up-Szene
oder den genannten Hub.

- Qrganisation oder Forderung einer jahrlichen Konferenz oder eines Workshops in Deutschland fiir
Akteure aus Politik, Industrie und Forschung.

- Entwicklung eines Testbeds, das von Start-ups fiir das Experimentieren mit und das Testen von Be-
ta-Versionen neuer Dienste mit Nutzern (Labor) genutzt werden kann.

4. ForschungsmafBnahmen

- Bei der Forderung der Forschung zum Verbraucherschutz soll verstarkt die Beziehung zwischen Da-
tengebern und Datennehmern beriicksichtigt werden. Die Anwendungsszenarien von datenschutz-
freundlichen informationstechnischen Losungsansatzen miissen insbesondere starker im Hinblick
auf Interessen und Notwendigkeiten der datennehmenden Unternehmen evaluiert werden. Die
Forderung darf sich nicht allein auf sicherheitstechnische Aspekte konzentrieren, sondern muss zu-
gleich aus der wirtschaftlichen Perspektive die praktischen Anwendungsfélle und die Bereitschaft
von Unternehmen, datenschutzfreundliche Anséatze in ihre Geschaftsmodelle zu implementieren, be-
riicksichtigen. Eine stdrkere Betrachtung beider Perspektiven ermdglicht Losungen fiir einen selbst-
bestimmten und nutzenstiftenden Umgang mit dem Thema Datenschutz, der auch dessen gesell-

schaftliche Wahrnehmung erhoht.

- Eine Anschubfinanzierung oder gezielte Férderprogramme zur Validierung von Losungsansatzen in
konkreten Szenarios kénnten geeignete Instrumente darstellen, um potenzielle Anwender in den
Entwicklungsprozess frithzeitig einzubinden und Losungen mit einer konkreten Verwertungschance
zu entwickeln.

--% Die Finanzierung der Grundlagenforschung im Bereich des Ende-zu-Ende-Privatsphdren-Manage-
ments, insbesondere die Forderung von interdisziplindren Forschungsprojekten im Bereich Verhal-
tensékonomie, Privatsphare und Entscheidungsarchitekturen.

- Forderung der interdisziplinaren Forschung im Bereich der Auflésungsgleichgewichte (unraveling)
sowie der Implementierung von Prinzipien und Mechanismen der Fairness in Datenmadrkten.

- Finanzierung von verhaltensokonomischen Arbeiten im Bereich des aktiven Einwilligungsmanage-
ments sowie der Datenmonetarisierung.
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Insbesondere die tatsdchliche Nutzer-Bereitschaft, die technischen Einwilligungsassistenten ein-
zusetzen, muss untersucht werden. Die verbraucherpolitischen Vorschldge zur Gestaltung von
Entscheidungssituationen bei Einwilligungen miissen, basierend auf verhaltenswissenschaftlichen
Erkenntnissen zu den Auswirkungen der Gestaltung und Strukturierung von Wahlentscheidungen
im Online-Kontext, untersucht werden. Solche Untersuchungen, wie sie momentan beispielsweise
durch ConPolicy im Auftrag des Bundesministeriums der Justiz und fiir Verbraucherschutz im Hin-
blick auf ,,informierte Entscheidungen“ durchgefiihrt werden®?, sind ausdriicklich zu begriiBen, da
sie einen konkreten rechtspolitischen Vorschlag auf seine praktische Geeignetheit durch valide em-
pirische Forschung priifen.

» Die Datenschutz-Folgenabschdtzung muss bereits in die Entwicklungsphase von PIMS-Produkten

mit einbezogen werden. Wirtschaft und Wissenschaft sollten generische Datenschutz-Folgenab-
schdtzungen bei neuen Technologien gemeinsam entwickeln. Diese kénnen gleichermafen eine
Grundlage fiir die konkreten Datenschutz-Folgenabschatzungen der Datenschutz-Grundverordnung
darstellen.

» Da die potenzielle Anwender und damit potenzielle Kooperationspartner fiir den Entwicklungspro-

zess in unterschiedlichen Bundeslandern ungleichméfig verteilt sind, ist eine Férderung von infor-
mationstechnischen Losungsansdtzen auf der Bundes- und Europaebene dringend wiinschenswert.

. Sektoribergreifende Mafinahmen

» Der Datenschutz durch Technikgestaltung (Art. 25 DSGVO) kdnnte nicht nur den Anforderungen fiir

eine ,informierte Einwilligung* gerecht werden, sondern auch den Ubergang von der informierten
Einwilligung zu einem ,,Empowered Consent* ermdglichen, wodurch es dem Nutzer ermdglicht wird,
die Datenschutzprdferenzen selbstbestimmt zu setzen. Damit konnen die Datenschutzpraferenzen
kontextspezifisch, abgestuft und dynamisch gesetzt werden. Als besonders forderungswiirdig erwei-
sen sich dabei diejenigen Projekte, welche durch eine einheitliche und zentralisierte Datenkontrolle
an einer Stelle (,,0ne-Stop-Shop*) dem Nutzer auf eine einfache und verstandliche Art und Weise
die Moglichkeit geben, seine Daten zu verwalten, bei mehreren Dienstanbietern die Weitergabepra-
ferenzen gleichzeitig zu dndern und die geteilten Daten ggf. zu l6schen. Solche Ansatze sind beson-
ders geeignet, um eine ,informierte Einwilligung* technisch zu erméglichen und der ,,Einwilligungs-
uberforderung® entgegenzuwirken.

+ Besondere Forderungswiirdigkeit von automatisierten Einwilligungsverfahren ergibt sich nicht zuletzt

daraus, dass diese das Potenzial haben, informationelle Selbstbestimmungschancen der Verbrau-
cher zu starken, zugleich den Interessen der datenverarbeitenden Wirtschaft entgegenzukommen
sowie die Innovationsfahigkeit zu starken. Zum einen kdonnten die Nutzer in den Stand versetzt wer-
den, die Datenschutzprdferenzen selbstbestimmt zu setzen. Zugleich wiirde fiir die Wirtschaftsseite,
und insbesondere fiir den Mittelstand, die Rechtssicherheit bei der Datenverarbeitung gestarkt und
die Moglichkeit einer kostensparsamen Umsetzung der Datenschutzvorschriften gegeben. Durch die
granulare Preisgabe von personenbezogenen Daten, verbunden mit der Méglichkeit, die Daten dy-
namisch zu aktualisieren, konnte auBerdem die Qualitat der Daten gesteigert werden (Smart Data).

http:/fwww.conpolicy.defreferenz/feinwilligung-20-entwicklung-und-validierung-von-handlungsoptionen-zur-foerderung-
informierter-date/.
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««««««« » Die Auseinandersetzung mit dem Thema ,,automatisierte Einwilligungsverfahren und Einwilligungs-

assistenten” befindet sich in Deutschland noch in den Anfangen, wahrend es auf der europdischen
Ebene bereits intensiv behandelt wird. Auch die Bekanntheit von solchen Ansédtzen ist in Deutsch-
land zum gegenwadrtigen Zeitpunkt eher gering. Der Bedarf an politischer und 6ffentlicher Diskussion
zu den PIMS-Ansétzen auf nationaler Ebene ist daher hoch.

- Aufklarungskampagnen und offentlicher Diskurs {iber technische Ansdtze wie PIMS zur Starkung

der informationellen Selbstbestimmung sind dringend erforderlich, um potenzielle Anwender und
Nutzer fiir das Thema friihzeitig zu sensibilisieren. Ein internationaler Diskurs zwischen Entwicklern,
Aufsichtsbehdrden, relevanten Stakeholdern, NGOs, politischen Entscheidungstrdagern und poten-
ziellen Anwendern bedarf einer verstadrkten praktischen Unterstiitzung seitens der Politik (Koordi-
nation und Teilnahme am Diskurs, Bereitstellung der organisatorischen Infrastruktur, Tatigkeit als
Multiplikator etc.).

- Es sollte eine internationale Plattform (nach Vorbild von MyData) eingerichtet werden, auf der in

regelmdfiigen Abstdnden ein Erfahrungsaustausch zwischen Entwicklern, Aufsichtsbehdrden und
datenverarbeitenden Unternehmen stattfindet. Unabhédngige Einrichtungen wie die Stiftung Daten-
schutz kénnen dafiir eine geeignete Schnittstelle bilden.

-3 Offentliche Einrichtungen wie Behdrden und Universitdten wiirden sich als ,early adopter von

PIMS-Ansatzen besonders eignen. Die Implementierung von Einwilligungsassistenten durch die 6f-
fentliche Hand konnte sowohl die Akzeptanz und damit die Markteintrittschancen steigern als auch
als Best-Praxis-Beispiel fiir den privaten Sektor dienen.

- Es sind europaweit einheitliche technische Standards dringend erforderlich. Um eine méglichst gro-

Se

e Anzahlvon Nutzern zu erreichen, miissen Produkte eine nutzerfreundliche Bedienung beinhalten,
die durch Piktogramme und Symbole ein Mindestmaf3 an Eindeutigkeit und Verstandlichkeit der Ein-
willigung ermdglicht. Insbesondere eine europaweite Standardisierung von visuellen Einwilligungs-
hilfen ist dringend wiinschenswert.
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Zusammenfassend ldsst sich feststellen, dass durch die PIMS-Ansdtze viele aktuelle Probleme im Be-
reich der Einwilligung geldst werden kénnen und dass der Einsatz der ,,intelligenten Technik® die Ver-
fligungsmacht tiber personenbezogene Daten starken kann. Der Datenschutz durch Technikgestaltung
kann dabei nicht nur den Anforderungen fiir eine ,,informierte Einwilligung“ gerecht werden, sondern
auch den Ubergang von der informierten Einwilligung zu einem ,,Empowered Consent“ erméglichen, bei
dem es dem Nutzer ermdéglicht wird, Datenschutzpraferenzen selbstbestimmt und kontextbezogen zu
setzen. Besonders forderungswiirdig erscheinen Ansatze, welche durch eine zentrale Kontrollmoglich-
keit dem Nutzer an einer bestimmten Stelle (,,One-Stop-Shop*) auf einfache und verstédndliche Art die
Maoglichkeit geben, seine Daten zu verwalten, bei mehreren Dienstanbietern die Weitergabepraferenzen
gleichzeitig zu dndern und die geteilten Daten auch zu l6schen. Solche Ansatze sind besonders geeig-
net, einer ,Einwilligungsiiberforderung® entgegenzuwirken.

Initiativen zu erleichterten oder gar automatisierten Einwilligungsverfahren erscheinen férderungswiir-
dig, denn sie haben das Potenzial, die informationelle Selbstbestimmung der Verbraucher zu starken
und zugleich die Interessen der datenverarbeitenden Wirtschaft zu beriicksichtigen sowie deren Innova-
tionsfahigkeit zu starken. Einerseits konnten die Nutzer in den Stand versetzt werden, Datenschutzpra-
ferenzen selbstbestimmt zu setzen. Andererseits wiirde die Rechtssicherheit bei der Datenverarbeitung
auf Wirtschaftsseite gestérkt (Nachweis der Einwilligung, Art. 7 Abd. 1 DSGVO). Gerade fiir den Mittel-
stand sind Mdéglichkeiten zur einfacheren Erreichung von Gesetzeskonformitdat und damit zur kosten-
sparsamen Umsetzung der Datenschutzvorschriften von grof’em Vorteil. Durch die bewusstere und gra-
nulare Preisgabe von personenbezogenen Daten, verbunden mit der Méglichkeit, die Daten dynamisch
zu aktualisieren, konnte auBerdem die Qualitdt der Daten gesteigert werden (Smart Data).

Fur die rechtliche Anschlussfahigkeit von automatisierten Einwilligungsverfahren ist stets entschei-
dend, wie die Intention der Datenschutz-Grundverordnung, ein gleichmafBiges und hohes Datenschutz-
niveau zu gewdhrleisten, zukiinftig umgesetzt werden kann. Es sind auRerdem europaweit einheitliche
technische Standards erforderlich. Insbesondere eine europaweite Standardisierung von visuellen Ein-
willigungshilfen ware wiinschenswert.

Um sich am Markt durchzusetzen, miissen die PIMS einen deutlichen Mehrwert in der Datenaggregati-
on generieren und bestenfalls Echtzeitdaten abbilden. Datenbasis und Datenqualitdt werden hier zum
Schliisselfaktor, wenn die Plattformen sich in der Informationsintermediation durchsetzen sollen. Fiir
Unternehmen, welche PIMS nutzen wollen, ergeben sich zum einen komplexe Umorganisations- und
Standardisierungsprozesse durch die neuen Datenmanagement-Architekturen, inklusive potenzieller
Initiativen der Datenriickgabe (sog. share back). Gleichzeitig erméglichen PIMS potenziell eine Zuliefe-
rung und Just-in-time-Integration von Echtzeit-Kundeninformationen in die Produktionsprozesse. Eine
Automatisierung der Einwilligungsprozesse durch maschinenlesbare Einwilligungserkldarungen birgt
auBBerdem grof3e Einsparpotenziale.

Es wird schlieBlich eine der wichtigsten Herausforderungen fiir PIMS sein, Entscheidungsarchitekturen
so zu gestalten, dass konstatierte Praferenzen der Verbraucher fiir die eigene Privatsphdre mit tatsach-
lichen Wahlhandlungen starker konvergieren. Kiinftig sollen es die neuen Plattformen Nutzern erlau-
ben, die Privatsphdren- und Vertrauenseinstellungen ihrer Anwendungen optimal ihren Praferenzen
anzupassen. Es besteht also das Potenzial, die Entscheidungsoptionen in der Datenverarbeitung zu
verbessern, vor allem wenn die neuen Anbieter Erkenntnisse aus der Verhaltensokonomie ins Entschei-
dungsdesign einbeziehen.
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©® @ A Einfihrung

A. EinfGhrung
. Allgemein

Im Fokus dieser rechtlichen Stellungnahme stehen technische Konzepte, die zum Ziel haben, Nutzer
(als im datenschutzrechtlichen Sinne ,,betroffene Personen®) bei Ausiibung ihrer Einwilligung automa-
tisiert zu unterstiitzen. Hierbei soll die Zustimmung fiir unterschiedliche Datenverarbeitungsprozesse
und Empfanger im Voraus erteilt werden. Im Folgenden werden die zugrunde liegenden Prozesse auch
als ,,Einwilligungsassistenten“ bezeichnet.

Die Priifung orientiert sich hierbei an den technischen Moglichkeiten, die das Projekt ,,LETsmart“ und
die Plattform ,,CoMaFeDS“ bieten.*

In die Betrachtung flieBen ebenso grundsatzliche rechtliche Erwdgungen zur Anwendbarkeit und Aus-
legung der Datenschutz-Grundverordnung mit ein, um hieraus insgesamt und nicht nur fiir den Einwil-
ligungsassistenten Handlungsempfehlungen fiir die Voraussetzungen der Einwilligung entwickeln zu
konnen. Zudem erfolgen Darstellungen zur angewandten Praxis der so genannten Cookie-Richtlinie, da
dies zum einen fiir die Auslegung der Einwilligungsvoraussetzungen relevant ist aber zum anderen fiir
die Entwickler ein Priifungsansatz darstellen soll, ob ihre Konzepte auf diese Einwilligungsprozesse aus-
gedehnt werden kdnnen. Denn nicht nur der Grundsatz ,,Datenschutz durch Technikgestaltung® gemaf
Artikel 25 Datenschutz-Grundverordnung fordert zur Entwicklung datenschutzgerechter technischer L6-
sungen auf, sondern die Artikel-29-Datenschutzgruppe hat ebenso zur Vorlage technischer Mittel zur
Einhaltung des Rechtsrahmens bei Cookies aufgerufen.?

Da sich die Konzepte ,,LETsmart“ und ,,CoMaFeDS* hinsichtlich méglicher Einsatzzwecke und Anwen-
dungsgebiete in der Entwicklung befinden und Details teilweise der Geheimhaltung unterliegen, kann
diese Stellungnahme dariiber hinaus keine abschlieBende Begutachtung darstellen.

Insgesamt werden ausschlieBlich rechtliche und keine technischen Bewertungen vorgenommen.

1 Siehe Studie der Stiftung Datenschutz, Kapitel Il. 2.

2 Bei der Artikel-29-Datenschutzgruppe handelt es sich um ein unabhdngiges Beratungsgremium der Europdischen
Kommission und setzt sich aus Vertretern der nationalen Datenschutzbehérden, dem Europdischen Datenschutzbeauftragten
sowie der Europdischen Kommission zusammen. Zu der gerade zitierten Aufforderung: Artikel-29-Datenschutzgruppe, WP 171
Stellungnahme 2 /2010 zur Werbung auf Basis von Behavioural Targeting, angenommen am 22. Juni 2010, S. 27.
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II. Technische Konzepte

Zunachst werden nun in abstrakter Weise die Ziele und Funktionen der geplanten ,,Einwilligungsassis-
tenten“ nochmals zusammengefasst (ndhere Beschreibungen und Details sind in der Bestandsaufnah-
me der Studie enthalten):

Der Nutzer3 soll im Vorhinein Vorgaben erteilen,

...... = welche Daten

~~~~~~ + an welche Empfanger

...... » zu welchem Zweck

weitergegeben werden.

Ein System speichert die Daten der betroffenen Person entweder dezentral (bei der betroffenen Person)
oder zentral (Cloud). ,,LETsmart“ bezeichnet die dezentrale Speicherung als ,,Datentresor, tiber den der
Nutzer die Kontrolle ausiibt.

Das System ist dariiber hinaus in der Lage, Datenschutzhinweise der Empfanger in eine maschinenles-
bare Form zu tibersetzen und die darin enthaltenen Angaben in Form einer Liste zusammenzufassen, so
dass die betroffene Person die Moglichkeit hat, in die Verarbeitung der dort aufgezahlten Daten, Zwecke
und Empfanger detailliert einzuwilligen. Bei der Plattform ,,CoMaFeDS* wird dies wie folgt beschrieben:
»Potenzielle Empfanger der Daten sowie mogliche Verarbeitungszwecke sollen kategorisiert werden, in-
dem Datenschutzerklarungen in definierten Formaten, die eine kurz gefasste Spezifikation von Katego-
rien und Empféangern beinhalten, dargestellt werden. Das gewdahlte Format muss auRerdem willkiirliche
Detailstufen in den betrachteten Datenschutzerkldarungen erlauben, so dass Definitionen von zahlrei-
chen Unterkategorien méglich sind. Dies wiirde etwa Zustimmungen erlauben wie ,,Meine Daten diirfen
von unterschiedlichen Forschungsinstitutionen fiir den Zwecke von demografischen Untersuchungen
verarbeitet werden, aber nicht durch Regierungsbehdrden fiir Steuerschdtzungen“4.

»LETsmart® ist zundchst darauf ausgelegt, im Rahmen eines einzigen laufenden Vertragsverhaltnisses
zwischen betroffener Person und dem Vertragspartner die Einwilligungserklarungen automatisiert zu
unterstiitzen, wobei nach Wegfall des Verwendungszwecks die Daten automatisiert geldscht werden.
Eine Erweiterung ist jedoch dahingehend geplant, dass auch die Datenschutzhinweise mehrerer Ver-
tragspartner automatisiert in entsprechende Einwilligungserklarungen ,,iibersetzt* werden kénnten.
Die Plattform ,,CoMaFeDS* verfolgt aktuell, das Wissen liber vorhandene Einwilligungserkldarungen von
betroffenen Personen auf einer zentralen Plattform bereitzustellen. Empfanger erhalten zundchst nur
die Information, dass eine kompatible Einwilligungserklarung vorliegt, jedoch noch keine Information
iiber die betroffene Person. Die Ubereinstimmung soll automatisiert gepriift werden und die betroffene
Person eine entsprechende Riickmeldung erhalten.

3 Im Verlauf dieser rechtlichen Stellungnahme wird die im datenschutzrechtlichen Sinne betroffene Person entweder als
,Nutzer“oder als ,,betroffene Person* bezeichnet.

4 Siehe Studie der Stiftung Datenschutz, Kapitel 1. 2.
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® @ B. Ziel und Vorgehensweise

Entsprechende Vorhaben gab es bereits in der Vergangenheit, wie beispielsweise P3P oder Sticky Poli-
cies, an denen sich diese Projekte teilweise orientieren: Bei den so genannten ,,Sticky Policies* werden
personliche Daten, die die betroffene Person zuvor im Hinblick auf Zwecke und Konditionen spezifiziert
hat, vom System des Datenhalters erfasst, verschliisselt und diese Vorgaben in eine standardisierte
Datenschutzerklarung umgewandelt. P3P verfolgt den Sticky Policy-Ansatz.> Die betroffenen Personen
nehmen Voreinstellungen beziiglich der von ihnen préferierten Datennutzung vor.®

Weiterhin ist ,,CoMaFeDS* von dem Wissen abhangig, wo spezifische Datensatze zu finden sind. Um
dieses Problem zu l6sen, soll eine detaillierte Beschreibung der Datensétze erfolgen. Fiir jede mogliche
Datenquelle soll ein maschinenlesbares Dokument vorliegen, das spezifiziert, wo ein jeweiliges Datum
liegt. Auflerdem sollen fiir jeden Datensatz detaillierte Praferenzen verfiigbar sein, und zwar bezogen
auf die vielfaltigen Verarbeitungsprozesse sowie Empfanger. Basierend auf diesen Dokumentationen
fiihrt ,,CoMaFeDS* interne Konvertierungen durch und die Datenbank- und Datensatzbezogenen Infor-
mationen und Spezifikationen werden genutzt, um einen ontologisch-basierten ,,Wissensgraph“ zu ent-
wickeln. Dieser Graph verschliisselt das Wissen {iber den Speicherort und die Zugriffsméglichkeiten zu
den spezifischen Datensatzen (,wo diese zu finden sind, um welche Art von Daten es sich handelt und
wie diese zu erlangen sind“).

Eine dynamische Einholung der Einwilligungserkldarung ist geplant.

Offen, aber besonders interessant ist, ob diese technischen Mdglichkeiten mit bereits angebotenen
Diensten wie DigiMe (siehe Bestandsaufnahme) oder Konzepten wie MyData (siehe Bestandsaufnah-
me) zukiinftig kombiniert werden kénnen, so dass in Bezug auf mehrere Empfanger ein automatisierter
Datenaustausch erfolgen kénnte.

B. Ziel und Vorgehensweise

Die Datenschutz-Grundverordnung schafft einen einheitlichen Rechtsrahmen und stellt Anforderungen
an die Umsetzung von transparenten Systemen. In Artikel 25 Datenschutz-Grundverordnung wird der
Grundsatz ,,Datenschutz durch Technikgestaltung” eingefiihrt. Dementsprechend sind bereits bei der
Entwicklung und Gestaltung von technischen Funktionen datenschutzrechtliche Anforderungen zu be-
riicksichtigen.

Zu untersuchen ist daher, ob die unter dem vorangegangen Punkt A. dargestellten Konzepte den recht-
lichen Vorgaben der ab Mai 2018 geltenden Datenschutz-Grundverordnung entsprechen, welche An-
forderungen bei der Technikgestaltung zu beachten sind und ob insgesamt im Hinblick auf die Einwilli-
gungsvoraussetzungen der einheitliche Rechtsrahmen gewahrt wird. Gemafs Erwdgungsgriinden 10 und
13 Datenschutz-Grundverordnung sollte das Schutzniveau fiir die Rechte und Freiheiten von nattirlichen
Personen bei der Verarbeitung personenbezogener Daten in allen Mitgliedstaaten gleichwertig und es
sollten gleichmafige Kontrollen und gleichwertige Sanktionen gewdhrleistet sein.

5 Siehe unter https:/fwww.datenschutzzentrum.de fprojekte/p3p/P3P_AK-IT.pdf

6 P3P wird jedoch vom Windows-Browser seit der Version Windows 10 nicht mehr unterstiitzt (siehe in der Bestandsaufnahme
der Studie). Bei ,,CoMaFeDS“ soll allerdings anders als bei ,,Sticky Policies“ keine vertrauenswiirdige Instanz erforderlich,
die den Schliissel fiir die Entschliisselung der Datensdtze verwahrt und an die interessierte Institutionen ihre Anfrage zur
Datennutzung stellen.
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B. Stellungnahme

Unter dem nachfolgenden Punkt C. erfolgt zundchst die Darstellung der rechtlichen Voraussetzungen
und der Anforderungen an eine rechtmafBige Datenverarbeitung. Vergleichend wird hierbei auf die ak-
tuell geltende EU-Datenschutzrichtlinie (95/46/EG) Bezug genommen.” AuBBerdem wird die praktische
Umsetzung der so genannten Cookie-Richtlinie anhand von Beispielen erldutert, um damit gleicherma-
Ben die Einwilligungsvoraussetzungen und zugrundeliegenden Rechtsauffassungen nadher beleuchten
und Empfehlungen aussprechen zu kénnen.

Zudem werden unter Punkt C. die Einwilligungsvoraussetzungen fiir elektronische Kommunikations-
dienste und Dienste der Informationsgesellschaft sowie die Regelungen des Telekommunikations- und
des Telemediengesetzes dahingehend diskutiert, ob deren Intentionen weiterhin Geltung beanspruchen
konnen oder durch die Datenschutz-Grundverordnung vollstdndig abgeldst werden. Dies geschieht zum
einen im Hinblick auf Anbieter von elektronischen Telekommunikationsdiensten oder von Diensten der
Informationsgesellschaft, bei denen im Zusammenhang mit ihren Dienstleistungen ebenso die Verwen-
dung eines Einwilligungsassistenten denkbar wéare. Zum anderen ist zum jetzigen Zeitpunkt des tech-
nischen Entwicklungsstands noch nicht absehbar, ob die in dieser Stellungnahme gepriiften Konzepte
dariiber hinaus als eigenstandige Dienste eingestuft werden kdnnten (im Sinne eines elektronischen
Kommunikationsdienstes oder Dienstes der Informationsgesellschaft).

Unter D. wird sodann die Relevanz der unter C. festgestellten Ergebnisse fiir die so genannten Einwilli-
gungsassistenten gepriift, wobei Empfehlungen in Bezug auf die Auslegung der Regelungen der Daten-
schutz-Grundverordnung eingebunden sind.

Unter E. werden Fragen der ,Verantwortung und Haftung® behandelt und unter Punkt F. erfolgen Uber-
legungen zu zukiinftigen Problemstellungen von automatisierten Entscheidungen.
Zusammenfassungen zur rechtlichen Bewertung des Einwilligungsassistenten sowie Handlungsemp-
fehlungen werden abschlieffend in den Punkten G. und H. dargestellt.

7 Um die Vollharmonisierung ab Inkrafttreten der Datenschutz-Grundverordnung sicherzustellen, sollte friihzeitig mit
der Priifung begonnen werden, ob und in welchem Umfang eine unterschiedliche Interpretation der Datenschutz-
Grundverordnung durch die Mitgliedstaaten und Vorgehensweise in der Praxis in Betracht kommen und dem in den
Grundsdtzen der Datenschutz-Grundverordnung geforderten gleichwertigen Datenschutzniveau entgegenstehen konnte. Die
Richtlinie 95/46/EG enthidilt teilweise identische Begriffe und kénnte daher fiir die Einschdtzung hilfreich sein, ob abweichende
Definitionen in den einzelnen Mitgliedstaaten auch zukiinftig im Hinblick auf die Datenschutz-Grundverordnung zu erwarten
sein konnte. Siehe auch Studie zur Umsetzung der Richtlinie 95/46/EG unter http:/fec.europa.eu/justicepoliciesprivacy/docs/
lawreport/consultation technical-annex_en.pdf (,Analysis and impact study on the implementation of Directive EC 95/46 in
Member States*). Ferner ist der Vergleich aufgrund der Regelung in Erwdgungsgrund 171 Datenschutz-Grundverordnung
relevant. Danach ist nicht erforderlich, dass die betroffene Person erneut ihre Einwilligung erteilt, wenn die Art der bereits
erteilten Einwilligung den Bedingungen der Datenschutz-Grundverordnung entspricht, so dass der Verantwortliche die
Verarbeitung nach dem Zeitpunkt der Anwendung der Datenschutz-Grundverordnung fortsetzen kann. Siehe hierzu aufierdem
Diisseldorfer Kreis, Beschluss vom 13./14.09.2016 zur Fortgeltung bisher erteilter Einwilligungen unter der Datenschutz-
Grundverordnung, https:/fwww.ldi.nrw.de/mainmenu_Service/submenu_Entschliessungsarchiv/Inhalt/Beschluesse_
Duesseldorfer_Kreis/Inhalt/2016 Fortgeltung_bisher_erteilter_Einwilligungen_unter_der_Datenschutz-_Grundverordnung/
Fortgeltung_bisher_erteilter_Einwilligungen_unter_der_Datenschutz-_Grundverordnungi.pdf
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® @ C. Voraussetzungen der Einwilligung

C. Voraussetzungen der Einwilligung

Fiir die Verarbeitung personenbezogener Daten normiert Artikel 6 Datenschutz-Grundverordnung® als
allgemeinen Grundsatz das sogenannte Verbotsprinzip mit Erlaubnisvorbehalt. Demnach ist die Verar-
beitung von personenbezogenen Daten nur zuldssig, wenn eine Einwilligung vorliegt oder eine andere
in dieser Vorschrift geregelte Ausnahme vorliegt. Dies entspricht weiterhin den Vorgaben der EU-Da-
tenschutzrichtlinie 95/46/EG.° Dort knlipfen Artikel 7 sowie Art. 8 Abs. 1 EG-Datenschutzrichtlinie die
Verarbeitung personenbezogener Daten an bestimmte Voraussetzungen. Dariiber hinaus sind in Artikel
6 der Datenschutzrichtlinie fiir elektronische Kommunikation Anforderungen beziiglich der Einwilligung
enthalten.™

Fuir das Projekt und vorliegende Gutachten ist insgesamt die Einwilligung als Zuldssigkeitsvorausset-
zung fiir eine rechtmadfige Datenverarbeitung von Relevanz. Daher werden im Folgenden die hierfiir
relevanten Regelungen ndher dargestellt.

. Die Einwilligung im Gemeinschaftsrecht

1. Richtlinie 95/46/EG und Datenschutz-Grundverordnung

Artikel 7a) der EU-Datenschutzrichtlinie 95/46/EG, die gemaB Artikel 94 Datenschutz-Grundverordnung
mit Wirkung vom 25. Mai 2018 aufgehoben wird, erlaubt die Verarbeitung personenbezogener Daten
unter anderem dann, wenn die betroffene Person ,,ohne jeden Zweifel ihre Einwilligung gegeben* hat.
Hier sollen die denkbar hochsten Anforderungen an die Zweifelsfreiheit gelten, da diese Formulierung
keine relativierenden oder einschrankenden Adjektive enthalte.™

Diese Anforderung ,,ohne jeden Zweifel“ ist in der Datenschutz-Grundverordnung nicht mehr enthal-
ten. Gemaf Artikel 6 Absatz 1a) der Datenschutz-Grundverordnung ist die Datenverarbeitung nunmehr
rechtmafiig, ,wenn die betroffene Person ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben hat.“

8 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung); http:/feur-lex.europa.euflegal-content/DE/TXT/PDF/2uri=CELEX:32016R0679&from=DE

9 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, Amtsblatt Nr. L 281 vom 23.11.1995, S. 31— 50.

10 Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 (iber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphdre in der elektronischen Kommunikation (Datenschutzrichtlinie fiir
elektronische Kommunikation); Amtsblatt Nr. L 201 vom 31.07.2002, S. 37 - 47.

11 Philip Radlanski, Das Konzept der Einwilligung in der datenschutzrechtlichen Realitdt, S. 43. Siehe auferdem Briithann: in
Grabitz/Hilf, Das Recht der Europdischen Union, 40. Auflage 2009, Loseblattsammlung, Stand: Mai 1999 Ergédnzungslieferung
13, Artikel 2 Begriffsbestimmungen ,,Einwilligung der betroffenen Person“ mit dem Hinweis, dass der Bezug auf den
ausdriicklichen Charakter der Einwilligung gestrichen wurde, um zu verhindern, dass dies als Erfordernis einer schriftlichen
Erkldrung ausgelegt werde.
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B. Stellungnahme

Insgesamt haben sich im Verlauf der Verhandlungen zur Datenschutz-Grundverordnung bei der Defini-
tion der Einwilligung weder die urspriinglich geforderte ,,explizite“** oder ,,ausdriickliche“*3> Willens-
bekundung noch die Formulierung ,,ohne jeden Zweifel“*# durchsetzen kénnen. Die Artikel-29-Daten-
schutzgruppe hat schon im Verlaufe der Verhandlungen zur Datenschutz-Grundverordnung angemerkt,
dass die Beibehaltung von “explicit” im Rahmen der Einwilligung eine wichtige Klarstellung bedeu-
tet, die notwendig ist, um den betroffenen Personen die Ausiibung ihrer Rechte zu ermoglichen.
Dennoch wurde in der englischen Originalfassung der Datenschutz-Grundverordnung der Begriff ,,ex-
plicit“ in der Endfassung durch ,unambiguous® ersetzt.’® Lediglich gemaR Erwdgungsgrund 32 der
Datenschutz-Grundverordnung ,,sollte“ eine Einwilligung ,,unmissverstandlich“ (,,unambiguous®) durch
eine bestdtigende Handlung bekundet sein. Im Verordnungstext selbst (siehe Artikel 6 Absatz 1a) der
Datenschutz-Grundverordnung) ist diese Verpflichtung jedoch nicht enthalten. Ergdnzend anzumerken
ist, dass in der deutschen Fassung des Berichts des LIBE-Ausschusses vom 22.11. der Begriff ,,explicit®
nicht mehr wie zuvor mit ,,explizit“, sondern nunmehr mit ,,ausdriicklich“ iibersetzt und als Anderung
markiert wurde, obwohl in der Originalfassung weiterhin ,,explicit“ verwendet und keine begriffliche
Abwandlung vorgenommen wurde. Dieser Begriff wurde bereits in der Vergangenheit unterschiedlich
tibersetzt."

Eine ausdriickliche Einwilligung ist gemaf} Artikel 9 Absatz 2a) Datenschutz-Grundverordnung nur bei
besonderen Kategorien von personenbezogenen Daten fiir die Verarbeitung erforderlich.*®

12 Siehe Artikel 4 Nr. 8 in Datenschutz-Grundverordnung der EU-Kommission vom 25.1.2012, KOM(2012) 11 endgiiltig 2012 /0011
(COD) - Vorschlag fiir Verordnung des Europdischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung): http:/fec.europa.eu/
justice/data-protection/document/review2012/com_2012_11_en.pdf

13 Siehe Artikel 4 Nr. 8 gemdf3 LIBE-Ausschuss - Bericht tiber den Vorschlag fiir eine Verordnung des Europdischen Parlaments
und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (allgemeine Datenschutzverordnung) (COM(2012)0011 — C7-0025/2012 — 2012 /0011(COD), - dieser Vorschlag
erfolgte in Kenntnis des Berichts des Ausschusses fiir biirgerliche Freiheiten, Justiz und Inneres sowie der Stellungnahmen
des Ausschusses fiir Beschdftigung und soziale Angelegenheiten, des Ausschusses fiir Industrie, Forschung und Energie, des
Ausschusses fiir Binnenmarkt und Verbraucherschutz und des Rechtsausschusses -; http:/fwww.europarl.europa.eu/sides/
getDoc.do?pubRef=-//EP//NONSGML+REPORT+A7-2013-0402+0+DOC+PDF+Vo//DE

14 Interinstitutionelles Dossier mit dem Hinwelis, dass ,,explizit“ unrealistisch sei — Siehe Rat der Europdischen Union 31.Mai
2013 10227/13 Interinstitutionelles Dossier 2012/0011 (COD) ; Betr.: Vorschlag fiir eine Verordnung des Europdischen
Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (Datenschutz-Grundverordnung) — Kernfragen zu den Kapiteln I-1V; http:/fregister.consilium.europa.eu/doc/
srv?=DE&f=5T%2010227%202013%20INIT

15 Artikel-29-Datenschutzgruppe, WP 199 “Opinion 08/2012 providing further input on the data protection reform discussions”,
adopted on 5 October 2012, S. 7: The Working Party understands that doubts have been raised as to the feasibility of the
word “explicit” in the context of consent in Article 4 (8). The Working Party is of the opinion that the inclusion of the word
“explicit” is an important clarification in the text, which is necessary to truly enable data subjects to exercise their rights,
especially on the Internet where there is now too much improper use of consent. It would be highly undesirable should this
important clarification be deleted from the text.

16 Siehe http:/fwww.europarl.europa.eu/sides/getDoc.dopubRef=-//EP//NONSGML+REPORT+A7-2013-0402+0+DOC+PDF+Vo//
EN und http:/fwww.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A7-2013-0402+0+DOC+PDF+Vo//
DE

17 Aufdie unterschiedliche Auslegung von ,,explicit“ wird im Folgenden ndher Bezug genommen werden, siehe S. 37 ff.

18 Gemdp Artikel 9 Absatz 1 Datenschutz-Grundverordnung (Verarbeitung besonderer Kategorien personenbezogener Daten)
ist die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen,
religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, sowie die Verarbeitung
von genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person, Gesundheitsdaten
oder Daten zum Sexualleben oder der sexuellen Orientierung einer natiirlichen Person untersagt. Die Definitionen
von genetischen Daten, biometrischen Daten sowie Gesundheitsdaten sind in Artikel 4 Nr. 13, 14 und 15 Datenschutz-
Grundverordnung geregelt. Zur nidheren Auslegung dieser Daten sind ebenso die Erwdgungsgriinde 34, 35 und 51
heranzuziehen.
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® @ C. Voraussetzungen der Einwilligung

2. Richtlinie 2002/58/EG

(1) Verkehrsdaten und Standortdaten
Weitere Voraussetzungen einer Einwilligung sind in Artikel 6 Abs. 3 der Richtlinie 2002/58/EG fiir elek-
tronische Kommunikation hinsichtlich Verkehrsdaten enthalten.™

Danach ist die Verarbeitung von Verkehrsdaten®® zum Zwecke der Bereitstellung von Diensten mit
Zusatznutzen oder zum Zwecke der Vermarktung elektronischer Kommunikationsdienste lediglich mit
der Einwilligung des betroffenen Nutzers oder Teilnehmers moglich. Die Legaldefinition des offentlich
zuganglichen elektronischen Kommunikationsdiensts regelt Artikel 2 ¢) Rahmenrichtlinie 2002/21/EG*'.

Dabei handelt es sich um gewdhnlich gegen Entgelt erbrachte Dienste, die ganz oder {iberwiegend
in der Ubertragung von Signalen iiber elektronische Kommunikationsnetze bestehen, einschlieBlich
Telekommunikations- und Ubertragungsdienste in Rundfunknetzen, ausgenommen jedoch Dienste,
die Inhalte tber elektronische Kommunikationsnetze und —dienste anbieten oder eine redaktionelle
Kontrolle {iber sie ausiiben. Es gehoren keine Dienste der Informationsgesellschaft im Sinne von Arti-
kel 1 der Richtlinie 98/43/EG dazu, die nicht ganz oder iiberwiegend in der Ubertragung von Signalen
tiber elektronische Kommunikationsnetze bestehen. Insgesamt betreffen die Verkehrsdaten daher den
Vorgang der Ubertragung, nicht den Inhalt der Nachricht, da die Richtlinie 2002/58/EG die telekommu-
nikationsrechtliche Materie regelt.??

Der Dienst mit Zusatznutzen, auf den sich Artikel 6 Absatz 3 der Richtlinie 2002/58/EG ebenso be-
zieht, wird gemaf Artikel 2 g) dieser Richtlinie definiert als ,,jeder Dienst, der die Bearbeitung von Ver-
kehrsdaten oder anderen Standortdaten als Verkehrsdaten in einem MaRe erfordert, das tiber das fiir
die Ubermittlung einer Nachricht oder die Fakturierung dieses Vorgangs erforderliche MaR hinausgeht.*
Beispielhaft werden hierzu in Erwdagungsgrund 18 die Beratung hinsichtlich der billigsten Tarifpakete,
Navigationshilfen, Verkehrsinformationen, Wettervorhersage oder touristische Informationen genannt.
Die damit verbundenen Standortdaten?3, die keine Verkehrsdaten sind, diirfen geméaf Artikel 9 Absatz
1 der Richtlinie 2002/58/EG nur anonymisiert oder mit der Einwilligung des Nutzers zur Bereitstellung
von Diensten mit Zusatznutzen verarbeitet werden.

(2) Informationen, die bereits im Endgerat des Nutzers gespeichert sind
Zudem sieht die Richtlinie 2002/58/EG (in der Fassung 2009/136/EG) 4 fiir Informationen, die bereits
im Endgerat des Nutzers gespeichert sind (,,Cookies*), folgende Regelung vor (Artikel 5 Absatz 3):

19 Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 (iber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphdre in der elektronischen Kommunikation (Datenschutzrichtlinie fiir
elektronische Kommunikation); Amtsblatt Nr. L 201 vom 31.07.2002, S. 37 - 47.

20 Siehe Artikel 2b) der Richtlinie 2002/58/EG.

21 Richtlinie 2002/21/EG des Europdischen Parlaments und des Rates vom 7. Mirz 2002 (iber einen gemeinsamen
Rechtsrahmen fiir elektronische Kommunikationsnetze und -dienste (Rahmenrichtlinie) , Amtsblatt Nr. L 108 vom 24.04.2002
S.33-S.50.

22 Siehe hierzu auch die Ausfiihrungen zur Inhaltsneutralitdt einer Nachricht bei Peukert in: Teplitzky/Pfeifer/Leistner, UNG,
Grokommentar zum Gesetz gegen den unlauteren Wettbewerb mit Nebengesetzen, Band 1: Einleitung; 2. Auflage 2013, §§
1- 3, Rn. 510 (S. 882).

23 Siehe Artikel 2¢) der Richtlinie 2022/58/EG.

24 Richtlinie 2009/136/EG des Européischen Parlaments und des Rates vom 25. November 2009 zur Anderung der Richtlinie
2002/22/EG iiber den Universaldienst und Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten,
der Richtlinie 2002/58/EG (iber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphdre in der

elektronischen Kommunikation und der Verordnung (EG) Nr. 2006/2004 iiber die Zusammenarbeit im Verbraucherschutz,
Amtsblatt Nr. L 337 vom 18.12.2009, S. 11 - 36.
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B. Stellungnahme

»,Die Mitgliedstaaten stellen sicher, dass die Speiche-rung von Informationen oder der Zugriff auf
Informationen, die bereits im Endgerat eines Teilnehmers oder Nutzers gespeichert sind, nur gestat-
tet ist, wenn der betreffende Teil-nehmer oder Nutzer auf der Grundlage von klaren und umfassenden
Informationen, die er gemaf der Richtlinie 95/46/EG u. a. tiber die Zwecke der Verarbeitung erhilt,
seine Einwilligung gegeben hat.”

Gemaf Artikel 2f) der Richtlinie 2002/58/EG stellt eine ,,Einwilligung* eines Nutzers oder Teilnehmers
die Einwilligung der betroffenen Person im Sinne von Richtlinie 95/46/EG dar. Die entsprechende Defi-
nition der Einwilligung der betroffenen Person regelt die Datenschutzrichtlinie 95/46/EG in Artikel 2h):
»Im Sinne dieser Richtlinie bezeichnet der Ausdruck ,,Einwilligung der betroffenen Person* jede Willens-
bekundung, die ohne Zwang fiir den konkreten Fall und in Kenntnis der Sachlage erfolgt und mit der die
betroffene Person akzeptiert, dass personenbezogene Daten, die sie betreffen, verarbeitet werden.*

IIl. Die Einwilligung unter Bericksichtigung der
Datenschutz-Grundverordnung
1. Elektronische Kommunikationsdienste™

(1) Richtlinie 2002/58/EG

GemaR Erwdgungsgrund 1732 soll die Richtlinie 2002/58/EG entsprechend gesndert werden, um das
Verhiltnis zur Datenschutz-Grundverordnung klarzustellen. Diese Uberarbeitung der so genannten
e-Privacy-Richtlinie findet zurzeit statt (Stand: Dezember 2016).

Artikel 95 Datenschutz-Grundverordnung regelt dies wie folgt:

»Diese Verordnung erlegt natiirlichen oder juristischen Personen in Bezug auf die Verarbeitung in Ver-
bindung mit der Bereitstellung 6ffentlich zuganglicher elektronischer Kommunikationsdienste in 6ffent-
lichen Kommunikationsnetzen in der Union keine zusatzlichen Pflichten auf, soweit sie besonderen in
der Richtlinie 2002/58/EG festgelegten Pflichten unterliegen, die dasselbe Ziel verfolgen.“

Die Datenschutz-Grundverordnung enthélt zur Verarbeitung personenbezogener Daten in Verbindung
mit der Bereitstellung elektronischer Kommunikationsdienste keine gesonderten Regelungen. Sie er-
laubt den Mitgliedstaaten lediglich hinsichtlich der Voraussetzungen fiir eine rechtméafige Datenverar-
beitung gemaf3 Artikel 6 Absatz 2 die Einflihrung konkreter Bestimmungen in Bezug auf die Verarbei-
tung zur Erfiillung von Absatz 1c und e.?”

25 Aufgrund des jetzigen Entwicklungsstandes ist noch offen, ob der Einwilligungsassistent als (Teil) eines elektronischen
Kommunikationsdienstes oder Dienst mit Zusatznutzen qualifiziert werden kénnte (bei dem in diesem Falle selbst
Verkehrsdaten anfallen kdnnten), siehe auch Einleitung sowie S. 21 und S. 55.

26 Erwdgungsgrund 173: Diese Verordnung sollte auf alle Fragen des Schutzes der Grundrechte und Grundfreiheiten bei der
Verarbeitung personenbezogener Daten Anwendung finden, die nicht den in der Richtlinie 2002/58/EG des Europdischen
Parlaments und des Rates (18) bestimmte Pflichten, die dasselbe Ziel verfolgen, unterliegen, einschliefllich der Pflichten
des Verantwortlichen und der Rechte natiirlicher Personen. Um das Verhdltnis zwischen der vorliegenden Verordnung und
der Richtlinie 2002/58/EG klarzustellen, sollte die Richtlinie entsprechend gedndert werden. Sobald diese Verordnung
angenommen ist, sollte die Richtlinie 2002/58/EG einer Uberpriifung unterzogen werden, um insbesondere die Kohdrenz mit
dieser Verordnung zu gewdbhrleisten.

27 Artikel 6 Absatz 1c Datenschutz-Grundverordnung betrifft die Rechtmdpigkeit der Verarbeitung, zur Erfiillung
einer rechtlichen Verpflichtung erforderlich ist, der der Verantwortliche unterliegt. Artikel 6 Absatz 1e Datenschutz-
Grundverordnung betrifft die Rechtmdpigkeit der Verarbeitung, die fiir die Wahrnehmung einer Aufgabe erforderlich ist, die
im offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen iibertragen wurde.
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® @ C. Voraussetzungen der Einwilligung

Die RechtmaBigkeit der Verarbeitung durch Einwilligung gemaf Artikel 6 Absatz 1a Datenschutz-Grund-
verordnung ist von dieser Ausnahme nicht betroffen, so dass die Voraussetzungen der Daten-
schutz-Grundverordnung im Hinblick auf die Einwilligung eine abschlieBende Regelung enthalten.
Dies entspricht gleichermaBen der Rechtsauffassung des Europdischen Gerichtshofs, die er zu Arti-
kel 7f Richtlinie 95/46/EG in Bezug auf die angestrebte Vollharmonisierung vertreten hat. Gemaf der
Intention des Europdischen Gerichthofs diirfen die Mitgliedstaaten weder neue Grundsatze in Bezug
auf die Zuldssigkeit der Verarbeitung personenbezogener Daten neben Art. 7 der Richtlinie 95/46/EG
einfiihren, noch zusatzliche Bedingungen stellen, die die Tragweite eines der sechs in diesem Artikel
vorgesehenen Grundsitze verdndern wiirden.?® Ubertragt man diesen Gedanken auf die geplante Voll-
harmonisierung des Datenschutzrechts durch die Datenschutz-Grundverordnung -die keine konkreten
Regelungen zur Datenverarbeitung in Verbindung mit elektronischen Kommunikationsdiensten enthalt-
ist daher fraglich, ob das aktuell geltende Telekommunikationsgesetz® zusatzliche Pflichten auferlegt
bzw. auferlegen darf, die die Tragweite der Anforderungen an eine Einwilligung d@ndern.

In Bezug auf die inhaltliche Ausgestaltung der Einwilligung miisste hier die Uberpriifung der Anforde-
rungen im Rahmen einer elektronischen Einwilligung gemaf} § 94 Telekommunikationsgesetz erfolgen
und somit der Maf3stab der Datenschutz-Grundverordnung sowie der Richtlinie 2002/58/EG zugrunde
gelegt werden.3° Bei dieser Auslegung kénnen ebenso die Regelungen der Richtlinie 95/46/EG unter-
stlitzen. Denn Einwilligung bedeutet gemas Artikel 2 f der Richtlinie 2002/58/EG eine Einwilligung im
Sinne der Richtlinie 95/46/EG. Auch wenn letztere gemaR Artikel 94 Datenschutz-Grundverordnung
aufgehoben wird, kann sie einen Hinweis dafiir geben, was urspriinglich intendiert war oder nun als
zusatzliche Verpflichtung bei Aufrechterhaltung der Voraussetzungen des Telekommunikationsgesetzes
verstanden werden konnte.

GemaR Artikel 94 Telekommunikationsgesetz ist eine elektronische Einwilligung moglich, wenn der
Diensteanbieter sicherstellt, dass

1. der Teilnehmer oder Nutzer seine Einwilligung bewusst und eindeutig erteilt hat,

2. die Einwilligung protokolliert wird,

3. der Teilnehmer oder Nutzer den Inhalt der Einwilligung jederzeit abrufen kann und

4. der Teilnehmer oder Nutzer die Einwilligung jederzeit mit Wirkung fiir die Zukunft widerrufen kann.

28 Urteil des Europdischen Gerichtshofs (Dritte Kammer) vom 24.11.2011 beziiglich ,,Verarbeitung personenbezogener
Daten — Richtlinie 95/46/EG — Art. 7 Buchst. f— Unmittelbare Wirkung*, in den verbundenen Rechtssachen C 468/10 und
C 469/10 betreffend Vorabentscheidungsersuchen nach Art. 267 AEUV, eingereicht vom Tribunal Supremo (Spanien) mit
Entscheidungen vom 15. Juli 2010: Die Vorabentscheidungsersuchen betrafen die Auslegung von Artikel 7f EU-Richtlinie
95/46/EG. Vom Europdischen Gerichtshof wurde hinsichtlich der Harmonisierung entschieden, dass die nationalen
Rechtsvorschriften nicht auf eine Mindestharmonisierung beschrdnkt sind, sondern zu einer grundsdtzlich umfassenden
Harmonisierung fiihren. Art. 7 der Richtlinie 95/46 sehe eine erschépfende und abschliefSende Liste der Féille vor, in denen
eine Verarbeitung personenbezogener Daten als rechtmdfSig angesehen werden kann. Diese Auslegung werde durch die
Formulierung ,,lediglich erfolgen darf, wenn eine der folgenden Voraussetzungen erfiillt ist“ in Art. 7 der Richtlinie 95/46
bestdtigt, die den erschépfenden und abschliefSenden Charakter der in diesem Artikel enthaltenen Liste unterstreicht.
Der Europdische Gerichtshof hat insgesamt fiir Recht erkannt, dass dieser Artikel unmittelbare Wirkung hat und dahin
auszulegen ist, ,,dass er einer nationalen Regelung entgegensteht, die fiir die Verarbeitung personenbezogener Daten, die
zur Verwirklichung des berechtigten Interesses, das von dem fiir diese Verarbeitung Verantwortlichen oder von dem bzw.
den Dritten wahrgenommen wird, denen diese Daten (ibermittelt werden, erforderlich ist, ohne Einwilligung der betroffenen
Person nicht nur verlangt, dass deren Grundrechte und Grundfreiheiten nicht verletzt werden, sondern auch, dass diese
Daten in éffentlich zugdnglichen Quellen enthalten sind, und damit kategorisch und verallgemeinernd jede Verarbeitung von
Daten ausschlieft, die nicht in solchen Quellen enthalten sind.“

29 Telekommunikationsgesetz vom 22. Juni 2004 (BGBL. | S. 1190), das durch Artikel 9 des Gesetzes vom 26. 07.2016 (BGBI. | S.
1818) gedndert worden ist.

30 Zur Verarbeitung von Verkehrsdaten siehe § 96 Telekommunikationsgesetz und die entsprechende Regelung in Artikel 6 der
Richtlinie 2002/58/EG.
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B. Stellungnahme

Erwdgungsgrund 17 der Richtlinie 2002/58/EG legt fest, dass ,,fiir die Zwecke dieser Richtlinie die Ein-
willigung des Nutzers oder Teilnehmers unabhangig davon, ob es sich um eine natiirliche oder eine ju-
ristische Person handelt, dieselbe Bedeutung haben sollte wie der in der Richtlinie 95/46/EG definierte
und dort weiter prazisierte Begriff ,,Einwilligung der betroffenen Person. Die Einwilligung kann in jeder
geeigneten Weise gegeben werden, wodurch der Wunsch des Nutzers in einer spezifischen Angabe zum
Ausdruck kommt, die sachkundig und in freier Entscheidung erfolgt; hierzu zahlt auch das Markieren
eines Feldes auf einer Internet-Website.“

Damit steht die elektronische Form im Einklang mit der Richtlinie 95/46/EG und der Datenschutz-Grund-
verordnung, da auch in letzterer keine gegenteiligen Anforderungen oder zusatzliche Pflichten enthal-
ten sind.

Die jederzeitige Widerrufbarkeit gemaf § 94 Nr. 3 Telekommunikationsgesetz entspricht zudem Artikel
6 Absatz 3 der Richtlinie 2002/58/EG und legt dem Diensteanbieter damit keine zusdtzlichen Pflichten
auf.

Allerdings finden sich in der Richtlinie 2002/58/EG keine Anforderungen an die jederzeitige Abrufbar-
keit oder die Protokollierung. Lediglich Artikel 5 Absatz 3 der Richtlinie 2002/58/EG regelt die Zuldssig-
keit der Verarbeitung von Verkehrsdaten im Zusammenhang mit Nachrichten, wenn es zum Nachweis
einer kommerziellen Transaktion oder sonstigen geschaftlichen Nachricht geschieht. Eine Protokollie-
rung von Text und Zeitpunkt der Einwilligung kann zwar den erforderlichen Nachweis gemaf Artikel 5
Absatz 2 und Artikel 7 Absatz 1 Datenschutz-Grundverordnung liefern, aber es kdnnten im Sinne einer
europaweiten Vereinheitlichung gegebenenfalls weitere Methoden einer ,,Rechenschaftsverpflichtung*
in Betracht kommen — was gesondert zu priifen ware. Daher kann sich an dieser Stelle ebenso die Aus-
arbeitung von Verhaltensregeln gemaf Artikel 40 Datenschutz-Grundverordnung empfehlen.3* Wenn
die Verarbeitungstatigkeit in mehreren Mitgliedstaaten betroffen ist, hat die Kommission die Moglich-
keit, deren allgemeine Giiltigkeit in der Union zu beschlieSen (Artikel 40 Absatz 7 bis Absatz 10 Daten-
schutz-Grundverordnung).

Fraglich ist daher, ob die Protokollierung und jederzeitige Abrufbarkeit im Telekommunikationsgesetz
als zusatzliche Pflichten aufzufassen sind oder ob diese gerade eine erforderliche Transparenz sicher-
stellen und von den einzelnen Mitgliedstaaten gesetzlich geregelt werden konnen. Die Anforderungen
an die Transparenz lassen sich nicht immer klar von der Einwilligung trennen.

Die urspriingliche Intention ergibt sich aus Richtlinie 95/46/EG, auf deren Anforderungen die Richtlinie
2002/58/EG derzeit Bezug nimmt. Diese regelt hierzu zum einen, dass die Einwilligung geméan Artikel
7a Richtlinie 95/46/EG ,,ohne jeden Zweifel“ erteilt sein muss, was dafiir sprechen kann, die Protokol-
lierung regeln zu diirfen. Zum anderen sind in Erwdagungsgrund 38 Vorgaben zur Transparenz enthalten.
Danach setzt eine Datenverarbeitung nach Treu und Glauben voraus, dass die betroffenen Personen
in der Lage sind, das Vorhandensein einer Verarbeitung zu erfahren und auerdem ordnungsgemaf
und umfassend tiber die Bedingungen der Erhebung informiert werden, wenn Daten bei ihnen erhoben
werden.

31 Verhaltensregeln, die die Anforderungen an die Rechtmdpigkeit der Datenverarbeitung der Datenverarbeitung prazisieren,
kénnen durch Verbdnde und andere Vereinigungen, die Kategorien von Verantwortlichen und Auftragsverarbeitern vertreten,
ausgearbeitet werden (Artikel 40 Absatz 2 Datenschutz-Grundverordnung). Entwiirfe der beabsichtigten Verhaltensregeln
kénnen der zustdndigen Aufsichtsbehérde zur Genehmigung vorgelegt werden, die sie in ein Verzeichnis aufnimmt und
verdffentlicht.

Seite — 13 | Anhang1



® @ C. Voraussetzungen der Einwilligung

Im Vergleich dazu muss gemaf Artikel 4 Nr. 11 und Erwdgungsgrund 32 der Datenschutz-Grundverord-
nung die Einwilligung informiert und unmissverstandlich sein und nach Artikel 7 Absatz 1 obliegt dem
Verantwortlichen der entsprechende Nachweis, ohne jedoch die konkrete Ausfiihrung zu regeln. Gemaf
dem aktuellen Verstandnis sind Informationen ,,jederzeit abrufbar®, wenn sie fiir den Nutzer ohne gro-
Ben Suchaufwand standig zur Nutzung bereitgehalten werden.3?

Die Abrufbarkeit der Information enthdlt zudem das Recht auf Auskunft, welches in der Daten-
schutz-Grundverordnung in Artikel 15 geregelt ist. In dieser Regelung findet sich jedoch ebenso
wenig eine Verpflichtung der ,jederzeitigen” Abrufbarkeit. Erwdgungsgrund 63 regelt vielmehr, dass
eine betroffene Person ein Auskunftsrecht hinsichtlich der sie betreffenden personenbezogenen Daten,
die erhoben worden sind, besitzen und dieses Recht problemlos und in angemessenen Abstanden wahr-
nehmen kénnen sollte, um sich der Verarbeitung bewusst zu sein und deren Rechtmafigkeit iberpriifen
zu kdnnen.

Die Frage ist folglich, ob die oben genannten Regelungen des Telekommunikationsgesetzes tatsachlich
tiber die urspriingliche Intention der Richtlinie 2002/58/EG in Verbindung mit der Richtlinie 95/46/EG
hinausgehen und zusatzliche Pflichten auferlegen, die gemaf Artikel 95 Datenschutz-Grundverordnung
nicht beabsichtigt sind - unter der Ma3gabe, dass diese hinsichtlich der Einwilligungsvoraussetzungen
abschlieRende Regelungen enthalt.

Ahnliche Fragestellungen ergeben sich fiir die Verarbeitung von Standortdaten. § 98 Telekommunikati-
onsgesetz regelt folgendes:

Werden die Standortdaten fiir einen Dienst mit Zusatznutzen verarbeitet, der die Ubermittlung von
Standortdaten eines Mobilfunkendgerdtes an einen anderen Teilnehmer oder Dritte, die nicht Anbieter
des Dienstes mit Zusatznutzen sind, zum Gegenstand hat, muss der Teilnehmer abweichend von § 94
Telekommunikationsgesetz seine Einwilligung ausdriicklich, gesondert und schriftlich gegeniiber dem
Anbieter des Dienstes mit Zusatznutzen erteilen.

In der Richtlinie 2002/58/EG sind Regelungen tber Standortdaten in Artikel 9 enthalten. Ein Dienst
mit Zusatznutzen ist in Artikel 2g sowie Erwdagungsgrund 18 definiert und umfasst beispielsweise die
Beratung hinsichtlich der billigsten Tarifpakete, Navigationshilfen, Verkehrsinformationen, Wetter-
vorhersage oder touristische Informationen.

Dies bedeutet etwa bei einem Dienst, der Standortdaten zum Zwecke einer Wettervorhersage oder
touristischen Informationen an Dritte ibermittelt, dass vor der ersten Ortung eine ausdriickliche,
gesonderte und schriftliche Einwilligung gegeniiber dem Ortungsdiensteanbieter erfolgen muss.33

Hier ist fraglich, ob diese Regelung nicht eher dem Teilnehmer als betroffener Person eine ,,zusdtzliche
Pflicht* auferlegt und ob dies ebenso von dem Gedanken des Artikel 95 Datenschutz-Grundverordnung
umfasstist. AuSerdem kénnten die Erteilung der Einwilligung ,,ohne jeden Zweifel“ gemas der Richtlinie
95/46/EG sowie ,,unmissverstdandlich® geméaf; dem Erwdgungsgrund 32 der Datenschutz-Grundverord-
nung ebenso dafiir sprechen, die ausdriickliche und schriftliche Einwilligung beizubehalten und nicht
als zusatzliche Pflicht zu sehen.

32 Siehe Spindler/Nink in: Spindler/Schuster, Recht der elektronischen Medien, 3. Auflage 2015, § 13 TMG Rn. 8, jedoch als
Auslegung fiir die sprachlich identische Regelung im Telemediengesetz.

33 Siehe auch ,,Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit®, Datenschutz und
Telekommunikation, 7. Auflage 2015, S. 25; https:/fwww.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO5.
pdf?__blob=publicationfile&v=6
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B. Stellungnahme

In Erwdgungsgrund 32 ist zudem die Mdéglichkeit der schriftlichen Einwilligung benannt, die gleicher-
mafen die Nachweispflicht des Artikel 7 Absatz 1 Datenschutz-Grundverordnung unterstiitzt. Auf der
anderen Seite ist in der Richtlinie 2002/58/EG geregelt (Erwdagungsgrund 17), dass die Einwilligung ,,in
jeder geeigneten Weise“ erfolgen kann.

Fazit Nr. 1
Es empfiehlt sich eine Klarstellung,

e was unter ,,zusatzlichen Pflichten® (im Verhaltnis zur Richtlinie 2002/58/EG) zu verstehen ist und
welche eigenstandigen gesetzlichen Regelungen der Mitgliedstaaten einer Vollharmonisierung (den-
noch) entsprechen (z.B. jederzeitige Abrufbarkeit und Protokollierung oder in Bezug auf Standortda-
ten: ,,ausdriicklich, gesondert und schriftlich®). Zu berticksichtigen ist, dass die Protokollierung eine
Form des Nachweises darstellen kann, aber im Sinne einer europaweiten Vereinheitlichung gegebe-
nenfalls auch andere Methoden in Frage kommen, was zu priifen ware.

e ob sich der Begriff ,,zusatzlichen Pflichten* sowohl auf die betroffene Person als auch auf den Verant-
wortlichen bezieht.

(2) Richtlinie 2002/58/EG in der Fassung 2009/136/EG

Die Richtlinie 2002/58/EG (in der Fassung 2009/136/EG) enthélt in Artikel 5 folgende Regelung:

»(3) Die Mitgliedstaaten stellen sicher, dass die Speicherung von Informationen oder der Zugriff auf
Informationen, die bereits im Endgerdt eines Teilnehmers oder Nutzers gespeichert sind, nur gestattet
ist, wenn der betreffende Teilnehmer oder Nutzer auf der Grundlage von klaren und umfassenden Infor-
mationen, die er gemaf der Richtlinie 95/46/EG u. a. liber die Zwecke der Verarbeitung erhilt, seine
Einwilligung gegeben hat. Dies steht einer technischen Speicherung oder dem Zugang nicht entgegen,
wenn der alleinige Zweck die Durchfiihrung der Ubertragung einer Nachricht iiber ein elektronisches
Kommunikationsnetz ist oder wenn dies unbedingt erforderlich ist, damit der Anbieter eines Dienstes
der Informationsgesellschaft, der vom Teilnehmer oder Nutzer ausdriicklich gewiinscht wurde, diesen
Dienst zur Verfiigung stellen kann.“

Erwagungsgrund 17 der Richtlinie 2002/58/EG regelt hierzu naher, dass die Einwilligung dieselbe Be-
deutung haben sollte wie der in der Richtlinie 95/46/EG definierte und dort weiter prazisierte Begriff
»Einwilligung der betroffenen Person®. Gemaf Artikel 94 Absatz 2 Datenschutz-Grundverordnung gelten
Verweise auf die aufgehobene Richtlinie als Verweise auf die Datenschutz-Grundverordnung. Daher ist
fraglich, ob Unterschiede in Bezug auf die Einwilligungsvoraussetzungen der Datenschutz-Grundverord-
nung vorliegen kénnten. Hierbei ist gleichermafien relevant, wie die Richtlinie derzeit umgesetzt wird.

Gemaf der Richtlinien 2002/58/EG und 95/46/EG kénne die Einwilligung in jeder geeigneten Weise
abgegeben werden, wodurch der Wunsch des Nutzers in einer spezifischen Angabe zum Ausdruck kom-
me, die sachkundig und in freier Entscheidung erfolgt; hierzu zahle auch das Markieren eines Feldes auf
einer Internet-Website.
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® @ C. Voraussetzungen der Einwilligung

In Bezug auf Cookies enthalten jedoch Erwdgungsgriinde 24 und 25 der Richtlinie 2002/58/EG geson-
derte Regelungen. Es wird zwar einerseits auf das Risiko von Cookies Bezug genommen, welches eine
ernsthafte Verletzung der Privatsphare beinhalten kénnte.34 Gleichzeitig wird aber ebenso die Niitzlich-
keit als legitimes Hilfsmittel hervorgehoben, um die Wirksamkeit von Website-Gestaltung und Werbung
zu untersuchen und die Identitdt der an Online-Transaktionen beteiligten Nutzer zu tberpriifen.3> In
diesem Sinne konnten solche Instrumente, z.B. ,,Cookies®, einem rechtmafiigen Zweck dienen, z.B. der
Erleichterung der Bereitstellung von Diensten der Informationsgesellschaft. Daher sollte deren Einsatz
auch unter der Bedingung zugelassen werden, dass die Nutzer gemaf der Richtlinie 95/46/EG klare
und genaue Informationen tber den Zweck von Cookies oder dahnlichen Instrumenten erhalten, d. h.,
der Nutzer miisse wissen, dass bestimmte Informationen auf dem von ihm benutzten Endgerat platziert
werden.

Erwdgungsgrund 66 der Richtlinie 2009/136/EG betont gleichermafien die legitimen Zwecke bei Ver-
wendung von Cookies. Daher sei es wichtig, den Nutzern klare und verstandliche Informationen bereit
zu stellen. Es sollten ebenso benutzerfreundliche Methoden zur Ablehnung von Cookies gestaltet wer-
den. Ausnahmen von der Informationspflicht und der Einrdumung des Rechts auf Ablehnung sollten
zudem auf jene Situationen beschrankt sein, in denen die technische Speicherung oder der Zugriff un-
verzichtbar sind, um die Nutzung eines vom Teilnehmer oder Nutzer ausdriicklich angeforderten Diens--
tes zu ermoglichen. Wenn es technisch méglich sei, kdnne der Nutzer aufierdem seine Einwilligung im
Einklang mit den entsprechenden Bestimmungen der Richtlinie 95/46/EG (ber die Handhabung der
entsprechenden Einstellungen eines Browsers oder einer anderen Anwendung ausdriicken. Letzteres
sieht die Artikel-29-Datenschutzgruppe allerdings als kritisch an.3°

In einzelnen Mitgliedsstaaten der Europdischen Union ist die Richtlinie 2002/58/EG (2009/136/EG) je-
doch unterschiedlich angewendet worden. Die Ausfiihrungen in den oben genannten Erwdgungsgriin-
den zur RechtmaBigkeit von Cookies zur Webseitengestaltung sind im Jahre 2015 von der niederlan-
dischen Regierung im Sinne eines weiten Verstandnisses ausgelegt worden, obwohl die Niederlande
bislang die engste Interpretation der Richtlinien 95/46/EG sowie 2002/58/EG (2009/136/EG) hatten.

34 Erwdgungsgrund 24 der Richtlinie 2002/58/EG: Die Endgeriite von Nutzern elektronischer Kommunikationsnetze und in
diesen Gerdten gespeicherte Informationen sind Teil der Privatsphdre der Nutzer, die dem Schutz aufgrund der Europdischen
Konvention zum Schutze der Menschenrechte und Grundfreiheiten unterliegt. Sogenannte ,,Spyware*, ,,Web-Bugs*,
»Hidden Identifiers“ und dhnliche Instrumente kénnen ohne das Wissen des Nutzers in dessen Endgerdt eindringen, um
Zugang zu Informationen zu erlangen, oder die Nutzeraktivitdt zuriickzuverfolgen und kdnnen eine ernsthafte Verletzung
der Privatsphdre dieser Nutzer darstellen. Die Verwendung solcher Instrumente sollte nur fiir rechtmdpige Zwecke mit dem
Wissen der betreffenden Nutzer gestattet sein.

35 Erwdgungsgrund 25 der Richtlinie 2002/58/EG: Solche Instrumente, z. B. so genannte ,,Cookies“, kdnnen ein legitimes und
niitzliches Hilfsmittel sein, um die Wirksamkeit von Website-Gestaltung und Werbung zu untersuchen und die Identitdt der
an Online-Transaktionen beteiligten Nutzer zu iiberpriifen. Dienen solche Instrumente, z. B. ,,Cookies*, einem rechtmdpigen
Zweck, z. B. der Erleichterung der Bereitstellung von Diensten der Informationsgesellschaft, so sollte deren Einsatz unter der
Bedingung zugelassen werden, dass die Nutzer gemdp der Richtlinie 95/46/EG klare und genaue Informationen iiber den
Zweck von Cookies oder dhnlichen Instrumenten erhalten, d. h., der Nutzer muss wissen, dass bestimmte Informationen auf
dem von ihm benutzten Endgerdit platziert werden. Die Nutzer sollten die Gelegenheit haben, die Speicherung eines Cookies
oder eines dhnlichen Instruments in ihrem Endgerdt abzulehnen. Dies ist besonders bedeutsam, wenn auch andere Nutzer
Zugang zu dem betreffenden Endgerdt haben und damit auch zu dort gespeicherten Daten, die sensible Informationen
privater Natur beinhalten. Die Auskunft und das Ablehnungsrecht konnen einmalig fiir die Nutzung verschiedener in dem
Endgerit des Nutzers wihrend derselben Verbindung zu installierender Instrumente angeboten werden und auch die
kiinftige Verwendung derartiger Instrumente umfassen, die wihrend nachfolgender Verbindungen vorgenommen werden
konnen. Die Modalitdten fiir die Erteilung der Informationen oder fiir den Hinweis auf das Verweigerungsrecht und die
Einholung der Zustimmung sollten so benutzerfreundlich wie mdglich sein. Der Zugriff auf spezifische Website-Inhalte kann
nach wie vor davon abhdngig gemacht werden, dass ein Cookie oder ein dhnliches Instrument von einer in Kenntnis der
Sachlage gegebenen Einwilligung abhdngig gemacht wird, wenn der Einsatz zu einem rechtmdfigen Zweck erfolgt.

36 Artikel-29-Datenschutzgruppe, WP 171 Stellungnahme 2/2010 zur Werbung auf Basis von Behavioural Targeting,
angenommen am 22. Juni 2010, S. 16 ff.
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B. Stellungnahme

Nun ist per Gesetz der Einsatz von Cookies auch ohne vorheriges ausdriickliches Einverstandnis fiir
Analysezwecke des Webseitenbetreibers erlaubt, die die Privatsphdre des Nutzers nicht wesentlich
beeintrachtigen.3”

In Deutschland gelten fiir Cookies §§ 12 und 15 Telemediengesetz. Die deutsche Bundesregierung
erldutert in ihren Antworten an die Europdische Kommission zur Umsetzung von Artikel 5 Absatz 3 Richt-
linie 2002/58/EG, dass ,,§ 12 Telemediengesetz klarstellt, dass personenbezogene Daten im Zusammen-
hang mit der Bereitstellung von Telemedien ohne Einwilligung nur verarbeitet werden diirfen, wenn der
Gesetzgeber dies ausdriicklich erlaubt. Eine solche gesetzliche Erlaubnis enthalte § 15 Telemedien-
gesetz. Danach diirfen Nutzerdaten bei Inanspruchnahme von Telemedien ohne Einwilligung nur ver-
arbeitet werden, wenn das fiir diesen Zweck erforderlich ist. Fiir die Speicherung und den Abruf von Infor-
mationen wie z.B. Cookies bedeutet dies, dass solche Verfahren in Deutschland ohne Einwilligung des
Nutzers nur zuldssig sind, wenn dies aus technischen Griinden fiir die Inanspruchnahme erforderlich ist.
Im Ubrigen diirfen solche Verfahren ohne Einwilligung des Nutzers nicht verwendet werden.“38

Die unabhédngige Datenschutzaufsichtsbehérde (ICO) von GroBbritannien hat eine Empfehlung fir die
Verwendung von Cookies verdffentlicht und unterteilt zwischen den erforderlichen Zwecken (etwa fiir
elektronischen Einkauf) ohne Einwilligung und ,,niitzlichen“ Zwecken, fiir die eine Einwilligung erforder-
lich sein soll. Eine konkludente, bewusste Einwilligung sei moglich:3°

You must tell people if you set cookies, and clearly explain what the cookies do and why. You must also
get the user’s consent. Consent can be implied, but must be knowingly given.

There is an exception for cookies that are essential to provide an online service at someone’s request
(e.g. to remember what’s in their online basket, or to ensure security in online banking).

The same rules also apply if you use any other type of technology to store or gain access to information
on someone’s device.“°

37 https:/www.acm.nl/en/publicationspublication /11917 Frequently-asked-questions-about-the-Dutch-cookie-act/:
https://zoek.officielebekendmakingen.nl/stb-2015-100.html;
http:/fwww.vbk.nlfen/sharing-knowledge/legal-update/mew-dutch-cookie-law-is-now-in-force/

Siehe aufierdem Artikel-29-Datenschutzgruppe, WP 194, Stellungnahme 04/2012 zur Ausnahme von Cookies von der
Einwilligungspflicht, angenommen am oy. Juni 2012, insbesondere S. 11/12 zu den so genannten First-Party-Analysecookies.

38 Siehe unter: https://circabc.europa.eu/sd/d/9762bas6-a9bo-48e2-9858-1e25f2eao05cc/LOCOM11-20%2520Questionnaire %2
5200n%2520Art. %25205(3) %2520e-Privacy %25 20Dir..pdf+& cd=6&hl=de&ct=clnk&gl=de

39 https:/jico.org.uk/;
https:/fico.org.uk/media/for-organisations/documents /1545 /cookies_guidance.pdf

40 https:/jico.org.uk/for-organisations/guide-to-pecr/cookies-and-similar-technologies/
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® @ C. Voraussetzungen der Einwilligung

Die Datenschutzaufsichtsbehdrde (ICO) vertritt auSerdem die Auffassung, dass die Einwilligung nicht
ausdriicklich zu erteilen ist4*:

Consent does not necessarily have to be explicit ‘opt-in’ consent. Implied consent can also be valid. If
you are relying on implied consent, you need to be confident that your users fully understand that their
actions will result in cookies being set. However, in some circumstances (for example, collecting sen-
sitive personal data such as health details) it is likely that explicit opt-in consent is more appropriate.

Des weiteren ldsst auch die eigene Webseite der Datenschutzaufsichtsbehorde (ICO) zur ,,Verbesserung
ihrer Webseite* Cookies sowie ein Opt-Out zu. Fraglich ist zudem, was unter ,anonymer Form einer Coo-
kie-Sammlung® im Rahmen der Informationen auf der Webseite verstanden wird:

We have placed cookies on your device to help make this website better.

You can use this tool to change your cookie settings. Otherwise, we’ll assume you are OK to continue.
I‘m fine with this

Information and SettingsAbout this tool:

You can use this tool to change your cookie settings. Otherwise, we’ll assume you’re OK to continue.

Some of the cookies we use are essential for the site to work.

We also use some non-essential cookies to collect information for making reports and to help us impro-
ve the site. The cookies collect information in an anonymous form.

To control third party cookies, you can also adjust your browser settings.

Turn cookies off

I‘m fine with this

Die Artikel-29-Datenschutzgruppe hat in ihrer Stellungnahme zu Cookies eine solche Unterscheidung
nicht vorgenommen und die Richtlinie 2002/58/EG als Spezialgesetz gegeniiber der Richtlinie 95/46/
EG eingestuft.4* In diesem Sinne soll die Richtlinie 95/46/EG vollumfanglich anwendbar bleiben mit

der Ausnahme der Bestimmungen, die in der Datenschutzrichtlinie fiir elektronische Kommunikation
direkt behandelt werden.

41 https:/fico.org.uk/for-organisations/guide-to-pecr/cookies-and-similar-technologies/

42 Artikel-29-Datenschutzgruppe, WP 171 Stellungnahme 2/2010 zur Werbung auf Basis von Behavioural Targeting,
angenommen am 22. Juni 2010, S. 11/12.
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B. Stellungnahme

Dies gelte in erster Linie fiir die Regelung des Artikels 7 der Richtlinie 95/46/EG zu den Rechtsgrund-
lagen fiir die Datenverarbeitung, wobei aber die verbleibenden Bestimmungen der Richtlinie 95/46/
EG einschlieflich der Grundséatze beziiglich der Datenqualitadt, der Rechte der betroffenen Personen
(wie das Auskunftsrecht, das Recht auf Léschung und das Widerspruchsrecht), der Vertraulichkeit, der
Sicherheit der Verarbeitung und der internationalen Dateniibermittlungen vollumfanglich anzuwenden
seien.*3

Soweit die Neufassung von Richtlinie 2002/58/EG (2009/136/EG) keine anderweitige Klarstellung
schafft, muss dies gleichermafien im Hinblick auf die Datenschutz-Grundverordnung gelten — mit
Ausnahme der Regelungen die den Diensteanbietern zusatzliche Pflichten auferlegen.

Die Artikel- 29-Datenschutzgruppe fiihrt insgesamt aus:

Soweit die Neufassung von Richtlinie 2002/58/EG (2009/136/EG) keine anderweitige Klarstellung
schafft, muss dies gleichermafien im Hinblick auf die Datenschutz-Grundverordnung gelten — mit
Ausnahme der Regelungen die den Diensteanbietern zusatzliche Pflichten auferlegen.

Die Artikel- 29-Datenschutzgruppe fiihrt insgesamt aus:

Aus dem Wortlaut von Artikel 5 Absatz 3 ergibt sich, dass: i) die Einwilligung eingeholt werden muss,
bevor der Cookie platziert wird und/oder auf dem Endgerat des Nutzers gespeicherte Informationen ge-
sammelt werden, was ublicherweise als vorherige Einwilligung bezeichnet wird und ii) eine Einwilligung
in Kenntnis der Sachlage nur dann eingeholt werden kann, wenn dem Nutzer vorher Informationen {iber
das Versenden und die Zwecke des Cookies erteilt wurden. In diesem Zusammenhang muss beriicksich-
tigt werden, dass eine Einwilligung ungeachtet der jeweiligen Umstdnde, nur dann giiltig ist, wenn sie
ohne Zwang, fiir den konkreten Fall und in Kenntnis der Sachlage erfolgt ist. Die Einwilligung muss vor
Erhebung der personenbezogenen Daten eingeholt werden, damit die betroffenen Personen voll und
ganz erkennen, dass sie einwilligen und in was sie einwilligen. Daritiber hinaus muss eine Einwilligung
zuriickziehbar sein.

Einwilligungen tber Browserseinstellungen sieht die Artikel-29-Datenschutzgruppe als kritisch an,*4
auch wenn Erwadgungsgrund 66 der gednderten Datenschutzrichtlinie fiir elektronische Kommunikati-
on darauf hinweist, dass die Einwilligung ebenso tiber Handhabung der entsprechenden Einstellungen
eines Browsers oder einer anderen Anwendung, wenn es technisch durchfiithrbar und wirksam ist, im
Einklang mit den Bestimmungen der Richtlinie 95/46/EG ausgedriickt werden kann.

Zusammenfassend ist festzuhalten:

In Artikel 5 Absatz 3 der Richtlinie 2002/58/EG (2009/136/EG) wird die Einwilligungspflicht fiir Coo-
kies normiert. Fraglich ist jedoch, aus welchem Grunde in den Mitgliedstaaten eine unterschiedliche
Auslegung erfolgt und ob dies durch die Erwdgungsgriinde hervorgerufen wird, oder ob tatsdchlich ein
Vertragsverletzungsverfahren eingeleitet werden miisste.

Fir eine unterschiedliche Auslegungsmdglichkeit konnten die nicht eindeutig formulierten Erwdgungs-
griinde sowie die Moglichkeit einer konkludenten Einwilligung sprechen: Erwdgungsgrund 66 normiert
eine Ausnahme von der Informationspflicht und dem Recht auf Ablehnung fiir unverzichtbare Cookies.

43 Artikel-29-Datenschutzgruppe, WP 171 Stellungnahme 2/2010 zur Werbung auf Basis von Behavioural Targeting,
angenommen am 22. Juni 2010, S.12.

44 Siehe bereits oben, Fn. 34.

Seite — 19 | Anhang1



® @ C. Voraussetzungen der Einwilligung

In Erwdgungsgrund 25 werden Cookies als legitime und niitzliche Hilfsmittel zur Webseiten-Gestaltung
und zur Untersuchung von Werbung erlautert. Im Anschlusssatz erfolgt dann die Klarstellung, dass bei
Verwendung von Cookies zu einem rechtmafigen Zweck dem Nutzer klare und genaue Informationen
bereitgestellt werden miissen und die Nutzer die Gelegenheit haben, diesen abzulehnen. 4

Im Ubrigen l3sst sich bei einem Cookie der Nachweis der Einwilligung (immanent) gemaR Artikel 7 Ab-
satz 1 Datenschutz-Grundverordnung bzw. aufgrund der Darstellung der Webseite leicht erbringen.

Fazit Nr. 2

Es empfehlen sich europaweite, einheitlich geltende Verhaltensregeln zur Auslegung der Einwilligungs-
voraussetzungen, soweit diese aufgrund einer Verarbeitungstatigkeit in mehreren Mitgliedstaaten aus-
gearbeitet werden kénnen. Aktuell ist in Bezug auf Cookies unklar, ob die Einleitung von Vertragsverlet-
zungsverfahren durch die Kommission versaumt wurde.

Ohne europaweite Verhaltensregelungen lauft auBerdem die Nachweispflicht der Einwilligung gemaf
Artikel 7 Absatz 1 Datenschutz-Grundverordnung ins Leere bzw. wird den Aufsichtsbehdrden in den Mit-
gliedstaaten iiberlassen. Schutzniveau und Sanktionen sollten im Sinne einer Harmonisierung gleich-
wertig sein.

Dariiber hinaus empfiehlt sich der Vergleich zwischen der Richtlinie 95/46/EG, der Umsetzung durch
die Mitgliedstaaten sowie der Datenschutz-Grundverordnung im Hinblick auf die Anforderungen der
Einwilligung. So kann ebenso gepriift werden, ob eine Tendenz fiir den Inhalt der auszuarbeitenden
Verhaltensregeln hergeleitet werden kdnnte, vor allem dahingehend, was als zusatzliche Pflicht gemaf}
Artikel 95 Datenschutz-Grundverordnung und was als sinnvolle Ergdnzung zu verstehen ist.

Konkret kdnnte eine Klarstellung dahingehend erfolgen,

e ob die Datenschutz-Grundverordnung grundlegend andere Voraussetzungen an die Einwilligung oder
Anonymisierung stellt als die Richtlinie 95/46/EG und ob bislang die Einleitung von Vertragsverlet-
zungsverfahren versaumt wurde,

e welche Grenzen eine konkludente Einwilligung hat, etwa dass eine Weiternutzung des Dienstes
gleichzusetzen ist mit ,,voreingestellte Kdstchen“ und dass ein Mehr an Transparenz in diesem Falle
nicht die Einwilligung ersetzen kann.

e was unter einer sonstigen eindeutigen bestdtigenden Verhaltensweise gemaf Artikel 4 Nr. 11 Daten-
schutz-Grundverordnung zu verstehen ist. 4

45 Siehe Spindler/Nink in: Spindler/Schuster, Recht der elektronischen Medien, 3. Auflage 2015, § 13 TMG Rn. 6 mit dem
Hinweis auf nicht hinreichende Bestimmtheit der Richtlinie: ,,Dem ist entgegen zu halten, dass Bestimmungen aus
Richtlinien nach erfolglosem Ablauf der Umsetzungsfrist nur dann unmittelbar in den EU-Mitgliedstaaten gelten, wenn
sie derart hinreichend bestimmt sind, dass sie ohne weiteres angewandt werden kénnen. Dies wird jedoch bei der
Cookie-Regelung der ePrivacy-Richtlinie gerade kontrovers diskutiert. Denn nach wie vor ist unklar, wie die Umsetzung
der Einwilligung in Cookies erfolgen kann. Die Mitgliedstaaten, welche die ePrivacy-Richtlinie bislang ungesetzt haben,
implementierten teilweise vollig unterschiedliche Anforderungen an die Einwilligung in den nationalen Gesetzen. Es
bestehen daher erhebliche Zweifel, ob die Cookie-Regelung der ePrivacy-Richtlinie tatsdchlich hinreichend bestimmt ist.“

46 Hier ist die Auffassung der Artikel-29-Datenschutzgruppe zu beriicksichtigen, die feststellt, dass ein Opt-Out bei Cookies im
Allgemeinen keinen angemessenen Mechanismus in Kenntnis der Sachlage darstellt.
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B. Stellungnahme

Die bisherigen Empfehlungen der Artikel-29-Datenschutzgruppe konnten bei der Ausarbeitung von Ver-
haltensregeln zugrunde gelegt werden. Hierzu gehort ebenso die Stellungnahme WP 194 zur Ausnahme
von Cookies von der Einwilligungspflicht4’, die unter anderem Leitlinien zu ,erforderlichen® Cookies
und Cookies fiir eigene Analysezwecke des Dienstanbieters enthdlt, die nach Ansicht der Artikel-29-Da-
tenschutzgruppe kaum ein Datenschutzrisiko darstellen, wenn sie ausschlieBlich fiir die aggregierten
Statistiken des Erstanbieters genutzt werden. In diesem Zusammenhang sollten dariiber hinaus jedoch
klare Kriterien entwickelt werden, unter welchen Voraussetzungen ,,keine erhebliche Persdnlichkeits-
rechtsverletzung® der Nutzer oder ,,kaum ein Datenschutzrisiko“ vorliegt, was aufgrund der (zukiinftig)
noch unbekannten Verkniipfungsmoglichkeiten von personlichen Daten mit Schwierigkeiten verbunden
sein kénnte. Entsprechendes gilt fiir Cookies zur Webseitengestaltung und Werbung. Insoweit sind die
Erwdgungsgriinde der Richtlinie 2002/58/EG nicht eindeutig, die Cookies zur Webseitengestaltung und
Werbung als legitimes Mittel betrachten.

2. Dienste der Informationsgesellschaft

Die Datenschutz-Grundverordnung ldsst gemafd Artikel 2 Absatz 4 die Anwendbarkeit der Richtlinie
2000/31/EG unberiihrt.® Gegenstand dieser Richtlinie sind Dienste der Informationsgesellschaft. Ge-
maf Artikel 1 Nr. 2 der Richtlinie 98/34/EG in der Fassung von der Richtlinie 98/48/EG bedeutet Dienst
der Informationsgesellschaft jede in der Regel gegen Entgelt elektronisch im Fernabsatz und auf indivi-
duellen Abruf eines Empfangers erbrachte Dienstleistung.*? Allerdings enthalt diese Verordnung keine
speziellen Regelungen zur Einwilligung und Transparenz. Artikel 5 der Richtlinie 2000/31/EG enthalt
zwar Regelungen zu Impressumsangaben, Artikel 6 MaBnahmen im Hinblick auf kommerzielle Kom-
munikation und Artikel 10 verbraucherschutzrechtliche Bestimmungen beziiglich der Abgabe einer Be-
stellung unter Inanspruchnahme eines Dienstes der Informationsgesellschaft. Es werden jedoch weder
allgemeine Pflichten im Hinblick auf die Informiertheit bei Erteilung der Einwilligung noch konkrete An-
forderungen an die Einwilligung festgelegt.

47 Artikel-29-Datenschutzgruppe, WP 194, Stellungnahme 04/2012 zur Ausnahme von Cookies von der Einwilligungspflicht,
angenommen am oy. Juni 2012, insbesondere S. 11/12 zu den so genannten First-Party-Analysecookies.

48 Richtlinie 2000/31/EG des Europdischen Parlaments und des Rates vom 8. Juni 2000 (iber bestimmte rechtliche Aspekte der
Dienste der Informationsgesellschaft, insbesondere des elektronischen Geschdftsverkehrs, im Binnenmarkt (,Richtlinie tiber
den elektronischen Geschdftsverkehr“) (Amtsblatt Nr. L 178 vom 17.7.2000, S. 1—S. 16). Das Telemediengesetz dient der
Umsetzung der Richtlinie 2000/31/EG.

49 Richtlinie 98/48/EG des Europdischen Parlaments und des Rates vom 20. Juli 1998 zur Anderung der Richtlinie 98/34/EG
ber ein Informationsverfahren auf dem Gebiet der Normen und technischen Vorschriften
Amtsblatt Nr. L 217 vom 05.08.1998 S. 18 - S. 26.
Im Sinne dieser Definition bezeichnet der Ausdruck
- 'im Fernabsatz erbrachte Dienstleistung‘ eine Dienstleistung, die ohne gleichzeitige physische Anwesenheit der
Vertragsparteien erbracht wird;
- “elektronisch erbrachte Dienstleistung‘ eine Dienstleistung, die mittels Gerdten fiir die elektronische Verarbeitung
(einschlieBlich digitaler Kompression) und Speicherung von Daten am Ausgangspunkt gesendet und am Endpunkt
empfangen wird und die vollstdndig iiber Draht, liber Funk, auf optischem oder anderem elektromagnetischem Wege
gesendet, weitergeleitet und empfangen wird;
- “auf individuellen Abruf eines Empféingers erbrachte Dienstleistung‘ eine Dienstleistung, die durch die Ubertragung von
Daten auf individuelle Anforderung erbracht wird.
Zur Auslegung eines Dienstes mit Zusatznutzen im deutschen Recht anhand der Frage, ob es sich um einen Telemediendienst
mit Anwendbarkeit des Telemediengesetzes handelt oder ob die Regelungen des Telekommunikationsgesetzes
abschlieend anwendbar sind: Schnabel, Datenschutz bei profilbasierten Location-based Services, Die
datenschutzadiquate Gestaltung von Service-Plattformen zur Mobilkommunikation, S. 275, 276 ff. Auferdem
Janner/Holst/Kopp, Social Media im Kulturmanagement, S. 109 mit dem Hinweis, dass sich die Verwendung von
Standortdaten fiir Telekommunikationsdiensteanbieter nicht nach dem Telemediengesetz, sondern nach §§ 96 und 98
Telekommunikationsgesetz richtet.
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® @ C. Voraussetzungen der Einwilligung

Im Hinblick auf die Transparenz (Informations- und Auskunftspflichten) sowie die Einwilligung sind da-
her die Datenschutz-Grundverordnung sowie die Richtlinie 2002/58/EG (2009/136/EG) zugrunde zu
legen, soweit letztere den Umgang mit ,,Informationen, die im Endgerat des Kunden gespeichert sind“
oder ,,Dienste mit Zusatznutzen® regelt.>°

Daher miissen im Hinblick auf die Vorgaben fiir Transparenz und Einwilligung die Regelungen der
Datenschutz-Grundverordnung herangezogen werden, anhand derer auch die datenschutzrechtlichen
Regelungen des Telemediengesetzes fiir elektronische Informations- und Kommunikationsdienste zu
priifen sind:

Die Datenschutz-Grundverordnung regelt in Artikel 12 ff. die Modalitdten der Transparenz, in Artikel
13 dazu naher die Informationspflichten, sofern personenbezogene Daten bei der betroffenen Person
erhoben werden. Diesbeziiglich enthdlt die Datenschutz-Grundverordnung aufierdem keine generelle
Offnungsklausel fiir Regelungen durch die Mitgliedstaaten. Beschrinkungen dieser Rechte und Pflich-
ten diirfen allenfalls unter den Voraussetzungen des Artikel 23 Datenschutz-Grundverordnung erfolgen.
Daher miissen auch die datenschutzrechtlichen Regelungen des Telemediengesetzes mit diesen An-
forderungen vereinbar sein: Im Hinblick auf die Informiertheit ist § 13 Telemediengesetz einschlagig,
beziiglich der elektronischen Einwilligung enthdlt § 13 Absatz 2 Telemediengesetz eine zu § 94 Tele-
kommunikationsgesetz inhaltsgleiche Regelung. Fiir letztere gelten die obigen Ausfiihrungen entspre-
chend,>* so dass im Hinblick auf die elektronische Einwilligung gemaf} § 13 Absatz 2 Telemediengesetz
fraglich ist, ob die Regelungen zur inhaltlichen Ausgestaltung der Einwilligung, namlich ,jederzeit abruf-
bar und protokolliert”, aufrechterhalten werden kdnnen.

Die Datenschutz-Grundverordnung verlangt beziiglich der vorformulierten Einwilligung gemaf Er-
wdgungsgrund 42 lediglich die leicht zugdngliche Form. § 13 Absatz 2 Nr. 3 Telemediengesetz ent-
halt allerdings bereits jetzt eine insoweit konforme Regelung, als auch in Artikel 7 Absatz 3 Daten-
schutz-Grundverordnung vorgegeben ist, dass die betroffene Person vor Abgabe der Einwilligung von
der Widerrufsmoglichkeit in Kenntnis zu setzen ist.

50 Zur Auslegung eines Dienstes mit Zusatznutzen im deutschen Recht anhand der Frage, ob es sich um einen Telemediendienst
mit Anwendbarkeit des Telemediengesetzes handelt oder ob die Regelungen des Telekommunikationsgesetzes
abschliefend anwendbar sind: Schnabel, Datenschutz bei profilbasierten Location-based Services, Die
datenschutzaddquate Gestaltung von Service-Plattformen zur Mobilkommunikation, S. 275, 276 ff. AufSerdem
Janner/Holst/Kopp, Social Media im Kulturmanagement, S. 109 mit dem Hinweis, dass sich die Verwendung von
Standortdaten fiir Telekommunikationsdiensteanbieter nicht nach dem Telemediengesetz, sondern nach §§ 96 und 98
Telekommunikationsgesetz richtet.

51 Siehe S. 9 ff.
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B. Stellungnahme

Hinsichtlich der grundsétzlichen Transparenz der Datenverarbeitung und Informiertheit besteht gemaf
§ 13 Absatz 1 Satz 3 Telemediengesetz auBerdem die Verpflichtung des Diensteanbieters, dass der Inhalt
der Unterrichtung fiir den Nutzer jederzeit abrufbar sein muss. In der Datenschutz-Grundverordnung ist
zwar nun der Grundsatz der Transparenz ausdriicklich benannt (siehe Artikel 5 Absatz 1a, Artikel 12).
Eine Verpflichtung, dass Informationen fiir den Nutzer jederzeit abrufbar sein miissen, ist jedoch nicht
enthalten. Im Gegensatz zu den in Artikel 5 der Richtlinie 2000/31/EG geregelten Impressumsanga-
ben, nach denen die Mitgliedstaaten sicherstellen miissen, dass der Diensteanbieter den Nutzern des
Dienstes die dort aufgefiihrten Informationen leicht, unmittelbar und sténdig verfiighar machen muss,
ist im Hinblick auf die datenschutzrechtlichen Informationspflichten eine solche sténdige Verfligbarkeit
nicht verlangt.>* Aus der Datenschutz-Grundverordnung (Artikel 15 und Erwdgungsgrund 63) kann eine
solche Verpflichtung ebenso wenig unmittelbar hergeleitet werden. >3

Fur die Dienste der Informationsgesellschaft ergibt sich im Vergleich zwischen Telemediengesetz und
Datenschutz-Grundverordnung ein weiterer Unterschied dahingehend, dass gemaR § 13 Absatz 1
Telemediengesetz die Unterrichtung eines Nutzers tiber Art, Umfang und Zwecke der Erhebung und
Verwendung personenbezogener Daten zu Beginn des Nutzungsvorgangs erfolgen muss.>* Hiervon
abweichend regelt Artikel 13 Absatz 1 Datenschutz-Grundverordnung, dass die Informationspflichten
seitens des Verantwortlichen gegeniiber den betroffenen Personen zum Zeitpunkt der Erhebung der
personenbezogenen Daten zu erfiillen sind.>>

Der Zeitpunkt ,,zu Beginn des Nutzungsvorgangs“ gemaf § 13 Telemediengesetz kann ,,vom Zeitpunkt
der Erhebung* der Daten gemaf Artikel 13 Datenschutz-Grundverordnung grundsatzlich abweichen. Fiir
die Einwilligung gilt jedoch (immer), dass diese auf (vorher) informierter Basis stattfinden muss. Im Ub-
rigen ist in Bezug auf die grundsatzliche Informiertheit der Datenverarbeitung zu erwdhnen, dass ,,zum
Zeitpunkt der Erhebung® den Schluss auf eine Zeitgleichheit nahe legt. Die Fassung des Teledienste-
datenschutzgesetzes (TDDSG) von 1997 nahm auf den ,,Zeitpunkt vor Erhebung der Daten“ Bezug, seit
dem Teledienstegesetz (TDDSG 2001) stellt der deutsche Gesetzgeber auf den Beginn des Nutzungsvor-
gangs ab. Hintergrund dafiir sei, dass bereits beim ersten Webseitenbesuch personenbezogene Daten
erhoben werden kénnen.5¢

52 Gemdf3 Erwdgungsgriinden 39 sowie 58 der Datenschutz-Grundverordnung setzt der Grundsatz der Transparenz lediglich
voraus, dass eine fiir die Offentlichkeit oder die betroffene Person bestimmte Information prizise, leicht zugénglich
und verstdndlich sowie in klarer und einfacher Sprache abgefasst ist und gegebenenfalls zusdtzlich visuelle Elemente
verwendet werden. Erwdgungsgrund 42 regelt speziell fiir die Einwilligung mit Bezug zum Verbraucherschutz, dass gemap3
der Richtlinie 93/13/EWG des Rates eine vom Verantwortlichen vorformulierte Einwilligungserkldrung in verstdndlicher und
leicht zugdnglicher Form in einer klaren und einfachen Sprache zur Verfiigung gestellt werden und keine missbrdauchlichen
Klauseln beinhalten sollte.

53 Siehe bereits die Ausfiihrungen zum Telekommunikationsgesetz, S. 7 ff.
54 Das Telemediengesetz dient der Umsetzung der Richtlinie 2000/31/EG.

55 Gemdfs Artikel 13 Absatz 1 Datenschutz-Grundverordnung bestehen die Informationspflichten aus folgendem: den Namen
und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertreters; gegebenenfalls die Kontaktdaten
des Datenschutzbeauftragten; die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung; wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten
Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt werden; gegebenenfalls die Empfdnger oder
Kategorien von Empfingern und gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu iibermitteln.

56 Spindler/Nink in: Spindler/Schuster, Recht der elektronischen Medien, 3. Auflage 2015, § 13 TMG Rn. 3. Dieselben: ,,Diese
Unterrichtungspflicht diene letztlich der Ermdglichung der aktiven Mitwirkung des Betroffenen an der Preisgabe seiner
Daten, wobei sich die Unterrichtungspflicht von der in § 4a Abs. 1 Satz 2 BDSG verankerten Hinweispflicht insofern
unterscheide, dass der Hinweis in § 4a Abs. 1 Satz 2 BDSG immer vor der Einwilligung erfolgen muss, wihrend die
Unterrichtungspflicht von der Einwilligung véllig unabhingig ist, wobei beide aber zeitlich zusammenfallen konnten. “
Zu beriicksichtigen konnte jedoch ebenso sein, ob sich der Dienst an Nutzer in mehreren Mitgliedstaaten richtet.
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® @ D Einwilligungsassistent

Fazit Nr. 3:

Eine ,,jederzeitige Abrufbarkeit” der Information ist nach der Datenschutz-Grundverordnung nicht ge-
fordert, auch die ,,Protokollierung® der Einwilligung wird nicht ausdriicklich benannt und die Anforde-
rungen an einen Nachweis inhaltlich nicht definiert. Zu beriicksichtigen ist auch hier, dass die Protokol-
lierung eine Form des Nachweises darstellen kann, aber im Sinne einer europaweiten Vereinheitlichung
gegebenenfalls auch andere Methoden in Frage kommen, was zu priifen ware.

Daher empfiehlt sich bei Diensten der Informationsgesellschaft die Ausarbeitung einer europaweiten
Verhaltensregel, welche Maflnahmen zukiinftig gefordert, gewiinscht und weiterhin in praktischer
Hinsicht fiir die Unternehmen umsetzbar sind, ebenso im Hinblick auf den geforderten Nachweis der
Einwilligung (vgl. auch Artikel 24 Absatz 3, Artikel 40 Datenschutz-Grundverordnung). Es kénnte erldu-
tert werden, ob ,,leicht zugdnglich“ mit ,,jederzeit abrufbar® gleichzusetzen ist und einem jederzeitigen
Auskunftsanspruch gleichsteht. Dies steht unter der Voraussetzung, dass diese aufgrund einer Verar-
beitungstatigkeit in mehreren Mitgliedstaaten ausgearbeitet werden konnen, wobei hier die grundsatz-
liche ,,weltweite“ Abrufbarkeit zu beriicksichtigen ist.>”

Anders als beziiglich der Impressumsangaben ist in der Richtlinie 2002/31/EG keine ,,stdndige Verfiig-
barkeit“ gefordert.

Fraglich ist stets, ob eine europaweit geltende Verhaltensregel mit Schwierigkeiten oder einer langen
Zeitdauer behaftet sein konnte, da sich gemas Artikel 40 Datenschutz-Grundverordnung die Verhaltens-
regel auf Verarbeitungstatigkeiten in mehreren Mitgliedstaaten beziehen muss und von der zustandigen
Aufsichtsbehdrde dem Europdischen Datenschutzausschuss vorzulegen ist, bevor die Kommission ihre
allgemeine Giiltigkeit in der Union erkldren kann.

Daher empfiehlt sich bereits zum jetzigen Zeitpunkt die Benennung und Priifung von offenen Punkten,
fir die Verhaltensregeln ausgearbeitet werden sollten und deren Kldrung fiir eine auch in praktischer
Hinsicht notwendige Harmonisierung des Datenschutzrechts erforderlich ist. Die deutschen Aufsichts-
behdrden kénnten bereits zum jetzigen Zeitpunkt mit der Férderung der Ausarbeitung von Verhaltens-
regeln beginnen und klarungsbediirftige Fragen erstellen, die sich auf Verarbeitungstatigkeiten in meh-
reren Mitgliedstaaten beziehen, verbunden mit der Aufforderung an Verbande, diese zu priifen und
Vorschldge zu unterbreiten.

D. Einwilligungsassistent

In der Einfiihrung A. dieser Stellungnahme (S. 4 ff. | Anhang 1) wurde bereits darauf hingewiesen, dass
sich die Konzepte und Verwendungszwecke derzeit in der Entwicklung befinden. Sofern Anbieter von
elektronischen Kommunikationsdiensten oder Diensten der Informationsgesellschaft zukiinftig den
Einwilligungsassistenten im Zusammenhang mit ihren Diensten verwenden, miissten die oben darge-
stellten Uberlegungen zum Telekommunikationsgesetz und zum Telemediengesetz mit beriicksichtigt
werden.

57 Zu beriicksichtigen kdnnte jedoch ebenso sein, ob sich der Dienst an Nutzer in mehreren Mitgliedstaaten richtet.
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B. Stellungnahme

Die nachfolgende Priifung muss allerdings unter der MaRgabe erfolgen, dass noch nicht absehbar ist,
ob der Einwilligungsassistent ,,selbst® als eigenstdndiger Dienst oder als Bestandteil eines Dienstes
(z.B. Dienst der Informationsgesellschaft) rechtlich einzuordnen ist. M6glich ist ebenso die Einstufung
als Software-Tool im Einsatzbereich des Nutzers. In diesem Falle stellt sich die Frage, wer Verantwortli-
cher dieses Systems ist (siehe S. 56 ff.).

Insgesamt ist nach der Datenschutz-Grundverordnung zu beriicksichtigen, dass Verantwortlicher ge-
maf3 Artikel 4 Nr. 7 Datenschutz-Grundverordnung die natiirliche oder juristische Person, Behorde, Ein-
richtung oder andere Stelle ist, die allein oder gemeinsam mit anderen iiber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet.

Es muss daher zukiinftig entschieden werden, ob ein Einwilligungsassistent ,,nur* als Software, oder
dariiber hinaus als Dienst der Informationsgesellschaft im Sinne eines ,Inhaltsdienstes” gemaf der
Richtlinie 2000/31/EG58 oder ,,inhaltsneutral“ als (Bestandteil eines) elektronischen Kommunikations-
dienstes geméaf} den Richtlinien 2002/21/EG, 2002/58/EG(2009/136/EG )>? lediglich den Vorgang der
Ubertragung betrifft oder als Dienst mit Zusatznutzen® verstanden werden kann. Die Frage ist, ob die
Installation einer Hilfesoftware tatsachlich als eigener Online-Dienst betrachtet werden kann, so dass
der Empfanger der Daten auch zum Dienstanbieter wird und damit ebenso zum Verantwortlichen. Dies
hédngt ebenso davon ab, wer den Einwilligungsassistenten einsetzt und in welcher Weise ,,betreibt.“
Méglich ware sogar ein zwischengeschalteter ,,weiterer Anbieter”, etwa ein Anbieter von Telekommuni-
kationsdiensten, der einen solchen Dienst zur Verfiigung stellt.

Insgesamt muss bei dieser Beurteilung beachtet werden, ob der Einwilligungsassistent vorwiegend nur
die Ubertragung sicherstellt oder ,,mehr® kann, so dass bereitgestellte Inhalte im Vordergrund stehen.
Sofern die betroffene Person den Assistenten lediglich als Tool dezentral in ihrem Bereich einsetzt, um
den Selbstdatenschutz zu starken, so kann lediglich eine unterstiitzende Software in Betracht kommen,
fir die der Nutzer allein verantwortlich ist. AuBerdem ware denkbar, dass der Einsatz beim Empfanger
der Daten nicht als eigenstdandiger Dienst, sondern als die Datenverarbeitung unterstiitzende Software-
[6sung verstanden wird. In diesem Sinne wére er zwar Verantwortlicher, aber nicht im Sinne eines (On-
line)Dienstanbieters.

Diese Frage kann abschlieflend erst zu dem Zeitpunkt beantwortet werden, wenn ndhere Details liber
die Technik und geplanten Einsatzzweck vorliegen.

Unabhéngig davon sind fiir das Vorliegen einer wirksamen Einwilligung jedoch stets die folgenden Uber-
legungen und Voraussetzungen zu beriicksichtigen:

58 Gemdf3 Artikel 1 Nr. 2 der Richtlinie 98/34/EG in der Fassung von der Richtlinie 98/48/EG bedeutet Dienst der
Informationsgesellschaft jede in der Regel gegen Entgelt elektronisch im Fernabsatz und auf individuellen Abruf eines
Empféngers erbrachte Dienstleistung.

59 Richtlinie 2002/21/EG des Europdischen Parlaments und des Rates vom 7. Mdrz 2002 iiber einen gemeinsamen
Rechtsrahmen fiir elektronische Kommunikationsnetze und -dienste (Rahmenrichtlinie)
Artikel 2¢) , elektronische Kommunikationsdienste“: gewdhnlich gegen Entgelt erbrachte Dienste, die ganz oder
iiberwiegend in der Ubertragung von Signalen iiber elektronische Kommunikationsnetze bestehen, einschlieflich
Telekommunikations- und Ubertragungsdienste in Rundfunknetzen, jedoch ausgenommen Dienste, die Inhalte iiber
elektronische Kommunikationsnetze und -dienste anbieten oder eine redaktionelle Kontrolle iiber sie ausiiben; nicht
dazu gehdren die Dienste der Informationsgesellschaft im Sinne von Artikel 1 der Richtlinie 98/34/EG, die nicht ganz oder
iiberwiegend in der Ubertragung von Signalen (iber elektronische Kommunikationsnetze bestehen.

60 Dienst mit Zusatznutzen wird gemdp Artikel 2 g) der Richtlinie 2002/58/EG definiert als ,,jeder Dienst, der die Bearbeitung
von Verkehrsdaten oder anderen Standortdaten als Verkehrsdaten in einem Mafe erfordert, das liber das fiir die
Ubermittlung einer Nachricht oder die Fakturierung dieses Vorgangs erforderliche Maf3 hinausgeht.“ Beispielhaft werden
hierzu in Erwdgungsgrund 18 die Beratung hinsichtlich der billigsten Tarifpakete, Navigationshilfen, Verkehrsinformationen,
Wettervorhersage oder touristische Informationen genannt.
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l. Willensbekundung und Einverstandnis

1. Definition

Geman Artikel 2h) der Richtlinie 95/46/EG stellt eine Einwilligung eine Willensbekundung des Betrof-
fenen dar.

Eine Willensbekundung ist eine nach aufien tretende, vom Adressaten erkennbare Handlung, die bei
objektiver Wiirdigung als Ausdruck der Zustimmung zu verstehen ist.* Der Betroffene muss positiv eine
bestimmte Meinung zum Ausdruck gebracht haben.®? Allerdings ist umstritten, ob eine konkludente
Einwilligung ausreicht.®3 GemaB § 4a Absatz 1 Satz 3 Bundesdatenschutzgesetz bedarf die Einwilligung
der Schriftform, soweit nicht wegen besonderer Umsténde eine andere Form angemessen ist. Damit ist
gemaf der Intention des Bundesdatenschutzgesetzes eine konkludente Einwilligung grundsatzlich un-
zuldssig. Die Artikel-29-Datenschutzgruppe fiihrt aus, dass eine ,,Willensbekundung® darauf hindeute,
dass eine Handlung nétig ist (im Gegensatz zu einer Situation, in der eine Einwilligung aus dem Ausblei-
ben einer Handlung gefolgert werden kann). %

Gemaf Artikel 4 Nr. 11 Datenschutz-Grundverordnung ist eine Einwilligung ebenfalls eine Willensbekun-
dung, und zwar in Form einer Erkldarung oder einer sonstigen eindeutigen bestdtigenden Handlung, mit
der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden perso-
nenbezogenen Daten einverstanden ist (,,jede freiwillig fiir den bestimmten Fall, in informierter Weise
und unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen
eindeutigen bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist).

Erwdagungsgrund 32 regelt dazu naher, dass die Einwilligung durch eine eindeutige bestatigende Hand-
lung erfolgen sollte (,,Die Einwilligung sollte durch eine eindeutige bestédtigende Handlung erfolgen,
mit der freiwillig, fiir den konkreten Fall, in informierter Weise und unmissverstandlich bekundet wird,
dass die betroffene Person mit der Verarbeitung der sie betreffenden personenbezogenen Daten einver-
standen ist, etwa in Form einer schriftlichen Erklarung, die auch elektronisch erfolgen kann, oder einer
mindlichen Erklarung®). Dies kann gleichermafien durch Anklicken eines Kastchens beim Besuch einer
Internetseite, durch die Auswahl technischer Einstellungen fiir Dienste der Informationsgesellschaft
oder durch eine andere Erkldrung oder Verhaltensweise geschehen. Ausdriicklich als Willensbekundung
ausgeschlossen ist dagegen (Still-)Schweigen (,,Silence®), bereits angekreuzte Kastchen oder Untétig-
keit der betroffenen Person.

61 Dammann/Simitis, EG-Datenschutzrichtlinie — Kommentar, Baden-Baden 1997, Artikel 2 Nr. 22.

62 Briihann: in Grabitz/Hilf, Das Recht der Europdischen Union, 40. Auflage 2009, Loseblattsammlung, Stand: Mai 1999
Ergdnzungslieferung 13, A30, Artikel 2 Rn. 27.

63 Zur Richtlinie 95/46/EG bejahend: Dammann/Simitis, EG-Datenschutzrichtlinie, Baden Baden 1997, Artikel 2 Nr. 22; dagegen:
Briihann: in Grabitz/Hilf, Das Recht der Europdischen Union, 40. Auflage 2009, Loseblattsammlung, Stand: Mai 1999
Ergdnzungslieferung, A3o, Artikel 2 Rn. 27. Siehe aufierdem die Studie zur Umsetzung der Richtlinie 95/46/EG unter http://
ec.europa.eujjustice/policiesprivacy/docs/lawreport/consultation technical-annex_en.pdf (,Analysis and impact study on
the implementation of Directive EC 95/46 in Member States*) und dort zur Umsetzung der Einwilligungsvoraussetzungen,

S. 4/5: “Neither the French nor the UK and Irish laws define the concept of ‘consent’ at all. It appears that under UK and also
Finnish law in some cases implied consent may be valid but not if the data is sensitive data, so the character of the data
gathered is significant in this regard.”

64 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15/2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 13.
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B. Stellungnahme

Die Frage ist daher, ob eine konkludente Willensbekundung nach der Datenschutz-Grundverordnung
moglich ist.® Zu beriicksichtigen ist, dass gemaR Wortlaut eine ,,Erkldrung® oder ,,sonstige bestétigen-
de Handlung® denkbar ist. Insgesamt kann Erwagungsgrund 32 als Auslegungshilfe herangezogen wer-
den: Eine Person muss eindeutig ihr Einverstandnis mit der beabsichtigten Verarbeitung ihrer personen-
bezogenen Daten signalisieren und ihr Einverstdandnis unmissverstdandlich bekunden. Eine konkludente
Willenserklarung erfiillt grundsatzlich diese Voraussetzungen und ist nicht mit ,,Schweigen* gleichzu-
setzen. Hier kann sich aus den Gesamtumstdnden eine Einwilligung ergeben, wobei es nach deutschem
Recht nicht auf das tatsachlich Erklarte, sondern auf den objektiven Empfangerhorizont ankommt. Ma3-
stab sind §§ 133, 157 BGB, wonach eine Willenserkldrung nach Treu und Glauben auszulegen ist.

BloBRes Schweigen kann kein Einverstdandnis darstellen. Allerdings gibt es die so genannte ,,stillschwei-
gende“ Willenserkldrung, die in einem schliissigen bzw. konkludenten Verhalten bestehen kann und
nicht in einem reinen Schweigen. Insoweit ist der Begriff ,,stillschweigend®“ missverstdndlich. Willens-
erklarungen kénnen grundsatzlich konkludent abgegeben werden, es sei denn, es bestehen besondere
Formvorschriften. Ausdriickliche und konkludente Willenserklarungen sind im Zivilrecht als gleichwertig
zu betrachten. Bei letzterer findet das Gewollte nicht unmittelbar in einer Erkldrung Ausdruck, sondern
der Erklarende nimmt Handlungen vor, die mittelbar einen Schluss auf einen bestimmten Rechtsfolge-
willen zulassen.®® Sofern die Person kein entsprechendes Erkldrungsbewusstsein hat (,, Trierer Wein-
versteigerungsfall“), gelten nach deutschem Recht die Regelungen der Auslegung gemaf §§ 133, 157
BGB und der Anfechtung gemaf §§ 119 ff. BGB.®” Es wird auRerdem zum Bundesdatenschutzgesetz
vertreten, dass ,.konkludent“ derselbe Wert zukomme wie ,,ausdriicklich*.®®

Da sich aus der Historie der Datenschutz-Grundverordnung ergibt, dass das im ersten Entwurf vorgese-
hene Merkmal ,,explizit“ oder ,,ausdriicklich gestrichen wurde bzw. sich nicht durchsetzen konnte,
ist fraglich, ob die Méglichkeit einer konkludenten Einwilligung angenommen werden kann. —unabhan-
gig davon, dass der Diensteanbieter fiir deren Vorliegen gemaf3 Artikel 7 Absatz 1 Datenschutz-Grund-
verordnung nachweispflichtig ist. Fiir die grundsatzliche Zuldssigkeit einer konkludenten Einwilligung
konnte sprechen, dass die Datenschutz-Grundverordnung in Artikel 4 Nr. 11 formuliert, dass die betrof-
fene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist. Die Artikel-29-Datenschutzgruppe vertritt in Bezug auf die Richtlinie 95/46/EG
die Auffassung, dass das Verfahren zur Einholung und Erteilung der Einwilligung keinen Zweifel an der
Einwilligungsabsicht der betroffenen Person lassen darf.”° Die fiir die Datenverarbeitung Verantwortli-
chen seien damit zur Schaffung stabiler Verfahren gezwungen und kénnten entweder eine klare, aus-
driickliche Einwilligung anstreben oder sich auf Verfahren verlassen, die die eindeutige, konkludente

65 Fiir die Moglichkeit einer konkludenten Einwilligung (allerdings noch im Hinblick auf den ersten Entwurf der Datenschutz-
Grundverordnung) siehe Rogosch, Die Einwilligung im Datenschutzrecht, S. 62 (und die dortigen Verweise). Gemdf Wortlaut
des ersten Entwurfs der Datenschutz-Grundverordnung (2012) bedeutete Einwilligung “ any freely given specific, informed
and explicit indication of his or her wishes...“). Hier ist wichtig, in welchem Sinne ,,explicit“ zu verstehen ist. In anderem
Kontext wurde dieser Begriff von den Mitgliedstaaten unterschiedlich ausgelegt (siehe hierzu S. 34 ff.). ,,Explicit“ kann
jedoch gleichermafen eine konkludente Einwilligung sein, sofern dies wie im Rahmen der Zweckbestimmung (,explicit
purposes*, Artikel 5 Absatz 1b) Datenschutz-Grundverordnung) mit ,,eindeutig* und nicht mit ,,ausdriicklich“ libersetzt
wird und ein objektiver Maf3stab zugrunde gelegt wird. Die aktuelle Fassung der Datenschutz-Grundverordnung enthdlt
die Formulierung ,,unambigous indication®, was mit ,,unmissverstdndlich“ iibersetzt wird und daher auch in einem
konkludenten Sinne verstanden werden kann.

66 Siehe Ellenberger in: Palandt, Biirgerliches Gesetzbuch, 76. Auflage 2017, Einfiihrung vor § 116 BGB Rn. 6/7.
67 Siehe Ellenberger in: Palandt, Biirgerliches Gesetzbuch, 76. Auflage 2017, Einfiihrung vor § 116 BGB Rn. 6.

68 Zum BDSG: Steidle, Multimedia-Assistenten im Betrieb, S. 205 mit Verweis auf die gegenteiligen Ansichten. Gegenteilige
Ansicht etwa Simitis in: Simitis, Bundesdatenschutzgesetz, 8. Auflage 2014, § 4a Rn. 78, dass konkludente Erkldrungen nicht
den gesetzlichen Anforderungen entsprechen.

69 Siehe Anhang 3. ,,Historie Einwilligung und Transparenz unter der EU-Datenschutz-Grundverordnung*“ der Studie der
Stiftung Datenschutz.

70 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15/2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 25.
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Einwilligung der Person tibermitteln.”* Es kann also grundsatzlich ebenso ein Verhalten sein, aus dem
zu Recht die Einwilligung geschlossen werden kann.”?

Die Artikel-29-Datenschutzgruppe fiihrt weiterhin klarstellend aus, dass sowohl in der Offline- als auch
in der Online-Welt dieselben Anforderungen gelten, und zwar einschliefilich der Einwilligung ,,ohne je-
den Zweifel“, wobei allerdings das Risiko einer missverstandlichen Einwilligung in der Online-Welt gro-
er sei.”3 Dennoch sei es moglich, unter manchen Umstédnden eine Einwilligung ,,ohne jeden Zweifel*
aus bestimmten Handlungen zu schliefRen. Dazu miissten jedoch die einschldagigen Informationen tiber
die Datenverarbeitung gegeben worden sein, so dass die betroffene Person wirklich eine Entscheidung
treffen knne (wer ist der fiir die Datenverarbeitung Verantwortliche, was sind die Zwecke der Verarbei-
tung usw.).”4

Im Hinblick auf die Datenschutz-Grundverordnung waren diese Ausfiihrungen unter der Magabe der
oben dargestellten Einwilligungsvoraussetzungen anzuwenden, so dass eine solche Einwilligung nicht
in der irrefiihrenden Bezeichnung ,stillschweigende Willenserklarung® zu verstehen ist, sondern viel-
mehr im Sinne eines unterstellten ,,Tuns® in der Erkldrung.

Zu beriicksichtigen ist ebenso, dass bei einer Beeintrachtigung des grundrechtlich anerkannten Person-
lichkeitsschutzes (Recht am eigenen Bild, Recht am gesprochenen Wort) eine Einwilligung konkludent
erteilt werden kann. Hier kann es nach dem Bundesverfassungsgericht gleichermafien darauf ankom-
men, ob ,,ein bestimmtes Verhalten in einem solchen Maf3e iiblich und geradezu selbstverstédndlich ist,
dass entsprechend dem Grundgedanken des § 157 BGB nach Treu und Glauben und mit Riicksicht auf
die Verkehrssitte verniinftigerweise nur von einer Zustimmung des Betroffenen ausgegangen werden
kann, sofern er dem Verhalten nicht widerspricht.“75 76

Die Frage ist allerdings, was bei einem interaktiven Dialog zwischen Betroffenem und Diensteanbieter
unter einem solchen ,, Tun“ zu verstehen ist, ob - etwa bei entsprechender transparenter Darstellung
und Information - die bloBe Weiternutzung des Dienstes einer solchen Handlung entspricht und mit
Riicksicht auf die ,,Verkehrssitte* verniinftigerweise von einer Zustimmung des Betroffenen ausgegan-
gen werden kann. Hier kann beispielhaft auf die Vorgehensweise der Datenschutzaufsichtsbehdrde von
Grofbritannien in Bezug auf Cookies verwiesen werden. Es muss jedoch im Einzelfall stets gepriift wer-
den, ob ein Erklarungsakt vorliegt.

Insgesamt ist Vorsicht geboten, ob tatsachlich ein Mehr an Transparenz ein Weniger an Einwilligung
aufwiegen kann, da der Erklarungsempfanger (hier der Diensteanbieter) bei digitalen Diensten nicht

71 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15/2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 25.

72 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15 /2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 13/14.

73 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15/2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 27.

74 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15/2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 27.

75 BVerfG, Beschluss des Ersten Senats vom 09. Oktober 2002 - 1 BvR 1611/96 - Rn. (1-63), http:/fwww.bverfg.de/e/
1520021009_1bvri61196.html

76 BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 02. April 2003 - 1 BVR 215 /03 - Rn. (1-10), http:/fwww.bverfg.de/e/
rk20030402_1bvroz1503.html: ,,Eine stillschweigende Einwilligung ldsst sich zwar nicht allein aus der faktischen Verbreitung
von Mithdreinrichtungen und dem Fehlen eines Widerspruchs gegen deren Benutzung herleiten. Anders liegt es aber,
wenn entsprechend dem Grundgedanken des § 157 BGB nach Treu und Glauben und mit Riicksicht auf die Verkehrssitte
verniinftigerweise nur von einer Zustimmung des Betroffenen ausgegangen werden kann, sofern er dem Verhalten nicht
widerspricht*; siehe aufierdem Gola, Handbuch zum Arbeitnehmerdatenschutz, Rn. 776 und 795, letzteres zu der frage,
ob ein Arbeitnehmer seine Einwilligung zu Kontrollmafinahmen der privaten Nutzung von Telekommunikationstechniken
inzident erkldren kann, wenn er Kenntnis von diesen hat.
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B. Stellungnahme

im Sinne eines tatsdchlichen ,,Gegeniiberstehens“ handelt und damit nicht in gleichem MaBe schutz-
wiirdig ist. Er gibt schlieBlich die Bedingungen vor. Fraglich ist, welche (besonders hohen) Anforderun-
gen einer transparenten Information erfiillt sein miissen, um letztendlich eine konkludente, aber un-
missverstandliche und freiwillige Einwilligung unterstellen zu kdnnen. Entsprechend den allgemeinen
Grundsdtzen muss der Erklarungsempfanger schutzbediirftig sein. Er darf Vertrauen auf einen bestimm-
ten Erklarungsinhalt haben. Ansonsten ist zu priifen, ob er mit dem Fehlen des Erklarungsbewusstseins
rechnen musste.””

Bei der Bewertung muss gleichermafien folgendes beriicksichtigt werden: GemaR der Richtlinie 95/46/
EG muss die betroffene Person die Datenverarbeitung akzeptieren.”® Die Datenschutz-Grundverord-
nung regelt in Artikel 4 Nr. 11 hingegen, dass die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist.

Diese Anderung des Wortlauts kdnnte dafiir sprechen, dass inhaltlich nun weniger auf die innere Hal-
tung, sondern eher auf den objektiven Empfangerhorizont Bezug genommen wird (was wiederum fiir
eine konkludente Einwilligung sprechen konnte). Insgesamt scheint daher eine Verlagerung von Betrof-
fenensicht auf die Empfangersicht einzutreten.

Dies bedeutet aber auch, dass sich hier die Anforderungen an die Einwilligung im Laufe der Zeit auch
andern konnen, da an den verstdndigen Durchschnittsverbraucher zukiinftig andere Maf3stdbe an-
gelegt werden konnten als zur jetzigen Zeit, entsprechend dem Vergleich zu Zeiten der Verabschie-
dung der Richtlinie 95/46/EG zu dem heutigen Wissen des ,,Durchschnittsbetroffenen®. Hierzu hat die
Artikel-29-Datenschutzgruppe bereits ausgefiihrt, dass ein regelméasiger/durchschnittlicher Nutzer
dazu in der Lage sein sollte, die Einwilligung zu verstehen.”® Auch wenn sich dies auf die Qualitdt von
verstandlichen Informationen bezieht, ist fraglich, wie zukiinftig der durchschnittliche Nutzer im Netz
aussieht und welche Verhaltensweise man ihm (entsprechend dem ,, Trierer Weinversteigerungsfall) als
Willensbekundung unter dem Gesichtspunkt des Vertrauensschutzes unterstellen kann.

77 Ellenberger in: Palandt, Biirgerliches Gesetzbuch, 76. Auflage 2017, Einfiihrung vor § 116 BGB Rn. 17.

78 Gemdp Artikel 2h) der Richtlinie 95/46/EG ist eine Einwilligung der betroffenen Person“ jede Willensbekundung, die ohne
Zwang, fiir den konkreten Fall und in Kenntnis der Sachlage erfolgt und mit der die betroffene Person akzeptiert, dass
personenbezogene Daten, die sie betreffen, verarbeitet werden.

79 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15/2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 23.
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Fazit Nr. 4

Die Datenschutzaufsichtsbehdrden in Deutschland sollten bereits zum jetzigen Zeitpunkt gemeinsam
klare Anforderungen fiir die Gestaltung einer Einwilligungserkldrung formulieren.®° Damit kdnnten
vorausschauend Leitlinien festgelegt werden, vor allem im Hinblick auf die zukiinftige Ausarbeitung von
Verhaltensregeln sowie auf die Formulierung, dass der Ausdruck ,,Einwilligung“ ebenso ,,eine sonstige
eindeutige bestdtigende Handlung bezeichnet, mit der die betroffene Person zu verstehen gibt, dass
sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist“ (siehe auch
die vorangegangenen Fazits). In diesem Zusammenhang kann gleichermaBen dazu Stellung genommen
werden, ob auch im Datenschutzrecht eine konkludente Einwilligung mdglich ist, womit im besonde-
ren MafBe beriicksichtigt werden muss, ob ein ,Mehr“ an Transparenz ein ,,Weniger* an Einwilligung
aufwiegen kann.

Aufgrund der in der Vergangenheit unterschiedlichen Auslegung durch die Mitgliedsstaaten und
Aufsichtsbehorden (siehe Cookies), sollte der Europdische Datenschutzausschuss zukiinftig eine
Leitlinie hinsichtlich der Einwilligungskriterien formulieren, um die einheitliche Anwendung der
Datenschutz-Grundverordnung sicherzustellen oder die bereits vorhandenen Empfehlungen der
Artikel-29-Datenschutzgruppe als bewahrtes Verfahren bekraftigen.

Der Europdische Datenschutzausschuss kdnnte im besonderen Maf3e die Ausarbeitung von Verhaltens-
regeln durch Verbéande und andere Vereinigungen beziiglich der Einwilligungskriterien fordern und durch
eine Leitlinie klarstellen, unter welchen Voraussetzungen eine Verarbeitungstatigkeit im Zusammen-
hang mit der Bereitstellung von Webinhalten und einer damit verbundenen elektronischen Einwilligung
aufgrund der grundsatzlichen weltweiten Abrufbarkeit regelmaBig ,,mehrere Mitgliedstaaten® betrifft.

2. Relevanz fir den Einwilligungsassistenten

(1) Aktives Tun

Der Einwilligungsassistent konnte diese Unklarheiten fiir den Betroffenen insoweit beseitigen, wenn
dieser im Vorhinein die Datenverarbeitung selbststandig durch seine Voreinstellung bestimmen kann
und sich damit die Frage einer konkludenten Einwilligung nicht stellt.

Dazu misste der Nutzer durch aktives Anklicken von einzelnen Daten, Zwecken und Empfangern sei-
nen Willen im Sinne eines ,, Tuns“ ausdriicklich vornehmen konnen. Die Artikel-29-Datenschutzgrup-
pe hat bereits im Jahre 2005 die Verwendung von leeren Kadstchen empfohlen, die die Betroffenen zur
Bekundung der vorherigen Einwilligung auf Websites ankreuzen konnen. Die Verwendung von bereits
angekreuzten Késtchen erfiille die Voraussetzung nicht, dass die Einwilligung eine klare und eindeutige
Willensbekundung sein muss. %

8o Siehe hierzu auch Diisseldorfer Kreis, ,,Orientierungshilfe zur datenschutzrechtlichen Einwilligungserkldrung in Formularen®,
Mdrz 2016.

81 Artikel-29-Datenschutzgruppe, WP 114, Arbeitspapier der Artikel-29-Datenschutzgruppe iiber eine Gemeinsame Auslegung
des Artikels 26 Absatz 1 der Richtlinie 95/46/EG vom 24. Oktober 1995, Arbeitspapier vom 25. November 2005, S. 12.
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Eine bewusste und eindeutige Einwilligung kdnne nicht lber eine Opt-Out-Losung erlangt werden,
bei dem der Nutzer erst die entsprechende Voreinstellung abwdhlen muss, indem er z.B. ein bereits
aktiviertes Kreuzchen deaktivieren miisse.

Zu beriicksichtigen ist allerdings (insbesondere bei einer automatischen und maschinenlesbaren
Erstellung einer Einwilligungsliste fiir unterschiedliche Daten und Zwecke durch Abgleich mit den Da-
tenschutzhinweisen des Empfangers bzw. Vertragspartners/Dienstanbieters), inwieweit tatsdchlich
eine Einwilligung fiir unterschiedliche Daten und Zwecke eingeholt werden muss oder diese Verarbei-
tung nicht bereits durch eine andere Legitimationsgrundlage abgedeckt ist. Die Artikel-29-Datenschutz-
guppe fiithrt hierzu aus, dass entweder die Verarbeitung fiir die Erfiillung eines Vertrags notwendig ist
oder die Einwilligung (ohne Zwang) eingeholt werden muss, wobei bei einigen Transaktionen gleichzei-
tig eine Reihe von Rechtsgrundlagen Anwendung finden konnten®3: Das schliee zwar die gleichzeitige
Anwendung mehrerer Rechtsgrundlagen nicht aus, aber diese miissten auch im richtigen Zusammen-
hang genutzt werden. Angefiihrt wird das Beispiel eines Autokaufs, bei welchem einige Datenerhebun-
gen und Weiterverarbeitungen moglicherweise gemaf dem Vertrag mit der betroffenen Person erforder-
lich sind, andere Verarbeitungen kénnten als Ergebnis einer rechtlichen Verpflichtung notwendig sein,
andererseits kdnnte die Erhebung zusatzlicher Informationen eine gesonderte Einwilligung erfordern
oder sogar unter dem Ausgleich der Interessen zuldssig sein. %

Dies bedeutet fiir den Einwilligungsassistenten gleichermafien, dass hier gegebenenfalls eine auto-
matisierte Erstellung einer Einwilligungsliste durch Abgleich und Ubersetzung der Datenschutzhin-
weise (d.h. der Information tiber die geplante Datenverarbeitung) mit Schwierigkeiten verbunden sein
konnte, da die rechtliche Bewertung immer fiir den Einzelfall vorgenommen werden muss. Hier kommt
es darauf an, inwieweit die rechtlichen Vorgaben {iberhaupt automatisiert technisch beriicksichtigt
werden kdnnen. Zu beriicksichtigen ist jedoch, dass bei Einholung einer Einwilligung immer auch das
Widerspruchsrecht gemaf Artikel 7 Absatz 3 Datenschutz-Grundverordnung gilt.

(2) Standortdaten

Der Einwilligungsassistent konnte im Rahmen von Arbeitsverhdltnissen eingesetzt werden, wo es nach
den Erwdgungen der Artikel-29-Datenschutzgruppe erforderlich ist, dass der Arbeitnehmer bei Fahr-
zeugen, die ihm auch fiir den privaten Gebrauch zur Verfiigung gestellt werden, mit einem System ausge-
stattet werden, das es dem Arbeitnehmer erlaubt, die Standortbestimmungsfunktion auszuschalten.®

In Bezug auf Standortdaten ist insgesamt besonders zu beriicksichtigen, dass Artikel 9 der Richtlinie
2002/58/EG entweder die Anonymisierung oder die Einwilligung verlangt. Dies kann der Einwilligungs-
assistent durch vorheriges Anklicken der Verwendung von Standortdaten fiir bestimmte Zwecke sicher-
stellen. Ansonsten ist zu beriicksichtigen, dass wie oben dargestellt - anders als im Sinne von § 98
Telekommunikationsgesetz und der Intention von § 4a BDSG - eine konkludente Einwilligung aus-
reichend sein kénnte und nicht mehr wie bisher sogar eine schriftliche Einwilligung erforderlich ist,

82 Diisseldorfer Kreis, S. 15 -Orientierungshilfe- Datenschutzanforderungen an App-Entwickler und App-Anbieter vom
16.06.2014.

83 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15/2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 9.

84 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15/2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 9.

85 Artikel-29-Datenschutzgruppe, WP 115, Stellungnahme 5/2005 der Gruppe 29 zur Nutzung von Standortdaten fiir die
Bereitstellung von Diensten mit Zusatznutzen, angenommen am 25. November 2005, S.11.
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wenn die Standortdaten fiir einen Dienst mit Zusatznutzen verarbeitet werden, der die Ubermittlung
von Standortdaten eines Mobilfunkendgerates an einen anderen Teilnehmer oder an Dritte, die nicht
Anbieter des Dienstes mit Zusatznutzen sind, zum Gegenstand hat.

Der Diisseldorfer Kreis verweist auferdem darauf, dass es bei Standortdaten haufig nicht notwendig ist,
dass der Standort des Nutzers metergenau erhoben wird.® Auch die Speicherdauer ist von besonderer
Relevanz und muss sich fiir jedes personenbezogene Datum am Grundsatz der Erforderlichkeit messen
lassen. 87

(3) IP-Adresse

Bei der Inanspruchnahme von Webangeboten fallt notwendigerweise ebenso die IP-Adresse an.

In Bezug auf die IP-Adresse ist zu beriicksichtigen, dass die automatisierte Erstellung einer
Einwilligungsliste durch Abgleich mit den Datenschutzhinweisen zu einem Widerspruchsrecht gemas
Artikel 7 Absatz 3 Datenschutz-Grundverordnung filhren kénnte, wenn dadurch eine Einwilligung fiir
die Verarbeitung der IP-Adresse durch einen Anbieter eines Dienstes der Informationsgesellschaft ein-
geholt werden wiirde: In Datenschutzhinweisen wird regelmafiig auch iiber die Verarbeitung der IP-Ad-
ressen informiert, aber in vielen Fallen ist eine Rubrik ,,Datenschutz“ zu finden, in welcher samtliche
Verarbeitungstatigkeiten beschrieben werden. Der Einwilligungsassistent miisste also in der Lage
sein, zwischen ,einwilligungsbedirftig“ und ,,nur informationspflichtig” innerhalb der Datenschutz-
erklarung zu unterscheiden, sofern ein automatisierter Abgleich erfolgt. Anderenfalls muss ein
Anbieter im Vorhinein auf die entsprechende Unterscheidung achten.

In Bezug auf IP-Adressen ist das Urteil des Europdischen Gerichtshofs vom 19.10.2016 zu beriick-
sichtigen, nach dem eine Verarbeitung personenbezogener Daten (wozu auch eine IP-Adresse geho-
ren kann) gemaf Artikel 7f der Richtlinie 95/46/EG rechtméafig sein kann, wenn sie zur Verwirklichung
des berechtigten Interesses des fiir die Verarbeitung Verantwortlichen erforderlich ist, sofern nicht das
Interesse oder die Grundrechte und Grundfreiheiten der betroffenen Person iiberwiegen.®8 Damit kann
die Funktionsfahigkeit eines Online-Medium grundsétzlich gegen das Interesse oder die Grundrechte
oder die Grundfreiheiten der Nutzer abgewogen werden. Diesbeziiglich erscheint es schwierig, eine
solche Interessenabwagung automatisiert durchzufiihren.

Diese Erwdgungen miissen gleichermafien fiir die Datenschutz-Grundverordnung und Artikel 6f
gelten. Zu beriicksichtigen ist, dass die Voraussetzungen der Einwilligung nicht mit dem Widerspruchs-
recht verwechselt werden diirfen: Eine Einwilligung muss vor Datenverarbeitung eingeholt werden, erst
dann diirfen die Daten verarbeitet werden. Nur gemaf Artikel 6f Datenschutz-Grundverordnung diirfen
die Daten verarbeitet werden (wenn die entsprechenden Voraussetzungen nach Interessenabwagung
vorliegen), wenn die betroffene Person der Datenverarbeitung nicht widersprochen hat.®?

86 Diisseldorfer Kreis, S. 17 -Orientierungshilfe- Datenschutzanforderungen an App-Entwickler und App-Anbieter vom
16.06.2014.

87 Diisseldorfer Kreis, S. 17 -Orientierungshilfe- Datenschutzanforderungen an App-Entwickler und App-Anbieter vom
16.06.2014.

88 Urteil des Europdischen Gerichtshofs vom 19.10.2016 C-582/14; http://curia.europa.eu/juris/document/document.
jsfitext=&docid=184668&pagelndex=0&doclang=de&mode=Ist&dir=&occ=first&part=1&cid=780392
sowie Urteilsberichtigung vom 06.12.2016 http://curia.europa.eu/juris/document/document.
jsfitext=&docid=186141&pagelndex=0&doclang=DE&mode=req&dir=&occ=first&part=1. Siehe ebenso Pressemitteilung
des Europdischen Gerichtshofs http://curia.europa.eu/jcms/upload/docs/application/pdf/2016-10/cp160112de.pdf

89 Siehe hierzu bzw. zu den Voraussetzungen von Artikel 7a und 7f der Richtlinie 95/46/EG die Ausfiihrungen der Artikel-29-
Datenschutzgruppe, WP 187, Stellungnahme 15/2011 zur Definition von Einwilligung, angenommen am 13. Juli 2011, S. 11.
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(4) Cookies

Aufgrund der Ausfiihrungen zur konkludenten Einwilligung sowie der beispielhaften Darstellung der
Vorgehensweise in den Niederlanden sowie der Datenschutzaufsichtsbehérde von Grof3britannien stellt
sich die Frage, ob in Cookies nicht ausdriicklich eingewilligt werden muss und ob die Voreinstellungen
eines verwendeten Einwilligungsassistenten unterstiitzend zur Wahrung der Selbstbestimmungsrechte
der Nutzer eingesetzt werden kdnnten.

Die Artikel-29-Datenschutzgruppe steht -wie oben bereits ausgefiihrt- den Einstellungsmoglichkeiten
durch Browser kritisch gegeniiber. Zu priifen ist daher, ob es andere technische Verfahren gibt oder
solche entwickelt werden konnen, die die betroffenen Personen besser in ihrer informationellen Selbst-
bestimmung unterstiitzen und ob der Einwilligungsassistent ein solches technisches Verfahren bewerk-
stelligen kann. Dabei sind folgende Erwdgungen zu beriicksichtigen:

Die Artikel-29-Datenschutzgruppe ist weiterhin der Ansicht, dass Cookie-basierte Opt-Out-Mechanis-
men im Allgemeinen keinen angemessenen Mechanismus zur Einholung der Einwilligung in Kenntnis
der Sachlage darstellen. In den meisten Fallen werde die Einwilligung des Nutzers impliziert, wenn er
von der Opt-Out-Moglichkeit nicht Gebrauch mache. Tatsachlich machten aber nicht deshalb nur so
wenige Leute von der Opt-out-Mdglichkeit Gebrauch, weil sie sich in Kenntnis der Sachlage fiir eine
Einwilligung in die Werbung auf Basis des Behavioural Targeting entschieden haben, sondern weil sie
nicht wissen, dass eine Verarbeitung stattfindet und erst recht nicht, wie sie von dem Opt-out Gebrauch
machen kdnnten.9°

Auflerdem wird nochmals die Wichtigkeit von Privacy by Design betont.?*

In ihrer Stellungnahme zur verhaltensorientierten Online-Werbung stellt die Artikel-29-Datenschutz-
gruppe klar, dass im Sinne einer giiltigen und wirksamen Einwilligung Browser oder andere Einstel-
lungen die betroffenen Personen auffordern miissten, durch eine bejahende Handlung sowohl das
Setzen eines Cookies als auch die fortdauernde Ubermittlung von in den Cookies enthaltenen Infor-
mationen zu akzeptieren.9?

Ein Einwilligungsassistent konnte dies sinnvoll unterstiitzen. Dies gilt insbesondere vor dem
Hintergrund, dass geméaf} der obigen Ausfiihrungen (s. S. 19 ff.) die betroffene Person gemaf Artikel 13
Datenschutz-Grundverordnung bei Erhebung der Daten und nicht entsprechend § 13 Telemediengesetz
zu Beginn des Nutzungsvorgangs informiert werden muss. Die Schutzfunktion der Einwilligung wére
also gewahrt, da die betroffene Person vor der libereilten Preisgabe ihrer personenbezogenen Daten
bewahrt werden kdnnte. Ldsst man hier Voreinstellungen zu, um diese anschlie3end mit den Daten-
schutzhinweisen der Webseite abzugleichen, wire der Ubereilungsschutz unter der Voraussetzung
erfuillt, dass der Webseitenbetreiber tatsachlich erst dann Cookies erhebt, wenn die Einstellungen dies
zulassen. Dies erfordert aber gleichermaBen eine technische Zusammenarbeit, die etwa bei P3P (sie-
he Bestandsaufnahme) in der Vergangenheit nicht funktioniert hatte. Im Hinblick auf die Information
gilt zudem aktuell gemafs § 13 Absatz Satz2 Telemediengesetz, dass die Unterrichtungspflicht auch

90 Artikel-29-Datenschutzgruppe, WP 171 Stellungnahme 2/2010 zur Werbung auf Basis von Behavioural Targeting,
angenommen am 22. Juni 2010, S. 29.

91 Artikel-29-Datenschutzgruppe, WP 171 Stellungnahme 2/2010 zur Werbung auf Basis von Behavioural Targeting,
angenommen am 22. Juni 2010, S. 29.

92 Artikel-29-Datenschutzgruppe, WP 188 Stellungnahme 16/2011 zur Best-Practice-Empfehlung von EASA und IAB zu
verhaltensorientierter Online-Werbung, angenommen am 8. Dezember 2011; S. 11/12
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dann greift, wenn die Daten zundchst ohne Personenbezug erhoben werden, ein solcher aber jederzeit
hergestellt werden kann.?3 Je nachdem, wie der Zeitpunkt der Unterrichtung zukiinftig definiert wird,
ware auch dieser Umstand zu beachten.

Zu beriicksichtigen sind hierbei auBerdem die obigen Ausfiihrungen: Nach der Intention der Richtlinie
2002/58/EG diirfen erforderliche Cookies (etwa fiir den Warenkorb oder zur technischen Funktions-
fahigkeit der Webseite) ohne Einwilligung des Nutzers erhoben werden. Der Einwilligungsassistent soll-
te daher in Bezug auf solche Cookies keine Einwilligung einholen, sondern es miisste eine transparente
Information sichergestellt sein, dass diese Cookies erhoben werden. Anderenfalls wiirden dem Nutzer
bei jeder Einwilligung auch Widerrufsrechte gemaf} Artikel 7 Absatz 3 Datenschutz-Grundverordnung
zustehen.

Fazit Nr. 5

Der Einwilligungsassistent sollte die Ubersetzung der Datenschutzhinweise in eine maschinenlesbare
Form durch die Darstellung von leeren Kdstchen vornehmen, die der Nutzer aktiv ankreuzen muss.
Eine konkludente Einwilligung ist damit ausgeschlossen.

In Bezug auf Standortdaten muss im besonderen Mafe die Moglichkeit ,,einer anderen Verhaltens-
weise“ und konkludenten Einwilligungsméglichkeit kritisch gepriift werden. Hier gelten die Anforderun-
gen der Richtlinie 2002/58/EG. Das Telekommunikationsgesetz muss entsprechend angepasst werden.

Bei einer automatisierten Erstellung einer Einwilligungserklarung anhand der Ubersetzung der
Datenschutzhinweise®* des Dienstanbieters muss beachtet werden, dass die zur Vertragserfiillung
erforderlichen Daten nicht der Einwilligung unterliegen. Wird eine Einwilligung dennoch eingeholt, steht
der betroffenen Person auch ein entsprechendes Widerspruchsrecht gemaf Artikel 7 Absatz 3 Daten-
schutz-Grundverordnung zu. Zu priifen wdre, ob es in diesem Falle sogar unbillig wadre, wenn sich der
Dienstanbieter im Nachhinein auf andere Griinde der rechtméafigen Datenverarbeitung berufen wiirde
(Erforderlichkeit oder berechtigtes Interesse), so dass die Datenverarbeitung vollstandig unterbleiben
musste.

Die transparente Information Uber die Datenverarbeitung aufgrund anderer Rechtsgrundlagen muss
somit klar von der Einwilligung abgegrenzt werden. Es muss beriicksichtigt werden, inwieweit eine
Darstellung und Priifung insgesamt automatisiert erfolgen kann. Anderenfalls miissten die Datenschutz-
hinweise entsprechend angepasst werden. Dies bezieht sich auch auf die Verarbeitung der IP-Adresse,
sofern tiber ihre Verarbeitung in den Datenschutzhinweisen informiert wird (an ihrer Verarbeitung kénn-
te der Diensteanbieter ein berechtigtes Interesse haben, was im Einzelfall zu priifen ist).

Zu beriicksichtigen ist, dass die Voraussetzungen der Einwilligung nicht mit dem Widerspruchsrecht
verwechselt werden diirfen: Eine Einwilligung muss vor Datenverarbeitung eingeholt werden, erst
dann diirfen die Daten verarbeitet werden. Nur gemaf Artikel 6f Datenschutz-Grundverordnung diirfen
die Daten verarbeitet werden (wenn die entsprechenden Voraussetzungen nach Interessenabwagung
vorliegen), wenn die betroffene Person der Datenverarbeitung nicht widersprochen hat.

Auch vor dem Hintergrund, dass nach der Datenschutz-Grundverordnung eine Information des Nutzers

93 Spindler/Nink in: Spindler/Schuster, Recht der elektronischen Medien, 3. Auflage 2015, § 13 TMG Rn. 3: Dies werde durch
§ 13 Abs. 1 Satz 2 deutlich, der auch die Erhebung in einem automatisierten Verfahren erfasse, welches die Verwendung
personenbezogener Daten vorbereitet, wobei automatisierte Verfahren solche sind, die programmgesteuert, ohne auf einer
individuellen Entscheidung des Verantwortlichen zu beruhen, initiiert werden.

94 Siehe hierzu die Beschreibung unter ,,Technische Konzepte*®, S. 3 ff.
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nicht zu Beginn des Nutzungsvorgangs sondern erst bei Erhebung der Daten erfolgen muss, sollten die
Entwickler priifen, ob der von Ihnen geplante Einwilligungsassistent in sinnvoller und fiir die Nutzer
tiberschaubarer Weise fiir Cookies in Betracht kommen kann. Hier ist erforderlich, dass insgesamt die
technischen Voraussetzungen geschaffen werden und die Systeme kompatibel sind. Daher hat die
Artikel-29-Datenschutzgruppe ebenso vorgeschlagen, dass Entwickler und Webseitenbetreiber zur
Zusammenarbeit bei Privacy by Design ermutigt werden sollten.?> Beachtet werden muss dabei stets,
dass fiir ,erforderliche Cookies* keine Einwilligung eingeholt werden muss.

Im Sinne einer Vollharmonisierung des Datenschutzrechts sollte frithestmdéglich ein einheitliches Ver-
stdandnis tber die Einwilligungsvoraussetzungen (auch beziiglich Cookies) erfolgen, selbst wenn die
Tendenz in Deutschland eher in der Umsetzung eines aktiven Verhaltens bei der Einwilligung besteht.
Hierist die Formulierung in der Datenschutz-Grundverordnung entscheidend, nach der eine Einwilligung
auch eine andere Verhaltensweise darstellen kann, mit der die betroffene Person in dem jeweiligen
Kontext eindeutig ihr Einverstandnis mit der beabsichtigten Verarbeitung ihrer personenbezogenen
Daten signalisiert. Die Formulierung einheitlicher Verhaltensregeln kann von Nutzen sein, so dass
Sanktionen fiir den mangelnden Nachweis der Einwilligung besser greifen kénnen. Dies sollte europa-
weit erfolgen, soweit Verhaltensregeln aufgrund einer Verarbeitungstatigkeit in mehreren Mitglied-
staaten ausgearbeitet werden konnen.

l. ,Fir den bestimmten Fall in informierter Weise”
1. Allgemeine Voraussetzungen
(1) Bestimmter Fall

Artikel 2h der Richtlinie 95/46/EG regelt, dass die betroffene Person im Zeitpunkt der Willensbekun-
dung die Sachlage und den konkreten Fall kennen muss. Dabei miissen alle Voraussetzungen der ge-
setzlichen Informationspflichten erfiillt sein.

Nach Artikel 4 Nr. 11 der Datenschutz-Grundverordnung ist eine fiir den bestimmten Fall, in informierter
Weise und unmissverstandlich abgegebene Willensbekundung gefordert.

Es ist nun nicht mehr ein ,konkreter”, sondern ein ,,bestimmter” Fall genannt. Erwdagungsgrund 32 der
Datenschutz-Grundverordnung nimmt allerdings wiederum auf den ,,konkreten* Fall Bezug, so dass die-
se Begriffe synonym zu verwenden sind. In Erwdgungsgrund 42 wird zudem die ,,Kenntnis der Sachla-
ge“ wieder aufgegriffen, auch wenn diese nicht unmittelbar im Verordnungstext steht. In diesem Sinne
sollte die betroffene Person mindestens wissen, wer der Verantwortliche ist und fiir welche Zwecke ihre
personenbezogenen Daten verarbeitet werden sollen.

Ein Unterschied zwischen der Richtlinie 95/46/EG und der Datenschutz-Grundverordnung ergibt sich je-
doch hinsichtlich der Voraussetzungen der Datenverarbeitung. Nach Erwdgungsgrund 28 der Richtlinie
95/46/EG missen die Zwecke eindeutig sowie rechtmaBig sein und bei der Datenerhebung festgelegt
werden. Die Verarbeitung personenbezogener Daten muss gegeniiber den betroffenen Personen nach
Treu und Glauben erfolgen. Die Zweckbestimmungen der Weiterverarbeitung nach der Erhebung diir-
fen nicht mit den urspriinglich festgelegten Zwecken unvereinbar sein. In der Datenschutz-Grundver-

95 Artikel-29-Datenschutzgruppe, WP 171 Stellungnahme 2/2010 zur Werbung auf Basis von Behavioural Targeting,
angenommen am 22. Juni 2010, S. 29
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ordnung wird diese Vorgabe insoweit abgeschwdcht, dass gemaf} Erwdgungsgrund 39 die bestimmten
Zwecke, zu denen die personenbezogenen Daten verarbeitet werden, eindeutig und rechtmaBig sein
sollten (und nicht ,,miissen“!) und zum Zeitpunkt der Erhebung der personenbezogenen Daten festste-
hen sollten. Diese begriffliche Anderung darf jedoch nicht dazu fiihren, die Zwecke zukiinftig flexibler
zu gestalten. Hierfiir spricht ebenso Erwdgungsgrund 43 Datenschutz-Grundverordnung, der klarstellt,
dass zu verschiedenen Verarbeitungsvorgangen von personenbezogenen Daten eine gesonderte Ein-
willigung erteilt werden soll, wenn dies im Einzelfall angebracht ist. Allerdings ist nicht eindeutig defi-
niert, was ,,ein“ Verarbeitungsvorgang darstellt. Ist dies mit der Festlegung des Zwecks gleichzusetzen?

Hierzu gilt folgendes:

Verarbeitung bedeutet nach Artikel 4 Nr. 2 Datenschutz-Grundverordnung jeden mit oder ohne Hilfe
automatisierter Verfahren ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Spei-
cherung, die Anpassung oder Verdnderung, das Auslesen, das Abfragen, die Verwendung, die Offenle-
gung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung.

Die Artikel-29-Datenschutzgruppe nimmt zu Verarbeitungstatigkeiten wie folgt Stellung: 9

Damit sie fiir den konkreten Fall ist, muss die Einwilligung verstandlich sein: sie sollte sich eindeutig und
genau auf den Anwendungsbereich und die Folgen der Datenverarbeitung beziehen. Sie kann nicht fiir
Verarbeitungsaktivitdten gelten, die in keiner Weise eingegrenzt sind. Das heif3t mit anderen Worten,
dass der Kontext, in dem die Einwilligung gilt, eingeschrankt ist.

Weiter fiihrt die Artikel-29-Datenschutzgruppe aus, dass die Einigung auf den angemessenen Erwar-
tungen der Parteien basieren sollte, wobei die Anforderung der Granularitdt der Einwilligung in Bezug
auf die verschiedenen Elemente, die die Datenverarbeitung ausmachen, zu beriicksichtigen sei. Eine
Einwilligung kdnne nicht ,,alle rechtmasigen Zwecke“ abdecken, die der fiir die Datenverarbeitung Ver-
antwortliche verfolgt, so dass sich die Einwilligung auf die Verarbeitung beziehen sollte, die in Bezug auf
den Zweck angemessen und erforderlich ist.®”

Allerdings ist im Sinne der Rechtauffassung der Artikel-29-Datenschutzgruppe zu beriicksichtigen,
dass es ausreichen soll, wenn der fiir die Datenverarbeitung Verantwortliche die Einwilligung einmal
fur verschiedene Verarbeitungstatigkeiten einholt, sofern die betroffene Person diese Tatigkeiten
verniinftigerweise erwarten kann.%8 In einem vor dem Europédischen Gerichtshof verhandelten Fall (auf
den sich auch die Artikel-29-Datenschutzgruppe in ihren Ausfiihrungen bezogen hat), konnte die Ein-
willigung des Betroffenen aufgrund der eindeutigen Formulierung des Zwecks gleichzeitig die Weiterga-
be an unterschiedliche Empfanger abdecken.

96 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15 /2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 20.

97 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15 /2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 20.

98 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15 /2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 21.
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Konkret ging es darum, dass das Bundesverwaltungsgericht in einem Vorabentscheidungsersuchen
gemaf Artikel 267 AEUV dem Europdischen Gerichtshof die Klarung der Frage vorgelegt hatte, ob im
Sinne des Artikel 12 der Richtlinie 2002/58/EG eine erneute Einwilligung des Betroffenen erforderlich
ist, wenn dessen Daten durch andere Anbieter dffentlich zugdnglicher Telefonauskunftsdienste und
Teilnehmerverzeichnisse verwendet werden, obwohl der Betroffene in die Aufnahme seiner Daten in
einen Auskunftsdienst bereits eingewilligt hat. Der Européische Gerichtshof hat dies mit Verweis auf die
Verarbeitung flir dieselben Zwecke verneint.%?

Im Sinne der Sicherung der Datenhoheit des Betroffenen sollte diese Entscheidung nicht in dem
Sinne verallgemeinert werden, dass nun die Datenempfdanger nicht mehr angegeben werden miiss-
ten. Ansonsten wiirde dies zu einer freien Verwendbarkeit von Daten fiihren.™° Daher wird es bei der
Ausgestaltung eines granularen, aber auch (bersichtlichen Einwilligungskonzepts insgesamt davon
abhdngen, inwieweit der (eingeschrankte) Kontext eine Einwilligung fiir mehrere Verarbeitungsvor-
gdnge hergibt. Hierfiir sollten Verhaltensregeln aufgestellt werden.

AuBRerdem ist fiir den Verantwortlichen der Datenverarbeitung stets die Nachweispflicht gemaf}
Artikel 7 Absatz 1 Datenschutz-Grundverordnung zu beriicksichtigen. In einem solchen Falle miisste ein
Verantwortlicher daher nachweisen konnen, dass eine betroffene Person verniinftigerweise mit
verschiedenen Verarbeitungstatigkeiten rechnen konnte. In Bezug auf elektronische Patientenakten
hat die Artikel-29-Datenschutzgruppe etwa entschieden, dass sich sie Einwilligung ,,fiir den konkreten
Fall“ auf eine genau umrissene konkrete Situation beziehen miisse, in der die Verarbeitung der medi-
zinischen Daten erfolgen soll. Eine ,pauschale Zustimmung® der betroffenen Person, beispielsweise
zur Erfassung ihrer medizinischen Daten in einer elektronischen Patientenakte und zur anschlieBen-
den Weitergabe dieser medizinischen Daten an in die Behandlung eingebundenen medizinischen Fach-
krafte, ware keine Einwilligung.** In diesem Zusammenhang verweist die Artikel-29-Gruppe auf die
entsprechende Auslegung der Einwilligungsvoraussetzungen fiir Standortdaten. Danach kdnne die
Einwilligung nicht im Zuge der Annahme der allgemeinen Bedingungen fiir die Nutzung der angebote-
nen elektronischen Kommunikationsdienste erteilt werden:'°* Abhangig von der Art der angebotenen
Dienste kdnne sich die Einwilligung jedoch auf einen spezifischen Vorgang beziehen oder sie konne
die Zustimmung zu einer kontinuierlichen Standortbestimmung darstellen. Die Bereitstellung eines
Dienstes, der die automatische Standortbestimmung einer Person erfordert (z. B. die Mdglichkeit, eine
bestimmte Nummer anzurufen, um eine Wettervorhersage fiir den jeweiligen Standort zu erhalten), sei
zulassig, sofern die Nutzer im Voraus vollstandige Informationen iber die Verarbeitung ihrer Stand-
ortdaten erhalten. In diesem Fall wiirde das Anrufen der entsprechenden Nummer bedeuten, dass die
Einwilligung zur Standortbestimmung erteilt wird.**3

Ergdnzend ist hier aufSerdem auf die obigen Ausfiihrungen zu verweisen (s. S. 19 ff.), dass zukiinftig
unklar ist, ob die Protokollierungspflicht (im deutschen Recht) in ihrer derzeitigen Form aufrechterhal-
ten wird oder ob die Art und Weise der Erbringung des Nachweises gemaf Artikel 7 Absatz 1 (aber eben-
so Artikel 5 Absatz 2 Datenschutz-Grundverordnung dem Verantwortlichen obliegt.

99 Urteil des Gerichtshofs vom 5. Mai 2011, Deutsche Telekom AG (Rechtssache C-543/09).
100 Siehe hierzu auch Radlaski, Das Konzept der Einwilligung in der datenschutzrechtlichen Realitdt, S. 49.

101 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15/2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 21 mit Verweis auf WP 131, Arbeitspapier Verarbeitung von Patientendaten in elektronischen Patientenakten (EPA),
15. Februar 2007.

102 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15 /2011 zur Definition von Einwilligung, angenommen am 13.
Juli 2011, S. 21 mit Verweis auf WP 115, Stellungnahme 5/2005 der Gruppe 29 zur Nutzung von Standortdaten fiir die
Bereitstellung von Diensten mit Zusatznutzen, angenommen am 25. November 2005, S. 6.

103 Artikel-29-Datenschutzgruppe, WP 115, Stellungnahme 5/2005 der Gruppe 29 zur Nutzung von Standortdaten fiir die
Bereitstellung von Diensten mit Zusatznutzen, angenommen am 25. November 2005, S. 6.
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Die Protokollierung kann eine Form des Nachweises sein, aber es kdnnte gegebenenfalls andere hilf-
reiche Methoden geben, was néher zu priifen wére. Hier empfehlen sich (genehmigte) Verhaltensregeln
geman Artikel 24 Absatz 3, Artikel 40 Datenschutz-Grundverordnung.

(2) Bestimmter Zweck

GemaéafR den obigen Ausfiihrungen sollte sich die Einwilligung also auf die Verarbeitung(statigkeit) be-
ziehen, die in Bezug auf den Zweck angemessen und erforderlich ist. Auch Erwdgungsgrund 32 der Da-
tenschutz-Grundverordnung nimmt ,,auf einen oder mehrere Zwecke* Bezug, zu welchen die betroffene
Person ihre Einwilligung erteilen sollte, und Erwdagungsgrund 39 regelt dariiber hinaus, dass die perso-
nenbezogenen Daten fiir die Zwecke, zu denen sie verarbeitet werden, angemessen und erheblich sowie
auf das fiir die Zwecke ihrer Verarbeitung notwendige Maf} beschrankt sein sollten. Eine Zweckdanderung
wadre nur unter den Voraussetzungen des Artikels 6 Absatz 4 Datenschutz-Grundverordnung zuldssig.
Durch Artikel 17 Datenschutz-Grundverordnung wird die Zweckbindung aufierdem gestarkt, da nun ge-
maf Absatz 1a dieser Regelung die Daten zu l6schen sind, wenn sie fiir die Zwecke, fiir die sie erhoben
wurden, nicht mehr erforderlich sind.

Hier ist jedoch im europdischen Kontext darauf zu achten, dass die Mitgliedstaaten den Zweckbindungs-
grundsatz der Richtlinie 95/46/EG bislang unterschiedlich ausgelegt haben und die Artikel-29-Daten-
schutzgruppe aus diesem Grunde Kriterien festgelegt hat.™4

Um zukiinftig diese Unterschiede zu vermeiden, ist nun erneut der Vergleich zwischen der Richtlinie
96/46/EG und Datenschutz-Grundverordnung hilfreich, um zu priifen, ob hier Auslegungsspielraume
einer Vollharmonisierung entgegenstehen konnten:

Erwdgungsgrund 39 der Datenschutz-Grundverordnung regelt, dass die bestimmten Zwecke, zu denen
die personenbezogenen Daten verarbeitet werden, eindeutig und rechtmagig sein sollten und zum Zeit-
punkt der Erhebung der personenbezogenen Daten feststehen sollten.

In der englischen Fassung heifdt es: “In particular, the specific purposes for which personal data are
processed should be explicit and legitimate and determined at the time of the collection of the personal
data.”

Auf diesen Unterschied in der Zweckbestimmung hat bereits die Artikel-29-Datenschutzgruppe verwie-
sen:'%

Sie fiihrt im Hinblick auf die Richtlinie 95/46/EG aus, dass das Wort ,,explicit“ in die unterschiedlichen
Sprachen nicht identisch tibersetzt wurde. Erwdgungsgrund 28 der Richtlinie 95/46/EG regelt: “whe-
reas, in particular, the data must be adequate, relevant and not excessive in relation to the purposes
for which they are processed; whereas such purposes must be explicit and legitimate and must be de-
termined at the time of collection of the data”. Gemaf} der Stellungnahme der Artikel-29-Datenschutz-
gruppe liege die Anforderung teilweise darin, den Fokus auf das Endergebnis zu legen, darauf, dass die
Zwecke unzweifelhaft sein miissten und von allen Beteiligten in der gleichen Weise verstanden werden
miissten (im Zweifel kann also der Zweck durch Auslegung ermittelt werden). In anderen Ubersetzungen
liege der Fokus dagegen mehr darauf, wie dieses Endergebnis erreicht werden kénne, namlich dass die
Zwecke klar ausgedriickt und erklart werden miissten.

104 Artikel-29-Datenschutzgruppe, ,,Opinion 03/2013 on purpose limitation“, WP 203 adopted on 2 April 2013, insbesondere S.
5.
105 Artikel-29-Datenschutzgruppe, ,,Opinion 03/2013 on purpose limitation“, WP 203 adopted on 2 April 2013, S. 17.
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Zur ndheren Erlduterung verweist die Artikel-29-Datenschutz-Gruppe auf die lateinische Wurzel von
»explicit* und darauf, dass in Deutschland dies mit ,,eindeutig® ibersetzt werde und dass hier der Fokus
auf dem Ergebnis und nicht in der geduferten und erkldrenden Form liege.°®

Die Artikel-29-Datenschutzgruppe fiihrt im Ubrigen aus, dass die Flexibilitdt der Regelungen zur Zweck-
bestimmung zu unterschiedlichen Anwendungen in den Mitgliedstaaten gefiihrt habe und dass die
Anforderung an ,explicit purposes” von der Bekanntmachung dieses Zwecks an die betroffene
Person oder der Benachrichtigung der Datenschutzaufsichtsbehorden (Artikel 18 Richtlinie 95/46/EG) zu
unterscheiden sei.*®” Die Mitteilung der Zwecke (gemaB Artikel 6 (1) (b) Richtlinie 96/46/EG) kénne auf
unterschiedliche Weise durchgefiihrt werden. So seien in manchen Mitgliedstaaten die ,,Zwecke“ sehr
weit definiert worden und liberdies variiere die Herangehensweise im Hinblick auf die Darstellung eines
»expliziten“ Zwecks. 8 Teilweise konne dies durch eine Beschreibung der Zwecke in einer Benachrichti-
gung an die Datenschutzaufsichtsbehdrde oder in einer Mitteilung an die betroffene Person umgesetzt
werden, bei anderen Mitgliedstaaten geniige eine interne Information an den Datenschutzbeauftragten,
wohingegen wieder andere sowohl Mitteilungen als auch Benachrichtigungen als ausreichendes Mit-
tel betrachten, allerdings mit dem Hinweis, dass dies nicht die einzigen Modglichkeiten im Hinblick auf
die Anforderungen an eine ,explizite Zweckbestimmung® (im Sinne von ,,making the purposes of the
processing explicit®) sind.™® GemaB der Ausfiihrungen der Artikel-29-Datenschutzgruppe kann die
schriftliche Spezifizierung sowie die Erstellung einer angemessenen Dokumentation hilfreich sein,
wobei im Einzelfall sogar auf die Notwendigkeit der schriftlichen Spezifizierung, etwa bei komplexer
Datenverarbeitung, Bezug genommen wird.**°

In der deutschen Fassung der Datenschutz-Grundverordnung wird ,explicit“ in Artikel 9 Daten-
schutz-Grundverordnung zwar mit ,,ausdriicklich® tibersetzt, aber im Rahmen der Zweckbestimmung
des Artikel 5 Absatz 1b Datenschutz-Grundverordnung mit ,,eindeutig®, so dass nicht unbedingt die
Erklarung des Zwecks verlangt wird. Die von der Artikel-29-Datenschutzgruppe benannte ,,schriftliche*
Spezifizierung stellt im Ubrigen keine Voraussetzung dar.

Die Frage ist, wie die librigen Mitgliedstaaten im Hinblick auf die Datenschutz-Grundverordnung die
Begrifflichkeiten verwenden werden, ob die Zweckbestimmung immer noch in einem weiten Verstand-
nis definiert wird und ob die erkldrende Form durch eine andere Ubersetzung des Erwdgungsgrunds 39
Datenschutz-Grundverordnung hatte erreicht werden kénnen, etwa: ,,Die ndher beschriebenen/ein-
zelnen Zwecke sollten genau/ausdriicklich angegeben und rechtmafig sein und zum Zeitpunkt der
Erhebung festgelegt werden.*

106 Artikel-29-Datenschutzgruppe, ,,Opinion 03/2013 on purpose limitation“, WP 203 adopted on 2 April 2013, S. 17: “The
same Latin root is used in several languages including English, Italian and French as ,explicit’, ,explicite‘ and ,esplicite‘. The
original Latin verb from which these adjectives all originate is ,explicare, with the meaning of ,unfold, unravel, explain’,
and thus appears to imply a requirement that the purposes must be expressed and explained in some form. Other language
versions focus on the requirement of the end-result, that the specification of the purposes must be unambiguous. See, for
example, the German ,eindeutig‘ and the Hungarian, egyértelmii‘, which can be translated as ,unambiguous‘, and do not
necessarily require that the purposes must also be ,expressed* in any way. However, the Dutch ,uitdrukkelijk omschreven‘ is
again similar to ,explicit.

107 Vgl. Artikel-29-Datenschutzgruppe, ,,Opinion 03/2013 on purpose limitation“, WP 203 adopted on 2 April 2013, S. 10, 18.

108 Vgl. Artikel-29-Datenschutzgruppe, ,,Opinion 03/2013 on purpose limitation“, WP 203 adopted on 2 April 2013, S. 10. An
dieser Stelle wird ebenso darauf verwiesen, dass sich Unterschiede auch fiir die Zweckdnderung ergeben.

109 Vgl. Artikel-29-Datenschutzgruppe, ,,Opinion 03/2013 on purpose limitation“, WP 203 adopted on 2 April 2013, S. 18.
110 Vgl. Artikel-29-Datenschutzgruppe, ,,Opinion 03/2013 on purpose limitation“, WP 203 adopted on 2 April 2013, S. 18.
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Furr die Auslegung von Artikel 5 Datenschutz-Grundverordnung ist dies ebenso relevant:
Artikel 5 Absatz 1b der Fassungen im Vergleich:

- “Personal data shall be:
collected for specified, explicit and legitimate purposes and not further processed in a manner that is
incompatible with those purposes”

fur festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden*

Der Begriff ,,specified” wird im Sinne von ,,determine” verwendet und ,,explicit* mit ,,eindeutig” tiber-
setzt.

Auch hier empfiehlt sich daher die Vorabpriifung, ob die iibrigen Mitgliedstaaten das gleiche Verstand-
nis haben und ob sich Auslegung und Anforderungen dndern, wenn die deutsche Fassung voraussetzen
wiirde, dass personenbezogene Daten fiir ndher aufgefiihrte, genau angegebene/ausdriicklich benann-
te und rechtmafiige Zwecke erhoben werden miissen.

Gleichwohl sollte insgesamt beriicksichtigt werden, dass die Artikel-29-Datenschutzgruppe darauf
hinweist, dass manchmal sogar der Kontext und die Verkehrssitte ausreichend sein kdnnen, wenn die
Datenverarbeitung fiir alle Beteiligten ausreichend klar ist.** In einfachen Fallen sei die Bereitstellung
detaillierter Informationen nicht unbedingt erforderlich.**

Unter Beriicksichtigung dieser Auffassung konnte sich in Bezug auf Artikel 5 Absatz 1b Daten-
schutz-Grundverordnung daher eine Verhaltensregel dahingehend empfehlen, ob die schriftliche Bereit-
stellung des expliziten Zwecks an die betroffene Person erforderlich ist und in welchen Fallgestaltungen
eine ausdriickliche und detaillierte Benennung des Zwecks nicht erforderlich sein kénnte.

Diese Uberlegungen miissten im Ubrigen gleichermaBen im Hinblick auf Cookies und bei der Ausle-
gung der Richtlinien 2002/58/EG und 2009/136/EG beriicksichtigt werden. Sofern die Artikel-29-Daten-
schutzgruppe First-Party-Analysecookies fiir rechtmdfig erachtet, da sie ein geringes Datenschutzrisiko
darstellen,™3 sollte der Anbieter seine Vorgehensweise genau beschreiben, damit die betroffene Person
tatsdchlich eine freie Entscheidung treffen kann. ,,Specified” meint, dass der Verarbeitungsprozess be-
grenzt sein muss, ™4 und dass unklare Formulierungen wie ,,IT-Sicherheitszwecke* nicht ausreichen.™>
Entsprechendes muss fiir die Formulierung ,,Webanalyse-Cookies* des Anbieters gelten. Auch hier be-
darf es einer naheren Erlduterung des Zwecks und der Durchfiihrung. Dies ist bei Anwendung und Aus-
legung des Erwagungsgrunds 25 der Richtlinie 2002/58/EG sowie Erwdgungsgrunds 66 der Richtlinie
2009/136/EG zu bedenken, wenn es um Cookies als legitime Hilfsmittel geht.

Die gerade dargestellten Erwagungen wirken sich unmittelbar auf die unter den Punkten (3) und (4)
aufgefiihrte Transparenz und ,,Kenntnis der Sachlage® aus. Zundachst muss Einigung dariiber bestehen,
wie die Zweckbestimmung und damit zusammenhangend der Begriff ,,explicit” zu verstehen ist.

111 Vgl. Artikel-29-Datenschutzgruppe, ,,Opinion 03/2013 on purpose limitation®, WP 203 adopted on 2 April 2013, S. 18.
112 Vgl. Artikel-29-Datenschutzgruppe, ,,Opinion 03/2013 on purpose limitation“, WP 203 adopted on 2 April 2013, S. 18.

113 Artikel-29-Datenschutzgruppe, WP 194, Stellungnahme 04/2012 zur Ausnahme von Cookies von der Einwilligungspflicht,
angenommen am oy. Juni 2012, S. 12.

114 Artikel-29-Datenschutzgruppe, ,,Opinion 03/2013 on purpose limitation“; WP 203 adopted on 2 April 2013, S. 12.
115 Artikel-29-Datenschutzgruppe, ,,Opinion 03/2013 on purpose limitation; WP 203 adopted on 2 April 2013, S. 15/16.
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Istnichtdieerklarende Formumfasst,sonderndasErgebnisentscheidend, konnteletztendlichderinhaltder
Information abweichend sein. Um einen gemeinsamen Nenner zu finden, hat die Artikel-29-Datenschutz-
gruppe in Bezug auf die Richtlinie 95/46/EG vorgeschlagen, dass so viel wie nétig ausdriicklich erklart
werden muss, um ein einheitliches Verstandnis tiber den Zweck zu erreichen.™ Wenn der Fokus auf
dem Ergebnis liegt, muss fiir den eindeutigen und unmissverstandlichen Zweck, der nach aufen hin
auch zum Ausdruck gebracht wurde, der Empfangerhorizont entscheidend sein. Sofern der Zweck
mangelhaft kommuniziert wurde, kénnen nach Auffassung der Artikel-29-Datenschutzgruppe unter-
schiedliche Faktoren herangezogen werden, etwa das allgemeine Verstandnis und die verniinftigen
Erwartungen der betroffenen Person.*”

(3) Kenntnis der Sachlage

Hinsichtlich der Kenntnis der Sachlage sind die Auslegung und Verkniipfung der Begriffsbestimmun-
gen von ,.explicit und specified purposes” sowie ,einer Verarbeitungstatigkeit“ (siehe oben unter (1))
relevant, die gemaf der obigen Ausfiihrungen der Artikel-29-Datenschutzgruppe in einem eingeschrank-
ten Kontext verstanden werden sollte. Die Einwilligung miisse sich auf eine genau umrissene konkrete
Situation beziehen. In diesem Sinne sollte daher Erwagungsgrund 32 Datenschutz-Grundverordnung
zukiinftig verstanden werden, der auf ,,eine andere Erklarung oder Verhaltensweise“ Bezug nimmt, ,,mit
der die betroffene Person in dem jeweiligen Kontext eindeutig ihr Einverstandnis mit der beabsichtigten
Verarbeitung ihrer personenbezogenen Daten signalisiert.

Die Datenverarbeitung wird umfangreicher und komplizierter, es gibt immer mehr Auswertungsme-
thoden. Bei vielen Diensten, z. B. Smart-Grid oder Smart-TV, konnen auflerdem unterschiedliche Akteu-
re einbezogen und Verarbeitungsvorgange betroffen sein. Ist es hier der betroffenen Person tiberhaupt
moglich, in dem jeweiligen Kontext eindeutig ein Einverstandnis zu signalisieren? Der Durchschnitts-
verbraucher wird die komplexe Datenverarbeitung oftmals nicht mehr nachvollziehen kénnen, so dass
die Zwecke und Empfanger in seinem Sinne klar benannt werden miissten. In diesem Sinne wdre eine
Auslegung nicht mehr notwendig. Anderenfalls miisste bei einer Auslegung des ,,Signals eines Einver-
standnisses der betroffenen Person in dem jeweiligen Kontext” sehr genau gepriift werden, welche
Mafinahmen etwa bei der Erstellung einer personlichen Senderliste (Smart-TV) oder des Verbrauchs per
Zeitintervall (Smart-Grid) ohne weitere gesonderte Einwilligung erfasst sein diirften. Der betroffenen
Person miisste auf3erdem technisch von vorneherein erméglicht werden, Verarbeitungstatigkeiten im
Einzelfall auszuschlieBen, ohne auf den kompletten Dienst verzichten zu miissen.™®

Bei der Kontextbestimmung muss jedoch eine weite Auslegung ausgeschlossen sein, so dass nicht - wie
bei der Direktwerbung im Wettbewerbsrecht - die Méglichkeit besteht, einen ,,dhnlichen® Zweck als
rechtmaBig zu unterstellen. Wenn im Rahmen eines laufenden Vertragsverhaltnisses die Moglichkeit
besteht, nicht nur zur Vertragserfiillung erforderliche, sondern freiwillige, einwilligungsbedirftige Leis-
tungen (unterschiedlich beteiligter Vertragspartner) in Anspruch zu nehmen, sollte aus Transparenz-
griinden die Datenverarbeitung klar dargestellt sein und eine Interpretation des Kontexts nicht méglich
sein.™ In analoger Anwendung des geschilderten ,,Telekom-Falls“ ist zudem sehr genau zu priifen,
ob die betroffene Person auflerdem verniinftigerweise mit unterschiedlichen Empfangern (die bei
Bereitstellung der Dienstleistung beteiligt sind) rechnen konnte.

116 Artikel-29-Datenschutzgruppe, ,,Opinion 03/2013 on purpose limitation*; WP 203 adopted on 2 April 2013, S. 18.
117 Artikel-29-Datenschutzgruppe, ,,Opinion 03/2013 on purpose limitation*; WP 203 adopted on 2 April 2013, S. 19, 39.
118 Zum Kopplungsverbot siehe S. 49 ff.

119 Siehe zur Werbung die Ausfiihrungen auf S. 44 ff.
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Entscheidend miissen stets gemaR der Empfehlungen der Artikel-29-Datenschutzgruppe die ,,verniinf-
tigen Erwartungen“ sein, wobei zu bedenken ist, dass sich diese im Laufe der zukiinftigen Entwicklung
immer offener gestalten konnten. Fiir die Beibehaltung der Datenhoheit bei der betroffenen Person soll-
ten die Zwecke und Empfanger daher ausdriicklich erklart werden (miissen).

Der Nachweis der Einwilligung gemaf3 Artikel 7 Absatz 1 Datenschutz-Grundverordnung ist in diesem
Falle im Ubrigen nur dann hilfreich, wenn dafiir europaweit einheitliche Kriterien festgelegt werden,
auch um gleichartige Wettbewerbsbedingungen zu schaffen.

Es sollten daher insgesamt klare Verhaltensregeln oder Leitlinien aufgestellt werden, um eine faire und
transparente europaweite Datenverarbeitung sicherzustellen, die ebenso zur Gewdhrleistung eines ein-
heitlichen Wettbewerbs beitragen kdnnten.

Zudem sind einheitliche Kriterien wichtig, um eine klare Abgrenzung von einer Zweckdanderung gemaf
Artikel 6 Absatz 4 Datenschutz-Grundverordnung vorzunehmen. Die Voraussetzungen in Erwdgungs-
grund 5o und Artikel 6 Absatz 4 Datenschutz-Grundverordnung entsprechen den Ausflihrungen der
Artikel-29-Datenschutzgruppe zur Zweckbestimmung, vor allem der Zusammenhang von urspriing-
lichen und dem spateren Verwendungszweck, die verniinftigen Erwartungen der betroffenen Perso-
nen, die Auswirkung der gednderten Verwendung auf die betroffenen Personen sowie die Schutzmag-
nahmen, wie etwa Pseudonymisierung.*?® Aber es wird gleichermafen im Sinne eines Kompatibilitats-
tests vertreten, dass diese Faktoren unterschiedlich gewichtet und eine erhohte oder nachgewiesene
Transparenz beriicksichtigt werden kdnnte, wenn dem Betroffenen ein Widerspruchsrecht eingerdumt
oder eine funktionale Trennung vorgenommen werde.***

Im Ergebnis kdnnten also geeignete Schutzmafinahmen durchaus grofiere oder iberraschende Zweck-
dnderungen legitimieren.*?? Verbindet man diesen Gedanken mit der Moglichkeit, dass nun ebenso
die datenverarbeitende Stelle durch eine organisatorische Trennung die Pseudonymisierung durchfiih-
ren kann,'3 bedarf es hier im Besonderen klarer Verhaltensregeln fiir die Datenverarbeitung. Zu be-
achten ist stets: Gemaf3 Artikel 13 Absatz 3 sowie Erwdgungsgrund 61 Datenschutz-Grundverordnung
muss der Verantwortliche Informationen {iber den geanderten Zweck vor Weiterverarbeitung zur Verfii-
gung stellen. Dies ist jedoch von der grundsatzlichen Bewertung der Zuldssigkeit der Zweckdnderung
unabhéngig, die ohne erneute Einwilligung durchgefiihrt werden kénnte (bei Vorliegen der entsprech-
enden Voraussetzungen).

Insgesamt muss zukiinftig eine weite Auslegung von Zweck und Empfangern vermieden werden. Die
Gefahr besteht anhand der oben dargestellten Formulierungen ,,Signal des Einverstdndnisses in dem
jeweiligen Kontext“ in Verbindung mit der unterschiedlichen europaweiten Auslegung des Begriffs ,,ex-
plicit“ und der dariiber hinaus bestehenden Moglichkeit einer Zweckdnderung, der bereits zum jetzigen
Zeitpunkt teilweise ein weites Verstandnis zugrunde liegt.

120 Vgl. Artikel-29-Datenschutzgruppe, ,,Opinion 03/2013 on purpose limitation*; WP 203 adopted on 2 April 2013, siehe
insbesondere zur Kompatibilitit, Vorhersehbarkeit und Nutzerkontrolle S.12-S.14.

121 Helbig, K&R 2015, S. 145, 147.
122 Helbig, K&R 2015, S. 145, 147.

123 Erwdgungsgrund 29 Datenschutz-Grundverordnung regelt, dass ,,um Anreize fiir die Anwendung der Pseudonymisierung
bei der Verarbeitung personenbezogener Daten zu schaffen, sollten Pseudonymisierungsmafnahmen, die jedoch eine
allgemeine Analyse zulassen, bei demselben Verantwortlichen méglich sein, wenn dieser die erforderlichen technischen
und organisatorischen Mafinahmen getroffen hat, um — fiir die jeweilige Verarbeitung — die Umsetzung dieser Verordnung
zu gewdbhrleisten, wobei sicherzustellen ist, dass zusdtzliche Informationen, mit denen die personenbezogenen Daten einer
speziellen betroffenen Person zugeordnet werden kénnen, gesondert aufbewahrt werden.“
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Nur wenn ein einheitliches Verstdndnis herrscht, kann auch die Information oder Unterrichtung tber
den zugrundeliegenden Zweck sinnvoll und einheitlich umgesetzt werden (siehe den folgenden Punkt
,Informiertheit®).

(4) Informiertheit und Transparenz

Gemaf der Ausfiihrungen der Artikel-29-Datenschutzgruppe bezieht sich eine zweite Dimension der
Einwilligung auf die Information als Transparenz gegeniiber der betroffenen Person. Dies wurde gerade
unter Punkt (3) ,,Kenntnis der Sachlage“ dargestellt, deckt aber regelméaRig auch alle Informationen ab,
die in Artikel 13 Datenschutz-Grundverordnung enthalten sind.**4

Die Einwilligung muss damit auf informierter Basis erfolgen, was die Artikel-29-Datenschutzgruppe be-
reits fiir die Anforderungen nach der Richtlinie 95/46/EG festgestellt hat (Artikel 10 und 11 der Richtlinie
95/46/EG). Obwohl die Informationspflicht eine eigenstandige Pflicht darstellt, sei sie mit der Einwil-
ligung verbunden: Vor ihrer Bereitstellung konne keine Einwilligung erteilt werden,**> wobei in vielen
Fallen die Einwilligung zum Zeitpunkt der Erhebung der personenbezogenen Daten erhalten wird, wenn
die Verarbeitung beginnt, so dass in diesem Fall die bereitzustellende Information mit den in Artikel 10
der Richtlinie aufgefiihrten Punkten iibereinstimme. 2

Diese Ausfiihrungen miissen ebenso hinsichtlich der Datenschutz-Grundverordnung gelten.

Insgesamt enthdlt die Datenschutz-Grundverordnung Regelungen zur Informiertheit und Transparenz in
Artikel 12, 13 und 14: Der Nutzer muss stets prazise, leicht zugdnglich und verstédndlich sowie in klarer
und einfacher Sprache, insbesondere iiber Verarbeitungszwecke, Rechtsgrundlage der Verarbeitung,
Empfanger der personenbezogenen Daten, informiert sein und ein entsprechendes Auskunftsrecht ge-
maf Artikel 15 ausiiben kénnen.

124 Siehe auch Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15/2011 zur Definition von Einwilligung, angenommen
am 13. Juli 2011, S. 11 mit dem folgenden Hinweis: ,,Um giiltig zu sein, muss die Einwilligung in Kenntnis der Sachlage
erfolgen. Das bedeutet, dass alle erforderlichen Informationen dann zu erteilen sind, wenn die Einwilligung gefordert
wird und dass sie alle wesentlichen Aspekte der Verarbeitung ansprechen, die durch die Einwilligung legitimiert werden
sollen. Das wiirde normalerweise alle Informationen abdecken, die in Artikel 10 der Richtlinie aufgefiihrt sind. Es hdngt
aber auch davon ab, wann und unter welchen Umstdnden die Einwilligung gefordert wird. Unabhdngig davon, ob die
Einwilligung gegeben wird oder nicht, ist die Transparenz der Datenverarbeitung eine Bedingung der Fairness, die auch
nach Bereitstellung der anfdnglichen Informationen ihren Wert hat*.

125 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15/2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 22/23.

126 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15/2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 23.
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Diese Informations- und Auskunftsrechte umfassen ebenso
e die Dauer der Verarbeitung,

e die Darlegung der berechtigten Interessen gemaB Artikel 6 Absatz 1f (sofern etwa eine Verarbeitung
der personenbezogenen Daten nicht auf der Einwilligung beruht oder zur Vertragserfiillung erforder-
lich ist),

e Widerspruchsrechte gemas Artikel 21,
e Beschwerderecht bei der Aufsichtsbehdrde,
e Informationen {iber die 6ffentlichen zugdnglichen Quellen, sofern Daten daraus erhoben wurden

* sowie das Bestehen einer automatisierten Entscheidungsfindung (Artikel 22).

Die Artikel-29-Datenschutzgruppe unterscheidet zwischen Qualitat einerseits sowie Zuganglichkeit und
Sichtbarkeit der Information andererseits. Qualitdt (bezogen auf ,in Kenntnis der Sachlage*) meint,
dass ein regelméaRiger/durchschnittlicher Nutzer in der Lage sein sollte, sie zu verstehen.*” In der
Datenschutz-Grundverordnung wird in Erwdagungsgrund 42 zusatzlich die Einhaltung von verbraucher-
schutzrechtlichen Vorgaben verlangt. Garantien sollten sicherstellen, dass die betroffene Person weifs,
dass und in welchem Umfang sie ihre Einwilligung erteilt hat. Eine vom Verantwortlichen vorformulier-
te Einwilligungserklarung sollte keine missbrauchlichen Klauseln enthalten und in versténdlicher und
leicht zugdnglicher Form sowie in einer klaren und einfachen Sprache zur Verfiigung gestellt werden
(unter Verweis auf die Richtlinie 93/13/EWG des Rates).

Entsprechendes hat die Artikel-29-Datenschutzgruppe bereits in ihrer Stellungnahme WP 187 emp-
fohlen (,,Informationen sollten deutlich sichtbar (Art und GroBe der Schrift), aufféllig und verstandlich
sein“).128

Der Grundsatz der Transparenz setzt gemaf} der deutschen Fassung des Erwdagungsgrunds 39 Daten-
schutz-Grundverordnung zwar auf’erdem voraus, dass alle Informationen und Mitteilungen zur Verar-
beitung dieser personenbezogenen Daten leicht zugdnglich und verstandlich und in klarer und einfa-
cher Sprache verfasst sein miissen. Fraglich ist jedoch (wie oben ausfiihrlich dargestellt) hinsichtlich
des Zwecks, ,,wie“ zu informieren ist bzw. ob entsprechend der Problematik bei Anwendung der Richt-
linie 95/46/EG ebenso bei der Datenschutz-Grundverordnung unterschiedliche Sprachverstandnisse
uber ,,explicit* und ,,specified” bestehen, sich dadurch fiir die Rechte der betroffenen Personen in den
einzelnen Mitgliedstaaten Unterschiede ergeben und einer Vollharmonisierung des Datenschutzrechts
entgegenstehen konnten (siehe hierzu die obigen Ausfiihrungen und zur Erinnerung den Wortlaut des
Erwdgungsgrunds 39 ,,In particular, the specific purposes for which personal data are processed should
be explicit...“).

127 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15 /2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 23.

128 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15/2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 23. S. 24: Je schwieriger es fiir den Durchschnittsbiirger wird, alle Elemente der Datenverarbeitung zu iiberblicken
und zu verstehen, desto grofer sollten die Anstrengungen des fiir die Datenverarbeitung Verantwortlichen sein, zu zeigen,
dass die Einwilligung basierend auf verstdndlichen Informationen fiir den konkreten Fall erteilt wurde.
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Die englische Originalfassung regelt zudem in Artikel 13 Datenschutz-Grundverordnung folgendes:
»Where personal data relating to a data subject are collected from the data subject, the controller shall,
at the time when personal data are obtained, provide the data subject with all of the following informa-
tion:

©
the purposes of the processing for which the personal data are intended as well as the legal basis for
the processing;”

Die deutsche Fassung iibersetzt “provide with information” mit “mitteilen“. Der Zweck muss demnach
aufgrund der Regelung des Artikel 13 Datenschutz-Grundverordnung gegeniiber der betroffenen Person
erklart werden. GemaB dem oben Gesagten ist jedoch zum einen offen, ,,wie® der Zweck (vorher) fest-
gelegt und formuliert sein muss. Zum anderen ware europaweit zu vergleichen, ob sich gegebenenfalls
durch abweichende Ubersetzungen von ,,provide with* Unterschiede ergeben kénnten und die Verant-
wortlichen in den librigen Mitgliedstaaten die Informationen immer ,,mitteilen* im Sinne von ,,erklaren*
missen.

Bei einer elektronischen Einwilligung sind zudem die oben dargestellten Ausfiihrungen zu beachten (s.
S. 9 ff. und S. 19 ff.). Hier muss zukiinftig klargestellt werden, ob die Informationen ,,jederzeit abrufbar*
oder nur ,,leicht zugdnglich“ sein miissen oder ob beide Begrifflichkeiten synonym zu verwenden sind.

Fazit Nr. 6

Zwecke miissen gemaf3 Artikel 5 Absatz 1b Datenschutz-Grundverordnung festgelegt, eindeutig und
legitim sein, aber fraglich ist, ob damit auch europaweit das Verstandnis verbunden wird, die Zwecke
klar auszudriicken und zu erkldaren und inwieweit die Zweckbestimmung in einem weiten Verstdandnis
definiert wird (siehe Artikel-29-Datenschutzgruppe WP 203).

Es kann sich daher ein aktueller Vergleich der Ubersetzungen noch vor Inkrafttreten der Daten-
schutz-Grundverordnung im Hinblick darauf empfehlen, inwieweit ein einheitliches, europaweites Ver-
standnis iber die Auslegung von ,.explicit®, ,,specified“ und ,,provide with“ besteht. Dabei sollte beriick-
sichtigt werden, ob unterschiedliche Auslegungen Auswirkung auf die Betroffenenrechte im Sinne eines
einheitlichen Schutzniveaus haben kdnnten.

Die bisherigen Ausfiihrungen der Artikel-29-Datenschutzgruppe zur Zweckbestimmung kdnnten fiir die
Ausgestaltung einer Verhaltensregel herangezogen oder vom zukiinftigen Europdischen Datenschutz-
ausschuss bekraftigt werden. Im Sinne des Betroffenenschutzes und im Rahmen der Zweckbestimmung
sollten Zwecke klar ausgedriickt und erklart werden (trotz oder gerade aufgrund komplexer Datenver-
arbeitungsprozesse). Dies ist insbesondere im Hinblick auf Big Data-Anwendungen und zentrale Daten-
speicherungsldsungen, bei welchen mehrere Beteiligte eingebunden sind, von Bedeutung.
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Es muss genau gepriift werden, was von einer Verarbeitungstdtigkeit sinnvollerweise und verniinftiger-
weise umfasst sein kann. Hierfiir sind das allgemeine Verstandnis und die Betroffenensicht entschei-
dend, die sich jedoch im Laufe der Zeit verandern kénnen. Die rasante technische Entwicklung spielt
hierbei eine Rolle. Es muss dementsprechend die Sichtweise und das technische Verstdandnis eines
»Durchschnittsbetroffenen” zum ,,jeweiligen Zeitpunkt* ermittelt werden.*®

Die Datenschutzaufsichtsbehérden in Deutschland sollten bereits zum jetzigen Zeitpunkt klare Anfor-
derungen an geeignete SchutzmaBnahmen fiir eine Zweckdnderung formulieren, insbesondere vor dem
Hintergrund von Big Data-Anwendungen. Es kann sich ein Negativkatalog empfehlen, etwa inwieweit
Transparenz und Pseudonymisierung tatsdchlich eine Zweckdnderung ermoglichen oder erleichtern
kann. Zukiinftig bedarf es hierfiir im europdischen Kontext klarer Leitlinien fiir die Datenverarbeitung.

2. Relevanz fur den Einwilligungsassistenten

(1) Granularitat

Der Verantwortliche muss sicherstellen, dass die betroffene Person die gerade unter 1. (4) aufgelisteten
Informationen vor Erteilung der Einwilligung erhalt, da die Einwilligung auf informierter Basis erfolgen
muss. Dabei ist ebenso zu beriicksichtigen, ob der zukiinftige Einsatz eines Einwilligungsassistenten
einen selbststandigen Dienst der Informationsgesellschaft darstellt, so dass dieser ebenfalls einer Ver-
pflichtung zur Bereitstellung von Informationen unterliegt.3°

In Bezug auf die Einwilligungsvoraussetzungen hat die Artikel-29-Datenschutzgruppe in ihrer Stellung-
nahme ,,Online-Informationsmittel“ erwdhnt, die besonders in Bezug auf soziale Netzwerkdienste hilf-
reich sein sollen, um eine ausreichende Granularitdt und Klarheit der Privatsphdren-Einstellungen zu
bieten. Auch mehrschichtige Hinweise kénnten als ein hilfreiches Mittel dazu beitragen, die richtigen In-
formationen auf eine einfach zugingliche Weise bereitzustellen.®3* Diese Uberlegungen sollten ebenso
fiir die Konzeption des Einwilligungsassistenten herangezogen werden, damit dieser fiir die betroffene
Person ausreichend klare Elemente hinsichtlich Einwilligung und Information anbietet.

Fir den Einwilligungsassistenten ist jedoch fraglich, ob er den notwendigen Detaillierungsgrad und die
Unterscheidung von Zwecken sowie verniinftigen Erwartungen und Empfangern automatisiert durch-
filhren kann oder vielmehr eine rechtliche Bewertung des Einzelfalls erforderlich bleibt.*3* Der in der
Einfiihrung geschilderte automatisierte Abgleich der Datenschutzbestimmungen mit anschlieBender
Ubersetzung in ein Formular, welches die Daten, Zwecke und Empfénger fiir die betroffene Person in
einem {bersichtlichen Dokument darstellt, miisste ausreichend detailliert sein.

129 Hier kann gepriift werden, ob es hilfreich ist, die Auffassung des Bundesgerichtshofs zur WLan-Haftung heranzuziehen,
und -im Sinne des Betroffenenschutzes- bei einem laufenden Dienstleistungsverhiltnis den Zeitpunkt der Kenntnis auf den
Zeitpunkt des urspriinglichen Abschlusses festzulegen. Bundesgerichtshof, Urteil vom 24.11.2016 - | ZR 220/15: Der Inhaber
eines Internetanschlusses mit WLAN-Funktion ist ,,nur“ zur Priifung verpflichtet, ob der eingesetzte Router iiber die im
Zeitpunkt seines Kaufs fiir den privaten Bereich marktiiblichen Sicherungen, also einen aktuellen Verschliisselungsstandard
sowie ein individuelles, ausreichend langes und sicheres Passwort, verfiigt. Eventuell kbnnte in Anlehnung an diese
Rechtsprechung das technische Verstdndnis der betroffenen Person zum Zeitpunkt des Vertragsabschlusses bei einem
laufenden Vertragsverhdltnis zugrunde gelegt werden.

130 Siehe hierzu S. 21 und S. 55.

131 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15 /2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 24.

132 Siehe hierzu bereits S. 26 und S. 28.
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Zur Bewertung konnen in diesem Zusammenhang etwa die verbundenen Rechtssachen ,,C-92/09 und
C-93/09“ des Europdischen Gerichtshofs herangezogen werden.**3 Hier wurde verlangt, dass der Be-
troffene die Moglichkeit hat, nicht nur pauschal in die Veréffentlichung von Daten einzuwilligen, son-
dernim Einzelfall beziiglich der einzelnen Daten unterschieden werden miisse, die veroffentlicht werden
sollen. Dies muss bei der Konzeption des Einwilligungsassistenten sichergestellt sein.

Unter Beriicksichtigung der obigen Ausfiihrungen hinsichtlich der Einwilligungsvoraussetzungen ,,be-
stimmter Fall und Zweck“ stellt sich dennoch die Frage, wie granular die Voreinstellungen vorgenommen
werden miissen oder ob sich nicht durch Verwendung von bestimmten Prédferenzen gleichzeitig ergeben
konnte, dass der Nutzer ebenso mit Verarbeitung von anderen Daten im gleichen Kontext einverstanden
ist. In Bezug auf die Darstellung der Einwilligungs“elemente” kénnte fraglich sein, ob es nicht zuldssig
wadre, die Zwecke weniger detailliert aufzulisten, stets unter der Maf3gabe, dass der Verantwortliche sie
als ,,eine* Verarbeitungstatigkeit versteht. Aber gerade der Einwilligungsassistent kann aufgrund seiner
Méoglichkeit der Bereitstellung granularer Komponenten zur Transparenz beitragen, so dass seine tech-
nische (Fort-)Entwicklung dahingehend erfolgen sollte, die notwendige Granularitdt und Transparenz
sicherzustellen und nicht diese umzukehren.

Beachtet werden muss gleichwohl, dass die Komplexitat der Datenverarbeitung zunimmt und der Kon-
text der Einwilligung auch aus Betroffenensicht nicht iberspannt werden darf, so dass tatsdchlich im
Einzelfall gepriift werden muss, was unter ,,einer” Verarbeitungstatigkeit sinnvollerweise verstanden
werden muss. Insbesondere bei intelligenten Stromzahlern gibt es unter Umstdanden eine Menge Akteu-
re, bei denen das Erfordernis einer Einwilligung fiir die einzelne Datenverarbeitung und unterschiedliche
Empfanger genau zu priifen ware. Dariiber hinaus gilt stets, dass anstatt einer Einwilligung eine trans-
parente Information ausreichen kdnnte, wenn die Datenverarbeitung bereits durch die Ausgestaltung
des Vertragsverhiltnisses erforderlich ist,’3* so dass abermals die automatische Priifung der Daten-
schutzhinweise unter Erstellung einer Einwilligungserklarung einer kritischen Priifung zu unterziehen
ist.

Dies entspricht insgesamt der Auffassung der Artikel-29-Datenschutzgruppe, die zum einen die Not-
wendigkeit der Granularitat bei der Einholung der Einwilligung von Fall zu Fall in Abhéngigkeit vom
Zweck/den Zwecken oder dem Datenempfanger bewertet wissen méchte, und zum anderen die Unter-
scheidung zwischen Erforderlichkeit der Datenverarbeitung und freiwilliger Einwilligung betont.*3>

Weiterhin ist bei der Konzeption des Einwilligungsassistenten entscheidend, ob die Daten zentral oder
dezentral gespeichert werden:

133 Siehe den Verweis in Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15/2011 zur Definition von Einwilligung,
angenommen am 13. Juli 2011, S. 26 auf die Schlussantrdge der Generalanwiiltin Sharpston vom 17. Juni 2010, Volker und
Markus Schecke GbR, verbundene Rechtssachen C-92/09 und C-93/09.

134 Siehe hierzu etwa auch das Beispiel zu den unterschiedlichen beteiligten Akteuren bei Verbrauchsdatenabrechnung
per Zeitintervall im Kontext von ,,Abrechnung bezogener sowie eingespeister Energie im Bilanzierungssystem*.
Hier muss die Erforderlichkeit einer Einwilligung genau gepriift werden und von den erforderlichen Zwecken einer
Vertragsdurchfiihrung abgegrenzt werden in der Orientierungshilfe datenschutzgerechtes Smart Metering der Konferenz
der Datenschutzbeauftragten des Bundes und der Linder von Juni 2012 ,,Mafinahmen an Hand von Use Cases*, Fallbeispiel
S. 28 http:/fwww.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DSBundLaender/Orientierungshilfe_
SmartMeter.pdf?__blob=publicationFile

135 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15/2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 21 sowie S. 9, letzteres zur Anwendbarkeit mehrerer Rechtsgrundlagen: Entweder ist die Verarbeitung notwendig
fiir die Erfiillung eines Vertrags oder die Einwilligung (ohne Zwang) muss eingeholt werden.
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e Werden die Daten zentral auf einer Plattform gespeichert -diese Moglichkeit besteht bei CoMaFeDS-
muss zwischen dem Verantwortlichen der Plattform und dem jeweiligen (potenziellen) Empfanger der
Daten unterschieden werden: Es miisste zum einen sichergestellt sein, dass der Nutzer transparent
liber die geplante Datenverarbeitung des Empfangers aufgekldrt wird. Zum anderen miisste beriick-
sichtigt werden, wer als Verantwortlicher des ,,Wissensgraphen“ der Plattform einzustufen ist.*3° Wie
eingangs dargestellt, sind tiber die zukiinftige geplante Funktionsweise bislang noch keine naheren
technischen Details offengelegt. Daher muss sich diese Ausfiihrung auf den allgemeinen Hinweis be-
schranken, dass hier sowohl die technische Sicherheit zu beachten ist, als auch die Frage beantwortet
werden muss, ob der Plattformbetreiber gesondert vom jeweiligen Nutzer eine Einwilligung fiir die
,Datenvermittlung” einholen miisste und wie die ,,Kenntnis der Sachlage im Einzelfall“ sichergestellt
ist. Auch hier sollte grundsatzlich die Aktivitat stets vom Nutzer ausgehen und es diirfte, gerade unter
Beriicksichtigung der Zeitdauer, keine pauschale Einwilligung -ohne entsprechende Riickfrage im Ein-
zelfall an den Nutzer- eingeholt werden.

e Im Hinblick auf die dezentrale Speicherung beim Nutzer wird zurzeit nach technischen Losungen ge-
sucht, die es potenziellen Empfangern erlauben, die erteilte Einwilligung trotz lokaler Speicherung
finden zu konnen. Daher wére der selbststdndige Einsatz beim Nutzer (ohne zentrale Plattform)
zukiinftig denkbar. Eine solche dezentrale Speicherung ist das Konzept von LETsmart, aber ebenso bei
CoMaFeDS in Priifung und Entwicklung.

Auch wenn Systeme wie LETsmart nach derzeitiger Planung in der Lage sein sollen, nach Wegfall des
Verwendungszwecks die Daten automatisiert im dezentral betriebenen System des Nutzers zu l6schen,
ist nicht ausgeschlossen, dass der Empfanger die Daten, auf die ihm Zugriff gewdhrt wurde, kopiert und
eigenstandig verarbeitet. Der jeweilige Empfanger muss also im Sinne der datenschutzrechtlichen Rege-
lungen entweder die Kopie bzw. Speicherung der Daten in seinem System von vorneherein ausschliefien
oderim Falle einer eigenstandigen Speicherung die Léschung der Daten in seinem System sicherstellen.
Im Gesamten ist somit wiederum von besonderer Bedeutung, wer Verantwortlicher des Einwilligungsas-
sistenten ist, der sich derzeit weiterhin in der Entwicklung befindet. Entscheidend ist, unter anderem fiir
die Informations- und Léschungspflichten, ob sich der Einwilligungsassistent (ebenso) im ,,Herrschafts-
bereich“ des Nutzers befindet oder von einem Anbieter eingesetzt wird.*3”

In diesem Zusammenhang ist auf die tibrigen Systeme Bezug zu nehmen, die in der Bestandsaufnah-
me der Studie dargestellt wurden: Sofern unterschiedliche Daten in einem System zusammengefiigt
werden (siehe etwa den Dienst DigiMe3¥) und mit einem Einwilligungsassistenten verkniipft wiirden,
ist besonders zu bedenken, inwieweit eine nachtragliche Zweckanderung oder die Formulierung eines
Zwecks ,,in einem Kontext“ in Bezug auf andere Empfénger in Betracht kommen kann. Wenn der Nutzer
selbst seine persodnlichen Daten speichert, Zugriffsberechtigungen vergibt, so dass mehrere Unterneh-
men darauf Zugriff haben, ldsst sich gegebenenfalls einfacher begriinden, aus welchem Grunde nun die
Formulierung eines Zwecks ,,in einem Kontext* ausreichen soll, um die Weitergabe an unterschiedliche
Empféanger zu begriinden oder dies nachtréglich zu legitimieren (siehe auch den oben genannten Tele-
kom-Fall).

136 Siehe hierzu auch den Punkt ,,Verantwortung“ auf S. 52 ff.
137 Siehe hierzu auch den Punkt ,,Verantwortung“ auf S. 52 ff.
138 Siehe Kapitel I1.2. der Studie der Stiftung Datenschutz.
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Dem Nutzer wdren die Empfanger in diesem Fall ja sogar bekannt. Hierbei wird zukiinftig ganz entschei-
dend sein, wer im Rahmen der technischen Maglichkeiten als (Mit)Verantwortlicher betrachtet wird
und inwieweit sanktionsbehaftete Nachweispflichten gemaf Artikel 7 Absatz 1 Datenschutz-Grundver-
ordnung durchgesetzt werden kénnen.™?

(2) Exkurs: UWG

In Bezug auf die Einwilligung bei Standortdaten ist bei Verwendung eines Einwilligungsassistenten auf
folgendes zu achten: Es ergibt sich zu dem oben dargestellten Telefonanruf im Zusammenhang mit ei-
nem Wettervorhersagedienst™° insofern ein Unterschied, dass die betroffene Person durch Anwdhlen
einer Telefonnummer selbst aktiv tatig wird. Es ist ungewiss, ob tatsdachlich an jedem Ort oder bei jeder
Hotelankunft eine Restaurantempfehlung oder Wetteransage gewiinscht ist. Im Hinblick auf den Einwil-
ligungsassistenten ist daher fraglich, ob im Vorhinein eine informierte Einwilligung fiir eine automati-
sche Standortbestimmung erfolgen kann: Wird der Nutzer beispielsweise automatisiert bei Ankunft in
einem Hotel gefragt, ob er eine Restaurantempfehlung wiinscht, wird sein Standort bereits verwendet.
Hier spielt aufSerdem der Zeitablauf einer solchen Einwilligung eine wesentliche Rolle.*#* Dem Nutzer
muss bewusst sein, in welchem Falle und zu welchem konkreten Zweck eine automatische Standort-
bestimmung erfolgt. Weiterhin ist fraglich, ob damit auch ,,ahnliche® Zwecke wie die ndchstgelegenen
Kneipen, Bars oder Tankstellen mit Imbissangebot (Ursprungsdienstleistung: Restaurantempfehlun-
gen) oder Informationen tiber Schaden, Stromausfélle und Verkehrsbehinderungen (Ursprungsdienst-
leistung: Wettervorhersage) fiir einen bestimmten Wintersportort) umfasst sind. In der deutschen Li-
teratur wird beispielsweise vertreten, dass demjenigen , der per E-Mail franzésischen Rotwein bestellt
hat, kiinftig Werbung fiir chilenischen Rotwein tibersandt werden darf, und wer einen Hotelaufenthalt
in Karnten per E-Mail gebucht hat, dem diirfe eine Werbung fiir einen Hotelaufenthalt in Sizilien ge-
schickt werden.132 Gilt dies ebenso fiir (entgeltliche) Dienstleistungen wie die gerade genannten und
wieweit reicht der datenschutzrechtliche Kontext? Eine solche mutmafiliche Einwilligung wird im Da-
tenschutzrecht abgelehnt,3 aber bei Direktwerbung innerhalb bestehender Vertragsbeziehungen fiir
eigene dhnliche Produkte gemdB Artikel 13 Absatz 2 und Erwdgungsgrund 41 der Richtlinie 2002/58/
EG dennoch legitimiert. Dies bezieht sich insgesamt auf die Frage einer zulassigen Zweckadnderung nach
Artikel 6 Absatz 4 Datenschutz-Grundverordnung oder im Rahmen ,,derselben” Einwilligung auf deren
»Kontext“ (siehe oben unter (2) und (3)) unter Beriicksichtigung des Wettbewerbsrechts. So wird in der
deutschen Literatur kritisiert, dass bislang versaumt wurde, eine Homogenisierung der wettbewerbs-
und datenschutzrechtlichen Einwilligungen herbeizufiihren, 4 und nun muss dartiber hinaus eine euro-
paweite Harmonisierung erfolgen.

GemaR der Rechtslage in Deutschland ist bei Direktwerbung folgendes zu bedenken: Das Bundesda-
tenschutzgesetz und das Gesetz gegen den unlauteren Wettbewerb (UWG) stehen gleichberechtigt
nebeneinander. § 7 Absatz 3 UWG (der Artikel 13 Absatz 2 der Richtlinie 2002/58/EG umsetzt) bietet
bei elektronischer Werbung insoweit eine Erleichterung, dass ein Unternehmer, der im Zusammenhang
mit dem Verkauf einer Ware oder Dienstleistung von dem Kunden dessen elektronische Postadresse

139 Siehe S. 47 ff.
140 Siehe hierzu S. 31 ff.

141 Siehe hierzu S. 50 ff. und aus wettbewerbsrechtlicher Sicht KGhler in: Kéhler/Bornkamm, UWG, 34. Auflage 2016, § 7 UWG
Rn. 204b zur zeitlichen Begrenzung.

142 Kéhler in: Kohler/Bornkamm, UWG 34. Auflage 2016, § 7 UWG Rn. 205. Siehe hierzu auch die Ausfiihrungen weiter unten in
diesem Abschnitt.

143 Rogosch, Die Einwilligung im Datenschutzrecht, S. 68.
144 Rogosch, Die Einwilligung im Datenschutzrecht, S. 125.
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erhalten hat, diese zur Direktwerbung fiir eigene dhnliche Waren oder Dienstleistungen verwenden darf,
wenn der Kunde nicht widersprochen hat. Diese Ausnahmeregelung wird von der deutschen Rechtspre-
chung eng und im Hinblick auf eine bestehende Geschaftsbeziehung ausgelegt.*> Es wird vertreten,
dass sich die Ahnlichkeit auf die bereits gekauften Waren beziehen und dem gleichen typischen Verwen-
dungszweck oder Bedarf des Kunden entsprechen muss.® Gegebenenfalls sei es zuldssig, Zubehor
oder Erganzungswaren zu bewerben.*” Die Voraussetzung sei auRerdem regelmafig erfiillt, wenn die
Produkte austauschbar sind oder dem gleichen oder zumindest einen dhnlichen Bedarf oder Verwen-
dungszweck dienen. 8

Umfasst das Geschdftsmodell eines Anbieters etwa das ,,Angebot von Restaurantempfehlungen auf-
grund der Standortbestimmung® an Nutzer, die sich mittels ihrer elektronischen Postadresse ' regist-
riert haben, kdnnte unterstellt werden, dass die eigene Zusammenstellung der Empfehlungen auch ein
eigenes Produkt des Anbieters darstellt (unter der Voraussetzung, dass der Anbieter die Nutzerdaten
nicht an die Restaurantbesitzer weitergibt). Damit konnte er ebenfalls dhnliche Produkte empfehlen.
Der Anbieter dieses Geschaftsmodells muss fiir diesen Dienst selbst Datenschutzhinweise transparent
zur Verfiigung stellen und hétte die Moglichkeit, gemaf § 7 Absatz 3 UWG dhnliche Dienstleistungen zu
empfehlen. Zu beachten ist jedoch, dass der ,,Verkauf einer Dienstleistung® der Auslegung bedarf.°
Im Sinne einer Harmonisierung sollte vor allem nicht die Rechtsauffassung zur ,,Entgeltlichkeit“ im eu-
ropdischen Kontext aufier Acht gelassen werden sowie die Frage, wie ,,eigene Produkte® und ,,dhnliche
Produkte®in anderen Mitgliedstaaten bewertet werden. Datenschutzrechtlich kann sich auBerdem stets
ein Widerspruch zur Eindeutigkeit der Zweckbestimmung und der klaren Benennung des Zwecks erge-
ben, sofern ,,Restaurantempfehlung” auf ,,ahnliche®“ Produkte ausgedehnt wird. Die Erforderlichkeit der
ausdriicklichen Benennung des Zwecks wird in den Mitgliedstaaten unter Anwendung der Richtlinie
95/46/EG unterschiedlich gehandhabt.*>*

In dieser Stellungnahme kann allerdings keine europaweite Priifung erfolgen, so dass sich eine zusatz-
liche Studie dahingehend empfehlen kann, ob sich im Hinblick auf die tibrigen Mitgliedstaaten Unter-
schiede in der Rechtsauffassung ergeben kdnnten oder eine Harmonisierung des Wettbewerbsrechts
bereits vorliegt. Die im Folgenden dargestellten Ausfiihrungen beschranken sich daher weiterhin auf
das UWG.

145 KG, Beschluss vom 18.3.2011, 5 W 59/11.
146 OLG Jena, Urteil vom 21. 4. 2010, 2 U 88/10, MMR 2011, 101.
147 Kdhler in: Kohler/Bornkamm, UWG 34. Auflage 2016, § 7 UWG Rn. 205.

148 KG, Beschluss vom 18.3.2011, 5 W 59/11; KGhler in: Kohler/Bornkamm, UWG 34. Auflage 2016, § 7 UWG Rn. 205. Fezer,
UWG Lauterkeitsrecht, §§ 5-22, Kommentar, Band 2, Miinchen 2005, nimmt auf die Abgrenzungsprobleme und auf
das Markenrecht und Kartellrecht als mégliche Auslegungshilfen Bezug (Rn. 136): Aus Sicht des Verbrauchers reichten
Aquivalenz und Austauschbarkeit. Wenn also Preissteigerungen bei einem der Produkte zu einer Ausweichbewegung hin zu
einem anderen Produkt fiihre und die Nachfrage bei dem zweiten Produkt steige.

149 Siehe Artikel 2h) Richtlinie 2002/58/EG, die ganz allgemein regelt: ,elektronische Post* jede iiber ein dffentliches
Kommunikationsnetz verschickte Text-, Sprach-, Ton- oder Bildnachricht, die im Netz oder im Endgerdt des Empfingers
gespeichert werden kann, bis sie von diesem abgerufen wird.

150 Ohly in: Ohly/Sosnitza, Gesetz gegen den unlauteren Wettbewerb, 6. Auflage 2014, § 7 UWG Rn. 73, verweist darauf,
dass ein Vertrag tatsdchlich zustande gekommen sein muss (Kaufvertrag, Werkvertrag, Reisevertrag, Vertrag iiber
Finanzdienstleistungen) und dass eine konkrete Vertragsanbahnung noch nicht ausreichend ist. Schéler in: Harte-
Bavendamm/Henning-Bodewig, UWG, 3. Auflage 2013, § 7 UWG Rn. 351 bezieht sich auf den tatsdchlichen ,,Verkauf“ einer
Ware oder Dienstleistung, und das blofie Verkaufsgesprdche nicht geniigen sollen. Fezer, UNG Lauterkeitsrecht. §§ 5-22,
Kommentar, Band 2, Miinchen 2005 verweist darauf, dass ein vorangegangenes Umsatzgeschdift vorliegen muss (Rn. 122).
Unter Rn. 131 nimmt er aufSerdem auf die unklare Formulierung Bezug, da es den Verkauf von Dienstleistungen nicht gebe
und dies in anderen Sprachfassungen leider nicht so deutlich sei. Es sei ,,mit dem Erbringen einer Dienstleistung“ zu lesen.

151 Siehe oben S. 34 ff.
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Grundsatzlich wdre gemdB § 7 Absatz 3 UWG denkbar, dass der Vertragspartner ohne Einwilligung
Werbung, also Informationen, die nicht fiir vertragliche Zwecke erforderlich sind, an seinen Kunden
versenden dirfte (bei LETsmart ist etwa zundchst ein laufendes Vertragsverhiltnis bei Verwendung ei-
nes Einwilligungsassistenten angedacht). Im Bundesdatenschutzgesetz gilt bislang fiir solche Zwecke
grundsatzlich ein Einwilligungserfordernis, da das Listendatenprivileg des § 28 Absatz 3 BDSG nicht
greift. Erwdgungsgrund 47 Datenschutz-Grundverordnung regelt ohne ndhere Erlduterung, dass die
Verarbeitung personenbezogener Daten zum Zwecke der Direktwerbung als eine einem berechtigten
Interesse dienende Verarbeitung betrachtet werden kann. Daher empfehlen sich auch hier entsprechen-
de europaweit einheitliche Verhaltensregeln zur Auslegung dieses Erwagungsgrunds - soweit diese auf-
grund einer Verarbeitungstatigkeit in mehreren Mitgliedstaaten ausgearbeitet werden kdnnen - oder
aber Leitlinien. Datenschutzrechtlich ist auBerdem erforderlich, die betroffene Person transparent iiber
die geplante Datenverarbeitung zu informieren und ein Widerspruchsrecht einzurdumen (letzteres ver-
langt auch das UWG). Der Einwilligungsassistent miisste daher wiederum zwischen Einwilligungserfor-
dernis und (,,nur) transparenter Information unterscheiden kénnen.

Hat der Nutzer umgekehrt Interesse an Werbung bzw. fordert diese Informationen ein, kdnnte eine Wis-
sensplattform wie CoMaFeDS unterstiitzend eingesetzt werden. Der Plattform ist bekannt, wo welche
Datensdtze zu finden sind und sie speichert diese Information in verschliisselter Form. Wie mehrfach
erwadhnt liegen allerdings noch keine verdffentlichten Details tiber konkrete Einsatzzwecke und techni-
sche Funktionsweise vor. Daher werden im Folgenden anhand eines fiktiven Beispiels mogliche Anfor-
derungen beschrieben:

Plant der Nutzer einen Einkaufsbummel und ist an Angeboten fiir Kosmetikartikel interessiert, muss
beachtet werden, dass gemafs der oben dargestellten Empfehlungen der Artikel-29-Datenschutzgruppe
eine pauschale Einwilligung unzuldssig ist und die Informiertheit fiir den bestimmten Fall sichergestellt
sein muss. Grundsatzlich miisste in einem Einwilligungsprozess folgendes beriicksichtigt werden:

e Der Nutzer gibt an, dass er an Kosmetikangeboten von samtlichen Geschéften in der Umgebung
seines aktuellen Standortes wahrend seines Einkaufbummels interessiert ist. Die Plattform speichert
diese Information in verschliisselter Form. Ein potenzieller Empfanger fragt an, ob fiir ihn relevante
Datensétze vorhanden sind, ohne dass (wie von auch CoMaFeDS geplant) bereits konkrete Daten
tbermittelt werden. Es erfolgt lediglich eine Beschreibung der Datenstruktur. Datenschutzrechtlich
muss sichergestellt sein, dass CoMaFeDS die ,,Anonymitdt“ der Nutzer im Hinblick auf die potenziel-
len Empféanger tatsdchlich umsetzen kann. (Nach Offenlegung der technischen Details wére diese
Anforderung zu iiberpriifen, insbesondere unter Ausschluss von eventuellen Verkniipfungsmaoglich-
keiten).

e Der Einwilligungsassistent miisste daraufhin in der Lage sein, eine entsprechende granulare Liste
mit Auswahlmaglichkeiten von Geschaften (Empfangern) und Kosmetikartikeln automatisiert zum
Zwecke der Werbung zu erstellen. Der Nutzer muss die Mdglichkeit haben, die einzelnen generierten
Felder aktiv anzuklicken. Die Einwilligung und die Verwendung der Standortdaten muss auf die Dau-
er des Einkaufs begrenzt sein. Es miisste daher ein dynamischer Einwilligungsprozess erfolgen (wie
von CoMaFeDS geplant).*>?

152 Die Rechtmdpigkeitsvoraussetzungen sind gesondert zu priifen.
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Der ,,Kontext“ einer Einwilligung gewinnt somit an Bedeutung, da das Fortschreiten der Technik mehr
Méoglichkeiten bietet, Daten zu verarbeiten und zu verkniipfen, so dass hier verniinftige Grenzen gefun-
den werden miissen.

Fiir Informationen, die als Werbung einzustufen sind wire im Ubrigen in dem oben genannten Beispiel
bei Verwendung eines ,,Wissensgraphen® (CoMaFeDS) und dynamischer Einwilligung und unter Bezug
zum Wettbewerbsrecht zu beriicksichtigen, dass bei Erhalt der Daten des Nutzers der Empfanger (An-
bieter von Kosmetikartikel) im Sinne von § 7 Absatz 3 UWG noch kein Unternehmer ist, der im Zusam-
menhang mit dem Verkauf einer Ware oder Dienstleistung von dem Kunden dessen elektronische Post-
adresse erhalten hat, so dass er diese gerade nicht zur Direktwerbung fiir eigene dhnliche Waren oder
Dienstleistungen verwenden darf. Er muss sich vielmehr an die granularen Vorgaben des Nutzers halten,
die dieser aktiv bei Verwendung des Einwilligungsassistenten vorgegeben hat.*>3

Fazit Nr. 7

Insgesamt kann lediglich eine allgemeinere Betrachtung fiir den Einwilligungsassistenten erfolgen, da
dessen Verwendung, Einsatzzwecke und Betreiben sich bislang in den Anfangsiiberlegungen der Ent-
wickler befinden. Diesbeziiglich wird ebenso auf die Abschnitte ,,Zukiinftige Fragestellungen“*>* und
»Verantwortung“*>> verwiesen.

Festzuhalten ist aber:

Nur wenn Nutzer fiir den bestimmten Einzelfall eine Vorauswahl der Einwilligungselemente granular
aktivieren konnten, kann der Einwilligungsassistent diese Entscheidung tiberhaupt automatisiert tiber-
nehmen. Hier kann es hilfreich sein, wenn sich die Entwickler an der Umsetzung des Projekts ,,Plat-
form for Privacy Preferences® (P3P) orientieren, das in der Bestandsaufnahme dargestellt wurde. Damit
konnte die Direkterhebung von Daten weiterhin forciert werden, auch wenn diese als Grundsatz in der
Datenschutz-Grundverordnung nicht mehr verankert ist.

Bei Unterstiitzung durch einen Einwilligungsassistenten miissen die unterschiedlichen Rechtsgrundla-
gen einer Datenverarbeitung (z. B. Erforderlichkeit fiir vertragliche Zwecke oder berechtigte Interessen)
beriicksichtigt werden, so dass stets gepriift werden muss, ob eine Einwilligung als Rechtsgrundlage
tiberhaupt in Betracht kommt. Es ist daher zwischen Einwilligungserfordernis und ,,nur* transparenter
Information liber die Datenverarbeitung zu unterscheiden.

Der Einwilligungsassistent kann aufgrund der Moglichkeit der Bereitstellung granularer Komponenten
zur Transparenz der Einwilligung beitragen, so dass seine technische Entwicklung dahingehend erfolgen
sollte, die Granularitdt und Transparenz sicherzustellen und nicht diese umzukehren, in dem Verarbei-
tungsvorgange oder Zwecke in einem weiten Verstdandnis ausgelegt werden.

153 Je nachdem, welche Funktionen geplant sind, kénnte zudem die folgenden wettbewerbsrechtlichen Aspekte zu
beriicksichtigen sein: Das Kammergericht Berlin ist noch von einer mdglichen Zuldssigkeit der Versendung einer
Freundesliste sowie der Versendung von Einladungs-E-Mails ausgegangen mit der Begriindung, dass dies dem privaten
Nutzer zuzurechnen sei (KG Berlin Urteil vom 24.01.2014, Az.: 5 U 42/12). Der Bundesgerichtshof hat jedoch entschieden,
dass die mithilfe der Funktion ,,Freunde finden“ des Internet-Dienstes ,,Facebook“ versendeten Einladungs-E-Mails an
Personen, die nicht als ,,Facebook“-Mitglieder registriert sind, eine wettbewerbsrechtlich unzuldssige beldstigende
Werbung darstellen (BGH Urteil vom 14.01.2016, Az.: | ZR 65 /14). Ubertriigt man dies auf den oben genannten Fall, wéiire
eine Funktion, die Kneipen- oder Restaurantempfehlungen, Einkaufstipps, etc. fiir ,Freunde“ bereitstellt, ebenso kritisch zu
beleuchten.

154 Siehe S. 56 ff.
155 Siehe hierzu auch den Punkt ,,Verantwortung“ auf S. 52 ff.
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In Anlehnung an die Ausfiihrungen der Artikel-29-Datenschutzgruppe muss der Nutzer selbst aktiv wer-
den. Vorstellbar wéare beispielsweise im Hinblick auf Standortdaten ein Tatigwerden unmittelbar vor
oder wahrend einer Reise durch aktive Auswahl von Praferenzen, begrenzt auf die Dauer der Reise, fiir
bestimmte Zwecke (z.B. Restaurantempfehlungen oder Wetterinformationen) und fiir den konkreten
Ort. Es ist nicht moglich, eine automatische Standortbestimmung vorzunehmen, wenn der Nutzer zuvor
nicht fiir diesen bestimmten Fall informiert eingewilligt hat. Wichtig wéare bei der Granularitdt ebenso
die Beriicksichtigung der Ortungsmdoglichkeiten. Eine genaue Standortbestimmung ist nicht immer er-
forderlich. Unternimmt der Nutzer aber eine Stddtereise, mdchte er abends bei Ankunft im Hotel gege-
benenfalls die Restaurants in unmittelbarer Ndhe angezeigt erhalten. Diesen Detaillierungsgrad sollte
ein Einwilligungsassistent beriicksichtigen.

Konzepte wie CoMaFeDS konnten bei Forschungszwecken unterstiitzend eingesetzt werden. Gemas Er-
wdgungsgrund 33 Datenschutz-Grundverordnung kann die betroffene Person ihre Einwilligung fiir be-
stimmte Bereiche wissenschaftlicher Forschung geben, d.h. ohne vollstandige Angabe des Zwecks. Dies
kdnnte ebenso entsprechend fiir die Empfanger (im Sinne von Datennehmern) gelten.

Was unter ,,einer” Verarbeitungstatigkeit oder dem ,,Kontext* einer Einwilligung innerhalb einer kom-
plexen Datenverarbeitung sinnvollerweise verstanden werden kann, muss bei Verwendung eines Einwil-
ligungsassistenten der Einzelfallbetrachtung obliegen. Hier muss kritisch gepriift werden, inwieweit die
Erstellung einer automatisierten Einwilligungserklarung anhand der Datenschutzhinweise systemseitig
in Betracht kommen kann. Die Einwilligung ,,in einem Kontext“ und die Zweckanderung nach Artikel 6
Absatz 4 Datenschutz-Grundverordnung benétigen klare Grenzen.

In Bezug auf Werbung ist dabei folgendes zu beriicksichtigen: Das Bundesdatenschutzgesetz und das
Gesetz gegen den unlauteren Wettbewerb (UWG) stehen aktuell gleichberechtigt nebeneinander. § 7
Absatz 3 UWG bietet allerdings bei elektronischer Werbung insoweit eine Erleichterung, dass ein Unter-
nehmer, der im Zusammenhang mit dem Verkauf einer Ware oder Dienstleistung von dem Kunden des-
sen elektronische Postadresse erhalten hat, diese zur Direktwerbung fiir eigene dhnliche Waren oder
Dienstleistungen verwenden darf. Die Frage ist, welche Auswirkung dies auf die datenschutzgerechte
Gestaltung eines Einwilligungsassistenten und die Ubersendung von dhnlichen Dienstleistungsangebo-
ten haben kdnnte. Datenschutzrechtlich muss die betroffene Person die gednderte Verarbeitungstatig-
keit oder den Zweck verniinftigerweise erwarten diirfen. Fraglich ist jedoch, ob dies in einem europa-
weiten Vergleich stets gleichbedeutend mit ,,ahnlicher” Zweck zu verstehen ist. Hier kommt es ebenso
darauf an, ob das Markenrecht oder das Kartellrecht als Auslegungshilfen heranzuziehen sind. Im Ub-
rigen empfiehlt sich hier eine europaweite Gesamtschau und entsprechende Harmonisierung im Falle
eines unterschiedlichen Verstandnisses in Europa. Rechtsunsicherheiten, die sich durch ,,berechtigte In-
teressen” zur Direktwerbung ergeben, lassen sich ebenso durch einheitliche Verhaltensregeln beheben.
Eine pauschale Einwilligung ist unwirksam. Entwickler von Konzepten wie CoMaFeDS kdnnten jedoch
die Méglichkeit einer ,pauschalen Interessensbekundung® priifen. Wird wie hier eine Wissensplattform
zentral erstellt, ware auch denkbar, dass der Nutzer ein Interesse kundtut (etwa: ,,Ich mochte Infor-
mationen {iber giinstige Kosmetikangebote wahrend meines Einkaufs“ oder ,,Ich nehme an jedem Ge-
winnspiel teil, bei dem ich einen Fernseher gewinnen kann*). Die Einwilligung, die in Bezug auf einen
konkreten Anbieter und ein konkretes Angebot erteilt wird, muss jedoch stets ,fiir den bestimmten
Fall in informierter Weise“ erfolgen. Der ,,Wissensgraph®“ miisste daher eine dynamische Einwilligungs-
moglichkeit bieten und beim Nutzer eine automatisierte Riickfrage stellen (konnen), ob dieser mit der
konkreten Datenverarbeitung einverstanden ist. Der Nutzer muss auf der Grundlage der Datenschutzbe-
stimmungen des einzelnen Anbieters eine freie und informierte Entscheidung treffen kénnen.
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Bei einer solchen zentralen Datenspeicherung mit Zugriffsmoglichkeiten von unterschiedlichen Emp-
fangern ist vor allem an die Sicherheit des ,,Wissensgraphen“ (CoMaFeDS) und ausreichende Verschliis-
selung zu denken. AuBerdem ist die Frage entscheidend, wer Verantwortlicher dieses ,,Wissensgraphen*
und ob sowie in welcher Form diesbeziiglich eine zusdtzliche Einwilligung des Nutzers vorliegen muss.
Es empfiehlt sich auBerdem eine Zertifizierung, da ein Nutzer die technischen Voraussetzungen,
technische Sicherheit und die Vorgehensweise einer Datenverarbeitung nicht tiberblicken kann.>¢
GemaR dem aktuellen Entwicklungsstand enthdlt die Plattform selbst keine Datensdtze, sondern nur
das (verschliisselte) Wissen, wo diese zu finden sind. Ein Nutzer muss jedoch die Gewissheit haben,
dass die Verschliisselung ausreichend, seine Anonymitat gegeniiber potenziellen Empfangern gewahrt
ist und keine Verkniipfungsmoglichkeiten bestehen, insbesondere da diese Plattform groes Potenzial
fur Big Data-Anwendungen bietet. Ob die erforderliche Sicherheit der Datenverarbeitung umsetzbar ist,
muss einer gesonderten technischen Bewertung unterliegen (in dieser Stellungnahme werden lediglich
rechtliche Anforderungen gepriift).

lll. Freiwilligkeit und Kopplungsverbot
1. Voraussetzungen

Gemaf Artikel 4 Nr. 11 Datenschutz-Grundverordnung muss es sich bei einer Einwilligung um eine frei-
willige Willensbekundung handeln. Artikel 7 Absatz 4 Datenschutz-Grundverordnung konkretisiert dies
dadurch, dass ,,bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, dem Umstand in groft-
moglichem Umfang Rechnung getragen werden muss, ob unter anderem die Erfiillung eines Vertrags,
einschlieBlich der Erbringung einer Dienstleistung, von der Einwilligung zu einer Verarbeitung von per-
sonenbezogenen Daten abhdngig ist, die fiir die Erfiillung des Vertrags nicht erforderlich sind.*

Im Vergleich dazu muss im Sinne von Artikel 2h der Richtlinie 95/46/EG eine Willensbekundung ohne
Zwang erfolgt sein. Hierzu wird vertreten, dass die Freiwilligkeit nicht mehr gegeben ist, wenn die be-
troffene Person die Willensbekundung in sozialer oder wirtschaftlicher Schwache oder Unterordnung
erteilt hat oder wenn sie einen Versto gegen zwingende Schutznormen darstellen wiirde.™” Auch im
Arbeitsverhiltnis wird die Freiwilligkeit der Einwilligung kritisch gesehen. '8

156 Siehe jedoch unter E. Verantwortlichkeit (S. 50 ff.), dass auch bei dezentraler Speicherung beim Nutzer eine Zertifizierung
des Systems von auflerordentlicher Wichtigkeit sein kann.

157 Brithann: in Grabitz/Hilf, Das Recht der Europdischen Union, 40. Auflage, 2009, Loseblattsammlung, Stand: Mai 1999
Ergdnzungslieferung 13, A30, Art. 2 Rn. 28.

158 Artikel-29-Datenschutzgruppe, Stellungnahme 8/2001 zur Verarbeitung personenbezogener Daten von Beschdiftigten,
10. Siehe auch Daubler, Gliserne Belegschaften?, 5. Aufl. Frankfurt 2010, Rn. 150 ff., der unter Rn. 160 ausfiihrt, dass
die Freiwilligkeit nur gewahrt ist, wenn die Willensbildung des Betroffenen nicht in unangemessener Weise beeinflusst
wurde (,Uberrumpelung*, zielgerichtete Beratung) und wenn keine vermeidbaren Nachteile oder iibermdifigen Vorteile in
Aussicht gestellt wurden. Auferdem: Gola, Die Einwilligung als Legitimation fiir die Verarbeitung von Arbeitnehmerdaten,
RDV 2002, S. 109 ff.
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Im Verlaufe der Verhandlungen zur Datenschutz-Grundverordnung konnte sich die Benennung eines
,ungleichgewichts” im unmittelbaren Verordnungstext nicht durchsetzen. Vielmehr wurde lediglich im
Erwdgungsgrund 43 formuliert, dass die Einwilligung in besonderen Fallen keine giiltige Rechtsgrund-
lage liefern sollte, ndmlich wenn zwischen der betroffenen Person und dem Verantwortlichen ein klares
Ungleichgewicht besteht (insbesondere wenn es sich bei dem Verantwortlichen um eine Behérde han-
delt) und es deshalb in Anbetracht aller Umstdnde in dem speziellen Fall unwahrscheinlich ist, dass die
Einwilligung freiwillig gegeben wurde. Allerdings wurde der Vorschlag nicht ibernommen, die Mark-
macht als einen Fall des Ungleichgewichts klar zu benennen®>?,

Zum Kopplungsverbot etwa Gola/Schomerus, Bundesdatenschutzgesetz, 11. Auflage 2012, § 28 Rn. 46;
Taeger in: Taeger/Gabel, Kommentar zum BDSG (2010), § 28 Rn. 180 ff.

Im deutschen Recht ist die Regelung in § 28 Absatz 3b BDSG zum Kopplungsverbot auf die Falle der
Einwilligung im Bereich Werbung und Adresshandel beschrankt. Auferdem ist diese Regelung sehr weit
gefasst: Das Kopplungsverbot soll nur gelten, wenn dem Betroffenen ein anderer Zugang zu gleich-
wertigen vertraglichen Leistungen ohne die Einwilligung nicht oder nicht in zumutbarer Weise moglich
ist. Dies bedeutet, dass die ,,Freiwilligkeit” tiberall dort weiterhin bestehen wiirde, wo die betroffenen
Personen entsprechende Leistungen bei anderen Unternehmen in Anspruch nehmen kdnnen. Letztend-
lich muss das Unternehmen nach iiberwiegender Meinung also eine Monopolstellung innehaben.*¢°
Im Sinne dieser Auslegung kann das Kopplungsverbot bei international vorhandenen Dienstleistungen
kaum praktische Anwendung finden, da es unwahrscheinlich ist, kein als gleichwertig zu betrachtendes
Angebote zu finden.

Der Bundesrat hatte aus diesem Grunde in der Vergangenheit vorgeschlagen,®* dass die verantwort-
liche Stelle den Abschluss eines Vertrags nicht von einer Einwilligung des Betroffenen nach Absatz 3
Satz 1 abhédngig machen diirfe. Eine solche Einwilligung sei unwirksam. Dies bedeutet, dass die betrof-
fene Person den Dienst dennoch in Anspruch nehmen kénnte, was ihr Recht auf informationelle Selbst-
bestimmung insgesamt stdrken wiirde. Ein solches allgemeines Kopplungsverbot ist nunmehr auch in
Artikel 7 Absatz 4 der Datenschutz-Grundverordnung enthalten, jedoch unter der Einschrankung, dass
hier keine eindeutige Formulierung wie im Entwurf des Bundesrats vorgesehen ist, sondern lediglich
ein Mafistab zur Beurteilung der Freiwilligkeit. Im Erwdgungsgrund 43 wird ndher prazisiert, dass die
Einwilligung nicht als freiwillig erteilt gilt, wenn zu verschiedenen Verarbeitungsvorgangen von perso-
nenbezogenen Daten nicht gesondert eine Einwilligung erteilt werden kann, obwohl dies im Einzelfall
angebracht ist, oder wenn die Erfiillung eines Vertrags, einschlieBlich der Erbringung einer Dienstleis-
tung, von der Einwilligung abhangig ist, obwohl diese Einwilligung fiir die Erfiillung nicht erforderlich ist.

159 Siehe Anderungsantrag 20 zu Erwdgungsgrund 34 im Berichtsentwurf 2012 /0011 (COD) vom 16.01.2013; Entwurf eines
Berichts tiber den Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung)

160 Zum Kopplungsverbot etwa Gola/Schomerus, Bundesdatenschutzgesetz, 11. Auflage 2012, § 28 Rn. 46; Taeger in: Taeger/
Gabel, Kommentar zum BDSG (2010), § 28 Rn. 180 ff.

161 Bundesrat-Drucksache 55/1/15 vom 16.03.2015 ,,Entwurf eines Gesetzes zur Verbesserung der zivilrechtlichen
Durchsetzung von verbraucherschiitzenden Vorschriften des Datenschutzrechts*; http:/fwww.bundesrat.de/SharedDocs/
drucksachen/2015/0001-0100/55-1-15.pdf?__blob=publicationFile&v=4. Siehe zum Kopplungsverbot auch die Ausfiihrungen
von Jan Albrecht unter https:/fwww.janalbrecht.eu/fileadmin/material/Dokumente/Datenschutzreform_Stand_der_Dinge_10_
Punkte_oy7o0115.pdf“Das Parlament hat ausdriicklich ein Kopplungsverbot vorgesehen, um zu verhindern, dass Dienste nur
mit tiberschiefenden Datensammlungen genutzt werden kénnen.“
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2. Relevanz fur den Einwilligungsassistenten

Der Einwilligungsassistent muss so gestaltet sein, dass die betroffene Person frei zwischen unterschied-
lichen Daten, Zwecken und Empfangern wdhlen kann. In diesem Sinne kann der Einsatz eines solchen
Assistenten eine Unterstiitzung fiir die betroffene Person darstellen, da dieser in tibersichtlicher Weise
die Datenverarbeitung auflistet und die betroffene Person sich zwischen den Verarbeitungstatbestan-
den frei entscheiden kann.

Bei Nichteinwilligung in einzelne Verarbeitungstatbestdnde diirfen ihr insbesondere ohne finanziellen
Druck keine Nachteile entstehen. Die Einwilligung darfin diesem Zusammenhang nicht irrefithrend sein.
Die Artikel-29-Datenschutzgruppe verweist etwa darauf, dass eine Einwilligung des Betreffenden nicht
eingeholt werden darf, um die Verarbeitung zu legitimieren, wenn eine medizinische Fachkraft aus me-
dizinisch indizierten Griinden in einer bestimmten Situation nicht anders kann als personenbezogene
Daten in einer elektronischen Patientenakte zu verarbeiten. Eine Einwilligung sollte auf die Falle be-
schrankt werden, in denen die betreffende Person tatsdchlich frei entscheiden kann und anschliefiend
die Einwilligung ohne irgendwelche Nachteile zuriickziehen kann. 62

Es sollte zudem keine Datenverarbeitung legitimiert werden, die bereits durch andere Rechtsgrund-
lagen abgedeckt ist.’3 In diesem Sinne wiirde es ebenso an der Freiwilligkeit fehlen. Dieser Umstand
konnte nur ,,geheilt“ werden, wenn deutlich wird, dass sich der Datenverarbeiter bei einem etwaigen
Widerruf der Einwilligung nicht zusétzlich auf diese Rechtsgrundlage beruft, um die Datenverarbeitung
trotzdem weiter zu verfolgen. Ein solches Verhalten ware aus datenschutzrechtlicher Sicht unzuldssig.

Der Diisseldorfer Kreis hat bereits fiir Apps entschieden, ¢ dass der Nutzer die Einwilligung jederzeit
mit Wirkung fiir die Zukunft widerrufen kdnnen muss. Es handele sich nicht um eine wirksame Einwilli-
gung, wenn der Nutzer entweder den Dienst ,,50 nehmen miisse, wie er ist“ oder den Dienst nicht in An-
spruch nehmen kann und ein Widerruf der ,,Einwilligung® nur durch Beendigung des Nutzungsvertrags
moglich ist. 65

Fur den Einwilligungsassistenten bedeutet dies, dass bereits bei der Entwicklung zu priifen ist, inwie-
weit die Erbringung einer Dienstleistung von einer Einwilligung abhdngig gemacht wird, obwohl diese
Einwilligung fir die Erfiillung nicht erforderlich ist (was auch dem Grundsatz ,,Datenschutz durch Tech-
nikgestaltung® gemaf Artikel 25 Datenschutz-Grundverordnung entspricht).

Sofern der Nutzer wie bei einer App als Gegenleistung mit seinen Daten bezahlen soll, ware fraglich, ob
diese Daten fiir die Durchfiihrung der Dienstleistung erforderlich sind.

162 Artikel-29-Datenschutzgruppe, WP 131, Arbeitspapier Verarbeitung von Patientendaten in elektronischen Patientenakten
(EPA), angenommen am 15. Februar 2007; S. 9.

163 Siehe Artikel 29-Datenschutz-Gruppe Fn. 122.

164 Diisseldorfer Kreis, S. 17 -Orientierungshilfe- Datenschutzanforderungen an App-Entwickler und App-Anbieter vom
16.06.2014: Eine App diirfe zudem nur die erforderlichen Berechtigungen vom Nutzer anfordern und es wird in diesem
Zusammenhang dargestellt, dass einige Betriebssysteme Berechtigungen lediglich in festen Kombinationen anbieten,
welche neben den erforderlichen auch nicht benétigte Datenzugriffe enthielten, so dass dies bei der Entwicklung zu
beriicksichtigen sei. Als Beispiel nennt der Diisseldorfer Kreis Android, welches bis zur Version 4.0 den Zugriff auf das
Kontaktverzeichnis nicht zugelassen habe, ohne zugleich Zugriffsrechte auf den Anrufverlauf zu bekommen. Insgesamt sei
ein Zugriff auf das gesamte Adressbuch des Gerdts mit all den darin hinterlegten personlichen Informationen des Nutzers
und seiner Kontakte und deren Verwendung nicht zuldssig, wenn lediglich z. B. eine Adresse fiir die Navigation mit einer
App bendtigt werde (siehe S. 17)

165 Diisseldorfer Kreis, S. 15 Fn. 26 - Orientierungshilfe- Datenschutzanforderungen an App-Entwickler und App-Anbieter vom
16.06.2014.
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Wie oben ausgefiihrt, hat der Diisseldorfer Kreis die Empfehlung gegeben, dass keine wirksame Ein-
willigung vorliegen soll, wenn eine wirksame Nutzung nur unter Beendigung des Nutzungsvertrages
moglich ist.'®® Der Bundesrat hat in seinem Gesetzesentwurf zum Kopplungsverbot im Bundesdaten-
schutzgesetz zudem darauf hingewiesen, dass besondere Gefahren erheblicher Verletzungen des Per-
sonlichkeitsrechts unterbunden werden, indem Unternehmen wirksam untersagt wird, Angebote von
dem Einverstdndnis der Kunden in die Datennutzung abhangig zu machen oder auf einen anderen Er-
laubnistatbestand zuriickzugreifen. Dies gelte umso mehr, als dem Kunden oftmals nicht klar sein wird,
welche der Angaben zu seiner Person und zu seinen persénlichen Verhaltnissen zu Werbe-, Marketing-,
Score- oder anderen erlaubten Zwecken verwendet wird. Wichtig sei, dass der Einwilligende in Kenntnis
aller Umstdnde frei bestimmt, wenn er sich mit der Erhebung und Verwertung seiner personlichen Daten
einverstanden erklart, also er selbstbestimmt entscheidet, ob er fiir das Angebot mit Daten oder Euro
bezahlen will. Insoweit wird es fiir erforderlich gehalten, dass die Einwilligung in Datennutzungsrechte
nicht mit Vorteilen, die Dritte einrdumen, gekoppelt werden diirfe.*”

Auch wenn dieses Gesetz nicht in Kraft getreten ist, konnen diese Ausfiihrungen als Auslegungshilfe
»fUr die Wahrung des Personlichkeitsrechts“ dienen und sollten ebenso fiir Artikel 7 Absatz 4 Daten-
schutz-Grundverordnung herangezogen werden. In Bezug auf diesen Punkt kdnnten die deutschen Da-
tenschutzaufsichtsbehdrden bereits zum jetzigen Zeitpunkt Anforderungen festlegen und ihre Auffas-
sung zur Auslegung kundtun, wobei zukiinftig europaweit eine Verhaltensregel (soweit diese aufgrund
einer Verarbeitungstatigkeit in mehreren Mitgliedstaaten ausgearbeitet werden kann) oder eine Leitli-
nie durch den Europdischen Datenschutzausschuss erstellt werden sollte, um ein einheitliches Schutz-
niveau sicherzustellen.

Fur den Einwilligungsassistenten bedeutet dies, dass die Freiwilligkeit im Besonderen bei der Gestal-
tung des Systems zu beriicksichtigen ist und bei kostenlosen Diensten, bei denen im Gegenzug Daten
bereit gestellt werden sollen, besondere Vorsicht geboten ist. Diese werbefinanzierten Dienste kommen
auch bei Smart-TV-Angeboten in Betracht.®®

Sofern fiir die unterschiedlichen Zwecke eine Einwilligung eingeholt wird, muss dariiber hinaus im be-
sonderen Maf3e gepriift werden, ob es fiir die betroffene Person irrefithrend ist, sich dariiber hinaus auf
berechtigte Interessen gemaf Artikel 6 f Datenschutz-Grundverordnung zu stiitzen. Auch beziiglich der
berechtigten Interessen obliegen dem Verantwortlichen Informationspflichten nach Artikel 13 Absatz 1 d
Datenschutz-Grundverordnung, und zwar bei Erhebung der persénlichen Daten (wenn die Verarbeitung
auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten Interessen, die von dem Verantwortlichen
oder einem Dritten verfolgt werden).

166 Diisseldorfer Kreis, S. 15 Fn. 26 - Orientierungshilfe- Datenschutzanforderungen an App-Entwickler und App-Anbieter vom
16.06.2014.

167 Bundesrat-Drucksache 55/1/15 vom 16.03.2015 ,,Entwurf eines Gesetzes zur Verbesserung der zivilrechtlichen
Durchsetzung von verbraucherschiitzenden Vorschriften des Datenschutzrechts*; http:/fwww.bundesrat.de/SharedDocs/
drucksachen/2015/0001-0100/55-1-15.pdf?__blob=publicationFile&v=4

168 Siehe Diisseldorfer Kreis, S. 15 - Orientierungshilfe zu den Datenschutzanforderungen an Smart-TV-Dienste vom 15./16.09.
2015. https:/www.datenschutz-hamburg.de/mews/detail/article orientierungshilfe-datenschutzanforderungen-an-smart-tv-
dienste.html?tx_ttnews%5BbackPid%5D=203&cHash=ff2c5449bcoebagobai3z1dbe32a19dbi
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Daher ist der Verantwortliche angehalten, dies klar zu trennen:

e Es geht einerseits um die Verarbeitung, die auf der Einwilligung gemaf3 Artikel 6 Absatz 1 a Daten-
schutz-Grundverordnung beruht. Diese muss gemaf Artikel 4 Nr. 11, Artikel 7 und Artikel 13 Absatz 2
¢ Datenschutz-Grundverordnung in informierter Weise erfolgen (wenn die Verarbeitung auf Artikel 6
Absatz 1 Buchstabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen,
ohne dass die Rechtméfigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
beriihrt wird).

e Plant der Verantwortliche die Datenverarbeitung dariiber hinaus auf berechtigte Interessen gemaf}
Artikel 6 Absatz 1 f Datenschutz-Grundverordnung zu stiitzen, muss insbesondere beim Einholen
einer Einwilligung darauf geachtet werden, dass nicht der Eindruck erweckt wird, dass die Datenver-
arbeitung sei durch die Einwilligung abschlieBend abgedeckt. Es muss vielmehr eine transparente
Information erfolgen, welche Datenverarbeitung stattfinden soll und auf welcher Rechtsgrundlage
diese erfolgt.

Insgesamt muss die Datenverarbeitung fair und nachvollziehbar bleiben (Artikel 5 Absatz 1 a Daten-
schutz-Grundverordnung).

Fazit Nr. 8

Die betroffene Person muss dariiber informiert werden, ob sie gesetzlich oder vertraglich verpflichtet
ist, ihre personenbezogenen Daten preiszugeben oder ob die Bereitstellung fiir einen Vertragsschluss
erforderlich ist. Dariiber hinaus ist sie dariiber in Kenntnis zu setzen, was die méglichen Folgen einer
verweigerten Bereitstellung sind.

Ist die Rechtsgrundlage der Datenverarbeitung die Einwilligung, kann der Einwilligungsassistent durch
Zusammenstellung und Auflistung klar beschriebener Zwecke, Empfanger und der verwendeten Daten
zur Informiertheit und damit Transparenz bei der Einwilligung beitragen.

Es darf dennoch bei Verwendung eines Einwilligungsassistenten nicht der Eindruck entstehen, dass
damit die Datenverarbeitung abschliefiend abgedeckt ist, wenn beispielsweise dariiber hinaus eine
Verarbeitung aufgrund berechtigter Interessen geplant ist. In diesem Falle muss besonders auf die
Nachvollziehbarkeit fiir den Betroffenen geachtet werden und Einwilligung und Information {iber Daten-
verarbeitung aufgrund anderer Rechtsgrundlagen klar getrennt werden.

Bei der Auslegung des Kopplungsverbots ist im besonderen Maf3e auf die freie Bestimmung durch die
betroffene Person zu achten. Es miissen die Gesamtumstédnde beriicksichtigt werden, ob sie tatsachlich
vollstandig tiberblicken kann, fiir welche Marketing- und/oder Scoringzwecke ihre persénlichen Daten
verwendet werden. Diese Selbstbestimmtheit kann im Einzelfall schwierig zu ermitteln sein. Aber je
mehr Zwecke miteinander verkniipft sind oder je mehr Datenempféanger involviert sind, desto wahr-
scheinlicher ist die Uniibersichtlichkeit fiir den Betroffenen.
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Der Gesetzesvorschlag des Bundesrats hinsichtlich eines Kopplungsverbots beinhaltet Hinweise fiir
mogliche Anforderungen zur Wahrung des Personlichkeitsrechts. Die Ausfiihrungen konnten daher bei
der Auslegung von Artikel 7 Absatz 4 Datenschutz-Grundverordnung herangezogen werden. In Bezug
auf diesen Punkt konnten die deutschen Datenschutzaufsichtsbehdrden bereits zum jetzigen Zeitpunkt
Anforderungen festlegen und ihre Auffassung kundtun, wobei zukiinftig europaweit eine Verhaltensre-
gel erstellt (soweit diese aufgrund einer Verarbeitungstatigkeit in mehreren Mitgliedstaaten ausgear-
beitet werden kann) oder eine Leitlinie durch den Europdischen Datenschutzausschuss bereit gestellt
werden sollte.

IV. Daver der Einwilligung

1. Definition

In den Informationspflichten muss tiber die Dauer der Einwilligung transparent informiert werden (Arti-
kel 13 Datenschutz-Grundverordnung). Insgesamt ist die Feststellung zu wiederholen, dass die Einwilli-
gung vor Datenverarbeitung einzuholen ist, auch wenn dies weder in der Datenschutz-Grundverordnung
noch in der Richtlinie 95/46/EG ausdriicklich fixiert wurde.*®® Damit ist eine Regelung ausgeschlossen,
bei der sich eine Person erst gegen die Ubermittlung aussprechen kann, nachdem sie bereits stattgefun-
den hat.'7° Daher darf das Widerspruchsrecht nicht mit der Einwilligung verwechselt werden.'”*

Die Artikel-29-Datenschutzgruppe verweist darauf, dass mit dem Verstreichen der Zeit moglicherweise
Zweifel entstehen, ob die Einwilligung, die urspriinglich auf giiltigen, ausreichenden Informationen be-
ruhte, immer noch giiltig ist, so dass die fiir die Datenverarbeitung Verantwortlichen den betroffenen
Personen die Méglichkeit zur Uberpriifung geben sollten. 7>

Hierzu konnten sie diese beispielsweise iiber ihre aktuelle Wahl informieren und ihnen die Méglichkeit
anbieten, sie entweder zu bestdtigen oder zu widerrufen, wobei der jeweilige Zeitraum vom Kontext und
den Umstédnden des Falls abhdnge. '3

Die Entscheidungen von Landgerichten, die sich mit der Wirksamkeit von Werbeeinwilligungen befas-
sen, verlangen vom Anbieter nach einer gewissen Zeit die Riickversicherung, dass die Ansprache per
Email oder Telefonanruf weiterhin gewiinscht ist.*74

169 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15 /2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S.11 mit Verweis darauf, dass in deutschem Recht der Begriff,,.{:'inwil[igung“ verwendet werde, was im deutschen
Zivilrecht als ,,vorherige Zustimmung“ definiert werde. Siehe auch Uberarbeitung von 2002/58/EG: ,,prior consent*.

170 Artikel-29-Datenschutzgruppe, WP 114, Arbeitspapier der Artikel-29-Datenschutzgruppe liber eine Gemeinsame Auslegung
des Artikels 26 Absatz 1 der Richtlinie 95/46/EG vom 24. Oktober 1995, Arbeitspapier vom 25. November 2005, S. 12.
Artikel-29-Datenschutzgruppe, WP 114, Arbeitspapier der Artikel-29-Datenschutzgruppe liber eine Gemeinsame Auslegung
des Artikels 26 Absatz 1 der Richtlinie 95/46/EG vom 24. Oktober 1995, Arbeitspapier vom 25. November 2005, S. 12.

171 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15 /2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 12.

172 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15/2011 zur Definition von Einwilligung, angenommen am 13.
Juli 2011, S. 24: Aus einer Vielzahl von Griinden wiirden die Leute hdufig ihre Meinung dndern, weil ihre urspriinglichen
Entscheidungen schlecht waren oder aufgrund einer Anderung der Umstinde, beispielsweise wenn ein Kind reifer wird.

173 Artikel-29-Datenschutzgruppe, WP 187, Stellungnahme 15/2011 zur Definition von Einwilligung, angenommen am 13. Juli
2011, S. 24.

174 Siehe LG Miinchen Urteil vom 08.04.2010, Az.: 17 HK O 138/10, 17 HKO 138/10 (zu § 7 Absatz 2 Nr. 3 UWG); LG Berlin
Beschluss vom 02.07.2004, Az.: 15 O 653/03; LG Hamburg Urteil vom 17.02.2004, Az.: 312 O 645/02.
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Wenn bei diesen gerichtlichen Entscheidungen im Werbekontext ein Zeitrahmen von 1,5 bis 2 Jahren
angenommen wird, stellt sich in Bezug auf ,andere” Einwilligungen im Einzelfall die Frage, ob die Per-
sonlichkeitsrechte der betroffenen Person stdrker betroffen sein kdnnten als durch den Versand eines
Newsletters oder Telefonanrufs, und daher die Uberpriifung des Einverstandnisses weitaus friiher erfol-
gen muss.> In der Literatur wird die Befristung einer datenschutzrechtlichen Einwilligung auf zwei bis
drei Jahre befiirwortet.7®

2. Relevanz fir den Einwilligungsassistenten

Sofern die betroffene Personen durch entsprechende selbststandige und granulare Einstellungen ihre
Einwilligung zu einer bestimmten Datenverarbeitung erteilt, muss sichergestellt sein, dass sie diese
nach einer gewissen Zeit iberpriifen kdnnen oder dass die Einwilligung nur einmalig gilt. Bei der Einwil-
ligung in Verwendung von Standortdaten ist beispielsweise vorstellbar, dass diese fiir eine Restaurant-
suche in einem bestimmten Ort nur einmalig verwendet wird. Ansonsten kénnten die Entwickler priifen,
ob ein ,,technisches Warnsystem“ installiert werden kann, dass nach einem bestimmten Zeitablauf oder
in regelméaigen Abstdanden die Nutzer automatisiert {iber erteilte Einwilligungen informiert und die ein-
fache Moglichkeit zur Korrektur bietet. Zu beriicksichtigen ist jedoch, dass die Empfanger immer die
Méoglichkeit haben, Daten der Nutzer in ihr System zu kopieren bzw. zu tibertragen, so dass insbesonde-
re zu diesen Systemen eine Riickkopplung der Information erfolgen muss

Fazit Nr. 9

Die Einwilligung ist auf die Dauer des jeweiligen konkreten Verwendungszwecks zu begrenzen. Konzep-
te wie LETsmart stellen die automatisierte Loschung nach Wegfall des Verwendungszwecks sicher. Die
Empfanger miissen aber gleichermafen den Widerruf oder die zeitlich befristete Einwilligung beriick-
sichtigen, wenn sie die Daten der Nutzer in ihren eigenen Systemen erfasst haben.

Es sollte entwicklerseitig gepriift werden, ob automatisiert nach einer gewissen Zeitspanne oder regel-
maRig eine Information der Nutzer {iber die erteilte Einwilligungen erfolgen kann, gekoppelt mit der
Bereitstellung einer einfachen Widerrufsmoglichkeit.

E. Verantwortlichkeit

Eine besondere Problemstellung bei der Gestaltung eines Einwilligungsassistenten ergibt sich in Bezug
auf Haftung und Verantwortlichkeit. Hier sind die technische Entwicklung und der geplante Einsatz zu
beriicksichtigen, da entschieden werden muss, ob es sich um ,,nur“ ein Software-Tool in Eigenverant-
wortung der betroffenen Person handelt und ob der Empfanger damit ,,nur® fiir die im Anschluss folgen-
de Datenverarbeitung nach den allgemeinen Grundsdtzen und ohne besondere Verpflichtung fiir den
Einwilligungsassistenten verantwortlich ist,*”” oder ob dariiber hinaus eine Einordnung als eigenstédndi-
ger Dienst, entweder im Sinne eines ,Inhaltsdienstes“ gemaf der Richtlinie 2000/31/EG, ,,inhaltsneut-
ral“ oder als Dienst mit Zusatznutzen in Betracht kommt.

175 Dies gilt z. B. bei komplexen Datenverarbeitungen, wie sie auch in Zusammenhang mit Smart-TV oder Smart-Grid
vorkommen kdnnten, wenn diese durch Einwilligung legitimiert sind und nicht durch ,fiir zur Vertragserfiillung erforderliche
Zwecke*.

176 Rogosch, Die Einwilligung im Datenschutzrecht, S. 148.
177 Siehe bereits hierzu S. 21.
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Die Frage ist, inwieweit zukiinftig die Installation einer Software oder die technische Fortentwicklung
des Einwilligungsassistenten als eigener Online-Dienst eingestuft werden kann, so dass der Empfanger
der Daten zum Anbieter und damit ebenso zum Verantwortlichen fiir den Einwilligungsassistenten im
Sinne eines Dienstanbieters wird. Moglich ware ebenso ein zwischengeschalteter ,,weiterer Anbieter,
etwa Anbieter von Telekommunikationsdiensten, der einen solchen Dienst zur Verfiigung stellt. In Bezug
auf den Empfanger der Daten ware auferdem denkbar, dass die Verwendung des Einwilligungsassisten-
ten als eine die Datenverarbeitung unterstiitzende Softwareldsung verstanden wird. In diesem Sinne
ware er zwar Verantwortlicher der ordnungsgemafen Datenverarbeitung, aber nicht im Sinne eines (On-
line)Dienstanbieters.

l. Allgemein

Durch die Richtlinie 95/46/EG ist bislang eine generelle Meldepflicht bei den Aufsichtsbehérden vorge-
sehen, sofern personenbezogene Daten verarbeitet werden. 78

Die Datenschutz-Grundverordnung geht nun insgesamt von einem risikobasierten Ansatz anstatt ei-
ner grundsatzlichen Meldepflicht aus, um zukiinftig einen biirokratischen und finanziellen Aufwand
zu verhindern. Gemafl Erwdagungsgrund 89 der Datenschutz-Grundverordnung sollen die bestehenden
unterschiedslosen Meldepflichten nunmehr durch wirksame Mafinahmen ersetzt werden, die sich mit
denjenigen Verarbeitungsvorgédngen befassen, die aufgrund

...... x ihrer Art

...... + ihres Umfangs

...... + ihrer Umstdnde

- ihrer Zwecke

wahrscheinlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen mit sich bringen.
Zu solchen Arten sollen insbesondere die Verarbeitungsvorgéange zahlen, bei denen neue Technologien
eingesetzt werden und die neuartig sind und bei denen der Verantwortliche noch keine Datenschutzfol-
geabschdtzung durchgefiihrt hat.

Dies bedeutet, dass ein Unternehmen zukiinftig eine Risikobewertung vor Verarbeitungsvorgangen
durchfiihren muss. Hierbei ist entscheidend, dass objektive Kriterien gefunden werden, die den Betrof-
fenen in den Fokus der Bewertung stellen und anhand derer die Eintrittswahrscheinlichkeit und Schwe-
re eines Risikos fiir dessen Rechte und Freiheiten ermittelt werden kann.

Wichtig ist hierbei, dass das Unternehmen gleichzeitig die MaSnahmen und Verfahren im Blick hat, mit
denen dieses Risiko eingeddmmt werden kann. Die Datenschutz-Grundverordnung nimmt etwa immer
wieder Bezug auf die Pseudonymisierung als geeignete Garantie fiir die Betroffenenrechte.

178 Bei der Umsetzung dieser Richtlinie in nationales Recht hat Deutschland gemdpf § 4d Absatz 2 Bundesdatenschutzgesetz
(BDSG) eine Ausnahme der Meldepflicht vorgesehen, wenn ein Beauftragter fiir den Datenschutz im Unternehmen bestellt
ist. Aufgrund der unmittelbaren Geltung der Datenschutz-Grundverordnung in den Mitgliedstaaten der Europdischen Union
entfdllt damit auch die entsprechende Umsetzung der Richtlinie 95/46/EG in § 4d Absatz Bundesdatenschutzgesetz.
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Eine solche Pseudonymisierung kann nach der Datenschutz-Grundverordnung auch innerhalb der ver-
antwortlichen Stelle (Unternehmen) stattfinden, wenn diese sicherstellt, dass die zusatzlichen Informa-
tionen, mit denen die personenbezogenen Daten einer betroffenen Person zugeordnet werden kdnnen,
gesondert aufbewahrt werden.

Fur das Unternehmen ist letztendlich entscheidend, dass die erforderliche Risikobewertung vor der Ver-
arbeitung stattfindet, um zu Beginn der Verarbeitung nachweisen zu kdnnen, dass die durchgefiihrte
Verarbeitung personenbezogener Daten rechtmaBig gemaf Artikel 5 Absatz 1a Datenschutz-Grund-
verordnung erfolgt. Eine solche Nachweispflicht bzw. Rechenschaftsverpflichtung ist in der Daten-
schutz-Grundverordnung in Artikel 5 Absatz 2 ausdriicklich benannt. An dieser Stelle werden zukiinftig
genehmigte Verhaltensregeln (Artikel 40 Datenschutz-Grundverordnung) und Zertifizierungen (Artikel
42 Datenschutz-Grundverordnung) eine wichtige Rolle einnehmen.

Die Risikobewertung vor Datenverarbeitung orientiert sich dabei an den Regelungen zur Daten-
schutz-Folgenabschatzung gemdB Artikel 35 und 36 Datenschutz-Grundverordnung. Die Aufsichts-
behdérde muss von dem Unternehmen vor der geplanten Verarbeitung auerdem nur dann konsultiert
werden, wenn eine Form der Verarbeitung, insbesondere die Verwendung neuer Technologien, aufgrund
der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko
fiir die Rechte und Freiheiten natiirlicher Personen zur Folge hat.

Diese Risikobewertung liegt in der Hand des Unternehmens als Verantwortlichen.”?

Gemaf Artikel 35 Absatz 7 Datenschutz-Grundverordnung muss eine Datenschutz-Folgenabschatzung
zumindest Folgendes enthalten:

e Systematische Beschreibung der geplanten Verarbeitungsvorgange und der Zwecke der Verarbei-
tung, gegebenenfalls einschlieflich der von dem fiir die Verarbeitung Verantwortlichen verfolgten
berechtigten Interessen.

e Bewertung der Notwendigkeit und Verhéaltnismafligkeit der Verarbeitungsvorgange in Bezug auf den
Zweck.

e Bewertung der Risiken der Rechte und Freiheiten der betroffenen Personen.

179 Gemdp der in Deutschland geltenden Regelungen ist bislang eine Vorabkontrolle gemdf3 § 4d Absatz 5
Bundesdatenschutzgesetz von dem betrieblichen Datenschutzbeauftragten durchzufiihren, soweit besonders sensible
Daten nach § 3 Absatz 9 Bundesdatenschutzgesetz betroffen sind oder die Datenverarbeitung dazu bestimmt ist, die
Persdnlichkeit des Betroffenen, einschlieflich seiner Fihigkeiten, Leistungen oder seines Verhaltens zu bewerten. Zukiinftig
ist jedoch ein Datenschutzbeauftragter gemdf3 Artikel 37 Datenschutz-Grundverordnung nur noch in Ausnahmefillen zu
bestellen. Artikel 37 regelt eine grundsdtzliche Verpflichtung zur Bestellung eines Datenschutzbeauftragten fiir 6ffentliche
Stellen, ansonsten nur, wenn
- die Kerntdtigkeit des Verantwortlichen oder des Auftragsverarbeiters in der Durchfiihrung von Verarbeitungsvorgdngen
besteht, welche aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine umfangreiche regelmdgige und
systematische Uberwachung von betroffenen Personen erforderlich machen, oder
- die Kerntdtigkeit des Verantwortlichen oder Auftragsverarbeiters in der umfangsreichen Verarbeitung besonderer
Kategorien von Daten gemdf3 Artikel 9 oder von personenbezogenen Daten (iber strafrechtliche Verurteilungen und
Straftaten gemdf3 Artikel 10 besteht.

Sofern die deutsche Gesetzgebung gemdf der Offnungsklausel in Artikel 37 Absatz 4 von der Méglich Gebrauch

macht und in einem Anpassungsgesetz zum Bundesdatenschutzgesetz (entsprechend den Vorgaben der Datenschutz-
Grundverordnung) die Regelungen zur Bestellung eines Datenschutzbeauftragten beibehilt, ist dieser bei einer
Risikoabschdtzung zwar um Rat zu fragen. Dies ist aber insoweit abweichend von einer Vorabkontrolle gemdp § 4d Absatz
5 Bundesdatenschutzgesetz, fiir die der Datenschutzbeauftragte zustindig ist.
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e Abhilfemafinahmen, einschlief3lich Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der
Schutz personenbezogener Daten sichergestellt und der Nachweis dafiir erbracht werden soll, dass
die Bestimmungen dieser Verordnung eingehalten werden, wobei den Rechten und berechtigten
Interessen der betroffenen Personen und sonstiger Betroffener Rechnung getragen werden soll.

Bei der Risikobewertung sollen gemaB Erwdgungsgrund 77 der Datenschutz-Grundverordnung mogli-
che physische, materielle und immaterielle Schdden beriicksichtigt werden. Auch hier wird es zukiinftig
mafgeblich davon abhdngen, ob genehmigte Verhaltensregeln, genehmigte Zertifizierungsverfahren
oder Leitlinien des Ausschusses diesbeziiglich eine Anleitung enthalten. Die Aufsichtsbehorde soll zu-
dem Listen von Verarbeitungsvorgdngen erstellen, fiir die Datenschutz-Folgenabschadtzungen erforder-
lich oder gerade nicht erforderlich sind (Artikel 35 Absatz 4 und Absatz 5 Datenschutz-Grundverord-
nung). Dies bedeutet, dass die Intention der Datenschutz-Grundverordnung ist, Unternehmen - auch
wenn sie zukiinftig keinen Datenschutzbeauftragten bestellt haben — Orientierungshilfen bei der Durch-
fiihrung der Datenschutz-Folgenabschatzungen von staatlicher Seite zur Verfiigung zu stellen.

GemaR Artikel 30 ist auBerdem ein Verzeichnis der Verarbeitungstatigkeiten zu erstellen, und zwar
ebenso von Auftragsverarbeitern, in schriftlicher oder elektronischer Form. Der Aufsichtsbehorde ist
dieses Verzeichnis nur auf Anfrage zu Verfiigung zu stellen. Eine Ausnahme soll hierbei fiir Unternehmen
mit weniger als 250 Mitarbeitern gelten. Diese sind zundchst von der Verpflichtung befreit, ein Verzeich-
nis der Verarbeitungstatigkeiten zu fiihren (nicht aber von der Risikobewertung). Allerdings miissen
ebenso Unternehmen mit einer Mitarbeiterzahl von weniger als 250 dennoch ein solches Verzeichnis
fiihren, wenn die Verarbeitung ein Risiko fiir die Rechte und Freiheiten der betroffenen Personen birgt,
ebenso wenn sie nicht nur gelegentlich erfolgt.

Da an dieser Stelle im Verordnungstext jedoch nicht ein hohes Risiko verlangt wird, kann unterstellt wer-
den, dass zukiinftig bei nahezu jeder dauerhaften Verarbeitung personenbezogener Daten ein Verzeich-
nis der Verarbeitungstatigkeiten zu fiithren ist (es sei denn dies wiirde durch eventuelle Verhaltensregeln
geman Artikel 40 Datenschutz-Grundverordnung prazisiert).

Ein Verzeichnis der Verarbeitungstéatigkeiten soll ebenso eine allgemeine Beschreibung der technischen
und organisatorischen Manahmen gemaf3 Artikel 32 Datenschutz-Grundverordnung enthalten. Die dort
genannten Schutzziele ,,Integritat, Vertraulichkeit, Verfligharkeit” entsprechen den Gewahrleistungs-
zielen des Datenschutz-Standard-Schutzmodells (als die drei Risiken der Informationssicherheit). &
Neu ist der Begriff der Belastbarkeit, der zukiinftig ebenso noch der Auslegung bedarf.

Artikel4Nr.2 Datenschutz-GrundverordnungdefiniertdieVerarbeitungalsVorgangoderVorgangsreihe. 8!
Fur die Auslegung, was unter einer Verarbeitungstatigkeit zu verstehen ist, die in einem Verzeichnis
zu fiihren ist, sind inhaltlich Artikel 30 Absatz 1 b, c und d Datenschutz-Grundverordnung entscheidend.

180 Siehe Konzept der Konferenz der unabhdngigen Datenschutzbehdrden des Bundes und der Ldnder zur
Datenschutzberatung und —priifung auf der Basis einheitlicher Gewdhrleistungsziele vom 30.09./01.10.2015. https:/fwww.
baden-wuerttemberg.datenschutz.de wp-content/uploads /2015 /10/SDM-Handbuch_Voga.pdf

181 Artikel 4 Nr. 2 Datenschutz-Grundverordnung: Im Sinne dieser Verordnung bezeichnet der Ausdruck ,,Verarbeitung“ jeden
mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung
oder Verdinderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrdnkung, das L6schen oder die
Vernichtung
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Danach sind neben einer Beschreibung der Kategorien betroffener Personen und der Kategorien per-
sonenbezogener Daten sowie der Kategorien von Empfangern, die Zwecke der Verarbeitung anzugeben.
Die Frage ist daher, ob mehrere Zwecke einer Verarbeitung in einem Verarbeitungsvorgang oder einer
Vorgangsreihe von Verarbeitungen nicht nur sinnvoll verbunden werden kénnen, sondern ob diese Ver-
bindung der Zwecke auch fiir die betroffene Person im Sinne der Sicherstellung der Transparenz in einer
nachvollziehbaren Weise erfolgen und von ihr verniinftigerweise erwartet werden kann. #2

IIl. Relevanz fir den Einwilligungsassistenten

Eingangs wurde bereits die Problematik dargestellt, dass die Frage der Verantwortlichkeit im Hinblick
auf den Einwilligungsassistenten zum jetzigen Zeitpunkt noch nicht abschliefend entschieden werden
kann. Der Empfanger der Daten ist zwar immer fiir die Datenverarbeitung verantwortlich. Aber hier geht
es vielmehr um den Prozess davor, um die Verantwortung und Haftung fiir das eingesetzte Tool, welches
die betroffene Person bei ihrer Einwilligung unterstiitzt. Wer fiihrt fiir dieses System die Datenschutz-
Folgenabschatzung durch und ist damit im Sinne der Datenschutz-Grundverordnung Verantwortlicher?

Verantwortlicher ist gemaf Artikel 4 Nr. 7 Datenschutz-Grundverordnung die natiirliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen iiber die Zwe-
cke und Mittel der Verarbeitung personenbezogener Daten entscheidet.

Installiert der Nutzer das System als zusdtzliche Software auf seinem Rechner, eigenverantwortlich und
in seinem Herrschaftsbereich stellt sich die Frage, inwieweit ein Dritter (Empfanger) als Verantwortlicher
angesehen werden kann und im Sinne des Gesetzes (iber die Verarbeitung zumindest mit entscheidet.
Ist ein Softwareanbieter tatsdachlich ,Mitentscheider“? Fraglich ist auch, ob der Empféanger stets da-
durch zum Mitentscheider wird, da die Technik auf beiden Seiten (Nutzer und Empfanger) kompatibel
sein muss.

Sollte dem Nutzer eine (Mit-)Verantwortung fiir das eingesetzte System obliegen, muss in diesem
Falle ebenso bertiicksichtigt werden, ob erin dem Sinne ,,alleingelassen* werden der Software vertrauen
kann? Wer haftet, wenn seine Daten nicht im Sinne der Datenschutz-Grundverordnung ordnungsgemaf
verarbeitet werden?

Hier geht es um mehr als nur um die Installation eines technischen Werkzeuges, sondern es geht um die
Nachvollziehbarkeit einer Entscheidungsfindung.

Das Forum Privatheit hat etwa auf die Mdglichkeit einer wissenschaftlichen Datenschutz-Folgeabschat-
zung Bezug genommen. Eine wissenschaftlich orientierte Datenschutz-Folgeabschatzung konnte fiir
den Bereich der Forschung und Entwicklung sinnvoll sein, auch wenn sie nicht unbedingt die Anfor-
derungen an eine Datenschutz-Folgeabschdtzung im Sinne der Datenschutz-Grundverordnung erfiillt.
Dadurch konnten ebenso Fragen des Datenschutzes in das Risikomanagement der Hersteller und Sys-
tembetreiber integriert werden.*®3 Miisste eine solche auch hier erfolgen, wenn der Nutzer alleine fiir
das Management des Einwilligungsassistenten verantwortlich ware?

182 Siehe hierzu bereits die Ausfiihrungen zur Zweckbestimmung, S. 34 ff.

183 Siehe hierzu die Ausfiihrungen des Forum Privatheit im White Paper Datenschutz-Folgeabschdtzung https:/fwww.forum-
privatheit.de/forum-privatheit-deftexte freroeffentlichungen-des-forums themenpapiere-white-paper/Forum_Privatheit _
White_Paper_Datenschutz-Folgenabschaetzung_2016.pdf, S. 35.
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B. Stellungnahme

Eine konkrete Datenschutz-Folgeabschdtzung der fiir die Datenverarbeitung Verantwortlichen (wie
in Artikel 35 Datenschutz-Grundverordnung verlangt), kénnte im Ubrigen ebenso auf einer solchen
generischen (wissenschaftlichen, forschungsorientierten) Datenschutz-Folgeabschatzung aufbauen. 4

Bei einer zentralen Datenspeicherung mit mehreren zugriffsberechtigten Empféangern stellt sich gleicher-
mafRen die Frage nach der Verantwortung sowie zusatzlich nach einer vertrauenswiirdigen Instanz.
Sofern hier im Sinne einer Wissensplattform grofe Datenmengen vorhanden sind, ist zu tiberlegen, wer
hier als zertifizierte Stelle die Verantwortung fiir diese Plattform tibernimmt. Diese rechtliche Bewertung
konnte sogar mit der Fragestellung verkniipft werden, welche Auswirkungen auf die Gesellschaft zu
erwarten sind.*®®

Wenn der Einwilligungsassistent Teil eines Dienstleistungsangebots ist, miissen die Dienstanbieter eine
solche Datenschutz-Folgenabschdtzung gemaf Artikel 35 Datenschutz-Grundverordnung iibernehmen.
Wenn jedoch die betroffene Person das Tool in Eigenverantwortung installiert , um mehr Selbstbestim-
mung Uber die Daten zu erhalten, sind zwar in Bezug auf die tibertragenen Daten die Empfanger die
verantwortliche Stelle, in Bezug auf das Tool sind jedoch nur die Hersteller bzw. Entwickler Ansprech-
partner. Es besteht einerseits nach der Datenschutz-Grundverordnung die Verpflichtung zur Entwick-
lung datenschutzfreundlicher Technik gemaf} Erwdgungsgrund 78, aber andererseits keine Haftung fiir
die Hersteller oder Entwickler.*®” Hinsichtlich ,vernetzter Autos“ gibt es allerdings eine gemeinsame
Erklarung vom Verband der Autoindustrie und Datenschutzbehorden, dass die Hersteller Ansprechpart-
ner fiir die Datenschutzbehdrden bleiben.'®® Eine weitergehende Verantwortung der Hersteller wird
jedoch nicht diskutiert.

Daher stellt sich die Frage, ob Zertifizierungen tiberhaupt ausreichend sind oder der Gesetzgeber fiir
noch mehr Verantwortung der Hersteller sorgen muss.

Man konnte beispielsweise an eine Erweiterung des Produkthaftungsgesetzes denken. Nach diesem
Gesetz konnen nicht nur Hersteller, sondern sogar Handler haftbar gemacht werden, sofern letztere
den Vorlieferanten nicht innerhalb einer bestimmten Frist nennen kdnnen. Sofern Persénlichkeitsrechts-
verletzungen durch fortschreitende Technik und Datenverkniipfungen zunehmen, konnte sich in
entsprechender Ausgestaltung einer Schmerzensgeldtabelle fiir eingetretene Kérperschdden ebenfalls
eine Richtschnur fiir angemessene Betrige entwickeln. 8

Ein Verbandsklagerecht fiir Verbraucherverbdnde ist nun in Artikel 8o Datenschutz-Grundverordnung
sowie im deutschen Recht im Unterlassungsklagegesetz berticksichtigt.'2°

184 Siehe hierzu auch Ausfiihrungen des Forum Privatheit im White Paper Datenschutz-Folgeabschdtzung https:/fwww.forum-
privatheit.defforum-privatheit-deftexte freroeffentlichungen-des-forums themenpapiere-white-paper/Forum_Privatheit _
White_Paper_Datenschutz-Folgenabschaetzung_2016.pdf, S. 35.

185 Siehe hierzu die Beschreibung von CoMafFeDS in dieser Stellungnahme, S. 3 ff. und in der Studie der Stiftung Datenschutz,
Kapitel Il. 2. sowie den Dienst ,,DigiMe“ Kapitel Il. 2. der Stiftungsstudie.

186 Siehe zum ,,Gefdhrdungsdiskurs* in Bezug auf Privat und der Frage, warum Privatheit nicht allein als individueller, sondern
auch als gesellschaftlicher Wert betrachtet werden sollte, insgesamt Seubert, Der gesellschaftliche Wert des Privaten, DuD
2012, S. 100 ff.

187 Ungekldrt ist, inwieweit ein Hersteller als ,,Verantwortlicher“ im Sinne von Artikel 4 Nr. 7 Datenschutz-Grundverordnung
eingeordnet werden kann, wenn er Mittel der Verarbeitung bereitstellt.

188 Siehe https:/fwww.vda.de/dampAda/Medien/DE/Themen/Innovation-und-Technik Mernetzung/Gemeinsame-Erkl-rung-VDA-
und-Datenschutzbeh-rden-2016 /Gemeinsame-Erklaerung-VDA-und-Datenschutzbehoerden-2016.pdf

189 Gemdf3 § 8 Produkthaftungsgesetz kann wegen des Schadens, der nicht Vermdgensschaden ist, eine billige Entschéddigung
in Geld gefordert werden.

190 Siehe Verbraucherschutz in Zeiten von Big Data vom 12.3.2015, S. 28 https:/fwww.bundestag.de/
blob/371456/30e60f5fo9a696b737bf65fece23afaszbv-data.pdf sowie https:/fwww.bundestag.de/blob/373540/
dfa875e79c7odeaayc188933c2bs5048b/caspar-data.pdf, S. 8.
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® @ E. Verantwortlichkeit

Die Regelungen im Unterlassungsklagegesetz ermdglichen Verbraucherverbdanden, Wirtschaftsver-
banden, Industrie- und Handelskammern und Handwerkskammern Klagemdglichkeiten, die jedoch
beschrankt sind auf die unzulassige Erhebung, Verarbeitung oder Nutzung von Verbraucherdaten zu
Zwecken der Werbung, der Markt- und Meinungsforschung, des Betreibens von Auskunfteien, des Er-
stellens von Persdnlichkeits- und Nutzungsprofilen, des Adresshandels, des sonstigen Datenhandels
oder zu vergleichbaren kommerziellen Zwecken. Die Regelung des Artikel 8o Datenschutz-Grundverord-
nung geht dariiber hinaus, da hiernach ,,die betroffene Person das Recht hat, eine Einrichtung, Organi-
sationen oder Vereinigung ohne Gewinnerzielungsabsicht, die ordnungsgemaf} nach dem Recht eines
Mitgliedstaats gegriindet ist, deren satzungsmaBige Ziele im 6ffentlichem Interesse liegen und die im
Bereich des Schutzes der Rechte und Freiheiten von betroffenen Personen in Bezug auf den Schutz ihrer
personenbezogenen Daten tdtig ist, zu beauftragen, in ihrem Namen eine Beschwerde einzureichen,
in ihrem Namen die in den Artikeln 77, 78 und 79 genannten Rechte wahrzunehmen und das Recht auf
Schadensersatz gemaf} Artikel 82 in Anspruch zu nehmen, sofern dieses im Recht der Mitgliedstaaten
vorgesehen ist.“ Danach ist jede Datenverarbeitung betroffen, die nicht im Einklang mit der Verordnung
besteht.

Im Sinne des umfassenden Personlichkeitsschutzes ware zu befiirworten, wenn von diesen ,,Organisati-
onen“ und ,Vereinigungen“ des Artikel 8o Datenschutz-Grundverordnung ebenso Gewerkschaften und
Betriebsrdte umfasst waren und ein entsprechendes Verbandsklagerecht bestehen wiirde.

Fazit Nr. 10

Die Entwickler des Einwilligungsassistenten sollen friihzeitig den konkreten Verwendungs- und Einsatz-
weck definieren, um die Verantwortlichkeiten in der praktischen Umsetzung ausreichend beriicksich-
tigen zu konnen. Unklar ist, ob der Einwilligungsassistent selbst einen eigenstandigen Dienst (z.B.
Dienst der Informationsgesellschaft oder Dienst mit Zusatznutzen) darstellen kann.

Wirtschaft und Wissenschaft sollten generische Datenschutz-Folgenabschatzungen bei neuen Techno-
logien gemeinsam entwickeln. Diese kénnen gleichermafien eine Grundlage fiir die konkreten Daten-
schutz-Folgenabschdtzungen der Datenschutz-Grundverordnung darstellen.

Liegt das System in der Verantwortung des Nutzers und gibt es im Sinne der Datenschutz-Grund-
verordnung keinen Verantwortlichen der Datenverarbeitung — ausgenommen dem Nutzer selbst -, ist
zumindest ein Datenschutzsiegel (vgl. Erwdgungsgrund 100) zu fordern. Unter Umstdnden kénnte auch
eine wissenschaftliche Datenschutz-Folgenabschadtzung ein addquates Mittel zur ordnungsgemafBen
Priifung und Wahrung der Betroffenenrechte darstellen.

Hersteller sind zwar angehalten, datenschutzgerechte Technik zu entwickeln, aber ohne konkrete
rechtliche Verantwortlichkeit. Ungeklart ist, inwieweit ein Hersteller als ,,Verantwortlicher” im Sinne
der Verordnung eingeordnet werden kann, wenn er Mittel der Verarbeitung bereitstellt. Hier kénnte
tiber die Erweiterung des Produkthaftungsgesetzes nachgedacht werden. Die Datenschutzaufsichtsbe-
horden haben mit dem Verband der Automobilindustrie eine gemeinsame Erkldarung unterzeichnet, so
dass Hersteller als Ansprechpartner zur Verfligung stehen sollen. Solche Erklarungen sollten zukiinftig
auch bei anderen technischen Entwicklungen in Betracht kommen.

Im Hinblick auf Artikel 8o Datenschutz-Grundverordnung konnte klargestellt werden, ob damit auch
Arbeitnehmervertretungen/Gewerkschaften erfasst sind.
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B. Stellungnahme

F. Zukinftige Fragestellungen

Die oben dargestellte Priifung geht davon aus, dass der Einwilligungsassistent im Sinne der granularen
Vorgaben einer betroffenen Person die erteilte Einwilligung umsetzt. Das System wird nicht selbstler-
nend verwendet und trifft darauf basierend keine eigenen Entscheidungen. Wenn das System jedoch
tiber diese genannten Voraussetzungen hinaus eingesetzt wird, sollen kurz die beiden folgenden Fragen
skizziert werden, ohne diese jedoch abschlieBend priifen zu kdnnen.

|. Automatisierte Entscheidungsfindung

Relevant wére datenschutzrechtlich, wie eine automatisierte Entscheidung zu werden ist. Hier ist Artikel
22 Datenschutz-Grundverordnung einschlagig.

Sofern der Einwilligungsassistent von einem Dienstleister oder einem Vertragspartner eingesetzt wird,
stellt sich die Frage, ob der Einwilligungsassistent nicht bereits als solches die Voraussetzungen des
Artikels 22 Datenschutz-Grundverordnung erfiillen muss.

GemaR Artikel 22 Absatz 1 Datenschutz-Grundverordnung hat die betroffene Person das Recht, nicht
einer ausschlie3lich auf einer automatisierten Verarbeitung — einschlieflich Profiling — beruhenden Ent-
scheidung unterworfen zu werden, die ihr gegeniiber rechtliche Wirkung entfaltet oder sie in dhnlicher
Weise erheblich beeintrdchtigt.

Dies gilt jedoch nicht gemaf Absatz 2, wenn die Entscheidung

e f{ir den Abschluss oder die Erfiillung eines Vertrages zwischen der betroffenen Person und dem Ver-
antwortlichen erforderlich ist,

e aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche
unterliegt, zuldssig ist und diese Rechtsvorschriften angemessene MaBnahmen zur Wahrung der
Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen enthalten, oder

e mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.

Fiir einen Einwilligungsassistenten, der automatisiert Entscheidungen trifft (unter der Voraussetzung,
dass nicht der Nutzer als alleiniger Entscheider angesehen wird und sofern keine entsprechenden ge-
setzlichen Regelungen in den Mitgliedstaaten vorhanden sind), bedeutet dies:

- ES muss zuvor ein Vertrag fiir die ,,Anwendung des Einwilligungsassistenten an sich® zwischen Nut-
zer und Verantwortlichen abgeschlossen werden, der klar regelt, welche Funktionen der Einwilli-
gungsassistent erfiillen soll (so dass die automatisierte Entscheidungsfindung zur Vertragserfiillung
erforderlich ist)

oder

- Flir die Nutzung des Einwilligungsassistenten ist eine ausdriickliche Einwilligung des Nutzers einzu-
holen.
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® @ F Zukinftige Fragestellungen

Hier ist wiederum entscheidend, ob dies auf informierter Basis und in Kenntnis der Sachlage fiir eine
genau umrissene Situation umsetzbar ist. Die Artikel-29-Datenschutzgruppe hat wie oben ausgefiihrt
dargelegt, dass eine Einwilligung nicht alle rechtmaBigen Zwecke abdecken kann, sondern sich auf die
Verarbeitung beziehen muss, die in Bezug auf den Zweck angemessen und erforderlich ist. Daher ist
dies aus datenschutzrechtlicher Sicht besonders kritisch zu sehen.

Zu beriicksichtigen ist zudem, wer Verantwortlicher der Einwilligungsassistenten ist und ob ein eigen-
standiger Dienst in Betracht kommt oder dies dezentral in der alleinigen Verantwortung des Nutzers
verbleibt. "

Besondere Kategorien personenbezogener Daten gemaf Artikel 9 diirfen im Rahmen einer automati-
sierten Entscheidungsfindung im Ubrigen nur bei ausdriicklicher Einwilligung des Betroffenen verarbei-
tet werden oder wenn es entsprechende Rechtvorschriften auf der Grundlage des Unionsrechts oder des
Rechts der Mitgliedstaaten gibt.

Zu beachten ist allerdings, dass die Bildung von Profilen als solche keinem besonderen Schutz unter-
liegt, sondern allein an den Voraussetzungen des Artikel 6 Datenschutz-Grundverordnung zu messen
ist.

Insgesamt bleibt aber bei Anwendbarkeit des Artikel 22 Datenschutz-Grundverordnung vorab die Frage
offen, wie die Regelung auszulegen ist, dass eine betroffene Person das Recht hat, nicht einer aus-
schliefilich auf einer automatisierten Verarbeitung beruhenden Entscheidung unterworfen zu werden.
Sofern der Nutzer weiterhin selbst die Moglichkeit hat, bei der Nutzung des Einwilligungsassistenten
konkrete Vorgaben zu machen, konnte das Merkmal der ,,Ausschlief3lichkeit“ hier entfallen.

Die Informationspflichten sowie das Auskunftsrecht der betroffenen Person wiirden sich zudem im Falle
einer automatisierten Entscheidung, einschliefilich Profiling, gemaf Artikel 13, 15 ebenso auf die Logik
und Tragweite einer derartigen Verarbeitung beziehen. Es besteht auerdem ein Recht auf einer Kopie
der Daten, die Gegenstand der Verarbeitung sind (Artikel 15 Absatz 4).

Nach der Datenschutz-Grundverordnung entfdllt zwar der Grundsatz der Direkterhebung. Dennoch ob-
liegen dem Verantwortlichen Informationspflichten gemaf Artikel 14 Datenschutz-Grundverordnung,
wenn Daten nicht bei der betroffenen Person erhoben werden. Daher bleibt es notwendig, die betroffe-
nen Personen zu informieren, wenn auch nicht unbedingt bei Erhebung.

Il. Datenschutzrecht und Zivilrecht

Ohne vertiefend hierauf eingehen zu kénnen, sollen folgende Uberlegungen zum Zivilrecht kurz aufge-
griffen werden:

Eine Einwilligung muss aus datenschutzrechtlicher Sicht nicht fiir die Ubermittlung von Daten fiir ver-
tragsrelevante Zwecke eingeholt werden. Sie spielt aber insoweit eine Rolle, wenn der Einwilligungsas-
sistent selbststandig Tatigkeiten Gbernimmt, etwa durch Sprachsteuerung ein Hotel oder Taxi bucht.
Dieses erweiterte Konzept ist nicht von den in dieser Stellungnahme untersuchten technischen Lésun-
gen erfasst, soll aber hier bereits kurz erwdhnt werden, da grofie Anbieter (wie etwa Deutsche Telekom
AG) solche Lésungen planen.

191 Siehe oben S. 21und S. 55.
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B. Stellungnahme

Wenn ein solcher Einwilligungsassistent den ,,Auftrag® hat, ein Taxi zum Flughafen zu bestellen, muss
sichergestellt sein, dass zivilrechtlich Handlungswille und Erkldrungsbewusstsein bestehen.? Ohne
einen entsprechenden Handlungswillen liegt keine Willenserklarung vor*3 und insgesamt ist entschei-
dend, auf wessen Willen die Entscheidung basiert.’* Datenschutzrechtlich muss sichergestellt sein,
dass die entsprechenden Daten verarbeitet bzw. iibermittelt werden diirfen. Dies ist nur der Fall, wenn
der Vertrag auch geschlossen wurde. In diesem Fall wird datenschutzrechtlich keine Einwilligung be-
notigt. Dementsprechend muss die betroffene Person vorher nochmals eine Riickmeldung erhalten,
die sie fiir jeden Einzelfall bestdtigen muss, und zwar bevor die Daten an mogliche Empfanger weiter-
gegeben werden.

Es misste dariiber hinaus geklart werden, wer das Angebot abgibt und wer den Antrag annimmt.
Ein Hotel muss wissen, mit wem es einen Vertrag abschlief3en méchte, so dass es fiir einen Hotelbe-
treiber wichtig sein kann, die personlichen Angaben im Vorhinein zu erhalten. Der Bundesgerichtshof
hat hierzu entschieden, dass nicht nur Privatleute, sondern auch Unternehmen ihr Hausrecht grund-
satzlich frei austiben kdnnen. Eingeschréankt wird dieses Recht jedoch bei Vorliegen von sachlichen
Griinden, etwa wenn aufgrund einer vertraglichen Abrede ein Erfiillungsanspruch erworben wurde.>
BeieinemMassengeschaftTaxisinddie AngabenzurPersondagegenwenigerwichtigbzw.werdenimAlltag
regelmafig nicht erfragt.

Aus zivilrechtlicher Sicht werden bei einer automatisierten Entscheidungsfindung nicht nur Handlungs-
wille und Erkldrungsbewusstsein und der Zeitpunkt des Vertragsschlusses relevant sein, sondern eben-
so die Frage, unter welchen Gesichtspunkten ein Mangel oder eine Pflichtverletzung erheblich ist. Dies
erhdlt bei einer automatisierten Entscheidungsfindung insoweit Relevanz, wenn nur wenige Angaben
etwa zur Kategorie gemacht werden oder beispielsweise eine blaue Corvette gekauft werden soll, wenn
sie endlich gefunden wurde, aber ,,automatisiert* eine schwarze gekauft wird. 22 Hier wird es auch zivil-
rechtlich auf die Granularitdt ankommen. ™7

Zivilrecht und Datenschutzrecht sind daher strikt zu trennen. Aus datenschutzrechtlicher Sicht ist keine
Willenserklarung in Form einer Einwilligung zusatzlich notwendig, um vertragsrelevante Daten verarbei-
ten zu durfen.

Bei der Gestaltung des Einwilligungsassistenten ist somit darauf zu achten, dass fiir den Nutzer nicht
der Eindruck entsteht, er wiirde nun ebenso seine Einwilligung fiir vertragsrelevante Zwecke erteilen,
gleichwohl muss der Nutzer transparent {iber diese Zwecke informiert werden.

192 Siehe hierzu bereits oben S. 22 ff.

193 Siehe etwa Kohler, BGB, Allgemeiner Teil, 40. Auflage, Miinchen 2016, der auf den Handlungswillen als notwendiges
Tatbestandsmerkmal einer Willenserkldrung verweist und das Beispiel der Hypnose anfiihrt; der Handlungswille fehle,
wenn die duferlich als Willenserkldrung gewertete Handlung nicht gewollt war (§ 7 Rn. 4). Ebenso Riithers/Stadler,
Allgemeiner Teil des BGB, 17. Auflage, Miinchen 2011, § 17 Rn. 7: Handlungswille ist notwendige Voraussetzung fiir das
Vorliegen einer Willenserkldrung.

194 Kohler, BGB, Allgemeiner Teil, 40. Auflage, Miinchen 2016, § 6 Rn. 8 stellt klar, dass automatisierte Willenserkldrungen
echte Willenserkldrungen sind, wenn die Datenverarbeitungsanlage keine autonomen Entscheidungen trifft, sondern
nur logische Operationen aufgrund eines vorgegebenen Programms verwirklicht. Dahinter stehe der Wille des
Anlagenbetreibers.

195 BGH Urteil vom 9. Mdrz 2012 -V ZR 115 /11 ; http:/jjuris.bundesgerichtshof.de/cgi-binrechtsprechung/document.
py?Gericht=bgh&Art=en&nr=59967&pos=o0&anz=1

196 BGH NJW-RR 2010, 1289 ff., 1292 mit Abkehr von der Vorinstanz, die noch eine unerhebliche Pflichtverletzung gemdf3 § 323
Absatz 5 BGB bei dieser Farbabweichung angenommen hatte.

197 Aus datenschutzrechtlicher Sicht wiirde es auf diese Frage nur ankommen, wenn die Verwendung des
Einwilligungsassistenten selbst der Einwilligung bedarf.
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® @ G. Zusammenfassung der Anforderungen an den Einwilligungsassistenten

Der Einwilligungsassistent miisste also insgesamt so konzipiert sein (inhaltlich und grafisch), dass dem
Betroffenen im Einzelfall bewusst ist, eine Erklarungshandlung vorzunehmen.

Es miisste mindestens im Nachhinein nochmals die automatische Information tiber die Einwilligung im
Einzelfall erfolgen. Allerdings ist damit ein im Vorfeld fehlender Handlungswille nicht ohne weiteres zu
kompensieren. Um diesen Handlungswillen sicherzustellen, muss der betroffenen Person deutlich sein,
dass eine Willenserklarung erfolgt. Aus zivilrechtlicher Hinsicht kann dies mit Schwierigkeiten behaftet
sein, da gegebenenfalls immer unterstellt werden kann, dass bei einer automatisierten Entscheidung
kein Handlungswille und damit keine Willenserklarung vorliegt. In diesem Fall miisste also zusatzlich
diskutiert werden, wer (nach deutschem Recht) das Angebot gemaf § 145 BGB abgibt und wer dieses
annimmt. Sofern man unterstellt, dass aus zivilrechtlicher Sicht kein verbindliches Angebot vorliegt,
etwa da beim Buchen eines Taxis oder Hotels noch als essentialia negotii der Preis und/oder Empfanger
noch nicht feststehen, miisste der Annehmende der Nutzer des Dienstes sein und der Dienstleister gibt
das verbindliche Angebot ab (siehe Deutsche Telekom AG, die tiber Sprachsteuerung, die Moglichkeit
per Assistent eréffnen mdchten, etwa Hotels und Taxen selbststéndig zu buchen).

G. Zusammenfassung der Anforderungen
an den Einwilligungsassistenten

Die Entwickler der eingangs beschriebenen Systeme sollten beriicksichtigen, dass die weitere techni-
sche Ausgestaltung des Systems und vor allem der geplante konkrete Einsatzzweck einen erheblichen
Einfluss auf die Frage der rechtlichen Einstufung des Einwilligungsassistenten und ebenso der Verant-
wortlichkeit und Haftung nach sich zieht.

Es muss daher zukiinftig geklart werden, ob der Einwilligungsassistent als Teil der Datenverarbeitung
einen eigenstdndigen (Online)Dienst darstellt. Vorstellbar wére ebenso, dass er von einem weiteren
Anbieter als eigenstdndige Dienstleistung eingesetzt wird. Der Einwilligungsassistent (als Software)
konnte aber ebenso an Nutzer zum Selbstmanagement verdufiert werden.

Aufgrund der noch nicht naher beschriebenen und veréffentlichten technischen Details und Funktions-

weise kdnnen daher lediglich die im Folgenden dargestellten grundsatzlichen Anforderungen benannt,

aber keine abschlieende rechtliche Beurteilung vorgenommen werden:

e Eine eindeutig bestdtigende Handlung gemaf} Artikel 4 Nr. 11 Datenschutz-Grundverordnung wird
durch den Einwilligungsassistenten erfiillt, wenn bereits im Voraus prazise, leicht zuganglich und ver-
standlich sowie in klarer und einfacher Sprache ermoglicht wird, dass eine betroffene Person in unter-
schiedliche

e Verarbeitungszwecke

e Empfanger oder Kategorien von Empfangern

e personenbezogene Daten

einwilligen kann.
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Es ist dabei auf die notwendige Granularitdt zu achten. Bei Standortdaten muss gesondert gepriift wer-
den, wie genau die Standortbestimmung erfolgen muss.

Wenn dabei die betroffene Person entsprechend der Vorgaben der Artikel-29-Datenschutzgruppe leere
Kastchen mit dem jeweilig gewiinschten Verarbeitungszweck ankreuzen kann, wiirde sogar eine aus-
driickliche Einwilligung vorliegen. Dies wiirde wiederum der Intention der urspriinglichen geplanten
Datenschutz-Grundverordnung (Entwurf vom 25.01.2012) sowie der Vorgabe ,,Datenschutz durch Tech-
nikgestaltung® gemaf Artikel 25 Datenschutz-Grundverordnung entsprechen. Die Erkenntnisse zu P3P
(Platform for Privacy Preferences) kénnen bei der Umsetzung beriicksichtigt werden.

e Der Zweck muss eindeutig formuliert sein. Im Sinne einer datenschutzgerechten Auslegung soll-
te der Zweck ausdriicklich benannt werden, was mittels eines Einwilligungsassistenten gut reali-
siert werden kann. Der Kontext ist eingeschrankt und eng auszulegen. So wird die zweckgebun-
dene Verarbeitung im Sinne von Artikel 5 Absatz 1b) Datenschutz-Grundverordnung realisiert.

Pauschale Einwilligungen sind unwirksam. Daher muss bei ,Interessensbekundungen® eine dy-
namische Einwilligungsmoglichkeit gegeben sein, wie sie aktuell bei CoMaFeDS geplant ist.’®

Konzepte wie CoMaFeDS kdnnten gleichwohl bei Forschungszwecken unterstiitzend eingesetzt wer-
den. Gemafd Erwdgungsgrund 33 Datenschutz-Grundverordnung kann die betroffene Person ihre Ein-
willigung fiir bestimmte Bereiche wissenschaftlicher Forschung geben, d.h. ohne vollstandige Angabe
des Zwecks. Dies kdnnte ebenso entsprechend fiir die Empfanger (im Sinne von Datennehmern) gel-
ten.

Die automatisierte Ubersetzung von Datenschutzhinweisen in eine Einwilligungserkldrung (z.B. in der
Form einer Liste, deren leere Felder der Nutzer aktivieren muss) muss im Einzelfall aus rechtlicher
Sicht Uberpriifbar sein. Schwierigkeiten kdnnen sich etwa dann ergeben, wenn in den Datenschutz-
hinweisen etwa die Information tiber vertragsrelevante Zwecke enthalten ist und daraus automatisiert
eine Einwilligungserklarung generiert wird. Fiir vertragliche Zwecke ist keine Einwilligung erforderlich,
wohl aber eine transparente Information.

Soll der Einwilligungsassistent zukiinftig daher zur Unterstiitzung bei Vertragsabschliissen einge-
setzt werden, missen Zivilrecht und Datenschutzrecht getrennt werden. Zivilrechtlich sind tiberein-
stimmende Willenserkldrungen fiir das Zustandekommen eines Vertrages erforderlich, als essentialia
negotii eines Kaufvertrages umfasst dies auferdem die Festlegung von Gegenstand und Vertragspart-
ner. Aus datenschutzrechtlicher Sicht diirfen Daten ohne Einwilligung verarbeitet werden, wenn dies
fur vertragliche Zwecke erforderlich ist. Dennoch muss transparent tiber die Datenverarbeitung (etwa
Verarbeitung fiir vertragsrelevante Zwecke) informiert werden. Bei der Gestaltung des Einwilligung-
sassistenten ist daher insgesamt zu achten, dass diese Trennung fiir den Nutzer deutlich wird. Die
Einwilligung beinhaltet aus datenschutzrechtlicher Sicht stets ein Widerrufsrecht.

Insgesamt ist daher zu beriicksichtigen, dass die Zuldssigkeit der Datenverarbeitung aus datenschutz-
rechtlicher Sicht auf unterschiedlichen Rechtsgrundlagen beruhen kann. Wird eine Einwilligung einge-
holt, muss dem Betroffenen auch das Widerspruchsrecht zustehen. Der Verantwortliche kann sich im
Nachhinein nicht auf andere Legitimationsgrundlagen (etwa berechtigte Interessen) berufen.

198 Die rechtlichen Voraussetzungen einer solchen ,,dynamischen Einwilligung“ miissen gesondert gepriift werden.
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Systeme wie LETsmart bieten dem Nutzer ein Selbstmanagement an, so dass er jederzeit seine Einwil-
ligung dndern, berichtigen und l6schen kann. Damit kénnen die Anforderungen an einen jederzeitigen
Widerruf gemaf3 Artikel 7 Absatz 3 Datenschutz-Grundverordnung erfiillt werden. Probleme, die sich
im Zusammenhang mit dem Recht auf Dateniibertragbarkeit (Artikel 20 Datenschutz-Grundverord-
nung) ergeben kdnnten, waren in diesem Zusammenhang ebenso umgangen.?

Die Richtigkeit der Daten (Artikel 5 Absatz 1d) Datenschutz-Grundverordnung) kann systemseitig er-
fullt werden, wenn der Einwilligungsassistent in der Lage ist, alle Datenzugriffe zu verhindern, bei
welchen Empfanger, Zweck und die konkreten personenbezogenen Daten nicht ibereinstimmen. Die
moglichen Empfdnger erhalten den Zugriff auf die Datensdtze der Nutzer ausschlieflich unter der Be-
dingung, dass die richtige Kombination von legitimierten Empfangern und Verarbeitungszwecken vor-
liegt. Bei Abweichungen muss der Einwilligungsassistent zudem in der Lage sein, in dynamischer Form
die Einwilligungserklarung des Nutzers einzuholen, was bei dem System CoMaFeDS geplant ist.>*°

Im Rahmen der Gestaltung des Einwilligungsassistenten muss im besonderen Mafe auf das
Kopplungsverbot und die freie Bestimmung durch den Betroffenen geachtet werden. Der Diisseldorfer
Kreis hat die Problematik vor allem bei kostenlosen Angeboten betont. Daher miissen die Gesamt-
umstédnde berticksichtigt werden, ob die betroffene Person tatsachlich vollstandig tiberblicken kann,
flir welche Marketing- und/oder Scoringzwecke die persénlichen Daten verwendet werden. Diese
Selbstbestimmtheit kann im Einzelfall schwierig zu ermitteln sein. Aber je mehr Zwecke miteinander
verkniipft sind oder je mehr Datenempfanger involviert sind, desto wahrscheinlicher ist die Uniiber-
sichtlichkeit fiir die betroffene Person.

Der Einwilligungsassistent sollte automatisiert sicherstellen, dass eine Einwilligung nicht zeitlich un-
begrenzt erteilt wird, sondern entweder bei Wegfall des Verwendungszwecks Datenzugriffe automati-
siert verhindert werden oder aber nach einer entsprechenden Dauer der Nutzer gefragt wird, ob er die
Einwilligung aufrecht erhalten mdchte.?°* In diesem Falle werden die Gebote der Speicherbegrenzung
(Artikel 5 Absatz 1e Datenschutz-Grundverordnung) sowie der Datenminimierung (Artikel 5 Absatz
1c Datenschutz-Grundverordnung) erfiillt, da die betroffene Person selbst entscheidet, welche Daten
tiber sie verarbeitet werden, indem die erteilte Einwilligungserklarung mit der Kategorie von Empfén-
gern (im Sinne von Datennehmern) ihrem Zugriff unterliegt.

Der fiir die Datenverarbeitung Verantwortliche muss die Einwilligung auf informierter Basis bereitstel-
len. Er muss also vor Erhebung der Daten die Information bereitstellen und er muss die Einwilligung
nachweisen kdnnen. Zukiinftig ist jedoch zu kldren, ob bei einer elektronischen Einwilligung die Vor-
aussetzungen des Telekommunikationsgesetzes und Telemediengesetzes in Bezug auf die Protokol-
lierung und jederzeitige Abrufbarkeit weiterhin Geltung beanspruchen. Zu beriicksichtigen ist, dass
die Protokollierung eine Form des Nachweises darstellen kann, aber im Sinne einer europaweiten Ver-
einheitlichung gegebenenfalls auch andere Methoden in Frage kommen, was zu priifen ware. Fiir die
Nachweispflicht werden zukiinftig Verhaltensregeln mafigeblich sein.

199 Davon unberiihrt bleibt, dass der Empfinger der Daten bei Kopie und Speicherung der Nutzerdaten in seinem eigenen

System weiterhin den datenschutzrechtlichen Anforderungen unterliegt.

200 Die rechtlichen Voraussetzungen einer solchen ,,dynamischen Einwilligung“ miissen gesondert gepriift werden.

201 LETsmart plant, die Daten nach Wegfall des Verwendungszwecks automatisiert zu l6schen.
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e Zur Unterstlitzung einer transparenten Gestaltung der Auswahlmdglichkeiten (Zweck, Empfanger,
Daten) undimSinneeinerinformiertenund unmissverstandlichen Willensbekundungkénnten beieinem
Einwilligungsassistenten zusatzlich visuelle Elemente (Erwdgungsgrund 58 Datenschutz-Grundver-
ordnung) verwendet werden.

e Bei komplexer Datenverarbeitung mit unterschiedlichen Zwecken oder Empfangern kdnnte jedoch
auch bei Verwendung eines Einwilligungsassistenten eine intransparente Darstellung vorliegen, die
gemaf’ Artikel 5 Absatz 1a Datenschutz-Grundverordnung gerade vermieden werden muss. Hier kénn-
te gepriift werden, inwieweit der so genannte ,,One-Pager” als transparente Zusammenfassung der
erteilten Einwilligung unterstiitzend in Betracht kommen kénnte. %2

H. Fazit und Zusammenfassung der
Handlungsempfehlungen

Entsprechend der in der Einfilhrung dargestellten Zielsetzung wurde der Einwilligungsassistent auf
grundsdtzliche Vereinbarkeit mit rechtlichen Vorgaben iiberpriift, um entsprechende Anforderungen an
seine Umsetzung zu formulieren. Hierfiir mussten die Voraussetzungen an eine Einwilligung nach der
Datenschutz-Grundverordnung unter Beriicksichtigung der aktuellen Rechtspraxis ausgelegt werden.
Daher musste gleichermafen - auch im Hinblick auf entsprechende Empfehlungen - eine grundsatzliche
Begutachtung erfolgen. Entscheidend ist stets, wie die Intention der Datenschutz-Grundverordnung, ein
gleichméfiiges und hohes Datenschutzniveau fiir natiirliche Personen durch ein gleichwertiges Schutz-
niveau fiir die Rechte und Freiheiten von natiirlichen Personen bei der Verarbeitung ihrer personenbezo-
genen Daten in allen Mitgliedstaaten zu gewahrleisten, zukiinftig umgesetzt werden kann.

Gemaf} den Ausfiihrungen in dieser Stellungnahme ist daher insgesamt folgendes festzuhalten:

Im Sinne einer Vollharmonisierung und der Sicherstellung eines gleichwertigen Datenschutzniveaus in
der Europdischen Union sollte insgesamt friihzeitig kontrolliert werden, ob eine unterschiedliche Ausle-
gung des Wortlauts der Datenschutz-Grundverordnung durch die Mitgliedstaaten diesem Ziel entgegen-
stehen kdnnte und welche Vorgehensweise in der Praxis vertretbar ist. Ein Indikator fiir diese Priifung
kann die Umsetzung der Richtlinie 96/46/EG in den einzelnen Mitgliedstaaten darstellen.

Firr eine einheitliche Anwendung des Datenschutzrechts in Europa sollten die Méglichkeiten in der Da-
tenschutz-Grundverordnung wahrgenommen und entsprechende Verhaltensregeln und/oder Leitlinien
erarbeitet werden. Festgestellt wurde dies anhand der Priifung der Einwilligungsvoraussetzungen nach
der Datenschutz-Grundverordnung. Dabei sollte die Sicherstellung eines einheitlichen Wettbewerbs mit
beriicksichtigt werden. Der Prozess nach Artikel 40 Datenschutz-Grundverordnung beziiglich der Er-
stellung europaweit geltender Verhaltensregel konnte in zeitlicher Hinsicht langwierig sein. So muss
sich die Verhaltensregel auf Verarbeitungstatigkeiten in mehreren Mitgliedstaaten beziehen und die zu-
standige Aufsichtsbehdrde muss diese dem Europdischen Datenschutzausschuss vorlegen, bevor die
Kommission erkldren kann, dass diese in der Union allgemeine Giiltigkeit besitzen.

202 Siehe zum ,,One-Pager“ die Hinweise des Bundesministeriums der Justiz und fiir Verbraucherschutz unter http:/fwww.bmjv.
de/DE/Themen/FokusThemen/OnePager/OnePager_node.html.
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® @ H. Fazit und Zusammenfassung der Handlungsempfehlungen

Daher empfiehlt sich bereits zum jetzigen Zeitpunkt die Benennung und Priifung von Fragestellungen,
die fiir eine auch in praktischer Hinsicht notwendige Harmonisierung des Datenschutzrechts erforder-
lich sind.

- Die deutschen Aufsichtsbehorden kdnnten bereits zum jetzigen Zeitpunkt
mit der Forderung der Ausarbeitung von Verhaltensregeln beginnen und auBerdem klare Anforderungen
im Hinblick auf die Gestaltung einer Einwilligungserklarung formulieren.?°3 Hier kann sich dartiber hin-
aus die Formulierung eines Negativkatalogs empfehlen.

- Der Europdische Datenschutzausschuss konnte zukiinftig
eine Leitlinie hinsichtlich der Einwilligungskriterien formulieren. Die Formulierung von Artikel 4 Nr. 11
Datenschutz-Grundverordnung in Verbindung mit Erwdgungsgrund 32 Datenschutz-Grundverordnung
schliefit nicht eindeutig aus, dass sich weiterhin europaweit eine unterschiedliche Praxis entwickeln
konnte. Unterschiedliche Auslegungsmdglichkeiten der Einwilligung zeigen sich bislang bei Anwendung
der Richtlinie 2002/58/EG (in der Fassung von 2009/136/EG) durch die Mitgliedslander. Hier ist insge-
samt unklar, ob tatsachlich eine konkludente (aber nicht im Sinne einer stillschweigenden/schweigen-
den) Einwilligung durch transparente Information méglich ist oder nur die Einleitung von Vertragsver-
letzungsverfahren versaumt wurde. Daher ist die Bildung einer einheitlichen Rechtsauffassung wichtig.
Denn nur dadurch kénnen gleichwertige Sanktionen bei einer nicht ordnungsgeméafien Datenverarbei-
tung umgesetzt werden.

- auBerdem Leitlinien hinsichtlich der Bedingungen fiir Direktwerbung unter Beachtung der Uber-
schneidungen zum Wettbewerbsrecht formulieren. Datenschutzrechtlich muss die betroffene Person
die Tatsache der Verarbeitungstatigkeit und deren Zweck verniinftigerweise erwarten diirfen, wobei
sich die Datenschutz-Grundverordnung ebenso auf die Einwilligung ,,in einem Kontext“ bezieht. Fraglich
ist, ob dies in einem europaweiten Vergleich stets gleichbedeutend mit ,,ahnliche Dienstleistung® zu
verstehen ist, was in dieser Stellungnahme nicht naher gepriift werden konnte. Hier kann sich daher ein
europaweit, einheitliches Verstandnis unter Beriicksichtigung der Frage empfehlen, inwieweit als Aus-
legungshilfen das Kartellrecht oder Markenrecht heranzuziehen sind. Die Einwilligung ,,in einem Kon-
text“, aber auch die Zweckanderung gemaf Artikel 6 Absatz 4 Datenschutz-Grundverordnung bediirfen
insgesamt klarer Regelungen. Die bisherigen Ausfiihrungen der Artikel-29-Datenschutzgruppe kdnnten
fuir deren Ausgestaltung herangezogen werden.

-3 die Ausarbeitung von einheitlichen, europaweiten Verhaltensregeln in den genannten Bereichen
fordern, soweit diese aufgrund einer Verarbeitungstatigkeit in mehreren Mitgliedstaaten ausgearbeitet
werden kdnnen.

- Durch Initiative der Europdischen Kommission
kénnte sich ein aktueller Vergleich der Ubersetzungen der Datenschutz-Grundverordnung durch die
einzelnen Mitgliedstaaten noch vor deren Inkrafttreten dahingehend empfehlen, inwieweit ein einheit-
liches, europaweites Verstandnis tiber die Auslegung der Begriffe ,,explicit®, ,,specified“ und ,,provide
with“ besteht.2°4 Dabei sollte beriicksichtigt werden, ob unterschiedliche Auslegungen Auswirkung auf

die Betroffenenrechte im Sinne eines einheitlichen Schutzniveaus haben kénnten.

203 Siehe hierzu auch Diisseldorfer Kreis, ,, Orientierungshilfe zur datenschutzrechtlichen Einwilligungserkldrung in
Formularen®, Mdrz 2016.

204 Vgl. hierzu auch die Studie zur Umsetzung der Richtlinie 95/46/EG unter http:/fec.europa.eu/justicepoliciesprivacy/docs/
lawreport/consultationftechnical-annex_en.pdf(,Analysis and impact study on the implementation of Directive EC 95/46
in Member States“) sowie Artikel-29-Datenschutzgruppe, ,,Opinion 03/2013 on purpose limitation*, WP 203 adopted on 2
April 2013.
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Bereits in der Vergangenheit wurde der Begriff ,,explicit“ von den Mitgliedstaaten im Hinblick auf die
Zweckbestimmung unterschiedlich tibersetzt.

- Die deutsche Politik und Gesetzgebung
sollten in Bezug auf die Einwilligung die Verpflichtung zur Protokollierung und jederzeitige Abrufbarkeit
priifen. Die Protokollierung kann eine Form des Nachweises sein, aber zu priifen wére, ob es weitere
Méoglichkeiten gibt und welche Anforderungen dazu vorliegen sollten. In diesem Zusammenhang soll-
te gemaf Artikel 95 Datenschutz-Grundverordnung in Verbindung mit der Richtlinie 2002/58/EG auch
klargestellt werden, was unter zusatzlichen Pflichten zu verstehen ist (z.B. ,,jederzeitige Abrufbarkeit*
und ,,Protokollierung® oder in Bezug auf Standortdaten ,,ausdriicklich, gesondert und schriftlich). Darii-
ber hinaus sollte darauf hingewirkt werden, auf europdischer Ebene einheitliche Verhaltensregeln aus-
zuarbeiten, soweit dies aufgrund einer Verarbeitungstatigkeit in mehreren Mitgliedstaaten moglich ist.

- kdnnten priifen, inwieweit eine Erweiterung des Produkthaftungsgesetzes in Bezug auf die Sicher-

stellung des Personlichkeitsschutzes in Betracht kommen kann. Kann sich auch hier im Laufe der Zeit
eine Schmerzensgeldtabelle entsprechend der Verletzung bei Kérperschdaden herausbilden?

- Wirtschaft und Wissenschaft

sollten bei neuen Technologien generische Datenschutz-Folgenabschdtzungen gemeinsam entwickeln.
Diese konnen gleichermafien eine Grundlage fiir die konkreten Datenschutz-Folgenabschatzungen der
Datenschutz-Grundverordnung darstellen.

- Die Entwickler

mussen bei der Gestaltung des Einwilligungsassistenten, der im Rahmen eines zivilrechtlichen Vertrag-
sabschlusses eingesetzt wird, darauf achten, dass fiir den Nutzer nicht der Eindruck entsteht, er wiirde
nun ebenso seine datenschutzrechtliche Einwilligung fiir vertragsrelevante Zwecke erteilen. Aus daten-
schutzrechtlicher Sicht bedarf es keiner Einwilligung fiir Zwecke, die fiir die Vertragserfiillung erforder-
lich sind. Gleichwohl muss der Nutzer transparent tiber diese Zwecke informiert werden. Zivilrecht und
Datenschutzrecht miissen getrennt werden und diese Trennung muss transparent sein.

- sollten auferdem die Anregungen der Artikel-29-Dateschutzgruppe zur Ausgestaltung technischer
Systeme zur ,,Einwilligung in Cookies* in lhre Uberlegungen einbeziehen und priifen, ob ihr Konzept
entsprechend erweitert werden kdnnte — immer unter der Mafigabe, dass bei Third-Party-Cookies die
vorherige Einwilligung erforderlich ist.

- ihre Konzepte zudem dahingehend analysieren, ob eine Kombination mit bereits bestehenden Diens-
ten und Funktionen, wie sie beispielsweise ,,MyData“ oder ,,DigiMe“ bieten, moglich und sinnvoll sein
konnte.?°>

- sich friihzeitig liberlegen, ob ein dezentrales oder zentrales System in Betracht kommt:
Bei zentraler Datenspeicherung mit Zugriffsmoglichkeiten von unterschiedlichen Empfangern ist vor
allem an die Sicherheit des ,,Wissensgraphen* (CoMaFeDS) zu denken und die Frage entscheidend,
wer Verantwortlicher dieses ,,Wissensgraphen® ist und ob sowie in welcher Form diesbeziiglich eine
zusatzliche Einwilligung des Nutzers vorliegen muss. Fiir eine solche zentrale Plattform empfiehlt sich
eine Zertifizierung, da ein Nutzer die technischen Voraussetzungen, technische Sicherheit und die Vor-

gehensweise einer Datenverarbeitung nicht tiberblicken kann.

205 Siehe Studie der Stiftung Datenschutz, Kapitel Il. 2.
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GemaR dem aktuellen Entwicklungsstand enthdlt die Plattform selbst keine Datensdtze, sondern nur
das (verschliisselte) Wissen, wo diese zu finden sind. Ein Nutzer muss jedoch die Gewissheit haben,
dass die Verschliisselung ausreichend, seine Anonymitat gegeniiber potenziellen Empfangern gewahrt
ist und keine Verkniipfungsmoglichkeiten bestehen, insbesondere da diese Plattform groes Potenzial
fur Big Data-Anwendungen bietet.

Bei dezentraler Speicherung und der Verantwortung des Nutzers fiir das System bzw. Software stellt
in gleichem MafRle die Frage nach Sicherheit sowie Zertifizierung und der Verantwortung der Herstel-
ler/Entwickler. Die Datenschutzaufsichtsbehdrden kénnten auch hier auf Erkldrungen der Industrie
hinwirken, dass diese als Hersteller ebenso als datenschutzrechtliche Ansprechpartner agieren (siehe
gemeinsame Erkldrung mit dem Verband der Automobilindustrie). Dies gilt unter der MaRgabe, dass
Hersteller zwar angehalten sind, datenschutzgerechte Technik zu entwickeln, aber ohne konkrete recht-
liche Verantwortlichkeit, da ungeklart ist, inwieweit ein Hersteller als ,,Verantwortlicher” im Sinne der
Verordnung eingeordnet werden kann, wenn er Mittel der Verarbeitung bereitstellt.

sollten die Sicherheit der Datenverarbeitung aus technischer Sicht gesondert und besonders priifen,
vor allem unter Maf3gabe, wer als Verantwortlicher des Systems einzustufen ist. Dies hdangt auch von
dem oben ausgefiihrten Verwendungszweck ab und von der Frage, ob es sich um einen eigenstandigen
Dienst handelt oder um Software, die der Verantwortung des Nutzers oder eines Dienstanbieters ob-
liegt.
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. Zusatz zur rechtlichen Stellungnahme vom

Dezember 2016

Prof. Dr. Anne Riechert, Stiftung Datenschutz / Frankfurt University of Applied Sciences
Stand: Januar 2017, begriindet auf:

Proposal ,Regulation on Privacy and Electronic Communications”,

(10.01.2017) = 2017,/0003 (COD)

Allgemein

Der Vorschlag der EU-Kommission (,,Regulation on Privacy and Electronic Communications” — im Fol-
genden: ,Vorschlag”) beinhaltet Regelungen zum Schutz der Privatsphare und der personenbezogenen
Daten in der elektronischen Kommunikation und soll die Richtlinie 2002/58/EG ersetzen. Klarstellend
wird darauf verwiesen, dass diese Richtlinie ,,lex specialis“ zur Datenschutz-Grundverordnung darstellt
(siehe 1.2). Dies entspricht insoweit der aktuellen Rechtslage im Hinblick auf das Verhaltnis der Richt-
linie 2002/58/EG zur Datenschutz-Richtlinie (95/46/EG). Unberiihrt bleiben gemaB dem Vorschlag die
Regelungen der Richtlinie 2000/31/EG (siehe Artikel 2 Nr. 4). Dariiber hinaus steht es den Mitgliedstaa-
ten ebenfalls frei, Regelungen zur Vorratsdatenspeicherung zu erlassen (siehe 1.3 des Vorschlags)

In dem Vorschlag sind unter anderem die Ergebnisse einer 6ffentlichen Befragung (durch Beteiligung
von Verbraucherorganisationen, Industrie und Behdrden) umgesetzt. Auerdem wurden Workshops so-
wie eine Meinungsumfrage unter EU-Biirgern durchgefiihrt (siehe 3.2 des Vorschlags). Aufgrund letzte-
rer wurde beispielsweise festgestellt, dass 78% der Befragten es sehr wichtig finden, dass ein Zugang
zu den auf einem Computer, Smartphone oder Tablet gespeicherten personlichen Informationen nur
aufgrund ihrer Erlaubnis moglich ist, und dass 89% mit der vorgeschlagenen Mdglichkeit einverstanden
sind, aufgrund von Voreinstellungen im Browser das Teilen ihrer persdnlichen Informationen zu verhin-
dern.

Des Weiteren basiert der Vorschlag auf einer Folgenabschatzung unter Beriicksichtigung von Effektivitat
und Wirtschaftlichkeit, wobei nach der Untersuchung von unterschiedlichen moglichen Mafinahmen die
Option beflirwortet wurde, die eine mafivolle bzw. gemaRigte Starkung von Privatsphdre und Verein-
fachung beinhaltet. Damit ist gemaf den Ausfiihrungen in dem Vorschlag vor allem gemeint, die Ver-
traulichkeit der elektronischen Kommunikation durch geeignete technische Einstellungen zu verbessern
sowie das Regelungsumfeld zu vereinfachen, indem der Handlungsspielraum fiir die Mitgliedstaaten
verringert wird (siehe 3.4 des Vorschlags).

Seite — 77 | Anhang1



@® @ . Zusatz zur rechtlichen Stellungnahme

Cookies

In Bezug auf Cookies verweist der Vorschlag gemaf Erwagungsgrund 21 darauf, dass fiir erforderliche
Cookies keine Einwilligung eingeholt werden muss (z.B. das Ausfiillen von Online-Formularen tiber
mehrere Seiten, das Messen des Traffic der Webseite). In Erwdgungsgrund 22 wird detailliert aufge-
fuihrt, dass technische Voreinstellungen in Bezug auf Tracking-Cookies fiir den Nutzer {ibersichtlicher
sind als Anfragen hinsichtlich seiner Zustimmung, wobei in Erwdgungsgrund 23 im Besonderen auf
die damit verbundene Anforderung des Artikel 25 Datenschutz-Grundverordnung hingewiesen wird
(,,Privacy by Design*).

Die Umsetzung dieses Anspruch sollte danach durch unterschiedliche und fiir den Nutzer leicht erkenn-
bare Privatsphareeinstellungen erfolgen, die beispielsweise Funktionen wie ,,Cookies niemals akzeptie-
ren“ bis ,,Cookies immer akzeptieren“ bieten, aber ebenso die Option ,,nur Erstanbieter Cookies akzep-
tieren“ umfassen.

In Erwdgungsgrund 24 und Artikel 9 Absatz 1 des Vorschlags wird sodann auf die Geltung der Einwilli-
gungsvoraussetzungen gemaf3 Artikel 4 Nr. 11 sowie Artikel 7 Datenschutz-Grundverordnung verwiesen.
Davon unbertiihrt ist gemaf Artikel 9 Absatz 2 Datenschutz-Grundverordnung jedoch die Verpflichtung,
dort wo es ,,technisch méglich und machbar ist®, fiir die Zwecke von Artikel 8 Absatz 1b des Vorschlags
(fiir Informationen, die im Endgerat des Nutzers gespeichert sind), die Einwilligung des Nutzers durch
geeignete technische Einstellungen mittels einer Softwareapplikation einzuholen. Erwdgungsgrund 24
regelt hierzu naher, dass im Falle von ,,Third-Party-Cookies“ die Nutzer aktiv auswahlen sollen, dass sie
mit ,, Third-Party-Cookies* einverstanden sind und diese Einwilligung bestdtigen sollen. Dies gilt unter
der MaRgabe, dass sie die notwendigen Informationen erhalten haben, diese Auswahl treffen zu kon-
nen.

Im Sinne der oben bereits genannten Option (=mafvolle bzw. gemaBigte Starkung von Privatsphére
und Vereinfachung) bezieht sich der Vorschlag darauf, eine Dialogbox zwischen Nutzer und besuchten
Webseiten einzurichten, die dem Nutzer die Ablehnung von ,, Third-Party-Cookies* ermdglicht (siehe
3.4 des Vorschlags). GemafB den Ausfiihrungen in dem Vorschlag konnten damit Cookie-Banner und
Benachrichtigungen umgangen werden, was zur Vereinfachung, aber auch Kosteneinsparung fiihren
wiirde. Klarstellend wird darauf verwiesen, dass Webseitenbetreiber jedoch nach wie vor das Recht ha-
ben, eine Einwilligung aufgrund einer individuellen Anfrage beim Endnutzer einzuholen (siehe 3.4 des
Vorschlags).

Aus wirtschaftlicher Sicht wird auf eine geschatzte, aber nicht ndher begriindete Kosteneinsparung von
948.8 Million Euro verwiesen (siehe 3.4 des Vorschlags).

Als Verantwortliche fiir diese technische Umsetzung kénnten Internet Browser, Drittanbieter (die das
Tracking durchfiihren) und die Webseiten in Betracht kommen (siehe 3.4 des Vorschlags). Gemaf Artikel
10 in Verbindung mit Artikel 23 des Vorschlags miissen Anbieter von elektronischer Kommunikations-
software die Mdéglichkeit bieten, ,, Third-Party-Cookies* zu verhindern und die Einwilligung der Nutzer
einzuholen. Anderenfalls kénnen Buf3gelder bis zu 10.000.000 EURO, alternativ 2% des weltweiten Jah-
resumsatzes drohen.
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Relevanz im Hinblick auf die rechtliche Stellungnahme zum
Einwilligungsassistenten und Handlungsempfehlung

Insgesamt besteht die Intention des Vorschlags darin, eine Einwilligung durch Unterstiitzung von Soft-
ware, im Besonderen durch Internet Browser, einzuholen. Internet Browser stellen aber nur eine M6g-
lichkeit dar. In den Handlungsempfehlungen der rechtlichen Stellungnahme vom Dezember 2016 (siehe
Studie) wurden die Entwickler bereits zur Priifung aufgefordert, ob ihr Konzept ebenso auf Cookies er-
weitert werden kdnnte.

In Bezug auf Cookies stellen die Erwdagungsgriinde klar, dass eine Einwilligung durch eine bestatigende
Handlung erteilt werden soll, beispielsweise dadurch, dass von den Nutzern verlangt wird, eine Einstel-
lung ,,accept third party cookies* aktiv auszuwahlen (Erwagungsgrund 26). Daraus ldsst sich die Absicht
entnehmen, dass ausdriicklich (nicht konkludent) durch Auswahl und aktiver Bestatigung unterschiedli-
cher Optionen ein Dialog stattfinden soll. Aufgrund dessen, dass dies aber (nur) ein Ausfiihrungsbeispiel
darstellt und gemaf Artikel 9 Absatz 2 zudem der Vorbehalt der ,,technischen Mdglichkeit und Machbar-
keit*“ enthalten ist sowie auBerdem unter 3.4 darauf verwiesen wird, dass Webseitenbetreiber das Recht
haben, eine Einwilligung aufgrund einer individuellen Anfrage beim Endnutzer einzuholen, kann sich
eine weitere Klarstellung empfehlen. So konnten im Hinblick auf die ,,technische Machbarkeit“ klare
Regelfdlle definiert werden. AuBBerdem ware eine Betonung dahingehend moglich, dass ausschlieflich
(und nicht nur beispielsweise) durch die aktive Auswahl des Nutzers (Checkbox) von unterschiedlichen
Optionen eine Einwilligung zustande kommt, damit eine transparente Information unter Weiternutzung
des Dienstes deutlich ausgeschlossen ist (siehe etwa Rechtspraxis auf der Webseite der unabhdngigen
Datenschutzaufsichtsbehdrde (ICO) von GroBbritannien — aufgefiihrt in der rechtlichen Stellungnahme
zum Einwilligungsassistenten).

Hinsichtlich der Einwilligungsvoraussetzungen insgesamt verweist Artikel 9 Absatz 1 auf die Voraus-
setzungen der Datenschutz-Grundverordnung (Artikel 4 Nr. 11 und Artikel 7 Datenschutz-Grundverord-
nung), so dass auch hier auf die Ausfiihrungen in der rechtlichen Stellungnahme verwiesen wird (siehe
etwa die Problematik im Hinblick auf die konkludente Einwilligung oder der Auslegung der Begriffe
~explicit“ und ,,specified).

Die rechtliche Verantwortung wird aufgrund der Regelungen in Artikel 10 und 23 des Vorschlags eben-
so auf den Softwareentwickler verlagert, was in der Datenschutz-Grundverordnung in einer solch
namentlich benannten Formulierung nicht vorgesehen ist. In der Datenschutz-Grundverordnung ist zwar
der Grundsatz ,,Datenschutz durch Technik“ geméaB Artikel 25 enthalten, aber im Vorschlag ,,Regulati-
on on Privacy and Electronic Communications” wird ausdriicklich benannt, dass auch der Anbieter von
Software zur Umsetzung verpflichtet ist und ihm GeldbuBen auferlegt werden kénnen. Im Hinblick auf
die Datenschutz-Grundverordnung kdnnte daher der Begriff des Verantwortlichen gemaf Artikel 4 Nr.
7 prazisiert werden, inwieweit ein Softwareanbieter als ,,Verantwortlicher im Sinne der Verordnung
eingeordnet werden kann, da er Mittel der Verarbeitung bereit stellt und daher mit entscheiden konnte.
Insgesamt muss vermieden werden, dass ein Dienstanbieter sich auf die mangelnde Umsetzung oder
Entwicklung der erforderlichen softwareseitig sicherzustellenden Einwilligungsvoraussetzungen eines
Softwareanbieters beruft (siehe Artikel 9 Absatz 2 ,technically possible and feasible“), da Browser-
[6sungen unter Umstdanden Entwicklungszeit bendtigen.

Seite — 79 | Anhang1



@® @ . Zusatz zur rechtlichen Stellungnahme

Klarstellend konnte daher geregelt werden, dass jeder Anbieter verpflichtet ist, eine ausdriickliche Ein-
willigung durch Bereitstellung von interaktiven Auswahlméglichkeiten einzuholen. Damit ware eine ak-
tive Entscheidung der Nutzer sichergestellt, die nicht in der Weiternutzung des Dienstes (auch nicht
durch transparente Information) bestehen kann. In diesem Zusammenhang sei ebenso darauf verwie-
sen, dass Konzepte wie P3P in der Vergangenheit vom Windows-Browser seit der Version Windows 10
nicht mehr unterstiitzt wurden. Externe Softwareentwickler und Browseranbieter miissen daher in Be-
zug auf ,,technische Machbarkeit“ eng zusammenarbeiten.

Dariiber hinaus wdre als vertrauensbildende MaRnahme fiir die Nutzer an dieser Stelle zertifizierte Soft-
ware hilfreich.

Empfehlenswert ware bei einer Verlagerung des Datenschutzes auf die technische Seite auferdem, eine
Bildungsoffensive zu starten. Es ist ganz entscheidend, dass Nutzer keine Vorbehalte oder Ressenti-
ments gegeniiber einem technischen Datenschutz haben, sich die Bedienung von vorneherein zutrauen
und nachvollziehen kdnnen, aus welchem Grunde technische Manahmen wichtig sind. Hier geht es
im Besonderen um die Nachvollziehbarkeit des Selbstdatenschutzes, da dadurch gleichermafien ein
verantwortungsvoller Umgang der Daten seitens des Nutzers erwartet wird. Im Hinblick auf ,,Big Data“
muss einem Nutzer bekannt sein, wo die Gefahren von Third-Party-Cookies liegen. Um {iberhaupt eine
Entscheidung treffen zu kénnen, darf ihm die Entscheidung, welche Arten von Cookies er akzeptiert,
nicht aus Unwissenheit ,,egal sein®.

Daher ist sowohl die Schul- als auch Erwachsenenbildung {iber (technischen) Datenschutz sehr bedeutsam.
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1. Einleitung

Durch die Nutzung digitaler Technologien werden massive Datenvolumina produziert, auf deren &ko-
nomische Verwertung sich eine Vielzahl unterschiedlicher Akteure spezialisiert hat. Personliche Daten
gelten derzeit als ,neues Vermdgen* oder vierter Produktionsfaktor, neben Arbeit, Kapital und Boden
(s. auch Khosrow-Pour 2015 und World Economic Forum 2011). Eine Grundlage fiir die 6konomische
Verwertung von persénlichen Daten ist die informierte Einwilligung in die elektronische Datenverarbei-
tung durch den Verbraucher als Subjekt der Daten.

Durch die Digitalisierung kommt der Einwilligung zunehmend eine strategische Bedeutung in der
Datenerschlieung fiir die im Wettbewerb stehenden Unternehmen zu. Zum einen bestimmt sie den
rechts- und gerichtssicheren Handlungsspielraum beziiglich der Daten — also ihr 6konomisches Verwer-
tungspotential. Zum anderen wird liber die Einwilligungserkldrung der Kunde potentiell zum ,strategi-
schen Spieler, der seine Zustimmung zur Datenverarbeitung — im Idealfall — von den Bedingungen des
Daten-Handels abhdngig machen kann.

Neben ihrer 6konomischen Bedeutung ist die Einwilligung zugleich ein wichtiges Instrument der
Ausiibung des Rechts auf informationelle Selbstbestimmung (Volkszahlungsurteil des BVerfG vom
15. Dezember 1983, Az. 1 BvR 209/83). Sie ist damit Teil eines Biindels von Rechtshindungen und -posi-
tionen, welche die Partizipations- und Einflussrechte des Einzelnen absichern.

Die Effektivitat von Einwilligungserklarungen wird in Fachkreisen angezweifelt. So haben Verbraucher
langst den Uberblick verloren, wer welche Daten sammelt und zu welchen Zwecken diese ausgewertet
werden. Aufgrund der Intransparenz kann ein Verbraucher nicht immer die fiir ihn optimale Entschei-
dung féllen, was die Verarbeitung und Analyse seiner Daten angeht. Rechtsprofessor Daniel J. Solove,
zitiert in Custers (2016), konstatiert, dass Datenschutzversprechen ihr Ziel des Datenschutzes verfeh-
len. Sie wiirden, erstens, nicht gelesen, und in dem Falle, dass Verbraucher sie lesen wiirden, wiirden sie
oft nicht verstanden. Zusatzlich fehle meist das Hintergrundwissen fiir eine informierte Entscheidung.
Sollte letzteres vorliegen, wiirden die offerierten Entscheidungsoptionen meist nicht die Prdferenzen
des Verbrauchers widerspiegeln.

Es drangt sich also die Frage auf, ob Einwilligungserklarungen noch als Instrument der informierten
Entscheidung gesehen werden konnen, {iber welches der Verbraucher seine Souveranitat ausiibt. Wie
es scheint, bestehen jetzt giinstige Voraussetzungen fiir eine potentielle Umorganisation der Informati-
onsintermediation in digitalen Mdrkten. Eine Reihe von Projekten, Partnerschaften und Start-ups setzen
dem Mangel an Transparenz und Kontrollmdéglichkeiten innovative Alternativen entgegen. Hierbei hat
sich bereits ein ganzes ,0kosystem’ mit verschiedenen Stakeholdern entwickelt, darunter Industrie-
Kooperationen, Standardisierungsinitiativen und Fachkonferenzen.

Die Neuentwicklungen des technischen Einwilligungsmanagements lassen sich hierbei unter einer
Vielzahl von Fachbegriffen fassen, darunter persénliche Informationsmanagement-Systeme (PIMS),
Datentresore oder personliche Clouds. Diese werden allesamt der ,persénlichen Datenékonomie*
zugeordnet. Im Zentrum steht der Nutzer, der eigenverantwortlich das Einwilligungs- sowie Autori-
sierungsmanagement tibernimmt.
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Besondere Vorteile entstehen durch die Automatisierung und Dynamisierung der Einwilligung, sowie
maschinenlesbare Ubersetzung von Datenschutz-Politiken. Ein Haupttreiber dieser Entwicklung ist die
Umsetzung der Datenschutzgrundverordnung (EU-DSGVO) mit ihrer Starkung der Einwilligung, sowie
den Vorgaben des privacy by default und privacy by design. Die neuen Plattformen kdnnten es Nutzern
erlauben, ihre Privatsphdren- und Vertrauenseinstellungen optimal ihren Praferenzen anzupassen. Die
Praferenzen der Informationspreisgabe konnten dann mit den Wahlhandlungen konvergieren.

Makrookonomisch gesehen handelt es sich bei datenintensiven Branchen um Wachstumstreiber, wie
die Boston Consulting Group (2012) beschreibt. Sie schatzt, dass diese Branchen, fiir welche digitale
Identitdt eine erhebliche Rolle spielt, zwischen 2008 und 2011 stark gewachsen sind. Der generierte
Wert der datenintensiven Branchen inclusive des fiir den Verbraucher produzierten Wertes kdnnte 2020
schon bei 8% des Bruttoinlandsproduktes der EU-27 liegen.

Es herrscht Aufbruchsstimmung: viele der Unternehmensgriinder wollen die angestammte Intermedia-
tion von Nutzerdaten liber Datenhandler revolutionieren. Die zentralisierte Erhebung und Speicherung
von Daten in Digitalkonzernen soll ersetzt werden durch eine Zentralisierung der Daten beim Verbrau-
cher und einer dortigen Verankerung der Zugriffs- und Verwertungsrechte.

Solche Plattformen wiirden nicht nur eine bessere Durchsetzung von Privatsphdren-Praferenzen der
Nutzer, sondern unter Umstdanden auch eine Neuorganisation der Kunden-Unternehmensbeziehungen
implizieren. Gleichzeitig wiirden sich Innovationspotentiale fiir neue Anwendungen bei peer-to-peer
Diensten, Anwendungen fiir die Jobsuche oder der digitalen Selbstvermessung (Selbstanalyse oder
personliche Vorhersagen) ergeben.

Die junge Branche ist aber auch von schnellen Verdnderungen geprdgt, Markteintritten sowie -aus-
tritten. Wie es scheint mangelt es den vielen Start-ups an relevanten Nutzerzahlen und robusten
Geschaftsmodellen. Zurecht ist diese Branche als in derzeit embryonalen Zustand bezeichnet worden
(Juniper Research 2016). Die Plattformen befinden sich aufRerdem in einem herausfordernden Wettbe-
werbsumfeld: als zweiseitige Plattform missen sie mindestens zwei Kundengruppen (Datenanbieter
und -nachfrager) gleichzeitig anziehen, neue Daten-Monetarisierungsmechanismen entwickeln und
technische sowie protokollarische Ende-zu-Ende-Sicherheit einsetzen, um bei Nutzern Vertrauen zu
generieren.

Auf der Seite der Unternehmen, welche Daten nachfragen kdnnten, kénnen Initiativen der Datenriick-
gabe (,share back?) komplexe Umorganisations- und Standardisierungsprozesse, sowie neue Daten-
management-Architekturen erfordern. Gleichzeitig ermoéglichen die Plattformen eine Zulieferung von
Echtzeit-Informationen und damit eine Just-in-time-Integration in Produktionsprozesse der Unterneh-
men.

Referenzrahmen des Gutachtens

Aus dem rechtlichen Kontext und der aktuellen technologischen Entwicklung (Big Data, Distribu-
ted Ledger Technology) ergeben sich Spielrdume fiir innovative Geschaftsmodelle des (technischen)
Einwilligungsmanagements. Diese Losungen, sowie die Rahmenbedingungen fiir eine férderliche
Entwicklung derselben sollen Gegenstand dieses Gutachtens sein.
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Hauptziele des Gutachtens

Ein Hauptziel des Gutachtens ist die Analyse von Geschdftsmodellen und Initiativen im Bereich des
selbstbestimmten Einwilligungsmanagements. Diese werden in eine neue Typologie eingeordnet,
welche die Funktion des besseren Uberblicks erfiillen soll. In die Analyse sollen Mehrwertschaffung,
Anreizsysteme, sowie Erldsmechanismen (Daten-Monetarisierung) einbezogen werden. Die Typologie
bietet auch die Grundlage fiir eine bessere Beurteilung, welchen Marktdynamiken diese Angebote un-
terliegen. Sie wird aufgrund des eng gesetzten Zeitrahmens des Gutachtens allerdings nur exemplarisch
auf einige Unternehmen angewandt.

Diese Geschadftsmodelle und Projekte sollen — auf abstrakter Ebene —in eine vertikale Betrachtung der
Wertschdpfungsketten eingeordnet werden (s. auch Jentzsch 2015). Personliche Daten sind als ein Input
in verschiedenen Online-Dienste zu betrachten. Eine Veranderung der Konditionen der Inputerschlie-
Bung kann sich auf die nachgelagerten Produktionsstufen auswirken, indem sie eine Reorganisation der
gangigen Prozessabldufe nach sich zieht.

Schlussendlich sollen die Betrachtungen in eine Diskussion der &konomischen Rahmenbedingun-
gen minden, innerhalb derer innovative Losungsansdtze im Bereich der datenschutzbezogenen
Einwilligung erfolgreich sein kénnen.

Dieser Diskussion schlie3t sich die Analyse potentieller Markt- und Preisbildungsmechanismen an. Da
es sich bei der vorliegenden Publikation um ein Kurzgutachten handelt, kann letzteres nur auf abstrakter
Ebene stattfinden, basierend auf Erkenntnissen der theoretischen und verhaltensékonomischen
Forschung. In Ganze erlaubt diese Vorgehensweise die Diskussion forderlicher 6konomischer Rahmen-
bedingungen, eines der Hauptziele der vorliegenden Expertise.

Methodik

Methodisch basiert das Gutachten auf einer Kombination von Erkenntnissen aus der wirtschafts-
wissenschaftlichen Forschungund der Politikberatungin den Bereichen Okonomie der Privatsphire sowie
Wettbewerb in Médrkten flir personliche Informationen. Zum einen wird dabei auf die Erkenntnisse des
FP-7 finanzierten Projektes ,,Innovation Framework for Privacy and Cyber Security Market Opportuni-
ties“ (IPACSO) zurilickgegriffen, wo bereits eine dhnliche Klassifikation entwickelt wurde. Zum ande-
ren soll auf Marktstudien wie Ctrl-SHIFT (2014) zuriickgegriffen werden. Dieses Gutachten wurde
innerhalb des Zeitrahmens von drei Wochen im Januar 2017 verfasst. Aufgrund des knapp bemessenen
Zeitrahmens ist es deskriptivanalytisch und nicht quantitativ.
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2. Abgrenzung des Forschungsgegenstands
2.1 Marktabgrenzung

Im Zentrum dieses Gutachtens sollen insbesondere solche Losungen, Pilotprojekte und Unternehmen
stehen, deren Hauptzweck oder -aktivitdt das selbstbestimmte Einwilligungsmanagement ist.* Die
Innovationsleistung durch technisches Einwilligungsmanagement bildet zugleich ihren Mehrwert (value
proposition). Es geht also grundsatzlich um Angebote, die das ErschlieBen, die Nutzung und Weitergabe
von personenbezogenen Daten durch bzw. unter Kontrolle von Verbrauchern (Nutzern) erlauben.?

Markte im artverwandten Bereich der Cybersicherheit werden hinldanglich in die Segmente Hardware,
Software und Dienstleistungen unterteilt (Jentzsch 2015). Diese Segmentierung rekurriert auf die in
Industrieklassifikationssystemen3angewandte Systematik. Das NACE-System ist allerdings nicht detail-
liert genug, um innovative Anbieter in diesem Bereich identifizieren zu kénnen. Eine Recherche innerhalb
des IPACSO-Verbundes iiber die Orbis-Firmendatenbank ergab sehr geringe Fallzahlen in Deutschland,
sowie im EU-Ausland in den domédnenspezifischen Bereichen der Einwilligung oder der Privatsphare.

Im Bereich des Einwilligungs- und Privatsphdren-Managements sind insbesondere die Segmente Soft-
ware und Dienstleistungen wichtig. Hier geht es insbesondere um Angebote der business-to-consumer
Linie und weniger der business-to-business Linie.

Es gibt Unternehmensberatungen, die andere Markt-Taxonomien aufgesetzt haben (Smith und Mitchell
2014), die weniger gut den Zwecken dieses Gutachtens dienen. Dies wird in Abschnitt 3.2 diskutiert und
eine eigenstandige Taxonomie entsprechend entwickelt.

In diesem Gutachten werden Angebote der Selbstanalyse nicht betrachtet. Informationskontrolle
spielt bei solchen Angeboten ebenfalls eine Rolle, diese Angebote dienen aber primar dem Zweck der
Selbstanalyse, Beispiele sind WolframlAlpha Personal Analytics flir Facebook, JawBone oder Digifit.
Selbstanalytik wird jedoch in manchen, hier aufgenommenen Angeboten integriert (z. B. My Data Store
oder CitizenMe).

Um einen Uberblick zu erlangen, wird hier auch das ,0kosystem* kartographiert, also eine Einordung
von Forschungsprojekten, Unternehmen, und Standardisierungsunterfangen vorgenommen.

1 Als ,primdre Geschdftsaktivitdt wird innerhalb der Industrieklassifikationssysteme jene gesehen, welche fiir den
liberwiegenden Anteil der Einnahmen des Unternehmens verantwortlich ist.

2 Festgehalten wird dieser Zweck unter anderem auch von Projektpartnern der MyData-Konferenz (http://mydatazo16.
0rg/2016,/08/o1/empowering-individuals-with-their-personal-data-the-self-data-charter)); der hier zugrunde liegende Begriff
der ,personlichen Information‘ bezieht sich auf die in der EU-DSGVO verwandten Definition. Die Begriffe ,Verbraucher",
,Nutzer* und ,Datensubjekt‘ werden synonym verwendet.

3 Ein Beispiel hierfiir ist das in Europa verwandte NACE-System (Nomenclature statistique des activités économiques dans la
Communauté européenne).
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@ 2. Abgrenzung des Forschungsgegenstands

2.2 Begrifflichkeiten

Die britische Unternehmensberatung Ctrl-SHIFT schatzt, dass es international rund 400 Unternehmen
gibt, die im Markt fiir persénliche Datendienste tatig sind (Ctrl-SHIFT 2014). Die Bezeichnung ,person-
liche Datendienste‘ subsumiert hierbei persdnliche Informationsmanagement-Systeme (personal in-
formation management systems, PIMS), Daten-Banken (personal data banks), Datentresore (personal
data vaults), personliche Datenspeicher (personal data stores), sowie personliche Clouds oder Ent-
scheidungsmaschinen (decision machines).

Andere Autoren verwenden Begriffe wie den Nutzervermittelten Zugang (user-managed access, UMA),
siehe auch Catalano und Machulak (2014) oder MyData Architecture (1.2.1). Neben der bereits genann-
ten Begrifflichkeit werden solche Dienste manchmal auch als authorization-as-a-service oder analytics-
as-a-service bezeichnet.

Bei vielen dieser Anwendungen geht es um die Bereitstellung eines virtuellen Marktplatzes fiir den
Kauf- und Verkauf von personlichen Datenprofilen oder fiir den Tausch derselben. Deshalb finden sich
in der Literatur auch Begriffe wie ,personliche Datendkonomie oder ,Markte fiir persénliche Informatio-
nen‘. Einige der Anwendungen basieren auf oder integrieren Funktionen des sozialen Tauschs (MyData-
Can oder Di.me) aus denen sich eine soziale Allokation der personlichen Daten ergibt.

Einbezogen werden sollen hier auch Systeme des Vendor Relationship Management (VRM), welches das
Komplementdr zum Customer Relationship Management (CRM) bildet. Zusatzlich werden die genann-
ten personlichen Clouds aufgenommen und Systeme, welche die Distributed Ledger Technology (DLT)
verwenden.

Eine Klassifikation der Geschaftsmodelle sowie der Projekte in diesem Bereich soll aussagekraftig sein
und die wichtigsten Merkmale mit Trenngiite aufnehmen.
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3. Klassifikation der Akteure
und Geschaftsmodelle

Marktplatze fiir Produkte und Dienstleistungen des Managements von Verbraucherdaten unterliegen
zwar grundsatzlich gemeinsamen Tendenzen, wie beispielsweise der Tendenz zu starker Marktkon-
zentration. Im Einzelfall aber sind sie unterschiedlich organisiert, was die Informationsintermediation
angeht (Bundeskartellamt 2005; Federal Trade Commission 2014; Jentzsch 2007).

Die hier vorgestellten Innovationen sollen die Zentralisierung der Daten in Unternehmen wie Amazon,
Apple, Google oder Facebook durch eine Zentralisation und Verankerung der Verfiigungsrechte beim
Verbraucher ersetzen. Unter anderem argumentieren die Befiirworter der neuen Modelle, dass persén-
liche Daten derzeit in separierten Datenbanken gespeichert sind und kein komplettes Profil ermdg-
lichen (World Economic Forum 2013). Abgesehen davon, dass ein umfassendes digitales Personlich-
keitsprofil datenschutzrechtlich durchaus bedenklich sein kann,* bewerben Unternehmen wie Clario
oder Experian seit ldngerem die 360°-Sicht von Verbrauchern zumindest im US-amerikanischen Markt
(Jentzsch 2016a).

Ein Silo-Ansatz ist fiir Unternehmen wie Google kaum mehr feststellbar, seit das Unternehmen im Jahr
2012 seine globale Datenschutzpolitik verdandert hat und Diensteiibergreifend Daten zusammenfiihrt
(s.a. Gutachten der Dutch Data Protection Authority 2013). Selbst Facebook kauft zunehmend Daten
von Datenbrokern, also Drittquellen, ein und versuchte eine Zusammenfiihrung bestimmter Daten-
kategorien von WhatsApp.>

Hauptaugenmerk liegt hier auf den PIMS, also Datendiensten, durch die Zentralisation und Kontrolle auf
Verbraucher iibergehen sollen, auch unter dem Aspekt, dass dies meistens eine Replikation der Einzel-
datensatze bedeutet. Viele dieser Dienste sind als mehrseitige Plattformen gestaltet, was in Kapitel 4
diskutiert wird.

Eine erste Anndherung an die Akteure kann gelingen, indem man das bereits existierende domanen-
spezifische ,0kosystem* kartographiert, wie dies in Abbildung 1 unternommen wird. Diese Abbildung
zeigt in den vier Quadranten Regierungsinitiativen, Unternehmen, Standardisierungsinitiativen sowie
Forschungsprojekte. ®

Zundchst ist auffallig, dass es im Bereich der persénlichen Datendkonomie nur wenig Regierungsinitia-
tiven gibt. Hier scheint vor allem Grobritannien fiihrend zu sein.” Dem stehen vereinzelte Forschungs-
projekte auf EU-Ebene, sowie auf der Ebene der Nationalstaaten gegeniiber. Die Forschungsprojekte
konnen derzeit hinsichtlich ihrer Erfolgswahrscheinlichkeit nicht abschlieBend beurteilt werden, da sich
diese zumeist in der Friihphase der Implementierung befinden.

4 Regelung zur Profilbildung sowie Nutzung fiir automatisierte Einzelentscheidungen, DSGVO, Art. 22.

5 Reilly, M. (2016). How Facebook Learns About Your Offline Life, MIT Technology Review, https:/fwww.technologyreview.
com/5/603283/how-facebook-learns-about-your-offline-life/

6 Aufgrund des sehr kurzen Untersuchungszeitraumes basiert das Schaubild auf Recherchen der Autorin, da — wie beschrieben
— eine systematische Analyse aufgrund der geringen Fallzahlen in Orbis nicht moglich war.

7 Gegenstand dieses Gutachtens ist keine detaillierte Betrachtung aller im ,Okosystem* vorhandener Institutionen und Akteure.
Vielmehr konzentrieren wir uns auf die Unternehmen und Forschungsprojekte.
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@ 3. Klassifikation der Akteure und Geschéftsmodelle

Abbildung 1 Uberblick Gber das ,Okosystem’ der persénlichen Datenékonomie
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Anmerkung: Uberlappung von Formen impliziert keine Kooperation.

Im Quadranten der Unternehmen existiert eine grof3e Vielfalt, was die Geschaftsmodelle anbetrifft,
die Gewinnorientierung oder die entwickelten und angebotenen Technologien (z.B. Apps, DLT-An-
wendungen oder personliche Clouds). Und schlieBlich sind auch verschiedene Initiativen im Bereich
der Standardisierung zu nennen. Diese betreffen einerseits die Entwicklung maschinenlesbarer
Datenschutz-Versprechen, sowie deren Um- und Durchsetzung, aber auch die Entwicklung von Proto-
kollen oder harmonisierten semantischen Standards (z.B. XDI).® Interoperabilitit und Portabilitdt von
Datenprofilen sind fiir den Wettbewerb zwischen den Anbietern persénlicher Datenlésungen eine unab-
dingbare Grundlage. Ahnlich wie bei einem Bankkonto-Umzugsdienst konnte dies fiir eine erleichterte
Mitnahme eines Profils von einer Plattform zur anderen ermoglichen.

Im Gebiet der Standardisierung spielt die Internationale Organisation fiir Normung (ISO) eine gewichtige
Rolle, die globale Standards der Datenqualitat, des Identitdtsmanagements sowie der Cybersicherheit
setzt. Es kann an dieser Stelle allerdings keine Diskussion geleistet werden, inwiefern sich Standards
aufeinander beziehen — dies ware eine separate Untersuchung.

8 Definitionen fiir Formate und Protokolle fiir semantischen Datenaustausch werden durch das OASIS Semantic Data Exchange
bereitgestellt. XDl ist ein Standard fiir den domdneniibergreifenden Austausch, das Verlinken und die Synchronisierung von
maschinenlesbaren Informationen (u. a. ID-Attribute).
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C. Gutachten

3.1 Verschiedene Modelle der Informationsintermediation

Der Hauptunterschied der PIMS — im Vergleich etablierten Modellen der Informationsintermediation —
ist das aktive Eingreifen des Datensubjektes in diese Intermediation. Dies soll anhand der folgenden
Beispiele generisch dargestellt werden (s. Abbildung 2 und Abbildung 3). Diese Darstellungen sind
stark vereinfacht und erheben keinen Anspruch auf Vollstandigkeit.

Abbildung 2 Informationsintermediation Gber Kreditauskunfteien

ikl S iaia e e e e e e e e e ~ _—— %

/ Primartransaktion 2 \
| ——>  Telecom —*  Telecom :
| |
| *  Handel - Kreditauskunftei — Handel :
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| 4 s Banken —] Banken :
| | | |
: > Versicherungen ; — Versicherungen |
| Direkt- |
1 produkt . o

e Sl e APt L e pERnCnE S ction {

Abbildung 2 stellt den Datenhandel dar, wie er sich im Bereich der Wirtschaftsauskiinfte in den letzten
Jahren entwickelt hat. Augenscheinlich ist der Nutzer liber seine Einwilligung in der Primdrtransaktion
hinaus quasi nicht aktivam Datenhandel beteiligt.® Die Plattform hat hierbei keinen direkten Bezug zum
Verbraucher au3erhalb der u.U. angebotenen ,,Direktprodukte® (consumer direct products).* Hierzu
gehdren Angebote wie MeineSchufa.de, myFICO oder VantageScore. Diese sollen nicht Gegenstand der
vorliegenden Expertise sein. Eine dhnliche Intermediationsart wird auch von Unternehmen wie BlueKai
(Oracle) und Acxiom eingesetzt.

Abbildung 3 Informationsintermediation bei Google

Andere
Alphabet — Fitrch
|
——+  YouTube —— ? Persona-
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> Google :

- Search Dienste
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Takeout

Abbildung 3 zeigt, modellhaft am Beispiel von Google, wie die Intermediationsfunktion verlaufen kann,

9 Dies gilt mit Einschrinkungen, da der Kunde in einem gewissen Map Verfiigungs- und Kontrollrechte hat. So kann er auf Basis
des geltenden Bundesdatenschutzgesetzes in Deutschland seine Daten einsehen und diese korrigieren (s.a. Jentzsch 2007).

10 Dieser Ausdruck wird in der Industrie verwandt, es handelt sich aber genau genommen um Dienstleistungen.
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wenn das Unternehmen einen direkten Bezug zum Kunden hat und Daten tiber ihn sammelt, auch wenn
dies in pseudonymisierter Art und Weise passiert (IP-Nummern) und Nutzerprofile an sich nicht trans-
feriert werden.

Die Abbildung zeigt auch, dass ein Nutzer verschiedener Google-Dienste Einsichts- und Kontrollrechte
tiber sein Google-Konto ausiiben kann. In diesem kann er auch Privatspharen-Einstellungen vorneh-
men. Nach Angaben des Unternehmens haben iiber 100 Millionen Nutzer bei Google bereits ihre Daten-
schutz-Einstellungen verandert.™ Die Dienstetibergreifende Zusammenfiihrung der Daten bei Google
erlaubt die Personalisierung von Giitern und Dienstleistungen. Uber AdSense wiederum interagieren
Verleger und Werbetreibende beziiglich der Schaltung von Online-Werbung miteinander. Fiir eine detail-
lierte Analyse, siehe auch European Commission (2008).

Es konnen also auch Produkte und Dienste identifiziert werden, die von etablierten Unternehmen fiir
eine verbesserte Einsicht und Transparenz der gespeicherten Daten bereitgestellt werden. Beispiele da-
fiir sind das Google Dashboard und der genannte Google Takeout, der mit einem Google-Konto genutzt
werden kann. Hierbei stellt Google ein Zip-File der Daten zur Verfiigung.

Abbildung 4 Persénliche Datenplattformen
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SchlieBlich zeigt Abbildung 4 schematisch die von verschiedenen Akteuren ersonnene Neuorganisation
der Intermediation durch die Einfiihrung von PIMS. Nutzer sollen hier aktiv in die Informationsintermedi-
ation eingreifen kdnnen. So kénnen sie Vertrauens- und Privatsphdren-Einstellungen vornehmen, sowie
Konditionen von unentgeltlichem Datentransfer oder -verkdufen festsetzen.

Die Abbildung zeigt auch, dass die Datenprofile (hellgrau dargestellt) sich durch solche Systeme in ers-

ter Linie zunéchst replizieren. Uber Schnittstellen erlaubt der Nutzer bei den meisten PIMS Daten aus
Drittquellen, sozialen Medien, Banken, 6ffentlichen Versorgern, Wearables, etc. tiber ihn abzufragen.

11 Angabe von Thoralf Schwanitz (Google Public Policy and Government Relations) auf der Berliner Konferenz ,,Der
Datenmensch®im Jahr 2016.
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Sie kdnnen - je nach Modell - in einem personlichen Datenspeicher oder Konto zusammengefiihrt wer-
den. Die urspriinglichen Profile bei Dritten bleiben aber erhalten und werden dort bei weiterer Nutzung
des Dienstes fortgefiihrt. Es handelt sich also grundsatzlich um eine Replikation des Datensatzes. Viele
der Systeme erlauben nicht eine Verdnderung der Privatsphdren-Einstellungen in laufenden Vertrdagen
mit Dritten.

Mit der Zusammenfiihrung soll dem Datensubjekt die Verfiigungshoheit iiber die Daten zuriickgegeben
werden. Dies kann beispielsweise liber die Implementierung eines Dashboards sowie die Visualisierung
von Datenstromen oder Datenschutzpraktiken passieren. Dies soll auBerdem Probleme der Inversion
der Privatsphdre reduzieren, wenn Unternehmen Zugang zu personlichen Informationen haben zu wel-
chen das Datenschutzsubjekt keinen Zugang besitzt (Gurevich et al. 2016).

Der wohl wichtigste Unterschied zu den gdngigen Intermediationsmodellen ist die nutzerseitig ver-
anlasste Datenzentralisation im Gegensatz zur anbieterseitig induzierten Datenzentralisation. Beides
konnte kiinftig unter Umstanden sogar koexistieren. Ein Spannungsverhaltnis entsteht aber vor allem
dann, wenn PIMS-Modelle, durch die Entstehung von Datensadtzen, die einen echten Mehrwert darstel-
len, in unmittelbare Konkurrenz zum géangigen Geschéftsmodell der Drittquellen (soziale Medien, unent-
geltlichen Suchmaschinen, etc.) treten.

Es soll auch erwdhnt werden, dass manche der neuen Plattformen sich auf der Ebene des Einwilligungs-
managements als reine ,,Infrastrukturunternehmen® verstehen (z. B. Digi.me), welche die technischen
Applikationen entwickeln und vertreiben, selbst aber weder Daten halten noch Einblick in sie nehmen.
Bei einem solchen Modell entstehen Fragen nach anwendbaren Gesetzen oder Regulierungen, wenn
beispielsweise das Unternehmen selbst Daten nicht halt (Ghnlich wie bei Uber, ein Unternehmen, wel-
ches keinen Fuhrpark unterhalt).

Standardisierung ist eine wichtige Grundlage fiir das Funktionieren dieser neuen Plattformen. Zum
einen miissen Protokolle, Datenschutzpolitiken und Einwilligungserkldarungen maschinenlesbar werden,
damit sich Automatisierungspotentiale realisieren lassen. Erwdhnt seien hier maschinenlesbare
Privatspharen-Praferenzen, die mit Daten reisen konnen (,sticky policies) oder andere entsprechen-
de Protokolle fiir den Datenaustausch (EDPS 2016: 9). Eine wichtige Frage in diesem Zusammenhang
betrifft auch die Interoperabilitdt, sowie Standards des vertrauenswiirdigen, sicheren Datenaus-
tausches, wie durch das XDI Protokoll der XDI Public Trust Organisation anvisiert.*?

12 Siehe auch http://di.org/
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3.2 Taxonomie der Personlichen Informations-
management-Systeme (PIMS)

Die Suche nach trennscharfen Kriterien fiir die Taxonomie gestaltet sich schwierig. Fiir die Entwicklung
einer Taxonomie béte sich eine Ubertragung bekannter Intermediationsmodelle aus der Finanz- und
Versicherungswelt an, beispielsweise eine Unterteilung in Informations-Broker, Dealer oder Agent,
je nachdem welche Rolle ein Unternehmen in der Verwertungskette einnimmt. Gerade der Begriff des
Brokers ist in diesem Zusammenhang schon gangig (Federal Trade Commission 2014).

Beispielsweise fiihrt ein Broker die Vorgaben der Auftraggeber aus, z.B. in Bezug auf Kauf und Verkauf
von Daten, wofiir Kommission berechnet wird (andere Abrechnungsarten sind ebenfalls mdglich). Ein
Dealer kauft und verkauft auch aus eigenem (Daten-)Inventar, wahrend ein Agent im Auftrag von nur
einer Firma handelt. Letztere lief3e sich auf manche Bot-Systeme {ibertragen. Eine solche Unterteilung
zieht eine detaillierte Analyse des Intermediationsmechanismus der jeweiligen Anbieter nach sich — dies
kann in der Kiirze der Zeit nicht vollstandig geleistet werden. Ein exemplarischer Uberblick iiber Firmen
wird im Anhang gegeben.

Eine Unterteilung nach Tauschmechanismus (entgeltlich oder unentgeltlich) bietet sich ebenfalls nicht
an, da es Systeme gibt, die beides integrieren (z. B. MyDataCan). AuRerdem bieten fast alle Plattformen
Freemium-Dienste an, da auf der Nutzerseite das Herunterladen einer App oder das Nutzerkonto kos-
tenlos ist (sozialer Tausch). Auf manchen Plattformen kann der Nutzer danach seine Daten verkaufen
(6konomische Transaktion).

Andere Typologien werden von Briindl et al. (2015), Smith und Mitchell (2014) und Young (2015) vorge-
stellt. Briindl et al. (2015) entwickeln ein Schema, das an Wertschopfungsketten im deutschen Daten-
markt fiir echtzeitbasierte Online-Werbung orientiert ist. Dieses Schema eignet nur beschrankt fiir den
Gegenstand dieser Studie, da im Augenblick nicht gesagt werden kann, wie sich Verleger, Datensamm-
ler, und Werbetreibende um die neuen Dienste organisieren werden.

In Smith und Mitchell (2014) wird die Branche in Systeme des personlichen Datenmanagements,
Entscheidungsunterstiitzende Systeme und Lebensmanagement-Systeme unterteilt. Young (2015)
unterteilt in VRM, Infomediar-Dienste und Daten-Aggregationsdienste. Viele der analysierten Platt-
formen integrieren mehrere dieser Funktionen, so dass wir diese nicht als separierende Klassifikations-
merkmale nutzen kénnen.

Dieselbe Uberlegung lésst sich auf die vom World Economic Forum (2014: 11) vorgeschlagene Klassi-
fikation in personliche Analysedienste (personal analytics services), Datengenerierungs-Werkzeuge
(datagenerating tools), Datentransfer-Dienste (data sharing tools and services), Profil- oder Persona-
Management Systeme (profile/persona management systeme), Datenzugangs- und Loschungsdienste
(data access and delention services) anwenden. Das World Economic Forum schldgt dies als ,,Karto-
graphie des Marktes“ vor. Die Begriffe beschreiben zwar einzelne Mehrwertgenerierende Dienste der
Anbieter, sie scheinen aber weniger als Grundlage der Unternehmensklassifikation geeignet, da diese
in Mehrheit mehrere dieser Lésungen anbieten.
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Der Ausdruck der Plattform scheint zutreffend, da dieser Begriff einen Ort des Austausches beschreibt.
Mit dem Begriff ist allerdings noch keine Aussage liber den Typus des Anbieters dieser neuen Platt-
formen getroffen. Der Plattform-Anbieter konnte in einer weitergehenden Untersuchung durchaus mit
Agent, Broker oder Dealer beschrieben werden.

Zusammen mit einer Charakterisierung des angewandten Intermediationsmechanismus wiirde dies ein
exakteres Bild ergeben. Diese Typologie kann aber in dieser Kurzanalyse aufgrund des Zeitrahmens

nicht geleistet werden. Tabelle 1 prisentiert einen Uberblick iiber die vorgeschlagene Taxonomie.

Tabelle 1 Uberblickstabelle Taxonomie (Entwurf)

Anbieter-zentrierte Intermediations- | Nutzer-zentrierte Intermediations-
Plattformen Plattformen

Mit direkter Kundenbeziehung Hub-Modelle

Google Data Fairplay

FaceBook Meeco

Amazon Digi.me

Ohne direkte Kundenbeziehung DataCoup

Experian Verteilte Systeme

Schufa Jolocom

Acxiom Evernym

BlueKai KYC-Chain

Der folgende Vorschlag ist angelehnt an die Typologisierung, die in EDPS (2016: 6) vorgeschlagen wird,
unterscheidet sich aber in der Feinunterteilung aufgrund des Einbezugs von Technologien. Angesichts
der bestehenden Vielfalt soll auf der obersten Ebene folgende Unterscheidung eingefiihrt werden:

Anbieter-zentrierte Intermediations-Plattformen: Hierbei handelt es sich um die Datenzentralisation wie
sie von Unternehmen wie Google, Experian, Acxiom oder Facebook betrieben wird. Diese Intermediati-
onsmodelle kénnen direkten Bezug zum Datenanbieter (Nutzer) aufweisen oder nicht.

Nutzer-zentrierte Intermediations-Plattformen: Hierbei handelt es sich um eigenverantwortliches Nutzer-
zentriertes Datenmanagement basierend auf einer technischen Infrastruktur sowie einem vertrauens-
vollen Rahmen (trust framework). Diese Kategorie ldsst sich weiterhin in folgende Subkategorien unter-
teilen:
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* Hub-Modelle: Speicherung der Nutzerdaten auf Basis der Inanspruchnahme privater/&ffentlicher
Cloud-Dienste, sogenannter on-premises Datencentern oder hybrider Lésungen

e Zentralisierende Hub-Modelle: Speicherung der Nutzerdaten, Anwendungen oder Daten-
Auswertungen auf sicherem Server oder einem Netz an Servern zum Management von
Einwilligungen, Autorisierungen, sowie fiir das Loggen des Datenflusses

e Lokale, dezentralisierende Hub-Modelle: Speicherung der Nutzerdaten, Anwendungen
oder Daten-Auswertungen lokal beim Nutzer auf dessen Endgerat (Handy, Laptop,
Tablet, PC, etc.)

e Verteilte Systeme: Speicherung der Daten des Nutzers auf Basis der Distributed Ledger
Technology, das heit in Abwandlungen der Blockchain oder der Blockchain™3

Plattformen kdnnen auBerdem in Transaktionsplattformen und Nicht-Transaktionsplattformen unter-
teilt werden (Filistrucchi et al. 2014). Bei ersterem interagieren die zwei Kundengruppen der Plattform
direkt miteinander. PIMS wiirden hierzu zdhlen. Bei zweitem besteht keine direkte Interaktion. Dies gilt
fuir viele der Geschéaftsmodelle im Marketing, Online-Handel oder der Kreditbeauskunftung.

3.2.1 Hub-Modelle

Viele der hier untersuchten Geschaftsmodelle sind Losungen, die unterschiedliche Funktionalitdaten
verbinden, darunter Plattformfunktionen (Marktplatz), Selbstanalyse-Tools, personliche Clouds oder
Komponenten sozialer Netze. Die meist offerierten Funktionen umfassen dabei die Verbindung aller
Datensatze und Kuratierungsfunktionen (Aktualisierung, Zufiigung und Léschung von Informationen).

Die Modelle in diesem Bereich sind sehr unterschiedlich und kénnen in der Kiirze der Zeit nur grob
selektiert werden. In den zentralisierenden Hub-Modellen kann eine Speicherung der Nutzerdaten, An-
wendungen oder Daten-Auswertungen auf sicheren Servern oder Server-Netzwerken stattfinden. Der
Nutzer kann Datenquellen und Datendienste {iber die Plattform durch Einwilligung und Autorisierung
miteinander verbinden. So kann er beispielsweise die Abfrage seiner Daten durch eine App iiber API-
Interfaces (kompatible Dienste) erlauben und die Konditionen hierfiir festlegen.

Bei den dezentralisierenden Hub-Modellen soll die Speicherung der Nutzerdaten, Anwendungen oder
Daten-Auswertungen dezentral, also lokal beim Nutzer stattfinden. Teilweise kénnen sogar Algorithmen
zur Ausfiihrung auf dem Endgerat des Nutzers importiert werden (EDPS 2016: 6). Bei diesen Model-
len entstehen Fragen beziiglich der technischen Sicherheit, wenn der Nutzer eigenverantwortlich das
Datenmanagement {ibernimmt.

In allen Modellen jedoch entstehen die sogenannten Metadaten, also Informationen {iber Parteien, Ar-
ten, Zeiten, Dauer und Richtungen von Transaktionen, die {iber die Plattform abgewickelt werden. Diese
werden in Audit-logs gespeichert. Auch hier bestehen Fragen hinsichtlich der Sicherheit und Privatheit
dieser Daten, da auch sie Identifikationspotential aufweisen.

13 ,Distributed Ledger’ wird mit dem Begriff des ,verteilten Kontobuches’ iibersetzt. Hier soll der englische Fachbegriff benutzt
werden. Es gibt in Fachkreisen eine Diskussion dariiber ob ,verteilt gleichgesetzt werden kann mit ,dezentral’. Die Autorin
bedankt sich bei Joachim Lohkamp fiir diesen Hinweis. Auf die Diskussion kann hier nicht weiter eingegangen werden.
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3.2.2 Verteilte Systeme

Bei der Distributed Ledger Technology (DLT) handelt es sich — stark vereinfach dargestellt — um ein
dezentral gefiihrtes Kontobuch oder dezentral gefiihrtes Register von Transaktionen. Es wurde im Zuge
der Digitalwahrung BitCoin entwickelt. Damit sollte das Problem der potentiellen Mehrfachausgabe
einer Einheit der Wahrung eliminiert werden. Gleichzeitig sollte eine Einheit einem Eigentiimer eindeutig
zugeordnet werden kdnnen. Mittlerweile gilt die Erkenntnis, dass die Anwendung der DLT weit {iber die
der digitalen Wahrung hinausgeht (Shrier et al. 2016: 4)."

Verkiirzt dargestellt funktioniert die Technologie wie folgt (s. Jentzsch 2016¢): Daten tber eine Transak-
tion, beispielsweise die Bezahlung mit einem BitCoin, werden in einem Datenblock gespeichert. Die im
Netzwerk angeschlossenen Rechner priifen die Transaktion auf Authentizitat und Legitimitat, bspw. ob
der rechtmadBige Eigentiimer der Wahrungseinheit hier agiert. Sollte dies der Fall sein, wird die Transak-
tion freigegeben und als Block codiert der Kette angehangt (BlockChain). Da jeder Datenblock Informati-
onen iber den vorherigen Block beinhalt, gilt die Verkettung als kaum manipulierbar. Die Blocke kdnnen
riickwirkend nicht gel6scht werden.

Trotz der derzeit kritischen Diskussionen tiber Schnelligkeit, Energieeffizienz oder Kosten der DLT (vgl.
Alietal.2014: 7), lasst sich feststellen, dass diese Technologie fiir sichere Dokumentation, also Notariats-
funktionen, sowie zur selbststandigen Ausfithrung von Vertrdgen (sog. smart contracts) eingesetzt wer-
den kann (s. Rosenberg 2016: 2). Diese Moglichkeiten machen die Technologie attraktiv fiir Anwendun-
gen im Bereich des Identitdtsmanagements inklusive des Einwilligungsmanagements. Die Technologie
erlaubt es, unter bestimmten Bedingungen auf Mittelsmanner zu verzichten, die Information verifizie-
rende Funktionen ibernehmen.

Identitatsattribute wie Name, Geburtsdatum, biometrische Daten oder digitale Signaturen kénnen kiinf-
tig in der DLT gespeichert und damit dem Datensubjekt eindeutig tiberantwortet werden. Der Daten-
eigentimer konnte diese fiir sichere Authentifizierung einsetzen (Shrier et al. 2016: 5). Der Vorgang
wiirde auch eine Verankerung der Eigentumsrechte an den Identitatsdaten bedeuten.

Manche der hier interviewten Partner waren der Ansicht, dass DLT-basierte Anwendungen sich nicht fiir
hochfrequente Transaktionsdaten eignen. lhre Hauptanwendung bestiinde in der Speicherung sowie
der Abfrage von Stammdaten (sog. identity grid). Andere Akteure sind allerdings der Ansicht, dass diese
Technologie auch fiir Anwendungen, bei denen Einwilligungserklarungen dynamisch verdndert werden,
eingesetzt werden kénnen.

Unternehmen in diesem Segment bieten beispielsweise ein dezentralisierte Datentransfer- und Kollabo-
rationstools an, bei denen der Nutzer eine Web ID, benutzt, die mit seinen personlichen Daten verbun-
denist (z. B. Jolocom). Die Informationen konnen dann direkt mit den anderen im Netzwerk ausgetauscht
werden. Die Firma gibt an, dass Nutzerdaten aus allen mdglichen Quellen verlinkt werden kénnen.*

14 Es gibt Systeme, die BlockChain-basiert sind sowie eigene DLT-Systeme. Auf Kosten der Prdzision und zur Vereinfachung wird
hier nur DLT benutzt.

15 Siehe Webseite: http:/ffjolocom.com/#about
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Andere sehen sich als Online-Konto sowie eine Plattform mit API-Anbindung zu Dienstleistern im Bereich
des Identitdtsmanagements. Die Nutzer besitzen hierbei die Schliissel zu ihren persdnlichen Daten und
Identitatszertifikaten. Nach Angaben der Firma sind die Nutzer die einzigen, die entscheiden, mit wem
die Informationen geteilt werden und unter welchen Konditionen dies geschehen soll.*® Andere sind als
Jdentity Grid* (Identitatsnetz) aufgesetzt, so entwickelt Evernym ein DLT-System, das als Open Source
Network zu einem globalen Identitdtsnetzwerk werden soll.”” Zweck des Netzes ist die Generierung
einer ,selbstsouverdnen® Identitdt durch Eigentum am Identitdtsgraphen inklusiver der Kontrolle tiber
Produktion, Modifikation, Speicherung, Verbreitung und Loschung der assoziierten Identitatsattribute.
Der Zeitrahmen des Gutachtens erlaubt keine detaillierte Analyse der 6konomischen Erfolgschancen,
Auswirkungen und Risiken, die mit dieser Technologie verbunden sind. Dies miisste kiinftige Forschung
leisten.

3.3 Nutzer-zentrierte Intermediation als mehrseitiger Markt

Nahezu alle Akteure des im Okosystem abgebildeten Quadranten fiir Unternehmen (siehe Abbildung 1)
sind als zwei- oder mehrseitige Méarkte aufgestellt. Ein Intermediar stellt dabei die Plattform zur Verfii-
gung liber welche zwei oder mehrere Kundengruppen interagieren. Auch wenn die Abgrenzung im Ein-
zelnen umstritten sein kann, gelten Plattformen als mehrseitige Markte, wenn zwei oder mehr Seiten
zur Produkterstellung notwendig sind. Bei den hier analysierten Plattformen waren das die Datenanbie-
ter auf der einen Seite (d.h. die Nutzer), sowie die Datennachfrager auf der anderen Seite (Werbetrei-
bende, App-Entwickler, Forschungseinrichtungen, etc.).

Vereinfachend soll ab jetzt von mehrseitigen Markten die Rede sein. Diese sind im Regelfall durch wech-
selseitige indirekte Netzwerkeffekte sowie eine nicht-neutrale Preisstruktur gekennzeichnet. Zunachst
soll erklart werden, was Netzwerkeffekte sind, um dann kurz auf die Nicht-Neutralitdt der Preisstruktur
einzugehen.

Direkte Netzwerkeffekte entstehen auf derselben Marktseite, insbesondere dann, wenn ein Nutzenzu-
wachs aus der Nutzung des Dienstes durch andere entsteht. Bei PIMS konnte das ein sicherer Datenaus-
tausch mit anderen PIMS-Nutzern sein gegeniiber der Nutzung anderer Technologien.®

Indirekte Netzwerkeffekte entstehen aus Seiteniibergreifenden Einfliissen, wenn beispielsweise mehr
Unternehmen Daten abfragen, weil mehr Nutzer sie anbieten und sich so die Wahrscheinlichkeit eines
,guten Datendeals’ fiir Nutzer erhoht.

Die Nicht-Neutralitdt der Preisstruktur ergibt sich, wenn das Transaktionsvolumen der Plattform maf-
geblich durch die Preissetzung nach beiden Seiten beeinflusst wird (Rochet und Tirole 2003). Dies soll
hier nicht weiter vertieft werden.

16 Siehe Webseite: http://kyc-chain.com/#about

17 Siehe Webseite: http:/fwww.evernym.com/

18 Siehe unter anderem: Filistrucchi et al. (2014) und Luchetta (2014).

19 Fiir ein entsprechendes Beispiel sei der Leser auf die Darstellung der persénlichen Clouds in Reed (2013: 15 ff.) verwiesen.
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Die Plattform konnte sich — wie an anderer Stelle in diesem Bericht genannt — liber Lizenzen, Teilnah-
megebiihren oder Transaktionsgebiihren finanzieren. Werbefinanzierte Angebote, wie dies bei vielen
Freemium-Diensten derzeit der Fall ist, werden in dieser Domane nach derzeitigem Kenntnisstand eher
nicht angestrebt.

Wie spater noch ausfiihrlicher erlautert wird, unterliegen Markte, in welchen die Plattform das domi-
nante Geschaftsmodell darstellt, starken Konzentrationstendenzen. Es scheint einen Punkt oder eine
kritische Masse an Nutzern zu geben, ab welcher eine solche Plattform nonlineares Wachstum aufweist
(sog. tipping point). Dies kann in stark asymmetrische Marktanteile miinden, wobei ein dominanter
Anbieter existiert, wahrend andere Plattformen keine bedeutende Rolle spielen. Diese Art der Wettbe-
werbsdynamik wird aller Voraussicht nach auch in den PIMS-Markten entstehen.

3.4 Anreize fir Nutzer und Unternehmen

Mehrseitige Markte unterliegen fast ausschlielich dem Problem, dass sie zwei oder mehr Kunden-
gruppen gleichzeitig anziehen missen, um attraktiv zu werden. Um sich am Markt durchsetzen zu
konnenmuss eine Plattform Nutzer, welche Dateneinlegen,und Unternehmen, welche die Daten abfragen,
gleichzeitig anbinden. Der Nutzen fiir die Kundengruppen hadngt indirekt voneinander ab, was ein mehr-
seitiges Start-up-Problem generieren kann. Im Folgenden sollen die Vor- und Nachteile der Nutzung
solcher Plattformen fiir Nutzer wie auch Unternehmen dargestellt werden.

Wichtig ist auch anzumerken, dass eine Plattform nennenswerte Nutzerzahlen erreichen muss, um ihren
Mehrwert gegeniiber den momentan existierenden Intermediationsmodellen zu beweisen.

3.4.1 Anreize fir Plattform-Nutzer

Auf der Nutzerseite basiert die Entscheidung {iber die Nutzung einer solchen Plattform auf Erwagungen
in Bezug auf ihren erwarteten Nutzen. Diese Erwdgung ldsst sich als Kosten/Nutzen-Kalkul darstellen:
Der erwartete Nutzen aus der Teilnahme an der Plattform muss den erwarteten Aufwand iibersteigen.
Vorteile fiir Kunden sind unter anderem die iibersichtliche Darstellung der verteilten Daten sowie die
Ubernahme vermehrter Kontroll- und besserer Durchsetzungsméglichkeiten von Verfiigungsrechten
u.a. iber eine Dashboard-Applikation. Grof3e Vorteile bestehen auch in der Ermdglichung von automa-
tisierten Einwilligungserklarungen machine-to-machine (M2M) Kommunikation. Kunden kénnen auf3er-
dem den Zugang zu neuen Apps erhalten, z. B. Selbstanalyse-Tools oder Entscheidungsmaschinen fiir
die Produktsuche. Letzteres wird méglich durch ein automatisiertes Matching von Kunden-Prédferenzen
mit Produkteigenschaften. Sollten Kunden weitere Daten in ihre Profile einpflegen kénnen (sog. intent
casting), kénnte dies zu passgenaueren Angeboten fiihren, da diese zusatzlichen Informationen unter
Umstdnden ihre Praferenzen besser abbilden.

Es sind auch Dienste denkbar, bei welchen ein personlicher Assistent dem Nutzer behilflich ist, die
Datenstrome aus dessen ,persdnlichen Big Data Speicher‘ zu verwalten (EDPS 2016: 7). Kiinftig kénn-
ten dann auch neue, peer-to-peer Dienste méglich sein, bei denen sich Handelspartner gegenseitig
Vertrauenswiirdigkeit signalisieren kénnen.
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Die Plattformen kdnnten einen vermehrten Schutz vor Tracking, Personalisierung oder Preisdiskriminie-
rung implizieren — miissen sie aber nicht. Dies wird ganz mafigeblich von der technischen Umsetzung
abhdngen. AuBBerdem kdnnten sie Dienste erlauben, die beispielsweise die Datenschutzpolitiken von
Apps vergleichen.

Nachteile fiir Nutzer ergeben sich in diesem Zusammenhang aus den Einstellungen, die ein Nutzer vor-
nehmen muss.>° Dazu gehort —je nach Plattform — das Runterladen und Installieren von Software, einer
App oder das Aufsetzen einer personlichen virtuellen Maschine. Nutzer sollen — so das Argument der
Plattformen —ihre Privatsphédre besser durch Datenkonzentration und -replikation schiitzen. Dafiir wer-
den Informationsgewinnung (z. B. Selbstanalyse) sowie monetére Anreize gesetzt.

Die Plattformen miissen also zundchst eine erhebliche Vertrauensschwelle beim Nutzer iberwinden.
Das Geschaftsmodell sowie bestimmte Selbstverpflichtungen, beispielsweise der Plattform keinen
Zugang zu den Daten zu gewdhren, kann dem durchaus zutrédglich sein (s. bspw. MesInfos, Digi.me).
Eine Reihe von weiteren MaBnahmen kann dafiir sorgen, dass Vertrauen geschaffen werden kann:
dezentralisierte Speicherung, lokale Speicherung beim Nutzer oder Depersonalisierung der Daten
gegeniiber interessierten Unternehmen.

Nichtsdestotrotz werden Daten u.U. in sehr viel gré3erem Ausmaf3 zur Verfiigung gestellt.

Trotzdem bestehen Fragen der beim Nutzerverankerten Sicherheit, sowie der Verantwortlichkeit durch
die komplette Uberantwortung von Einwilligungsprozessen, die den Nutzer sogar zum ,self-operator*
(My Data Architecture 1.2.1: 13) werden lassen kdnnten.

Bei der Einwilligung wdre zu fragen, wie detailliert diese wird, auch im Hinblick auf M2M-Kommunikati-
on. Eine unklare Sprache oder ungenaue Kategorisierung kdonnte auch hier zu einer Fehlabbildung der
Nutzerpraferenzen fiihren, wenn er beispielsweise nicht versteht, was mit ,Personalisierung‘ gemeint
ist.

Nutzern ist es wohl kaum zu untersagen, ihre Daten bei mehreren Plattformen gleichzeitig einzulegen.
Bei einer angestrebten Standardisierung und Datenportabilitdt zwischen den Plattformen wird dies so-
gar vereinfacht (s.a. MyData Initiative). Wahrend dies einerseits Einschlusseffekte fiir Nutzer verhindern
kann, fiihrt es zu vermehrtem Wettbewerbsdruck unter den gewinnorientiert arbeitenden Plattformen.
Der Nutzer miisste dann nicht mehr wahlen, bei welcher Plattform er den besten Daten-Deal bekommt,
sondern konnte alle Plattformen dieser Art nutzen, weil dies seinen Gewinn aus dem Verkauf immer
erhoht. Dies wiirde den Differenzierungsdruck unter den Plattformen erhohen.

20 Dies steht im Vergleich zum automatischen Einlesen von Einstellungen, die ein Nutzer auf Diensten bereits vorgenommen
hat.
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3.4.2 Anreize fir Unternehmen als Datennachfrager

Unternehmen koénnen kiinftig theoretisch zwischen mehreren Intermediationsmechanismen wahlen.
Zum einen konnten sie eine eigene Plattform starten (z.B. Gruppo Telecom Italia, Deutsche Telekom),
zum anderen auf traditionelle Datenaggregatoren zugreifen (z. B. Experian) oder die neuen Plattformen
nutzen. Unter Umstdanden bestehen die drei Optionen sogar nebeneinander, insbesondere dann wenn
sich die Datenprofile qualitativ unterscheiden.

Vorteile fiir Unternehmen: Fiir Unternehmen, die personliche Daten nachfragen, werden die neuen Platt-
formen nur dann interessant, wenn dort Daten und Dienste entstehen, welche einen echten Mehrwert
darstellen. Dieser Mehrwert konnte tatsachlich in der anvisierten Verkniipfung der Daten liegen, was
einen Zugang zu sehr viel detaillierteren Profilen ermdéglichen wiirde.

Zusatzlich erlauben manche Plattformen Nutzern die Einmeldung eigener Daten (z. B. Citizen.me). Dies
konnte eine bessere Identifizierung der Kunden-Praferenzen sowie anderer Faktoren, Preissensitivitat
und Transaktionsrisiko, ermdglichen. Der Vorteil ware hier die Entstehung von Echtzeit-Daten liber Kauf-
absichten und Kundenpréaferenzen, die momentan als besonders wertvoll angesehen werden.

Ein Interviewpartner betonte, dass Unternehmen die Moglichkeit sehen, das gesamte Management der
DatenerschlieBung und —weitergabe zu outsourcen.

Es ist offen, ob sich im Zuge der Corporate Responsibility fiir Unternehmen durch die Teilnahme an einer
solchen Plattform ein Differenzierungsmerkmal im Wettbewerb ergibt. SchlieBlich wurden solche Platt-
formen in der Vergangenheit auch schon als ,,ethische Marktmodelle“ bezeichnet (Young 2015). Unter
Umstdnden wiirde dies Unternehmen ermdglichen, eine neue Art des Vertrauensverhdltnisses mit den
Kunden aufzubauen.

Nachteile fiir Unternehmen: Derzeit besteht unter Unternehmen Unsicherheit, was die Umsetzung der
EU-DSGVO angeht. Hier konnten Plattformen EU-DSGVO konformes Einwilligungsmanagement ermég-
lichen. Nach Erfahrung mancher hier interviewten Personen, gibt es Unternehmen in verschiedenen
Branchen, die eine grundsatzliche Neuordnung von IT-Strukturen mit Implementierung der EU-DSGVO
fiir notwendig halten.

Andere Unternehmen scheinen da zuriickhaltender und dritte wiederum halten die neuen Plattformen
fiir nicht mehr als eine technologische Modeerscheinung.

Sollten Nutzer ihre Profile {iber die Plattform konkurrierenden Unternehmen verkaufen, dann erhdht
dies den Wetthewerbsdruck unter diesen Unternehmen. Sollten konkurrierende Unternehmen Zugriff
auf dieselben Daten haben, erbringen diese kaum einen Wissensvorsprung.>* Die Wettbewerbsdyna-
miken in einem solchen Umfeld sind komplex und von mehreren Faktoren abhdngig, s. hierzu Jentzsch

(2017).

Es bestehen auch Fragen nach den Sorgfaltspflichten der Plattformen im Hinblick auch die Identitéts-
feststellung der Nutzer (due diligence). So miisste verhindert werden, dass sich eine Plattform einen
Wettbewerbsvorteil durch synthetische Profilbildung von Nutzern verschafft oder sich nicht vertrauens-
wiirdige Dienste anmelden, die Nutzerdaten abfragen.

21 Dies gilt nur unter der vereinfachten Annahme, dass sich die Unternehmen in ihren Analysetechnologien nicht stark
unterscheiden.
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Von einem analytischen Standpunkt aus gesehen, kénnten sich die erwdhnten Selektionseffekte (s.
Abschnitt 3.5) und eine inhomogene Datenbasis nachteilig auf die Qualitat der Daten auswirken. Sollte
die Plattform den Nutzern Feineinstellungen bei den Vertrauens-Ebenen und Privatspharen-Settings er-
moglichen, wiirden die Daten granulierter und unter Umstanden weniger umfassend.

Ein Interessenskonflikt zwischen Nutzern und Unternehmen ergibt sich dann, wenn Kunden die Zweck-
bindung klar definieren und bestimmte Datenauswertungen komplett unterbinden, an welchen Unter-
nehmen ein grofRes Interesse haben. So kdnnte ein Kunde Produktpersonalisierung erlauben, aber die
Schéatzung von Zahlungswilligkeit durch das Unternehmen aufgrund der Daten untersagen. Dies kénnte
dazu fiihren, dass sich Unternehmen iiber Zertifikate auf bestimmte Zweckbindungen verpflichten miis-
sen. Insgesamt ldsst sich festhalten, dass eine signifikante Masse von Kunden und Unternehmen sich
umorientieren muss, damit diese Plattformen langfristig rentabel sind.

3.4.3 Anreize fir andere Teilnehmer

Unternehmen und Einzelpersonen, die Apps entwickeln kénnen iiber so eine Datenbank u.U. auch
auf bessere, vielfaltigere und detaillierte Datensédtze zugreifen, wie dies momentan der Fall ist. Diese
Entwickler und Zugriffe konnen in einem Dienste-Register aufgefiihrt werden (MyData Architecture
1.2.1: 14).

Auch fiir andere Stakeholder ergeben sich Potentiale aus der Teilnahme an solchen Plattformen. So
konnten Forschungsunternehmen auf die Datensdtze zugreifen. Manche Plattformen implementieren
dies quasi dhnlich einer,Spende‘, wobei es sich hier um eine ,Datenspende’ handelt. Schlussendlich hat
ein Interviewpartner auch erwdhnt, dass selbst zumindest ein grofies IT-Unternehmen Interesse an der
Kooperation mit einer solchen Plattform angemeldet hat. Das Interesse speist sich aus dem Beddirfnis
auf weitere Datensatze der Nutzer aus der Offline-Welt zugreifen zu kénnen.

3.5 Selbstselektion und Datenqualitat

Abbildung 5 zeigt die generische Darstellung einer PIMS-Plattform. Auf der Datenangebotsseite befin-
den sich die Nutzer, welche ihre personlichen Informationen direkt bzw. durch Autorisierung Dritter ein-
legen (hier nicht dargestellt, s. Abbildung 4).

Abbildung 5 Nutzung von PIMS-Diensten

Selbstselektion der Nutzer in PIMS-Dienste Differenzierung der Nutzer bei Informationsoffenlegung

> Anbieter 1
Nutzer Anbieter 2
Nutzer — )
‘ — Anbieter 3
Nutzer !
Nutzer PIMS-Plattform
Nutzer —
Nutzer
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Selbstselektion der Nutzer in PIMS-Dienste: In einem ersten Schritt kann davon ausgegangen werden,
dass bei Freiwilligkeit sich nur bestimmte Nutzer fiir solche Systeme entscheiden werden. Dabei handelt
es sich um jene fiir die der Nutzen den Aufwand {ibersteigt. Auf der Nutzerseite handelt es sich also zu-
ndchst um eine prdselektierte Auswahl von Individuen, die ihre Daten einlegen. Dies ist keine reprdsen-
tative Auswahl aus der Bevilkerung, ein Phdnomen, das in Bezug auf Social Media Plattformen bereits
bekannt ist (Ruths und Pfeffer 2014).

Differenzierung der Nutzer bei Informationsoffenlegung: In einem zweiten Schritt kann davon ausgegan-
gen werden, dass nur ausgewahlte Nutzer bestimmte persénliche Informationen offenlegen werden, um
diese beispielsweise zu verkaufen (Peppet 2011). Es ist in 6konomischen Experimenten gezeigt worden,
dass Probanden, die in einem sozialen Vergleich schlecht abschneiden (z.B. schlechtes Testresultat)
diese Informationen entweder zu einem hoheren Preis oder mit geringerer Wahrscheinlichkeit verkau-
fen (Feri et al. 2016, Huberman et al. 2005, Jentzsch 2014). Die Ausprdgung einer Variablen ist also in
manchen Umstanden mit ihrer Bewertung durch den Trager der Eigenschaft korreliert. Die Teilnahme am
Handel oder die Preissetzung kann dann als Signal gelesen werden.

Gleichzeitig konnen Nutzer unter Umstanden ihre Einwilligung jederzeit entziehen. Auch hier kdnnen

sich intertemporale Selektionseffekte ergeben, die sich auf die Datenqualitdt und Verfiigbarkeit der
Datenbasis auswirken.
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3.6 Einwilligungsmanagement in vertikalen Wertschépfungsketten

Im Folgenden soll eruiert werden, welche Wertschopfungsketten im Bereich des Einwilligungsmana-
gements existieren. Dies findet grob vereinfacht statt und dient lediglich der schematischen Darstellung
der Unterschiede der Modelle, siehe Abbildung 6. In der Abbildung (Wertschdpfungskette 1) zeigt sich,
dass im derzeit géngigen Intermediationsmodell der Nutzer bei Anbieter 1 vertragliche Bedingungen
eingeht und mit ihnen die Einwilligung in die Datenverarbeitung akzeptiert. Je nach Biindelung der Klau-
seln kann dies eine Datenweitergabe an Dritte beinhalten. Beispiele hierfiir sind die Markte fiir Wirt-
schaftsauskiinfte, inklusive Kreditauskiinfte.

Abbildung 6 Wertschépfungsketten im Einwilligungsmanagement

Nutzer Nutzer
|
l v
Einwilligung Einwilligung
Vertragsklauseln Vertragsklauseln
Einwilligungsmanagement
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+ Datenweitergabe an Dritte
P Anbieter 1 Plattform
Intermediar
A e
Einwilligungsmanagement * =
Datenweitergabe Datenanalyse Daten- T
an Dritte Datenweitergabe an Dritte weitergabe i 4 Anbieter 2
. an Dritte Anbieter 1
Anbieter 2 unterbunden

In dem Schaubild zeigt die Wertschépfungskette 2 die anvisierte Neuorganisation dieser Intermedi-
ation in der vertikalen Wertschépfungskette der Datenverarbeitung. Hier wiirde der Nutzer lber die
Plattform qua Konto, Software (Bot) oder dhnlichem seine Einwilligung in maschinenlesbarer Form An-
bietern ibermitteln. Eine weitere Weitergabe an Dritte (hier: Anbieter 2) kénnte durch entsprechende
Privatsphdren-Einstellungen unterbunden werden, hier beispielshaft dargestellt. Falls viele Nutzer eine
Zweitverwertung untersagen, konnte Daten-Brokern tatsdchlich das Geschaftsfeld entzogen werden.

In diesem Zusammenhang soll nicht unerwdhnt bleiben, dass viele der Akteure in diesen Wertschop-
fungsketten Zusagen iiber Anonymisierung und Pseudonymisierung der Daten machen. Wie schwierig
eine solche Depersonalisierung ist wurde in anderen Zusammenhéangen gezeigt, z. B. fiir Mobilfunk- und
andere Datensétze (s. de Mulder et al. 2008; de Montjoye et al. 2013, 2015; Narayanan und Shmatikov
2008) und werden aktuell kontrovers diskutiert.*?

22 Siehe auch Brussels Privacy Forum 2016 (https://fof.org/brussels-privacy-symposium))

Seite — 24 | Anhang 2


https://fpf.org/brussels-privacy-symposium/
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4. Dynamiken in Markten der
personlichen Datendkonomie

Im Folgenden sollen in Kiirze grundlegende Dynamiken aus dem Bereich der Intermediation in digitalen
Markten dargestellt werden, in welchen Informationsgiiter bestehend aus persénlichen Daten gehan-
delt werden. Diese Mdrkte sind durch komplexe Wettbewerbsdynamiken gekennzeichnet, welche gera-
de junge Unternehmen vor groRe Herausforderungen stellen kénnen.

Die wichtigsten Aspekte des Wettbewerbs sollen hier diskutiert werden. Es ist bereits konstatiert wor-
den, dass sich die neuen Anbieter im Wettbewerb mehrseitiger Plattformen befinden. Sie miissen bei-
spielsweise gleichzeitig Nutzer, Unternehmen und API-Entwickler anziehen. Sie bieten dariiber hinaus
ein personalisiertes Informationsgut an und in den meisten Fallen wird eine Freemium-Strategie ein-
gesetzt — die Nutzung der Plattform ist fiir Datenanbieter unentgeltlich. Die Differenzierung der Platt-
formen im Wettbewerb findet tiber die angebotene Technologie, die Funktionalitdten sowie die Daten-
sicherheit statt. Derzeit kann jedoch noch nicht von intensivem Wettbewerb ausgegangen werden, zu
Recht ist die Entwicklung der persdnlichen Datengkonomie als ,embryonal‘ bezeichnet worden (Juniper
Research 2016: 4). Zusatzliche Herausforderungen fiir die neuen Anbieter entstehen durch die rechtli-
chen Rahmenbedingungen (Riechert 2017), die nicht Gegenstand dieser Untersuchung sind.

4.1 Wettbewerb der Plattformen in der
personlichen Datendkonomie

Eine Plattform steht unter dem Druck, schnell hohe Nutzerzahlen erreichen zu miissen, da sich durch
direkte und indirekte Externalitdten positive Effekte ergeben, die nonlineares Wachstum implizieren
sobald eine kritische Masse an Nutzern tiberschritten wird (Economides 1996). Bei diesen Méarkten
resultieren aus den Wettbewerbsdynamiken extreme Asymmetrien der Marktanteile und Gewinne
(Economides 2001).

Im Bereich der PIMS miissen sich die neuen Anbieter auf der einen Seite gegen akademische Gratisan-
gebote (MyDataCan oder OpenPDS) durchsetzen. Zum anderen missten sie sich gegen traditionelle
Informationsintermediation (Direktmarketing, etc.) durchsetzen, um mehr Datennachfrage zu gene-
rieren. Gerade die groflen Konzerne kénnen jederzeit in den Markt des innovativen Einwilligungs-
managements eintreten. >3

Sollten die Anbieter in der ,traditionellen’ Informationsintermediation weiterhin dritte Datenquellen
nutzen kdnnen wird in der Datenanalyse gegeniiber dem Individuum auch kiinftig eine Informations-
asymmetrie existieren. Nutzer der PIMS wissen in diesem Fall nicht, ob das von ihnen genutzte soziale
Netz auch andere Daten zukauft und wie es diese analysiert.>*

23 Auch wenn viele dieser Offerten nicht die vollstindige Datenhoheit den Kunden iiberanworten, erlauben sie erhdhte
Kontrollméoglichkeiten. Ein Beispiel hierzu ist Oracle Data Cloud Registry, die Anwendung zeigt dem Kunden seine
mit BlueKai & Datalogix Cookies verbundenen Interessen. Diese kann er l6schen. Dies ist zwar ein Beispiel aus dem
US-amerikanischen Raum, es zeigt aber, dass Unternehmen Zugriffs- und Kontrollwiinsche von Kunden zunehmend
wahrnehmen.

24 Reilly, M. (2016). How Facebook Learns About Your Offline Life, MIT Technology Review, https:/fwww.technologyreview.
com/5/603283/how-facebook-learns-about-your-offline-life/
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Aus der 6konomischen Theorie ist bekannt, dass die Wettbewerbsintensitdat zunimmt und Industrie-
gewinne abnehmen, wenn im Modell zwei Firmen anfangen, Produkte zu personalisieren (Syam et al.
2005, Zhang 2011). Sollten sie dies bei gleichzeitiger Setzung von Standard-Preisen tun, landen sie im
Gefangenen-Dilemma. Dies kénnen sie verhindern, wenn sie auch Preise personalisieren (Ghose und
Huang 2009). Diese Option ist allerdings dann nicht vorhanden, wenn es sich um Markte handelt,
in denen eine Gratisdienstleistung bereitgestellt wird (s.a. Evans 2011). Hier entfallt der Preis als Wett-
bewerbs- und Personalisierungsparameter.

Es stellt sich die Frage, ob PIMS-Markte von einer hohen Anzahl an Exklusivnutzern gepradgt sein
werden oder ob Nutzer das sogenannte multihoming betreiben, also Daten auf mehreren Plattformen
einstellen.

Zusatzliche Herausforderungen fiir die jungen Unternehmen entstehen durch die Kommodifikation von
personlichen Informationen als handelbarem Gut, die im nachfolgenden Abschnitt besprochen wird.

4.2 Personliche Informationen als handelbares Gut

Um persdnliche Informationen zu kommodifizieren, also in ein handelbares Gut zu tberfiihren, miissen
Eigentumseigenschaften (iber vertragliche Verfligungs- und Kontrollrechte hergestellt werden. Durch
die origindren Eigenschaften von Informationen kann dies die Vertragsparteien vor grof’e Herausfor-
derungen stellen. Zum einen sind Informationen ,immateriell* also nicht an ein bestimmtes Medium
gebunden (Jentzsch 2016b). Durch die Preisgabe seitens des Individuums reduziert sich kein Budget, >
dies bedeutet, dass bestimmte Anreizbeschrankungen entfallen. Es besteht daneben Nicht-Rivalitdt im
Konsum — Informationen verbrauchen sich nicht durch ihren Konsum. Im Bereich der PIMS bedeutet
dies, dass mehrere Marktteilnehmer die Datenprofile nutzen kénnen. Gleichzeitig kénnte der Nutzer
aber seine Datenprofile auch bei mehreren PIMS-Anbietern einlegen, um so den Datenverkauf und da-
durch den Verdienst zu steigern.

Sobald Informationen kompiliert werden, ist es schwierig, bisweilen unmdglich andere von ihrer Nut-
zung auszuschlieen. Dies wird mit Nicht-Ausschlie3barkeit bezeichnet. Im Bereich der PIMS miissten
Drittparteien (abfragende Unternehmen) vertraglich zu bestimmten Zweckbindungen angehalten wer-
den und Vertragsabweichungen sanktionierbar sein. Ohne ein ausgereiftes System der Sorgfaltspflicht
fiir gerade kleinere Drittparteien wird dies ein schwieriges Unterfangen.

Die Eigenschaften der Nicht-Rivalitdt sowie der Nicht-Ausschlie3barkeit ergeben zusammengenommen
das, was in der Wirtschaftswissenschaft unter dem Begriff der 6ffentlichen Giiter verstanden wird.
Bestehen Nicht-Rivalitat und AusschliefRbarkeit, so spricht man von einem Club-Gut.

Es bestehen auBerdem Informations-Externalitdten. Externalitdten sind Einfliisse auf den Nutzen
anderer im Marktgeschehen, die nicht tiber den Preis kompensiert werden. Sie treten besonders deut-
lich im Unraveling-Prozess hervor (s. Abschnitt 4.5). Externalitdten entstehen auch durch Datenanalyse.
Beispielsweise erlaubt die Kombination von Variablen (z. B. Alter, Wohnort, Geschlecht, Automarke) das
Extrahieren zusétzlicher Informationen (z. B. geschédtztes Einkommen).

25 Durch Informationspreisgabe kann sich die Privatsphdre reduzieren, diese stellt aber kein Budget im 6konomischen Sinne
dar.
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Aufgrund dieser Externalitdten und der Moglichkeit Daten mehrfach fiir verschiedene Zwecke zu ver-
wenden, ist ihre 6konomische Bewertung komplex.

Handelt es sich bei Informationen um persdnliche Daten, sind zwei weitere Eigenschaften qua definitio-
nem die der Differenzierung und Identitdtsbezogenheit. Okonomische Handlungsweisen verdndern sich
durch die psychologischen Effekte der Identifizierbarkeit. Dies evoziert unter anderem soziale Praferen-
zen (Charness und Gneezy 2008, Feri et al. 2016, Haley et al. 2005). Gleichzeitig gelten Informationsgii-
ter auch als Erfahrungsgiiter, da ihre Qualitat erst durch Konsum ersichtlich wird. Die Eigenschaft des
Erfahrungsgutes gilt fiir die von den PIMS angebotenen Dienste —im Hinblick auf deren Cybersicherheit.

Da die Aggregation personlicher Daten und Auswertungen derselben Privatsphdren-Bedenken hervor-
rufen kdnnen, miissen Plattformen zundchst eine Vertrauensschwelle beim Nutzer {iberwinden. Diese
Vertrauensbildung kann unter anderem lber Datenschutzfreundlichkeit sowie technische und protokol-
larischer Sicherheit in der Wertschopfungskette erreicht werden.

4.3 Monetarisierung personlicher Informationen

Unter Monetarisierung personlicher Informationen soll hier der Verkauf personlicher Daten durch
eine Marktpartei verstanden werden. Andere Methoden und Arten der quantitativen Datenbewertung
sollen hier nicht diskutiert werden (s. dazu Jentzsch 2016b; OECD 2013). Bislang wird ein grofer Teil
des Datenverkaufs in verschiedenen Markten (z. B. durch Direktmarketing) ohne direkte Beteiligung des
Datensubjekts an der Transaktion durchgefiihrt. Die Informationen an sich werden auch nicht trans-
feriert, vielmehr wird der potentielle Zugang zu Kundengruppen mit bestimmten Merkmalen bereit-
gestellt. Neu ist, dass durch die Plattformen das Datensubjekt direkt als Datenverkdufer seiner Daten-
satze auftreten kann, was die Verhandlungsmacht starken kann.

Ein direkter Verkauf impliziert die Frage, welchen Mechanismus Marktparteien nutzen (sollten), um
einen Preis fiir die personlichen Daten zu setzen. Dies ist insbesondere von groer Bedeutung fiir Platt-
formen, die durch eine Verkaufs- bzw. Marktplatzfunktion Nutzer anlocken wollen und/oder {iber Trans-
aktionsgebiihren Einnahmen generieren wollen.

Die Plattform bringt tiber den eingesetzten Mechanismus Datenangebot und Datennachfrage zum
Ausgleich. Auf der einen Marktseite werden Datenanbieter (Nutzer) den héchsten Preis fiir ihre Daten
erzielen wollen. Auf der anderen Marktseite wollen Datennachfrager (Unternehmen) qualitativ hochwer-
tige Informationen zum niedrigsten Preis kaufen. Daher ist ein Mechanismus wiinschenswert, der eine
anreizkompatible Wertschatzung des gehandelten Informationsgutes impliziert. Kdufer sollten einen
Anreiz haben, die individuelle Wertschatzung des Informationsgutes wahrheitsgemaf3 offenzulegen.

Gleichzeitig miisste der Mechanismus oder Begleitmafinahmen desselben die wahrheitsgeméafie Offen-

legung der personlichen Daten absichern.2® Sollte dies nicht der Fall sein, kénnten Nutzer verschiedene,
auch teils unrichtige Profile verkaufen, um ihren Payoff zu maximieren.

26 Sollte dies nicht der Fall sein, konnten qualitativ schlechtere Informationen bessere aus dem Markt treiben, wie dies im
Zitronenmodell bei Autos unterschiedlicher Qualitéten der Fall ist (Akerlof 1970).
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Sie konnten auch Interesse falsch darstellen, um strategisch die Nachfrage nach den Datenprofilen zu
erhdhen.AndieserStelle muss konstatiertwerden, dass die Frage des Marktmechanismusindie komplexe
Literatur des sogenannten Mechanism Design fiihrt. Darunter fallen auch Preisbildungsmechanismen in
Auktionen und dhnliches. Der Umfang und Zeitrahmen des Gutachtens ldsst keine detaillierte Diskussion
dieser Fragen zu. Dasselbe gilt auch fiir die Frage, ob und wie Individuen fiir Privatsphadren-Bedenken
kompensiert werden sollen (s. u. a. Aperjis und Huberman 2012, Chellappa und Shivendu 2010, Jentzsch
2014 und Nissim et al. 2015).

Auch wenn im Rahmen dieser Kurzexpertise kein tiefer Einstieg in die Diskussion um Anreizkompatibi-
litdt des Auktionierens persdnlicher Daten geleistet werden kann, kann dennoch festgestellt werden,
dass fiir die Implementierung anreizkompatibler Auktionen in Online-Plattformen die Datenschutz-
Protokolle von maBgeblicher Bedeutung sind (vgl. hierzu Huberman et al. 2005; Horowitz 2006; Jent-
zsch 2014, Joshi et al. 2005).

Zusammenfassend ldsst sich festhalten, dass es fiir die neuen Marktspieler wichtig sein wird,
Mechanismen zu implementieren, die Privatsphdre sicher- und Anreizkompatibilitdt herstellen und dies
unter Anwendung kryptographischer Protokolle tun. Eine Stdrkung der Forschung in diesem Bereich
wadre unbedingt notwendig.

4.4 Verhaltensékonomische Forschung zur Einwilligungserklarung

Die Einwilligung ist der Ausdruck der Willenserklarung zur Informationspreisgabe eines Verbrauchers im
vertraglichen Verhdltnis. In diesem Kontext ist es wichtig zu verstehen, dass unterschiedliche Arten der
Transaktionen (so entgeltliche vs. unentgeltliche) unterschiedliche Kalkiile im Verbraucher evozieren.
Neben dieser Feststellung kann davon ausgegangen werden, dass ein besserer Transfer von verhal-
tensdkonomischen Erkenntnissen tatsdchlich forderlich fiir die Entwicklung der PIMS-Plattformen sein
kdnnte.

Zum einen konnte eine automatisierte Abbildung von Privatsphdren-Praferenzen zu einer erhdhten
Entscheidungszufriedenheit der PIMS-Nutzer fithren. Zum anderen kénnen PIMS-Anbieter durch den
Einsatz von Nudges (Methoden der Verhaltensbeeinflussung) ebenfalls fiir eine hohere Entscheidungs-
qualitdt sorgen. Ein Beispiel wdre das effektive Timing von Datenschutzinformationen in einer Kauf-
entscheidung (Kelley et al. 2013). Hier bieten die PIMS-Dienste groBe Potentiale. Unter Umstan-
den konnte es durch die Automatisierung der Einwilligungsentscheidung moglich sein, Verhaltens-
verzerrungen vorzubeugen und die Entscheidungen des Nutzers auf einen rationaleren Entscheidungs-
pfad zu lenken.
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4.4.1 Privatspharen-Kalkile und Affektentscheidungen

Im 6konomischen Kalkiil wiirde ein rationaler Entscheider die Kosten der Informationspreisgabe gegen
ihren Nutzen abwdgen. Unter Bedingungen vollstdndiger Information wiirde er — theoretisch gesehen
—seinen erwarteten Nutzen maximieren. Die Kontextualisierung oder Art der Entscheidungsdarstellung
diirfte keine Rolle spielen: der Entscheider wiirde immer die optimale Wahl treffen. Bei Vorliegen von
Intransparenz, systematischen Verhaltensanomalien oder Praferenz-Unsicherheit kann man allerdings
nicht automatisch von einer optimalen Wahl ausgehen. Dies wird detaillierter in Abschnitt 4.4.2 disku-
tiert.

Zuerst soll festgehalten werden, dass bei Verbrauchern nicht immer ein Kosten-Nutzen-Kalkdil tiber die
Informationspreisgabe ablduft. Einer der Griinde hierfiir ist, dass bei vielen Transaktionen, welche per-
sonliche Daten involvieren, keine spiirbaren Kosten entstehen.?” Durch die Angabe wird kein ,Budget’
reduziert, stattdessen kann der Verbraucher seine Daten vielfach preisgeben (s. Abschnitt 4.2).

In diesem Kontext gilt es, die verschiedenen Arten der Transaktionen voneinander zu unterscheiden, wie
in Tabelle 2 dargestellt. Es muss an dieser Stelle festgehalten werden, dass auch Kombinationsformen
dieser Transaktionsarten vorliegen konnen. Dies ist zum Beispiel der Fall, wenn durch den Kauf eines
Gutes die Informationspreisgabe quasi als Beifang des Kaufs auftritt, wie dies bei Online-Kdufen ubli-
cherweise der Fall ist. Hier bildet ist der Preis oder die Qualitdt des Produkts den Fokuspunkt des Ver-
brauchers — dies lenkt ihn unter Umstanden von den Bestimmungen des Datentransfers ab. Wie bereits
erwdhnt, kann durch effektives Timing (Kelley et al. 2013) oder Visualisierung (Egelman et al. 2009) ein
starkerer Einbezug der Datenschutzfaktoren in die Entscheidung des Nutzers evoziert werden.

Tabelle 2 Privatspharen-Kalkil und Affektentscheidung

Sozialer Tausch (a)

Okonomischer Tausch (b)

Preis als Numéraire ist entfernt
Gratisgliter

Preis ist Numéraire

Preisvergleiche nicht méglich

Preisvergleiche moglich

Keine Reduktion Budget

Reduktion Budget (Anreizheschrankung)

Affektentscheidung (Affekt Uberlagert Ratio)
Akzeptanzschwelle geringer im Vgl. zu (b)

Kosten-Nutzen-Kalkul
Akzeptanzschwelle héher im Vgl. zu (a)

Beispiele: Suchmaschinen, soziale Netzwerke,

Freemium-Software

Beispiele: Datenverkauf auf PIMS-Plattform,
Preisreduktionen bei Kundenkarten

27 Ausgenommen sind hier Kosten der Privatsphdre. Kosten der Privatsphdre kénnen in manchen Situationen, z. B. bei
Preisdiskriminierung, approximativ quantifiziert werden (Jentzsch 2016d).
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4.4.2 Erkenntnisse aus der empirischen Forschung zu Einwilligungen

Aus der empirischen Verhaltensokonomik sowie der Marktforschung ist bekannt, dass konstatierte
Praferenzen (stated preferences) nicht oder nur schwach mit offenbarten Préferenzen (revealed prefe-
rences), also Wahlhandlungen, zusammenhangen. Es ist wenig (iberraschend, dass dieses Phdnomen
auchin der Forschung zur Privatsphdre gefunden wird. Dort wird es unter dem Begriff des Privatsphéaren-
Paradoxon diskutiert (Norberg et al. 2007).28

Kiinftig sollen die neuen Plattformen es Nutzern erlauben, die Privatsphdren- und Vertrauensein-
stellungen ihrer Anwendungen optimal ihren Prdferenzen anzupassen. Die Prdferenzen der Informati-
onspreisgabe kénnten dann mit den Wahlhandlungen konvergieren. Es besteht also das Potential die
Entscheidungsoptionen {iber Datenverarbeitung zu verbessern, vor allem wenn die Anbieter der Platt-
formen Erkenntnisse aus der Verhaltensokonomie ins Entscheidungsdesign einbeziehen.

Im Rahmen dieses Gutachtens konnen nur einige wenige dieser Erkenntnisse diskutiert werden, da sie
nicht Hauptgegenstand der Studie sind:

Status quo-Akzeptanz: Voreinstellungen werden von Verbrauchern meistens akzeptiert, da diese fiir
die sozial erwiinschte Handlung gehalten werden und/oder sich dadurch Handlungskosten reduzieren
lassen (Johnson et al. 2002). Die Art der Frage beeinflusst die Raten der Zustimmung zur Einwilligung in
die Datenverarbeitung. Eine Opt-out-Fragestellung evoziert beispielsweise erhohte Zustimmungsraten
(Bellman et al. 2001).

Anzahl der Optionen: Eine zunehmende Anzahl von Optionen, die einen differenzierteren Willensaus-
druck erlauben, fiihrt zu einer Abnahme der Zufriedenheit mit der Entscheidung. Dies bedeutet, dass
ein Anstieg der Entscheidungskomplexitdt mit Entscheidungsunzufriedenheit korreliert (Korff und
Bohme 2014).%°

Verlustaversion: Durch Betonung des Nutzens der Einwilligung kann Verlustaversion im Entscheider
hervorgerufen werden. Dieser Nutzen wird als Gewinn fiir den Nutzer dargestellt und damit zum Referenz-
punkt (Sakshaug et al. 2015)

Auch wenn die Plattformen einen verbesserten Ausdruck der Prdferenzen erlauben, bedeutet dies
nicht automatisch, dass Nutzer eine optimale Entscheidung fallen. Die Giite der Entscheidung hdngt
mafgeblich von einer Reihe von Faktoren ab, wie die verhaltensokonomischen Arbeiten zeigen. Ein
besserer Transfer dieser Erkenntnisse in die Community der Startup-Unternehmen ware wahrscheinlich
als sinnvoll anzusehen.

28 Die Diskussion, ob das Paradoxon existiert und welche Erkldarungen es dafiir gibt, kann aufgrund des Umfangs des
Gutachtens hier nicht gefiihrt werden.

29 Uber maschinenlesbare Konfiguration der Einwilligung kann der Einwilligungsprozess kiinftig automatisiert werden (ein
Beispiel hierfiir ist das hier genannte CoMaFEDs-Projekt).
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4.5 Signalékonomie und Prozesse des Unraveling

Es ist mittlerweile bekannt, dass Verbesserungen des Einwilligungsmanagements nicht unbedingt zu
mehr Datenschutz und mehr Privatsphdre flihren miissen. Grund hierfiir ist das 6konomische Eigen-
interesse von Individuen, welches zur kompletten Offenlegung der privaten Informationen aller fiihren
kann — zumindest im 6konomischen Modell (Hermalin und Katz 2006; Peppet 2011). Der Unraveling-Ef-
fekt geht urspriinglich auf Grossmann und Hart (1980) zuriick.

Die Erosion der Privatsphare entsteht nach Peppet (2011) mit der Signalokonomie. Sie geht einher mit
der Reduktion der Kosten der Informationspreisgabe sowie der beim Individuum verankerten Kontrol-
le der personlichen Daten. Unternehmen kénnen in einem solchen Umfeld anreizkompatible Vertrage
aufsetzen, die — theoretisch gesehen — zu einer kompletten Offenlegung der Informationen aller im
Gleichgewicht fiihren werden (sog. unraveling equilibrium oder Auflosungsgleichgewicht). Gleichzeitig
werden Effizienzverluste aufgrund von Informationsasymmetrien reduziert.

Unter bestimmten Voraussetzungen kommt dieser Prozess nach Peppet (2011) ins Rollen: (i) geringe
Kosten der Informationsoffenlegung; (i) verifizierbare Informationen;3° und (jii) die Unmaglichkeit Mi-
mikry zu betreiben (also die Daten zu manipulieren).

Wie eingehend dargestellt ermdglichen PIMS den Nutzern, verifizierte Daten {iber Sozialverhalten, Li-
festyle, Finanzverhalten oder Gesundheit auf einer Plattform zu zentralisieren. Damit kdnnte das entste-
hen, was Peppet (2011) als ,personal prospectus‘ (Persdnlichkeitsprospekt) bezeichnet. Dabei handelt
es sich um ein Dossier, welches umfangreicher ist als die verteilten unvollstandigen Profile, die derzeit
in verschiedenen Organisationen existieren.

Der Unraveling-Prozess soll an einem Beispiel erldutert werden: Eine Versicherung kann durch einen
Discount fiir einen besonders sportlichen Lebensstil die Freigabe von Tracker-Daten incentivieren. An-
genommen der Sportlichste im Pool der Versicherten legt seine Daten offen. Der ,Zweitsportlichste
antizipiert dies und hatte nun ebenfalls einen Anreiz dies zu tun, um nicht mit Unsportlichen in einen
Topf geworfen zu werden. Dies wiederum antizipiert der Drittsportlichste, usw., usf. Der Unsportlichste
ist indifferent zwischen Preisgabe und Nicht-Preisgabe, denn er wird automatisch als Unsportlichster
durch die Handlungen der anderen identifiziert.

Unraveling —die Preisgabe aufgrund des Selbstinteresses der Datensubjekte — wird liber die entstehen-
den Privatsphdren-Externalitdten alle erfassen. Grundsatzlich ldsst sich festhalten, dass in einer solchen
Umgebung die Nicht-Preisgabe ebenfalls als Signal interpretiert wird. Unternehmen bilden dann Erwar-
tungen dariiber, warum ein Verbraucher seine Daten nicht offenlegt.

30 Die Verifizierbarkeit wird unter anderem von Mydex Data Services (2015: 7) stark betont. Das Unternehmen sieht sich als
Plattform fiir den Austausch verifizierter Attribute, die nicht manipulierbar sind.
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Das Argument, welches von Peppet hier angefiihrt wird ist, dass diese Aufdeckungsprozesse zu einer
sozialen Norm der Offenlegung fiihren konnten. Jeder, der dieser Norm nicht folgt, wird ,stigmatisiert’.
Die Verankerung von Verfligungsrechten beim Individuum hat in diesem Szenario genau den gegenlau-
figen des erwarteten Effekts: Sie |8st die Privatsphdre auf. Dies erhoht allerdings auch die allokative
Effizienz.

Peppet sieht auch Grenzen des Prozesses, so wird er nicht gleichermafien in allen Madrkten entstehen.
Transaktionskosten, Unkenntnis der Information oder deren Nicht-Existenz, sowie die Unfdhigkeit
Negativinferenzen liber Nicht-Preisgabe zu bilden kénnten werden den Prozess behindern (Peppet 2011:
1191 ff.). SchlieBlich sind es auch Privatspharen-Bedenken, die den Prozess unterminieren kénnten.

Benndorf et al. (2015) zeigen, dass unraveling zum einen im Zusammenhang mit den Kosten der Offen-
legung gesehen werden muss3* und zum anderen im Zusammenhang mit der Verteilung des Merkmals
in der Population. Die Autoren priifen, inwiefern die Experimentalteilnehmer Entscheidungen féllen,
welche den theoretischen Vorhersagen entsprechen. Die Laborergebnisse zeigen, dass der Unraveling-
Prozess tatsdchlich in Gang kommt. Die Rate der Offenlegung durch die Experimentalteilnehmer ist aber
geringer als vorhergesagt. Inshesondere, wenn es sich um einen bestimmten Kontext wie Gesundheit
handelt, reduzieren sich die Effekte. Die Rate der Offenlegung liegt zwischen rund 40 bis 6o Prozent.

Der Unraveling-Prozess wirft ethische und normative Fragen der Verteilung und der Fairness auf, die nur
durch eine breite politische und gesellschaftliche Diskussion beantwortet werden kdnnen.

31 Diese sind in dem vorgestellten Modell aufgrund der Verifikation der Daten durch Zertifikat signifikant. Diese Kosten wiirden
sich im Kontext von Big Data, in welchem es schwierig bis unmdglich ist, Daten zu manipulieren, erheblich senken.
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5. Zusammenfassung

Bei den Plattformen der personlichen Datendkonomie handelt es sich um neue Modelle des Nutzerzen-
trierten Einwilligungsmanagements, die in einem momentan entstehenden Markt aktiv sind. Aufgrund
der Vielfalt der Geschéaftsmodelle, ist die hier vorgeschlagene Klassifikation als nur vorldaufig anzuse-
hen, vor allem, wenn sich in Zukunft neue Kombinationsformen entwickeln.

Nahezu alle analysierten Modelle sind mehrseitige Plattformen, die sich von angestammten Intermedia-
tionsformen darin unterscheiden, dass der Nutzer eine aktive Rolle im Einwilligungsmanagement tiber-
nimmt. Innerhalb dieser Modelle, lassen sich Hub-Modelle (mit zentralisierender und dezentralisierter
Datenspeicherung auf Nutzer-Endgerdten) von verteilten Systemen, die DLT-basiert sind, unterschei-
den. Aber auch hier ist mit der technologischen Entwicklung die Unsicherheit verbunden, inwiefern eine
solche Taxonomie kiinftig noch Trenngiite besitzt.

Die Plattformen sind in einem herausfordernden Marktumfeld tatig, als mehrseitige Plattformen miissen
sie unterschiedliche Teilnehmergruppen anziehen. Bei den Nutzern miissen Vertrauensschwellen tiber-
wunden werden. Sie miissen auf’erdem einen deutlichen Mehrwert in der Datenaggregation darstellen.
Zu den wichtigsten Herausforderungen gehdrt die Entwicklung von robusten und nachhaltigen Kommo-
difikations- und Monetarisierungsmodellen.

Bei den Unternehmen implizieren die neuen Modelle Umorganisationsprozesse. Ob die Plattformen
kiinftig einen zusatzlichen Mechanismus darstellen oder transformative Wirkung entfalten, ist kaum
abzuschatzen.

Da die neuen Plattformen wahrscheinlich weniger zu einer neuen Eigentumsordnung als mehr zu einer
neuen Daten-Nutzungsordnung fiihren werden, ist es wichtig, dass kiinftig ein besserer Transfer von
Forschungsergebnissen aus der verhaltensokonomischen Forschung in die Gemeinschaft der Unterneh-
mensgriinder stattfindet. Dasselbe wird gelten, wenn Privatsphdrenschonende Marktpldtze entstehen
sollen, auf welchen Nutzer ihre Daten verkaufen sollen.
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6. Empfehlungen

Empfehlungen kdnnen auf mehreren Ebenen ausgesprochen werden. Diese umfassen dkonomische
Rahmenbedingungen ebenso wie institutionelle und forschungsorientierte Mafsnahmen.

Forderliche dkonomische Rahmenbedingungen und Standardisierung

Derzeit befinden sich die Europdischen Staaten in der Umsetzungsphase der EU-DSGVO. Dies bedeutet,
dass die gesetzlichen Rahmen der Datenerhebung und -verarbeitung novelliert werden. Innovative
Geschédftsmodelle im Bereich des Einwilligungsmanagements kénnten in diesem Zusammenhang von
folgenden MaBnahmen profitieren:

e Erarbeitung von Richtlinien zur Prazisierung der in Einwilligungserklarungen angewandten
Sprache in maschinenlesbarer Art und Weise (u. a. fiir Datenzweitverwertung)

e Forderung des Austausches liber bestehende Interoperabilitdts- sowie Portabilitdtsstandards,
Unterstiitzung bei semantischer Klarung von Begriffen

e Forderung des Austausches tiber bestehende Standardisierungssysteme (inkl. ISO-Standards),
APIs, sowie standardisierten Vereinbarungen, die dem Einwilligungsmanagement zutrédglich sind

e Pilotierung von Projekten, die eine technische Implementation sowie die rechtskonforme Automati-
sierung von Einwilligungserklarungen zum Gegenstand haben

Institutionelle Forderung

e Bildung einer 6ffentlich-privaten Partnerschaft (Hub) zum Austausch liber wichtige rechtliche, tech-
nische, sowie standarisierungsbezogene Rahmenbedingungen fiir die Entwicklung von innovativen
Einwilligungssystemen nach dem Vorbild der finnischen MyData Initiative. Datenschutzbehérden
sowie unabhdngige Forschungsinstitute sollten hier explizit einbezogen werden

e Verbindung des oben genannten Hubs mit Ressourcen europdischer Forschungsprojekte in diesem
oder artverwandten Bereichen (z. B. IPACSO, FiDiS, Gini SA)

e Erarbeitung eines Plans fiir einen effizienteren Transfer von Forschungsergebnissen aus der wirt-
schaftswissenschaftlichen Forschung (insb. empirische Verhaltensforschung) in die Start-up Szene

oder den genannten Hub

e Organisation oder Férderung einer jahrlichen Konferenz oder eines Workshops in Deutschland fiir
Akteure aus der Politik, Industrie und Forschung

Seite — 34 | Anhang 2



C. Gutachten

e Entwicklung eines Testbeds, das von Start-ups genutzt werden kann, fiir das Experimentieren mit
und Testen von Beta-Versionen neuer Dienste mit Nutzern (Labor)

Forschungsmaf3nahmen
e Finanzierung Grundlagenforschung im Bereich des Ende-zu-Ende Privatsphdaren-Managements ins-
besondere Forderung von interdisziplindren Forschungsprojekten im Bereich Verhaltensékonomie,

Kryptographie und De-Personalisierungsmethoden

e Finanzierung von verhaltensékonomischen Arbeiten im Bereich des aktiven Einwilligungsmanage-
ments sowie der Daten-Monetarisierung

e Forderung der interdisziplindren Forschung im Bereich der Auflésungsgleichgewichte (unraveling),

sowie der Implementierung von Prinzipien und Mechanismen der Fairness in Datenmarkten

Im Folgenden sollen die Bedingungen fir Unternehmen ihre Software-Schnittstellen (API) beziglich
notwendiger Standardisierungen fir persénlich verwaltetem Datenaustausch 6ffnen zusammenge-
fasst dargestellt werden:

e Klar umrissener Mehrwert durch die vorgeschlagene Losung sowie klar erkennbare
Rechtskonformitat

e Politische Unterstiitzung der rechtskonformen, automatisierten Einwilligung, sowie
entsprechender StandardisierungsmaRnahmen

e Unternehmensintern werden Kostenreduktion durch die Offnung sowie Teilnahme an
Plattform bei gleichbleibender Datenqualitdt ein Treiber sein

e Ein Anreize fiir die Nutzung solcher Systeme kdnnte ganz mafigeblich die erhohte Rechtssicherheit
durch M2M-Kommunikation standardisierter Einwilligungserkldarungen sein
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Anhang

@ Anhang

Name Sitz Typus Gewinn- Mehrwertdienste Architektur/
orientiert Konfiguration
Nutzer- Monetari- Unternehmens-
Funktionalitdten | sierung der Funktionalitaten
Daten durch
Nutzer?
Data DE Firma Ja - Einwilligungs- - Verkauf der Okonomische - Datenabfrage - Plattform
Fairplay manager Daten Trans-aktion (Online-
- Verbindung - Erhohte Portal)
Datensdtze Transparenz
- Datenverkauf
- Datenzugabe-
funktion
Digi.Me GB Firma Ja - Einwilligungs- - Kostenlose Nicht geplant - Datenabfrage - Plattform
manager Anwendung - App-Entwick- -Appin
- Verbindung - Zentralisierung lung App-Stores
Daten der Daten - Desktop
- Suchfunktion - Recherche- Version
- Datenweiter- moglichkeit
gabe
Digitando DE Firma Ja - Archivierung - Kostenlose N/a - Datenabfra- - App und
von Rechnun- Anwendung ge {iber API Webportal
gen, Bestellun- | - Zentralisierung geplant
gen der Daten
- Transparenz - Recherche-
Datenstréme moglichkeit
- Cashback bei
Einkdufen
LETSmart DE Projekt Geplant - Einwilligungs- - Einwilligungs- | Transaktions- - Einwilligungs- | - Soft-
manager manager basiert manager ware-Modul
- Erh6hte Trans- | - Erhohte - Rechtskonfor- | - Integration
parenz Transparenz me Einwilli- in andere
gung Dienste Drit-
- Automatisierte ter moglich
Umsetzung
Datenschutz
Meeco AU Firma Ja - Einwilligungs- - Kostenlose Kiinftig - Datenabfrage - Plattform
manager Anwendung O6konomische - Abgabe Gebote | - App
- Verbindung - Zentralisierung | Transaktionen - Do-not-track
Datensatze Daten geplant plugins
- Intent casting - Kuratierung - Auflis-
- Marktplatzfunk- | und Aktuali- tung von
tionen sierung Kauf-wiin-
- Kuratierungs- schen
funktion - Selbstana-
lyse
Meslnfos/ FR Projekt Nein - Verbindung - Zentralisierung | Sozialer Tausch | - Datenabfrage - Plattform
Cozy Cloud Datensdtze Daten - App-Entwick- (keine
- Personal Virtual | - Download lung Markt-platz-
Machine auf Apps von funktiona-
Cozy Cloud Dritten litat)
- Personliche
Cloud mit
Hosting auf
Cozy Cloud
Servern
(oderSer-
vern von
Dritten)
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MyDataCan USA Projekt | Nein - Verbindung - Kostenlose Wahlbar - Kostenlose - Online-
Datensdtze Anwendung Datenbank- Daten-
- Kuratierungs- - Zentralisierung dienste dienst-
funktion (inkl. Daten - Datenabfrage Plattform
Zugabe) - Download - App- - Living Lab
- Datenweiter- Apps von Entwicklung - API fiir APP-
gabe Dritten Entwickler
Personiq / DE Plug- Ja - Erhdhte - Kostenlose Kiinftig N/a - Plug-in fiir
EmVolution in fir Transparenz Anwendung 6konomische Firefox und
Browser Webverhalten - Erhéhung Transaktionen Google
- Personalisierte Transparenz geplant Chrome
Nachrichten und Kontrolle Browser
PrivacyGuard | DE Appund | N/a - Erhéhte - Erhéhung Nicht geplant N/a - App und
(Pguard) Web- Transparenz Transparenz Webportal
portal tiber Zugriffe, und Kontrolle
Datentransfers, | Uber Daten-
etc. von Apps verarbeitung
des Nutzers durch Apps,
Visualisierung
Jolocom DE Firma Ja - Einwilligungs - Kostenlose Wahlbar - Datenabfrage - App kreiert
manager Anwendung und Datennut- personliche
- Verbindung (App) zung Web ID, die
Datensétze - Erhohte Trans- - Abgabe Gebote | mit person-
- Daten- parenz lichen Daten
weitergabe - Ubernahme verbunden
Kontrolle wird, Block-
Chain-An-
wendung
Telecom IT Firma Ja - Verbindung - Zentralisierung | Datenverkauf - Datenabfrage - Personliche
Italia/ Datensatze Daten geplant - App- Datenplatt-
My Data Store - Cloud und - Cloud und Entwicklung form
Hosting Hosting - Personliche
- Kuratierung - Kuratierung Cloud
- Analyse & - Analyse & - Datenmarkt-
Visualisierung Visualisierung platz
- Datan- - Website
qualitats- - App und
analyse zertifizierte

Apps
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. Einwilligung und Transparenz unter dem BDSG
1. Einwilligung

In frithen Entwiirfen zum Bundesdatenschutzgesetz (BDSG) von 1971 war der Begriff der Einwilligung
noch nicht enthalten, der Fokus wurde eher auf die Transparenz und auf die Einsichtsrechte der Biirger
in die von ihnen erhobene Daten gelegt®. Spatere Gesetzesentwiirfe im Jahre 19732 enthieltenin §3 11 Nr.
1 die Mdéglichkeit der Einwilligung in die Datenverarbeitung. Die Umadnderung des Begriffs der ,,Zustim-
mung*“in den der ,,Einwilligung” diente dabei dazu, dass nachtragliche Zustimmungen des Betroffenen
zur Datenverarbeitung rechtlich wirkungslos blieben3. Die Einwilligung des Betroffenen wurde damit
als Alternative zu rechtlichen Vorgaben bzw. Zwangsregelungen angelegt. Somit kann die Einwilligung
als Auffangregelung betrachtet werden. Dem Betroffenen wurde unter gewissen Voraussetzungen, etwa
wenn kein gesetzlicher Zwang vorlag, die Moglichkeit gegeben, eigenverantwortlich zu handeln und in
Schriftform der Datenverarbeitung bei der betreffenden Stelle zuzustimmen.

Auch wenn der Begriff der ,informationellen Selbstbestimmung® erst im Verlauf des Volkszdhlungs-
urteils von 1983 gepragt wurde, so zeigt die Urfassung des BDSG von 1977 erste Ansédtze, welche das
Selbsthestimmungsrecht der Betroffenen in den Vordergrund riicken. Das Schriftformerfordernis stellt
dabei den erhohten Anspruch an die Einwilligung dar“. Es wird die Protokollierungs- und Nachweis-
funktion der Einwilligung deutlich. Jedoch wurde schon hier mit der Ausnahme bei ,besonderen Um-
standen“ das Schriftformerfordernis nicht als unabdingbar festgehalten. Allerdings wird, neben diesen
Schutzwirkungen fiir den Biirger, fiir die nicht-6ffentlichen Stellen auch ein weiter Spielraum fiir die
Datenverarbeitung geschaffen, auch ohne die Einwilligung des Betroffenen. So lautet etwa §32 Nr.1
BDSG (1977): ,,(1) Das Speichern personenbezogener Daten ist zuldssig, soweit kein Grund zur Annah-
me besteht, dass dadurch schutzwiirdige Belange des Betroffenen beeintrachtigt werden. Abweichend
von Satz 1ist das Speichern zuldssig, soweit die Daten unmittelbar aus allgemein zuganglichen Quellen
entnommen sind.“ Hier wird also auf eine reine Annahme der schutzwiirdigen Belange durch die verar-
beitende Stelle vertraut, welche durch gerichtliche Entscheidungen bzw. die Praxis ausgefiillt werden
mussten. Weiterhin ist festzuhalten, dass eine Entnahme von Daten aus &ffentlichen Drittquellen als
zulassig festgehalten wird. So kénnen Privatunternehmen rechtmafig 6ffentliche Daten drittverwerten.
Zusammenfassend wird im ersten BDSG der Fokus auf Datensicherung mit den vier Umgangsformen
Speichern, Ubermitteln, Verdndern und Loschen® gelegt.

Die spdtere Gesetzesdnderung im Jahre 1990 ist vor allem durch das Volkszdhlungsurteil und den da-
durch gepragten Begriff der ,,Informationellen Selbstbestimmung®, das Recht auf selbige und die Kon-
kretisierung des Begriffes beeinflusst. Das BDSG behélt dabei das Modell des Verbots mit Erlaubnisvor-
behalt bei. Die Anderungen befassen sich vor allem mit Detailfragen und Konkretisierungen (etwa im
Zusammenhang mit der Forschung in § 4 Nr.3 BDSG). So werden etwa Einwilligungsfiktionen erméoglicht
—wie etwa die in § 14 Abs. 3 BDSG alter Fassung — wenn nicht anzunehmen ist, dass eine Einwilligung
verweigert wurde. Auch unbestimmte Rechtsbegriffe wie das ,iiberwiegende Interesse® werden aufge-
nommen, um das BDSG auf unvorhersehbare zukiinftige Rechtskonstellationen vorzubereiten.

1 vgl. Drucksache VI/288s5, http://dipbt.bundestag.de/doc/btd/06/028/0602885.pdf

2 vgl. Drucksache Vil/i027, http://dipbt.bundestag.de/doc/btd/oy /o10/0701027.pdf
3 vgl. dazu Ausfiihrungen zu §3 in Drucksache VIl/5277 (1976), http://dipbt.bundestag.de/doc/btd /oy o52/0705277.pdf

4 vgl. Drucksache Vil/1027 S.23, http://dipbt.bundestag.de/doc/btd/o7/o10/0701027.pdf
5 Wolff, H. A./Brink, S., Beck‘scher Online-Kommentar Datenschutzrecht, Rn. 43.
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Tragend in der Anderung des BDSG war das Hinzufiigen der Begriffe der ,,Erhebung® und ,,Nutzung* per-
sonenbezogener Daten, welche den Schutz der Daten auch auf den Erhebungszeitpunkt ausdehnten.
Die ,,Nutzung* war als Auffangtatbestand vorgesehen, um unvorhergesehene Probleme aufierhalb der
anderen Kategorien auszuschliefien.

Die Gesetzesanderung im Jahr 2001 (basierend auf Umsetzung der EU-Datenschutz-Richtlinie) betraf
im Zusammenhang mit der Einwilligung etwa die direkte Datenerhebung beim Betroffenen. So soll dem
Betroffenen, neben der Transparenz, auch die Moglichkeit eingerdumt werden, Kenntnis von den ihn be-
treffenden Datenverarbeitungen zu erlangen und diesen ggf. zustimmen zu konnen. Auch die datenver-
arbeitenden Stellen wurden dazu bewegt, bei der Datenerhebung friihzeitig auf fehlerhafte Datensdtze
zu achten. Weiterhin wurden Mdéglichkeiten eingerdumt, mit denen etwaige Melde- oder Priifpflichten
durch vorhandenen Einwilligungen der Betroffenen ausgeschlossen werden kdnnen.

Eine wichtige Anderung stellt weiterhin § 4a des BDSG dar, welcher einerseits das Prinzip der Verhand-
lung auf Augenhohe einfiihrt und andererseits das Schriftformerfordernis aufweicht. Besonders das
Prinzip der Freiwilligkeit der Einwilligung stellt in diesem Kontext eine der wichtigsten Neuerungen dar.
Gerade wenn es sich um Uber- und Unterordnungsverhiltnisse (wie sie etwa in einem Arbeitgeber- und
Arbeitnehmerverhéltnis bestehen) handelt, kann eine solche ,,freiwillige Einwilligung” faktisch nicht
vorhanden sein. Hier ist die Einsicht des Gesetzgebers zu erkennen, dass Einwilligungen hdufig immer
mehr als Randformalitat betrachtet werden und ihre vom Gesetzgeber gewiinschte Kontrollfunktion ver-
lieren. Das Schriftformerfordernis wurde dabei auch mit Blick auf die neuen Medien und das Internet
immer weiter aufgeweicht.

Auch neue Prinzipien wie die der ,,Datenvermeidung®, des ,,Datenschutzes durch Technik®, des ,,Daten-
schutz-Audits“ und eine Losung der Problematik der Videoiiberwachung fanden Einzug in das BDSG.

Die Anderungen in der Fassung von 2009 betreffen vorrangig bereichsspezifische Regelungen. So sind
gerade Sonderregelungen zu Auskunfteien, dem Adresshandel oder der Werbung in dieser Gesetzes-
anderung zu finden. Weiterhin ist hervorzuheben, dass in § 28 BDSG eine Konkretisierung des Schrift-
formerfordernisses aufgenommen wurde, welche gerade fiir die elektronische Einwilligung dufierst re-
levant ist. So wird es ermdglicht, dass — sofern dies auf Anbieterseite protokolliert wird — eine Einwilli-
gung auch ohne eine Schriftform wirksam ist. Hier wird durch den Gesetzgeber dem Umstand Rechnung
getragen, dass es bei der intensiven Internetnutzung fiir den Betroffenen einfacher ist, die Einwilligung
in elektronischer Form zu erteilen.

2. Transparenz

In der Urfassung des BDSG aus dem Jahr 1977 ist eine besondere (optische) Hervorhebung der Einwil-
ligung festgelegt (§ 3). Bei der Entstehung des Gesetzes wurde dabei besonders auf das Problem des
sogenannten ,Kleingedruckten“ im Rechtsverkehr Riicksicht genommen®. So soll die Einwilligung in

Verarbeitung von personenbezogenen Daten fiir den Betroffenen deutlich erkennbar (transparent) und
von anderen Aspekten eines Vertragsabschlusses gezielt hervorgehoben sein.

6 vgl. Drucksache 7/1027 S. 23; zu § 2, http://dipbt.bundestag.de/doc/btd/o7/010/0701027.pdf
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Dies bedeutete einen weitreichenden Transparenzgewinn fiir die Betroffenen, informierter in die Da-
tenverarbeitung zustimmen zu kénnen. Weiterhin wurde in § 4 insbesondere auf die Auskunfts- und
Informationsrechte der Betroffenen Riicksicht genommen. Es wurden umfangreiche Auskunfts- und Be-
richtigungsrechte eingerdaumt. Auch die Freiwilligkeit der Angaben (§ 9) spielte eine bedeutende Rolle.
Gerade wenn es sich um Uber- und Unterordnungsverhéltnisse bei staatlichen Stellen handelte, war
—sofern Rechtsvorschriften keine Zwangsangaben anordneten — eine durchaus spezifische Information
des Betroffenen iiber die Freiwilligkeit der Angaben notwendig, was die Transparenz der Datenschut-
zerklarungen erhdhen sollte. § 12 machte es dem Betroffenen auerdem moglich, die Ubersicht iiber
die datenverarbeitenden und -erhebenden 6ffentlichen Stellen zu behalten und ggf. (§ 13) einen Antrag
auf die Auskunft tiber die gespeicherten Daten zu stellen. SchliefSlich wies § 26 die Auskunftspflicht
iber gespeicherte personenbezogene Daten der erstmalig speichernden Institution zu. Dies erhohte
die Transparenz der Datenverarbeitung erheblich. Eine Ausnahme stellte dabei jedoch schon damals
die Datenerhebung aus allgemein zugdnglichen Quellen dar, was bei der Debatte um die Regelungen zu
heftigen Diskussionen fiihrte?’.

In der BDSG-Fassung aus dem Jahr 1990 wurden die Informationspflichten der Datenverarbeiter erwei-
tert und konkretisiert sowie die Auskunftsrechte der Betroffenen gestarkt. So wurde es beispielsweise
fiir die Betroffene durch § 6 deutlich einfacher, Informationen tiber die gespeicherten personenbezoge-
nen Daten zu erhalten, auch dann, wenn die zustdndige Stelle nicht eindeutig festzustellen ist. Der Erh-
hung der Transparenz diente es auch, dass die Betroffenen in den Datenerhebungsprozess weitgehend
miteinbezogen wurden (vgl. § 13). Eine Erhebung ohne die Mitwirkung des Datensubjekts wurde nur
unter der Giiterabwagung (und deren Protokollierung) von schutzwiirdigen Interessen méglich. Mit § 16
wurde weiterhin die Informationspflicht bei der Dateniibermittlung an nicht-6ffentliche Stellen geregelt.
Gerade wenn es sich um eine Ubermittlung von &ffentlichen Stellen an nicht-6ffentliche handelte, wurde
durch die Informationspflichten fiir die Betroffenen eine umfangreich Transparenz geschaffen sowie die
Maoglichkeit eroffnet, ggf. der Dateniibermittlung zu widersprechen. Weitere Auskunftsrechte wurden
in § 19 konkretisiert (mitunter auch die Antragsform sowie der Inhalt der Riickinformation geregelt).
AuRerdem wurde zwischen Benachrichtigungspflichten und den Auskunftspflichten differenziert und
der Unterschied zwischen einer Benachrichtigung und einer Auskunft naher konkretisiert (§ 33).In § 34
wurden zwar vorwiegend Ausnahmen fiir die Benachrichtigung aufgenommen, welche die Transparenz
fiir Betroffene verringerten. Es handelte sich aber dabei vorwiegend um Sachverhalte, bei denen meist
eine Auskunft aus iberwiegenden anderen Interessen nicht zweckmafig erschien und welche im Grund-
satz eine Fortfiihrung der Ausnahmen aus § 26 BDSG-1977 darstellten.

Auch durch die Stdrkung der Institution des Bundesbeauftragten fiir Datenschutz (§ 21) wurde die
Transparenz der Datenspeicherung indirekt bestarkt. Informationen, welche vorher méglicherweise
nicht freigegeben werden konnten, konnten nunmehr unter der Mitwirkung des Bundesbeauftragten
weit einfacher freigegeben werden. Mit der Einfiihrung des Datenregisters (§ 26) wurde auierdem die
Méoglichkeit zur Einsicht tiber die von 6ffentlichen Stellen gespeicherten personenbezogenen Daten er-
offnet. Eine wesentliche Neuerung in der Fassung von 1990 stellte schlieBlich die Unterscheidung von
Regelungen fiir 6ffentliche und nicht-6ffentliche Stellen dar (§ 27 ff.). Hier wurde eine deutlich striktere
Regelungsdichte fiir die nicht-6ffentlichen Stellen aufgebaut.

7 vgl. BT-Drs. 7/5277, S. 3ff., http://dipbt.bundestag.de/doc/btd/oy /052/0705277.pdf
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In der BDSG-Fassung von 2001 wurden erstmals die Benachrichtigungspflichten breiter gefasst und auch
furr offentliche Institutionen im Allgemeinen als notwendig ausgewiesen. Es verblieb jedoch auch hier die
weit gefasste Ausnahme im Falle eines ,,unverhdltnismaBigen Aufwandes” bzw. dem weit wahrscheinli-
cheren Fall, dass ein Gesetz die Speicherung vorsah®, In der Neufassung wurde auBerdem mit Nachdruck
darauf verwiesen, dass die Daten bei den Betroffenen erhoben werden miissen (§ 4). Indirekt wurde so
die Transparenz erhoht, da die Betroffenen durch die Anfrage der Institution direkte Kenntnis {iber die von
ihnen erhobenen Daten erlangen. Die Paragraphen §§ 4d-4g wurden mit Blick auf ihre Wichtigkeit vorgezo-
gen. Gerade die Meldepflichten an den Bundesbeauftragten fiir den Datenschutz leisteten einen wichtigen
Beitrag zur Kontrollfahigkeit und damit auch zur Transparenz von Datenerhebungen.

In der Neufassung des BDSG wurde schlieBlich dem Umstand der immer weitreichenderen Videoiiber-
wachung von &ffentlichen Stellen Rechnung getragen (§ 6b). Der Erh6hung der Transparenz sollte dabei
die Pflicht zum Hinweis auf Videoliberwachungsanlagen dienen. Auch weitere Konkretisierungen und
erhohte Anforderungen fiir Werbe- und Meinungsforschungsunternehmen wurden in die Neufassung
aufgenommen (§ 28). §§ 33 & 34 BDSG 2001 enthielten auerdem weitere Konkretisierungen, wie etwa
den Ausschluss einer Auskunftspflicht zur Herkunft von Daten im Falle einer Beriihrung von Geschafts-
geheimnissen. Im Jahr 2009 wurde schlieBlich mit § 28b zum Scoring eine weitere bereichsspezifische
Regelung ins BDSG aufgenommen.

3. Zusammenfassung

Im Laufe der Anderungen des BDSG unterlagen die Regelungen zur Einwilligung einer stetigen Konkreti-
sierung. Es wurde zwar schon sehr friih darauf geachtet, dass Einwilligungen als solche fiir den Betroffe-
nen zu erkennen sind und die Einwilligung in die Verarbeitung von personenbezogenen Daten freiwillig
erteilt wird. Die Einwilligung verlor jedoch gleichzeitig auch immer mehr an faktischem Gewicht. So
etwa durch den Wegfall des Schriftformerfordernisses bei der elektronischen Kommunikation. Dies ist
sicherlich nachvollziehbar gerade wegen der Hiirde fiir die Unternehmen, die Einwilligung schriftlich an-
zufordern (und der hohen Hemmschwelle der Nutzer, diese zu versenden). Es muss jedoch auch gefragt
werden, ob die Einwilligung bei den Nutzern noch dieselbe Aufmerksamkeit erhalt, wie sie diese noch
vor wenigen Jahrzehnten hatte. Gerade vor dem Hintergrund, dass die AGB und Datenschutzerklarungen
faktisch nicht mehr gelesen werden. So wird die Einwilligung immer mehr zum einfachen ungelese-
nen ,,Klick* und verliert ihr gesamtes Wirkungsspektrum durch die sozialpsychologische Uberlastung
des Nutzers, sich mit den Datenverarbeitungsbedingungen auseinanderzusetzen. Bei den Anderungen
des BDSG ist weiterhin die Tendenz zu immer spezifischeren Teilbereichsregelungen zu erkennen. Dies
zeigt, dass die Datenschutzregelungen immer wieder auf gesellschaftliche, technische und wirtschaft-
licher Entwicklungen reagieren und weiterhin reagieren werden miissen. Zunehmend problematischer
wird auBBerdem das Prinzip der ,Freiwilligkeit* der Einwilligung. Bei den Regelungen zum BDSG wurde
vom Gesetzgeber immer wieder der Wert auf die Beibehaltung dieses Prinzips gelegt, wobei es immer
schwieriger wurde, das Prinzip der Freiwilligkeit in der Praxis umzusetzen.

8 vgl. § 19a Il Nr. 3 BDSG-2001
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Das Gebot der Transparenz war von Beginn an eines der Hauptanliegen des Gesetzgebers. Vorrangig
sollten die von der Datenerhebung und Datenverarbeitung Betroffenen ihre Rechte kennen und um-
fangreiche Einflussmoglichkeiten erhalten, um ggf. gegen eine fehlerhafte oder eine unrechtmafige
Datenspeicherung vorzugehen. Besonders die in den neueren Anderungen aufgenommene Vorgabe zur
Datenersterhebung schaffte den Betroffenen Transparenz iiber die gespeicherten personenbezogenen
Daten. Wahrend anfénglich noch versucht wurde, die Betroffenen tiber Bekanntmachungen in 6ffentli-
chen Druckwerken zu informieren, wurde schon bald damit begonnen, eine aktive Informationspflicht
und umfangreiche Auskunftsrechte im BDSG zu verankern. Auch die zunehmend wichtig gewordene
Institution des/der Bundesbeauftragten fiir den Datenschutz und (nach Inkrafttreten des Gesetzes zur
Regelung des Zugangs zu Informationen des Bundes am 1. Januar 2006) der Informationssicherheit hat
zur Ermoglichung der Transparenz erheblich beigetragen. Dies gilt auch fiir das Melderegister. Kern-
punkt der Regelungen zur Transparenz war schliefllich das Auskunftsrecht, welches immer weiter fort-
entwickelt wurde.

IIl. Einwilligung und Transparenz unter der
EU-Datenschutz-Grundverordnung

1. EinfGhrung

Unter dem Einfluss der sich rasant entwickelnden Technologien und der Globalisierung auf die Verarbei-
tung von personenbezogenen Daten, nehmen die Faktoren ,Einwilligung und Transparenz“ an Bedeu-
tung stetig zu. Die damit verbundenen Anforderungen an eine Datenverarbeitung konnte die EU-Richt-
linie 95/46/EG nicht mehr ausreichend abdecken. Beziiglich Einwilligung und Transparenz war das
Bediirfnis insgesamt grof3, einen einheitlich anwendbaren Rechtsrahmen zu schaffen.

So waren ausdriickliche Regelungen zur Transparenz bzw. transparenten Datenverarbeitung, wie etwa
die leichte Zugdnglichkeit von Informationen in einfacher und verstandlicher Sprache, in der EU-Richt-
linie 95/46/EG gar nicht enthalten. Dies tangiert in einer digitalisierten Welt im besonderen Maf3e das
Grundrecht auf informationelle Selbstbestimmung.

Hinsichtlich der Bedingungen einer Einwilligung regelte die EU-Richtlinie 95/46/EG, dass eine Einwilli-
gung ohne Zwang, fiir den konkreten Fall und in Kenntnis der Sachlage erfolgt, dass die betroffene Per-
son durch diese Einwilligung akzeptiert, dass personenbezogene Daten, die sie betreffen, verarbeitet
werden. Allerdings haben die einzelnen Nationalstaaten diese Vorgabe sehr unterschiedlich ausgelegt
und damit ebenso die jeweiligen gesetzlichen Regelungen unterschiedlich gestaltet. In einigen EU-Mit-
gliedstaaten musste die ,Einwilligung® ausdriicklich, in anderen schriftlich erteilt werden, wahrend
andere sogar eine konkludente Einwilligung fiir ausreichend erachtet haben. Dies wiederum hatte zur
Folge, dass Einwilligungserkldrungen nicht in allen Mitgliedstaaten gleichermafien Giiltigkeit hatten.®

9 http://ec.europa.eu/justice/news/consulting_public/ooo6/com_2010_609_en.pdf
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D. Weiterfishrende Informationen

Die Europdische Kommission hat bereits im November 2010 ein Dokument zu einer &ffentlichen Befra-
gung verdffentlicht. Darin sind unterschiedliche Meinungen tber einen zukiinftigen Rechtsrahmen in
Europa hinsichtlich des Schutzes von personenbezogenen Daten zusammengefasst.™®

Die Artikel-29-Gruppe hat etwa eine Starkung Rechte der betroffenen Personen hervorgehoben, ein-
schlieBlich einer ,,Purification“ der Einwilligungsbedingungen:

“Greater empowerment of data subjects, including a ‘purification’ of the consent requirement, as it is
currently often used dubiously (e.g. internet ‘opt-out’) and more easily accessible means of redress for
data subjects;”

Ebenso haben die befragten Biirger zum einen angeregt, die Wichtigkeit der Einwilligung nochmals zu
bekraftigen, und zwar unter Beriicksichtigung der zunehmenden Selbstbestimmungsmaoglichkeiten, die
mit einer wachsenden Nutzung von Internetdiensten und Sozialen Netzwerken verbunden sind. Zum
anderen wurde vorgeschlagen, rechtliche Rahmenbedingungen tiber Mechanismen zur Aufhebung der
erteilten Einwilligung zu schaffen.

Ein Entwurf der Datenschutz-Grundverordnung wurde am 25.1.2012 von der EU-Kommission vor-
gestellt.™ In der Folgezeit wurde eine Vielzahl von Anderungsantrigen eingearbeitet und dazu zunichst
ein Berichtsentwurf des Europdischen Parlaments am 16.01.2013 vorgelegt."> Am 21.10.2013 hat darauf-
hin der Ausschuss fiir Biirgerliche Freiheiten, Justiz und Inneres (LIBE) {iber das Verhandlungsmandat
des Europdischen Parlaments zur Datenschutz-Grundverordnung mit 49 Ja-Stimmen, 1 Gegenstimme
und 3 Enthaltungen abgestimmt™ und einen ersten Entwurf unter Beriicksichtigung der mittlerwei-
le iber 3000 Anderungsantrage des Europdischen Parlaments verabschiedet.' Weiterhin wurde die
Aufnahme von Verhandlungen mit dem Rat der Europdischen Union (Ministerrat) gemaf} Art. 70 GO
beschlossen.

10 http:/fec.europa.eu/justice/news/consulting_public/ooo3/summary_replies_en.pdf

11 Datenschutz-Grundverordnung der EU-Kommission vom 25.1.2012, KOM(2012) 11 endgiiltig 2012 /0011 (COD) - Vorschlag
fiir Verordnung des Europdischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung): http:/fec.europa.eu/justice/data-
protection/document/review2012/com_2012_11_en.pdf

12 Berichtsentwurf 2012/0011 (COD) vom 16.01.2013; Entwurf eines Berichts iiber den Vorschlag fiir eine Verordnung des
Europdischen Parlaments und des Rates zum Schutz nattiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (Datenschutz-Grundverordnung) (COM(2012)0011 — C7-0025/2012 — 2012 /0011(COD); http://
www.europarl.europa.eu/sides/getDoc.dopubRef=-%2F%2FEP%2F%2FNONSGML%2BCOMPARL %2BPE-501.927%2B04 %2
BDOC%2BPDF%2BV0%2F%2FDE )

13 https:/fwww.janalbrecht.eu/themen/datenschutz-digitalisierung-netzpolitik/alles-wichtige-zur-datenschutzreform.html

14 https:/fwww.janalbrecht.eufthemen/datenschutz-digitalisierung-netzpolitik /alles-wichtige-zur-datenschutzreform.html mit
Verweis auf die inoffizielle Fassung nach der Abstimmung des LIBE-Ausschusses unter https:/fwww.janalbrecht.eu/fileadmin/
material/Dokumente/DPR-Regulation-inofficial-consolidated-LIBE.pdf - Auferdem Mester, EU-Datenschutz-Grundverordnung,
DuD 12/2015, 822.

15 Vgl. Mester, EU-Datenschutz-Grundverordnung, DuD 12/2015, 822.
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Der Bericht des LIBE-Ausschusses iiber den Vorschlag fiir eine Verordnung des Europdischen Parla-
ments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (allgemeine Datenschutzverordnung) folgte sodann am 22.11.2013. Dieser
enthielt den Entwurf einer legislativen EntschlieBung des Europdischen Parlaments.

Das Europdische Parlament hat im darauffolgenden Jahr am 12.03.2014 einen Vorschlag zur Daten-
schutz-Grundverordnung in erster Lesung verabschiedet.” Eine Entscheidung des Ministerrats tiber
eine gemeinsame Herangehensweise bei der Datenschutzreform erfolgte hat am 11.06.2015, so dass in
Trilogverhandlungen mit dem Europ&ischen Parlament eingetreten werden konnte.®

Die abschlieBenden Verhandlungen (Trilog) zwischen EU-Parlament, Ministerrat und EU-Kommission
begannen schlieBlich am 24. Juni 2015. Ein erstes Dokument hierzu wurde am 15.12.2015 veroffent-
licht,™ ein konsolidierter Text folgte am 28.01.2016.2°

Am 27.04.2016 wurde die endgiiltige Fassung der Datenschutz-Grundverordnung verabschiedet.**

Unter Bezugnahme auf diese gerade genannten Zeitpunkte sind nun im Folgenden die im Verlaufe der
Verhandlung der Datenschutz-Grundverordnung vorgeschlagenen Anderungen sowie Auffassungen
beziiglich der Anforderungen an eine wirksame Einwilligung (siehe b)) und an die Transparenz (siehe c))
ndher dargestellt.

16 Bericht iiber den Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (allgemeine Datenschutz-
Grundverordnung)(COM(2012)o011 — C7-0025 /2012 — 2012/0011(COD), - dieser Vorschlag erfolgte in Kenntnis des Berichts
des Ausschusses fiir biirgerliche Freiheiten, Justiz und Inneres sowie der Stellungnahmen des Ausschusses fiir Beschdftigung
und soziale Angelegenheiten, des Ausschusses fiir Industrie, Forschung und Energie, des Ausschusses fiir Binnenmarkt
und Verbraucherschutz und des Rechtsausschusses - http:/fwww.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//
NONSGML+REPORT+A7-2013-0402+0+DOC+PDF+Vo//DE

17 Legislative Entschliefung des Europdischen Parlaments vom 12. Mdrz 2014 zum Vorschlag fiir eine Verordnung des
Europdischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (allgemeine Datenschutz-Grundverordnung) (COM(2012)0011 — C7-0025/2012 —
2012/0011(COD)) (Ordentliches Gesetzgebungsverfahren: erste Lesung; http:/fwww.europarl.europa.eu/sides/getDoc.
do?pubRef=-//EP//TEXT+TA+P7-TA-2014-0212+0+DOC+XML+Vo//DE

18 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung); https:/fwww.
datenschutz-grundverordnung.eufwp-content/fuploads/2015 /12 Entwurf_der_Ratspr%C3%A4sidentschaft ST_9565_2015_
INIT_DE.pdf

19 Council of the European Union, Brussels, 15 December 2015 (OR. en) 15039/15 https:/www.datenschutz-grundverordnung.
eu/wp-content/uploads/2015 /12 proposal-eudatap-regulation-final-compromise-151216.pdf

20 Rat der Europdischen Union, Briissel, 28.01.2016 (OR.en) 5455/16, Interinstitutionelles Dossier: 2012 /0011 (COD) http:/feur-
lex.europa.eu/flegalcontent/DE/TXT/PDF/2uri=CONSIL:ST_5455_2016_INIT&from=EN

21 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) http:/feur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=DE
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D. Weiterfishrende Informationen

2. Einwilligung
a) Erster Entwurf der EU-Kommission zur Datenschutz-Grundverordnung vom 25.01.2012

Im ersten Entwurf der Datenschutz-Grundverordnung?? vom 25.01.2012 war vorgesehen, dass die Ein-
willigung explizit und ohne Zwang in Form einer Erklarung oder sonstigen eindeutigen Handlung erfol-
gen sollte.

Artikel 4 Nr. 8 Begriffsbestimmungen

»Einwilligung der betroffenen Person® jede ohne Zwang, fiir den konkreten Fall und in Kenntnis der
Sachlage erfolgte explizite Willensbekundung in Form einer Erkldarung oder einer sonstigen eindeutigen
Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betref-
fenden personenbezogenen Daten einverstanden ist;

Ohne Zwang bedeutete gemaf? Erwdgungsgrund (33) die Klarstellung, dass die Einwilligung keine
rechtswirksame Grundlage fiir die Verarbeitung liefert, wenn die betreffende Person keine echte Wahl-
freiheit hat. Die Beweislast sollte der Verantwortliche der Verarbeitung tragen (Erwdgungsgrund 32 und
Artikel 7 Nr. 1).

Erwdgungsgrund (25) hat insoweit prézisiert, dass die Einwilligung mittels geeigneter Methode erfolgen
sollte, die

e eine fiir den konkreten Fall und in Kenntnis der Sachlage abgegebene Willensbekundung der betrof-
fenen Person in Form einer Erklarung oder einer eindeutigen Handlung ermoglicht,

e sicherstellt, dass der betreffenden Person bewusst ist, dass sie ihre Einwilligung in die Verarbeitung
personenbezogener Daten gibt,

e etwa durch Anklicken eines Kdstchens beim Besuch einer Internetseite und durch jede sonstige
Erklarung oder Verhaltensweise, mit der die betroffene Person in dem jeweiligen Kontext klar und
deutlich ihr Einverstandnis mit der beabsichtigten Verarbeitung ihrer personenbezogenen Daten
signalisiert.

22 Datenschutz-Grundverordnung der EU-Kommission vom 25.1.2012, KOM(2012) 11 endgiiltig 2012 /0011 (COD) - Vorschlag
fiir Verordnung des Europdischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung): http:/fec.europa.eu/justice/data-
protection/documentfreview2012/com_2012_11_en.pdyf.
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b) Stellungnahme des Deutschen Bundestages vom 06.11. 2012 zum ersten Entwurf der EU-Kommission
zur Datenschutz-Grundverordnung

Zu diesem Entwurf der Datenschutz-Grundverordnung erfolgte eine Stellungnahme des Deutschen
Bundestags im November 2012. Beziiglich der Einwilligung hob der Deutsche Bundestag die grof3e Be-
deutung der Freiwilligkeit nochmals hervor, forderte die Bundesregierung gleichzeitig ebenso auf, auf
praxisgerechte Regelungen zur Einwilligung und zum Widerspruch zu achten.?3

Der Deutsche Bundestag nimmt zu den Vorlagen gemaf3 § 9 des Gesetzes
tiber die Zusammenarbeit von Bundesregierung und Deutschem Bundestag
in Angelegenheiten der Europdischen Union wie folgt Stellung:

Der Deutsche Bundestag fordert die Bundesregierung auf,

8. unter Beachtung der grolen Bedeutung der Freiwilligkeit der Einwilligung

auf praxisgerechte Regelungen zur Einwilligung und zum Widerspruch zu

achten und dabei ebenfalls zu beriicksichtigen, dass auch in Féllen eines

Ungleichgewichts zwischen den Vertragspartnern, die wirksame Einwilligung nicht zwingend ausge-
schlossen ist,

¢) Berichtsentwurf des Europdischen Parlaments zur Datenschutz-Grundverordnung vom 16.01.2013

AuRerdem gab es zahlreiche Anderungsantrdge zum Kommissionsentwurf der Datenschutz-Grundver-
ordnung vom 25.01.2012, die zundchst in einem Berichtsentwurf des Europdischen Parlaments vom
16.01.2013 zusammengefasst wurden. >4

Hinsichtlich der Einwilligung bezogen sich diese Anderungsantrdge im Bericht vom 16.01.2013 zum ei-
nen auf die Definition gemaB Artikel 4 (8), die in Anderungsantrag 89 dahingehend erganzt wurde, dass
der Betroffene mit der Datenverarbeitung fiir einen oder mehrere spezifische Zwecke einverstanden
sein kann sowie auf Erwdgungsgrund 31 (Anderungsantrag 17), in dem ,,Einwilligung® durch ,,konkrete
und ausdriickliche Zustimmung in Kenntnis der Sachlage* ersetzt werden sollte.

Anderungsantrag 89

Artikel 4 (8)

»Einwilligung der betroffenen Person® jede ohne Zwang, fiir den konkreten Fall und in Kenntnis der
Sachlage erfolgte explizite Willensbekundung in Form einer Erkldarung oder einer sonstigen eindeutigen
Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betref-
fenden personenbezogenen Daten fiir einen oder mehrere spezifische Zwecke einverstanden ist;

23 Drucksache 17/11325 vom 06.11.2012.

24 Berichtsentwurf 2012 /0011 (COD) vom 16.01.2013; Entwurf eines Berichts iiber den Vorschlag fiir eine Verordnung des
Europdischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (Datenschutz-Grundverordnung) (COM(2012)0011 — C7-0025/2012 — 2012 /0011(COD); http://
www.europarl.europa.eu/sides/getDoc.do?pubRef=-%2F%2FEP%2F%2FNONSGML%2BCOMPARL%2BPE-501.927%2B04 %2
BDOC%2BPDF%2BV0%2F%2FDE ).
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Zum anderen wurde in Erwdgungsgrund (33) klargestellt (Anderungsantrag 19), dass die Verwendung
von Voreinstellungen, die die betroffene Person verdandern muss, keine freie Zustimmung ausdriickt.
Beziiglich der Beweislast (Erwdgungsgrund 32 und Anderungsantrag 18) wurde der Grundsatz der
Datenminimierung betont, indem regelmafig keine positive Identifizierung der betroffenen Person
erforderlich sein soll.

Das Ungleichgewicht zwischen Verantwortlichem und Betroffenem sollte gem&B Anderungsantrag 20
(Erwédgungsgrund 34) ebenso in einer betrdchtlichen Marktmacht bestehen kénnen.

d) Interinstitutionelles Dossier des Rats der Europdischen Union vom 31.05.2013

In einem interinstitutionellen Dossier des Rats der Europdischen Union vom 31.05.2013 wurde zwi-
schenzeitlich sogar vorgeschlagen, bei der Definition des Begriffs ,,Einwilligung“ vom Erfordernis einer
expliziten Einwilligung abzusehen und ,,explizit“ durch ,,ohne jeden Zweifel“ zu ersetzen, da eine expli-
zite Einwilligung als unrealistisch betrachtet wurde.*

Definition des Begriffs ,,Einwilligung*

14. Die Einwilligung der betroffenen Person ist ein wichtiges Kriterium fiir eine rechtmafige Datenverar-
beitung (Artikel 6 Absatz 1 Buchstabe a). Die Mehrheit der Mitgliedstaaten ist sich darin einig, dass das
Erfordernis einer ,,expliziten“ Einwilligung in allen Féllen — das von den Anforderungen der Datenschutz-
richtlinie von 1995 abweicht — als unrealistisch anzusehen ist. Der Vorsitz schldgt daher vor, ,,explizit*
durch ,,ohne jeden Zweifel erteilt” im Falle der Verarbeitung personenbezogener Daten zu ersetzen, bei
denen es sich nicht um die in Artikel 9 genannten besonderen Kategorien handelt, fiir die an dem Aus-
druck ,explizit“ festgehalten wird.

15. Im Einklang mit der iberwiegenden Mehrheit der Mitgliedstaaten ist Artikel 7 Absatz 4 gestrichen
worden. In dem lberarbeiteten Erwdgungsgrund 34 wird prazisiert, dass die Einwilligung moglicherwei-
se dann nicht giiltig ist, wenn im Einzelfall eindeutig ein Ungleichgewicht zwischen den Parteien besteht
und es dadurch unwahrscheinlich ist, dass die Einwilligung aus freien Stiicken erfolgt ist.

e) Bericht des Ausschusses fiir Biirgerliche Freiheiten, Justiz und Inneres des Europdischen Parlaments
(LIBE) vom 22.11.2013

Der gerade genannte Vorschlag im interinstitutionellen Dossier vom 31.05.2013 war bereits insoweit
richtungsweisend, da im endgiiltigen Bericht des Ausschusses fiir Biirgerliche Freiheiten, Justiz und In-
neres des Europdischen Parlaments (LIBE) vom 22.11.2013 von einer expliziten Einwilligung abgesehen
wurde und explizit“ durch ,,ausdriicklich“ ersetzt wurde, und zwar sowohl in Artikel 4 Nr. 8 als auch in
Erwdgungsgrund 25.2°

25 Rat der Europdischen Union 31.Mai 2013 10227/13 Interinstitutionelles Dossier 2012 /0011 (COD) ; Betr.: Vorschlag fiir
eine Verordnung des Europdischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung) — Kernfragen zu den Kapiteln [-IV.

26 Siehe zum LIBE-Ausschuss die Ausfiihrungen in der Einfiihrung: Am 21.10.2013 hat der Ausschuss fiir Biirgerliche Freiheiten,
Justiz und Inneres (LIBE) iiber das Verhandlungsmandat des Europdischen Parlaments zur Datenschutz-Grundverordnung
abgestimmt und am 22.11.2013 einen Bericht iber den Vorschlag fiir eine Verordnung des Europdischen Parlaments und
des Rates zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(allgemeine Datenschutzverordnung) (COM(2012)0011 — C7-0025 /2012 — 2012/0011(COD) erstellt. http:/www.europarl.
europa.eu/sides/getDoc.do?pubRef=-//EP//INONSGML+REPORT+A7-2013-0402+0+DOC+PDF+Vo//DE
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Anderungsantrag 98

Artikel 4 Nr. 8

»Einwilligung der betroffenen Person® jede ohne Zwang, fiir den konkreten Fall und in Kenntnis der
Sachlage erfolgte ausdriickliche Willensbekundung in Form einer Erklarung oder einer sonstigen ein-
deutigen Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der
sie betreffenden personenbezogenen Daten einverstanden ist

Dariiber hinaus wurde Artikel 7 Absatz 4 (,,Ungleichgewicht“) gestrichen und durch eine Regelung er-
setzt, die sich auf die Zweckgebundenheit der Einwilligung und das Kopplungsverbot bezieht.

Insgesamt soll nunmehr fiir eine Einwilligung eine Entscheidung der betroffenen Person erforderlich
sein. Erwdgungsgrund 25 stellt dazu klar, dass eine ausdriickliche Einwilligung in einer bestadtigenden
Handlung liegen kann und Schweigen oder bloRe Nutzung des Dienstes keine Einwilligung darstellen.
Die Verwendung von Voreinstellungen, welche die betroffene Person verdandern muss, stellt keine frei-
willige Einwilligung dar (Erwdgungsgrund 33).

In Erwdgungsgrund 32 wird zudem der Verbraucherschutz unter Verweis auf die Anwendung der Richtli-
nie 93/13/EWG?7 stdrker einbezogen, indem zum einen Klarheit und Transparenz der Datenschutzrege-
lungen gefordert wird, zum anderen die Einwilligung in die Verarbeitung von Daten Dritter untersagt ist.

Im Hinblick auf den Widerruf soll gelten, dass dieser so einfach wie die Erteilung der Einwilligung sein
muss und die betroffene Person von dem fiir die Verarbeitung Verantwortlichen zu informieren ist, wenn
der Widerruf der Einwilligung zu einer Einstellung der erbrachten Dienstleistungen oder der Beendigung
der Beziehungen zu dem fiir die Verarbeitung Verantwortlichen fiihren kann (Artikel 7 Absatz 3 und Er-
wagungsgrund 33).

f) EntschlieBung des Europédischen Parlaments vom 12.03.2014

Nachdem der LIBE-Ausschuss die Anderungsvorschlige in seinem Bericht vom 22.11.2013 aufgenom-
men hatte, stimmte am 12.03.2014 das Plenum des Europdischen Parlaments {iber die Datenschutzre-
form ab. Insgesamt stimmten 653 Abgeordnete ab, davon 621 fiir den ausgehandelten Text, 10 Abgeord-
nete waren dagegen und 22 Abgeordnete enthielten sich.?®

Das Europdische Parlament hat somit am 12.03.2014 in erster Lesung beziiglich der Einwilligungsvor-
aussetzungen die Anderungen iibernommen, die bereits vom LIBE-Ausschuss am 22.11.2013 angenom-
men wurden.?9

27 Richtlinie des Rates vom 5. April 1993 iiber missbréuchliche Klauseln in Verbrauchervertridgen (ABL. L 95 vom 21.4.1993, S.
29).
28 https:/fwww.janalbrecht.eufthemen/datenschutz-digitalisierung-netzpolitik /alles-wichtige-zur-datenschutzreform.html

29 Legislative Entschliefung des Europdischen Parlaments vom 12. Mdrz 2014 zum Vorschlag fiir eine Verordnung des
Europdischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (allgemeine Datenschutzverordnung) (COM(2012)o011 — C7-0025/2012 — 2012/0011(COD))
Ordentliches Gesetzgebungsverfahren: erste Lesung; http:/fwww.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//
TEXT+TA+P7-TA-2014-0212+0+DOC+XML+Vo//DE
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D. Weiterfishrende Informationen

Artikel 4 Nr. 8 Begriffsbestimmungen

»Einwilligung der betroffenen Person” jede ohne Zwang, fiir den konkreten Fall und in Kenntnis der
Sachlage erfolgte explizite ausdriickliche Willensbekundung in Form einer Erklarung oder einer sonsti-
gen eindeutigen Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbei-
tung der sie betreffenden personenbezogenen Daten einverstanden ist;

g) Vorschlag des Rats der Europdischen Union vom 11.06.2015

Der Rat der Europdischen Union hat hingegen in seinem Vorschlag vom 11.06.2015 formuliert, 3° dass die
Einwilligung weder explizit noch ausdriicklich erfolgen muss, sondern eindeutig auf beliebige geeignete
Weise erfolgen kann (Artikel 4 Nr. 8 und Erwdgungsgrund 25).

Artikel 4 Nr. 8 Begriffsbestimmungen

»Einwilligung der betroffenen Person® jede ohne Zwang, fiir den konkreten Fall und in Kenntnis der
Sachlage abgegebene (...) Willensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen
Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betref-
fenden personenbezogenen Daten einverstanden ist;

h) Weitere Anderungen des Ministerrats im Vergleich zu den Vorschldgen des LIBE-Ausschusses vom
22.11.2013 und des Europdischen Parlaments

e Erwdgungsgrund 25 wurde insoweit erganzt, dass die Einwilligung der betroffenen Person auch durch
die Benutzung der entsprechenden Einstellungen eines Browsers oder einer anderen Anwendung er-
folgen kann, sofern die betroffene Person zu Beginn des Nutzungsvorgangs die Informationen erhalt,
die fiir eine ohne Zwang und in Kenntnis der Sachlage erteilte Einwilligung fiir den konkreten Fall
erforderlich sind.

e Wihrend in den Anderungsvorschldgen des LIBE-Ausschusses vom 22.11.2013 und im Vorschlag des
Europdischen Parlament konkret angegeben wird, dass ,,Schweigen, die blofe Nutzung eines Diens-
tes oder Untéatigkeit” keine Einwilligung darstellen, formuliert der Rat, dass ein stillschweigendes Ein-
verstandnis ohne Zutun der betroffenen Person daher keine Einwilligung darstellen sollte.

e Der Rat hat auferdem im Rahmen der Einwilligung die Sicherstellung von Verbraucherschutz im Sinne
der Richtlinie 93/13/EWG des Rates vom 5. April 1993 liber missbréduchliche Klauseln in Verbraucher-
vertragen nicht ausdriicklich betont (Vgl. Artikel 7 Absatz 2 und Erwagungsgriinde 32, 33). Vielmehr
sollten vorformulierte Einwilligungserklarungen in verstandlicher und leicht zuganglicher Form in ei-
ner klaren und einfachen Sprache zur Verfiigung gestellt werden; der Inhalt der Erkldrung sollte im
Gesamtkontext nicht uniiblich sein. Damit sie in Kenntnis der Sachlage ihre Einwilligung geben kann,
sollte die betroffene Person mindestens wissen, wer der fiir die Verarbeitung Verantwortliche ist und
fiir welche Zwecke ihre personenbezogenen Daten verarbeitet werden sollen.

30 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung); https:/fwww.
datenschutz-grundverordnung.eu/fwp-content/uploads/2015 /12 Entwurf_der_Ratspr%C3%As4sidentschaft_ST_9565_2015_
INIT_DE.pdf und http://data.consilium.europa.eu/doc/document/ST-9565-2015-INIT/en/pdf
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e Beziiglich der Beweislast wurde in Artikel 6 und Artikel 7 ergédnzt (Artikel 6 Nr. 1a, Artikel 7 Absatz 1),
dass der Verantwortliche beweisen muss, dass der Betroffene eine im Sinne von Artikel 6 Nr. 1a un-
missverstandliche Einwilligung erteilt hat.

o Im Hinblick auf den Widerruf hat der Rat ansonsten (anders als im Bericht des LIBE-Ausschusses von
22.11.2013 und vom Europdischen Parlament vorgesehen) keine besonderen Anforderungen aufge-
stellt und es gemaf Artikel 7 Absatz 3 als ausreichend angesehen, wenn die betroffene Person vor
Abgabe der Einwilligung tber die Widerrufsmoglichkeit in Kenntnis gesetzt wird.

Allerdings verbleibt es im Vorschlag des Rats — entsprechend der Anderungsvorschlidge des LIBE-Aus-
schusses vom 22.11.2013 und dem Vorschlag des Europdischen Parlaments — bei der Streichung von
Artikel 7 Absatz 4 (,Ungleichgewicht®), wobei dennoch Erwdgungsgrund 34 erneut aufgenommen und
darin das klare Ungleichgewicht zwischen den Parteien als besonderer Fall formuliert wurde.

i) Trilogverhandlungen zwischen Europdischer Kommission, Europdischem Parlament und Rat der Euro-
pdischen Union vom 15.12.2015

Diese zuletzt genannte Ausrichtung der Datenschutz-Grundverordnung durch den Ministerrat wur-
de ab dem 24.06.2015 im Trilog (EU-Kommission, EU-Parlament und Ministerrat) verhandelt und am
15.12.2015 wurde ein erster Text dieser Trilogverhandlungen veroffentlicht.3* Der konsolidierte Text folg-
te am 28.01.2016.3>

Es sollte nun eine unmissverstandlich abgegebene Willensbekundung in Form einer Erkldrung oder einer
sonstigen eindeutigen Handlung ausreichend sein, eine explizite Einwilligung nur fiir sensible Daten.
Das Ungleichgewicht zwischen betroffener Person und Verantwortlicher wurde in Erwdgungsgriinden
als spezieller Fall gehandhabt, wahrend seine ausdriickliche Erwdhnung in Artikel 7 Absatz 4 weiterhin
unterblieb. Hinsichtlich der Ausiibung des Widerrufsrechts wurden keine besonderen Anforderungen
dahingehend gestellt, dass der fiir die Verarbeitung Verantwortliche zusatzlich zur Information tiber Ein-
stellung der Dienstleistung verpflichtet ist. Die Mdglichkeit des Widerrufs sollte jedoch jederzeit und
einfach moglich sein.

Der Vorschlag des Europdischen Parlaments, dass ,,Schweigen, blofe Nutzung des Dienstes oder Un-
tatigkeit” keine Einwilligung darstellen, wurde gedandert in ,,Schweigen, voreingestellte Kastchen oder
Untatigkeit“ (Erwdagungsgrund 25).

Der Bezug auf die Regelungen des Zivilrechts, Richtlinie 93/13 EWG {iber missbrauchliche Klauseln in
Verbrauchervertrdagen, wurde beibehalten (Erwdgungsgrund 32).

31 Council of the European Union, Brussels, 15 December 2015 (OR. en) 15039/15 https:/fwww.datenschutz-grundverordnung.
eu/wp-content/uploads/2015 /12 proposal-eudatap-regulation-final-compromise-151216.pdf

32 Rat der Europdischen Union, Briissel, 28.01.2016 (OR.en) 5455 /16, Interinstitutionelles Dossier: 2012 /0011 (COD) http:/feur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CONSIL:ST_5455_2016_INIT& from=EN
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D. Weiterfishrende Informationen

j) endgiiltige Fassung der Datenschutz-Grundverordnung vom 27.04.2016

In der endgiiltigen Fassung der Datenschutz-Grundverordnung vom 27.04.2016 ist in der Einwilligungs-
regelung weder ,,explizit“ noch ,ausdriicklich“ enthalten, sondern ,,eine eindeutig bestadtigende Hand-
lung“ erforderlich.33

Artikel 4 Nr. 11 Begriffsbestimmungen

»Einwilligung® der betroffenen Person jede freiwillig fiir den bestimmten Fall, in informierter Weise und
unmissverstandlich abgegebene Willensbekundung in Form einer Erkldrung oder einer sonstigen ein-
deutigen bestdtigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist;

Danach ist eine Einwilligung eine freiwillige Willensbekundung, die informiert und unmissverstandlich
abgegeben wurde, entweder durch (schriftliche, elektronische oder miindliche) Erklarung oder durch
eine sonstige eindeutig bestdtigende Handlung (Artikel 4 Nr. 11 und Erwdgungsgrund 32).

Letzteres kann ebenso beim Besuch einer Internetseite, durch die Auswahl technischer Einstellungen
fuir Dienste der Informationsgesellschaft oder durch eine andere Erklarung oder Verhaltensweise ge-
schehen, mit der die betroffene Person in dem jeweiligen Kontext eindeutig ihr Einverstandnis mit der
beabsichtigten Verarbeitung ihrer personenbezogenen Daten signalisiert (Erwdgungsgrund 32).

AuBerdem wird durch den Verweis auf die Richtlinie tiber missbrduchliche Klauseln in Verbraucherver-
trdgen (93/13/EWG) ebenso der Verbraucherschutz einbezogen (Erwdgungsgrund 42). Eine vom Verant-
wortlichen vorformulierte Einwilligungserklarung muss dementsprechend in verstandlicher und leicht
zugdnglicher Form in einer klaren und einfachen Sprache zur Verfligung gestellt werden und darf keine
missbrauchlichen Klauseln beinhalten (Artikel 7 Absatz 2).

Die Beweislast fiir die Abgabe trifft den Verantwortlichen (Artikel 7 Absatz 1), wobei der Widerruf der
Einwilligung jederzeit und so einfach méglich sein muss wie die Erteilung (Artikel 7 Absatz 3 und Erwa-
gungsgrund 42).

33 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) http:/feur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=DE
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3. Transparenz
a) Erster Entwurf der EU-Kommission zur Datenschutz-Grundverordnung vom 25.01.2012

Artikel 11 (Transparenz und Modalitaten) des ersten Entwurfs der Datenschutz-Grundverordnung vom
25.01.201234 flihrte eine Verpflichtung zur Bereitstellung transparenter, leicht zuganglicher und ver-
standlicher Informationen ein, die sich insbesondere an die Madrider Entschlieung zu internationalen
Standards zum Schutz der Privatsphare anlehnt.

Erwagungsgrund (38) regelt, dass aus Transparenzgriinden der fiir die Verarbeitung Verantwortliche ver-
pflichtet werden sollte, seine berechtigten Interessen gegeniiber der betroffenen Person ausdriicklich
darzulegen und diese auBerdem zu dokumentieren und die betroffene Person {iber ihr Widerspruchs-
recht zu belehren. Erwdgungsgrund (46) sowie Artikel 11 Absatz 2 regeln dazu naher, dass der Grund-
satz der Transparenz voraussetzt, dass eine fiir die Offentlichkeit oder die betroffene Person bestimmte
Information leicht zugénglich sowie in einfacher und verstandlicher Sprache abgefasst sein muss, wo-
bei die betroffene Person (Erwdgungsgrund (48)) insbesondere {iber die Existenz des Verarbeitungsvor-
gangs und seine Zwecke, die Speicherfrist, das Recht auf Auskunft sowie das Recht auf Berichtigung
und Loschung der Daten und das Beschwerderecht zu informieren ist. Dies ist in Artikel 12 unter Bezug
auf Artikel 13, 14 und 15 bis 19 ausdriicklich geregelt.

Zur Erhéhung der Transparenz wird in Erwdgungsgrund (77) auferdem vorgeschlagen, die Einfiihrung
von Zertifizierungsmechanismen sowie Datenschutzsiegel und —priifzeichen anzuregen, die den betrof-
fenen Personen einen raschen Uberblick iiber das Datenschutzniveau einschlédgiger Erzeugnisse und
Dienstleistungen ermoglichen.

b) Berichtsentwurf des Europdischen Parlaments zur Datenschutz-Grundverordnung vom 16.01.2013

Im Berichtsentwurf vom 16.01.20133° heit es beziiglich der Transparenz (Anderungsantrag 51), dass
Zertifizierungsmechanismen sowie Datenschutzsiegeln und -priifzeichen den betroffenen Personen
einen raschen, zuverldssigen und iiberpriifbaren Uberblick iiber das Datenschutzniveau einschligiger
Erzeugnisse und Dienstleistungen ermdglichen sollen.

34 Datenschutz-Grundverordnung der EU-Kommission vom 25.1.2012, KOM(2012) 11 endgliltig 2012/0011 (COD) - Vorschlag
fiir Verordnung des Europdischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung): http:/fec.europa.eujjustice/data-
protection/document/review2012/com_2012_11_en.pdf

35 Berichtsentwurf 2012/0011 (COD) vom 16.01.2013; Entwurf eines Berichts iiber den Vorschlag fiir eine Verordnung des
Europdischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (Datenschutz-Grundverordnung) (COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)); http://
www.europarl.europa.eu/sides/getDoc.do?pubRef=-%2F%2FEP%2F%2FNONSGML%2BCOMPARL%2BPE-501.927%2B04 %2
BDOC%2BPDF%2BV0o%2F%2FDE
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D. Weiterfishrende Informationen

Weiterhin wurde in Artikel 5 Absatz 1(a) klarstellend der Begriff ,,Transparenz aufgenommen.

Anderungsantrag 91

Vorschlag fiir eine Verordnung

Artikel 5 — Absatz 1 - Buchstabe a

1. Personenbezogene Daten miissen (a) auf rechtmafiige Weise, nach dem Grundsatz von Treu und Glau-
ben und in einer fiir die betroffene Person nachvollziehbaren Weise verarbeitet werden (Transparenz)

o) Interinstitutionelles Dossier des Rats der Europdischen Union vom 31.05.2013

Vor dem endgiiltigen Bericht des LIBE-Ausschusses vom 22.11.2013 wurde zwischenzeitlich, in einem
interinstitutionellen Dossier des Rates der Europdischen Union vom 31.05.2013, vom Vorsitz des Rates
die Bedeutung von verbesserten Transparenzstandards hervorgehoben. Die betroffenen Personen soll-
ten eine Handhabe {iber die Verarbeitung der sie betreffenden personenbezogenen Daten haben und
die ihnen zustehenden Rechte effektiv ausiiben kénnen.3¢

[1l. Zentrale Fragen — Kapitel Ill und IV

29. Was die Rechte der betroffenen Personen nach Kapitel Il anbelangt, so hebt der Vorsitz die Be-
deutung von verbesserten Transparenzstandards hervor; diese sind erforderlich, damit die betroffenen
Personen eine Handhabe {iber die Verarbeitung der sie betreffenden personenbezogenen Daten haben
und die ihnen zustehenden Rechte effektiv ausiiben kdnnen. Diese Standards und Modalitdten fiir die
Ausiibung der Rechte der betroffenen Personen sind in Artikel 12 festgelegt. Zur Gewéhrleistung einer
fairen und transparenten Verarbeitung wurden die Verfahren beziiglich der der betroffenen Person zur
Verfligung gestellten Informationen angepasst und gestrafft.

IV. Schlussfolgerungen

30. Unter irischem Vorsitz sind erhebliche Fortschritte bei den Verhandlungen liber diesen Verordnungs-
entwurf erzielt worden ...
In Anbetracht des Vorstehenden wird der Rat gebeten, Folgendes generell zu befiirworten:

5) hinsichtlich der Rechte der betroffenen Personen: den Grundsatz, dass hohere Transparenzstandards
gelten sollen, wodurch die Handhabe der betroffenen Personen iiber die sie betreffenden personenbe-
zogenen Daten verstadrkt und eine effektivere Ausiibung ihrer Rechte nach Kapitel Ill erleichtert wird;

36 Rat der Europdischen Union 31.Mai 2013 10227/13 Interinstitutionelles Dossier 2012 /0011 (COD) ; Betr.: Vorschlag fiir
eine Verordnung des Europdischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung) — Kernfragen zu den Kapiteln I-1V.
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d) Bericht des Ausschusses fiir Biirgerliche Freiheiten, Justiz und Inneres des Europdischen Parlaments
(LIBE) vom 22.11.2013

Letztendlich wurden im Bericht vom 22.11.201337 die Anforderungen an die Transparenz dahingehend
verbessert, dass in Artikel 13a und Anhang 1 Regelungen zu standardisierten Informationsmafinahmen
unter Verwendung von Piktogrammen erganzt wurden.

In Anderungsantrag 24 zu Erwédgung 48 wurde dazu erstmals eine Informationsméglichkeit durch Icons
vorgeschlagen. Neu ist ebenso der Vorschlag, standardisierte Datenschutzpriifzeichen sowie ein ,,Euro-
paisches Datenschutzsiegel“ auf européischer Ebene einzufiihren (Anderungsantrag 52 zu Erwédgung

77)-

Eingefiigt wurde auBerdem Artikel 10a mit allgemeinen Grundsatzen fiir die Rechte der betroffenen Per-
son und mit der Betonung, dass Grundlage des Datenschutzes klare und eindeutige Rechte der betroffe-
nen Person bilden, die von dem fiir die Verarbeitung Verantwortlichen zu achten sind. Zu diesen Rechten
gehdren unter anderem die Bereitstellung klarer und leicht verstandlicher Informationen.

Zudem wurde Erwagungsgrund 38 prazisiert und beziiglich der Dokumentationspflicht des Verantwort-
lichen im Hinblick auf seine berechtigten Interessen dahingehend ergdnzt, dass das berechtigte Inter-
esse der betroffenen Personen dann tiberwiegen kann, wenn personenbezogene Daten in Situationen
verarbeitet werden, in denen eine betroffene Person verniinftigerweise nicht mit einer weiteren Verar-
beitung rechnen muss.

e) Vorschlag des Rats der Europdischen Union vom 11.06.2015

Der Rat der Europdischen Union hat in seinem Vorschlag fiir eine Datenschutz-Grundverordnung am
11.06.201538 die Artikel 11 und Artikel 13 gestrichen, dafiir Artikel 12 um ,Transparente Information,
Kommunikation und Modalitaten® fiir die Ausiibung der Rechte der betroffenen Person ergédnzt. Danach
muss der fiir die Verarbeitung Verantwortliche geeignete MaRnahmen treffen, um der betroffenen Per-
son alle Informationen gemdf den Artikeln 14 und 14a sowie alle Mitteilungen gemaf den Artikeln 15 bis
19 und Artikel 32, die sich auf die Verarbeitung personenbezogener Daten beziehen, in verstandlicher
und leicht zugdnglicher Form in einer klaren und einfachen Sprache zu {ibermitteln. Méglich ist diese
Ubermittlung in schriftlicher, elektronischer oder miindlicher Form, wenn letzteres von der betroffenen
Person (deren Identitdt nachgewiesen ist) verlangt wird.

In Erwdgungsgrund 46 wurde zur Sicherstellung der Transparenz ebenso auf die Verwendung von visu-
ellen Elementen Bezug genommen.

37 Bericht iiber den Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (allgemeine
Datenschutzverordnung) (COM(2012)0011 — C7-0025/2012 — 2012 /0011(COD), - dieser Vorschlag erfolgte in Kenntnis des
Berichts des Ausschusses fiir biirgerliche Freiheiten, Justiz und Inneres sowie der Stellungnahmen des Ausschusses fiir
Beschdftigung und soziale Angelegenheiten, des Ausschusses fiir Industrie, Forschung und Energie, des Ausschusses
fiir Binnenmarkt und Verbraucherschutz und des Rechtsausschusses - http:/fwww.europarl.europa.eu/sides/getDoc.
do?pubRef=-//EP//INONSGML+REPORT+A7-2013-0402+0+DOC+PDF+Vo//DE

38 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung); https:/fwww.
datenschutz-grundverordnung.eu/fwp-content/uploads/2015 /12 Entwurf_der_Ratsprésidentschaft_ST_9565_2015_INIT_
DE.pdf
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D. Weiterfishrende Informationen

Im Hinblick auf den Grundsatz ,,Datenschutz durch Technik® wurde als Umsetzungsmafinahme unter
anderem die Herstellung von Transparenz in Bezug auf die Funktionen und die Verarbeitung personen-
bezogener Daten vorgeschlagen (Erwdgungsgrund 61).

Erwdgungsgriinde 38 (Dokumentationspflicht beziiglich berechtigter Interessen) sowie Erwdgungs-
grund 77 (Datenschutzsiegel) hat der Rat hingegen unverdndert gelassen.

f) Trilogverhandlungen zwischen Europédischer Kommission, Europdischem Parlament und Rat der Euro-
pdischen Union vom 15.12.2015

Die Trilogverhandlungen (zwischen EU-Kommission, EU-Parlament und Ministerrat) begannen am
24.06.2015. Ein erstes Dokument dazu wurde am 15.12.2015 verdffentlicht, der konsolidierte Text folgte
am 28.01.2016%°.

Danach setzt der Grundsatz der Transparenz gemaf Erwdgungsgrund 30 voraus, dass alle Informati-
onen und Mitteilungen zur Verarbeitung dieser Daten leicht zugdnglich und verstandlich und in klarer
und einfacher Sprache abgefasst sind (insbesondere fiir die Informationen tiber die Identitat des fiir die
Verarbeitung Verantwortlichen und die Zwecke der Verarbeitung sowie fiir sonstige Informationen, die
eine faire und transparente Verarbeitung gewahrleisten).

Artikel 11 und 13 sind hinsichtlich der dort urspriinglich verankerten Transparenzgrundsdtze gestrichen,
dafiir jedoch ist Artikel 12 um Regelungen fiir ,,Transparente Information, Kommunikation und Modalita-
ten fiir die Ausiibung der Rechte der betroffenen Person ergénzt worden.

Der Verantwortliche muss dementsprechend geeignete Mafinahmen treffen, um der betroffenen Person
alle Informationen gemaf den Artikeln 14 und 14a sowie alle Mitteilungen gemafs den Artikeln 15 bis 20
und Artikel 32, die sich auf die Verarbeitung personenbezogener Daten beziehen, in praziser, transpa-
renter, verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache zur Verfiigung
zu stellen (Artikel 12). AuBerdem kdnnen die Informationen, die den betroffenen Personen geméf} den
Artikeln 14 und 14a bereitzustellen sind, in Kombination mit standardisierten Bildsymbolen bereitge-
stellt werden, um in leicht wahrnehmbarer, verstandlicher und klar nachvollziehbarer Form einen aussa-
gekraftigen Uberblick iber die beabsichtigte Verarbeitung zu vermitteln.

Diese Anforderung und Moglichkeit der visuellen Elemente ist bereits in Erwdgungsgrund 46 erwdhnt.
Die Kommission hat dariiber hinaus die Befugnis, delegierte Rechtsakte zur Bestimmung der Informati-
onen, die durch Bildsymbole darzustellen sind, und der Verfahren fiir die Bereitstellung standardisierter
Bildsymbole zu erlassen.

Bei der Umsetzung des Grundsatzes ,,Datenschutz durch Technik® ist die Transparenz in Bezug auf die
Funktionen herzustellen (Erwagungsgrund 61). Beziiglich der Erhthung der Transparenz bleibt es ge-
maR Erwdgungsgrund 77 bei der bereits im urspriinglichen Entwurf enthaltenen Anregung, Zertifizie-
rungsverfahren sowie Datenschutzsiegel und -priifzeichen einzufiihren.

39 Rat der Europdischen Union, Briissel, 28.01.2016 (OR.en) 5455 /16, Interinstitutionelles Dossier: 2012 /0011 (COD) http:/feur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CONSIL:ST_5455_2016_INIT& from=EN
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g) endgiiltige Fassung der Datenschutz-Grundverordnung vom 27.04.2016

In der endgiiltigen Fassung der Datenschutz-Grundverordnung vom 27.04.2016 ist gemas Artikel 5 als
Grundsatz fiir die Verarbeitung personenbezogener Daten verankert, dass diese auf rechtmafige Weise,
nach Treu und Glauben und in einer fiir die betroffene Person nachvollziehbaren Weise verarbeitet wer-
den (,,Rechtmégigkeit, Verarbeitung nach Treu und Glauben, Transparenz*).4°

Artikel 5 Grundsatze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten miissen

a) auf rechtméaBige Weise, nach Treu und Glauben und in einer fiir die betroffene Person nachvollzieh-
baren Weise verarbeitet werden (,RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz*);

Dieser Grundsatz entspricht weitgehend dem Grundsatz im urspriinglichen Entwurf der Daten-
schutz-Grundverordnung vom 25.01.2012.

GemaR Artikel 12 kdnnen die Informationen nach Artikel 13 und Auskunftsrechte nach Artikel 14 mit
standardisierten Bildsymbolen kombiniert werden. Die Kommission kann hierfiir delegierte Rechtsakte
zur Bestimmung der Informationen, die durch Bildsymbole darzustellen sind, sowie der Verfahren fiir
die Bereitstellung standardisierter Bildsymbole erlassen.

Der Grundsatz der Transparenz setzt insgesamt voraus, dass eine fiir die Offentlichkeit oder die betrof-
fene Person bestimmte Information prézise, leicht zugdnglich und verstédndlich sowie in klarer und ein-
facher Sprache abgefasst ist und gegebenenfalls zusatzlich visuelle Elemente verwendet werden, wobei
diese Information ebenso in elektronischer Form bereitgestellt werden kann, beispielsweise auf einer
Webseite (Erwdgungsgrund 58 und Erwdgungsgrund 39).

Bei der Umsetzung des Grundsatzes ,,Datenschutz durch Technik“ ist die Transparenz in Bezug auf die
Funktionen herzustellen (Erwdgungsgrund 78).

Beziiglich der Erh6hung der Transparenz bleibt es gemaR Erwdagungsgrund 100 bei der bereits im ur-
spriinglichen Entwurf vom 25.01.2012 enthaltenen Anregung, Zertifizierungsverfahren sowie Daten-
schutzsiegel und - priifzeichen einzufiihren.

4. Zusammenfassung

Nach der Datenschutz-Grundverordnung ist eine Einwilligung eine freiwillige Willensbekundung, die
informiert und unmissverstandlich abzugeben ist, entweder durch (schriftliche, elektronische oder
miindliche) Erklarung oder durch eine sonstige eindeutig bestatigende Handlung (Artikel 4 Nr. 11 und
Erwdgungsgrund 32). Letzteres kann spwohl beim Besuch einer Internetseite, durch die Auswahl tech-
nischer Einstellungen fiir Dienste der Informationsgesellschaft, als auch durch eine andere Erklarung
oder Verhaltensweise geschehen, mit der die betroffene Person in dem jeweiligen Kontext eindeutig ihr
Einverstdandnis mit der beabsichtigten Verarbeitung ihrer personenbezogenen Daten signalisiert (Erwa-
gungsgrund 32).

40 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) http:/feur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=DE
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D. Weiterfishrende Informationen

»Einwilligung® der betroffenen Person jede freiwillig fiir den bestimmten Fall, in informierter Weise und
unmissverstandlich abgegebene Willensbekundung in Form einer Erkldrung oder einer sonstigen ein-
deutigen bestdtigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist;

Zudem wurde in der Datenschutz-Grundverordnung das Transparenzgebot klar formuliert: Personen-
bezogene Daten missen geméaf Artikel 5 Absatz 1 a) auf rechtméafige Weise, nach Treu und Glauben
und in einer fiir die betroffene Person nachvollziehbaren Weise verarbeitet werden (,,RechtmaBigkeit,
Verarbeitung nach Treu und Glauben, Transparenz®). Der Grundsatz der Transparenz setzt insgesamt
voraus, dass eine fiir die Offentlichkeit oder die betroffene Person bestimmte Information prazise, leicht
zugdnglich und verstandlich sowie in klarer und einfacher Sprache abgefasst ist und gegebenenfalls
zusatzlich visuelle Elemente verwendet werden, wobei diese Information ebenso in elektronischer Form
bereitgestellt werden kann, beispielsweise auf einer Webseite (Erwagungsgrund 58 und Erwdgungs-

grund 39).

Transparenz beginnt bereits bei der Gestaltung des technischen Systems (Grundsatz ,Datenschutz
durch Technik®), die in Bezug auf die Funktionen hergestellt werden soll (Erwdgungsgrund 78). Unter-
stiitzend wird die Einflihrung von Zertifizierungsverfahren sowie Datenschutzsiegeln und -priifzeichen
angeregt (Erwdgungsgrund 100). Dariiber hinaus wird die konkrete Umsetzung von Transparenz jedoch
gleichermafien im Hinblick auf die Betroffenenrechte erweitert. Gemafd Artikel 12 sind Informationen
iber personenbezogene Daten, unabhadngig davon, ob sie bei der betroffenen Person erhoben werden
oder nicht (Artikel 13 und Artikel 14), in praziser, transparenter, verstandlicher und leicht zuganglicher
Form in einer klaren und einfachen Sprache zu libermitteln. Diese Informationen kdnnen mit standar-
disierten Bildsymbolen kombiniert werden. Die Kommission kann hierfiir delegierte Rechtsakte zur
Bestimmung der Informationen, die durch Bildsymbole darzustellen sind, sowie der Verfahren fiir die
Bereitstellung standardisierter Bildsymbole erlassen.
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lll. ,Informiertheit der Verbraucher”
als Regulierungsherausforderung

»Rationale Apathie“ oder ,,Privacy-Paradox” — es gibt mittlerweile viele Bezeichnungen fiir das Phéno-
men, dass Nutzer zwar den Wert ihrer personenbezogenen Daten schadtzen, jedoch nicht bereit bzw. nicht
im Stande sind, ihre digitalen Rechte aktiv wahrzunehmen und einzufordern. Sie werden zwar sténdig
um Zustimmung zur Nutzung personlicher Daten gebeten, diese Zustimmung erfolgt aber regelmafiig
ohne eine genaue Kenntnis davon, worin man eigentlich einwilligt. Denn wiirde man sich tatsachlich
Zeit fiir das Lesen von seitenlangen Datenschutzerklarungen nehmen, wiirde man diese als juristischer
Laie nicht verstehen. Wiirde man sie doch verstehen, konnte man sie nicht andern, da die Nutzung eines
Produkts meist von der Akzeptanz aller Datenverarbeitungsoptionen durch den Datennehmer abhangt.
Die Datenschutzerkldrungen sind also meist lang und werden wegen juristischer Anforderungen, tech-
nischer Komplexitat und Zeitmangels fast nie gelesen, sodass dem Inhalt dieser »Daten-AGB« fiir ge-
wohnlich mehr oder minder blind zugestimmt wird. Immer mehr Anfragen nach datenschutzrechtlichen
Einwilligung fithren beim Dateninhaber auBerdem zu einer Entscheidungsiiberforderung, Abstumpfung
im Sinne einer ,rationalen Apathie“ und schlieflich zu einer Entwertung der Einwilligung. Und obwohl
bei der Zustimmung zu den Datenverarbeitungs-AGB der Schein der Freiwilligkeit entsteht, findet sich
die datenschutzrechtliche Idealvorstellung einer ,,informierten Einwilligung® im realen Leben der Men-
schen somit faktisch kaum wieder.

Freilich gehort zur informationellen Selbstbestimmung aber auch die Freiheit zur Verwertung personen-
bezogener Daten und zur ,informationellen Selbstgefahrdung“4*. Wenn der Nutzer sich wissentlich ,,di-
gital entbloBt” und die Gefahr einer moglichen, fiir ihn nachteilhaften Verwendung seiner personenbe-
zogenen Daten bei der Einwilligung billigend in Kauf nimmt, so ist dies letzten Endes auch ein Ausdruck
seiner Freiheitsausiibung. Aber kann eine Freiheitsausiibung ohne genaue Kenntnis der méglicherweise
eingegangenen Risiken tiberhaupt erfolgen? Wo liegt die Grenze zwischen der Entscheidungsherrschaft
des Einzelnen und der nicht mehr legitimierbaren Selbstgefahrdung?

Aus der Verbraucherperspektive muss daher gefragt werden, wie man in der Praxis die Nutzer dazu
bringt, sich mit der Einwilligungsthematik auseinanderzusetzen. Auch wenn den Nutzern mit den Einwil-
ligungsassistenten ein technisches Instrument zur Beriicksichtigung der individuellen Datenschutzpra-
ferenzen zur Verfligung stiinde, bliebe trotzdem die Frage offen, wo fiir die Verbraucher tiberhaupt die
Anreize liegen sollen, sich der technischen Lésungsansdtze beim Einwilligungsverfahren zu bedienen?
Missen die Einwilligungsanreize rechtlich gesteuert werden, und wenn ja, wie?

Exemplarisch fiir diese Fragestellungen ist die gdngige verbraucherpolitische Diskussion iiber die Informiertheit
der Nutzer. Hier wird oft (mit einer gewissen Selbstverstandlichkeit) davon ausgegangen, dass eine gesetzlich
vorgeschriebene Vereinfachung der Darstellung von AGB zur Verarbeitung von personenbezogenen Daten auto-
matisch zur besseren Informiertheit der Nutzer und damit in Konsequenz zu einem bewussten und souverdnen
Umgang mit personlichen Daten fiihrt. So wird beispielsweise in der Ausschussempfehlung des Bundesrates
zur Verbesserung der Verbraucherfreundlichkeit von Allgemeinen Geschaftsbedingungen? u.a. die Ubersicht-
lichkeit von Datenschutzhinweisen, eine erleichterte Lesbarkeit und die Hervorhebung von Anderungen emp-
fohlen, ,,um damit dem tatsdchlichen ,Nicht-zur-Kenntnisnehmen‘ von AGB entgegenzuwirken“#3,

41 Dazu grundlegend: Hermstriiwer, Y., Informationelle Selbstgefdhrdung, Tiibingen 2016.
42 Bundesrat, Drucksache 577/1/16 vom 21.10.2016.
43 Ebd., S. 2
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Hervorhebungen wesentlicher Punkte sowie die Kiirzung und Straffung von AGB sollen demnach den
Nutzern ein zeitaufwandiges Lesen ersparen und ein hoheres Maf an Rechtssicherheit gewdhrleisten,
was letztendlich die Transparenz erhdhen und dem Empfanger einen schnellen Uberblick tiber die we-
sentlichen Anderungen der Vertragsbeziehung erméglichen soll. In die gleiche Richtung gehen auch
Vorschlage wie die Verpflichtung zur Verwendung vorformulierter Datenschutzbestimmungen, wo-
durch der Betroffene sich mit den einzelnen Bestimmungen eines Geschéftsbereiches bereits vor dem
Einwilligungsprozess vertraut machen und anschlieend verschiedene Online-Vertrdge abschliefRen
kann, ohne sich um eine zu weitreichend erteilte Einwilligungserkldrung sorgen zu miissen. 44 Auch der
Vorschlag eines ,,One-Pagers“ durch den Nationalen IT-Gipfel im Jahr 2015 geht in diese Richtung: Mit
dem ,,One-Pager® sollen die Informationen zur Datenverarbeitung bei digitalen Angeboten so aufberei-
tet werden, dass die Verbraucher schnell, einfach und umfassend alle wesentlichen Informationen zur
Datenverarbeitung bekommen.4

Aber sind solche rechtspolitischen Forderungen tatsdchlich dazu geeignet, eine datenschutzbewuss-
te Haltung der Verbraucher herbeizufiihren? Die Annahme, dass allein transparent gestaltete AGB die
Informiertheit der Nutzer zu fordern vermdgen, muss jedenfalls hinterfragt werden: Die Bereitstellung
transparenter Informationen ist ,,allenfalls eine notwendige, aber keine hinreichende Bedingung fiir die
akkurate Einschatzung von Datenschutzrisiken“4®. Die Emotionen und kognitiven Fahigkeiten des Nut-
zers sind in diesem Zusammenhang ebenso bedeutsam, wenn nicht bedeutsamer.

Zum einen stehen den mittel- bis langfristigen Risiken und Nebenwirkungen der Datenpreisgabe stets
kurzfristige Vorteile bzw. geldwerte Vergiinstigungen gegeniiber, welche die Einwilligungsbereitschaft
emotional verstarken. ,,0ft werden die zeitlich friiheren Folgen einer Einwilligung recht konkrete Vor-
teile darstellen, wahrend spatere Folgen meist weniger wohldefiniert oder greifbar sind.“4” Zusétzliche
Informationen diirften die damit verbundene Neigung zur impulsiven oder ,kurzsichtigen“ Datenpreis-
gabe nur bedingt abfedern. Dies wirft die Frage auf, ob die Nutzer ihre Einschatzung der Risiken und
ihre Einwilligungsbereitschaft schon allein deswegen tiberdenken wiirden, wenn sie dariiber informiert
wiirden, dass eine (Preis-)Vergiinstigung in der Gegenwart zu Nachteilen in der Zukunft fithren kénnte,
etwa hoheren Preisen oder datenbasierter Diskriminierung. 4

Zum anderen muss hinterfragt werden, ob eine komprimierte Darstellung von AGB bisweilen nicht gera-
de das Gegenteil von Informiertheit bewirkt — und zwar, wenn sie die dargestellten Informationen dem
Nutzer als irrelevant erscheinen ldsst. So konnten die Diensteanbieter ihre Datenschutzerklarungen the-
oretisch auch so umfassend gestalten, dass die entscheidenden Informationen unterhalb der Wahrneh-
mungsschwelle der Nutzer bleiben.*® Yoan Hermstriiwer stellt in diesem Zusammenhang treffend fest:
»Das Datenschutzrecht steht insoweit vor der schwierigen Aufgabe, die Komplexitdt der Regelungsin-
halte von Datenschutzerkldarungen dergestalt zu reduzieren, dass die tatsdchlich entscheidungsrelevan-
ten Informationen wahrgenommen werden, ohne dass die bereitgestellten Informationen aufgrund ihrer
unterkomplexen Darstellung als irrelevant abgetan werden.“>°

44 Pollmann, M. /Kipker, D.-K., IGMR, Eingeschrinkte Selbstbestimmung im Onlineverkehr; Stdrkung der
Einwilligungserkldrung durch Einfiihrung vorformulierter Datenschutzbestimmungen, 2016, S. 10 ff., https:/www.jura.uni-
brdefmen.de/uploads/lGMR/Pollmann_Kipker_ Working-Paper_Eingeschrankte_Selbstbestimmung_im_Onlineverkehr_2016.
p

45 https:/fwww.bmjv.de/SharedDocs/Artikel/DE/2015/11192015_0OnePager_Nationaler_IT_Gipfel.html

46 Hermstriiwer, Y., Informationelle Selbstgefdhrdung, Tiibingen, 2016, S. 236.

47 Ebd., S. 299 (m.w.N.).

48 Vgl., ebd., S. 299.

49 Ebd., S. 312 (m.w.N.).

50 Ebd., S. 312.
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Des Weiteren kdnnten transparent dargestellte Informationen tiber die Datenpreisgabe den Nutzern ein
Gefiihl der Kontrollierbarkeit der Datenverwendung suggerieren, ohne dass dieses Gefiihl die tatsach-
lichen Einflussmoglichkeiten auf die Datenverwendung durch Dritte widerspiegelt. Dies konnte unter
Umstdnden zu einer Unterschdtzung von Risiken fiihren: ,,Das Gefiihl der Kontrolle tiber die Informa-
tionspreisgabe [kann] in eine Illlusion der Kontrolle iber die Informationsverwendung umschlagen.“5*
Die transparenten Datenschutzerklarungen diirfen jedoch nicht als Zusicherung von Schutz fehlinter-
pretiert werden. In Wirklichkeit liefern sie Informationen zur Aufklarung, auch tiber eine moglicherweise
riskante Datenverarbeitung, und gerade keine ,Garantie fiir Datenschutz“. Bei den rechtspolitischen
Forderungen nach transparent gestalteten AGB muss jedenfalls bedacht werden, dass die {ibersichtlich
gestalteten ,,One-Pager” — entgegen der hdufigen Annahme — blof3 ein Informiertheitsgefiihl statt tat-
sachlicher Informiertheit zur Folge haben konnten.

Es muss schlieBlich hinterfragt werden, inwiefern transparent gestaltete AGB die tatsdchliche Bereit-
schaft der Nutzer steigern, sich mit den Bedingungen der Datenverarbeitung auseinanderzusetzen. So
entwickelt beispielsweise ConPolicy im Rahmen eines durch das Bundesministerium der Justiz und fiir
Verbraucherschutz geférderten Forschungsvorhabens konkrete Vorschlage, wie die Entscheidungssi-
tuation bei der Einwilligung ausgestaltet sein sollte, damit Verbraucherinnen und Verbraucher infor-
mierte Entscheidungen treffen und somit ihre Datensouverdnitdt moglichst gut ausiiben kénnen>2. In
Bezug auf das oben bereits aufgefiihrte Beispiel des ,,One-Pagers* des Nationalen IT-Gipfels, wird dort
empirisch untersucht, wie Entscheidungssituationen bei Einwilligungen gestaltet sein miissen, um den
Verbrauchern eine informierte Einwilligung zu erleichtern und die bestehenden Missstdande zu beheben.
Diese Vorschldge basieren auf verhaltenswissenschaftlichen Erkenntnissen zu den Auswirkungen der
Gestaltung und Strukturierung von Wahlentscheidungen im Online-Kontext. Eine solche Herangehens-
weise ist jedenfalls zu begriifien, da sie einen konkreten rechtspolitischen Vorschlag auf seine prakti-
sche Geeignetheit durch valide empirische Forschung priift.

Im Zusammenhang mit PIMS muss an dieser Stelle angemerkt werden, dass die Einwilligungsassisten-
ten einige der dargestellten Herausforderungen durchaus zu bewaltigen im Stande wadren — etwa durch
die automatisierte Kontrolle der zweckmaBigen Datenverwendung oder auch durch eine automatisierte
Zusammenstellung von tatséchlich abgefragten Daten anhand einer technischen Erkennung des Daten-
zugriffs. Aber auch hier miissten die tatsdachlichen Entscheidungen der Nutzer und ihre Bereitschaft zur
Nutzung technischer Einwilligungsassistenten verhaltensékonomisch untersucht werden.

Die oben dargestellten Aspekte am Beispiel der ,,Informiertheit“ zeigen, dass die rechtlichen Anforde-
rungen an eine informierte Einwilligung und Einwilligungsplattformen ohne zusatzliche verhaltenséko-
nomische Einsichten schwerlich auskommen kdnnen. Denn ,was uns Privatheit wert ist, wird stets da-
von abhdngen, welche Rechte auf Privatheit uns die Rechtsordnung zuweist, wie Einwilligungsoptionen
dargestellt werden und wie die Anreize gesetzt sind.“33 Mit anderen Worten: Die rechtlichen Rahmenbe-
dingungen fiir eine informierte Einwilligung lassen sich nur angemessen bewerten und gestalten, wenn
auch die Gestaltbarkeit von Datenschutzprdferenzen und die tatsdchliche Bereitschaft der Nutzer, sich
mit dem Schutz der eigenen Privatsphare aktiv auseinanderzusetzen, in den Blick genommen werden.
Es ist daher wichtig zu klaren, welche Faktoren die Entscheidung der Nutzer beeinflussen, sich liber die
Datenverarbeitung zu informieren und die Einwilligung von den so gewonnenen Informationen abhan-
gig zu machen.

51 Ebd., S. 318.

52 http:/fwww.conpolicy.de/referenz/einwilligung-2o0-entwicklung-und-validierung-von-handlungsoptionen-zur-foerderung-
informierter-date/

53 Hermstriiwer, Y., Informationelle Selbstgefdhrdung, Tiibingen 2016, S. 249.
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