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@ 1. Einleitung

1. Einleitung

Durch die Nutzung digitaler Technologien werden massive Datenvolumina produziert, auf deren &ko-
nomische Verwertung sich eine Vielzahl unterschiedlicher Akteure spezialisiert hat. Personliche Daten
gelten derzeit als ,neues Vermdgen* oder vierter Produktionsfaktor, neben Arbeit, Kapital und Boden
(s. auch Khosrow-Pour 2015 und World Economic Forum 2011). Eine Grundlage fiir die 6konomische
Verwertung von persénlichen Daten ist die informierte Einwilligung in die elektronische Datenverarbei-
tung durch den Verbraucher als Subjekt der Daten.

Durch die Digitalisierung kommt der Einwilligung zunehmend eine strategische Bedeutung in der
Datenerschlieung fiir die im Wettbewerb stehenden Unternehmen zu. Zum einen bestimmt sie den
rechts- und gerichtssicheren Handlungsspielraum beziiglich der Daten — also ihr 6konomisches Verwer-
tungspotential. Zum anderen wird liber die Einwilligungserkldrung der Kunde potentiell zum ,strategi-
schen Spieler, der seine Zustimmung zur Datenverarbeitung — im Idealfall — von den Bedingungen des
Daten-Handels abhdngig machen kann.

Neben ihrer 6konomischen Bedeutung ist die Einwilligung zugleich ein wichtiges Instrument der
Ausiibung des Rechts auf informationelle Selbstbestimmung (Volkszahlungsurteil des BVerfG vom
15. Dezember 1983, Az. 1 BvR 209/83). Sie ist damit Teil eines Biindels von Rechtshindungen und -posi-
tionen, welche die Partizipations- und Einflussrechte des Einzelnen absichern.

Die Effektivitat von Einwilligungserklarungen wird in Fachkreisen angezweifelt. So haben Verbraucher
langst den Uberblick verloren, wer welche Daten sammelt und zu welchen Zwecken diese ausgewertet
werden. Aufgrund der Intransparenz kann ein Verbraucher nicht immer die fiir ihn optimale Entschei-
dung féllen, was die Verarbeitung und Analyse seiner Daten angeht. Rechtsprofessor Daniel J. Solove,
zitiert in Custers (2016), konstatiert, dass Datenschutzversprechen ihr Ziel des Datenschutzes verfeh-
len. Sie wiirden, erstens, nicht gelesen, und in dem Falle, dass Verbraucher sie lesen wiirden, wiirden sie
oft nicht verstanden. Zusatzlich fehle meist das Hintergrundwissen fiir eine informierte Entscheidung.
Sollte letzteres vorliegen, wiirden die offerierten Entscheidungsoptionen meist nicht die Praferenzen
des Verbrauchers widerspiegeln.

Es drangt sich also die Frage auf, ob Einwilligungserklarungen noch als Instrument der informierten
Entscheidung gesehen werden konnen, {iber welches der Verbraucher seine Souveranitat ausiibt. Wie
es scheint, bestehen jetzt giinstige Voraussetzungen fiir eine potentielle Umorganisation der Informati-
onsintermediation in digitalen Mdrkten. Eine Reihe von Projekten, Partnerschaften und Start-ups setzen
dem Mangel an Transparenz und Kontrollmdglichkeiten innovative Alternativen entgegen. Hierbei hat
sich bereits ein ganzes ,0kosystem’ mit verschiedenen Stakeholdern entwickelt, darunter Industrie-
Kooperationen, Standardisierungsinitiativen und Fachkonferenzen.

Die Neuentwicklungen des technischen Einwilligungsmanagements lassen sich hierbei unter einer
Vielzahl von Fachbegriffen fassen, darunter persénliche Informationsmanagement-Systeme (PIMS),
Datentresore oder personliche Clouds. Diese werden allesamt der ,persénlichen Datenékonomie®
zugeordnet. Im Zentrum steht der Nutzer, der eigenverantwortlich das Einwilligungs- sowie Autori-
sierungsmanagement tibernimmt.
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Besondere Vorteile entstehen durch die Automatisierung und Dynamisierung der Einwilligung, sowie
maschinenlesbare Ubersetzung von Datenschutz-Politiken. Ein Haupttreiber dieser Entwicklung ist die
Umsetzung der Datenschutzgrundverordnung (EU-DSGVO) mit ihrer Starkung der Einwilligung, sowie
den Vorgaben des privacy by default und privacy by design. Die neuen Plattformen kdnnten es Nutzern
erlauben, ihre Privatsphdren- und Vertrauenseinstellungen optimal ihren Praferenzen anzupassen. Die
Praferenzen der Informationspreisgabe konnten dann mit den Wahlhandlungen konvergieren.

Makrookonomisch gesehen handelt es sich bei datenintensiven Branchen um Wachstumstreiber, wie
die Boston Consulting Group (2012) beschreibt. Sie schétzt, dass diese Branchen, fiir welche digitale
Identitdt eine erhebliche Rolle spielt, zwischen 2008 und 2011 stark gewachsen sind. Der generierte
Wert der datenintensiven Branchen inclusive des fiir den Verbraucher produzierten Wertes kdnnte 2020
schon bei 8% des Bruttoinlandsproduktes der EU-27 liegen.

Es herrscht Aufbruchsstimmung: viele der Unternehmensgriinder wollen die angestammte Intermedia-
tion von Nutzerdaten liber Datenhdndler revolutionieren. Die zentralisierte Erhebung und Speicherung
von Daten in Digitalkonzernen soll ersetzt werden durch eine Zentralisierung der Daten beim Verbrau-
cher und einer dortigen Verankerung der Zugriffs- und Verwertungsrechte.

Solche Plattformen wiirden nicht nur eine bessere Durchsetzung von Privatsphdren-Praferenzen der
Nutzer, sondern unter Umstdanden auch eine Neuorganisation der Kunden-Unternehmensbeziehungen
implizieren. Gleichzeitig wiirden sich Innovationspotentiale fiir neue Anwendungen bei peer-to-peer
Diensten, Anwendungen fiir die Jobsuche oder der digitalen Selbstvermessung (Selbstanalyse oder
personliche Vorhersagen) ergeben.

Die junge Branche ist aber auch von schnellen Verdnderungen geprdgt, Markteintritten sowie -aus-
tritten. Wie es scheint mangelt es den vielen Start-ups an relevanten Nutzerzahlen und robusten
Geschaftsmodellen. Zurecht ist diese Branche als in derzeit embryonalen Zustand bezeichnet worden
(Juniper Research 2016). Die Plattformen befinden sich auerdem in einem herausfordernden Wettbe-
werbsumfeld: als zweiseitige Plattform miissen sie mindestens zwei Kundengruppen (Datenanbieter
und -nachfrager) gleichzeitig anziehen, neue Daten-Monetarisierungsmechanismen entwickeln und
technische sowie protokollarische Ende-zu-Ende-Sicherheit einsetzen, um bei Nutzern Vertrauen zu
generieren.

Auf der Seite der Unternehmen, welche Daten nachfragen kdnnten, kénnen Initiativen der Datenriick-
gabe (,share back?) komplexe Umorganisations- und Standardisierungsprozesse, sowie neue Daten-
management-Architekturen erfordern. Gleichzeitig ermoéglichen die Plattformen eine Zulieferung von
Echtzeit-Informationen und damit eine Just-in-time-Integration in Produktionsprozesse der Unterneh-
men.

Referenzrahmen des Gutachtens

Aus dem rechtlichen Kontext und der aktuellen technologischen Entwicklung (Big Data, Distribu-
ted Ledger Technology) ergeben sich Spielrdume fiir innovative Geschaftsmodelle des (technischen)
Einwilligungsmanagements. Diese Losungen, sowie die Rahmenbedingungen fiir eine férderliche
Entwicklung derselben sollen Gegenstand dieses Gutachtens sein.
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@ 1 Einleitung

Hauptziele des Gutachtens

Ein Hauptziel des Gutachtens ist die Analyse von Geschdftsmodellen und Initiativen im Bereich des
selbstbestimmten Einwilligungsmanagements. Diese werden in eine neue Typologie eingeordnet,
welche die Funktion des besseren Uberblicks erfiillen soll. In die Analyse sollen Mehrwertschaffung,
Anreizsysteme, sowie Erldsmechanismen (Daten-Monetarisierung) einbezogen werden. Die Typologie
bietet auch die Grundlage fiir eine bessere Beurteilung, welchen Marktdynamiken diese Angebote un-
terliegen. Sie wird aufgrund des eng gesetzten Zeitrahmens des Gutachtens allerdings nur exemplarisch
auf einige Unternehmen angewandt.

Diese Geschaftsmodelle und Projekte sollen — auf abstrakter Ebene — in eine vertikale Betrachtung der
Wertschdpfungsketten eingeordnet werden (s. auch Jentzsch 2015). Persdnliche Daten sind als ein Input
in verschiedenen Online-Dienste zu betrachten. Eine Veranderung der Konditionen der Inputerschlie-
Bung kann sich auf die nachgelagerten Produktionsstufen auswirken, indem sie eine Reorganisation der
gdngigen Prozessabldufe nach sich zieht.

Schlussendlich sollen die Betrachtungen in eine Diskussion der &konomischen Rahmenbedingun-
gen minden, innerhalb derer innovative Losungsansdtze im Bereich der datenschutzbezogenen
Einwilligung erfolgreich sein kénnen.

Dieser Diskussion schliet sich die Analyse potentieller Markt- und Preisbildungsmechanismen an. Da
es sich bei der vorliegenden Publikation um ein Kurzgutachten handelt, kann letzteres nur auf abstrakter
Ebene stattfinden, basierend auf Erkenntnissen der theoretischen und verhaltensékonomischen
Forschung. In Ganze erlaubt diese Vorgehensweise die Diskussion forderlicher 6konomischer Rahmen-
bedingungen, eines der Hauptziele der vorliegenden Expertise.

Methodik

Methodisch basiert das Gutachten auf einer Kombination von Erkenntnissen aus der wirtschafts-
wissenschaftlichen Forschungund der Politikberatungin den Bereichen Okonomie der Privatsphire sowie
Wettbewerb in Médrkten fiir personliche Informationen. Zum einen wird dabei auf die Erkenntnisse des
FP-7 finanzierten Projektes ,,Innovation Framework for Privacy and Cyber Security Market Opportuni-
ties“ (IPACSO) zuriickgegriffen, wo bereits eine dhnliche Klassifikation entwickelt wurde. Zum ande-
ren soll auf Marktstudien wie Ctrl-SHIFT (2014) zuriickgegriffen werden. Dieses Gutachten wurde
innerhalb des Zeitrahmens von drei Wochen im Januar 2017 verfasst. Aufgrund des knapp bemessenen
Zeitrahmens ist es deskriptivanalytisch und nicht quantitativ.
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2. Abgrenzung des Forschungsgegenstands
2.1 Marktabgrenzung

Im Zentrum dieses Gutachtens sollen insbesondere solche Lésungen, Pilotprojekte und Unternehmen
stehen, deren Hauptzweck oder -aktivitdt das selbstbestimmte Einwilligungsmanagement ist.* Die
Innovationsleistung durch technisches Einwilligungsmanagement bildet zugleich ihren Mehrwert (value
proposition). Es geht also grundsatzlich um Angebote, die das ErschlieBen, die Nutzung und Weitergabe
von personenbezogenen Daten durch bzw. unter Kontrolle von Verbrauchern (Nutzern) erlauben.?

Markte im artverwandten Bereich der Cybersicherheit werden hinldnglich in die Segmente Hardware,
Software und Dienstleistungen unterteilt (Jentzsch 2015). Diese Segmentierung rekurriert auf die in
Industrieklassifikationssystemen3angewandte Systematik. Das NACE-System ist allerdings nicht detail-
liert genug, um innovative Anbieter in diesem Bereich identifizieren zu knnen. Eine Recherche innerhalb
des IPACSO-Verbundes iiber die Orbis-Firmendatenbank ergab sehr geringe Fallzahlen in Deutschland,
sowie im EU-Ausland in den domé&nenspezifischen Bereichen der Einwilligung oder der Privatsphdre.

Im Bereich des Einwilligungs- und Privatsphdren-Managements sind insbesondere die Segmente Soft-
ware und Dienstleistungen wichtig. Hier geht es insbesondere um Angebote der business-to-consumer
Linie und weniger der business-to-business Linie.

Es gibt Unternehmensberatungen, die andere Markt-Taxonomien aufgesetzt haben (Smith und Mitchell
2014), die weniger gut den Zwecken dieses Gutachtens dienen. Dies wird in Abschnitt 3.2 diskutiert und
eine eigenstandige Taxonomie entsprechend entwickelt.

In diesem Gutachten werden Angebote der Selbstanalyse nicht betrachtet. Informationskontrolle
spielt bei solchen Angeboten ebenfalls eine Rolle, diese Angebote dienen aber primar dem Zweck der
Selbstanalyse, Beispiele sind WolframlAlpha Personal Analytics flir Facebook, JawBone oder Digifit.
Selbstanalytik wird jedoch in manchen, hier aufgenommenen Angeboten integriert (z. B. My Data Store
oder CitizenMe).

Um einen Uberblick zu erlangen, wird hier auch das ,0kosystem* kartographiert, also eine Einordung
von Forschungsprojekten, Unternehmen, und Standardisierungsunterfangen vorgenommen.

1 Als ,primdre Geschdftsaktivitdt wird innerhalb der Industrieklassifikationssysteme jene gesehen, welche fiir den
liberwiegenden Anteil der Einnahmen des Unternehmens verantwortlich ist.

2 Festgehalten wird dieser Zweck unter anderem auch von Projektpartnern der MyData-Konferenz (http://mydatazo16.
0rg/2016,/08/01/empowering-individuals-with-their-personal-data-the-self-data-charter)); der hier zugrunde liegende Begriff
der ,personlichen Information‘ bezieht sich auf die in der EU-DSGVO verwandten Definition. Die Begriffe ,Verbraucher",
,Nutzer‘ und ,Datensubjekt‘ werden synonym verwendet.

3 Ein Beispiel hierfiir ist das in Europa verwandte NACE-System (Nomenclature statistique des activités économiques dans la
Communauté européenne).
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@ 2. Abgrenzung des Forschungsgegenstands

2.2 Begrifflichkeiten

Die britische Unternehmensberatung Ctrl-SHIFT schatzt, dass es international rund 400 Unternehmen
gibt, die im Markt fiir personliche Datendienste tatig sind (Ctrl-SHIFT 2014). Die Bezeichnung ,person-
liche Datendienste‘ subsumiert hierbei persdnliche Informationsmanagement-Systeme (personal in-
formation management systems, PIMS), Daten-Banken (personal data banks), Datentresore (personal
data vaults), personliche Datenspeicher (personal data stores), sowie personliche Clouds oder Ent-
scheidungsmaschinen (decision machines).

Andere Autoren verwenden Begriffe wie den Nutzervermittelten Zugang (user-managed access, UMA),
siehe auch Catalano und Machulak (2014) oder MyData Architecture (1.2.1). Neben der bereits genann-
ten Begrifflichkeit werden solche Dienste manchmal auch als authorization-as-a-service oder analytics-
as-a-service bezeichnet.

Bei vielen dieser Anwendungen geht es um die Bereitstellung eines virtuellen Marktplatzes fiir den
Kauf- und Verkauf von personlichen Datenprofilen oder fiir den Tausch derselben. Deshalb finden sich
in der Literatur auch Begriffe wie ,personliche Datendkonomie‘ oder ,Markte fiir persénliche Informatio-
nen‘. Einige der Anwendungen basieren auf oder integrieren Funktionen des sozialen Tauschs (MyData-
Can oder Di.me) aus denen sich eine soziale Allokation der persénlichen Daten ergibt.

Einbezogen werden sollen hier auch Systeme des Vendor Relationship Management (VRM), welches das
Komplementdr zum Customer Relationship Management (CRM) bildet. Zusatzlich werden die genann-
ten personlichen Clouds aufgenommen und Systeme, welche die Distributed Ledger Technology (DLT)
verwenden.

Eine Klassifikation der Geschaftsmodelle sowie der Projekte in diesem Bereich soll aussagekraftig sein
und die wichtigsten Merkmale mit Trenngiite aufnehmen.
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3. Klassifikation der Akteure
und Geschaftsmodelle

Marktplatze fiir Produkte und Dienstleistungen des Managements von Verbraucherdaten unterliegen
zwar grundsatzlich gemeinsamen Tendenzen, wie beispielsweise der Tendenz zu starker Marktkon-
zentration. Im Einzelfall aber sind sie unterschiedlich organisiert, was die Informationsintermediation
angeht (Bundeskartellamt 2005; Federal Trade Commission 2014; Jentzsch 2007).

Die hier vorgestellten Innovationen sollen die Zentralisierung der Daten in Unternehmen wie Amazon,
Apple, Google oder Facebook durch eine Zentralisation und Verankerung der Verfligungsrechte beim
Verbraucher ersetzen. Unter anderem argumentieren die Befiirworter der neuen Modelle, dass persén-
liche Daten derzeit in separierten Datenbanken gespeichert sind und kein komplettes Profil ermdg-
lichen (World Economic Forum 2013). Abgesehen davon, dass ein umfassendes digitales Personlich-
keitsprofil datenschutzrechtlich durchaus bedenklich sein kann,* bewerben Unternehmen wie Clario
oder Experian seit langerem die 360°-Sicht von Verbrauchern zumindest im US-amerikanischen Markt
(Jentzsch 2016a).

Ein Silo-Ansatz ist flir Unternehmen wie Google kaum mehr feststellbar, seit das Unternehmen im Jahr
2012 seine globale Datenschutzpolitik verdandert hat und Diensteiibergreifend Daten zusammenfiihrt
(s.a. Gutachten der Dutch Data Protection Authority 2013). Selbst Facebook kauft zunehmend Daten
von Datenbrokern, also Drittquellen, ein und versuchte eine Zusammenfiihrung bestimmter Daten-
kategorien von WhatsApp.>

Hauptaugenmerk liegt hier auf den PIMS, also Datendiensten, durch die Zentralisation und Kontrolle auf
Verbraucher iibergehen sollen, auch unter dem Aspekt, dass dies meistens eine Replikation der Einzel-
datensatze bedeutet. Viele dieser Dienste sind als mehrseitige Plattformen gestaltet, was in Kapitel 4
diskutiert wird.

Eine erste Anndherung an die Akteure kann gelingen, indem man das bereits existierende domanen-
spezifische ,0kosystem* kartographiert, wie dies in Abbildung 1 unternommen wird. Diese Abbildung
zeigt in den vier Quadranten Regierungsinitiativen, Unternehmen, Standardisierungsinitiativen sowie
Forschungsprojekte. ®

Zundchst ist auffallig, dass es im Bereich der persénlichen Datendkonomie nur wenig Regierungsinitia-
tiven gibt. Hier scheint vor allem GroBbritannien fiihrend zu sein.” Dem stehen vereinzelte Forschungs-
projekte auf EU-Ebene, sowie auf der Ebene der Nationalstaaten gegeniiber. Die Forschungsprojekte
konnen derzeit hinsichtlich ihrer Erfolgswahrscheinlichkeit nicht abschlieBend beurteilt werden, da sich
diese zumeist in der Friihphase der Implementierung befinden.

4 Regelung zur Profilbildung sowie Nutzung fiir automatisierte Einzelentscheidungen, DSGVO, Art. 22.

5 Reilly, M. (2016). How Facebook Learns About Your Offline Life, MIT Technology Review, https:/fwww.technologyreview.
com/s/603283/how-facebook-learns-about-your-offline-life,

6 Aufgrund des sehr kurzen Untersuchungszeitraumes basiert das Schaubild auf Recherchen der Autorin, da — wie beschrieben
— eine systematische Analyse aufgrund der geringen Fallzahlen in Orbis nicht moglich war.

7 Gegenstand dieses Gutachtens ist keine detaillierte Betrachtung aller im ,Okosystem* vorhandener Institutionen und Akteure.
Vielmehr konzentrieren wir uns auf die Unternehmen und Forschungsprojekte.
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® @ 3. Klassifikation der Akteure und Geschéftsmodelle

Abbildung 1 Uberblick iber das ,Okosystem’ der persénlichen Datenékonomie

Anmerkung: Uberlappung von Formen impliziert keine Kooperation.

Im Quadranten der Unternehmen existiert eine grof3e Vielfalt, was die Geschaftsmodelle anbetrifft,
die Gewinnorientierung oder die entwickelten und angebotenen Technologien (z.B. Apps, DLT-An-
wendungen oder persdnliche Clouds). Und schlieflich sind auch verschiedene Initiativen im Bereich
der Standardisierung zu nennen. Diese betreffen einerseits die Entwicklung maschinenlesbarer
Datenschutz-Versprechen, sowie deren Um- und Durchsetzung, aber auch die Entwicklung von Proto-
kollen oder harmonisierten semantischen Standards (z.B. XDI).® Interoperabilitédt und Portabilitét von
Datenprofilen sind fiir den Wettbewerb zwischen den Anbietern personlicher Datenlésungen eine unab-
dingbare Grundlage. Ahnlich wie bei einem Bankkonto-Umzugsdienst kénnte dies fiir eine erleichterte
Mitnahme eines Profils von einer Plattform zur anderen ermoglichen.

Im Gebiet der Standardisierung spielt die Internationale Organisation fiir Normung (ISO) eine gewichtige
Rolle, die globale Standards der Datenqualitdt, des Identitdtsmanagements sowie der Cybersicherheit
setzt. Es kann an dieser Stelle allerdings keine Diskussion geleistet werden, inwiefern sich Standards
aufeinander beziehen — dies wadre eine separate Untersuchung.

8 Definitionen fiir Formate und Protokolle fiir semantischen Datenaustausch werden durch das OASIS Semantic Data Exchange
bereitgestellt. XDl ist ein Standard fiir den domdnentibergreifenden Austausch, das Verlinken und die Synchronisierung von
maschinenlesbaren Informationen (u. a. ID-Attribute).
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3.1 Verschiedene Modelle der Informationsintermediation

Der Hauptunterschied der PIMS — im Vergleich etablierten Modellen der Informationsintermediation —
ist das aktive Eingreifen des Datensubjektes in diese Intermediation. Dies soll anhand der folgenden
Beispiele generisch dargestellt werden (s. Abbildung 2 und Abbildung 3). Diese Darstellungen sind
stark vereinfacht und erheben keinen Anspruch auf Vollstandigkeit.

Abbildung 2 Informationsintermediation iber Kreditauskunfteien

Abbildung 2 stellt den Datenhandel dar, wie er sich im Bereich der Wirtschaftsauskiinfte in den letzten
Jahren entwickelt hat. Augenscheinlich ist der Nutzer liber seine Einwilligung in der Primartransaktion
hinaus quasi nicht aktivam Datenhandel beteiligt.? Die Plattform hat hierbei keinen direkten Bezug zum
Verbraucher aufierhalb der u.U. angebotenen ,,Direktprodukte® (consumer direct products).* Hierzu
gehoren Angebote wie MeineSchufa.de, myFICO oder VantageScore. Diese sollen nicht Gegenstand der
vorliegenden Expertise sein. Eine dhnliche Intermediationsart wird auch von Unternehmen wie BlueKai
(Oracle) und Acxiom eingesetzt.

Abbildung 3 Informationsintermediation bei Google

Abbildung 3 zeigt, modellhaft am Beispiel von Google, wie die Intermediationsfunktion verlaufen kann,

9 Dies gilt mit Einschrdnkungen, da der Kunde in einem gewissen Maf3 Verfiigungs- und Kontrollrechte hat. So kann er auf Basis
des geltenden Bundesdatenschutzgesetzes in Deutschland seine Daten einsehen und diese korrigieren (s.a. Jentzsch 2007).

10 Dieser Ausdruck wird in der Industrie verwandt, es handelt sich aber genau genommen um Dienstleistungen.
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wenn das Unternehmen einen direkten Bezug zum Kunden hat und Daten {iber ihn sammelt, auch wenn
dies in pseudonymisierter Art und Weise passiert (IP-Nummern) und Nutzerprofile an sich nicht trans-
feriert werden.

Die Abbildung zeigt auch, dass ein Nutzer verschiedener Google-Dienste Einsichts- und Kontrollrechte
iber sein Google-Konto ausiiben kann. In diesem kann er auch Privatspharen-Einstellungen vorneh-
men. Nach Angaben des Unternehmens haben {iber 100 Millionen Nutzer bei Google bereits ihre Daten-
schutz-Einstellungen verdndert.™ Die Dienstelibergreifende Zusammenfiihrung der Daten bei Google
erlaubt die Personalisierung von Giitern und Dienstleistungen. Uber AdSense wiederum interagieren
Verleger und Werbetreibende beziiglich der Schaltung von Online-Werbung miteinander. Fiir eine detail-
lierte Analyse, siehe auch European Commission (2008).

Es konnen also auch Produkte und Dienste identifiziert werden, die von etablierten Unternehmen fiir
eine verbesserte Einsicht und Transparenz der gespeicherten Daten bereitgestellt werden. Beispiele da-
fiir sind das Google Dashboard und der genannte Google Takeout, der mit einem Google-Konto genutzt
werden kann. Hierbei stellt Google ein Zip-File der Daten zur Verfligung.

Abbildung 4 Persanliche Datenplattformen

SchlieBlich zeigt Abbildung 4 schematisch die von verschiedenen Akteuren ersonnene Neuorganisation
der Intermediation durch die Einfiihrung von PIMS. Nutzer sollen hier aktiv in die Informationsintermedi-
ation eingreifen knnen. So kénnen sie Vertrauens- und Privatsphdren-Einstellungen vornehmen, sowie
Konditionen von unentgeltlichem Datentransfer oder -verkdufen festsetzen.

Die Abbildung zeigt auch, dass die Datenprofile (hellgrau dargestellt) sich durch solche Systeme in ers-

ter Linie zunéchst replizieren. Uber Schnittstellen erlaubt der Nutzer bei den meisten PIMS Daten aus
Drittquellen, sozialen Medien, Banken, éffentlichen Versorgern, Wearables, etc. iiber ihn abzufragen.

11 Angabe von Thoralf Schwanitz (Google Public Policy and Government Relations) auf der Berliner Konferenz ,,Der
Datenmensch“im Jahr 2016.
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Sie kdnnen - je nach Modell - in einem persdnlichen Datenspeicher oder Konto zusammengefiihrt wer-
den. Die urspriinglichen Profile bei Dritten bleiben aber erhalten und werden dort bei weiterer Nutzung
des Dienstes fortgefiihrt. Es handelt sich also grundsatzlich um eine Replikation des Datensatzes. Viele
der Systeme erlauben nicht eine Verdnderung der Privatsphdren-Einstellungen in laufenden Vertragen
mit Dritten.

Mit der Zusammenfiihrung soll dem Datensubjekt die Verfiigungshoheit iiber die Daten zuriickgegeben
werden. Dies kann beispielsweise tiber die Implementierung eines Dashboards sowie die Visualisierung
von Datenstromen oder Datenschutzpraktiken passieren. Dies soll auBerdem Probleme der Inversion
der Privatsphdre reduzieren, wenn Unternehmen Zugang zu personlichen Informationen haben zu wel-
chen das Datenschutzsubjekt keinen Zugang besitzt (Gurevich et al. 2016).

Der wohl wichtigste Unterschied zu den gdngigen Intermediationsmodellen ist die nutzerseitig ver-
anlasste Datenzentralisation im Gegensatz zur anbieterseitig induzierten Datenzentralisation. Beides
konnte kiinftig unter Umstanden sogar koexistieren. Ein Spannungsverhaltnis entsteht aber vor allem
dann, wenn PIMS-Modelle, durch die Entstehung von Datensatzen, die einen echten Mehrwert darstel-
len, in unmittelbare Konkurrenz zum géangigen Geschéftsmodell der Drittquellen (soziale Medien, unent-
geltlichen Suchmaschinen, etc.) treten.

Es soll auch erwdhnt werden, dass manche der neuen Plattformen sich auf der Ebene des Einwilligungs-
managements als reine ,,Infrastrukturunternehmen® verstehen (z. B. Digi.me), welche die technischen
Applikationen entwickeln und vertreiben, selbst aber weder Daten halten noch Einblick in sie nehmen.
Bei einem solchen Modell entstehen Fragen nach anwendbaren Gesetzen oder Regulierungen, wenn
beispielsweise das Unternehmen selbst Daten nicht halt (dhnlich wie bei Uber, ein Unternehmen, wel-
ches keinen Fuhrpark unterhalt).

Standardisierung ist eine wichtige Grundlage fiir das Funktionieren dieser neuen Plattformen. Zum
einen miissen Protokolle, Datenschutzpolitiken und Einwilligungserkldarungen maschinenlesbar werden,
damit sich Automatisierungspotentiale realisieren lassen. Erwdhnt seien hier maschinenlesbare
Privatspharen-Praferenzen, die mit Daten reisen kdnnen (,sticky policies) oder andere entsprechen-
de Protokolle fiir den Datenaustausch (EDPS 2016: 9). Eine wichtige Frage in diesem Zusammenhang
betrifft auch die Interoperabilitdt, sowie Standards des vertrauenswiirdigen, sicheren Datenaus-
tausches, wie durch das XDI Protokoll der XDI Public Trust Organisation anvisiert.*?

12 Siehe auch http://di.org/.
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3.2 Taxonomie der Personlichen Informations-
management-Systeme (PIMS)

Die Suche nach trennscharfen Kriterien fiir die Taxonomie gestaltet sich schwierig. Fiir die Entwicklung
einer Taxonomie béte sich eine Ubertragung bekannter Intermediationsmodelle aus der Finanz- und
Versicherungswelt an, beispielsweise eine Unterteilung in Informations-Broker, Dealer oder Agent,
je nachdem welche Rolle ein Unternehmen in der Verwertungskette einnimmt. Gerade der Begriff des
Brokers ist in diesem Zusammenhang schon gangig (Federal Trade Commission 2014).

Beispielsweise fiihrt ein Broker die Vorgaben der Auftraggeber aus, z.B. in Bezug auf Kauf und Verkauf
von Daten, wofiir Kommission berechnet wird (andere Abrechnungsarten sind ebenfalls mdglich). Ein
Dealer kauft und verkauft auch aus eigenem (Daten-)Inventar, wahrend ein Agent im Auftrag von nur
einer Firma handelt. Letztere lief3e sich auf manche Bot-Systeme {ibertragen. Eine solche Unterteilung
zieht eine detaillierte Analyse des Intermediationsmechanismus der jeweiligen Anbieter nach sich — dies
kann in der Kiirze der Zeit nicht vollstandig geleistet werden. Ein exemplarischer Uberblick iiber Firmen
wird im Anhang gegeben.

Eine Unterteilung nach Tauschmechanismus (entgeltlich oder unentgeltlich) bietet sich ebenfalls nicht
an, da es Systeme gibt, die beides integrieren (z. B. MyDataCan). AuRerdem bieten fast alle Plattformen
Freemium-Dienste an, da auf der Nutzerseite das Herunterladen einer App oder das Nutzerkonto kos-
tenlos ist (sozialer Tausch). Auf manchen Plattformen kann der Nutzer danach seine Daten verkaufen
(6konomische Transaktion).

Andere Typologien werden von Briindl et al. (2015), Smith und Mitchell (2014) und Young (2015) vorge-
stellt. Briindl et al. (2015) entwickeln ein Schema, das an Wertschopfungsketten im deutschen Daten-
markt fiir echtzeitbasierte Online-Werbung orientiert ist. Dieses Schema eignet nur beschrankt fiir den
Gegenstand dieser Studie, da im Augenblick nicht gesagt werden kann, wie sich Verleger, Datensamm-
ler, und Werbetreibende um die neuen Dienste organisieren werden.

In Smith und Mitchell (2014) wird die Branche in Systeme des personlichen Datenmanagements,
Entscheidungsunterstiitzende Systeme und Lebensmanagement-Systeme unterteilt. Young (2015)
unterteilt in VRM, Infomediar-Dienste und Daten-Aggregationsdienste. Viele der analysierten Platt-
formen integrieren mehrere dieser Funktionen, so dass wir diese nicht als separierende Klassifikations-
merkmale nutzen kénnen.

Dieselbe Uberlegung lésst sich auf die vom World Economic Forum (2014: 11) vorgeschlagene Klassi-
fikation in personliche Analysedienste (personal analytics services), Datengenerierungs-Werkzeuge
(datagenerating tools), Datentransfer-Dienste (data sharing tools and services), Profil- oder Persona-
Management Systeme (profile/persona management systeme), Datenzugangs- und Loschungsdienste
(data access and delention services) anwenden. Das World Economic Forum schldgt dies als ,,Karto-
graphie des Marktes“ vor. Die Begriffe beschreiben zwar einzelne Mehrwertgenerierende Dienste der
Anbieter, sie scheinen aber weniger als Grundlage der Unternehmensklassifikation geeignet, da diese
in Mehrheit mehrere dieser Lésungen anbieten.
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Der Ausdruck der Plattform scheint zutreffend, da dieser Begriff einen Ort des Austausches beschreibt.
Mit dem Begriff ist allerdings noch keine Aussage iiber den Typus des Anbieters dieser neuen Platt-
formen getroffen. Der Plattform-Anbieter kénnte in einer weitergehenden Untersuchung durchaus mit
Agent, Broker oder Dealer beschrieben werden.

Zusammen mit einer Charakterisierung des angewandten Intermediationsmechanismus wiirde dies ein
exakteres Bild ergeben. Diese Typologie kann aber in dieser Kurzanalyse aufgrund des Zeitrahmens

nicht geleistet werden. Tabelle 1 présentiert einen Uberblick iiber die vorgeschlagene Taxonomie.

Tabelle 1 Uberblickstabelle Taxonomie (Entwurf)

Anbieter-zentrierte Intermediations- | Nutzer-zentrierte Intermediations-
Plattformen Plattformen

Mit direkter Kundenbeziehung Hub-Modelle

Google Data Fairplay

FaceBook Meeco

Amazon Digi.me

Ohne direkte Kundenbeziehung DataCoup

Experian Verteilte Systeme

Schufa Jolocom

Acxiom Evernym

BlueKai KYC-Chain

Der folgende Vorschlag ist angelehnt an die Typologisierung, die in EDPS (2016: 6) vorgeschlagen wird,
unterscheidet sich aber in der Feinunterteilung aufgrund des Einbezugs von Technologien. Angesichts
der bestehenden Vielfalt soll auf der obersten Ebene folgende Unterscheidung eingefiihrt werden:

Anbieter-zentrierte Intermediations-Plattformen: Hierbei handelt es sich um die Datenzentralisation wie
sie von Unternehmen wie Google, Experian, Acxiom oder Facebook betrieben wird. Diese Intermediati-
onsmodelle konnen direkten Bezug zum Datenanbieter (Nutzer) aufweisen oder nicht.

Nutzer-zentrierte Intermediations-Plattformen: Hierbei handelt es sich um eigenverantwortliches Nutzer-
zentriertes Datenmanagement basierend auf einer technischen Infrastruktur sowie einem vertrauens-
vollen Rahmen (trust framework). Diese Kategorie ldsst sich weiterhin in folgende Subkategorien unter-
teilen:
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e Hub-Modelle: Speicherung der Nutzerdaten auf Basis der Inanspruchnahme privater/6ffentlicher
Cloud-Dienste, sogenannter on-premises Datencentern oder hybrider Losungen

e Zentralisierende Hub-Modelle: Speicherung der Nutzerdaten, Anwendungen oder Daten-
Auswertungen auf sicherem Server oder einem Netz an Servern zum Management von
Einwilligungen, Autorisierungen, sowie fiir das Loggen des Datenflusses

e Lokale, dezentralisierende Hub-Modelle: Speicherung der Nutzerdaten, Anwendungen
oder Daten-Auswertungen lokal beim Nutzer auf dessen Endgerat (Handy, Laptop,
Tablet, PC, etc.)

e \erteilte Systeme: Speicherung der Daten des Nutzers auf Basis der Distributed Ledger
Technology, das heit in Abwandlungen der Blockchain oder der Blockchain*3

Plattformen kdnnen auBerdem in Transaktionsplattformen und Nicht-Transaktionsplattformen unter-
teilt werden (Filistrucchi et al. 2014). Bei ersterem interagieren die zwei Kundengruppen der Plattform
direkt miteinander. PIMS wiirden hierzu zdhlen. Bei zweitem besteht keine direkte Interaktion. Dies gilt
fiir viele der Geschéaftsmodelle im Marketing, Online-Handel oder der Kreditbeauskunftung.

3.2.1 Hub-Modelle

Viele der hier untersuchten Geschéaftsmodelle sind Lésungen, die unterschiedliche Funktionalitdaten
verbinden, darunter Plattformfunktionen (Marktplatz), Selbstanalyse-Tools, personliche Clouds oder
Komponenten sozialer Netze. Die meist offerierten Funktionen umfassen dabei die Verbindung aller
Datensatze und Kuratierungsfunktionen (Aktualisierung, Zuftigung und Loschung von Informationen).

Die Modelle in diesem Bereich sind sehr unterschiedlich und kdnnen in der Kiirze der Zeit nur grob
selektiert werden. In den zentralisierenden Hub-Modellen kann eine Speicherung der Nutzerdaten, An-
wendungen oder Daten-Auswertungen auf sicheren Servern oder Server-Netzwerken stattfinden. Der
Nutzer kann Datenquellen und Datendienste liber die Plattform durch Einwilligung und Autorisierung
miteinander verbinden. So kann er beispielsweise die Abfrage seiner Daten durch eine App iiber API-
Interfaces (kompatible Dienste) erlauben und die Konditionen hierfiir festlegen.

Bei den dezentralisierenden Hub-Modellen soll die Speicherung der Nutzerdaten, Anwendungen oder
Daten-Auswertungen dezentral, also lokal beim Nutzer stattfinden. Teilweise konnen sogar Algorithmen
zur Ausfiihrung auf dem Endgerat des Nutzers importiert werden (EDPS 2016: 6). Bei diesen Model-
len entstehen Fragen beziiglich der technischen Sicherheit, wenn der Nutzer eigenverantwortlich das
Datenmanagement ibernimmt.

In allen Modellen jedoch entstehen die sogenannten Metadaten, also Informationen {iber Parteien, Ar-
ten, Zeiten, Dauer und Richtungen von Transaktionen, die tiber die Plattform abgewickelt werden. Diese
werden in Audit-logs gespeichert. Auch hier bestehen Fragen hinsichtlich der Sicherheit und Privatheit
dieser Daten, da auch sie Identifikationspotential aufweisen.

13 ,Distributed Ledger’ wird mit dem Begriff des ,verteilten Kontobuches’ libersetzt. Hier soll der englische Fachbegriff benutzt
werden. Es gibt in Fachkreisen eine Diskussion dariiber ob ,verteilt’ gleichgesetzt werden kann mit ,dezentral’. Die Autorin
bedankt sich bei Joachim Lohkamp fiir diesen Hinweis. Auf die Diskussion kann hier nicht weiter eingegangen werden.
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3.2.2 Verteilte Systeme

Bei der Distributed Ledger Technology (DLT) handelt es sich — stark vereinfach dargestellt — um ein
dezentral gefiihrtes Kontobuch oder dezentral gefiihrtes Register von Transaktionen. Es wurde im Zuge
der Digitalwahrung BitCoin entwickelt. Damit sollte das Problem der potentiellen Mehrfachausgabe
einer Einheit der Wahrung eliminiert werden. Gleichzeitig sollte eine Einheit einem Eigentiimer eindeutig
zugeordnet werden kdnnen. Mittlerweile gilt die Erkenntnis, dass die Anwendung der DLT weit {iber die
der digitalen Wahrung hinausgeht (Shrier et al. 2016: 4)."

Verkiirzt dargestellt funktioniert die Technologie wie folgt (s. Jentzsch 2016¢): Daten lber eine Transak-
tion, beispielsweise die Bezahlung mit einem BitCoin, werden in einem Datenblock gespeichert. Die im
Netzwerk angeschlossenen Rechner priifen die Transaktion auf Authentizitat und Legitimitat, bspw. ob
der rechtmadBige Eigentiimer der Wahrungseinheit hier agiert. Sollte dies der Fall sein, wird die Transak-
tion freigegeben und als Block codiert der Kette angehangt (BlockChain). Da jeder Datenblock Informati-
onen iber den vorherigen Block beinhdlt, gilt die Verkettung als kaum manipulierbar. Die Blocke konnen
riickwirkend nicht gel6scht werden.

Trotz der derzeit kritischen Diskussionen tiber Schnelligkeit, Energieeffizienz oder Kosten der DLT (vgl.
Alietal.2014: 7), lasst sich feststellen, dass diese Technologie fiir sichere Dokumentation, also Notariats-
funktionen, sowie zur selbststandigen Ausfithrung von Vertrdgen (sog. smart contracts) eingesetzt wer-
den kann (s. Rosenberg 2016: 2). Diese Moglichkeiten machen die Technologie attraktiv fiir Anwendun-
gen im Bereich des Identitdtsmanagements inklusive des Einwilligungsmanagements. Die Technologie
erlaubt es, unter bestimmten Bedingungen auf Mittelsmanner zu verzichten, die Information verifizie-
rende Funktionen ibernehmen.

Identitatsattribute wie Name, Geburtsdatum, biometrische Daten oder digitale Signaturen kénnen kiinf-
tig in der DLT gespeichert und damit dem Datensubjekt eindeutig tiberantwortet werden. Der Daten-
eigentlimer konnte diese fiir sichere Authentifizierung einsetzen (Shrier et al. 2016: 5). Der Vorgang
wiirde auch eine Verankerung der Eigentumsrechte an den Identitatsdaten bedeuten.

Manche der hier interviewten Partner waren der Ansicht, dass DLT-basierte Anwendungen sich nicht fiir
hochfrequente Transaktionsdaten eignen. lhre Hauptanwendung bestiinde in der Speicherung sowie
der Abfrage von Stammdaten (sog. identity grid). Andere Akteure sind allerdings der Ansicht, dass diese
Technologie auch fiir Anwendungen, bei denen Einwilligungserklarungen dynamisch verdndert werden,
eingesetzt werden kénnen.

Unternehmen in diesem Segment bieten beispielsweise ein dezentralisierte Datentransfer- und Kollabo-
rationstools an, bei denen der Nutzer eine Web ID, benutzt, die mit seinen personlichen Daten verbun-
denist (z.B. Jolocom). Die Informationen konnen dann direkt mit den anderen im Netzwerk ausgetauscht
werden. Die Firma gibt an, dass Nutzerdaten aus allen méglichen Quellen verlinkt werden kénnen.*

14 Es gibt Systeme, die BlockChain-basiert sind sowie eigene DLT-Systeme. Auf Kosten der Prdzision und zur Vereinfachung wird
hier nur DLT benutzt.

15 Siehe Webseite: http:/fjolocom.com/f#about.
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Andere sehen sich als Online-Konto sowie eine Plattform mit API-Anbindung zu Dienstleistern im Bereich
des Identitdtsmanagements. Die Nutzer besitzen hierbei die Schliissel zu ihren persénlichen Daten und
Identitatszertifikaten. Nach Angaben der Firma sind die Nutzer die einzigen, die entscheiden, mit wem
die Informationen geteilt werden und unter welchen Konditionen dies geschehen soll.*® Andere sind als
Jdentity Grid* (Identitatsnetz) aufgesetzt, so entwickelt Evernym ein DLT-System, das als Open Source
Network zu einem globalen Identitdtsnetzwerk werden soll.”” Zweck des Netzes ist die Generierung
einer ,selbstsouverdnen® Identitdt durch Eigentum am Identitdtsgraphen inklusiver der Kontrolle tiber
Produktion, Modifikation, Speicherung, Verbreitung und Loschung der assoziierten Identitatsattribute.
Der Zeitrahmen des Gutachtens erlaubt keine detaillierte Analyse der 6konomischen Erfolgschancen,
Auswirkungen und Risiken, die mit dieser Technologie verbunden sind. Dies miisste kiinftige Forschung
leisten.

3.3 Nutzer-zentrierte Intermediation als mehrseitiger Markt

Nahezu alle Akteure des im Okosystem abgebildeten Quadranten fiir Unternehmen (siehe Abbildung 1)
sind als zwei- oder mehrseitige Méarkte aufgestellt. Ein Intermediar stellt dabei die Plattform zur Verfii-
gung liber welche zwei oder mehrere Kundengruppen interagieren. Auch wenn die Abgrenzung im Ein-
zelnen umstritten sein kann, gelten Plattformen als mehrseitige Markte, wenn zwei oder mehr Seiten
zur Produkterstellung notwendig sind. Bei den hier analysierten Plattformen waren das die Datenanbie-
ter auf der einen Seite (d.h. die Nutzer), sowie die Datennachfrager auf der anderen Seite (Werbetrei-
bende, App-Entwickler, Forschungseinrichtungen, etc.).

Vereinfachend soll ab jetzt von mehrseitigen Markten die Rede sein. Diese sind im Regelfall durch wech-
selseitige indirekte Netzwerkeffekte sowie eine nicht-neutrale Preisstruktur gekennzeichnet. Zunachst
soll erklart werden, was Netzwerkeffekte sind, um dann kurz auf die Nicht-Neutralitdt der Preisstruktur
einzugehen.

Direkte Netzwerkeffekte entstehen auf derselben Marktseite, insbesondere dann, wenn ein Nutzenzu-
wachs aus der Nutzung des Dienstes durch andere entsteht. Bei PIMS konnte das ein sicherer Datenaus-
tausch mit anderen PIMS-Nutzern sein gegeniiber der Nutzung anderer Technologien.™

Indirekte Netzwerkeffekte entstehen aus Seiteniibergreifenden Einfliissen, wenn beispielsweise mehr
Unternehmen Daten abfragen, weil mehr Nutzer sie anbieten und sich so die Wahrscheinlichkeit eines
,guten Datendeals’ fiir Nutzer erhoht.

Die Nicht-Neutralitdt der Preisstruktur ergibt sich, wenn das Transaktionsvolumen der Plattform maf-
geblich durch die Preissetzung nach beiden Seiten beeinflusst wird (Rochet und Tirole 2003). Dies soll
hier nicht weiter vertieft werden.

16 Siehe Webseite: http://kyc-chain.com#about.
17 Siehe Webseite: http:/fwww.evernym.com/.
18 Siehe unter anderem: Filistrucchi et al. (2014) und Luchetta (2014).

19 Fiir ein entsprechendes Beispiel sei der Leser auf die Darstellung der persénlichen Clouds in Reed (2013: 15 ff.) verwiesen.
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Die Plattform kdnnte sich — wie an anderer Stelle in diesem Bericht genannt — {iber Lizenzen, Teilnah-
megebiihren oder Transaktionsgebiihren finanzieren. Werbefinanzierte Angebote, wie dies bei vielen
Freemium-Diensten derzeit der Fall ist, werden in dieser Domane nach derzeitigem Kenntnisstand eher
nicht angestrebt.

Wie spater noch ausfiihrlicher erlautert wird, unterliegen Markte, in welchen die Plattform das domi-
nante Geschaftsmodell darstellt, starken Konzentrationstendenzen. Es scheint einen Punkt oder eine
kritische Masse an Nutzern zu geben, ab welcher eine solche Plattform nonlineares Wachstum aufweist
(sog. tipping point). Dies kann in stark asymmetrische Marktanteile miinden, wobei ein dominanter
Anbieter existiert, wahrend andere Plattformen keine bedeutende Rolle spielen. Diese Art der Wettbe-
werbsdynamik wird aller Voraussicht nach auch in den PIMS-Markten entstehen.

3.4 Anreize fir Nutzer und Unternehmen

Mehrseitige Markte unterliegen fast ausschlielich dem Problem, dass sie zwei oder mehr Kunden-
gruppen gleichzeitig anziehen missen, um attraktiv zu werden. Um sich am Markt durchsetzen zu
konnenmuss eine Plattform Nutzer, welche Dateneinlegen,und Unternehmen, welche die Daten abfragen,
gleichzeitig anbinden. Der Nutzen fiir die Kundengruppen hadngt indirekt voneinander ab, was ein mehr-
seitiges Start-up-Problem generieren kann. Im Folgenden sollen die Vor- und Nachteile der Nutzung
solcher Plattformen fiir Nutzer wie auch Unternehmen dargestellt werden.

Wichtig ist auch anzumerken, dass eine Plattform nennenswerte Nutzerzahlen erreichen muss, um ihren
Mehrwert gegentiber den momentan existierenden Intermediationsmodellen zu beweisen.

3.4.1 Anreize fir Plattform-Nutzer

Auf der Nutzerseite basiert die Entscheidung {iber die Nutzung einer solchen Plattform auf Erwdagungen
in Bezug auf ihren erwarteten Nutzen. Diese Erwdgung ldsst sich als Kosten/Nutzen-Kalkul darstellen:
Der erwartete Nutzen aus der Teilnahme an der Plattform muss den erwarteten Aufwand iibersteigen.
Vorteile fiir Kunden sind unter anderem die iibersichtliche Darstellung der verteilten Daten sowie die
Ubernahme vermehrter Kontroll- und besserer Durchsetzungsméglichkeiten von Verfiigungsrechten
u.a. iber eine Dashboard-Applikation. Grof3e Vorteile bestehen auch in der Ermdglichung von automa-
tisierten Einwilligungserklarungen machine-to-machine (M2M) Kommunikation. Kunden kénnen aufer-
dem den Zugang zu neuen Apps erhalten, z. B. Selbstanalyse-Tools oder Entscheidungsmaschinen fiir
die Produktsuche. Letzteres wird méglich durch ein automatisiertes Matching von Kunden-Pradferenzen
mit Produkteigenschaften. Sollten Kunden weitere Daten in ihre Profile einpflegen kénnen (sog. intent
casting), kénnte dies zu passgenaueren Angeboten fiihren, da diese zusatzlichen Informationen unter
Umstdnden ihre Praferenzen besser abbilden.

Es sind auch Dienste denkbar, bei welchen ein personlicher Assistent dem Nutzer behilflich ist, die
Datenstrome aus dessen ,persdnlichen Big Data Speicher‘ zu verwalten (EDPS 2016: 7). Kiinftig kénn-
ten dann auch neue, peer-to-peer Dienste moglich sein, bei denen sich Handelspartner gegenseitig
Vertrauenswiirdigkeit signalisieren kénnen.

Seite — 19 | Anhang 2



@ 3. Klassifikation der Akteure und Geschéftsmodelle

Die Plattformen kdnnten einen vermehrten Schutz vor Tracking, Personalisierung oder Preisdiskriminie-
rung implizieren — miissen sie aber nicht. Dies wird ganz mafigeblich von der technischen Umsetzung
abhdngen. AuBerdem kdnnten sie Dienste erlauben, die beispielsweise die Datenschutzpolitiken von
Apps vergleichen.

Nachteile fiir Nutzer ergeben sich in diesem Zusammenhang aus den Einstellungen, die ein Nutzer vor-
nehmen muss.*° Dazu gehort —je nach Plattform — das Runterladen und Installieren von Software, einer
App oder das Aufsetzen einer personlichen virtuellen Maschine. Nutzer sollen — so das Argument der
Plattformen —ihre Privatsphédre besser durch Datenkonzentration und -replikation schiitzen. Dafiir wer-
den Informationsgewinnung (z. B. Selbstanalyse) sowie monetare Anreize gesetzt.

Die Plattformen miissen also zundchst eine erhebliche Vertrauensschwelle beim Nutzer tiberwinden.
Das Geschaftsmodell sowie bestimmte Selbstverpflichtungen, beispielsweise der Plattform keinen
Zugang zu den Daten zu gewdhren, kann dem durchaus zutrédglich sein (s. bspw. MesInfos, Digi.me).
Eine Reihe von weiteren MaBnahmen kann dafiir sorgen, dass Vertrauen geschaffen werden kann:
dezentralisierte Speicherung, lokale Speicherung beim Nutzer oder Depersonalisierung der Daten
gegeniiber interessierten Unternehmen.

Nichtsdestotrotz werden Daten u.U. in sehr viel grélerem Ausmaf’ zur Verfiigung gestellt.

Trotzdem bestehen Fragen der beim Nutzerverankerten Sicherheit, sowie der Verantwortlichkeit durch
die komplette Uberantwortung von Einwilligungsprozessen, die den Nutzer sogar zum ,self-operator*
(My Data Architecture 1.2.1: 13) werden lassen kdnnten.

Bei der Einwilligung wdre zu fragen, wie detailliert diese wird, auch im Hinblick auf M2M-Kommunikati-
on. Eine unklare Sprache oder ungenaue Kategorisierung kdnnte auch hier zu einer Fehlabbildung der
Nutzerpraferenzen fiihren, wenn er beispielsweise nicht versteht, was mit ,Personalisierung‘ gemeint
ist.

Nutzern ist es wohl kaum zu untersagen, ihre Daten bei mehreren Plattformen gleichzeitig einzulegen.
Bei einer angestrebten Standardisierung und Datenportabilitdt zwischen den Plattformen wird dies so-
gar vereinfacht (s.a. MyData Initiative). Wahrend dies einerseits Einschlusseffekte fiir Nutzer verhindern
kann, fiihrt es zu vermehrtem Wettbewerbsdruck unter den gewinnorientiert arbeitenden Plattformen.
Der Nutzer miisste dann nicht mehr wahlen, bei welcher Plattform er den besten Daten-Deal bekommt,
sondern konnte alle Plattformen dieser Art nutzen, weil dies seinen Gewinn aus dem Verkauf immer
erhoht. Dies wiirde den Differenzierungsdruck unter den Plattformen erhohen.

20 Dies steht im Vergleich zum automatischen Einlesen von Einstellungen, die ein Nutzer auf Diensten bereits vorgenommen
hat.
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3.4.2 Anreize fir Unternehmen als Datennachfrager

Unternehmen koénnen kiinftig theoretisch zwischen mehreren Intermediationsmechanismen wahlen.
Zum einen konnten sie eine eigene Plattform starten (z.B. Gruppo Telecom lItalia, Deutsche Telekom),
zum anderen auf traditionelle Datenaggregatoren zugreifen (z. B. Experian) oder die neuen Plattformen
nutzen. Unter Umstdanden bestehen die drei Optionen sogar nebeneinander, insbesondere dann wenn
sich die Datenprofile qualitativ unterscheiden.

Vorteile fiir Unternehmen: Fiir Unternehmen, die personliche Daten nachfragen, werden die neuen Platt-
formen nur dann interessant, wenn dort Daten und Dienste entstehen, welche einen echten Mehrwert
darstellen. Dieser Mehrwert konnte tatsachlich in der anvisierten Verkniipfung der Daten liegen, was
einen Zugang zu sehr viel detaillierteren Profilen ermdéglichen wiirde.

Zusatzlich erlauben manche Plattformen Nutzern die Einmeldung eigener Daten (z. B. Citizen.me). Dies
konnte eine bessere Identifizierung der Kunden-Praferenzen sowie anderer Faktoren, Preissensitivitat
und Transaktionsrisiko, ermdglichen. Der Vorteil ware hier die Entstehung von Echtzeit-Daten tiber Kauf-
absichten und Kundenpréaferenzen, die momentan als besonders wertvoll angesehen werden.

Ein Interviewpartner betonte, dass Unternehmen die Moglichkeit sehen, das gesamte Management der
DatenerschlieBung und —weitergabe zu outsourcen.

Es ist offen, ob sich im Zuge der Corporate Responsibility fiir Unternehmen durch die Teilnahme an einer
solchen Plattform ein Differenzierungsmerkmal im Wettbewerb ergibt. SchlieBlich wurden solche Platt-
formen in der Vergangenheit auch schon als ,,ethische Marktmodelle“ bezeichnet (Young 2015). Unter
Umstdnden wiirde dies Unternehmen ermdglichen, eine neue Art des Vertrauensverhdltnisses mit den
Kunden aufzubauen.

Nachteile fiir Unternehmen: Derzeit besteht unter Unternehmen Unsicherheit, was die Umsetzung der
EU-DSGVO angeht. Hier konnten Plattformen EU-DSGVO konformes Einwilligungsmanagement ermég-
lichen. Nach Erfahrung mancher hier interviewten Personen, gibt es Unternehmen in verschiedenen
Branchen, die eine grundsatzliche Neuordnung von IT-Strukturen mit Implementierung der EU-DSGVO
fuir notwendig halten.

Andere Unternehmen scheinen da zuriickhaltender und dritte wiederum halten die neuen Plattformen
fiir nicht mehr als eine technologische Modeerscheinung.

Sollten Nutzer ihre Profile {iber die Plattform konkurrierenden Unternehmen verkaufen, dann erhdht
dies den Wetthewerbsdruck unter diesen Unternehmen. Sollten konkurrierende Unternehmen Zugriff
auf dieselben Daten haben, erbringen diese kaum einen Wissensvorsprung.>* Die Wettbewerbsdyna-
miken in einem solchen Umfeld sind komplex und von mehreren Faktoren abhdngig, s. hierzu Jentzsch

(2017).

Es bestehen auch Fragen nach den Sorgfaltspflichten der Plattformen im Hinblick auch die Identitdts-
feststellung der Nutzer (due diligence). So miisste verhindert werden, dass sich eine Plattform einen
Wettbewerbsvorteil durch synthetische Profilbildung von Nutzern verschafft oder sich nicht vertrauens-
wiirdige Dienste anmelden, die Nutzerdaten abfragen.

21 Dies gilt nur unter der vereinfachten Annahme, dass sich die Unternehmen in ihren Analysetechnologien nicht stark
unterscheiden.
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Von einem analytischen Standpunkt aus gesehen, konnten sich die erwdahnten Selektionseffekte (s.
Abschnitt 3.5) und eine inhomogene Datenbasis nachteilig auf die Qualitat der Daten auswirken. Sollte
die Plattform den Nutzern Feineinstellungen bei den Vertrauens-Ebenen und Privatsphdren-Settings er-
moglichen, wiirden die Daten granulierter und unter Umstanden weniger umfassend.

Ein Interessenskonflikt zwischen Nutzern und Unternehmen ergibt sich dann, wenn Kunden die Zweck-
bindung klar definieren und bestimmte Datenauswertungen komplett unterbinden, an welchen Unter-
nehmen ein grofRes Interesse haben. So kdnnte ein Kunde Produktpersonalisierung erlauben, aber die
Schéatzung von Zahlungswilligkeit durch das Unternehmen aufgrund der Daten untersagen. Dies konnte
dazu fiihren, dass sich Unternehmen tiber Zertifikate auf bestimmte Zweckbindungen verpflichten miis-
sen. Insgesamt ldsst sich festhalten, dass eine signifikante Masse von Kunden und Unternehmen sich
umorientieren muss, damit diese Plattformen langfristig rentabel sind.

3.4.3 Anreize fir andere Teilnehmer

Unternehmen und Einzelpersonen, die Apps entwickeln kdnnen iiber so eine Datenbank u.U. auch
auf bessere, vielfdltigere und detaillierte Datensadtze zugreifen, wie dies momentan der Fall ist. Diese
Entwickler und Zugriffe kénnen in einem Dienste-Register aufgefiihrt werden (MyData Architecture
1.2.1: 14).

Auch fiir andere Stakeholder ergeben sich Potentiale aus der Teilnahme an solchen Plattformen. So
konnten Forschungsunternehmen auf die Datensdtze zugreifen. Manche Plattformen implementieren
dies quasi dhnlich einer,Spende‘, wobei es sich hier um eine ,Datenspende’ handelt. Schlussendlich hat
ein Interviewpartner auch erwahnt, dass selbst zumindest ein grof3es IT-Unternehmen Interesse an der
Kooperation mit einer solchen Plattform angemeldet hat. Das Interesse speist sich aus dem Bediirfnis
auf weitere Datensatze der Nutzer aus der Offline-Welt zugreifen zu konnen.

3.5 Selbstselektion und Datenqualitat

Abbildung 5 zeigt die generische Darstellung einer PIMS-Plattform. Auf der Datenangebotsseite befin-
den sich die Nutzer, welche ihre personlichen Informationen direkt bzw. durch Autorisierung Dritter ein-
legen (hier nicht dargestellt, s. Abbildung ).

Abbildung 5 Nutzung von PIMS-Diensten
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Selbstselektion der Nutzer in PIMS-Dienste: In einem ersten Schritt kann davon ausgegangen werden,
dass bei Freiwilligkeit sich nur bestimmte Nutzer fiir solche Systeme entscheiden werden. Dabei handelt
es sich um jene fiir die der Nutzen den Aufwand {ibersteigt. Auf der Nutzerseite handelt es sich also zu-
ndchst um eine praselektierte Auswahlvon Individuen, die ihre Daten einlegen. Dies ist keine reprdsen-
tative Auswahl aus der Bevélkerung, ein Phdnomen, das in Bezug auf Social Media Plattformen bereits
bekannt ist (Ruths und Pfeffer 2014).

Differenzierung der Nutzer bei Informationsoffenlegung: In einem zweiten Schritt kann davon ausgegan-
gen werden, dass nur ausgewdhlte Nutzer bestimmte persénliche Informationen offenlegen werden, um
diese beispielsweise zu verkaufen (Peppet 2011). Es ist in 6konomischen Experimenten gezeigt worden,
dass Probanden, die in einem sozialen Vergleich schlecht abschneiden (z.B. schlechtes Testresultat)
diese Informationen entweder zu einem héheren Preis oder mit geringerer Wahrscheinlichkeit verkau-
fen (Feri et al. 2016, Huberman et al. 2005, Jentzsch 2014). Die Ausprdgung einer Variablen ist also in
manchen Umstanden mit ihrer Bewertung durch den Trager der Eigenschaft korreliert. Die Teilnahme am
Handel oder die Preissetzung kann dann als Signal gelesen werden.

Gleichzeitig konnen Nutzer unter Umstanden ihre Einwilligung jederzeit entziehen. Auch hier kénnen

sich intertemporale Selektionseffekte ergeben, die sich auf die Datenqualitdt und Verfiigbarkeit der
Datenbasis auswirken.
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3.6 Einwilligungsmanagement in vertikalen Wertschépfungsketten

Im Folgenden soll eruiert werden, welche Wertschdpfungsketten im Bereich des Einwilligungsmana-
gements existieren. Dies findet grob vereinfacht statt und dient lediglich der schematischen Darstellung
der Unterschiede der Modelle, siehe Abbildung 6. In der Abbildung (Wertschdpfungskette 1) zeigt sich,
dass im derzeit gdngigen Intermediationsmodell der Nutzer bei Anbieter 1 vertragliche Bedingungen
eingeht und mit ihnen die Einwilligung in die Datenverarbeitung akzeptiert. Je nach Biindelung der Klau-
seln kann dies eine Datenweitergabe an Dritte beinhalten. Beispiele hierfiir sind die Markte fiir Wirt-
schaftsauskiinfte, inklusive Kreditauskiinfte.

Abbildung 6 Wertschdpfungsketten im Einwilligungsmanagement

In dem Schaubild zeigt die Wertschdpfungskette 2 die anvisierte Neuorganisation dieser Intermedi-
ation in der vertikalen Wertschépfungskette der Datenverarbeitung. Hier wiirde der Nutzer {iber die
Plattform qua Konto, Software (Bot) oder dhnlichem seine Einwilligung in maschinenlesbarer Form An-
bietern tibermitteln. Eine weitere Weitergabe an Dritte (hier: Anbieter 2) kdnnte durch entsprechende
Privatsphadren-Einstellungen unterbunden werden, hier beispielshaft dargestellt. Falls viele Nutzer eine
Zweitverwertung untersagen, konnte Daten-Brokern tatsdchlich das Geschéftsfeld entzogen werden.

In diesem Zusammenhang soll nicht unerwahnt bleiben, dass viele der Akteure in diesen Wertschop-
fungsketten Zusagen tiber Anonymisierung und Pseudonymisierung der Daten machen. Wie schwierig
eine solche Depersonalisierung ist wurde in anderen Zusammenhéangen gezeigt, z. B. fiir Mobilfunk- und
andere Datensétze (s. de Mulder et al. 2008; de Montjoye et al. 2013, 2015; Narayanan und Shmatikov
2008) und werden aktuell kontrovers diskutiert.*?

22 Siehe auch Brussels Privacy Forum 2016 (https://fof.org/brussels-privacy-symposiumy).
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4. Dynamiken in Markten der
personlichen Datendkonomie

Im Folgenden sollen in Kiirze grundlegende Dynamiken aus dem Bereich der Intermediation in digitalen
Markten dargestellt werden, in welchen Informationsgiiter bestehend aus persénlichen Daten gehan-
delt werden. Diese Mdrkte sind durch komplexe Wettbewerbsdynamiken gekennzeichnet, welche gera-
de junge Unternehmen vor groe Herausforderungen stellen kénnen.

Die wichtigsten Aspekte des Wettbewerbs sollen hier diskutiert werden. Es ist bereits konstatiert wor-
den, dass sich die neuen Anbieter im Wettbewerb mehrseitiger Plattformen befinden. Sie miissen bei-
spielsweise gleichzeitig Nutzer, Unternehmen und API-Entwickler anziehen. Sie bieten dariiber hinaus
ein personalisiertes Informationsgut an und in den meisten Fallen wird eine Freemium-Strategie ein-
gesetzt — die Nutzung der Plattform ist fiir Datenanbieter unentgeltlich. Die Differenzierung der Platt-
formen im Wettbewerb findet tiber die angebotene Technologie, die Funktionalitdten sowie die Daten-
sicherheit statt. Derzeit kann jedoch noch nicht von intensivem Wettbewerb ausgegangen werden, zu
Recht ist die Entwicklung der persdnlichen Datengkonomie als ,embryonal‘ bezeichnet worden (Juniper
Research 2016: 4). Zusatzliche Herausforderungen fiir die neuen Anbieter entstehen durch die rechtli-
chen Rahmenbedingungen (Riechert 2017), die nicht Gegenstand dieser Untersuchung sind.

4.1 Wettbewerb der Plattformen in der
personlichen Datendkonomie

Eine Plattform steht unter dem Druck, schnell hohe Nutzerzahlen erreichen zu miissen, da sich durch
direkte und indirekte Externalitdten positive Effekte ergeben, die nonlineares Wachstum implizieren
sobald eine kritische Masse an Nutzern tiberschritten wird (Economides 1996). Bei diesen Méarkten
resultieren aus den Wettbewerbsdynamiken extreme Asymmetrien der Marktanteile und Gewinne
(Economides 2001).

Im Bereich der PIMS miissen sich die neuen Anbieter auf der einen Seite gegen akademische Gratisan-
gebote (MyDataCan oder OpenPDS) durchsetzen. Zum anderen missten sie sich gegen traditionelle
Informationsintermediation (Direktmarketing, etc.) durchsetzen, um mehr Datennachfrage zu gene-
rieren. Gerade die groflen Konzerne konnen jederzeit in den Markt des innovativen Einwilligungs-
managements eintreten. 3

Sollten die Anbieter in der ,traditionellen’ Informationsintermediation weiterhin dritte Datenquellen
nutzen kdnnen wird in der Datenanalyse gegeniiber dem Individuum auch kiinftig eine Informations-
asymmetrie existieren. Nutzer der PIMS wissen in diesem Fall nicht, ob das von ihnen genutzte soziale
Netz auch andere Daten zukauft und wie es diese analysiert.>*

23 Auch wenn viele dieser Offerten nicht die vollstindige Datenhoheit den Kunden iiberanworten, erlauben sie erhdhte
Kontrollméglichkeiten. Ein Beispiel hierzu ist Oracle Data Cloud Registry, die Anwendung zeigt dem Kunden seine
mit BlueKai & Datalogix Cookies verbundenen Interessen. Diese kann er l6schen. Dies ist zwar ein Beispiel aus dem
US-amerikanischen Raum, es zeigt aber, dass Unternehmen Zugriffs- und Kontrollwiinsche von Kunden zunehmend
wahrnehmen.

24 Reilly, M. (2016). How Facebook Learns About Your Offline Life, MIT Technology Review, https:/fwww.technologyreview.
com/5/603283/how-facebook-learns-about-your-offline-life/
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Aus der 6konomischen Theorie ist bekannt, dass die Wettbewerbsintensitdat zunimmt und Industrie-
gewinne abnehmen, wenn im Modell zwei Firmen anfangen, Produkte zu personalisieren (Syam et al.
2005, Zhang 2011). Sollten sie dies bei gleichzeitiger Setzung von Standard-Preisen tun, landen sie im
Gefangenen-Dilemma. Dies kénnen sie verhindern, wenn sie auch Preise personalisieren (Ghose und
Huang 2009). Diese Option ist allerdings dann nicht vorhanden, wenn es sich um Markte handelt,
in denen eine Gratisdienstleistung bereitgestellt wird (s.a. Evans 2011). Hier entfallt der Preis als Wett-
bewerbs- und Personalisierungsparameter.

Es stellt sich die Frage, ob PIMS-Markte von einer hohen Anzahl an Exklusivnutzern geprdgt sein
werden oder ob Nutzer das sogenannte multihoming betreiben, also Daten auf mehreren Plattformen
einstellen.

Zusatzliche Herausforderungen fiir die jungen Unternehmen entstehen durch die Kommodifikation von
personlichen Informationen als handelbarem Gut, die im nachfolgenden Abschnitt besprochen wird.

4.2 Personliche Informationen als handelbares Gut

Um persdnliche Informationen zu kommodifizieren, also in ein handelbares Gut zu tiberfiihren, miissen
Eigentumseigenschaften (iber vertragliche Verfligungs- und Kontrollrechte hergestellt werden. Durch
die origindren Eigenschaften von Informationen kann dies die Vertragsparteien vor grofie Herausfor-
derungen stellen. Zum einen sind Informationen ,immateriell* also nicht an ein bestimmtes Medium
gebunden (Jentzsch 2016b). Durch die Preisgabe seitens des Individuums reduziert sich kein Budget, 2>
dies bedeutet, dass bestimmte Anreizbeschrankungen entfallen. Es besteht daneben Nicht-Rivalitdt im
Konsum — Informationen verbrauchen sich nicht durch ihren Konsum. Im Bereich der PIMS bedeutet
dies, dass mehrere Marktteilnehmer die Datenprofile nutzen kénnen. Gleichzeitig kénnte der Nutzer
aber seine Datenprofile auch bei mehreren PIMS-Anbietern einlegen, um so den Datenverkauf und da-
durch den Verdienst zu steigern.

Sobald Informationen kompiliert werden, ist es schwierig, bisweilen unmdoglich andere von ihrer Nut-
zung auszuschlieen. Dies wird mit Nicht-Ausschlie3barkeit bezeichnet. Im Bereich der PIMS miissten
Drittparteien (abfragende Unternehmen) vertraglich zu bestimmten Zweckbindungen angehalten wer-
den und Vertragsabweichungen sanktionierbar sein. Ohne ein ausgereiftes System der Sorgfaltspflicht
fiir gerade kleinere Drittparteien wird dies ein schwieriges Unterfangen.

Die Eigenschaften der Nicht-Rivalitdt sowie der Nicht-Ausschlie3barkeit ergeben zusammengenommen
das, was in der Wirtschaftswissenschaft unter dem Begriff der 6ffentlichen Giiter verstanden wird.
Bestehen Nicht-Rivalitat und AusschliefRbarkeit, so spricht man von einem Club-Gut.

Es bestehen auBerdem Informations-Externalitdten. Externalitdten sind Einflisse auf den Nutzen
anderer im Marktgeschehen, die nicht tiber den Preis kompensiert werden. Sie treten besonders deut-
lich im Unraveling-Prozess hervor (s. Abschnitt 4.5). Externalitdten entstehen auch durch Datenanalyse.
Beispielsweise erlaubt die Kombination von Variablen (z. B. Alter, Wohnort, Geschlecht, Automarke) das
Extrahieren zusétzlicher Informationen (z. B. geschédtztes Einkommen).

25 Durch Informationspreisgabe kann sich die Privatsphdre reduzieren, diese stellt aber kein Budget im 6konomischen Sinne
dar.
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Aufgrund dieser Externalitdten und der Moglichkeit Daten mehrfach fiir verschiedene Zwecke zu ver-
wenden, ist ihre 6konomische Bewertung komplex.

Handelt es sich bei Informationen um persdnliche Daten, sind zwei weitere Eigenschaften qua definitio-
nem die der Differenzierung und Identitdtsbezogenheit. Okonomische Handlungsweisen verdndern sich
durch die psychologischen Effekte der Identifizierbarkeit. Dies evoziert unter anderem soziale Praferen-
zen (Charness und Gneezy 2008, Feri et al. 2016, Haley et al. 2005). Gleichzeitig gelten Informationsgii-
ter auch als Erfahrungsgiiter, da ihre Qualitat erst durch Konsum ersichtlich wird. Die Eigenschaft des
Erfahrungsgutes gilt fiir die von den PIMS angebotenen Dienste —im Hinblick auf deren Cybersicherheit.

Da die Aggregation personlicher Daten und Auswertungen derselben Privatsphdren-Bedenken hervor-
rufen kdnnen, miissen Plattformen zundchst eine Vertrauensschwelle beim Nutzer iberwinden. Diese
Vertrauensbildung kann unter anderem iiber Datenschutzfreundlichkeit sowie technische und protokol-
larischer Sicherheit in der Wertschopfungskette erreicht werden.

4.3 Monetarisierung personlicher Informationen

Unter Monetarisierung persdnlicher Informationen soll hier der Verkauf personlicher Daten durch
eine Marktpartei verstanden werden. Andere Methoden und Arten der quantitativen Datenbewertung
sollen hier nicht diskutiert werden (s. dazu Jentzsch 2016b; OECD 2013). Bislang wird ein groBer Teil
des Datenverkaufs in verschiedenen Markten (z. B. durch Direktmarketing) ohne direkte Beteiligung des
Datensubjekts an der Transaktion durchgefiihrt. Die Informationen an sich werden auch nicht trans-
feriert, vielmehr wird der potentielle Zugang zu Kundengruppen mit bestimmten Merkmalen bereit-
gestellt. Neu ist, dass durch die Plattformen das Datensubjekt direkt als Datenverkdufer seiner Daten-
satze auftreten kann, was die Verhandlungsmacht starken kann.

Ein direkter Verkauf impliziert die Frage, welchen Mechanismus Marktparteien nutzen (sollten), um
einen Preis fiir die personlichen Daten zu setzen. Dies ist insbesondere von groer Bedeutung fiir Platt-
formen, die durch eine Verkaufs- bzw. Marktplatzfunktion Nutzer anlocken wollen und/oder tiber Trans-
aktionsgebiihren Einnahmen generieren wollen.

Die Plattform bringt tiber den eingesetzten Mechanismus Datenangebot und Datennachfrage zum
Ausgleich. Auf der einen Marktseite werden Datenanbieter (Nutzer) den héchsten Preis fiir ihre Daten
erzielen wollen. Auf der anderen Marktseite wollen Datennachfrager (Unternehmen) qualitativ hochwer-
tige Informationen zum niedrigsten Preis kaufen. Daher ist ein Mechanismus wiinschenswert, der eine
anreizkompatible Wertschatzung des gehandelten Informationsgutes impliziert. Kdufer sollten einen
Anreiz haben, die individuelle Wertschatzung des Informationsgutes wahrheitsgemaf3 offenzulegen.

Gleichzeitig miisste der Mechanismus oder Begleitmafinahmen desselben die wahrheitsgeméafie Offen-

legung der personlichen Daten absichern.2® Sollte dies nicht der Fall sein, kénnten Nutzer verschiedene,
auch teils unrichtige Profile verkaufen, um ihren Payoff zu maximieren.

26 Sollte dies nicht der Fall sein, konnten qualitativ schlechtere Informationen bessere aus dem Markt treiben, wie dies im
Zitronenmodell bei Autos unterschiedlicher Qualitéten der Fall ist (Akerlof 1970).
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Sie konnten auch Interesse falsch darstellen, um strategisch die Nachfrage nach den Datenprofilen zu
erhdhen.AndieserStelle muss konstatiertwerden, dass die Frage des Marktmechanismusindie komplexe
Literatur des sogenannten Mechanism Design fiihrt. Darunter fallen auch Preishildungsmechanismen in
Auktionen und dhnliches. Der Umfang und Zeitrahmen des Gutachtens ldsst keine detaillierte Diskussion
dieser Fragen zu. Dasselbe gilt auch fiir die Frage, ob und wie Individuen fiir Privatsphadren-Bedenken
kompensiert werden sollen (s. u. a. Aperjis und Huberman 2012, Chellappa und Shivendu 2010, Jentzsch
2014 und Nissim et al. 2015).

Auch wenn im Rahmen dieser Kurzexpertise kein tiefer Einstieg in die Diskussion um Anreizkompatibi-
litdt des Auktionierens persénlicher Daten geleistet werden kann, kann dennoch festgestellt werden,
dass fiir die Implementierung anreizkompatibler Auktionen in Online-Plattformen die Datenschutz-
Protokolle von maBgeblicher Bedeutung sind (vgl. hierzu Huberman et al. 2005; Horowitz 2006; Jent-
zsch 2014, Joshi et al. 2005).

Zusammenfassend ldsst sich festhalten, dass es fiir die neuen Marktspieler wichtig sein wird,
Mechanismen zu implementieren, die Privatsphdre sicher- und Anreizkompatibilitat herstellen und dies
unter Anwendung kryptographischer Protokolle tun. Eine Starkung der Forschung in diesem Bereich
wadre unbedingt notwendig.

4.4 Verhaltensékonomische Forschung zur Einwilligungserklarung

Die Einwilligung ist der Ausdruck der Willenserklarung zur Informationspreisgabe eines Verbrauchers im
vertraglichen Verhdltnis. In diesem Kontext ist es wichtig zu verstehen, dass unterschiedliche Arten der
Transaktionen (so entgeltliche vs. unentgeltliche) unterschiedliche Kalkiile im Verbraucher evozieren.
Neben dieser Feststellung kann davon ausgegangen werden, dass ein besserer Transfer von verhal-
tensdkonomischen Erkenntnissen tatsdchlich forderlich fiir die Entwicklung der PIMS-Plattformen sein
kdnnte.

Zum einen konnte eine automatisierte Abbildung von Privatsphdren-Praferenzen zu einer erhfhten
Entscheidungszufriedenheit der PIMS-Nutzer fiihren. Zum anderen kénnen PIMS-Anbieter durch den
Einsatz von Nudges (Methoden der Verhaltensbeeinflussung) ebenfalls fiir eine hohere Entscheidungs-
qualitdt sorgen. Ein Beispiel wdre das effektive Timing von Datenschutzinformationen in einer Kauf-
entscheidung (Kelley et al. 2013). Hier bieten die PIMS-Dienste groBe Potentiale. Unter Umstan-
den konnte es durch die Automatisierung der Einwilligungsentscheidung moglich sein, Verhaltens-
verzerrungen vorzubeugen und die Entscheidungen des Nutzers auf einen rationaleren Entscheidungs-
pfad zu lenken.
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4.4.1 Privatspharen-Kalkile und Affektentscheidungen

Im 6konomischen Kalkiil wiirde ein rationaler Entscheider die Kosten der Informationspreisgabe gegen
ihren Nutzen abwédgen. Unter Bedingungen vollstandiger Information wiirde er — theoretisch gesehen
—seinen erwarteten Nutzen maximieren. Die Kontextualisierung oder Art der Entscheidungsdarstellung
diirfte keine Rolle spielen: der Entscheider wiirde immer die optimale Wahl treffen. Bei Vorliegen von
Intransparenz, systematischen Verhaltensanomalien oder Praferenz-Unsicherheit kann man allerdings
nicht automatisch von einer optimalen Wahl ausgehen. Dies wird detaillierter in Abschnitt 4.4.2 disku-
tiert.

Zuerst soll festgehalten werden, dass bei Verbrauchern nicht immer ein Kosten-Nutzen-Kalkdil iber die
Informationspreisgabe ablduft. Einer der Griinde hierfiir ist, dass bei vielen Transaktionen, welche per-
sonliche Daten involvieren, keine spiirbaren Kosten entstehen.?” Durch die Angabe wird kein ,Budget
reduziert, stattdessen kann der Verbraucher seine Daten vielfach preisgeben (s. Abschnitt 4.2).

In diesem Kontext gilt es, die verschiedenen Arten der Transaktionen voneinander zu unterscheiden, wie
in Tabelle 2 dargestellt. Es muss an dieser Stelle festgehalten werden, dass auch Kombinationsformen
dieser Transaktionsarten vorliegen kdnnen. Dies ist zum Beispiel der Fall, wenn durch den Kauf eines
Gutes die Informationspreisgabe quasi als Beifang des Kaufs auftritt, wie dies bei Online-Kdufen ubli-
cherweise der Fall ist. Hier bildet ist der Preis oder die Qualitdt des Produkts den Fokuspunkt des Ver-
brauchers — dies lenkt ihn unter Umstdnden von den Bestimmungen des Datentransfers ab. Wie bereits
erwdhnt, kann durch effektives Timing (Kelley et al. 2013) oder Visualisierung (Egelman et al. 2009) ein
stdarkerer Einbezug der Datenschutzfaktoren in die Entscheidung des Nutzers evoziert werden.

Tabelle 2 Privatspharen-Kalkil und Affektentscheidung

Sozialer Tausch (a)

Okonomischer Tausch (b)

Preis als Numéraire ist entfernt
Gratisguter

Preis ist Numéraire

Preisvergleiche nicht moglich

Preisvergleiche moglich

Keine Reduktion Budget

Reduktion Budget (Anreizbeschrankung)

Affektentscheidung (Affekt Uberlagert Ratio)
Akzeptanzschwelle geringer im Vgl. zu (b)

Kosten-Nutzen-Kalkiil
Akzeptanzschwelle hoher im Vgl. zu (a)

Beispiele: Suchmaschinen, soziale Netzwerke,
Freemium-Software

Beispiele: Datenverkauf auf PIMS-Plattform,
Preisreduktionen bei Kundenkarten

27 Ausgenommen sind hier Kosten der Privatsphdre. Kosten der Privatsphdre kénnen in manchen Situationen, z. B. bei
Preisdiskriminierung, approximativ quantifiziert werden (Jentzsch 2016d).
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4.4.2 Erkenntnisse aus der empirischen Forschung zu Einwilligungen

Aus der empirischen Verhaltensokonomik sowie der Marktforschung ist bekannt, dass konstatierte
Praferenzen (stated preferences) nicht oder nur schwach mit offenbarten Préferenzen (revealed prefe-
rences), also Wahlhandlungen, zusammenhangen. Es ist wenig (iberraschend, dass dieses Phdnomen
auchin der Forschung zur Privatsphdre gefunden wird. Dort wird es unter dem Begriff des Privatsphéaren-
Paradoxon diskutiert (Norberg et al. 2007).28

Kiinftig sollen die neuen Plattformen es Nutzern erlauben, die Privatsphdren- und Vertrauensein-
stellungen ihrer Anwendungen optimal ihren Prdferenzen anzupassen. Die Prdferenzen der Informati-
onspreisgabe kénnten dann mit den Wahlhandlungen konvergieren. Es besteht also das Potential die
Entscheidungsoptionen {iber Datenverarbeitung zu verbessern, vor allem wenn die Anbieter der Platt-
formen Erkenntnisse aus der Verhaltensokonomie ins Entscheidungsdesign einbeziehen.

Im Rahmen dieses Gutachtens konnen nur einige wenige dieser Erkenntnisse diskutiert werden, da sie
nicht Hauptgegenstand der Studie sind:

Status quo-Akzeptanz: Voreinstellungen werden von Verbrauchern meistens akzeptiert, da diese fiir
die sozial erwiinschte Handlung gehalten werden und/oder sich dadurch Handlungskosten reduzieren
lassen (Johnson et al. 2002). Die Art der Frage beeinflusst die Raten der Zustimmung zur Einwilligung in
die Datenverarbeitung. Eine Opt-out-Fragestellung evoziert beispielsweise erhohte Zustimmungsraten
(Bellman et al. 2001).

Anzahl der Optionen: Eine zunehmende Anzahl von Optionen, die einen differenzierteren Willensaus-
druck erlauben, fiihrt zu einer Abnahme der Zufriedenheit mit der Entscheidung. Dies bedeutet, dass
ein Anstieg der Entscheidungskomplexitdt mit Entscheidungsunzufriedenheit korreliert (Korff und
Bohme 2014).%°

Verlustaversion: Durch Betonung des Nutzens der Einwilligung kann Verlustaversion im Entscheider
hervorgerufen werden. Dieser Nutzen wird als Gewinn fiir den Nutzer dargestellt und damit zum Referenz-
punkt (Sakshaug et al. 2015)

Auch wenn die Plattformen einen verbesserten Ausdruck der Prdferenzen erlauben, bedeutet dies
nicht automatisch, dass Nutzer eine optimale Entscheidung fallen. Die Giite der Entscheidung hdngt
mafgeblich von einer Reihe von Faktoren ab, wie die verhaltensokonomischen Arbeiten zeigen. Ein
besserer Transfer dieser Erkenntnisse in die Community der Startup-Unternehmen ware wahrscheinlich
als sinnvoll anzusehen.

28 Die Diskussion, ob das Paradoxon existiert und welche Erkldrungen es dafiir gibt, kann aufgrund des Umfangs des
Gutachtens hier nicht gefiihrt werden.

29 Uber maschinenlesbare Konfiguration der Einwilligung kann der Einwilligungsprozess kiinftig automatisiert werden (ein
Beispiel hierfiir ist das hier genannte CoMaFEDs-Projekt).
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4.5 Signalékonomie und Prozesse des Unraveling

Es ist mittlerweile bekannt, dass Verbesserungen des Einwilligungsmanagements nicht unbedingt zu
mehr Datenschutz und mehr Privatsphdre flihren miissen. Grund hierfiir ist das 6konomische Eigen-
interesse von Individuen, welches zur kompletten Offenlegung der privaten Informationen aller fiihren
kann — zumindest im 6konomischen Modell (Hermalin und Katz 2006; Peppet 2011). Der Unraveling-Ef-
fekt geht urspriinglich auf Grossmann und Hart (1980) zuriick.

Die Erosion der Privatsphare entsteht nach Peppet (2011) mit der Signalokonomie. Sie geht einher mit
der Reduktion der Kosten der Informationspreisgabe sowie der beim Individuum verankerten Kontrol-
le der personlichen Daten. Unternehmen kénnen in einem solchen Umfeld anreizkompatible Vertrage
aufsetzen, die — theoretisch gesehen — zu einer kompletten Offenlegung der Informationen aller im
Gleichgewicht fiihren werden (sog. unraveling equilibrium oder Auflosungsgleichgewicht). Gleichzeitig
werden Effizienzverluste aufgrund von Informationsasymmetrien reduziert.

Unter bestimmten Voraussetzungen kommt dieser Prozess nach Peppet (2011) ins Rollen: (i) geringe
Kosten der Informationsoffenlegung; (i) verifizierbare Informationen;3° und (iii) die Unmaglichkeit Mi-
mikry zu betreiben (also die Daten zu manipulieren).

Wie eingehend dargestellt ermdglichen PIMS den Nutzern, verifizierte Daten {iber Sozialverhalten, Li-
festyle, Finanzverhalten oder Gesundheit auf einer Plattform zu zentralisieren. Damit kénnte das entste-
hen, was Peppet (2011) als ,personal prospectus‘ (Personlichkeitsprospekt) bezeichnet. Dabei handelt
es sich um ein Dossier, welches umfangreicher ist als die verteilten unvollstandigen Profile, die derzeit
in verschiedenen Organisationen existieren.

Der Unraveling-Prozess soll an einem Beispiel erldutert werden: Eine Versicherung kann durch einen
Discount fiir einen besonders sportlichen Lebensstil die Freigabe von Tracker-Daten incentivieren. An-
genommen der Sportlichste im Pool der Versicherten legt seine Daten offen. Der ,Zweitsportlichste
antizipiert dies und hatte nun ebenfalls einen Anreiz dies zu tun, um nicht mit Unsportlichen in einen
Topf geworfen zu werden. Dies wiederum antizipiert der Drittsportlichste, usw., usf. Der Unsportlichste
ist indifferent zwischen Preisgabe und Nicht-Preisgabe, denn er wird automatisch als Unsportlichster
durch die Handlungen der anderen identifiziert.

Unraveling —die Preisgabe aufgrund des Selbstinteresses der Datensubjekte — wird liber die entstehen-
den Privatsphdren-Externalitaten alle erfassen. Grundsatzlich ldsst sich festhalten, dass in einer solchen
Umgebung die Nicht-Preisgabe ebenfalls als Signal interpretiert wird. Unternehmen bilden dann Erwar-
tungen dariiber, warum ein Verbraucher seine Daten nicht offenlegt.

30 Die Verifizierbarkeit wird unter anderem von Mydex Data Services (2015: 7) stark betont. Das Unternehmen sieht sich als
Plattform fiir den Austausch verifizierter Attribute, die nicht manipulierbar sind.
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Das Argument, welches von Peppet hier angefiihrt wird ist, dass diese Aufdeckungsprozesse zu einer
sozialen Norm der Offenlegung fiihren konnten. Jeder, der dieser Norm nicht folgt, wird ,stigmatisiert’.
Die Verankerung von Verfligungsrechten beim Individuum hat in diesem Szenario genau den gegenldu-
figen des erwarteten Effekts: Sie |8st die Privatsphdre auf. Dies erhdht allerdings auch die allokative
Effizienz.

Peppet sieht auch Grenzen des Prozesses, so wird er nicht gleichermafien in allen Markten entstehen.
Transaktionskosten, Unkenntnis der Information oder deren Nicht-Existenz, sowie die Unfdhigkeit
Negativinferenzen liber Nicht-Preisgabe zu bilden kénnten werden den Prozess behindern (Peppet 2011:
1191 ff.). SchlieBlich sind es auch Privatspharen-Bedenken, die den Prozess unterminieren kénnten.

Benndorf et al. (2015) zeigen, dass unraveling zum einen im Zusammenhang mit den Kosten der Offen-
legung gesehen werden muss3* und zum anderen im Zusammenhang mit der Verteilung des Merkmals
in der Population. Die Autoren priifen, inwiefern die Experimentalteilnehmer Entscheidungen féllen,
welche den theoretischen Vorhersagen entsprechen. Die Laborergebnisse zeigen, dass der Unraveling-
Prozess tatsdchlich in Gang kommt. Die Rate der Offenlegung durch die Experimentalteilnehmer ist aber
geringer als vorhergesagt. Inshesondere, wenn es sich um einen bestimmten Kontext wie Gesundheit
handelt, reduzieren sich die Effekte. Die Rate der Offenlegung liegt zwischen rund 40 bis 6o Prozent.

Der Unraveling-Prozess wirft ethische und normative Fragen der Verteilung und der Fairness auf, die nur
durch eine breite politische und gesellschaftliche Diskussion beantwortet werden kdnnen.

31 Diese sind in dem vorgestellten Modell aufgrund der Verifikation der Daten durch Zertifikat signifikant. Diese Kosten wiirden
sich im Kontext von Big Data, in welchem es schwierig bis unmdglich ist, Daten zu manipulieren, erheblich senken.
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5. Zusammenfassung

Bei den Plattformen der personlichen Datendkonomie handelt es sich um neue Modelle des Nutzerzen-
trierten Einwilligungsmanagements, die in einem momentan entstehenden Markt aktiv sind. Aufgrund
der Vielfalt der Geschéaftsmodelle, ist die hier vorgeschlagene Klassifikation als nur vorldufig anzuse-
hen, vor allem, wenn sich in Zukunft neue Kombinationsformen entwickeln.

Nahezu alle analysierten Modelle sind mehrseitige Plattformen, die sich von angestammten Intermedia-
tionsformen darin unterscheiden, dass der Nutzer eine aktive Rolle im Einwilligungsmanagement iiber-
nimmt. Innerhalb dieser Modelle, lassen sich Hub-Modelle (mit zentralisierender und dezentralisierter
Datenspeicherung auf Nutzer-Endgerdten) von verteilten Systemen, die DLT-basiert sind, unterschei-
den. Aber auch hier ist mit der technologischen Entwicklung die Unsicherheit verbunden, inwiefern eine
solche Taxonomie kiinftig noch Trenngiite besitzt.

Die Plattformen sind in einem herausfordernden Marktumfeld tatig, als mehrseitige Plattformen miissen
sie unterschiedliche Teilnehmergruppen anziehen. Bei den Nutzern miissen Vertrauensschwellen tiber-
wunden werden. Sie miissen auf’erdem einen deutlichen Mehrwert in der Datenaggregation darstellen.
Zu den wichtigsten Herausforderungen gehdrt die Entwicklung von robusten und nachhaltigen Kommo-
difikations- und Monetarisierungsmodellen.

Bei den Unternehmen implizieren die neuen Modelle Umorganisationsprozesse. Ob die Plattformen
kiinftig einen zusatzlichen Mechanismus darstellen oder transformative Wirkung entfalten, ist kaum
abzuschatzen.

Da die neuen Plattformen wahrscheinlich weniger zu einer neuen Eigentumsordnung als mehr zu einer
neuen Daten-Nutzungsordnung fiihren werden, ist es wichtig, dass kiinftig ein besserer Transfer von
Forschungsergebnissen aus der verhaltensokonomischen Forschung in die Gemeinschaft der Unterneh-
mensgriinder stattfindet. Dasselbe wird gelten, wenn Privatsphdrenschonende Marktpldtze entstehen
sollen, auf welchen Nutzer ihre Daten verkaufen sollen.
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6. Empfehlungen

Empfehlungen kdnnen auf mehreren Ebenen ausgesprochen werden. Diese umfassen dkonomische
Rahmenbedingungen ebenso wie institutionelle und forschungsorientierte Mafsnahmen.

Forderliche dkonomische Rahmenbedingungen und Standardisierung

Derzeit befinden sich die Europdischen Staaten in der Umsetzungsphase der EU-DSGVO. Dies bedeutet,
dass die gesetzlichen Rahmen der Datenerhebung und -verarbeitung novelliert werden. Innovative
Geschédftsmodelle im Bereich des Einwilligungsmanagements kénnten in diesem Zusammenhang von
folgenden MaBnahmen profitieren:

e Erarbeitung von Richtlinien zur Prazisierung der in Einwilligungserklarungen angewandten
Sprache in maschinenlesbarer Art und Weise (u. a. fiir Datenzweitverwertung)

e Forderung des Austausches liber bestehende Interoperabilitdts- sowie Portabilitdtsstandards,
Unterstiitzung bei semantischer Klarung von Begriffen

e Forderung des Austausches tiber bestehende Standardisierungssysteme (inkl. ISO-Standards),
APIs, sowie standardisierten Vereinbarungen, die dem Einwilligungsmanagement zutrédglich sind

e Pilotierung von Projekten, die eine technische Implementation sowie die rechtskonforme Automati-
sierung von Einwilligungserklarungen zum Gegenstand haben

Institutionelle Forderung

e Bildung einer 6ffentlich-privaten Partnerschaft (Hub) zum Austausch liber wichtige rechtliche, tech-
nische, sowie standarisierungsbezogene Rahmenbedingungen fiir die Entwicklung von innovativen
Einwilligungssystemen nach dem Vorbild der finnischen MyData Initiative. Datenschutzbehérden
sowie unabhdngige Forschungsinstitute sollten hier explizit einbezogen werden

e Verbindung des oben genannten Hubs mit Ressourcen europdischer Forschungsprojekte in diesem
oder artverwandten Bereichen (z. B. IPACSO, FiDiS, Gini SA)

e Erarbeitung eines Plans fiir einen effizienteren Transfer von Forschungsergebnissen aus der wirt-
schaftswissenschaftlichen Forschung (insb. empirische Verhaltensforschung) in die Start-up Szene

oder den genannten Hub

e Organisation oder Férderung einer jahrlichen Konferenz oder eines Workshops in Deutschland fiir
Akteure aus der Politik, Industrie und Forschung
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e Entwicklung eines Testbeds, das von Start-ups genutzt werden kann, fiir das Experimentieren mit
und Testen von Beta-Versionen neuer Dienste mit Nutzern (Labor)

Forschungsmaf3nahmen
e Finanzierung Grundlagenforschung im Bereich des Ende-zu-Ende Privatsphdaren-Managements ins-
besondere Forderung von interdisziplindren Forschungsprojekten im Bereich Verhaltensékonomie,

Kryptographie und De-Personalisierungsmethoden

e Finanzierung von verhaltensékonomischen Arbeiten im Bereich des aktiven Einwilligungsmanage-
ments sowie der Daten-Monetarisierung

e Forderung der interdisziplindren Forschung im Bereich der Auflosungsgleichgewichte (unraveling),

sowie der Implementierung von Prinzipien und Mechanismen der Fairness in Datenmarkten

Im Folgenden sollen die Bedingungen fir Unternehmen ihre Software-Schnittstellen (API) beziglich
notwendiger Standardisierungen fir persénlich verwaltetem Datenaustausch 6ffnen zusammenge-
fasst dargestellt werden:

e Klar umrissener Mehrwert durch die vorgeschlagene Losung sowie klar erkennbare
Rechtskonformitat

e Politische Unterstiitzung der rechtskonformen, automatisierten Einwilligung, sowie
entsprechender StandardisierungsmaRnahmen

e Unternehmensintern werden Kostenreduktion durch die Offnung sowie Teilnahme an
Plattform bei gleichbleibender Datenqualitdt ein Treiber sein

e Ein Anreize fiir die Nutzung solcher Systeme kdnnte ganz mafigeblich die erhGhte Rechtssicherheit
durch M2M-Kommunikation standardisierter Einwilligungserkldarungen sein
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Anhang
Name Sitz Typus Gewinn- Mehrwertdienste Architektur/
orientiert Konfiguration
Nutzer- Monetari- Unternehmens-
Funktionalitdten | sierung der Funktionalitaten
Daten durch
Nutzer?
Data DE Firma Ja - Einwilligungs- - Verkauf der Okonomische - Datenabfrage - Plattform
Fairplay manager Daten Trans-aktion (Online-
- Verbindung - Erhéhte Portal)
Datensdtze Transparenz
- Datenverkauf
- Datenzugabe-
funktion
Digi.Me GB Firma Ja - Einwilligungs- - Kostenlose Nicht geplant - Datenabfrage - Plattform
manager Anwendung - App-Entwick- -Appin
- Verbindung - Zentralisierung lung App-Stores
Daten der Daten - Desktop
- Suchfunktion - Recherche- Version
- Datenweiter- moglichkeit
gabe
Digitando DE Firma Ja - Archivierung - Kostenlose N/a - Datenabfra- - App und
von Rechnun- Anwendung ge liber API Webportal
gen, Bestellun- | - Zentralisierung geplant
gen der Daten
- Transparenz - Recherche-
Datenstréme moglichkeit
- Cashback bei
Einkdufen
LETSmart DE Projekt Geplant - Einwilligungs- - Einwilligungs- | Transaktions- - Einwilligungs- | - Soft-
manager manager basiert manager ware-Modul
- Erhéhte Trans- | - Erhohte - Rechtskonfor- | - Integration
parenz Transparenz me Einwilli- in andere
gung Dienste Drit-
- Automatisierte ter moglich
Umsetzung
Datenschutz
Meeco AU Firma Ja - Einwilligungs- - Kostenlose Kiinftig - Datenabfrage - Plattform
manager Anwendung okonomische - Abgabe Gebote | - App
- Verbindung - Zentralisierung | Transaktionen - Do-not-track
Datensdtze Daten geplant plugins
- Intent casting - Kuratierung - Auflis-
- Marktplatzfunk- | und Aktuali- tung von
tionen sierung Kauf-wiin-
- Kuratierungs- schen
funktion - Selbstana-
lyse
Meslnfos/ FR Projekt Nein - Verbindung - Zentralisierung | Sozialer Tausch | - Datenabfrage - Plattform
Cozy Cloud Datensdtze Daten - App-Entwick- (keine
- Personal Virtual | - Download lung Markt-platz-
Machine auf Apps von funktiona-
Cozy Cloud Dritten litat)
- Personliche
Cloud mit
Hosting auf
Cozy Cloud
Servern
(oderSer-
vern von
Dritten)
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MyDataCan USA Projekt Nein - Verbindung - Kostenlose Wahlbar - Kostenlose - Online-
Datenséatze Anwendung Datenbank- Daten-
- Kuratierungs- - Zentralisierung dienste dienst-
funktion (inkl. Daten - Datenabfrage Plattform
Zugabe) - Download - App- - Living Lab
- Datenweiter- Apps von Entwicklung - API fiir APP-
gabe Dritten Entwickler
Personiq / DE Plug- Ja - Erhéhte - Kostenlose Kiinftig N/a - Plug-in fiir
EmVolution in flr Transparenz Anwendung 6konomische Firefox und
Browser Webverhalten - Erhéhung Transaktionen Google
- Personalisierte Transparenz geplant Chrome
Nachrichten und Kontrolle Browser
PrivacyGuard | DE Appund | N/a - Erhéhte - Erh6éhung Nicht geplant N/a - App und
(Pguard) Web- Transparenz Transparenz Webportal
portal iber Zugriffe, und Kontrolle
Datentransfers, | Uber Daten-
etc. von Apps verarbeitung
des Nutzers durch Apps,
Visualisierung
Jolocom DE Firma Ja - Einwilligungs - Kostenlose Wahlbar - Datenabfrage - App kreiert
manager Anwendung und Datennut- personliche
- Verbindung (App) zung Web ID, die
Datenséatze - Erhohte Trans- - Abgabe Gebote | mit person-
- Daten- parenz lichen Daten
weitergabe - Ubernahme verbunden
Kontrolle wird, Block-
Chain-An-
wendung
Telecom IT Firma Ja - Verbindung - Zentralisierung | Datenverkauf - Datenabfrage - Personliche
Italia/ Datensdtze Daten geplant - App- Datenplatt-
My Data Store - Cloud und - Cloud und Entwicklung form
Hosting Hosting - Personliche
- Kuratierung - Kuratierung Cloud
- Analyse & - Analyse & - Datenmarkt-
Visualisierung Visualisierung platz
- Datan- - Website
qualitats- - App und
analyse zertifizierte

Apps
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