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Svynopse zum Vergleich von TCDP 0.9 und TCDP 1.0

Im Folgenden werden die Texte des ,,Trusted Cloud-Datenschutzprofil fir Cloud-Dienste (TCDP) — Version 0.9* Stand
13. April 2015 (abrufbar unter http://www.tcdp.de /data/pdf/TCDP_v0.9.pdf) und des ,,Trusted Cloud-
Datenschutzprofil fir Cloud-Dienste (TCDP) — Version 1.0“ Stand September 2016 (abrufbar unter:

http:/ /www.tcdp.de/data/pdf /TCDP-1-0.pdf) gegeniibergestellt.

Anderungen sind jeweils in gelber Farbe hinterlegt. Streichungen sind in der linken Spalte vermerkt, Hinzufigungen in
der rechten Spalte. Sind ganze Abschnitte oder Unterpunkte ersatzlos entfallen oder komplett neu hinzugefiigt worden,

bleibt die jeweils andere Spalte leer.

Textformatierungen sind aus Griinden der besseren Vergleichbarkeit teilweise nicht aus den Ursprungstexten

Ubernommen worden.

TCDP 0.9

TCDP 1.0

l. Gegenstand und Ziele des TCDP

Das Trusted Cloud Datenschutzprofil (,,TCDP*) ist ein
Prifstandard fir die Datenschutz-

Zertifizierung von Cloud-Diensten.

l. Gegenstand und Ziele des TCDP

Das Trusted Cloud-Datenschutzprofil (,,TCDP*) ist ein
Prifstandard fir die Datenschutz-

Zertifizierung von Cloud-Diensten.

1. Adressaten und Funktion des TCDP

Die Datenschutz-Zertifizierung ermdglicht es Anbietern
von IT-Diensten, die Vereinbarkeit ihrer IT-Dienste mit
datenschutzrechtlichen Anforderungen nachzuweisen.
Nutzer von IT-Diensten kdnnen auf die
Datenschutzkonformitat zertifizierter Dienste vertrauen.
Das Anwendungsgebiet der Datenschutz-Zertifizierung
nach dem TCDP ist die Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten im Auftrag
(Auftragsdatenverarbeitung). Hier muss sich der Nutzer
des Dienstes als Auftraggeber gemdaB3 § 11 BDSG von
der Einhaltung der gesetzlichen Anforderungen durch
den Auftragnehmer iberzeugen. Diese Uberzeugung
wird wesentlich erleichtert, wenn der Anbieter des IT-
Dienstes als Auftragnehmer ein Zertifikat vorweist, das
die Erfillung der gesetzlichen Anforderungen durch den
jeweiligen IT-Dienst bestatigt. Fir die Nutzung von
Cloud-Diensten, die oft als standardisierte Dienste fur
eine Vielzahl von Nutzern erbracht werden, ist die
Datenschutz-Zertifizierung besonders wichtig, da sie eine
effiziente Méglichkeit zur Erfillung der gesetzlichen
Uberprifungspflicht darstellt.

Das TCDP beschreibt datenschutzrechtliche
Anforderungen auf der Seite des Auftragnehmers
(Cloud-Anbieter). Die datenschutzrechtlichen
Anforderungen an den Auftraggeber (Cloud-Nutzer) sind
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1. Adressaten und Funktion des TCDP

Die Datenschutz-Zertifizierung ermoglicht es Anbietern
von IT-Diensten, die Vereinbarkeit ihrer IT-Dienste mit
datenschutzrechtlichen Anforderungen nachzuweisen.
Nutzer von IT-Diensten kdnnen auf die
Datenschutzkonformitat zertifizierter Dienste vertrauen.
Das Anwendungsgebiet der Datenschutz-Zertifizierung
nach dem TCDP ist die Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten im Auftrag
(Auftragsdatenverarbeitung). Hier muss sich der Nutzer
des Dienstes als Auftraggeber gemdaB3 § 11 BDSG von
der Einhaltung der gesetzlichen Anforderungen durch
den Auftragnehmer iberzeugen. Diese Uberzeugung
wird wesentlich erleichtert, wenn der Anbieter des IT-
Dienstes als Auftragnehmer ein Zertifikat vorweist, das
die Erfillung der gesetzlichen Anforderungen durch den
jeweiligen IT-Dienst bestatigt. Fir die Nutzung von
Cloud-Diensten, die oft als standardisierte Dienste fur
eine Vielzahl von Nutzern erbracht werden, ist die
Datenschutz-Zertifizierung besonders wichtig, da sie eine
effiziente Méglichkeit zur Erfullung der gesetzlichen
Uberprifungspflicht darstellt.

Das TCDP beschreibt datenschutzrechtliche
Anforderungen auf der Seite des Auftragnehmers
(Cloud-Anbieter). Die datenschutzrechtlichen
Anforderungen an den Auftraggeber (Cloud-Nutzer) sind
nicht Gegenstand des TCDP.

2. TCDP und gesetzliche Regelung der Datenschutz-
Zertifizierung

2. TCDP und gesetzliche Regelung der Datenschutz-
Zertifizierung
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Das TCDP steht im Zusammenhang mit dem Ziel einer
gesetzlich geregelten Datenschutz-Zertifizierung.
Grundlage des TCDP ist das Konzept zur Datenschutz-
Zertifizierung von Cloud-Diensten, das die Arbeitsgruppe
»Rechtsrahmen des Cloud Computing“ im Rahmen der
Begleitforschung des Programms ,, Trusted Cloud*
erarbeitet hat.# Im Pilotprojekt ,,Datenschutz-
Zertifizierung* wurden weitere Grundlagen fir eine
datenschutzrechtliche Zertifizierungen erarbeitet. Das
TCDP eignet sich fir die modulare Zertifizierung, wie sie
im Papier ,,Modulare Zertifizierung von Cloud-Diensten*
dargestellt sind,# und eine Zertifizierung nach den
Grundsdtzen, die das Papier ,,Eckpunkte eines
Zertifizierungsverfahrens fur Cloud-Dienste*#* des
Pilotprojekts ,,Datenschutz-Zertifizierung fir Cloud-
Dienste* beschreibt. Das TCDP setzt die gesetzlichen
Anforderungen des BDSG an die
Auftragsdatenverarbeitung um und konkretisiert diese zu
priffahigen Normen. Es baut auf dem I1ISO/IEC-Standard
27018 auf, der die international anerkannten 1SO /IEC-
Standards 27001 und 27002¥ um Cloud- und
insbesondere datenschutzspezifische Anforderungen
erweitert.

Das TCDP bezieht die Normen von ISO/IEC 27018 und
ISO/IEC 27002 durch Verweisung ein, soweit die 1ISO-
Normen geeignet sind, die gesetzlichen Anforderungen
des BDSG zu konkretisieren. Das TCPD modifiziert und
ergdnzt die ISO-Normen, soweit es erforderlich ist, um
die gesetzlichen Anforderungen des BDSG zu erfillen.
MaBstab und Leitbild des TCDP sind damit die
gesetzlichen Anforderungen des BDSG an die
Auftragsdatenverarbeitung.

Das TCDP steht im Zusammenhang mit dem Ziel einer
gesetzlich geregelten Datenschutz-Zertifizierung.
Grundlage des TCDP ist das Konzept zur Datenschutz-
Zertifizierung von Cloud-Diensten, das die Arbeitsgruppe
»Rechtsrahmen des Cloud Computing“l im Rahmen der
Begleitforschung des Programms ,, Trusted Cloud*
erarbeitet hat.2 Im Pilotprojekt ,,Datenschutz-
Zertifizierung" wurden weitere Grundlagen fir eine
datenschutzrechtliche Zertifizierungen erarbeitet. Das
TCDP eignet sich fir die modulare Zertifizierung, wie sie
im Papier ,,Modulare Zertifizierung von Cloud-Diensten”
dargestellt ist,2 und eine Zertifizierung nach den
Grundsdtzen, die das Papier ,,Eckpunkte eines
Zertifizierungsverfahrens fir Cloud-Dienste*4 des
Pilotprojekts ,,Datenschutz-Zertifizierung fir Cloud-
Dienste* beschreibt. Das TCDP bezieht sich auf das
Bundesdatenschutzgesetz (BDSG). Es setzt die
gesetzlichen Anforderungen des BDSG an die
Auftragsdatenverarbeitung um und konkretisiert diese zu
priffdhigen Normen. Es baut auf dem ISO/IEC-Standard
270183 auf, der die international anerkannten ISO/IEC-
Standards 27001¢ und 27002Z um cloud- und
insbesondere datenschutzspezifische Anforderungen
erweitert, und bezieht dariber hinaus den Standard
ISO/IEC 270178 ein.

Das TCDP bezieht die Normen von ISO/IEC 27018,
ISO/IEC 27017 und ISO/IEC 27002 durch Verweisung
ein, soweit die ISO/IEC-Normen geeignet sind, die
gesetzlichen Anforderungen des BDSG zu konkretisieren.
Das TCDP modifiziert und ergénzt die ISO/IEC-Normen,
soweit es erforderlich ist, um die gesetzlichen
Anforderungen des BDSG zu erfiillen. MaBstab und
Leitbild des TCDP sind damit die gesetzlichen
Anforderungen des BDSG an die
Auftragsdatenverarbeitung.

3. Entstehung und Verwendung des TCDP

Das TCDP wurde vom Pilotprojekt ,,Datenschutz-
Zertifizierung fur Cloud-Dienste* des Kempetenzzentrums
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3. Entstehung und Verwendung des TCDP

Das TCDP wurde vom Pilotprojekt ,,Datenschutz-
Zertifizierung fir Cloud-Dienste” des Bundesministeriums
fir Wirtschaft und Energie entwickelt. Im Pilotprojekt, das
in einer ersten Phase von November 2013 bis April
2015 und in einer zweiten Phase von September 2015
bis September 2016 durchgefihrt wurde, wirkten
Datenschutz-Aufsichtsbehdrden, Unternehmen als Cloud-
Anbieter, Rechtsanwaltsgesellschaften,
Wirtschaftsprifungsgesellschaften sowie
Prufunternehmen, Unternehmensverbdnde, die Stiftung
Datenschutz, der DIN e.V. sowie Wissenschaftler mit. Das
Bundesministerium des Innern sowie das Bundesamt fir
Sicherheit der Informationstechnik, in der ersten Phase
auch die EU-Kommission, hatten einen Beobachterstatus
inne.®

Das TCDP_wurde im April 2015 als ,.Betaversion* TCDP
0.9 veroffentlicht. Es wurde seit September 2015 durch
Pilot-Zertifizierungen getestet und weiterentwickelt. Das
TCDP wird als Vollversion 1.0 im September 2016
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Die ordnungsgemdBe Priifung und Zertifizierung nach
TCDP soll durch die vom Pilotprojekt ,,Datenschutz-
Zertifizierung fir Cloud-Dienste” erarbeitete
wYerfahrensordnung fir TCDP-Zertifizierungen®
sichergestellt werden. Die Verfahrensordnung wird
gemeinsam mit dem TCDP 1.0 im September 2016
veroffentlicht. Zertifikate nach TCDP sollen nur nach
MaBgabe dieser Verfahrensordnung erteilt werden. Das
Prifzeichen fir TCDP-Zertifikate darf nur unter
Beachtung der Verfahrensordnung gefishrt werden.

Die Verwaltung und Weiterentwicklung des TCDP als
Prifstandard fir Cloud-Dienste auf der Grundlage des
BDSG sowie der Verfahrensordnung fir TCDP-
Zertifizierungen wurde auf die Stiftung Datenschutz
Ubertragen. Der Verwalter unterhalt auch eine
Informationsstelle zur TCPD-Zertifizierung.

4. Datenschutz-Grundverordnung und europdische
Datenschutz-Zertifizierung

Das TCDP ist eingebettet in das Ziel einer europdischen
Datenschutz-Zertifizierung auf

gesetzlicher Grundlage. Das TCDP soll die Entwicklung
der europdischen Datenschutz-

Zertifizierung férdern, indem es Grundlagen entwickelt,
die fir die Ausgestaltung der Daten-
schutz-Zertifizierung genutzt werden kénnen. Die
Datenschutz-Grundverordnung (DSGVO)

enthalt zentrale Grundlagen eines gesetzlichen Rahmens
fir Datenschutz-Zertifizierungen.

Das Pilotprojekt spricht sich mit Nachdruck fir die
Entwicklung einer dem Konzept des

TCDP entsprechenden Zertifizierung auf der Grundlage
der DSGVO aus. Zertifizierungen

nach TCDP sollen nach Entwicklung eines entsprechenden
Prifstandards und Zertifizie-

rungsverfahrens in Zertifikate nach einem DSGVO-
Standard fir Cloud-Dienste Gbergehen,

wie es die Verfahrensordnung fiir Zertifizierungen nach
TCDP vorsieht.

Il. Aufbau und Benutzung des TCDP

Il. Aufbau und Benutzung des TCDP

1. Die Textkategorien des TCDP

Das TCDP unterscheidet, dhnlich wie ISO/IEC 27648 und
andere Standards, zwischen ,,Anforderungen” und
»Umsetzungshinweisen* und enthalt zusatzlich
»Erlduterungen®.

Die Anforderungen bezeichnen die normativen
Voraussetzungen, die zu erfillen sind, um ein Zertifikat
auf der Grundlage des TCDP zu erhalten. Sie sind also
die Prifanforderungen. Soweit TCDP-Anforderungen
Centrols von ISO/IEC 27018 oder ISO/IEC 27002 als
»maBgeblich bezeichnen, werden jene Centrels zu

1. Die Textkategorien des TCDP

Das TCDP unterscheidet, dhnlich wie die 1ISO/IEC 27000-
Reihe und andere Standards, zwischen ,,Anforderungen”
und ,,Umsetzungshinweisen” und enthdlt zusatzlich
»Erlduterungen®.

Die Anforderungen bezeichnen die normativen
Voraussetzungen, die zu erfillen sind, um ein Zertifikat
auf der Grundlage des TCDP zu erhalten. Sie sind also
die Prifanforderungen. Soweit TCDP-Anforderungen
MaBnahmen (controls) von ISO/IEC 27018, ISO/IEC
27017 oder ISO/IEC 27002 als ,,maBgeblich”
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Anforderungen des TCDP, missen also erfillt sein. Seweit
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Da das BDSG durchgehend verpflichtende
Anforderungen stellt, sind auch die Normen des TCDP
regelmaBig als verpflichtende Anforderungen formuliert.
Da ISO/IEC 27018 und ISO/IEC 27002 aber
hauptsdchlich nicht-verpflichtende Anforderungen
{Centrols} formulieren (,should”), muss bei Verweisungen
des TCDP auf ISO/IEC-Centrels eine Verdnderung zu
verpflichtenden Anforderungen erfolgen. Insoweit
verwendet das TCDP zwei unterschiedliche
Vorgehensweisen. Teilweise verweisen TCDP-Normen auf
ISO/IEC-Eentrels und stellen klar, dass diese als
verbindliche Anforderungen maBgeblich sind, also als
»shall, nicht als ,,should” zu lesen sind. Teilweise enthalt
das TCDP eine eigene Formulierung der jeweiligen
Anforderung und verweist in eckigen Klammern auf die
inhaltlich korrespondierenden I1SO /IEC-Centrels. In
einigen Fdllen ist auch die Ubereinstimmung der ISO/IEC-
Contrel mit den Anforderungen des BDSG fraglich oder
anhand des Wortlauts nicht offensichtlich. Durch die
eigenstandige Fassung der Anforderung und den
Verweis auf ISO/IEC-Centrels als Klammerzusatz wird
klargestellt, dass bei etwaigen Abweichungen die am
BDSG orientierte Anforderung des TCDP mafB3geblich ist.

Die Umsetzungshinweise sollen Leitlinie und Hilfestellung
fir das Verstdndnis und die Umsetzung der
Anforderungen geben, sind selbst aber keine
»hormativen* Anforderungen.

Die Umsetzungshinweise zu den einzelnen TCDP-Normen
sind grundsdtzlich an den Schutzklassen nach MaBBgabe
des TCDP-Schutzklassenkonzepts¥# ausgerichtet. Fehlt in
einer TCDP-Norm eine solche Einteilung nach
Schutzklassen, bedeutet dies, dass die
Umsetzungshinweise gleichermaBen fir alle Schutzklassen
gelten. Seweit-die Umsetzungshinweiseneach
Sehutzkl e . el i
Urnset hinweise_deri " Sehutzkd n
Urnset hinweise_dernieds Sehutzkl [ w—
i eli rehtwiel hend—sind-

Die Umsetzungshinweise beziehen, soweit zweckmaBig,
die Umsetzungsempfehlungen der ISO-Normen durch
Verweis ein. Insoweit gilt dasselbe wie bei den
Anforderungen.

bezeichnen, werden jene MaBnahmen (controls) zu
Anforderungen des TCDP, missen also erfillt sein.

Da das BDSG durchgehend verpflichtende
Anforderungen stellt, sind auch die Normen des TCDP
regelmaBig als verpflichtende Anforderungen formuliert.
Da ISO/IEC 27018 und ISO/IEC 27002 aber
hauptsdchlich nicht-bindende Anforderungen formulieren
(,»should“), muss bei Verweisungen des TCDP auf
ISO/IEC-Normen eine Verénderung zu verpflichtenden
Anforderungen erfolgen. Insoweit verwendet das TCDP
zwei unterschiedliche Vorgehensweisen. Teilweise
verweisen TCDP-Normen auf 1ISO/IEC-Normen und
stellen klar, dass diese als verbindliche Anforderungen
mafBgeblich sind, also als ,,;shall®, nicht als ,,should® zu
lesen sind. Teilweise enthdlt das TCDP eine eigene
Formulierung der jeweiligen Anforderung und verweist in
eckigen Klammern auf die inhaltlich korrespondierenden
ISO/IEC-MaBnahmen (controls). In einigen Féllen ist auch
die Ubereinstimmung der ISO/IEC-Norm mit den
Anforderungen des BDSG fraglich oder anhand des
Wortlauts nicht offensichtlich. Durch die eigenstdndige
Fassung der Anforderung und den Verweis auf ISO/IEC-
Normen als Klammerzusatz wird klargestellt, dass bei
etwaigen Abweichungen die am BDSG orientierte
Anforderung des TCDP maBgeblich ist.

Die Umsetzungshinweise sollen Leitlinie und Hilfestellung
fir das Versténdnis und die Umsetzung der
Anforderungen geben, sind selbst aber keine
»hormativen” Anforderungen.

Die Umsetzungshinweise zu den einzelnen TCDP-Normen
sind grundsdtzlich an den Schutzklassen nach MaBgabe
des TCDP-Schutzklassenkonzeptsl® ausgerichtet. Fehlt in
einer TCDP-Norm eine solche Einteilung nach
Schutzklassen, bedeutet dies, dass die
Umsetzungshinweise gleichermaBen fir alle Schutzklassen
gelten.

Die Umsetzungshinweise beziehen, soweit zweckméBig,
die Umsetzungsempfehlungen der ISO-Normen durch
Verweis ein. Insoweit gilt dasselbe wie bei den
Anforderungen.
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Die ,Erlduterungen” sollen das Verstandnis der
Anforderungen und ihrer Herleitung aus dem Gesetz
erleichtern.

Die ,,Erlauterungen” sollen das Verstandnis der
Anforderungen und ihrer Herleitung aus dem Gesetz
erleichtern.

2. Verwendung und Zitierweise des ISO-Standards
Die Anwendung des TCDP setzt wegen der Verweise auf
ISO/IEC 27018 und auf ISO/IEC 27002 die Kenntnis
dieser Standards voraus. Eine vorangegangene
Zertifizierung nach ISO/IEC 27001 ist keine
Voraussetzung des TCDP. Aufgrund der Verwendung der
Systematik und Begrifflichkeit der ISO/IEC 2700
Femilie im TCDP wird eine Zertifizierung nach TCDP
erheblich erleichtert, wenn eine derartige Zertifizierung
bereits vorhanden ist.

Die ISO/IEC-Standards werden in der aktuellen Fassung
(ISO/IEC 27018:2014; ISO/IEC 27002:201 3) zitiert,
die in den Referenzen genannt ist. Zur besseren
Lesbarkeit des TCDP werden im Text die Standards kurz
als ,ISO/IEC 27018 bzw-,ISO/IEC 27002" zitiert

ISO/IEC 27018 bewt auf ISO/IEC 27001 und ISO/IEC
27002 auf und verweist hdufig auf Centrels-ventSOAEC
27002 Das TCDP-verweist-in-diesenFéallen, soweit
moglich;*sewohl-auf-die-verweisende-Contrel-von
ISOAEC 2701 8-als-auch-auf-die-meaBgebliche-Control
vortSOHEC 27002:

2. Verwendung und Zitierweise der ISO/IEC-Standards
Die Anwendung des TCDP setzt wegen der Verweise auf
ISO/IEC 27018 und auf ISO/IEC 27002 sowie auf
ISO/IEC 27017 die Kenntnis dieser Standards voraus.
Eine vorangegangene Zertifizierung nach ISO/IEC
27001 ist keine Voraussetzung des TCDP. Aufgrund der
Verwendung der Systematik und Begrifflichkeit der
ISO/IEC 27000-Reihe im TCDP wird eine Zertifizierung
nach TCDP erheblich erleichtert, wenn eine derartige
Zertifizierung bereits vorhanden ist.

Die ISO/IEC-Standards werden in der aktuellen Fassung
(ISO/IEC 27018:2014; ISO/IEC 27002:2013; ISO/IEC
27017:2015) zitiert. Zur besseren Lesbarkeit des TCDP
werden im Text die Standards kurz als ,ISO/IEC
27018, L.ISO/IEC 27002“ sowie “ISO/IEC 27017“
bezeichnet.

ISO/IEC 27018 sowie ISO/IEC 27017 bauen auf
ISO/IEC 27001 und ISO/IEC 27002 auf und verweisen
haufig auf MaBnahmen (controls) und
Umsetzungshinweise (implementation guidance) von
ISO/IEC 27002, ohne eigenstédndige Sachaussagen zu
treffen. Das TCDP verweist in diesen Fdllen ausschlieBlich
auf die MaBnahmen (controls) und Umsetzungshinweise
(implementation guidance) von ISO/IEC 27002. Soweit
ISO/IEC 27018 und ISO/IEC 27017 ergdnzende
Aussagen enthalten, verweist das TCDP auch auf ISO /IEC

27018 und ISO/IEC 27017.

lll. Schutzklassen

1. Das Schutzklassenkonzept

Das TCDP beruht auf dem Schutzklassenkonzept, das im
Pilotprojekt ,,Datenschutz-Zertifizierung fir Cloud-
Dienste* entwickelt und im Arbeitspapier ,.Schutzklassen
in der Datenschutz-Zertifizierung vom April 2015
erstmals beschrieben wurde. Das Schutzklassenkonzept
wird in aktualisierter Form als TCDP-
Schutzklassenkonzept 1.0 im September 2016
veroffentlicht.!2

Ziel des Schutzklassenkonzepts ist es, den individuellen
MaBstab des Gesetzes — die Anforderungen an die
technischen und organisatorischen MaBnahmen richten
sich nach dem Schutzbedarf der jeweiligen
Datenverarbeitung — durch Zuordnung in Schutzklassen
zu vereinfachen. Die Schutzklassen haben dabei eine
doppelte Funktion: Sie beschreiben zum einen den
Schutzbedarf der Datenverarbeitungsvorgdnge, zum
anderen die Anforderungen an die technischen und
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organisatorischen MaBnahmen. Um die unterschiedlichen
Funktionen deutlich zu machen, unterscheidet das
Schutzklassenkonzept Schutzbedarfsklassen und
Schutzanforderungsklassen.

Die Schutzbedarfsklassen definieren den Schutzbedarf
fur Datenverarbeitungsvorgénge anhand genereller
Merkmale. Dieser ergibt sich aus der Art der Daten und
der Umstdnde der konkreten Datenverarbeitung.

Die Schutzanforderungsklassen definieren in allgemeiner
Form die technischen und organisatorischen
Anforderungen, die fir Datenverarbeitungsdienste der
betreffenden Klasse maBgeblich sind. Dabei wird fir
jede Schutzbedarfsklasse eine korrespondierende
Schutzanforderungsklasse definiert.

In der TCDP-Zertifizierung weist das Zertifikat die
Schutz(anforderungs)klasse aus, die der zertifizierte
Cloud-Dienst _erfillt.

2. Verantwortlichkeiten von Cloud-Nutzer und Cloud-
Anbieter

Die Unterscheidung von Schutzbedarfsklassen und
Schutzanforderungsklassen korrespondiert mit den Rollen
und Verantwortlichkeiten von Cloud-Nutzer und Cloud-
Anbieter in der Auftragsdatenverarbeitung.

Der Cloud-Anbieter ist dafir verantwortlich, seinen Dienst
einer Schutzanforderungsklasse zuzuordnen und
sicherzustellen, dass sein Dienst die Anforderungen der
Schutzanforderungsklasse stets erfillt.

Die Zertifizierungsstelle ordnet den Dienst im Rahmen des
Zertifizierungsverfahrens auf Grundlage der Prifung und
anhand der konkreten technischen und organisatorischen
MaB- nahmen einer bestimmten
Schutz(anforderungs)klasse zu. Im Zertifikat wird die
Eignung des Dienstes fir eine konkrete
Schutz(anforderungs)klasse zum Ausdruck gebracht.

Der Cloud-Nutzer als verantwortliche Stelle und
Auftraggeber hat die Aufgabe, den Schutzbedarf seiner
Datenverarbeitung festzulegen. lhm obliegt es daher, die
fir seine Datenverarbeitung maBgebliche
Schutzanforderungsklasse zu ermitteln und fir seine
Datenverarbeitung einen Cloud-Dienst auszuwdhlen, der
mindestens die entsprechende Schutzanforderungsklasse
erfillt. Die Ermittlung des Schutzbedarfs eines
Datenverarbeitungsvorgangs ist im TCDP-

Schutzklassenkonzept im Einzelnen beschrieben.

3. Die Schutzklassen des TCDP

Das TCDP beruht auf der Unterscheidung von drei
Schutzklassen (1, II, 1l), fir die jeweils Schutzbedarf
(Schutzbedarfsklassen) und Schutzanforderungen
(Schutzanforderungsklassen) beschrieben werden.

Dariber hinaus werden zwei weitere
Schutzbedarfsklassen definiert, die jedoch eher eine
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Abgrenzungs- und Hilfsfunktion haben. Durch die
Schutzklasse O wird das Fehlen eines
datenschutzrechtlichen Schutzbedarfs gekennzeichnet.
Dies betrifft etwa Daten ohne Personenbezug. Durch die
Schutzklasse llI+ wird ein Schutzbedarf gekennzeichnet,
der nicht in einer Schutzklasse beschrieben werden kann
und damit einer Zertifizierung nicht zugdnglich ist. Dies
betrifft etwa Datenverarbeitungsvorgénge mit sehr
hohem Schutzbedarf und sehr individuellen Umstdnden.
Da nach den Schutzklassen O und llI+ nicht zertifiziert
werden kann, werden insoweit keine
Schutzanforderungsklassen formuliert.

a) Schutzbedarfsklassen

Schutzbedarfsklasse O

Datenverarbeitungsvorgdnge (d.h. die im Cloud-Dienst
nachgefragte Dienstleitung), die keine oder keine
schutzbedurftigen Aussagen Gber persénliche
Verhdlinisse natirlicher Personen enthalten, erzeugen,
unterstitzen oder solche ermdglichen.

Schutzbedarfsklasse 1

Datenverarbeitungsvorgdnge, die durch die
einbezogenen Daten und die konkrete Erhebung,
Verarbeitung oder Nutzung dieser Daten Aussagen Uber
die personlichen Verhdltnisse einer natirlichen Person
(Betroffener) enthalten, erzeugen, unterstitzen oder
solche ermdglichen. Die unbefugte Verarbeitung oder
Nutzung dieser Daten fihrt nach der Erfahrung meist
nicht zu einem konkreten Nachteil fir den Betroffenen
(Beeintrachtigung der Rechtsgiter), oder dieser kann vom
Betroffenen leicht verhindert oder abgestellt werden.

Schutzbedarfsklasse 2

Datenverarbeitungsvorgénge, die aufgrund der
verwendeten Daten oder der konkreten Erhebung,
Verarbeitung oder Nutzung dieser Daten eine
Aussagekraft Uber die Persdnlichkeit oder die
Lebensumstdnde des Betroffenen haben, unterstiitzen
oder zu einer solchen filhren kénnen oder sonst fir die
Verhdlinisse des Betroffenen von Bedeutung sind. Die
unbefugte Verarbeitung oder Nutzung dieser Daten kann
nach der Erfahrung zu einem konkreten Nachteil fir den
Betroffenen fihren.

Schutzbedarfsklasse 3

Datenverarbeitungsvorgdnge, die aufgrund der
verwendeten Daten oder der konkreten Erhebung,
Verarbeitung oder Nutzung dieser Daten eine erhebliche
Aussagekraft Uber die Persdnlichkeit oder die
Lebensumstdnde des Betroffenen haben, unterstiitzen
oder zu einer solchen fihren kénnen oder sonst fir die
Verhdltnisse des Betroffenen von erheblicher Bedeutung
sind. Die unbefugte Erhebung, Verarbeitung oder
Nutzung dieser Daten kann zu schwerwiegenden
Nachteilen fir den Betroffenen fihren.
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b) Schutzanforderungsklassen

Schutzanforderungsklasse 1

Der Cloud-Anbieter muss durch risikoangemessene
technische und organisatorische Ma3- nahmen
gewdhrleisten, dass die Daten nicht unbefugt verarbeitet
oder genutzt werden. Die MaBnahmen missen geeignet
sein, um im Regelfall solche Vorgdnge aufgrund
technischer oder organisatorischer Fehler, einschlieBlich
Bedienfehler, des Cloud-Anbieters oder seiner
Mitarbeiter oder fahrldssiger Handlungen Dritter
auszuschlieBen. Gegen vorsdatzliche Eingriffe ist ein
Mindestschutz vorzusehen, der diese erschwert.

Schutzanforderungsklasse 2

Der Cloud-Anbieter muss durch risikoangemessene
technische und organisatorische Ma3- nahmen
gewdbhrleisten, dass die Daten nicht unbefugt verarbeitet
oder genutzt werden. Die MaBnahmen missen geeignet
sein, um im Regelfall solche Vorgdnge aufgrund
technischer oder organisatorischer Fehler, einschlieBlich
Bedienfehler, des Cloud-Anbieters oder seiner
Mitarbeiter oder fahrldssiger Handlungen Dritter
auszuschlieBen. Die MaBnahmen missen auch geeignet
sein, Schadigungen durch fahrlassige Handlungen
Befugter im Regelfall auszuschlieBen. Gegen vorsatzliche
Eingriffe ist ein Schutz vorzusehen, der zu erwartende
Eingriffe hinreichend sicher ausschlieBt. Dazu gehort
insbesondere ein hinreichender Schutz gegen bekannte
Angriffsszenarien sowie MaBnahmen, durch die Eingriffe
im Regelfall (nachtréglich) festgestellt werden kénnen.

Schutzanforderungsklasse 3

Der Cloud-Anbieter muss durch risikoangemessene
technische und organisatorische Ma3- nahmen
gewdhrleisten, dass die Daten nicht unbefugt verarbeitet
oder genutzt werden. Die MaBnahmen missen geeignet
sein, um solche Vorgdnge aufgrund technischer oder
organisatorischer Fehler, einschlieBlich Bedienfehler, oder
fahrlassiger oder vorsatzlicher Handlungen hinreichend
sicher auszuschlieBen. Dazu gehdrt insbesondere ein
hinreichender Schutz gegen bekannte Angriffsszenarien
sowie Verfahren zur Erkennung von Missbrduchen. Jeder
Eingriff muss nachiréglich festgestellt werden kdénnen.

4. Die Ermittlung der Schutzbedarfsklasse

Die Festlegung des Schutzbedarfs obliegt dem Cloud-

Nutzer (sieche oben 2.). Der Schutzbedarf wird in einem

dreistufigen Verfahren ermittelt:

= Im 1. Schritt wird der abstrakte Schutzbedarf der
zu verarbeitenden Daten nach der Datenart
(Beispiele: siehe Schutzklassenkonzept Trusted
Cloud Kapitel 3.2). bestimmt.

= Im 2. Schritt ist zu prifen, ob sich der Schutzbedarf
aufgrund der konkreten Verwendung erhoht.

- Im 3. Schritt ist zu prifen, ob der Schutzbedarf
aufgrund konkreter Umstdnde sinkt.

Im Ergebnis wird der Schutzbedarf der konkreten

Datenverarbeitung nach den oben genannten
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Schutzbedarfsklassen kategorisiert. Eine ausfihrliche
Beschreibung dieses Vorgangs mit Beispielen zu den
Datenarten/Verwendungskontext findet sich im
Schutzklassenkonzept Trusted Cloud, Kapitel 3.2.

IV. Normentabelle

P Anforderungen und Umsetzungsempfehlungen

V. Anforderungen und Umsetzungsempfehlungen

1. Vertragliche Regelung der
Auftragsdatenverarbeitung

1. Vertragliche Regelung der
Auftragsdatenverarbeitung

TCDP Nr. 1 — Vertragliche Grundlage

Der Cloud-Anbieter muss darauf hinwirken, dass er seine
Leistung dem Cloud-Nutzer aufgrund eines Vertrags
erbringt, der die gesetzlichen Anforderungen des BDSG
an die Auftragsdatenverarbeitung erfillt. Dieses Ziel soll
durch die nachfolgenden Anforderungen gesichert
werden.

Die Ziffern 1.3 bis 1.12 des TCDP kdnnen dadurch erfullt
werden, dass der Cloud-Anbieter einen Vertrag
anbietet, der die genannten Anforderungen erfillt. Bei
der Erstellung eines solchen Vertrages kénnen
Mustervertrage hilfreich sein.

TCDP Nr. 1 = Vertragliche Grundlage

ErlGuterung
Der Cloud-Anbieter wirkt darauf hin, dass er seine

Leistung dem Cloud-Nutzer aufgrund eines Vertrags
(Cloud-Vertrag) erbringt, der die gesetzlichen
Anforderungen des BDSG an die
Auftragsdatenverarbeitung erfillt. Dieses Ziel soll durch
die nachfolgenden Anforderungen gesichert werden.

Die Ziffern 1.3 bis 1.12 des TCDP konnen dadurch erfillt
werden, dass der Cloud-Anbieter einen Vertrag
anbietet, der die genannten Anforderungen erfillt, und
durch organisatorische Vorkehrungen gewdhrleistet, dass
der Cloud-Dienst nur auf der Grundlage eines
entsprechenden Cloud-Vertrags erbracht wird. Bei der
Erstellung eines solchen Vertrages kénnen Mustervertrdge
hilfreich sein.

TCDP Nr. 1.1 — Diensteerbringung aufgrund eines
Vertrags

Anforderung

Der Cloud-Anbieter stellt durch geeignete
organisatorische Vorkehrungen sicher, dass der Cloud-
Dienst erst erbracht wird, nachdem mit dem Cloud-
Nutzer ein Vertrag geschlossen wurde, der die
Anforderungen des TCDP Nr. 1 erfillt.

TCDP Nr. 1.1 — Diensteerbringung aufgrund eines
Vertrags

Anforderung

Der Cloud-Anbieter stellt durch geeignete
organisatorische Vorkehrungen sicher, dass der Cloud-
Dienst erst erbracht wird, nachdem mit dem Cloud-
Nutzer ein Vertrag geschlossen wurde, der die
Anforderungen des TCDP Nr. 1 erfillt.

TCDP Nr. 1.2 — Form des Vertrags

Anforderung

Der Cloud-Anbieter bietet den Abschluss eines
schriftlichen Vertrags Uber Auftragsdatenverarbeitung
an.

Umsetzungshinweis

Die Bereitschaft, einen schriftlichen Vertrag zu schlieBBen,
kann etwa durch einen Vertragsentwurf
(Vertragsformular) und ein Verfahren, wonach der
Vertrag in Schriftform abgeschlossen wird, nachgewiesen
werden.

TCDP Nr. 1.2 — Form des Vertrags

Anforderung

Der Cloud-Anbieter bietet den Abschluss eines
schriftlichen Vertrags Uber Auftragsdatenverarbeitung
an.

Umsetzungshinweis

Die Bereitschaft, einen schriftlichen Vertrag zu schlieBen,
kann etwa durch einen Vertragsentwurf
(Vertragsformular) und ein Verfahren, wonach der
Vertrag in Schriftform abgeschlossen wird, nachgewiesen
werden.

TCDP Nr. 1.3 — Gegenstand und Dauer des Auftrags

Anforderung
Der Gegenstand und die Dauer des Auftrags werden im
Cloud-Vertrag festgelegt.

Umsetzungshinweis
Im Vertrag sollte entweder eine konkrete Zeitspanne
benannt oder klargestellt werden, dass der Vertrag auf

TCDP Nr. 1.3 — Gegenstand und Dauer des Aufirags

Anforderung
Der Gegenstand und die Dauer des Auftrags werden im
Cloud-Vertrag festgelegt.

Umsetzungshinweis
Im Vertrag sollte entweder eine konkrete Zeitspanne
benannt oder klargestellt werden, dass der Vertrag auf
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unbestimmte Zeit geschlossen werden soll. Bei auf
unbestimmte Zeit geschlossenen Vertrégen sollen
Angaben zur Kindigung, insbesondere zur
Kindigungsfrist, aufgenommen werden.

Der Cloud-Anbieter kann dies dadurch gewdhrleisten,
dass ein Vertragsentwurf (Vertragsformular) mit diesen
Angaben vorgehalten wird und ein Verfahren
implementiert ist, wonach der Vertrag mit diesen
Angaben geschlossen wird.

unbestimmte Zeit geschlossen werden soll. Bei auf
unbestimmte Zeit geschlossenen Vertrdgen sollen
Angaben zur Kiindigung, insbesondere zur
Kindigungsfrist, aufgenommen werden.

Der Cloud-Anbieter kann dies dadurch gewdhrleisten,
dass ein Vertragsentwurf (Vertragsformular) mit diesen
Angaben vorgehalten wird und ein Verfahren
implementiert ist, wonach der Vertrag mit diesen
Angaben geschlossen wird.

TCDP Nr. 1.4 — Art und Zweck der Datenverarbeitung

Anforderung

Der Umfang, die Art und der Zweck der vorgesehenen
Erhebung, Verarbeitung oder Nutzung von Daten, die Art
der Daten und der Kreis der Betroffenen werden im
Cloud-Vertrag festgelegt.

Umsetzungshinweis

Diese Einzelangaben missen zwar nicht jeden konkreten
Einzelfall abdecken, sollten jedoch so prazise sein, dass
die im Rahmen der Auftragsdatenverarbeitung zuldssige
Datenverwendung im Einzelnen nachvollzogen werden
kann.

Die Festlegung kann je nach Art des Cloud-Dienstes auf
unterschiedliche Art erfolgen. Insbesondere bei
Standard-SaaS-Diensten, bei denen sich Art und Zweck
der Beaten schon aus dem Zweck des Programms ergibt,
kann die Festlegung schon durch einen Verweis auf die
Beschreibung des Programms in der Dokumentation
erfolgen. Bei komplexeren oder weniger festgelegten
Diensten (z.B. PaaS) ist regelm&Big eine Abstimmung mit
dem Cloud-Nutzer erforderlich. Diese kann etwa durch
ein elektronisches Formular gestaltet sein, in das der
Cloud-Nutzer die erforderlichen Angaben eintrégt.

TCDP Nr. 1.4 — Art und Zweck der Datenverarbeitung

Anforderung

Der Umfang, die Art und der Zweck der vorgesehenen
Erhebung, Verarbeitung oder Nutzung von Daten, die Art
der Daten und der Kreis der Betroffenen werden im
Cloud-Vertrag festgelegt.

Umsetzungshinweis

Diese Einzelangaben missen zwar nicht jeden konkreten
Einzelfall abdecken, sollten jedoch so prazise sein, dass
die im Rahmen der Auftragsdatenverarbeitung zuldssige
Datenverwendung im Einzelnen nachvollzogen werden
kann.

Die Festlegung kann je nach Art des Cloud-Dienstes auf
unterschiedliche Art erfolgen. Insbesondere bei
Standard-SaaS-Diensten, bei denen sich Art und Zweck
der Datenverarbeitung schon aus dem Zweck des
Programms ergibt, kann die Festlegung schon durch einen
Verweis auf die Beschreibung des Programms in der
Dokumentation erfolgen. Bei komplexeren oder weniger
festgelegten Diensten (z.B. PaaS$) ist regelm&Big eine
Abstimmung mit dem Cloud-Nutzer erforderlich. Diese
kann etwa durch ein elektronisches Formular gestaltet
sein, in das der Cloud-Nutzer die erforderlichen
Angaben eintrégt.

TCDP Nr. 1.5 — Technische und organisatorische
MaBnahmen

Anforderung

4+ Die nach TCDP Nr. 2% — 28 zu treffenden technischen
und organisatorischen MaBnahmen werden im Cloud-
Vertrag festgelegt.

2 Der Cloud-Anbieter trifft eine Aussage zu der von ihm
gewdhrleisteten Schutzklasse.

Umsetzungshinweis

Die Festlegung kann in einer Anlage zum Vertrag
erfolgen. Angaben zur Umsetzung der TCDP Nr. 2+—-28
(§ ? BDSG und der Anlage) kénnen an Sicherheitszielen
ausgerichtet werden, wdhrend die konkreten
MaBnahmen der Zielerreichung dem Cloud-Anbieter
Uberlassen werden kdnnen. Die Festlegung sollte in Form

TCDP Nr. 1.5 — Technische und organisatorische
MaBnahmen; Ort der Datenverarbeitung

Anforderung

(1) Die nach TCDP Nr. 22-28 zu treffenden technischen
und organisatorischen MaBBnahmen werden im Cloud-
Vertrag festgelegt.

(2) Der Cloud-Anbieter trifft eine Aussage zu der von ihm
gewdhrleisteten Schutzklasse.

(3) Im Cloud-Vertrag wird festgelegt, in welchen Staaten
Daten des Cloud-Nutzers verarbeitet, insbesondere
gespeichert werden.

Umsetzungshinweis

Die Festlegung kann in einer Anlage zum Vertrag
erfolgen. Angaben zur Umsetzung der TCDP Nr. 22 bis
28 (§ 9 BDSG und der Anlage) kénnen an
Sicherheitszielen ausgerichtet werden, wdhrend die
konkreten MaBnahmen der Zielerreichung dem Cloud-
Anbieter Uberlassen werden kénnen. Die Festlegung
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eines Sicherheitskonzepts erfolgen und dem Vertrag als
Anlage beigefigt werden.

Fir den Cloud-Nutzer ist es, entsprechend dem Trusted
Cloud-Schutzklassenkonzept, wichtig zu wissen, welcher
Schutzanforderungsklasse der Cloud-Dienst entspricht. Es
empfiehlt sich daher, in den Cloud-Vertrag die
Gewadhrleistung einer bestimmten Schutzklasse gemaf
dem Trusted Cloud Schutzklassenkonzept explizit
aufzunehmen.

sollte in Form eines Sicherheitskonzepts (TCDP Nr. 21)
erfolgen und dem Vertrag als Anlage beigefiigt werden.

Fir den Cloud-Nutzer ist es, entsprechend dem Trusted
Cloud-Schutzklassenkonzept, wichtig zu wissen, welcher
Schutzanforderungsklasse der Cloud-Dienst entspricht. Es
empfiehlt sich daher, in den Cloud-Vertrag die
Gewadhrleistung einer bestimmten Schutzklasse gemdaR
dem Trusted Cloud-Schutzklassenkonzept explizit
aufzunehmen.

TCDP Nr. 1.6 — Berichtigung, Loschung und Sperrung
von Daten

Anforderung

Die Verfahren zur Berichtigung, Léschung und Sperrung
von Daten (TCDP Nr. 6) werden im Cloud-Vertrag
festgelegt.

Umsetzungshinweis
Es empfiehlt sich, Léschfristen und Léschverfahren konkret
zu benennen.

TCDP Nr. 1.6 — Berichtigung, Léschung und Sperrung
von Daten

Anforderung

Die Verfahren zur Berichtigung, Léschung und Sperrung
von Daten (TCDP Nr. 6) werden im Cloud-Vertrag
festgelegt.

Umsetzungshinweis
Es empfiehlt sich, Léschfristen und Léschverfahren konkret
zu benennen.

TCDP Nr. 1.7 — Pflichten des Cloud-Anbieters

Anforderung
Im Cloud-Vertrag werden die euf-den-Cloud-Anbicter
nach § 11 Abs. 4 BDSG enwendbearen

detenschuizrechitichenNormen-genennt.

ErlGuterung

GemdB § 11 Abs. 2 S. 2 Nr. 5 BDSG ist erforderlich,
dass im Cloud-Vertrag eindeutig klargestellt wird,
welchen der dort genannten gesetzlichen Anforderungen
der Cloud-Anbieter als Auftragnehmer unterliegt.

Umsetzungshinweis

Es reicht aus, wenn im Cloud-Vertrag die fir den Cloud-
Anbieter maBgeblichen gesetzlichen Bestimmungen
genannt werden. ZweckmdBig und Ublich ist es, diese
nicht nur mit ihrem Paragraphen, sondern auch inhaltlich
zu beschreiben oder im Wortlaut wiederzugeben.

TCDP Nr. 1.7 — Pflichten des Cloud-Anbieters

Anforderung

Im Cloud-Vertrag werden die datenschutzrechtlichen
Pflichten des Cloud-Anbieters nach § 11 Abs. 4 BDSG als
vertragliche Pflichten des Cloud-Anbieters gegeniber
dem Cloud-Nutzer festgelegt.

ErlGuterung

GemdaB § 11 Abs. 2 S. 2 Nr. 5 BDSG ist erforderlich,
dass im Cloud-Vertrag eindeutig klargestellt wird,
welchen der dort genannten gesetzlichen Anforderungen
der Cloud-Anbieter als Auftragnehmer unterliegt.

Umsetzungshinweis

Es reicht aus, wenn im Cloud-Vertrag die fir den Cloud-
Anbieter maBBgeblichen gesetzlichen Bestimmungen
genannt werden. ZweckmdBig und Ublich ist es, diese
nicht nur mit ihrem Paragraphen, sondern auch inhaltlich
zu beschreiben oder im Wortlaut wiederzugeben.

TCDP Nr. 1.8 — Unterauftragnehmer

Anforderung

+: Im Cloud-Vertrag wird die etwaige Berechtigung zur
Begrindung von Unterauftragsverhdlinissen festgelegt.
2: Der Cloud-Anbieter verpflichtet sich im Cloud-Vertrag
gegeniber dem Cloud-Nutzer, bei Beauftragung von
Unterauftragnehmern die in TCDP Nr. 4 geregelten
Anforderungen einzuhalten.

Erlduterung
Unterauftragnehmer dirfen nur mit Zustimmung des
Cloud-Nutzers eingesetzt werden;missen-ebernicht-im

Vertrag-konkret-bezeichnet-werden.

TCDP Nr. 1.8 — Unterauftragnehmer

Anforderung

(1) Im Cloud-Vertrag wird die etwaige Berechtigung zur
Begrindung von Unterauftragsverhdaltnissen festgelegt.
(2) Der Cloud-Anbieter verpflichtet sich im Cloud-Vertrag
gegeniber dem Cloud-Nutzer, bei Beauftragung von
Unterauftragnehmern die in TCDP Nr. 4 geregelten
Anforderungen einzuhalten.

Erlduterung

Unterauftragnehmer dirfen nur mit Zustimmung des
Cloud-Nutzers eingesetzt werden, Erforderlich ist eine
allgemeine Zustimmung zum Einsatz von
Unterauftragnehmern. Eine spezifische Zustimmung zum
Einsatz eines konkreten Unterauftragnehmers ist nicht
erforderlich. Der Cloud-Anbieter muss dem Cloud-Nutzer
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iedoch die Identitdt aller Unterauftragnehmer mitteilen

(Nr. 4.2).

TCDP Nr. 1.9 — Kontrollrechte des Cloud-Nutzers

Anforderung

Die Kontrollrechte des Cloud-Nutzers (TCDP Nr. 8) und
die entsprechenden Duldungs- und Mitwirkungspflichten
des Cloud-Anbieters werden im Cloud-Vertrag
festgelegt.

TCDP Nr. 1.9 — Kontrollrechte des Cloud-Nutzers

Anforderung

Die Kontrollrechte des Cloud-Nutzers (TCDP Nr. 2) und
die entsprechenden Duldungs- und Mitwirkungspflichten
des Cloud-Anbieters werden im Cloud-Vertrag
festgelegt.

TCDP Nr. 1.10 — Mitteilung bei VerstoBen

Anforderung

Im Cloud-Vertrag wird festgelegt, welche VerstéBe des
Cloud-Anbieters oder der bei ihm beschaftigten
Personen (vgl. TCDP Nr. 7) gegen Vorschriften zum
Schutz personenbezogener Daten oder gegen die im
Auftrag getroffenen Festlegungen mitzuteilen sind.

Umsetzungshinweis

Im Cloud-Vertrag muss als Mindesterfordernis die
Verpflichtung zur unverziiglichen Mitteilung von
DatenschutzverstéBen enthalten sein. Es empfiehlt sich, im
Vertrag auch festzulegen, in welcher Form und auf
welchem Kommunikationsweg die Mitteilung erfolgen
muss.

TCDP Nr. 1.10 — Mitteilung bei VerstoBen und
Herausgabeverlangen

Anforderung

(1) Im Cloud-Vertrag wird festgelegt, welche VerstdBe
des Cloud-Anbieters oder der bei ihm beschaftigten
Personen (vgl. TCDP Nr. 7) gegen Vorschriften zum
Schutz personenbezogener Daten oder gegen die im
Auftrag getroffenen Festlegungen mitzuteilen sind.

(2) Im Cloud-Vertrag wird festgelegt, dass der Cloud-
Anbieter dem Cloud-Nutzer unverziglich Mitteilung von
etwaigen Datenherausgabeverlangen macht, soweit die
Mitteilung zul@ssig ist (vgl. TCDP Nr. 8).

Umsetzungshinweis

Im Cloud-Vertrag muss als Mindesterfordernis die
Verpflichtung zur unverziiglichen Mitteilung von
DatenschutzverstéBen sowie von
Datenherausgabeverlangen enthalten sein. Es empfiehlt
sich, im Vertrag auch festzulegen, in welcher Form und
auf welchem Kommunikationsweg die Mitteilung erfolgen
muss.

TCDP Nr. 1.11 — Weisungsbefugnisse des Cloud-
Nutzers

Anforderung

Im Cloud-Vertrag wird der Umfang der
Weisungsbefugnisse, die sich der Cloud-Nutzer
gegeniber dem Cloud-Anbieter vorbehdlt, festgelegt.

Umsetzungshinweis

Dem Cloud-Nutzer muss das Recht zur Einzelweisung
vorbehalten sein. Es empfiehlt sich, im Vertrag
vorzusehen, dass die Einzelweisung in Textform erfolgen
und durch den CloudAnbieter bestdtigt werden muss. Es
sollte aus dem Vertrag genau hervorgehen, welche
Personen zur Erteilung von Einzelweisungen befugt sind.
Die zu Einzelweisungen befugten Personen kénnen
ausdricklich im Cloud-Vertrag benannt werden.

TCDP Nr. 1.11 — Weisungsbefugnisse des Cloud-
Nutzers

Anforderung

Im Cloud-Vertrag wird der Umfang der
Weisungsbefugnisse, die sich der Cloud-Nutzer
gegeniber dem Cloud-Anbieter vorbehalt (TCDP Nr. 2),
festgelegt.

Umsetzungshinweis

Dem Cloud-Nutzer muss das Recht zur Einzelweisung
vorbehalten sein. Es empfiehlt sich, im Vertrag
vorzusehen, dass die Einzelweisung in Textform erfolgen
und durch den CloudAnbieter bestatigt werden muss. Es
sollte aus dem Vertrag genau hervorgehen, welche
Personen zur Erteilung von Einzelweisungen befugt sind.
Die zu Einzelweisungen befugten Personen kénnen
ausdricklich im Cloud-Vertrag benannt werden.

TCDP Nr. 1.12 - Rickgabe und Léschung von Daten

Anforderung

Im Cloud-Vertrag werden die Pflichten des Cloud-
Anbieters zur Rickgabe und Léschung von Daten (TCDP
Nr. @) festgelegt.

Umsetzungshinweis

TCDP Nr. 1.12 — Riickgabe und Loschung von Daten

Anforderung

Im Cloud-Vertrag werden die Pflichten des Cloud-
Anbieters zur Rickgabe und Léschung von Daten (TCDP
Nr. 10) festgelegt.

Umsetzungshinweis
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Im Cloud-Vertrag sollten zumindest die in TCDP Nr. 2
genannten Pflichten festgelegt werden. Eine detaillierte
Regelung ist empfehlenswert. Diese kann auch durch
Verweis auf entsprechende Grundsdtze des Cloud-
Anbieters erfolgen.

Im Cloud-Vertrag sollten zumindest die in TCDP Nr. 10
genannten Pflichten festgelegt werden. Eine detaillierte
Regelung ist empfehlenswert. Diese kann auch durch
Verweis auf entsprechende Grundsétze des Cloud-
Anbieters erfolgen.

2. Das Verhdltnis zwischen Cloud-Anbieter und Cloud-
Nutzer

2. Das Verhdlinis zwischen Cloud-Anbieter und Cloud-
Nutzer

TCDP Nr. 2 — Weisungsgebundenheit des Cloud-
Anbieters

Anforderung

Der Cloud-Anbieter stellt durch geeignete MaBnahmen
sicher, dass er bei der Ausfihrung des Dienstes
verpflichtet ist, die Daten nur im Rahmen der Weisungen
des Cloud-Nutzers zu erheben, verarbeiten und zu
nutzen.

ErlGuterung

Die Weisungsgebundenheit des Cloud-Anbieters ist im
Gesetz an drei Stellen erfasst (§ 11 Abs. 2 S. 2 Nr. 9,
Abs. 3 S. 1, Anlage zu § 9 Nr. 4 BDSG). Daher nennt das
TCDP die Weisungsgebundenheit zur Klarstellung
ebenfalls an drei Stellen: TCDP Nr. 2 stellt klar, dass der
Cloud-Anbieter sich zur Weisungsbefolgung verpflichten
muss, TCDP Nr. 1.11 nennt dies als notwendigen
Bestandteil des Cloud-Vertrags, TCDP Nr. 25 verpflichtet
den Cloud-Anbieter, die Weisungsbefolgung durch
technische und organisatorische MaBnahmen abzusichern.

Umsetzungshinweis

Der Cloud-Anbieter sollte durch ein organisatorisches
Verfahren sicherstellen, dass er sich im Vertrag
gegeniber dem Cloud-Nutzer verpflichtet, die
Auftragsdatenverarbeitung ausschlieBlich im Rahmen der
Weisungen des Cloud-Nutzers vorzunehmen. Dies kann
durch ein entsprechendes Vertragsformular (vgl. TCDP
Nr. 1.11) geschehen. Zudem sollte beim Cloud-Anbieter
eine organisatorische MaBBnahme vorhanden sein,
wonach kein Cloud-Dienst ausgefihrt wird, ohne dass
diese Bindung vorliegt.

Die Weisungen umfassen die Festlegung der
Datenverarbeitung durch den Cloud-Anbieter. Diese
kann durch eine Vereinbarung Gber die Funktionalitaten
des Cloud-Dienstes geschehen. Diese Vereinbarung kann
im Cloud-Vertrag, etwa durch Verweis auf die
Dokumentation der Funktionalitdten getroffen werden
(vgl. TCDP Nr. 1.11).

Dem Cloud-Nutzer muss dariber hinaus das Recht zur
Einzelweisung vorbehalten werden (vgl. TCDP Nr. 1.11).

TCDP Nr. 2 — Weisungsgebundenheit des Cloud-
Anbieters

Anforderung

Der Cloud-Anbieter stellt durch geeignete MaBnahmen
sicher, dass er bei der Ausfihrung des Dienstes
verpflichtet ist, die Daten nur im Rahmen der Weisungen
des Cloud-Nutzers zu erheben, zu verarbeiten und zu
nutzen.

ErlGuterung

Die Weisungsgebundenheit des Cloud-Anbieters ist im
Gesetz an drei Stellen erfasst (§ 11 Abs. 2 S. 2 Nr. 9,
Abs. 3 S. 1, Anlage zu § 9 Nr. 4 BDSG). Daher nennt das
TCDP die Weisungsgebundenheit zur Klarstellung
ebenfalls an drei Stellen: TCDP Nr. 2 stellt klar, dass der
Cloud-Anbieter sich zur Weisungsbefolgung verpflichten
muss, TCDP Nr. 1.11 nennt dies als notwendigen
Bestandteil des Cloud-Vertrags, TCDP Nr. 26 verpflichtet
den Cloud-Anbieter, die Weisungsbefolgung durch
technische und organisatorische MaBnahmen abzusichern.

Umsetzungshinweis

Der Cloud-Anbieter sollte durch ein organisatorisches
Verfahren sicherstellen, dass er sich im Vertrag
gegeniber dem Cloud-Nutzer verpflichtet, die
Auftragsdatenverarbeitung ausschlieBlich im Rahmen der
Weisungen des Cloud-Nutzers vorzunehmen. Dies kann
durch ein entsprechendes Vertragsformular (vgl. TCDP
Nr. 1.11) geschehen. Zudem sollte beim Cloud-Anbieter
eine technische oder organisatorische MaBBnahme
vorhanden sein, wonach kein Cloud-Dienst ausgefihrt
wird, ohne dass diese Bindung vorliegt.

Die Weisungen umfassen die Festlegung der
Datenverarbeitung durch den Cloud-Anbieter. Diese
kann durch eine Vereinbarung Gber die Funktionalitaten
des Cloud-Dienstes geschehen. Diese Vereinbarung kann
im Cloud-Vertrag, etwa durch Verweis auf die
Dokumentation der Funktionalitdten, getroffen werden
(vgl. TCDP Nr. 1.11).

Dem Cloud-Nutzer muss dariber hinaus das Recht zur
Einzelweisung vorbehalten werden (vgl. TCDP Nr. 1.11).

TCDP Nr. 3 — Remonstrationspflicht

Anforderung

Der Cloud-Anbieter stellt durch geeignete MaBnahmen
sicher, dass er den Cloud-Nutzer unverziglich darauf
hinweist, wenn er der Ansicht ist, dass eine Weisung des
Cloud-Nutzers gegen datenschutzrechtliche Vorschriften

TCDP Nr. 3 — Remonstrationspflicht

Anforderung

Der Cloud-Anbieter stellt durch geeignete MaBnahmen
sicher, dass er den Cloud-Nutzer unverziglich darauf
hinweist, wenn er der Ansicht ist, dass eine Weisung des
Cloud-Nutzers gegen datenschutzrechtliche Vorschriften
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verstdBt, und dessen Entscheidung vor der Ausfihrung
der Weisung abwartet.

Erlduterung

Nach den Grundsdtzen der Auftragsdatenverarbeitung
liegt die Verantwortung fir die Datenschutzkonformitat
der Verarbeitung beim Cloud-Nutzer, der gegeniber

dem Cloud-Anbieter deshalb auch ein Weisungsrecht hat.

Gleichwohl darf der Cloud-Anbieter eine Weisung,
deren RechtmdBigkeit er bezweifelt, nicht unbesehen
ausfihren. § 11 Abs. 3 S. 2 BDSG legt ihm fir diese
Falle vielmehr eine Remonstrationspflicht auf. Er muss den
Cloud-Nutzer warnen, wenn er Zweifel an der
Vereinbarkeit einer Weisung mit dem geltenden
Datenschutzrecht hat, und die Entscheidung des Cloud-
Nutzers abwarten.

Umsetzungshinweis

Der Cloud-Anbieter kann ein Verfahren vorsehen und
dokumentieren, mittels-dessen-Mitarbeiter-desCloud-
Anbieters \Wei o MY beit f -
i onfirden " Dienst-iblick I

4 Vi bei A ¢ “

Weise Ani Zweifel — ot | bei
fortbestehendenZweifeln dem Cloud-Nutzer vor
Ausfihrung zur Entscheidung vorgelegt werden kénnen.
Es empfiehlt sich, eine ausdriickliche Entscheidung des
Cloud-Nutzers in Textform vorzusehen. Dies sollte ggf. im
Cloud-Vertrag geregelt werden.

verstdBt, und dessen Entscheidung vor der Ausfihrung
der Weisung abwartet.

Erlauterung

Nach den Grundsdtzen der Auftragsdatenverarbeitung
liegt die Verantwortung fir die Datenschutzkonformitat
der Verarbeitung beim Cloud-Nutzer, der gegeniiber
dem Cloud-Anbieter deshalb auch ein Weisungsrecht hat.
Gleichwohl darf der Cloud-Anbieter eine Weisung,
deren Rechtmé&Bigkeit er bezweifelt, nicht unbesehen
ausfihren. § 11 Abs. 3 S. 2 BDSG legt ihm fir diese
Falle vielmehr eine Remonstrationspflicht auf. Er muss den
Cloud-Nutzer warnen, wenn er Zweifel an der
Vereinbarkeit einer Weisung mit dem geltenden
Datenschutzrecht hat, und die Entscheidung des Cloud-
Nutzers abwarten.

Umsetzungshinweis

Der Cloud-Anbieter kann ein Verfahren vorsehen und
dokumentieren, wonach Weisungen, hinsichtlich deren
datenschutzrechtlicher Zuldssigkeit Anlass zu Zweifel
besteht, dem Cloud-Nutzer vor Ausfihrung zur
Entscheidung vorgelegt werden kénnen. Es empfiehlt sich,
eine ausdrickliche Entscheidung des Cloud-Nutzers in
Textform vorzusehen. Dies sollte ggf. im Cloud-Vertrag
geregelt werden.

TCDP Nr. 4 — Unterauftragnehmer

Erlduterung

Cloud-Dienste werden vom Cloud-Anbieter regelmdBig
durch Einschaltung von Subunternehmern erbracht, die als
Unterauftragnehmer in die Auftragsdatenverarbeitung
integriert werden. Da auch die Subunternehmer ihrerseits
héaufig auf Subunternehmer zugreifen, ergeben sich oft
mehrstufige Unterauftragsverhdltnisse.

Die Einschaltung von Unterauftragnehmern und Unter-
Unterauftragnehmern ist grundsatzlich zuldssig.
Allerdings hat der Cloud-Anbieter als Auftragnehmer
dafir Sorge zu tragen, dass die Anforderungen an die
Auftragsdatenverarbeitung von allen
Unterauftragnehmern auf allen Stufen eingehalten
werden.

TCDP Nr. 4 — Unterauftragnehmer

Erlauterung

Cloud-Dienste werden vom Cloud-Anbieter regelmdBig
durch Einschaltung von Subunternehmern erbracht, die als
Unterauftragnehmer in die Auftragsdatenverarbeitung
integriert werden. Da auch die Subunternehmer ihrerseits
héaufig auf Subunternehmer zugreifen, ergeben sich oft
mehrstufige Unterauftragsverhdltnisse.

Die Einschaltung von Unterauftragnehmern und Unter-
Unterauftragnehmern ist grundsdtzlich zul@ssig.
Allerdings hat der Cloud-Anbieter als Auftragnehmer
dafir Sorge zu tragen, dass die Anforderungen an die
Auftragsdatenverarbeitung von allen
Unterauftragnehmern auf allen Stufen eingehalten
werden.

TCDP Nr. 4.1 = Grundlage der Einschaltung von
Unterauftragnehmern

Anforderung

+: Der Cloud-Anbieter stellt sicher, dass ein Cloud-Dienst
unter Einbeziehung von Unterauftragnehmern fir einen
Cloud-Nutzer nur erbracht wird, wenn und soweit der
Cloud-Nutzer dieser zugestimmt hat.

Umsetzungshinweis
Der Cloud-Anbieter kann, wenn er Unterauftragnehmer
einsetzt, diese Anforderungen durch ein Verfahren

TCDP Nr. 4.1 = Grundlage der Einschaltung von
Unterauftragnehmern

Anforderung

Der Cloud-Anbieter stellt sicher, dass ein Cloud-Dienst
unter Einbeziehung von Unterauftragnehmern fir einen
Cloud-Nutzer nur erbracht wird, wenn und soweit der

Cloud-Nutzer dieser zugestimmt hat.

Umsetzungshinweis
Der Cloud-Anbieter kann, wenn er Unterauftragnehmer
einsetzt, diese Anforderungen durch ein Verfahren
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erfillen, wonach der Dienst fir den Cloud-Nutzer erst
erbracht wird, wenn —i.d.R. durch Abschluss des Cloud
Coemputing-Vertrags unter Einbeziehung einer

entsprechenden Bestimmung (vgl. TCDP Nr. 1.8) —
Vorliegen des Einverstdndnisses Gberprift wurde.

das

erfillen, wonach der Dienst fir den Cloud-Nutzer erst
erbracht wird, wenn —i.d.R. durch Abschluss des Cloud-
Vertrags unter Einbeziehung einer entsprechenden
Bestimmung (vgl. TCDP Nr. 1.8) — das Vorliegen des
Einverstandnisses Uberprift wurde.

TCDP Nr. 4.2 — Information des Cloud-Nutzers

Anforderung

4+ Der Cloud-Anbieter informiert den Cloud-Nutzer Gber
die Identitat aller von ihm eingeschalteten
Unterauftragnehmer (einschlieBlich ladungsfahiger
Anschrift).

2 Der Cloud-Anbieter informiert den Cloud-Nutzer Gber
die Identitat aller Unter-Unterauftragnehmer
(einschlieBlich ladungsfdhiger Anschrift) die von den von
ihm beauftragten Unterauftragnehmern eingeschaltet
werden. Dies gilt fir alle Stufen der Unter-
Unterbeauftragung.

3= Der Cloud-Anbieter informiert den Cloud-Nutzer Gber
alle Anderungen in der Identit&t von
Unterauftragnehmern oder Unter-Unterauftragnehmern,
iasb: Gber neu hinzukommende Unterauftragnehmer oder
Unter-Unterauftragnehmer.

Umsetzungshinweis

Die Information kann elektronisch bereitgestellt werden,
etwa durch einen Link auf einen (geschitzten) Bereich der
Website, in dem die Informationen enthalten sind. Die
Information Gber Anderungen kann etwa per E-Mail oder
in anderer Weise elektronisch erfolgen.

TCDP Nr. 4.2 — Information des Cloud-Nutzers

Anforderung

(1) Der Cloud-Anbieter informiert den Cloud-Nutzer Gber
die Identitat aller von ihm eingeschalteten
Unterauftragnehmer (einschlieBlich ladungsfahiger
Anschrift).

(2) Der Cloud-Anbieter informiert den Cloud-Nutzer iGber
die Identit&t aller Unter-Unterauftragnehmer
(einschlieBlich ladungsfahiger Anschrift), die von den von
ihm beauftragten Unterauftragnehmern eingeschaltet
werden. Dies gilt fir alle Stufen der Unter-
Unterbeauftragung.

(3) Der Cloud-Anbieter informiert den Cloud-Nutzer Gber
alle Anderungen in der Identitét von
Unterauftragnehmern oder Unter-Unterauftragnehmern,
insbesondere Gber neu hinzukommende
Unterauftragnehmer oder Unter-Unterauftragnehmer.

Umsetzungshinweis

Die Information kann elektronisch bereitgestellt werden,
etwa durch einen Link auf einen (geschitzten) Bereich der
Website, in dem die Informationen enthalten sind. Die
Information Gber Anderungen kann etwa per E-Mail oder
in anderer Weise elektronisch erfolgen.

TCDP Nr. 4.3 — Vertragliche Grundlage der
Unterbeauftragung

Anforderung

4+ Der Cloud-Anbieter stellt sicher, dass seine
Unterauftragnehmer nicht ohne wirksamen Unter-
Auftragsdeatenverarbeitungsverirag tatig werden.

2- Der Cloud-Anbieter verpflichtet seine
Unterauftragnehmer; sicherzustellen dass ihre Unter-
Unterauftragnehmer nicht ohne wirksamen Ynter-
Auftragsdetenverarbeitungsvertrag tatig werden und
auf ihre Unter-Unterauftragnehmer dieselbe
Verpflichtung Ubertragen.

Umsetzungshinweis

Der Cloud-Anbieter kann die Anforderung nach Abs. 1
durch ein Verfahren erfillen, wonach die Einbindung des
Unterauftragnehmers in die Dienstleistung erst erfolgt,
wenn das Vorliegen des YUnter-
Avuftragsdetenverarbeitungsvertregs zwischen Cloud-

Anbieter und Unterauftragnehmer Gberprift wurde.

Die Anforderung nach Abs. 2 kann etwa dadurch erfillt
werden, dass diese Verpflichtung in den Unter-

Auftragsdeatenverarbeitungsvertrag aufgenommen wird.

TCDP Nr. 4.3 — Vertragliche Grundlage der
Unterbeauftragung

Anforderung

(1) Der Cloud-Anbieter stellt sicher, dass seine
Unterauftragnehmer nicht ohne wirksamen
Unterauftragsdatenverarbeitungsvertrag tatig werden.
(2) Der Cloud-Anbieter verpflichtet seine
Unterauftragnehmer sicherzustellen, dass ihre Unter-
Unterauftragnehmer nicht ohne wirksamen
Unterauftragsdatenverarbeitungsvertrag tatig werden
und auf ihre Unter-Unterauftragnehmer dieselbe
Verpflichtung Ubertragen.

Umsetzungshinweis

Der Cloud-Anbieter kann die Anforderung nach Abs. 1
durch ein Verfahren erfillen, wonach die Einbindung des
Unterauftragnehmers in die Dienstleistung erst erfolgt,
wenn das Vorliegen des
Unterauftragsdatenverarbeitungsvertrags zwischen
Cloud-Anbieter und Unterauftragnehmer Gberprift
wurde.

Die Anforderung nach Abs. 2 kann etwa dadurch erfillt
werden, dass diese Verpflichtung in den
Unterauftragsdatenverarbeitungsvertrag aufgenommen
wird.
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TCDP Nr. 4.4 — Auswahl und Kontrolle der
Unterauftragnehmer

Anforderung

4+ Der Cloud-Anbieter stellt sicher, dass nur solche
Unterauftragnehmer einbezogen werden, die die
Gewadhr fir die Einhaltung der datenschutzrechtlichen
Anforderungen an die von ihnen zu erbringende Leistung
bieten.

2 Der Cloud-Anbieter iberzeugt sich davon, dass seine
Unterauftragnehmer die datenschutzrechtlichen
Anforderungen an die von ihnen zu erbringende Leistung
erfillen.

Umsetzungshinweis

Die Anforderungen nach Abs. 1 und Abs. 2 kénnen auch
dadurch erfillt werden, dass sich der Cloud-Anbieter
durch Einsichtnahme in ein (giltiges) Zertifikat davon
Uberzeugt, dass der Unterauftragnehmer die
Anforderungen (noch) erfillt.

TCDP Nr. 4.4 — Auswahl und Kontrolle der
Unterauftragnehmer

Anforderung

(1) Der Cloud-Anbieter stellt sicher, dass nur solche
Unterauftragnehmer einbezogen werden, die die
Gewahr fir die Einhaltung der datenschutzrechtlichen
Anforderungen an die von ihnen zu erbringende Leistung
bieten.

(2) Der Cloud-Anbieter Gberzeugt sich davon, dass seine
Unterauftragnehmer die datenschutzrechtlichen
Anforderungen an die von ihnen zu erbringende Leistung
erfillen.

(3) Die Anforderungen nach Abs. 1 und Abs. 2 gelten
entsprechend fir Unterauftragnehmer auf allen Stufen
hinsichtlich der von ihnen eingesetzten Unter-
Unterauftragnehmer.

Umsetzungshinweis

Die Anforderungen nach Abs. 1 und Abs. 2 kénnen
dadurch erfillt werden, dass sich der Cloud-Anbieter
durch Einsichtnahme in ein (giltiges) Zertifikat davon
Uberzeugt, dass der Unterauftragnehmer die
Anforderungen (noch) erfillt.

Soweit der Cloud-Anbieter nicht auf Zertifikate seiner
Unterauftragnehmer vertraven kann, ist er verpflichtet,
sich selbst von der Einhaltung der datenschutzrechtlichen
Anforderungen durch die Unterauftragnehmer zu
Uberzeugen. Insoweit sind die Umsetzungshinweise
(implementation guidance) von ISO/IEC 27017 Ziff.
15.1.2, 15.1.3 und ISO/IEC 27002 Ziff. 15 im Sinne
unverbindlicher Hinweise anwendbar.

TCDP Nr. 4.5 — Weisungen des Cloud-Nutzers

Anforderung

+= Der Cloud-Anbieter stellt sicher, dass die Weisungen
des Cloud-Nutzers an die Unterauftragnehmer
weitergegeben werden.

2= Der Cloud-Anbieter verpflichtet seine
Unterauftragnehmer sicherzustellen, dass die vom Cloud-
Nutzer stammenden Weisungen eingehalten werden, und
dass sie dieselbe Verpflichtung auf ihre Unter-
Unterauftragnehmer Gbertragen.

3: Der Cloud-Anbieter vergewissert sich, dass die
Weisungen des Cloud-Nutzers von Unter-
Auftragnehmern und dessen Unter-Unterauftragnehmern

befolgt werden.

Erlduterung

Der Cloud-Anbieter hat, wenn die Weisungen des Cloud-
Nutzers entlang der ,Kette” der (Unter-) Auftragnehmer
weitergegeben werden, eine organisatorische
Gesamtverantwortung fir die Befolgung der Weisungen
des Cloud-Nutzers. Umsetzungshinweis Der Cloud-
Anbieter kann die Anforderung nach Abs. 1 durch
Etablierung eines Verfahrens umsetzen, wonach die
Weisungen des Cloud-Nutzers an die

TCDP Nr. 4.5 — Weisungen des Cloud-Nutzers

Anforderung

(1) Der Cloud-Anbieter stellt sicher, dass die Weisungen
des Cloud-Nutzers an die Unterauftragnehmer
weitergegeben werden.

(2) Der Cloud-Anbieter verpflichtet seine
Unterauftragnehmer sicherzustellen, dass die vom Cloud-
Nutzer stammenden Weisungen eingehalten werden, und
dass sie dieselbe Verpflichtung auf ihre Unter-
Unterauftragnehmer Gbertragen.

(3) Der Cloud-Anbieter vergewissert sich, dass die
Weisungen des Cloud-Nutzers von Unterauftragnehmern
und deren Unter-Unterauftragnehmern auf allen Stufen
befolgt werden.

Erlduterung

Der Cloud-Anbieter hat, wenn die Weisungen des Cloud-
Nutzers entlang der ,Kette* der (Unter-) Auftragnehmer
weitergegeben werden, eine organisatorische
Gesamtverantwortung fur die Befolgung der Weisungen
des Cloud-Nutzers. Umsetzungshinweis Der Cloud-
Anbieter kann die Anforderung nach Abs. 1 durch
Etablierung eines Verfahrens durchfihren, wonach die
Weisungen des Cloud-Nutzers an die
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Unterauftragnehmer weiterzugeben sind, etwa technisch,
durch automatische Weiterleitung oder, bei manueller
Bearbeitung von Weisungen, durch ein organisatorisches
Verfahren.

Die Anforderung nach Abs. 2 kann etwa dadurch erfillt
werden, dass diese Verpflichtung in den Unter-
Auftragsdetenverarbeitungsverireg aufgenommen wird.
Der Cloud-Anbieter kann die Anforderung nach Abs. 3
etwa dadurch erfillen, dass er sich durch geeignete
MaBnahmen (Einsichtnahme in Zertifizierungen oder
eigene Uberprifungen) davon iberzeugt, dass die
Weitergabe und Befolgung der Weisungen erfolgt.

Unterauftragnehmer weiterzugeben sind, etwa technisch,
durch automatische Weiterleitung oder, bei manueller
Bearbeitung von Weisungen, durch ein organisatorisches
Verfahren.

Die Anforderung nach Abs. 2 kann etwa dadurch erfillt
werden, dass diese Verpflichtung in den
Unterauftragsdatenverarbeitungsvertrag aufgenommen
wird. Der Cloud-Anbieter kann die Anforderung nach
Abs. 3 etwa dadurch erfillen, dass er sich durch
geeignete MaBnahmen (Einsichthahme in Zertifizierungen
oder eigene Uberpriifungen) davon iberzeugt, dass die
Weitergabe und Befolgung der Weisungen erfolgt.

TCDP Nr. 5 — Betrieblicher Datenschutzbeauftragter
und gesetzliche Anforderungen

Anforderung

Der Cloud-Anbieter tréigt Sorge dafir, dass die Erfillung
der datenschutzrechtlichen Anforderungen nach §§ 4f, 4g
BDSG bzw. § 18 BDSG bzw. den
Landesdatenschutzgesetzen durch geeignete
MaBnahmen gewdhrleistet wird.

Erlduterung

§ 11 Abs. 4 BDSG unterwirft den Cloud-Anbieter als
Auftragnehmer bestimmten gesetzlichen Anforderungen.
Die dort genannten §§ 9 und 11 BDSG werden durch die
Ubrigen Anforderungen des TCDP umgesetzt, die-§§43;

44-BPSG-sind-els-Ordnungswidrighkeit—bzw:

Ist der Cloud-Anbieter zur Bestellung eines Beauftragten
fir den Datenschutz verpflichtet, so hat er die
Anforderungen an eine wirksame Bestellung umzusetzen,
indem er fir die Erfillung der Vorgaben an die
Weisungsfreiheit, die Zuverldssigkeit und die
erforderliche Fachkunde des Datenschutzbeauftragten
sorgt. Dies setzt voraus, dass eine vorherige Prifung der
Eignung des zu bestellenden Datenschutzbeauftragten
durch den Cloud-Anbieter vorgenommen wird, um die
Erfollung-der Anforderungen beziglich der
Zuverlassigkeit (iasb= im Hinblick auf mégliche
Interessenkonflikte) und das Vorliegen dererforderlichen
Fachkunde des zu bestellenden Datenschutzbeauftragten
bezogen auf den konkreten Bedarf des bestellenden
Cloud-Anbieters zu bestatigen. Dabei ist auch die

TCDP Nr. 5 — Datenschutzbeauftragter und gesetzliche
Anforderungen

Anforderung

Der Cloud-Anbieter trégt Sorge dafir, dass die Erfillung
der datenschutzrechtlichen Anforderungen nach §§ 4f, 4g
BDSG bzw. § 18 BDSG bzw. den
Landesdatenschutzgesetzen durch geeignete
MaBnahmen gewdhrleistet wird.

Erlauterung

§ 11 Abs. 4 BDSG unterwirft den Cloud-Anbieter als
Auftragnehmer bestimmten gesetzlichen Anforderungen.
Die dort genannten §§ 9 und 11 BDSG werden durch die
Ubrigen Anforderungen des TCDP umgesetzt. Die
Vorschriften zum Datenschutzbeauftragen (88 4f, 49
BDSG) bzw. zur Compliance (§ 18 BDSG bzw.
Landesdatenschutzgesetze) werden in TCDP Nr. 5, die
Vorschriften zum Datengeheimnis (§ 5 BDSG) in TCDP Nr.
11 umgesetzt. § 38 BDSG (Aufsichtsbehorde) bzw. 8§
24-26 BDSG (Bundesbeauftragter fir Datenschutz und
Informationsfreiheit) bzw. die entsprechenden
Vorschriften der Landesdatenschutzgesetze sind nur in
Bezug auf die Bezugnahme im Vertrag
zertifizierungsrelevant und werden insoweit durch TCDP
Nr. 1.7 umgesetzt. Die 8§ 43, 44 BDSG sind als
Ordnungswidrigkeits- bzw. Straftatbestdnde nicht
zertifizierungsrelevant.

Ist der Cloud-Anbieter zur Bestellung eines Beauftragten
fir den Datenschutz verpflichtet, so hat er die
Anforderungen an eine wirksame Bestellung umzusetzen,
indem er fir die Erfillung der Vorgaben an die
Weisungsfreiheit, die Zuverlassigkeit und die
erforderliche Fachkunde des Datenschutzbeauftragten
sorgt. Dies setzt voraus, dass eine vorherige Prifung der
Eignung des zu bestellenden Datenschutzbeauftragten
durch den bestellenden Cloud-Anbieter vorgenommen
wird, um die Anforderungen beziglich der
Zuverlassigkeit (insbesondere im Hinblick auf mégliche
Interessenkonflikte) und das Vorliegen erforderlicher
Fachkunde des zu bestellenden Datenschutzbeauftragten,
bezogen auf den konkreten Bedarf des bestellenden
Cloud-Anbieters, zu bestatigen. Dabei ist auch die
Mitwirkung des zu bestellenden Datenschutzbeauftragten
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Mitwirkung des zu bestellenden Datenschutzbeauftragten
(Eigenprufung der Voraussetzungen, Mitteilungen tber
fachliche Eignung, Interessenkonflikte etc.) erforderlich.

Umsetzungshinweis

Der Cloud-Anbieter hat durch organisatorische
Vorkehrungen im Sinne der Einrichtung einer
Datenschutzorganisation sicherzustellen, dass der
Datenschutzbeauftragte seine Aufgaben weisungsfrei

und gesetzesgereeht wahrnehmen kann.

Schutzldasse | Umsetzungsempfehlungen

T Dol : orford

(Eigenprufung der Voraussetzungen, Mitteilungen iber
fachliche Eignung, Interessenkonflikte etc.) erforderlich.

Ist der Datenschutzbeauftragte bei einem anderen
Unternehmen beschaftigt (also externer
Datenschutzbeaufiragter des Cloud-Anbieters) oder
gleichzeitig Datenschutzbeauftragter anderer
Unternehmen, qilt seine Weisungsfreiheit auch gegeniber
seinem Arbeitgeber bzw. seinen anderen Auftraggebern.

Umsetzungshinweis

Der Cloud-Anbieter hat durch organisatorische
Vorkehrungen im Sinne der Einrichtung einer
Datenschutzorganisation sicherzustellen, dass der
Datenschutzbeauftragte seine Aufgaben weisungsfrei
und gesetzestreu wahrnehmen kann.

Der Cloud-Anbieter hat eine schriftliche Dokumentation
der fir den jeweiligen Cloud-Dienst eingesetzten
Systeme, Verfahren und Prozesse (Software, Hardware,
beteiligte Organisationseinheiten, Rollen und
Dienstleister) und eine exakte Beschreibung der
Gesamtheit der getroffenen technischen und
organisatorischen MaBnahmen zu fihren (z.B. in einem
Datenschutzkonzept) und dem Datenschutzbeauftragten
sowie (auf Anfrage) der Aufsichtsbehdrde zugdnglich zu
machen.

Zur wirksamen Bestellung eines Datenschutzbeauftragten

(DSB) gehéren:

— eine Dokumentation der Eignungsprifung durch den
DSB und den Cloud-Anbieter, insbesondere hinsichtlich
seiner Fachkunde und Zuverlassigkeit, bezogen auf Art
und Umfang der Datenverarbeitung und mégliche
Interessenkonflikte;

— eine schriftliche, beiderseitig unterzeichnete
Bestellungsurkunde;

— ein Nachweis erforderlicher Weisungsfreiheit des DSB
(soweit ein externer DSB bestellt wird, ist ggf. auch der
Nachweis der Weisungsfreiheit gegeniber seinem
Arbeitgeber erforderlich);

— ein Nachweis, dass der DSB iiber die fir seine
Aufgabenerfillung erforderlichen Ressourcen verfiigt
und fern von Interessenkonflikten ist, im Fall von
externen DSB Offenlegung der betreuten
verantwortlichen Stellen und der hierfir notwendigen
Zeitressourcen (die Zeitressourcen des DSB missen dem
Schutzbedarf und der Anzahl der Auftraggeber
angemessen sein [gaf. Unterstiitzung durch
Datenschutz- Koordinatoren]; es sollte eine jdhrliche
Planung und Zuweisung von Budgets fir die Tatigkeiten
des DSB geben [z.B. fir den Zugriff auf externen
Sachverstand und fir die Aufrechterhaltung der
Fachkunde des DSB]);

— eine unmittelbare organisatorische Unterstellung des
DSB unter die Geschdaftsleitung des Cloud-Anbieters.
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Der DSB und der Beauftragte fir IT-
/Informationssicherheit sind in die Organisation des
Cloud-Anbieters angemessen einzubinden. Sie haben in
angemessener Weise zu kooperieren (gegenseitige
Information und Unterstitzung).

Der DSB hat regelmdaBige, z.B. vierteljghrlich
stattfindende interne Audits durchzufihren und dariber
der Leitung des Cloud-Anbieters Bericht zu erstatten.

TCDP Nr. 6 — Berichtigung, Lschung, Sperrung von
Daten

Anforderung

Der Cloud-Anbieter stellt durch geeignete MaBnahmen
sicher, dass der Cloud-Nutzer die Mdglichkeit hat, die
Berichtigung, Sperrung und Léschung personenbezogener
Daten selbst vorzunehmen oder durch den Cloud-
Anbieter vornehmen zu lassen [ISO/IEC 27018 Ziff.
A1.1.].

Erlduterung

Aus § 11 Abs. 2 S. 2 Nr. 4 BDSG ergibt sich, dass der
Auftraggeber die Méglichkeit haben muss,
personenbezogene Daten zu berichtigen, |6schen oder zu
sperren oder diese MaBnahmen jedenfalls zu
veranlassen, damit er seinen Pflichten aus § 35 BDSG
nachkommen kann. Diese Anforderung ist in der Sache
wohl in ISO/IEC 27018 Ziff. A.1.1. enthalten, auch wenn
etwa die Sperrung nicht ausdricklich genannt wird.

Umsetzungshinweis

PerCloud-Anbietersolite-ein-Verfehrenvorsehenund
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TCDP Nr. 6 — Berichtigung, Léschung, Sperrung von
Daten

Anforderung

Der Cloud-Anbieter stellt durch geeignete MaBnahmen
sicher, dass der Cloud-Nutzer die Méglichkeit hat, die
Berichtigung, Sperrung und Léschung personenbezogener
Daten selbst vorzunehmen oder durch den Cloud-
Anbieter vornehmen zu lassen [ISO/IEC 27018 Ziff.
A1.1.].

Erlauterung

Aus § 11 Abs. 2 S. 2 Nr. 4 BDSG ergibt sich, dass der
Auftraggeber die Méglichkeit haben muss,
personenbezogene Daten zu berichtigen, zu 16schen oder
zu sperren oder diese MaBnahmen jedenfalls zu
veranlassen, damit er seinen Pflichten aus § 35 BDSG
nachkommen kann. Diese Anforderung ist in der Sache
wohl in ISO/IEC 27018 Ziff. A.1.1. enthalten, auch wenn
etwa die Sperrung nicht ausdricklich genannt wird.

Umsetzungshinweis

Es ist ein Verfahren zur Unterstitzung des Auftraggebers
bei der Umsetzung von Betroffenenrechten auf
Berichtigung, Sperrung, Léschung und Auskunftserteilung
zu errichten und zu dokumentieren. Dabei sind
Zustandigkeiten festzulegen.

Soweit dem Cloud-Nutzer eine Umsetzung der
Betroffenenrechte nicht selbst mdglich ist, ist eine
Kontaktstelle fir den Cloud-Nutzer vorzuhalten, die
durch angemessene Erreichbarkeit und Befugnisse eine
unverziigliche Umsetzung von Betroffenenrechten
veranlassen kann.
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Es ist sicherzustellen, dass Vorfdlle (Anfragen auf
Umsetzung von Betroffenenrechten) dokumentiert
werden.

TCDP Nr. 7 — Mitteilungspflicht bei
DatenschutzverstoBen

Anforderung

Der Cloud-Anbieter stellt durch geeignete MaBnahmen
sicher, dass VerstéBe gegen gesetzliche oder
vertragliche Datenschutzanforderungen dem Cloud-
Nutzer unverziiglich mitgeteilt werden, sofern nicht eine
unrechtmdBige Ubermittlung, Kenntniserlangung oder
Verdnderung personenbezogener Daten ausgeschlossen
werden kann.

ErlGuterung

TCDP Nr. 7 entspricht der Sache nach weitgehend
ISO/IEC 27018 Ziff. A.9.1., geht aber, entsprechend der
gesetzlichen Vorgabe, insoweit dariber hinaus, als
VerstéBe auch dann mitzuteilen sind, wenn eine
unrechtméBige Ubermittlung, Kenntniserlangung oder
Verdnderung personenbezogener Daten zwar nicht
festgestellt wird, aber auch nicht ausgeschlossen werden
kann.

Umsetzungshinweis

Schutzklasse

} —ISOAEC 27018 Ziff- A9}

TCDP Nr. 7 — Mitteilungspflicht bei
DatenschutzverstoBBen

Anforderung

Der Cloud-Anbieter stellt durch geeignete MaBnahmen
sicher, dass VerstéBe gegen gesetzliche oder
vertragliche Datenschutzanforderungen dem Cloud-
Nutzer unverziiglich mitgeteilt werden, sofern nicht eine
unrechtmaBige Ubermittlung, Kenntniserlangung oder
Verdnderung personenbezogener Daten ausgeschlossen
werden kann.

ErlGuterung

TCDP Nr. 7 entspricht der Sache nach weitgehend
ISO/IEC 27018 Ziff. A.9.1., geht aber, entsprechend der
gesetzlichen Vorgabe, insoweit dariber hinaus, als
VerstéBe auch dann mitzuteilen sind, wenn eine
unrechtméBige Ubermittlung, Kenntniserlangung oder
Verdnderung personenbezogener Daten zwar nicht
festgestellt wird, aber auch nicht ausgeschlossen werden
kann. Die Mitteilungspflicht bezieht sich auch auf
VerstéBe von Unterauftragnehmern und Unter-
Unterauftragnehmern in der gesamten ,,Kette* von
Unterbeauftragungen.

Umsetzungshinweis

Um eine unverzigliche Mitteilung zu ermdglichen, ist im
Regelfall festzulegen, wer zustédndig ist und festzustellen,
ob ein mitteilungspflichtiger Versto3 vorliegt und wer die
Mitteilung an den Cloud-Nutzer vornimmt. Die
zustandigen Stellen missen fir Mitarbeiter und
Unterauftragnehmer in einer Weise erreichbar sein, dass
Mitteilungen Gber (etwaige) VerstéBe zeitnah
entgegengenommen und bearbeitet werden kdnnen.

Zur Erfillung von TCDP Nr. 7 ist regelmdBig ein System
zum Management von Informationssicherheitsvorfallen
erforderlich. Dabei sind Sicherheitsvorfdlle auf etwaige
DatenschutzverstéBe zu Uberprifen. Die
Umsetzungshinweise (implementation guidance) von
ISO/IEC 27018 Ziff. 16.1.1; ISO/IEC 27017 Ziff.
16.1.1, 16.1.2 und ISO/IEC 27002 Ziff. 16.1.1, 16.1.2
sind im Sinne unverbindlicher Hinweise anwendbar.

Die Organisation der Mitteilung durch den Cloud-
Anbieter ist so zu wahlen, dass der CloudNutzer
etwaigen Informationspflichten nach § 42a BDSG oder
anderen Gesetzen nachkommen kann.

TCDP Nr. 8 — Mitteilungs- und Dokumentationspflicht
bei Datenherausgabeverlangen

Anforderung
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(1) Der Cloud-Anbieter teilt dem Cloud-Nutzer etwaige
Verlangen auf Herausgabe von Daten, die fir den
Cloud-Anbieter rechtlich verbindlich sind, unverziiglich
mit, soweit die Mitteilung rechtlich zuldssig ist.

(2) Die MaBnahmen (controls) von ISO/IEC 27018 Ziff.
A.5.2. sind im Sinne verbindlicher Anforderungen

maBgeblich.

Umsetzungshinweis

Der Cloud-Anbieter kann ein Verfahren vorsehen und
dies dokumentieren, wonach bei entsprechenden
Anforderungen auf Datenherausgabe, etwa von
Strafverfolgungsbehdrden, die Zuldssigkeit einer
Mitteilung an den Cloud-Nutzer unverziglich gepruft
wird und, soweit diese zuldssig ist, der Cloud-Nutzer
unverziglich informiert wird.

Die Umsetzungshinweise (implementation guidance) von
ISO/IEC 27018 Ziff. A.5.2 sind im Sinne unverbindlicher
Hinweise anwendbar.

TCDP Nr. 8 — Unterstitzung der Kontrollen durch den
Cloud-Nutzer

Anforderung

Der Cloud-Anbieter stellt durch geeignete MaBnahmen
sicher, dass der Cloud-Nutzer sich von der Erfillung der
technischen und organisatorischen Anforderungen nach §
9 BDSG iberzeugen und die im Cloud-Vertrag
festgelegten Kontrollrechte (vgl. TCDP Nr. 1.9)
wahrnehmen kann.

Erlduterung

Der Cloud-Nutzer ist nach § 11 BDSG gesetzlich
verpflichtet, sich von der Erfillung der technischen und
organisatorischen Anforderungen durch den Cloud-
Anbieter zu Uberzeugen. Zwar kann diese Anforderung
durch Einsichtnahme in die Zertifizierung grundsdatzlich
erfillt werden. Jedoch wird angenommen, dass dem
Cloud-Nutzer dessen ungeachtet das Recht zur
Uberprifung zustehen muss.

Umsetzungshinweis

Der Cloud-Anbieter kann ein Verfahren vorsehen und
dies dokumentieren, durch das Anfragen des Cloud-
Nutzers bearbeitet und die erforderliche Mitwirkung des
Cloud-Anbieters gesichert ist. Dabei sollte vorgesehen
werden, dem Cloud-Nutzer Informationen Uber die
technischen und organisatorischen MaBBnahmen zur
Verfiigung zu stellen, Fragen zu beantworten und eine
Kontrolle vor Ort zu erméglichen.

TCDP Nr. 9 — Unterstiitzung der Kontrollen durch den
Cloud-Nutzer

Anforderung

Der Cloud-Anbieter stellt durch geeignete MaBnahmen
sicher, dass der Cloud-Nutzer sich von der Erfillung der
technischen und organisatorischen Anforderungen nach §
9 BDSG uberzeugen und die im Cloud-Vertrag
festgelegten Kontrollrechte (vgl. TCDP Nr. 1.9)
wahrnehmen kann.

Erlauterung

Der Cloud-Nutzer ist nach § 11 BDSG gesetzlich
verpflichtet, sich von der Erfillung der technischen und
organisatorischen Anforderungen durch den Cloud-
Anbieter zu Gberzeugen. Zwar kann diese Anforderung
durch Einsichtnahme in die Zertifizierung grundsdatzlich
erfillt werden. Jedoch wird angenommen, dass dem
Cloud-Nutzer, dessen ungeachtet, das Recht zur
Uberprifung zustehen muss.

Umsetzungshinweis

Der Cloud-Anbieter kann ein Verfahren vorsehen und
dies dokumentieren, durch das Anfragen des Cloud-
Nutzers bearbeitet und die erforderliche Mitwirkung des
Cloud-Anbieters gesichert ist. Dabei sollte vorgesehen
werden, dem Cloud-Nutzer Informationen Uber die
technischen und organisatorischen MaBBnahmen zur
Verfiigung zu stellen, Fragen zu beantworten und eine
Kontrolle vor Ort zu erméglichen.

TCDP Nr. 9 — Rickgabe und Loschung von Daten

Anforderung

Der Cloud-Anbieter stellt durch geeignete MaBBnahmen
sicher, dass die Rickgabe iberlassener Datentrager und
die Léschung der beim Cloud-Anbieter gespeicherten
Daten nach Beendigung des Auftrags nach Weisung des
Cloud-Nutzers erfolgen [ISO/IEC 27018 Ziff. A.9.3].

TCDP Nr. 10 — Rickgabe und Léschung von Daten

Anforderung

Der Cloud-Anbieter stellt durch geeignete MaBnahmen
sicher, dass die Rickgabe Uberlassener Datentrager und
die Léschung der beim Cloud-Anbieter gespeicherten
Daten nach Beendigung des Auftrags nach Weisung des
Cloud-Nutzers erfolgen [ISO/IEC 27018 Ziff. A.9.3].
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Umsetzungshinweis

Der Cloud-Anbieter kann ein Verfahren vorsehen und
dokumentieren, im Rahmen dessen die Herausgabe der
Datentrdager nach Beendigung des Auftrags geregelt
wirel. Der Cloud-Anbieter kann die Anforderung auch
dadurch erfillen, dass er dem Cloud-Nutzer die Léschung
der Daten im Rahmen der Selbstverwaltung ermdglicht.

Umsetzungshinweis

Der Cloud-Anbieter kann ein Verfahren vorsehen und
dokumentieren, im Rahmen dessen die Herausgabe der
Datentrdger und die Léschung der Daten nach
Beendigung des Auftrags geregelt werden. Der Cloud-
Anbieter kann die Anforderung auch dadurch erfillen,
dass er dem Cloud-Nutzer die Ldschung der Daten im
Rahmen der Selbstverwaltung erméglicht. Die
Umsetzungshinweise (implementation guidance) von
ISO/IEC 27018 Ziff. A.9.3 sind im Sinne unverbindlicher
Hinweise anwendbar.

TCDP Nr. 10 — Datengeheimnis

Anforderung

bindlicher Anford Bereblich.

Umsetzungshinweis

Schutzldasse | Umsetzungsempfehlungen

Anmerkungen
Die Verpflichtung auf das

Datengeheimnis muss nicht
notwendigerweise formeller
Bestandteil des Arbeitsvertrags oder
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erfolgen:

TCDP Nr. 11 — Datengeheimnis

Anforderung

Die Personen, die fir den Cloud-Anbieter oder seine
Unterauftragnehmer oder Unter-Unteraufiragnehmer
jedweder Stufe im Rahmen der Verarbeitung von Daten
des Cloud-Nutzers tatig werden, sind vor Aufnahme ihrer
Datenverarbeitungstdtigkeit auf das Datengeheimnis
nach § 5 BDSG oder nach anderen Gesetzen zu
verpflichten. Die Vornahme der Verpflichtung ist zu
dokumentieren. Ein organisatorisches Verfahren zur
Vornahme der Verpflichtung ist einzurichten und zu
dokumentieren.

Erlduterung
Die Verpflichtung auf das Datengeheimnis muss nicht

notwendigerweise formeller Bestandteil des
Arbeitsvertrags oder als Zusatz dazu gestaltet sein.
Belehrung und Verpflichtung missen vor Aufnahme der
datenverarbeitenden Tatigkeit erfolgen.

Bei Beschdaftigten von offentlichen Stellen, die bereits
gesetzlich auf das Datengeheimnis verpflichtet sind, ist
eine Verpflichtung nicht erforderlich. Erforderlich ist
jedoch eine Belehrung Gber das Datengeheimnis und
seine Geltungsdaver.

Umsetzungshinweis

Mit der Verpflichtung bzw. Belehrung sollte eine
Sensibilisierung der betroffenen Personen zu Fragen des
Datenschutzes und der Datensicherheit in Bezug auf ihre
Tatigkeit einhergehen. Den Personen sollte eine
Ausfertigung des Verpflichtungstextes mitsamt relevanten
Auszigen aus dem anwendbaren Datenschutzgesetz
ausgehdndigt werden (z.B. Wiedergabe der 8§ 5, 43,
44 BDSG). Die Belehrung ist in angemessenen Abstdnden
zu wiederholen, etwa im Zusammenhang mit Schulungen.

Die Dokumentation der Verpflichtung muss zumindest die
Angabe enthalten, wer wann in welcher Weise und mit
welchem Inhalt auf das Datengeheimnis verpflichtet bzw.
dariber belehrt worden ist. Empfehlenswert ist es, eine
von der Person unterzeichnete Ausfertigung der
Verpflichtungserkldrung aufzubewahren.
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In der Dokumentation des Verfahrens sind Festlegungen
zu treffen, wer fir die Vornahme der Verpflichtung bzw.
Belehrung verantwortlich ist, wer sie wann und in welcher
Weise durchfihrt, welche Personen zu welchem Zeitpunkt
verpflichtet bzw. belehrt werden misssen und welcher
Nachweis Uber die Verpflichtung bzw. Belehrung wo und
wie lange aufbewahrt wird.

3. Technische und organisatorische MaBnahmen

3. Technische und organisatorische MaBnahmen

TCDP Nr. 21 — Schutzkonzept

Anforderung
Der Cloud-Anbieter verfigt Uber ein risikoangemessenes

Schutzkonzept hinsichtlich der fiir seinen Dienst und seine
Datenverarbeitungsanlagen spezifischen Risiken. Das
Schutzkonzept stellt auch die vom Cloud-Nutzer
einzuhaltenden SicherheitsheitsmaBnahmen fest. Es muss
schriftlich dokumentiert sein und regelmdBig Uberprift
und aktualisiert werden. Soweit das Schutzkonzept
SicherheitsmaBnahmen des Cloud-Nutzers verlangt, sind
diese dem Cloud-Nutzer in Textform mitzuteilen.

Erlduterung
Technische und organisatorische SchutzmaBnahmen

muissen nach dem gesetzlichen MaB- stab
risikoangemessen sein. Die Ermittlung und Bewertung von
Risiken und die Ableitung von angemessenen
SchutzmaBnahmen liegen bei einer
Auftragsdatenverarbeitung in der Regel in der Hand des
Auftraggebers. Nach dem TCDP-Schutzklassenkonzept
ermittelt der Cloud-Nutzer seinen Schutzbedarf und legt
die Schutzbedarfsklasse fest. Dieser Schutzbedarfsklasse
entspricht auf Seiten des Cloud-Anbieters die
entsprechende Schutzanforderungsklasse. Das
Schutzkonzept des Cloud-Nutzers und die von ihm
vorgenommene Auswahl der Schutzbedarfsklasse werden
im Rahmen von TCDP nicht geprift.

Auch der Cloud-Anbieter muss Uber ein Schutzkonzept
verfigen, in dem er seine spezifischen Risiken behandelt
und dazu angemessene SchutzmaBnahmen festlegt.
Solche Risiken kénnen sich z.B. daraus ergeben, dass das
Rechenzentrum in einem erdbebengefdhrdeten Gebiet
steht und daher MaBnahmen gegen Erschiitterungen zu
treffen sind, oder dass Uber das Nachbargebdude leicht
auf das Dach des Rechenzentrums gelangt werden kann
und daher SchutzmaBnahmen gegen unbefugten Zutritt
vom Dach aus zu treffen sind.

Hier werden nur Vorhandensein und Angemessenheit des
Schutzkonzepts geprift. Die Prifung der Angemessenheit
der einzelnen darin genannten technischen und
organisatorischen SicherheitsmaBnahmen und die Priifung
der Umsetzung dieser MaBnahmen erfolgen in den
nachfolgenden Nummern des TCDP.

Umsetzungshinweise
Das Schutzkonzept soll die sich aus den spezifischen
Umstdnden des Cloud-Dienstes, seiner




Irusced
Datenschutz-Zertifizierung
fir Cloud-Dienste

® STIFTUNG
® DATENSCHUTZ

Datenverarbeitungsanlagen und Raumlichkeiten
ergebenden Risiken abdecken und zu jedem Risiko eine
oder ggf. mehrere SchutzmaBnahmen beinhalten.

Die Umsetzungshinweise (implementation guidance) von
ISO/IEC 27018 Ziff. 5.1.1; ISO/ |EC 27017 Ziff. 5.1.1,
CLD 6.3.1 und ISO/IEC 27002 Ziff. 5.1 sind im Sinne
unverbindlicher Hinweise anwendbar.

TCDP Nr. 21 - Sicherheitsbereich und Zutrittskontrolle

Anforderung

Die Controls vorn tSOAEC 27018 Ziff. 1 1.1 und ISO/IEC
27002 Ziff. 11.1 sind im Sinne verbindlicher
Anforderungen maB3geblich.

TCDP Nr. 22 - Sicherheitsbereich und Zutrittskontrolle

Anforderung
Die MaBnahmen (controls) von ISO/IEC 27002 Ziff. 11.1
sind im Sinne verbindlicher Anforderungen maBgeblich.

Erlduterung
Der Schutz gegen Schdadigung durch Naturereignisse

wird vor allem im Rahmen des Schutzes gegen
Datenverlust (Wiederherstellbarkeit) angesprochen. Er ist
aber mittelbar auch fir den Schutz gegen Zutritt
Unbefugter erforderlich. Umsetzungshinweis Die
Umsetzungshinweise (implementation guidance) von
ISO/IEC 27002 Ziff. 11.1 sind im Sinne unverbindlicher
Hinweise anwendbar.

Umsetzungshinweise zu den Schutzklassen

Schutzklasse 1

Der Cloud-Anbieter gewdhrleistet durch
risikoangemessene technische und organisatorische
MaBnahmen, dass RGume und Anlagen gegen
Schadigung durch Naturereignisse gesichert werden und
Unbefugte keinen Zutritt zu Rdumen und
Datenverarbeitungsanlagen erhalten.

Die MaBnahmen missen geeignet sein, um im Regelfall
den Zutritt Unbefugter aufgrund technischer oder
organisatorischer Fehler, einschlieBlich Bedienfehler, des
Cloud-Anbieters oder seiner Mitarbeiter oder
fahrlassiger Handlungen Dritter auszuschlieBen. Gegen
vorsatzliche Eingriffe ist ein Mindestschutz vorzusehen,
der diese erschwert.

Schutzklasse 2

Dariber hinaus gilt: Die MaBnahmen missen auch
geeignet sein, Schadigungen durch fahrldssige
Handlungen Befugter im Regelfall auszuschlieBen. Gegen
vorsatzlichen unbefugten Zutritt ist ein Schutz vorzusehen,
der zu erwartende Zutrittsversuche hinreichend sicher
ausschlieBt. Dazu gehdrt insbesondere ein hinreichender
Schutz gegen bekannte Angriffsszenarien sowie
MaBnahmen, durch die ein unbefugter Zutritt im Regelfall
(nachtraglich) festgestellt werden kann.

Schutzklasse 3

Dariber hinaus gilt: Es muss sichergestellt sein, dass
unbefugter Zutritt durch fahrldssige und vorsatzliche
Handlungen hinreichend sicher ausgeschlossen ist. Dies




Iruscea
Datenschutz-Zertifizierung
fur Cloud-Dienste

® STIFTUNG
® DATENSCHUTZ

schlieBt Schutz gegen Zutrittsversuche durch Tduschung
oder Gewalt ein. Jeder Zutritt und jeder Zutrittsversuch
missen festgestellt werden kénnen.

TCDP Nr. 22 - Logischer Zugang zu
Datenverarbeitungsanlagen und Zugriff auf Daten

Erlduterung

Die in Anterge—zu-§ 9 BBSGNr—2-und-3 genannten
Anforderungen der Zugangs- und Zugriffskontrolle sind
in der Praxis kaum zu trennen und werden etwa auch in
ISO-Standards zusammengefasst. Diesem Ansatz folgt
auch das TCDP.

Anforderung

¥ Die Centrels von ISO/IEC 27018 Ziff—9,12-4 und
ISO/IEC 27002 Ziff. 9 une-+2-4, 13.1.1 sind im Sinne
verbindlicher Anforderungen mafB3geblich.

2: Die Anforderungen nach Absatz 1 gelten auch fir
Sicherungskopien.

Umsetzungshinweis

Zur U el ; MeBred Shi
n A - . Zod I

. i e Tatiekeit

TCDP Nr. 23 — Logischer Zugang zu
Datenverarbeitungsanlagen und Zugriff auf Daten

Erlauterung

Die in Nrn. 2 und 3 der Anlage zu § 2 Satz 1 BDSG
genannten Anforderungen der Zugangs- und
Zugriffskontrolle sind in der Praxis kaum zu trennen und
werden etwa auch in ISO/IEC-Standards
zusammengefasst. Diesem Ansatz folgt auch das TCDP.
Bei Cloud-Diensten bestehen Pflichten in Bezug auf den
Zugriff auf Daten sowohl auf Seiten des Cloud-Anbieters
als auch auf Seiten des Cloud-Nutzers. TCDP adressiert
ausschlieBlich die Pflichten auf Seiten des Cloud-
Anbieters.

Anforderung

(1) Die MaBnahmen (controls) von ISO/IEC 27017 Ziff.
CLD.9.5.1, CLD.13.1.4 und ISO/IEC 27002 Ziff. 9,
13.1.1 sind im Sinne verbindlicher Anforderungen
maBgeblich.

(2) Die Anforderungen nach Absatz 1 gelten auch fir
Sicherungskopien sowie fiir Verbindungs- und
Metadaten, soweit diese personenbezogene Daten
enthalten.

Umsetzungshinweis
Die Umsetzungshinweis (implementation guidance) von
ISO/IEC 27018 Ziff. 9.2, 9.2.1, 9.4.2; ISO/IEC 27017
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Ziff. 9.2.1, 9.2.2, 9.2.3, 9.2.4, 9.4.1,9.4.4, 13.1.3,
CLD.9.5.1, CLD.13.1.4 und ISO/IEC 27002 Ziff. 6.1.5, 9,
13.1.1 sind im Sinne unverbindlicher Hinweise
anwendbar.

Umsetzungshinweis zu den Schutzklassen

Schutzklasse 1

Der Cloud-Anbieter gewdbhrleistet durch
risikoangemessene technische und organisatorische
MaBnahmen, dass Unbefugte keinen Zugang zu
Datenverarbeitungsanlagen erhalten und auf
personenbezogene Daten nicht zugreifen kdnnen. Die
MaBnahmen missen geeignet sein, um im Regelfall den
Zugang zu Datenverarbeitungsanlagen und den Zugriff
auf Daten durch Unbefugte aufgrund technischer oder
organisatorischer Fehler, einschlieBlich Bedienfehler, des
Cloud-Anbieters oder seiner Mitarbeiter oder
fahrlassiger Handlungen des Cloud-Nutzers oder Dritter
auszuschlieBen. Gegen vorsdatzliche Eingriffe ist ein
Mindestschutz vorzusehen, der diese erschwert.

Schutzklasse 2

Dariber hinaus gilt: Gegen zu erwartenden vorsdtzlichen
unbefugten Zugang und Zugriff ist ein Schutz vorzusehen,
der zu erwartende Zugangs- und Zugriffsversuche
hinreichend sicher ausschlieBt. Dazu gehdren
insbesondere ein hinreichender Schutz gegen bekannte
Angriffsszenarien sowie MaBnahmen, durch die ein
unbefugter Zugang oder Zugriff im Regelfall
(nachtraglich) festgestellt werden kann.

Schutzklasse 3

Dariber hinaus gilt: Es muss sichergestellt sein, dass
unbefugter Zugang zu Datenverarbeitungsanlagen und
Zugriff auf Daten hinreichend sicher ausgeschlossen ist.
Dies schlie3t regelmdBig MaBnahmen zur aktiven
Erkennung von Angriffen ein. Jeder unbefugte Zugang
sowie Zugriff und entsprechende Versuche missen
nachtrdglich festgestellt werden kénnen. RegelmdaRBig ist
der Einsatz eines ldentity Access Management Systems
oder eines gleichwertigen Systems zur zentralen
Dokumentation und Verwaltung der Rollen und Rechte
zum Zugang zu Daten erforderlich. Fir Zugénge Uber
das Internet ist eine starke Authentifizierung erforderlich,
die mindestens zwei Elemente der Kategorien Wissen,
Besitz oder Inhdrenz verwendet, die insofern
voneinander unabhéingig sind, als die Uberwindung eines
Elements die Zuverldssigkeit des anderen nicht in Frage
stellt, und die so konzipiert ist, dass die Vertraulichkeit
der Authentifizierungsdaten gewdbhrleistet ist.
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TCDP Nr. 23 -
Daten

Anforderung

Ubertragung und Speicherung von

TCDP Nr. 24 — Ubertragung und Speicherung von
Daten

Anforderung
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Der Cloud-Anbieter trifft MaBnahmen, die geeignet sind
zu gewdhrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wéhrend ihres
Transports oder ihrer Speicherung auf Datentréger nicht
unbefugt gelesen, kopiert, verandert oder entfernt
werden kdnnen, und nachvollzogen werden kann, an
welchen Empfangerkreis eine Ubermittlung
personenbezogener Daten vorgesehen ist. AuBerdem
muss eine Protokollierung der Ubermittlungsvorgénge
vorgesehen sein [ISO/IEC 27018 Ziff. 16; A.10.4, 10.5,
10.6, 10.9; ISO/IEC 27002 Ziff. 8.3, 10, 12.4.1, 12.4.2,
12.4.3, 13].

Erlduterung

Die genannten Netmen-von ISO/IEC 27018 und ISO/IEC
27002 entsprechen inhaltlich jedenfalls im Wesentlichen
den gesetzlichen Anforderungen en-die

4}. TCDP erganzt die ISO-Standards um MaBnahmen zur
Vorabeingrenzung des Empfdngerkreises und zur
Protokollierung von Ubermittlungen an Empfanger, die
nicht zugleich Nutzer des Systems sind, da diese
MaBnahmen in den ISO-Standards nicht ausdricklich
angesprochen werden.

Umsetzungshinweis

Schutzklasse

} —ISOHEC 27018 Ziff AY04

Der Cloud-Anbieter trifft MaBnahmen, die geeignet sind
zu gewdhrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wdhrend ihres
Transports oder ihrer Speicherung auf Datentréger nicht
unbefugt gelesen, kopiert, verandert oder entfernt
werden kdnnen, und durch die nachvollzogen werden
kann, an welchen Empfangerkreis eine Ubermittlung
personenbezogener Daten vorgesehen ist. AuBerdem
muss eine Protokollierung der Ubermittlungsvorgénge
vorgesehen sein [ISO/IEC 27018 Ziff. A.10.4, A.10.5,
A.10.6, A.10.9 und ISO/IEC 27002 Ziff. 8.3, 10, 12.4.1,
12.4.2,12.4.3, 13].

Erlauterung

Die genannten MaBnahmen (controls) von ISO/IEC
27018 und ISO/IEC 27002 entsprechen inhaltlich
jedenfalls im Wesentlichen den gesetzlichen
Anforderungen von Nr. 4 der Anlage zu § @ Satz 1
BDSG. TCDP ergénzt die ISO/IEC-Standards um
MaBnahmen zur Vorabeingrenzung des
Empfangerkreises und zur Protokollierung von
Ubermittlungen an Empfdnger, die nicht zugleich Nutzer
des Systems sind, da diese MaBnahmen in den ISO /IEC-
Standards nicht ausdriicklich angesprochen werden.

Umsetzungshinweis

Die Umsetzungshinweise (implementation guidance) von
ISO/IEC 27018 Ziff. 10.1.1, A.10.6, A.10.9; ISO/IEC
27017 Ziff. 13.1.3 und ISO/IEC 27002 Ziff. 8.3, 10,
12.4.1,12.4.2, 12.4.3, 13 sind im Sinne unverbindlicher
Hinweise anwendbar.

Umsetzungshinweis zu den Schutzklassen

Schutzklasse 1

Der Cloud-Anbieter gewdbhrleistet durch
risikoangemessene technische und organisatorische
MaBnahmen, dass Unbefugte personenbezogene Daten
bei der Weitergabe oder Speicherung nicht lesen,
kopieren, verdndern oder entfernen kénnen.

Die MaBnahmen missen geeignet sein, um im Regelfall
solche Handlungen Unbefugter aufgrund technischer oder
organisatorischer Fehler, einschlieBlich Bedienfehler, des
Cloud-Anbieters oder seiner Mitarbeiter oder
fahrlassiger Handlungen des Cloud-Nutzers oder Dritter
auszuschlieBen. Die MaBnahmen missen ferner geeignet
sein, die fahrldssige Weitergabe von Daten an
Unbefugte durch den Cloud-Anbieter und seine
Mitarbeiter im Regelfall auszuschlieBen.

Dies betrifft auch den Transport von Datentrégern, auf
denen sich Daten des Cloud-Nutzers befinden. Gegen
vorsatzliche Eingriffe ist ein Mindestschutz vorzusehen,
der diese erschwert. Es muss dokumentiert sein, an welche
Empfénger eine Ubertragung personenbezogener Daten
vorgesehen ist. Datenibertragungen, auch solche an den
Cloud-Nutzer oder an Unterauftragnehmer, missen
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automatisiert protokolliert werden. Transport und
Ubergabe von Datentrégern sind zu dokumentieren.
Diese MaBnahmen miissen sich auch auf die Ubertragung
von Daten im eigenen Netzwerk des Cloud-Anbieters und
seiner Unterauftragnehmer und zwischen diesen
beziehen.

Schutzklasse 2

Dariber hinaus gilt: Gegen vorsatzliches unbefugtes
Lesen, Kopieren, Yerdndern oder Entfernen ist ein Schutz
vorzusehen, der zu erwartende Versuche hinreichend
sicher ausschlieBt. Dazu gehdren insbesondere ein
hinreichender Schutz gegen bekannte Angriffsszenarien
sowie MaBnahmen, durch die ein unbefugtes Lesen,
Kopieren, Verdndern oder Entfernen im Regelfall
(nachtraglich) festgestellt werden kann. Bei
verschlisselter Speicherung und Ubertragung ist durch
technische und organisatorische MaBnahmen
sicherzustellen, dass der Cloud-Anbieter keinen Zugriff
auf die Schlissel hat, die ihm das Lesen von
personenbezogenen Daten ermdglichen.

Schutzklasse 3

Dariber hinaus gilt: Es muss sichergestellt sein, dass
unbefugtes Lesen, Kopieren, Ver- dndern oder Entfernen
von Daten durch den Cloud-Anbieter, seine Mitarbeiter
oder Dritte hinreichend sicher ausgeschlossen ist. Dies
schlieBt regelmaBig MaBnahmen zur aktiven Erkennung
und Abwehr von Angriffen ein. Jedes unbefugte Lesen,
Kopieren, Verdndern oder Entfernen von Daten und
moglichst auch jeder entsprechende Versuch missen
nachtrdglich festgestellt werden kdnnen.

TCDP Nr. 24 — Nachvollziehbarkeit der
Datenverarbeitung

Anforderung

Die Centrels von ISOAEC 27018 Ziff-—12-4-und ISO/IEC
27002 Ziff. 12.4: sind im Sinne verbindlicher

Anforderungen maBgeblich.

Erlduterung

TCDP Nr. 25 — Nachvollziehbarkeit der
Datenverarbeitung

Anforderung

(1) Die MaBnahmen (controls) von ISO/IEC 27002 Ziff.
12.4 sind im Sinne verbindlicher Anforderungen
mafBgeblich. Bei Protokollierungen sind die Grundsdtze
der Erforderlichkeit, Zweckbindung und
Datensparsamkeit zu beachten.

(2) Der Cloud-Anbieter erstellt ein
Protokollierungskonzept, in dem insbesondere
Gegenstand und Umfang der Protokollierung,
Aufbewahrung, Integritdtsschutz und Loschung von
Protokollen, die Verwendung der Protokolldaten sowie
die Wahrung der Datenschutzziele im Rahmen der
Protokollierung dokumentiert sind.

Erlduterung

Da im Rahmen von Protokollierungen regelmdBig
personenbezogene Daten anfallen, unterliegt der
Umgang mit Protokollierungsdaten seinerseits dem
Datenschutzrecht. Zur Verdeutlichung nimmt TCDP Nr. 25
die Pflicht zur Wahrung der datenschutzrechtlichen
Grundsdtze ausdricklich auf.
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Umsetzungshinweis

Schutzklasse | Umsetzungsempfehlungen

Umsetzungshinweis

Die Umsetzungshinweise (implementation guidance) von
ISO/IEC 27018 Ziff. 12.4.1, 12.4.2; ISO/IEC 27017
Ziff. 12.4.1, 12.4.4 und ISO/IEC 27002 Ziff. 12.4 sind
im Sinne unverbindlicher Hinweise anwendbar.

Umsetzungshinweis zu den Schutzklassen

Schutzklasse 1

Der Cloud-Anbieter gewdbhrleistet durch
risikoangemessene technische und organisatorische
MaBnahmen, dass nachtraglich Gberprift und festgestellt
werden kann, ob und von wem personenbezogene Daten
in Datenverarbeitungssysteme eingegeben, verdandert
oder entfernt worden sind.

Die MaBnahmen missen geeignet sein, um
Dateneingaben, -verdnderungen und -lI6schungen, die
bei der bestimmungsgemdBen Nutzung des Dienstes
durch den Cloud-Nutzer sowie bei administrativen
MaBnahmen des Cloud-Anbieters erfolgen, jederzeit
nachvollziehen zu kdnnen.

Die dafir eingesetzten MaBnahmen, etwa
Protokollierung der administrativen Aktivitdten und der
Nutzer-Aktivitdten, missen so gestaltet sein, dass die
Nachvollziehbarkeit von Eingaben, Verdnderungen und
Léschungen im Regelfall auch bei technischen oder
organisatorischen Fehlern, einschlieBlich Bedienfehlern,
des Cloud-Anbieters oder seiner Mitarbeiter oder
fahrlassigen Handlungen des Cloud-Nutzers oder Dritter
gewahrt bleibt. Gegen vorsatzliche Manipulationen an
den MaBnahmen zur Nachvollziehbarkeit ist ein
Mindestschutz vorzusehen, der diese Manipulationen
erschwert.

Schutzklasse 2

Dariber hinaus gilt: Gegen zu erwartende vorsatzliche
Manipulationen der Protokollierungsinstanzen und gegen
vorsatzlichen Zugriff auf oder Manipulationen von
Protokollierungsdateien (Logs) durch Unbefugte ist ein
Schutz vorzusehen, der zu erwartende
Manipulationsversuche hinreichend sicher ausschlie3t.
Dazu gehoren insbesondere ein hinreichender Schutz
gegen bekannte Angriffsszenarien sowie MaBnahmen,
durch die eine Manipulation im Regelfall (nachtréglich)
festgestellt werden kann.

Schutzklasse 3

Dariber hinaus gilt: Es muss sichergestellt sein, dass
Manipulationen von Protokollierungsinstanzen und -
dateien (Logs) hinreichend sicher ausgeschlossen sind.
Dies schlieBt regelmdaBig MaBnahmen zur aktiven
Erkennung von Manipulationen ein. Jede Manipulation
und méglichst auch jeder entsprechende Versuch missen
nachtrdglich festgestellt werden kdnnen.
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TCDP Nr. 25 — Auftragskontrolle

Anforderung

A 1012 sowie A2 ] sind-imSi bindliel

Anforderungen-meaBgeblich:

Umsetzungshinweis

Bei-derUmsetzung-istzuobeachtendessdie

TCDP Nr. 26 — Auftragskontrolle

Anforderung

Der Cloud-Anbieter gewdbhrleistet durch
risikoangemessene MaBnahmen, dass die Verarbeitung
der Daten des Cloud-Nutzers nur nach MaBgabe der
Weisungen des Cloud-Nutzers erfolgt.

ErlGuterung
Der Cloud-Anbieter darf nach den gesetzlichen

Vorgaben Daten nur nach Weisung des Cloud-Nutzers
verarbeiten. Die Bindung an die Weisungen ist
vertraglich zu vereinbaren (vgl. TCDP Nr. 1.11). Der
Cloud-Anbieter muss weiterhin sicherstellen, dass eine
Datenverarbeitung nur aufgrund einer solchen
Vereinbarung erfolgt (vgl. TCDP Nr. 2). SchlieBlich muss
die Befolgung der Weisungen durch organisatorische
und technische MaBnahmen abgesichert werden. Dies ist
Gegenstand von TCDP Nr. 26. Weitgehend iblich und
zuldssig ist es, wenn Weisungen des Cloud-Nutzers in
Form von Software-Befehlen erteilt werden, die seitens
des Cloud-Anbieters automatisch ausgefihrt werden.

Umsetzungshinweis

Allgemeine Umsetzungshinweise zu TCDP Nr. 26 werden
nicht gegeben. Es gelten die Umsetzungshinweise zu den
Schutzklassen.

Umsetzungshinweis zu den Schutzklassen

Schutzklasse 1

Der Cloud-Anbieter gewdhrleistet durch
risikoangemessene technische und organisatorische
MaBnahmen, dass die Verarbeitung der Daten des
Cloud-Nutzers nur nach MaBgabe von dessen
Weisungen erfolgt.

Die MaBnahmen missen geeignet sein, um im Regelfall
Abweichungen von den Weisungen aufgrund technischer
oder organisatorischer Fehler, einschlieBlich Bedienfehler,
des Cloud-Anbieters oder seiner Mitarbeiter oder
fahrlassiger Handlungen des Cloud-Nutzers oder Dritter
auszuschlieBen. Gegen vorsdatzliche Eingriffe ist ein
Mindestschutz vorzusehen, der diese erschwert.

Schutzklasse 2

Dariber hinaus gilt: Die MaBnahmen missen ein
Abweichen von den Weisungen durch zu erwartende
vorsatzliche Eingriffe hinreichend sicher ausschlieBen und
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o-Bestellong-eines Schutzklasse 3
Deatenschuizbeasfiragten{TCDP Dariiber hinaus gilt: Es muss sichergestellt sein, dass
Ne—5) Abweichungen von den Weisungen des Cloud-Nutzers
o-Uberprifung-der Einheltung-der hinreichend sicher ausgeschlossen sind. Dies schlie3t
Anforderungen-en-denEinsetzven regelmdBig eine umfassende Protokollierung von
Unteraufiragnehmernneach TCDP Administratorenzugriffen ein sowie MaBnahmen, die

Ne—4- Eingriffe in die zu verarbeitenden Daten und
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TCDP Nr. 27 — Getrennte Verarbeitung

Anforderung

Es sine MeaBnal TN h-derArtd
b I I B I

Beatenketegoriengeeignetsindzu-gewéhrleisten, dass zu

unterschiedlichen Zwecken erhobene Daten getrennt

verarbeitet werden kénnen.

Umsetzungshinweis

Schuizldasse

} —Mendententrennung-durch-die

TCDP Nr. 27 — Getrennte Verarbeitung

Anforderung

Der Cloud-Anbieter gewdhrleistet durch geeignete
MaBnahmen, dass zu unterschiedlichen Zwecken
erhobene Daten getrennt verarbeitet werden kdnnen.

Umsetzungshinweis

Allgemeine Umsetzungshinweise zu TCDP Nr. 27 werden
nicht gegeben. Es gelten die Umsetzungshinweise zu den
Schutzklassen.

Umsetzungshinweis zu den Schutzklassen

Schutzklasse 1

Der Cloud-Anbieter gewdhrleistet durch
risikoangemessene technische und organisatorische
MaBnahmen, dass die Daten des Cloud-Nutzers von den
Datenbestdnden anderer Cloud-Nutzer und von den
anderen Datenbestdnden des Cloud-Anbieters getrennt
verarbeitet werden und dass der Cloud-Nutzer die
Datenverarbeitung nach verschiedenen
Verarbeitungszwecken trennen kann. Dazu gehdren etwa
die anwendungsseitige Trennung verschiedener
Mandanten und die Mandantenfdhigkeit der
Anwendungsprogramme. Die MaBnahmen missen so
gestaltet sein, dass die Datentrennung im Regelfall auch
bei technischen oder organisatorischen Fehlern,
einschlieBlich Bedienfehlern, des Cloud-Anbieters oder
seiner Mitarbeiter oder fahrldssigen Handlungen des
Cloud-Nutzers oder Dritter gewahrt bleibt. Es ist ein
Mindestschutz vorzusehen, der vorsatzliche VerstoBe
gegen das Trennungsgebot erschwert.

Schutzklasse 2

Dariber hinaus gilt: Gegen zu erwartende vorsatzliche
VerstéBe ist ein Schutz vorzusehen, der diese hinreichend
sicher ausschlieBt. Dazu gehdren im Rahmen von
Datenspeicherung die Verschlisselung mit getrennten
Schlisseln und die Verwendung getrennter
Betriebsumgebungen fir verschiedene Verarbeitungen
oder der Einsatz gleichwertiger Verfahren. Weiterhin
sind MaBnahmen zu ergreifen, durch die vorsatzliche
VerstéBe gegen das Trennungsgebot im Regelfall
(nachtraglich) festgestellt werden kdnnen, beispielsweise
durch Protokollierung der Zugriffe.

Schutzklasse 3

Dariiber hinaus gilt: Es muss sichergestellt sein, dass eine
Verletzung der Datentrennung hinreichend sicher
ausgeschlossen ist. Dazu gehéren im Rahmen von
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Datenspeicherung die Verschlisselung mit getrennten
Schlusseln und die Verwendung getrennter
Betriebsumgebungen fiir verschiedene Verarbeitungen.
Es muss zudem ein Verfahren zur Erkennung von
Missbrduchen geben.

TCDP Nr. 28 = Kryptographie

Anforderung
Soweit der Cloud-Anbieter kryptographische Verfahren

einsetzt, sind ISOAEC 27018 Ziff—10-und ISO/IEC
27002 Nt 10 im Sinne verbindlicher Anforderungen

maBgeblich.

Umsetzungshinweis

Schutzklasse | Umsetzungsempfehlungen
e | ASOAEC 2708 ZiH 10

—SOAHEC 27002 Zit-—10

TCDP Nr. 28 — Kryptographie

Anforderung

Soweit der Cloud-Anbieter kryptographische Verfahren
einsetzt, sind die MaBnahmen (controls) von ISO/IEC
27002 Ziff. 10 im Sinne verbindlicher Anforderungen
mafBgeblich.

Umsetzungshinweis
Die Umsetzungshinweise (implementation guidance) von
ISO/IEC 27018 Ziff. 10.1.1 und ISO/IEC 27002 Ziff. 10

sind im Sinne unverbindlicher Hinweise anwendbar.

Umsetzungshinweis zu den Schutzklassen

Schutzklasse 1

Der Cloud-Anbieter gewdhrleistet, dass die technische
Entwicklung im Bereich der Kryptographie verfolgt wird
und dass die von ihm getroffenen MaBnahmen den
aktuellen technischen Anforderungen (Eignung der
MaBnahmen) entsprechen. Dabei ist die angemessene
Implementierung der MaBnahmen durch geeignete Tests
zu Uberpriifen und zu dokumentieren.

Schutzklasse 2

Der Cloud-Anbieter gewdhrleistet, dass die technische
Entwicklung im Bereich der Kryptographie laufend
verfolgt wird und dass die von ihm getroffenen
MaBnahmen den aktuellen technischen Empfehlungen
(best practice) entsprechen. Dabei ist die angemessene
Implementierung der MaBBnahmen durch geeignete Tests
zu Uberprifen und zu dokumentieren.

Schutzklasse 3

Der Cloud-Anbieter gewdhrleistet, dass die technische
Entwicklung im Bereich der Kryptographie laufend
verfolgt wird und dass die von ihm getroffenen
MaBnahmen den aktuellen technischen Empfehlungen
(best practice) entsprechen. Dabei ist die angemessene
Implementierung der MaBnahmen durch unabhdngige,
sachkundige Stellen zu Uberprifen. Die Prifung
einschlieBlich des Ergebnisses ist zu dokumentieren.

4. Wiederherstellbarkeit

TCDP Nr. 31 — Schutz gegen zufdllige Zerstorung oder
Verlust (Wiederherstellbarkeit)

Erlduterung
Die Anforderungen an die Wiederherstellbarkeit von

Daten werden nicht durch die Schutzklassen 1 bis 3,
sondern durch die separaten
Wiederherstellbarkeitsniveaus ,normale
Wiederherstellbarkeit", .hohe Wiederherstellbarkeit*
und ,sehr hohe Wiederherstellbarkeit” ausgedricki.
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Der Wiederherstellbarkeitsschutz des TCDP zielt auf die
Wiederherstellbarkeit der im Cloud-Dienst verarbeiteten
Daten im Falle von ungewollter Zerstérung oder Verlust
auf Seiten des Cloud-Anbieters ab. Der
Wiederherstellbarkeitsschutz betrifft nicht die
Verfigbarkeit des Dienstes, die typischerweise in einem
Service Level Agreement (SLA) zwischen Cloud-Anbieter
und Cloud-Nutzer geregelt ist.

Anforderung
(1) Der Cloud-Anbieter verfigt Uber ein Konzept zur

Gewdbhrleistung der Wiederherstellbarkeit der Daten
und stellt es dem Cloud-Nutzer auf Anfrage zur
Verfigung.

(2) Der Cloud-Anbieter macht im Cloud-Vertrag
Angaben zur maximalen Datenwiederherstellungszeit.
(3) Der Cloud-Anbieter gewdhrleistet durch
risikoangemessene MaBnahmen, dass die Daten
innerhalb der im Cloud-Vertrag angegebenen Zeit
wiederhergestellt werden kénnen. Die MaBnahmen
(controls) von ISO/IEC 27002 Ziff. 11.1.4, 11.2.1,
11.2.2,11.2.4,12.1,12.2,12.3,12.6, 12.7 sind im
Sinne verbindlicher Anforderungen maBgeblich.

Umsetzungshinweis

Die Umsetzungshinweise (implementation guidance) von
ISO/IEC 27018 Ziff. 12.3.1; ISO/ IEC 27017 Ziff.
12.1.3, 12.3.1 und ISO/IEC 27002 Ziff. 11.1.4, 11.2.1,
11.2.2,11.2.4,11.2.6,12.1.,12.2,12.3,12.6, 12.7 und
17.2 sind im Sinne unverbindlicher Hinweise anwendbar.

Umsetzungshinweis zu Wiederherstellbarkeitsniveaus

Normale Wiederherstellbarkeit

Es ist ein Schutz zu gewdhrleisten, der gegen zu
erwartende, naheliegende Ereignisse so zuverldssig
absichert, dass diese Risiken bei normalem Verlauf nicht
zu endgiiltigem Datenverlust fihren.

Hohe Wiederherstellbarkeit

Es ist ein Schutz zu gewdbhrleisten, der gegen seltene
Ereignisse so zuverldssig absichert, dass diese Risiken bei
normalem Verlauf nicht zu endgiiltigem Datenverlust
fihren.

Sehr hohe Wiederherstellbarkeit

Es ist ein Schutz zu gewdbhrleisten, der auBergewdhnliche,
aber nicht als theoretisch auszuschlieBende Ereignisse so
zuverldssig absichert, dass diese Risiken bei normalem
Verlauf nicht zu endgiltigem Datenverlust fihren.

Als Ereignisse gelten Naturereignisse (z.B. Witterung,
Wetterlage, Sturm, Hochwasser), Stérungen der
Infrastruktur (z.B. Strom, Klimatisierung),
Betriebsstorungen, Bedienungsfehler oder fahrldssige
oder vorsdtzliche Eingriffe.
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Erlduterung
«ZU erwarten, naheliegend” sind Ereignisse, die nicht

vorkommen sollen, nach der Lebenserfahrung aber trotz
hinreichender Vorsicht nicht ausgeschlossen werden
kénnen und .immer wieder einmal* vorkommen, wie etwa
Unfalle im StraBenverkehr.

woelten” sind Ereignisse, die nicht vorkommen sollen und
nach der Lebenserfahrung bei hinreichender Vorsicht
«praktisch nie* vorkommen, aber gleichwohl in einigen
Fallen zu beobachten sind, wie etwa
wJahrhunderthochwasser®.

+AuBergewohnlich, aber nicht als theoretisch
auszuschlieBen* sind Ereignisse, die nicht vorkommen
sollen und nach der Lebenserfahrung nicht aufireten,
aber gleichwohl in extrem seltenen Einzelfdllen zu
beobachten sind, wie etwa ,,Black Swan"-Ereignisse.




