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Pilotprojekt ,,Datenschutz-Zertifizierung fiir Cloud-Dienste“

Das Pilotprojekt ,,Datenschutz-Zertifizierung fiir Cloud-Dienste” wird im Auftrag des
Bundesministeriums fir Wirtschaft und Energie (BMWi) vom Kompetenzzentrum
Trusted Cloud in Kooperation mit Projektpartnern des Technologieprogramms Trusted
Cloud durchgefiihrt.

Am Pilotprojekt sind alle malRgeblichen Interessenvertreter beteiligt. Dazu gehdren
insbesondere Datenschutzbehérden und Privatwirtschaft, d.h. Anbieter und Nutzer

von Cloud-Diensten, sowie Stellen mit Erfahrung in der Normung und Zertifizierung von
IT-Diensten. Die Zahl der Projektbeteiligten ist begrenzt, um die Arbeitsfahigkeit der
Gruppe sicherzustellen. Das Pilotprojekt wird von Prof. Dr. Georg Borges (Universitat
des Saarlandes) vom Kompetenzzentrum Trusted Cloud geleitet.
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1 —Die Zertifizierung von Cloud-Diensten

Die Arbeitsgruppe ,,Rechtsrahmen des Cloud Computing“im Kompetenzzentrum Trusted
Cloud des Bundesministeriums fir Wirtschaft und Energie (BMWi) hat im Thesenpapier
»Datenschutzrechtliche Losungen fiir Cloud Computing. Ein rechtspolitisches Thesen-
papier“! vom September 2012 ein Konzept fiir eine datenschutzrechtliche Zertifizierung
von Cloud-Diensten beschrieben.

Im Pilotprojekt ,,Datenschutz-Zertifizierung fiir Cloud-Dienste®, das seit November 2013

im Auftrag des BMWi vom Kompetenzzentrum Trusted Cloud in Kooperation mit Projekt-
partnern durchgefiihrt wird, werden die zentralen Elemente dieses Konzepts im Detail
erarbeitet. Ein wesentlicher Bestandteil dieser Arbeiten betrifft die Beschreibung eines
geeigneten Zertifizierungsverfahrens.

—> Herausforderung: effizienter Datenschutz im Cloud Computing

Bei Cloud-Computing-Diensten werden in der Regel Daten im Auftrag des Cloud-Nutzers
verarbeitet. Werden dabei personenbezogene Daten verarbeitet, handelt es sich daten-
schutzrechtlich um eine sogenannte Auftragsdatenverarbeitung im Sinne des § 11 des
Bundesdatenschutzgesetzes (BDSG), bei der der Cloud-Nutzer als Auftraggeber, der
Cloud-Anbieter als Auftragnehmer tatig wird. Dies hat zur Folge, dass gemaR § 11 Abs. 1
BDSG der Cloud-Nutzer fir die Einhaltung der datenschutzrechtlichen Vorschriften
verantwortlich ist. Das geltende deutsche und europdische Datenschutzrecht verlangt
ebenso wie der Entwurf der EU-Datenschutz-Grundverordnung (DSGVO) vom Auftrag-
geber, sich von der Erfiillung der datenschutzrechtlichen Anforderungen auch durch den
Auftragnehmer zu iberzeugen.

Nutzt ein Unternehmen fir die Verarbeitung personenbezogener Daten Cloud-Computing-
Dienste, hat es sicherzustellen, dass auch die Datenverarbeitung beim Cloud-Anbieter
den datenschutzrechtlichen Vorschriften geniigt. Zu diesem Zweck miissen die techni-
schen und organisatorischen Manahmen des Cloud-Anbieters tiberpriift werden. So hat
sich der Cloud-Nutzer als Auftraggeber gemall § 11 Abs. 2 Satz 4 BDSG vor Beginn der
Datenverarbeitung und sodann regelmaRig von der Einhaltung der beim Cloud-Anbieter
getroffenen technischen und organisatorischen Malinahmen zu iberzeugen; das Ergebnis
dieser Uberpriifung ist nach § 11 Abs. 2 Satz 5 BDSG zu dokumentieren. Unterlasst es
ein Cloud-Nutzer vorsatzlich oder fahrlassig, sich vor Beginn der Datenverarbeitung von
der Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen
MaRnahmen zu liberzeugen, stellt dies gemaR § 43 Abs. 1 Nr. 2b BDSG eine Ordnungs-
widrigkeit dar, die nach § 43 Abs. 3 BDSG mit einer GeldbulRe bis zu 50.000 EUR geahndet
werden kann.

Eine Uberpriifung der technischen und organisatorischen MaRnahmen des Cloud-Anbieters
durch jeden einzelnen Cloud-Nutzer wiirde jedoch zu weit (iberhéhten Kosten fiihren
und kann jedenfalls von kleinen Unternehmen, die Cloud-Dienste nutzen, nicht aus eigener
Kraft durchgefiihrt werden. Ein weiteres Problem beziiglich der Kontrollpflicht ergibt sich

1 Das Papier ist abrufbar Giber www.trusted-cloud.de.



zudem daraus, dass Nutzer haufig viele verschiedene Cloud-Systeme verwenden und zu-
gleich eine Vielzahl von Nutzern auf dieselben Cloud-Systeme zuriickgreift. Dies fihrt dazu,
dass beim Cloud Computing jeder Nutzer eine Vielzahl von Diensten kontrollieren misste
und umgekehrt die einzelnen Dienste durch eine Vielzahl von Nutzern kontrolliert wiirden.

—> Losung: Zertifizierung von Cloud-Diensten durch unabhingige Dritte

Dieses strukturelle Problem kann durch eine Biindelung der Kontrolle geldst werden,
indem ein geeignetes Zertifizierungsverfahren geschaffen wird, das alle datenschutz-
rechtlichen Anforderungen an den Auftragsdatenverarbeiter im Cloud Computing, d.h.
an den Cloud-Anbieter, umfasst. Dabei wiirden insbesondere die technischen und organi-
satorischen MalRnahmen des Cloud-Anbieters von einer fachlich geeigneten und unab-
hangigen Zertifizierungsstelle auf der Grundlage einheitlicher und anerkannter Kriterien
(vgl. Ziffer 4, S. 14) Gberprift. Sind alle datenschutzrechtlichen Anforderungen erfiillt,
wiirde dieses Ergebnis durch die Erteilung eines Zertifikats bestatigt werden. Das Ergebnis
der Priifung kdme dabei allen Nutzern des gepriiften Cloud-Dienstes zugute. Mit einer
solchen Zertifizierung kdnnte sowohl ein hohes Datenschutzniveau gewihrleistet als
auch eine effiziente Grundlage fiir die Nutzung von Cloud-Diensten geschaffen werden.

Eine derartige Biindelung der Kontrolle ist grundsatzlich bereits de lege lata zuldssig.
Denn die nach § 11 Abs. 2 Satz 4 BDSG geforderte Uberpriifung muss nicht durch den
Auftraggeber personlich erfolgen, sondern kann auch durch einen unabhiangigen Dritten
vorgenommen werden. Der Dritte kann die Priifung auch fiir mehrere Auftraggeber
gleichzeitig durchfiihren, soweit er fiir jeden Auftraggeber die jeweils geforderte Priifung
wahrnimmt. Allerdings besteht erhebliche Rechtsunsicherheit in Bezug auf die Anfor-
derungen, die an ein solches Testat bzw. Zertifikat zu stellen sind, sowie hinsichtlich der
damit einhergehenden Rechtsfolgen. Eine gesetzliche Regelung einer Zertifizierung
besteht derzeit auf Bundesebene nicht.

Im November 2013 startete deshalb das BMWi das Pilotprojekt ,,Datenschutz-Zertifizie-
rung fir Cloud Computing® Es ist in das BMWi-Technologieprogramm , Trusted Cloud*
eingebunden, das innovative, sichere und rechtskonforme Cloud-Computing-Lésungen
entwickelt und erprobt. In diesem Pilotprojekt des BMWi werden nicht nur die geltenden
Regelungen des BDSG beriicksichtigt, sondern auch Fragen erdrtert, die fiir die Ausgestal-
tung der kiinftigen DSGVO relevant sind. Im Rahmen des Pilotprojekts sollen die Eckpunkte
fur ein geeignetes Zertifizierungsverfahren beschrieben werden, wobei im Folgenden
insbesondere Inhalt und Rechtswirkung eines Zertifikats, die Ausgestaltung des Zertifizie-
rungsverfahrens, haftungsrechtliche Aspekte, mogliche Rechtsmittel und Anforderungen

an die Zertifizierungsstellen erdrtert werden.




2 _ Das Zertifikat

—> Inhalt und Aussage des Zertifikats

Unter Zertifikat versteht das Konzept der AG ,Rechtsrahmen des Cloud Computing® die
Wissensbekundung der Zertifizierungsstelle, dass der gepriifte Dienst die datenschutz-
rechtlichen Anforderungen erfiillt. Gegenstand der Uberpriifung im Rahmen der Zertifizie-
rung ist insbesondere die Einhaltung der technischen und organisatorischen Malhahmen
von Cloud-Diensten, die zur Erfiillung der datenschutzrechtlichen Anforderungen erfor-
derlich sind. Das Ergebnis der Zertifizierung ist die Erteilung eines Testats bzw. Zertifikats
liber die Einhaltung der einschlagigen datenschutzrechtlichen Normen. Vor diesem Hin-
tergrund wird synonym auch der Begriff ,,Compliance-Zertifikat“ verwendet. In diesem
Papier wird von Datenschutz-Zertifizierung gesprochen.

Die Zertifizierung in diesem Sinne ist von Verfahren abzugrenzen, die mit der Erteilung
eines Gitesiegels enden, da in einem Glitesiegel-Verfahren nicht nur die einschlagigen
rechtlichen Normen maRgebliche Prifkriterien sind, sondern auch dariiber hinausgehen-
de oder abweichende datenschutzrechtliche Bewertungen berticksichtigt werden kénnen.
Ebenso ist sie von Verfahren abzugrenzen, bei denen einzelne oder mehrere datenschutz-
rechtliche Aspekte berlicksichtigt werden, aber nicht die Gesamtheit der gesetzlichen
(datenschutzrechtlichen) Anforderungen gepriift wird.

Da sich die Prifung insbesondere darauf bezieht, ob der Cloud-Anbieter die notwendigen
technischen und organisatorischen Malinahmen ergriffen hat, setzt die Priifung eine
Bewertung voraus, welche MaRnahmen erforderlich sind. Nach § 9 Satz 2 BDSG sind MaR-
nahmen nur dann erforderlich, wenn ihr Aufwand in einem angemessenen Verhaltnis zu
dem angestrebten Schutzzweck steht. Auch die Anlage zu § 9 BDSG, die die nétigen
KontrollmaRnahmen exemplarisch aufzahlt, stellt auf die Art der zu schiitzenden personen-
bezogenen Daten ab. So sind umso strengere Anforderungen zu erfillen, je hoher der
Schutzbedarf der zu verarbeitenden Daten und des Datenverarbeitungsvorgangs insgesamt
ist. Sollen im Rahmen des Cloud-Dienstes besondere Arten personenbezogener Daten
im Sinne des § 3 Abs. 9 BDSG, beispielsweise Gesundheitsdaten, verarbeitet werden,
haben die technischen und organisatorischen MaRRnahmen diesem erhohten Schutzbedarf
Rechnung zu tragen. Cloud-Dienste, die fiir die Verarbeitung ,,normaler” personenbe-
zogener Daten, z.B. Kunden-Stammdaten, ausreichende SicherheitsmaRnahmen vorsehen,
sind daher ggf. fir die Verarbeitung von personenbezogenen Gesundheitsdaten unge-
eignet. Vor diesem Hintergrund hat das Zertifikat auch eine Aussage dariiber zu treffen,
fir welche Schutzklasse von Daten der Cloud-Dienst geeignet ist. Auf diese Weise kann
der Cloud-Nutzer erkennen, ob ein angebotener Cloud-Dienst den Besonderheiten seiner
Datenverarbeitung angemessen Rechnung trigt.?

2 Zur Bedeutung von Schutzstufen vgl. Papier Kompetenzzentrum Trusted Cloud (Hrsg.), ,Schutzklassen in der Datenschutz-Zertifizierung®, April 2015,
abrufbar unter www.trusted-cloud.de.



—> Rechtswirkung des Zertifikats

Das Zertifikat stellt eine Wissensbekundung der Zertifizierungsstelle dar, dass der gepriifte
Cloud-Dienst die datenschutzrechtlichen Anforderungen erfiillt, insbesondere dass
die erforderlichen technischen und organisatorischen MaRnahmen eingehalten werden.
Damit ist aber noch keine Aussage dariiber getroffen, welche Wirkung einem solchen
Zertifikat zukommt.

Die Durchfiihrung eines Zertifizierungsverfahrens durch einen Cloud-Anbieter ist zundchst
Ausdruck einer bewussten und gewollten Selbstregulierung. Zertifikate entfalten insofern
Marktanreize, als sie Transparenz und Vertrauen schaffen und dadurch fiir die gepriiften
Dienste Wettbewerbsvorteile bieten. Dem Nutzer ermdglichen Zertifikate, sich effizient
zu informieren und Angebote zu vergleichen.

Dariiber hinaus erleichtert die Zertifizierung von Cloud-Diensten dem Nutzer, sich - wie
von § 11 Abs. 2 Satz 4 BDSG gefordert - von der Einhaltung der technisch-organisato-
rischen MaRnahmen durch den Cloud-Anbieter zu tiberzeugen (vgl. Ziffer 1, Seite 7). Mangels
ausdriicklicher Regelung besteht aber erhebliche Rechtsunsicherheit, unter welchen
Voraussetzungen die Nutzung eines zertifizierten Dienstes den Cloud-Nutzer tatsachlich
davon befreit, sich selbst von der Erfiillung der notwendigen Anforderungen zu tber-
zeugen. Um die notige Rechtssicherheit zu schaffen, sollte daher die kiinftige europdische
Datenschutz-Grundverordnung (DSGVO) eine Regelung enthalten, wonach ein Unter-
nehmen durch die Nutzung eines gemaR den gesetzlichen Regelungen zertifizierten
Cloud-Diensts seine Uberzeugungspflicht erfiillen kann. Ein Nutzer kénnte dann auf das
Zertifikat vertrauen und auch ohne eigene Kontrolle des Cloud-Dienstes diesen daten-
schutzkonform nutzen.

In der gesetzlichen Grundlage sollte auch geregelt werden, dass der Cloud-Nutzer das
Zertifikat tatsdchlich einzusehen hat, um den Dienst auf die Geeignetheit fiir seine beab-
sichtigte Datenverarbeitung zu priifen; die bloRe Existenz eines Zertifikats fir den Dienst
sollte demnach die eigene Uberzeugungspflicht nicht entfallen lassen. So ist es auch
nach derzeitiger Rechtslage zur Vermeidung eines BuRRgelds nicht ausreichend, dass die
technisch-organisatorischen MaRnahmen objektiv vorliegen. Vielmehr muss sich die
verantwortliche Stelle hiervon ,liberzeugen®; § 11 Abs. 2 Satz 5 BDSG verlangt hierfiir
eine Dokumentation des Ergebnisses. Einer Einsichtnahme in das Zertifikat bedarf es vor
allem auch deshalb, um iiberhaupt feststellen zu kénnen, ob der vorgesehene Cloud-
Dienst fir die beabsichtigte Datenverarbeitung, insbesondere im Hinblick auf den Schutz-
bedarf der zu verarbeitenden Daten, geeignet ist. Beweisen lassen sich Einsichtnahme und
Prifung — wie auch schon bisher - insbesondere durch die Anordnung einer entsprechen-
den Dokumentationspflicht. Vor diesem Hintergrund sollte die DSGVO eine Regelung
enthalten, wonach ein Cloud-Nutzer seine Pflicht, sich vom Vorliegen der technisch-
organisatorischen Voraussetzungen zu (iberzeugen, dadurch erfiillen kann, dass er ein
Zertifikat® des Cloud-Diensts eingesehen und daraufhin die Geeignetheit des Diensts
fur die beabsichtigte Datenverarbeitung festgestellt und dokumentiert hat. Sind diese
Voraussetzungen erfiillt, kann gegen den Cloud-Nutzer auch dann kein BuRgeld verhédngt
werden, wenn er sich nicht persénlich von der Einhaltung der technisch-organisatorischen
Voraussetzungen iiberzeugt hat.

3 In der gesetzlichen Regelung miisste auch festgelegt werden, welche Informationen dem Cloud-Nutzer mit dem Zertifikat bereitgestellt werden miissen.
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Das Zertifikat hat auch bei Folgefragen rechtliche Bedeutung, insbesondere wenn es um
das Verschulden des Cloud-Nutzers bei DatenschutzverstoRen geht. Das Vorliegen eines
Zertifikats bindet zwar die Datenschutzaufsichtsbehdrden bei der Erfiillung ihrer Beratungs-
und Kontrollaufgaben nicht und steht auch dem Erlass von Anordnungen nicht entgegen,
wenn die Aufsichtsbehorde die datenschutzrechtlichen Voraussetzungen trotz Vorliegens
eines Zertifikats nicht als erfiillt ansieht. Soweit die Datenschutzaufsichtsbehdrde aber
den Erlass eines BuRgeldes wegen Vorliegens einer Ordnungswidrigkeit erwagt, ist das
Zertifikat bei der Priifung einer schuldhaften Pflichtverletzung zu berticksichtigen.
Da der Cloud-Nutzer mit der Einsichtnahme in das Zertifikat aber seine gesetzliche Pflicht
grundsitzlich erfillt, fehlt es regelmaRig an einer schuldhaften Pflichtverletzung. Eine
schuldhafte Pflichtverletzung und entsprechend der Erlass eines BuRgeldes kommen daher
regelmalig nur in Betracht, wenn dem Cloud-Nutzer eine andere Pflichtverletzung vorge-
worfen werden kann, er etwa von dem DatenschutzverstoR Kenntnis hatte. Entsprechendes
gilt fir zivilrechtliche Verfahren, wenn etwa Betroffene Schadensersatzanspriiche aufgrund
einer unzuldssigen Datenverarbeitung geltend machen.

Der europdische Gesetzgeber kdnnte auch regeln, ob und unter welchen Voraussetzungen
das Vorliegen eines Zertifikats als geeignete Grundlage fiir eine sichere Ubermittlung
in einen Drittstaat und somit als Alternative zum Safe-Harbor-Abkommen oder zum
Abschluss von EU-Standardvertragen angesehen werden kann. De lege ferenda kénnten
einem Zertifikat auch weitere Rechtswirkungen (z. B. Privilegierung zertifizierter Dienste
im Rahmen von Vergabeverfahren) beigemessen werden.

Wie eingangs ausgefiihrt, stellt das Zertifikat eine Wissensbekundung der das Zertifikat
vergebenden Stelle dar. Ob es sich dabei um eine privatrechtliche Aussage oder einen Ver-
waltungsakt (entweder einer als Zertifizierungsstelle tatigen Behorde oder einer privaten
Zertifizierungsstelle als Beliehene) handelt, hingt insbesondere von der ndheren Ausge-
staltung durch die kiinftige DSGVO oder die auf ihrer Grundlage erlassenen delegierten
Rechtsakte ab. Auf die Rechtswirkung des Zertifikats sollte dies keine Auswirkungen haben.

—> Geltungsdauer und Geltungsbereich des Zertifikats

Zertifizierungen von Cloud-Diensten betreffen in ganz wesentlichem Umfang technische
und organisatorische Mallnahmen, die aufgrund der technischen Fortentwicklung nur
eine begrenzte Giiltigkeitsdauer fir sich beanspruchen kénnen. Es sollte deshalb vorgese-
hen werden, dass Zertifikate fir Cloud-Dienste maximal drei Jahre giiltig sind und danach
der Rezertifizierung bedirfen. Es sollte auch eine Regelung iiber das Erfordernis von
Zwischenprifungen getroffen werden. Fiir eine Rezertifizierung nach Ablauf der Geltungs-
dauer sollte ein vereinfachtes Priifverfahren vorgesehen werden, das sich auf die tatsach-
lichen oder rechtlichen Anderungen gegeniiber der Ausgangszertifizierung bezieht.

Das Zertifikat sollte im gesamten raumlichen Anwendungsbereich der DSGVO gelten,
um Cloud-Anbietern und Cloud-Nutzern im gesamten Binnenmarkt Rechtssicherheit zu
verschaffen und widersprechende Entscheidungen in verschiedenen Mitgliedstaaten
zu vermeiden. Damit wird auch dem Ziel der DSGVO Rechnung getragen, unionsweit ein
einheitliches Datenschutzniveau zu gewdhrleisten und zugleich Unterschiede, die den
freien Datenverkehr im Binnenmarkt behindern kdnnten, zu beseitigen. Das Problem des
Zugriffs auslandischer Geheimdienste auf Daten, die in der Cloud gespeichert sind, wird
mit einer Zertifizierung jedoch nicht geldst.



3 — Erteilung des Zertifikats

—> Zertifizierungsverfahren

Eingeleitet wird das Zertifizierungsverfahren durch einen Antrag des Cloud-Anbieters,
der aus Griinden der Selbstregulierung bzw. zur Erlangung von Wettbewerbsvorteilen

fir seinen Cloud-Dienst ein Zertifikat anstrebt. Die Durchfiihrung eines Zertifizierungs-
verfahrens sollte dabei in der DSGVO nicht als Pflicht, sondern als freiwilliges Verfahren
ausgestaltet werden. Auf der Grundlage eines Antrags des Cloud-Anbieters auf bzw. nach
Abschluss eines Vertrags zur Durchfiihrung eines Zertifizierungsverfahrens prift die hier-
mit beauftragte Priifstelle den Dienst anhand der festgelegten Priifanforderungen.
Auf der Grundlage des Priifberichts der Priifstelle, d.h. auf Basis der Aktenlage, entschei-
det anschlieRend die Zertifizierungsstelle, ob die datenschutzrechtlichen Voraussetzungen
erfillt sind und deshalb ein Zertifikat zu verleihen oder zu versagen ist. Das Zertifikat
muss von der Zertifizierungsstelle selbst oder einer sonstigen gesetzlich bestimmten Stelle
veroffentlicht werden. Dabei sollte auch das Datum der Erteilung und des Ablaufs der
Glltigkeit des Zertifikats angegeben werden.

—> Priifanforderungen und Priifintensitat

Grundlage des Priifverfahrens sind definierte Priifanforderungen bzw. Prifkriterien, d.h.
bestimmte Anforderungen, die erfiillt sein miissen, damit ein Zertifikat erteilt werden kann.
Im Rahmen des Pilotprojekts ,,Datenschutz-Zertifizierung fiir Cloud Computing“ wird
zu diesem Zweck ein datenschutzrechtlicher Priifkatalog fir Cloud-Dienste, das , Trusted-
Cloud-Datenschutzprofil fiir Cloud-Dienste“ (TCDP), erarbeitet.* Das TCDP konkretisiert
die gesetzlichen Anforderungen, die sich aus dem BDSG fiir Cloud-Dienste ergeben, und
stellt damit eine Vorlage auch fiir die unter der kiinftigen DSGVO geltenden Vorgaben dar.

Die Priifanforderungen fiir die Erteilung des Zertifikats sollten auf gesetzlicher Grundlage
fur den europaischen Binnenmarkt einheitlich festgelegt werden. Eine Festlegung der
Prifanforderungen in der DSGVO selbst wiirde zwar eine einheitliche Regelung ermog-
lichen, aber den Text der Verordnung tiberfrachten; zudem ware eine solche Regelung zu
unflexibel. Daher sollten die Priifanforderungen in einem Verfahren festgelegt werden,

in dem Aufsichtsbehérden sowie Vertreter von Anbietern und Nutzern der Auftragsdaten-
verarbeitung beteiligt werden.

Die erforderlichen technischen und organisatorischen Malnahmen orientieren sich
grundsdtzlich am Einzelfall und sind aufgrund einer Abwdgung von Schutzerfordernis
und Aufwand der MaRnahme zu ermitteln (vgl. § 9 BDSG). Daher kénnen die im Einzelfall
gesetzlich erforderlichen MaRnahmen nicht generell festgelegt werden. Dies schlieRt
einheitliche Zertifikate jedoch nicht aus. Dabei ist zundchst zu berlicksichtigen, dass ein
GroRteil der Anforderungen an die technischen und organisatorischen Manahmen fiir
eine Vielzahl von Datenverarbeitungsvorgangen gleich ist. Daher kénnten fiir die meisten
Anwendungsbereiche dhnliche Anforderungen formuliert werden. Soweit auf Seiten des
Auftraggebers insbesondere aufgrund der Art der Daten, z.B. Gesundheitsdaten, besondere

4 Kompetenzzentrum Trusted Cloud (Hrsg.), ,Trusted-Cloud-Datenschutzprofil fiir Cloud-Dienste (TCDP) - v.0.9% April 2015, abrufbar unter
www.trusted-cloud.de.
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gesetzliche Anforderungen bestehen, lassen sich Fallgruppen bilden, die im Rahmen der
Zertifizierung beriicksichtigt und im Zertifikat durch die Angabe einer entsprechenden
Schutzklasse ausgewiesen werden kénnen. Entsprechendes gilt, wenn das Risikoprofil der
Datenverarbeitung durch besondere technische SchutzmaRnahmen (z.B. Verschliisselung)
verandert wird.?

Im Hinblick auf die Prifintensitat, die dem Zertifizierungsverfahren zugrunde liegt, ist
von entscheidender Bedeutung, dass Transparenz gegeniiber dem Cloud-Anbieter, aber vor
allem auch gegeniiber dem Cloud-Nutzer hergestellt wird. So ist bei der Regelung des
Zertifizierungsverfahrens moglichst konkret und versténdlich darzulegen, wie die Priifung
im Rahmen der Zertifizierung ablauft und wie detailliert die einzelnen Anforderungen
Uberpriift werden. Dabei ist es fir die Zertifizierung eines Cloud-Diensts regelmaRig erfor-
derlich, die Einhaltung der technisch-organisatorischen MaRnahmen beim Cloud-Anbieter
vor Ort zu Uberprifen.

—> Kosten des Zertifizierungsverfahrens

Da der Aufwand eines Zertifizierungsverfahrens maRgeblich von den (erst noch festzulegen-
den) Priifanforderungen und der (ebenfalls erst noch zu regelnden) Priiftiefe abhéngt,
ist im Rahmen des Pilotprojekts keine konkrete Aussage zu den voraussichtlichen Kosten
eines Zertifizierungsverfahrens moglich.

Eine gesetzliche Kostenregelung fiir ein Zertifizierungsverfahren wird nicht als notwendig
angesehen. Vielmehr sollte dies, soweit es sich um eine privatwirtschaftliche Dienstleis-
tung handelt, dem Markt (iberlassen bleiben. Zwar sollten die Einnahmen den Zertifizie-
rungsstellen eine kostendeckende Tatigkeit und auch die Erwirtschaftung von Gewinnen
ermoglichen. Zugleich sollten die Kosten fiir die Cloud-Anbieter aber erschwinglich sein
und insbesondere keine abschreckende Wirkung entfalten, da andernfalls die gewiinschte
Verbreitung von Zertifikaten auf dem Markt erheblich beeintrachtigt wiirde.

5 Vgl. Papier ,Schutzklassen in der Datenschutz-Zertifizierung® (Fn. 2).
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4 — Priifstellen und Zertifizierungsstellen

—> Differenzierung zwischen Priifstelle und Zertifizierungsstelle

Im Rahmen der datenschutzrechtlichen Zertifizierung sind zwei Schritte erforderlich:

In einem ersten Schritt erfolgt eine Priifung des Cloud-Dienstes anhand der malRgeblichen
Priifanforderungen, die in einem Priifbericht zu dokumentieren ist (siehe Seite 11). In einem
zweiten Schritt ist auf der Grundlage der dokumentierten Priifung iber die Verleihung
bzw. Versagung oder eingeschrankte Verleihung des beantragten Zertifikats zu entschei-
den. Die Stelle, die die Priifung vornimmt, wird dabei als Prifstelle, die Stelle, die iber
die Vergabe des Zertifikats entscheidet, als Zertifizierungsstelle bezeichnet. Jedenfalls bei
funktionaler Betrachtungsweise sind demnach Priif- und Zertifizierungsstelle voneinander
zu unterscheiden.

Mit der funktionalen Trennung von Priifung und Zertifizierung ist eine rechtlich-organi-
satorische Unterscheidung von Priifstelle und einer Zertifizierungsstelle nicht vorgegeben.
Es sprechen aber gute Griinde dafiir, die Unterscheidung von Priif- und Zertifizierungs-
stelle auch in organisatorischer Hinsicht vorzusehen und entsprechend beiden Stellen
separate Aufgabenkreise zuzuweisen und auch eine rechtliche Trennung zumindest zuzu-
lassen. Dies ermoglicht es, dass sich spezialisierte Einheiten herausbilden, die sich mit der
Prifung oder Zertifizierung befassen. In dieser Weise sind im Bereich des Datenschutzes
und der IT-Sicherheit eine Vielzahl von Zertifizierungsverfahren organisiert. Die organisa-
torische und rechtliche Trennung von Priifungsstelle und Zertifizierungsstelle kann daher
als bewahrter Standard angesehen werden.

Die rechtliche Trennung von Priif- und Zertifizierungsstellen erfordert es, beiden separate
Aufgabenkreise zuzuweisen. Zudem entstehen eigenstandige Rechtsbeziehungen zwi-
schen der Priifstelle und dem Cloud-Anbieter einerseits und der Zertifizierungsstelle
und dem Cloud-Anbieter andererseits. Diese Rechtsbeziehung kann in Form eines privat-
rechtlichen Vertrags oder eines Verwaltungsverfahrens gestaltet sein. Dabei sollte
jedenfalls die Rechtsbeziehung zwischen Priifstelle und Cloud-Anbieter als privatrecht-
liches Verhiltnis ausgestaltet sein, wie es der bisherigen Praxis entspricht. Die Rechts-
beziehung zwischen Cloud-Anbieter und Zertifizierungsstelle kann nach dem Papier
»Datenschutz-Zertifizierung durch private Stellen“® sowohl privatrechtlich als auch &ffent-
lich-rechtlich ausgestaltet sein.

Der Cloud-Anbieter ist demnach Vertragspartner der Priifstelle und steht in einer Rechts-
beziehung zur Zertifizierungsstelle. Entsprechend hat der Cloud-Anbieter die Wahl, an
welche Priifstelle und an welche Zertifizierungsstelle er sich wendet. Diese Wahlmdoglich-
keit sollte nicht eingeschrankt werden, damit sich ein Markt fiir Prifung und Zertifizierung
von Cloud-Diensten entwickeln kann.

Die schwierigsten Fragen in diesem Zusammenhang betreffen das Verhaltnis zwischen
Priifstelle und Zertifizierungsstelle. Aufgrund der organisatorischen und rechtlichen Tren-
nung besteht im Rahmen der Zertifizierung nicht notwendig ein Rechtsverhaltnis zwischen
ihnen. Bisher schranken Zertifizierungsstellen in ihren Zertifizierungsbedingungen oft

6 Das Papier ist abrufbar tiber www.trusted-cloud.de.
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die Wahl der Priifstelle ein, indem nur bestimmte Priifstellen zugelassen werden. Dies
erscheint auf der Grundlage der bisherigen Rechtslage, in der es an einer gesetzlichen
Qualitatssicherung fir Priifstellen und fir Prifungen fehlt, sinnvoll. Im Rahmen einer
gesetzlich fundierten Datenschutz-Zertifizierung ist dies jedoch wohl nicht mehr geboten.
Stattdessen kénnte der europdische Gesetzgeber auch ein System installieren, wonach an
die Prifstelle und die Prifung einschliefRlich des Priifberichts qualitative Anforderungen
gestellt werden und im Gegenzug die Zertifizierungsstelle die Prifung jeder Priifstelle
akzeptieren muss, die diese Anforderungen erfiillt. Denkbar ware schliefl8lich auch, der
Zertifizierungsstelle trotz Vorliegens gesetzlicher qualitativer Anforderungen die Mog-
lichkeit einzurdumen, eigene Anforderungen an Priifstellen oder Priifberichte zu stellen.
Dies ware aber nur dann zu rechtfertigen, wenn eine hinreichende Wahlméglichkeit zwi-
schen Zertifizierungsstellen fiir den Cloud-Anbieter besteht. Die Zertifizierungsstelle sollte
aber in jedem Fall die Méglichkeit haben, Anforderungen an Sprache und, soweit nicht
gesetzlich geregelt, Form des Priifberichts zu formulieren.

—> Anforderungen an die Zertifizierungs- und Priifstellen

Unabhéngig davon, ob Priif- und Zertifizierungsstelle Teil derselben Einrichtung oder
rechtlich eigenstandig organisiert sind, ist gesetzlich festzulegen, welche Anforderungen
an Zertifizierungs- und Priifstellen zu stellen sind und ob die Zertifizierung durch private
oder offentliche Stellen erfolgen soll.

Die Méglichkeit, datenschutzrechtliche Compliance-Zertifikate nach der DSGVO zu ver-
geben, ist nicht auf Aufsichtsbehdrden zu beschranken, sondern muss auch durch private
Stellen erfolgen kénnen. Dies sollte in der DSGVO klargestellt werden.”

Hinsichtlich der Frage, welche inhaltlichen Anforderungen an Zertifizierungsstellen zu
stellen sind, ist zu beriicksichtigen, dass sowohl Cloud-Anbieter als auch Cloud-Nutzer
nur dann von angebotenen Zertifikaten Gebrauch machen, wenn sie den Zertifikaten ver-
trauen kdnnen. Dies setzt voraus, dass auf die von den Zertifizierungsstellen getroffenen
Aussagen Verlass ist. Um die Qualitdt und Akzeptanz von Zertifikaten auf dem Markt und
bei den Aufsichtsbehérden sicherzustellen, kommt daher der Eignung und Unabhangigkeit
der Zertifizierungsstellen groRe Bedeutung zu. Zur Konkretisierung dieser Voraussetzungen
sollten gesetzliche Anforderungen festgelegt werden, die von den Zertifizierungsstellen
zu erfiillen sind. So sollte die Eignung der Zertifizierungsstelle insbesondere im Hinblick
auf Fachkunde, Organisation und Ressourcen nachgewiesen werden miissen; dies gilt vor
allem fir die personliche und fachliche Eignung der zertifizierenden Personen. Die Zerti-
fizierungsstelle muss ihre Tatigkeit zudem unabhéngig, d.h. insbesondere unbeeinflusst
von sachfremden Erwagungen, ausiiben. Um Interessenkollisionen und Abhangigkeitsver-
haltnisse so weit wie moglich auszuschlieen, muss das Verfahren transparent ausgestaltet
und das Prifergebnis objektiv nachvollziehbar dargelegt werden.

Diese Vorgaben gelten in gleicher Weise fiir die Priifstellen. Auch insoweit missen Eignung
und Unabhangigkeit gewahrleistet sein, um nicht die Aussagekraft und Akzeptanz der
Zertifikate zu gefahrden. Denn dadurch, dass die Zertifizierungsstelle Gber die Vergabe
des Zertifikats auf der Grundlage des Prifberichts entscheidet und sie den Priifbericht

7 Vgl. Thesenpapier ,Datenschutz-Zertifizierung durch private Stellen®



nur anhand der Aktenlage auf Plausibilitat Gberprifen kann, ist sicherzustellen, dass den
im Prifbericht dargestellten Fakten vertraut werden kann. Eine gesetzliche Regelung
der Anforderungen an die Priifung und den Priifbericht ist daher notwendig. Dabei sollte
auch das Format des Priifberichts, etwa durch ein Muster, festgelegt werden, um die
Nutzung von Prifberichten im gesamten Binnenmarkt zu ermdglichen.

—> Akkreditierungsverfahren

Um die qualitativen Anforderungen an die Priifstellen und die Zertifizierungsstellen sicher-
zustellen, sollte eine Akkreditierung dieser Stellen vorgesehen werden. Im Rahmen eines
solchen Akkreditierungsverfahrens wiirde dabei von einer Akkreditierungsstelle gepriift,
ob die Priifstelle und die Zertifizierungsstelle die obigen Anforderungen im Hinblick auf
Eignung und Unabhangigkeit (noch) erfiillen. Dadurch kénnte die erforderliche Qualifika-
tion der Zertifizierungsstelle gewahrleistet und Rechtssicherheit fiir Cloud-Anbieter und
Cloud-Nutzer geschaffen werden.

Im Interesse eines funktionierenden Binnenmarkts und eines einheitlichen Datenschutz-

niveaus sollte die Akkreditierung fiir den gesamten Geltungsbereich der DSGVO gelten.

Eine Priifstelle konnte demnach aufgrund der Akkreditierung im gesamten Geltungs-
bereich der Verordnung Priifungen durchfiihren, eine Zertifizierungsstelle kénnte im ge-
samten Geltungsbereich der Verordnung tber die Verleihung von Zertifikaten entscheiden.
Dadurch wire zugleich sichergestellt, dass sich der Geltungsbereich der Akkreditierung
mit dem des Zertifikats deckt, da auch das Zertifikat unionsweit gelten soll.

Die Akkreditierung sollte durch geeignete, insbesondere fachlich qualifizierte und unab-
hangige Stellen erfolgen. Zu diesem Zweck sollte die DSGVO die Anforderungen an die
Akkreditierungsstellen im Grundsatz regeln, die Benennung der Akkreditierungsstellen
aber den Mitgliedstaaten (iberlassen. Von einer unmittelbaren Festlegung der Akkreditie-
rungsstellen auf europdischer Ebene ist insofern abzuraten, als dadurch erheblich in die
mitgliedstaatliche Kompetenz der Verwaltungsorganisation eingegriffen wiirde.

15




16

5 — Riicknahme des Zertifikats, Haftung

und Rechtsmittel

—> Riicknahme des Zertifikats

Wenn der zertifizierte Dienst die Voraussetzungen fiir das Zertifikat nicht mehr erfillt
oder sich herausstellt, dass die Voraussetzungen von Anfang an nicht vorgelegen haben,
stellt sich die Frage nach der Fortgeltung eines Zertifikats. Sowohl im Fall des anfang-
lichen Fehlens von (wesentlichen) Voraussetzungen als auch im Fall des nachtraglichen
Entfallens entspricht das Zertifikat nicht (mehr) der tatsachlichen Situation und hatte
daher nicht vergeben werden diirfen bzw. diirfte nicht mehr vergeben werden. Wahrend
unwesentliche Anderungen in beiden Fillen irrelevant sein dirften, ist fraglich, welche
Konsequenzen wesentliche Abweichungen nach sich ziehen.

Insbesondere dann, wenn wesentliche Voraussetzungen nachtraglich entfallen, kdnnte
daran gedacht werden, dass die rechtliche Wirkung des Zertifikats, wonach die Cloud-
Nutzer auf das Zertifikat vertrauen diirfen, automatisch entfallt. Denn der angebotene
Dienst entspricht dann nicht mehr dem Dienst, der der Zertifizierung zugrunde lag und
fur den das Zertifikat erteilt wurde. Jedoch stiinde dennoch eine Wissensbekundung
(vgl. Ziffer 2, S. 8) der Zertifizierungsstelle im Raum, auf die Cloud-Nutzer des zertifizierten
Diensts vertrauen und auch vertrauen diirfen. Um den von ihr geschaffenen Vertrauens-
tatbestand zu beseitigen, muss die Zertifizierungsstelle daher ihre Wissensbekundung aus-
drlcklich zuricknehmen, wenn nach Vergabe des Zertifikats wesentliche Voraussetzungen
entfallen. Aus Griinden der Rechtssicherheit muss dies in derselben Weise veroffentlicht
werden, in der die Vergabe des Zertifikats bekannt gemacht wurde.

Dem Cloud-Anbieter sollte gesetzlich untersagt werden, das Zertifikat nach einer Riick-
nahme weiter zu fiihren. Damit die Zertifizierungsstelle bei Anderungen das Zertifikat ggf.
zurlicknehmen kann, muss der Cloud-Anbieter der Zertifizierungsstelle gegeniiber zur
Meldung verpflichtet sein, wenn er feststellt, dass sich (wesentliche) Aspekte des Diensts
gedndert haben bzw. andern. Diese Verpflichtung sollte gesetzlich geregelt werden. Erhalt
die Zertifizierungsstelle eine solche Meldung, hat sie zu priifen, ob sie das Zertifikat zu-
riicknimmt oder ob der Dienst - beispielsweise weil der Cloud-Anbieter unverziiglich eine
Nachbesserung vornimmt — weiterhin den datenschutzrechtlichen Anforderungen genigt.
Eine solche Meldepflicht des Cloud-Anbieters bei Verdanderungen bzw. eine damit einher-
gehende Pflicht der Zertifizierungsstelle zur erneuten Priifung wiirde dazu fiihren, dass
ein Zertifikat einen Cloud-Dienst nicht statisch im Sinne einer Momentaufnahme bewertet,
sondern einen dynamischen Prozess einer kontinuierlichen Qualitatskontrolle ermoglicht.
Damit Cloud-Anbieter zuverlassig ihrer Pflicht nachkommen, Anderungen des Diensts
der Zertifizierungsstelle zu melden, sollte ein Verstol} gegen diese Pflicht in geeigneter
Weise sanktioniert werden kdnnen.

Das Vertrauen des Cloud-Nutzers in das Zertifikat muss bis zu dessen Riicknahme geschiitzt
sein. Erst im Fall einer Riicknahme darf der Cloud-Nutzer nicht mehr auf das Zertifikat
vertrauen und muss sich selbst von der Einhaltung der datenschutzrechtlichen Anforde-
rungen beim Cloud-Anbieter (iberzeugen und ggf. den Cloud-Anbieter wechseln. Dieser
Grundsatz sollte ausdriicklich gesetzlich geregelt sein. Dieser Vertrauensschutz starkt die
Akzeptanz von Zertifizierungen. Dies wiederum dient letztlich dem Datenschutz und der
Datensicherheit, da zertifizierte Dienste eine erheblich grofRere Gewdhr dafiir bieten, dass
objektiv die datenschutzrechtlichen Anforderungen beachtet werden.



Auch wenn sich nachtraglich herausstellt, dass ein Cloud-Dienst von Anfang an nicht die
datenschutzrechtlichen Voraussetzungen erfiillt hat und daher kein Zertifikat hatte erteilt
werden dirfen, ist eine Riicknahme des Zertifikats erforderlich. Denn auch in diesem Fall
vertrauen die Cloud-Nutzer dem Zertifikat und gehen davon aus, dass der Cloud-Dienst
unbedenklich genutzt werden kann. Stellt die Zertifizierungsstelle beispielsweise infolge
einer Meldung des Cloud-Anbieters oder aufgrund eines Hinweises eines Cloud-Nutzers
fest, dass die Voraussetzungen fur die Erteilung des Zertifikats (von Anfang an) nicht vor-
lagen, hat sie das Zertifikat zurtickzunehmen und die Riicknahme in gleicher Weise wie
die urspriingliche Erteilung zu verdffentlichen. Die Riicknahme des Zertifikats darf dabei
keine Rickwirkung entfalten, sondern nur flr die Zukunft wirken, da Cloud-Nutzer auf
das Vorliegen eines Zertifikats vertrauen kénnen miissen. Aus Griinden der Qualitats-
sicherung und im Hinblick auf etwaige DatenschutzverstofRe, die infolge eines zu Unrecht
erteilten Zertifikats moglicherweise begangen wurden, bedarf es im Gegenzug jedoch
einer haftungsrechtlichen Korrektur.

— Haftung bei fehlerhafter Zertifizierung

Zertifikate kdnnen sich als falsch erweisen. Ein Zertifikat ist falsch, wenn der zertifizierte
Dienst entgegen der Aussage des Zertifikats die datenschutzrechtlichen Anforderungen
nicht oder nicht mehr erfiillt. Aufgrund eines fehlerhaften Zertifikats kénnen dem Cloud-
Anbieter, Cloud-Nutzern oder Betroffenen Schiden entstehen. Es stellt sich die Frage,
ob diesen Schadensersatzanspriiche gegen die Zertifizierungsstelle zustehen.

Schiaden aufgrund fehlerhafter Zertifikate

Erhilt ein Cloud-Dienst ein Zertifikat, obwohl die Voraussetzungen nicht vorliegen, nehmen
Cloud-Nutzer einen Dienst in Anspruch, der nicht den datenschutzrechtlichen Vorgaben
genligt. Vor diesem Hintergrund kénnen infolge einer fehlerhaften Zertifizierung dem
Cloud-Nutzer Schaden entstehen. Dies ist beispielsweise dann der Fall, wenn der Cloud-
Nutzer wegen fehlender Datenschutzkonformitat des Cloud-Dienstes den Cloud-Anbieter
wechseln muss und hierdurch Kosten entstehen oder wenn MalRnahmen der Aufsichts-
behdrde zu Kosten fiihren oder gar ein BuRgeld wegen unzuldssiger Datenverarbeitung
verhdngt werden sollte (wobei bei Vorliegen eines giiltigen Zertifikats in der Regel ein
Verschulden des Cloud-Nutzers zu verneinen sein wird, s.0.).%

Kommt es infolge der fehlerhaften Zertifizierung zu unzuldssigen Datenerhebungen,
-verarbeitungen oder -nutzungen und entsteht Betroffenen dadurch ein Schaden, haben
darliber hinaus auch die Betroffenen gemaR § 7 Satz 1 BDSG grundsatzlich einen Schadens-
ersatzanspruch gegen den Cloud-Nutzer. Allerdings entfallt nach § 7 Satz 2 BDSG
die Ersatzpflicht, soweit der Cloud-Nutzer die nach den Umsténden des Falles gebotene
Sorgfalt beachtet hat. Davon diirfte auszugehen sein, wenn der Cloud-Nutzer auf einen
zertifizierten Cloud-Dienst zuriickgegriffen hat (vgl. Ziffer 2, S. 9). Nimmt der Cloud-Nutzer
einen zertifizierten Dienst in Anspruch, haftet er demnach regelmaRig nicht fiir Daten-
schutzverstolRe, die sich daraus ergeben, dass in Wirklichkeit der Cloud-Dienst nicht die

8 Siehe zu Haftungsszenarien beim Cloud Computing den Leitfaden der AG ,Rechtsrahmen des Cloud Computing*, ,Haftungsrisiken beim Cloud Computing*,
April 2015, abrufbar unter www.trusted-cloud.de.
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datenschutzrechtlichen Anforderungen erfiillt. Beruht das fehlerhafte Zertifikat nicht auf
falschen Angaben des Cloud-Anbieters, sondern auf einer fehlerhaften Priifung der Zerti-
fizierungsstelle, wird daher eine Haftung des Cloud-Anbieters meist zu verneinen sein,
weil auch ihm eine schuldhafte Pflichtverletzung dann kaum zur Last gelegt werden kann.
Denn angesichts der Erteilung des Zertifikats kann auch der Cloud-Anbieter davon ausge-
hen, dass sein Dienst den gesetzlichen Vorgaben geniigt; anderes diirfte nur dann gelten,
wenn der Cloud-Anbieter weill oder wissen muss, dass sein Dienst trotz der Zertifizierung
die datenschutzrechtlichen Anforderungen nicht erfdillt.

Auch Schaden des Cloud-Anbieters sind bei fehlerhaften Zertifikaten nicht ausgeschlossen,
da der Cloud-Anbieter etwa bei Riicknahme von Zertifikaten regelmaRig Aufwendungen
hat und ggf. Kunden verliert. Ob sich hieraus ein Schadensersatzanspruch gegen die Zer-
tifizierungsstelle ableiten lasst, wird wohl nur im Einzelfall zu klaren sein, da der Cloud-
Anbieter die Ursache durch Anbieten eines datenschutzwidrigen Dienstes selbst gesetzt hat.

Haftung aufgrund fehlerhafter Zertifizierung

Soweit wegen fehlerhafter Zertifizierung Schaden beim Cloud-Anbieter, beim Cloud-
Nutzer oder bei Betroffenen entstehen, kann sich eine Haftung der Zertifizierungsstelle
oder der Priifstelle aus verschiedenen Rechtsgrundlagen ergeben.

Eine vertragliche Haftung kommt jedoch wohl nur gegeniiber dem Cloud-Anbieter in
Betracht, da nur dieser in einer Vertragsbeziehung zur Priifstelle und zur Zertifizierungs-
stelle steht. Es ist auch nicht gesichert, dass diese Vertrage als Vertrage mit Schutzwirkung
zugunsten des Cloud-Nutzers oder gar der Betroffenen anzusehen sind. Ohnehin ist das
Rechtsinstitut des Vertrags mit Schutzwirkung zugunsten Dritter nicht in jedem Mitglied-
staat bekannt. Daher ist es notwendig, eine gesetzliche Regelung zur Haftung von Priifstelle
und Zertifizierungsstelle bei fehlerhafter Priifung bzw. Zertifizierung zu schaffen.

Erweist sich eine Zertifizierung als fehlerhaft, kommen demnach - bei entsprechender
gesetzlicher Regelung - Schadensersatzanspriiche von Cloud-Anbietern, Cloud-Nutzern
und Betroffenen in Betracht. Angesichts der Regelung in § 8 BDSG, die — wenn auch nur
fur 6ffentliche Stellen - eine Gefahrdungshaftung anordnet, erscheint es auch fiir den Fall
einer fehlerhaften Priifung oder Zertifizierung nicht von vornherein ausgeschlossen, eine
Gefahrdungshaftung vorzusehen. Solange aber jedenfalls selbst Cloud-Anbieter und
Cloud-Nutzer nur verschuldensabhangig haften (vgl. § 7 Satz 2 BDSG), diirfte eine Gefahr-
dungshaftung fiir fehlerhafte Priifungen oder Zertifizierungen unverhaltnismaRig sein.
Vor diesem Hintergrund sollte in die DSGVO bzw. in einen delegierten Rechtsakt eine
Regelung aufgenommen werden, wonach eine Haftung der Priifstelle und der Zertifizie-
rungsstelle von einer schuldhaften Pflichtverletzung abhangig ist.

Eine Haftung der Priifstelle oder der Zertifizierungsstelle wiirde demnach voraussetzen,
dass diese ihre Pflichten im Rahmen der Priifung oder Zertifizierungsverfahren vorsatz-
lich oder fahrlassig verletzt haben. Eine Haftung kann sich demnach zum einen aus einer
fehlerhaften Priifung des Cloud-Diensts, zum anderen aus einer falschen Entscheidung
hinsichtlich der Zertifikatsvergabe ergeben. Entscheidende Voraussetzung ist jeweils
eine Pflichtverletzung.
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Die Hauptpflicht der Prifstelle besteht in der ordnungsgemafen Priifung des Cloud-Dienstes
anhand der maligeblichen Priifanforderungen. Daher erscheint es wesentlich, die Anfor-
derungen an eine ordnungsgemale Priifung moglichst genau zu definieren. Da insoweit
bisher keine spezifische gesetzliche Regelung besteht, sollte diese fir den gesamten
Binnenmarkt geschaffen werden.

Die Hauptpflicht der Zertifizierungsstelle besteht in der pflichtgeméRen Entscheidung tiber
die Vergabe eines Zertifikats auf der Grundlage der von der Prifstelle vorgenommenen
Priifung. Eine Haftung kommt dabei sowohl fiir den Fall in Betracht, dass ein Zertifikat zu
Unrecht vergeben wurde, als auch fir den Fall, dass ein erteiltes Zertifikat nicht zurtick-
genommen wurde, obwohl die Voraussetzungen des Zertifikats nicht mehr vorliegen.

Zur Begrenzung der Haftung von Priifstelle und Zertifizierungsstelle konnte die gesetz-
liche Festlegung einer Haftungshochstgrenze erwogen werden. Zusatzlich kénnten sich
Prifstellen und Zertifizierungsstellen durch den Abschluss einer entsprechenden Haft-
pflichtversicherung absichern. Der Gesetzgeber konnte auch die Pflicht zum Abschluss
einer hinreichenden Haftpflichtversicherung vorsehen.

Im Fall einer fehlerhaften Zertifizierung kénnte die zivilrechtliche Haftung der Zertifizie-
rungsstelle durch Befugnisse staatlicher Stellen flankiert werden. Denkbar waren insoweit
sowohl Anordnungen der Aufsichtsbehorden gegeniiber der Prifstelle und der Zertifi-
zierungsstelle als auch die Verhdangung von BuRgeldern auf der Grundlage von (hierfir zu
schaffenden) Ordnungswidrigkeitstatbestinden.

—> Rechtsmittel

Dem Cloud-Anbieter muss im Hinblick auf sein Rechtsschutzinteresse die Moglichkeit
einer gerichtlichen Uberpriifung der von der Zertifizierungsstelle getroffenen Entschei-
dung ermoglicht werden, wenn die Zertifizierungsstelle das Zertifikat versagt, nur ein-
geschrankt erteilt (z. B. nur fir bestimmte Schutzklassen) oder zuriicknimmt. Ob auch
Dritten, beispielsweise Cloud-Nutzern, Betroffenen, Wettbewerbern oder Aufsichtsbe-
horden, der Rechtsweg gegen eine Entscheidung der Zertifizierungsstelle offenstehen
sollte, erscheint hingegen zweifelhaft. Vielmehr dirften hierfiir andere Wege vorzugs-
wiirdig sein, um deren Interessen angemessen Rechnung zu tragen. Wahrend Cloud-Nutzer
und Betroffene in der Regel bereits (iber die Moglichkeit einer Haftung der Zertifizie-
rungsstelle ausreichend geschiitzt sein dirften, kdnnen Aufsichtsbehdrden gegen die
Zertifizierungsstelle im Fall einer fehlerhaften Zertifizierung ggf. mittels Anordnungen
oder auch durch die Verhdangung von BuRgeldern vorgehen.

Welcher Rechtsweg dem Cloud-Anbieter offensteht, d.h., ob er den Zivil- oder den Ver-
waltungsrechtsweg zu beschreiten hat, richtet sich danach, ob es sich dabei um eine
privatrechtliche oder eine 6ffentlich-rechtliche Streitigkeit handelt (vgl. § 40 Abs. 1 der
Verwaltungsgerichtsordnung). Dies hiangt wiederum insbesondere von der Rechtsnatur
des Zertifikats ab, d.h. von der Frage, ob das Zertifikat privat- oder 6ffentlich-rechtlich
ausgestaltet wird. MalRgeblich hierfir ist die ndhere Ausgestaltung durch die kiinftige
DSGVO. Da der Rechtsweg von Mitgliedstaat zu Mitgliedstaat — abhangig von der nationalen
Rechtsordnung - unterschiedlich ausfallen kann, sollte die DSGVO die Mitgliedstaaten
nur verpflichten, Rechtsmittel gegen die Versagung, Einschrankung oder Riicknahme
eines Zertifikats vorzusehen; die Ausgestaltung des Rechtswegs sollte dann den Mitglied-
staaten Uberlassen werden.
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6 — Fazit

Die Datenschutz-Zertifizierung kann ein sehr erfolgreiches Modell fiir die Sicherung des
Datenschutzes bei der Bereitstellung und Inanspruchnahme von Cloud-Diensten sein.
Insbesondere erméglicht sie eine effiziente datenschutzrechtliche Uberpriifung von
Cloud-Diensten und starkt damit den Datenschutz.

Voraussetzung einer erfolgreichen Datenschutz-Zertifizierung ist ein leistungsfahiges
und effizientes Zertifizierungsverfahren, das die Erfiillung der Anforderungen an eine
ordnungsgemalle Priifung und Zertifizierung von Cloud-Diensten sichert und zugleich
eine kostenglinstige Zertifizierung ermoglicht.

Wegen der wesentlichen Bedeutung des Zertifizierungsverfahrens fiir die Datenschutz-
Zertifizierung sollte der europdische Gesetzgeber die Eckpunkte des Zertifizierungs-
verfahrens regeln. Dabei sollten insbesondere die in diesem Papier genannten Aspekte
geregelt werden:

® Prifung und Zertifizierung nach einheitlichen MaRstaben auf gesetzlicher Grundlage
m Glltigkeit der Zertifizierung fir den gesamten Binnenmarkt

= Erfiillung der Uberpriifungspflicht des Cloud-Nutzers durch Einsichtnahme in das
Zertifikat

® Schutz des Vertrauens des Cloud-Nutzers in das Zertifikat
® Trennung von Priifstellen und Zertifizierungsstellen mit eigenen Aufgabenkreisen
® Prifung und Zertifizierung durch akkreditierte Priifstellen und Zertifizierungsstellen

® Auswahl und Beauftragung von Priif- und Zertifizierungsstelle durch den Cloud-
Anbieter

® Akkreditierung von Priif- und Zertifizierungsstellen durch geeignete Akkreditierungs-
stellen

® Ricknahme des Zertifikats bei Fehlen der Voraussetzungen
® Haftung der Priifstelle und der Zertifizierungsstelle bei Pflichtverletzungen

Mit einem derartigen qualitativ hochwertigen und effizienten Verfahren der Datenschutz-
Zertifizierung kdnnen Datenschutz und eine effiziente Bereitstellung und Nutzung von
Cloud-Diensten gleichermalRen erreicht werden.
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