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Arbeitsgruppe ,,Rechtsrahmen des Cloud Computing“

Cloud Computing kann in Deutschland nur wirtschaftlich erfolgreich sein, wenn

die rechtlichen Rahmenbedingungen eine effiziente Nutzung von Cloud-Diensten
ermoglichen. Ein innovationsfreundlicher Rechtsrahmen ist daher von besonderer
Bedeutung. Fiir die rechtlichen Aspekte von Cloud Computing hat das Bundesministerium
fur Wirtschaft und Energie (BMWi) daher innerhalb des Kompetenzzentrums Trusted
Cloud eine eigene Arbeitsgruppe einrichten lassen.

In der Arbeitsgruppe ,Rechtsrahmen des Cloud Computing*“ erarbeiten Experten aus
Wirtschaft, Anwaltschaft und Wissenschaft sowie Vertreter aus Datenschutzbehdrden
gemeinsam mit Projektbeteiligten aus dem Trusted-Cloud-Programm Lésungsvorschliage
fur rechtliche Herausforderungen. Sie wird geleitet von Prof. Dr. Georg Borges.
Themenschwerpunkte sind u.a. Datenschutz, Vertragsgestaltung, Urheberrecht sowie
Haftungsfragen und Strafbarkeitsrisiken. Dariiber hinaus wird ein Pilotprojekt zur
datenschutzrechtlichen Zertifizierung von Cloud-Diensten durchgefiihrt, das Impulse

fur die rechtssichere Nutzung von Cloud Computing und die Gewdhrleistung eines

hohen Datenschutzniveaus setzen soll.
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Vorwort

Cloud Computing bietet wesentliche Vorteile fiir die Datenverarbeitung, nicht zuletzt

in kleinen und mittelgroen Unternehmen. Daher iberrascht es nicht, dass sich welt-
weit ein Trend zur Nutzung von Cloud Computing entwickelt hat, das auch die technisch-
organisatorische Grundlage neuer Entwicklungen, wie , Industrie 4.0 darstellt.

Mit dem Einsatz von Cloud Computing kénnen, nicht anders als bei klassischem IT-Out-
sourcing, Haftungsrisiken fiir Anbieter wie Anwender von Cloud-Diensten einhergehen.
Da Cloud Computing eine recht neue Form der IT-Dienstleistung ist, besteht in der Praxis
derzeit oft noch Unsicherheit tiber den Umfang der Risiken und die Strategien zu ihrer
Vermeidung.

Der vorliegende Leitfaden soll Anbieter und Anwender von Cloud-Diensten darin
unterstiitzen, relevante Haftungsrisiken zu erkennen und diese, soweit méoglich, zu
vermeiden oder durch adidquate Vertragsregeln angemessen zwischen den Beteiligten
zu verteilen. Er richtet sich insbesondere an Entscheider sowie Mitglieder von Rechts-
abteilungen in Unternehmen, die Cloud Computing anbieten oder nutzen mdchten.

Der Leitfaden befindet sich auf dem Stand Marz 2015 und wurde im Rahmen der Arbeits-
gruppe ,,Rechtsrahmen des Cloud Computing® im Kompetenzzentrum Trusted Cloud
erarbeitet. Die von Prof. Dr. Georg Borges geleitete Arbeitsgruppe ist Bestandteil des
Technologieprogramms ,Trusted Cloud® des Bundesministeriums fiir Wirtschaft und
Energie (BMWi). Weitere Informationen finden Sie unter www.trusted-cloud.de.

Die Autoren hoffen, dass der Leitfaden eine schnelle Orientierung ermoglicht und
Unterstltzung bei der Bereitstellung und Inanspruchnahme von Cloud-Diensten bietet.

Dr. Marc Hilber, LL.M. (Illinois) Prof. Dr. Georg Borges
Leiter der Task Force ,Vertrag & Lizenzen® Leiter der AG ,,Rechtsrahmen
der AG ,Rechtsrahmen des Cloud Computing* des Cloud Computing®
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1 — Einfiihrung

1  Eine der wichtigsten Fragen des Cloud Computing betrifft die damit verbundenen
Haftungsrisiken. Cloud-Anwender, Cloud-Anbieter und Unterauftragnehmer sehen
sich Haftungsrisiken ausgesetzt, die vor Vertragsschluss bewertet und beim Business-
Case berlicksichtigt werden missen. Haftung bedeutet in diesem Zusammenhang die
Verantwortlichkeit fir den Schaden eines anderen. Erleidet also der Cloud-Anwender
einen Schaden, stellt sich fiir ihn die Frage, ob er Ersatz fiir diesen vom Cloud-Anbieter
oder von einem Unterauftragnehmer verlangen kann. Entsteht umgekehrt ein Schaden
beim Cloud-Anbieter oder bei einem seiner Unterauftragnehmer, fragt dieser sich ebenso,
ob er vom Anwender Ersatz verlangen kann.

Der vorliegende Leitfaden stellt wesentliche Haftungsaspekte aus Sicht des Cloud-
Anwenders und des Cloud-Anbieters dar. Der Darstellung der Haftungsrisiken liegen
vornehmlich sog. Business-Clouds zugrunde, bei denen der Cloud-Anwender keine
Privatperson ist, sondern die Cloud zu Geschaftszwecken nutzt.

2 ImVordergrund steht die Haftung des Cloud-Anbieters gegeniiber dem Cloud-Anwender.
Fir die Haftung des Cloud-Anbieters ist in erster Linie relevant, ob er die Cloud-Leistung
vertragsgerecht erbracht hat oder nicht. Daher werden Haftungsanspriiche des Cloud-
Anwenders gegen den Cloud-Anbieter wegen Fehlern in seiner Leistung (siehe Ziffer 2),
insbesondere wegen Datenverlusten (siehe Ziffer 3), erértert. Eine groRe Bedeutung
haben vertragliche Haftungsausschliisse bzw. -grenzen (siehe Ziffer 4). Zudem stellt sich
die Frage, ob der Cloud-Anbieter aufgrund einer Verletzung von Rechten Dritter durch
vom Cloud-Anwender eingestellte Inhalte oder aufgrund von regulatorischen VerstoRen
haftet (siehe Ziffer 5).

3 Auch die Haftung des Cloud-Anwenders ist zu bedenken. So kann sich die Konstellation
ergeben, dass der Cloud-Anwender seinerseits pflichtwidrig handelt oder in sonstiger
Weise eine Haftung gegeniiber dem Cloud-Anbieter begriindet, etwa durch das Ein-
stellen rechtswidriger Inhalte in die Cloud. Auch hier stellt sich die Frage, ob er ggf. durch
eine vertragliche Haftungsbeschrinkung geschitzt werden sollte (siehe Ziffer 6). Die
Zusammenfassung der wesentlichen Aspekte (siehe Ziffer 7) bietet dem eiligen Leser
einen Einstieg in die verschiedenen Kapitel des Leitfadens.

Der Leitfaden soll in erster Linie eine Orientierungshilfe fiir die Praxis bieten. Daher
wird die Darstellung der Rechtsfragen durch Hinweise zur praktischen Gestaltung
(,Praxishinweis“) erganzt.




2 — Haftung des Cloud-Anbieters
fiir die eigene Leistung

2.1  Leistungsstorungen im Rahmen vertraglicher Leistungspflichten

4 Fir die vertragliche Haftung des Cloud-Anbieters ist der Ausgangspunkt das gesetzliche
Leitbild des zugrunde liegenden Vertragstypus. In Fortfiihrung der ASP-Entscheidung
des Bundesgerichtshofs (BGH) vom 15.11.2006" wird man Cloud-Angebote im Bereich
Infrastructure as a Service (IaaS), Platform as a Service (PaaS) und Software as a Service
(SaaS)? grundsatzlich als typengemischte Vertriage mit Gberwiegend mietvertraglichen
Elementen einordnen kénnen.? Das schlieRt nicht aus, dass einzelne Vertragsbestandteile
oder bestimmte Cloud-Modelle aufgrund ihrer Natur anders zu bewerten sein konnen.

5 Der gesetzliche Haftungsrahmen fiir Schaden aus Schlechtleistung und sonstiger
Vertragsverletzung ist — aufler durch die allgemeinen Haftungsregeln — damit nach
deutschem Recht primir durch das Mietvertragsrecht bestimmt.*

6 Die vertraglich geschuldete Leistung unterscheidet sich je nach Art des Cloud-Angebots,
ist aber typischerweise durch die Bereitstellung von Software-Funktionalitdten (beim
Saa$) oder Infrastruktur-Dienstleistungen (beim PaaS und IaaS) und der damit verbunde-
nen hohen Verfligbarkeiten (zum Teil ausdriicklich oder jedenfalls aufgrund von Service-
Level-Agreements [SLA]) charakterisiert. Das ist auch dringend empfehlenswert, da fiir
die spezifischen Cloud-Leistungen bedarfsgerechte Regelungen erforderlich sind und das
Mietrecht des BGB, das grundsatzlich von einer standigen Verfligbarkeit der Mietsache
ausgeht, dies nicht abbildet. Bei der Gestaltung der SLA ist aber darauf zu achten, dass
die Verfiigbarkeit der Cloud-Services angemessen gestaltet wird und Einschrankungen
damit im Einklang mit dem AGB-Recht bleiben (insbesondere § 307 BGB). Denn wenn
Cloud-Vertrage mehrfach und standardisiert verwendet werden, ist das AGB-Recht auch
im kaufmannischen Verkehr zu beachten (siehe nachfolgend Ziffer 4).

7 Praxishinweis

Die Beschreibung des Inhalts und insbesondere der Verfiigbarkeiten eines Cloud-
Dienstes bildet die malRgebliche Grundlage fiir den vertraglichen Haftungsrahmen.
Nur eine prazise Darstellung der geschuldeten Leistungskomponenten ermoglicht
eine passende Zuordnung zu vertraglichen Anspruchsgrundlagen.

8 Bleibt die tatsdchliche Leistung hinter der vertraglich geschuldeten zuriick (einschlieRlich
etwaiger Unterbrechungen der Verfligbarkeit des Cloud-Dienstes), ist dies grundsatzlich
als Sachmangel einzuordnen (§ 536 Abs. 1 BGB).

1 BGH, Urteil vom 15.11.2006 - XII 120/04, abgedruckt in NJW 2007, 2394.

2 Zu den verschiedenen Service-Modellen des Cloud Computing siehe z.B. die Ausfiihrungen des Bundesamtes fiir Sicherheit in der Informationstechnik
unter https://www.bsi.bund.de/DE/Themen/CloudComputing/Grundlagen/Grundlagen_node.html (zuletzt aufgerufen am 17.03.2015).

3 Kompetenzzentrum Trusted Cloud: Leitfaden - Vertragsgestaltung beim Cloud Computing (Stand: M&rz 2014), S. 17
(abrufbar unter: http://www.trusted-cloud.de/media/content/140317_Vertragsleitfaden_gesamt_RZ_Ansicht.pdf, letzter Abruf 17.03.2015).

4 Bei grenziiberschreitenden Sachverhalten kommt man gemaR Art. 3 der VO (EG) 593/2008 (,Rom I-Verordnung*) jedenfalls dann zur Anwendung
deutschen Rechts, wenn sich die Vertragsparteien durch vertragliche Rechtswahl geeinigt haben.
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Ein Rechtsmangel liegt dagegen vor, wenn der Gebrauch der Mietsache dem Cloud-
Anwender durch das ,,Recht eines Dritten ganz oder zum Teil entzogen“ wird (§ 536 Abs. 3
BGB). Dies ist z.B. bei Unterlassungsanspriichen eines Dritten wegen Schutzrechtsver-
letzung gegen den Cloud-Anwender der Fall. Der Cloud-Anbieter haftet ebenfalls, wenn
wegen der Verletzung von Rechten Dritter ein Unterlassungsanspruch gegen ihn geltend
gemacht wird und er daher die geschuldete Leistung nicht erbringen kann.®

Praxishinweis

Die fiir den Cloud-Dienst eingesetzten Software-Komponenten miissen fiir die
beabsichtigte Nutzung ausreichend lizensiert sein, d. h., der Cloud-Anbieter verfiigt
iber umfassende Nutzungsrechte an den eingesetzten Programmen, die den je-
weiligen Geschaftszweck ggf. bis hin zur Bereitstellung zur gewerblichen Nutzung
durch Dritte abdecken. Die zugehérigen Nutzungsbedingungen auch etwaiger
Open-Source-Software sollten im Hinblick auf etwaige Einschrankungen tberpriift
werden, um einen spateren Rechtsmangel und damit Schadensersatzanspruch des
Cloud-Anwenders zu vermeiden.

Das mietvertragliche Gewahrleistungsrecht sieht fiir Sach- und Rechtsmangel Anspriiche
auf Mietminderung (§ 536 BGB) und bei anfanglichen Méngeln verschuldensunabhangi-
gen Schadensersatz (§ 536a Abs. 1 BGB) vor.

Praxishinweis

Wenn der Cloud-Dienstleister die Moglichkeit einer mietrechtlichen Minderung
der Vergiitung auch bei unverschuldeter Nicht- oder Schlechtleistung transpa-
renter regeln méchte, kann er entsprechende Service-Levels mit Pénalen (Service-
Credits) bereits vertraglich vorsehen. Allerdings diirfen diese Regelungen gerade in
allgemeinen Geschiéftsbedingungen nicht dazu fiihren, dass die mietvertraglichen
Rechte des Cloud-Anwenders bei einem Leistungsausfall damit faktisch ausge-
hebelt werden, sondern sie sollten eine angemessene Kompensation in Relation
zur Vergltung und zum Risiko darstellen.

Daneben kommen im Falle des Datenverlusts und unbefugter Datenveranderungen

auch konkurrierende deliktische Anspriiche nach MaRgabe der §§ 823 ff. BGB in Betracht
(dazu noch naher unten Ziffer 3).% In vielen Fillen handelt es sich dabei nicht um eine

die mietvertragliche Hauptleistung betreffende Leistungsstérung, sondern lediglich um
eine Verletzung vertraglicher Nebenpflichten, bei denen nach deutschem Recht
Schadensersatz gemaR § 280 Abs. 1, § 241 Abs. 2 BGB zu leisten ist.

5 Da die urheberrechtlich relevanten Handlungen (Vervielfaltigung der Software auf den Systemen des Anbieters und Zurverfiigungstellung der Software
an die Cloud-Kunden) in erster Linie dem Cloud-Anbieter zuzurechnen sind, ist die Inanspruchnahme des Cloud-Anbieters die wahrscheinlichere Variante.
Siehe zu den urheberrechtlichen Aspekten des SaaS Kompetenzzentrum Trusted Cloud: Arbeitspapier - Lizenzierungsbedarf beim Cloud Computing
(Stand: November 2012), abrufbar unter: http://www.trusted-cloud.de/media/content/140228_Arbeitspapier_Lizenzen_gesamt_RZ.pdf.

6 Auch hier gilt, dass deutsches Deliktsrecht grundsatzlich anwendbar ist, wenn der Schaden auf dem Gebiet der Bundesrepublik Deutschland eintritt,
Art. 4 Abs. 1 VO (EG) 864/2007 (,Rom II-Verordnung®). Allerdings kann der Cloud-Vertrag auch dazu fiihren, dass im Rahmen einer akzessorischen
Ankniipfung nach Art. 4 Abs. 3 Rom II-Verordnung das auf den Vertrag anwendbare Recht auch fiir die unerlaubte Handlung gilt.
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Soweit die gestorte Leistung aufgrund ihres Charakters und Inhalts einem anderen
Vertragstypus als dem Mietrecht zuzuordnen ist, richtet sich die Haftung des Cloud-
Anbieters nach den entsprechenden Regelungen dieses Vertragstypus. In Betracht kommt
insbesondere die Anwendung von Werkvertragsrecht auf Business Process as a Service
(BPaaS). In diesen Fillen stellt der Cloud-Anbieter keine Software oder andere Ressourcen
zur Nutzung durch den Kunden zur Verfligung, sondern er stellt selbst Ergebnisse zur Ver-
fugung (unter Nutzung von Software). Da in der Praxis [aa$, PaaS und SaaS berwiegen,
die alle wohl dem Mietrecht unterfallen, wird nachfolgend dem Gebot der Kiirze und
Ubersichtlichkeit folgend die Rechtslage ausschlieRlich anhand des Mietrechts dargestellt.

2.2 Beeintrichtigung von Verfiigbarkeiten aufgrund des Ausfalls von
Unterlieferanten (§ 278 BGB) und Konnektivititsausfillen

Soweit sich der Cloud-Anbieter zur Erfiillung seiner vertraglichen Verpflichtungen der
Hilfe Dritter bedient (etwa zur Bereitstellung von Rechen- und Speicherkapazitat, Raum-
lichkeiten und dergleichen), haftet der Cloud-Anbieter fiir das Verschulden seiner Erfil-
lungsgehilfen ebenso wie fiir eigenes Verschulden (§ 278 BGB). Fiir Konnektivitatsausfalle,
die auf Fehler des von ihm eingeschalteten Dienstleisters zuriickgehen, ist der Cloud-
Anbieter also regelmaRig im Rahmen der von ihm ggf. versprochenen Verfiigbarkeiten
ebenfalls verantwortlich. Ein iiber die Minderung hinausgehender Schadensersatzan-
spruch setzt jedoch Verschulden des Dienstleisters voraus, sofern die Beeintrachtigung
nach Vertragsschluss entsteht. Fiir vor Vertragsschluss vorhandene Mangel haftet der
Dienstleister sogar verschuldensunabhdngig gem. § 536a Abs. 1 1. Alt. BGB. Selbstver-
standlich richtet sich der Haftungsrahmen aber immer nach dem Inhalt der geschuldeten
Leistung.” Wenn der Gegenstand der Leistung eines Cloud-Dienstes sich auf die einwand-
freie Anbindung seiner angebotenen Server- und Rechenkapazitdten an das Internet
beschrankt, liegen etwaige jenseits dieser Anbindung auftretende Konnektivitatsausfalle
aulerhalb der vertraglich geschuldeten Leistung und damit auch aulRerhalb eines vertrag-
lichen Haftungstatbestands. Entsprechend definieren Cloud-Anbieter typischerweise
ihren Leistungsumfang dahingehend, dass sie fiir Ausfalle der Netzinfrastruktur nicht
verantwortlich gemacht werden kdnnen. Dies erscheint im Regelfall auch sachgerecht

fur eine kalkulierbare Begrenzung der Risikosphare des Cloud-Anbieters.?

Praxishinweis

Cloud-Anbieter und Cloud-Anwender sollten vertraglich regeln, wer fiir die
Netzanbindung an das Rechenzentrum des Cloud-Anbieters verantwortlich ist

und wer welche Risiken bei Kommunikationsausfallen tragt. So kann etwa die
Verfligbarkeit eines Cloud-Services aus der Sicht des Cloud-Anwenders ,,end-to-
end“ eine hohe Bedeutung haben und sich in den erwarteten Service-Levels wider-
spiegeln. Umgekehrt wird aber der Cloud-Anbieter nur eine Verfiigbarkeit der
eigenen IT-Umgebung sicherstellen kdnnen. Bei kritischen Anbindungen ist es
daher ratsam, als Teil einer Notfallplanung alternative Anbindungswege bei dem
Ausfall der Hauptverbindung vertraglich vorzusehen.

7 Kompetenzzentrum Trusted Cloud: Leitfaden - Vertragsgestaltung beim Cloud Computing (Stand: Marz 2014), S. 14
(abrufbar unter: http://www.trusted-cloud.de/media/content/140317_Vertragsleitfaden_gesamt_RZ_Ansicht.pdf, letzter Abruf 17.03.2015).
8 Ein allgemeiner Konnektivitatsausfall diirfte ein auBerhalb der vertraglich geschuldeten Leistung liegender Fall héherer Gewalt sein.



3 — Konsequenzen bei Datenpannen
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(insbesondere Verlust, Verinderung,
unbefugter Zugriff)

Die Daten des Cloud-Anwenders werden beim Cloud-Anbieter, der mit der Verarbeitung
dieser Daten beauftragt ist, gespeichert (zumindest voriibergehend). Insbesondere bei
unzureichender Sicherung durch den Cloud-Anbieter kdnnen diese Daten geldscht,
verandert oder sogar unbefugten Dritten zugédnglich werden, etwa durch einen Hacker-
Angriff. Damit stellt sich die Frage, wer fiir derartige Schaden haftet.

Die Haftung fur Datenpannen richtet sich nach den allgemeinen zivilrechtlichen Bestim-
mungen (siehe Ziffer 3.1). Strafrechtliche Folgen sind nach deutschem Recht im Bereich
fahrlassiger PflichtverstéRe ausgeschlossen; der Rahmen fiir Ordnungswidrigkeiten ist
dagegen u.a.im Rahmen des Datenschutzrechts durchaus eréffnet (siehe Ziffer 3.2).
Ferner bestehen bei Datenpannen Mitteilungspflichten, deren Verletzung auch zu einer
Haftung fiihren kann (siehe dazu Ziffer 3.3).

3.1  Zivilrechtliche Haftung
3.1.1  Vertragliche Haftung und SorgfaltsmafRstab

Kommt es zum Verlust von Daten in der Cloud, ergeben sich etwaige Schadenser-
satzanspriiche aus der Verletzung einer vertraglichen Hauptpflicht oder Nebenpflicht

(§ 280 Abs. 1, § 241 Abs. 2 BGB). Zur Bestimmung vertraglicher Nebenpflichten ebenso
wie hinsichtlich der Frage pflichtgemaRer Sorgfalt (und somit der Frage des Vertreten-
mussens und der Einstandspflicht des Cloud-Anbieters) kénnen technische Standards und
Normen zur IT-Sicherheit wie z.B. der BSI-Grundschutz oder der internationale Standard
ISO/IEC 27001 - jedenfalls, soweit sie vertraglich einbezogen sind - eine wichtige Rolle
spielen.? Aber auch aus dem Gedanken der Verkehrssicherungspflicht und allgemeiner
vertraglicher Schutzpflichten lassen sich SorgfaltsmaRstébe herleiten. Mit zunehmender
Sensitivitdt und Schutzbedirftigkeit der vom Cloud-Anwender eingebrachten Daten
dirften die HaftungsmaRstabe an den Cloud-Anbieter steigen — soweit ihm die Art der zu
verarbeitenden Daten (wie etwa aus der abzuschlieRenden Auftragsdatenverarbeitungs-
vereinbarung fir ihn ersichtlich) bekannt ist oder bekannt sein musste.

9 Dabei ist klar, dass technische Standards als solche keinen Rechtsnormcharakter haben. Durch vertragliche Inbezugnahme oder auch im Rahmen der
Produkthaftung kénnen sie allerdings mittelbar als wertvolle Orientierungspunkte zur Bestimmung der pflichtgemaRen Sorgfalt herangezogen werden.
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Praxishinweis

Cloud-Anbieter und Cloud-Anwender sollten mdglichst konkret die bendtigten
Sicherheitsstandards im Vorfeld identifizieren und anschlieBend im Cloud-Vertrag
vereinbaren bzw. aus verschiedenen standardisierten Leistungspaketen des
Cloud-Anbieters die tatsachlich benétigten Standards auswahlen. Bei kritischen
Daten und einem Bedarf an hoher Verfiigbarkeit ist darauf besonders zu achten.
Hierbei kommt es nicht nur auf die abstrakte Zusicherung eines Standards (wie
z.B.1S0-27001-Compliance) an, sondern auf klare Regelungen zur konkreten Um-
setzung dieser Standards sowie zusitzlich auf eine entsprechende Uberpriifung
bzw. Zertifizierung. Auf diese Weise kann ein Cloud-Anbieter die geschuldeten
Pflichten konkretisieren, wahrend der Cloud-Anwender das angebotene Sicher-
heitsniveau besser einschatzen kann.

3.1.2  Deliktische Haftung

Neben vertraglichen Anspriichen kommen deliktische Anspriiche gemaR §§ 823 ff. BGB in
Betracht. Aus ihnen kann der Cloud-Anwender moglicherweise sogar direkt gegen einen
Erfullungsgehilfen des Cloud-Anbieters vorgehen. Zudem kann es sein, dass Schaden im
Rahmen deliktischer Anspriiche geltend gemacht werden, ohne dass vertraglich verein-
barte Haftungsbeschrankungen dem entgegenstehen.

Ob der Verlust oder die unbefugte Veranderung von Daten einen Eingriff in das Recht des
Eigentlimers bzw. ein sonstiges Recht im Sinne des § 823 Abs. 1 BGB oder ein sonstiges
Schutzrecht nach § 823 Abs. 2 BGB darstellen, ist in der Rechtsprechung noch nicht ge-
klart. Grundsatzlich stellen elektronische Daten keinen korperlichen Gegenstand dar, sind
also keine Sache gemaR § 90 BGB, an der Eigentumsrechte bestehen kénnen. Eine durch
den Verlust von Daten bedingte Eigentumsverletzung liegt nach der Rechtsprechung zwar
dann vor, wenn der Eigentiimer mit seiner Sache nicht mehr nach Belieben (§ 903 BGB)
verfahren und die in seiner Sache gespeicherten Daten nicht mehr auslesen oder verdn-
dern kann. Allerdings ist der Cloud-Anwender nicht Eigentiimer der in der Cloud einge-
setzten Hardware-Ressourcen. Daher ist zweifelhaft, ob die Rechtsprechung dem Cloud-
Anwender einen Anspruch aus § 823 Abs. 1 BGB zuerkennen wiirde.

Daneben konnen deliktische Schadensersatzanspriiche aus der Verletzung von Schutz-
gesetzen im Sinne des § 823 Abs. 2 BGB (etwa bei vorsatzlicher Normverletzung gemaR
§§ 303a, 303b StGB [dazu sogleich]) sowie Schadensersatzanspriiche gemalk § 7 BDSG
(bei schuldhaft herbeigefiihrtem Datenverlust) bestehen.

3.2  Straftaten und Ordnungswidrigkeiten

Strafrechtliche Folgen aus der Verletzung der Strafnormen zur Datenveranderung und
Computersabotage (§§ 303a, 303b StGB) kénnen sich fiir die beim Cloud-Anbieter fiir

die Datensicherheit Verantwortlichen in der Geschaftsleitung bzw. in leitender Position im
Falle des vorsatzlichen VerstoRRes ergeben, diirften aber in der Regel geringe praktische
Bedeutung haben.
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Anders verhilt es sich bei fahrldssigen VerstoRen gegen die Katalogbestimmungen des
§ 43 BDSG im Zusammenhang mit einer Verarbeitung personenbezogener Daten, da im
Rahmen der fiir Cloud-Dienste maRgeblichen Auftragsdatenverarbeitung grundsatzlich
der Anwender verantwortliche Stelle bleibt. Hier kdnnen den Anwender nach derzeitiger
Rechtslage BuRgelder bis zu 300.000 EUR im Einzelfall (oder héher, wenn der vom Tater
gezogene wirtschaftliche Vorteil dartiber liegt) treffen und der VerstoR kann als Ord-
nungswidrigkeit geahndet werden (§ 43 Abs. 3 BDSG). Bei bloR fahrlassigem Handeln gilt
nach § 17 Abs. 2 OWIG der halftige Hochstbetrag, also 150.000 EUR im Einzelfall. Eine
Ordnungswidrigkeit des Cloud-Anbieters kommt allgemein nur gemaR § 43 Abs. 2 Nr. 1
BDSG in Betracht, wenn er tiber das vertraglich zulassige Mal} hinaus fahrlassig oder
vorsatzlich personenbezogene Daten unbefugt verarbeitet.’® Der Cloud-Anbieter haftet
zudem auch vertraglich, wenn er vertragswidrig die Ursache fir ein dem Anwender
auferlegtes BuRgeld setzt.

Werden personenbezogene Daten unbefugt gegen Entgelt oder in der Absicht verarbeitet,
sich oder einen anderen zu bereichern, ist die Tat strafbar. Bei gewerblich angebotenen
Cloud-L&sungen, die erhaltene Daten nicht ausschlieRlich zum vereinbarten Zweck verar-
beiten, ist ein moglicher Strafbarkeitszusammenhang daher nicht von vornherein ausge-
schlossen (§ 44 BDSG).

3.3 Mitteilungspflichten bei Datenpannen

Fir den Fall eines Datenverlusts oder Datenlecks, bei dem besondere Kategorien perso-
nenbezogener Daten unrechtmalig tibermittelt werden oder Dritten in sonstiger Weise
unrechtmalig zur Kenntnis gelangen, hat die verantwortliche Stelle die Aufsichtsbehor-
den und Betroffenen zu informieren (§ 42a BDSG bzw. § 83a SGB X, § 15a TMG oder

§ 93 Abs. 3 TKG bei Sozial-, Telemedien- oder Telekommunikationsdaten sowie vergleich-
bare Regelungen, z.B. im Bank- und Versicherungsaufsichtsrecht). Die Informations-
pflichten gelten fir spezifische Datenkategorien (ndmlich die besonderen Arten i.S. des

§ 3 Abs. 9 BDSG, Daten, die einem Berufsgeheimnis unterliegen [u.a. gemaR § 203 StGB],
Daten tber Straftaten und Ordnungswidrigkeiten und den Verdacht solcher Taten sowie
Bankkonto- und Kreditkontodaten; siehe § 42a Abs. 1 BDSG). Die Informationspflichten
greifen, sofern ,schwerwiegende Beeintrachtigungen fir die Rechte oder schutzwiirdigen
Interessen der Betroffenen drohen®, und erfordern regelmaRig unverziigliches Handeln
und eine Information Gber die Art der unrechtmaRigen Kenntniserlangung und Empfeh-
lungen zur Minderung moglicher nachteiliger Folgen.

Wenn die Mitteilung nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig gemacht
wird, liegt eine Ordnungswidrigkeit nach § 43 Abs. 2 Nr. 7 BDSG vor; weist der Cloud-
Anbieter den Cloud-Anwender nicht auf eine bei ihm aufgetretene Datenpanne hin und
kann daher der Cloud-Anwender seine Mitteilungspflicht nicht erfiillen, kommt eine
Haftung des Cloud-Anbieters in Betracht, wenn gegen den Cloud-Anwender als verant-
wortliche Stelle ein BuRgeld verhangt wird (vgl. Ziffer 3.2).

10 Cloud Computing ist regelmaRig als Auftragsdatenverarbeitung einzuordnen. Daher ist grundsétzlich der Cloud-Anwender die datenschutzrechtlich
verantwortliche Stelle. Der Cloud-Anbieter kann aber ausnahmsweise zum einen im Rahmen einer sog. Funktionstibertragung als verantwortliche Stelle
anzusehen sein, wenn er die Daten nicht nach Vertrag und Kundenweisung verarbeitet, sondern im eigenen Ermessen. Zum anderen wird vertreten, dass
der Cloud-Anbieter auch dann als verantwortliche Stelle anzusehen ist, wenn er (fahrlissig oder vorsitzlich) personenbezogene Daten Uber die Vorgaben
des Cloud-Anwenders hinaus verarbeitet. In diesen Fallen ist der Cloud-Anbieter selbst unmittelbarer Adressat datenschutzrechtlicher Bestimmungen
und haftet entsprechend.
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Wahrend der Cloud-Anbieter in der Regel nicht unmittelbarer Normadressat des BDSG
ist (Ausnahme z.B. § 9 BDSG), entspricht es jedoch der vertraglichen ,,best practice® dass
Cloud-Anbieter bereits in ihren Vertragsbedingungen vertragliche Verpflichtungen gegen-
Uber dem Cloud-Anwender zur unverziiglichen Benachrichtigung und Mitwirkung an der
Aufklarung von auftretenden Datenpannen aufnehmen (und damit die Mitteilungspflich-
ten aus § 11 Abs. 2 Nr. 8 BDSG Uiber eigene VerstoRe hinaus erweitern), um dem Cloud-
Anwender eine gesetzeskonforme Nutzung des Cloud-Dienstes zu ermoglichen.

Praxishinweis

Die vertragliche Ausgestaltung von Mitteilungspflichten des Cloud-Anbieters

im Falle von Datenpannen entspricht der ,best practice” und sollte in keiner
Vereinbarung einer Auftragsdatenvereinbarung (ADV) fehlen. Dartiber hinaus

hat auch der Cloud-Dienstleister ein Interesse an einer rechtzeitigen Information
Uber etwaige Datenpannen, da sich ansonsten ein moglicher Schaden wie auch
ein etwaiger Verschuldensanteil bei einer verspateten Meldung erhéhen kann.

Liegt im Einzelfall keine wirksame Auftragsdatenverarbeitung vor oder halt der Cloud-
Anbieter Dienste vor, die sich etwa im Rahmen von ausgelagerten Geschaftsprozessen
nicht ohne Weiteres als Auftragsdatenverarbeitung abbilden lassen, kann es auch

dazu kommen, dass der Cloud-Anbieter selbst Normadressat des § 42a BDSG ist.}* Im
Bereich des hier diskutierten Cloud Computing stehen Leistungen im Fokus, die gegen-
Giber einem Unternehmer erbracht werden. In dieser Konstellation geht es vorwiegend
um Mitarbeiter- oder Kundendaten, die der Cloud-Anwender durch den Anbieter in
der Cloud verarbeiten ldsst. In diesen Fallen ist der Cloud-Anwender in der Regel die
verantwortliche Stelle, wahrend der Cloud-Anbieter Auftragsdatenverarbeiter ist.

Dem Cloud-Anbieter konnen auch Informationspflichten nach dem Telemedienrecht

(§ 15a TMG) obliegen. Dies gilt jedenfalls, soweit Cloud-basierte Lésungen dazu

dienen, Dritten Informationen zukommen zu lassen. Im Ubrigen ist in der Literatur sehr
umstritten, ob vom Cloud-Anwender wie eigene Ressourcen genutzte Cloud-Dienste
auch Informationspflichten nach Telemedienrecht (§ 15a TMG) begriinden; eine dies-
beziigliche Rechtsprechung liegt bisher nicht vor. Soweit ein SaaS-Dienst lediglich die
Online-Bereitstellung eines bestimmten Software-Tools vorsieht und kein dariiber hin-
ausgehender Informations- und Kommunikationszweck gegeniiber Dritten besteht oder
dieser vollstandig in den Hintergrund tritt (z.B. bei reinen ,,Office“-Anwendungen wie
etwa Textverarbeitungs-, Tabellenkalkulations- und Datenbanksoftware oder Software
zur Verarbeitung von Mitarbeiter- oder Kundendatenbanken), ist die Anwendbarkeit des

§ 15a TMG wohl nicht iberzeugend, da kein sachlicher Bezug der Leistung des Cloud-
Anbieters zu den Informationen besteht. Im Anwendungsbereich des § 15a TMG gilt, dass
der Cloud-Anbieter, soweit ein unrechtmaRiger Zugriff auf Bestands- und Nutzungsdaten
(8§ 14, 15 TMG) erfolgt ist, selbst entsprechenden Informationspflichten nachzukommen
hat. § 42a BSDG findet dann Giber §15a TMG entsprechende Anwendung.

11 Sofern der Cloud-Anbieter Leistungen auch gegeniiber Endverbrauchern erbringt, ist er ebenfalls verantwortliche Stelle. Nutzt eine Privatperson
(fur rein private Zwecke) einen Cloud-Dienst, z.B. einen Speicher- oder E-Mail-Dienst, ist der Cloud-Anbieter verantwortliche Stelle, die personen-
bezogene Daten beim Betroffenen erhebt.
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Die Vorenthaltung von Verfiigbarkeiten, ein fehlerhafter oder unvollstandiger Daten-
zugriff, aber auch der Verlust oder die Unauffindbarkeit von Daten, die unterbliebene
oder fehlerhafte Ausfiihrung damit verbundener Rechenoperationen oder auch Daten-
verluste aufgrund von Eingriffen Dritter (durch die Ausnutzung von Sicherheitsliicken
und Hacking) begriinden Anspriiche auf Ersatz jedes ,addquatkausal® verursachten
Schadens, sofern dem Cloud-Anbieter ein vertraglicher (oder gesetzlicher) Pflichten-
verstol} zur Last fallt. Dabei gilt grundsatzlich, dass jeder Schaden - einschlieRlich

aller mittelbaren und Folgeschaden - in unbegrenzter Hohe zu ersetzen ist, sofern die
Parteien nichts Abweichendes vereinbart haben. Daher besteht ein legitimes Interesse,
die Haftung des Cloud-Anbieters zu beschrénken, zumal bei sog. mehrmandantenfahigen
(,multitenancy“) Architekturen der Public Cloud ein Systemfehler in der Regel alle oder
zumindest zahlreiche Cloud-Anwender betrifft und daher aus Sicht des Cloud-Anbieters
ein existenzgefdahrdendes Risiko bestehen kann. Nach deutschem Vertragsrecht ist zu
unterscheiden zwischen Haftungsklauseln in Standardvertragen (die dem AGB-Recht
unterfallen) und solchen in individuell ausgehandelten Vertragen.

4.1  Dem AGB-Recht unterfallende Standardvertrige

Geht man davon aus, dass Cloud-Anbieter ihr Geschaftsmodell im Wesentlichen — ob

in der Private Cloud oder in der Public Cloud - auf Standardisierung und Skalierbarkeit
stltzen, kommt der Ausgestaltung und Durchsetzung standardisierter Vertragsbedin-
gungen ein sehr hoher Stellenwert zu. Damit steht die Industrie — und mittelbar auch
der Markt der Cloud-Anwender - vor den Herausforderungen des AGB-Rechts und dem
relativ starren Rahmen, den die Rechtsprechung auch fiir unternehmerische Rechtsbe-
ziehungen (dem B2B-Verkehr) setzt. Dies gilt fir eine mittelbare Haftungsbeschrankung
durch eine eingeschrankte Leistungsbeschreibung ebenso wie fir eine unmittelbare
Beschrankung der Haftung:

= Eine Beschrankung bis hin zum Ausschluss vertraglicher Haftung konnte durch eine
Einschrankung der zugesicherten Leistung selbst stattfinden. Standardbedingungen
von Cloud-Anbietern, die lediglich Leistungen in der jeweils aktuell bereitstehenden
Form (,as is“) anbieten und damit faktisch keinerlei Leistungsinhalte vertraglich
zusichern wollen, sind jedoch AGB-rechtlich kaum méglich, da keine ausreichende
Transparenz der geschuldeten Leistung besteht und der eine klar vereinbarte Vergiitung
schuldende Leistungsempfianger unangemessen benachteiligt wird.* SchlieRlich
dirften unklare Leistungsvereinbarungen auch fiir Cloud-Anwender nicht akzeptabel
sein, deren Geschiaft oder zumindest deren relevante Prozesse von diesen Cloud-
Services abhangen und eine ausreichende Zuverlassigkeit erfordern.

12 Naher dazu Kompetenzzentrum Trusted Cloud: Leitfaden - Vertragsgestaltung beim Cloud Computing (Stand: Mérz 2014), S. 14
(abrufbar unter: http://www.trusted-cloud.de/media/content/140317_Vertragsleitfaden_gesamt_RZ_Ansicht.pdf, letzter Abruf 17.03.2015).
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= Nach bisher unumstrittener AGB-Rechtsprechung kann der Cloud-Anbieter seine
Haftung (jenseits der unbeschrankten Haftung fiir Vorsatz und grobe Fahrlassigkeit) fur
die (einfache) fahrlassige Verletzung sog. ,,Kardinalpflichten“ (Vertragspflichten, die fur
die Rechtsbeziehung von wesentlicher Bedeutung sind und auf deren Einhaltung der
Vertragspartner in besonderer Weise vertrauen kann) lediglich auf den ,,typischerweise
vorhersehbaren Schaden® begrenzen. Mit dem unbestimmten Rechtsbegriff des
stypischerweise vorhersehbaren Schadens® hat sich die Rechtsprechung einen weiten
Ermessensspielraum geschaffen, nach einer Einzelfallbetrachtung tiber die Ersatzfahig-
keit auch weitreichender Schaden zu entscheiden.

Gerichtsentscheidungen zu vertraglichen Haftungsfragen im IT-Bereich sind eine Selten-
heit. Damit steht nach derzeitigem AGB-Recht ein nach deutschem Vertragsrecht beste-
hender Haftungsrahmen im Raum, der weit von dem industrieliblichen internationalen
Standard entfernt ist. So regelt die angelsachsisch gepragte Vertragskultur der IT-Branche
aulerhalb des AGB-Rechts (aber auch hiufig genug im Rahmen von - dann nach deut-
schem Vertragsrecht® ggf. nicht durchsetzbaren - AGB-Klauseln) tiblicherweise Haftungs-
ausschlisse fir bestimmte indirekte bzw. Folgeschaden (wie z.B. entgangenen Gewinn,
Folgeschdden an anderweitigen Rechtsgiitern des Anwenders, Vermégensschéaden). Eben-
so haufig sind dartiber hinaus Haftungsobergrenzen (,Caps*) mit Blick auf den Umfang
ersatzpflichtiger Schaden bei (zumindest leicht) fahrldssigen Verletzungen. Damit erzielen
die Anbieter eine Risikobegrenzung, um die bei IT-Leistungen vorhandenen Schadens-
potentiale kaufmannisch angemessen abzusichern. Dies kann auch im Interesse

der Cloud-Anwender liegen, um eine Verteuerung der Cloud-Leistung zu vermeiden.

Rechtspolitischer Hinweis

Rechtspolitisch ist eine Modifizierung des deutschen AGB-Rechts sehr zu wiin-
schen, sodass in Formularvertragen dem Industriestandard gemaRe, angemessene
Haftungsbeschréankungen im unternehmerischen Verkehr méglich sind.

Die 6ffentliche Hand hat dieses Erfordernis schon seit langem erkannt und hat in ihren
eigenen IT-Einkaufsbedingungen (den diversen EVB-IT fir unterschiedliche Vertrags-
typen™) entsprechende vorformulierte Haftungsausschliisse und Haftungsobergrenzen
eingeflihrt. Auch dies verdeutlicht, dass der gesetzliche Haftungsrahmen nach dem AGB-
Recht einschlieflich der Beschrankung auf den ,typischerweise vorhersehbaren Schaden®
nach den Marktgepflogenheiten zu weit gesetzt ist.

Wahrend IT-Anbieter im klassischen IT-Projektgeschaft durch abweichende, individuell
ausgehandelte Haftungsregelungen kaufménnisch angemessene Begrenzungen erzielen
kénnen (dazu sogleich Ziffer 4.2), steckt der Cloud-Anbieter in dem Dilemma, seine
standardisierte Leistung jenseits des Industriestandards nur mit einem nicht begrenzten
Haftungsrisiko anbieten zu kdnnen. Folglich muss der Cloud-Anwender mit einem Risiko-
zuschlag rechnen, der den Anreiz der mit Standardisierung und Skalierbarkeit verbunde-
nen Kostenersparnis womaoglich zu einem beachtlichen Anteil wieder zunichtemacht
(s.0.Rz. 23). Der vertraglichen Ausgestaltung der Haftungsregelungen in den allgemeinen
Geschiaftsbedingungen des Cloud-Anbieters sind damit enge Grenzen gesetzt.

13 Gilt fur den Vertrag ausldndisches Recht, sind diese Haftungsausschlisse in der Regel auch wirksam. Welches Recht auf den Cloud-Vertrag Anwendung
findet, konnen die Parteien wahlen. Von dieser Méglichkeit sollten die Parteien angesichts der sonst bestehenden Unsicherheiten Gebrauch machen.
Naher dazu Kompetenzzentrum Trusted Cloud: Leitfaden - Vertragsgestaltung beim Cloud Computing (Stand: Mérz 2014), S. 12
(abrufbar unter: http://www.trusted-cloud.de/media/content/140317_Vertragsleitfaden_gesamt_RZ_Ansicht.pdf, letzter Abruf 17.03.2015).

14 Eigene IT EVB fir Cloud-Lésungen gibt es bisher nicht; insoweit miissen sich die 6ffentliche Hand und Cloud-Anbieter in vielen Fallen mit einer fiir
den Einzelfall modifizierten Fassung der EVB-IT Uberlassung Typ B behelfen.
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Praxishinweis

Eine Schadensersatzpflicht fiir Vorsatz, grobe Fahrlédssigkeit oder Kérperverlet-
zungen kann nicht beschriankt werden. Bei einfacher fahrlassiger Verletzung von
Vertragspflichten kénnen nur sonstige Pflichten, die keine Kardinalspflichten sind,
eingeschrankt oder ausgeschlossen werden. Vertragspflichten, die fiir die Rechts-
beziehung von wesentlicher Bedeutung sind und auf deren Einhaltung der Ver-
tragspartner in besonderer Weise vertrauen kann (,Kardinalspflichten®), knnen
nur auf den typischerweise vorhersehbaren Schaden beschrénkt werden. Da es
keine geltungserhaltende Reduktion einer unwirksamen Haftungsklausel gibt,
sollte der Cloud-Anbieter hier keine unwirksamen Haftungsgrenzen vorsehen,

da er sonst vollumfassend haftet.®

Das Cloud-Dilemma akzentuiert das — durchaus allgemein anerkannte - Grundproblem,
dass das deutsche AGB-Recht fiir den unternehmerischen Verkehr einer Lockerung und
Flexibilisierung bedarf, um eine ndher am Industriestandard ausgerichtete Risikobalance
zu ermoglichen. Die seit Jahren laufende Diskussion zur Lockerung der strengen
AGB-rechtlichen Regelungen zu Haftungsbeschrankungen im unternehmerischen

Verkehr stellt jedoch in zeitlicher Hinsicht keine kurzfristigen Lésungen in Aussicht.*

4.2  Individuell ausgehandelte Cloud-Vertrige

Im Einzelfall kdnnen spezielle Cloud-Services wie etwa mit IT-Outsourcing verwandte
Private-Cloud-Infrastrukturen fiir Unternehmen jedoch auch durchaus auf der Basis von
Individualvertragen vereinbart werden und damit zugehorige Haftungsregelungen den
engmaschigen Beschrankungen des AGB-Rechts entgehen, soweit die Klauseln tatsach-
lich ausgehandelt wurden. Die Beschridnkung der Haftung ist dann etwa mit typischen
Regelungen in IT-Auslagerungsvertragen zu vergleichen. Wahrend auch hier Anspriiche
aus vorsitzlicher Schadigung, bei Telekommunikationsdienstleistungen (§ 7 Abs. 2 TKV),
nach Produkthaftungsgesetz, aus ausdriicklich erklarten Garantien oder der Verletzung
von Leben, Korper und Gesundheit nicht eingeschrankt werden kénnen, ist es den Partei-
en darliber hinaus bis zur Grenze einer krassen Benachteiligung einer Seite aufgrund einer
sittenwidrigen Regelung (§ 138 BGB) méglich, Haftungsregelungen frei zu vereinbaren.

15 Es ware lediglich noch (entsprechend dem BGH-Urteil vom 17.10.2013 - I ZR 226/12) denkbar, in einer separaten Klausel den vorhersehbaren Schaden
fur leichte Fahrlassigkeit summarisch zu vereinbaren, soweit die angebotene Leistung eine verniinftige Einschatzung des moglichen Schadens ermdglicht.

16 Dies ist insbesondere mit Blick auf eine Ausrichtung an der ,,good commercial practice®, also unter Beriicksichtigung der industrietiblichen Gepflogen-
heiten einer Branche, inzwischen deutlich ausgesprochen und gefordert worden (siehe z.B. Beschliisse des 69. Deutschen Juristentags 2012, S. 5,
www.djt-net.de/beschluesse/beschluessee; Schreiben des Mittelstandverbunds ZGV an das BMJ vom 21. Mirz 2012, www.mittelstandsverbund.de;
Zustimmung des VDMA, www.vdma.org/article/-/articleview/643207; Zustimmung des ZVEI, www.zvei.org). Entsprechend empfiehlt es sich mit Blick
auf Cloud-Dienste, das notwendigerweise standardisierte und im Kern gerade nicht auf Individualabreden ausgerichtete Geschaftsmodell zu betonen
und entsprechende Lésungsvorschlage in die Diskussion zur AGB-Reform fiir den unternehmerischen Verkehr einzubringen. Der vom 69. Deutschen
Juristentag beschlossene Reformansatz, die AGB-Kontrolle im B2B-Bereich auf die ,good commercial practice” auszurichten, kénnte hierfiir den passen-
den Rahmen bieten.

17 —
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In der Praxis werden individualvertragliche Haftungsregelungen hierbei die Interessen
des Cloud-Anbieters an einer weitreichenden Risikobegrenzung mit dem Erfordernis des
Cloud-Anwenders an einen sicheren und zuverldssigen Service, fiir den der Anbieter auch
einzustehen hat, ausbalancieren miissen. Entsprechend sind betragsmafRige Haftungs-
hochstgrenzen zumindest fiir einfache Fahrlassigkeit durchaus tblich und orientieren sich
oft anteilig an Jahres- oder Gesamtkosten des Cloud-Services, wahrend eine Haftungs-
beschrankung von grob fahrlassig verursachten Schaden von Cloud-Anwendern aufgrund
der erwarteten Sorgfalt bei der Leistungserbringung nur bei unkritischen Anwendungen
mit geringem Schadenspotential akzeptiert werden dirfte. Wahrend Cloud-Anwender in
der Regel auch keinem Ausschluss von Folgeschdaden bzw. mittelbaren Schaden zustim-
men wollen, da hiermit praktisch keine relevanten Schadensfille bei einer Beeintrachti-
gung des Cloud-Services tibrig bleiben, ist der Ausschluss bestimmter Schadensarten wie
entgangener Gewinn haufiger anzutreffen. Auch ist ein Cloud-Anbieter bei einer verblei-
benden Haftung fiir Datenverluste gut beraten, wenn er einen derartigen Anspruch durch
eine Verpflichtung des Cloud-Anwenders auf regelmaRige Datensicherung praktisch ein-
schrankt. SchliefRlich ist neben Mitverschuldensregelungen auch eine Anrechnung etwai-
ger Anspriiche wegen Pdnalen, Vertragsstrafen oder Zahlungen aufgrund einer Verletzung
von vereinbarten Service-Levels (,Service-Level-Credits“) auf einen Schadensersatzan-
spruch mit gleicher Ursache ebenso (iblich wie ein Ausschluss von Anspriichen bei h6he-
rer Gewalt auRerhalb des Verantwortungsbereichs des Cloud-Anbieters (,,Force majeure®).

Praxishinweis

Im Rahmen individuell ausgehandelter Vertrage sind Haftungsausschlisse fir
bestimmte Schadensarten (z.B. Vermégensschaden) sowie Haftungsobergrenzen
(als Nominalbetrége oder Prozentsitze des Vertragsvolumens) fur (einfache)
Fahrléssigkeit durchaus tiblich, wihrend die sonstige Haftung fiir Vorsatz sowie
Schaden an Leben, Korper, Gesundheit oder sonstige gesetzlich nicht begrenzbare
Schadensfille (z.B. nach Produkthaftungsgesetz) unbeschrankt bleibt. Damit
wiirde man beispielsweise die Haftung des Cloud-Anbieters bei (leicht) fahrlassig
verursachten Schaden ausschliefen und im Zusammenhang mit dem Cloud-
Service pro Vertragsjahr auf einen prozentualen Betrag der jahrlichen Gesamtver-
glitung oder einen Eurobetrag beschrianken und etwa eine Haftung fiir Schaden
aufgrund eines entgangenen Umsatzes oder Gewinns ausschlieRen.'’

Dartiber hinaus kénnte ein Ersatz fiir Datenverlust dadurch beschrankt werden, dass der
Cloud-Anwender industrieiibliche Sicherungskopien der eigenen Daten anlegen muss
und bei einer Verletzung dieser Pflicht fiir entstehende Datenverluste nicht gehaftet wird.
AuBerdem kdnnten etwaige Service-Credits auf Haftungsanspriiche angerechnet werden.

17 Soweit die in der Cloud verarbeiteten Daten einer besonderen Vertraulichkeit oder Sensitivitat unterliegen und der Cloud-Anwender einen erhohten
SorgfaltsmaRstab erwartet, ware eine pauschale Haftungsbegrenzung ggf. unangemessen. Der Cloud-Anbieter kdnnte in diesem Fall auf eine Ausnahme
von einer Haftungsbeschrankung bei einer Verletzung von Sorgfaltspflichten im Zusammenhang mit der Vertraulichkeit der Daten vertraglich verpflichtet
werden.
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inhalte und regulatorische VerstofRe

Der Cloud-Anbieter kann ferner moglicherweise fiir vom Cloud-Anwender eingestellte
rechtswidrige Inhalte und fir VerstoRRe gegen regulatorische Anforderungen, wie sie sich
z.B. aus dem AuBenwirtschaftsgesetz oder der Regulierung des Finanzwesens ergeben,
haften.

5.1  Haftung fiir rechtswidrige Anwenderinhalte

Da der Cloud-Anbieter Daten des Cloud-Anwenders verarbeitet und speichert, stellt sich
die Frage, wie der Cloud-Anbieter haftet, wenn diese Daten Rechte Dritter, insbesondere
Urheberrechte oder sonstige Immaterialgiiterrechte, verletzen. Neben urheber- und
markenrechtlichen Anspriichen kommen dabei etwa Schadensersatz- und Unterlassungs-
anspriiche nach UWG in Betracht.

5.1.1 Haftung des Cloud-Anbieters als Storer

So konnen z.B. Urheberrechte Dritter verletzt werden, wenn der Cloud-Anwender
urheberrechtlich geschiitzte Werke mittels des Cloud-Dienstes verarbeitet, z. B. sogar
der Offentlichkeit zuganglich macht.® Der Cloud-Anbieter kommt in diesen Fillen als
Teilnehmer oder Tater einer vorsatzlichen unerlaubten Handlung des Cloud-Anwenders
gemal § 97 Abs. 1 und 2 UrhG, § 823 Abs. 1 und § 830 BGB nur in Betracht, sofern er
konkrete Kenntnis von solchen Vorgdngen hat. Denkbar ist zudem eine Schadensersatz-
haftung des Anbieters aus fahrlassiger Verletzung der Urheberrechte Dritter (nach § 97
Abs. 2 UrhG) oder eine Inanspruchnahme auf Unterlassung (als Stérer gemaR §§ 1004,
823 BGB analog bzw. § 97 Abs. 1 UrhG).

Voraussetzung fiir eine Haftung des Cloud-Anbieters auf Schadensersatz als (Mit-)Storer
ist, dass dieser schuldhaft addquatkausal zu einer fremden Urheberrechtsverletzung
beigetragen hat. Ein Anspruch auf Beseitigung und Unterlassung der Rechtsverletzung
besteht dabei auch ohne ein schuldhaftes Handeln.* Dafir kann z.B. auch die Unterstiit-
zung der Handlung des Cloud-Anwenders genligen, sofern der Cloud-Anbieter die recht-
liche Moglichkeit zur Verhinderung dieser Handlung hatte.

Rein faktische Voraussetzung einer derartigen Inanspruchnahme des Anbieters durch
Dritte ist aber stets, dass der Dritte Giberhaupt Kenntnis davon hat, dass die rechtswidri-
gen Inhalte beim Cloud-Anbieter verarbeitet werden. Dies ist naturgemaR der Fall, sofern
es sich bei dem Cloud-Dienst um eine 6ffentlich zugangliche Plattform handelt, auf der
Inhalte veroffentlicht werden konnen. Setzt der Cloud-Anwender, wie typischerweise
beim IaaS, Paa$S oder Saa$, die Cloud-Ldsung wie eine interne Ressource ein, wird der
Dritte, dessen Rechte verletzt werden, in der Regel keine Kenntnis davon erlangen und
daher seine Anspriiche ohnehin nur gegen den Cloud-Anwender richten.

18 In Betracht kommen insbesondere das Hochladen, Streamen oder anderweitige Verbreiten (§§ 17, 69¢ Nr. 3 UrhG),
das 6ffentliche Zugénglichmachen (§§19a, 69¢ Nr. 4 UrhG) oder Vervielfaltigen (§§ 16, 69¢ Nr. 3 UrhG).
19 Zum Storerbegriff etwa: BGH NJW 2007, 432.
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Jedenfalls hat der BGH klargestellt, dass sich die Stérerhaftung nicht Gber Gebihr auf
Dritte, wie z.B. den Cloud-Anbieter, erstrecken darf. Ihm diirfen keine Anforderungen
auferlegt werden, die seine Tatigkeit unverhaltnismiRig erschweren.?

Die rechtswidrigen Inhalte sind vom Cloud-Anbieter nach Kenntniserlangung zu sperren
oder zu entfernen. Hat der Cloud-Anbieter Kenntnis von einer Rechtsverletzung, hat

er die objektiv zumutbaren VorsorgemaRnahmen einschlieRlich geeigneter technischer
Vorkehrungen zu treffen, um weitere gleichartige Rechtsverletzungen zu verhindern. Die
technische und organisatorische Umsetzung (einschlieBlich geeigneter technischer Filter)
stellt fur Cloud-Anbieter, die eine 6ffentliche Plattform betreiben, eine erhebliche Her-
ausforderung dar, um diese in einem wirtschaftlich verhaltnismaRigen Umfang und in
zuverlassiger Weise zu vollziehen.

5.1.2  Haftungsprivilegierung nach §§ 7 ff. TMG?

GemaR §§ 7 ff. TMG sind zivilrechtliche Schadensersatzanspriiche und eine strafrechtliche
sVerantwortlichkeit“ allerdings eingeschrankt, soweit es sich bei der vom Cloud-Anbieter
angebotenen Leistung um einen Telemediendienst handelt (dazu oben Ziffer 3.3).

Die eingeschrankte Haftung des Diensteanbieters nach §§ 7 ff. TMG setzt voraus, dass
aus Sicht des Anbieters fremde Informationen vorliegen. Fraglich ist daher, ob der
Cloud-Anbieter sich die Informationen des Cloud-Anwenders ,,zu eigen gemacht* hat.
Dies ist dann der Fall, wenn der Diensteanbieter die Inhalte vor dem Einstellen auf seiner
Plattform auf Vollstandigkeit und Richtigkeit tiberpriift.?* Die Abgrenzung von fremden
gegeniber eigenen Informationen ist damit fiir eine Vielzahl von Cloud-Diensten un-
problematisch. Bei anderen Diensten wie etwa ,,Flickr“ oder , Instagram® oder Streaming-
Angeboten kommt es dagegen auf die konkrete Aufbereitung und den Prozess des
Einstellens der Inhalte an.

Grundsitzlich hat der Cloud-Anbieter keine praventiven Priifpflichten und muss nur
dann eingreifen, wenn er konkrete Kenntnis von den eine Rechtsverletzung begriinden-
den Umstinden hat.? Sonst verstéRt er gegen eine zumutbare Verhaltenspflicht, womit
zugleich das Hosting-Privileg des § 10 TMG entfallt.

Praxishinweis

Es bietet sich damit gerade fiir Cloud-Anbieter mit 6ffentlich zugédnglichen
Cloud-Dienstleistungen an, fiir Dritte eine einfache Moglichkeit zur Meldung einer
Rechtsverletzung etwa auf der zugehorigen Website vorzusehen. Eingehende
Beschwerden sollten jedoch auch zur Vermeidung einer eigenen Haftung gewissen-
haft weiterverfolgt werden. Umgekehrt empfiehlt es sich, den Cloud-Anwender in
den Nutzungsbedingungen zur ausschliefllichen Verarbeitung rechtmaRiger Inhalte
zu verpflichten und sich bei einer (vermuteten) Verletzung dieser Pflicht ein Recht
zur Suspendierung oder Kiindigung auszubedingen.

20 Die Frage, ob der Diensteanbieter als Storer (mit)haftet, ist im Rahmen einer Einzelfallbetrachtung zu beantworten. Dabei sind folgende Kriterien
anzuwenden: (1.) Funktion und Aufgabenstellung des als Stérer in Anspruch genommenen Diensteanbieters, (2.) die Eigenverantwortung des unmittel-
bar die Rechte anderer verletzenden Dritten und (3.) die Frage, ob der Stérer offensichtlich und unschwer die Verletzung erkennen oder dies erst nach
eingehender rechtlicher Uberpriifung identifizieren kann (zu diesen Aspekten: BGH, Urteil vom 17.5.2001 - ZR 251/99 [ambiente.de], abgedruckt in CR
2001, 850, 851). Eine umfassende Priifung der von Cloud-Anwendern eingestellten Inhalte oder gar eine Vorabkontrolle sind nicht geboten (hierzu: BGH,
Urteil vom 12.7.2007 - I ZR 18/04, abgedruckt in GRUR 2007, 890, 894). Ein Unterlassungsanspruch des Schutzrechtsinhabers besteht dann, wenn der
Cloud-Anbieter konkrete Hinweise auf entsprechend rechtswidrige Inhalte hat.

21 Statt vieler: BGH, Urteil vom 12.7.2007 - I ZR 18/04, abgedruckt in GRUR 2007, 890, 894 f.

22 BGH GRUR 2011, 1038, 1040 - Stiftparfim.
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5.2 Mithaftung fiir regulatorische VerstoR3e

Eine weitere Frage ist, ob der Cloud-Anbieter fiir etwaige regulatorische VerstoRe des
Cloud-Anwenders nach &ffentlich-rechtlichen Vorschriften haftet - beispielsweise wenn
dieser den Cloud-Dienst in einer Weise nutzt, die ein Vorgehen nach besonderem oder
allgemeinem Gefahrenabwehrrecht oder anderen 6ffentlich-rechtlichen Eingriffstatbe-
stdnden erforderlich macht. Angesichts der Vielzahl méglicher Eingriffstatbestdnde sind
allgemeine Aussagen nur schwer zu treffen. Bei einer Nutzung des Cloud-Angebots, von
der eine konkrete Gefahr fiir rechtlich geschiitzte Giiter ausgeht oder die rechtswidrigen
Zwecken dient (Beispiel: Cloud-basierte Kommunikationsforen, in denen VerstéRe gegen
die Anti-Terror-Gesetzgebung festgestellt werden), kann ein behérdliches Vorgehen ge-
gen den Cloud-Anbieter (etwa durch Anordnung der SchlieBung des Nutzungszugangs) in
Extremfallen im Rahmen der Gefahrenabwehr den Anforderungen an die Erforderlichkeit
und VerhdltnismaRigkeit entsprechen: Oft wird der eigentliche Storer, etwa wenn unter
falscher Identitét agierend oder im Ausland belegen, nicht greifbar sein. Eine solche 6f-
fentlich-rechtlich begriindete Verantwortlichkeit des Cloud-Anbieters setzt jedoch
voraus, dass dieser Storer im 6ffentlich-rechtlichen Sinne ist.

5.2.1 Polizeirechtliche Storer-Haftung des Cloud-Anbieters?

Als Verhaltensstorer gilt dabei im Allgemeinen der, der die unmittelbare Ursache fir eine
Gefahr im polizeirechtlichen Sinne setzt; nach einer engeren Auffassung ist es derjenige,
der diese Gefahr in rechtswidriger Weise setzt. Storer ist demnach derjenige, der durch
seine Nutzung des Cloud-Angebots die letzte Ursache fiir die betreffende Gefahr setzt,
also der Cloud-Anwender, nicht der Cloud-Anbieter.

Eine Haftung des Cloud-Anbieters als Zustandsstorer hdangt davon ab, dass er die tatsdch-
liche Sachherrschaft (iber eine Gefahrenquelle im polizeirechtlichen Sinne hat. Ob der
Cloud-Anbieter diese Sachherrschaft hinsichtlich der vom Cloud-Anwender eingestellten
Inhalte schon aufgrund seiner tatsachlichen (Mit-)Herrschaft tiber die zugrunde liegende
Rechnerinfrastruktur hat, ist bislang offen. Wenn die Gefahr aber von einer vom Cloud-
Anwender bestimmten Nutzung ausgeht — und gerade nicht auf bestimmte Eigenschaften
der bei einer Gefahrenbetrachtung an sich neutralen Sache zuriickzufiihren ist, kann der
Cloud-Anbieter lediglich nach den Grundsatzen der Verantwortlichkeit von Nichtstorern
in Anspruch genommen werden. Diese greift aber nur subsidiar und bei erheblicher Ge-
fahr, die nicht durch eine Inanspruchnahme des unmittelbaren (Verhaltens-)Storers abge-
wehrt werden kann. Méglicherweise kommt dies in Betracht, wenn der eigentliche Storer
nicht identifizierbar oder aulRerhalb des Zugriffsbereichs deutscher Behérden agiert.

5.2.2  Spezialgesetzliche Eingriffstatbestinde?

Gerade bei grenziiberschreitender Inanspruchnahme von Cloud-Diensten kénnen Ein-
griffe auf Grundlage der Dual-Use-Verordnung (Verordnung [EG) Nr. 428/2009] oder des
AuRenwirtschaftsgesetzes (AWG) nicht von vornherein ausgeschlossen werden. § 6 AWG
ermoglicht es bei einer Gefahr im AuRenwirtschaftsverkehr (gemaR § 1 AWG umfasst

23 Sonstige Haftungskonstellationen im Zusammenhang mit Spezialgesetzen, z.B. steuerrechtlich relevante Fragestellungen wie etwa zum Zugriff
auf Buchungsunterlagen des Cloud-Nutzers auf Cloud-Datenspeichern im Ausland oder zu Cloud-Rechenzentren als méglichen Betriebsstatten,
konnen hier nicht im Einzelnen ausgefiihrt werden.
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dieser Giiter-, Dienstleistungs-, Kapital-, Zahlungs- und sonstigen Wirtschaftsverkehr

mit dem Ausland), im Einzelfall Beschrankungen durch Verwaltungsakt anzuordnen. An-
ordnungen kénnen insbesondere getroffen werden, um wesentliche Sicherheitsinteressen
der Bundesrepublik Deutschland zu wahren oder eine erhebliche Stérung der auswartigen
Beziehungen der Bundesrepublik Deutschland zu verhiiten (§ 4 Abs. 1 AWG). Angesichts
der Bandbreite moglicher Cloud-Dienste erscheint ein Vorgehen nach dieser Vorschrift
nicht ausgeschlossen. Vor allem wenn der Cloud-Anbieter vom Anwender in die

Cloud eingestellte auRenwirtschaftsrechtlich relevante Daten liber nationale Grenzen
hinweg verschiebt, liegt ein VerstoRR gegen das Aullenwirtschaftsrecht nahe, fiir den

der Anbieter - bei einem Vertragsverstol - haften kann.

Praxishinweis

Ein Cloud-Anbieter sollte deshalb grundsatzlich sicherstellen, dass die typischer-
weise in seiner Cloud verarbeiteten Daten keinen besonderen, etwa territorialen
Restriktionen unterliegen. In erster Linie obliegt es allerdings dem Cloud-Anwen-
der, den Cloud-Anbieter vertraglich so zu verpflichten, dass er seinen eigenen, z.B.
auBenwirtschaftsrechtlichen Pflichten geniigen kann. Gerade bei einer Nutzung
auslandischer Cloud-Angebote hat ein Cloud-Anwender, der lokalen Restriktionen
unterliegt, besondere Sorgfalt bei der Priifung einer Eignung des Cloud-Angebots
fur die eigenen Zwecke zu beachten.

Als weiteres Beispiel fiir eine Eingriffsgrundlage aus dem Bereich regulierter Sektoren
kann § 37 Abs. 1 S. 4 des Gesetzes Uber das Kreditwesen (KWG) dienen. Im Falle verbote-
ner oder nicht genehmigter Bankgeschafte des Cloud-Anwenders kann die zustandige
Aufsichtsbehorde Verfligungen auch direkt gegeniiber den in die Abwicklung der unzulas-
sigen Geschafte einbezogenen Unternehmen, Personen oder Verantwortlichen in den be-
treffenden Unternehmen erlassen. Hierunter fallen alle Unternehmen und Personen, die
zum Betrieb der unerlaubten Geschifte beitragen, in diesem Umfang insbesondere auch
Internetprovider und sonstige Dritte wie etwa ein Cloud-Anbieter, der einen Service im
Zusammenhang mit Bankgeschaften anbietet. In diesem Zusammenhang wird ein Cloud-
Anwender aus dem Finanzsektor auch auf einer unbeschrankten, vertraglichen Haftung
des Cloud-Anbieters fiir die Verletzung regulatorischer Pflichten des Cloud-Anwenders
aufgrund eines Fehlverhaltens oder einer Schlechtleistung des Cloud-Anbieters bestehen.

Praxishinweis

Sollte ein Cloud-Anbieter Dienstleistungen fiir den Finanzsektor anbieten, so hat
er sich mit den besonderen aufsichtsrechtlichen Anforderungen dieser Branche
auseinanderzusetzen. Finanzinstitute erwarten tblicherweise, dass branchenspezi-
fische Anforderungen wie aufsichtsrechtliche Rundschreiben (z.B. zu den MaRisk?*)
auch von Cloud-Anbietern beachtet werden, die zumindest auslagerungsahnliche
Services anbieten.

24 BaFin-Rundschreiben 10/2012 (BA) ,Mindestanforderungen an das Risikomanagement — MaRisk“ vom 14.12.2012,
siehe http://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Rundschreiben/rs_1210_marisk_ba.htm[?nn=2818068 (letzter Abruf 22.03.2015).
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6.1  Vertragliche Haftung gegeniiber dem Cloud-Anbieter

6.1.1 Verletzung von Mitwirkungs- und Nebenpflichten

Wahrend die vertragliche Hauptleistung naturgemaR beim Cloud-Anbieter liegt, sind dem
Cloud-Anwender typischerweise vertragliche Mitwirkungs- und Nebenpflichten auferlegt.
Grundsatzlich ist der Cloud-Anwender verpflichtet, alle in seiner Sphare liegenden Hand-
lungen vorzunehmen, die erforderlich sind, um den Cloud-Anbieter in die Lage zu verset-
zen, seine Leistungen zu erbringen, sowie sich so zu verhalten, dass die Systeme des
Cloud-Anbieters nicht beeintrachtigt werden. Diese Pflichten beziehen sich insbesondere
auf die von ihm in die Cloud eingestellten Daten und Inhalte, erstrecken sich z.B. aber
auch auf die Verwaltung der Login-Daten durch den Cloud-Anwender und den Betrieb
der eigenen IT-Schnittstellen.

Die Mitwirkungs- und Nebenpflichten bezwecken im Hinblick auf eingestellte Inhalte,
den Cloud-Anbieter gegen eine von ihm nicht kontrollierbare Inanspruchnahme Dritter
aus (i) Schutzrechtsverletzungen (insbesondere Marken- und Urheberrechtsverletzungen),
(ii) Verletzungen gegen regulatorische VerstoRe (aus den Cloud-Anwender betreffender
Regulierung) oder (i) auch Datenschutzverst6Re abzusichern. Diese Haftungsszenarien
werden in den Vertragsbedingungen der Cloud-Anbieter zum Teil ausdriicklich angespro-
chen, zum Teil kdnnen sie aber auch als begleitende Schutzpflichten nach allgemeinen
Grundsétzen gemaR §§ 241, 242, 280 BGB bestehen bzw. daraus hergeleitet werden. Mit
anderen Worten: Wenn es nach der Art des Cloud-Dienstes in weitgehendem Umfang in
das Belieben des Cloud-Anwenders gestellt ist, welche Daten und Informationen er in die
Cloud stellt, so muss er —im Sinne einer interessengerechten Risikoverteilung — auch das
Risiko einer damit verbundenen Rechtsverletzung tragen.

Dies gilt jedenfalls gemalk § 280 BGB, wenn der Cloud-Anwender zumindest fahrlassig
gehandelt hat, er also bei Wahrung der im Verkehr Gblichen Sorgfalt die Rechtsverletzung
hatte erkennen und diese - durch Nichteinstellung der betreffenden Daten oder Inhalte -
hatte vermeiden kénnen.

Auch wenn der Cloud-Anbieter grundsatzlich selbst dafiir verantwortlich bleibt, eine
mehrmandantenfahige Umgebung vorzuhalten und die jeweiligen Daten voneinander
getrennt zu verarbeiten, ist dariber hinaus eine Haftung des Cloud-Anwenders fir
fehlerhafte Systemnutzung oder eigene Schadsoftware moglich, die eine Betriebsstérung
der Cloud verursachen und damit Schadensersatzanspriiche anderer Cloud-Anwender
gegeniiber dem Cloud-Anbieter begriinden.
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6.1.2  Schutzrechtsverletzungen

Das Einstellen von urheberrechtlich geschiitzten Inhalten Dritter in das System des
Cloud-Anbieters kann eine unzuldssige Verbreitungs- und Vervielféltigungshandlung im
Sinne des § 97 i.V.m. §§ 16, 17 UrhG darstellen. Fiir diese haftet der Cloud-Anwender un-
mittelbar auf Schadensersatz und Unterlassung gegeniiber dem Inhaber der verletzten
Rechte. Entsprechendes gilt bei der Verletzung fremder Markenrechte gemalt § 14 Abs. 2
und 6 MarkenG. Im Rahmen von IaaS-Lésungen und der unzuldssigen Nutzung proprieta-
rer Software oder Open Source Software durch den Cloud-Anwender auf der bereitge-
stellten Infrastruktur kommt zusatzlich eine Haftung gemaR § 97 UrhGi.V.m. § 69c UrhG
in Betracht. Zusatzlich ist ein Regressanspruch des Cloud-Anbieters gegen den Cloud-
Anwender wegen der Verletzung vertraglicher Nebenpflichten in engen Grenzen denkbar;
dies ist zumindest in den Grenzen eines Mitverschuldens (§ 254 BGB) moglich, wenn der
Cloud-Anbieter nach Kenntniserlangung von den rechtswidrigen Inhalten diese nicht
unverzlglich entfernt und damit seine Haftungsprivilegierung nach § 10 S. 1 Nr. 2 TMG
entfallt.

6.1.3  VerstoRe des Cloud-Anwenders gegen eigene regulatorische Pflichten

Sollte der Cloud-Anwender gegen regulatorische Pflichten verstoen und dadurch eine
Nutzung des Cloud-Dienstes nicht mehr moglich sein, kénnten auch Schadensersatz-
anspriiche des Cloud-Anbieters denkbar sein. Verfiigt etwa eine Regulierungsbehérde,
dass der Dienst nicht in der Form angeboten bzw. genutzt werden darf, kann dem
Cloud-Anbieter ein Schadensersatzanspruch gegeniiber dem Cloud-Anwender zustehen.

Die regulatorischen Rahmenbedingungen fiir den Cloud-Anwender kénnen sich auch
nachtraglich andern und ihm die Nutzung des Cloud-Dienstes verwehren. Soweit der
Cloud-Dienst branchenspezifisch angeboten wird (z.B. eine SaaS-Lésung im Bankenum-
feld), kann es durchaus sein, dass der Cloud-Anbieter gewisse regulatorische Anpassun-
gen selbst vornehmen muss bzw. der Cloud-Anwender erwarten kann, dass diese in dem
Cloud-Dienst rechtzeitig umgesetzt werden und mithin der Cloud-Anwender — zwar im
AuBenverhaltnis gegeniiber der Regulierungsstelle, nicht aber im Innenverhaltnis gegen-
Giber dem Cloud-Anbieter - haftbar ist. Hier kommt es im Zweifel auf die Natur des ge-
schuldeten Cloud-Dienstes und der zugrunde liegenden vertraglichen Bestimmungen an.

Praxishinweis

Entsprechend ist beiden Parteien zu raten, sich im Vorfeld auf eine angemessene
Risikoverteilung zu einigen und tragfdhige Regelung lber ein Vertragsanpassungs-
verfahren (Change-Procedure) zu verstandigen. Um das Risiko des Cloud-Anwen-
ders aufgrund neuer aufsichtsrechtlicher Regelungen zu beschranken, kann er
einerseits den Cloud-Anbieter auf die Einhaltung auch kiinftiger regulatorischer
Anforderungen verpflichten; andererseits hat er aber auch die kommerziellen
Folgen einer Anpassung des Services im Interesse beider Seiten zu regeln. Dariiber
hinaus ist es empfehlenswert, den Cloud-Anbieter zu verpflichten, sich tiber allge-
meine regulatorische Entwicklungen zu informieren, wahrend der Cloud-Anwender
spezielle Anforderungen selbst kommunizieren sollte.
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6.14 Haftungsbeschrankung zugunsten des Cloud-Anwenders

Auch der Cloud-Anwender sieht sich also einem moglicherweise schwer kalkulierbaren
Schadensersatzrisiko ausgesetzt. Damit stellt sich die Frage, ob der Cloud-Anwender -
jedenfalls soweit es um seine verschuldensabhingige Haftung nach §§ 241, 242, 280 BGB
oder auch aus unerlaubter Handlung (gegeniiber dem Cloud-Anbieter) geht - ebenfalls
eine vertragliche Haftungsbeschriankung vereinbaren sollte. Die von Cloud-Anbietern re-
gelmiRig vorgelegten AGB enthalten solche Regelungen typischerweise nicht. In indivi-
duell ausgehandelten Vertragen tber Cloud-Dienste kommt es in der Praxis zu einer Viel-
zahlvon Gestaltungen, in denen die Parteien die wechselseitige Risikobalance nach
entsprechender Risikobewertung und ausgiebiger Verhandlung einvernehmlich festlegen.

Praxishinweis

Auch ein Cloud-Anwender sollte die Moglichkeit von Schadensersatzanspriichen
des Cloud-Anbieters berlicksichtigen. Eine vertragliche Haftungsbeschrankung
zugunsten des Cloud-Anwenders kann im Einzelfall daher zweckmaRig und
geboten sein. Hierbei bietet es sich an, gerade in einzelvertraglichen Regelungen
eine wechselseitige Haftungsbeschrankung der Parteien zu vereinbaren.

6.2  Haftung fiir rechtswidrige Inhalte

Der Cloud-Anwender haftet nach allgemeinen Grundsatzen fiir die Rechtskonformitét
von Daten und Inhalten, die er nutzt und ggf. im Rahmen der Nutzung eines Cloud-
Dienstes dem Cloud-Anbieter iiberantwortet. Die Uberlegungen zu einer etwaigen
Haftung des Cloud-Anbieters fir rechtswidrige Inhalte Dritter (s.o. Ziffer 5.1) stehen
ggf. neben, aber nicht an Stelle der Haftung des Cloud-Anwenders.

Praxishinweis

Der Cloud-Anwender bleibt grundsatzlich fiir die eigenen Daten in der Cloud ver-
antwortlich und muss sich rechtswidrige Inhalte anrechnen lassen. Soweit dieses
Haftungsrisiko gegeniiber Dritten besteht, kann es vertraglich nicht beschrénkt
werden. Der Cloud-Anwender sollte etwa die Berechtigung zur Verarbeitung

der Daten in einem Cloud-Service oder die Lizenzbedingungen einer in diesem
Zusammenhang eingesetzten Software vorab priifen.
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6.3 Haftung fiir VerstoRe gegen das Datenschutzrecht

Der Cloud-Anwender unterliegt als verantwortliche Stelle in vollem Umfang der daten-
schutzrechtlichen Verantwortung und Haftung. Mit Blick auf die gemaR § 11 BDSG abzu-
schlieBende Vereinbarung einer Auftragsdatenvereinbarung (ADV) treffen ihn bereits vor
Nutzung des Cloud-Dienstes umfangreiche Auswahl-, Priif- und Sorgfaltspflichten, denen
sodann wihrend der Laufzeit des Cloud-Nutzungsverhiltnisses entsprechende Uberwa-
chungs- und Audit-Pflichten nachfolgen.?® Bei der Inanspruchnahme von Cloud-Diensten
hat der Cloud-Anwender dabei besonders sorgfiltig zu priifen, ob (i) personenbezogene
Daten ggf. im Rahmen der vom Cloud-Anbieter bereitgestellten Infrastruktur (einschlieR-
lich der von ihm eingesetzten unternehmenszugehdérigen oder externen Subunternehmer)
auRerhalb der EU und des EWR verarbeitet werden und (ii) besondere Arten personenbe-
zogener Daten (§ 3 Abs. 9 BDSG) betroffen sein kdnnten, bei denen - je nach Lesart der
zustandigen Datenschutzbehorde - ein grundsatzliches Hindernis fiir die Auslagerung der
Datenverarbeitung bestehen kénnte. Dabei hat der Cloud-Anwender méglicherweise
zusétzlich zu priifen — und im Zweifel mit den Datenschutzbehdrden in geeigneter Form
abzustimmen -, ob er lediglich anonymisierte oder verschliisselte Daten in die Cloud
einstellen sollte. Verletzt der Cloud-Anwender diese Sorgfaltspflichten, handelt er ord-
nungswidrig gemaR § 43 Abs. 1 Nr. 2b BDSG - und zwar unabhéngig davon, ob er einen
Cloud-Nutzungsvertrag nach MaRgabe des § 11 BDSG abschlieRt oder welche Haftungs-
beschrankung gegeniiber dem Cloud-Anbieter vereinbart wird.

Praxishinweis

Der Cloud-Anwender hat vorab eine sorgfaltige Datenschutzanalyse durchzufiih-
ren. Bei einer weisungsgebundenen Verarbeitung personenbezogener Daten in der
Cloud ist eine ausreichende Auftragsdatenverarbeitungsvereinbarung abzuschlie-
Ren. Insbesondere die Zuldssigkeit eines internationalen Datentransfers in Lander
auRerhalb von EU und EWR (inkl. zusatzlich erforderlicher Vertragsdokumentation
wie etwa EU-Standardvertragsklauseln) und der Ubermittlungen von etwaigen
betroffenen besonderen Arten personenbezogener Daten (§ 3 Abs. 9 BDSG) sowie
Moglichkeiten der Anonymisierung, Pseudonymisierung und/oder Verschliisselung
von Daten zur technischen Umsetzung oder gar Vermeidung datenschutzrechtli-
cher Anforderungen sind genau zu priifen. Hierbei kommt es gerade nicht auf die
Kosten oder die Komplexitat des Cloud-Services oder das gewahlte Vertragsrecht
an, sondern auf die Qualitdt der betroffenen Daten sowie die Lokalitat der Cloud-
Server, die zwingend anzuwendendes Datenschutzrecht begriinden.

Parallel dazu kann der Cloud-Anwender auch dem Sonderproblem des Offenbarens von
Geheimnissen i.S. des § 203 StGB ausgesetzt sein, die ihm ggf. als besonders verpflichte-
tem Berufstrager (Arzt, Rechtsanwalt etc.) oder auch als Institution (z.B. als Kranken-
versicherung oder Betreiber eines Krankenhauses) anvertraut worden sind. Es besteht in
der Fachliteratur weitgehend Einigkeit, dass hier dringender Handlungsbedarf besteht
unangebrachte Strafbarkeitsrisiken durch eine gesetzgeberische Losung abzubauen sind.?

25 Siehe dazu umfassend Thesenpapier - Datenschutzrechtliche Losungen fiir Cloud Computing der AG Trusted Cloud
(http://www.trusted-cloud.de/media/content/140228_Thesenpapier_Datenschutz_gesamt_RZ.pdf; letzter Abruf 17.03.2015).

26 Siehe Thesenpapier - Schweigepflicht bei der Auslagerung von IT-Dienstleistungen der AG Trusted Cloud, S. 17
(http://www.trusted-cloud.de/media/content/150129_Thesenpapier_Schweigepflicht_gesamt_RZ_Ansicht_EZ.pdf; letzter Abruf 17.03.2015).
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Rechtspolitischer Hinweis

Das zumindest theoretische Risiko einer Strafbarkeit fiir Trager von Berufsgeheim-
nissen, die im Rahmen ihrer ordentlichen Tatigkeit Cloud-Dienste nutzen mochten,
bedarf der gesetzgeberischen Abhilfe.

6.4 Haftung fiir VerstoRe gegen Spezialgesetze

So wie bereits oben angesprochen gibt es eine Fiille spezialgesetzlicher Regulierungen
und Vorschriften, die grundsatzlich die Auslagerung von Dienstleistungen — und damit
auch die Nutzung von Cloud-Diensten betreffen (s. 0. Ziffer 6.1.3).

Praxishinweis

Der Cloud-Anwender muss als Adressat der betreffenden regulatorischen Anforde-
rungen vorab und wahrend der Nutzung von Cloud-Diensten sicherstellen, dass

er die regulatorischen Voraussetzungen erfillt, und dies ggf. auch mit den ent-
sprechenden Regulierungsbehdrden abklaren. Hierbei finden damit oftmals auch
auf Cloud-Dienste ,klassische® Regelungen zu Auslagerungen (Outsourcing) und
damit ein entsprechender Priifungs- und Dokumentationsbedarf Anwendung. Dies
bedeutet, dass etwa Finanzinstitute vertragliche Regelungen gemaR § 25b KWG
i.V.m. dem MaRisk-Rundschreiben umsetzen miissen, um eine eigene Compliance
mit regulatorischen Vorgaben sicherzustellen.

Nach welchen rechtlichen Normen der Cloud-Anwender in Anspruch genommen

werden kann, hdngt auch hier vom Einzelfall ab. Beauftragt etwa der Cloud-Anwender
einen (traditionellen) IT-Dienstleister, der wiederum seine Infrastruktur im Rahmen einer
TaaS-Losung temporar oder dauerhaft auf ein nachgelagertes Subunternehmen auslagert,
dirfte es in der Regel bei einer priméren (gefahrenabwehrrechtlichen oder regulatori-
schen) Verantwortlichkeit des Cloud-Anwenders bleiben. Unterliegt der Cloud-Anbieter
dagegen aufgrund des Zuschnitts seines Angebotes selbst spezialgesetzlichen regulato-
rischen Anforderungen, diirfte eine Haftung des Cloud-Anwenders daneben regelmalig
nicht in Betracht kommen.
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Erbringt der Cloud-Anbieter seine Leistung vertragsgerecht, kann das Haftungsrisiko
gegeniber dem Cloud-Anwender (also dem Kunden) minimiert werden. Bei Vertrags-
verletzungen besteht ein vertraglicher Schadensersatzanspruch auRerhalb von ausdriick-
lichen Garantien nur bei Verschulden des Cloud-Anbieters, das z.B. bei allgemeinen,

d.h. unverschuldeten Konnektivitatsausfallen nicht vorliegt, und beziiglich Beeintrach-
tigungen, die schon bei Vertragsschluss vorliegen (§ 536a Abs. 1 1. Alt. BGB). Allerdings
kann der Kunde daneben auch bei unverschuldeter Nicht- oder Schlechtleistung die
Verglitung mindern (Ziffer 2).

Bei durch den Cloud-Anbieter bzw. seine Erfiillungsgehilfen verschuldeten Datenver-
lusten kann neben dem vertraglichen auch ein gesetzlicher Schadensersatzanspruch
aus unerlaubter Handlung - ggf. auch direkt gegeniiber einem Subunternehmer des
Cloud-Anbieters — bestehen (Ziffer 3).

Einer Haftung entgegenstehen kdnnen insbesondere vertragliche Haftungsausschlisse
bzw. -grenzen (Ziffer 4). Wahrend in Standardvertragen, die nicht deutschem Recht
unterliegen, haufig entsprechend dem Industriestandard weitgehende Haftungsein-
schrankungen wirksam vereinbart werden kénnen, sind Haftungsbeschrankungen nach
deutschem AGB-Recht nur in sehr engem MalRe zuldssig und daher hdufig unwirksam, so-
fern sie in Standardvertrdgen enthalten sind. Eine Weiterentwicklung des AGB-rechtlich
zuldssigen Haftungsrahmens sollte fiir B2B-Vertrdge in Ausrichtung auf industrietbliche,
vertragstypische Risikolbernahmen und die ,,good commercial practice” im Rahmen

der Weiterentwicklung des AGB-Rechts diskutiert und vorangebracht werden (Ziffer 4.1).
Individualvertrage bieten dagegen bereits jetzt flexiblere Moglichkeiten, werden jedoch
auch von den Parteien auf der Basis des jeweiligen Risikoprofils zu verhandeln sein
(Ziffer 4.2).

SchlieRlich besteht fiir Cloud-Anbieter das Risiko, fiir Inhalte zu haften, die Cloud-
Anwender in die Cloud einstellen (Ziffer 5). Dieses Risiko besteht insbesondere, wenn

die Cloud-Lésung dazu dient, von den Anwendern eingestellte Inhalte Dritten bzw. der
Offentlichkeit zuginglich zu machen. Denn dann ist wahrscheinlich, dass Unterlassungs-
und Schadensersatzanspriiche auch gegen den Cloud-Anbieter geltend gemacht werden.
Diese bestehen in der Regel aber nur, sofern der Cloud-Anbieter trotz Kenntnis von den
rechtswidrigen Inhalte untatig bleibt (Ziffer 5.1). Ein weiteres Risiko des Anbieters besteht
darin, dass er fir regulatorische Vorgaben wie AuRenwirtschaftsrecht oder Kreditwesen-
gesetz, die sich aus dem Geschiftsgegenstand des Kunden ergeben, (mit)haftet. Diese
Haftung besteht aber in der Regel nur, wenn der Verstol gegen die — den Kunden treffen-
den - regulatorischen Anforderungen zugleich einen VerstoR gegen vertragliche Pflichten
darstellt (Ziffer 5.2).
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Der Cloud-Anwender haftet im AufRenverhaltnis unmittelbar fir Schutzrechtsverletzun-
gen, Datenschutzverst6Re und regulatorische VerstoRe (Ziffer 6). Sie konnen im Einzelfall
vertragliche Regressanspriiche des Cloud-Anbieters gegen den Cloud-Anwender auslésen
(Ziffer 6.1). Haftungsbeschriankungen, die zugunsten des Cloud-Anwenders greifen, sind
in der Regel nicht in den AGB des Cloud-Anbieters vorgesehen. Sie kénnen aber im Wege
einer individualvertraglichen Losung durchaus sinnvoll und geboten sein (Ziffer 6.1.2).
Dariiber hinaus ist der Cloud-Anwender gut beraten, Daten oder Software vor einer Ver-
arbeitung in der Cloud sorgfaltig auf eine entsprechende Eignung bzw. Zuldssigkeit fir
die geplante Verarbeitung zu tiberpriifen, um eine etwaige Inanspruchnahme durch Dritte
oder den Cloud-Anbieter zu vermeiden (Ziffer 6.2). Soweit personenbezogene Daten ver-
arbeitet werden, trifft den Cloud-Anwender als verantwortliche Stelle die datenschutz-
rechtliche Verantwortlichkeit (Ziffer 6.3).
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