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Aus Sicht der Stiftung Datenschutz

Datenschutz in Schulen und die
Parallelen zur Wirtschaft

Frederick Richter, LL. M.

Bereits lange vor der Pandemie hatte ich
diese Kolumne einmal dem Thema ,Daten-
schutz und Schule* gewidmet.! Und da-
mals wie heute war und bin ich mir des
Wagnisses bewusst, dass dieses Thema
schwerlich erwartet wird in einer ,Zeit-
schrift fiir alle, die mit Datenschutz in Un-
ternehmen zu tun haben®. Doch erstens
haben viele der Lesenden sicherlich auch
Kinder in Schulen und zweitens bildet die
Debatte um den Schuldatenschutz so man-
chen Debattenpunkt des allgemeinen Da-
tenschutzes lediglich in anderem Umfeld ab.

Wie lasst sich digitaler Schulunterricht
datenschutzgerecht gestalten und welche
Hindernisse gibt es dabei? Diese Fragen
stellten wir uns zum Beginn des neuen
Schuljahres - genau genommen des mitt-
lerweile vierten Schulsemesters ,unter
Corona-Bedingungen“ - wund sprachen
dazu mit allen Beteiligten. Das Meinungs-
spektrum unserer Tagung zum Schul-
datenschutz reichte vom Vertreter des
Unternehmens Zoom bis zum Landes-
datenschutzbeauftragten von Thiiringen,
der im Sommer vergangenen Jahres osten-
tativ die Moglichkeit von BuBigeldern ge-
gen Lehrerinnen und Lehrer bei Nutzung
der falschen Unterrichts-Tools in Aussicht

1 ,Aus Sicht der Stiftung Datenschutz:
Was die NRW-Schulverwaltung mit dem Image
des Datenschutzes zu tun hat". PinG-Ausgabe
4/2018; abrufbar unter: https://doi.org/
10.37307/j.2196-9817.2018.04.07.

gestellt hatte.? Diese BuBgelder hat es dann
letztlich doch nicht gegeben, die Ankiindi-
gung hatte nur ein ,Wink mit dem Zaun-
pfahl” sein sollen, wie er betonte.?

Wie in der Praxis, so auch in der
Schule

Da ist zundchst an die fehlenden Ressour-
cen zu denken: Datenschutzverantwort-
liche in KMU und in Schulen sind oft glei-
chermaBen schlecht ausgestattet. Und auch
die ,Unterstiitzung von oben“ &dhnelt sich
leider: Vielen Schulleitungen und Schul-
trigern erscheinen die Probleme ihrer
Beschiftigten beim Streben nach Rechts-
konformitdt im Datenschutz oftmals leider
sehr nachranging. Ebenso handhaben es
viele Unternehmensleitungen im Mittel-
stand, die ihre betrieblichen Beauftragten
mitunter als bloBe Bedenkentriager gering-
schitzen. Dabei konnen die Datenschutz-
beauftragten ebenso wenig fiir ein komple-

2 Konferenz ,DatenTag - Datenschutz im
Digitalunterricht“; Aufzeichnung abrufbar
unter: sds-links.de/digitalunterricht.

,Was Lehrkréfte beim Datenschutz beachten
missen”, Interview mit dem Thiiringer Landes-
beauftragter fiir den Datenschutz und die
Informationsfreiheit im Deutschen Schulportal
vom 17. August 2020, abrufbar unter: https://
deutsches-schulportal.de/unterricht/datenschutz-
landesdatenschutzbeauftragter-lutz-hasse-
was-lehrkraefte-beim-datenschutz-beachten-
muessen.
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xes Recht mit hohen Biirokratielasten wie
diejenigen, die im Bildungsbereich ,an der
Front kdmpfen®

Alle eint, dass sie von unterschiedlichen
Auslegungen des an sich einheitlichen eu-
ropdischen Datenschutzrechts verunsichert
werden. Vertreter von Aufsichtsbehoérden
betonen gerne, dass man sich ja einfach
nur an der allein maBgeblichen Aufsicht
des jeweils eigenen Bundeslandes orientie-
ren misse. Doch schafft es dennoch eine
unterschwellige Unsicherheit, wenn in ver-
schiedenen Bundeslindern unterschied-
liche Ansichten zur DSGVO zu vernehmen
sind.

Ein Hauptstreitpunkt im Bildungsbereich
ist die Nutzung von Diensten, die inter-
nationale Datentransfers auslosen. Der
Drittlandsbezug besteht dabei meist zu den
USA. Dorthin flieBen Daten, die aus Sicht
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der Datenschutzaufsicht nicht dorthin flie-
Ben diirfen, sei es aus den Videokonferen-
zen mit MS Teams oder aus digitalen Un-
terrichtspinnwénden wie Padlet. Hier zeigt
sich eine weitere Parallele zur Wirtschaft:
Wer wenig Ressourcen hat, kommt sich
nach der Schrems II-Rechtsprechung ziem-
lich allein gelassen vor. Zwar gibt es Mittel
und Wege, einen Drittlandtransfer einiger-
mabBen rechtssicher hinzubekommen; auch
gibt es Anleitungen dazu.® Doch haben
weder Beschiftigte von Kleinbetrieben
noch Lehrverantwortliche in Schulen die
Kenntnisse und Kapazititen, sich mit ,er-
gianzenden MaBnahmen zu Standarddaten-
schutzklauseln im Einzelfall“ zu befassen.

«Datenschutz? - spielt hier keine
Rolle"

Bei unserer Veranstaltung im September
sprachen wir nicht nur mit Datenschutz-
aufsichtsbehorden, Lehrkriften und Ver-
tretern von Kultusministerien. Wir wollten
auch von Schiilerinnen und Schiilern wis-
sen, welche Rolle solche Fragen eigentlich
im Unterricht und im Austausch mit der
Schule spielen. Werden Aspekte von Da-
tenschutz und Datensicherheit beim dorti-
gen Umgang mit Schiilerdaten angemes-
sen thematisiert? Spielen die Rechte der
Lernenden bei der Auswahl der Instru-
mente fiir digitalen Unterricht eine Rolle?
Die Antwort, kurz gefasst: Nein. Ange-
sichts dessen, dass offentlich stets betont
wird, wie gefdhrdet die sensiblen Schiiler-
daten seien und welch hoher Aufmerksam-
keit deren Schutz bediirfe, hat uns das

4 Unterlagen zum Webinar der Stiftung Daten-
schutz ,Neue Standarddatenschutzklauseln®,
abrufbar unter: https://sds-links.de/neueSCC.

erstaunt: Wird etwa nur iiber die Schiiler-
schaft geredet, nicht aber mit ihr?

Wir lernten dabei auch einen Schiiler
kennen, der in diesem Sommer etwas sehr
Ungewohnliches tat: Wiahrend andere sich
kurz vor den Sommerferien weiter drger-
ten, dass es im Digitalunterricht nicht rund
lief, startete er im Juni eine Petition. Sie
wandte sich aber nicht etwa gegen den Ein-
satz US-amerikanischer Videokonferenz-
Produkte, sondern spricht sich fiir deren
Nutzung aus. Es gehe ihm allein um Prag-
matismus sagte uns der Berufsschiiler,
denn das Microsoft-Angebot laufe nun
einmal problemlos. Fiir diese Haltung fand
er bis heute immerhin tber 11.000 Unter-
stiitzerinnen und Unterstiitzer aus seinem
schulischen Umfeld.”

Digitalisierung und Machbarkeit

Eine allgemein mehrheitsfahige Forderung
konnte sicherlich lauten: ,Digitalisierung
und Datenschutz miissen im Schulkontext
immer zusammengedacht werden.“ Doch
muss beides auch machbar sein. Was tun
namlich, wenn die Digitalisierung zwin-
gend ist (weil Lockdown-MaBnahmen Dis-
tanzunterricht nétig machen), wenn aber
DSGVO-Konformitit nicht erreichbar ist
(weil keine diesbeziiglich einwandfreien
Werkzeuge in ausreichendem MaBe zur
Verfligung stehen)? Soweit keine daten-
schutzrechtlich unbedenklichen Dienste
greifbar sind, kann es dann wohl kaum im
Sinne der Bildung sein, wenn es hieBe:
,Dann eben nicht. Dann eben kein Unter-
richt.” In einer Pandemie l&sst sich mit dem

5 ,Gegen das Verbot von Microsoftprodukten
an Schulen in Baden-Wiirttemberg"; Petition
abrufbar unter: www.change.org/p/landesdaten-
schutzbeauftragter-hr-dr-stefan-brink-gegen-
das-verbot-von-microsoftprodukten-an-schulen-
in-baden-wo%C3%BCrttemberg.

Distanzlernen nicht warten, bis alles per-
fekt ist.

An dieser Stelle darf ich eine Lanze fiir
die Datenschutzaufsicht brechen: Einige
von Thnen zeigten in der Pandemie einen
sehr ausgewogenen Ansatz. Wihrend die
strengeren Behorden tatsdchlich im Sinne
jenes ,Dann eben nicht* verlauten lieBen,
dass auch in der Notzeit allgemeiner Kon-
taktbeschrinkungen die Nutzung von Vi-
deokonferenzdiensten unter Inkaufnahme
internationaler Datentransfers véllig in-
akzeptabel wire, zeigten die pragmatische-
ren Behorden Verstdndnis fiir die Note der
Schulen. Und das zu Recht, denn in vielen
Bundesldndern waren die Schulen wie-
derum von ihren Landesbildungsverwal-
tungen im Stich gelassen worden. Die Lan-
der hatten keine datenschutzkonformen
Alternativen rechtzeitig organisiert. Daher
stellte etwa der hessische Landesbeauf-
tragte seine starken Bedenken gegen inter-
nationale Dienste im Sinne der Lernenden
zuriick und rdumte den Schulen und Lehr-
kriften eine Zeit des Ubergangs ein, ,um
eine Belastung der Schiilerinnen und Schii-
ler im Rahmen des Distanzunterrichts még-
lichst zu vermeiden“® Eine bundesweit ein-
heitliche Haltung entstand daraus jedoch
nicht. Einige Behorden dulden den Einsatz
von US-Angeboten weiterhin, manche, wie
Niedersachsen, nicht mehr. Wieder andere,
wie Berlin, haben erst nichts geduldet, und
dann eher zdhneknirschend doch. Damit
sind wir wieder bei einem Ausgangspunkt
dieser Kolumne angelangt - der fiir alle
Organisationen gleichermafen wenig be-
friedigenden Einheitlichkeit in den Verlaut-
barungen der Datenschutzaufsicht.

6 Kein ausreichender Datenschutz bei der
Nutzung von Padlet; Mitteilung des HBDI
vom 8.Februar2021; abrufbar unter: https://
datenschutz.hessen.de/datenschutz/hochschulen-
schulen-und-archive/kein-ausreichender-
datenschutz-bei-der-nutzung-von.
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