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Macht die Anonymisierung
attraktiv!

Frederick Richter, LL. M.

Juristinnen und Juristinnen lieben Grund-
sitze aus dem antiken Romischen Recht
und nutzen gern die fiir sie griffigen lateini-
schen Bezeichnungen. Thre Methodenlehre
kennt verschiedene Formen des zulédssigen
Argumentierens, z.B. das argumentum e
simile, den Gleichheitsschluss, oder das
argumentum a fortiori, den Erst-recht-
Schluss. Sogar ein eher exotisch anmuten-
des argumentum ad absurdum ist anzu-
treffen (bei dem das untragbare Ergebnis
des alternativen Weges die Richtigkeit des
gewihlten Weges stiitzen soll). Ein Schluss,
der in Bezug auf die EU-Datenschutz-
Grundverordnung und auf das Thema der
diesmaligen Kolumne eine wichtige Rolle
spielt, ist das argumentum e contrario, die
Darlegung aus dem Gegenteil.

Ist Namenloses nicht
nennenswert?

Die DSGVO findet laut Art.2 Abs. 1 i.V.m.
Art.4 Nr.1 Anwendung auf personenbe-
zogene Daten. Daraus ldsst sich umgekehrt
schliefen, dass sie auf nicht-personen-
bezogene Daten eben keine Anwendung
findet - fiir die Juristenzunft einfach und
klar. Angesichts der immensen praktischen
Bedeutung der Abgrenzung zu anonymen
Daten ist die Regelung per Umkehrschluss
jedoch recht lakonisch. Denn die Beant-
wortung der Frage, ob Daten einen Bezug zu
nattirlichen Personen aufweisen oder nicht,

fiihrt zu einer wichtigen Weggabelung:
Entweder es gibt einen Personenbezug,
dann fiihrt der Weg in den kompletten An-
wendungsbereich des Datenschutzrechts,
mit all seinen Verantwortlichkeiten, Pflich-
ten und Dokumentationslasten. Oder der
Personenbezug fehlt, dann geht es sozu-
sagen in die regulatorische Wildnis, in der
Daten vogelfrei sind (jedenfalls wenn sie
nicht anderen Rechtsbereichen wie dem
Datenbankrecht unterfallen). Die anony-
men Daten {iberhaupt nicht zu erwdhnen,
dies wire dem Gesetzgeber dann wohl
doch zu wenig gewesen, so dass er zumin-
dest am Ende des ErwG. 26 explizit klar-
stellt, was anonyme Daten sind und dass
die DSGVO fiir anonyme Daten nicht gilt.
Zum Vorgang des Anonymisierens du-
Bert sich das Gesetz jedoch nicht einmal
am Rande. Lediglich im Landesrecht finden
sich bisweilen allgemeine Definitionen.!
Die groBe Bedeutung einer solchen
Handlung liegt darin, dass mit dem Ent-
fernen des Personenbezuges der Geltungs-
bereich des Datenschutzrechts komplett
verlassen wird. Fiir anonyme Datensétze
eroffnen sich damit deutlich weitere Ein-
satzmoglichkeiten und so mitunter auch
Innovationspotentiale. An dieser Stelle sei
nur kurz daran erinnert, dass die DSGVO in
ihrem offiziellen Gesetzesnamen auch den

1 §3 Abs. 7 Datenschutzgesetz Nordrhein-
Westfalen.
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sfreien Datenverkehr” nennt. Es sollte also
sowohl im Sinne des Verordnungsgebers
als auch im Sinne des Digitalwirtschaft
sein, dass der Weg des Anonymisierens
eher hiufiger als seltener beschritten wird;
im Sinne der Biirgerrechte wére es sowieso.
Denn eine echte und robuste Anonymi-
sierung ist die logisch weitestgehende
Senkung solcher Risiken, vor denen die
DSGVO die Menschen zu schiitzen sucht.

Nichtregelung schafft
Unsicherheit

Wenn sich jedoch - mangels Regelung -
Unsicherheiten iiber die zu erfiillenden Vo-
raussetzungen fiir einen erfolgreichen Ein-
tritt in den Raum der anonymen Daten
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ergeben, dann kann dies im Effekt dazu
fithren, dass Daten nicht genutzt werden,
obwohl von ihnen regelméBig gar kein Ri-
siko fiir Rechte und Freiheiten natiirlicher
Personen mehr ausgehen kann. Genutzt
werden sollten sie aber, im Sinne des Ge-
meinwohls oder der Wirtschaft. In der For-
schung und ebenso beim Trainieren von
Systemen von kiinstlicher Intelligenz kon-
nen auch mit Daten ohne Personenbezug
signifikante Fortschritte erzielt werden.

Der Schritt zum Zustand der Bezugs-
losigkeit von Daten ist ein datenschutz-
rechtlich entscheidender Schritt. Doch
beim Anonymisieren, beim Durchschreiten
dieses verheiBungsvollen ,Tores in die
Datenfreiheit” konnen Dinge schiefgehen.
Wenn man sich den Schritt durch dieses
Tor als Schritt durch einen Filter vorstellt,
der sdmtliche Bezugspunkte zu einer natiir-
lichen Person herausnimmt, dann konnen
Bezugspunkte durchrutschen, wenn der
Filter fehlerhaft ist. Eine Parallelproblema-
tik eines demgegeniiber zu feinen Filters
stellt sich indes nicht. Das Problem einer
»Zu starken® Anonymisierung wére kein
Problem des Datenschutzes, sondern eher
ein 6konomisches Problem, wenn niamlich
die Werthaltigkeit der Daten zu stark sinke.

Zur Durchfiihrung einer hinreichend be-
lastbaren Anonymisierung bestehen bis-
lang, bedauerlicherweise, keine offiziellen
MaBgaben. Es liegen keine Kurzpapiere,
EntschlieBungen, Orientierungshilfen oder
andere Anwendungshinweise vor — weder
von der Konferenz der deutschen Daten-
schutzaufsichtsbehérden noch vom EU-
Datenschutzausschuss. Dieser Mangel an
Orientierung sollte behoben werden.

Wenn Leitlinien weiter ausbleiben, wiren
alternativ Verhaltensregeln nach Art. 40
DSGVO gut denkbar, wie sie auch zur -
praktisch nicht weniger bedeutsamen -
Pseudonymisierung angestrebt werden.
Die beim IT-Gipfel der Bundesregierung
gebildete Fokusgruppe Datenschutz, in der
auch die Stiftung Datenschutz mitwirkt,
hat zum Digitalgipfel 2019 einen entspre-
chenden Entwurf vorgelegt.”> Ebenso wie
der Pseudonymisierung kommt der An-
onymisierung eine Erméglichungsfunktion
zu. Sie kann eine Verarbeitung von Daten
mitunter dort erst ermoglichen, wo sie bei
bestehendem Personenbezug datenschutz-
rechtlich schwer moglich wire.

2 Entwurf fir einen Code of Conduct zum Ein-
satz DS-GVO konformer Pseudonymisierung;
abrufbar unter: www.de.digital/DIGITAL/
Redaktion/DE/Digital-Gipfel/Download/2019/p9-
code-of-conduct.pdf?__blob=publicationFilettv=2.

Wer anonymisiert, der
verarbeitet (?)

Als ersten Schritt hin zu mehr Rechts-
sicherheit hat der Bundesdatenschutzbeauf-
tragte nach einer Konsultation im Sommer
seinen Standpunkt verffentlicht.’> Um den
konkreten Ablauf von Anonymisierungs-
vorgiangen ging es in diesem Prozess zwar
noch nicht, die Behérde nimmt aber einige
wichtige Positionierungen vor.

So schlieBt sich der BfDI der Sicht an, die
von einem lediglich relativen Begriff der
Anonymisierung ausgeht und daher ledig-
lich eine faktische Anonymitat der betrof-
fenen Daten verlangt, nicht jedoch eine
absolute, welche ihm zu Folge unméglich
sei. Es reiche danach aus, dass eine De-
Anonymisierung mit verhiltnismaBig
kleinem Aufwand nicht zu erwarten ist.

Der BfDI ist ebenfalls der Ansicht, dass
es sich beim Anonymisieren um einen Ver-
arbeitungsvorgang im Sinne von Art.4
Nr.2 DSGVO handelt, welcher stets einer
Rechtsgrundlage bedarf. Wer die Anony-
misierung Dbislang bloB als technische
MaBnahme zur Risikosenkung und zur Ge-
wiéhrleistung von - absoluter - Vertrau-
lichkeit ansah, muss demnach umdenken.

Fiir diese Sicht spricht, dass die Aufzdh-
lung der méglichen Verarbeitungsvor-
ginge in Art.4 DSGVO nicht abschlieBend
ist; schlieBlich ist dort die Datenverarbei-
tung definiert als ,jeder Vorgang im Zu-
sammenhang mit personenbezogenen Da-
ten”. Vom Wortlaut her ist somit jeglicher
Umgang mit personenbezogenen Daten
erfasst. Weiterhin spricht fiir diese Auffas-
sung, dass von fehlerhaften Anonymisie-
rungsprozessen konkrete Risiken fiir die
Rechte und Freiheiten der zu schiitzenden
Personen ausgehen kénnen, so dass bereits
vom Gesetzeszweck her eine Einordnung
als Verarbeitungsvorgang geboten ist.

Gegen diese Einordnung spricht histo-
risch, dass der Verordnungsgeber den ja
nicht unbedeutenden Vorgang der Anony-

3 BfDI-Positionspapier zur Anonymisierung unter
der DSGVO unter besonderer Beriicksichtigung
der TK-Branche; abrufbar unter: www.bfdi.bund.
de/DE/Infothek/Transparenz/Konsultations-
verfahren/01_Konsulation-Anonymisierung-TK/
Positionspapier-Anonymisierung-DSGVO-TKG.
html?nn=5216976.

misierung in Art.4 ohne Not gerade nicht
aufgenommen hat - weil er vermutlich
keinen Bedarf dafiir sah. Praktisch be-
trachtet spielt das wohl keine Rolle: Im
Rahmen einer Zweckédnderung wire die
Anonymisierung wohl immer zulissig. Ein
berechtigtes Interesse des Verantwort-
lichen am Anonymisieren wire stets gege-
ben und ein entgegenstehendes und {iber-
wiegendes Interesse des Betroffenen wére
kaum vorstellbar. Daneben lieBe sich die
Anonymisierung als Auspragung der Da-
tenminimierungspflicht begreifen, so dass
sie privilegiert und ohne Rechtsgrundlage
zuldssig wire.* In jedem Fall wird es sehr
interessant sein, die Meinungen der Auf-
sichtsbehoérden in anderen Mitgliedstaaten
zu erfahren, denn die Thematik sollte ja
europaweit einheitlich gehandhabt werden.

Fortschritt braucht Orientierung

Neben der Klarung dieser Grundsatzfragen
wird es darauf ankommen, in absehbarer
Zeit zu einer ,best practice” bei der Entfer-
nung von Personenbeziigen zu gelangen.
Aufzuzeigen ist, wie auf dem Stand der
Technik und in wirtschaftlicher Weise ein
ausreichendes MaB an Sicherheit vor Re-
Personalisierungen/De-Anonymisierungen
zu gewdhrleisten ist.

Ein derzeit nicht mehr ganz so erfolgrei-
cher Politiker hat vor ein paar Jahren den
Ausspruch gepriagt, wonach lieber nicht
regiert als falsch regiert werden solle.
Ubertragen auf das Thema dieser Kolumne
wiirde das heiBen, dass Verantwortliche
sagen: ,Lieber nicht anonymisieren als
falsch anonymisieren®. Deshalb brauchen
wir klare und gleichzeitig erfiillbare Vorga-
ben, die zukiinftig die Nutzung des vielver-
sprechenden Instruments der Anonymisie-
rung attraktiv machen, damit es stattdessen
heiBen kann: ,Lieber richtig anonymisie-
ren als gar nicht anonymisieren®.

4 So der BITKOM in seiner Stellungnahme im
erwidhnten Konsultationsverfahren.



