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Frederick Richter

Datenschutz im Fokus Il

Die Datentreuhand, das (hoch) unbekannte Wesen

In der Ende Januar vom Bundeskabinett verabschiedeten Datenstrategie kiindigt die Bundesregierung viele neue
Instrumente an, um die in Daten liegenden Potentiale auszuschépfen. Es gehe, so die Uberschrift noch der Entwurfs-
fassung, um nichts weniger als den ,Weg in die Datengesellschaft”. Einer der verfolgten datenpolitischen Ansatze
ist die Etablierung von Datentreuhandern. Angesichts fehlender historischer Blaupausen und zugleich mannigfalti-
ger Moglichkeiten zu deren Strukturierung und Tatigkeit lohnt ein Blick auf die neuen Vorschlage — auch, aber nicht

nur mit Blick auf das Datenschutzrecht.

Was soll eine Datentreuhand leisten?

Definitionen oder allgemeingiiltige Beschreibungen zu
Konstrukten zu finden, die es noch gar nicht gibt, sind na-
turgeméf$ schwer aufzustellen. Noch schwieriger wird es,
wenn die konkrete Funktion einer neuen Einrichtung noch
nicht feststeht. Vor dem Versuch einer sinnhaften Einord-
nung sollte daher die Frage stehen, wohin es gehen soll
und welches Problem zu l6sen ist. In ihrer nun (endlich)
auf den Weg gebrachten Datenstrategie definiert die Bun-
desregierung die zu schaffende Struktur von Datentreu-
héndern daher zu Recht erst einmal rein funktional: ,Eine
Datentreuhandstelle ist mit der Aufgabe betraut, einen
standardisierten Zugang zu Daten fiir zugelassene Stellen
zu entwickeln und umzusetzen. Zudem besitzen Sie eine
Beratungsfunktion gegeniiber ihren Nutzern:” Eine solche
Annéherung an diese neuartigen Konstrukte — nicht tiber
die mogliche Rechtsnatur oder die vorgesehene Tréger-
schaft, sondern rein iiber die zu iibernehmenden Aufga-
ben - mutet ungewohnt an, scheint aber angemessen.
Denn vor Erwéigungen zur institutionellen Ausgestaltung
einer ,Treuhand fiir Daten® ist zu kldren, was diese eigent-
lich mit Daten tun soll - und mit welcher Art von Daten.

Neben der erwdhnten Zugangsvermittlung zu Daten sind

ndmlich durchaus mehrere und sehr unterschiedliche

Funktionen von Datentreuhandeinrichtungen moglich:

« Starkung individueller Kontrolle iiber Datenfliisse

« Forderung der Teilhabe der Datensubjekte an wirtschaft-
licher Verwertung von Daten

+ Forderung von Datenteilung und Verfiigbarmachung

von Daten zur Férderung von Innovation und Wettbe-

werb

Bereitstellung qualitativ hochwertiger Daten fiir Wissen-

schaft und Forschung

Einschrankung der marktbeherrschenden Stellung gro-

BSer Plattformbetreiber

« Forderung vertrauenswiirdiger européischer Plattfor-
mangebote

+ Bildung eines Vertrauensankers und Vermittlers zwi-
schen Datengebern und Datennehmern

Im Vordergrund stehen sollnach dem Willen der Bundesre-
gierung von all diesen diversen Aufgaben nun der Datenzu-
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gang, zur Forderungvon verstarkter Datennutzung. Parallel
zu der iiber ein Jahr wihrenden Erarbeitung der Datenstra-
tegie hatten die Koalitionspartner im Bund im alten Jahr in
parallel Positionspapieren noch recht unterschiedliche
Schwerpunkte gesetzt. Die Unionsfraktion sah in Daten-
treuhandmodellen vor allem eine “gute Moglichkeit, das
Teilen von Daten und die Nutzung durch Dritte iiber neut-
rale Instanz zu erleichtern und private wie unternehmeri-
sche Anspriiche geltend zu machen” (Positionspapier der
CDU/CSU-Fraktion im Deutschen Bundestag vom
26.5.2020). Die SPD dagegen betonte eher den verbraucher-
bezogenen Aspekt und zielte ab auf den ,,Aufbau einer Da-
tentreuhdnderstruktur fiir den Schutz personlicher und
personenbezogener Daten und eine parallele, sektorbezo-
gene Struktur fiir den Austausch und zum Teilen von
nicht-personenbezogenen Datensets zwischen unter-
schiedlichen Akteuren” (Positionspapier der SPD-Bundes-
tagsfraktion v. 25.5.2020). Die Praxis solle danach wie folgt
aussehen: ,Datentreuhénder verwalten die Verwendung
vonpersonlichen Daten nach den Bediirfnissen und person-
lichen Einstellungen der Biirgerinnen und Biirger. Sie orga-
nisieren die Durchsetzung personlicher Rechte, gewéhrleis-
ten eine datensparsame Autorisierung gegeniiber Dritten
(etwa auf Grundlage eines Personal Identity Management
Systems) und kénnen auch die temporére Uberlassung von
Daten an Dritte etwa zu Forschungszwecken organisieren.*

Trotz dieser abweichenden rechtspolitischen Ausgangspo-
sitionen soll nun die Funktion der Erleichterung von Da-
tenzugang und Datenteilung im Vordergrund stehen. Aus
einer einmal weniger datenschutzspezifischen, sondern
eher allgemeinpolitischen und 6konomischen Sichtweise
leuchtet dies ein. Die Frage des Zugangs zu Daten wird
wirtschaftlich immer mehr in den Vordergrund riicken.
Zukiinftig wird es weniger darum gehen, wem Daten ,,ge-
horen’, sondern vor allem, wer die Daten nutzen darf.
Treuhandmodelle konnen dabei Anreize setzen, um das
freiwillige Teilen von Daten und die Nutzung durch Dritte
iiber eine neutrale Instanz zu erleichtern.

Vielfalt ohne Biirokratie

Was die Struktur einer Datentreuhand anbelangt, so gibt
sich die Bundesregierung offen. Eine Vielfalt verschiedener
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Modelle zur Umsetzung sei denkbar und gewiinscht; Da-
tentreuhdnder sollen privatwirtschaftlich, gemeinniitzig,
genossenschaftlich oder auch staatlich organisiert sein.
Einziges gemeinsames Kriterium soll dabei jedoch eine
schlanke Struktur sein — man wolle ,keine neue Biirokra-
tie” schaffen und den Datenaustausch nicht erschweren.
Diese Vorgabe lasst sich in gewisser Weise als Kontrast zu
den parallel entstandenen Maf$gaben von Briisseler Ebene
zur freiwilligen Datenteilung verstehen. Der dort von der
EU-Kommission vorgeschlagene “Data Governance Act”
enthalt Regelungen zu einem “Datenaltruismus”, im Rah-
men dessen die Datennutzung fiir Gemeinwohlzwecke ge-
fordert werden soll. Dazu werden jedoch viele neue Verfah-
rensschritte und sogar neue Institutionen vorgeschlagen
und die Umstédnde insgesamt recht komplex gestaltet. So
sollen die Mitgliedstaaten jeweils ein “Register anerkann-
ter datenaltruistischer Organisationen” einrichten. Diese
datenteilenden Organisationen miissen wiederum genaue
Aufzeichnungen iiber alle datenverarbeitenden Personen,
Zeitpunkte und Zwecke der Datenverarbeitung fiihren. Sie
sollen Tétigkeitsberichte erstellen miissen und neben den
datenschutzrechtlichen Informationspflichten weitere In-
formationspflichten erhalten. All dies klingt nicht unbiiro-
kratisch und konnte in der Tat die Freude am allseits ge-
wiinschten Datenteilen dampfen.

Datennutzung vs. Datenschutz

Die Beachtung der Bestimmungen des Datenschutzrechts
und die Notwendigkeit zu deren Befolgung steht als unver-
handelbare Pflicht iiber dieser Zielstellung einer Daten-
nutzungsforderung. Weder die EU-Kommission noch die
Bundesregierung stellen bei all ihren Vorstéflen zur Aus-
weitung der Datennutzung die DSGVO in Frage. Im Vor-
dergrund stehen daher mogliche Problempunkte, die sich
aus dem gegebenen und absehbar bleibenden Daten-
schutzrecht fiir eine ausgeweitete Nutzung von Daten er-
geben konnen.

Hier fallt der Blick recht rasch auf das Instrument der
Anonymisierung, denn sie ist regelméaflig Voraussetzung
fiir eine unkomplizierte Weitergabe ggf. vormals perso-
nenbezogener Daten. Auch fiir weiterzugebende Maschi-
nendaten ist eine zentrale Voraussetzung, dass keine Per-
sonenbeziehbarkeit zu besorgen ist. Das datengebende
Unternehmen hat vor einer Weitergabe nicht-personen-
bezogener oder vormals personenbezogener Daten si-
cherzustellen, dass auch zukiinftig keine Re-Identifizie-
rung moglich ist - eine nicht zu unterschétzende Aufga-
be. Besonders mittelstdndische Akteure wiirden es nicht
als Ermutigung zum freiwilligen Datenteilen auffassen,
wenn sie alleine mit dem Risiko umzugehen hitten, dass
Daten ihren Einflussbereich zwar anonyme oder anony-
misiert verlassen, im Einflussbereich eines anderen Ver-
antwortlichen aber auf eine bestimmbare Person zuriick-
gefiihrt werden koénnen. Der Vorschlag der SPD aus dem
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Jahr 2019 zu einer Datenteilungspflicht hatte hierzu eine
Verantwortung beim urspriinglichen Verantwortlichen
gesehen.

Ungeregelte Anonymisierung als Problem

Eine derartige Verantwortungslast beziiglich einer nach-
haltigen Anonymisierung scheuen Unternehmen jedoch
bereits deshalb, weil Orientierungspunkte fiir die Anony-
misierung fehlen. Eine gesetzliche Regelung fehlt; auch
gibt es keinerlei Normen oder Standards fiir den relevan-
ten Vorgang des Anonymisierens. Wie eine hinreichend
belastbare Anonymisierung erreicht werden kann, dazu
gibt es bislang keine offiziellen Mafigaben, ebenfalls kei-
ne Kurzpapiere, EntschliefSungen, Orientierungshilfen
oder andere Anwendungshinweise — weder von der Kon-
ferenz der deutschen Datenschutzaufsichtsbehérden
noch vom EU-Datenschutzausschuss. Auch DSGVO-Ver-
haltensregeln, wie sie zur Pseudonymisierung immerhin
im Entwurf vorliegen, gibt es nicht. Nur der BDI und der
BITKOM haben im vergangenen Jahr erste privatwirt-
schaftliche VorstofSe zu Handlungsanleitungen ange-
stofen.

Die fehlenden festen Leitplanken sind haufig Grund fiir die
Nichtnutzung von Daten, denn Unternehmen und For-
schungseinrichtungen sind wegen fehlender Vorgaben oft
unsicher, ob Daten (noch) einen Personenbezug aufweisen
oder bereits rechtssicher anonymisiert sind. Plan der Bun-
desregierung ist es daher nun, diese schwierige Aufgabe
auf Datentreuhandeinrichtungen zu verlagern. Technische
Protokolle und Standards zur Anonymisierung sollen
durch die kommenden Datentreuhénder in deren Rolle als
vertrauenswiirdige Intermediédre implementiert und da-
durch skaliert werden.

Es bleibt spannend

Zur Umsetzung ihrer nun beschlossenen Datenstrategie
bleibt der Bundesregierung nurmehr tiberschaubare Zeit;
Bundestagswahl und neue Regierungsbildung sind nicht
fern und der zeitliche Spielraum fiir begleitende Gesetzge-
bung schrumpft. Dass gerade in einem bislang so wolkigen
Punkt wie der konkreten Aufgabenzuweisung fiir Daten-
treuhandstrukturen nun mehr Klarheit geschaffen wurde,
ist ein guter Schritt.

Frederick Richter, LL.M., ist Vorstand
der vom Bund im Jahr 2013 gegriin-
deten Stiftung Datenschutz.
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