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1. Einleitung

Daten stehen im Mittelpunkt des digitalen Wandels. Der Austausch personenbezogener
Daten zwischen offentlichen und privaten Stellen nimmt stetig zu. Die europaische Da-
tenstrategie soll der EU zu einer Fuhrungsposition im internationalen Wettbewerb um
datengetriebene Geschaftsmodelle verhelfen.

Das Ziel der DS-GVO ist es, die Verarbeitung personenbezogener Daten in den Dienst
der Menschheit zu stellen. Darunter fallen Zwecke des Gemeinwohls ebenso wie unter-
nehmerische Belange. Die DS-GVO will Datenverarbeitung im Einklang mit den prakti-
schen und wirtschaftlichen Erfordernissen ermoglichen, nicht verhindern. Der Daten-
schutz ist insofern, um ein Bild des vernetzten Fahrens zu benutzen, eher Spurassistent
als Bremse. Die DS-GVO ist fur neue datengetriebene wirtschaftliche und technische
Entwicklungen offen. Sie steht neuen Vertragskonstruktionen und damit einhergehen-
den Datenverarbeitungen auch unter der Uberschrift ,Zahlen mit Daten“ nicht entgegen.
Anders sind auf Datenmaximierung angelegte Dienste wie Soziale Netzwerke rechtlich
nicht zu fassen. Gestattet sind nach entsprechender Abwagung zudem Weiterverarbei-
tungen von Daten zu interessengerechten und kompatiblen neuen Zwecken.

Das Datenschutzrecht ermoglicht dabei keineswegs nur die Verarbeitung anonymer
Daten, die ganz ohne Personenbezug auskommen. Namentlich Verschlisselung und
Pseudonymisierung von Personendaten dienen als ,,Ermoéglichungswerkzeuge* zur
technischen Absicherung des Schutzes bei der Verarbeitung auch grof3er Datenmen-
gen. Die Datenethikkommission der Bundesregierung hat dem Thema des Datenzu-
gangs sowohl fur personenbezogene Daten als auch fur nicht personenbezogene Da-
ten im Abschnitt E 4. und E 5. wichtigen Raum eingeraumt.”

Politisch ist insbesondere die datenschutzkonforme Auswertung von Gesundheitsdaten
von Krankheiten erwlnscht. Die Europaische Kommission hat im Fruhjahr 2022 den
Entwurf einer Verordnung zur Schaffung eines europaischen Raums fur Gesundheits-
daten vorgestellt. Sie soll Einzelpersonen die Kontrolle uber ihre Gesundheitsdaten er-
moglichen und zugleich die Nutzung von Gesundheitsdaten fur bessere medizinische
Versorgung und Forschung er6ffnen. Die EU soll das Potenzial von Austausch, Nutzung
und Weiterverwendung von Gesundheitsdaten ausschopfen. Auch die Datenethikkom-
mission der Bundesregierung macht sich hierfur unter 3.5.2 des Abschlussgutachtens
stark.

Der Koalitionsvertrag der deutschen Ampelregierung hat das aufgegriffen. Die Fortent-
wicklung der Digitalisierung des Gesundheitswesens ist vereinbart. Zu Recht, denn
spatestens die Pandemiebekampfung hat uns vor Augen gefluhrt, wie wichtig es ist,
einen ausgewogenen Rahmen fur die Verarbeitung von Gesundheitsdaten zu schaffen,
der die Belange des Gesundheitsschutzes in ein angemessenes Verhaltnis zum Schutz
der Privatheit setzt.

' Abschlussgutachten der Datenethikkommission (2019).
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Daruber hinaus bestehen weitere praktische Anwendungsfalle der Anonymisierung, von
der Verwendung von digitalen StralRenkarten, bis hin zu aggregierten Nutzerstatistiken
im Online-Bereich oder im Rahmen vertraglicher Kundenbeziehungen.

Hier setzen die Grundregeln dieser Untersuchung im Auftrag der Stiftung Datenschutz
uber die Anonymisierung an. Der Gegenstand der vorliegenden Arbeit zur Anonymi-
sierung soll die Basis fiir flichendeckende Anwendungen in der Praxis sein. Anony-
misierung von Daten macht den Ruckschluss auf eine Person unmdglich und nimmt sie
vom Anwendungsbereich der DS-GVO aus. Das ist dann gewinscht und erforderlich,
wenn anonyme Daten den Zweck nach der Verarbeitung erfillen. Sofern betroffene
Personen etwa zur eigenen Gesundheitsvorsorge den Ruckschluss auf ihre Daten er-
halten mochten, sieht die DS-GVO deren Pseudonymisierung vor. Sie sorgt dafur, dass
Daten durch Verschlisselung gegen Missbrauch geschutzt werden. Diesbezuglich ver-
weist die Studie auf den von der Fokusgruppe Datenschutz des Bundesinnenministeri-
ums im Rahmen des Digital-Gipfels 2019 erarbeiteten ,,Entwurf fiir einen Code of
Conduct zum Einsatz DS-GVO-konformer Pseudonymisierung®.

Dreh- und Angelpunkt des gesetzlichen Anwendungsbereichs ist die Frage des Perso-
nenbezugs. Wird dieser entfernt, konnen die gesetzlichen Vorgaben keine Wirksamkeit
beanspruchen. Nach den Erwagungen der DS-GVO soll der Datenschutz fur alle Infor-
mationen gelten, die sich auf eine identifizierte oder identifizierbare naturliche Person
beziehen. Liegen diese Merkmale nicht vor, ist ein Datum anonym. Fur die Weiterver-
wendung personenbezogener Daten ist von Bedeutung, dass das Gesetz auch die Ano-
nymisierung von personenbezogenen Daten als mdglich erachtet (vgl. Erwagungsgrund
26). Nach der Umwandlung oder Veranderung der personenbezogenen Daten kann der
Betroffene nicht oder nicht mehr identifiziert werden.

Der Wunsch von Verantwortlichen per Anonymisierung den Anwendungsbereich der
DS-GVO zu verlassen, um Daten einfacher durch sich oder durch Dritte nutzbar zu ma-
chen, ist nachvollziehbar. Umso wichtiger ist es aber, die Grenze des rechtlich zulassi-
gen, zunachst was deren Grundregeln anbelangt, sauber zu ziehen. Nur so kann
Rechtsklarheit und Rechtssicherheit unter Wahrung der Erfordernisse der DS-GVO ge-
schaffen werden.

Dieser Praxisleitfaden befasst sich mit Hinweisen zur Anonymisierung von personen-
bezogenen Daten.? Hierzu wird der Begriff der Anonymisierung und dessen Auspra-
gungen im bestehenden rechtlichen Kontext eingeordnet. Dabei muss eine Abgren-
zung von anderen Verarbeitungsvorgangen erfolgen, namentlich zur Pseudonymisie-
rung. Nach der begriffichen Einordnung werden gangige Verfahren und Techniken
einer Anonymisierung allgemein beschrieben. Um den Praxisbezug zu wahren schlie-
Ren sich hieran Einsatzklassen einer Anonymisierung an. Hierbei werden Anwendern
Einsatzszenarien und -beispiele aufgezeigt, in denen eine Anonymisierung erfolgen
kann. Ein gesondertes Kapitel wird sich mit dem rechtlichen Umfeld der Anonymisierung

2 Zu den Anforderungen an die Pseudonymisierung Schwartmann/Weif3, Anforderungen an den daten-
schutzkonformen Einsatz von Pseudonymisierungslésungen - ein Arbeitspapier der Fokusgruppe Da-
tenschutz der Plattform Sicherheit, Schutz und Vertrauen fir Gesellschaft und Wirtschaft im Rahmen
des Digital-Gipfels 2018.
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befassen und den dabei bestehenden Anforderungen, seien es besondere Pruf-, Doku-
mentations- oder Transparenzpflichten. Um insbesondere kleinere und mittelstandi-
sche Unternehmen zu unterstitzen, wird ein Vorgehensmodell zur Verfigung ge-
stellt, um den Vorgang der Anonymisierung schrittweise und strukturiert zu vollziehen.

Die nachfolgende Darstellung dient als allgemeine Orientierungshilfe bei der Anonymi-
sierung personenbezogener Daten. Sie kann und soll nicht dazu dienen, abschlieRende
Vorgaben fur ein solches Verfahren zu formulieren. Darlber hinaus konnen sich aus
anderen Gesetzen Vorgaben fur nicht personenbezogene Daten ergeben, die entspre-
chend auf einen anonymisierten Datensatz Anwendung finden, aktuell etwa bereits im
Data Governance Act.

2. Der Praxisleitfaden im Uberblick

21 Rahmenbedingungen der Anonymisierung

Die Anonymisierung personenbezogener Daten ist ein vielschichtiges Verfahren. Sie
bedarf zunachst eines grundlegenden Verstandnisses zentraler Begrifflichkeiten mit
Blick auf deren Rahmenbedingungen. Dies beginnt beim grundlegenden Verstandnis
von Daten, die in strukturierter sowie unstrukturierter Form vorliegen konnen.

e Strukturierte Daten konnen als Schlussel-Wert-Paar verstanden werden, wah-
rend unstrukturierte Daten alle Daten sind, die nicht einer Schlussel-Wert-
Paar-Darstellung entsprechen.

e Personenbezogene Daten, als eine weitere Auspragung von Daten, sind durch
die DS-GVO definiert und weisen durch den gesetzgeberischen Hinweis auf eine
.ldentifizierbarkeit” einen weiten Anwendungsbereich auf.

e Wahrend die Anonymisierung zum Ziel hat, einen Personenbezug zu entfer-
nen, ist eine Re-Identifizierung Betroffener im Rahmen der Pseudonymisierung
weiterhin moglich. Allerdings mussen die zur Re-ldentifizierung verwendbaren
Daten hierbei gesondert aufbewahrt und durch technisch-organisatorische Mal}-
nahmen geschutzt sein.

o Der Ubergang zwischen Anonymisierung und Pseudonymisierung kann mitunter
flieBend sein. Insbesondere wenn eine Verarbeitung in einem anderen Kontext
stattfindet und zusatzlichen Informationen vorhanden sind, die zur Identifizierung
einer betroffenen Person beitragen.

2.2 Begriffe der Anonymisierung unter Einbeziehung von Wertungen

Es existieren verschiedene Ansatze einer Anonymisierung.

e Ist der Personenbezug praktisch fur jedermann unmaoglich, spricht man von ab-
soluter Anonymisierung.

e Die faktische bzw. relative Anonymisierung zeichnet sich dadurch aus, dass
die Re-ldentifizierbarkeit der betroffenen Person nicht ganzlich ausgeschlossen
ist. Allerdings scheidet eine Re-ldentifizierung der betroffenen Person aufgrund
der UnverhéltnismaRigkeit ihres Aufwandes aus.
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Die DS-GVO eréffnet in ihren Erwagungsgrinden (ErwG) die Moglichkeit, Verhaltnis-
mafigkeitsaspekte in die Frage einer erfolgreichen Anonymisierung mit einzubeziehen.
Die hochstrichterliche Rechtsprechung halt es nicht fur erforderlich, dass sich samt-
liche, zur Identifizierung erforderlichen Informationen in der Hand eines einzigen Ver-
antwortlichen befinden. Ausreichend ist vielmehr, wenn der Verantwortliche Gber einen
Dritten die betroffene Person bestimmen lasst. Die Grenze der Identifizierbarkeit liegt
wiederum in der Unmaglichkeit, der UnverhaltnismaRigkeit oder im Rechtsverstol3.

23 Sonderfall: Kunstliche Intelligenz und verwandte Techniken

Die Diskussion der Anonymisierung im Rahmen der Kiinstlichen Intelligenz (KI) setzt
ein Verstandnis von Hintergrinden dieser neueren Technologie voraus. Grundsatzlich
ist KI nichts anderes als ein solches Computerprogramm. Hierbei existieren eine Viel-
zahl von unterschiedlichen Arten von Algorithmen und Vorgehensweisen, die jeweils
anders funktionieren und unterschiedliche Einsatzgebiete haben. Zu der heute in der
offentlichen Wahrnehmung domminierenden Algorithmen-Klasse zahlt die Musterer-
kennung mittels maschinellen Lernens. Die Algorithmen zur Mustererkennung enthalten
unspezifische Regeln, die erst in einer ,Trainingsphase” angepasst werden. Auch Algo-
rithmen und ein hieraus ermitteltes Ergebnis unterliegen den Abgrenzungsschwierigkei-
ten zwischen personenbezogenen und anonymen Daten.

24 Europarechtlicher Kontext: DS-GVO und ,,neue Datenakte*

2.41 Neue Datenakte

Die Anonymisierung personenbezogener Daten bewegt sich nicht nur in einem techni-
schen sondern auch in einem rechtlichen Umfeld. Die europaische Datenstrategie der
Kommission zielt auf neuere Technologien, z.B. Uber den Entwurf einer Kl-Verordnung,
sowie das Datenteilen mittels Data Governance Act und dem Entwurf fur einen Data
Act ab. Hierbei sollen neue Datenraume fir bestimmte Sektoren entstehen und gesetz-
liche Anreize wie Verpflichtungen fur die Weitergabe personenbezogener wie nicht per-
sonenbezogener Daten geschaffen werden. Die in den neuen Rechtsakten vorgesehe-
nen Mechanismen fur das Datenteilen warten zumeist mit der Moglichkeit zur Imple-
mentierung von SchutzmafBnahmen zugunsten Betroffener auf. Hierzu gehoren auch
die Pseudonymisierung und Anonymisierung personenbezogener Daten. Die Ano-
nymisierung von Daten wird also mit den neuen Datenakten signifikant an Bedeutung
gewinnen. Die DS-GVO bleibt der Standard, wenn es um die Verarbeitung personen-
bezogener Daten geht, der zusatzlich zu spezifischen Vorgaben der neuen Rechtsakte
einzuhalten ist.

242 DS-GVO

Als weiterhin bestehender Standard fur die Anonymisierung fordert die DS-GVO eine
Rechtsgrundlage fur das Anonymisieren von personenbezogenen Daten. Da die Zwe-
cke einer initialen Erhebung personenbezogener Daten und derer der Anonymisierung
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regelmafdig voneinander abweichen, muss gepruft werden, ob diese Zwecke kompati-
bel sind. Von einer solchen Kompatibilitat ist regelmallig auszugehen, sollten keine
besonderen Kategorien personenbezogener Daten der Anonymisierung zugrunde lie-
gen.

Grundsatzlich wird durch die Anonymisierung der Anwendungsbereich der DS-GVO
verlassen. In manchen Fallen bestehen jedoch Unsicherheiten, ob von einer erfolgrei-
chen Anonymisierung nach den gesetzlichen Standards ausgegangen werden kann.
Verantwortliche sind nicht daran gehindert, die Anonymisierung als technisch-organi-
satorische MalBRnahme zu begreifen, die auf personenbezogene Daten angewendet
wird. Hierdurch bewegt sich ein Verantwortlicher zwar weiterhin im gesetzlichen An-
wendungsbereich, er kann sich jedoch die getatigten Schutzmal3nahmen bspw. im Rah-
men einer Interessensabwagung zugutehalten lassen.

Die Anforderungen an die Anonymisierung personenbezogener Daten kdnnen grund-
satzlich in einen rechtlichen und technischen Teil kategorisiert werden. Da jedoch
ein Interesse Dritter an anonymisierten Daten von besonderer Bedeutung fur die Wahl
der technischen Mittel einer Anonymisierung darstellt, wird das Beschreiben eines An-
greifermodells durch den Praxisleitfaden als weitere Anforderung aufgefuhrt.

Aus rechtlicher Sicht besteht eine Priifpflicht, ob sich die aus einer Anonymisierung
erzeugten Daten auf eine identifizierte oder identifizierbare Person beziehen. Im Rah-
men dieser Prufung sind alle Mittel zu berucksichtigen, die vernunftigerweise entweder
von dem Verantwortlichen oder einem Dritten eingesetzt werden konnten, um die be-
troffene Person zu identifizieren. Solche Mittel konnen bspw. fur den Verantwortlichen
verfugbare Informationen sein, oder solche, die er sich beschaffen kann. Auch mogliche
Verknupfungen von Daten sind in die Prafung mit einzubeziehen. Gerade mit Blick auf
die europaische Datenstrategie sind 6ffentlich-zugéangliche Datenrdume mit perso-
nenbezogenen, pseudonymisierten oder anonymisierten Daten vermehrt zu erwarten.
Eine Vielzahl von Datenquellen kann die Wahrscheinlichkeit einer Re-ldentifizierung er-
hohen. Irrelevant ist, ob der Verantwortliche oder ein Empfanger Daten der Person iden-
tifizieren mochte oder nicht. Es reicht eine objektive Identifizierbarkeit aus.

Aus Sicht der DS-GVO kdnnen, mangels gesetzlicher Prazisierung, verschiedene Ano-
nymisierungstechniken eingesetzt werden. Entscheidend ist, dass nach Prufung der
oben aufgefuhrten Faktoren eine Re-ldentifizierung von Betroffenen praktisch nicht
durchflhrbar ist. D.h. erfordert sie einen unverhaltnismaBigen Aufwand an Zeit, Kos-
ten und Arbeitskraft, kann grundsatzlich von einer wirksamen Anonymisierung ausge-
gangen werden.

2.5 »Angreifermodell” als Test

Ein ,,Angreifermodell” beschreibt eine Methode, um zu prufen, ob ein Datensatz ano-
nym oder personenbezogen ist. Aus der Perspektive eines Angreifers wird getestet, ob
eine Re-ldentifikation moglich ist. Welche Kenntnisse und Fahigkeiten dem Angreifer
unterstellt werden, hangt vom Verwendungskontext der Daten ab, z.B. ob anonymi-
sierte Daten veroffentlicht, lediglich intern genutzt oder an bestimmte Empfanger wei-
tergegeben werden. Es empfiehlt sich, beim Angreifermodell nicht nur zielgerichtete
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Angriffe zu berucksichtigen, sondern auch Konstellationen, in denen eine Re-ldentifi-
zierung durch den Angreifer eigentlich ungewollt ist bzw. zufallig von statten gehen
konnte. Es bestehen verschiedene Umsetzungsmoglichkeiten, um einen Angriff mit
dem Ziel einer Re-ldentifizierung durchzufuhren. Hierzu zahlen das Herausgrei-
fen/Aussondern (,,singling out“) einer Person, die Verkniipfung von Datensatzen
(“record linkage”) sowie das Ableiten von Merkmalen einer Person von anderen im
Datenbestand vorhandener Merkmale (Inferenz).

2.6 Anonymisierungsmethoden

Aus technischer Sicht stehen verschiedene Anonymisierungsmethoden zur Verfu-
gung, die in solche der Generalisierung und solcher der Randomisierung eingeteilt
werden konnen. Zu den Verfahren der Randomisierung zahlen bspw. die stochasti-
sche Uberlagerung, die Vertauschung von Werten in einem Datensatz sowie Diffe-
rential Privacy. Zu den Verfahren der Generalisierung zahlen mitunter die Aggrega-
tion und k-Anonymitat, | -Diversitat und t-Closeness sowie das Arbeiten mit synthe-
tischen Daten. Bei synthetischen Daten handelt es sich um durch Berechnungsverfah-
ren erzeugte Daten, ohne die Identitat eines Betroffenen zu offenbaren. Welche Ver-
fahren auf welche Daten anwendbar sind und welche Risiken hinsichtlich des Angrei-
fermodells bestehen, wird im Praxisleitfaden uber eine Bewertungsmatrix veranschau-
licht. Von vornherein ungeeignete technische Methoden einer Anonymisierung be-
stehen. Dies bezieht sich insbesondere auf solche Verfahren, die Hashfunktionen zu-
grunde liegen.

2.7 Szenarien der Datenweitergabe

Vielfach werden anonymisierte Daten an Dritte weitergegeben. Ebenso haben Dienst-
leister ein Interesse an einer Verwendung anonymisierter Daten fur eigene Zwecke. Ein
Empfanger solcher Daten wird zu Uberprufen haben, ob die Daten fur ihn unter Bertick-
sichtigung der bei ihm verfugbaren Mittel und der Wahrscheinlichkeit ihres Einsatzes
anonym sind. Vertragliche Verbote einer Re-ldentifizierung sind im Rahmen dieser ob-
jektiven Prufung kein Kriterium, um eine solche Re-Identifizierung per se auszuschlie-
Ren. Die Anonymisierung als Verarbeitung personenbezogener Daten kann bei der Ein-
beziehung Dritter dazu fuhren, dass mehrere Verantwortliche gemeinsam fiir diese
Verarbeitung verantwortlich sind. In einem solchen Fall mussen die Rollen und Ver-
antwortlichkeiten im Rahmen der Anonymisierung in einer Vereinbarung klar beschrie-
ben werden. Das Delegieren einer Anonymisierung an einen Auftragsverarbeiter
macht eine Anonymisierung angreifbar, da der Verantwortliche jederzeit Weisungen ge-
genuber dem Dienstleister aussprechen kann, um hierbei eine Offenlegung der verwen-
deten Technik zu erreichen. Die Folge ware, dass eine weitere Stelle Uber das Wissen
der Anonymisierungstechnik verfugt, was sich ein Angreifer zunutze machen konnte.

Anonymisiert ein Dienstleister personenbezogene Daten seines Auftraggebers fiir ei-
gene Zwecke schwingt er sich zu einem Verantwortlichen fur die Datenverarbeitung
auf. Die Folge ist, dass der Verantwortliche eine Rechtsgrundlage fiir die Ubermittlung
bendtigt und der Dienstleister zur selben Zeit eine Rechtsgrundlage fur die Verarbeitung
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personenbezogener Daten benétigt. Im Ubrigen muss die Zweckanderung mit dem ur-
sprunglichen Zweck kompatibel sein.

2.8 Vier Einsatzklassen

Praktische Szenarien einer Anonymisierung personenbezogener Daten lassen sich in
vier Einsatzklassen unterteilen.

2.8.1 Einsatzklasse 1: Anonymisierung als Loschung

Bei der Anonymisierung als Loschung geht es darum, einen Personenbezug in ei-
nem Datensatz zu entfernen, um Daten bzw. Eigenschaften in einem Datensatz weiter-
hin verwenden zu kdnnen. Der Praxisleitfaden benennt hierbei drei Beispiele: So das
Behalten von Eckdaten von Bewerbungen, die Qualitatsanalyse im Bereich Customer
Support sowie die Erstellung von Webseitenstatistiken.

2.8.2 Einsatzklasse 2: Weitergabe anonymisierter Daten

Bei der Weitergabe anonymisierter Daten, als weitere Einsatzklasse, werden Szena-
rien des ,,Gehaltsbenchmarking®, der Weitergabe von Verkaufszahlen nach Produktka-
tegorie sowie der Abgleich geleakter Zugangsdaten ebenso beschrieben, wie die Ana-
lyse eines Kraftstoffverbrauches von Fahrzeugen.

2.8.3 Einsatzklasse 3: Anonymisierung beim Training von Algorithmen

Die dritte Einsatzklasse widmet sich neuen Technologien in Gestalt der Anonymisie-
rung von Trainingsdaten. Datenschutzrechtlich stellt sich das Training von Algorith-
men aus mehreren Perspektiven als problematisch dar. Grundsatzlich bendtigt das pra-
zise Training eines Modells eine breite Datenbasis, um genltgend Informationen bereit-
zustellen. Andernfalls besteht die Gefahr, dass ein zu grobes Modell erstellt wird.

Im Rahmen des Datenschutzes oder des Schutzes von Firmengeheimnissen ist eine
Zusammenfuhrung grof3er Datenmengen jedoch oftmals problematisch, da diese im
Unternehmen, welches das Erstellen von Modellen Kunstlicher Intelligenz anbietet, be-
kannt werden und somit in fremde Hande gelangen. An dieser Stelle bietet sich bei-
spielsweise Federated Learning an, das im Rahmen des Trainings von Algorithmen
zur Anwendung gelangen kann. Im Grundsatz bedeutet Federated Learning, dass die
Daten sowohl zum Training genutzt werden konnen als auch beim jeweiligen Datenei-
gentumer verbleiben. Der Diensteanbieter erstellt zunachst ein initiales Modell, welches
er an seine Partner weitergibt. Unter Verwendung seiner jeweiligen Daten testet nun
jeder Partner das erhaltene Modell und teilt dem Diensteanbieter mit, wie die Parameter
verandert werden sollen, um das Modell zu verbessern. Aus allen erhaltenen Ruckmel-
dungen errechnet der Diensteanbieter nun ein Gesamtupdate und wendet es auf das
bisherige Modell an, welches nun erneut verteilt wird.
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Um dem Problem der Aufdeckung personenbezogener Daten durch Beobachtung von
Veranderungen der Auswertung von Datensatzen im Bereich Federated Learning zu
l6sen, bietet sich Differential Privacy an, d.h. die Vermeidung einer Ubermittlung iden-
tifizierender Merkmale zu einer Person durch gezielte Ubermittlung von Informationen
aus einer Datenbank. Als weiteres Beispiel der Einsatzklasse des Trainierens von Al-
gorithmen benennt der Praxisleitfaden synthetische Daten. Elementar wichtig ist hier
ein gutes Synthesemodell, welches unter Umstanden selbst wiederum trainiert werden
muss.

2.8.4 Einsatzklasse 4: Testen von Software

Als vierte Einsatzklasse fungiert das Testen von Software, ein in der Praxis haufig
anzutreffender Vorgang. Bei der Erzeugung von Testdaten unter Berucksichtigung von
Eigenschaften echter personenbezogener Daten ist zu beachten, dass die Testdaten
die Echtdaten nicht derart nachbilden, dass eine Re-ldentifizierung Betroffener durch
Nutzung der Testdaten mdglich wird. Auch die Systemmigration sowie spezifische
Funktionalitatstests, bspw. von Benutzerberechtigungen, sind Anwendungsbeispiele ei-
ner Anonymisierung. Eine Anonymisierungslosung, mit der das Testen der Funktionali-
tat von Software ermoglich wird, beinhaltet das Bereitstellen eines Testsystems, das
selbst keinen Zugriff auf echte personenbezogene Daten hat.

Verantwortliche haben, neben der Bestimmung einer Rechtsgrundlage fur die Anony-
misierung, auch die sonstigen rechtlichen Anforderungen der DS-GVO einzuhalten.
Hierzu zahlt mit Blick auf bestehende Rechenschaftspflichten die Dokumentation der
Anonymisierung in einem eigenen Konzept oder als Teil der Beschreibung technisch-
organisatorischer MalRnahmen im Rahmen des Verzeichnisses uber Verarbeitungsta-
tigkeiten (VVT).

29 Sonderfall: Datenschutz-Folgenabschétzung

Aus einer Anonymisierung ergibt sich nicht per se ein hohes Risiko fur die Rechte und
Freiheiten natlrlicher Personen. Es mussen weitere Tatbestande hinzukommen, die in
der Gesamtschau zu einem hohen Risiko fuhren. Liegt ein hohes Risiko vor, ist die
Durchflhrung einer Datenschutz-Folgenabschatzung verpflichtend.

210 Transparenzanforderungen

Um Transparenz gegenuber Betroffenen zu wahren, muss bei der Datenerhebung
bzw. bei der Benachrichtigung Uber eine geplante Anonymisierung hieruber informiert
werden. Der Verarbeitungsvorgang der Weitergabe bereits anonymisierter Daten an
Dritte unterfallt hingegen nicht mehr der DS-GVO. Uber konkrete Empfanger oder Emp-
fangerkategorien ist deshalb nicht mehr zu informieren. Auch eine Datenteilung auf
Grundlage der EU-Rechtskate ist damit moglich. Sofern Daten ohne vorherige Daten-
schutzinformation Uber die beabsichtigte Anonymisierung gemaf Art. 13 DS-GVO er-
hoben worden sind, z.B. bei alteren Datenbestanden, erlaubt Art. 6 Abs. 4 lit. €)
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DS-GVO eine Weiterverarbeitung bei Vorhandensein geeigneter Garantien. Dazu ge-
horen nach dem Wortlaut der DS-GVO auch die Verschlisselung oder die Pseudony-
misierung. Sofern bereits eine Pseudonymisierung eine geeignete Garantie fur eine
zweckandernde Nutzung darstellen kann, ist die Anonymisierung eine weitaus effekti-
vere Garantie. Ob Uber die nachtragliche Anonymisierung noch informiert werden muss,
beurteilt sich gemal Art. 14 Abs. 5 lit. b) DS-GVO. Diese Regelung stellt auf einen
unverhaltnismaBigen Aufwand ab. Als Beispiel hierfir werden statistische Zwecke
genannt. Mit Blick auf das Personlichkeitsrecht und den Datenschutz entstehen dem
Betroffenen nach einer Anonymisierung keine Gefahren mehr. Eine nachtragliche Infor-
mation Uber eine Anonymisierung schafft fur den Betroffenen keine datenschutzrechtli-
chen Mehrwerte, sondern erzeugt nur einen unverhaltnismaligen Aufwand.

211  Prufpflichten

Wer Daten anonymisiert hat oder anonymisierte Daten nutzt, ist verpflichtet, kontinu-
ierlich zu priifen, dass die Anonymisierung gewahrt bleibt. Dabei ist zu prifen, ob der
Personenbezug wiederhergestellt werden kann. Die Durchfuhrung und das Prufergeb-
nis sollten dokumentiert werden. Auch hierbei sind Erwagungen des Angreifermodells
mit einzubeziehen.

Die vorstehenden Ausfuhrungen zeigen, dass Verantwortliche und Auftragsverarbeiter
anschauliche Beschreibungen bendtigen, um eine Anonymisierung personenbezoge-
ner Daten praktisch durchzufihren. Der Praxisleitfaden beschreibt daher ein Vorge-
hensmodell fur die Anonymisierung, das gleichzeitig Ausgangspunkt fur gesonderte
Grundsatzregeln fur die Anonymisierung darstellt. Diese wurden im Zuge dieses Pra-
xisleitfadens ebenfalls veroffentlicht.

212 Vorgehensmodell fiir die Anonymisierung

Der Ablauf eines Anonymisierungsverfahrens lasst sich im nachfolgenden Vorgehens-
modell veranschaulichen.

Lfd. MaRnahme Kapitel im Leitfaden
Num-
mer

1 Ermittlung der Rechtsgrundlage fiir die 4.2

Anonymisierung (z.B. in der DS-GVO, im
BDSG oder in einem bereichsspezifischen
Gesetz)

2 Sicherstellen, dass die Informationspflich- 9.3
ten gemaR Art. 13 und 14 DS-GVO umge-
setzt werden

3 Auswahl und Festlegung des geeigneten
Anonymisierungsverfahrens

3.1 | Art und Risikoklasse der zu anonymisierenden | 6.1 und 8
personenbezogenen Daten
3.2 | Beabsichtigte Verarbeitungszwecke 6.1und 8
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3.3 | Kontext der Anonymisierung 6.1und 8
3.4 | Erwartete Anzahl der Datensatze 6.1und 8
3.5 | Ermittlung der statistischen Eigenschaften in 6.3und 8
den Datensatzen, die bendtigt werden und wel-
che Merkmale fur diese Eigenschaften relevant
sind
3.6 | Festlegung des geeignetes Anonymisierungs- | 9.1,9.2und 9.4
verfahrens und dessen Zeitpunkt
4 Durchfiihrung der Anonymisierung
4.1 | Entfernung aller direkten |dentifikationsmerk- 3.2 und 6.1
male (z.B. Name, Anschrift, Kontaktdaten, Kre-
ditkartennummer)
4.2 | Entfernen aller nicht bendtigten indirekten lden- | 3.2 und 6.1
tifikationsmerkmale (z.B. Geschlecht, korperli-
che Erscheinungsmerkmale, Alter, Postleitzahl)
4.3 | Durchfihrung eines oder mehrerer Verfahren | 6.36.3.1
der
¢ Randomisierung
e Generalisierung
oder
e Durchfuhrung eines Verfahrens mit syn-
thetischen Daten.
5 Analyse, ob und welche Risiken zum Wieder- | 6.1 und 6.2
herstellen des Personenbezugs bestehen
6 Sofern Risiken bestehen, Anwendung wei- | 6.3.1
terer Verfahren zur Anonymisierung
7 Schritte 4.1 bis 4.3 durchlaufen, bis keine 6.3.1
Risiken mehr erkennbar sind
8 Priifen, ob die benétigten statistischen 6.3
Eigenschaften erhalten geblieben sind
9 Priifung und Ergebnis dokumentieren 9.1
10 | Anonymisierte Daten nutzen oder weiterge-
ben
11 | RegelmaRig die Prufung gemaR Schritt 5

wiederholen, ggf. Schritte 6 und 7 anwen-
den und gemaR Schritt 9 dokumentieren

Seite 10 von 62

02.12.22



PRAXISLEITFADEN ZUM ANONYMISIEREN PERSONENBEZOGENER DATEN

3. Begriffe und Abgrenzungen

3.1 Was versteht man unter ,,Daten“

Der Begriff ,Daten” bezeichnet u.a. ,elektronisch gespeicherte Zeichen, Angaben, In-
formationen®.2 Es kommt nicht auf den Inhalt der gespeicherten Zeichen, Angaben und
Informationen an. Die Beschrankung auf ,gespeicherte” Informationen in der Definition
des Dudens ist unglicklich gewahlt. In der praktischen Nutzung des Begriffs werden
auch Zeichen, Angaben und Informationen als Daten bezeichnet, wenn diese zwar
elektronisch verarbeitet werden, jedoch auf eine — nicht nur temporare — Speicherung
verzichtet wird.*

Abbildung 1: Arten von Daten

Daten liegen in strukturierter oder unstrukturierter Form vor (Abbildung 1). Struktu-
rierte Daten haben regelmaRig die Form ,Schlissel/Key = Wert/Value“ (z.B. ,Vorname
= Anne*). Der Schlussel gibt an, welche Bedeutung das Datum haben soll. In dem Bei-
spiel ware es ,Vorname®. Der konkrete Inhalt — hier ,Anne” steht im Werteteil. Struktu-
rierte Daten kdnnen als Schlussel-Wert-Paar verstanden werden.

Als unstrukturierte Daten werden alle Daten bezeichnet, die nicht einer Schlissel-Wert-
Paar-Darstellung entsprechen. Dazu zahlen bspw. auch Bemerkungsfelder in einem
Customer Relationship Management System (CRM). In einem Bemerkungsfeld kann
typischerweise beliebiger Text eingetragen werden (z.B. ,Kunde ist nett“ und ,bitte bei

3 Duden Online (2022): Daten. URL: https://www.duden.de/rechtschreibung/Daten (letzter Zugriff am
28.11.2022).

4°S. auch Art. 2 Nr. 1 Data Governance Act (DGA).
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Kundenanlage auf Vollstandigkeit achten®). Welche Information enthalten ist, lasst sich
nicht aus der Bezeichnung ,Bemerkung® vorhersagen. Weitere Beispiele fur unstruktu-
rierte Daten sind E-Mail, Briefe, Bilder oder Tonaufnahmen.

In der Praxis kommen regelmalf3ig Mischformen aus strukturierten und unstrukturierten
Daten vor. Eine E-Mail z.B. enthalt als strukturierte Daten die An-Zeile, den Betreff und
den Absender. Der sog. ,E-Mail-Body“, d.h. der die eigentliche Nachricht enthaltende
Text, ist meistens unstrukturiert.

Insbesondere bei strukturierten Daten ist es — mit Blick auf die Verfahren zur Anonymi-
sierung — wichtig zu unterscheiden, welchen Wertebereich die Daten haben. Haufig
vorkommende Wertebereiche sind:

e Liste: Es kommen nur Werte von einer definierten Liste mdglicher Werte vor (z.B.
Ja“ und ,nein“ oder ,Abteilungsleitung“, ,Sachbearbeitung®, ,Geschéaftsfihrung®).
Die Reihenfolge der Werte auf der Liste ist unerheblich. Enthalt eine Liste nur zwei
Werte, spricht man auch von einem Boolschen Wertebereich.

¢ Nummerisch: Es kommen ganze Zahlen oder Zahlen mit Kommas vor. Man spricht
auch von quantitativen Daten (z.B. die Korpergrofde in cm oder das Gehalt in Euro
und Cent.)

e Rating: Das Rating ist eine Liste moglicher Werte. Die Werte stellen eine qualitative
Information dar (z.B. ,1 - gefallt mir®, ,2 - unentschlossen®, ,3 - gefallt mir nicht).
Qualitative Daten lassen sich nicht addieren o.a. Aus ,,1 - gefallt mir” plus ,2 - unent-
schlossen® wird nicht ,3 - gefallt mir nicht”.

Strukturierte Daten werden regelmalig in Tabellenform abgespeichert. Jede Zeile ent-
halt die Angaben zu einem Datensatz, der bspw. eine Person reprasentiert. Die einzel-
nen Spalten enthalten Daten, wie z.B. Name, Alter, letzter Einkauf. Diese Daten in den
Spalten werden auch Merkmale genannt. Eine solche Zeile wird auch als ,,Datensatz*
bezeichnet.

3.2 Personenbezogene Daten

Personenbezogene Daten sind das Gegenstuck zu anonymen Daten. Personenbezo-
gene Daten sind gemal der gesetzlichen Definition aus Art. 4 Nr. 1 DS-GVO

e alle Informationen

e Uber

e eine identifizierte oder identifizierbare naturliche Person.

3.2.1 Alle Informationen ...

Es gibt zum einen objektive Informationen zu einer Person wie Name, Anschrift oder
Geburtsdatum. Zum anderen existieren subjektive Informationen wie Meinungen,
Stellungnahmen oder Beurteilungen. Art und Form der Information (z.B. alphabetisch,
numerisch, als Foto oder Tonaufnahme) sind dabei aus Sicht der DS-GVO irrelevant,
solange sich hieraus ein inhaltlicher Aussagegehalt entnehmen lasst.
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3.22 ... uber...

Bei den Informationen muss es sich um solche Uber eine naturliche Person handeln.
Das Vorliegen dieser Voraussetzung dient dazu, Sachinformationen von der DS-GVO
auszuschliel3en. Sachdaten liegen dann vor, wenn sich eine Information nicht auf eine
Person, sondern auf eine Sache bezieht (,Das Kulturzentrum rote Flora befindet sich
am Schulterblatt 71%).

Hinweis: Das Sachdatum darf sich weder auf eine nattrliche Person beziehen, noch
darf das Datum fur Rickschliisse auf eine naturliche Person verwendet werden.

Der Wert einer Immobilie ist ebenfalls ein Sachdatum, wenn es bspw. dazu verwendet
wird, die Entwicklung von Immobilienpreisen in einer bestimmten Region zu beschrei-
ben. Wird jedoch dieser Immobilienwert dazu verwendet, um den Steuersatz einer na-
turlichen Person zu berechnen, bezieht sich das Sachdatum auf eine naturliche Person.
D.h. ein anfangliches Sachdatum kann sich zu einem spateren Zeitpunkt oder aber in
einem anderen Kontext als Information Uber eine naturliche Person entpuppen.

3.2.3 ... eine identifizierte oder identifizierbare natiirliche Person

Die Information muss sich auf eine natirliche identifizierte oder identifizierbare na-
tiirliche Person beziehen. Eine Person ist identifiziert, wenn sie unmittelbar aus den
vorhandenen Informationen selbst ermittelt werden und von anderen Personen abge-
grenzt werden kann (sog. Herausgreifen/Aussondern (,,singling out®)). Das Heraus-
greifen/Aussondern der Person muss nicht aufgrund einer einzelnen Information erfol-
gen. Es konnen auch vorhandene Informationen kombiniert werden, um eine Person zu
identifizieren.

Beispiel: Eine Kundenliste enthalt Vor-, Nachname sowie Wohnort von naturlichen
Personen. Bei zwei Eintragen finden sich identische Vor- und Nachnamen. Durch
die Kombination von Wohnort und Vor -und Nachname lasst sich die betroffene Per-
son direkt identifizieren.

Hinsichtlich der Identifizierbarkeit einer Person fiuhrt ErwG 26 S. 3 DS-GVO aus, dass
salle Mittel zu berticksichtigen [sind], die von dem Verantwortlichen oder einer ande-
ren Person nach allgemeinem Ermessen wahrscheinlich genutzt werden, um eine
nattirliche Person direkt oder indirekt zu identifizieren, wie beispielsweise das Ausson-
dern”.

Eine Person ist identifizierbar, wenn die vorhandene Information fur sich betrachtet
eine eindeutige Identifikation nicht ermdglicht, mittels weiterer Verarbeitungsschritte
und zusatzlicher Informationen bzw. deren Verknupfung eine betroffene Person identi-
fiziert werden kann. Dies kann direkt Uber den Namen oder indirekt Uber eine Telefon-
nummer oder ein Kennzeichen erfolgen. Moglich ist auch eine Identifizierung durch Ein-
grenzung einer Gruppe, zu der die Person gehort.
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Beispiel: Eine Liste mit Angaben zu Alter und Bruttogehalt ist im Intranet eines Un-
ternehmens mit 35 Beschaftigten abrufbar. Bei der Beurteilung des Personenbezugs
ist zu berucksichtigen, dass die Beschaftigten haufig das ungefahre Lebensalter ei-
nes Kollegen oder einer Kollegin sowie deren Position im Unternehmen kennen. D.h.
mit dem Wissen um das Alter sowie der Position kann das jeweilige Gehalt erschlos-
sen werden.

Die Zuordnung zu einer identifizierten oder identifizierbaren naturlichen Person muss
nicht zutreffend sein, um von einem Personenbezug auszugehen. Auch eine falsche
Zuordnung kann eine Information zu einer naturlichen Person darstellen. Weiterhin ist
es ausreichend, wenn ein Personenbezug mit einer gewissen Wahrscheinlichkeit (s.
hierzu Ziff. 6.1) oder nur fur einen Teil der Datensatze wiederhergestellt werden kann.
Sobald in einem Fall die Herstellung eines Personenbezugs gelingt, sind alle Datens-
atze als personenbezogen zu betrachten.

Hinweis: Ob es sich bei einer Information um eine solche Uber eine naturliche Per-
son handelt, ist im Einzelfall im Hinblick auf jede einer Verarbeitung unterliegende
Information unter Berucksichtigung der Sachlage und Begleitumstande zu bewerten.
Fir die Einstufung einer Information als personenbezogenes Datum ist es nicht er-
forderlich, dass die Information fur sich genommen die Identifikation der betroffenen
Person ermdglicht. Auch ist nicht entscheidend, ob der Name einer Person bekannt
ist.

3.3 Pseudonymisierung

3.3.1 Definition und rechtliche Einordnung

Art. 4 Nr. 5 DS-GVO definiert die Pseudonymisierung® als

,die Verarbeitung personenbezogener Daten in einer Weise, dass die personen-
bezogenen Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr ei-
ner spezifischen betroffenen Person zugeordnet werden kénnen, sofern
diese zusatzlichen Informationen gesondert aufbewahrt werden und techni-
schen und organisatorischen MaBnahmen unterliegen, die gewébhrleisten,
dass die personenbezogenen Daten nicht einer identifizierten oder identifizierba-
ren nattirlichen Person zugewiesen werden”,

5 Zur Pseudonymisierung Schwartmann/Weif3 (Hrsg.), Whitepaper zur Pseudonymisierung der Fokus-
gruppe Datenschutz der Plattform Sicherheit, Schutz und Vertrauen fir Gesellschaft und Wirtschaft im
Rahmen des Digital-Gipfels 2017 sowie Schwartmann/Weif3, Anforderungen an den datenschutzkon-
formen Einsatz von Pseudonymisierungsldsungen - ein Arbeitspapier der Fokusgruppe Datenschutz
der Plattform Sicherheit, Schutz und Vertrauen fiir Gesellschaft und Wirtschaft im Rahmen des Digital-
Gipfels 2018. Vgl. eingehend auch Schwartmann/Muhlenbeck in Schwartmann/Jaspers/Thuising/Ku-
gelmann, Heidelberger Kommentar DS-GVO/BDSG, Art. 4 DS-GVO Rn. 79 ff.
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In der gesetzlichen Definition finden sich sowohl Hinweise zur rechtlichen Einordnung
von pseudonymisierten Daten als auch zu den Anforderungen an den Vorgang der
Pseudonymisierung. Klarstellend ist zu erwahnen, dass die Pseudonymisierung kein
Zustand ist, sondern vielmehr ein Vorgang, der die Umwandlung von personenbezo-
genen Klartextdaten in Pseudonyme bedingt.

Werden pseudonymisierte Daten verarbeitet, handelt es sich - im Gegensatz zu anony-
misierten Daten — weiterhin um personenbezogene Daten, die durch die DS-GVO ge-
schitzt werden. Damit erfordert die Verarbeitung pseudonymisierter Daten eine gesetz-
liche Rechtsgrundlage, neben den weiteren Anforderungen an die Verarbeitung perso-
nenbezogener Daten.

3.3.2 Anforderungen

3.3.2.1 Ohne Hinzuziehung zusatzlicher Informationen keine Zuordnung der
Daten zu einer spezifischen Person

Pseudonymisierte Daten durfen ohne Hinzuziehung zusatzlicher Informationen keiner
Person zugeordnet werden konnen. D.h. bei den pseudonymisierten Daten darf es sich
nicht um Informationen Uber eine identifizierte oder identifizierbare natirliche Person
handeln. Insofern gelten die allgemeinen Abgrenzungskriterien zwischen personenbe-
zogenen und nicht personenbezogenen und damit anonymen Daten.

Hinweis: Fir eine Pseudonymisierung im Sinne der DS-GVO ist es nicht ausrei-
chend, wenn bspw. ein reduzierter Datensatz an einen Empfanger weitergegeben
wird, die Informationen aus diesem Datensatz jedoch einer naturlichen Person zu-
geordnet werden konnen.

3.3.3 Gesonderte Aufbewahrung der zusatzlichen Informationen

Pseudonymisierte Daten und vorhandene zusatzliche Informationen, die eine Re-lden-
tifizierung eines Betroffenen ermoglichen, mussen getrennt verarbeitet werden.
Werden personenbezogene Klartextdaten bspw. mittels kryptographischer Verfahren
pseudonymisiert, hat die verantwortliche Stelle dafur zu sorgen, dass der kryptogra-
phische Schlussel zur zum Wiederherstellen des Personenbezugs gesondert aufbe-
wahrt wird. Eine solche Trennung kann auf logischer Ebene (z.B. durch Berechti-
gungskonzepte) aber auch auf physikalischer Ebene (z.B. mittels dezidierter Daten-
verarbeitungsanlagen) oder organisatorischer Ebene (z.B. Gber einen Datentreuhan-
der) erfolgen. Eine Aufteilung auf mehrere Verantwortliche wird vom Gesetzeswortlaut
nicht gefordert.

Einwegfunktionen wie bspw. Hashfunktionen (s. hierzu Kapitel. 6.5.1) lassen zwar

keine “Ruckrechnung”, d.h. die Wiederherstellung der Klartextdaten zu. Ein Personen-
bezug lasst sich jedoch relativ einfach wiederherstellen, in dem die Einwegfunktion auf
(vermutete) Klartextdaten angewendet wird. Ist das Ergebnis das gleiche wie beim
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vorliegenden pseudonymen Datensatz, wurde die Pseudonymisierung erfolgreich auf-
gehoben. Deshalb sollten nur Einwegfunktionen verwendet werden, deren wiederholte
Anwendung auf die gleichen Daten, zu unterschiedlichen Ergebnissen fiihrt (bspw.
Hashfunktionen mit ,,Salt“ bzw. ,,Pepper”). Die ggf. vorzunehmenden Einstellungen
sind analog von Zuordnungslisten getrennt aufzubewahren.

3.3.3.1 Gewabhrleistung technischer und organisatorischer MaBnahmen zur
Nichtzuordnung

Die gesonderte Aufbewahrung von pseudonymisierten Daten und den zusatzlichen In-
formationen ist mit technischen und organisatorischen MaBnahmen zu begleiten
(z.B. Uber ein Berechtigungskonzept mit unterschiedlichen technischen Rollen fir ei-
nen Zugriff auf die pseudonymisierten Daten bzw. die zusatzlichen Informationen).

3.3.4 Anwendungsfalle
Typische Anwendungsfalle der Pseudonymisierung finden sich in folgenden Bereichen:

e Forschung
Beispiel klinische Studie: In einer klinischen Studie werden Blutwerte von Dialy-
sepatienten untersucht. Die Identitatsdaten werden vorab pseudonymisiert. Wer-
den Grenzwerte in einem Blutbild Uberschritten, kann die betroffene Person mit-
hilfe der Pseudonymisierungsstelle kontaktiert und um eine facharztliche Unter-
suchung gebeten werden.

e Analytics
Beispiel Nutzerverhalten: Ein Streaminganbieter wertet das Nutzerverhalten von
seinen Kunden aus. Hierzu pseudonymisiert er die eindeutigen Geratekennung-
en, um ein individuelles Nutzerverhalten zu ermitteln.

e Werbung
Beispiel Datenabgleich: Ein Unternehmen pseudonymisiert seine Kundendaten,
um die daraus erzeugten Pseudonyme mit denen eines Sozialen Netzwerkes
abzugleichen. Hierzu wenden beide Stellen dasselbe Pseudonymisierungsver-
fahren an. Das Soziale Netzwerk kann nun Werbung an die Bestandskunden des
Unternehmens ausspielen, ohne dass Klartextdaten aus der Kundendatenbank
ubermittelt werden.

3.4 Anonymisierung
Die DS-GVO enthalt keine gesetzliche Definition fiir die Anonymisierung.® Sie ergibt

sich aber im Umkehrschluss aus der Definition der ,personenbezogenen Daten® in
Art. 4 Nr. 1 DS-GVO sowie aus ErwG 26 S. 3-5:

6 Vgl. aber die europarechtlich problematische Definition in § 4 LDG NRW. Dazu Schwartmann/Muhlen-
beck, in Schwartmann/Pabst Landesdatenschutzgesetz Nordrhein-Westfalen, § 4 Rn. 20 ff.
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,>Um festzustellen, ob eine nattirliche Person identifizierbar ist, sollten alle Mittel
berticksichtigt werden, die von dem Verantwortlichen oder einer anderen Person
nach allgemeinem Ermessen wahrscheinlich genutzt werden, um die natiir-
liche Person direkt oder indirekt zu identifizieren, wie beispielsweise das
Aussondern. “Bei der Feststellung, ob Mittel nach allgemeinem Ermessen wahr-
scheinlich zur Identifizierung der natlirlichen Person genutzt werden, sollten alle
objektiven Faktoren, wie die Kosten der Identifizierung und der dafiir erforderli-
che Zeitaufwand, herangezogen werden, wobei die zum Zeitpunkt der Verarbei-
tung verfiigbare Technologie und technologische Entwicklungen zu berticksich-
tigen sind. °Die Grundsétze des Datenschutzes sollten daher nicht fiir anonyme
Informationen gelten, d.h. fiir Informationen, die sich nicht auf eine identifizierte
oder identifizierbare nattirliche Person beziehen, oder personenbezogene Daten,
die in einer Weise anonymisiert worden sind, dass die betroffene Person nicht
oder nicht mehr identifiziert werden kann.”

Aus Sicht der DS-GVO ist die Anonymisierung ein technisches Verfahren, das auf
personenbezogene Daten angewendet wird, damit naturliche Personen nicht oder nicht
mehr identifiziert werden konnen. Die gesetzliche Definition des personenbezogenen
Datums lasst offen, ob eine Identifizierbarkeit fur jedermann ausgeschlossen sein muss
oder ob es bspw. auf den jeweils Verantwortlichen ankommt. Auch wird nicht klar, ob
der Zustand der Anonymisierung fur alle Zeit zu bestehen hat. Grundsatzlich sind ver-
schiedene Formen einer Anonymisierung denkbar.

3.4.1.1 Absolute Anonymisierung

Ist der Personenbezug praktisch fur jedermann unmdglich, spricht man von absoluter
Anonymisierung. Bei der absoluten Anonymisierung sind weder der Verantwortliche
selbst noch Dritte in der Lage, die betroffene Person zu re-identifizieren. Sie ist fur je-
dermann technisch, praktisch und faktisch, d.h. weder mit groRtmaoglichem Aufwand
noch unter Einsatz jeglicher technischer Mittel moglich. Die absolute Anonymisierung
ist die starkste Form der Anonymisierung. Einen solchen Zustand zu erreichen, stellt
eine grol3e Herausforderung dar. Immerhin sind alle vorhandenen Mittel zu bertcksich-
tigen. Dies schliel3t verfugbare Datenquellen im Zuge der fortschreitenden Digitalisie-
rung ebenso mit ein, wie steigende Rechenleistungen.

Die Anzahl der Einwohner Deutschlands ist ein Beispiel fur absolute Anonymisierung.
Aus der Anzahl der Einwohner Iasst sich nicht ableiten, ob eine bestimmte Person da-
zugehdrt oder nicht.

3.4.1.2 Faktische Anonymisierung

Die faktische bzw. relative Anonymisierung zeichnet sich dadurch aus, dass die Re-
Identifizierbarkeit der betroffenen Person nicht ganzlich ausgeschlossen ist. Aller-
dings scheidet eine Re-Identifizierung der betroffenen Person aufgrund der Unverhalt-
nismaBigkeit ihres Aufwandes unter Berticksichtigung der in der DS-GVO genannten
sowie weiterer Kriterien aus (s. hierzu Kapitel. 6.1). In diesem Fall sind die Daten fir
den Verantwortlichen oder Dritten faktisch anonym.
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3.4.1.3 Rechtsprechung zur Anonymisierung

Zur Streitfrage des Personenbezugs hat der Europaische Gerichtshof (EuGH) in seiner
Rechtsprechung zu “Breyer*’ Stellung bezogen. Hierbei hat er im Kern Folgendes fest-
gestellt: Es ist nicht erforderlich, dass sich samtliche, zur Identifizierung erforderlichen
Informationen in der Hand eines einzigen Verantwortlichen befinden. Ausreichend ist
vielmehr, wenn der Verantwortliche Uber einen Dritten die betroffene Person bestimmen
lasst. Die Grenze der Identifizierbarkeit liegt in der Unmoglichkeit, der Unverhaltnisma-
Rigkeit oder im Rechtsverstol3. Damit hat der EuGH sich zwar im Kern einem relativen
Begriffsverstiandnis angeschlossen, allerdings erhebliche Rickausnahmen zugelas-
sen. Die Herausforderung liegt vor allem darin, dass letztlich im Rahmen der Recht-
sprechung die mit Blick auf den Personenbezug entscheidende Frage offen bleibt, wann
von einer Unmoglichkeit oder UnverhaltnismaRigkeit der Re-ldentifizierung auszugehen
ist.®

3.4.1.4 Begriffsverstindnis der DS-GVO

Mit Blick auf die in der DS-GVO enthaltenen VerhaltnismaRigkeits- und Wahrscheinlich-
keitserwagungen (s. ErwG 26 S. 3 u. 4) liegt es nahe, auch eine faktische Anonymi-
sierung als im Einklang mit den gesetzlichen Anforderungen zu sehen. D.h. der Einsatz
der Mittel und dessen Wahrscheinlichkeit wird dabei wesentlich aus Sicht des jeweils
Verantwortlichen beurteilt. Ihm ist ein vorhandenes Zusatzwissen irgendeines Dritten
nicht per se zuzurechnen. Eine Zurechnung ist jedoch geboten, wenn es sich um ein
Zusatzwissen handelt, an das sich der Verantwortliche ,,verniinftigerweise wenden
konnte“. Dies setzt die Kenntnis des Verantwortlichen Uber den Dritten und die dort
vorhandenen Kenntnisse und Mittel voraus.

Ob der Einsatz rechtswidriger Mittel in die Prifung der Identifizierungswahrscheinlich-
keit einzubeziehen ist, wird kontrovers diskutiert. Ein vollstandiges aul3er Acht lassen
erscheint nicht sachgerecht, immerhin wird sich ein Angreifer (zum Angreifermodell s.
Kapitel 6.2) mit dem Ziel einer Re-ldentifizierung nicht von einem rechtswidrigen Vor-
gehen abschrecken lassen. Es wird in der Gesamtbewertung des Verantwortlichen da-
rum gehen, wie wahrscheinlich und wie einfach der Einsatz solcher rechtswidriger Mittel
ist.

Sollen die anonymisierten Daten an Empfanger aul3erhalb des Verantwortlichen wei-
tergegeben oder diesen Zugang eingeraumt werden, so ist zusatzlich zu prufen, ob
die Daten auch aus der Perspektive dieser Empfanger anonym sind. Hierbei wird auf
das Wissen und die Mittel der Empfanger abzustellen sein. Zu den Empfangern sind
auch alle Personen oder Stellen zu zahlen, die rechtlich zulassig sich die anonymisier-
ten Daten verschaffen konnen bspw. Uber ein Auskunfts- oder Einsichtsrecht.

7 Europaischer Gerichtshof, Urteil v. 9. Oktober 2016, C-582/14.
8 Ausfihrlich hierzu Schwartmann/Muhlenbeck, RDV 2022, 264.
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3.5

Anonymisierung vs. Pseudonymisierung

Die nachfolgende Darstellung verdeutlicht nochmals den Unterschied zwischen Anony-

misierung und Pseudonymisierung.

Pseudonymisierung

Anonymisierung

Betroffene Person kann durch Hinzuzie-
hung zusatzlicher Informationen wieder
identifiziert werden.

Betroffene Person kann nicht oder nur
mit unverhaltnismaligem Aufwand
wieder identifiziert werden.

Verarbeitung ist umkehrbar.

Verarbeitung ist unumkehrbar.

Die zusatzlichen Informationen mussen
gesondert aufbewahrt werden.

Anwendungsbereich der DS-GVO ist fur
gesamte Verarbeitungstatigkeit eroffnet.

Anwendungsbereich der DS-GVO wird
nach erfolgreicher Anonymisierung ver-

lassen.

Der flieRende Ubergang zwischen einem anonymen und einem pseudonymen Datum
soll anhand des folgenden Beispiels verdeutlicht werden:

Beispiel: Stadionbetreiber T verkauft Prepaidkarten, die ein bargeldloses Bezah-
len ermoglichen. Auf den Karten ist eine zufallig generierte Kartennummer gespei-
chert.

Werden die Karten im Stadion ohne Angabe einer Identitat erworben und aufgela-
den (z.B. Uber die Bezahlung mit Bargeld), ermdglichen sie ein anonymes Bezah-
len. Es handelt sich daher bei der Kartennummer um ein anonymes Datum.

Wenn Kunden die Karten jedoch zusatzlich online aufladen kdnnen, was eine Re-
gistrierung mit personenbezogenen Daten und eine Verknupfung mit der Prepaid-
karte erforderlich macht, kann die Identitat der Kunden mittels der zusatzlichen In-
formationen ermittelt werden. Fur den Stadionbetreiber ist die Kartennummer nun-
mehr nicht als anonymes Datum, sondern vielmehr als Pseudonym einzustufen.

3.6 Kinstliche Intelligenz

Ein Computerprogramm, auch Algorithmus genannt, stellt - vereinfacht ausgedruckt -
einen Satz von Regeln im Stile von ,wenn x zutrifft, dann tue y“ und ,mache das ganze
z-Mal“ dar. Insofern unterscheidet sich ein Computerprogramm nicht von einem Koch-
rezept oder einer Klickanleitung. Die im Computerprogramm eingebauten Regeln ge-
ben das Verstandnis der Entwickler von dem im Computerprogramm bearbeiteten
Sachverhalt wieder. Dieses Verstandnis kann - muss aber nicht - wissenschaftlich fun-
diert, richtig oder gar ethisch erwunscht sein.

Auch die ,Kiinstliche Intelligenz” (KI) ist nichts anderes als ein solches Computerpro-
gramm. Sie hat nichts — absolut gar nichts — mit ,Intelligenz® im menschlichen Sinn zu
tun. Ehe der Begriff ,Kunstliche Intelligenz® zu einem Modewort wurde, das uUberlegene
und moderne Technik suggerieren soll, bezeichnete er lediglich ein Teilgebiet der Infor-
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matik. Dieses Teilgebiet beschaftigt sich mit ganz unterschiedlichen Klassen von Al-
gorithmen. Deshalb gibt es auch nicht ,die” Kl, sondern eine Vielzahl von unterschied-
lichen Arten von Algorithmen und Vorgehensweisen, die jeweils anders funktionieren
und unterschiedliche Einsatzgebiete haben.

Es handelt sich im Kern nicht um eine neue oder moderne Technik. Das Teilgebiet
,Klnstliche Intelligenz“ entstand 1956°. In den vergangenen 66 Jahren wurden die Me-
thoden und Algorithmen stetig weiterentwickelt und leistungsfahiger gemacht.

Zu der heute in der offentlichen Wahrnehmung domminierenden Algorithmen-Klasse
zahlt die Mustererkennung mittels maschinellen Lernens (kurz ,Mustererkennung®
im Folgenden). Teilweise wird im Marketing, in der Gesetzgebung, (juristischen) Litera-
tur sowie in der Offentlichkeit KI mit Mustererkennung gleichgesetzt.

Algorithmen zur Mustererkennung zeichnen sich dadurch aus, dass in der Phase der
Programmierung des Algorithmus weder die zu erkennenden Muster noch die Merk-
male, anhand derer sich die Muster erkennen lassen, bekannt sein mussen. Die Algo-
rithmen zur Mustererkennung enthalten unspezifische Regeln, die erst in einer ,,Trai-
ningsphase* angepasst werden, so dass mit einer gewissen Wahrscheinlichkeit das
von den Entwicklern als ,richtig“ betrachtete Muster erkannt wird.

Das Training verlauft - vereinfacht dargestellt - wie folgt:

1. Dem Algorithmus werden verschiedene Daten, zu denen auch Bilder zahlen, als
Eingabe prasentiert.

2. Der Algorithmus ,wurfelt” die Losung.

3. Bei einer richtigen Losung erhalt der Algorithmus eine ,Belohnung” und bei einer
falschen Losung wird er bestraft.

4. Passe an, wie Du wurfelst

5. Fange mit dem nachsten Datensatz von vorne an.

Nach teilweise Millionen Trainingsdurchlaufen erkennt der Algorithmus die Trainings-
muster mit einer zufriedenstellenden Wahrscheinlichkeit. Welche Muster er erken-
nen kann, wird durch die Trainingsdaten und seine Programmierung bestimmt, d.h. er
erkennt immer nur bestimmte, vom Hersteller des Produktes, in dem der Algorithmus
arbeitet, festgelegte Muster. Das Training ist an dieser Stelle in der Regel beendet, d.h.
im produktiven Einsatz findet kein ,Lernen” mehr statt. Ausnahmen von dieser Regel
bestehen je nach Einsatzzweck.

Erkennen bedeutet nicht, dass der Algorithmus das Muster so wie ein Mensch seman-
tisch versteht. Aus Sicht des Algorithmus ersetzt er das Muster durch ein Wort.

Der grobe Ablauf lasst sich am Beispiel einer Bilderkennung wie folgt vorstellen:

1. ldentifiziere (vermutlich) zusammengehdrige Punkte im Bild (z.B. die gleiche
Farbe)
2. Betrachte zusammengehdrige Punkte als ,Objekt x*

® McCarthy et al. (1955): A Proposal for the Dartmouth Summer Research Project on Atrtificial
Intelligence.  Forderantrag, August 1955, S. 1. URL: https://web.archive.org/web/
20080930164306/http://www-formal.stanford.edu/jmc/history/dartmouth/dartmouth.html, letzter Zugriff
am 28.11.2022.
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3. Durchsuche Liste der bekannten Objekte auf Ubereinstimmung mit Objekt x
4. Gebe das Wort y aus, das dem Objekt x in der Objektliste zugeordnet ist

Aus Sicht eines Algorithmus zur Mustererkennung sieht ein Bild wie eine Wolke von
farbigen Punkten aus. Er ,sieht® keine Linien oder geometrische Figuren wie ein
Mensch. Erst recht versteht er den Sinn des Bildes nicht.

Das Schone an einem Algorithmus ist, dass er immer eine Antwort liefert. ,Weil} nicht"
gehort anders als beim Menschen nicht zu seinem Sprachschatz. Deshalb entsteht
beim menschlichen Betrachter leicht der Eindruck, dass die Antwort eines Algorithmus
zur Mustererkennung ,richtig“ sei. Dieser Eindruck tauscht, da das ,Erkennen® nach
menschlichen Verstandnis ein ,Raten ist. Die Antworten sind nicht immer richtig. An-
ders ausgedrickt: Die erkannten Muster sind im besten Fall haufiger richtig als falsch.
Wer solche Algorithmen einsetzt, muss also mit falschen Ergebnissen rechnen und sich
uberlegen, wie er damit umgeht. Je nach Verwendung fuhren Erkennungsfehler zu To-
ten.0

Man misst die Gute des trainierten Mustererkennungsalgorithmus anhand der Male

o Anteil False Positive: Ein Bild zeigt ein Pferd, der Algorithmus erkennt jedoch eine
Ente

e Anteil False Negative: Ein Bild zeigt einen Schwarm, der Algorithmus erkennt je-
doch ein Pferd

Auch bei richtigen Antworten eines Algorithmus zur Mustererkennung bedeutet das
nicht, dass der Algorithmus auf die gleichen Merkmale achtet wie ein Mensch.

Abbildung 2: Das rechte Bild zeigt in rot die analysierten Bildbereiche des linken Bildes'"

19Vvgl. bspw. Der Standard (2022): "Full Self-Driving": Erneut todlicher Tesla-Unfall mit aktiviertem Auto-
piloten. 03.08.2022, URL: https://www.derstandard.de/story/2000137996067 /full-self-driving-erneut-to-
edlicher-tesla-unfall-mit-aktiviertem-autopilot (letzter Zugriff am 28.11.2022).

" Quelle: Heise Online (2020): Wie sich Kl-Entscheidungen Uberpriifen lassen. URL: https://heise.de/-
4665982 (letzter Zugriff am 28.11.2022).
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Das rechte Bild in Abbildung 2 visualisiert die Bildabschnitte des linken Bildes anhand
derer ein Pferd erkannt wird. Es wird der Copyright-Hinweis verwendet, da Trainingsbil-
der mit Pferden sich durch den Copyright Hinweis von anderen Bildern unterschieden.?
Wiurde dem Algorithmus nun ein Bild eines Hauses mit dem gleichen Copyright Hinweis
gezeigt, wurde der Algorithmus das Haus als Pferd erkennen.

Weil die Regeln, Muster zu erkennen nicht durch den Softwareentwickler explizit in den
Quellcode des Algorithmus geschrieben werden, sondern sich erst in der Trainings-
phase ,herausbilden®, Iasst sich nicht ohne Hilfsmittel nachvollziehen, wie ein Ergebnis
des Algorithmus zustande kommt. Bei Algorithmen, die ohne maschinelles Lernen ent-
wickelt werden, stehen die Regeln explizit und im Prinzip flr einen Menschen einfach
wie ein Buch lesbar im Quellcode. Die Funktionsweise lasst sich — gentigend Zeit und
Wissen vorausgesetzt — von jedem Menschen durch Lesen des Quellcodes nachvoll-
ziehen.

Bei Algorithmen, die mittels maschinellen Lernens entwickelt werden, besteht eine sol-
che Moglichkeit nicht. Es bedarf zusatzlicher technischer Hilfsmittel, die Funktionsweise
transparent zu machen. Aus diesem Grund werden Fehler haufig, wenn sie uberhaupt
erkannt werden, erst im produktiven Einsatz gefunden. Teilweise mit fatalen Folgen fur
die beteiligen Menschen.

4. Rechtliches Umfeld

4.1 Anonymisierung im Lichte der europdischen Datenstrategie

Datenverarbeitung wird in der EU kinftig in einem grofieren Kontext eingebettet sein.
Die zentralen Rechtsakte sind der schon verabschiedete Data Governance Act (DGA)
und der entstehende Data Act (DA). Nach ersterem bekommen 6ffentliche Stellen die
Moglichkeit, Daten zur Weiterverwendung bereitzustellen. Letzterer adressiert die Wirt-
schaft. Daten, die sich aktuell in den Handen von Herstellern von loT-Geraten befinden,
sollen auch fur Nutzer und andere Unternehmen wirtschaftlich verwertbar gemacht wer-
den. Hierzu werden Nutzer befahigt, inre Daten aus solchen Geraten teilen zu konnen.
Auf diese Weise will der Gesetzgeber Anreize fur innovative Geschaftsideen an der
richtigen Stelle schaffen. Erganzend erlegt der Digital Markets Act (DMA) den ,Ga-
tekeepern®, welche die Digitalwirtschaft auch innerhalb der EU dominieren, Pflichten
auf, um fairen Wettbewerb im Binnenmarkt herzustellen. Nutzer sollen mehr Datensou-
veranitat erhalten. Der Digital Services Act (DSA) wiederum beansprucht nicht weni-
ger, als die Demokratie zu sichern. Er verpflichtet die groRen Online-Plattformen insbe-
sondere dazu, Hass, Fakenews und Kriminalitat im Netz zu bekampfen. Die Konzerne
mussen Verfahren etablieren, die Risiken ihres Geschaftsmodells mindern. Besondere
Bedeutung misst die EU auch der Verordnung fiir Kiinstliche Intelligenz (KI) bei —
sie soll 2023 verabschiedet werden und die EU zum weltweiten Trendsetter einer fairen
Nutzung dieser Schlusseltechnologie machen. Die Aktivitaten der EU erstrecken sich

12 Heise Online (2020): Wie sich KI-Entscheidungen Uberpriifen lassen. URL: https://heise.de/-4665982
(letzter Zugriff am 28.11.2022); Weiterfuhrende Literatur: Christopher J. Anders, Talmaj Marinc et al.
(2019): Analyzing ImageNet with Spectral Relevance Analysis: Towards ImageNet un-Hans'ed
arXiv:1912.11425, 2019.
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schlieBlich auch auf die Sicherheit des Internets. Der Entwurf zur Uberarbeitung der
Richtlinie zur Netz- und Informationssicherheit (NIS) sieht eine deutliche Auswei-
tung des ursprunglichen Anwendungsbereichs vor und erfasst nun auch kleinere Unter-
nehmen. Hier werden ebenso neue Pflichten festgelegt wie in der Radio Equipment
Directive (RED). Diese adressiert Gefahren vernetzter Endgerate (IoT) und muss bis
zum Jahr 2024 umgesetzt werden. Geplant ist zudem ein Cyber Resilience Act (CRA),
der die technische Stabilitat fur im Netz eingesetzter Produkte gewahrleisten soll.

Die in den neuen Rechtsakten vorgesehenen Mechanismen fur das Datenteilen warten
zumeist mit der Moglichkeit zur Implementierung von Schutzmalinahmen zugunsten
Betroffener auf. Hierzu gehoren auch die Pseudonymisierung und Anonymisierung
personenbezogener Daten. Die Anonymisierung von Daten wird also mit den neuen
Datenakten signifikant an Bedeutung gewinnen. Die DS-GVO bleibt der Standard,
wenn es um die Verarbeitung personenbezogener Daten geht, der zusatzlich zu spezi-
fischen Vorgaben der neuen Rechtsakte einzuhalten ist. Gesetze in der EU, die den
Schutz personenbeziehbarer Daten betreffen, lassen die DS-GVO namlich unberuhrt.
Damit gelten die Aussagen der DS-GVO weiterhin fur die wichtige Unterscheidung zwi-
schen einer Pseudonymisierung und Anonymisierung personenbezogener Daten.

4.2 Anonymisierung als Datenverarbeitung im Sinne der DS-GVO

Anders als fur pseudonymisierte Daten gilt die DS-GVO nicht fir anonyme Daten. Die
Anonymisierung zeichnet sich jedoch dadurch aus, dass mithilfe einer Technik aus per-
sonenbezogenen Daten anonyme Daten werden. Die zunachst erhobenen personen-
bezogenen Daten mussen im Einklang mit der DS-GVO, so auch unter Beachtung der
Anforderungen einer Rechtsgrundlage, verarbeitet werden. Ob es fur die Anonymisie-
rung selbst auch einer Rechtsgrundlage bedarf, ist anhand des Anwendungsbereichs
der DS-GVO zu beurteilen. Sie ist anzuwenden, wenn personenbezogene Daten ganz
oder teilweise automatisiert verarbeitet werden oder eine nichtautomatisierte Verarbei-
tung erfolgt und die Daten in einem Dateisystem gespeichert werden. Konsultiert man
die Definition der Verarbeitung in Art. 4 Nr. 2 DS-GVO, liegt es nahe, das Uberfiihren
des Status ,personenbezogen® in ,anonym® regelmafig als Verarbeitung in Form einer
Veranderung personenbezogener Daten anzusehen. Damit sind fur den Vorgang der
Anonymisierung die rechtlichen Anforderungen der DS-GVO zu beachten, so auch das
Vorliegen einer Rechtsgrundlage (zu den sonstigen rechtlichen Anforderungen vgl. Ka-
pitel 9).

Die Tabelle gibt einen Uberblick Uber Ublicherweise einschlagige Rechtsgrundlagen.
Welche Rechtsgrundlage eine konkrete Anonymisierung erlaubt, muss im Einzelfall be-
urteilt werden.
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Datenart Zweck ,,Anonymi- Ubliche Rechts-

sierung” bei Erhe- grundlage in der
bung mitgeteilt DS-GVO
-/~ -/- Léschung Rechtliche Ver-
pflichtung (Art. 6
Abs. 1 lit. c) i.V.m.
17 Abs. 1 lit. a))
,hormal® ja Weitergabe an ¢ Einwilligung
Dritte (Art. 6 Abs. 1 lit.

a))

e Interessenabwa-
gung
(Art. 6 Abs. 1 lit.
f) — nur bei nicht
offentlichen Stel-

len)
,hormal“ nein Weitergabe an Prifen, ob neuer
Dritte Zweck kompatibel

mit ursprunglichem
Zweck der Verarbei-
tung ist (Art. 6 Abs.

4)
Besondere Ka- ja Weitergabe an e Einwilligung
tegorien (Art. 9 Dritte (Art. 9 Abs. 1 lit.
Abs. 1 DS-GVO) a))

e Rechtliche Ver-
pflichtung aus
Arbeits- oder So-
Zialrecht (Art. 9

Abs. 1 lit. b))
Besondere Ka- nein Weitergabe an Nicht zulassig
tegorien Dritte
(Art. 9 Abs. 1
DS-GVO)
Strafrechtliche -/- Weitergabe an Grundsatzlich unzu-
Verurteilungen Dritte lassig
& Straftaten
(Art. 10)

Tabelle 1: Uberblick tblicherweise anwendbarer Rechtsgrundlagen™®

13 Lepperhoff, N. (2022): Anonymisierung von personenbezogenen Daten — Teil 2: Praxisbeispiele und
Randbedingungen. In: Lohn und Gehalt 07/2022.
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5. Funktionen der Anonymisierung

Eine Anonymisierung verhindert, dass sich Daten bestimmten Personen zuordnen las-
sen. Hierfur entfernt, ersetzt, aggregiert oder verfalscht der Vorgang des Anonymi-
sierens personenbezogene Daten oder personenbeziehbare Daten (siehe Kapitel
6.3.1). Bei anonymisierten Daten wird damit eine Re-ldentifikation verhindert. Fur voll-
standig anonymisierte Daten gelten die Vorgaben der DS-GVO nicht mehr (s. Kapitel
3.4). Der Verantwortliche ist demnach an datenschutzrechtliche Vorgaben zur Zulassig-
keit der Datenverarbeitung anonymisierter Daten nicht mehr gebunden. Damit ist eine
weitere Nutzung zur Analyse oder zur Weitergabe grundsatzlich zulassig. Inwieweit sich
die Anonymisierung fur erwunschte Einsatzzwecke eines Verantwortlichen eignet,
hangt wesentlich von der eingesetzten Technik und einer erwinschten Nutzbarkeit
von Daten ab (zu ausgewahlten Einsatzklassen s. Kapitel 8).

Hinweis: Ein Verantwortlicher ist nicht daran gehindert, die Anonymisierung als
technisch-organisatorische MaBnahme einzusetzen, um das Risiko fur Rechte
und Freiheiten Betroffener zu mindern. Gerade in Situationen, in denen Unsicherheit
bezlglich des Risikos einer Re-ldentifizierung besteht, kann die Anonymisierung
weiterhin sinnvoll sein. Der Anwendungsbereich der DS-GVO wuirde dann zwar nicht
verlassen werden, personenbezogene Datenverarbeitungen konnen durch diese
MalRnahme jedoch ermoglicht werden. Ebenso hat die Anonymisierung Relevanz
beim Gebot der Datenminimierung gem. Art. 5 Abs. 1 lit. ¢) DS-GVO.

6. Anforderungen an die Anonymisierung

6.1 Rechtlich

Die DS-GVO enthalt keine konkreten Anforderungen, wann personenbezogene Daten
hinreichend anonymisiert worden sind. Die Definition des personenbezogenen Datums
aus Art. 4 Nr. 1 DS-GVO sowie die Erlauterungen in ErwG 26 DS-GVO (zu den perso-
nenbezogenen Daten vgl. Kapitel 3.2) enthalten jedoch einige Anhaltspunkte und geben
Hinweise, welche Anforderungen an die Anonymisierung aus rechtlicher Sicht zu stellen
sind.

Mit Blick auf Art. 4 Nr. 1 DS-GVO darf der aus einer Anonymisierung entstandene Da-
tensatz keine Informationen tber eine identifizierte oder identifizierbare Person enthal-
ten.

Ob sich die die aus einer Anonymisierung erzeugten Daten auf eine identifizierte oder
identifizierbare Person beziehen, wird in ErwG 26 S. 3 u. 4 DS-GVO konkretisiert:

,Um festzustellen, ob eine natlrliche Person identifizierbar ist, sollten alle Mittel
berticksichtigt werden, die von dem Verantwortlichen oder einer anderen Per-
son nach allgemeinem Ermessen wahrscheinlich genutzt werden, um die
natiirliche Person direkt oder indirekt zu identifizieren, wie beispielsweise das
Aussondern. Bei der Feststellung, ob Mittel nach allgemeinem Ermessen
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wahrscheinlich zur Identifizierung der natlirlichen Person genutzt werden, soll-
ten alle objektiven Faktoren, wie die Kosten der Identifizierung und der dafiir er-
forderliche Zeitaufwand, herangezogen werden, wobei die zum Zeitpunkt der
Verarbeitung verfiigbare Technologie und technologischen Entwicklungen zu be-
riicksichtigen sind.“

Der Stelle, die eine Anonymisierung ausfuhrt, wird durch en Erwagungsgrund zunachst
eine Prufpflicht auferlegt, ob es sich nach dem Vorgang um personenbezogene Daten
handelt oder nicht. Im Rahmen dieser Prufung sind alle Mittel zu berucksichtigen, die
vernunftigerweise entweder von dem Verantwortlichen oder einem Dritten eingesetzt
werden konnten, um die betroffene Person zu identifizieren. Solche Mittel kbnnen bspw.
fur den Verantwortlichen verfigbare Informationen sein, oder solche, die er sich be-
schaffen kann. Insofern wird er auch die Verkniipfung sog. indirekter Identifikations-
merkmale berucksichtigen mussen, die zu einer Identifizierung eines Betroffenen fuhren
kann. Auch Kontextinformationen oder Rohdaten konnen eine Rolle spielen. Gerade
mit Blick auf die europaische Datenstrategie sind offentlich-zugangliche Datenraume
mit personenbezogenen, pseudonymisierten oder anonymisierten Daten vermehrt zu
erwarten. Eine Vielzahl von Datenquellen kann die Wahrscheinlichkeit einer Re-lden-
tifizierung erhohen. Irrelevant ist, ob der Verantwortliche oder ein Empfanger der Da-
ten die Person identifizieren mochte oder nicht. Es reicht eine objektive Identifizier-
barkeit aus.

Es gibt Falle, in denen die Wahrscheinlichkeit des Mitteleinsatzes nicht ohne Weiteres
beantwortet werden kann. Hier benennt die DS-GVO einige Faktoren, die als Prufkri-
terien mit Blick auf das jeweils vorhandene Mittel beim Verantwortlichen oder beim Drit-
ten verwendet werden konnen:

o Kosten der Identifizierung

o Erforderlicher Zeitaufwand

e Verfugbare Technologien zum Zeitpunkt der Verarbeitung und deren Entwick-
lung

e Sonstige objektive Faktoren

Aus technischer Sicht wird sich ein Verantwortlicher die Frage stellen mussen, ob es
zum Zeitpunkt der Verarbeitung, sprich der Anonymisierung, Technologien gibt, die eine
Re-ldentifizierung beglnstigen kdnnen. Entsprechend hat die anonymisierende Stelle
auch ein Verfahren nach dem Stand der Technik'# einzusetzen. Da Technologien nicht
statisch bleiben, sind auch deren Entwicklungen mit in die Analyse einzubeziehen.
Loscht ein Verantwortlicher beispielsweise den Schlissel zum Verschlisseln eines Da-

4"Stand der Technik ist der Entwicklungsstand fortschrittlicher Verfahren, Einrichtungen und Betriebs-
weisen, der nach herrschender Auffassung fiihrender Fachleute das Erreichen des gesetzlich vorge-
gebenen Zieles gesichert erscheinen lasst. Verfahren, Einrichtungen und Betriebsweisen oder ver-
gleichbare Verfahren, Einrichtungen und Betriebsweisen missen sich in der Praxis bewahrt haben
oder sollten — wenn dies noch nicht der Fall ist — mdglichst im Betrieb mit Erfolg erprobt worden sein."
(vgl. Handbuchs der Rechtsférmlichkeit v. 22.09.2008, Rn. 256).
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tensatzes, sollte der Datensatz nicht fur alle Zeit als anonym eingeschatzt werden. Im-
merhin kann der technologische Fortschritt (Stichwort: Quantencomputing) zu einer
Umkehr der Verschliisselung in Zukunft sorgen.'®

Hat der Verantwortliche die rechtliche Moglichkeit, mittels Ausiibung von Rechten
eine Person zu (re-)identifizieren, ist dies in die Wahrscheinlichkeitsprifung mit einzu-
beziehen.

Das Interesse an einer Re-ldentifizierung spiegelt sich regelmafig im Wert der Daten
fur einen Angreifer wider. Auch dies kann in eine Wahrscheinlichkeitsprifung mit ein-
bezogen werden. So ist die Umkehrung anonymisierter Kreditkartensatze fur einen An-
greifer von gro3em Interesse, was Auswirkungen auf die Starke der Anonymisierung
haben muss. Auch konnen Gesundheitsdaten fur einen Angreifer von besonderem In-
teresse sein, bspw. um die Erkrankung einer bestimmten Person zu bestimmen (zum
Angreifermodell s. Kapitel 6.2).

Ob anonymisierte Daten an interne Empfanger weitergegeben werden oder solche
Daten veroffentlicht werden, sollte Auswirkungen auf die Risikoanalyse einer Re-lden-
tifizierung haben. Bei einer Verodffentlichung besteht regelmaflig ein groler Empfan-
gerkreis, der mittels Zusatzinformationen eine betroffene Person ggf. re-identifizieren
kann. Daher sollten bei einer Veroffentlichung von anonymisierten Daten strenge Mal}-
stabe bei besagter Risikoanalyse gelten.

Es kdnnen zu einem spateren Zeitpunkt auch neue Mittel in Betracht zu ziehen sein,
deren Vorliegen einen Einfluss auf die Frage einer hinreichenden Anonymitat haben
kann. Anonymisierungsverfahren sind daher fortlaufend zu tiberpriifen und zu evalu-
ieren (zu den Prufpflichten vgl. Kapitel 9.4).

Aus Sicht der DS-GVO konnen, mangels gesetzlicher Prazisierung, verschiedene Ano-
nymisierungstechniken eingesetzt werden. Entscheidend ist, dass nach Prufung der

Hinweis: Das Entfernen von direkten Identifikationsmerkmalen (z.B. der Name
einer Person) genugt in vielen Fallen noch nicht, um personenbezogene Daten zu
anonymisieren. Auch aus weiteren, zur Verfugung stehenden Informationen kann
eine Person madglicherweise identifiziert werden (z.B. Geschlecht, Berufsgruppe und
Geburtsjahr). Kann der Verantwortliche selbst oder ein Dritter ohne unverhaltnisma-
Rig groRen Aufwand Betroffenene re-identifizieren oder identifizierbar machen, sind
personenbezogene Daten per se nicht hinreichend anonymisiert.

oben aufgefuhrten Faktoren eine Re-ldentifizierung von Betroffenen praktisch nicht
durchfuhrbar ist. D.h. erfordert sie einen unverhaltnismafigen Aufwand an Zeit, Kosten
und Arbeitskraft, kann grundsatzlich von einer wirksamen Anonymisierung ausgegan-
gen werden.

5 Vgl. EDPS und Agencia Espafiola de Proteccion de Datos, 10 Misunderstandings related to Anonymi-
sation, abrufbar unter https://edps.europa.eu/system/files/2021-04/21-04-27 _aepd-edps_anonymisa-
tion_en_5.pdf (letzter Zugriff am 28.11.2022).

Seite 27 von 62 02.12.22



PRAXISLEITFADEN ZUM ANONYMISIEREN PERSONENBEZOGENER DATEN

Solange der zur Anonymisierung verwendete personenbezogene Datensatz beim Ver-
antwortlichen vorhanden ist, bleiben auch die hieraus anonymisierten Daten fur ihn re-
gelmalig personenbezogen. Damit finden die DS-GVO und alle tbrigen Datenschutz-
gesetze auch auf den anonymisierten Datenbestand Anwendung, sollte die Anonymi-
sierung durch den Zugang zum ursprunglichen Datensatz ohne Weiteres aufhebbar
sein.

Hinweis: Ein Verantwortlicher wird aus rechtlicher Sicht die im Gesetz benannten
Faktoren sowie alle weiteren Umstande in einer Gesamtschau dahingehend prifen
mussen, wie wahrscheinlich es ist, dass jemand den Aufwand einer Re-ldentifizie-
rung betreiben wird.

6.2 Angreifermodell

Um zu beurteilen, ob Daten anonym sind, bietet es sich an, die Perspektive eines ,,An-
greifers® einzunehmen, der versucht einen Personenbezug wiederherzustellen oder
Aussagen Uber eine konkrete Person aus den Daten abzuleiten.

Ein ,,Angreifermodell” beschreibt damit eine Methode, mit der gepruft wird, ob ein Da-
tensatz anonym oder personenbezogen ist.’® Aus der Perspektive eines Angreifers wird
getestet, ob eine Re-ldentifikation moglich ist. Erst wenn ein solcher — ernsthaft durch-
gefuhrter — Versuch scheitert, lasst sich von anonymen Daten sprechen.

Welche Kenntnisse und Fahigkeiten dem Angreifer unterstellt werden, hangt vom Ver-
wendungskontext der Daten ab. Sollen die Daten veroffentlicht werden, ist ein — mit
Blick auf die Vielzahl von (kriminellen und staatlichen) Akteuren - von tieferen Fachwis-
sen und einer hoheren Ausstattung auszugehen, als wenn die Daten an einen bestimm-
ten Empfanger gegeben werden. Ein Angreifer kann verschiedene Ziele verfolgen, um
Personen in einem anonymisierten Datensatz zu re-identifizieren Je wertvoller die Da-
ten fur den Angreifer sein kdnnen, desto mehr Fachwissen und Ressourcen sind zu
unterstellen. Dabei sind nicht alle theoretisch denkbaren oder nicht ausschlieRbaren
technischen Moglichkeiten oder moglicherweise vorhandenes Wissen einzubeziehen,
sondern die verniinftigerweise wahrscheinlichen.”

Es sind grundsatzlich verschiedene Arten eines Angriffs denkbar:

e Ein Angriff, dem ein vorhandenes Wissen uber eine Person zugrunde liegt und
von der bekannt ist, dass sie in einem Datensatz existiert.

e Ein Angriff, der sich offentliche oder andere ihm zur Verfiigung stehende
Quellen zunutze macht, um die Person zu re-identifizieren.

6 Art- 29 Gruppe (2014): Stellungnahme 5/2014 zu Anonymisierungstechniken. Angenommen am
10. April 2014. WP216, ICO (2021): draft anonymisation, pseudonymisation and privacy enhancing
technologies guidance, Kapitel 2, S. 14ff.

71CO (2021): draft anonymisation, pseudonymisation and privacy enhancing technologies guidance, Ka-
pitel 2, S. 12.
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e Ein Angriff, der darauf abzielt, so viele Personen wie moéglich aus dem Daten-
satz zu re-identifizieren, auch wenn dies bedeutet, dass Personen falschlicher-
weise identifiziert werden.

Hinweis: Es empfiehlt sich, beim Angreifermodell nicht nur zielgerichtete An-
griffe zu berucksichtigen, sondern auch Konstellationen, in denen eine Re-Iden-
tifizierung durch den Angreifer eigentlich ungewollt ist bzw. zufallig von statten
gehen konnte. Ebenso kann es Angriffe geben, die darauf abzielen mit den be-
troffenen Personen zu ,interagieren®, ohne dabei zu wissen, um wen es sich kon-
kret handelt (z.B. indem zusatzliche Informationen zu einer Person aus dem Da-
tensatz erlangt werden sollen).

Es bestehen verschiedene Umsetzungsmoglichkeiten, um einen Angriff mit dem Ziel
einer Re-ldentifizierung durchzufuhren:

Herausgreifen/Aussondern (,,singling out”): Ausgewahlte Datensatze werden
aus einem Datenbestand herausgegriffen, um eine Person zu identifizieren. Die be-
troffene Person kann aufgrund der im Datensatz vorhandenen oder dem Angreifer
zuganglichen Informationen hinreichend von anderen Personen unterschieden wer-
den. Bspw. kann in einer Gehaltsliste der GeschaftsfUuhrer die Person mit dem
hochsten Gehalt sein.

Beispiel: Ein Angreifer leitet aufgrund unzureichender Diversitat in einem Da-
tensatz, hier bezlglich sensibler indirekter Identifikationsmerkmale (z.B. ,Person
X hat Krebs®), die Zuordnung einer Person zu einem solchen Merkmal ab. Ein
solcher Angriff wird begunstigt, wenn es nicht genugend Variationen von sensib-
len Merkmale in einer Gruppe von Personen gibt (s. auch k-Anonymitat unter
Ziff. 6.3.1.2.1 und I-Diversitat unter Ziff.6.3.1.2.2).

Verkniipfung von Datensatzen (“record linkage”): Der Angreifer versucht, einen
Datensatz aus der anonymisierten Datenbank mit einer Person zu verknupfen. Mit
Hintergrundwissen Uber mittelbare Identifikatoren kann der Angreifer eine kleine
Gruppe von Datensatzen oder moglicherweise einen einzelnen Datensatz mit einer
Person verknupfen. Die Verknipfung kann bspw. auch mit statistischen Verfahren
erfolgen. Es reicht fur die Feststellung des Personenbezugs aus, dass eine Wahr-
scheinlichkeit besteht, dass zwei Datensatze zur gleichen Person gehoren.

Inferenz: Ein (neues) Merkmal einer Person wird den Werten anderer im Datenbe-
stand vorhandener Merkmale abgeleitet. Dabei wird mit statistischen Verfahren
nach Beziehungen zwischen Merkmalen gesucht. Fur den Personenbezug reicht es
aus, wenn die vermutete signifikant wahrscheinlich ist.

Hinweis: In das Angreifermodell sind alle Datenbestande einzubeziehen, auf
die der Verantwortliche, Empfanger der anonymisierten Daten sowie der An-
greifer Zugriff hat oder haben kann.
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6.3 Technisch

Anonymisierungsmethoden wenden Datentransformationen auf die Originaldaten
an, um die gewunschten Eigenschaften des anonymen Datensatzes zu erreichen. Das
heil’t, Identifikatoren (sowohl direkte als auch indirekte) werden entfernt und/oder um-
gewandelt, so dass ein Datensatz mit Informationen nicht mehr einer bestimmten Per-
son zugeordnet werden kann.

Anonymisierungsverfahren bewegen sich auf einem schmalen Grad. Einerseits soll der
Personenbezug aufgehoben werden. Anderseits sollen die statistischen Eigenschaf-
ten der Daten nicht verandert werden. Ein Anonymisierungsverfahren verandert not-
wendigerweise die Daten, um den Personenbezug aufzuheben. Die entscheidende
Frage ist, ob die Veranderung auch zu einer unerwunschten Veranderung der statisti-
schen Eigenschaften fuhrt.

Nicht jedes Anonymisierungsverfahren ist fur jeden Einsatzfall geeignet. Wird ein unge-
eignetes Verfahren verwendet, kann der Personenbezug bestehen bleiben oder der
Personenbezug wird zusammen mit den benotigten statistischen Eigenschaften ent-
fernt. Das Ergebnis ware im besten Fall nutzlos.

Bei der Auswahl eines oder mehrere Anonymisierungsverfahren sollte der Anwender
feststellen, welche statistischen Eigenschaften seiner Daten auf jeden Fall erhalten blei-
ben sollen. Das bedeutet auch, die in den Daten enthaltenen statistischen Eigenschaf-
ten zu ermitteln und fachlich zu verstehen. Ein solches Verstandnis hangt vom Anwen-
dungsgebiet und den konkreten Daten ab.

Haufig mussen mehrere Anonymisierungsverfahren hintereinander ausgefuhrt wer-
den. Welche das sind, und wie die Reihenfolge aussehen konnte, hangt ebenfalls vom
Einzelfall ab.

An dieser Stelle werden deshalb die Anonymisierungsverfahren abstrakt vorgestellt, um
einen Eindruck zum Anwendungsbereich und zur Funktionsweise zu vermitteln. Ob fur
konkrete Anwendungsfalle fertige Produkte oder Open-Source-Implementationen auf
dem Markt erhaltlich sind, ware im Einzelfall zu prafen. Ob ein Produkt geeignet ist,
sollte sorgfaltig gepruft werden. Ist kein Produkt vorhanden, bleibt nur die eigene soft-
waretechnische Implementierung. Weiterhin stellt die Ubersicht eine Momentaufnahme
dar, da an Anonymisierungsverfahren fortlaufend geforscht wird.

Anonymisierungsverfahren lassen sich in zwei Klassen einteilen:
¢ Randomisierung
e Generalisierung

Im Folgenden werden bekannte Verfahren vorgestellt, die vorhandene personenbezo-
gene Daten anonymisieren kénnen.'® Im Bereich des maschinellen Lernens sind wei-
tere Verfahren bekannt, die zwar keine Daten anonymisieren, jedoch die Eingriffstiefe

'8 Die Darstellung basiert im Wesentlichen auf Art- 29 Gruppe (2014): Stellungnahme 5/2014 zu Anony-
misierungstechniken. Angenommen am 10. April 2014 (WP 216).
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in das Personlichkeitsrecht im Trainingsprozess oder Trainingsergebnis reduzieren.
Diese Verfahren werden in Kapitel 8.3 beispielhaft vorgestellt.

6.3.1 Ausgewabhlte Verfahren

6.3.1.1 Verfahren der Randomisierung

Im Kern werden bei der Randomisierung Werte zufallig verandert. Diese Veranderung
fuhrt zum Aufheben einer Verbindung zwischen verschiedenen Merkmalen. Es werden
Inferenzrisiken reduziert. Die Art und Weise der Veranderungen hangt vom gewahlten
Verfahren ab.

6.3.1.1.1 Stochastische Uberlagerung

Die stochastische Uberlagerung verandert die Werte einzelner Merkmale in einem
Datensatz. Voraussetzung ist, dass die Werte nummerisch, d.h. quantitativ sind. Wei-
terhin wird vorausgesetzt, dass die Originaldaten nach Anwendung des Verfahrens ge-
I6scht werden, damit die Veranderung nicht nachvollzogen werden kann.

Die Veranderung erfolgt nicht willkirlich, sondern so, dass die statistische Verteilung
der ursprunglichen Werte nicht verandert wird. Kommt der urspringliche Wert in 5 von
100 Fallen vor, so soll der veranderte Wert ebenfalls in 5 von 100 Fallen enthalten sein.
Damit die Veranderung nicht riickgangig gemacht werden kann, muss sie unvorhersag-
bar — zufallig — sein. Bspw. reicht es nicht aus, Grof3enangaben einer Person um den
Festwert von 5 cm zu erhdhen, da die urspringlichen Werte durch Subtraktion von 5
cm errechenbar waren. Wirde statt eines festen Wertes ein zufalliger Wert aus dem
Bereich -15 bis +15 cm gewahlt, waren die ursprunglichen Werte nicht errechenbar.

Kritisch fur den Erfolg des Verfahrens ist die Auswahl, wie die Werte verandert werden
(,,StorgroBen®). Fuhrt die Wahl der StérgréoRen zu Ubertriebenen Ergebnissen, bspw.
Korpergrofien von 250 cm flr Menschen, lassen sich einerseits die veranderten Merk-
male bestimmen und die Veranderung — zumindest auf der Basis von Annahmen — her-
ausrechnen. Bspw. kann man annehmen, dass die 250 cm zu einer sehr grof3en Person
gehoren. Wenn man annimmt, dass ein sehr grofder Mensch 210 cm grof ist, wirde die
Storgrolie 40 cm betragen.

Werden durch die stochastische Uberlagerung logische Zusammenhange zwischen
Merkmalen eines Datensatzes aufgehoben, kann ein Angreifer dieses Wissen ebenfalls
zur Rekonstruktion des Personenbezugs nutzen.

Die Veranderung fuhrt zu einem Informationsverlust. Dessen Hohe Iasst sich als Quo-
tient aus der maximal moglichen Veranderung — hier 15 cm — und dem maximalen
Grundwert — bspw. 210 cm — errechnen. In dem Beispiel betrige der Informationsverlust
15 cm/210cm = 0,07 = 7 %. Ob der Informationsverlust fur eine hinreichende Anonymi-
sierung ausreicht, ist im Einzelfall zu beurteilen.
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Die Anwendung der stochastischen Uberlagerung reicht haufig fir eine Anonymisierung
nicht aus, d.h. sie muss durch weitere Techniken erganzt werden.

6.3.1.1.2 Vertauschung

Die Vertauschung lasst die Werte der Merkmale unangetastet. Vielmehr werden Werte
zwischen den Datensatzen vertauscht. Damit eignet sich das Verfahren sowohl fur qua-
litative Daten (Rating, Listen) wie auch quantitative Daten. Bspw. erfolgt ein Vertau-
schen der KorpergrolRe zwischen Datensatz ,154" und Datensatz ,357“. Voraussetzung
ist, dass die Originaldaten nach Anwendung geldscht werden.

Durch das Vertauschen wird die Zuordnung zwischen Merkmal und Datensatz ent-
fernt.

Wird nur ein Datenfeld aus einer logischen Beziehung oder statistischen Korrelation
getauscht, 1asst sich der Personenbezug wiederherstellen. Dazu ist lediglich notwendig
zu wissen, welche vertauschten Merkmale in einer Beziehung zu nicht vertauschten
Merkmalen stehen. Bspw. wird das Gehalt zwischen ,154“ und ,357 vertauscht. Die
Position der Person wird nicht getauscht. Weiterhin hebt eine zufallige Vertauschung
nicht zwangslaufig starke statistische Zusammenhange zwischen Merkmalen auf.
Deshalb ist nach der Vertauschung zu prufen, ob der Personenbezug durch das Aus-
nutzen solcher Beziehungen wieder hergestellt werden kann.

Erfolgt das Vertauschen fir jedes Merkmal getrennt, kdnnen die (statistischen) Eigen-
schaften des Datensatzes verandert werden. Deshalb mussen die Merkmale, deren
(statistischer) Zusammenhang erhalten bleiben soll, zwischen den gleichen Datensat-
zen getauscht werden. Bspw. wird das Gehalt und die Position zwischen den Datenat-
zen 154" und ,357“ vertauscht. Da die Werte der Daten unverandert bleiben, andert
sich der Informationsgehalt nicht.

Nicht jede Vertauschung fuhrt automatisch zu einer Anonymisierung. Es ist darauf zu
achten, dass die Merkmale vertauscht werden, die ursachlich fur den Personenbezug
sind.

6.3.1.1.3 Differential Privacy

Differential Privacy'® andert die Originaldaten nicht, so dass diese nach Anwendung
des Verfahrens nicht geloscht werden mussen. Der Originaldatenbestand bleibt unver-
andert und personenbezogen. Voraussetzung ist, dass die Daten quantitativ sind.

Das Konzept der Differential Privacy stellt verschiedenen Nutzern jeweils eine einge-
schrankte Sicht auf den Originaldatenbestand bereit. Dabei wird die Anzahl der Da-
tensatze eingeschrankt. Fur die angezeigten Datensatze werden die Werte der Merk-

19'S. hierzu auch Ostendorff, OpenRedact Anonymisierungsleitfaden Open Data und Datenschutz, abruf-
bar unter https://openredact.org/leitfaden-anonymisierung (letzter Zugriff am 28.11.2022).
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male in der Anzeige mittels mathematischer Funktionen verandert. Damit sieht der Nut-
zer andere Daten als im Originaldatensatz stehen. Welcher Art die Veranderung ist und
wie diese technisch erfolgt, hangt vom Einzelfall ab.

Das Konzept der Differential Privacy liefert lediglich einen mathematischen Rahmen
und ein Vorgehen, um die Veranderung zu bestimmen. Die Veranderung wird fur jede
Abfrage neu berechnet.

Zwar werden bei jeder Abfrage die gleichen Daten immer anders verandert. Gleichwohl
erlaubt die Kombination mehrfacher Abfragen, die mathematische Veranderung der
Werte zu ermitteln und ,herauszurechnen®. Aus diesem Grund muss sichergestellt wer-
den, dass mehrfache Abfragen einer Stelle unterbunden werden. Bei der Beurteilung,
ob das Ergebnis anonym ist, ist auch der Zugriff auf die angezeigten Daten zu beruck-
sichtigen.

6.3.1.2 Verfahren der Generalisierung

Bei einer Generalisierung werden Werte in ihrer GroRenordnung ,vergrobert®. Bspw.
wird ein StralRenname durch die Postleizahl ersetzt. Durch dieses ,Vergrobern® soll das
Herausgreifen von Personen erschwert werden. Die ubrigen Risiken der Verknupfbar-
keit und der Inferenz andern sich grundsatzlich nicht. Um die statistischen Eigenschaf-
ten moglichst zu erhalten, erfolgt das ,Vergrobern® regelhaft.

6.3.1.2.1 Aggregation und k-Anonymitat

Bei der Aggregation und k-Anonymitat werden Datensatze zu Gruppen zusammen-
gefasst. Datensatze in einer Gruppe erhalten den gleichen Merkmalswert. Bspw. wer-
den Gehaltsdaten durch Intervalle ,20-30.000“ und ,30-40.000“ ersetzt.

Wenn die Werte des zu aggregierenden Merkmals nicht gleich verteilt sind, sondern
manche Werte deutlich seltener oder haufiger vorkommen als andere, besteht das Ri-
siko, dass es Gruppen gibt, die nur einen Datensatz enthalten. Um das zu verhindern,
legt die k-Anonymitat fest, dass in jeder Gruppe mindestens ,k“ enthalten sein miussen.
Der Parameter k beschreibt die MindestgrofRe einer Gruppe. Zwischen Gruppengrolde
k und dem Informationsgehalt besteht ein Zielkonflikt. Je Grofder k ist, desto kleiner ist
der Informationsgehalt. Bspw. ware das Intervall ,1-100 Mio.“ als Gehaltsangabe wenig
aussagekraftig.

Haufig konnen mehrere Merkmale zu einer |dentifikation der Person fuhren. Deshalb
sind alle Merkmale, die fir eine Identifikation der Person geeignet sein kénnten (,mit-
telbare Identifikatoren®), in die Gruppenbildung einzubeziehen. Eine Gruppe besteht
dann aus mehreren Merkmalen. Andernfalls kdnnen die unverfalschten Werte der mit-
telbaren ldentifikatoren genutzt werden, um Personen aus einer Gruppe zu identifizie-
ren. Werden bspw. etwa im Rahmen einer medizinischen Studie die Klarnamen der
Probandinnen und Probanden durch eine Zeichenfolge ersetzt, daneben aber die
Krankheitsdiagnose, Postleitzahl und das Geburtsdatum angegeben, so kann zur
Schaffung von k-Anonymitat das Geburtsdatum durch das Geburtsjahr ersetzt werden.
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Befinden sich in den Datensatzen drei Personen, deren Eintrage bezuglich bestimmter
Merkmale Ubereinstimmen, z.B. gleiches Geburtsjahr oder gleiche Postleitzahl, so liegt
die k-Anonymitat bei 3. Eine (eindeutige Zuordnung) der Krankheitsdiagnose zu einer
spezifischen Person ist nicht mehr moglich.

In der Praxis besteht die Herausforderung, alle mittelbaren Identifikationen zu bertck-
sichtigen, d.h. diese mussen vorher ermittelt werden. Besonderes Augenmerk ist auch
auf Merkmale zu legen, die einen hohen Informationsgehalt aufweisen, bspw. weil sie
sehr selten vorkommende Werte haben.

Ein zu kleiner k-Wert stellt ebenfalls die Anonymisierung in Frage. Bei der Gruppenbil-
dung ist auch darauf zu achten, dass einzelne Datensatze kein zu groRes Gewicht er-
halten. Dieses Risiko besteht besonders bei einer ungleichmaligen Verteilung der
Werte von Merkmalen.

6.3.1.2.2 |-Diversitat und t-Closeness
Das Konzept der I-Diversitat entwickelt das Konzept der k-Anonymitat weiter. Die

k- Anonymitat legt die Mindestgruppengrole k fest. Wie haufig ein einzelner Wert in der
Gruppe vorkommt, ist nicht festgelegt.

Beispiel: Von Beschaftigten eines Unternehmens werden Alter und Gehalt gespei-
chert. Auf das Gehalt wird das Konzept der k-Anonymitat angewendet. In der Gruppe
,20-30.000 Euro“ sind die Personen A (30 Jahre), B (35 Jahre) und in der Gruppe
,30-40.000 Euro® die Personen C (65 Jahre) und D (43 Jahre). Kombiniert ein An-
greifer weiteres Wissen mit dem Datensatz, erkennt er, dass nur ein 65 Jahriger im
Unternehmen tatig ist. Damit folgert der Angreifer, dass der 65 Jahrige 30-40.000
Euro verdient.

Der Personenbezug lief3e sich in dem Beispiel herstellen, weil der Wert 65 Jahre einmal
in der Gruppe vorkam. Die I-Diversitat verlangt, dass in jeder der ,k“ Gruppen jedes
Merkmal mindestens ,I“ verschiedene Werte hat. Statt einem 65 Jahrigen hatten ,I“ 65-
jahrige in der Gruppe sein mussen. Voraussetzung zur Anwendung der I|-Diversitat ist,
dass im Datenbestand hinreichend viele Datensatze die gleichen Werte besitzen.

Nimmt man als dritte Anforderung, dass die Verteilung der Werte in einer Klasse der
Verteilung dieser Werte in den Originaldaten entsprechen soll, spricht man von t-Close-
ness. Voraussetzung ist, dass der Datenbestand hinreichend viele und geeignete
Werte aufweist.

Zusammengenommen sind die Datensatze so in Gruppen einzuteilen, dass mindestens
,K“ Datensatze in einer Gruppe sind, jeder Wert mindestens .| mal vorkommt und dass
jeder Wert in der Gruppe so oft vorkommt, wie er im Originaldatensatz Uber alle Da-
tensatze betrachtet vorkommt.
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6.3.1.3 Synthetische Daten

Die bei der Verarbeitung personenbezogener Daten zu beachtenden datenschutzrecht-
lichen Vorgaben konnen das Ausmalf und die Art der Datenverarbeitung einschranken.
Eine mogliche Alternative zur Nutzung personenbezogener Daten ist fur bestimmte An-
wendungsfalle die Nutzung von synthetischen Daten. Im Gegensatz zu personenbe-
zogenen Daten werden synthetische Daten nicht zu bestimmten naturlichen Personen
erfasst. Dementsprechend stellen sie auch keine Information Uber naturliche Personen
zur Verfugung. Vielmehr handelt es sich bei synthetischen Daten um durch ein Berech-
nungsverfahren erzeugte Daten.

Zur Erzeugung synthetischer Daten werden Synthesemodelle zugrunde gelegt. Diese
bestimmen wesentliche Eigenschaften des Berechnungsverfahrens, mit dem die syn-
thetischen Daten erzeugt werden. Zu den bekannten Synthesemodellen zahlen

e Modelle, die Daten zufallig aus einer Liste vorgegebener Beispiele auswahlen.
Ein Beispiel ist die zufallige Auswahl von Stadten aus einer Liste von nicht be-
stimmten Betroffenen zuordenbaren Eintragen.

e Modelle, die synthetische Daten aus der zufalligen Aneinanderkettung von Zei-
chenfolgen aus einem Alphabet erzeugen

e Modelle, die Daten nach vom Menschen fest vorgegebenen Regeln erzeugen.
Ein Beispiel ist die Regel, Daten in einem bestimmten Format zu erzeugen oder
die Regel, Daten aus einer Liste von weiblichen Vornamen franzdsischen Ur-
sprungs zu wahlen.

e Modelle, die Daten nach aus einer Kl ermittelten Regeln erzeugen. Dies konnen
Zusammenhange sein, die der Ersteller des Berechnungsverfahrens ohne Hilfe
der KI nicht erkannt hatte.

Synthetische Daten, die aus mehreren Datenfeldern bestehen, kbnnen auch aus einer
Kombination der drei Arten erzeugt werden.

Synthetische Daten konnen personenbezogenen Daten in bestimmten Eigenschaften
nachempfunden sein. Diese Eigenschaften werden durch das Berechnungsverfahren
so nachgebildet, dass die berechneten synthetischen Daten anstelle der personenbe-
zogenen Daten nutzbar sind. Die Nutzbarkeit macht es erforderlich, dass die syntheti-
schen Daten den echten personenbezogenen Daten dhneln. Der Grad der Ahnlichkeit
wird durch den Anwendungsfall bestimmt. Gleichzeitig muss beachtet werden, dass die
synthetischen Daten keine Re-ldentifizierung Betroffener zulassen.

Ein Beispiel fur den Einsatz synthetischer Daten sind Daten, die zum Testen der Funk-
tionalitat neu entwickelter, mit personenbezogenen Daten zu nutzender Software ver-
wendet werden sollen. Anstatt Software mit echten personenbezogenen Daten zu tes-
ten, kommen synthetische Daten zum Einsatz. Um aussagekraftige Testergebnisse zu
erhalten, miissen diese den echten Daten ausreichend dhneln. Die Ahnlichkeit wird
u.a. erreicht, indem bei der Erzeugung der synthetischen Daten statistische Eigen-
schaften der personenbezogenen Daten durch das Berechnungsverfahren nachgebil-
det werden. Hierbei ist sicherzustellen, dass die synthetischen Daten den personenbe-
zogenen Daten nicht derart ahneln, dass sie zur Re-ldentifizierung Betroffener fuhren
konnen. Hierfur muss das Berechnungsverfahren sorgfaltig entworfen werden. Neben
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dem Erhalt bestimmter Eigenschaften der zugrundeliegenden personenbezogenen Da-
ten muss beim Entwurf des Berechnungsverfahrens beachtet werden, dass die Nach-
bildung der Eigenschaften nicht zu synthetisierten Daten fuhrt, die eine Re-ldentifizie-
rung Betroffener ermoglicht. Ein Beispiel ist die Nachbildung eines Datensatzes aus
Vor- und Nachnamen weiblicher Personen aus dem deutschen Sprachraum. Bei der
Ubernahme von Wortpaaren (Vorname, Nachname) ohne Anderung aus dem zugrun-
deliegenden echten Datensatz in den synthetischen Datensatz konnen insbesondere
selten vorkommende Namenskombinationen zur Re-Identifizierung Betroffener genutzt
werden.

6.4 Bewertungsmatrix

Stochastische 1 - - o]
Uberlagerung

Vertauschung 1,2 o] - -
Differential Pri- 1 + - (mehrfach An- - (mehrfach
vacy wendung) Anwendung)
Aggregation 1,2 + o] -

und k-Anonymi-

tat

L-Diversitat und 1,2 + o] o]
t-Closeness

Synthetische 1,2 + + +
Daten

Tabelle 1: Ubersicht zur Wirkung von Anonymisierungstechniken (1 = quantitative
Daten, 2 = qualitative Daten, - weiterhin moglich, o moglich aber erschwert, +
verhindert)?°

6.5 Abgrenzung zu anderen Verfahren

6.5.1 Hashfunktion

Eine Hashfunktion ist ein mathematisches Verfahren, dass im Prinzip eine Zeichen-
kette durch eine kirzere Zeichenkette ersetzt. Aus einem Namen, wie z.B. ,Musterbe-
troffener”, wird ,AF341“.

Sofern ein Angreifer weil3, welcher Algorithmus, zum Berechnen der Hashwerte ver-
wendet wurde, kann er die Hashwerte der fur ihn interessanten Werte berechnen und
seinen berechneten Hashwert mit dem ,anonymen® Hashwert vergleichen. Stimmen

20 Die Darstellung basiert im Wesentlichen auf Art- 29 Gruppe (2014): Stellungnahme 5/2014 zu Anony-
misierungstechniken. Angenommen am 10. April 2014 (WP 216).
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beide Hashwerte Uberein, hat der das Originaldatum, in dem Beispiel den Namen, wahr-
scheinlich ermittelt. Es ist keine sichere Ermittlung, da ein ,Hashen“ verschiedener Ori-
ginalwerte zum gleichen Hashwert fuhren kann. Um dieses ,Zurtckrechnen® zu er-
schweren, kdnnen bei kryptographischen Hashfunktionen weitere zufallige Werte hin-
zugefugt werden (,,Salt“ und ,,Pepper® genannt). Dadurch wirde beim ,Hashen® von
,Musterbetroffenen” immer ein anderer Hashwert erzeugt. Erfahrt der Angreifer, wie er
Pepper und Salt berechnen kann, kann er eventuell ebenfalls die eine Re-ldentifizierung
durchfuhren. Auf jeden Fall werden die statischen Eigenschaften des gehashten Merk-
mals zerstort.

Mittels Hashfunktionen lassen sich Daten nicht anonymisieren.?’ Das Ergebnis des
Hashvorganges ist bestenfalls Pseudonymitat.

7. Einbeziehung von Dritten oder Auftragsverarbeitern
71 Weitergabe an Dritte

Es ist moglich, dass anonymisierte Daten an einen Dritten und damit eigenstandigen
Verantwortlichen weitergegeben werden. Werden die Daten vor der Ubermittlung hin-
reichend anonymisiert, sind die datenschutzrechtlichen Anforderungen der DS-GVO all-
gemein (so z.B. die Zulassigkeit der Weitergabe oder deren Transparenz gegentber
Betroffenen) nicht zu beachten. Der Dritte als Empfanger der Daten wird jedoch zu
Uberprifen haben, ob die Daten fur ihn unter Berticksichtigung der bei ihm verfigbaren
Mittel und der Wahrscheinlichkeit inres Einsatzes anonym sind. Ein vertragliches Ver-
bot einer Re-ldentifizierung vermag keine wirksame Mal3hahme sein, um eine solche
per se auszuschlielRen. Sind die weitergegebenen Daten fur ihn nicht anonym, fallt die
Verarbeitung erneut in den Anwendungsbereich der DS-GVO.

Eine gesetzliche Pflicht zur Einbindung eines Dritten, z.B. als Vertrauensstelle, besteht
bei der Anonymisierung im Ubrigen nicht.

7.2 Gemeinsame Verantwortlichkeit

Entscheiden zwei oder mehr Verantwortliche gemeinsam tiber Zwecke und Mittel der
Verarbeitung personenbezogener Daten und bildet die Anonymisierung einen Teil der
Verarbeitungsvorgange, sind die Anforderungen aus Art. 26 DS-GVO an die Vereinba-
rung zwischen den Beteiligten zu beachten. Dort sollten die Rahmenbedingungen der
Anonymisierung beschrieben werden. Fuhrt ein Verantwortlicher im Rahmen der ge-
meinsamen Verantwortlichkeit die Anonymisierung durch, sollte er in der Vereinbarung
als Verantwortlicher fur das Verfahren der Anonymisierung benannt werden. Gewahrt
dieser Verantwortliche einen Zugriff auf anonymisierte Daten, muss uber ein Rechte-
und Rollenkonzept sichergestellt sein, dass ein Zugriff der Ubrigen Verantwortlichen
auf einen Originaldatensatz ausgeschlossen ist.

21 Anderer Ansicht: BDI (2020): Anonymisierung personenbezogener Daten, S. 21.
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Ferner bietet sich die vertragliche Verpflichtung der Beteiligten hinsichtlich der Pru-
fung an, ob sich aus einem vorhandenen eigenen Datenbestand durch Abgleich mit
einem bspw. ubermittelten anonymisierten Datensatz eine naturliche Person bestim-
men lasst. Fur den Fall einer erkannten Re-Identifizierbarkeit sollten die Folgen in der
Vereinbarung geregelt werden. So z.B. das Aufleben der Anforderungen der DS-GVO
hinsichtlich einer Verarbeitung personenbezogener Daten.

7.3 Auftragsverarbeiter

Die DS-GVO kennt zwei Rollen, die Unternehmen einnehmen konnen: Verantwortli-
cher (engl. ,Controller) und Auftragsverarbeiter (engl. ,Processor®). Beispielsweise
kann ein Dienstleister Lohn- und Gehaltsabrechnungen fur Arbeitgeber durchfuhren.
FUr diese Abrechnung im Auftrag agiert der Dienstleister als Auftragsverarbeiter. Fur
den eigenen Recruiting-Prozess ist er jedoch Verantwortlicher. Ein Auftragsverarbeiter
agiert als Erfullungsgehilfe fur seinen Auftraggeber. Damit ist ein Auftragsverarbeiter
ein weisungsgebundener Dienstleister. Ein Verantwortlicher bestimmt Gber Zwecke
oder Mittel der Verarbeitung. Er ist ,Herr der Daten®.

7.3.1 Der Auftragsverarbeiter anonymisiert fur den Verantwortlichen

Werden personenbezogene Daten weisungsgebunden durch einen Auftragsverarbeiter
gem. Art. 4 Nr. 8 DS-GVO anonymisiert (z.B. durch ein durch ihn gehostetes Anonymi-
sierungstool), sind die Anforderungen aus Art. 28 DS-GVO zu beachten. Immerhin wer-
den hier personenbezogene Daten verarbeitet (s. auch Ziff. 4.2). Abzugrenzen ist dieser
Fall von einem Anonymisierungstool, das der Verantwortliche selbst betreibt.

Fraglich ist jedoch, ob mit Blick auf die Weisungsgebundenheit des Dienstleisters die
Auftragsverarbeitung ein geeignetes Mittel fur die Anonymisierung darstellt. Immerhin
konnte der Verantwortliche theoretisch per Weisung den Dienstleister zur Offenlegung
der verwendeten Anonymisierungstechnik verpflichten. Dartber hinaus verfigt eine
weitere Stelle ggf. Uber das Wissen um die durchgefuhrte Anonymisierungstechnik,
was sich ein Angreifer zunutze machen konnte. Mochte ein Verantwortlicher personen-
bezogene Daten durch einen Auftragsverarbeiter anonymisieren lassen, mussen zu-
mindest vertragliche Regelungen getroffen werden, die eine Offenlegung der Anony-
misierungstechnik und deren Durchfuhrungsschritte verbieten. Vorteilhafter ist es, eine
Software zur Anonymisierung selbst zu betreiben

7.3.2 Der Auftragsverarbeiter anonymisiert fir eigene Zwecke

7.3.2.1 Zulassigkeit der Verarbeitung

Was passiert, wenn der weisungsgebundene Dienstleister Daten fur eigene Zwecke
nutzen und sie hierfur vorher anonymisieren mochte?
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Die Anonymisierung ist eine Datenverarbeitung, fur die es einen Erlaubnistatbestand in
der DS-GVO geben muss.

Sobald ein Auftragsverarbeiter Daten des Auftraggebers fur eigene Zwecke nutzt - und
sei es ,nur® durch eine Anonymisierung - wird er fir diese Verarbeitung Verantwort-
licher (Art. 28 Abs. 10 DS-GVO). Der weisungsgebundene Dienstleister schwingt sich
zum ,Herren der Daten®.

Der Verarbeitung des Dienstleisters fur eigene Zwecke bedeutet mit Blick auf die Recht-
mafigkeit der Verarbeitung, dass

e der urspringlich Verantwortliche die Kompatibilitat der Zweckanderung zu
prifen hat (Art. 6 Abs. 4 DS-GVO) und

e der Dienstleister eine eigene Rechtsgrundlage fur die Datenverarbeitung be-
notigt.

Ob der Dienstleister eine Rechtsgrundlage fir eine Verarbeitung zu eigenen Zwecken
hat, ist sorgfaltig zu prufen. Dies gilt auch fur den Verarbeitungsvorgang der Anonymi-
sierung. Immerhin agiert er hinsichtlich der Datenverarbeitung eng vertrags- und wei-
sungsgebunden.

Teilweise lassen Auftragsverarbeiter sich vertraglich Zugriffs- und Verwertungsrechte
an den Daten des Auftraggebers allgemein einrdumen. Diese Rechteeinraumung allein
legitimiert die damit einhergehende Datenubermittlung nicht. Die Einrdumung eines
Rechts zur eigennutzigen Datenverarbeitung durch den Dienstleister muss mit der ur-
sprunglichen Rechtsbeziehung des Verantwortlichen zum Betroffenen kompatibel
sein. Eine Einwilligung des Betroffenen fur die Datenverarbeitung und damit auch fur
die Anonymisierung wird in der Regel nicht vorliegen.

7.3.2.2 Sanktionen

Wird ein Auftragsverarbeiter beauftragt, der erkennbar Daten fur eigene Zwecke auf
inkompatible Art und Weise verarbeiten will, lauft der Auftraggeber Gefahr, gegen das
Gebot zur sorgfaltigen Auswahl des Dienstleisters zu versto3en (Art. 28 Abs. 1 DS-
GVO). Dieser Verstol3 kann gemaf Art. 83 DS-GVO mit einem Buf3geld von bis zu 10
Millionen Euro oder bis zu 2 % des weltweiten Jahresumsatzes sanktioniert werden.

Durch die weisungswidrige Datenverarbeitung fur eigene Zwecke wird der Auftragsver-
arbeiter selbst zum Verantwortlichen (Art. 28 Abs. 10 DS-GVO). Hat er keine Rechts-
grundlage fur diese Datenverarbeitung, ist diese rechtwidrig. Eine rechtswidrige Da-
tenverarbeitung kann geman Art.83 DS-GVO mit einem Buf3geld von bis zu 20 Millionen
Euro oder bis zu 4 % des weltweiten Jahresumsatzes sanktioniert werden.

Unter Umstanden, z.B. bei einer fehlgeschlagenen oder unzureichenden Anonymisie-
rung, kommt auch gemaf Art. 82 DS-GVO ein Ersatz des materiellen oder immateri-
ellen Schadens des Betroffenen in Betracht, fur den der Verantwortliche und der
Dienstleister gesamtschuldnerisch haften.
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7.4 Anonymisierung innerhalb der Unternehmensgruppe

Wird die Anonymisierung innerhalb einer Unternehmensgruppe durchgefuhrt oder
werden anonymisierte Daten weitergegeben, sind die allgemeinen Anforderungen an
die Einbeziehung von Dritten zu beachten. Insoweit kennt die DS-GVO kein echtes
Konzernprivileg. Es wird bei der Prifung einer hinreichenden Anonymisierung darauf
ankommen, welche Mittel bspw. einem Mutterkonzern zur Verfligung stehen, um ein
eine naturliche Person zu identifizieren bzw. wie wahrscheinlich deren Einsatz ist. Sol-
che Mittel konnen grundsatzlich auch eine Weisung sein, die ein Mutterkonzern gegen-
uber einem Tochterunternehmen hinsichtlich der Herausgabe von Daten ausspricht.

8. Ausgewahlte Einsatzklassen

In Kapitel 6.3.1 wurden ausgewahlte Verfahren zur Anonymisierung personenbezoge-
ner Daten vorgestellt. Ziel der Anwendung von Anonymisierungsverfahren auf perso-
nenbezogene Daten ist die Generierung von Daten, die fur bestimmte Anwendungsfalle
nutzbar sind, jedoch keinen Personenbezug mehr aufweisen. Dies ist der Fall, wenn die
generierten Daten ohne unverhaltnismalligen Aufwand nicht mehr zur Re-ldentifizie-
rung Betroffener genutzt werden kdonnen. Die Eigenschaften anonymisierter Daten un-
terscheiden sich je nach Anwendungsfall.

Im vorliegenden Kapitel werden die ausgewahlten Einsatzklassen ‘Anonymisierung
als Loschung’, ‘Anonymisierung bei Weitergabe’, ‘Anonymisierung zum Training
von Algorithmen’ und ‘Anonymisierung zum Testen von Software’ fur die Nutzung
von anonymisierten Daten vorgestellt. Ziel ist in erster Linie die exemplarische Veran-
schaulichung der Moglichkeit, aus personenbezogenen Daten fur den Anwendungsfall
in der Praxis passgenaue Anonymisierungen bereitzustellen. Weiterhin sollen mogliche
Grenzen der Nutzbarkeit anonymisierter Daten aufgezeigt werden.

Die Anonymisierung personenbezogener Daten hat u.a. zum Ziel, das Risiko einer un-
erlaubten Kenntnisnahme personlicher Umstande bzw. die Re-ldentifizierung Betroffe-
ner durch Unbefugte, sogenannte Angreifer, zu minimieren. Daher wird beim Entwurf
der Anonymisierungslosung eine mogliche Vorgehensweise eines Angreifers bertck-
sichtigt (s. hierzu auch Kapitel 6.2). Um dies zu veranschaulichen, umfasst die Struk-
tur der im Folgenden vorgestellten Beispiele eine kurze Beschreibung des moglichen
Angreifers und die betrachteten zu schutzenden personenbezogenen Daten. Im
Beispiel wird zunachst die gewlnschte Nutzung bzw. Verarbeitung der personenbe-
zogenen Daten beschrieben. Dann wird die Anonymisierungslosung fir das Bei-
spiel vorgestellt. Daraufhin werden die Eigenschaften der anonymisierten Daten
beschrieben und im Sinne der Verarbeitbarkeit fur die geplante Anwendung bewertet.

8.1 Anonymisierung als Léoschung
Die Loschung personenbezogener Daten nach Zweckverbrauch gehort zu den Pflichten

des Verantwortlichen. Betrachtet man hierbei die Loschung als das Entfernen des Per-
sonenbezugs, so kann die Anonymisierung als Loschung betrachtet werden. Hierbei
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muss beachtet werden, dass die personenbezogenen Daten unmittelbar nach Erzeu-
gung der Anonymisierung und Erldschen der rechtlichen Grundlage der Datenverarbei-
tung vom datenverarbeitenden System entfernt werden mussen. Die verbleibenden
anonymisierten Daten weisen keinen Personenbezug mehr auf. lhre Nutzung ist ent-
sprechend nicht an datenschutzrechtliche Bestimmungen gebunden.

Ein Vorteil gegenuber dem vollstandigen Entfernen der Daten vom datenverarbeitenden
System ist die Moglichkeit, die anonymisierten Daten unabhangig vom Verarbeitungs-
zweck der ursprunglichen personenbezogenen Daten nutzen zu konnen. Die im Fol-
genden beschriebenen Beispiele sollen diese Moglichkeit aufzeigen. Daruber hinaus
sollen Grenzen der Nutzbarkeit der als Loschung anonymisierten Daten exemplarisch
aufgezeigt werden.

8.1.1 Beispiel: Eckdaten zu Bewerbungen behalten

Bewerbungen sind bekanntlich, nachdem die Einstellungsentscheidung getroffen wurde
und die Verjahrungsfrist von Ansprichen, insbesondere aus dem AGG, abgelaufen ist,
zu l6schen. Die Loschfrist betragt somit wenige Monate. Personalverantwortliche ste-
hen vor der Aufgabe, den Vermittlungserfolg sowie die Qualitat der Bewerber Uber
Jahre hinweg messen zu mussen. Wirden die Bewerbungsdaten vollstandig geloscht,
lieRen sich solche Messungen nicht oder nur fur sehr kurze Zeitrdume vornehmen.

Anstelle der vollstandigen Loschung des Datensatzes bietet sich eine Anonymisierung
an. In der Praxis wird Anonymisierung mit dem Loschen offensichtlich identifizierender
Merkmale wie z.B. Name, Anschrift oder Kontaktdaten gleichgesetzt. Eine Kombination
von , Skills®, bspw. in Verbindung mit Stationen im Lebenslauf, kann eine Re-ldentifizie-
rung unter Zuhilfenahme von Profilen in Sozialen Netzwerken ermdoglichen. Deshalb
sollte gepruft werden, ob nach dem Ldschen der offensichtlich identifizierenden Merk-
male weitere Anonymisierungstechniken angewendet werden mussen.

Ein Angreifer kann an sensiblen Informationen des Bewerbers wie Werdegang, Anga-
ben zum Wunschgehalt und einer Schwerbehinderung interessiert sein.

Die betrachteten personenbezogenen Daten umfassen das Geburtsdatum, den Ge-
burtsort, die schulische Laufbahn, Sprachkenntnisse, Staatsangeharigkeit, die Adresse
und maogliche Angaben zu einer Schwerbehinderung.

Wurden die personenbezogenen Daten derart anonymisiert, dass sie als geldscht zu
betrachten sind, ist die Zuordnung einzelner Informationen zu einzelnen Bewerbern
nicht mehr ohne einen unverhaltnismafigen Aufwand maoglich. Dies hat zur Folge, dass
bestimmte Kennzahlen Uber einen Bewerber aus den anonymisierten Daten nicht mehr
erfasst werden konnen. Moglicher Nutzen der anonymisierten Daten ergibt sich jedoch
im Vergleich zur Loschung fur Informationen, die aus geeignet anonymisierten Daten
ermittelt werden konnen. Beispiele hierfur sind in der nachfolgenden Tabelle 3 gelistet.
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Personenbezogene Daten Anonymisierung

Jahrgange der Bewerber Durchschnittswert Uber alle Bewerber im
Jahre x fur mehrere Jahre. (A)

Herkunft Generalisierung der Herkunft nach Region
(z.B. Mitteleuropa, Naher Osten, Nord-
amerika) (V)

Sprachkenntnisse Durchschnittswert der Anzahl beherrsch-
ter Sprachen Uber alle Bewerber im Jahre
x fur mehrere Jahre. (A)
Durchschnittswert der Anzahl der Bewer-
ber, die Englisch auf dem Niveau C1 be-
herrschten; im Jahre x fur mehrere Jahre.
(A)

Bildungsstand Durchschnittswerte der erreichten Schul-
abschlUsse im Jahre x;

Anzahl der Bewerber mit Bachelorab-
schluss. (A)

Abschlussnoten Durchschnittsnote, aufgeteilt nach Jahren
und Abschlussen. (A)

Wohnort Region des Wohnortes, z.B. Rheinland
statt Bonn. (V)

Schwerbehinderung Anteil Schwerbehinderter an den Bewer-
bern im Jahre x. (A)

Tabelle 3: Beispiele fur personenbezogene Daten und die Ersetzung dieser durch ge-
eignete Verallgemeinerung (V) bzw. Aggregate (A).

Die Anonymisierungslosung besteht hier aus der Anwendung von Verfahren zur Be-
rechnung von Durchschnitten bzw. Generalisierung und anschlieende vollstandige
Entfernung der urspringlich erfassten personenbezogenen Daten. Aus den anonymi-
sierten Daten lassen sich Aussagen Uber die Gesamtheit der Bewerber in einem be-
stimmten Zeitraum, z.B. Jahr x ableiten. Daruber hinaus ist die Zuordnung von Informa-
tionen zu einem bestimmten Bewerber nicht mehr moglich.

8.1.2 Beispiel: Qualitatsanalyse des Kundendienstes eines Elektrohandlers

Ein Elektrohandler bietet nach alter Tradition den Verkauf, die Wartung und die Repa-
ratur von elektronischen Geraten an. Der Kundendienst des Elektrohandlers mochte
wissen, welche Bedurfnisse Kunden aufweisen, die ihn besonders haufig wegen Prob-
lemen mit den zuvor erworbenen Geraten kontaktieren. Hierfur mdchte er zunachst alle
uber einen Anruf eines Kunden anfallenden Daten speichern und diese spater analy-
sieren: Das transkribierte Kundengesprach, das zuvor gekaufte Gerat, Name, Alter und,
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abgeleitet aus den Gesprachen, Technikaffinitdt und Bildungsstand des Kunden, Hau-
figkeit der Nutzung des Gerats usw.

Um die Daten der Kunden rechtssicher analysieren zu kdnnen, holt der Elektrohandler
deren Einwilligung zur Analyse der Gesprache ein. Hierbei fallt ihm auf, dass 85% der
Kunden diese Einwilligung nicht erteilen. Daher ist er verpflichtet, zumindest die perso-
nenbezogenen Daten dieser Kunden nach Ende des kundendienstlichen Vorgangs, der
mit dem Gesprach verbunden ist, zu I6schen. Der Startpunkt des kundendienstlichen
Vorgangs wird in einem Ticketing-System durch ein geotffnetes Ticket markiert. Das
Schlief3en des Tickets durch einen Mitarbeiter des Kundendienstes bedeutet die Been-
digung des Vorgangs.

Losung: Nach dem SchlieRen des mit dem Gesprach verbundenen Tickets reichert der
Kundendienst Aggregate der zuvor erfassten personenbezogenen Daten an. Die restli-
chen Daten werden geldscht.

Ein Angreifer kann Interesse an Details aus den Kundengesprachen haben, aus denen
eine Motivation zum Wechsel zu einem anderen Handler bzw. Kundendienst abgeleitet
werden kann. Auch kann er z.B. ein Interesse an der Anzahl der Auftrage und der An-
zahl der Anfragen an den Kundendienst haben.

Die betrachteten personenbezogenen Daten umfassen

Zeitpunkt und Dauer des Gesprachs

Der Text des transkribierten Gesprachs

Name des Kunden

Alter des Kunden

Indikatoren fur Technikaffinitat und Bildungsstand des Kunden, erfasst z.B. durch
personliche Angabe des hochsten Abschlusses oder durch die korrekte Nutzung
von Fachbegriffen

Weitere Informationen, wie z.B. das gekaufte Gerat, konnen ebenfalls als personenbe-
zogen betrachtet werden. Dies unterliegt der Einschatzung eines fur den Elektrohandler
zustandigen Datenschutzbeauftragten.

Die Nutzung der Daten umfasst zum Zeitpunkt der Offnung des Tickets Folgendes:

e Ermittlung, welche Abteilung des Kundendienstes mit der Losung der Kunden-
anfrage befasst werden soll und die Weiterleitung von Information an diese

e Ruckruf und Terminvereinbarung

e Erhalt und Reparatur defekter Gerate; Zuordnung zu einzelnen Kunden; Ruck-
gabe des reparierten Gerates an den Kunden

e Erstattung oder teilweise Erstattung von Kaufpreisen

Nach dem Schlie3en des Tickets ist die Nutzung der Daten eingeschrankt auf jene Ana-
lysen bzw. Verarbeitungen, die auf aggregierten Daten ohne direkten Personenbezug
basieren.

Die Daten werden bereits vor dem SchlieRen des Tickets anonymisiert. Dies erfolgt
durch Anreicherung von Aggregatswerten durch Erganzung um die im Rahmen der Be-
arbeitung des Kundenvorgangs ermittelte Information. Bei Bedarf konnen Zeitfenster
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festgelegt werden, innerhalb derer anfallende Daten aggregiert werden. So lassen sich
genauere Aussagen uUber die Bedurfnisse der Kunden und deren Verhalten Gber be-
stimmte Zeitraume treffen. Auch ist es moglich, Wertepaare von Aggregaten zu erzeu-
gen. Hierdurch werden z.B. zweidimensionale Kategorisierungen der aus personenbe-
zogenen Daten abgeleiteten Information moglich. Nach SchlieRen des Tickets werden
die ursprunglichen personenbezogenen Daten vom System entfernt.

Beispiele fur anonymisierte Daten als Ersatz fur geloschte personenbezogene Daten
sind in nachfolgender Tabelle 4 gelistet:

Personenbezogene Daten Anonymisierung

Zeitpunkt und Dauer des Gesprachs Dauer: Drei Kategorien: kurze Dauer (<5
Minuten), mittlere Dauer (<10 Minuten),
lange Dauer (>=10 Minuten).

Zeitpunkt: Zeitfenster: vormittags, mittags,
nachmittags, abends.

Bei Bedarf, zweidimensionale Kategorisie-
rung: Dauer x Zeitpunkt.

Der Text des transkribierten Gesprachs Typ: Allgemeine Beschwerde, Verspatete
Lieferung, defekte Ware, Gewahrleis-
tungsfall, Garantiefall, Reparaturanfrage,
...Bei Bedarf, mehrdimensionale Kategori-
sierung (z.B. verspatete Lieferung, defekte
Ware).

Name des Kunden entfernt

Alter des Kunden, z.B. durch Erfassung | Alterskategorie: 18-25, 26-35, 36-45, 46-
des Geburtsdatums 55, 56-65,>65.

Gekauftes Gerat Bleibt erhalten

Indikatoren fur Technikaffinitat und Bil- | Durchschnitt der Kunden, die Fachbegriffe
dungsstand des Kunden korrekt nutzen.

Durchschnitt der Kunden, die mindestens
das Abitur erreicht haben.

Tabelle 4: Information, die ohne Erhaltung des Personenbezugs nach Léschung vor-
handen sein soll.

8.1.3 Beispiel: Webseitenstatistiken
Der Betreiber einer Online-Einkaufsplattform bietet die Moglichkeit, Waren zu bestellen

und zu liefern. Zur Vereinfachung von Bestellungen konnen Kunden Profile anlegen,
uber die Bestellungen vereinfacht abgewickelt werden konnen, ohne, dass Kunden bei
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jeder erneuten Bestellung ihre Daten neu eintragen mussen. Daruber hinaus ist es mog-
lich, gefundene Produkte zu markieren, um sie spater einfacher wiederzufinden sowie
Praferenzen fur neue Angebote aus bestimmten Kategorien festzulegen.

Angreifer im Bereich von Webseitenstatistiken sind in diesem Beispiel im internen Be-
reich angesiedelt. Naturlich ware auch der Abfluss von Kundenprofilen an externe Fir-
men oder Institutionen moglich, derartige Beispiele werden jedoch im Kapitel 8.2 be-
handelt.

In diesem Szenario besteht die Hauptgefahr einer unzulassigen, zweckfremden Nut-
zung der Daten. Beispielsweise werden die Daten nicht mehr rein zur Abwicklung von
Bestellungen, sondern in weiteren Analysen verwendet, welche letztlich zu einer Um-
satzsteigerung fuhren sollen. Daruber hinaus kdnnen auch im Nachhinein Nutzer iden-
tifiziert und Bestellungen zugeordnet werden.

Betrachtete personenbezogene Daten sind primar Versandinformationen wie der
vollstandige Name, die zugehdrige Liefer- und Rechnungsadresse und die Telefonnum-
mer zur Kontaktaufnahme im Problemfall oder bei gro3eren Speditionslieferungen. Be-
notigt werden daruber hinaus die E-Mail-Adresse zur Kontofuhrung sowie Zahlungsin-
formationen. Diese beinhalten die Art der Zahlung neben moglicher Nummern, wie der
Kreditkartennummer.

Aus dem aktiven Nutzen der Plattform ergeben sich Informationen zu fur die jeweilige
Person interessanten Produkten oder Produktgruppen.

Die Verarbeitung der Daten geschieht zunachst im Rahmen des vorgesehenen und
vom Kunden genehmigten Zwecks der Bestellungsabwicklung sowie Services zur Ver-
einfachung des Nutzens der Plattform. Widerspricht der Kunde sofort oder spater einer
weitergehenden Nutzung der Daten, muss diesem Rechteentzug Rechnung getragen
werden.

Offen bleibt hierbei die Frage, ob die Léschung von Daten zwingend notwendig ist und
welche dies betreffen sollte. Problematisch ist hierbei, dass jegliche Nutzbarkeit der
Daten verloren ginge.

Anonymisierungslésungen kdnnen in diesem Fall die Nutzbarkeit der Daten gréfRten-
teils aufrechterhalten. Werden im Vorhinein Kategorien festgelegt, ist es moglich, diese
zu einer Kategorisierung der Nutzer zu verwenden. Somit kann der Name entfernt und
lediglich das Geschlecht gespeichert werden. Sollte das Alter angegeben sein, kann
dieses generalisiert werden oder in Kategorien wie “jugendlich” oder “junger Erwachse-
ner”, ..., “Senior” eingeordnet werden. Adressen kénnen zu (groReren) Postleitzahlen-
gebieten generalisiert werden. Telefonnummern konnten entfernt oder analog zu Post-
leitzahlen generalisiert werden und Zahlungsinformationen wiederum in Kategorien ein-
geordnet werden. Diese wurden beispielsweise “Bankeinzug”, “Nachname” oder “So-
fortuberweisung” lauten.

Die Eigenschaften der anonymisierten Daten erfullen weiterhin die Hauptaspekte der
Nutzbarkeit, jedoch ist bei Beachtung von Gutekriterien, wie k-Anonymitét oder weite-
ren, der Personenbezug als entfernt zu betrachten und die Daten unterliegen nicht mehr
der DS-GVO.
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Gewulnschte statistische Analysen bleiben auf den anonymisierten Daten jedoch mog-
lich. Beispielsweise lasst sich feststellen ob Personen aus gewissen geografischen Re-
gionen oder Altersklassen gewisse Produktkategorien bevorzugen oder eher hdherwer-
tige Produkte wahlen. Dies kann zur Optimierung der Werbung oder Produktanzeige
verwendet werden.

In der nachfolgenden Tabelle 5 ist beispielhaft ein vereinfachter Auszug aus den Be-
stellungen eines fiktiven Fahrradhandlers zu sehen, der sich auf die zum Verstandnis
des Vorgehens wesentlichen Merkmale konzentriert. Erfasst werden Name, Ge-
schlecht, Adresse, Alter, E-Mail, Zahlungsart mit weiteren Informationen zur eventuellen
Ruckuberweisung und der Einkauf.

Im Rahmen einer Marketingkampagne und zur Optimierung des Onlineshops
mochte der Versandhandler wissen, welchen Personen welche Produkte angezeigt
werden sollen. Dazu erstellt er Tabelle 5, welche diese Analysen immer noch ermog-
licht, aber keinen Personenbezug mehr aufweist und zudem 2-Anonymitat, also k-Ano-
nymitat mit k=2, erfullt.

Hiermit I&sst sich ermitteln, dass im Gebiet der generalisierten Postleitzahl 5311* eher
niedrigpreisige Fahrrader abzusetzen sind, wahrend im Bereich 5322* hochpreisige
Fahrrader gekauft werden. Diese Kunden waren ebenso mannlich, wahrend weibliche
oder diverse eher etwas gunstigere Produkte bevorzugten. Anhand der Kategorisierung
nach Alter |asst sich feststellen, dass junge Erwachsene hochpreisige sportliche Rader
bevorzugen, wahrend Erwachsene eher normale bis gunstige bevorzugen. Senioren
hingegen kaufen Fahrrader, die sich durch ihre Bequemlichkeit auszeichnen.

Mit mehr Merkmalen in der Tabelle und einer groReren Datengrundlage durch mehr
Tabelleneintrage lassen sich diese Analysen noch deutlich erweitern und verfeinern.
Allerdings zeigt bereits dieses Beispiel, dass Marktanalysen auch auf anonymisierten
Daten weiterhin moglich bleiben.

Name Ge- Adresse | Alter E-Mail Zah- Einkauf
schlecht lungsart
Max d Muster- 40 mus- Giropay “‘Draht-
Muster weg 1 ter@bsp- | DE77 esel’
53115 mail.de 8765 7896 | 799€
Bonn 8907 8970
00
Luise w Waldweg |65 Im379@b | PayPal “Holland-
Mdaller 7 spmail.de | DE86 rad Super”
53115 9872 1234 | 577€
Bonn 5674 5678
32
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Maximilian | m Haupt- 21 max@bsp | Sofort- “Sportrad
Mdaller stral’e 3 mail.de uberwei- | fix”
53229 sung 1699€
Bonn DEG5
2853 4637
7531 8953
55
Edgar m Larchen- |19 em@bsp- | PayPal “Moun-
Michels weg 3 mail.de DES3 tainbike
53225 5674 1842 | Rodeo”
Bonn 5953 0000 | 2099€
00
Paris d Wiesen- 38 pa- PayPal “‘Budget-
Gebhart weg 3 ris777@b | DE22 bike” 299€
53117 spmail.de | 0056 7431
Bonn 8642 4533
33
Marianne |w Muster- 66 hen- Nach- ‘Rad Dbe-
Henschel weg 12 schel@bs | nahme quem”
53115 pmail.de 649€
Bonn
Tabelle 5: Datenbank eines Fahrradhandlers
Name Ge- Adresse | Alter E-Mail Zah- Einkauf
schlecht lungsart
- d 5311* Erwachse- | - Giropay “Drahtesel
ner 7
799€
- w 5311* Senior - PayPal “‘Holland-
rad Super”
577€
- m 5322* Junger Er- | - Sofort- “Sportrad
wachse- uberwei- | fix”
ner sung 1699€
- m 5322* Junger Er- | - PayPal “Moun-
wachse- tainbike
ner Rodeo”
2099€
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- d 5311* Erwachse- | - PayPal “‘Budget-
ner bike” 299€
- w 5311* Senior - Nach- ‘Rad be-
nahme quem”
649€

Tabelle 6: Anonymisierte Datenbank eines Fahrradhandlers

8.2 Weitergabe anonymisierter Daten

Wenn Daten an Dritte weitergegeben werden, durfen - je nach Verarbeitungszweck -
keine personenbezogenen Daten mehr vorhanden sein, die eine Identifizierung be-
stimmter Personen ermdglichen. Die hier vorgestellten Beispiele stellen Situationen vor,
in denen Daten weitergegeben werden und machen Vorschlage uber die dabei anwend-
baren Techniken, durch die eine gewlnschte Verarbeitung oder Nutzung weiterhin
moglich ist, ohne einen eindeutigen Personenbezug zu besitzen.

8.2.1 Weitergabe von Gehaltslisten

Die Gehaltsstruktur verschiedener Unternehmen aus der gleichen Branche hilft Perso-
nalverantwortlichen, Gehaltswinsche von Mitarbeitern einzuordnen und die Attraktivitat
der Gehaltsstruktur im Markt einzuschatzen. Anbieter von Gehaltsvergleichen erfassen
die Gehaltsdaten direkt bei interessierten Personen oder fragen vollstandige Gehalts-
listen mit Merkmalen wie Qualifikation, Position, Branche, Arbeitsort, Alter, Gehaltsbe-
standteile, Geschlecht direkt bei Unternehmen ab.

FUr eine Weitergabe personenbezogener Gehaltslisten fehlt regelmalig die legitimie-
rende Rechtsgrundlage. Fur das Fehlen der Rechtsgrundlage macht es keinen Unter-
schied, ob die Weitergabe entgeltlich oder unentgeltlich erfolgt. Eine Interessenabwa-
gung tragt nicht, da der Grundsatz zur vertraulichen Behandlung von Personaldaten
den berechtigten Interessen des Arbeitgebers Uberwiegt. Eine Einwilligung der Mitar-
beiter in die Weitergabe ist denkbar. Da im Regelfall nicht alle Mitarbeiter zustimmen,
werden nur wenige Datensatze Uubermittelt werden konnen.

Eine Anonymisierung vor Weitergabe konnte durch eine Interessenabwagung legiti-
miert werden, da die Anonymisierung die Eingriffstiefe in das Personlichkeitsrecht der
Mitarbeiter deutlich reduziert. Um die Interessenabwagung nutzen zu kdnnen, muss der
Zweck der anonymen Weitergabe bereits bei der Erhebung der betroffenen Daten fest-
gelegt und den Mitarbeitern im Rahmen der Datenschutzinformation bekannt gegeben
worden sein. Andernfalls ist zu prufen, ob der neue Zweck der Weitergabe kompatibel
mit dem ursprunglichen Zweck ist. Das Prufverfahren beschreibt Art. 6 Abs. 4 DS-GVO.
Sofern die Prufung positiv ausfallt, mussen alle betroffenen Mitarbeiter grundsatzlich
uber den neuen Zweck informiert werden.
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Um Gehaltsstrukturen vergleichen zu konnen, mussen die relevanten Einflussfaktoren
erfasst werden. Dazu zdhlen u.a. das Alter, die Position, die Qualifikation, das Ge-
schlecht von Mitarbeitern. Bereits die Position ist insbesondere bei Fuhrungskraften
personenbezogen. Es gibt im Regelfall nur einen Leiter HR. Doch auch die Kombination
aus Alter und Geschlecht kann personenbezogen sein, wenn bspw. unter den 30-40-
Jahrigen nur eine Frau zu finden ist.

Die Strategie, alle Merkmale zu I6schen, die zu einer |dentifikation beitragen konnen,
wirde faktisch (fast) alle Merkmale 16schen. Es bliebe kein nutzbarer Datensatz tbrig.
Um eine Anonymisierung zu erreichen, bietet es sich daher an, auf andere Anonymisie-
rungsverfahren auszuweichen. Ein Beispiel hierfur ware die Erzeugung synthetischer
Daten auf Basis der statistischen Eigenschaften der dem Synthesemodell zugrundelie-
genden personenbezogenen Daten.

8.2.2 Beispiel: Weitergabe von Verkaufszahlen nach Produktkategorien

Eine Versandhandlerin bietet Waren aus unterschiedlichen Produktkategorien an. Sie
stellt fest, dass Kunden aus verschiedenen Kaufergruppen bereit sind, unterschiedliche
Preise fur dieselben Produkte zu bezahlen. Sie mochte diese Informationen jetzt erfas-
sen und an Drittparteien vermarkten, um den eigenen Umsatz zu starken.

Zunachst beginnt sie damit, die Toleranzwerte der jeweiligen Nutzergruppen zu bestim-
men. Dazu variiert sie die Preise ihrer verkauften Produkte zufallig und erfasst bei Kauf-
abschluss einige zusatzliche Parameter dieser und der dazugehorigen Kaufer.

Zu diesen Parametern gehdren die folgenden personenbezogenen und damit verknupf-
ten Daten: Zu einer Rechnungsadresse und einem erworbenen Produkt werden der
Preis, der Kaufzeitpunkt mit Datum und Uhrzeit, die dabei verwendeten Gerate, Brow-
ser und Internetanbieter mit IP-Adressen gespeichert.

Als Angreifer in diesem Szenario kbnnen sowohl interne als auch externe Parteien
gesehen werden, die ein Interesse an einer detaillierten Profilerstellung haben konnten.
Eine Nutzung konnte dann zu unerwulnschter personalisierter Werbung, zum Phishing
oder nachfolgendem Identitatsdiebstahl genutzt werden. Auch wenn bei der Erfassung
keine Namen von Kaufern gespeichert werden, ist es insbesondere einem internen An-
greifer mdglich, vorhandene Daten (“Hintergrundwissen”) zu nutzen, um Datensatze
wieder eindeutig einer Person zuzuordnen. Auch der Kaufer eines solchen Datensatzes
konnte die Re-ldentifikation einer Person oder des gesamten Datensatzes zum Ziel ha-
ben. Er konnte damit dann nicht nur seine eigenen Preise - das urspringliche Ziel -
anpassen, sondern auch die erhaltenen Daten mit seiner eigenen Kaufhistorie verglei-
chen, um Personen anhand von Kombinationen von erfassten zusatzlichen Merkmalen
zu re-identifizieren.

Da bereits die Erfassung dieser Daten zu einem anderen als dem ursprunglichen Zweck
der Bestellabwicklung nicht zulassig ist, mussen hier Anonymisierungslosungen ange-
wendet werden, die trotzdem die ursprungliche Nutzung als Preismechanismus ermog-
lichen. Daher speichert die Versandhandlerin bei einem Kaufabschluss die Daten nicht
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direkt, sondern reduziert sie auf Kategorien unter Entfernung aller direkten personen-
bezogenen Merkmale. Dabei achtet sie insbesondere darauf, dass fur keines der Merk-
male eine Ubereinstimmung mit weniger als k weiteren Datensatzen besteht. Ein
Schema fur die oben erfassten Daten konnte nun wie in der nachfolgenden Tabelle
dargestellt aussehen, wobei die letzte Zeile entsprechend oft fur alle Varianten der obe-
ren Parameter wiederholt wird.

deckt, z.B. mit Open Location Code
oder eine allgemeinere Stadt(teil)-
angabe

Parameter Transformation Beispielwert
Produkt Ersetzen durch Produktkategorie | Samsung Galaxy Tab S7
mit ahnlichem Kaufverhalten S
Oberklasse-Tablet, >2020
Rechnungs- Ersetzen durch Ortsbereich, der k| Trankgasse 2, 50667 Koln
adresse weitere Eintrage der Tabelle ab- | o

9F28WXR4+
oder: Innenstadt, KoIn

Datum, Uhrzeit

Ersetzen durch relevante Katego-
rien

Abends, Herbst, kein Feier-
tag, kein Ferientag

renz in %

Gerat Ersetzen durch Kategorie iPhone 12 Pro
< Apple-Smartphone
Browser Streichen von spezifischen Merk- | Google Chrome 104 (Win-
malen dows)
& Google Chrome, letzte
Version
IP-Adresse Anonymisierung durch Ersetzen mit | 84.128.17.3
dem zugeharigen ISP & Deutsche Telekom
Preis Angabe der moglichen Preisdiffe- | 700 €

S +5 % des OVP

Tabelle 7: Anonymisierung der personenbezogenen Daten als Vorbereitung der Wei-

tergabe.

8.2.3 Beispiel: Anonymer Abgleich von geleakten Zugangsdaten

Ein Onlinedienst, bei dem sich registrierte Nutzer mit einer E-Mail-Adresse und einem
Passwort anmelden, mochte die Sicherheit seiner Plattform verbessern. Dazu mochte
er bei der Anmeldung seiner Nutzer die dafur verwendeten Zugangsdaten mit einer
Liste von gestohlenen und veréffentlichten Zugangsdaten (genannt Leaks) vergleichen,
um seine Nutzer zu warnen und zu verhindern, dass ein unbefugter Angreifer diese
Zugangsdaten zur Anmeldung an seinem Dienst nutzen kann.
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Listen von solchen im Internet veroffentlichten oder verkauften gestohlenen Zugangs-
daten werden von unterschiedlichen Dienstleistern zu einem Abgleich gesammelt. Eine
sehr einfache Art und Weise des Abgleichs ware, dass der Onlinedienst seinem Dienst-
leister bei einer Anmeldung die von seinen Nutzern verwendeten Zugangsdaten - die
E-Mail-Adresse und das unverschlusselte Passwort - Ubersendet, damit dieser diese
mit seiner Liste vergleichen kann. Dabei hatte der Dienstleister nun direkten Zugriff auf
personenbezogene Daten, deren Verarbeitung der urspringliche Nutzer nicht zuge-
stimmt hat und die zusatzlich miteinander dienstubergreifend verknupft und Profile Gber
einen Kunden erstellt werden konnten.

Im Forschungsprojekt EIDI unter der Leitung der Universitat Bonn wurde ein Protokoll
entwickelt und umgesetzt, bei dem keine personenbezogenen Daten im Klartext an den
Dienstleister Ubertragen werden, aber trotzdem eine zuverlassige Aussage getroffen
werden kann, ob sich die Zugangsdaten in einer Leak-Datenbank befinden.

Wahrend eines Login-Versuchs nutzt der Onlinedienst, bei dem sich der Nutzer anmel-
den mdchte, ein kryptographisches Hashverfahren, mit dem die E-Mail-Adresse des
Nutzers in eine zufallig aussehende Zeichenfolge umgewandelt wird. Aufgrund der Ei-
genschaften solcher Funktionen ist es weiterhin moglich, die E-Mail-Adresse einem voll-
standigen Hash zuzuordnen, was die Anonymitat gefahrden wirde. Wird ein so erzeug-
ter Hash nun abgeschnitten und nur wenige Stellen (Prafix genannt) davon an den
Leak-Dienstleister weitergegeben, lasst sich hier k-Anonymitat umsetzen. Die Lange
dieses Prafixes ist so gewahlt, dass sich in der Datenbank immer mindestens k weitere
Eintrage befinden, die dieses Prafix besitzen, und daher k-Anonymitat gewahrt wird.
Der Leak-Dienstleister kann nun in seiner Datenbank nach Eintragen mit gehashten E-
Mail-Adressen suchen, die mit dem erhaltenen Prafix beginnen.

Um nun die Passworter zu vergleichen, die in der Datenbank des Leak-Dienstleisters
gespeichert sind, nutzen beide Seiten ein Verschlisselungsverfahren basierend auf el-
liptischen Kurven, um das gewahlte Passwort mit zwei Schlusseln zu verschlusseln.
Zunachst nutzt der Onlinedienst seinen geheimen Schlussel, um das Passwort zu ver-
schlusseln und sendet dieses Chiffrat an den Leak-Dienstleister, der dieses ein weiteres
Mal mit seinem geheimen Schlussel verschlusselt und zuricksendet. Aufgrund der ma-
thematischen Eigenschaften des gewahlten Verschlisselungssystems kann der Onli-
nedienst jetzt “seine” Verschlisselung entfernen und erhalt das Passwort so, als ware
es nur vom Leak-Dienstleister verschlusselt worden, ohne dass dieser es aber zur Ver-
schlusselung lesen konnte.

Der Leak-Dienstleister kann nun die Treffer der Abfrage in der Liste der Leaks mit sei-
nem geheimen Schlussel verschlusselt an den Onlinedienst senden, welcher dann die
k-anonymisierten Treffer mit dem verschlusselten Passwort des Nutzers abgleichen
kann, ohne dieses zu kennen. Dieser Vergleich ist jetzt moglich, da jeweils derselbe
Schlussel genutzt wurde. Fir den Fall eines Treffers kann der Onlinedienst dann wei-
tere MalRBnahmen ergreifen, um das Konto des betroffenen Nutzers zu schitzen und ihn
zu informieren.
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8.2.4 Beispiel: Kraftstoffverbrauch von Fahrzeugen

Moderne Autos neuerer Baujahre zeichnen sich durch einen groRer werdenden Kom-
fort- und Sicherheitsgewinn aus. So werden beispielsweise Multifunktionslenkrader ver-
baut, die die Bedienung des Autos angenehmer machen oder Vorgange, wie das Ein-
schalten von Scheinwerfern und Scheibenwischern automatisiert. Gleichzeitig werden
auch mehr Sicherheitssysteme, wie z.B. eine groRere Anzahl Airbags verbaut.

Dariiber hinaus existieren Sicherheitssysteme wie der eCall??, welche im Notfall auto-
matisch einen Notruf auslésen und zugleich per Mobilfunk- und GPS- Ortung die Posi-
tion des Fahrzeugs Ubermitteln kdnnen. Zudem verlangt die EU bei neueren Wagen ein
sogenanntes On-Board Fuel Consumption Monitoring (OBFCM) um den Kraftstoffver-
brauch zu Gberwachen und mit den Herstellerangaben zu vergleichen.?

Angreifer bei dieser Weitergabe der Daten konnen vielerlei Art sein. Beispielsweise
konnten Versicherungen an einer ldentifizierung der Fahrer interessiert sein, da sich
hierbei interessante Informationen Uber das Fahrverhalten des Fahrer generieren las-
sen.

Betrachtete personenbezogene Daten sind unter anderem das Nutzungsprofil und
der Fahrstil, wie Analysen des ADAC zeigen?425.

Einzeln aufgegliedert wird das Ausmal der Datenspeicherung deutlicher. Neben einer
Speicherung der gefahrenen Kilometer jeweils getrennt nach Stadt, Land und Autobahn
und einzelner Fahrstrecke, werden auch der Kraftstoffverbrauch und die Geschwindig-
keit sekundengenau erfasst. Dazu kommt eine Speicherung der GPS-Daten sowie wei-
tere wichtige Fahrzeugdaten.

Der Fahrstil wird anhand der Anzahl der Gurtstraffungen, Motordrehzahl und -tempera-
tur bzw. Daten der Antriebsbatterie sowie Nutzung der verschiedenen Betriebsmodi,
z.B. Sportmodus, analysiert.

Eine Verarbeitung der Daten kann zum vorgesehenen und von der EU-Verordnung
geforderten Zweck erfolgen. Somit macht eine Analyse des Kraftstoff- oder Stromver-
brauch nach Stadt, Land und Autobahn Sinn, da diese ebenfalls in der von Herstellern
geforderten Verbrauchsangabe geliefert werden missen.

Die weitere Erfassung des Fahrstils lasst Ruckschlusse auf die Nutzung des Autos zu.
Somit ist bei einem sportlicheren Fahrstil ein hoherer Verbrauch zu erwarten als bei
defensivem Fahren. Dies konnte zur Korrektur oder Einordnung der Verbrauchswerte
verwendet werden.

2 https://lwww.verbraucherzentrale.de/wissen/reise-mobilitaet/unterwegs-sein/ecall-so-funktioniert-das-
automatische-notrufsystem-im-auto-32100 (letzter Zugriff am 28.11.2022).

2 https://www.adac.de/rund-ums-fahrzeug/ausstattung-technik-zubehoer/assistenzsysteme/obfcm/
(letzter Zugriff am 28.11.2022).

2 https://lwww.adac.de/rund-ums-fahrzeug/ausstattung-technik-zubehoer/assistenzsysteme/obfcm/
(letzter Zugriff am 28.11.2022).

% https://www.adac.de/rund-ums-fahrzeug/ausstattung-technik-zubehoer/assistenzsysteme/daten-
modernes-auto/ (letzter Zugriff am 28.11.2022).
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Auch dienen die Daten zum Komfort des Fahrers, indem die Verbrauchswerte auf das
Display ubermittelt werden und somit nicht notwendigerweise, wie fruher Ublich, per
Dokumentation und Ausrechnen bei Tankstopps ermittelt werden mussen.

Die Funktion der Lokalisierung ist fur den eCall notwendig und kann in diesem Fall sogar
Leben retten.

Anonymisierungslésungen sind bei Betrachtung der aufgezeichneten Daten offen-
sichtlich unvermeidlich, da bei Auslieferung der Daten in die falschen Hande ein glaser-
ner Fahrer entsteht, dessen Wohn- und Arbeitsort sowie weitere Aufenthaltsorte an-
hand des Bewegungsprofils einfach bestimmt werden kdnnten.

Die Fahrleistungen konnen nach “Stadt”, “Land”, “Autobahn” kategorisiert werden, wah-
rend der Durchschnittsverbrauch diesen Kategorien zugeordnet wird. Zum Vergleich
muss der Fahrzeugtyp mitgeliefert werden. Die Aufzeichnungen einzelner Fahrstrecken

werden unterdrickt, ebenso GPS-Daten.

Far weitere Analysen konnen Werte der aufgezeichneten Parameter festgelegt werden,

nach denen Fahrer in “Raser”, “sportlicher Fahrer”, “durchschnittlicher Fahrer”, “defen-
siver Fahrer” kategorisiert werden konnen.

Die Eigenschaften der anonymisierten Daten konnen weiterhin die geforderten sta-
tistischen Analysen bedienen und den geforderten Abgleich mit den Verbrauchsdaten
der Hersteller liefern. Sogar eine Trennung nach Stadt, Land und Autobahn bleibt mog-
lich, ebenso wie eine weitergehende Analyse des Verbrauchs, der das Fahrprofil des
Fahrers berlcksichtigt.

8.3 Anonymisierung beim Training von Algorithmen

Im Rahmen der Anonymisierung von Trainingsdaten durfen die Zusammenhange in den
Daten, die die zu erkennenden Muster reprasentieren, nicht verandert werden. Voraus-
setzung fur die Auswahl geeigneter Verfahren zur Anonymisierung ist folglich, dass be-
kannt ist, welche Zusammenhange in den Daten fur die zu erkennenden Muster we-
sentlich sind.

Datenschutzrechtlich stellt sich das Training von Algorithmen aus mehreren Perspekti-
ven als problematisch dar. Zu diesem Ergebnis kam bereits eine Studie?® des Bundes-
verband Informationswirtschaft, Telekommunikation und neue Medien e.V. (Bitkom).
Grundsatzlich bendtigt das prazise Training eines Modells eine breite Datenbasis, um
genugend Informationen bereitzustellen. Andernfalls besteht die Gefahr, dass ein zu
grobes Modell erstellt wird. Soll der Algorithmus mit Hilfe des gelernten Modells im spa-
teren Einsatz Autos erkennen und es wurden nur Bilder von SUVs zum Training ver-
wendet, konnte es passieren, dass auch Busse als Autos klassifiziert werden, wahrend
Klein- oder Sportwagen auf3en vor bleiben.

Im Rahmen des Datenschutzes oder des Schutzes von Firmengeheimnissen ist eine
Zusammenfuhrung grof3er Datenmengen jedoch oftmals problematisch, da diese im

26 Anonymisierung und Pseudonymisierung von Daten fiir Projekte des maschinellen Lernens - Eine
Handreichung fir Unternehmen, Bitkom 2020.
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Unternehmen, welches das Erstellen von Modellen Kunstlicher Intelligenz anbietet, be-
kannt werden und somit in fremde Hande gelangen. An dieser Stelle bietet sich bei-
spielsweise Federated Learning an.

8.3.1 Beispiel: Federated Learning

Im Grundsatz bedeutet Federated Learning, dass die Daten sowohl zum Training ge-
nutzt werden konnen als auch beim jeweiligen Dateneigentimer verbleiben. Der
Diensteanbieter erstellt zunachst ein initiales Modell, welches er an seine Partner wei-
tergibt. Unter Verwendung seiner jeweiligen Daten testet nun jeder Partner das erhal-
tene Modell und teilt dem Diensteanbieter mit, wie die Parameter verandert werden sol-
len, um das Modell zu verbessern. Aus allen erhaltenen Rickmeldungen errechnet der
Diensteanbieter nun ein Gesamtupdate und wendet es auf das bisherige Modell an,
welches nun erneut verteilt wird. Direkt erkennbar wird hier die Analogie zur bereits
eingefiuihrten rundenbasierten Optimierung des maschinellen Lernens. Vorteilhaft ist
hierbei jedoch, dass die Daten beim jeweiligen Eigentiimer verbleiben.?’

Varianten des Federated Learning werden derzeit in der Forschung erprobt. Praxisre-
levante Einsatze sind bisher leider nicht bekannt.

Allerdings reicht die Anwendung von Federated Learning aus datenschutzrechtlicher
Sicht noch nicht aus. Anhand seiner Antworten auf gestellte Fragen kann ein auf Echt-
daten trainierter Algorithmus Informationen uber die Trainingsdaten verraten. So kon-
nen sich Antworten zu im Training verwendeten Datensatzen von Antworten zu neuar-
tigen Datensatzen (minimal) unterscheiden, was zur Aufdeckung personenbezogener
Daten fuhrt.

8.3.2 Beispiel: Differential Privacy

Um das in Kapitel 8.3.1 beschriebene Problem der Aufdeckung personenbezogener
Daten durch Beobachtung von Veranderungen der Auswertung von Datensatzen zu
I6sen, kann Differential Privacy angewendet werden. Einerseits kann Differential Pri-
vacy auf Originaldatensatze angewandt werden, bevor diese zum Training verwendet
werden. Hierbei ist zu beachten, dass die daraus erstellten Datensatze weiter fur eine
gute Modellqualitat sorgen. Es entsteht eine , Trade-Off-Situation“. Andererseits ist die
Anwendung von Mechanismen des Differential Privacy auf die Ausgaben des Algorith-
mus maoglich.

Auch hierbei handelt es sich um aktuelle Forschungsthemen, deren Eignung fur die
Praxis sich erst noch zeigen muss.

27 Anonymisierung und Pseudonymisierung von Daten fir Projekte des maschinellen Lernens - Eine
Handreichung fiir Unternehmen, Bitkom 2020.
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8.3.3 Synthetische Daten

Ein weiterer Ansatz ist der ganzliche Verzicht auf Realdaten beim Training von Algo-
rithmen. Hierzu konnen synthetisierte Daten verwendet werden. Elementar wichtig ist
hier ein gutes Synthesemodell, welches unter Umstanden selbst wiederum trainiert wer-
den muss. Hierbei handelt es sich um algorithmisch generierte synthetische Daten.
Geht es beispielsweise um die Vorhersage von Krankheiten fur gewisse Bevolkerungs-
gruppen, ist darauf zu achten, dass statistische Gegebenheiten intakt bleiben. Die Ge-
fahr besteht darin, dass in der Realitat nicht vorkommende Haufungen gewisser Erkran-
kungen das Modell unbrauchbar machen. Zudem schutzt selbst das Verwenden syn-
thetischer Daten nicht vollends vor der Aufdeckung von Individuen, die einst zur Erstel-
lung des Synthesemodells verwendet worden sind. Auch hierbei muss sich erst die Pra-
xiseignung hinsichtlich Datenschutz und vor allem Modellgenauigkeit zeigen.

8.4 Testen von Software

Die Entwicklung von Software ist mit umfangreichen Tests verbunden. Mit der Durch-
fuhrung der Tests und der Evaluierung der Testergebnisse soll u.a. sichergestellt wer-
den, dass die gewunschte Funktionalitat in der Software korrekt umgesetzt ist. Zum
Testen von Software werden sogenannte Testdaten verwendet. Dies sind Daten, die
den in der Produktivumgebung zu nutzenden Daten zumindest ahneln. Wird z.B. eine
bereits im Einsatz befindliche Software neu entwickelt, so konnen Echtdaten zum Tes-
ten der neu entwickelten Software verwendet werden. Dies ist jedoch mit starken Ein-
schrankungen der DS-GVO verbunden, wenn die Echtdaten personenbezogen sind. In
solchen Fallen ist es ratsam, auf synthetische Daten zurlckzugreifen. Damit das Test-
ergebnis das zu erwartende Verhalten der Software zur Einsatzzeit hinreichend genau
abbildet, mussen die Testdaten den Echtdaten hinsichtlich bestimmter Eigenschaften
ausreichend ahneln. Hierzu fuhrt das Entwicklungsteam eine Einschatzung der wich-
tigsten Eigenschaften der Echtdaten mit erwarteter Auswirkung auf das Verhalten der
Software durch. Um die synthetischen Daten mdglichst passgenau generieren zu kon-
nen, werden die als wichtig eingeschatzten Eigenschaften bei der Modellierung der syn-
thetischen Daten nachgebildet.

Bei der Erzeugung von Testdaten unter Berucksichtigung von Eigenschaften echter
personenbezogener Daten ist zu beachten, dass die Testdaten die Echtdaten nicht der-
art nachbilden, dass eine Re-ldentifizierung Betroffener durch Nutzung der Testdaten
moglich wird. Im Folgenden wird die Erzeugung von Testdaten an Beispielen veran-
schaulicht.

8.4.1 Softwareaktualisierung/-migration

Das in Unternehmen X seit vielen Jahren eingesetzte Personalverwaltungssystem PVS
weist alle von X gewunschten Funktionalitaten auf. Hierzu zahlen z.B.

die Buchhaltung mit Gehaltsabrechnungen

die Auszahlung der Gehalter

die Verwaltung der Stammdaten der Mitarbeiter

die Urlaubsplanung.
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Daruber hinaus sind die Mitarbeiter der X gut mit der Nutzung des PVS vertraut. PVS
wird von der Firma Y vertrieben und gewartet.

Mittlerweile ist bekannt, dass PVS schwerwiegende Sicherheitslicken aufweist. Firma
Y meldet, dass diese Liicken ohne eine grundlegende Uberarbeitung der Code-Basis
des Systems nicht zu beheben sind. X wurde das PVS gerne weiter nutzen und ent-
scheidet daher, Y mit der Uberarbeitung zu beauftragen.

Das PVS wird von Y vollstandig neu entwickelt. Die ursprunglich im PVS vorhandenen
Funktionalitaten werden nachgebildet. Auch die Nutzeroberflache ist der des alten PVS
nachempfunden. Es kommt lediglich moderne, im Vergleich sichere Technologie zum
Einsatz.

Nun mochte Y das neu entwickelte PVS in unterschiedlichen Phasen testen. Hierzu
sollen u.a. alle Vorgange nachsimuliert werden, die laut Dokumentation auf dem alten
System in den letzten zwei Jahren unter Nutzung der personenbezogenen Daten der
Kunden und Mitarbeiter durchgefuhrt wurden. Im Folgenden sind einige Beispiele gelis-
tet:

e Ein Mitarbeiter A wurde zum 01.10.2021 eingestellt. Seine Lohnsteuerklasse lau-
tet 1, er ist wohnhaft im Bonnweg 123 in KoIn und russischer Staatsburger. Sein
Gehalt betragt EUR 50 000 p.a. Die Stelle ist bis zum 01.12.2024 befristet.

e An alle Mitarbeiter wurde zum 01.12.2021 eine Corona-Einmalzahlung in Hohe
von EUR 1000.- brutto uberwiesen.

e Mitarbeiter A hat seinen Jahresurlaub 2022 fur die Zeit 25.03.-06.05. angemel-
det.

e Das durchschnittliche Gehalt eines der 50 Mitarbeiter betrug in 2021
EUR 48.000.- p.a.

e Der Geschaftsfuhrer hatte ein Jahresgehalt von EUR 120.000,-. Er erzielte damit
das hochste Jahresgehalt.

e Der durchschnittliche Umsatz, der durch einen der 250 Kunden in 2021 generiert
wurde, betrug EUR 20.000,-

Aus Grunden des Datenschutzes kann das Unternehmen X die personenbezogenen
Daten der Kunden und Mitarbeiter nicht an das Unternehmen Y weitergeben.

Ein moglicher Angreifer konnte durch Zugriff auf die Daten Details aus dem Privatleben
der Betroffenen erfahren, die einen schwerwiegenden Eingriff in sein Recht auf infor-
mationelle Selbstbestimmung darstellen konnten.

Dieser Angreifer konnte z.B. in der Rolle des Software-Testers auftreten und bei der
Validierung der Testdaten unerlaubt Einblick erhalten. Da die Unternehmen X und Y
beide im Raum KoéIn/Bonn angesiedelt sind, ist es zudem nicht unwahrscheinlich, dass
sich die Mitarbeiter und Kunden personlich kennen.

Zu den im PVS betrachteten personenbezogenen Daten eines Mitarbeiters zahlen
Name, Adresse, Lohnsteuerklasse, Nationalitat, das Jahresgehalt, das Datum des Ar-
beitsvertrags und der Zeitraum des Jahresurlaubs.
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Weitere Daten sind der durchschnittliche Gewinn pro Kunde, das durchschnittliche Jah-
resgehalt und der Zeitpunkt und der Betrag der Auszahlung der Corona-Einmalzahlung.
Die geplante Verarbeitung der Daten umfasst Aktionen, die im Rahmen des Testens
des neuen PVS nachgebildet werden sollen. Dies sind

e Das Anlegen eines Datensatzes fur einen neuen Mitarbeiter: Hier werden die
personenbezogenen Daten erhoben und gespeichert.

e Das Erfassen der Urlaubsplanung eines Mitarbeiters: Hier wird der Zeitraum, die

Anzahl der Urlaubstage als zusatzlicher, dem Mitarbeiter zugeordneten Eintrag

gespeichert.

Das monatliche AnstoRen der Uberweisung der Gehalter

Das Anstolken der Uberweisung der Corona-Einmalzahlung

Die Berechnung der durchschnittlichen Jahresgehalter

Die Differenz zwischen dem hochsten Jahresgehalt und dem durchschnittlichen

Jahresgehalt.

e Die Berechnung des Durchschnitts der Umsatze eines Jahres pro Kunde aus der
Summe der in einem Jahr generierten Umsatze.

Im produktionsreifen PVS wirden die personenbezogenen Daten aus der entsprechen-
den Datenbank (hier PVS-DB) extrahiert werden um dann in einzelne Aktionen bzw.
Berechnungen einzugehen. Um diese Situation nachzubilden, benétigt das Unterneh-
men Y also Daten, die den originalen personenbezogenen Daten nachempfunden, je-
doch nicht mit jenen identisch sind.

Eine Anonymisierungslosung ist in diesem Falle die kiinstliche Erzeugung von Test-
daten, die Eigenschaften der personenbezogenen Daten nachbilden. Hierzu wird eine
Datenbank mit denselben Attributen der PVS-DB erzeugt. Die Werte werden unter Nut-
zung kunstlich erzeugter Datensammlungen gesetzt. Im Folgenden werden geeignete
Beispiele fur die Erzeugung kunstlicher Daten anstelle personenbezogener Daten be-
schrieben.

e Name: Hier konnen offentlich verfugbare Listen gangiger Familiennamen ver-
wendet werden.

e Vorname: Hier konnen Namenslisten von Standesamtern verwendet werden.
Dies sind Listen, die Vorschlage fur weibliche und mannliche Vornamen beinhal-
ten.

e Adresse: Hier kann nach dem folgenden Muster vorgegangen werden, wobei die
Erhaltung des Formats der Eintrage der PVS-DB zu beachten ist: Vorname,
Nachname, Stral3e, aktuelle Zeilennummer, zufallige funfstellige Zahl als Post-
leitzahl, zufallige Auswahl einer Stadt aus dem Gebiet Kdln/Bonn

e Lohnsteuerklasse: Zufallige Auswahl von Steuerklassen 1-6

e Jahresgehalt: Zufallige Auswahl eines Wertes, der hoher als der aktuelle Min-
destlohn ist.

e Eintrittsdatum: Zufalliges Datum

e Geplanter Austritt: Zufalliges Datum.
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Eigenschaften der anonymisierten Daten: Das Ergebnis ist eine Datenbank, deren
Eintrage auf Basis von personenbezogenen Daten anonym erstellte Daten sind, die
syntaktisch und strukturell den personenbezogenen Daten gleicht, jedoch keinen Bezug
zu einer identifizierbaren naturlichen Person aufweist. Somit wurde verhindert, dass in
den Echtdaten vorkommende Kombinationen aus Namen, Geburtsdatum, Staatsange-
horigkeit und Adresse ,unverfremdet” in die Testdaten Ubernommen werden. Dies
macht eine Re-ldentifizierung Betroffener aus den Testdaten unmaoglich.

Hinweis: Die Berechnungen auf den anonymen Daten erfolgen analog zu den auf
den Originaldaten ausgefiihrten Berechnungen.

8.4.2 Funktionalitatstests

Betrachtet man nun das vorangegangene Beispiel, so kann ein Testen der Funktionali-
tat von privilegierten Nutzern des Systems mit bestimmten Berechtigungen ebenfalls
erforderlich sein. Die Erzeugung der in Kapitel 8.4.1 beschriebenen Testdaten reicht fur
diese Funktionalitat nicht aus, da die Ebene der Zugriffsberechtigungen untersucht wer-
den soll. Jedoch sind auch die Produktivdaten der Nutzer-Accounts inklusive Login-
Credentials und Eintrage der Berechtigungen personenbezogen. Damit ist eine
zweckentfremdete Nutzung auch aulRerhalb des Produktivsystems regelmallig nicht zu-
lassig. Insbesondere eine Weitergabe dieser Information an das Unternehmen Y ist
nicht zulassig. Ein Angreifer konnte die Nutzer-Accounts zum unbefugten Zugriff auf
das PVS nutzen und damit Zugriff auf eine Vielzahl sensibler Information erhalten.

Eine Anonymisierungslésung, mit der das Testen dieses Teils der Funktionalitat der
Software moglich wird, beinhaltet das Bereitstellen eines Testsystems, das selbst kei-
nen Zugriff auf echte personenbezogene Daten des PVS hat. Auf diesem Testsystem
konnen nun Nutzeraccounts mit den verschiedenen Berechtigungen, die die echten pri-
vilegierten Nutzer haben, angelegt werden. Jedoch werden diese Daten mit syntheti-
schen Daten an den Positionen angereichert, an denen in den Echtdaten personenbe-
zogene, moglicherweise sensible, einer naturlichen Person zuordenbare Information
stehen wiirde. Diese Nutzerdaten kénnen nun im Rahmen von Tests fiur die Uberpri-
fung der korrekten Funktionalitat der Nutzerberechtigungen und deren Einstellungen im
PVS verwendet werden.

9. Sonstige rechtliche Anforderungen

9.1 Dokumentationspflichten

Die getroffenen MalRnahmen sowie die relevanten Einflussfaktoren zur Festlegung ei-
nes angemessenen Anonymisierungsverfahrens sind zu dokumentieren. Dies kann
entweder Uber ein eigenstandiges Anonymisierungskonzept oder uber eine allge-
meine Beschreibung im Rahmen der Darlegung technisch-organisatorischer MaR-
nahmen fir eine Verarbeitungstatigkeit (s. Kapitel 9.2) erfolgen. Das Verfahren sollte
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fur Aullenstehende transparent und nachvollziehbar sein. Die Umsetzung dieser Vor-
gabe in der Dokumentation kann anhand der nachfolgenden Fragen Uberpruft werden:
e Kann das Verfahren hinsichtlich seiner Wirksamkeit Gberpruft werden?
e Konnen die im Verfahren angewendeten Malinahmen hinsichtlich ihrer Umset-
zung verifiziert werden?
e Kann die Einhaltung der angewendeten MalRnahmen evaluiert werden?

Alle mit der Umsetzung betrauten Personen sollten in der Lage sein, den Prozess oder
die Mallnahme zu verstehen und entsprechend der definierten Vorgaben umzusetzen.

Es bietet sich an, die Dokumentation anhand des Vorgehensmodells zur Anonymi-
sierung auszurichten (s. hierzu Kapitel 9.5).

9.2 Verzeichnis von Verarbeitungstatigkeiten

Jeder Verantwortliche i.S.d. Art. 4 Nr. 7 DS-GVO hat ein Verzeichnis liber seine Ver-
arbeitungstatigkeiten (VVT) zu flUhren. Eine Verarbeitungstatigkeit kann als Ablauf
verschiedener Verarbeitungsschritte verstanden werden, die mindestens einem Uber-
geordneten Zweck dienen (z.B. Bewerbermanagement, Personalmanagement oder
Buchhaltung). Die Verarbeitungsschritte stehen in einer inhaltlich fachlichen Beziehung
zum Ubergeordneten Zweck. Die eingesetzten technischen Hilfsmittel, bspw. Software-
programme sind bei der Abgrenzung von Verarbeitungstatigkeiten nicht zu bertcksich-
tigen.

Die Anonymisierung personenbezogener Daten ist grundsatzlich als Verarbeitung ein-
zuordnen (s. hierzu Kapitel 4.2). Allerdings verfolgt die Anonymisierung regelmafig kei-
nen eigenen Zweck, sondern ist ein Verarbeitungsschritt, der einer liibergeordneten
Verarbeitungstatigkeit dient (z.B. statistische Auswertung eines Nutzerverhaltens).
Daher ist zu empfehlen, die Anonymisierung innerhalb einer Verarbeitungstatigkeit ent-
weder als technisch-organisatorische MalRinahme zu beschreiben oder auf ein eigenes
Anonymisierungskonzept zu verweisen. Anonymisierung personenbezogener Daten
stellt mit Blick auf das VVT folglich keine eigenstandige Verarbeitungstatigkeit dar.

Hinsichtlich der gesetzlichen Forderung nach der Durchfihrung einer Datenschutz-
Folgenabschatzung fiir Verarbeitungen, die voraussichtlich ein hohes Risiko fir die
Rechte und Freiheiten natirlicher Personen zur Folge haben, sollte fur die jeweilige
Verarbeitungstatigkeit eine Risikoanalyse fur Rechte und Freiheiten Betroffener durch-
gefuhrt werden. Aus einer Anonymisierung ergeben sich nicht per se ein hohes Risiko
fur die Rechte und Freiheiten naturlicher Personen. Es mussen weitere Tatbestande
hinzukommen, die in der Gesamtschau zu einem hohen Risiko fuhren.

9.3 Datenschutzinformation

Gemal Art. 13 DS-GVO muss der Verantwortliche dem Betroffenen bereits bei der Da-
tenerhebung umfassend u.a. Uber die Zwecke der Datenverarbeitung, die Rechtsgrund-
lage und Empfanger bzw. Empfangerkategorien informieren. Eine Benachrichtigungs-
pflicht hinsichtlich dieser Informationen besteht gemaR Art. 14 DS-GVO auch, wenn der
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Verantwortliche die Daten nicht direkt beim Betroffenen erhoben hat, beispielsweise
von Dritten oder aus o6ffentlichen Quellen, wie dem Internet.

Da der Vorgang der Anonymisierung eine Datenverarbeitung darstellt (siehe Kapitel
4.2), muss daher bei der Datenerhebung bzw. bei der Benachrichtigung Uber eine ge-
plante Anonymisierung informiert werden. Diese Information muss nach dem Wortlaut
der Art. 13 und 14 DS-GVO auch den Zweck der Verarbeitung, also der Anonymisie-
rung, beinhalten. Wie nachstehende Beispiele zeigen, konnen diese eigene Zwecke
statistischer Natur sein, z.B. zur Aktivitats-, Kauf- oder Zahlungsanalyse. Rechtsgrund-
lage der Zulassigkeit der Anonymisierung fur diese Zwecke ist i.d.R. der Erlaubnistat-
bestand der Interessenabwagung gemal Art. 6 Abs. 1 lit. f) DS-GVO.

Der Verarbeitungsvorgang der Weitegabe bereits anonymisierter Daten an Dritte unter-
fallt nicht mehr der DS-GVO. Uber konkrete Empfinger oder Empfingerkategorien
ist deshalb nicht mehr zu informieren. Auch eine Datenteilung auf Grundlage der EU-
Rechtskate ist damit moglich.

Eine Datenschutzinformation gemaf Art. 13 DS-GVO zum Verarbeitungszweck der
Anonymisierung konnte wie folgt lauten: ,Neben den geschaftlichen Zwecken anonymi-
sieren wir lhre Daten fur statistische Zwecke und Zwecke der Datenteilung auf Grund-
lage der EU-Rechtsakte®.

Sofern Daten ohne vorherige Datenschutzinformation Uber die beabsichtigte Anonymi-
sierung gemal Art. 13 DS-GVO erhoben worden sind, z.B. bei alteren Datenbestan-
den, erlaubt Art. 6 Abs. 4 lit. ) DS-GVO eine Weiterverarbeitung bei Vorhandensein
geeigneter Garantien. Dazu kénnen nach dem Wortlaut der DS-GVO auch die Ver-
schlusselung oder die Pseudonymisierung. gehoren. Diese Norm ist geschaffen wor-
den, um nach DS-GVO Big Data-Analysen, die ergebnisoffen mit dem Ziel der Muster-
erkennung oder der Generierung neuer (personenbezogener) Informationen und inso-
weit ohne konkrete oder mit sich verandernder Zweckbestimmung erfolgen, zu ermdg-
lichen. Sofern bereits eine Pseudonymisierung eine geeignete Garantie fur eine zweck-
andernde Nutzung ausreichen kann, ist die Anonymisierung eine weitaus effektivere
Garantie. Damit ware Uber Art. 6 Abs. 4 auch eine Nutzung alterer Datenbestande nach
einer Anonymisierung fur Analysezwecke oder zur Datenteilung madglich.

Ob Uber die nachtragliche Anonymisierung noch informiert werden muss, beurteilt sich
gemal Art. 14 Abs. 5 lit. b) DS-GVO. Diese Regelung stellt auf einen unverhaltnisma-
Rigen Aufwand ab. Als Beispiel hierfur werden statistische Zwecke genannt. Mit Blick
auf das Personlichkeitsrecht und den Datenschutz entstehen dem Betroffenen nach ei-
ner Anonymisierung keine Gefahren mehr. Eine nachtragliche Information uber eine
Anonymisierung schafft fur den Betroffenen keine datenschutzrechtlichen Mehrwerte,
sondern erzeugt nur einen unverhaltnismaligen Aufwand.
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9.4 Priifpflichten

Wer Daten anonymisiert hat oder anonymisierte Daten nutzt, ist verpflichtet, kontinu-
ierlich zu priifen, dass die Anonymisierung gewahrt bleibt.?¢ Dazu muss er priifen, ob
der Personenbezug wiederhergestellt werden kann. Die Durchfuhrung und das Pruifer-
gebnis sollten dokumentiert werden.

Gepruft wird:

e Ist ein Herausgreifen (,singling out*) moglich?

e |Ist eine Verknupfung des Datensatzes der gleichen Person mit Datensatzen aus
legal beschaffbaren Datensatzen zu dieser Person statistisch moglich?

e Lassen sich mit einer signifikanten Wahrscheinlichkeit Werte eines Merkmals aus
Werten anderer Merkmale im Datenbestand ableiten?

Bei der Prufung, ob Daten anonym sind, kommt es nicht auf sichere oder richtige Er-
kenntnisse an. Vielmehr reicht es aus, dass ein Personenbezug mit einer gewissen
Wahrscheinlichkeit oder fur einen Teil der Datensatze wiederhergestellt werden kann.
Kommt ein Verantwortlicher bei der Prufung zu dem Ergebnis, dass eine Person iden-
tifiziert oder identifizierbar ist, leben die Anforderungen der DS-GVO an die Datenver-
arbeitung auf, so auch zur Frage der Rechtmaligkeit der Verarbeitung. Ist keine
Rechtsgrundlage auf Seiten des Verantwortlichen gegeben, sind die personenbezoge-
nen Daten zu I6schen. Daruber hinaus sollte gepruft werden, ob durch die Aufhebung
der Anonymisierung eine Meldepflicht bei der zustandigen Aufsichtsbehorde entsteht
bzw. Betroffene informiert werden mussen (vgl. Art. 33 u. 34 DS-GVO).

Hinweis: Auch die Uberprifung der Speicherdauer anonymisierter Daten kann im
Einzelfall sinnvoll sein. Immerhin kann ein geléschter anonymisierter Datensatz nicht
mehr Grundlage fur eine mogliche Re-ldentifizierung Betroffener sein.

9.5 Vorgehensmodell zur Anonymisierung

Um personenbezogene Daten zu anonymisieren, bietet sich folgender Ablauf an:

Lfd. MaRnahme Kapitel im Leitfaden
Num-
mer

1 Ermittlung der Rechtsgrundlage fiir die 4.2

Anonymisierung (z.B. in der DS-GVO, im
BDSG oder in einem bereichsspezifischen
Gesetz)

2 Sicherstellen, dass die Informationspflich- 9.3
ten gemaR Art. 13 und 14 DS-GVO umge-
setzt werden

28 Stellungnahme 5/2014 der Artikel 29-Gruppe zu Anonymisierungstechniken, WP 216, S. 4.
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3 Auswahl und Festlegung des geeigneten
Anonymisierungsverfahrens
3.1 | Art und Risikoklasse der zu anonymisierenden | 6.1 und 8
personenbezogenen Daten
3.2 | Beabsichtigte Verarbeitungszwecke 6.1und 8
3.3 | Kontext der Anonymisierung 6.1und 8
3.4 | Erwartete Anzahl der Datensatze 6.1und 8
3.5 | Ermittlung der statistischen Eigenschaften in 6.3und 8
den Datensatzen, die bendtigt werden und wel-
che Merkmale fur diese Eigenschaften relevant
sind
3.6 | Festlegung des geeignetes Anonymisierungs- | 9.1,9.2und 9.4
verfahrens und dessen Zeitpunkt
4 Durchfiihrung der Anonymisierung
4.1 | Entfernung aller direkten ldentifikationsmerk- 3.2 und 6.1
male (z.B. Name, Anschrift, Kontaktdaten, Kre-
ditkartennummer)
4.2 | Entfernen aller nicht bendtigten indirekten lden- | 3.2 und 6.1
tifikationsmerkmale (z.B. Geschlecht, kérperli-
che Erscheinungsmerkmale, Alter, Postleitzahl)
4.3 | Durchfihrung eines oder mehrerer Verfahren | 6.36.3.1
der
¢ Randomisierung
e Generalisierung
oder
e Durchfuhrung eines Verfahrens mit syn-
thetischen Daten.
5 Analyse, ob und welche Risiken zum Wieder- | 6.1 und 6.2
herstellen des Personenbezugs bestehen
6 Sofern Risiken bestehen, Anwendung wei- | 6.3.1
terer Verfahren zur Anonymisierung
7 Schritte 4.1 bis 4.3 durchlaufen, bis keine 6.3.1
Risiken mehr erkennbar sind
8 Priifen, ob die benétigten statistischen Ei- 6.3
genschaften erhalten geblieben sind
9 Priifung und Ergebnis dokumentieren 9.1
10 | Anonymisierte Daten nutzen oder weiterge-
ben
11 | RegelmaRig die Prufung gemaR Schritt 5

wiederholen, ggf. Schritte 6 und 7 anwen-
den und gemaR Schritt 9 dokumentieren
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