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Konformitat mit DSGVO ist Top-Kriterium bei der

Anbieterauswahl

KPMG Cloud-Monitor 2020

) Anforderungen an Cloud-Anbieter

Wie wichtig sind die folgenden Kriterien
und Leistungen bei der Auswabhl eines
Cloud-Providers fiir lhr Unternehmen?

Anteil (gewichtet) in Prozent der Unter-
nehmen, die Cloud-Lésungen nutzen,
planen oder diskutieren, n=533/5621

Von 100 abweichende Werte ergeben
sich aus Rundungsdifferenzen.

® Must-have

® Nice-to-have

@® Nicht wichtig

® Weild nicht/keine Angabe

Quelle: KPMG in Deutschland, 2020

- ﬁ‘auditor

I Konformitat mit der EU-Datenschutz-Grundverordnung
ransparente Sicherheitsarchitektur, -kontrollen
[sektorspezifische Service Level Aggreements)

Spezielle Anforderungen
(zum Beispiel Hochverflgbarkeit des Cloud-Providers)

Integrationsfahigkeit der Losungen

Ausstiegsstrategie (Exit-Strategie) im Vertrag regelbar

Mdglichkeit der Datenverschlisselung
aufseiten des Cloud-Nutzers

Unabhangige Sicherheitszertifikate

Rechenzentrum ausschliellich in Deutschland

Direkter Zugriff auf Sicherheits-
Protokollinfermationen (Log-Daten)

Rechenzentrum ausschliellich im Rechtsgebiet der EU
Hauptsitz im Rechtsgebiet der EU
Unterstitzung bei Umsetzung hybrider Cloud-Konzepte

Hauptsitz in Deutschland

Interoperabilitat der Lésungen verschiedener Cloud-Provider

Die Konformitat mit der DSGVO ist Auswahlkriterium Nummer 1

Sebastian Lins, Karlsruher Institut fir Technologie




Dschungel der (Cloud-Service-)Zertifizierungen mauditor

Bereits heutzutage besteht ein Dschungel an
Zertifizierungen und Standards

D BY | COMp
O° Yy,

EuroCloud | i
Trusted StarAudit Trusted Cloud
oyl Pilotprojekt Datenschutz-Zertifizierung
g * %

fiir Cloud-Dienste

cloud

BSI
g:::,iifti:eed Cloud IT-Grundschutz ‘
securit
l JAN \ LM U
alliance

= ®
TUVRheinland

ZERTIFIZIERT
ID 0000043141

www.tuv.com
qization
% s,

27017:2015

/76/

Euro

European
Privacy Seal

5N
N2
l/o_,lez‘_p;ev

\nternatjo

Quelle: Neubauer, C., Weiss, A,, Lins, S., & Sunyaev, A. (2018). Vergleich existierender Zertifizierungen zum
Nachweis vertrauenswurdiger Cloud-Services. In H. Krcmar, C. Eckert, A. Rol3nagel, A. Sunyaev, & M. Wiesche

(Eds.), Management sicherer Cloud-Services (pp. 81-90). Springer Fachmedien Wiesbaden.

Sebastian Lins, Karlsruher Institut fur Technologie




Neue Herausforderungen durch die EU DSGVO bauditor

Art. 42 — EU-DSGVO - Zertifizierung

1. Die Mitgliedstaaten, die Aufsichtsbehérden, der Ausschuss und die Kommission fOrdern insbesondere auf
Unionsebene die Einfihrung von datenschutzspezifischen Zertifizierungsverfahren sowie von
Datenschutzsiegeln und -prufzeichen, die dazu dienen, nachzuweisen, dass diese Verordnung bei Verarbeitungsvorgangen
von Verantwortlichen oder Auftragsverarbeitern eingehalten wird. Den besonderen Bedurfnissen von

Kleinstunternehmen sowie kleinen und mittleren Unternehmen wird Rechnung getragen.

( DAKKS

Deutsche
Akkreditierungsstelle

Den Zertifizierungs- Genehmigung der Akkreditierungspflicht gemaf
gegenstand bilden Kriterienkataloge durch Art. 43 Abs. 1 DSGVO:
Verarbeitungsvorgange EU-Ausschuss und Die Mitgliedstaaten stellen

von personenbezogenen nationalen sicher, dass
Daten Aufsichtsbehérden Zertifizierungsstellen
akkreditiert werden

Sebastian Lins, Karlsruher Institut fir Technologie




AUDITOR
European Cloud Service Data Protection Certification mauditor

Verbundkoordinator:

® Nachfolgeprojekt des Trusted Cloud Datenschutz- ﬂ(IT
Profils fur Cloud-Dienste (TCDP) (tcdp.de)

Forderung durch das Bundesministerium fur Wirtschaft  «ooperationspartner:
und Energie “TOUD

November 2017 — Oktober 2021 (vor.) SHEAT
Gesamtvolumen: >3,4 Mio. Euro Csec

Ziel des Forschungsprojekts AUDITOR ist die -

Konzeptionierung, exemplarische Umsetzung und /-
Erprobung einer nachhaltig anwendbaren EU-weiten - DEggﬁllgcgg
Datenschutz-Zertifizierung von Cloud-Diensten

Weitere Informationen unter

www.auditor-cert.de

Karlsruher Institut fur Technologie

Gefordert durch:
* Bundesministerium

fiir Wirtschaft

und Energie Trusted JM/
aufgrund eines Beschlusses Cloud G D P R CC

des Deutschen Bundestages

Sebastian Lins, Karlsruher Institut fir Technologie




Die Praxispartner im Projekt AUDITOR stellen eine

praxisnahe Forschung und Verwertung der bauditor
Ergebnisse sicher
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Sebastian Lins, Karlsruher Institut fir Technologie




Ziele und bisherige Projektergebnisse
Entwicklung einer nachhaltigen, anwendbaren
Datenschutz-Zertifizierung

» Kriterienkatalog
far die
Zertifizierung von
Cloud-Diensten
nach der DSGVO

* Modularitat

* Berlcksichtigung
bestehender
Standards und
Kriterienwerke,
insb. ISO 27001

AUDITOR-
Kriterienkatalog

Anwendbarkeit 'i

 Organisations-
strukturen

* Methoden

» Verfahren

zur Durchfihrung
einer europaweit
anerkannten
Datenschutz-
Zertifizierung

AUDITOR-
Konformitatsbewer-
tungsprogramm

Sebastian Lins, Karlsruher Institut fir Technologie

Nachhaltigkeit Pilotierung

* Geschéaftsmodelle

* Rahmen-
bedingungen

» Gestaltungs-
empfehlungen

 Standardisierung

flr ein nachhaltig
erfolgreiches
AUDITOR-
Verfahren

Konzept zur e

Weiterfuhrung,
DIN-SPEC

& auditor

LB

Ganzheitliche
» Erprobung,
» Evaluierung und
« Validierung

In drei Use-Cases mit
Praktikern

Pilot-

Zertifizierungen
(nicht akkreditiert)
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AUDITOR-
KRITERIENKATALOG




AUDITOR-Kriterienkatalog — Aufbau i auditor

AUDITOR-Kriterienkatalog

Kriterium

[-.]

Erlauterung

[-.]

Umsetzungshinweise

[--]

Nachweise

[--]

Dr. Natalie Maier-Reinhardt, Universitat Kassel

Normative Anforderungen der DSGVO an Cloud-
Anbieter.

Die Erflllung ist notwendig fir den Erhalt des Zertifikats

Unverbindliche Hinweise auf rechtliche Grundlagen
und Zielsetzungen.

Sollen das Verstandnis der Kriterien erleichtern

Unverbindliche techn.-org. Hinweise, wie der
Cloud-Anbieter die Kriterien erfullen kann.
Exemplarische Leitlinien und Hilfestellungen

Verweise auf Standards wie ISO/IEC 27001/2, 27018,
27701, BSI C5 etc.

Unverbindliche Hinweise, wie der Cloud-Anbieter
die Erfullung des Kriteriums nachweisen kann.

Sollen bei der Beurteilung der Einhaltung der Kriterien
unterstutzen




AUDITOR-Kriterienkatalog — Rollen des Cloud-

Anbieters

Verarbeitung auf Weisung des Cloud-
Nutzers

Keine eigenen Interessen an der
Datenverarbeitung

Kapitel 1 bis 6 des Kriterienkatalogs

Dr. Natalie Maier-Reinhardt, Universitat Kassel

b auditor

Abschluss und Durchfuhrung des
Vertrags uber die Cloud-Dienst-Nutzung
Bereitstellung und Abrechnung des
Cloud-Dienstes

Erfullung rechtlicher Verpflichtungen
Kapitel 7 des Kriterienkatalogs




AUDITOR-Kriterienkatalog — Themen A auditor

@ Kapitel 1: Rechtsverbindliche Vereinbarung zur Auftragsverarbeitung
®m 8 Kiriterien zu Abschluss, Form und Inhalten der Vereinbarung

®m Kapitel 2: Rechte und Pflichten des Cloud-Anbieters
® 11 Kriterien zur Datensicherheit nach drei Schutzklassen
®m 2 Kriterien zu Weisungen, 7 zu Betroffenenrechten, 3 zu weiteren Pflichten

a Kapitel 3: Datenschutz-Managementsystem des Cloud-Anbieters
® 6 Kriterien zu Managementpflichten

Ziel: Nachweis der
Vereinbarkeit von
Verarbeitungsvorgangen
mit den Regelungen der
DSGVO

Dr. Natalie Maier-Reinhardt, Universitat Kassel




AUDITOR-Kriterienkatalog — Themen A auditor

@ Kapitel 4: Datenschutz durch Systemgestaltung
®m 2 Kriterien zur Technikgestaltung und zu Voreinstellungen

® Kapitel 5: Subauftragsverarbeitung
® 5 Kriterien zur Einbindung von weiteren Subauftragsverarbeitern

® Kapitel 6: Auftragsverarbeitung auf3erhalb der EU / des EWR
®m 2 Kriterien zu Garantien flr die Datenubermittlung in Drittstaaten

®m Kapitel 7: Der Cloud-Anbieter als Verantwortlicher
® 24 Kriterien zur Durchfiihrung des Auftrags mit dem Cloud-Nutzer

Dr. Natalie Maier-Reinhardt, Universitat Kassel




AUDITOR-Kriterienkatalog — Entwicklung bauditor

Einarbeitung der
Nachweise und
Umsetzungshinweise:
Kriterienkatalog v. 0.2

Reflektion des 1. Cloud-Anbieter Pilotierungen bei Weiterentwicklung des
TCDP-Katalogs: Workshop: Cloud&Heat, Hornet  Kriterienkatalogs fur europ.
Kriterienkatalog v. 0.1 Kriterienkatalog v. 0.8 Security & ecsec Programmeinreichung

—— :

Katalog-Session: 2. Cloud-Anbieter Nationale Programmeinreichung bei DAKkS
Kriterienkatalog v. 0.4 Workshop: Veroffentlichung des Kriterienkatalogs v. 0.99
Kriterienkatalog v. 0.9

Kriterienkatalog-Workshop Vero6ffentlichung des
mit zahlreichen Teilnehmern: Kriterienkatalogs v. 0.9
Kriterienkatalog v. 0.7 in dt. und engl. Sprache

Dr. Natalie Maier-Reinhardt, Universitat Kassel




AUDITOR-Kriterienkatalog — Europaisierung bauditor

Europaisches e

Datenschutzsiegel
Vorgabe in EDBP-Leitlinien
1/2018: Den Datenschutzvor-
schriften der EU-Mitgliedstaaten
muss Rechnung getragen werden
Kontaktierung der
Aufsichtsbehdrden der EU-
Mitgliedstaaten: Gibt es im
nationalen Datenschutzrecht
relevante Normen fir Cloud-
Anbieter?
Einholung von Gutachten von
nationalen Datenschutzexperten
Erstellung von Landeranhéangen
zum Kriterienkatalog fur 13 EU-
Mitgliedstaaten

Dr. Natalie Maier-Reinhardt, Universitat Kassel




Agenda A auditor

Projektvorstellung

Einblick in den Kriterienkatalog

Lessons Learned aus der Praxis




n
datenschutz &g mauditor

LESSONS LEARNED -
ERFAHRUNGEN AUS DEN PILOT-AUDITS

Kai Osterhage, datenschutz cert GmbH



Lessons Learned — & i
Erfahrungen aus den Pilot-Audits auditor

datenschutz (&g

8 9a Datenschutzaudit (BDSG alte Fassung):

® ,[...] Anbieter von Datenverarbeitungssystemen und -programmen und
datenverarbeitende Stellen [kdnnen] ihr Datenschutzkonzept sowie ihre
technischen Einrichtungen durch unabhéngige und zugelassene
Gutachter prufen und bewerten lassen [...].

® Die nadheren Anforderungen an gt W
die Prifung und Bewertung, .
das Verfahren sowie die Auswabhl
und Zulassung der Gutachter
werden durch besonderes
Gesetz geregelt.”

{ i Pt
ey

Kai Osterhage, datenschutz cert GmbH




Lessons Learned —
Erfahrungen aus den Pilot-Audits

Bisher Zertifizierer mit proprietaren Zertifikaten

@ ULD

® EuroPriSe
O

U

European
Privacy Seal

2
»
~ a2y
SO

N

® § 11 BDSG alt (Auftragsdatenverarbeitung)
® 8§ 80 SGB X (Auftragsdatenverarbeitung)

Kai Osterhage, datenschutz cert GmbH

b auditor

| |
datenschutz (&g




Lessons Learned — .
Erfahrungen aus den Pilot-Audits ba”d'tﬂf

| |
datenschutz (&g

Art. 5 Abs. 2 DSGVO:

® ,Der Verantwortliche ist fiir die Einhaltung des Absatzes 1
verantwortlich und muss dessen Einhaltung nachweisen kdnnen

(,Rechenschaftspflicht”).“

Aber wie???

Kai Osterhage, datenschutz cert GmbH




Lessons Learned — .
Erfahrungen aus den Pilot-Audits ba”d'tﬂf

Keine akkreditierten Zertifikate nach Art. 42/43 DSGVO — warum?

der Linder hat eine Infografik veréffentlicht, die den Ablauf des Akkreditie-

rungsverfahrens flir Datenschutz-Zertifizierungen verbildlicht. Nun hat zudem

der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit

Baden-Wirttemberg den Prozess noch einmal zusammengefasst und in einer

Pressemeldung beschrieben.

Informationen lber den Stand und den Ablauf sind folglich an vielen Stellen Helpful tig
vorhanden. Auch prift die DAkkS bereits Antrige auf Akkreditierung. data bread

12. Februar 2019

Following the
1.2. Wo hakt es also? state of the I

the reporting
Noch immer steht eine Stellungnahme des Europaischen Datenschutzaus- aches. Howew

schusses zu dem Papier der deutschen Aufsichtsbehdrden und den darin fest-

gelegten zusatzlichen Anforderungen an Zertifizierungen und Zertifizierungs-
stellen aus. Diese regeln beispielsweise Anforderungen an die Struktur, die Res-
sourcen, die Prozesse sowie das Managementsystem der zu akkreditierenden
Stelle.

Ohne diese Stellungnahme stehen die Anforderungen an Zertifizierungen und

D BOE RASE Mada | fetokal

1SO/IEC 27
konforme

A MArF orin

Zertifizierungsstellen nicht fest und es gibt kein Verfahren fiir die Zulassung
von Zertifizierungsstellen durch Befugnis erteilende Behorden.

Alisha Giihr, 23.05.2019 in
datenschutz-notizen.de

Kai Osterhage, datenschutz cert GmbH




Lessons Learned — .
Erfahrungen aus den Pilot-Audits ba”d'tﬂf

| |
datenschutz (&g

Ein Kommentar

- f'—\ﬂDﬂ}'l’ﬂDUS ANTWORTEN
23. MAI 2019 @ 10:39

Ware es fur uns Mittelstandler nicht so argerlich ware es ja noch lus-
tig mit anzusehen wie die EU uber ihre eigene Burokratie stolpert.
Flr uns ist es Zeit- und Geldverschwendung, und gegenliber (potenti-
ellen) Kunden die nicht nachfragen u.U. gar imageschadigend, immer
wieder erklaren zu mussen warum es keine Zertifikate mehr gibt. Mit
grofSem Tamtam und angeblich ach so langer Vorlaufzeit wurde die
DSGVO endglltig ,scharfgeschaltet”, so dass sich ja eigentlich nie-
mand beschweren durfe, aber fertig ist trotzdem nichts so richtig.

Kai Osterhage, datenschutz cert GmbH




Lessons Learned —
Erfahrungen aus den Pilot-Audits

Alisha Gihr, lrene Karper, S6nke Maseberg

SCHWERPUNKT

Der lange Weg zur Akkreditierung

nach Art. 42 DSGVO

Praxiserfahrungen und Situationsbericht

Mit Inkrafttreten der EU-Datenschutz-Grundverordnung (DSGVQ) liegen seit
2018 Vorgaben fiir ein gesetzliches Datenschutz-Zertifikat vor. Bevor aber
die ersten Zertifikate nach Art. 42 DSGVO erteilt werden kénnen, missen
auf Seiten aller Beteiligten diverse Hirden genommen werden.

1Einleitung

Dieser Beitrag berichiel von unseren Aklivitaten for dic Zolas-
T il Tlen, welche Datenschute-

Zertifikate gem. Art. 42 DSGVO erteilen soll. In cinem ersten

Schritt d i fic ik

gramm samt Kriterien erstellt und von mehreren Behorden ab

genommen werden; dieses hildet die Basis far die darauffolgen

de Fulassung von Zertifizierungsstellen. Danach kinnen Daten

sulmte-Zertifikate erteill werden, Zor besseren Einordmang des
“Thems beginnen wir mit einem knreen historischen Abriss.

2Vor der DSGVO

Uberlegungen zu einem Datenschutz Zertifikat gab es ja viele:
Auf gesetzlicher Fhene etwa im friheren Bundesdatenschutz
gesety (RDSG a2}, wo 2008 in §9a ein Datenschutz. Audit ver

b auditor

| |
datenschutz (&g

sprochen wurde, mangels Ausiohrungshestimmungen aber nie
sl kaven, Dis Diatenschute- Gittesiepel des Unalshangigen Lan-
Alisha Gishr deszentrums for Datenschutz Schlcswig-Holstein! ist sicheddich
als Vorreiter nnd Benchmark aneusehen, aber auch dicses Sie-
Puditrin darenechiuez cert GmbH gl hat unter dem Einfluss der DSGVO den Dienst vorerst cin-
gestelll. Es bleiben akiuell nur propriviare Gotesicged, wic etwa
das i d beac Furopean Pri-
wvacy Seal der EuroPriSe GmbH®. Und ¢s gab natitdich noch vie-
leandere i iepel, insh. zur A i
E Mail: aguehriadatenschute certde gem. § 11 desfriheren BDSG. Diese Siegel und Zertifikate unter
lagen jedoch keiner Qualitatskontrolle von aufen. Die Vertra
enswilrdigkeit der Zertifikate war nicht in allen Fallen gesichert,
Dr.Irene Karper die Kompetenz der Zertifizierangsstellen nicht gepraft, Ledig-
. lich die Stiftuge Datenschutz hatte und hat es sch zar Aufgbe
‘:ﬂ'é:;"‘-‘“"b InETEE gemacht, hicr cinen Markttberblick zu schalfen’. Dieser ,Wild-
wuchs™an Zertifikaten sollie mil der DSGVO eigentlich ein Ende
haben, denn in Art. 42 und 43 DSGVO werden endlich verbind-
liche und unmittelhar in den EU-Mitglied geliende Rege-
lungen firr Datenschutz Zertifizierungen getroffen.

il:
E-Mail: ikarpergdatenschutz-cert.de 21 Intention der

Dr.Sénke Maseberg Die DSGVO [1] definiert v.a. verschiedene Anforderungen an

Geschiftsfii tiche und 1 Endemn 15t ein Para-
Gmball LA i e digmenwechsel eimpgefithrt worden, wonach Verantwortliche -

1 g
etater Al 042000
7

g ptvacy seal o flarzTer Al
" ‘ F-Mail: ruf:772020) !
smaseberg@datenschutz-certde Kl

DuD- Datenschutz und Datensicherhest 10| 2020

https://www.datenschutz-notizen.de/wp-content/uploads/2020/09/Der_lange_Weg_zur_Akkreditierung_Art42DSGVO_DuD_10_2020.pdf

Kai Osterhage, datenschutz cert GmbH




Lessons Learned — .
Erfahrungen aus den Pilot-Audits ba”d'tﬂf

Folgen

® Verantwortliche/Auftragsverarbeiter

® AV-Prifungen werden de facto kaum mehr durchgefihrt, da die Aufwande
z.Tl. kaum leistbar sind (Erfahrung aus vielen Audits)

® Unsicherheit in Bezug auf Art. 5 DSGVO
@ Betroffene |

® Auskunftsrechte tangiert

@ Prif- und Zertifizierungsstellen

® kdnnen Datenschutz nicht
abdecken
® Datenschutz blockiert sich
derzeit selbst

“The chain is no woaker than its strongest link”
Photo by ToHed, 2003-09-23 in Siagsta, SE

Kai Osterhage, datenschutz cert GmbH




Lessons Learned — .
Erfahrungen aus den Pilot-Audits ba”d'tﬂf

| |
datenschutz (&g

Nackte Zahlen...

3 Scopes (mit unterschiedlichen Verarbeitungsvorgangen)
4 Auditoren (2 juristisch/2 technisch)

16 Tage Site-Visits

21 Audit-Beteiligte

60 gesichtete Referenzdokumente

150 Tage Vor- und Nachbereitung

485 Seiten Berichte

Kai Osterhage, datenschutz cert GmbH




Erfahrungen aus den Pilot-Audits
Vorbereitungen datenschut BRg

Lessons Learned — bauditor

® Nutzung etablierter Prozesse und Strukturen anderer Normen

® Alte § 11 BDSG-Audits
® |SO 27001 (Achtung anderer Blickwinkel: betrachtet Managementsystem)

@ Erstellung von Berichtsvorlagen unter Bertcksichtigung von
®m Kriterienkatalog

® Konformitatsbewertungsprogramm
® Auditdokumentation
® Agenda/Auditprogramm
® Teilnehmerlisten
® Auditbericht
® Evaluation der Piloten (iterativer Prozess uber drei Piloten)

Kai Osterhage, datenschutz cert GmbH




Lessons Learned — .
Erfahrungen aus den Pilot-Audits ba”d'tﬂf

Pruf- und Zertifizierungsverfahren [datenschutz (g

® Aufgaben Prifstelle
® Planung Prufverfahren
® Sichtung Referenzdokumente im Vorfeld des Audits
® Durchfihrung Prufverfahren
® Site-Visits
® [nterview
® Einsichtnahme in Dokumente
® Einsichtnahme in Systeme
® Einsichtnahme in Betriebsdokumentationen etc.

® Berichtserstellung mit Empfehlung an die Zertifizierungsstelle

® Aufgaben Zertifizierungsstelle
® Prifung und Abnahme Bericht
® Ggf. Erteilung Zertifikat

Kai Osterhage, datenschutz cert GmbH




Lessons Learned —

Erfahrungen aus den Pilot-Audits

|
FIRMENVERTRAULICH datenschutz [&8
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Lessons Learned — .
Erfahrungen aus den Pilot-Audits ba”d'tﬂf

Evaluation der Piloten datenschut? R

® Formal
® Verfahrenstechnisch
® |nhaltlich

® Redundanzen

® Innere Logik

® Wording
® Juristisch
® Technisch
® Rickwirkung tber Berichte und Auswertungen in das Projekt

Kai Osterhage, datenschutz cert GmbH




b auditor

Projektvorstellung

‘ Einblick in den Kriterienkatalog

‘ Lessons Learned aus der Praxis
/

-




Verbreitung von AUDITOR:

(( DAKKS

Deutsche

Akkreditierungsstelle

auditor

LDI

I N RW

Nationale Anerkennung

 Entwicklung und Vorbereitung
Genehmigung des Kriterienkatalogs
durch Aufsichtsbehoérden

* Vorbereitung der Akkreditierung des
Programms bei DAKkKS

Sebastian Lins, Karlsruher Institut fir Technologie

Zweistufiges Vorgehen bauditor

Europaweite Anerkennung

* Anpassung der Dokumente zur
Entwicklung eines European Data
Protection Seal

» Anerkennung durch den Ausschuss

» Akkreditierung der ZS und
Genehmigung der Kriterien




Chancen durch die EU DSGVO m it
am Beispiel von AUDITOR auditor

Berilicksichtigung im Falle von
BuRR3geldverfahren
Erh6hung des Kundenvertrauens,
der Transparenz,...
AUDITOR als Europaweites
Glutesiegel
AUDITOR schafft Klarheit an
Mindestanforderungen

Durch AUDITOR konnen Cloud-Anbieter die Vereinbarkeit ihrer
Datenverarbeitungsvorgange mit
datenschutzrechtlichen Anforderungen der DSGVO nachweisen

Sebastian Lins, Karlsruher Institut fur Technologie




Zusammenfassung & Ausblick A auditor

edpb

European Data Protection Board

.EDPB

guidelines
eingearbeitet

.Projekt-
meilensteine

auditor

‘European Data
Protection Seal
Anpassung an

EU-Ebene

Nationale
Akkreditierung
abgeschlossen

bauditor

Sebastian Lins, Karlsruher Institut fir Technologie




Aauditor

Forschungsprojekt AUDITOR

European Cloud Service Data Protection Certification

Datenschutz am Mittag ,,Zertifizierung von Cloud-Diensten*
16.04.2021

Dr. Natalie Maier-Reinhardt, Universitat Kassel
GERHEr o Kai Osterhage, datenschutz cert
B | ™" Sebastian Lins, Karlsruher Institut fiir Technologie

und Energie

aufgrund eines Beschlusses
des Deutschen Bundestages

www.auditor-cert.de



Status Quo: Ergebnisse von AUDITOR bauditor

Konformitats- @ Kriterienkatalog 0.99b
bewertungsprogramm = beschreibt die

0.99b datenschutzrechtlichen

= Anforderungen an die Anforderungen an die

Durchfiihrung der Verarbeitung von
Zertifizierung personenbezogenen Daten auf

= Ermittlungsmethoden der Seite des Auftragnehmers
= Enge Abstimmung mit DAKKS = Rolle des Auftragsverarbeiters

DIN-SPEC
= Erarbeitung des
Kriterienkatalogs als

= Rolle des Verantwortlichen

DIN-SPEC 27557

Modularitatskonzept -
= Anerkennung bestehender Zertifizierungs-

Zertifizierung, insb. 1ISO geg enstand

270XX Definition des Bewertungsgegenstandes
= Schutzklassenkonzept der AUDITOR-Zertifizierung gem.
DSGVO
Verarbeitungsvorgange, die in
Produkten oder Diensten oder mit Hilfe
Breite von (auch mehreren) Produkten oder
Offentlichkeitswirkung  Diensten erbracht werden




Verwaltung & Lizensierung

GDPR CC

Verwaltung von AUDITOR

Das Kompetenznetzwerk Trusted Cloud e.V.
verwaltet AUDITOR als Programmeigner

Folgende Tatigkeiten werden durchgefiihrt:
Durchfiihrung von Anderungen an
Zertifizierungskriterien
Leitung der Standardisierung

Anderungen am Programm TruStEd

Marktbeobachtungen
Koordination Europaisierung ClOUd

Einrichtung eines Beirats mit Vertretern von
* Karlsruher Institut fir Technologie,

* Universitat Kassel,

* BMWi

Lizensierung von AUDITOR

Jede Zertifizierungsstelle kann
nach AUDITOR zertifizieren

Zertifizierungsstellen miissen

sich nach der ISO/IEC 17065

i.V.m. den erganzenden
Anforderungen zur Akkreditierung
nach Art. 43 Abs. 3 DSGVO und
dem AUDITOR-Programm
akkreditieren lassen

Zur Nutzung des AUDITOR-
Gutesiegels wird ein Lizenzvertrag mit
Trusted Cloud geschlossen




Zertifizierungsgegenstand

Datenverarbeitungsvorgange,
die in Cloud-Diensten oder mit
Hilfe von (auch mehreren)
Cloud-Diensten erbracht
werden.

Diese missen eine geschlossene
Verfahrensstruktur aufweisen.

Der Begriff
der Daten-
verarbeitung
ist in der
DSGVO

vollstandig erfasst werden. definiert.

Hierin mussen die spezifischen
Datenschutzrisiken
des jeweiligen Cloud-Dienstes

b auditor

Ein
Datenverarbeitungsvorgang
kann sowohl technische
als auch nicht-technische
Vorgange beinhalten.

Hierunter kdnnen auch
Datenschutzkonzepte und Datenschutz-
Managementsysteme des Cloud-
Anbieters fallen.

Im Rahmen von
Datenverarbeitungsvorgangen
sind eine Vielzahl von
Verarbeitungsmodalitaten
denkbar.




Akkreditierungspflicht

Was bedeutet ,Akkreditierung‘?

( DAKKS

Deutsche
Akkreditierungsstelle

Zertifizierungsstellen weisen
gegenuber einer unabhangigen
Akkreditierungsstelle nach, dass
sie ihre Tatigkeiten fachlich
kompetent, unter Beachtung
gesetzlicher sowie normativer
Anforderungen und auf
international vergleichbarem
Niveau erbringen

Akkreditierungspflicht gemalf Art. 43 Abs. 1 DSGVO:
Die Mitgliedstaaten stellen sicher,

dass Zertifizierungsstellen akkreditiert werden
W

GDPR

—1

Anderung des Akkreditierungs-
stellengesetztes

Die DAKKS kann seit Dez. 2018
mittels Untersagungs-
verfigungen Zertifizierungen
ohne Akkreditierung Einhalt
gebieten

www.dakks.de/content/novelle-des-
akkreditierungsstellengesetz-kraft-getreten




Konformitatsbewertung & auditor

Gemald Art. 43 Abs. 1 Satz 1 DSGVO kdnnen Zertifizierungsstellen
neben Aufsichtsbehdrden Zertifizierungen erteilen

Eine Zertifizierungsstelle darf ihre Tatigkeit jedoch nur aufnehmen,
wenn sie durch die Deutsche Akkreditierungsstelle GmbH (DAKKS) in
Zusammenarbeit mit der zustandigen Aufsichtsbehdrde akkreditiert
wurde

Voraussetzung der Akkreditierung ist die Einhaltung der Anforderungen
nach Art. 43 Abs. 2 DSGVO und der ergdnzenden Anforderungen der
Datenschutzkonferenz (DSK) zur Akkreditierung nach Art. 43 Abs. 3
DSGVO i.V.m. DIN EN ISO/IEC 17065

Mal3geblich flr die Akkreditierung ist ein
Konformitatsbewertungsprogramm (KBP), das flr jedes
Zertifizierungsverfahren erstellt werden muss

( DAKKS

Deutsche
Akkreditierungsstelle



AUDITOR-Konformitatsbewertungsprogramm & auditor

Das AUDITOR-KBP beschreibt gemal Art. 43 Abs. 2 DSGVO:

® die von der Zertifizierungsstelle zu erfullenden Grundsatze
® Unparteilichkeit, Kompetenz, Vertraulichkeit, Offenheit...

® Anforderungen an die Zertifizierungsstelle

® Akkreditierung, notwendige Struktur und Ressourcen,
Managementsystemanforderungen...

@ Anforderungen an den Zertifizierungsprozess

® Auswahl (Zertifizierungsvereinbarung...), Ermittlung (Methoden und
Objekte...), Bewertung (Nichtkonformitat...), Entscheidung, Bestatigung
(Erteilung Zertifikat), Uberwachung

® Festlegung der Prifung der einzelnen Kriterien (Ermittlungsmethoden)
® Audit, Dokumentenprifung, Entwicklungs- und Designprufung...




Ablauf Akkreditierungsprozess & auditor

Antragsphase

Einbindung der Aufsicht

Prifungsphase

Beseitigung von
Abweichungen

Bewertung und Entscheidung
im Programmausschuss

Bescheinigung/Ablehnung der
Feststellung der
Akkreditierungsfahigkeit

Programmeigner (scheme owner) zur Anmeldung
festlegen

Informierung der Aufsichtsbehérden

Bewertung des Programms erfolgt anhand der DAKKS-
Checkliste, der Unterlagen und des Validierungsberichtes

die festgestellten Abweichungen beheben oder zu den
Abweichungen Stellung nehmen

der Programmausschuss entscheidet tiber die
Akkreditierungsfahigkeit des Programms

Mitteilung Entscheidung




Marktpotenzial A auditor

Abgrenzung zu
Code of Conducts

Alleinstellungsmerkmale

Einziges Pilotprojekt bei DAKkS
Unterstitzung durch
Aufsichtsbehorden

Parallele Entwicklung DIN-SPEC
Frihe Einreichung des Programms
im Februar 2020

Befurwortung durch EU-
Kommission und weitere

Lander

Zukunftige Weiterentwicklung zu
europaischem Datenschutzsiegel

.‘

CoCQC)

Zertifizierungsprozess statt
nur Bekennung zur
Einhaltung des CoC
Externe, unabhangige
Prifung im Rahmen der
initialen Zertifizierung und
Uberwachung der
Zertifizierungseinhaltung
Stéarkere Berucksichtigung
bei Beurteilung von
Datenschutzvorfallen und
BuRRgeldern

Vorteile
Aufbau auf dem Trusted Cloud Datenschutz-Prc
Interdisziplindres Team
Hohe Marktakzeptanz durch Einbindung aller Stakeholder am Markt
Offene Bereitstellung der Ergebnisdokumente
Durchfuihrung von Pilotzertifizierungen zur Validierung




Abgrenzung zur ISO/IEC 27701 & auditor

ISO/IEC 27701 ist keine DSGVO-konforme Zertifizierung!

Mit der Norm ISO/IEC 27701 ,Informationstechnik — Sicherheitsverfahren —
Erweiterung zu ISO/IEC 27001 und ISO/IEC 27002 fur das
Datenschutzmanagement — Anforderungen und Leitfaden®, die vor kurzem
veroffentlicht wurde, lasst sich ein Informationssicherheits-
Managementsystem (ISMS) nach ISO/IEC 27001 wunderbar um
Datenschutz-Aspekte erganzen

> Datenschutzmanagementsystem

® ISO/IEC 27701 ist keine Zertifizierungsnorm. Zertifiziert wird stets ein ISMS
gem. ISO/IEC 27001.

® KEINE zugelassene Norm fir DSGVO-Compliance

® DSGVO hat die Akkreditierungsnorm ISO/IEC 17065 fur Produkte und
Dienstleistungen vorgegeben (Zertifizierungsgegenstand sind
Verarbeitungsvorgange)

O ISO/IE)C 27001 zahlt zu den sogenannten Managementsystemnormen (ISO/IEC
17021

® Analog gilt gleiches fur BS 10012:217 (British Standards Institute, BSI)




b auditor

m Prof. Dr. Helmut Krcmar, Lehrstuhl DVD ‘ peutsche vereiniowns D, Thilo Weichert,
fiir Wirtschaftsinformatik, Technische " Deutsche Vereinigung fiir

Technische Universitat Minchen Universitat Miinchen Datenschutz e. V.

Expertenbeirat

) Prof. Dr. Georg Borges, Lehrstuhl fiir
UNIVERSITAT - . . : "
Biirgerliches Recht, Rechtsinformatik, b tk
DES ;
SAARLANDES deutsches und internationales 1 om Susanne Dehmel, Bitkom e.V.
Wirtschaftsrecht sowie Rechtstheorie,
Universitat des Saarlandes

® STIFTUNG

® DATENSCHUTZ |4 ick Richter, LL.M, Stiftung

Datenschutz

Steuerungsgremium / Lenkungsausschuss
u.a.

% Bundesministerium Bundesministerium ﬁ Der Bundesbeauftragte

flr Wirtscr_\aft des Inn_ern, fiir Bau flir den Datenschutz und
(( DAKKS und Energie und Heimat die Informationsfreihait

Deutsche
Akkreditierungsstelle




