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▪ Große Sprachmodelle (LLMs) werden mit 

enormen Datenmengen trainiert

  -  z.B. Llama 3-70B (Meta): 15 Billionen Tokens!

▪ Trainingsdaten i.d.R. aus Internet gescraped

▪ enthalten i.d.R. personenbezogene Daten 

in unstrukturierter Form

→ Wegen Größe und Komplexität sehr schwer 

jeglichen Personenbezug aus den 

Trainingsdaten zu entfernen

→ es ist im Zweifel davon auszugehen, dass 

personenbezogene Daten in den 

Trainingsdaten verbleiben

Hintergrund der Konsultation

Memorisierung – Hintergrund und datenschutzrechtliche Relevanz

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)
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▪ (Personenbezogene) Daten gehen ins KI-

Training ein, nicht wortwörtlich, sondern als 

Vektoren (Embeddings) 

▪ Training des neuronalen Netzes durch 

Optimierung der Vektoren

▪ In für Menschen nicht nachvollziehbaren 

Dimensionen → „Black Box“

▪ Gelernte Embedding-Matrix als Grundlage für 

Prompt-Verarbeitung

• Personenbezug innerhalb des Modells in 

abstrakter Form, nicht wortwörtlich

→ innerhalb des Modells nicht einsehbar

Hintergrund der Konsultation

Memorisierung – Technische Erklärung

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)
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• Im Ergebnis → Es lassen sich personenbezogene 

Daten aus großen Sprachmodellen extrahieren

• wissenschaftlich: Carlini et al. (2022): Quantifying 

memorization across neural language models

• EDSA, Stellungnahme 28/2024, Rn. 38

„…gibt es realistische Szenarien, in denen es möglich sein 

mag, (z.B. durch Membership Inference) Informationen aus 

dem Modell abzuleiten.“

→ wenn wir LLMs einsetzen möchten, muss 

datenschutzrechtlich geklärt werden, wie mit 

Memorisierung* umzugehen ist

Hintergrund der Konsultation

Memorisierung – Hintergrund und datenschutzrechtliche Relevanz

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)

Quelle:

Nasr, Carlini, Hayase, Jagielski, Cooper, Ippolito, 

Choquette-Choo, Wallace, Tramèr, and Lee (2023). 

Scalable extraction of training data from (production) 

language models. arXiv preprint arXiv:2311.17035.

* Memorisierung bewusst weiter gefasst: umfasst auch sinngemäße 

Reproduktionen aus den Trainingsdaten
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▪ Konsultation zu 

personenbezogenen Daten 

in großen Sprachmodellen

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)
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▪ Stellungnahmen vom 10. Juli – 31. August 2025

▪ Sieben Fragen zu memorisierten Daten, juristischer und 

technischer Natur, eine offene Frage

• Ziele: 

− Konkrete praktische Erfahrungen, technische 

Einschätzungen, normative Überlegungen

▪ Eingang von Stellungnahmen aus Wirtschaft (>50%), 

Wissenschaft, Zivilgesellschaft, öffentlicher Verwaltung

→ 30 ausgewertete Stellungnahmen

Methodik

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)
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1. Anonymität des Sprachmodells 

▪ In Anlehnung an EDSA-Stellungnahme 28/2024: 

• Unter welchen Umständen könnte ein LLM als anonym erachtet werden?

• Welche technischen Maßnahmen könnten Memorisierung verhindern? 

2. Extraktionsrisiko

▪ Wie hoch ist das Extraktionsrisiko personenbezogener Daten?

▪ Welche praktischen Ansätze zur Abschätzung des Extraktionsrisikos gibt es?

3. Betroffenenrechte

▪ Wie können Betroffenenrechte wie Auskunft, Berichtigung und Löschung gewährleistet werden 

in Bezug auf memorisierte Daten im KI-Modell?

Konsultationsergebnisse

Schwerpunktsetzung

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)
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Nach Erwägungsgrund 26 Satz 3 DSGVO sollten bei der Prüfung, ob eine 

natürliche Person identifizierbar ist, alle Mittel berücksichtigt werden, die von 

dem Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen 

wahrscheinlich genutzt werden, um die natürliche Person direkt oder indirekt zu 

identifizieren. Unter Berücksichtigung der in der EDSA Stellungnahme 28/2024 

Rn. 35ff. gelisteten Vorgehen, unter welchen Umständen könnte ein LLM als 

anonym erachtet werden?

1
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▪ Wenn KI-Training mit anonymen Daten → DSGVO auf Training nicht anwendbar

▪ Vollständige Anonymisierung bei KI-Modellen jedoch i.d.R. nicht zuverlässig möglich

▪ → Themenblock zu unterschiedlichen Perspektiven bzgl. Anonymität eines LLMs

1. Frage: juristische Perspektive

2. Frage: technische Möglichkeiten

Anonymität von LLMs

Hintergrund der Fragestellung

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)
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Stets anonym

▪ Tiefes neuronales Netz als 

mathematisch abstrakte 

Repräsentation personenbezogener 

Daten → an sich immer anonym

• → widerspricht EDSA 

Stellungnahme 28/2024

Meinungsbild zur Anonymität von LLMs

Unter welchen Umständen gelten LLMs als anonym? (1/2)

Nie anonym

▪ Sehr schwer jegliche Form 

personenbezogener Daten 

in Trainingsdaten zu 

erkennen und entsprechend 

zu anonymisieren

▪ Memorisierung teils 

notwendig für Funktionalität

• → strenge technische 

Auslegung: nie anonym

Risikobasierte Abwägung

▪ Beurteilung hänge vom 

Kontext des LLMs ab

▪ Wunsch risikobasiert mit 

LLMs umzugehen

• → Einzelfallabwägung

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)
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Meinungsbild zur Anonymität von LLMs

Unter welchen Umständen gelten LLMs als anonym? (2/2)

Nie anonym

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)

„Ein LLM kann nur als anonym 

gelten, wenn…

a) Keine pbD in Trainingsdaten oder 

anonymisiert

b) Technische Maßnahmen wie 

Differential Privacy

c) Angriffe zur Extraktion erfolglos

… In der Praxis ist dies kaum 

realistisch, daher behandeln wir 

LLMs grundsätzlich nicht als 

anonym.“

Öffentliche Stelle

„Ausschlaggebend sind der 

konkrete Nutzungskontext und das 

tatsächliche Risiko einer Re-

Identifizierung. In streng 

kontrollierten, internen 

Umgebungen, etwa wenn ein 

Modell nur einem begrenzten 

Nutzer:innen-Kreis zugänglich ist, 

kann das Risiko faktisch minimal 

sein.“ 

Verband 

„Für das Training eines LLMs werden 

Trainingsdaten in Tokens zerlegt (…) 

Ein LLM ist ein mathematisch-

abstraktes Modell (wenn auch 

komplex), das an sich immer anonym 

ist.“ 

Öffentliche Stelle

Stets anonymRisikobasierte Abwägung
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▪ Sorgfältige Auswahl der 

Quellen fürs Training

▪ Synthetische Daten

▪ Entfernung von 

Identifiern/

Anonymisierung

▪ Deduplikation

Meinungsbild zur Anonymität von LLMs

Technische Maßnahmen zur Verhinderung von Memorisierung

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)

Pretraining/ 

Finetuning

Daten-

aufbereitung

▪ Finetuning, um Ausgabe 

von pbD zu reduzieren

▪ Differential Privacy 

(beim Finetuning)

▪ Gezieltes Finetuning mit 

Datensatz mit 

Datenschutzgarantien 

System-

Ebene

▪ System Prompts

▪ Output Filter

▪ RAG

▪ Zugriffskontrollen
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Wie schätzen Sie das Risiko ein, dass personenbezogene 

Daten aus einem LLM extrahiert werden? 

Welche praktischen Ansätze zur Abschätzung der 

Extraktionswahrscheinlichkeit gibt es?

2

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)
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▪ Nach deutschem und europäischem Recht: Verarbeitung von personenbezogenen Daten 

→ Eingriff in Grundrechte der jeweiligen Person

▪ Eingriffsintensität der jeweiligen Verarbeitung variiert nach unterschiedlichen Faktoren, wie 

Umfang und Art der verarbeiteten Daten oder Folgen der Datenverarbeitung

▪ Eingriffsintensität der Verarbeitung bei vielen Aspekten relevant, z.B. bei Prüfung der 

Rechtmäßigkeit der Verarbeitung oder Wahl der erforderlichen Rechtsgrundlage

▪ Zum Zeitpunkt der Konsultation bereits viele Studienergebnisse existent, bezogen sich 

jedoch vielfach allgemein auf Memorisierung, nicht spezifisch auf Memorisierung von 

personenbezogenen Daten

▪ Ziel dieser Fragen: Sammeln praktischer Erkenntnisse als Grundlage der Bewertung der 

Eingriffsintensität sowie des Extraktionsrisikos

Extraktionsrisiko / Eingriffsintensität

Hintergrund der Fragestellung

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)



Meinungsbild zum Extraktionsrisiko
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Risiko der Extraktion personenbezogener Daten

▪ Risiko reell/hoch

• Risiko der Extraktion von pbD signifikant und stelle 

zunehmende Bedrohung dar 

→ gehe schon mit relativ geringem Aufwand

▪ Risiko gering (bzgl. Art der Beeinträchtigung)

• Lediglich personenbezogene Daten von Personen des 

öffentlichen Lebens würden extrahiert 

→ hätten andere Erwartungen an den Datenschutz

▪ Risikoreduzierung durch TOMs

• Ziel sei nicht, pbD vollständig zu vermeiden 

→ stattdessen: robuste Zugangskontrollen, 

Sicherheitsrichtlinien, etc.

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)

keine 
Extraktion von 

pbD
9%

Risiko gering
27%

Risiko 
reduziert 

durch TOMs
16%

Risiko
reell/hoch

37%

Risiko variiert
11%

▪ Risiko variiert → fallabhängig

▪ Extrahierte Daten seien keine pbD

• Extrahierte Daten seien nicht 

personenbezogen sondern neu generiert
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▪ Red Teaming

• Perspektive von Angreifenden wird eingenommen, um potentielle 

Schwachstellen bzgl. der Herausgabe von pbD zu offenbaren

▪ PII-Extraction Attacks

• Bspw. Versuch durch bestimmte Prompts die Ausgabe von pbD aus 

dem LLM zu veranlassen

▪ Membership Inference Attacks

• Abschätzung anhand des Modellverhaltens, ob bestimmte pbD in den 

Trainingsdaten vorhanden sind

▪ Probabilistic Discoverable Extraction

• Abschätzung mit welcher Wahrscheinlichkeit ein Zieltext in spezifischer 

Anzahl von Prompt-Versuchen reproduziert werden kann

Meinungsbild zum Extraktionsrisiko

Praktische Ansätze zur Abschätzung des Extraktionsrisikos

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)

Restrisiko 
äußerst gering

33%

wenig aussagekräftig 
bzgl. Anonymisierung

28%

Kein 
erschöpfendes 
Werkzeug zur 

Risiko-
Identifizierung

28%

nicht 
verantwortlich 

11%
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Wie gehen Sie vor, wenn eine Person ihren Anspruch auf 

Auskunft über personenbezogene Daten, Berichtigung 

oder Löschung ihrer personenbezogenen Daten im KI-

Modell geltend macht?

3
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▪ Memorisierung stellt Herausforderung für Gewährleistung der Betroffenenrechte dar, insb. 

die Rechte auf Auskunft, Berichtigung und Löschen gemäß Art. 15-17 DSGVO

▪ Schwierig zu ermitteln, ob und wie spezifische personenbezogene Daten im Modell 

enthalten sind, insb. wenn kein Zugriff auf Trainingsdaten besteht

▪ Output-Betrachtung erschwert durch mögliche Halluzinationen des LLMs

▪ Im Gegensatz zur Datenbank: abstrakte Repräsentation der pbD in Gewichten des 

Sprachmodells verhindert zielgenaue Löschung/Änderung aus dem LLM

Betroffenenrechte

Hintergrund der Fragestellung

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)
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Systemebene

▪ Filter, um die Ausgabe 

personenbezogener Daten zu 

verhindern

▪ Modell lernt im Finetuning persb. 

Daten zu unterdrücken und nicht 

auszugeben

▪ „Symptombekämpfung“

• → aktuell einzige praktische 

Umsetzungsmöglichkeit

Meinungsbild zu Betroffenenrechten

Betroffenenrechte, insb. Löschung

Trainingsdaten

▪ Persb. Daten innerhalb der 

Trainingsdaten sollten 

beauskunftet werden

▪ Vor nächster Trainingsiteration 

aus Trainingsdaten löschen

• → um pbD wirklich effektiv zu 

löschen, müssen diese aus 

den Trainingsdaten gelöscht 

und das Modell neu trainiert 

werden vs. 

Neutraining zu ressourcen-

intensiv

Modell

▪ Machine Unlearning werde 

wissenschaftlich/ technisch noch erprobt 

▪ Technisch aktuell kaum möglich zu 

wissen, ob und wo persb. Daten im 

Modell kodiert seien

▪ Machine Unlearning stoße an 

konzeptionelle Grenzen → Entfernen 

aus Modell führe nicht zwangsläufig zu 

Entfernung des Konzepts 

• → Löschung auf Modellebene kaum 

zuverlässig möglich

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)



29.01.202620

Meinungsbild zu Betroffenenrechten

Betroffenenrechte, insb. Löschung

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)

„Unlearning stößt an konzeptionelle Grenzen. Man kann 

zwar alle offiziellen Bilder von Mickey Mouse entfernen, 

das Konzept wird aber durch die ganzen Referenzen und 

Kopien im Zweifel immer noch im Modell vorhanden sein.“

Anonym

„Absolute Compliance technisch unerreichbar, aber 

bestmögliche Umsetzung der Betroffenenrechte durch 

Maßnahmen auf System-Ebene (z.B. durch RL).“

Zivil-

Gesell-

schaft

„Verpflichtung zur Umsetzung von Betroffenenrechten bezieht 

sich auf Verarbeitung von persb Daten. Trainingsphase, Input 

sowie Output-Schicht datenschutzrechtlich relevant, nicht 

bloße Existenz des Modells.“
Verband

Auf 
Systemebene 
(Input/Output)

76%

juristische 
Anpassung

4%

Betroffenheit 
nicht

feststellbar
16%

Machine Unlearning 
anwendbar

4%
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▪ Insgesamt 30 Stellungnahmen ausgewertet, aus Wirtschaft, Wissenschaft, Zivilgesellschaft und 

öffentlicher Verwaltung

▪ Insgesamt diverses Meinungsbild

▪ Kann LLM anonym sein: 

 1/6 nie anonym, 1/6 immer anonym, Zwei-Drittel-Mehrheit für risikobasierten Ansatz

▪ Maßnahmen gegen Memorisierung: Deduplikation, Differential Privacy, Finetuning, Filter, …

▪ Risiko der Extraktion: uneinig, entweder reell/hoch oder niedrig

▪ Methoden zur Abschätzung der Extraktionswahrscheinlichkeit: 

 Red Teaming, PII-Extraction Attacks, MIAs, Probabilistic Discoverable Extraction

▪ Betroffenenrechte: 76% sprachen sich für Maßnahmen auf Systemebene aus

Zusammenfassung

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)
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• Veröffentlichung und weitere Infos: 

− Webseite BfDI

− https://www.bfdi.bund.de/DE/BfDI/Konsultationsverfahren/KI-Modelle-pbD/KI-Modelle-

pbD_node.html 

Die BfDI Konsultation Datenschutz und künstliche Intelligenz

Weitere Infos 

Personenbezug in großen Sprachmodellen Bortnikov, Gosten (G4, BfDI)
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