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Hintergrund der Konsultation

Memorisierung — Hintergrund und datenschutzrechtliche Relevanz

= Grol3e Sprachmodelle (LLMs) werden mit
enormen Datenmengen trainiert
- z.B. Llama 3-70B (Meta): 15 Billionen Tokens!
= Trainingsdaten i.d.R. aus Internet gescraped

enthalten i.d.R. personenbezogene Daten
In unstrukturierter Form

- Wegen Grof3e und Komplexitat sehr schwer
jeglichen Personenbezug aus den
Trainingsdaten zu entfernen

- es ist im Zweifel davon auszugehen, dass
personenbezogene Daten in den
Trainingsdaten verbleiben
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Datapoints used to train notable artificial intelligence systems

The number of unique data points used to train the model. Each domain has a specific data point unit; for
example, for vision it is images, for language it is words, and for games it is timesteps. This means systems
can only be compared directly within the same domain.
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Hintergrund der Konsultation
Memorisierung — Technische Erklarung

= (Personenbezogene) Daten gehen ins Kl-
Training ein, nicht wortwortlich, sondern als
Vektoren (Embeddings)

= Training des neuronalen Netzes durch
Optimierung der Vektoren

= |n fUr Menschen nicht nachvollziehbaren
Dimensionen - ,,Black Box*

» Gelernte Embedding-Matrix als Grundlage flr
Prompt-Verarbeitung

- Personenbezug innerhalb des Modells in
abstrakter Form, nicht wortwortlich
- innerhalb des Modells nicht einsehbar
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Kl [0,2 -0,1 0,5]
birgt [-0,7 0,3 -0,4]
Chancen[0,8 -0,2 0,3]
aber [-0,4 0,5 0,1]
auch [-0,3 0,7 -0,2]
Risiken [0,6 -0,3 0,6]

..................................

https://www.grund-wissen.de/mathematik/_images/ortsvektor.png
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Hintergrund der Konsultation

Memorisierung — Hintergrund und datenschutzrechtliche Relevanz

- Im Ergebnis = Es lassen sich personenbezogene
Daten aus grof3en Sprachmodellen extrahieren

wissenschaftlich: Carlini et al. (2022): Quantifying
memorization across neural language models

EDSA, Stellungnahme 28/2024, Rn. 38
,...gibt es realistische Szenarien, in denen es mdglich sein

mag, (z.B. durch Membership Inference) Informationen aus
dem Modell abzuleiten.”

- wenn wir LLMs einsetzen méchten, muss
datenschutzrechtlich geklart werden, wie mit
Memorisierung* umzugehen ist

* Memorisierung bewusst weiter gefasst: umfasst auch sinngemaéafiie
Reproduktionen aus den Trainingsdaten
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Konsultation zum datenschutzkon-
formen Umgang mit personenbezo-
genen Daten in KI-Modellen

Hier finden Sie alle Informationen zum aktuellen Konsulatationsverfahren der

BfDI zum datenschutzkonformen Umgang mit personenbezogenen Daten in Kli-
Modellen. Die Frist zur Stellungnahme endet am 31. August 2025.

= Konsultation zu
personenbezogenen Daten
In grofRen Sprachmodellen

Quelle: Getty-Yuichiro Chino
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Methodik

Privatperson
7%

=  Stellungnahmen vom 10. Juli — 31. August 2025 Behﬁrdg{gﬁfeent“che

. .. ... 10%
= Sieben Fragen zu memorisierten Daten, juristischer und

technischer Natur, eine offene Frage
« Ziele:

— Konkrete praktische Erfahrungen, technische Juristisch/iGanzlei
Einschatzungen, normative Uberlegungen

Wissenschaft

= Eingang von Stellungnahmen aus Wirtschaft (>50%), 13%
Wissenschaft, Zivilgesellschaft, 6ffentlicher Verwaltung

Verband
36%

-> 30 ausgewertete Stellungnahmen
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Konsultationsergebnisse
Schwerpunktsetzung

1. Anonymitat des Sprachmodells
= In Anlehnung an EDSA-Stellungnahme 28/2024:
Unter welchen Umstanden konnte ein LLM als anonym erachtet werden?

Welche technischen MalRnahmen kdnnten Memorisierung verhindern?

2. Extraktionsrisiko
= Wie hoch ist das Extraktionsrisiko personenbezogener Daten?

= Welche praktischen Ansatze zur Abschatzung des Extraktionsrisikos gibt es?

3. Betroffenenrechte

=  Wie konnen Betroffenenrechte wie Auskunft, Berichtigung und L6schung gewahrleistet werden
iIn Bezug auf memorisierte Daten im KI-Modell?
W 31D]
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1

Nach Erwagungsgrund 26 Satz 3 DSGVO sollten bei der Prifung, ob eine
naturliche Person identifizierbar ist, alle Mittel berticksichtigt werden, die von
dem Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen
wahrscheinlich genutzt werden, um die nattrliche Person direkt oder indirekt zu
identifizieren. Unter Berucksichtigung der in der EDSA Stellungnahme 28/2024
Rn. 35ff. gelisteten Vorgehen, unter welchen Umstanden konnte ein LLM als

anonym erachtet werden?
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Anonymitat von LLMs
Hintergrund der Fragestellung

= Wenn KI-Training mit anonymen Daten - DSGVO auf Training nicht anwendbar
= Vollstandige Anonymisierung bei KI-Modellen jedoch i.d.R. nicht zuverlassig madglich

= - Themenblock zu unterschiedlichen Perspektiven bzgl. Anonymitat eines LLMs

1. Frage: juristische Perspektive

2. Frage: technische Mdglichkeiten
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Meinungsbild zur Anonymitat von LLMs
Unter welchen Umstanden gelten LLMs als anonym? (1/2)

Nie anonym Risikobasierte Abwagung Stets anonym
= Sehr schwer jegliche Form = Beurteilung hange vom » Tiefes neuronales Netz als
personenbezogener Daten Kontext des LLMs ab mathematisch abstrakte

In Trainingsdaten zu
erkennen und entsprechend
ZU anonymisieren

Reprasentation personenbezogener
Daten = an sich immer anonym

= \Wunsch risikobasiert mit
LLMs umzugehen

« => widerspricht EDSA

= Memorisierung teils Stellungnahme 28/2024
notwendig fur Funktionalitat Nie anonym

16,67%

- = Einzelfallabwagung

- => strenge technische
Auslegung: nie anonym

Risikobasierte
Abwégung
66,67%
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Meinungsbild zur Anonymitat von LLMs
Unter welchen Umstanden gelten LLMs als anonym? (2/2)

Nie anonym

,Ein LLM kann nur als anonym

gelten, wenn...

a) Keine pbD in Trainingsdaten oder
anonymisiert

b) Technische MalRnahmen wie
Differential Privacy

c) Angriffe zur Extraktion erfolglos

... In der Praxis ist dies kaum

realistisch, daher behandeln wir

LLMs grundsatzlich nicht als

anonym.”

Offentliche Stelle
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Risikobasierte Abwéagung

»7Ausschlaggebend sind der
konkrete Nutzungskontext und das
tatsachliche Risiko einer Re-
Identifizierung. In streng
kontrollierten, internen
Umgebungen, etwa wenn ein
Modell nur einem begrenzten
Nutzer:innen-Kreis zuganglich ist,
kann das Risiko faktisch minimal
sein.”

Verband

Bortnikov, Gosten (G4, BfDI)

Stets anonym

,FUr das Training eines LLMs werden
Trainingsdaten in Tokens zerlegt (...)
Ein LLM ist ein mathematisch-
abstraktes Modell (wenn auch
komplex), das an sich immer anonym
ist.”

Offentliche Stelle
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Meinungsbild zur Anonymitat von LLMs
Technische Malsnhahmen zur Verhinderung von Memorisierung

Sorgfaltige Auswahl der
Quellen furs Training

Synthetische Daten

Entfernung von
|dentifiern/
Anonymisierung

Deduplikation

* Finetuning, um Ausgabe

von pbD zu reduzieren

= Differential Privacy

(beim Finetuning)

= (Gezieltes Finetuning mit

Datensatz mit
Datenschutzgarantien

System Prompts

Output Filter
RAG

Zugriffskontrollen

Daten-
aufbereitung

12 29.01.2026 Personenbezug in grof3en Sprachmodellen

Pretraining/
Finetuning

Bortnikov, Gosten (G4, BfDI)

System-
Ebene
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25

Wie schatzen Sie das Risiko ein, dass personenbezogene
Daten aus einem LLM extrahiert werden?

Welche praktischen Ansatze zur Abschatzung der
Extraktionswahrscheinlichkeit gibt es?
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Extraktionsrisiko / Eingriffsintensitat
Hintergrund der Fragestellung

= Nach deutschem und europaischem Recht: Verarbeitung von personenbezogenen Daten
- Eingriff in Grundrechte der jewelligen Person

= Eingriffsintensitat der jeweiligen Verarbeitung variiert nach unterschiedlichen Faktoren, wie
Umfang und Art der verarbeiteten Daten oder Folgen der Datenverarbeitung

= Eingriffsintensitat der Verarbeitung bei vielen Aspekten relevant, z.B. bei Prifung der
Rechtmaldigkeit der Verarbeitung oder Wahl der erforderlichen Rechtsgrundlage

= Zum Zeitpunkt der Konsultation bereits viele Studienergebnisse existent, bezogen sich
jedoch vielfach allgemein auf Memorisierung, nicht spezifisch auf Memorisierung von
personenbezogenen Daten

= Ziel dieser Fragen: Sammeln praktischer Erkenntnisse als Grundlage der Bewertung der
Eingriffsintensitat sowie des Extraktionsrisikos
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Meinungsbild zum Extraktionsrisiko
Risiko der Extraktion personenbezogener Daten

= Risiko reell/hoch * Risiko variiert - fallabhangig

Risiko der Extraktion von pbD signifikant und stelle = Extrahierte Daten seien keine pbD
zunehmende Bedrohung dar

> gehe schon mit relativ geringem Aufwand Extrahierte Daten seien nicht

personenbezogen sondern neu generiert

keine
- \ Extraktion von
Lediglich personenbezogene Daten von Personen des Risiko variiert pbD
.. . . . 11% 9%
Offentlichen Lebens wiirden extrahiert

- hatten andere Erwartungen an den Datenschutz

= Risiko gering (bzgl. Art der Beeintrachtigung)

= Risikoreduzierung durch TOMs

Risiko
Ziel sei nicht, pbD vollstandig zu vermeiden iy
—> stattdessen: robuste Zugangskontrollen, 0
Sicherheitsrichtlinien, etc. oo

durch TOMs y B‘f DI
0
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Meinungsbild zum Extraktionsrisiko
Praktische Ansatze zur Abschatzung des Extraktionsrisikos

* Red Teaming
Perspektive von Angreifenden wird eingenommen, um potentielle nieht
verantwortic
Schwachstellen bzgl. der Herausgabe von pbD zu offenbaren 11%
= PIl-Extraction Attacks mestrisiko
: aulerst gering
Bspw. Versuch durch bestimmte Prompts die Ausgabe von pbD aus erschopfendes S50
dem LLM zu veranlassen HEL
Identifizierung
= Membership Inference Attacks a8%

Abschatzung anhand des Modellverhaltens, ob bestimmte pbD in den
Trainingsdaten vorhanden sind

Probabilistic Discoverable Extraction

Abschéatzung mit welcher Wahrscheinlichkeit ein Zieltext in spezifischer
Anzahl von Prompt-Versuchen reproduziert werden kann
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(3

Wie gehen Sie vor, wenn eine Person ihren Anspruch auf
Auskunft Uber personenbezogene Daten, Berichtigung

oder LOoschung ihrer personenbezogenen Daten im Kl-
Modell geltend macht?

17 29.01.2026 Personenbezug in grof3en Sprachmodellen
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Betroffenenrechte
Hintergrund der Fragestellung

= Memorisierung stellt Herausforderung fur Gewahrleistung der Betroffenenrechte dar, insb.
die Rechte auf Auskunft, Berichtigung und Loschen gemaf Art. 15-17 DSGVO

= Schwierig zu ermitteln, ob und wie spezifische personenbezogene Daten im Modell
enthalten sind, insb. wenn kein Zugriff auf Trainingsdaten besteht

= Qutput-Betrachtung erschwert durch mdgliche Halluzinationen des LLMs

= |m Gegensatz zur Datenbank: abstrakte Reprasentation der pbD in Gewichten des
Sprachmodells verhindert zielgenaue Léschung/Anderung aus dem LLM
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Meinungsbild zu Betroffenenrechten
Betroffenenrechte, insb. Loschung

Trainingsdaten

= Persh. Daten innerhalb der
Trainingsdaten sollten
beauskunftet werden

= Vor nachster Trainingsiteration
aus Trainingsdaten loschen

« => um pbD wirklich effektiv zu
|[6schen, missen diese aus
den Trainingsdaten geldscht
und das Modell neu trainiert
werden vs.

Neutraining zu ressourcen-
intensiv
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Modell

Machine Unlearning werde .
wissenschaftlich/ technisch noch erprobt

Technisch aktuell kaum maoglich zu
wissen, ob und wo persb. Daten im .
Modell kodiert seien

Machine Unlearning stol3e an
konzeptionelle Grenzen - Entfernen =
aus Modell fihre nicht zwangslaufig zu

Entfernung des Konzepts

- L6schung auf Modellebene kaum
zuverlassig maoglich

Bortnikov, Gosten (G4, BfDI)

Systemebene

Filter, um die Ausgabe
personenbezogener Daten zu
verhindern

Modell lernt im Finetuning persb.
Daten zu unterdriicken und nicht
auszugeben

,Symptombekampfung”

-> aktuell einzige praktische
Umsetzungsmaoglichkeit
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Meinungsbild zu Betroffenenrechten
Betroffenenrechte, insb. Loschung

,<Jnlearning stol3t an konzeptionelle Grenzen. Man kann
zwar alle offiziellen Bilder von Mickey Mouse entfernen,
das Konzept wird aber durch die ganzen Referenzen und
Kopien im Zweifel immer noch im Modell vorhanden sein.”

,7Absolute Compliance technisch unerreichbar, aber
bestmdgliche Umsetzung der Betroffenenrechte durch
MalRnahmen auf System-Ebene (z.B. durch RL).”

,verpflichtung zur Umsetzung von Betroffenenrechten bezieht
sich auf Verarbeitung von persb Daten. Trainingsphase, Input
sowie Output-Schicht datenschutzrechtlich relevant, nicht
blol3e Existenz des Modells.”
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Machine Unlearning
anwendbar \

Anonym 4%
Betroffenheit
o nicht
juristische feststellbar
Anpassung 16%
4%
Zivil-
Gesell-
schaft
Auf
Systemebene
(Input/Output)
76%
Verband
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Zusammenfassung

» Insgesamt 30 Stellungnahmen ausgewertet, aus Wirtschaft, Wissenschatft, Zivilgesellschaft und
Offentlicher Verwaltung

= |nsgesamt diverses Meinungsbild

= Kann LLM anonym sein:
1/6 nie anonym, 1/6 immer anonym, Zwei-Drittel-Mehrheit fur risikobasierten Ansatz

= Malnahmen gegen Memorisierung: Deduplikation, Differential Privacy, Finetuning, Filter, ...
= Risiko der Extraktion: uneinig, entweder reell/hoch oder niedrig

= Methoden zur Abschatzung der Extraktionswahrscheinlichkeit:
Red Teaming, Pll-Extraction Attacks, MIAs, Probabilistic Discoverable Extraction

= Betroffenenrechte: 76% sprachen sich fur Mal3nahmen auf Systemebene aus

21 29.01.2026 Personenbezug in groRen Sprachmodellen Bortnikov, Gosten (G4, BfDI) é// Bf DI



Die BfDI Konsultation Datenschutz und kunstliche Intelligenz
Weitere Infos

- Veroffentlichung und weitere Infos:
— Webseite BfDI

— https://www.bfdi.bund.de/DE/BfDI/Konsultationsverfahren/Kl-Modelle-pbD/KI-Modelle-
pbD_node.html
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Die Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit

Graurheindorfer Str. 153
53117 Bonn
FON +49 (0)228-997799-0

poststelle@bfdi.bund.de
www.bfdi.bund.de
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