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1. Zertifizierungen in der DSGVO

Art. 42 (1) DSGVO

, Die Mitgliedstaaten, die Aufsichtsbehorden, der Ausschuss und die Kommission fordern insbesondere auf Unionsebene die
Einflhrung von datenschutzspezifischen Zertifizierungsverfahren sowie von Datenschutzsiegeln und -prifzeichen, die dazu
dienen, nachzuweisen, dass diese Verordnung bei Verarbeitungsvorgangen von Verantwortlichen oder Auftragsverarbeitern
eingehalten wird.”

Art. 42 (5) DSGVO

,Eine Zertifizierung nach diesem Artikel wird durch die Zertifizierungsstellen nach Artikel 43 oder durch die zustandige
Aufsichtsbehdrde anhand der von dieser zustandigen Aufsichtsbehdrde gemald Artikel 58 Absatz 3 oder — gemal Artikel 63— durch
den Ausschuss genehmigten Kriterien erteilt.”

Art. 42 (7) DSGVO

,Die Zertifizierung wird einem Verantwortlichen oder einem Auftragsverarbeiter fur eine Hochstdauer von drei Jahren erteilt ..."
Art. 43 DSGVO

Akkreditierungsverfahren

EG 100

.......2ertifizierungsverfahren sowie Datenschutzsiegel und -prufzeichen eingeftihrt werden, die den betroffenen Personen einen
raschen Uberblick Uber das Datenschutzniveau einschlagiger Produkte und Dienstleistungen ermdglichen."
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2. Prinzipien von Datenschutz-Zertifikaten nach Art. 42 DSGVO

Die Erfallung grundlegender Prinzipien fur Siegel bzw. Zertifikate werden auch fur Datenschutz-
Zertifikate nach Art. 42 DSGVO verlangt:

1. Offentlich verfligbarer Kriterienkatalog

2. Auf der Basis von Normen bzw. definierten Anforderungen (i.d.R. EU DSGVO, aber auch BSI-
Anforderungen, Stand der Technik etc.)

Transparenz des Verfahrens

Trennung Beratung — Zertifizierung

Qualifizierte und anerkannte Gutachter / Auditoren
Verodffentlichung der Zertifikate (inkl. Begrindung)

N o O A~

Betrieb einer Beschwerdestelle

Audit 2  Technische Bewertung @ Rechtliche Bewertung
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3. Akkreditierung nach Art. 43 DSGVO

1. Schritt: Akkreditierung eines Konformitatsbewertungsprogramms sehr komplex / sehr viele Behorden beteiligt

Gesamtverfahren im Uberblick '

Genehmigung der Zertifizierungskriterien (DS-Aufsichtsbehorde)
Fachprogrammprifung (DS-Aufsichtsbehtrde)

Nach Systemprogrammprifung der DAKKS erfolgt die Prifung der Normanforderungen
aus ISO/IEC 17065 und hierzu erganzende Anforderungen der DSK.

A 4

Nach Erhalt des positiven Bescheids des EDSA erfolgen die Erteilung des Verwaltungsakts
der Genehmigung der Zertifizierungskriterien und der Abschluss der Fachpriifung.

A 4

Akkreditierung (DAKkKS) und Befugniserteilung (DS-Aufsichtsbehdrde)

Abschluss der internen Programmprifung (DS-Aufsichtsbehorde)

Abgabe des Prifberichts der Fachprogrammprifung an Antragsteller und DAKKS.
Feststellung der Genehmigungsfahigkeit der Kriterien.

A 4

Informelle Konsultationsphase (zwischen den deutschen DS-Aufsichtsbehdrden und bei
der Compliance, e-Government and Health Expert Subgroup (CEH ESG) des EDSA) Zertifizierungen durch akkreditierte Zertifizierungsstelle

Aus: Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander

Initiierung des Verfahrens nach Art. 64 Abs. 1lit. c DS-GVO: Stellungnahme des EDSA (Datenschutzkonferenz). Datenlizenz Deutschland — Namensnennung — Version 2.0
(www.govdata.de/dI-de/by-2-0) DSK, Kurzpapier Nr. 9, Zertifizierung nach Art. 42 DS-GVO,
In Abhangigkeit von der Komplexitdt des Programms erfolgt eine Stellungnahme 17.4.23,S.2

innerhalb von 8 bis 14 Wochen.
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3. Akkreditierung nach Art. 43 DSGVO

02_Gelenkte Dokumente im Managementsystem
03_Letzte Managementbewertung

2. Schritt: Akkreditierung einer Zertifizierungsstelle fur ein Datenschutz-Zertifikat 04_jurbau_Besitz_Rechtsform

05_Haftung_Versicherung
ebenfalls sehr aufwandig und langwierig gg_-;"‘”:me“ehf
uftragnehmer
08_AGE + Muster-Vertrage
09_7eichennutzung

LI-EU ZE
« DAKKS Liste einzureichender Unterlagen fiir die Akkreditierung |Rrevision: 1.2 10_Geschiftsordnungen_ Gremien

Deutsche als Zertifizierungsstelle nach DIN EN ISO/IEC 17065 Datum: 28.01.2022 11_Erkl rung-Unparteilichkeit
R B Seite: 1/4 12_Analyse-Unparteilichkeit
13_Verzeichnis_Zertifikate
14_Zertifikate nach Landern
15_Liste Lander mit Standort
16_HRegeln Ausland + Remote
17_Muster-Zertifikate

« Detalillierte Festlegung aller Unternehmensprozesse nach Verantwortlichkeiten, gelenkten 18_Zertifizierungsregeln, -programme + Programmpriifung

. e . 19_Gebuh d Preis|ist
Dokumenten im Managementsystem (Musterformulare fir jeden Entscheidungsprozess) ED-L;: EE;FQ:”Q- relsliste

« Absolutes Beratungsverbot fur die Gesellschaft £1_Liste Mitarbefter remate
22_IT-5ysteme

« Beratungsverbot fiir den Zertifizierungsstellenleiter und die Bewerter und Entscheider, aber sehr  23_teil-egutachtungsbericht_Checkliste 17065
umfangreiche Erfahrung im Bereich Datenschutz-Recht und —Technik erforderlich £5_Linbedenklichieltsbescheinigungen

26_Liste Pruf-, Kalibrier-, Untersuchungsverfahren

* Mindestens 6 fest angestellte Evaluatoren fur Antragsbewertung, Entscheidung / Bewertung der  27_Liste Referenzmaterialien zu 26
- - - . - 28_Liste-Teilnahme Ei uf
Evaluation, Beschwerdeverfahren, jeweils fiir Recht und Technik) - istefeinahme Flgnungsprafungen

Wesentliche Anforderungen (Auszug)

« Unabhangige Zertifizierungsgesellschaft mit aktivem Managementsystem nach ISO17065

29_Metrologische Ruckfuhrung_Gerateliste

« Begutachtung der Zertifizierungsstelle (2 Tage durch DAkKkS und Datenschutz-Behorde) 30_Raumplan
31_Teil-Begutachtungsbericht_Checkliste 17025 bzw. 15189
« efc.
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3. Akkreditierung nach Art. 43 DSGVO

Beispiel-Prozess zeigt sehr zeitaufwandigen Akkreditierungsprozess (> 6 Jahre)

Mai 2016 DSGVO tritt in Kraft

Mai 2018 DSGVO-Einfuhrung, Ende der Ubergangsfrist

Jan 2019 erste Antragstellungen auf staatlich akkreditiertes Datenschutz-Siegel moglich

Dez 2020 DAkkS-Beschluss der Genehmigung eines KBP

Juli 2021  finale fachliche Bewertung der zustandigen Datenschutz-Behorde fur das KBP

Juni 2022 zustandige Datenschutz-Behorde bestatigt DAkkS-Beschluss (= konformes Programm fur ein Datenschutz-Siegel)

Aug 2022 Unterlagen fur EDSA-Stellungnahme werden vorgelegt (Vor-Phase)

Okt 2022  Beschluss des Programmausschusses der DAkkS zum KBP (Auflagen, Einschrankung)

Feb 2023 Bestatigung der DAKKS: alle Auflagen vom Programmausschuss erfullt, aber eine Einschrankung
EDSA-Stellungnahme-Verfahren (Vorphase, formale Phase)

2021 Antrag auf Akkreditierung einer Zertifizierungsstelle (DAKKS)

2023 Vor-Ort-Prufung der Zertifizierungsstelle durch DAkkS und Datenschutz-Behorde

Jun 2024  aktueller Stand — siehe folgende Seiten

S Py,
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3. Akkreditierung nach Art. 43 DSGVO

Bei der EDSA bisher nur 5 Zertifizierungsprogramme gelistet, davon haben bisher nur 2 Scheme Owner
uber eine Zertifizierungsstelle ein Siegel verleihen konnen:

Register of certification mechanisms, seals and marks

Certification as tool for

Name of the scheme Scheme owner transfers Type of criteria
Europrivacy European Centre for Certification LU No EU Data Protection Read
and Privacy (ECCP) Seal more
GDPR-CARPA LU LU No National certification Read
criteria more
EuroPriSe EuroPriSe Cert GmbH DE/LDI NRW Mo Mational certification Read
criteria more
BC5701:2023 Brand Compliance BV. NL No National certification Read
criteria more
AUDITOR conformity Competence Centre Trusted Cloud DE/LDI NRW No Mational certification Read
assessment eV. criteria more

EDSA: https://www.edpb.europa.eu/our-work-tools/accountability-tools/certification-mechanisms-seals-and-marks_en v. 25.6.24
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3. Akkreditierung nach Art. 43 DSGVO

Europrivacy - verliehenes Zertifikat vollstandig? Certificate details

- Kriterienkatalog 6ffentlich?

Certified object "Personal data processing” by eCS (electronic Colla

T
borative Solution) CERT
CERTIFICATE
Welcome to the Europrivacy Registry of Certificates managed by the European Centre for Certification and Privacy. Certification code O0AG ATST-ADT3:0011
In order to search for a certrficate, you must fill at least one fiald (with at least three characters). y . - ) .
o G escription Facilitate secure interactions and the exchange of confidential
For more information on Europrivacy certification, feel free to visit auroprivacy.com. M documents and personal data between PwC Luxembourg and its clients
uszing the eCS (slectro-nic Collaborative Solution)
) . . Category Process
Applicant name | Search by applicant name | Certified object | Search by certified object
Certification scope “Personal data processing” by eC5 (electronic Collaborative Solution)
Certification code | Search by certification code | Applicantrls  Doln Contrller
Certification standard Europrivacy
Craated Certification version viT
Initial date (first certification) 23 May 2024
From | 01 /DB 2023 | Tao | 21,/ 062024 | Renewal date (if applicable) 21 June 2024
Expiration date 22 May 2027
Initial date (first certification) | | Expiration date | | Mubs  APPROVED
DF 10 URL [if available)
Certification category | Search by category | Certification status | Ssarch by status |
- Evaluation ds and tests Remote asssssment, online evaluetion, documentation review
Certification scope | Bearch by certiication aeo0e | Summary of Eval lts TAM CERT Hungary Inspection and Certification Lid. certifies that the

Target of Evaluation is complying with the applicable requirements of the
Cartificetion Schama

Reasons for granting or The Certificete was issued after the sccredited Certification Body fully

revoking the certification conducted the conformity assesament procedurs acconding to the
Europrivacy GOFR Scheme with regard to the Target of Evaluation., and
1 as a result of the procedure made a positive certification decision on the

Items per page: | 10 ~ | basis of compliance with tha relevant criteria.
Total: 1 Shara this page
Cartification More
Applicant Certified object Status ]
category Detail
PricewaterhouseCoopers PANC “Personal data processing” by eC8 (slectronic P - Approved E
Luxemiburg Codlaborative Solution) Public comment fincluding -
Scope Modification)

https://www.europrivacy.org/en/resource/registry v. 20.6.24
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3. Akkreditierung nach Art. 43 DSGVO

EuroPriSe - Zertifikate nur fUr Auftragsverarbeiter
- aktuelles Zertifikat vom Dez. 23, im Januar 2024 erst Akkr.urkunde vom LDI NRW erhalten (It. Presse)

Zertifikatsliste fur Auftragsverarbeiter

Genehmigte Zertifikate gemafl Artikel 42 DSGVO, die auf Grundlage des EuroPriSe Zertifizierungsprogramms fiir Auftragsverarbeiter erteilt
wurden (.. Zertifizierung von Verarbeitungsvorgangen von Auftragsverarbeitern gemafl DSGVO nach der EuroPriSe Methode”).

Ausfihrliche Informationen zu den einzelnen Zertifizierungen finden Sie, wenn Sie auf den Link unter ,,Short Report" klicken.

2024
Antragsteller Zertifizierungsgegenstand Giltigkeit Short Report Zertifikat
RISER ID Services GmbH RISER-Service 18. Dezember 2026 [ ] EPS-AV-20240001
Uber EuroPriSe Kontakt
Euro
Zertifizierungsprogramm Joseph-Schumpeter-Allee 25

Zertifikatslisten TREAEAEE

https://euprivacyseal.com/de/europrise-zertifikatslisten/ v. 25.6.24
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3. Akkreditierung nach Art. 43 DSGVO

BrandCompliance - Programm bisher nicht offentlich frei verfugbar?

- in Deutschland so akkreditierbar?

3SR B
'Compliance

formatiebeveiliging Vacy waliteit Kennisbank JieUwWs Academy OvVer ons

Home / BC 5701 / AVG Certificeringsstandaard en -criteria BC 5701:2023 (NL)

AVG Certificeringsstandaard en -
criteria BC 5701:2023 (NL)

€245.00 excl. btw

Aantal pagina's: 181

Vorm: Digitaal PDF bestand (per e-mail verzonden)

Datum van publicatie: 23-10-2023

Taal: Nederlands

Titel: AVG Certificeringsstandaard en -criteria BC 5701:2023 (NL)

AVG Certificeringsstandaard en -criteria BC 5701 (NL) biedt een raamwerk waarmee
organisaties op systematische wijze invulling kunnen geven aan de eisen van de AVG/
GDPR en de daarbij horende verantwoordingsplicht. De BC 5701 is toepasbaar voor alle
organisaties die de rol van verwerkingsverantwoordelijke en/of verwerker van
persoonsgegevens vervullen, ongeacht de omvang of het soort producten/diensten dat
wordt geleverd. Na implementatie van de BC 5701 is certificering mogelijk, waarmee

organisaties kunnen aantonen aan de eisen te voldoen.

https://brandcompliance.com/product/avg-certificeringsstandaard/
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3. Akkreditierung nach Art. 43 DSGVO

DAKKS - akkreditierte Stellen fur Datenschutz von Datenschutz Cert und EuroPriSe
- akkreditiertes Programm von AUDITOR (vom LDI NRW)

(( DAk!'(guhe Akkreditierung DAleS (( DAkltiiche Akkreditierung DAKKS
Akkreditierungsstelle kompakt | konkret im Uberblick Akkreditierungsstelle kompakt | konkret im Uberblick

DAkkS — Suchergebnis

Suchergebnis Akkreditierte Stellen

e
Ik

__ Treffer: 2, Begriff: Datenschutz Pljogram'me im Bereich Zertifizierungsstellen fur Produkte, Prozesse und
Dienstleistungen
¢&— ZURUCK ZUR SUCHE Akkreditierung nach DIN EN ISO/IEC 17065
DS-GVO | European Data Protection Certification (AUDITOR) >
FILTER SORTIERUNG :  Relevanz v
Status ~ Zertifizierungsstelle fiir Produkte, Prozesse und Dienstleistungen
Aktiv (2) datenschutz cert GmbH

— Konsul-Smidt-Stralte 88a, 28217 Bremen, Deutschland
D-ZE-16077-01-00 | Giiltig seit: 03.06.2024

Art der Konformitdtsbewertung W
Zertifizierungsstelle fir Produkte, . DETAILINFORMATION —> Lil EE'ETI'-EPEGSBERE“:H
Prozesse und Dienstleistungen (2)
Bereiche Zertifizierungsstelle fiir Produkte, Prozesse und Dienstleistungen
EuroPriSe Cert GmbH
Rechtsgrundlagen o — Joseph-Schumpeter-Allee 25, 53227 Bonn, Deutschland

D-ZE-22113-01-00 | Giiltig seit: 19.12.2023

DETAILINFORMATION — Lk | SEFTUNGSBEREICH

https://www.dakks.de/de/akkreditierte-stellen-suchergebnis.html?page=1 v. 25.6.24
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Anwendungsbereich von Art. 42 Zertifikaten

Der Anwendungsbereich von Datenschutz-Zertifikaten nach Art. 42 DSGVO ist sehr eng:

 nur anwendbar bel konkreten Datenverarbeitungsprozessen

* nicht anwendbar bei Datenschutz-Managementsysteme, White Label-Losungen, Plattformen, etc.

« Anwendung fraglich, wenn rechtlicher Graubereich betroffen ist (aktuelles Beispiel: consent fir PUR-Modelle)
« Grundsatzlich risikobasierter Ansatz in der DSGVO angelegt, aber 1.d.R. Extrem-Forderungen der Behorden
« Kein vereinfachtes Verfahren fur SME trotz risikobasiertem Ansatz der DSGVO

 flr den deutschen / europaischen Markt ausgelegt (i.d.R.)

* bei Datenverarbeitung im EU-Ausland: 1.d.R. keine Zertifizierung maoglich

« Bel Joint Controller / Independent Controller Modellen: alle Controller mtssen zertifiziert werden

£ |:J"‘l ePrivacy Datenschutz und Datensicherheit fur Unternehmen
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Betrieb einer Zertifizierungsstelle nach Art. 43 DSGVO

Der Betrieb einer staatlichen anerkannten Zertifizierungsstelle erfordert permanent einen hohen Aufwand

« Ressourcen und Kompetenz der Zertifizierungsstelle
« Anerkennung von Evaluatoren flr Recht und Technik
« Weiterbildung der Evaluatoren und laufende Kompetenznachweise der Evaluatoren (aktuelles know how)
« Eine hohe Anzahl von Evaluatoren fiir Recht und Technik ist fir einen laufenden Betrieb erforderlich:

« Separate Evaluatoren (Recht /Technik) notwendig fur 1) Antragsprufung, Auditplanung, 2) Evalutation, 3) Bewertung
der Evaluation und Zertifizier-Entscheidung und 4) mogliche Prifungen von Beschwerden

« FUr einige der Evaluatoren (flur Bewertung/Entscheidung und separate f. mgl. Beschwerden) gilt nach DAKkKS-
Vorgaben ein absolutes Beratungs-Verbot
« Laufende Anpassungen des Programms missen gewéahrleistet sein
« an neue Gesetze, Anforderungen der Datenschutz-Behdrden, Gerichtsentscheidungen etc.
« gdf. zusatzliche Genehmigungen von Datenschutz-Behtérden und DAKKS erforderlich

« Weiterentwicklung des Programms (KBP)

« Erweiterungen fir neue Anwendungen: z.B. eHealth generell, DIGA / DIPA — extra-Katalog — BfArM (V1 v. 24.4.24, 79
Seiten*) ), neue Technologien (Al etc.), exakte Prufschritte sind festzulegen

« Vor. Genehmigungen von Datenschutz-Behorden und DAKKS erforderlich

» Der Betrieb eine Zertifizierungsstelle ist sehr personalintensiv und flhrt zu hohen Kosten fur den Zeritifizierungsprozess

*) Achtung: Das Zertifikat befindet sich weiterhin in der Entwicklung. Daher sind weitere Anderungen an den Prufkriterien moglich.
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4. Zertifizierung nach Art. 42 DSGVO

Materielle Voraussetzung fur den Zertifizierungsbeginn:

- erfolgreich abgeschlossenes Pre-Assessment (Vor-Prifung)

- Zertifizierungsgesellschaften und beteiligte Auditoren dtrfen nicht beraten!

- Beratung von spezialisierten Beratungsgesellschaften moglich (z.B. ePrivacy GmbH etc.)

Erfolgreich abgeschlossen Antragste”ung flr
Pre_Assessment — S
Zertifizierung

Wesentliche Bestandteile Unterschied zum Pre-Assessment:

1) Target of Evaluation (ToE) 1) alle Dokumente/Unterlagen bei
erarbeiten Beginn vorlegen

2)  Workshop durchfuhren 2) Target of Evaluation (ToE) muss
3) Anpassung von Prozessen, vorab definiert sein

Verfahren etc. 3) kein Workshop

4)  Erstellung der Dokumentation 4) Bei/nach Antragsstellung,

keinerlei Beratung von der
Zertifizierungs-stelle / den
Evaluatoren

Datenschutz und Datensicherheit fur Unternehmen




4. Zertifizierung nach Art. 42 DSGVO

Fertigstellung des Antrages flr eine
ausgewahlte Zertifizierungsstelle

Antrag zur
/ERTIFIZIERUNG

o

Vorphase / Pre-Assessment I
Beurteilung:

Ziele

Datenschutzkonforme Produkte

Datenschutzkonforme Prozesse

Datenschutz in der Nutzer- und

Kunden-Kommunikation
Glutesiegelerteilung

N B
grundsatzlich moglich? Workshop
Technische Produkte
Antragsverfahren o INALER AUDIT WORKSHOP Definition des Scopes des zertifizierenden Produktes / der
Finale Auswahl der Zertifizierungsstelle Dienstleistung
\I:/prblerlez)lten 21217 [DOUIIETE 4 2 Organisation/Prozesse, Datenfluss und Datenarchitektur
naie Frozesse Prufung, welches Datenschutz-Zertifikat geeignet ist

Prufung durch erfahrene Experten
Technik, Prozesse und Rechtslage
Anpassungen (ggf.)

FuUr die Beantragung eines Gutesiegels
Empfehlungen

Ergebnis: Abgeschlossenes Pre-Assessment (ca. 3-6 Monate)

ePrivacy Datenschutz und Datensicherheit fur Unternehmen




4. Zertifizierung nach Art. 42 DSGVO

Voraussetzung:

Ausstellung des Zertifikats 5
Zertifikat wir dem Antragsteller Gbermittelt

Publizierung auf o6ffentlicher Website
Gultigkeitsdauer in der Regel drei Jahre

Entscheidung

Empfehlung zur Entscheidung von weiteren
unabhéanhigen Evaluatoren

Zertifizierungsstelle fallt

Entscheidung tber die Zertifikatserteilung

ePrivacy

Antragsunterlagen
vorbereitet

RegelmiRige Uberpriifung
Ergebnisse der Evaluierung werden
wahrend der Gultigkeit jahrlich tberpraft

JBERPRUFUN
MONITORING

6

AUTO-
RISIERUNG

Antragstellung

1

Evaluation /
AUDIT

2

Ziele

Nachweis der Ubereinstimmung der DSGVO

Erlangung der Rechtswirkungen der Art. 42, 43 DSGVO

Sichtbarkeit der Datenschutz-Compliance in der Marktkommunikation

Antragstellung

Antragstellende Firma muss selbst einen Antrag

Anlage aller Evaluierungs-Dokumente

Zertifizierungsstelle darf keinerlei Beratung leisten
Zertifizierungsstelle pruft den Antrag und gibt ein Ergebnis zurtick

Nach Annahme des Antrags: Priufungen durch
unabhangigen Evaluatoren (Recht und Technik)
Ist Analyse + Evaluation

Erstellung Evaluierungsbericht + Kurzgutachten
durch Evaluator

Ergebnisvalidierung / Bewertung
Unabhangige Bewertung der Evaluationen
Uberprifung der Ergebnisse auf die Erflllung der

Zertifizierungsanforderungen

Datenschutz und Datensicherheit fur Unternehmen



5. Einsatzmoglichkeiten und Grenzen: Vortelle von Art. 42 Zertifikaten

« Zertifikat einer staatlich anerkannten Zertifizierungsstelle hat hohe Anmutung
« Haftungserleichterungen Art. 83 (2) j DSGVO,
 fur Auftragsverarbeiter zum Nachweis von Garantien Art. 28 (5) DSGVO einsetzbar

« Dokumentationserfullung

* Aber auch : Art. 42 Abs. 4: , ... Aufgaben und Befugnisse der zustandigen Aufsichtsbehorden bleiben von
einer Zertifizierung unberuhrt.”

o Laufzeit von 3 Jahren

In Summe

* Begrenzte rechtliche Vorteile It. DSGVO

£ Pf‘ ePrivacy Datenschutz und Datensicherheit fir Unternehmen




5. Einsatzmoglichkeiten und Grenzen: Nachteile von Art. 42 Zertifikaten

« Enger Anwendungsbereich
* begrenzte rechtliche Vorteile

 Kritischer Punkt: Forderung der Umsetzung aller Empfehlungen von Datenschutz-Behorden
(,Orientierungshilfen®, Stellungnahmen etc.), auch wenn sie rechtl. nicht zwingend notwendig sind !

« Behoérden stimmen sich nicht richtig ab (doppelter Aufwand, ggf. Widerspriche) — was passiert bel
unterschiedlichen Ansichten der Behdrden?

« Trotz Zertifizierung keine geminderte Verantwortung des Verantwortlichen oder Auftragsverarbeiters fur
Einhaltung der DSGVO (Art. 42 (4)).

« Hoher Aufwand & Kosten

1. hoher Aufwand fur Siegel-Inhaber bei Aufbau und Bereithalten der Dokumentationen, Prozess-Detalllierung etc.
2. sehr hoher Aufwand beim Aufbau und Betrieb einer Zertifizierungsstelle

3. Dokumentationen und Zugang zu Verarbeitungen fur zustadndige Behorde verfigbar (DSGVO Art. 42 (6))

2. Hoher interner Personal- / Kostenaufwand inkl. Vor-Phase / Pre-Assessment

5. hohe Kosten des Siegels (+50-80%)

hoher Zeitbedarf zur Erlangung eines Siegels (Vor-Phase, ca. 3-6 Monate, Hauptphase mind. 9-12 Monate )

S0 Py,
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Zwischenergebnis

Fur Interessenten empfiehlt sich ein Datenschutzzertifikat nach Art. 42 nur anzustreben, wenn

ein solches Siegel gesetzlich vorgeschrieben ist (z.B. bei DiGA /DIPA, was aber noch nicht verflgbar ist)

oder

b) der jeweilige Markt ein solches Siegel sehr stark erwartet und andere alternative Losungen nicht ausreichen.
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6. Alternative: sogenannte ,freie” Siegel

,private” DSGVO-Zertifizierungen/-Siegel, die aul3erhalb des Anwendungsbereiches der Art. 42, 43 DSGVO liegen, existieren wie
bisher und erfreuen sich grol3er Beliebtheit:

» Detalilliertes technisches und rechtliches Datenschutz-Gutachten auf der Basis eines offentlich verfugbaren Datenschutz-
Kriterienkatalogs von erfahrenen und anerkannten technischen und rechtlichen Gutachtern

« Bei positiven Gutachten Bestatigung der Einhaltung des Kriterienkatalogs durch ein ,Zertifikat®

« Hinweis aus wettbewerbsrechtlichen Grinden: ,Kein genehmigtes Verfahren im Sinne der Art. 42 und 43 DSGVQO*

Erfullung der genannten grundlegender Prinzipien fur freie Siegel bzw. Zertifikate

- Offentlich verfugbarer Kriterienkatalog

« Auf der Basis von Normen bzw. definierten Anforderungen (i.d.R. EU DSGVO, aber auch BSI-Anforderungen, Stand der Technik
etc.)

« Transparenz des Verfahrens

« Trennung Beratung — Zertifizierung

* Qualifizierte und anerkannte Gutachter / Auditoren
» Veroffentlichung der Zertifikate (inkl. Begrundung)

 Betrieb einer Beschwerdestelle

<eD Pg,
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6. Alternative: sogenannte ,freie” Siegel

Zulassigkelit freier Siegel

« die Literatur zeigt ganz tUberwiegende Meinung, dass freiwillige Siegel neben dem stattlichen Siegel stehen kbnnen

» Kein Verbot anderer Siegel in der DSGVO
* Andere Siegel kdnnen auch wertig sein

» Beispiel-Quellen:

« ,...konnen Siegel, die nicht Art. 42 DSGVO unterfallen, gleichwohl innovative oder uberobligatorische Prufungsmalistabe
begrunden und aufgrund ihrer leichteren Zuganglichkeit einen grol3eren Adressatenkreis ansprechen. ..." *)

« , Zertifizierungen konnen ein wirkungsvolles Instrument sein, um ein Bewusstsein fur Datenschutz zu schaffen und den
Wettbewerb in Richtung von mehr Datenschutz zu triggern. Diese Wirkung sollte nicht durch ein falsches Verstandnis des Art. 42
DSGVO voreilig nur auf die akkreditierten Zertifizierungen beschrankt werden. ,, *)

*) Mullmann / Spiecker, in DVBL 4 2022, S. 208 — 214

Wichtige Rahmenbedingungen flir freie Siegel

« wettbewerbsrechtliche Irrefiihrung vermeiden
 DAKKS und das Wettbewerbsrecht verlangen klare Abgrenzung zu Art. 42 DSGVO
"Kein genehmigtes Verfahren im Sinne der Art. 42 und 43 DSGVO*

<eD Pg,
° %
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6. Alternative: sogenannte ,freie” Siegel

Vortelle

» GrolRerer Anwendungsbereich

« Bestatigt auch die Einhaltung des DSGVO

» Keine Abhangigkeit von konkreten Datenverarbeitungen

» Deutlich geringere Kosten, geringerer Zeitaufwand, praktisch derselbe Prufungsgegenstand
« Unternehmen nutzen freie Siegel fur interne Audits

« Schneller (ca. 4-6 Monate) und deutlich kostengunstiger zu erlangen

Nachteile

« entsprechend den genannten Vorteilen der Datenschutz-Zertifikate nach Art. 42 DSGVO

£ P%‘ ePrivacy Datenschutz und Datensicherheit fur Unternehmen




6. Alternative: sogenannte ,freie” Siegel

Beispiele (mit / ohne direkten DSGVO-Bezug)

« Zertifizierung eines Datenschutzmanagementsystems (nach ISO27701 oder nach CPS100)
https://www.litr.de/produkte-services/datenschutzmanagementsystem-ck?2

» ePrivacyseal EU (ePrivacy GmbH) https://www.eprivacy.eu/guetesiegel/eprivacyseal

* Trusted Site Privacy: Zertifizierung des betrieblichen Datenschutzes
https://www.tuvit.de/de/leistungen/datenschutz/datenschutz-zertifizierung/trusted-site-privacy/

« ,Trusted Data Processor“-Zertifizierung fur Auftragsverarbeiter (Verhaltensregel gem. Art. 40 DSGVO)
https://www.gdd.de/die-gdd/dsz/

« Personenzertifikate, z.B. Zertifikat als ,Datenschutzbeauftragter®, ,Datenschutzauditor”, ,Externer
Datenschutzbeauftragter®, IAPP etc.

« ggf. weitere
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https://www.iitr.de/produkte-services/datenschutzmanagementsystem-ck2
https://www.eprivacy.eu/guetesiegel/eprivacyseal
https://www.tuvit.de/de/leistungen/datenschutz/datenschutz-zertifizierung/trusted-site-privacy/

6. Alternative: sogenannte ,freie” Siegel

ePrivacy

Freie Siegel verfugbar fur Datenschutz
und Datensicherheit

Kriterienkataloge offentlich verfugbar
Keine Beratung durch Auditoren
Etc.

Uber 450 Siegel verliehen (seit 2012)

Datenschutz-Siegel in 3-5 Monaten erreichbar

ePrivacy Datenschutz und Datensicherheit fur Unternehmen

Qt‘m >
&

@ cPrivacy

GUTESIEGEL CONSULTING EPRIVACYAUDIT SEMINARE KUNDEN NEWS

Kunden > Vergebene Siegel

VERGEBENE SIEGEL

Hier finden Sie die Liste der Unternehmen, die unsere Schwestergesellschaft
ePrivacyseal GmbH oder die ePrivacy GmbH zertifiziert hat.

Wichtiger Hinweis zu der Verleihung des ePrivacyseal EU auf der Basis der
laufenden Verfahren (Art. 42 ff DSGVO): HIER.

Wihrend die Consulting- und Auditleistungen durch die Mitarbeiter der
ePrivacy GmbH erbracht werden, erfolgt die Vergabe des
Datenschutzgltesiegels ePrivacyseal durch eine eigensténdige
Zertifizierungsgesellschaft, die ePrivacyseal GmbH.

= ePrivacyseal EU

« ePrivacyseal DE

» ePrivacyseal Global

» ePrivacyseal CH

= ePrivacyApp Health

« ePrivacyApp HS

s ePrivacyApp

» ePrivacy Vendor Compliance Seal
« DTSG UK Brand Safety
« Gitesiegel Targeting

s EDAA OBA Certification

https://www.eprivacy.eu/kunden/vergebene-siegel v. 25.6.24




<D Pp,
G

.S‘P‘,L

Fazit

Datenschutz-Zertifikate nach Art. 42 DSGVO

1.

2.
3.
4

Datenschutz-Zertifikate nach Art. 42 werden demnachst von verschiedenen Zertifizierungsstellen angeboten werden.
bei der Auswahl eines Datenschutz-Zertifikates ist der Scope des Zertifikates zu bertcksichtigen (Processor, Cloud, DIGA? etc.)
einige Einschrankungen: nur konkrete Datenverarbeitungsprozesse kdnnen zertifiziert werden etc.

Risiken hinsichtlich der Rechtssicherheit der Anforderungen, z.B. Umsetzung aller ,Arbeitspapiere” und weiterer Empfehlungen der
Datenschutz-Behdrden erforderlich (Stellungnahmen, Orientierungshilfen etc.)

es bei mangelt an einfacheren Losungen bei ,risikoarmer® Datenverarbeitung und Losungen fur SME und neue Technologien

sehr langer und komplexer Prozess der Anerkennung der Zertifikate fihrt zu einem komplexen und aufwandigen Betrieb der
Zertifizierungsstellen und entsprechend hohen Kosten flr Antragsteller

Freie” Datenschutz-Siegel als Alternative

1.

OO S Lo

Jfreie” od. ,private” Siegel sind moglich, seit vielen Jahren bewahrt und werden umfangreich genutzt
als umfassendes Gutachten leisten sie viel mehr, als tGblicherweise in Unternehmen dokumentiert wird.
als Nachweis fir die Einhaltung der DSGVO (aul3er Art. 42) sinnvoll,

fur Marketing-Zwecke sehr gut einsetzbar

breiterer Anwendungsbereich (auch fir Management-Systeme, Plattformen)

sinnvoller Einsatzbereich (flexiblere Gestaltung fir SME und neue Technologien etc.)

deutlich gunstigerer und schnellere Zertifizierung

ePrivacy Datenschutz und Datensicherheit fur Unternehmen



Diskussion

Prof. Dr. Christoph Bauer

CEO
ePrivacy GmbH
c.bauer@eprivacy.eu

WWW.eprivacy.eu
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