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Agenda

1. Von hinten aufgezaumt ...
2. Ausgewahlte Rechtsfragen & Usecases
3. Fazit
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Von hinten aufgezaumt ...
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KI-Governance (nach Al-Act)

Evaluierung aller KI-Anwendungen im Unternehmen
Einteilung in Risikoklassen

Risiko- & Gap-Analyse

Umsetzung bestehender Transparenzpflichten
Einrichtung interner Kontrollsysteme

KI-Richtlinien

Schulung

Dokumentation
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KI-Governance (nach Al-Act)

Evaluierung aller KI-Anwendungen im Unternehmen \
Einteilung in Risikoklassen

Risiko- & Gap-Analyse

Umsetzung bestehender Transparenzpflichten

. . Praktisch alles mit
Einrichtung interner Kontrollsysteme Bezug zum Datenschutz

KI-Richtlinien
Schulung
Dokumentation
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Typische Inhalte von KI-Richtlinien — Fokus: Datenschutz

Festlegung einzusetzender Tools

erlaubte und verbotene Einsatzfelder von KI

Festlegung von Verantwortlichkeiten (Wer darf einrichten? Wer gibt frei?)
(Beschrankung der) Eingabe personenbezogener Daten? (Training, Prompting)
Pflicht zur Priifung der Ergebnisse (Personenbezug?)

Transparenz / Beschaftigten (P: Blackbox bei Drittanbieter-KI)

Dokumentation (Rechtsgrundlagen, VVT, DSFA, Vertrage, etc.)

(...)

©® NO U AW

RA Sebastian Schulz 6



HARTING 000

KI-Nutzung und datenschutzrechtliche Relevanz

1.

RA Sebastian Schulz

Datensammlung / Filterung
* regelmaBig: Scraping/Crawling/Harvesting auch von personenbezogenen Daten

Training
« auch moglich: konfektionierte Texte, Bilder, Datenbanken, ...
« strittig: Stellt Training eine Verarbeitung iSv Art. 4 Nr. 2 DSGVO dar?

Input / Prompting
« kaum auszuschlieBen: personenbezogene Daten durch Upload von Daten oder Inhalten
« strittig: ist das ,statische LLM" datenschutzrechtlich relevant

Output
« auch moglich: personenbezogene Daten durch generierten Text oder Bild
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Ausgewahlte Rechtsfragen
und Usecases
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Fokus: Grundprinzipien

« RechtmaBigkeit
—  Treu & Glauben? - AIA als Guidance?

« Zweckbindung
—  Ergebnisoffene Analyse eines Sachverhalts als hinreichend definierter Zweck?

— nachtragliche Zweckkonkretisierung im Datenschutzrecht nicht vorgesehen

 Datenminimierung
— Angemessenheit, Erheblichkeit, Notwendigkeit > Umdenken nétig

Richtigkeit
— Outputkontrolle, Fine-Tuning, Nachtrainieren, ...
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Fokus: Rechtsgrundlagen

« differenziert nach Trainings-, Input-, Ausgabe- und Nutzungsdaten

« Einwilligung, Vertrag, offentlicher Auftrag
—  Stellvertretung bei einwilligungsbasierter Verarbeitung? (,,Opa hat Demenz.")

« (Art. 6 Abs. 4 DSGVO iVm) Art. 6 Abs. 1 S. 1 lit. f DSGVO
— Art. 34 Abs. 1 lit. g EHDS-E; Weiterverwendung von elektr. Gesundheitsdaten fur KI-Training
—  keine Interessenabwagung bei sensitiven Daten (weite Auslegung des EuGH!)

« Anonymisierung / Aggregation / PETs als (derzeit) rechtssicherste Losungen

— Vorsicht bei Quasi-Identifiern als Vehikel zur Herstellung von Personenbezug (pbD als
Output) und zu kleinen Gruppengrofen

— Anonymisierung rechtfertigungsbedurftig (Art. 6 Abs. 4 iVm Art. 6 Abs. 1 DSGVO)
« (Art. 25 DSGVO) vgl. EDSA, Leitlinien 4/2019
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Usecase 1: Werbeprofiling mit Gradient Boost

 Rechtsfrage: Ist das Erstellen einer Werbe-Scorecard auf Grundlage umfangreicher

historischer Kundendatensatze mittels eines Machine-Learning-Algorithmus Asa g,
einwilligungsfrei rechtlich zulassig? 200000 Euro gy
en reditinstitut

wegen Profiip;)

dung zu

« Antwort: Klar nein.
—  Werbeprofiling unterliegt strengen Voraussetzungen (vgl. DSK).
—  Die Scorecard ist nicht nur ein Merkmal, sondern die Summe vieler Merkmale.

—  Gilt auch flr eine Scorecard, die mithilfe zuvor anonymisierter Daten erstellt wurde.
(Die Anwendung auf Produktivdatensatze ist das Entscheidende.)

« Gilt erst recht fur die Anwendung von ML auf Produktivdatensatze.
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Usecase 2: Kl-gestltzter Chatbot

«  Nutzung von Chat-GPT 3.5 in privater Azure Cloud (Sandbox)

« Ausschluss von personenbezogenen Daten flr das Training

—  Knowledge-Pool aus kuratierten Quellen
— Anreicherung von Input durch Retrieval Augmented Generation (RAG)
— Retriever aus der Knowledge-Base reduziert Halluzination

« Input- und Outputfilter verhindern Eirgabe Verarbeitung personenbezogener Daten

« An § 25 TDDDG denken, wenn Daten lokal auf dem Endgerat verarbeitet werden.
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Fokus: Datenschutzrechtliche Rollenkonstellation

«  Wesentliche Weggabelung: on prem oder cloud?
—  ChatGPT Enterprise API; private Cloud (z.B. Azure)

« Was gilt nach MaB3gabe des Tatsachlichen? (nicht nach Vertragslage)
—  bei Bereitstellung von Input zu Trainingszwecken Art. 26 DSGVO naheliegend (Opt-Out nutzen)

« bei AV-Konstellationen — Art. 28 Abs. 1 DSGVO!
—  Speicherorte: Inputverarbeitung nur auf EU-Tenants? Belastbarkeit vertragl. Zusicherungen?
— jedenfalls: keine privaten, nur Business-Accounts mit AV (naja...)

 Prompter als Verantwortlicher?
— jedenfalls: bei dienstlich veranlasster Nutzung (regelmaBig) nur der AG!
— EDSA: keine Verantwortungsverlagerung auf Prompter bei Nutzung fur Training
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. News  Unsere Arbeit  Exercise yourrights!  Jetzt Unterstiitzen! ~ Uberuns ~ GDPRhub
noyb

Fokus: Betroffenenrechte —

ChatGPT verbreitet falsche Infos iiber Personen - und

OpenAl kann nichts tun

Data Subject Rights / Mon, 29.04.2024 - 07:00

[ ] Tra n S pa re n Z Die DSGVO der EU verlangt von |

uber korrekt sind.

Betroffene miissen zudem vollen Zugang zu ebendiesen Informationen und zu ihrer Quelle erhalten.
OpenAl scheint das egal zu sein: Das Unternehmen gibt offen zu, falsche Informationen auf ChatGPT
nicht korrigieren zu kénnen. Das Unternehmen weiR nicht einmal, woher die Daten stammen oder

_ P rO b | e m : B I a C kbOX ; eX p | a i n a b | e AI VO r d e m D u rC h b r u C h ? welche Daten ChatGPT iiber einzelne Personen speichert. OpenAl ist sich dieses Problems bewusst.

Anstatt etwas zu jert das L jedoch einfach, dass ,faktische
it in groBen ein Bereich aktiver Forschung bleibt®. noyb hat nun eine
Beschwerde gegen OpenAll eingereicht.
—  15:07 all 46 0
3’ Q Suche F @
um - - - S ]
° Umsetzung von Losch-, Berichtigungs-, Widerspruchsrechten?
4 4 = .
Dr. Markus Wiinschelbaum - 1. o X
2 Policy & Data Strategy Advisor to Hamburg
b DPC Thomas Fuchs | Hamburg DPA | Perso...
4Std. - Bearbeitet «

— Liegen die gesetzlichen Voraussetzungen vor?
— neues Training unverhaltnismaBig und nicht zielfUhrend (Halluzination bleibt)

— Was gilt eigentlich bei Halluzination? (LLMs sind probalistisch)
— Umgang mit durch die KI kontextual ,generierten™ Daten? Personenbezug?

« Umsetzung von Benachrichtigungen nach Art. 34 DSGVO?
—  Wer ist betroffen? Und wie erreiche ich die betroffene Person?

RA Sebastian Schulz

File an objection against Meta's Al training before June 26 -
Recommendation by the Hamburg DPA s

ﬂ Starting June 26, 2023, Meta plans to use personal data
from Instagram and Facebook users for training of their Al
models.

' Hamburg DPC Thomas Fuchs: "Users who are
concerned about a large Al model being trained with
personal data from their profiles should - also in view of
many still unresolved legal and factual questions - better file
an objection now."

G How can you object?

Log in to your Instagram or Facebook account.

Go to the settings and look for the "Privacy Policy"
section.
aFoHow the "Right to object" link and fill out the form.

Facebook users can also use this link: https://Inkd.in/
dPjeRwmp

Meta plans to use public posts, comments, and photos from
Facebook and Instagram users to train its Al applications.
Due to numerous complaints, the Hamburg DPA has
contacted the Data Protection Commission Ireland. A
uniform assessment in @ is necessary. The Hamburg DPA
is closely coordinating with its European colleagues,
especially the IPDC.

#gdpr #ai
Ubersetzung anzeigen

] 2 2 =

Start Ihr Netzwerk ~ Posten  Mitteilungen Jobs

14



HARTING ©0@

Fokus: Automatisierte Entscheidungen

— - 21 - .
. V. 14.12.2023 — C-634/ - enn ein Dritter
) EUGI-.I' urt v. Auskunftei erstellter Scorewert unterfallt Art. 22heDi(SjS\n/;),e ;?wlflieBen oy
o durgh elgv?/ert mafgeblich in seine unternehmerische Entsc
diesen Scor
. Ubertragbarkeit auf KI-Output?

VOI‘aUSSEtzung nICht nur gerlnge BeelntraChtlgung Automatisierte Entscheidungen diirfen keine

maBgebliche Rolle spielen

scheidungen«

L] -
- n u t n I C ht Mit seinem Urteil vom 07122023 & hat ger Europdische Gerichtshof (EuGH) die Rechte Befroffener ge-
tko n t ro I | e a | | e I n g e g stérkt. Es schiitzt Blirgerinnen davor, zum Objekt undurchsichtiger Emscheidungsvorschlﬁge 2u werden.
O u t p u e ] Konkret hat der EuGH die Schuldnerbewen‘ung der Schufa als automatisierte Entscheidung eingestuft, die
sich Betroffene nur in Ausnahmeféllen und unter Uberwindung hoher Hiirden gefallen lassen missen. Denn
9emas Artikel 22 der Da?enschufzgrundverordnung (DSGVO) hat jeder Mensch das Recht, nicht durch rein
automatisierte Entscheidungen benachteiligv 2u werden. Was nun fiir algorithmisch errechnete Schufa-
Scores gilt, hat Folgen weit iiber den Wirkungsbereich von Auskunfteien hinaus - denn es ist auf den Ein-
satz vieler KI-Systeme Ubertragbar.

n i C ht bei m e n SC h | iC h e r Letzte n tSC h e I d u n g Fuchs: , Urteil von wegweisender Bedeufung auch fiir KI-basierte Ent-

Bereits die abstrakte Bewertung des Risikos eines Zahlungsausfalls durch die Schufq stufte der EuGH nun
als Enrscheidung mit Rechfswirkung ein. Diese Haltung ist nachvoliziehbar, bedenkt man, wie stark sich
Banken und Unternehmen in aller Regel mafgeblich quf diese VOrbewerfung stiitzen, ohne den Score
Uberpriifen zy kénnen. Im Gegenteil sind Lerzvemscheideninnen faktisch gezwungen, der Schufa-Bewer-
intransparent und damit fiir das EuGH-Urteil leichermaRen relevant

—_—

RA Sebastian Schulz
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Fokus: Datenschutz-Folgenabschatzung e et

« Spatestens hier: Warum das Ganze?
—  Welchen Mehrwert bringt die einzelne KI-Anwendung als Teil des Verarbeitungsvorgangs?
—  Erforderlichkeit? Einsatz milderer Mittel zur Zweckerreichung?

 Hohere Risiken durch Data Linkage / Profilbildung durch Kontextwissen

 Neue Risiken fur Vertraulichkeit, u.a.
—  Schutz (der KI) vor Modellextraktion / Modellinversion
— Lesenswert: BSI, Generative KI-Modelle — Chancen und Risiken ... vom 27.03.24

« insgesamt: Konfidenzniveau (nicht nur ein DS-Thema!)
—  Algorithmic Impact Assessement (AIA; Tools der OECD, Canada, ...)
—  Trifft Risikoeinordnung nach AIA Aussage zur Notwendigkeit einer DSFA? wohl (-)
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Usecase 3: DSFA zu Microsoft Copilot

« Fokus: KI-spezifische Datenschutzrisiken
— u.a. ergebnisoffene Nutzung von MS Graph
—  Sachverhalt: Kernerarbeit

 Bewertungsphase (Auswahl)
—  kein Training mit User-Input

HARTING 000

Copilot vom Office of Cybersecurity als "Risiko
fiir die Nutzer" eingestuft

Der US-Kongress folgt einer Empfehlung der Sicherheitsbehdrden und
hat es seinen Mitgliedern untersagt, Microsoft Copilot zu verwenden. Die
Daten seien nicht sicher genug. Microsoft scheint dem zuzustimmen und
entwickelt daher eine spezielle Version fiir die Regierung.

a8 - Fel Krauth, 30.03.2024 1548 U

— Al Safety Mechanism (u.a. Schutz vor Prompt-Injection)

« MaBnahmenphase (Auswahl)

—  DKE fur Outlook, Word, Excel und Powerpoint (Purview Complianceportal)

—  Sekundarnutzung von Daten (Lodfiles) ausschlieBen

—  Pilotphase mit wenigen Usern, (nicht zu eng) definierten Usecases, ...

RA Sebastian Schulz
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Zusammenfassung: Checkliste Datenschutz und KI

1. Rechtsgrundlage (Art. 6 DSGVO); Mitbestimmung des BRat? (§§ 87, 80, 75 BetrVG)

2. Datenschutzrechtliche Rollenverteilung
«  (datenschutzrechtlicher) Vertrag mit KI-Anbieter (Art. 26 vs. 28 DSGVO)

3. WTO
Datenschutzfolgenabschatzung (Art. 35 DSGVO; DSK-Positivliste Nr. 11); P: Blackbox

(zusatzliche) MaBnahmen zur Datenminimierung und Datensicherheit
«  Pseudonymisierung, Anonymisierung; Input- und/oder Outputfilter
« Historie deaktivieren wenn mehrere Personen zur Nutzung befugt

Transparenz (insb. Art 13, 14 DSGVO) und Betroffenenrechte; P: Blackbox
Drittstaatentransfer > DPF, TIA & andere Garantien (Art. 44 ff DSGVO)
TOMs; vgl. DSK, Positionspapier vom 6.11.2019

Schulung / Qualifikation / Sensibilisierung

o

© O N
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Sectvagi i bt Dotenschutz  Rechisgrundiagen  Informationsfreihe,
jropieidoivees

Checkliste zum Einsatz LLM-basierter
Chatbots

13112028

Chatbots

RA Sebastian Schulz

15 Aspekte zum kontrollierten Umgang mit LLM

3. i eines
4. Sichere Authentifizierung
5. Keine Eingabe personenbezogener Daten
6. Keine Ausgabe personenbezogener Daten
7. Vorsicht bei personenbeziehbaren Daten
8. Opt-out des KI-Trainings
9. Opt-out der History
10. Ergebnisse auf Richtigkeit priifen
11. Ergebnisse auf Diskriminierung priifen

12. Keine isierte L

14. Datenschutz ist nicht alles

15. Weitere Entwicklung verfolgen

F) Kirechtskonform einsetzet
Grundlagen kennen & melstern

0 0r Menschen bedeutet meist swangelufg such
dieVerarbetung personenbezogener Daten

HARTING 000

Ki-as-a-service: Datenschute ) (0 [

nicht automatisch inbegriffen

Geist bricht manchmal

e auf inen Ki-a-3-Sence” Diesteister 3 Basis von newtonalen Netzenkann Komplexe

p—. fgaben'

Foer machen, kann des tolererar sein, sfer it

aehort an it
e Daten - e e beim Training sines K- Systams proble.
wern der manchimalinsinem widen Durcheinander sus

Weboberfische

Diese sporad

-Eisatz schnell und unbsolratsch geegt
++ 1dabayem derkion
. <

Datenschutzfolgenabschétzungs
Hochrisiko-KIin Schach halten

der Auswahl der K erorderic,sondern such bei

bei inem datenschutzkonformen Ensatz it

der ds Diemtiesters ..o

Kiund Mensch: Mitarbeiter fir
den Einsatz von K schulen

os

Bayerisches Landesan bspuc el

Datenschutzauf oder beim Ugang mit Paronaldaten, Konnen sich

et werdon. Bisiae dorartiger Schotzzii:3)

ist cinvollauto
matsche Esatz von Kiin vile Szenarie richt
resliersar,Die itarbster sin Untarnahmens.

betroffinen Parsonen ergaben. it demrichtgen

i
Verwandung her Datn b Traning vor KMo

Dz muss do Zuack dor K gaegel und ber

egengestavert werden:Di Datenschutfolganab

Plich) b) Verissichket (chote vor absichticher

werden wia mit Ergebnisian der K zugehen st

der Vi,

mehe Vertauen n den sigenen Ki itz sufa-

-« 1da bayem de/kio2

++ Idabayerndeiiot senen

% |

Die indiesem Dokument enthatene Checklste stelt An-
forderungen an die Entwickkng und den Ensatz von An-
wendungen der Xategorie Kirstiche Iteligers” dor
Aufgrund derstei fortschretenden Entwicklung ksrmen
Anpssungen 2u dieser Checklte - insbesondere 2
Hamoriserung mit deutschen und europsischen Dsten-
schutzposifonen 2u X - erferderich werden. Die suge-
hten Prifpunkie sind dher ich ls bschletend 24
betrachten, sondem stellen sinen Good:-Practice-Ansatz
dar der im Sinne ener Sol-st Oberprifung verwendet
werden kann. Dieses Dolument widmet sich der Frage
stelung, welche datenschutzrschtichen Anfordenungen
bei dem Bmsoz von Kansticher Inteligens von zentsler
Bedeutung seinkimnen.

rgeben sch nch b i ystamen i Beene
Fragen we Welche Dtan werden von i woz
verabeie?,

ot urSete

++ Idabayem de/kios

D tzaufsicnt § -

S vr—
\ e

einen derartg rasanten Entwicklungssprung, dass se

informiet, dacs K bei mainen Datan zur Verarbe
g verwendet wird?” und Xennen meine Daten
aussiner K1 auch weder glcscht werdan?” Fir

von Text- und Bildgenerierung it Ki i jingster Zeit
schon Malnstream geworden und so auch n viele

b Datenschutzorganistion gerade b Ensatz v
innotiven Techncogien mitunternoch 2ur
Herausforderung warden - o i dern, dis zustin.
dige Auichsbehorde berat dazu

x
stelln sich vele datenschutzrlevante Fragen, etwa
2ur Personenbezichbarkeit von Ki-Daten oder 2um

Durchfihren von dazugehdrigen Datenschutzfolgen
abschitzungen. Die im Fyer erthaltenen Informatio

¢
a— \
7

MaBnahmen
2um datenschutzkonformen Einsatz von KL Auf der
BayLDA-Websit sind weitre hifrcche Tipps und

3 KUnstliche Intelligena

Mehr Vertrauen mit Datenschutz

@ 2ukunft der Ki: Optimismus. .ﬁ Links 2 finden sowe ne Checkste die Anforde-
e nz

Kihat das Potental unsere Wirtschaft und Gesel
schat mabgabiich und rachtatio u beinfssen.
Lestungsstarke K karn mehr Wertschopfung und
Wohlstand generren, slange disse richt 4
unvedichen oder kiminelen Znecken engesetzt
wird Aus dssem Grund bedarf novaton sner
Regulerung die ofen fur Neues, kompetentin der
Sache und chlank b dr Bokrste it O3
BayerischeLandesamt fur Datenchutzauficht st
estrebt,weiterhin inen wesertichen Beitrag bei

der K1Reguienung durchdie Sicharstlung des

Anwendungen der Kategorie K dartel

2um bestehendem KL nformatonsangebot st daher

wilkommen.  Ida bayern de/ios

< Kl Next Level
M Verkauen mit Daenschutz
" www.idabayern.de/ki
L4 g
V7
7. ot nd e oereinte
Pomeaies
152 o f

19



HARTING 000

LDI

NRW
o 0 . —
» ass = ® o % L
AKTUELLES BURGER*INNEN DATENSCHUTZ INFORMATIONSFREIHEIT INFOTHEK KONTAKT UBER UNS

Startseite

Priifung von ChatGPT geht in die nachste Runde

Auch nach der Beantwortung erster Fragen durch den amerikanischen ChatGPT-Betreiber OpenAl ist die

datenschutzrechtliche Bewertung der Software in Deutschland noch nicht abgeschlossen. Die Antworten von
OpenAl haben weitere Fragen aufgeworfen. Deshalb haben deutsche Aufsichtsbehérden einen weiteren,
zweiten Fragenkatalog verfasst und OpenAl um Beantwortung gebeten. 23 May 2024

Report of the work undertaken by the ChatGPT Taskforce

30.10.2023

Kl & DSGVO | FRAGEN DER AUFSICHT

Priiffragen bei Einsatz von KI-Anwendungen als ,Software as a Service* (SaaS)

Welches Unternehmen betreibt die eingesetzten v Liegt eine Auftragsverarbeitung oder gemeinsame
SaaS? Welches konkrete SaaS-Produkt wird Verantwortlichkeit vor? Wenn ja, legen Sie die
eingesetzt? entsprechende Vereinbarung geman Art. 26 oder

28 DSGVO vor.
Zu welchen Zwecken wird die SaasS eingesetzt?
v" Wie werden mit Blick auf die o.g. Verarbeitung die

v Auf welche Rechtsgrundlage stiitzen Sie die Transparenzpflichten aus Art. 13 f. DSGVO
Verarbeitung pbD zu diesem Zweck? gewahrt?

v" Werden die von lhnen tbermittelten Daten vom v" Werden die Ausgaben der SaaS als Grundlage fiir
SaaS-Anbieter zu Trainingszwecken verwendet? eine Entscheidung mit Wirkung fiir betroffene

Personen genutzt? Werden die Ergebnisse von
einem Menschen Uberpriift? Wenn ja, wie?

KI-VO & Datenschutz
Seite 17 Hamburg
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Fazit
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1. Ohne technisches Grundverstandnis der KI ist ein rechtssicherer Einsatz
praktisch nicht moglich.

2. KI ist (nicht nur) alter Wein in neuen Schlauchen.
Der Fokus der datenschutzrechtlichen Betrachtung ist deutlich nach vorn verlagert. Neue
Risiken mussen adressiert werden. Alte Denkmuster mussen aufgebrochen werden.

3. KI-Anwendungen sollten nie isoliert betrachtet werden.
Es handelt sich in aller Regel um eine Komponente eines Geschaftsprozesses.

4. KI ist kein Selbstzweck.
Die Sinnfrage hat erhebliche Auswirkungen auf die Legitimationsfahigkeit.

5. Accountability ist bei Drittanbieter-KI schwer zu erreichen.
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