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Was ist das IT-Sicherheitskennzeichen und wie funktioniert es?
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Was ist das IT-Sicherheitskennzeichen und wie funktioniert es?

Angaben zur Eigenprifung
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Was ist das IT-Sicherheitskennzeichen und wie funktioniert es?

IT-Sicherheitskennzeichen

' Bundesamt fiir Sicherheit in der Informationstechnik

Der Hersteller versichert:
Das Produkt entspricht den
Anforderungen des BSI.

Herstellererklarung «——

Das BSI informiert:

Sicherheitsinformation «——  Aktuelles zum Produkt
bsi.bund.de/dok/sik-XXXXX

QR-Code
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/IT-Sicherheitskennzeichen/Vorschau_Produktseite/Vorschau_Breitbandrouter_Produktseite_node.html

Was ist das IT-Sicherheitskennzeichen und wie funktioniert es?

Bundesamt
fir Sicherheit in der
Informationstechnik

Vorschau Produktinformationsseite

IT-Sicherheitskennzeichen

Produktinformationsseite Breitbandrouter

IT-Sicherheitskennzeichen
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Dieses Gerit trigt das IT-Sicherheitskennzeichen, weil der Hersteller erklart hat, dass es vomn BSI erarbeiteten oder
icht und bestit Sicherhei i besitzt. Das B fildhrt: bei

Antragstellung keine technische Prafung durch und tifft keine Aussagen zum Datenschutz. Nach Erteilung prift die

BS1 ichit die Ein der anlasslos, z.B. durch Stichproben, und anlassbezogen, z B. bei

Bekanntwerden von Schwachstellen. Auch Produkte mit dem IT-Sic i sichen kinnen Sc

enthalten. Minimieren Sie das Risiko, indem Sie bereil i i lich durchfishren.

* Mehr zum IT-Sicherheitskennzeichen

Sicherheitsinformation

Hier finden Sie zukinftig aktuelle Informationen Gber verzeichnete Schwachstellan, verflighare Updates ader andere
i i Hinweise. Eime A hl i & hen Sie als Bilder in den anschlieBenden Reitern.

Update notwendig Keine Schwachstelle bekannt Ausgelaufen

Es ist ein Sicherheitsupdate fir dieses Produkt vorhanden. Bitte spielen Sie das Update selbst
aktiv e oder stellen Sie sicher, dass dies Ober den autamatischen Updatemachanismis

eingespielt wurde "lf\:::z
Download des Updates: Link zur Downloadseite des notwendigen Lipdates
Informationen des Herstellers zur Schwachstelle: Link zur Seite des Herstellers mit Informationan zur Schwachstelle
Betroffene Sicherheitsfunktionalitit: Betroffene sicherheitskritische Funktionalitat des Produktes

Informationen zur Schwachstelle: Weitere Informationen zur Schwachstelle

Laufzeit und Herstellererkldrung

Laufzeit dieses IT-Sicherheitskennzeichen: XO00000( - 30000000 Beispiel * Herstellererklrung

Drer Hersteller verpflichtet sich wahrend der Laufzeit pemal #, BSI TR-03148:

« zur Einhaltung der erforderlichen Geritesigenschaften,
+ zur Bereitstellung von Sicherheitsupdates.

Sicherheitsrelevante Gerateeigenschaften fiir Router

Transparenz
Drer Hersteller sichert zu, transparente Informationen hinsichitlich der Sicherheit des Gerates zur Verfiigung zu stellen.
» Mehr zum Thema Transparenz

Tugangsherechtigung
Drer Hersteller sichert Mechanisrmen zu (z_B. Passwort, PIN oder elektronischer Schlissel), die gewihrleisten, dass mur
berechtigte Personen auf das Gerat zugreifen kinnen. * Mehr zum Thema fugangsberechtigung

Aktualisierung
Drer Hersteller erklart, filr das Gerdt bei Bekannbwerden von bestimmten Sicherheitslbcken unverzdglich
Sicherheitsupdates bereitzustellen. * Mehr zum Thema Aktualisierungen

Verschliisselung

Drer Hersteller sichert zu, dass die Kommunikation des Gerits, die Interaktionen und bestimmite lokal gespeicherte Daten
[z.B. Anmeldedaten) mit Verschllsselungsverfahren gemnal der Technischen Richtlinie abgesichert sind.

» Mehr zum Thema Verschlisselung

Datenbereinigung und Datenhygiene

Drer Hersteller erklart, dass das Gerit Mechanismen beinhaltet, um Daten wirksam zu lischen, sodass diese nicht ohne
Weiteres wiederhergestellt werden kinnen, z.B. einen Reset- Knopf.

* Mehr zum Thema Datenbereinigung und Datenhygiene

. D hland
www.bsi.bund.de/IT-SIK DigitalSicher-BSI



http://www.bsi.bund.de/IT-SIK

Rechtsgrundlagen

N\

»~Zweites Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme“

= Anderungsgesetz: Erginzt BSIG um § 9c Freiwilliges IT-Sicherheitskennzeichen
= Mai 2021 in Kraft getreten

= §9cAbs.1Satz 1:,...] Information von Verbrauchern tiber die IT-Sicherheit [...]*
= §9c Abs. 2: Grundbestandteile - 1. Herstellerklarung und 2. Sicherheitsinformation
= §9c Abs. 4: Plausibilitatspriifung des BSI

= §10: Anerkennung von branchenabgestimmten IT-Sicherheitsvorgaben
= §12: (Markt-)Aufsicht
=  § 14: Evaluierung des Verfahrens nach 3 Jahren
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Abgrenzung zum Datenschutz

§ 9c Abs. 1 Satz 2 BSIG:
Das IT-Sicherheitskennzeichen trifft keine Aussage Uber die den
Datenschutz betreffenden Eigenschaften eines Produktes.

Begriundung zum IT-SiG 2.0 § 9c Abs. 3 BSIG:

(BT-Drucksache. 19/26106)

Es werden dabei nur Aspekte der IT-Sicherheit betrachtet. Vorgaben an die
Einhaltung des Datenschutzes werden durch das IT-Sicherheitskennzeichen
nicht erfasst bzw. dargestellt.
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Erfahrungsbericht: Einfuhrung des IT-Sicherheitskennzeichens

Umfangreiche Beteiligungen von Stakeholdern im Rahmen der Rechtssetzung
IT-SiG 2.0 und Rechtsverordnung

Ausgewogene Einstiegsschwelle flir Hersteller bei gleichzeitig echtem Mehrwert
fur Verbraucherinnen und Verbraucher (Information und Marktaufsicht)

Umfangreiche Vorarbeiten durch BSI-Projektgruppe im Vorfeld
Gestaltung und Umsetzung des Verwaltungsverfahrens
Zusammenspiel vieler Organisationseinheiten im BSI
Information von Herstellern und Verbrauchern vor Einfihrung

Moglichkeit zur Vormerkung vor Einfiihrung

Hohes Interesse und unmittelbare Antragstellung

Positives Medienecho

Interesse aus Branchen und Herstellern fiir weitere Produktkategorien
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Erfolgreicher Start des IT-Sicherheitskennzeichens

Aufgabe aus Erste
IT-SiG 2.0 Einfihrung Erteilung

IT-SIK
B V207 [y eb- 2022
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Europaische und internationale Implikationen

. Internationale Europaische New legislative Framework?
loT-Labeling-Framework Cybersecurity Act?
ISO / IEC 27404 (Vorstudie) Schemata Schemata y - y Act:
Cyber Resiliance Act?

Gegenseitige Gleichlauf [ ]
ETSI EN 303 645

Sondierung mit Singapur
Anerkennung Standards

une - Deutschland
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Herausforderungen und Weiterentwicklung

: Deutscher Produkte
Verbreitung Markt und Dienste
Kooperation B rEUEED Hersteller

schutz
Vorbildfunktion Europa International
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Offene Fragegrunde
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Vielen Dank fiir lhre Deutschland
Aufmerksamkeit! Digital-Sicher-BSI

Kontakt

Joshu Wiebe
Referatsleiter SZ 35
Erteilung von IT-Sicherheitskennzeichen

IT-Sicherheitskennzeichen@bsi.bund.de Das BSI als die Cyber-Sicherheitsbehérde des Bundes

Tel. +49 (0) 228 9582-0 gestaltet Informationssicherheit in der Digitalisierung
Fax +49 (0) 228 10 9582-0

durch Pravention, Detektion und Reaktion
fur Staat, Wirtschaft und Gesellschaft.

Bundesamt fir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189

53175 Bonn

www.bsi.bund.de

Bundesamt
fir Sicherheit in der
Informationstechnik
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