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Gliederung

 Was ist das IT-
Sicherheitskennzeichen

 Rechtsgrundlagen

 Einführung und Umsetzung

 Erfolgreicher Start

 Europa und international

 Herausforderungen und 
Weiterentwicklung

 Offene Fragerunde
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Nationales
Verbraucherkennzeichen

Im Markt und online

Transparentes
Sicherheitsversprechen

Hilfe bei Kaufentscheidung

Anreiz für Hersteller

Was ist das IT-Sicherheitskennzeichen und wie funktioniert es?
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Hersteller
prüft

Antrag-
stellung

Marktaufsicht

Stichprobenartig Anlassbezogen

Angaben zur Eigenprüfung

Angaben zum Produkt

Abgabe Herstellererklärung

Angaben zu Abweichungen

Eigenprüfung

Standard je Produktkategorie

Plausibilitätsprüfung BSI

Ggf. zugehörige Testspec

Was ist das IT-Sicherheitskennzeichen und wie funktioniert es?
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Herstellererklärung

Sicherheitsinformation

QR-Code

Was ist das IT-Sicherheitskennzeichen und wie funktioniert es?

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/IT-Sicherheitskennzeichen/Vorschau_Produktseite/Vorschau_Breitbandrouter_Produktseite_node.html


Was ist das IT-Sicherheitskennzeichen und wie funktioniert es?
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www.bsi.bund.de/IT-SIK

http://www.bsi.bund.de/IT-SIK
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Rechtsgrundlagen

IT-SIG
2.0

BSIG

IT-SiK
RVO

 „Zweites Gesetz zur Erhöhung der Sicherheit informationstechnischer Systeme“

 Änderungsgesetz: Ergänzt BSIG um § 9c Freiwilliges IT-Sicherheitskennzeichen

 Mai 2021 in Kraft getreten

 § 9c Abs. 1 Satz 1: „[…] Information von Verbrauchern über die IT-Sicherheit […]“

 § 9c Abs. 2: Grundbestandteile – 1. Herstellerklärung und 2. Sicherheitsinformation

 § 9c Abs. 4: Plausibilitätsprüfung des BSI

 § 10: Anerkennung von branchenabgestimmten IT-Sicherheitsvorgaben

 § 12: (Markt-)Aufsicht

 § 14: Evaluierung des Verfahrens nach 3 Jahren



22.04.2022 8

Abgrenzung zum Datenschutz

§ 9c Abs. 1 Satz 2 BSIG:
Das IT-Sicherheitskennzeichen trifft keine Aussage über die den 
Datenschutz betreffenden Eigenschaften eines Produktes.

Begründung zum IT-SiG 2.0 § 9c Abs. 3 BSIG:
(BT-Drucksache. 19/26106)
Es werden dabei nur Aspekte der IT-Sicherheit betrachtet. Vorgaben an die 
Einhaltung des Datenschutzes werden durch das IT-Sicherheitskennzeichen 
nicht erfasst bzw. dargestellt.
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Erfahrungsbericht: Einführung des IT-Sicherheitskennzeichens
 Umfangreiche Beteiligungen von Stakeholdern im Rahmen der Rechtssetzung
 IT-SiG 2.0 und Rechtsverordnung
 Ausgewogene Einstiegsschwelle für Hersteller bei gleichzeitig echtem Mehrwert 

für Verbraucherinnen und Verbraucher (Information und Marktaufsicht)

 Umfangreiche Vorarbeiten durch BSI-Projektgruppe im Vorfeld
 Gestaltung und Umsetzung des Verwaltungsverfahrens
 Zusammenspiel vieler Organisationseinheiten im BSI
 Information von Herstellern und Verbrauchern vor Einführung

 Möglichkeit zur Vormerkung vor Einführung
 Hohes Interesse und unmittelbare Antragstellung
 Positives Medienecho
 Interesse aus Branchen und Herstellern für weitere Produktkategorien
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Aufgabe aus
IT-SiG 2.0

Mai 2021

Einführung 
IT-SiK

Dez. 2021
Erste 

Erteilung

Feb. 2022

Erfolgreicher Start des IT-Sicherheitskennzeichens
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Europäische und internationale Implikationen

Internationale
Schemata

Europäische
Schemata

Gegenseitige
Anerkennung

Gleichlauf
Standards

New legislative Framework?
Cybersecurity Act?

Cyber Resiliance Act?

Sondierung mit Singapur ETSI EN 303 645

IoT-Labeling-Framework 
ISO / IEC 27404 (Vorstudie)
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Verbreitung Deutscher 
Markt

Produkte 
und Dienste

Kooperation Verbraucher
schutz Hersteller

Vorbildfunktion Europa International

Herausforderungen und Weiterentwicklung
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Offene Fragegrunde

22.04.2022



Vielen Dank für Ihre
Aufmerksamkeit!

Joshu Wiebe
Referatsleiter SZ 35
Erteilung von IT-Sicherheitskennzeichen

IT-Sicherheitskennzeichen@bsi.bund.de
Tel. +49 (0) 228 9582-0
Fax +49 (0) 228 10 9582-0

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn
www.bsi.bund.de

Kontakt

Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.
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