e/net:[ D Einwilligungsmanagement in der Praxis - Single Sign-On mit netID
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Herausforderungen fiir digitale Dienste und Nutzer

Digitale Dienste

Dienste sind als sichtbarer Ansprechpartner gegeniliber dem
Nutzer im Fokus bzgl. rechtlicher Anforderungen (fiir direkte
und nachgelagerte Verarbeitungen)
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§ Verwendungszwecke
Rechtsgrundlagen

-0— Steuerungsmoglichkeiten,
-0— Transparenz, Rechtewahrnehmung

Speicherung von Einwilligungen/Einstellungen heutzutage
typischerweise nur temporar. Abschreckender Effekt

Flr Nutzer ergibt sich die Frage der nachhaltigen Transparenz
und der “Consent-Fatigue”

Nutzer verlieren den Uberblick bzgl. wer/wo Zugriff auf ihre
Daten hat bzw. Verarbeitung vornimmt




Datentreuhander und Login-basierte Ansatze




Funktionen von Datentreuhdandern <

Fokusgruppe Datenschutz der Plattform Sicherheit, Schutz und Vertrauen flir Gesellschaft und Wirtschaft im Rahmen des Digital-Gipfels 2020
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Datenspeicher Daten-Cockpits / Assistenten Einwilligungsmanagement Identitatsmanagement




Datentreuhandern im Kontext

Telemedienanbieter Plattformen
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Funktionen von Login-basierten Systemen

Authentifizierung:
Anmeldung des Nutzers gegeniiber dem Login-Dienst, d.h. Nachweis seiner Identitat (hier
typischerweise E-Mail, Passwort, ggfs. weitere Merkmale). Zwecks nutzerfreundlicher

Gestaltung ,,merkt” sich der Dienst diesen Status auf dem Endgerat

Autorisierung: Nutzer steuert
1. Zugang/Weitergabe von Informationen (z.B. Stammdaten)

2. Nutzung von Schnittstellen basierend auf seiner Authentifizierung

Authentifizierte Schnittstellen:
Basierend auf Authentifizierung/Autorisierung durch den Nutzer kdnnen

Dienste auf Schnittstellen zugreifen.

Weit verbreiteter Ansatz mit verschiedensten Anwendungsfallen



netID als Identitdts- / Einwilligungstreuhdnder




Die European netlID - eine Stiftung fiir den digitalen Markt

Unabhadngige Stiftung: Die European netID Foundation ,,EnID” setzt
und beaufsichtigt die Standards und gewahrleistet dabei Neutralitat
sowie Diskriminierungsfreiheit.

Unterstiitzt Unternehmen bei der Umsetzung des europaischen
Datenschutzrecht hinsichtlich Login- und Registrierverfahren, sowie
Einwilligungsmanagement hinsichtlich der Verwendung von Daten.
Offene Standards: Fir alle Partner, Dienste und Netzwerkteilnehmer.
Starkes Netzwerk: netID Account-Anbieter mit 38 Mio. aktiven
Nutzern, aktuell mehr als 120 netID Partner, einer Vielzahl von

Unternehmen in den Fachbeirdaten und Technologiekooperationen

Foderales System: Jeder Partner baut seine eigene Nutzerbeziehung
auf.
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Das Konzept

netID Partner kdnnen Nutzer mittels netID Funktionen
zwecks Login/Registrierung und Einwilligungs-
verwaltung ansprechen

Jeder Partner handelt auf eigene Rechnung, baut seine
eigene Nutzerbeziehung auf

Die EnID betreibt und unterhalt zentrale Komponenten,
welche die netID Partner zum Nutzer beim Account
Anbieter vermittelt

Funktionen, sowie rechtliche und technische
Rahmenbedingungen werden durch die EnID definiert
und liberwacht (Anerkennungsverfahren)

Bestehende Accounts bei Diensten mit groRer
Nutzerbasis, Neuregistrierung moglich

Ubernehmen Authentifizierung, Ubertragung von
Stammdaten via netID Schnittstellen an Partner sowie
die Verwaltung von Nutzereinwilligungen

Privacy Center ermoglicht volle Datenhoheit fiir Nutzer

E-Commerce . Logistik .
Anbieter Publisher Anbieter Publisher
CA [M Sdpd sawirm

netlD Partner netlD Partner netlD Partner netlD Partner
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Standardisierte Schnittstellen - Betrieben / Anerkannt von der EnID

(} netlD
User Routing Integration
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Registrierung mittels netID (Erstnutzung auf einem Endgerat) 5
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kochhgr,
LoGIN Q/netID

Wir freuen uns dich wiederzusehen! Einloggen oder registrieren

iB

Passwort eingeben Bl Daten an Kochbar {ibermitteln

E-Mail-Adresse Angeforderte Basisdaten prifen

[ Weiter mit Facebook E-Moil-Adresse engeben maximustermann34@web.de
& Mitnetid snmelden b D) E-Mall-Adresse v
Metv Ines auf Passwort eingeben

oder
v| Mit netID angemeldet bleiben
Alle netiD Account-Anbieter
le netlD Account-Anbiete g Kochbar (RTL interactive GmbH) bendtigt die Basiscaten, um die
Login gewanschten Dienste und/oder Dienstieistungen erdringen 2u
KBnoen. Siehe auch AGS und Dat tzbest von

GMX 7Passa

Kochbar.
Bitte beachten: Bel jedem netiD Login erhdt Kochber die
Gbermitteiten Basisdaten und ggf. ausoewdhite fremedige Daten, = e

Angemeldet bleiben
Diese Kiichen-Hacks erleichtern

Verknpéung mit Kochdae und die Ubermittiung der Daten kann

e aaen 1 Dttt ncoa v Jocerzes. direkt beim netiD Account-Anbieter eingesehen,
X v geandert oder geloscht werden das Abnehmen

Uber netl

Passwort

Noch kein KOCHBAR - Mitghed?

Daten Ubermitteln

Privacy Center | Datenschutz | AGB | Impressum | Kontakt e I T
Abbrecher

Mier registrieres



Anmeldung mittels netID (Folgenutzung auf einem Endgerat)

LOG

Passwort

kochhgr,

uen uns dich wiederzusehen!

Schritte fiir den User
nicht erneut notwendig

kochhgp s voxoe

o

Kewe Tricks, grobe Wirkung!
Diese Kiichen-Hacks erleichtern
das Abnehmen
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netiD - Erstnutzung Einwilligungsverwaltung (Folgenutzung)

Aktuelle Integrationen bei netID Partnern

weLr

Bei Zweitnutzung (auch auf anderen
Endgeraten) konnen Dialoge
zunehmend vermieden werden
sofern der Nutzer angemeldet ist )
durch nutzerbezogene Speicherung
der Einstellungen

DEUTSCHLAND  BUNDESTAGSWAHL

Mit diesem Team will CDU-Chef Laschet die Trendwende schaffen
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netlD - Anmeldung im Privacy Center ¢

= netid - &) netID
netID ist Ihr Login () netID &
fiir alles! AL Kundencenter
Ul' a eS. WeRpE Logout
Ein Klick. Ein Login. Volle Zum netID Account S
A Ubersicht
Kontrolle.
Hier in den netID Account einloggen und () S .
Account-Daten, Verknipfungen und - Eersniche DRSO MaX| MUStel’mann
netID im Video erklart Einwilligungen im netID Privacy Center a P maximustermann34@web.de
bearbeiten. 9
o . .
) I ) &/ Meine Dienste
maximustermann34@web.de ] v Datenschutz & Privatsphdre
. B Konto Ioschen Haufig gesucht
—
WILLKOMMEN # Passwort dndern €/ Einwilligungen
" Alle netID Account-Anbieter ﬂ Zwei-Faktor- 6’/ Dlencte
— | fi GMX 7Passa Authentifizierung
. — Mehr Gber netID >
OnetID
- D Mobilfunknummer &ndern  erfahren
(’f Mit netiD snmeiden m
a
@ Ein Klick. Impressum  Datenschutz  Hilfe  Uber netiD
Mit einem Klick registrieren Sie sich Hier registrieren
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Privacy Center - zentrale Anlaufstelle fiir Datenhoheit (Beispiel WEB.DE) ¢

Einwilligungsverwaltung (Privatsphare-Einstellungen) Login Verwendung

EEE Kundencenter (!) M Kundencenter M:
Logout -
A Obersicht
A s I Kundencenter LQ_[
< Zuriick B Login & Sicherhet netlID Privatsphare-Einstellungen fiir 1&1 =
& Meine Dienste Mail & Media GmbH Zurfich
Datenschutz & Privatsphare 1©) Ooterschutz & Prvatonie .
T Konto kschen :‘;u::‘rja::? GmbH Meine Dienste
netlD Einwilligungen (‘f netID 76135 Karisrune
EoC— Zu diesen Diensten besteht eine
Sofern Sie sich bei der Nutzung der Dienste g:::;’;:;‘::;:::::’::;ﬂ T Verknlpfung mit meiner netID
eines netID Partners entschieden haben, Thre netid-datenschutz@1und1.de ProSiebenSat.1 Digital
Privatsphére-Einstellungen mit Ihrer netID zu Datenschutzinformationen GmbH neals
verwalten, finden Sie hier eine Ubersicht dieser ; )ﬁ,:
Partner und ihre Einstellungsmdglichkeiten bzgl. ) @ C&A Details
der Verarbeitung Ihrer Daten durch diese. Mehr
Verwendungszwecke
Informationen
E ichtige Vi ke Kochbar Details
netID Partner verarbeiten Daten ggfs. fir ket b =t
weitere Zwecke, die hier nicht aufgefiihrt sind. v/ Informationen auf einem Gerét speichern und/oder
Informationen hieriiber finden sich in den bl
Datenschutzerklarungen der netID Partner, die e
auf deren Webseiten verlinkt sind. e Jobs
| Auswahl einfacher Anzeigen
1&1 Mail & Media GmbH GMX, WEB.DE > "
Axel Springer SE WELT > + | Ein personalisiertes Anzeigen-Profil erstellen
Informationen zum Datenschutz anzeigen ] Personalisierte Anzeigen auswahien

14



Vielen Dank

‘/netID

Kontakt: Elgendorfer StralRe 57
o 56410 Montabaur
Germany

Achim Schlosser, Vorstand / CTO - achim.schlosser@enid.eu




