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Einwilligungsmanagement in der Praxis - Single Sign-On mit netID 
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Herausforderungen für digitale Dienste und Nutzer

Digitale Dienste 

Verwendungszwecke
Rechtsgrundlagen

Steuerungsmöglichkeiten, 
Transparenz, Rechtewahrnehmung

1
Dienste sind als sichtbarer Ansprechpartner gegenüber dem 
Nutzer im Fokus bzgl. rechtlicher Anforderungen (für direkte 
und nachgelagerte Verarbeitungen)

2
Speicherung von Einwilligungen/Einstellungen heutzutage 
typischerweise nur temporär. Abschreckender Effekt

3 Für Nutzer ergibt sich die Frage der nachhaltigen Transparenz 
und der “Consent-Fatigue“

4 Nutzer verlieren den Überblick bzgl. wer/wo Zugriff auf ihre 
Daten hat bzw. Verarbeitung vornimmt
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Datentreuhänder und Login-basierte Ansätze
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Funktionen von Datentreuhändern 
Fokusgruppe Datenschutz der Plattform Sicherheit, Schutz und Vertrauen für Gesellschaft und Wirtschaft im Rahmen des Digital-Gipfels 2020

Datenspeicher Daten-Cockpits / Assistenten Einwilligungsmanagement Identitätsmanagement
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Datentreuhändern im Kontext

Telemedienanbieter
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Funktionen von Login-basierten Systemen

1
Authentifizierung: 

Anmeldung des Nutzers gegenüber dem Login-Dienst, d.h. Nachweis seiner Identität (hier 

typischerweise E-Mail, Passwort, ggfs. weitere Merkmale). Zwecks nutzerfreundlicher 

Gestaltung „merkt“ sich der Dienst diesen Status auf dem Endgerät 

2
Autorisierung: Nutzer steuert 

1. Zugang/Weitergabe von Informationen (z.B. Stammdaten) 

2. Nutzung von Schnittstellen basierend auf seiner Authentifizierung  

3
Authentifizierte Schnittstellen:

Basierend auf Authentifizierung/Autorisierung durch den Nutzer können 

Dienste auf Schnittstellen zugreifen.

Weit verbreiteter Ansatz mit verschiedensten Anwendungsfällen   
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netID als Identitäts- / Einwilligungstreuhänder 
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• Unabhängige Stiftung: Die European netID Foundation „EnID“ setzt 
und beaufsichtigt die Standards und gewährleistet dabei Neutralität 
sowie Diskriminierungsfreiheit. 

• Unterstützt Unternehmen bei der Umsetzung des europäischen 
Datenschutzrecht hinsichtlich Login- und Registrierverfahren, sowie 
Einwilligungsmanagement hinsichtlich der Verwendung von Daten.  

• Offene Standards: Für alle Partner, Dienste und Netzwerkteilnehmer. 

• Starkes Netzwerk: netID Account-Anbieter mit 38 Mio. aktiven 
Nutzern, aktuell mehr als 120 netID Partner, einer Vielzahl von 
Unternehmen in den Fachbeiräten und  Technologiekooperationen

• Föderales System: Jeder Partner baut seine eigene Nutzerbeziehung 
auf. 

Die European netID - eine Stiftung für den digitalen Markt

netID Partner

Initiatoren Stiftung
Produkt

Account-Anbieter



9

Integration  User Routing

Standardisierte Schnittstellen - Betrieben / Anerkannt von der EnID 

netID Partner netID Partner netID Partner 

E-Commerce
Anbieter Publisher Logistik

Anbieter

netID Partner 

Publisher

●●●

Account Anbieter

●●●

Account Anbieter

• Bestehende Accounts bei Diensten mit großer 
Nutzerbasis, Neuregistrierung möglich

• Übernehmen Authentifizierung, Übertragung von 
Stammdaten via netID Schnittstellen an Partner sowie 
die Verwaltung von Nutzereinwilligungen

• Privacy Center ermöglicht volle Datenhoheit für Nutzer 

• Die EnID betreibt und unterhält zentrale Komponenten, 
welche die netID Partner zum Nutzer beim Account 
Anbieter vermittelt

• Funktionen, sowie rechtliche und technische 
Rahmenbedingungen werden durch die EnID definiert 
und überwacht (Anerkennungsverfahren)

• netID Partner können Nutzer mittels netID Funktionen 
zwecks Login/Registrierung und Einwilligungs-
verwaltung  ansprechen

• Jeder Partner handelt auf eigene Rechnung, baut seine 
eigene Nutzerbeziehung auf

Das Konzept

●●●

2022Account Anbieter*
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Registrierung mittels netID (Erstnutzung auf einem Endgerät)
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Anmeldung mittels netID (Folgenutzung auf einem Endgerät)

Schritte für den User 
nicht erneut notwendig
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netID - Erstnutzung Einwilligungsverwaltung (Folgenutzung)

Aktuelle Integrationen bei netID Partnern

Bei Zweitnutzung (auch auf anderen 
Endgeräten) können Dialoge 

zunehmend vermieden werden 
sofern der Nutzer angemeldet ist 

durch nutzerbezogene Speicherung 
der Einstellungen
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netID - Anmeldung im Privacy Center



14

Privacy Center - zentrale Anlaufstelle für Datenhoheit (Beispiel WEB.DE)

Einwilligungsverwaltung (Privatsphäre-Einstellungen) Login Verwendung
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Elgendorfer Straße 57
56410 Montabaur
Germany

Vielen Dank

Kontakt:

Achim Schlosser, Vorstand / CTO - achim.schlosser@enid.eu


