® O STIFTUNG
DATENSCHUTZ
000

Der Mastodon-Leitfaden
der Stiftung Datenschutz

Hendrik vom Lehn

DatenTag Berlin, 19. September 2024

© 2024 stiftung Datenschutz



STIFTUNG

Leitfaden ,Datenschutz bei Mastodon” 8 S 3eNschlrz

[ 4
D

Die Autor:innen:
* Jens Kubieziel (@gbi@freie-re.de)
* Malte Engeler (@malteengeler@Iegal.social)

e Rebecca Sieber (@resieguen@legal.social)

Begleitend zum Leitfaden ist ein wissenschaftlicher
Aufsatz erschienen. https://sds-links.de/mastodon-leitfaden
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Kurze Historie zum Fediverse und Mastodon
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A view into the Fediverse

ActivityPub als Kommunikationsstandard zwischen Who talks to whom - and how?

Servern (Instanzen)

0BLOG,
“\\c“ G//vc

@astodon

Mastodon als Software gibt es seit 2016,

. . . é:doE:PeerTube ™\ ‘ Moblhzon%

ActivityPub als Standard seit 2018 e ,."'. “" @... )" e

* Unseren Account @DS_Stiftung@social.bund.de 7 >/
gibt es seit Mai 2021 Y N7 N7} ]

e Deutlich gestiegenes Interesse an Mastodon seit o AN KA o
Twitter-Ubernahme durch Elon Musk in 2022

* Erstellung und Veroffentlichung unseres Leitfadens ' Ao
in 2023

(@NoloN MORE PLATTFORMS AND INFO:
st & Mike Kuketz

https://en.wikipedia.org/wiki/Fediverse

https://commons.wikimedia.org/wiki/File:A_view_into _the Fediverse.png
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Inhalte des Leitfadens und zugehorige Muster :

Datenschutzhinweise

Nutzungsbedingungen Schwellwertanalyse

Impressum TOMs (RZ + on prem.)

Checkliste

Zusammenfassung des wiss.
Aufsatzes

Praktische Schritte bei der
Einrichtung einer Instanz

Pflichten wahrend Besondere Einpflegen von
des Betriebs Situationen Texten

Technische Recherche bei
Auskunftsanfragen

Datenschutzfreundliche
Konfiguration und TOMs




Wissenschaftlicher Aufsatz
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»,Datenschutzrechtliche Fragestellungen beim Betrieb einer Fediverse-Instanz — am Beispiel von Mastodon”

Autorin: Rebecca Sieber

* Einleitung .
e Technische Grundlagen

e Grundrechtliche Bezlige

* Einordnung als digitaler Dienst

e Adressatinnen datenschutzrechtlicher
Pflichten

* Pflichten gegentiber Besucherinnen der
Instanz

https://sds-links.de/mastodon-wissenschaftlicher-aufsatz

Pflichten gegenliber Account-
Inhaberinnen auf der eigenen Instanz

Pflichten gegenliber Account-
Inhaberinnen anderer Instanzen

Pflichten gegenliber sonstigen Dritten

Organisatorische Pflichten und
,Schwellwertanalyse”

Fazit


https://sds-links.de/mastodon-wissenschaftlicher-aufsatz

Feedback der Community, Konsultationsphase und Uberarbeitung 8 ST

* Viel Feedback im Fediverse kurz nach
Veroffentlichung des Leitfadens

« Dagegen nur maRige Beteiligung an o YT HUNG @
unserer offentlichen Konsultation
(April bis Juni 2024) e
. . . Anregungen, Kritik,
e Sehr erfreulich: Ausfihrliche Varbessenmgsvorschifige ..

Rickmeldung des BfDIl im Rahmen der

Konsultationsphase




