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Leitfaden „Datenschutz bei Mastodon“

Die Autor:innen:

• Jens Kubieziel (@qbi@freie-re.de)

• Malte Engeler (@malteengeler@legal.social)

• Rebecca Sieber (@resieguen@legal.social)

Begleitend zum Leitfaden ist ein wissenschaftlicher 
Aufsatz erschienen. https://sds-links.de/mastodon-leitfaden
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Kurze Historie zum Fediverse und Mastodon

• ActivityPub als Kommunikationsstandard zwischen 
Servern (Instanzen)

• Mastodon als Software gibt es seit 2016, 
ActivityPub als Standard seit 2018

• Unseren Account @DS_Stiftung@social.bund.de 
gibt es seit Mai 2021

• Deutlich gestiegenes Interesse an Mastodon seit 
Twitter-Übernahme durch Elon Musk in 2022

• Erstellung und Veröffentlichung unseres Leitfadens 
in 2023

https://commons.wikimedia.org/wiki/File:A_view_into_the_Fediverse.png
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• Einleitung

• Technische Grundlagen

• Grundrechtliche Bezüge

• Einordnung als digitaler Dienst

• Adressatinnen datenschutzrechtlicher 
Pflichten

• Pflichten gegenüber Besucherinnen der 
Instanz

• Pflichten gegenüber Account-
Inhaberinnen auf der eigenen Instanz

• Pflichten gegenüber Account-
Inhaberinnen anderer Instanzen

• Pflichten gegenüber sonstigen Dritten

• Organisatorische Pflichten und 
„Schwellwertanalyse“

• Fazit

Wissenschaftlicher Aufsatz

„Datenschutzrechtliche Fragestellungen beim Betrieb einer Fediverse-Instanz – am Beispiel von Mastodon“
Autorin: Rebecca Sieber 

https://sds-links.de/mastodon-wissenschaftlicher-aufsatz
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• Viel Feedback im Fediverse kurz nach
Veröffentlichung des Leitfadens

• Dagegen nur mäßige Beteiligung an 
unserer öffentlichen Konsultation 
(April bis Juni 2024)

• Sehr erfreulich: Ausführliche 
Rückmeldung des BfDI im Rahmen der 
Konsultationsphase

Feedback der Community, Konsultationsphase und Überarbeitung


