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Vektoren der Datenpreisgabe

Zentrale Forschungsfragen und Ziele des Projekts

» Welche kulturellen, regulatorischen und verhaltensokonomischen Parameter
beeinflussen, ob und wie wir personenbezogene Daten preisgeben?

» Wie lassen sich diese Einflussfaktoren und ihre Wechselwirkungen
modellieren?

Vorlage konkreter Handlungsvorschlage fur Stakeholder und Regelsetzer

Vorschlage fur Regulierungsstandards

Unterstutzung von Unternehmen bei der Konzeption von datenbasierten
Geschaftsmodellen

Beitrag zur globalen Kooperation, Koordination und Harmonisierung im Daten- und
Informationsrecht

| Bild: Colourbox
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Vektoren der Datenpreisgabe

Ausgewahlte Lander zur Untersuchung der Datenpreisgabe

Russland

~ Deutschland e

(+-Kalifornien) Schwei

Brasilien
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Vektoren der Datenpreisgabe

Status quo

Projektstart Workshop Projekttagung Vektoren der Datenpolitik Datentag
@ Uni Passau @ Uni Passau @ BAdW @ TUM Think Tank @ Stiftung Datenschutz
(Anfang 2021) (Oktober 2021) (Juni 2022) (Februar 2023) (Januar 2024)

Rechtsvergleichende Kategorisierung der
Recht Erstellung des Berichtsrasters fur Lésungsansatze fur Datenschutzrechtkollisionen; versch. Regelungsinstrumente
ec mdglichst homogene Analyse Verfassen und Finalisieren der Landerberichte Systematisierung von Kollisionsnormen
Empfehlungen an Regelsetzer und Stakeholder
Auswertung existierender Umfrageergebnisse zu zentralen
Strukturiorte Literaturrecherche Parametern der Datenpreisgabe auf breiter Datenbasis Durchfiihrung und Auswertung einer eigenen
Kultur- Durchfiihrung einer eigenen Umfrage in Ghana (N = 500) Expertenbefragung in sieben
wissen- Identifikation von releyanten Parametern Erstellung von Landerberichten zu den acht Untersuchungslandern
der Datenpreisgabe fur kulturelle N N " o i : , . =
schaften . Untersuchungslandern zur Anndherung an die jeweilige Landervergleich, Vergleich Laien- vs.
Vergleiche . e ead
,Datenpreisgabementalitat Expertenwahrnehmungen
Vergleich der untersuchten Lander
Gemeinsam mit Kultur-wissenschaften
Entwicklung einer Taxonomie zur Differenzierung zwischen Konzeption und Durchflhrung einer Befragung
Wirtschafts- Strukturierte Literaturrecherche zum regulatorischen MafRnahmen in 7 Landern von Expert*innen.
inf ik Zusammenhang von Kultur, Regulierung
informati und Datenpreisgabe Entwicklung eines Modells zur Erklarung regulatorischer Durchfihrung einer zweiten Umfrage in 7
Einflisse auf die Datenpreisgabe Landern unter Nutzer*innen zum Test des

theoretischen Modells
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Rechtswissenschaften
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Law — Behavior Gap Model

Regulierungsintensitat als Regulierung
quantifizierbarer Parameter Law in the books
l Durchsetzungsintensitat als
quantifizierbarer Parameter
Regulierung
Law in action®
Gesetz '
Individuum Wahrnehmung ,zugesicherter” &
,Selbstbestimmer” Grad an
Privatheit
Datenpreisgabeentscheidung
Privacy Concerns
Verhalten
Legend Personality variables Law variables Cultural variables
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Vektoren der Datenpreisgabe

Rechtliche Erkenntnisse - Methodik

Zugesicherter Grad an Privatheit

Verarbeitungs- Sensible Zl%f;'enng;[“(cine Nachtragliche
voraussetzungen Informationen Informationen Zweckanderung
Inlandische Auslandische L )
Drittweitergabe Dt Eraan Datenminimierung Zweckbindung
fE . . Dokumentations- Interne
Qualitat der Daten Datensicherheit pflichten Vi e e liEn
(
N . . | Digitale
Loéschpflichten Register Selbst-Regulierung E Uberwachung
Legende: Verarbeitungs- Grundprinzipien Organisationspflichten

beschrankungen
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Selbstbestimmter Grad

an Privatheit

L Widerspruch /
Einwilligung Opt-Out
L6schung Berichtigung
Zugang Datenportabilitat

Data Breach

Informationspflichten Notifications

Individuelle

Mitbestimmung Betroffenenrechte

Befdhigung zur
Selbstbestimmung



Vektoren der Datenpreisgabe

Landerprofil Deutschland

Beschrankt
Schwer Robust Moderat / nicht-
existent
Verarbeitungs- : Interne Dokumentations- Nachtragliche o ; . : o :
voraussetzungen Zweckbindung Verantwortlichkeit pflichten Zweckénderung Loéschpflichten Selbst-regulierung Léschung Register
: , L Sensible Auslandische " , Digitale Inlandische Widerspruch / Opt-
Datensicherheit Datenminimierung Informationen Datenweitergabe Loschpflichten Uberwachung T out
Offentlich
Qualitat der Daten Einwilligung Zugang Berichtigung zugangliche
Informationen

Informations-
pflichten

Data Breach
Notifications
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Vektoren der Datenpreisgabe

Landerprofil

Schwer

Japan

Zweckbindung Nacht__ragllche Datensicherheit
Zweckanderung
. ; Sensible Inlandische
LeEE e Informationen Drittweitergabe
Qualitat der Daten ol Einwilligung
Uberwachung

Berichtigung
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Robust

Selbst- Daten-
Regulierung minimierung
Auslandische Informations-

Drittweitergabe pflichten

Data Breach
Notifications
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Moderat

Beschrankt /

nicht-existent

Dokumentations- Zli;f;?nngt::gﬂe
pflichten Informationen
Zugang Léschung

Verarbeitungs- Register
voraussetzungen
Interne Widerspruch / Opt-
Verantwortlichkeit Out
Datenportabilitat
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Vektoren der Datenpreisgabe

Landerprofil Kalifornien

Schwer

Nachtragliche g 3 Selbst-
Zweckanderung DRSS! Regulierung

Datenminierung Loschpflichten Zugang
. Widerspruch / Opt- Informations-

LB, Out pflichten
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Robust

Dokumentations- Sensible
pflichten Informationen
Inlandische -t
Datenweitergabe EEE e

Data Breach
Notifications
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Moderat

Zweckbindung nglg’g{nder
Digitale ilit3
Ubenvachung Datenportabilitat

Beschrankt /

nicht-existent

Verarbeitungs- Register
voraussetzungen
Interne Auslandische
Verantwortlichkeit Drittweitergabe
Offentlich
zugangliche Einwilligung
Informationen
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Vektoren der Datenpreisgabe

Ergebnisse der Regulierungsintensitaten

China  Deutschland Brasilien | Kalifornien  Schweiz Ghana Japan USA
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Vektoren der Datenpreisgabe

Regulatory Clustering

Grad der Regulierungsintensitat (abnehmend)

Bayerisches Forschungsinstitut
b]dt fur Dlgltale Transformatlon //’\J/‘ UNIVERSITAT
DEMIE DER WISSENSCHAFTEN (

./
N/

PASSAU




Vektoren der Datenpreisgabe

Durchsetzungsintensitat

Empirische

Durchsetzungsinstrumente Erkenntnisse

Funktionen der

R Offentliche Rechtsdurchsetzung Aufsichisbehdrde Haftungsmalstab

Rechtsdurchsetzung

Administrative

Strafrecht Sanktionen
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Vektoren der Datenpreisgabe

Ergebnisse zur Durchsetzungsintensitat

Wil

China Kalifornien Deutschland Japan Schweiz Brasilien Ghana
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= Durchsetzungsinstrumente - Rang m Durchsetzungsinstrumente - Wert
m Empirische Erkenntnisse - Rang m Empirische Erkenntnisse - Wert
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Vektoren der Datenpreisgabe

Zusammenfuhrung von Regulierungs- und Durchsetzungsintensitat

Mittlere Intensitat

Geringe Intensitat

Techno-Autoritar
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Vektoren der Datenpreisgabe

Ergebnisse der Rechtswissenschaft auf einen Blick

Insb. in Brasilien und Ghana, teilweise
auch in China und Schweiz

De jure Brussels Effect

Verschiedene Konzepte von Objektiver Schutz vs. individuelle Kontrolle;
Privatheitsregulierung Regulierung vor/bei vs. nach Datenerhebung

AN

Privilegierung datenbasierter Geschaftsmodelle
Unterschiedliche Wettbewerbsaffinitat in Schweiz und USA;
Restriktionen in v.a. Ghana

AN

Durchsetzungsintensitat unabhangig von

Konflikt Law in the Books vs. Law in Action . . e
Regulierungsintensitat

AN

Nationales Kollisionsrecht
protektionistisch und forumsbezogen

Rechtskollisionen durch Ubiquitat von Daten

AN
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Kulturwissenschaften
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Vektoren der Datenpreisgabe

Kulturwissenschaftliches Teilprojekt

» Suche nach adaquaten Regulierungsstandards fur transnationale Datentransfers zum Schutz von
informationeller Privatheit

» Berucksichtigung kultureller Faktoren essentiell

= 2.B.Li (2022, 267):

> “[...] most privacy studies and designs do not sufficiently take these cultural differences into
account.”

> “ldentifying such cross-cultural differences is important to inform the privacy design for technologies
that are used across countries” (Li 2022, 267)

& fur die Entwicklung angemessener Strategien und Regelungen fur den Umgang mit
grenzuberschreitenden Daten.
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Vektoren der Datenpreisgabe

= |dentifikation von kulturellen Spezifika sowie kulturibergreifenden Gemeinsamkeiten und
Trends in Bezug auf

» (1) grundlegende Einstellungen von Konsument:innen in den Untersuchungslandern zu
Datenschutz, Datenautonomie, Datenmacht und Privatheit, die die Preisgabe personenbe-
zogener Daten beeinflussen kdnnen sowie

» (2) die Wahrnehmung von informationeller Privatheit und Datenschutzregelungen,
Compliance, Vollzug und Auswirkungen durch Fachleute.

. Bayerisches Forschungsinstitut .
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Vektoren der Datenpreisgabe

(1) Erfassung der jeweiligen grundlegenden ,Datenpreisgabementalitat’ in den acht
Untersuchungslandern durch

> ldentifikation zentraler kultureller Parameter der Datenpreisgabe:

General Value
and Degree of
Informational
Privacy

Degree of
Digital
Competitiveness

Benefits Privacy
Data Sensitivity Associated with Concerns &
Data Disclosure Risks

Transparency/

Data Protection Trust in Data

Literacy

Data Protection Anonymisierung /

Communication
on Data Use

Laws Recipient Pseudonymisierung

v' Auswertung bestehender Umfragen auf breiter Datenbasis
v Durchfihrung und Auswertung einer eigenen Umfrage in Ghana (N = 500)

v' Kultureller Vergleich: Erarbeitung wesentlicher kultureller Unterschiede sowie kultur-
ubergreifender Gemeinsamkeiten und Trends innerhalb der untersuchten Parameter

Bayerisches Forschungsinstitut
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Vektoren der Datenpreisgabe

(1) Erfassung der jeweiligen grundlegenden ,Datenpreisgabementalitat’ in den acht
Untersuchungslandern

& Veroffentlichung der Ergebnisse:
Einfuhrung und kulturelle Parameter der Datenpreisgabe:

»  Wawra, Daniela. 2022. "The cultural context of personal data disclosure decisions." University of Passau Institute for Law of the Digital
Society Research Paper Series No. 22-02. 1-19. SSRN March 2022. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4048250,
https://www.jura.uni-passau.de/irdg/publikationen/research-paper-series/. Gefordert vom Bayerischen Forschungsinstitut fur Digitale
Transformation (bidt).

Acht Landerberichte:

= Wawra, Daniela et al. 2022/23. Cultural influences on personal data disclosure decisions: Brazilian/Chinese/Japanese/Russian/Swiss
perspectives. https://www.jura.uni-passau.de/irdg/publikationen/research-paper-series/. & Thir, Veronika/Wawra, Daniela (2023) zu Ghana;
Kessel, Lena (2022) zu USA; Howe, Sarah (2022) zu Deutschland.

Landervergleich:

» Wawra, Daniela. 2023. "Parameters of Personal Data Disclosure Decisions in Cross-Cultural Comparison." In: Hennemann, Moritz/von
Lewinski, Kai/Wawra, Daniela/Widjaja, Thomas (Hrsg.). Data Disclosure. Global Developments and Perspectives. Berlin/Boston: de Gruyter.
51-87.

=  Wawra, Daniela. 2023. "Data Sensitivity and Data Protection Literacy in Cross-Cultural Comparison." In: Hennemann, Moritz/von Lewinski,
Kai/Wawra, Daniela/Widjaja, Thomas (Hrsg.). Data Disclosure. Global Developments and Perspectives. Berlin/Boston: de Gruyter. 169-194.
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Vektoren der Datenpreisgabe

(2) Erfassung der Wahrnehmung von informationeller Privatheit und Datenschutzregelungen,
Compliance, Vollzug und Auswirkungen durch Fachleute in sieben Untersuchungslandern

» Eigene Umfrage in sieben Untersuchungslandern (N jeweils ~ 100) — Brasilien, China,
Deutschland, Ghana, Japan, Schweiz, USA — zu Einschatzungen von Fachleuten hinsichtlich

Datenmacht von Unternehmen
(inkl. Compliance, Durchsetzung Auswirkungen von

Datenautonomie Datensensitivitat von Datenschutz und

Datenschutzniveau hinsichtlich
Konsumentendaten)

Datenschutzregelungen

= |dentifikation von Bereichen, mit denen die Fachleute eher zufrieden oder unzufrieden sind
hinsichtlich der Regulierung und Praxis in Bezug auf informationelle Privatheit und Datenschutz

» Landervergleich sowie Vergleich mit Wahrnehmungen von Konsument:innen

& Veroffentlichung der Ergebnisse:

Thir, Veronika, Wawra, Daniela (erscheint voraussichtlich 2024 bei De Gruyter). Data Protection and Informational Privacy:
Perceptions of Regulations and Practices in Cross-Cultural Comparison.
. B isches F h institut .
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Vektoren der Datenpreisgabe

Beispiel Befragung von Konsument:innen und Fachleuten hinsichtlich
“Trust in data recipient”

Erhebung des Vertrauens in folgende Unternehmensbranchen hinsichtlich des korrekten Gebrauchs
von Konsumentendaten

. healthcare providers

. financial services companies

. shipping/delivery companies

. telecommunications companies

. retailers selling goods and services
. search and social media sites

. media companies

. Bayerisches Forschungsinstitut .
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Vektoren der Datenpreisgabe

Beispiel Befragung von Konsument:innen und Fachleuten hinsichtlich

“Trust in data recipient”

Q34r1. Healthcare providers - To what extent, if at all, do you

trust the following institutions to use consumers' personal data
Befragung Fachleute

in the right way?
z.B.
China 16% 71% 1% | 1
Brazil 25% 61% 13% :
USA 57% 25% 13% 4%
Ghana 48% 33% 15% 3%
Germany 22% 58% 12% 7%
Japan 20% 50% 27% 3%
Switzerland 14% 56% 21% 9%
0% 25% 50% 75% 100%
magreatdeal mafairamount wmratherlittte mnot at all
. Bayerisches Forschungsinstitut .
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Vektoren der Datenpreisgabe

Kulturelle Aspekte — Gemeinsamkeiten & Unterschiede - Beispiele
VERTRAUEN & TRANSPARENZ — BSP. VERGLEICH KONSUMENT:INNEN — FACHLEUTE

Gemeinsame Trends Kulturelle Unterschiede

Konsument:innen und Fachleute:

Gesundheitsdienstleister = Menrh. Vertrauen in
allen Landern hins. korrekter Datenverwendung

Bayerisches Forschungsinstitut
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Vektoren der Datenpreisgabe

Kulturelle Aspekte — Gemeinsamkeiten & Unterschiede - Beispiele

VERTRAUEN IN VERSCHIEDENE UNTERNEHMENSBRANCHEN (BEFRAGUNG FACHLEUTE)

» HEALTHCARE, FINANCIAL SERVICES, SHIPPING/DELIVERY COMPANIES, TELECOMMUNICATIONS
COMPANIES, RETAILERS SELLING GOODS AND SERVICES, MEDIA COMPANIES, SEARCH & SOCIAL

MEDIA SITES
. HINSICHTLICH DER KORREKTEN VERWENDUNG VON KONSUMENTENDATEN

High trust

<

Low trust

——————
USA China i Brazil /A I I Japan
I ————————— ol

o
>

Bayerisches Forschungsinstitut
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Vektoren der Datenpreisgabe

Kulturelle Aspekte — Gemeinsamkeiten & Unterschiede - Beispiele
ZUFRIEDENHEIT MIT REGULIERUNGSNIVEAU (BEFRAGUNG FACHLEUTE)

< »
>

High satisfaction - : — J - ) Low satisfaction
with level of USA China Brazil 1 Germany ! Ghana Switzerland Japan | with level of
consumerdp === ==—==- g consumer dp
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Vektoren der Datenpreisgabe

Kulturelle Aspekte — Gemeinsamkeiten & Unterschiede - Beispiele
WAHRNEHMUNG DER COMPLIANCE (BEFRAGUNG FACHLEUTE)

High perceived Low perceived
compliance compliance
‘ . e T L —— . ]
USA China I Brazil ' Germany l Switzerland Japan
b e m — = — l ' Ghana |
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Vektoren der Datenpreisgabe

Kulturelle Aspekte — Gemeinsamkeiten & Unterschiede - Beispiele
EINSCHATZUNG DER DURCHSETZUNG (BEFRAGUNG FACHLEUTE)

Durch Regierung: High perceived Low perceived
enforcement enforcement
) . iy S . -
China 1 Brazil :-USA : Germany Switzerland Ghana Japan
| R ——
| e |
Durch private Akteure: High perceived Low perceived
enforcement enforcement
‘ : : Fe= T Co ST T TS ]
China Brazil 1 USA Germany Ghana i Switzerland | Japan
leeemmd e eeceeceeceeeee! bOW)h S, - -- e e o -
Innerhalb von Unternehmen: High perceived Low perceived
enforcement enforcement
« . — . —— ——— >
China : USA Brazil Germany ' Ghana | i Switzerland | | Japan
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Vektoren der Datenpreisgabe

Kulturelle Aspekte — Gemeinsamkeiten & Unterschiede - Beispiele
OPTIMALER UMGANG VON UNTERNEHMEN MIT KONSUMENTENDATEN

Die folgenden "Empfehlungen" ergeben sich als kulturubergreifende Blaupause fur eine gute
Datenverarbeitungspraxis aus der Befragung der Fachleute:

Unternehmen sollten
» personenbezogene Daten von Verbrauchern nur mit deren Zustimmung erheben durfen

* immer Moglichkeiten zur Loschung personenbezogener Daten anbieten, so dass die
Verbraucher ihre personenbezogenen Daten jederzeit [6schen konnen, wenn sie ihre

Meinung Uber die Datenweitergabe andern
immer ausdrucklich angeben, woflr die personenbezogenen Daten der Verbraucher
verwendet werden

Verbraucher immer erneut um ihre Zustimmung bitten mussen, wenn deren Daten fur
Zwecke verwendet werden, die zuvor nicht genannt wurden.

Bayerisches Forschungsinstitut .
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Vektoren der Datenpreisgabe

Kulturelle Aspekte — Allgemeine Erkenntnisse - Beispiele

- Selbst bei Gemeinsamkeiten/generellen Trends Uber Kulturen hinweg oft interkulturelle
Variation in der Starke der Auspragung des Trends

- auch intrakulturelle Variation in Bezug auf einige Parameter, Forschung diesbezuglich
ausbaufahig

- Vielfaltige Faktoren auf unterschiedlichen Ebenen konnen die individuelle
Datenpreisgabe beeinflussen:

» Sie hangen von der jeweiligen konkreten Preisgabesituation ab.

» Die Bandbreite reicht von allgemeinen Personlichkeitsmerkmalen und
demographischen Faktoren Uber Medienframing bis hin zu historisch gewachsenen
kulturellen Privatheitswerten und -normen.

» Einige Studien (z.B. Ackermann et al. 2021) deuten darauf hin, dass kontext- und
kulturibergreifend der Einfluss anderer Parameter geringer wird, je sensibler die
Daten fur die Preis%eqbenden sind.

7 (
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Vektoren der Datenpreisgabe
Kulturelle Aspekte — Allgemeine Erkenntnisse — Beispiele
Historisch gewachsene kulturelle Privatheitswerte und -normen — Bsp. Japan:

u.a.

= Traditionell wenig ausgepragte Sensitivitat gegentber Privatheitsrechten (vgl. z.B.
Orito & Murata 2005, Hiramatsu 1993)

» Pragmatischer Privatheitsansatz (vgl. z.B. Scroope 2021)

= “One famous motto of Japanese culture is ‘devoting oneself to the public, sacrificing
one’s private interests’ (messhi-hoko)” (Miyashita 2009, 278).

= Harmonie und vertrauensvolle menschliche Beziehungen als Gegensatz zu
Privatheit und Individualismus/ Egoismus

= Offentlichkeit als offen und unparteilich vs. geheimer, parteilicher privater Bereich
(vgl. z.B. Cullen 2008, 3, Nakada, Tamura 2005)

m) Negative Konnotationen von Privatheit in der japanischen Gesellschaft

bidt Bayerisches Forschungsinstitut ’\n/‘ UNIVERSITAT
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Vektoren der Datenpreisgabe

Kulturelle Aspekte — Allgemeine Erkenntnisse - Beispiele

Historisch gewachsene kulturelle Privatheitswerte und -normen — Bsp. Japan:

Orito & Murata (2005) fassen die Auswirkung auf die japanische
Datenpreisgabementalitat so zusammen:

“[llnsistence on the right to privacy as ‘the right to be let alone’ indicates a lack of
cooperativeness [...]. The right to privacy, understood as ‘the individual’s right to control
the circulation of information concerning him or her,’ is considered a shameful excess of
mistrust in relation both to cooperative society and to those who collect, store, share,
and use personal data. Consequently, the sense of a right to privacy is foreign and less
important to Japanese society than it is in Western societies” (Orito, Murata 2005).
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Wirtschaftsinformatik - Ubersicht

Forschungsliicken (Ergebnisse der strukturierten Literaturrecherche):
« Differenzierung zwischen einzelnen regulatorischen MaRnahmen fehlt
» Bisherige Forschung zur Wirkung von Regulation auf (Datenpreisgabe-)Entscheidungen
* konzentriert sich auf kognitives und rationales (d. h. “high-effort*) Entscheidungsverhalten.
In diesem Kontext wirkt Regulation oft Uber ,Privacy Risks“ & ,Privacy Concerns®.
* berucksichtigt kulturelle Unterschiede im Entscheidungsverhalten kaum.

Eingesetzte Methoden:

«  Strukturierte Literaturrecherche (in den Wirtschaftswissenschaften)

« 20 explorative Interviews in Deutschland zu low-effort Datenpreisgabeentscheidung (im Kontext von Cookie-Bannern)

* Umfrage unter Expert*innen in den sieben Landern zur Wahrnehmung des ,Law in Action® (gemeinsam mit
Kulturwissenschaften)

* Umfrage unter Individuen zum Entscheidungsverhalten (Pre-Study in Deutschland und anschlieRend in den sieben Landern)

Ergebnisse:

* Analyse & Differenzierung regulatorischer MalRnahmen in Form einer Taxonomie

« \Vergleich der Wahrnehmung des ,law in action® in Bezug auf Privatsphare zwischen Landern

«  Entwicklung und Uberpriifung eines theoretischen Modells zum regulatorischen Einfluss auf die individuelle Datenpreisgabe
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Individuum

Legend Personality variables
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Law variables
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Privatheit
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Privacy Concerns
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Taxonomieentwicklung

Zugesicherter Grad an Privatheit

Selbstbestimmter Grad
an Privatheit

Hohes Mal} an Privatheit, ohne aktive Handlungen von
Nutzer*innen
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Hohes Mal} an Privatheit (nach
Bedarf), durch aktive Handlungen
von Nutzer*innen
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Gesetz

Individuum

Legend Personality variables
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Wahrnehmung der Expert*innen:

Zugesicherter vs. selbstbestimmter Grad an Privatheit (Proxy far “Law in Action”)

Landerspezifische Unterschiede

Selbst-

Ghana -0,37

- ltem-Total-Correlations > .6 (mittel-hoch), Japan 4,1 4,2 -0,1
fur ,zugesicherte” und ,selbstbestimmte” Privatheit E— 42 42 0,04
- Alle Einschatzungen iber 4 (,neutral”) Deutschland 4.7 4.8 -0,11
(Ausnahme: Ghana) Brasilien 4,9 4,9 0,04
USA 5,2 5,3 -0,11

- ,Zugesicherte” und ,selbstbestimmte” Privatheit eher nah China 5.2 5.2 0

beieinander

Ausnahme: Ghana
( ) - Zwei Gruppen:

Ghana, Japan, Schweiz (niedrigere Wahrnehmung)
Deutschland, Brasilien, USA und China (héhere
Wahrnehmung)

(Selbsteinschatzungen)
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Regulierung
,Law in the books*

l

Regulierung
,Law in action®

Gesetz
f Wahrnehmung ,zugesicherter® &
Individuum ,Selbstbestimmer” Grad an
Privatheit
Datenpreisgabeentscheidung
Privacy Concerns
Verhalten
Legend Personality variables Law variables Cultural variables
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Forschungsmodell

Regulierung
Selbstbestimmter Grad an
Privatheit

Executed
self-determined privacy

Control over
Information
Handling

Information
Seeking H3: +
(Transparency)

(General) Disclosure Behavior

Regulierung

Zugesicherter Grad an ITD
Privatheit (Social Networks)

H1: - H2: -

Perceived assured General Privacy
privacy (by law) Concerns

Y

\ 4

ITD
(E-Commerce)

ITD
(Prosocial)
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Datenerhebung

Vorgehen:

Entwicklung

* Hypothesenherleitung & Entwicklung des Modells

« Entwicklung eines Fragebogens zur Modelltestung (mehrere lterationen innerhalb der Fachdisziplin & im Projektteam)
» Screening etablierter Skalen flr Konstrukte
« Anpassen ausgewahlter Skalen an Forschungsvorhaben

* Pre-Test von Modell und Fragebogen mit deutschem Sample

Umsetzung
« Ubersetzung des finalen Fragebogens in jeweilige Landersprachen
(Deutsch, Franzoésisch, Englisch, Portugiesisch - Brasilianisch, Japanisch, Chinesisch)
* Programmieren des Fragebogens (in allen Sprachen)
* Abstimmung mit Panelanbieter zur Akquise von Landersamples

Durchfiihrung

» Verteilung des Fragebogens an Teilnehmer*innen (aktuell noch laufend)
« 7 Lander: Deutschland, Schweiz, USA (+ Kalifornien), Brasilien, Ghana, Japan, China
« 300 Personen pro Land + 100 Personen aus Kalifornien
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Vorlaufige Ergebnisse

Auswertung:

PLS-Structural-Equation-Modelling

Regulierung
Zugesicherter Grad an
Privatheit

Perceived assured
privacy (by law)

Ger: - 0.27
Jpn: - 0.35

b . dt Bayerisches Forschungsinstitut
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Y

Regullert_mg Control
S(ﬂ_lbstbgshmmter Grad an SNS: E-Commerce: Prosocial:
il Ger:-0.17  Ger: 0.12 Ger: - 0.10
Executed Jpn: 0.18 Jpn: 0.22 Jpn: 0.14
self-determined privacy
Control over Seek‘ _ .
/4 I o SNS. E-C.ommerce. Pro§00|al.
/ Handling Ger: 0.29 Ger: - 0.15 Ger: 0.24
Jpn: 0.33 Jpn: 0.14 Jpn: 0.40
/ Information
/ Seeking
(Transparency)
/ ) ,
/ (General) Disclosure Behavior
/ ITD
/ (Social Networks)
ya
e [ m
SNS: E-Commerce: Prosocial: (E-Commerce)
Ger: - 0.17 Ger: - 0.26 Ger: -0.19
Jpn: -0.20 Jpn: 0.03 Jpn: -0.31
P P P ITD
(Prosocial) n-Ger: 203
n-Jpn: 202
(Fettdruck = Signifikanz auf 95 % Level)
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Erkenntnisse

Trennung zwischen Regulierung flr zugesicherte und selbstbestimmte Privatheit ist wichtig

« Forschung: Beide Varianten haben unterschiedliche Wirkmechanismen (= aktive Handlung durch Nutzer*innen)
*  (z. B. Acquisti, Brandimarte & Hancock, 2022; Adjerid, Acquisti & Loewenstein, 2019)

* Regelsetzer: Beide Varianten mussen bedacht werden, Landereffekte sind indiziert

Kompensation von fehlender zugesicherter Privatheit durch selbstbestimmte Privatheit mdglich und umgekehrt
« Aber: Selbstbestimmte Privatheit erfordert aktive Handlung

* In manchen Kontexten / Situationen geringe Neigung zu aktiver Handlung (z. B. Cookie-Banner)
. (z. B. Acquisti, Brandimarte & Hancock, 2022)

Zugesicherte Privatheit kann durch Reduktion der Concerns zu mehr Datenpreisgabe fuhren

Kluft ,law in the books“ - ,Individuum® bei Operationalisierung von Regulierung beachten

« Individuelle Wahrnehmung statt objektiver Klassifizierung von ,law in the books / in action“ (zugesichert)
*  (z. B. Milberg, Smith & Burke, 2000)

« Aktive Nutzung vs. bloRe Anwesenheit von zur Verfligung gestellten Moglichkeiten (selbstbestimmt)
* (z.B. Cavusoglu et al., 2016; Strycharz et al., 2021; Xu et al., 2012)
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