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Prinzipien

• Ziele

• Angabe Zugehörigkeit einer Person zu einer Alterskohorte

• Minimales Datenaufkommen bei guter Sicherheit

• Das Alter wird nicht bestimmt

• Es wird zwischen einer Instanz, der diese kann, und dem Dienst, der dies abfragt, vermittelt

• Der Nutzer kann gegenüber einem Dienst anonym bleiben

• Es wird nur die Alterskohorte bestätigt
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Beteiligte

• Nutzer Will auf Dienste zugreifen

• Kind, Jugendlicher, Erwachsener

• Diensteanbieter Prüft Alter vor Zugang

• FSK 18 Inhalte, Soziale Medien, Chatgruppen,…

• Verifizierende Instanz Bestätigt Nutzer Alterskontrolle

• Behörde, Bank, Schule, KI-Dienst, ePA

• Zertifizierungsstellen Bestätigt Glaubwürdigkeit der Instanz

• Ministerium, Behörde,..
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Ablauf

Nutzer DiensteanbieterVerifizierende Instanz

Anfrage Inhalte

Altersanfrage, Challenge

Altersanfrage, Challenge

[Altersanfrage: OK, Challenge]signiert

[Altersanfrage: OK, Challenge]signiert
Prüfen

Prüfen

Zugang
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Datensparsamkeit

• Nutzer Kennt Diensteanbieter und Verifizierende Instanz

• Kind, Jugendlicher, Erwachsener Bekannte Daten: Altersabfrage

• Diensteanbieter Kennt Verifizierende Instanz und Zertifizierungsstelle

• FSK 18 Inhalte, Soziale Medien, Chatgruppen,… Bekannte Daten: Altersabfrage

• Verifizierende Instanz Kennt Alter Nutzer und Zertifizierungsstelle

• Behörde, Bank, Schule, KI-Dienst, ePA Bekannte Daten: Altersabfrage, Nutzerdaten instanzabhängig

• Zertifizierungsstelle Kennt Verifizierende Instanz 

• Ministerium, Behörde,.. Bekannte Daten: keine
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Beispiel

Nutzer

Diensteanbieter

Verifizierende Instanz

Zertifizierungsstelle

GrundschulChatZuse-Schule

Jugendbehörde

Kind, 8 Jahre
Prüft Dienst, vergibt Zertifikat

Bestätigt Zertifikat

Stellt Alter fest

Bestätigt und signiert Altersanfrage

Stellt Altersanfrage

Erhält Bestätigung
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Einordnung

• Einfache Umsetzung eines kryptographischen Protokolls

• Kann mit weiteren Mechanismen noch sicherer und datensparsamer werden, erhöht aber die Komplexität

• Kann für Webseiten und Apps eingesetzt werden

• Und beliebige andere digitale Dienste

• Einbindung für Dienste und Verifizierer mit geringem Aufwand möglich

• Bei Verifizierer ist potenziell die Datenhaltung eine Herausforderung

• Sicherheit hat Grenzen:

• Erzwungene Herausgabe des Kennworts

• Ausspähen des Kennworts auf Endgerät

• Weitergabe der verifizierten Session an Dritte
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Demonstrator: Nutzerschnittstelle
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Demonstrator: Diensteanbieter

Der Nutzer besucht 

eine Webseite, die 

eine Altersprüfung 

einsetzt.
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Demonstrator: Hinweis an Nutzer
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Demonstrator: Abfrage

Nutzer übergibt kennwortgeschützt 

Altersanfrage an Verifizierungsdienst

Diane16 ist 16 Jahre alt…
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Demonstrator: Zugriff
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Demonstrator: Zugriff 18+ 
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Demonstrator: Zugriff <12 
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