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Datensparsame Alter

Personenbezogene Daten: Besonderer Schutz fiir Kinder



Prinzipien

o Ziele
* Angabe Zugehorigkeit einer Person zu einer Alterskohorte

*  Minimales Datenaufkommen bei guter Sicherheit

« Das Alter wird nicht bestimmt

« Es wird zwischen einer Instanz, der diese kann, und dem Dienst, der dies abfragt, vermittelt

« Der Nutzer kann gegenuber einem Dienst anonym bleiben

« Es wird nur die Alterskohorte bestatigt

\
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Beteiligte

* Nutzer

« Kind, Jugendlicher, Erwachsener

 Diensteanbieter

* FSK 18 Inhalte, Soziale Medien, Chatgruppen,...

« Verifizierende Instanz
* Behorde, Bank, Schule, KlI-Dienst, ePA
« Zertifizierungsstellen

e Ministerium, Behorde, ..

:’:::’ ATH E N E 22.01.2026 © Fraunhofer

Will auf Dienste zugreifen

Prift Alter vor Zugang

Bestatigt Nutzer Alterskontrolle

Bestatigt Glaubwiirdigkeit der Instanz

Seite 3 - SIT-Public -
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Ablauf

Verifizierende Instanz

Diensteanbieter

Anfrage Inhalte

Altersanfrage, Challenge

Altersanfrage, Challenge

[Altersanfrage: OK, Challenge]signiert
[Altersanfrage: OK, Challenge]signiert

Zugang
—

\
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Datensparsamkeit

* Nutzer

» Kind, Jugendlicher, Erwachsener

 Diensteanbieter

* FSK 18 Inhalte, Soziale Medien, Chatgruppen,...

« Verifizierende Instanz
* Behorde, Bank, Schule, KlI-Dienst, ePA
« Zertifizierungsstelle

e Ministerium, Behorde, ..

oo e
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Kennt Diensteanbieter und Verifizierende Instanz
Bekannte Daten: Altersabfrage

Kennt Verifizierende Instanz und Zertifizierungsstelle
Bekannte Daten: Altersabfrage

Kennt Alter Nutzer und Zertifizierungsstelle

Bekannte Daten: Altersabfrage, Nutzerdaten instanzabhangig
Kennt Verifizierende Instanz

Bekannte Daten: keine

\
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Beispiel

Zertifizierungsstelle Diensteanbieter
Zuse-Schule GrundschulChat

Bestatigt und signiert Altersanfrage
N Utze r Allt Altersanfrage

Erhdlt Bestatigung
Kind, 8 Jahre

Stellt Alter fest

Priift Dienst, vergibt Zertifikat

Bestatigt Zertifikat

Jugendbehorde

Verifizierende Instanz
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Einordnung

Einfache Umsetzung eines kryptographischen Protokolls

« Kann mit weiteren Mechanismen noch sicherer und datensparsamer werden, erhoht aber die Komplexitat

Kann fuir Webseiten und Apps eingesetzt werden

» Und beliebige andere digitale Dienste

Einbindung flir Dienste und Verifizierer mit geringem Aufwand moglich
 Bei Verifizierer ist potenziell die Datenhaltung eine Herausforderung

Sicherheit hat Grenzen:

«  Erzwungene Herausgabe des Kennworts
« Ausspahen des Kennworts auf Endgerat

«  Weitergabe der verifizierten Session an Dritte

\
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Demonstrator: Nutzerschnittstelle

Einstellungen zur datensparsamen Altersverifikation

Verifizierungsstelle: Verifizierungsdienst 1 »

Verifizierungsdienst 1

Protnltoll Verifizierungsdienst 2 age“

Verifizierungsdienst 3

==16,<18 25 um 18:21:18

Protokoll zurlicksetzen

L]
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content.dsav.sit.fraunhofer.de
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AL |

Protokoll zurlicksetzen

- SIT-Public -

Es wurden noch keine Altersanfragen protokolliert.

Einstellungen

C x (=

Datensparsame Altersverifikation

Aktuell wird Verifizierungsdienst 1 zur Altersverifikation genutzt,

Protokoll von Altersanfragen

Alle Daten léschen
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Demonstrator: Diensteanbieter
Inhaltsanbieter fiir Demonstrationszwecke

Auf dieser Webseite werden zu Demonstrationszwecken verschiedene Inhalte angeboten, fir deren

Der Nutzer besucht

eine Webseite, die
eine A|tersprﬁfung Nachfolgend kdnnen Sie (ber einen Klick auf die unterschiedlichen altersbeschrankten Beispielbereiche

Abruf jeweils ein Nachweis der Zugehdrigkeit zu einer bestimmten Altersgruppe bendtigt wird.

die Browser-Extension zur datensparsamen Altersverifikation testen.

einsetzt.

Jeder Bereich besitzt eine andere Altersbeschrankung:

Alter 2 12 und < 16 Jahre

Alter < 12 Jahre

Alter 2 16 und < 18 Jahre

Alter = 18 Jahre
. Alle Web-Daten zuriicksetzen
;::::’ ATH E N E 22.01.2026 © Fraunhofer
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Demonstrator: Hinweis an Nutzer

Vo vl o v e et ete~
Altersverifikation
Die Webseite fordert einen Nachweis, dass Sie folgender Altersgruppe angehdren:
Alter >=16,<18 Jahre
(] Nicht mehr fragen
Akzeptieren == Verweigern
.I.C.. —
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Demonstrator: Abfrage

Nutzer Ubergibt kennwortgeschitzt
Altersanfrage an Verifizierungsdienst

Diane16 ist 16 Jahre alt...

;::::’ ATH E N E 22.01.2026 © Fraunhofer
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Altersverifizierer

Benutzername
[ diane‘16| }

Passwort

& Passwort vergessen? B Hilfe

€ Zuriick zur Hauptseite

\
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Demonstrator: Zugriff

H—H Pulp Fiction (1994)

T TR R Y ATy Al abd sk anTrERC
einem Wettolro viel Geld aurt seinen 5

eg. Das macht

den Abtrinnigen auf d

inige der Handlungsfad
Vincent mit Marcellus Frau Mia (Ut

die ein Kriegskamerad (Christopher \
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Demonstrator: Zugriff 18+

be e srws Ate e hme e b ges v Soser Becet L het eter
Die Altersverifikation ist fehlgeschlagen.
Die Altersanforderung (>=18) ist nicht erfillt.
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Demonstrator: Zugriff <12

Ve e ser Ate e hmes o b ge- L~ Seore- Becet L het eter
Die Altersverifikation ist fehlgeschlagen.
Die Altersanforderung (<12) ist nicht erfillt.
| . =
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