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DIRECTIONS

Ziel des Forschungsprojekts DIRECTIONS ist die Konzeptionierung, exemplarische
Umsetzung und Erprobung einer nachhaltig anwendbaren
Datenschutzzertifizierung fir schulische Informationssysteme.

Warum ? — siehe die Diskussionen zu Corona-Zeiten
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Rechtlicher Rahmen fir die Zertifizierung

>¢ Rechtliche Vorgaben zur Zertifizierung: Art. 42, 43 DS-GVO + § 39 BDSG

>¢ Zertifizierung als ,,Element” / ,Faktor” zum Nachweis dafiir, dass DS-GVO bei
Verarbeitungsvorgangen von Verantwortlichen / Auftragsverarbeitern eingehalten wird

>& Der Zertifizierungsgegenstand beschreibt das zu Uberprufende datenschutzkritische
Untersuchungsobjekt auf Basis der Zertifizierungskriterien
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Was wird zertifiziert?

Ansicht 1: Produkte

ErwG 100 DS-GVO:

,Um die Transparenz zu erhohen und die
Einhaltung dieser Verordnung zu verbessern, sollte
angeregt werden, dass Zertifizierungsverfahren
sowie Datenschutzsiegel und -prifzeichen
eingefihrt werden, die den betroffenen Personen
einen raschen Uberblick Giber das

Datenschutzniveau einschlagiger Produkte und

Dienstleistungen ermoglichen.”

Ansicht 2: Datenverarbeitungsvorgange

Art. 42 Abs. 1S. 1 DS-GVO:

,Die Mitgliedstaaten, die Aufsichtsbehorden, der
Ausschuss und die Kommission férdern
insbesondere auf Unionsebene die Einfihrung von
datenschutzspezifischen Zertifizierungsverfahren
sowie von Datenschutzsiegeln und -priifzeichen, die
dazu dienen, nachzuweisen, dass diese Verordnung

bei Verarbeitungsvorgangen von Verantwortlichen

oder Auftragsverarbeitern eingehalten wird.”
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Zertifizierungsgegenstand

v/  Teil des Projekts > Nicht Teil des Projekts

v Schutz der Daten von Schilern <+ Zertifizierung von Schulen / Nutzern
v Ggf. indirekter Schutz der Daten von <+ Schutz der Daten von Eltern
Lehrkraften (Lehrkrafte im digitalen _
Klassenzimmer) <+ Use Cases zur Interaktion von
Lehrkraften untereinander
v B @
Hr?g ggﬁﬁzp gll;IS_(éfll'l#(er;f%g Schaler “+ Use Cases zur Interaktion von

Interaktion Lehrkraften mit Eltern

*+ Berucksichtigung von

v' Zertifizierung nach den Kriterien der VoI .
DS-GVO und Berticksichtigung Qi deruien; disliberd SRS GG

weiter einschlagiger Regularien

v Auch im sog. Nachmittagsmarkt ¥ Eingesetzte Sub-Auftragsverarbeiter

% Beschaffungsprozesse durch die
Lander

+» Europaisierung/ EU Ebene
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Bedeutung und Aufbau des Kriterienkatalogs

\l/

> Wesentlicher Faktor fur System-Anbieter, um die Vereinbarkeit ihrer

Datenverarbeitungsvorgange insbesondere mit der DS-GVO nachzuweisen

Al

Einleitung und
Vorbemerkungen

>¢ Aufbau des Dokuments zum Kriterienkatalog:

Risikobewertung

Kriterien fur
Auftragsverarbeiter

J

Kriterien fir
Verantwortliche
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Bedeutung und Aufbau des
Kriterienkatalogs

Wesentlicher Faktor fir System-Anbieter, um die Vereinbarkeit ihrer

Datenverarbeitungsvorgange insbesondere mit der DS-GVO
nachzuweisen

Aufbau des Dokuments zum Kriterienkatalog:
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Kriterienkatalog mit einzelnen Kapiteln
Kapitel D Kriterien fiir Systemanbieter als Auftragsverarbeiter

1. Rechtsverbindliche Vereinbarung liber die

Auftragsverarbeitung
Fokus auf

2. Pflichten des System-Anbieters
Anforderungen der DS- .
e 3. Subauftragsverarbeitung
4. Datenverarbeitung aullerhalb der EU und
des EWR
5. Erganzende Anforderungen an spezifische
2 Arten von schulischen

Informationssystemen
6. Werbe- und Cookieverbot
7. Anforderungen an die Systemgestaltung

Berticksichtigung
Spezifika der
Bundeslander
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Nr. 5.5 — Loschung und Aufbewahrung
(Art. 28 Abs. 1 und 3 UAbs. 2 i.V.m Art. 29 DS-GVO)

(1) Der Prozess i.S.v. Nr. 5.1 Abs. 2 muss insbesondere sicherstellen, dass die
Mitarbeitenden erkennen konnen, wenn die Verarbeitung offensichtlich gegen
Loschungs- und/oder Aufbewahrungspflichten der Schulen, Schul-behérden und
Schultrager, gegen Berichtigungspflichten und gegen Pflichten auf Gewahrung von
Einsicht verstoRt.

(2) Ist der System-Anbieter der Auffassung, dass eine Weisung des System-Kunden
sowie die darauf beruhende Verarbeitung mit Blick auf Loschungs-,
Aufbewahrungs-, Berichtigungs- und Einsichtspflichten rechts-widrig ist, informiert
er den System-Kunden nach Nr. 5.1 und dokumentiert dies.
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Erlauterung

Den Schulen, Schulbehérden und Schultragern als Verantwortliche und System-Kunden werden
durch die fur den Bereich der Schule relevanten landesgesetzlichen Regelungen verschiedene
Pflichten auferlegt. Hierzu gehoren die Einhaltung von Losch- und Aufbewahrungspflichten,
Berichtigungspflichten sowie die Erfiillung gesetzlicher Pflichten zur Gewahrung von
Einsichtnahmen. Zur Erflllung dieser Pflichten ist der System-Kunde auf die Mitwirkung des System-
Anbieters als Auftragsverarbeiter angewiesen, da der System-Anbieter haufig einen besseren
Einblick in die relevanten Verarbeitungsvorgange sowie Zugriff auf die ggf. bendétigten technischen
Einrichtungen hat. Daher muss sich der System-Anbieter in der rechtsverbindlichen Vereinbarung
uber die Auftragsverarbeitung dazu verpflichten, bei der Erflillung dieser Pflichten mitzuwirken.
Diese Mitwirkungspflichten des System-Anbieters andern indes nichts an der Pflicht des System-
Kunden, die genannten Pflichten einzuhalten. Eine Pflichtendelegation vom System-Kunden auf den
System-Anbieter findet nicht statt. Der System-Anbieter hat den System-Kunden aber nach Kraften
bei der Wahrnehmung der Pflichten zu unterstutzen. .....
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Landesgesetzliche Regelungen

Vorgaben zur Loschung, Aufbewahrung, Berichtigung und Einsichtnahme finden sich insbesondere in
den folgenden in landesrechtlichen Vorschriften (Stand: Juni 2025). Soweit in einzelnen Landern
keine spezifischen schuldatenschutzrechtlichen Vorschriften bestehen, gelten die allgemeinen
datenschutzrechtlichen Vor-schriften (insbesondere die DS-GVO und die erganzenden allgemeinen
Landesdatenschutzgesetze).

Baden-Wiurttemberg: § 115 Abs. 3a SchulG BW; Ziffer 1.5, Ziffer 2.5.3. VwV-Datenschutz an
offentlichen Schulen BW (L6schung und Léschfristen); Ziffer 2.6. VwV-Datenschutz an 6ffentlichen
Schulen BW (Einsichtnahme in Prifungsarbeiten); Ziffer 3.2 VwV-Datenschutz an 6ffentlichen
Schulen BW (Loschung von Daten von Lehrkraften).

Bayern: § 40 BaySchO (Aufbewahrungsfristen); § 41 BaySchO (Einsichtnahme); Art. 85a Abs. 4, Art.
113a Abs. 4, Art. 113b Abs. 4 Satz 2, Art. 113c Abs. 3 Satz 9 BayEUG (Loschung).
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Nr. 12 — Werbe- und Cookieregelungen
(Art. 25 Abs. 2, Art. 5 Abs. 1 lit. b DS-GVO sowie Art. 95 DS-GVO)

Kriterium

(1) Personenbezogene Daten von Schiilerinnen und Schiilern sowie sonstigen System-Nutzern
durfen zu Zwecken der Werbung oder zu anderen kommerziellen Zwecken nur auf Grundlage einer
dokumentierten ausdricklichen Einwilligung verwendet werden.

(2) Die Speicherung von Informationen auf Endgeraten der System-Nutzer oder der Zugriff auf
Informationen, die bereits in den Endgeraten gespeichert sind, ist nur zulassig, wenn die
Speicherung oder der Zugriff unbedingt erforderlich ist, um das schulische Informationssystem
betreiben zu kdnnen, oder eine dokumentierte ausdriickliche Einwilligung des Endnut-zers vorliegt.
Der System-Anbieter hat durch TOM sicherzustellen, dass ei-ne Speicherung nicht erforderlicher
Informationen auf dem Endgerat des System-Nutzers unterbleibt.
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Kriterienkatalog mit einzelnen Kapiteln

Kapitel E Systemanbieter als Verantwortlicher

Fokus auf 1.
Anforderungen der DS-
GVO 2.

cksichtigung
Spezifika der
Bundeslander

Datenschutzgrundsatze, Rechtsgrundlage und
Verantwortlichkeit

Pflichten des System-Anbieters
Auftragsverarbeitung

Datenverarbeitung aulSerhalb der EU und des
EWR

Erganzende Anforderungen an spezifische
Arten von schulischen Informationssystemen
Werbe- und Cookieregelungen
Anforderungen an die Systemgestaltung
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Aktueller Stand: Selbstverpflichtungserklarung (SVE)

1. Ausbaustufe von DIRECTIONS

Selbstverpflichtungserklarung Erprobung des Kriterienkatalogs
= (Ubergangsinstrument bis zur = Ausgewahlte System-Anbieter priifen
Zertifizierung sich selbst anhand des Katalogs - il
= System-Anbieter stellt Erklarung aus, = Hilfestellung fur System-Anbieter im
dass er kqnform zu den DIRECTIONS- Rahmen der Erprobung Casiwnri et IS
Kriterien ist - Anschliesend Ste”t System_Anbieter dle Selbstverpflichtungserkldarung
» Regelwerk entwickelt, basierend auf Erklarung aus, insofern die Kriterien o Sy_i:f,’:‘n;’?'jf"“w”‘
ISO/IEC 17050 eingehalten werden Stand 04.02 2025
* Erfordert eigene Bewertung durch = Lessons Learned fiir den Kriterienkatalog
Anbieter
= Unterstlitzung bei der eigenen
Bewertung durch externe Prifstellen
moglich
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https://trusted-cloud.de/register/

Home Aktuelles EU-DSGVO Orientierungswissen Uber Trusted Cloud
Unter der Schirmherrschaft des

/\\\
Bundesministerium ifi . - - - Tl’usted. »
* I fidr Wirtschaft Label & Zertifikate Listungen Vorteile Anwender Vorteile Anbieter Cloud
und Klimaschutz
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Selbstverpflichtungserklarung und Listung
DIRECTIONS verfolgt einen progressiven zweistufigen Ansatz, um einerseits eine umfassenden Datenschutzzertifizierung zu erreichen und

andererseits fruhzeitig Transparenz im Markt zu schaffen und Unsicherheiten abzubauen.

In der ersten Phase konnen Anbieter schulischer Informationssysteme diese kompakte Moglichkeit zur transparenten Kommunikation ihrer
Datenschutzpraktiken nutzen. Anwender erhalten eine erste Orientierung.

In der zweiten Phase wird diese Selbstverpflichtung zu einer Datenschutzzertifizierung nach Art. 42 DSGVO weiterentwickelt, um diese von den
zustandigen Behorden wie die Deutsche Akkreditierungsstelle und die zustandige Datenschutz-Aufsichtsbehorde genehmigen zu lassen.

Vier Schritte zur Selbstverpflichtung:
1. Machen Sie sich mit dem Kriterienkatalog DIRECTIONS und dem Regelwerk fur Selbstverpflichtu erklar en vertraut.

2. Auf der Basis des Kriterienkataloges muss der Anbleter elgenstandlg eine Bewertung der Erfullung der Krltenen durchfuhren und auf
dieser Basis einen Bewertungsbericht erstellen.

3. Wenn das erfolgt ist, schicken Sie die ausgefullte Selbstverpflichtungserklarung und den Bewertungsbericht an
directions@trusted-cloud.de. Zusatzliche benétigen wir die Daten, die fur das Register (siehe unten) erforderlich sind.
4. Sobald der ereinbarung) gegenseitig gezeichnet ist, wird lhr Informationssystem in das offentliche Register (siehe

unten) der DIRECTIONS Selbstverpﬂlchtungen aufgenommen.
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Ausblick

Ablauf des Genehmigungsprozesses P

Entwicklung e Programmprifung Akkreditierung und Zertifizierung

Prufverfahren
Aufsichts-
behorden

Prufverfahren
DAKkkS

* DAKKS pruft Aufsichtsbehorde

* Ggf. Behebung praft
Abweichungen Ggf. Behebung

* DAKKS erteilt Abweichungen

Bescheid Aufsichtsbehorde
erteilt Bescheid

Stellungnahme
des EDSA
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Diskussion
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g S gy
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><Vielen Dank fur Ihre Aufmerksamkeit!
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