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Fallstudie Social Media
Erklarungsversuche und -bedarfe fUr automatisiertes Blocking auf Instagram

Fallstudie Versicherungstarife
(Un-)faires Design von Telematik-Tarifen aus Verbraucherperspektive

|!i||i| VERBRAUCHER
NIEVINFORMATIK



Forschungsfelder der

Verbraucherinformatik .8 o 820
|| W || (|| Kb
g 5 Mobilitat Erndhrung/ Wohnen Vorsorge/
) Gesundheit Finanzen

Untersuchu ng der Digitale Souveranitat
zunehmenden Dlglta lisieru ng Usable Security & Privacy, Digitaler Verbraucherschutz

von Konsumfeldern und die
Auswirkungen auf die
Konsumpraktiken von
Verbraucher*innen.

Nachhaltiger Konsum
Verbraucherinformation, Entscheidungsunterstiitzung

Technische Ansatze
Consumer Analytics & Intelligence, Verbraucherinformationssysteme

GRUNDLAGEN UND
QUERSCHNITTSTHEMEN

Konsumtheorien
Praxistheorie, Digitale Markte & Mechanismen

|!i||” VERBRAUCHER
NEVINFORMATIK




Was ist eigentlich Fairness?

bt

Ref: https://mostly.ai/2020/05/06/we-want-fair-ai-algorithms-but-how-to-define-fairness/



Was sind eigentlich automatisierte Entscheidungen?

Sabine gibt auf der
Webseite der Bank einige
Daten ein
Daten
Sabine mochte fur ein Die Bank hat das Einkommen
neues Auto einen Kredit = und das Geschlecht als
aufnehmen _'5@ wichtige Kriterien definiert
Verbraucher: L Auswahl von
innen Kriterien

Sabine bekommt eine FEAE Black-Box AupBesisderbaten

prognostiziert der
Algorithmus, ob Sabine den
Kredit zurtckzahlen wird

Mitteilung, dass sie
keinen Kredit erhalt @®

il YepeRavSHER
1 Ref: Eigene Darstellung in Anlehnung an: https://datasolut.com/was-ist-machine-learning/




Fairness im Prozess automatisierter Entscheidungen

. Welche Fairnessmafistabe haben Verbraucher: innen?
Wie finden wir ,faire“ Daten?
Welche Daten/Kriterien konnen wir einbeziehen?

Wie konnen wir den Prozess ,fair“ gestalten?

©®

300

Wann ist das Ergebnis ,fair?
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Fairness im Prozess automatisierter Entscheidungen
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Welche Fairnessmafistabe haben Verbraucher: innen?
Wie finden wir ,faire“ Daten?

Welche Daten/Kriterien konnen wir einbeziehen?

Wie kdnnen wir den Prozess ,fair” gestalten?

Wann ist das Ergebnis ,fair“?



6{7«/:’” die in
a horrible accident

involving an ambu-
lance, an iguana, |
and an old-timey

can opener.

Um... well that’s
oddly specific.
How can you know

—

Just blindly trust me.
(*BTW, I might be
like SUPER biased,
but you won't know
that eitherz/j

~ T

Was ist Explainable Al?

LErklarbare" Kl (XAl) zielt darauf ab,
Nutzer:innen in die Lage zu versetzen,
das System und seine Funktionsweise
ZU verstehen



Fallstudie Social Media

Erklarungsversuche und -bedarfe fir automatisiertes Blocking auf
Instagram



Social Media als Beispieltechnologie

* Weit verbreitet als
* Informationsmedium
« Kommunikationswerkzeug,
* Reprasentation des digitalen Ichs
* Einkommensquelle

 Tendenziell hoher Einsatz von Kl
e Fake News
e Sicherheitsmanagement

4,48

Mrd. Nutzer:innen weltweit
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Methode

Fragestellung: Wie verstehen und erklaren sich
Nutzer:innen das automatische Blocking auf
Instagram?

= 16 narrative Interviews

= Nutzer:iinnen von Instagram, die Blocking
erfahren haben

= Deutscher Sprachraum, (10f, 6m), zwischen 19
und 57 Jahren alt
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Ausgangslage: Unklare Blocking-Regeln

* Automatisiertes Blocking wird eingesetzt

«  Missbrauch* ist generisch beschrieben Action Blocked
: . e . 1 . This action was blocked. Please try
’ memun_lty klart Uber mogliche Grunde again later. We restrict certain content
fur Blocking auf: and actions to protect our community.
o Typen Tell us if you think we made a mistake.
e Action Ban,
* Shadow Ban, OK
* Account-Deaktivierung
* Limits und Verhaltensweisen Report problem
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Ergebnisse

Unklare Ausloser

” [..] Ich wusste nicht, welche Aktivitaten zu einem Block flihren
O konnten. Und ich musste mir das dann selber herleiten und raten,
D warum ich geblockt wurde, also vielleicht war das nicht so fair. Wenn
man nicht informiert wird, ist das nicht fair.

” [..] Also ich wusste, dass ich gebannt werden konnte, wenn ich schnell
Leuten folgte. Aber ich dachte, wenn Instagram dir Profile vorschlagt,
ist es in Ordnung, ihnen zu folgen, aber das stimmt nicht. Ich verstehe
nicht, warum Instagram Menschen dazu ermutigt, etwas zu tun, was
sie nicht tun durfen.

= Konfligierende Ziele Sicherheit und Nutzer-Engagement
= Unklare Grenzen und Ausloser



Ergebnisse

Selbsterklarung und Lernfahigkeit nach Block

” Ich habe alles Uberprtift. Ich habe den Beitrag tberprtift, die
O Uberschriften und ich bin zu anderen Stellen gegangen und habe
D andere Dinge ausprobiert

Y9  Wenn sie mir gesagt hétten, warum mir das passiert ist, hatte ich
verhindern kbnnen, dass ich wieder blockiert werde, indem ich diese
Aktion vermeide.

= Ex-Post Kommunikation
= Ursachenforschung wird dem Nutzer Uberlassen



Ergebnisse

Hilfestellung um zukinftige Blocks zu vermeiden

@)
ol

’ ’ Ich habe es uber diese Funktion gemeldet, aber es gab
uberhaupt keine Antwort. Ich weifs nicht einmal, ob
diese Funktion was macht.

= Unklare Konfliktlosungs- und Interventionsmaoglichkeiten



Ergebnisse

Gleichbehandlung

@)
ol

” Das passiert normalen Menschen, oder kannst du dir
vorstellen, dass sie Kendall Jenners Konto sperren?

= |nkonsistente Durchsetzung von MaRhahmen



Takeaway: Transparent kommunizieren

* Informationen auch VOR der Entscheidung uber
* Arten der automatisierten Entscheidungen
* Mogliche Auswirkungen
* Ausloser / Parameter

* Eigenschaften und Auswirkungen der Entscheidung erlautern
* Dauer,
 Umfang,

« Kommunikationspfade fur Einspruch
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Fallstudie
Versicherungstarife

(Un-)faires Design von Telematik-Tarifen aus Verbraucherperspektive



Anwendungsfall: Telematik
Versicherungen

Entwicklung Personlicher Fahrwert 76

= Fahrverhalten wird ausgewertet

Fahrwert: ‘76 /100

Alle Fahrten Entwicklung Vor
F

Alle F

= Rabatt je nach personlichem Fahrverhalten
erhalten

htlicher
onus

= Typische Kriterien bspw. Bremsverhalten oder G-
Krafte in Kurven

| Letzte Fahrt

Bremsverhalten

= Werbeversprechen:
= Umsichtiges Fahren wird belohnt,
= ,faire und transparente” Bewertung

Sonntag, 19.07.2020 » 19:52 Uhr

O
9,7km =« 00:13 h

Hllii VERBRAUCHER
|'|!|” INFORMATIK Ref: https://www.huk.de/fahrzeuge/kfz-versicherung/telematik-plus/bewertung.html



Eine gute Idee die StraBen etw... 25. Jan.
Mir :0)

...denn Uber den Geldbeutel Iasst sich
vieles erreichen. Eigentlich sollte dieses
System flachendeckend eingefiihrt
werden, dann wird der ein oder andere
sicherlich erst liberlegen bevor er aufs Gas
steigt und andere Verkehrsteilnehmer
gefahrdet.

Einen Punkt Abzug gibt es dennoch, denn
meiner Meinung nach ist das ganze noch
nicht ganz ausgereift. Teilweise erfasst das
System ganze Fahrten falsch (in der Stadt
hat es die ParallelstraBBe erfasst) oder
Uberhaupt nicht, zudem ist das Thema
Handynutzung wahrend der Fahrt so ein
Thema. Meine Kleine schaut gerne Videos
wahrend der Fahrt (sie sitzt hinten) und
das wird wohl negativ ausgewertet. Zudem
erkennt das System eine Vollbremsung
immer als schlecht, obwohl diese
manchmal leben rettet. Wenn man mit 70
km/h auf der Landstral3e unterwegs ist und
plotzlich ein Traktor auf die StraBBe zieht
(dieser war hinter einer Kuppe versteckt)
muss man stark bremsen.

Trotzdem an sich eine gute Idee.

Methode

Fragestellung: Wie nehmen Verbraucher: innen
solche ihre Fahrscores in der Praxis wahr?

= 1003 Nutzerkommentare zur App ,HUK - mein
Auto“ aus dem Google Play Store analysiert

= Kommentare sind nicht nur ein guter Indikator
fur Benutzerfreundlichkeit und User Experience

= Viele der Kommentare beziehen sich auch auf
Situationen, in denen Nutzer: innen aus lhrer

Perspektive ,unfaire“ Bewertungen wiedergeben

= |nhaltsanalyse mit induktiver Kategorienbildung



Ergebnisse

Situationsbezogene Erklarungsansatze

” [..] AuBerdem habe ich schon ein paar Mal erlebt, dass mein
O Bremsverhalten angezeigt wurde. In den Situationen musste ich stark
D bremsen, weil Rehe kreuzten oder weil ein Kind einen Ball von der

StraBe zurlickholte. Normalerweise bin ich bei 85% in solchen
Situationen wurde ich dann auf 79% runtergestuft.“

= Nutzer:innen berichten von Erfahrungen aus ihrem Alltag und versuchen sich auf Basis
dessen zu erklaren.

= Problematisch sind Situationen, in denen die Reaktion des Systems fur Verbraucher:
innen nicht nachvollziehbar ist.



Ergebnisse

Fairnessbewertungen

’ ’ [..] Aber ich denke, es ware professioneller und fairer, wenn die
O Intelligenz in der App/Cloud solche Ausreifser erkennen und
D entsprechend aussortieren konnte.“

’ ’ [..] Die App bekommt von mir einen Punkt Abzug, weil man in der App
nicht gegen ungerechtfertigte negative Eintrage einschreiten kann.

= Moralisch richtiges Verhalten sollte nicht zur Abwertung im Score fuhren.

= Mangelnde Moglichkeit der Interaktion mit Anbieter und nicht zufriedenstellende
Antworten.



Takeaways: Transparent kommunizieren

Vor der Nutzung Wahrend der Nutzung Nach der Nutzung

Bildung der Erwartungshaltung Zielerreichung und Unterstitzung Korrigierbarkeit und Agency
Erwartungshaltung der Nutzer: Verbraucher: innen verlieren die Bewertung als ,fehlerhaft“, obwonhl
innen wird nicht erfullt ,Kontrolle* Gber das System System das tut was es tun soll
Transparenz Uber den Zweck Alternativen Handlungsdiskurs Interaktions- und
des Systems Interventionsmaoglichkeiten
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Kontakt

= Viele bestehende Dialogprinzipien sind in Kl-
Einsatz ebenso notwendig
= Erwartungsmanagement
= | ernfahigkeit der Nutzerinnen unterstutzen
= |nterventionsmoglichkeiten

= Welche Handlungen werden Ubernommen?
= Was sind die Ziele/Zwecke?

Dr. Timo Jakobi = Welche Daten werden beriicksichtigt?
=  Ab wann greift eine Kl ein?
Institut fur Verbraucherinformatik = Welche MaRnahmen diirfen ergriffen
Timo.Jakobi@h-brs.de werden?
www.verbraucherinformatik.de = Was sind Limitierungen (Fairness?)
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