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Prof. Dr. Georg Borges

= Lehrstuhl fGr Burgerliches Recht, Rechtsinformatik,
deutsches und internationales Wirtschaftsrecht, sowie
Rechtstheorie, Universitat des Saarlandes

» Geschaftsfuhrender Direktor, Institut fur Rechtsinformatik,
Universitat des Saarlandes

= Richter am Oberlandesgericht Hamm a.D.

= Grundungsmitglied und Sprecher des Vorstands,
Arbeitsgruppe Identitatsschutz im Internet e.V. (a-i3)

= Mitglied des Vorstands, Deutscher EDV-Gerichtstag e.V.
= Mitglied des Verwaltungsrats, Stiftung Datenschutz
= Mitglied EU-Kommission Expert Group Liability for New Technologies
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Institut flir Rechtsinformatik - Ausbildung und Wissenstransfer

= Lehrangebote im IT-Recht

— Schwerpunktbereich ,IT-Recht und Rechtsinformatik”

— Summer School IT Law and Legal Informatics
summerschool-itlaw.org

— weiterbildender LL.M. , Informationstechnologie und Recht”
lim.rechtsinformatik.saarland

— Zertifikatsstudium ,,IT-Recht und Rechtsinformatik”
= Dienste fur die Offentlichkeit

— GesetzMobil

— JuraPush, BGH-Push

— IT-Recht.Karriere
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Institut flir Rechtsinformatik - Forschungsportfolio
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= Themenfelder und Projekte @gggig:gg"t ExamAI%
— Kl / autonome Systeme
— eJustice / eGovernment
— Datenschutz DESIGIETZ  A-Digikomp
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Amtsgericht 4.0

— |T-Sicherheit AT KITT
— Industrie 4.0 / Cloud Computlng f»‘ RECHTTESTEED

— Rechtsinformatik / Legal Tech -

— Big Data / Datenwirtschaft EVST

= www.rechtsinformatik.saarland
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Masterstudium (LL.M.)
Informationstechnologie & Recht

seit Wintersemester 2019/2020

— 1 Grundlagenmodul
— 11 frei wahlbare Module

Flexible Modulzusammenstellung

Betreuung der Studierenden durch
Universitatsprofessoren als Mentoren
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Interdisziplinare Inhalte in 12 Modulen:

@ rechtsinformatik.saarland
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Mehr Interesse?

Zertifikat
IT-Recht und
Rechtsinformatik

» V A
» Interdisziplinar: Technik & Reghi
» Studienbegleitend

oder '

» als berufliche Weiterbil

www.rechtsinformatik.saarland/zertifikat



Das Institut fiir Rechtsinformatik INSTITUT FUR
RECHTSINFORMATIK

UNIVERSITAT DES SAARLANDES

= Karriereportal IT-Recht.Karriere
— it-recht-karriere.de
— Kostenlose Jobborse
— Informationen uber Karriere/Fortbildung im IT-Recht

INSTITUT FUR

IT-Recht.Karriere T e

Karriere Jobborse IT-Recht Beratungstelefon Ober uns Fir Arbeitgeber
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Potenziale von Kiinstlicher Intelligenz mit Blick auf das Datenschutzrecht

® STIFTUNG
® DATENSCHUTZ

POTENZIALE VON
KUNSTLICHER INTELLIGENZ

MIT BLICK AUF DAS
DATENSCHUTZRECHT

Gutachten

AUTOR

Prof. Dr. Geoeg Borges, Universitdt des Soarlandes
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Gliederung des Gutachtens

A. Das Verhaltnis von kunstlicher Intelligenz und Datenschutz

B. Datenschutzrecht als Schutz vor Risiken fur Rechte und Freiheiten naturlicher Personen
durch kunstliche Intelligenz

C. Beschrankung von Forschung und Anwendung von kunstlicher Intelligenz durch
Datenschutz

D. Moglichkeiten und Grenzen des Verzichts auf personenbezogene Daten beim maschinellen
Lernen

E. Fehlerhafte Entscheidungen durch kinstliche Intelligenz
F. Herausforderungen der individuellen Kommunikation durch KlI-Systeme

G. Leistungsfahigkeit des Datenschutzrechts und Regelungsbedarf zum Schutz von
Personlichkeitsrechten gegen Risiken durch kunstliche Intelligenz
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Einfuhrung
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ENTDECKEN. »SWR2

SWR & SWR2 > Wisen

MEDIZINETHIX

Medizin und Ki: Sind Algorithmen kiinftig die besseren

| Arzte?
~ it .y v/‘_(‘_ y/
I —
— ‘ STAND: 21.5.2021, 20:15 UHR
. . ’ VON MAIA HEDLER

INSTITUT FUR RECHTSINFORMATIK UNIVERSITAT DES SAARLANDES



Einflihrung

Was ist kunstliche Intelligenz?
—=r : = {
Rechtsinformatik flr Fortgeschrittene:

- EinfUhrung Kunstliche Intelligenz und maschinelles L , _ _
. Daniel Braun, 26.04.2021. Rechtsinformatik fir Fortgeschrittene Gegenfrage' Was ist (nammChe) lnte"'genZ?

4 T e—

Lehsstuhl for Software Engineering betrieblicher Informationssysteme (sebis)
Fakultat for Informatik

Technische Universitat Minchen

yoavwmaithes intum.de

e TTEA
LT Wir werden die Frage nicht (abschlieRen) beantworten aber uns annahern.

Kinstliche Intelligenz # Maschinelles Lernen
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INHALT

Kapitel A
DAS VERHALTNIS VON KUNSTLICHER INTELLIGENZ UND DATENSCHUTZ
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Das notwendige Spannungsverhaltnis von Kl und Datenschutz

Kunstliche Intelligenz ist datenhungrig.

Datenschutz
begrenzt die Nutzung
personenbezogener Daten.

Alle Daten sind
personenbezogene Daten.
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Datenverarbeitung durch KI-Systeme

= Bildaufnahmen als personenbezogene Daten?

= Bildaufnahmen naturlicher Personen
— Moglichkeit der Identifizierung
— These: Haufig, aber nicht immer gegeben

» Bildaufnahmen von Sachen
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BUNDESGERICHTSHOF

Datenverarbeitung durch KI-Systeme /M NAMEN DES VOLKES
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. ;! al
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a) Die permanente und anjassi .
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Personenaufnahmen zur Maschinensteuerung
als personenbezogene Daten?

= Ergebnis:
— Personenbezug von Personenaufnahmen
bei realistischer Moglichkeit der Identifizierung

— Kein Personenbezug bei
Ausschluss der Identifizierung

— Kein Personenbezug bei Verwendung
von Bildaufnahmen ausschliel3lich
zur Steuerung von Maschinen
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Rechtfertigung der Verarbeitung von Bildnissen durch KI-Systeme
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Rechtfertigung der Verarbeitung von Bildnissen durch KI-Systeme

Grundlage haufig: Interessenabwagung Art. 6 Abs. 1 S. 1 lit. f) DSGVO

Interesse an Nicht-Aufnahme?
Interesse an Nicht-ldentifizierung?

Interesse an Nicht-Bewertung der Personlichkeit?
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INHALT

Kapitel E
FEHLERHAFTE ENTSCHEIDUNGEN DURCH KUNSTLICHE INTELLIGENZ

l1l. Entscheidungen Gber Menschen durch Maschinen?
Die Bedeutung des Art. 22 DSGVO fiir algorithmische Entscheidungen 29
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Automatisierte Entscheidungen und Datenschutz

= Aspekte:
— Verbot automatisierter Entscheidungen

— Fehlerhafte Tatsachengrundlage
automatisierter Entscheidungen

— Diskriminierung durch
automatisierte Entscheidungen

— Fehlerhafte Datengrundlage
(bias in the data)
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Das Verbot automatisierter Entscheidungen, Art. 22 DSGVO

Artikel 22
Automatisierte Entscheidungen im Einzelfall einschlie8lich Profiling

(1) Die betroffene Person hat das Recht, nicht einer ausschlielich auf einer automatisierten Verarbeitung —
einschlieBlich Profiling — beruhenden Entscheidung unterworfen zu werden, die ihr gegenitiber rechtliche
Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintrachtigt.

(2) Absatz 1 gilt nicht, wenn die Entscheidung

a) fur den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen Person und dem
Verantwortlichen erforderlich 1st,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche unterliegt,
zulassig 1st und diese Rechtsvorschriften angemessene MalBBinahmen zur Wahrung der Rechte und Freiheiten
sowie der berechtigten Interessen der betroffenen Person enthalten oder

c¢) mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.

[...]
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Das Verbot automatisierter Entscheidungen, Art. 22 DSGVO
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Das Verbot automatisierter Entscheidungen, Art. 22 DSGVO

= Gegenstand des Verbots, Art. 22 Abs. 1 DSGVO

= Ausschlie3lich automatisierte Entscheidung
— Grad der Beteiligung menschlicher Entscheider

= Ausschliel3lich automatisierte Entscheidung
— Abschliel3ende Entscheidung mit Aul3enwirkung
— nicht: Bewertung (Scoring etc.)

— Kein Schutz gegen automatisierte Bewertungen
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Das Verbot automatisierter Entscheidungen, Art. 22 DSGVO

= Voraussetzungen des Verbots
— Nachteiligkeit der Entscheidung
— Entscheidung aufgrund einer Bewertung der Person

= Kernanliegen des Art. 22 DSGVO

» Es geht nicht um die Verhinderung einer nachteiligen Entscheidung
durch Maschinen, sondern um die Verhinderung einer Bewertung
von Personen durch Maschinen, die sich in einer nachteiligen
Entscheidung von erheblicher Bedeutung niederschldgt. «
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Das Verbot automatisierter Entscheidungen, Art. 22 DSGVO

Ausnahmen vom Verbot, Art. 22 Abs. 2 DSGVO
= Erforderlichkeit fur Vertrag, lit. a
— Privatwirtschaft ist ausgenommen (Personal, Kredit)

= Gestattung durch nationales Recht, lit. b
— Art. 22 als qualifizierter Gesetzesvorbehalt

= Einwilligung, lit. c
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Fazit: Handlungsbedarf fiir automatisierte Bewertungen

= Anliegen des Art. 22 DSGVO richtig
= Gesetzliche Fassung misslungen

= Notwendigkeit rechtlicher Anforderungen an automatisierte Bewertungen
— Fehlen eines expliziten Rechtsrahmens fur Qualitat automatisierter Bewertungen
— Bessere Chancen fur Regelung bei Automatisierten Entscheidungen

— Wiederholbarkeit und Dokumentierbarkeit maschineller Entscheidungen
— Moglichkeit der Feststellung von Fehlern ex post

— Moglichkeit der Feststellung systematischer Fehler ex ante (Testen)
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INHALT

Kapitel F
HERAUSFORDERUNGEN DER INDIVIDUELLEN KOMMUNIKATION DURCH KI-

SYSTEME
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Rechtsfragen individualisierter Werbung

= Beispiele

Botschaft von Japan
Neues aus Japan K. 118 September 1014

e Sranffurter Allgemeine

ZEITUNG ® FAZNET A
Echte Service-Experten -

O Poltk Wirlschalt anzen Feulleton  Kamere Sport  Gesellschaft Ul Rhen-Main  Technik  Wissen  Reise Ao ome Verkaufsautomaten in Japan
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— Wer Auch die Strafien slnor Stadt Wpendwo Bt Japan gobt, deen fullen wolort dhe

AN Verbadsautomaten b Auge, S oo dort In groller ZaM siebt. Dus W1 kit weller

e—— iberrmchend, denn im gansen Land gt e rund 3,9 Min. ey Actormaten. Oamit legt

PERAVONAL INIERTE WERBUNG, Saturch Japan Mraichriich der Quote der Verkauf ntomaten (o Kogl der Bevilherung welTmeit

° —_ wn enster Stelle. Von dhesen Actomaten (sl Jspenbich fic hanbalihl) sind rud 2,56 Mio.

G ; Meckaral S o acs e

Supermarktkette Real analysiert = S s o e ot . S

‘- . Jnpanadh larran Seemaiteon Ausomaten
Kundengesichter —

Saiender Cud menati

VON JONAS [ANSEN

In 40 Filialen zeichnan Kameras den Blickkontakt von Kunden auf und analysieren
sie nach Alter und Geschlecht. Das Unternechmen verteidigt die Aktion.
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Rechtsfragen individualisierter Werbung

Anwendbarkeit des Datenschutzrechts

= Personenbezogene Daten bei personalisierter Werbung
— Bildaufnahme des Kunden als personenbezogenes Datum?
— Werbebotschaft als personenbezogenes Datum?

= Zulassigkeit der automatisierten Bewertung fur Werbezwecke
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Rechtsfragen individualisierter Werbung

| L PR NP TRy WSS PRy .

- COMPUTATIONAL

AREATIV TV CAR About News - Projects -  Publications Contact Bl English Q

L

UNLABELED—Camouflage Project Documentation
against the machines

N

Makoto Amano / X¥FH
Hanako Hirata / FEHEF
Ryosuke Nakajima / ‘H&3ET
Yuka Sai / Az #

A collaboration with Dentsu Lab Tokyo

) The age of Survelllance Capitalism is here.
In the taxi, Al forces "men” to watch shaving
cream commercials regardless of their real
gender identity. At the airport, you are
identified and can be labeled as
“dangerous.” The system transforms our
everyday behavior into data and abuses it
for efficiency and pursuit of profit. On the
contrary, we have no way to protect
ourselves from information exploitation.
We need camouflage. We need clothes to
live in a society that exploits our identity.
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Rechtsfragen individualisierter Werbung

Anwendbarkeit des Datenschutzrechts

= Personenbezogene Daten bei personalisierter Werbung
— Bildaufnahme des Kunden als personenbezogenes Datum?
— Werbebotschaft als personenbezogenes Datum?

= Zulassigkeit der automatisierten Bewertung fur Werbezwecke

uuuuuuuuuuuuu
vvvvvvvvvvvvv

About News . Projects ~ Publications Contact El#ili Englsh Q
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Mitteilung einer Bewertung

Mitteilung an Werbeadressaten
= Recht auf Nicht-Konfrontation mit Bewertung?

0 ALUMINIUM

0 STINKTIER

— Differenzierte Antwort: Keine Mitteilung sensibler Bewertung in Offentlichkeit
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Mitteilung einer Bewertung

Mitteilung an die Umwelt

= These;

» Die Welt ist eine angenehmere, wenn der Einzelne nicht
damit rechnen muss, das automatisierte Einschdtzungen
iiber ihn auf Monitoren seiner Umgebung mitgeteilt werden. «
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Leistungsfahigkeit des Datenschutzrechts im Kl-Zeitalter

,Das Datenschutzrecht kann KlI“ - aber nur ein bisschen

Handlungsbedarf fur Gesetzgeber
— Regelungsrahmen fur automatisierte Entscheidungen

Qualitat der Entscheidung
Rechtsschutz gegen Entscheidung

Forschungsbedarf fur grundlegende Aspekte automatisierter Entscheidungen und
automatisierte Kommunikation
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Vielen Dank fur lhre Aufmerksamkeit!

Prof. Dr. Georg Borges
georg.borges@uni-saarland.de

www.rechtsinformatik.saarland
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