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ETTENSTUDIEN

Verarbeitung
Die medizinischen Daten werden gesammelt, um
Forschungsinstitutionen Zugang dazu zu
ermadglichen.
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ARIOBESCHREIBUNG - MEDIZIN

Stellen Sie sich vor, Sie sind bei Ihrem Arzt zur Untersuchung und
er hat folgende Daten Uber Sie gespeichert:

) « Name, Adresse, Geburtsdatum, Familienstand, Geschlecht
« Vorsorgeuntersuchungen, RegelmdlRigkeit der Untersuchung,
* Friherkennungsuntersuchung

« Impfstatus
« Behandlungsdaten
- Notfalldaten (Allergien, Vorerkrankungen, Blutgruppe...)
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JHANDERBESCHREIBUNG

Sie werden gefragt, ob Sie Interesse haben Ihre erhobenen Daten einem
{Trager} Dienstleister zur VerflUgung zu stellen, welcher Dritten unter folgenden
Bedingungen Zugriff auf Inre Daten gewdhrt. Diese Moglichkeit ist freiwillig.

- Der Dienstleister erhdlt {Datenart} und {Verarbeitung}.

- Die Daten werden von dem Dienstleister auf Servern in {Speicherort}
gespeichert.

- Zugriff auf die Daten kdnnen {Empfénger} mittels {Zugang} bekommen.

- Sie erhalten fur die Nutzung {Benefits}.

- Der Dienstleister wird von einer {Kontroll}instanz jahrlich auf Einhaltung der
rechtlichen Vorgaben Uberpruft.



Trager

Datenart Sie werden gefragt, ob Sie Interesse haben Ihre erhobenen Daten einem
{Tréger} Dienstleister zur Verflgung zu stellen, welcher Dritten unter folgenden

Verarbeitung Bedingungen Zugriff auf Ihre Daten gewdhrt. Diese Moglichkeit ist freiwillig.

- Der Dienstleister erhdlt {Datenart} und {Verarbeitung}.

- Die Daten werden von dem Dienstleister auf Servern in {Speicherort}
gespeichert.

« Zugriff auf die Daten kénnen {Empféanger} mittels {Zugang} bekommen.

« Sie erhalten fur die Nutzung {Benefits}.

- Der Dienstleister wird von einer {Kontroll}instanz jahrlich auf Einhaltung der
rechtlichen Vorgalben Uberpruft.

Speicherort

Empfdanger o
Zugang
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* Deutschiand
- Reprdasentativ nach Alter,
Bildung & Geschlecht

Ergebnisse . N=1000



Wie wahrscheinlich ist es, dass Sie der Nutzung
des Treuhanders zustimmen?
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Sehr unwahrscheinlich




Sehr wahrscheinlich

Wie wahrscheinlich ist es, dass Sie der Nutzung
des Treuhanders zustimmen? Sehr unwahrscheinlicl
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Sehr wahrscheinlich

Wie wahrscheinlich ist es, dass Sie der Nutzung
des Treuhanders zustimmen? Sehr unwahrscheinlict

« Neuheit von Datentreuhéndern
-> Misstrauen

 Privacy Paradoxon

- Mangelndes Verstandnis



Welchen Einfluss haben die Dimensionen auf die
Akzeptanz von Datentreuhandern?

Kontrolle  [%
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Welche Daten werden ubertragen?

Rohdaten | Anonymisierte Daten | Daten ohne Personenbezug

\

DY

Signifikant héhere Zustimmung fur
> Ubertragung anonymisierter Daten &
von Daten ohne Personenbezug

« Privatsphdreschonend
@ « Nutzen des Privatsphdre-Eingriffs in anderen

Bereichen klarer




Verarbeitung £

Wie verarbeitet der Treuhander die
Daten?

Speichern | Aggregieren | Analysieren

ﬁ Signifikant héhere Zustimmung fur
Analysieren als fUr Speichern

e Zugriff nur auf Analysen
@ . Zweck der Datenaquise klar
* Nur Speichern = “Vorratsdatenspeicherung”



Wer bekommt Zugriff auf die
Daten?

Forschung | Firmen | Privatpersonen | Strafverfolgungsbehdrden

Zugang fur Strafverfolgungsbehdrden hat
signifikant negativen Einfluss auf Zustimmung

Signifikant héhere Zustimmung fur Zugriff durch
Forschungseinrichtungen

« Grolte Datenmengen
« Schlecht greifbar




Welche Benefits liberzeugen?

Keine | Monetér | Personliche Vorteile

ﬁ Signifikant héhere Zustimmung mit monetdrer
Entlohnung
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~ KeinEinfluss monetdrer Entlohnung festgestelit

@ Uberraschendes Ergebnis



Kontrolle  [%:

Wie wird der Treuhander kontrolliert?

Keine | Wirtschaftspriifung | Staatlich | Zertifizierung

/@ . ” . .
@ Tendenziell Hohere Zustimmung mit
Zertifizierung

« Medizinischer Bereich bereits reguliert
« Vertrautheit mit Zertifizierung im Online Bereich



Zugang P

Wie erfolgt der Zugang zu
Daten?

Anfragen | Ubertragung der Daten

@ Keine EinflUsse festgestellt



Wer betreibt den Treuhander?

Staat | Wirtschaftsunternehmen | NGO

Erwartung: tinfluss inslbbesondere auf Vertrauen

In keinem Bereich Einfluss
verschiedener Trager festgestellt
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Wo werden Daten gespeichert?

Deutschland | EU | Weltweit

Erwartung: Hohere Zustimmung fur DE und EU

In keinem Bereich Einfluss des
Speicherortes festgestellt
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hanna.pueschel@tu-dortmund.de | Hanna Plischel

markus.duermuth@itsec.uni-hannover.de | Markus Diirmuth
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e — Datenart @ — 10T & Internet mehr Privatsphdre

Wie wahrscheinlich ist es, dass Sie der
Nutzung des Treuhdnders zustimmen?

. Verarbeitung OO — Medizin bevorzugt Analyse
o _® .
_m{ I | I I }_m Empfunger e\. — Internetdaten nur fur Forschung

Benefits

Sebr umwotvacheiich

—> Geld motiviert nicht universell

Kontrolle b — Untergeordnete Rolle

J

Zugang

Nutzungsbereitschaft fur Trager > Unerwartet kein Einfluss

Datentreuhdnder
durchwachsen Speicherort =
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ARIOBESCHREIBUNG - 10T
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Vermutlich besitzen Sie, wie viele andere auch, Gerdate wie
Sprachassistenten (z.B. Amazon Alexa, Google Home Assistont), smarte
Lampen, einen Staubsaugerroboter, Fitnesstracker oder sogar eine
Hunde/Baby-Kamera. Durch die Nutzung dieser Gerdte kénnen
Informationen abgeleitet werden, wie:

o Aktivitat

« Schlaf-/Wachrythmus

+ Wohnungsgrundriss

+ Standort

* Interessen

Einige dieser Informationen werden von den Gerdten an ihre jeweiligen
Hersteller Ubermittelt. Es unterscheidet sich je nach Hersteller und ist oft
gdnzlich unklar, wozu diese Nutzungsdaten verwendet werden.



