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Grundbegriffe und Grundfragen




Grundbegriffe und Grundfragen

e Datenschutz bekommt den Worst-Name-Award

- Schitzt nicht Daten, sondern Menschen und Gesellschaft vor
negativen Folgen von Datenverarbeitung (Steinmuller 1971)

- Gute Analogie: Sonnenschutz

* Digitale vernetzte Gesellschaft
- Keine individuelle Entscheidung (mehr) _
- Kommunikation (WhatsApp), Rentenkasse etc. *®
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Grundbegriffe und Grundfragen

e Datenschutz, Datenschutzrecht und IT-Sicherheit
unterscheiden

- Vergleiche: Umweltschutz und Umweltschutzrecht

* |T-Sicherheit schitzt Organisationen und ihre Prozesse
vor externen Angriffen

* Datenschutz: Risiken nicht primar ,Externe®, sondern ‘
Datenverarbeiter selbst (Pohle 2018, Rost 2017)

weizenbaum Pohle, J. (2018). Datenschutz und Technikgestaltung (Doctoral dissertation, Mathematisch-

institut Naturwissenschaftliche Fakultat). https://doi.org/10.18452/19136 6
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Grundbegriffe und Grundfragen

* Keine Schneckenhaus-Privatsphare (Muller 1975)
- Kein ,Right to be left alone* (Warren & Brandeis 1890)
- Daflr: Begrenztheit des Wissens aufrecht erhalten — Freiheit

* (Informationelle) Machtasymmetrien als Kern

Flussrichtung d. Information Fordern Blockieren
von Akteur zu Akteur

Transparenz,
Stark == Schwach Informationsfreiheit

Schwach == Stark Datenschutz

Nach J. Pohle, 2015
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Grundbegriffe und Grundfragen

* Operationalisierung via sechs DS-Schutzziele

Legende
Primat Datenschutz - — : ,
Primat Datensicherheit Integnitat I ichtverkettbarkeit
== Qperatignalisierung von
Zwackbindung,

Erforderlichkeit,
Datensparsamieit

Verfugbarkeit 'ZZ: Vertraulichkeit

(Unversehrtheit)

Transparenz lntuwenlerbarheﬂ
{Emgrenﬂ":arken}

= Jperatronalisierung von
Betroffenenrechten
Direkterhebungsgrundsatz

Weizeﬂbaum Martin Rost: Thesen zum Datenschutz., Berlin, 2013-0215/16
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Grundbegriffe und Grundfragen

Schutzgut: Freiheit(sgrade) von Individuum und Gesellschalft

Schutzobjekt (aktuell): personenbezogene Daten (PBD)
-~ DSGVO basiert auf Art. 8 der Charta der Grundrechte der EU

Aktuell: PBD - Verarbeitung DS-relevant

Alternativer Vorschlag

- WP 136, Stellungnahme 4/2007
ZU ,personenbezogenen Daten”
~ Verarbeitung

* ,Ergebniselement”, ,Inhaltselement”
oder ,Zweckelement”

01248/07/DE :

ARTIKEL-29-DATENSCHUTZGRUPPE WP 136

*
***

*

* *
* gk

Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten*

Angenommen am 20. Juni

Praktisches Beispiel: ,Anonyme* KI-Modelle
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Grundbegriffe und Grundfragen

 Fazit: Datenschutz formt, aber verhindert nicht

* Kreativitat und Innovation
- Beispiel Smartmeter oder Posteo oder Register in Osterreich e

e _,Mehr Datenschutz-Selbstbhewusstsein durch Gestaltun
- Siehe Konsultation zu Kl gerade

Ws IEEE TRANSACTIONS ON INDUSTRIAL INFORMATICS, WOL. 18, NO. 1, JANUARY 2022 707

Preserving Privacy of Smart Meter Data in a
Smart Grid Environment

Matthew B. Gough ', Sérgio F. Santos ™, Tarek AlSkaif ©, Member, IEEE,
Mohammad S. Javadi ', Senior Member, IEEE, Rui Castro ™,
and Joao P. 5. Catalao ™, Senior Member, IEEE

WGIZQﬂbaUm Gough, M. B., Santos, S. F., AlSkaif, T., Javadi, M. S., Castro, R., & Cataldo, J. P. (2021). Preserving privacy of smart meter data in a 10
INStitut smart grid environment. IEEE Transactions on Industrial Informatics, 18(1), 707-718. https://doi.org/10.1109/TI1.2021.3074915
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Datenschutz-Mythen

Datenschutz hemmt Innovation*
— California Consumer Privacy Act (CCPA)
— Chinas Datenschutzrecht

- DSGVO global als Leuchtturm
des Datenschutzes diskutiert

— Wer sagt das?
— Es fehlt eher Kreativitat

— Sinnvolle Innovation?
* Responsible Research and Innovation (RRI)
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REVOLUTION

IM UNTERRICHT

Computer wird Pflicht

| Fgﬁ%;}?macbf |
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Das Umweltbundesamt rét:
Verzichten Sie

auf FCKW-haltige Sprays!

Dizses Geschilt verzichtet freiwillig
Auf den Varkeul FOKW-haltiger Sprays.



Datenschutz-Mythen

,Datenschutz ist so kompliziert"

— Pflichten der DV sind Rechte der Betroffenen
* Zweckbindung
* Privacy by design/default

* Recht auf Auskunft, Einschranken der Datennutzung,
Loschen (,vergessen werden®), Berichtigen,
Widerruf der Einwilligung, Datenportabilitat,
Beschwerde etc.

* Nur durch Dokumentation einklagbar

— Analogie: ,Pharma- und Hygienerecht
sind so kompliziert*
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Datenschutz-Mythen

,Datenschutz ist immer Datenminimierung*

— Angemessenheit ist ausschlaggebend
* Rentenversicherung Service
* Banken g
* Krankenkassen
* Post

* Schulbau
* Etc. Die Renteninformation -

. ] ] mehr wissen
- Es mussen eben auch hinreichend
viele Daten vorhanden sein

— Wie hoch wird meine Rente voraussichtlich sein?

- Wie sollte ich zusatzlich vorsorgen?

— Ist mein Versicherungskonto vollstandig?

weizenbaum
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Datenschutz-Mythen

,Wer hat denn etwas zu verbergen?!*
- Machtasymmetrien sind Kern des DS

- US-Beispiel: Facebook und Schwangerschaftsabbriiche, DOGE

- DS ist Pravention

e |nferenz Uber andere
und die Gesellschaft

* Gute Analogie: Damme
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Datenschutz-Mythen

,Datenschutz ist individuelle Einwilligung*
— Grundrecht auf informationelle Selbstbestimmung?

— Grol3te Luge des Internet: ,Ich habe die AGB gelesen.”
* Informiert und freiwillig? (Kroger et al. 2021)

— Einwilligung verlagert Risikoabschatzung aufs Individuum

R A u _I: a n d e re Re c h tS g r l-j n d e 2 The myth of individual control: Mapping the limitations of privacy self-management
verwelsen

people are forced or compelled to widely
disclose personal data about themselves
via consent.

]

sustains the narrative that people
are not interested in privacy

... von Dark Patterns ganz abgesehen ...[=

Figure 1. Overview of the obstacles to the meaningful exercise of privacy self-management covered in this paper.

vveizen bau m Kroger, Jacob Leon and Lutz, Otto Hans-Martin and Ullrich, Stefan, The Myth of Individual Control:
institut IE\S/Iapping the Limitations of Privacy Self-management (July 7, 2021). http://doi.org/10.2139/ssrn.388177 16
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Fazit: Risiken und Chancen von DV?

Chancen fur wen?
Risiken fur wen?

Der Datenschutz hat gute Antworten.
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