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Vorstellung
● Wissenschaftlicher Mitarbeiter am Weizenbaum-Institut für

die vernetzte Gesellschaft
– Informatik (Humboldt-Universität zu Berlin)
– Philosophie (Freie Universität Berlin)

● Themen: gesellschaftlicher Datenschutz, systemische IT-
Sicherheit, Automatisierung und KI, Epistemische
Fragen von Gesellschafts- und Technikkonstruktion

● Sachverständiger für Gerichte und Parlamente
● Forum InformatikerInnen für Frieden und gesellschaftliche 

Verantwortung (FIfF), GI, Bits-&-Bäume-Bewegung
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Fahrplan

1) Grundbegriffe und Grundfragen

2) Datenschutz-Mythen
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Grundbegriffe und Grundfragen

● Datenschutz bekommt den Worst-Name-Award
– Schützt nicht Daten, sondern Menschen und Gesellschaft vor 

negativen Folgen von Datenverarbeitung (Steinmüller 1971)
– Gute Analogie: Sonnenschutz

● Digitale vernetzte Gesellschaft
– Keine individuelle Entscheidung (mehr)
– Kommunikation (WhatsApp), Rentenkasse etc.
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Grundbegriffe und Grundfragen

● Datenschutz, Datenschutzrecht und IT-Sicherheit 
unterscheiden
– Vergleiche: Umweltschutz und Umweltschutzrecht

● IT-Sicherheit schützt Organisationen und ihre Prozesse 
vor externen Angriffen

● Datenschutz: Risiken nicht primär „Externe“, sondern 
Datenverarbeiter selbst (Pohle 2018, Rost 2017)

Pohle, J. (2018). Datenschutz und Technikgestaltung (Doctoral dissertation, Mathematisch-
Naturwissenschaftliche Fakultät). https://doi.org/10.18452/19136

https://doi.org/10.18452/19136
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Grundbegriffe und Grundfragen

● Keine Schneckenhaus-Privatsphäre (Müller 1975)
– Kein „Right to be left alone“ (Warren & Brandeis 1890)
– Dafür: Begrenztheit des Wissens aufrecht erhalten → Freiheit

● (Informationelle) Machtasymmetrien als Kern
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Grundbegriffe und Grundfragen

● Operationalisierung via sechs DS-Schutzziele
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Grundbegriffe und Grundfragen
● Schutzgut: Freiheit(sgrade) von Individuum und Gesellschaft
● Schutzobjekt (aktuell): personenbezogene Daten (PBD)

– DSGVO basiert auf Art. 8 der Charta der Grundrechte der EU
● Aktuell: PBD→Verarbeitung DS-relevant
● Alternativer Vorschlag

– WP 136, Stellungnahme 4/2007
zu „personenbezogenen Daten“

– Verarbeitung
● „Ergebniselement“, „Inhaltselement“ 

oder „Zweckelement“
● Praktisches Beispiel: „Anonyme“ KI-Modelle

Mühlhoff, R. (2025). Predictive Privacy. In The Ethics of AI (pp. 105-120). 
Bristol University Press. https://doi.org/10.51952/9781529249262.ch006 

https://doi.org/10.51952/9781529249262.ch006
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Grundbegriffe und Grundfragen

● Fazit: Datenschutz formt, aber verhindert nicht
● Kreativität und Innovation

– Beispiel Smartmeter oder Posteo oder Register in Österreich etc.

● →Mehr Datenschutz-Selbstbewusstsein durch Gestaltung
– Siehe Konsultation zu KI gerade

Gough, M. B., Santos, S. F., AlSkaif, T., Javadi, M. S., Castro, R., & Catalão, J. P. (2021). Preserving privacy of smart meter data in a 
smart grid environment. IEEE Transactions on Industrial Informatics, 18(1), 707-718. https://doi.org/10.1109/TII.2021.3074915

https://doi.org/10.1109/TII.2021.3074915
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Datenschutz-Mythen

„Datenschutz hemmt Innovation“
– California Consumer Privacy Act (CCPA)
– Chinas Datenschutzrecht
– DSGVO global als Leuchtturm

des Datenschutzes diskutiert
– Wer sagt das?
– Es fehlt eher Kreativität

– Sinnvolle Innovation?
● Responsible Research and Innovation (RRI)
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Datenschutz-Mythen

„Datenschutz ist so kompliziert“
– Pflichten der DV sind Rechte der Betroffenen

● Zweckbindung
● Privacy by design/default
● Recht auf Auskunft, Einschränken der Datennutzung,

Löschen („vergessen werden“), Berichtigen,
Widerruf der Einwilligung, Datenportabilität,
Beschwerde etc.

● Nur durch Dokumentation einklagbar
– Analogie: „Pharma- und Hygienerecht

sind so kompliziert“
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Datenschutz-Mythen

„Datenschutz ist immer Datenminimierung“
– Angemessenheit ist ausschlaggebend

● Rentenversicherung
● Banken
● Krankenkassen
● Post
● Schulbau
● Etc.

– Es müssen eben auch hinreichend
viele Daten vorhanden sein
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Datenschutz-Mythen

„Wer hat denn etwas zu verbergen?!“
– Machtasymmetrien sind Kern des DS
– US-Beispiel: Facebook und Schwangerschaftsabbrüche, DOGE
– DS ist Prävention

● Inferenz über andere
und die Gesellschaft

● Gute Analogie: Dämme
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Datenschutz-Mythen

„Datenschutz ist individuelle Einwilligung“
– Grundrecht auf informationelle Selbstbestimmung?
– Größte Lüge des Internet: „Ich habe die AGB gelesen.“

● Informiert und freiwillig? (Kröger et al. 2021)
– Einwilligung verlagert Risikoabschätzung aufs Individuum

→ Auf andere Rechtsgründe
     verweisen

… von Dark Patterns ganz abgesehen ...

Kröger, Jacob Leon and Lutz, Otto Hans-Martin and Ullrich, Stefan, The Myth of Individual Control: 
Mapping the Limitations of Privacy Self-management (July 7, 2021). http://doi.org/10.2139/ssrn.388177
6 

http://doi.org/10.2139/ssrn.3881776
http://doi.org/10.2139/ssrn.3881776


Fazit: Risiken und Chancen von DV?

Chancen für wen?

Risiken für wen?

Der Datenschutz hat gute Antworten.
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E-Mail: rainer.rehak@weizenbaum-institut.de
Folgt mir: https://social.bund.de/@Weizenbaum_Institut                    
                        https://mastodon.bits-und-baeume.org/@Rainer_Rehak

Vielen Dank

mailto:rainer.rehak@weizenbaum-institut.de
https://social.bund.de/@Weizenbaum_Institut
https://mastodon.bits-und-baeume.org/@Rainer_Rehak

	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16
	Folie 17
	Folie 18

