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I. Grundsatze

1. Welche Gesetze regeln den Datenschutz fiir Beschaftigte?

Die Datenschutzgrundverordnung (DSGVO) enthdlt eine Offnungsklausel fir eine eigenstdndige natio-
nale Regelung im Besch&ftigungskontext. Von dieser Regelungskompetenz hat der deutsche Gesetzgeber
im Rahmen des § 26 Bundesdatenschutzgesetz (BDSG) auch Gebrauch gemacht. Diese Regelung ist
allerdings inhaltlich nahezu identisch mit § 32 BDSG-alt. Kritik wird daran geibt, dass der deutsche Ge-
setzgeber bislang darauf verzichtet hat, ein einheitliches Beschaftigtendatenschutzgesetz zu kodifizieren.

Aktuell wurde vom Bundesministerium fir Arbeit und Soziales der ,,Beirat Beschaftigtendatenschutz” be-
rufen, welchem die Verfasserin dieser Handreichung als Mitglied angehdrt. Hintergrund ist der Koaliti-
onsvertrag, der vorsieht, die Offnungsklausel der europdischen Datenschutzgrundverordnung zu nutzen
und die Schaffung eines eigenstdndigen Gesetzes zum Beschaftigtendatenschutz zu prifen. Der interdis-
ziplindre Beirat unter Leistung der ehemaligen Justizministerin Frau Prof. Dr. Herta Daubler-Gmelin wird
nun zur Umsetzung dieses Prifauftrags tatig.

Im Falle von Rechtsstreitigkeiten liegt bei Anwendungs- und Auslegungsfragen der Datenschutzgrundver-
ordnung die abschlieBende Entscheidungskompetenz im Ubrigen beim Europé&ischen Gerichtshof. Ein Ge-
richt eines Mitgliedstaates ist zur Vorlage beim Europdischen Gerichtshof verpflichtet (Vorlageentschei-
dung), wenn dessen Entscheidung selbst nicht mehr mit Rechtsmitteln des innerstaatlichen Rechts angefoch-
ten werden kann.

2. Fiir wen gilt das Gesetz?

Das Gesetz gilt wie unter der bisherigen Rechtslage fur Beschaftigte. Dieser Begriff der ,,Beschéaftigten®

ist umfassender als der Begriff des ,, Arbeitnehmers* und wird wie folgt definiert:

— Arbeitnehmerinnen und Arbeitnehmer, einschlieBlich der Leiharbeithehmerinnen und Leiharbeitnehmer
im Verhdltnis zum Entleiher zu ihrer Berufsbildung Beschéftigte,

— Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am Arbeitsleben sowie an Abkldrungen
der beruflichen Eignung oder Arbeitserprobung (Rehabilitandinnen und Rehabilitanden),

— in anerkannten Werkstatten fir behinderte Menschen Beschaftigte,

— Freiwillige, die einen Dienst nach dem Jugendfreiwilligendienstegesetz oder dem Bundesfreiwilligen-
dienstgesetz leisten,

— Personen, die wegen ihrer wirtschaftlichen Unselbstandigkeit als arbeitnehmerdhnliche Personen an-
zusehen sind; zu diesen gehdren auch die in Heimarbeit Beschdftigten und die ihnen Gleichgestellten,

— Beamtinnen und Beamte des Bundes, Richterinnen und Richter des Bundes, Soldatinnen und Soldaten
sowie Zivildienstleistende.

Bewerberinnen und Bewerber fir ein Besché&ftigungsverhdlinis sowie Personen, deren Beschéftigungsver-
haltnis beendet ist, gelten ebenso als Beschéftigte. Es wurde auBerdem klargestellt, dass die Beschaftig-
teneigenschaft von Leiharbeitnehmern gleichermaBen im Verhdltnis zum Entleiher gilt (und nicht nur zum
Verleiher). Insgesamt beinhaltet dies keine Anderung zu der bisherigen Rechtslage.
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In Kiirze:

Es fallen alle Beschaftigungsverhdltnisse unter diese Regelung und sie bezieht sich ebenso auf Leiharbei-
ter, Auszubildende und Zivildienstleistende. Keine Geltung hat das Bundesdatenschutzgesetz fir Beam-
tinnen und Beamte - auch wenn darauf Bezug genommen wird. Fir Bedienstete und Beschaftigte bei
Behdrden und dffentlichen Stellen des Bundes und Lander sowie der Kommunen finden vielmehr beson-
dere (u.a. beamtenrechtliche) bundes- und landesspezifische Regelungen Anwendung.

3. Automatisierte und nicht-automatisierte Verarbeitung der Be-
schaftigtendaten

Die Datenschutzgrundverordnung gilt fir die ganz oder teilweise automatisierte Verarbeitung personen-
bezogener Daten sowie fir die nichtautomatisierte Verarbeitung personenbezogener Daten, die in ei-
nem Dateisystem gespeichert sind oder gespeichert werden sollen. Ein Dateisystem stellt eine struktu-
rierte Sammlung personenbezogener Daten dar, die nach bestimmten Kriterien (z.B. Datum, alphabetische
Reihenfolge) geordnet ist.

Beispiel: Dateisystem

Ein Dateisystem stellt eine strukturierte Sammlung personenbezogener Daten dar, die nach bestimmten
Kriterien (z.B. Datum, alphabetische Reihenfolge) geordnet ist. Die DSGVO findet daher auch bei nicht-
automatisierter Datenverarbeitung Anwendung, wenn eine Unternehmerin einen Ordner mit handschrift-
lichen Notizen Uber ihre Kunden anlegt - vorausgesetzt, sie legt den Ordner strukturiert an (beispielsweise
nach Kalenderjahren sowie Geschéftssitz der Unternehmen unterteilt und in alphabetischer Reihenfolge).

Im Beschdaftigtenkontext wirde es hingegen ausreichen, wenn die Arbeitgeberin handschriftliche Ver-
merke Uber ihre Mitarbeiterlnnen unsortiert und in zufdllig gewdhlter Reihenfolge in einem Ordner ab-
heftet.

Zu beachten ist:

Im Beschaftigtenkontext gilt abweichend, dass es ausreichend ist, wenn personenbezogene Daten von
Beschaftigten verarbeitet werden, ohne dass diese in einem Dateisystem gespeichert sind oder gespei-
chert werden sollen. Dies gilt auch fir besondere Kategorien personenbezogener Daten (etwa sensible
Daten wie Gesundheitsdaten). Davon umfasst sind alle vorstellbaren Handlungsformen, beispielsweise
tatscichliche Handlungen wie das Beobachten von Beschéftigten, mindliche AuBerungen oder handschrift-
liche Notizen Gber Beschdaftigte.

4. Der Betriebsrat

Derzeit besteht Uneinigkeit im Hinblick auf die Frage, inwieweit der Betriebsrat eine ,,andere Stelle* und
damit selbst Verantwortlicher im Sinne von Artikel 4 Nr. 7 DSGVO ist oder er — wie unter bisherigem
Recht — Teil der verantwortlichen Stelle bleibt. Damit ist ebenso die Frage verbunden, ob er weiterhin
der Kontrolle durch den betrieblichen Datenschutzbeauftragten sowie der Aufsichtsbehdrden entzogen
ist. Dies ist noch nicht abschlieBend entschieden. Der Landesbeauftragte fir den Datenschutz und die
Informationsfreiheit Baden-Wirttemberg ist etwa der Auffassung, dass die gewichtigeren Argumente
dafir sprechen wirden, dass der Betriebsrat selbst ber die konkreten Mittel der Verarbeitung perso-
nenbezogener Daten entscheidet (https://www.landtag-bw.de /files/live /sites /LTBW /files /doku-
mente /WP16/Drucksachen/5000/16 5000 D.pdf, S. 37). Dies entspricht ebenso der Ansicht des LAG
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Sachsen-Anhalt (Beschluss vom 18.12.2018, abrufbar unter http://www.landesrecht.sachsen-an-
halt.de /iportal /portal /t /bug/page /bssahprod.psmi2doc.hi=18&doc.id=JURE1 90003353&showdoc-
case=1&doc.part=L&paramfromHL=true). Das LAG Hessen hingegen stuft den Betriebsrat lediglich als

Teil der verantwortlichen Stelle ein (Beschluss vom 10.12.2018, abrufbar unter_https: //www.rv.hessen-
recht.hessen.de /bshe /document /LARE190005127).

Letzteres entspricht der Uberwiegenden Meinung in der Literatur. So wird im Hinblick auf die Einordnung
als verantwortliche Stelle der Einwand erhoben, dass der Arbeitgeber Uber die Zwecke und Mittel ent-
scheide, da er regelmdBig auch die entsprechenden IT-Strukturen vorgebe und der Betriebsrat diese
nutzen kénne (Wybitul, Betriebsrat selbst fir Datenschutz verantwortlich: Sorgen Datenschutzbehérden

bald fir Paukenschlag? https://efarbeitsrecht.net/betriebsrat-selbst-fuer-datenschutz-verantwortlich /).
In der Literatur wird auBerdem die Auffassung vertreten, dass der Betriebsrat wie auch etwa eine ein-
zelne Abteilungen eines Unternehmens stets nur Teil der verantwortlichen Stelle sein kénnten, da ihnen die
Rechtsfdhigkeit fehlt. Dies ist insoweit Uberzeugend, da im Rahmen der ehrenamtlichen Tatigkeit des Be-
triebsrates (§ 37 BetrVG) die Mittelverwendung vom Arbeitgeber abhdangt (§ 40 Absatz 2 BetrVG).
Insgesamt sind jedoch Entscheidungen der Rechtsprechung abzuwarten.

Aus Sicht der Beschdiftigten wichtig:
Wenn der Betriebsrat personenbezogene Daten verarbeitet (z.B. durch Einsichtnahme in Bruttoentgeltlis-
ten), muss er die Regelungen der DSGVO beachten und einhalten!

5. Die Datenschutzbeauftragte

Seit Inkrafttreten der Datenschutzgrundverordnung gibt es auf europdischer Ebene eine Bestellpflicht
fur Datenschutzbeauftragte, etwa bei umfangreicher Verarbeitung sensibler Daten. Der deutsche Ge-
setzgeber hat dariber hinaus von der Offnungsklausel in der DSGVO Gebrauch gemacht und im BDSG
eine Pflicht zur Bestellung einer Datenschutzbeauftragten normiert, wenn mindestens 20 Beschaftigte mit
der Datenverarbeitung beschaftigt sind (§ 38 BDSG). Den Unternehmen steht es insgesamt frei, die Be-
stellung intern vorzunehmen (Mitarbeiterln) oder die Position extern zu besetzen.

Zu den Aufgaben eines/einer Datenschutzbeauftragten gehdrt ebenso die Sensibilisierung und Schulung
der Mitarbeiterlnnen. AuBerdem kénnen sich Beschaftigte in Datenschutzfragen an die Datenschutzbe-
auftragte wenden, da diese gleichermafBlen die Interessen der betroffenen Personen vertritt. Eine Da-
tenschutzbeauftragte ist zudem zur Verschwiegenheit verpflichtet.

Fur Beschaftigte gilt daher:

Mitarbeiterlnnen als interne Datenschutzbeauftragte unterliegen einem besonderen Kindigungsschutz
und kdnnen wéhrend ihrer Tatigkeit nur aus wichtigem Grund gekindigt werden. Dies gilt auch nach
Ende der Tdtigkeit als Datenschutzbeauftragte fur einen Zeitraum von einem Jahr, so dass innerhalb ei-
nes Jahres eine ordentliche Kiindigung unzul@ssig ist.

Dieser Kindigungsschutz ist jedoch an die gesetzliche Verpflichtung zur Bestellung einer Datenschutzbe-
auftragten gekoppelt.
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IL.

Beispiel: Freiwillige Bestellung von Datenschutzbeaufiragten

Ein Unternehmen hat 20 Beschdftigte, aber davon sind lediglich zehn Mitarbeiterlnnen mit der
Verarbeitung personenbezogener Daten beschdftigt, in dem ihnen Zugriffsrechte auf die Kun-
dendatenbank eingerdumt wurden. In diesem Falle besteht zwar nach BDSG keine Verpflichtung
zur Bestellung eines Datenschutzbeauftragten, aber das Unternehmen kann die Bestellung auf
freiwilliger Basis vornehmen. In diesem Falle genieBt der Datenschutzbeauftragte allerdings kei-
nen besonderen Kiindigungsschutz.

Nach der Rechtsprechung des Bundesarbeitsgerichts soll dieser Kindigungsschutz ebenso entfal-
len, wenn die Zahl derjenigen, die mit der Datenverarbeitung beschaftigt sind, unter die gesetz-
lich vorgegebene Anzahl sinkt (siehe hierzu, allerdings noch zur Gesetzeslage unter der alten
Fassung des Bundesdatenschutzgesetzes, Bundesarbeitsgericht, Urteil v. 05.12.2019, Az.: 2 AZR
223/19, abrufbar unter https://juris.bundesarbeitsgericht.de /cgi-bin/rechtspre-
chung /document.py2Gericht=bag&Art=en&az=2%20AZR%20223/19.

Allerdings hat die Landesbeauftragte fir Datenschutz und Informationsfreiheit Nordrhein-West-
falen darauf hingewiesen, dass sich durch Kurzarbeit an der Benennungspflicht nach dem BDSG
sich nichts @ndert. Die gesetzliche Formulierung des § 38 Abs. 1 BDSG, dass Personen ,,in der
Regel (...) standig" mit der Verarbeitung personenbezogener Daten beschaftigt sind, bedeute
nicht, dass kurzzeitige Verdnderungen bericksichtigt werden, sondern dass es auf eine langfris-
tige Betrachtung ankommt. Es bleibt also wahrend der Kurzarbeit bei der Pflicht zur Benennung
eines Datenschutzbeauftragten, wenn voraussichtlich auch nach einer zeitlich begrenzten
Kurzarbeit mindestens 20 Personen mit Datenverarbeitung beschdftigt sein werden (sieche
unter  https://www.ldi.nrw.de /mainmenu_Aktuelles/Inhalt /DSB-Kurzarbeit /Kurzarbeit- -ohne-

Datenschutzbeauftragte-geht-es-nicht.himl).

Zulassigkeit der Datenverarbeitung

1. Voraussetzungen

Der Arbeitgeber darf im Rahmen eines Beschaftigungsverhdlinisses Daten der Beschaftigten verarbeiten,

sofern dies erforderlich ist

fir die Entscheidung Uber die Begriindung eines Arbeitsverhdltnisses oder
dessen Durchfihrung oder
Beendigung oder

zur Ausibung oder Erfillung der sich aus einem Gesetz oder einem Tarifvertrag, einer Betriebs- o-
der Dienstvereinbarung (Kollektivvereinbarung) ergebenden Rechte und Pflichten der Interessenver-
tretung der Beschaftigten

Der letzte Punkt nimmt nun ausdricklich auf eine Datenverarbeitung zur Ausiibung oder Erfillung der sich

aus einer Kollektivvereinbarung (Tarifvertrag, Betriebs- oder Dienstvereinbarung) ergebenden Rechte

und Pflichten Bezug. Eine solche Vereinbarung darf jedoch nicht das Schutzniveau der DSGVO absenken.

Hierauf wird gleichfalls von Seiten der Gewerkschaften verwiesen. Als verbindliche Vorgabe enthdlt die
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DSGVO diesbeziglich, dass die Regelungen einer Kollektivvereinbarung geeignete und besondere MafB3-
nahmen zur Wahrung der menschlichen Wiirde, der berechtigten Interessen und der Grundrechte der
betroffenen Person umfassen mijssen.

Zu beachten ist:

Arbeitgeber und Betriebsrat mussen aufgrund der erhdhten Anforderungen ihre Betriebsvereinbarungen
Uberprifen und gegebenenfalls anpassen oder neu vereinbaren. Besonderes Augenmerk ist dabei auf
eine ausreichende Transparenz sowie auf die konkrete und bestimmte Benennung des Zwecks der Verar-
beitung und die Festlegung geeigneter und besonderer SchutzmaBnahmen zu legen. Die Datenschutz-
grundverordnung nimmt hierauf ausdricklich Bezug und eine Betriebsvereinbarung darf das Schutzniveau
nicht absenken. Umstritten ist, ob eine Betriebsvereinbarung die Regelungen der Datenschutzgrundver-
ordnung verschdrfen dirfen. Als Argument gegen eine Verschdarfung wird auf die angestrebte Vollhar-
monisierung verwiesen.

- Erforderlichkeit der Datenverarbeitung

Bei dem Merkmal der Erforderlichkeit handelt es sich um einen unbestimmten Rechtsbegriff, der der
Auslegung bedarf. Es muss folglich eine VerhaltnismaBigkeitsprifung vorgenommen werden und die Da-
tenverarbeitung muss einen legitimen Zweck verfolgen, der nicht mit einem milderen Mittel erreicht wer-
den kann. Insoweit gibt es keinen Unterschied zwischen der alten und der neuen Rechtslage. So kann der
Arbeitgeber nach wie vor fir die Zwecke der Durchfihrung des Arbeitsverhdltnisses die Stammdaten
(Name, Adresse, Bankverbindung, Qualifikation) der Beschaftigten verarbeiten. Weiterhin kann im Rah-
men computergestitzter Arbeit beispielsweise die Speicherung der Anmeldedaten am Rechner erforder-
lich sein. Eine Einschrénkung der zuldssigen Datenverarbeitung kann sich beim Einsatz von IT-Systemen
jedoch ergeben, wenn ein milderes Mittel zur Verfigung steht. Nach der Rechtsprechung des Bundesar-
beitsgerichts liegt eine unzuldssige Datenverarbeitung vor, wenn etwa eine Software eingesetzt wird, die
s@mtliche Eingaben des Nutzers iber die Tastatur protokollieren kann (,,Keylogger*) oder seine einzelnen
Arbeitsschritte erfasst und auswertet. Damit wére eine lickenlose Uberwachung des Beschéftigten még-
lich.

Es kénnen im Ubrigen BuBgelder verhdngt werden, wenn der Arbeitgeber Daten der Beschaftigten un-
rechtmdaBig verarbeitet. So hat der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit
kurzlich ein BuBgeldverfahren gegen einen Konzern eingeleitet, da umfangreiche Informationen, die sen-
sible Daten Uber die Beschaftigten enthielten, anlasslos aufgezeichnet und in Ordnern abgespeichert
wurden.

Stand: Juli 2020
Autorin: Prof. Dr. Anne Riechert




@® STIFTUNG
DSGVO-INFO ® DATENSCHUTZ

DIE UMFASSENDE INFORMATIONSPLATTFORM

Die Frage der Erforderlichkeit bedarf stets einer Abwégung, wie die nachfolgenden Beispiele zeigen:

Beispiel Fahrerlaubnis

Die Arbeitgeberin darf bei Uberlassung eines Firmenfahrzeugs die Fahrerlaubnis kontrollieren.
Es ist aber nicht erforderlich, zu diesem Zweck eine Kopie des Fihrerscheins in der Personalakte
zu speichern. ZielfGhrender ist es seitens der Arbeitgeberin, sich in regelmaBigen Abstanden die
Fahrerlaubnis vorlegen zu lassen.

Beispiel Namensschilder

Im Einzelhandel kann das Tragen von Namensschildern der Beschaftigten dazu beitragen, eine
kundenfreundliche Atmosphére zu schaffen. Allerdings ist zu diesem Zweck nicht die Angabe des
vollstandigen Namens erforderlich, sondern der Nachname kann ausreichend sein.

Beispiel Private Internetnutzung

Eine Arbeitgeberin darf grundsatzlich Gberwachen, ob die Beschaftigten das Verbot einer pri-
vaten Internetnutzung einhalten. Allerdings muss der Umfang der KontrollmaBnahmen verhdltnis-
m&Big sein. Die Beschaftigten sind daher insoweit geschiitzt, da keine dauverhafte Uberwachung
erfolgen darf. Eine solche wdre unverhélinismdBig. Die Arbeitgeberin kann aber Protokolldaten
stichprobenartig untersuchen, wobei Aufsichtsbehdrden darauf verweisen, dass die Auswertung
zundchst ohne Personenbezug vorgenommen werden sollte, d.h. insbesondere ohne Einbeziehung
der IP-Adresse und anderer Daten zur Identifizierung der einzelnen Beschéftigten. Ist umgekehrt
die Privatnutzung erlaubt, sollten die Beschaftigten nochmals im eigenen Interesse prifen, inwie-
weit eine schriftliche Vereinbarung mit der Arbeitgeberin zum Inhalt der gestatteten Privatnut-
zung vorliegt und diese an Bedingungen gekniipft ist. Die Aufsichtsbehdrden weisen darauf hin,
dass die Arbeitgeberin eine Einwilligung der Beschaftigten bendtigt, die sich auf Art und Umfang
von Zugriffen und Kontrollen erstreckt und diese Kontrollen die Einhaltung der vereinbarten Nut-
zungsregelungen umfassen (z.B. zum zeitlichen Umfang). Die Protokollierung der Internetnutzung
durch die Arbeitgeberin bedarf im Ubrigen der Zustimmung des Betriebsrats.

Eine Interessenabwdégung ist im Ubrigen auch fir die Verarbeitung besonders sensibler Daten erforder-
lich, insbesondere bedarf die Einflhrung von biometrischen Kontrollsystemen durch den Arbeitgeber einer
sorgfadltigen VerhdaltnismaBigkeitsprifung.

Beispiel: Zugangskontrolle mittels Fingerprint

Beim Fingerabdruck handelt sich um eine sensible Information. Im Rahmen der Verhdltnismé&Big-
keitsprifung muss der Arbeitgeber prifen, ob das schutzwirdige Interesse der betroffenen Per-
sonen (der Beschaftigten) an dem Ausschluss der Verarbeitung iberwiegt. Der Einsatz eines bio-
metrischen Verfahrens kann erforderlich sein (z.B. wenn es sich um die Zugangskontrolle zu einem
Sicherheitsbereich des Unternehmens handelt), bedarf jedoch stets einer besonderen Abwégung.

Wichtig ist auBerdem, in die Prifung stets einzubeziehen, inwieweit ein milderes Mittel in Betracht kommt,
das weniger gravierend die Recht der Beschaftigten beschneidet. Dies gilt auch im Bewerbungsverfahren,
etwa mit Blick auf Gesundheitsprifungen oder Einstellungstests.
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Zu beachten ist:

In Bezug auf Einstellungstests im Rahmen eines Personalauswahlverfahrens oder drztlichen Untersuchungen
gilt ebenfalls der Grundsatz der Erforderlichkeit unter Beachtung und Prifung eines milderen Mittels. So
konnen beispielsweise drztliche Bescheinigungen Uber die gesundheitliche Eignung erforderlich sein, wenn
die gesundheitliche Eignung im Einzelfall eine wichtige Voraussetzung darstellt, um den Beruf ausiben zu
kénnen, etwa auch zum Schutz von Leben und Gesundheit Dritter (z.B. Pilot).

Bei Eignungstest sollte der Nachweis gefihrt werden kdnnen, dass der jeweilige Test (Arbeitsprobe, Leis-
tungstest, Intelligenztest, Assessments,...) aufgrund seiner konkreten Bewertungsmethode geeignet und
erforderlich ist, die Eignung des Bewerbers fir die vakante Position festzustellen. Zul&ssig kénnen nur
solche Verfahren sein, die sich in ihrem Inhalt auf die zukinftige Arbeitstatigkeit und den daran gekop-
pelten Anforderungen beziehen. Allgemeine Intelligenztests zur Erfassung der Gesamtpersonlichkeit des
Beschaftigten sind nicht erforderlich und damit unzuldssig. Es muss sich insgesamt um einen wissenschaftlich
anerkannten Test handeln, der fachkundiger Ausfihrung bedarf. So missen psychologische Tests von
Psychologen durchgefilhrt werden, die aufgrund ihrer Schweigepflicht dem Arbeitgeber nur das Gesamt-
ergebnis der Tests Ubermitteln dirfen (Eignung oder Nichteignung). Das Verfahren muss fir den Bewerber
tfransparent sein.

Im Ubrigen wurde in der Vergangenheit die Auffassung vertreten, dass Eignungstests nur dann zuldssig
sein sollen, wenn der Bewerber zugestimmt hat und es sich um die Ermittlung arbeitsbezogener Daten
handelt. Nach wie vor bestehen im Arbeitsverhdltnis bzw. Bewerbungsverfahren jedoch erhebliche Be-
denken im Hinblick auf die Freiwilligkeit der Einwilligung, die gemdB den gesetzlichen Anforderungen
zudem transparent und schriftlich erfolgen muss. Grundsétzlich rét der Landesbeauftragte fir Datenschutz
und Informationsfreiheit Baden-Wirttemberg davon ab, fir die Datenverarbeitung im Bereich des Be-
schéftigungsverhdltnisses (zuséitzlich) eine Einwilligung einzuholen (https: //www.baden-wuerttemberg.da-
tenschutz.de /wp-content /uploads /2020 /04 /Ratgeber-Besch%C3%A4ftigtendatenschutz.pdf).  Sollte
dies dennoch geschehen, empfiehlt er in der Einwilligung explizit darauf hinzuweisen, dass die Datenver-

arbeitung dariber hinaus auch anhand der gesetzlichen Grundlage erfolgen darf.

- Berechtigte Interessen?

Derzeit findet eine Diskussion dariber statt, inwieweit im Rahmen der Verarbeitung von Beschaftigten-
daten anstatt des Grundsatzes der Erforderlichkeit ein Rickgriff auf ,berechtigte Interessen” des Arbeit-
gebers in Betracht kommen kann. Die Auffassungen, die ,,berechtigte Interessen als Legitimationsgrund-
lage im Beschaftigtenverhélinis ablehnen, verweisen auf den abschlieBenden Charakter des § 26 BDSG,
der die ,Erforderlichkeit” der Datenverarbeitung voraussetzt und gerade nicht auf berechtigte Interessen
Bezug nimmt. Die Aufsichtsbehdrden nehmen in ihrem Kurzpapier zum ,,Beschéftigtendatenschutz® (Kurz-
papier Nr. 14, abrufbar unter https: / /www.datenschutzkonferenz-online.de /me-

dia/kp/dsk kpnr 14.pdf) zwar auf eine Interessenabwdgung Bezug, filhren hierzu jedoch aus, dass eine

solche Interessenabwdgung den Zusammenhang des neuen Verwendungszwecks zum Beschéaftigtenver-
haltnis bericksichtigen misse. Daher ist eine Verwendung der Beschaftigtendaten zu gdnzlich anderen
Zwecken (z.B. Verkauf an Dritte zu Werbezwecken) unter allen Umstédnden ausgeschlossen.
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Zu beachten ist:

Der Arbeitgeber sollte die Verarbeitung der Beschaftigtendaten stets am MafBstab der ,,Erforderlichkeit*
messen. Im Rahmen der praktischen Durchfihrung kénnen sich auBerdem Schwierigkeiten dadurch erge-
ben, dass der Arbeitgeber zum Nachweis der RechtmdaBigkeit der Datenverarbeitung verpflichtet ist.
Diese Rechenschaftspflicht kann im Falle von berechtigten Interessen mit Schwierigkeiten verbunden sein,
solange hierzu noch keine anerkannten Fallgestaltungen vorliegen. Der Bundesbeauftragte fir den Da-
tenschutz und die Informationsfreiheit hat allerdings im Zusammenhang mit der Corona-Pandemie ausge-
fihrt, dass aus der Pflicht zur Information des Arbeitgebers Uber das Vorliegen einer Infektion mit dem
Corona-Virus - als eine Nebenpflicht aus dem Arbeitsverhdltnis zum Schutz hochrangiger Interessen Dritter
- unter gewissen Voraussetzungen auch eine Offenlegungsbefugnis gemdB Artikel 6 Absatz 1 f) DSGVO
(,berechtigte Interessen) beziglich personenbezogener Daten der Kontaktpersonen folgen kann
(https:/ /www.bfdi.bund.de /DE/Datenschutz /Themen/Gesundheit Soziales/GesundheitSozialesArti-
kel/Datenschutz-in-Corona-Pandemie.html}

- Konzerninterne Datenibermittlung

Sollen Daten im Konzern Gbermittelt werden, ist eine solche Ubermittlung nicht privilegiert, sondern es ist
hierfir eine Rechtsgrundlage notwendig. In diesem Zusammenhang nimmt die DSGVO auf die ,berech-
tigten Interessen”, die in dem vorherigen Punkt behandelt wurden, ausdricklich Bezug: So heiB3t es in
Erwdgungsgrund 48, dass Verantwortliche, die Teil einer Unternehmensgruppe sind, ein berechtigtes In-
teresse haben kénnen, personenbezogene Daten innerhalb der Unternehmensgruppe fir interne Verwal-
tungszwecke, einschlieBlich der Verarbeitung personenbezogener Daten von Kunden und Beschaftigten,
zu Ubermitteln. Hierfir ist eine Interessenabwégung erforderlich, die aufgrund der Rechenschaftspflicht
des Verantwortlichen dokumentiert werden muss. Wird die konzerninterne Datenibermittlung in einer
Betriebsvereinbarung geregelt, muss diese ebenso rechtméBig sowie fir die Betroffenen nachvollziehbar
(transparent) sein und zudem der Zweckbindungsgrundsatz umgesetzt werden.

2. Zur Aufdeckung von Straftaten

Zur Aufdeckung von Straftaten dirfen personenbezogene Daten von Beschéftigten nur dann verarbeitet
werden, wenn zu dokumentierende tatsdchliche Anhaltspunkte den Verdacht begrinden, dass die be-
troffene Person im Beschdftigungsverhdlinis eine Straftat begangen hat. Ordnungswidrigkeiten sollen
hiervon nicht umfasst sein. Dies bedeutet, dass die Verarbeitung erst erfolgen darf, nachdem die Anhalts-
punkte fir eine Straftat vorliegen und insgesamt keine VorsorgemaBnahme erlaubt ist. Eine ,,Vorratsda-
tenspeicherung” ist somit unzuléssig. Die Aufsichtsbehérden weisen auBerdem darauf hin, dass sich die
MaBnahmen gegen bestimmte verddchtigte Beschaftigte richten missen und nicht gegen gréBere Grup-
pen von Beschaftigten.

Nicht gesetzlich geregelt ist weiterhin, ob eine Datenverarbeitung bei einem Verdacht einer schwerwie-
genden Pflichtverletzung in Betracht kommen kann. Das Bundesarbeitsgericht hat hierzu noch unter der
alten Rechtslage entschieden, dass eine vom Arbeitgeber veranlasste verdeckte UberwachungsmaB-
nahme zur Aufdeckung eines auf Tatsachen gegriindeten konkreten Verdachts einer schwerwiegenden Pflicht-
verletzung des Arbeitnehmers zuldssig sein kann (Urteil vom 29. Juni 2017-2 AZR 597 /16; http://ju-
ris.bundesarbeitsgericht.de /zweitesformat /bag /2017 /2017-08-30/2 AZR 597-16.pdf). In diesem
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Zusammenhang soll ergdnzend erwdhnt werden, dass gemaf einer weiteren Entscheidung des Bundesar-
beitsgerichts die Einsichtnahme in auf einem Dienstrechner der Besch&ftigten gespeicherte und nicht als
"privat" gekennzeichnete Dateien im Einzelfall sogar als verhéltnism&Big eingestuft wird, auch wenn kein
begrindeter Verdacht einer Pflichtverletzung vorliegt. Das soll nach der Auffassung des Bundesarbeits-
gerichts jedenfalls dann gelten, wenn die UberwachungsmaBnahme offen erfolgt und der Arbeitnehmer
im Vorfeld darauf hingewiesen worden ist, welche berechtigten Grinde eine Einsichinahme in - vermeint-
lich - dienstliche Ordner und Dateien erfordern kénnen (siehe hierzu Bundesarbeitsgericht, Urteil vom
31.1.2019, 2 AZR 426/18 , abrufbar unter http://juris.bundesarbeitsgericht.de /cgi-bin/rechtspre-
chung /document.py2Gericht=bag&Art=en&nr=22507).

FUr Compliance-MaBnahmen und fir interne Ermittlungen gilt daher:

An UberwachungsmaBnahmen zur Aufdeckung schwerwiegender Pflichtverletzungen sind wie beim Ver-
dacht einer Straftat hohe Anforderungen zu stellen sind. GemdafB den Ausfihrungen des Bundesarbeits-
gerichts muss ein auf konkrete Tatsachen gegrindeter Verdacht fir das Vorliegen einer solchen Pflicht-
verletzung bestehen. Eine dahingehende verdeckte Ermittlung ,,ins Blaue hinein®, ob ein Arbeitnehmer sich
pflichtwidrig verhalt, ist unzuldssig. Es dirfen auBerdem keine milderen und ebenso wirksamen MaBnah-
men in Betracht kommen, um den Verdacht aufzuklaren. Hierfir ist eine umfassende Abwégung der Inte-
ressen des Arbeitnehmers und des Arbeitgebers im Einzelfall erforderlich.

Insgesamt ist jedoch zu bericksichtigen, dass aufgrund des Transparenzgebots der Datenschutzgrundver-
ordnung Zweifel an der Zulassigkeit von MaBnahmen geduBert werden, die sich auf eine schwere Pflicht-
verletzung beziehen, insbesondere da die ausdrickliche gesetzliche Legitimationsgrundlage fehlt. Daher
bleibt abzuwarten, inwieweit die oben zitierte Rechtsprechung des Bundesarbeitsgerichts weiterhin Be-
stand haben kann. In der Praxis wird daher oftmals empfohlen, MaBnahmen zur Aufdeckung einer schwe-
ren Pflichtverletzung in einer Betriebsvereinbarung zu regeln. Folgt man dieser Empfehlung, ist zum einen
im Hinterkopf zu behalten, dass auch dies mit der rechtlichen Unsicherheit behaftet ist, ob eine solche
betriebliche Regelung zul&ssig ist. Zum anderen ist - wie oben unter Il. 2. ,berechtigte Interessen* bereits
ausgefihrt - umstritten, inwieweit unter der Datenschutzgrundverordnung Uberhaupt ,berechtigte Interes-
sen" des Arbeitgebers als Rechtsgrundlage neben den Regelungen des BDSG zum Beschaftigtendaten-
schutz in Betracht kommen kénnen.

3. Einwilligung

Wegen des Uber-/Unterordnungsverhdltnisses ist von Einwilligungen im Arbeitsverhdlinis grundsétzlich
zurickhaltend Gebrauch zu machen. Allerdings wird seitens der Aufsichtsbehdrden klargestellt, dass Be-
schaftigte freiwillig in eine Datenverarbeitung einwilligen kdnnen, wenn fir sie ein rechtlicher oder wirt-
schaftlicher Vorteil erreicht wird oder wenn Arbeitgeber und Beschaftigte gleichgelagerte Interessen ver-
folgen. Verwiesen wird dabei auf Zusatzleistungen des Arbeitgebers (beispielsweise die private Nutzung
dienstlicher Fahrzeuge, Telefone und EDV-Gerdte, die Einfihrung eines betrieblichen Gesundheitsmana-
gements zur Gesundheitsférderung oder die Aufnahme in Geburtstagslisten).

Abweichend von den Regelungen der Datenschutzgrundverordnung bedarf eine Einwilligung im Arbeits-
verhdltnis der Schriftform. Die Beschaftigten missen ihre Einwilligung ,,in informierter Weise" erteilen und
daher Uber den Umfang unterrichtet werden. Dies umfasst auch eine Belehrung Uber den Zweck der
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Datenverarbeitung sowie Uber die jederzeitige Widerrufsmoglichkeit. Allerdings kann der Widerruf der
Einwilligung die Rechtmé&Bigkeit der Verarbeitung nicht riickwirkend beseitigen. Uber diesen Umstand
sind die Beschd&ftigten ebenso zu informieren. Siehe hierzu das Kurzpapier Nr. 14 der Datenschutzkonfe-
renz, abrufbar unter https: //www.datenschutzkonferenz-online.de /media/kp /dsk kpnr 14.pdf.

4. Besondere Kategorien personenbezogener Daten

Besondere Kategorien personenbezogener Daten sind Daten, aus denen die rassische und ethnische Her-
kunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerkschaftszu-
gehdrigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur ein-
deutigen |dentifizierung einer natirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder
der sexuellen Orientierung einer natirlichen Person.

Im Beschaftigungskontext ist die Verarbeitung solcher sensiblen Daten mittels Einwilligung méglich, wenn
sich die Einwilligung ausdricklich auf diese Daten bezieht. Aber auch ohne Einwilligung der betroffenen
Person ist die Datenverarbeitung moglich, wenn hierzu in einer Kollektivvereinbarung (Tarifvertrag, Be-
triebs- oder Dienstvereinbarung) eine entsprechende Regelung enthalten ist oder wenn sie zur Ausiibung
von Rechten oder zur Erfillung rechtlicher Pflichten aus dem Recht der sozialen Sicherheit und des Sozial-
schutzes erforderlich ist. So finden sich etwa in den Sozialgesetzbichern (SGB) Regelungen zur Verarbei-
tung von sensiblen Daten. Im Rahmen einer erforderlichen Datenverarbeitung zur Ausiibung von Rechten
oder zur Erfillung rechtlicher Pflichten aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit und des
Sozialschutzes muss dariber hinaus eine Interessenabwdgung stattfinden und es darf kein Grund zu der
Annahme bestehen, dass das schutzwirdige Interesse der Beschaftigten an dem Ausschluss der Verarbei-
tung Uberwiegt. Eine Kollektivvereinbarung muss diese Vorgaben gleichermaBen beachten, da sie das
Schutzniveau der DSGVO nicht absenken darf.

I11. Belehrungs-, Informations- und Auskunftspflichten

Einerseits ist wichtig, die Beschaftigten Uber die Verarbeitung ihrer eigenen Daten zu informieren, ande-
rerseits muss ebenso eine Sensibilisierung sowie Belehrung der Beschaftigten hinsichtlich eines datenschutz-
gerechten Umgang mit Kundendaten erfolgen. So kann gemaf einer Gerichtsentscheidung eine fristlose
Kindigung zuldssig sein, wenn ein Arbeitnehmer unrechtmaBig auf Kundendaten (Name und Kontodaten)
zugreift. Dies gilt sogar dann, wenn der Arbeitnehmer sich darauf beruft, dass er lediglich eine Sicher-
heitslicke im System des Kunden aufdecken und davor warnen wollte. (Siehe hierzu Arbeitsgericht Sieg-
burg, Urteil vom 22.11.2018, 5 Ca 1305/18, abrufbar unter http://www.justiz.nrw.de /nrwe/ar-
bgs/koeln/arbg siegburg/j2018/5 Ca 1305 18 Urteil 20181122.html)

Sowohl im Sinne des Arbeitgebers als auch der Beschéaftigten empfehlen sich daher Schulungen der zum
Datenschutz, um Datenmissbrauch zu verhindern.

1. Verpflichtung auf Geheimhaltung

Beschdftigte verarbeiten sowohl personenbezogene Daten anderer Beschéftigter als auch von Kunden,
Dienstleistern, etc. (z.B. Anlegen von Adressverzeichnissen, Verarbeitung von Personaldaten, Versenden
von Mails, Datenverarbeitung im Rahmen der Finanzbuchhaltung). In der Datenschutzgrundverordnung ist
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jedoch keine Vorgabe dahingehend enthalten, eine Verpflichtung der Beschaftigten auf das Datenge-
heimnis einzuholen. Allerdings bestehen Dokumentationspflichten des Unternehmens. Sie mussen die Recht-
mdBigkeit der Datenverarbeitung nachweisen kdnnen. Somit empfiehlt sich auch unter der Datenschutz-
grundverordnung, die Beschaftigten auf das Datengeheimnis zu verpflichten. Die Aufsichtsbehdrden ha-
ben hierzu eine Hilfestellung verdffentlicht: ,,Unterrichtung und Verpflichtung von Beschdftigten auf Beach-
tung der datenschutzrechtlichen Anforderungen nach der DS-GVO*, https://www.datenschutzkonferenz-
online.de /media/kp/dsk kpnr 19.pdf

Zu beachten ist:

Zur Verpflichtung gehdrt nach Auffassung der Datenschutzbehérden auch eine Belehrung Uber die sich
ergebenden Pflichten. Mitarbeiter dijsrfen Daten zwar ausschlieBlich auf Weisung des Verantwortlichen
verarbeiten, aber nicht alles kann detailliert in Arbeitsanweisungen geregelt werden, so dass eine Mit-
arbeiterschulung von besonderer Wichtigkeit ist. Die Beschéftigten sollten nach Auffassung der Aufsichts-
behdrden somit -mdglichst anhand typischer Falle — dariber informiert werden, was sie in datenschutz-
rechtlicher Hinsicht bei ihrer taglichen Arbeit beachten missen (,Was sind personenbezogene Daten?
Was umfasst eine rechtméBige Datenverarbeitung? Welche Informationen dirfen gespeichert werden?
Unter welchen Voraussetzungen dirfen Daten kopiert und weitergegeben werden? Welche Vorgaben
sollten bei der Passworterstellung bericksichtigt werden2). Dies beinhaltet eine laufende Sensibilisierung!

2. Informationspflichten gegeniiber den Beschiftigten

Der Arbeitgeber muss die Betroffenenrechte der Datenschutzgrundverordnung sicherstellen. Hierzu z&h-
len unter anderem Informationspflichten dariber, welche Daten zu welchem Zweck verarbeitet werden
und wer Empfdnger dieser Daten ist. RegelmaBig werden in Beschaftigungsverhdlinissen Daten wie
Name, Anschrift, Bankverbindung, Geburtsdatum, Steuerklasse, Zeugnisse, aber auch Arbeitszeiten, Ge-
haltsdaten, Kranken- oder Urlaubszeiten verarbeitet. Diesbeziglich muss eine Information dariber erfol-
gen, welche Daten des Beschaftigten zur Durchfihrung des Beschaftigtenverhdaltnisses erforderlich sind
und verarbeitet werden, etwa fir Zwecke der Lohnbuchhaltung, Entgeltauszahlung, aber auch im Rahmen
der computergestijtzten Datenverarbeitung fir die sichere Systemverwaltung. Die Informationspflicht um-
fasst gleichermaBen die Benennung eventueller Empfdnger der Daten, z.B. Krankenversicherung oder
sonstige Sozialversicherungstrdger oder Finanzémter oder Rechtsanwdlte im Falle von Rechtsstreitigkei-
ten, die das Arbeitsverhdlinis betreffen.

Diese Daten sind im Ubrigen identisch mit den Daten, die ein Arbeitgeber im Verzeichnis fir Verarbei-
tungstatigkeiten aufzufilhren hat.

3. Auskunftspflichten gegeniiber den Beschiftigten

Das Auskunftsrecht zdhlt ebenso zu den Betroffenenrechten. GemaB den Regelungen der DSGVO muss
der Verantwortliche sogar eine Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung
sind, zur Verfigung stellen. Allerdings ist die Reichweite nicht geregelt und unklar: Kénnen Beschaftigte
daher die Aushdndigung einer Kopie aller verfigbaren verarbeiteten personenbezogenen Daten, inklu-
sive des gesamten E-Mailverkehrs verlangen? Diese Frage bzw. der Umfang der Auskunftspflicht wird
von der Rechtsprechung derzeit uneinheitlich bewertet. So kann das Begehren auf Herausgabe des E-
Mail-Verkehrs unverhdaltnismaBig sein, insbesondere wenn aufgrund der Insolvenz eines Arbeitgebers die
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Wiederherstellung der Daten mit hohen Kosten verbunden ist (Landgericht Heidelberg, Urteil vom
06.02.2020, Az. 4 O 6/19). Andere Gerichte legen den Auskunftsanspruch dagegen sehr weit aus (z.B.
Oberlandesgericht  Ké&ln, Urteil vom 26.07.2019, Az. 20 U 75/18, abrufbar unter
https:/ /www.iww.de /quellenmaterial /id /2117 14. Das OLG K&ln hatte dariber zu entscheiden, inwie-
weit Gesprdchsnotizen und Telefonvermerke ebenso von einem Auskunftsanspruch umfasst sein kénnen).

Fiur die Praxis gilt aus diesem Grunde, dass der Umfang dieses Rechts derzeit einer Einzelfallprifung
unterliegt.

Den Beschaftigten kann im Ubrigen ein Schadensersatzanspruch zustehen, wenn der Arbeitgeber das
Auskunftsrecht verletzt (siehe hierzu Arbeitsgericht Dusseldorf, Urteil vom 05.03.2020, Az. 9 Ca
6557/18,  abrufbar  unter  https://www.justiz.nrw.de /nrwe /arbgs/duesseldorf/arbg duessel-
dorf/j2020/9 Ca 6557 18 Urteil 20200305.html). Wird eine Auskunft nicht oder nicht vollsténdig er-
teilt, ist dies zum einen buBgeldbewehrt (Artikel 83 Abs. 5 b) DSGVQO), zum anderen kann ein Anspruch
auf Ersatz eines immateriellen Schaden zustehen. Im vorliegenden Fall hatte das Gericht den Arbeitgeber
verurteilt, dem Besch&ftigten einen Betrag in Hohe von 5000 EURO zu zahlen. AuBerdem musste er Aus-
kunft dariber erteilen, fir welche Zwecke und Kategorien die personenbezogenen Daten des Beschaf-
tigten verarbeitet werden.

IV. Videoiiberwachung in der betrieblichen Praxis

1. Heimliche Videoiiberwachung

Die Durchfilhrung einer heimlichen VideoUberwachung von Beschdftigten ist nach der bisherigen
Rechtsprechung des Bundesarbeitsgerichts nur im absoluten Ausnahmefall als letztes Mittel zuld@ssig, wenn
ein konkreter Verdacht einer strafbaren Handlung oder einer anderen schwerwiegenden Verfehlung
besteht. Der Grund dafir ist, dass die Uberwachung einen Eingriff in das allgemeine Persénlichkeitsrecht
der Beschaftigten darstellt. Zwar kann sich auch ein Arbeitgeber auf grundrechtlich geschiitzte Positionen
berufen (Eigentumsrecht und Berufsausibungsfreiheit). Aber insgesamt muss eine Interessenabwdgung
stattfinden.

Wird seitens des Arbeitgebers in unzuldssiger Weise eine Videoiberwachung vorgenommen, diirfen die
auf diese Weise gewonnenen Beweise nicht einem Gerichtsprozess gegen den Mitarbeiter verwendet
werden.
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Zu beachten ist:

Derzeit ist umstritten, ob eine heimliche Videoiberwachung unter der Datenschutzgrundverordnung erfol-
gen darf. Bereits unter der alten Rechtslage konnte die heimliche Videoiberwachung aufgrund der tGber-
wiegenden Interessen der Betroffenen nur in Ausnahmefdllen in Betracht kommen. Argumente, welche
dagegen sprechen, sind das in der DSGVO verankerte Transparenzgebot sowie die fehlende gesetzliche
Legitimationsgrundlage, da die heimliche Videoiberwachung im BDSG nicht ausdriicklich genannt
wird.Teilweise wird empfohlen, in solchen Fdllen die Betriebsvereinbarung als Rechtsgrundlage fir eine
Videouberwachung explizit festzulegen. In diesem Falle musste jedoch zusatzlich geprift werden, inwie-
weit die (heimliche) Videoiuberwachung auf berechtigte Interessen gestiitzt werden kann. Alles in allem
ist hiervon zuriickhaltend Gebrauch zu machen, da sich diesbeziiglich bislang noch keine einheitliche Mei-
nung herausgebildet hat! So ist zu bericksichtigen, dass umstritten ist, inwieweit bei der Verarbeitung von
Beschaftigtendaten Uberhaupt auf ,berechtigte Interessen des Arbeitgebers” zuriickgegriffen werden
darf. Der Deutsche Gewerkschaftsbund (DGB) und seine Mitgliedsgewerkschaften empfehlen insgesamt
, in Dienst- und Betriebsvereinbarungen die Regelung aufzunehmen, dass heimliche Videoiberwachungen
generell unzuldssig sind.

2. Offene Videoiiberwachung

Nach der Rechtsprechung des Bundesarbeitsgerichts kann auch eine offene Videoiberwachung nur in
Ausnahmefadllen in Betracht kommen. Mitentscheidend ist insbesondere die Intensitat des Eingriffs fur die
Beschaftigten, die von den Bildaufnahmen erfasst sind, und ob die MaBnahme erforderlich ist oder der
Zweck auch im Wege einer weniger einschneidenden MaBnahme erreicht werden kann. Zu prifen ist, ob
die Beschaftigten einem sténdigen Uberwachungsdruck ausgesetzt sind und damit in schwerwiegender
Weise in das allgemeine Persénlichkeitsrecht eingegriffen wird und dadurch ein "Anpassungsdruck” er-
zeugt werden kann.

Zu beachten ist:

Die Intimsphdre muss unter allen Umstdnden unangetastet bleiben! In Umkleidekabinen oder Sanitdrbe-
reichen darf keine Videoiberwachung erfolgen. Abgeschlossene Schrédnke oder Schubladen gehéren
zwar nicht zur Intimsphdre, dirfen jedoch allenfalls im Beisein der Beschaftigten gedffnet werden.

3. Formale Anforderungen einer Videoiiberwachung:

- Verzeichnis von Verarbeitungstctigkeiten

Grundsatzlich ist beim Einsatz von Uberwachungssystemen (die natirliche Personen, wie beispielsweise
Beschaftigte, betreffen) zu bericksichtigen, dass diese Form der Datenverarbeitung in einem so genann-
ten Verzeichnis von Verarbeitungstdtigkeiten aufzufihren ist, unter anderem auch unter Benennung von
Léschungsfristen. Ein Muster fiir ein solches Verzeichnis ist unter https://www.datenschutzkonferenz-on-

line.de/media/ah/201802 ah muster verantwortliche.pdf abrufbar, Musterbeispiele fiir kleine Unter-

nehmen stellt das Bayerische Landesamt fir Datenschutzaufsicht zur Verfiigung (https://www.lda.bay-

ern.de /de/kleine-unternehmen.html). Wichtig ist, dass die Bildaufnahmen stets nur solange verarbeitet

werden dirfen, wie dies fir die Erreichung des Zwecks erforderlich ist. Im Verzeichnis von Verarbeitungs-
tatigkeiten sind daher auch der Zweck der Bildaufnahmen sowie Léschungsfristen zu definieren ("Wozu
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werden die Aufnahmen benétigt"). Die Aufsichtsbehsdrden gehen davon aus, dass grundsétzlich nach 48
Stunden eine Ldschung erfolgen sollte. Allerdings hat das Bundesarbeitsgericht beziiglich der Speicher-
dauer von Bildsequenzen, die ein strafrechtlich relevantes Verhalten der Beschdftigten zeigen, im Rahmen
einer zuldssigen offenen VideoUberwachung entschieden, dass die Auswertung des Videos nicht durch
bloBen Zeitablauf unverhdltnismaBig wird, solange die Ahndung der Pflichtverletzung durch den Arbeit-
geber arbeitsrechtlich mdglich ist. Dieses Urteil ist auf Kritik gestoBen, vor allem da die gerichtlichen
Vorinstanzen entschieden hatten, dass aufgrund der nicht unverziglichen Léschung des Videos ein Beweis-
verwertungsverbot vorliegt. (Siehe hierzu Bundesarbeitsgericht, Urteil vom 23.8.2018, 2 AZR 133/18,
abrufbar unter https: / /juris.bundesarbeitsgericht.de /cqi-bin /rechtsprechung /document.py2Ge-
richt=bag&Art=pm&Datum=2018&anz=40&pos=0&nr=21127&linked=urt).

- Datenschutz-Folgenabschétzung
Gerade beim Einsatz eines VideoiUberwachungsgerdates ist zu prifen, ob ein hohes Risiko fir die Rechte
und Freiheiten der betroffenen Personen (z.B. Beschaftigte) vorliegen kdnnte. In diesem Falle ist eine so
genannte Datenschutz-Folgenabschdtzung durchzufihren. Unter https://www.datenschutzkonferenz-

online.de /media/kp/dsk kpnr 5.pdf ist seitens der Datenschutzaufsichtsbehdrden eine entsprechende
Orientierungshilfe fir die Durchfihrung einer Datenschutz-Folgenabschdtzung verdffentlicht worden.

- Datenschutz durch Technik

GemadB der Datenschutzgrundverordnung muss auBerdem der Grundsatz "Datenschutz durch Technik™
beachtet werden. Dies bedeutet, dass die Unternehmen, die die Kameratechnik verwenden, bereits bei
der Anschaffung der Technik die Datenschutzfreundlichkeit des Gerdts Gberprifen sollten. So verweisen
die Aufsichtsbehdrden darauf, bei der Beschaffung der Videotechnik auf den ,,eingebauten Datenschutz*
zu achten und empfehlen, dass nicht bendtigte Funktionalitdten (z. B. freie Schwenkbarkeit, umfassende
Uberwachung per Dome-Kamera, Zoomfdhigkeit, Funkibertragung, Internetversffentlichung, Audioauf-
nahme) von der beschafften Technik nicht unterstiitzt oder zumindest bei der Inbetriebnahme deaktiviert
werden sollten. Die Prifung der Datenschutzfreundlichkeit bezieht sich auch darauf, inwieweit es mdglich
ist, Bereiche der Uberwachung auszublenden, zu verpixeln oder bereits die Bildaufnahme so einzustellen,
dass Personen optisch nicht identifizierbar sind. In Bezug auf den zuletzt genannten Punkt ist erg&nzend
anzumerken, dass eine Technik verwendet werden kdnnte, die Personen nicht erst im Nachhinein unkennt-
lich gemacht, sondern die von Beginn an ausschlieBlich Ubersichtsaufnahmen erzeugt (siehe hierzu insge-
samt das Kurzpapier Nr. 15 der Datenschutzkonferenz, abrufbar unter https://www.datenschutzkonfe-
renz-online.de /media/kp/dsk kpnr 15.pdf).

- Informationspflichten

Grundsatzlich muss eine Videoiberwachung durch einen Hinweis auf diese MaBnahme kenntlich gemacht
werden. Ein Beispiel fir ein vorgelagertes Hinweisschild zur Erfillung der Informationspflichten ist abruf-
bar unter https://www.lfd.niedersachsen.de /download /123756 /Beispiel fuer ein vorgelagertes Hin-

weisschild.pdf.

Ein editierbares Informationsblatt findet sich unter https://www.lfd.niedersachsen.de /down-

load /123756 /Beispiel fuer ein vorgelagertes Hinweisschild.pdf und die Transparenzanforderungen
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bei einer Videoiberwachung sind unter folgendem Link zusammengefasst: https://www.lfd.niedersach-

sen.de /download /123755 /Transparenzanforderungen und Hinweisbeschilderung bei Videoueber-
wachung.pdf.

- Zeitliche Beschrénkung

Im Verantwortungsbereich desjenigen, der Uberwachungstechnik einsetzt, liegt auBerdem die Prifung,
inwieweit eine solche zeitlich eingeschrankt werden kann. In lhrem Kurzpapier zur VideoUberwachung
(https: / /www.datenschutzkonferenz-online.de /media/kp /dsk kpnr 15.pdf) verweisen die Aufsichtsbe-

hérden darauf, dass in Zweifelfdllen die zusténdige Aufsichtsbehdrde weiterhilft (siehe hierzu die Liste
der Aufsichtsbehdrden in Deutschland, abrufbar unter https://www.baden-wuerttemberg.daten-
schutz.de /die-aufsichtsbehorden-der-lander/) .

Zu beachten ist:

Die Zulassigkeit einer Videolberwachung muss stets pro Betrieb und im Einzelfall bewertet werden. Im
Ubrigen ist zu beachten, dass die Einfihrung einer Videoiberwachung am Arbeitsplatz dem Mitbestim-
mungsrecht des Betriebsrats unterfallt, falls ein solcher vorhanden ist. In diesem Fall sollte die Durchfih-
rung und Auswertung der durch Videoiberwachung erzeugten Aufnahmen in einer Betriebsvereinbarung
geregelt werden.

Fir den Arbeitgeber ist vor der EinfUhrung der Videoiiberwachungssysteme erforderlich, den
Betriebsrat einzuschalten. Dies ergibt sich aus dem Betriebsverfassungsgesetz.

In der Betriebsvereinbarung muss iber die Videoiberwachung informiert werden.

Der Deutsche Gewerkschaftsbund (DGB) kritisiert, dass bei der Neufassung des § 26 BDSG die
Videoiberwachung von Beschaftigten nicht spezifisch in einer gesetzlichen Bestimmung festgelegt wurde,
obwohl diese in der Praxis von groBer Bedeutung sei. Der DGB und seine Mitgliedsgewerkschaften
empfehlen daher, bestimmte Punkte in Betriebs- und Dienstvereinbarungen ausdricklich zu regeln, um die
eingeschrénkte Uberwachung von Beschéftigten sicherzustellen. So sollte nach Auffassung des DGB etwa
die Uberwachung der &ffentlich zugdnglichen Teile des Betriebs oder der nicht éffentlich zugénglichen
Teile des Betriebs, die nicht Uiberwiegend der privaten Lebensgestaltung der Arbeitnehmer dienen (Foyer,
Werkhallen, Eingangsbereich, Biro, etc.) nur aus Grinden der Sicherheit der Arbeitnehmer oder Betriebs
zuléssig sein, dabei jedoch nicht den Arbeitnehmer an seinem Arbeitsplatz umfassen (soweit nicht
unumgdnglich). Der DGB verweist ebenso darauf, dass das Merkmal ,,zur Wahrnehmung des Hausrechts*
in Bezug auf eine Videoiberwachung &ffentlich zugdnglicher Rédume fir europarechtswidrig eingestuft
wird. Die heimliche Videoiberwachung soll nach Ansicht der Gewerkschaften in jedem Falle unzuldssig

sein.

V. Arbeiten im Homeoffice

Um das Arbeiten im heimischen Umfeld datenschutzgerecht zu erméglichen, muss der Arbeitgeber die
notwendigen technischen und organisatorischen MaBnahmen bereitstellen und den Beschéaftigten in nach-
vollziehbarer Form erldutern. Die MaBnahmen beziehen sich einerseits auf den Schutz der personenbe-
zogenen Daten, die im hduslichen Umfeld verarbeitet werden, aber andererseits ebenso auf die Wah-
rung der Intim- und Privatsphdre der Beschaftigten. So hat der Bundesbeauftragte fir den Datenschutz
und die Informationsfreiheit beispielsweise kirzlich ausdricklich vor dem Einsatz des Konferenztools Zoom
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aufgrund der bekannt gewordenen Sicherheitsproblemen des Dienstes und der unverschlisselten Spei-
cherung des Inhalts der Gespréche auf den Servern des Anbieters gewarnt. Zu beachten ist in diesem
Zusammenhang, dass das allgemeine Persénlichkeitsrecht auch das Recht am gesprochenen Wort schijtzt.
Gesprdche der Beschaftigten dirfen weder heimlich aufgenommen noch ohne ihre Einwilligung verwertet
werden. Dies kann sogar strafrechtlich relevant sein.

Beschdftigte sollten beim Einsatz von Videokonferenzsystemen auch eigenverantwortlich und im eigenen
Interesse beriicksichtigen, dass Einblicke in ihr hdusliches Umfeld mdglich sind und etwa beim Teilen ihres
Bildschirms darauf achten, ihren Mailaccount fir die Zeit ihrer Teilnahme zu deaktivieren, da private Mails
Uber Pop-Up-Fenster fir die anderen Teilnehmer sichtbar werden kénnen.

Im Falle der erlaubten dienstlichen Nutzung von privaten Endeinrichtungen der Beschaftigten kann der
Arbeitgeber auBerdem nicht verlangen, einen Messengerdienst zu installieren, der auf Kontaktdaten
oder das Telefonverzeichnis zugreift. Allerdings ist der Einsatz privater Gerdte im Rahmen dienstlicher
Nutzung grundsdtzlich als kritisch zu bewerten und Arbeitgeber dirfen in keinem Fall Zugriff auf die
privaten Daten ihrer Beschaftigten nehmen. Die Beschdftigten sollten daher bereits im eigenen Interesse
private und dienstliche Datentréger trennen und deutlich kennzeichnen. Dies gilt ebenso, wenn der Ar-
beitgeber im umgekehrten Falle den Beschaftigten die private Nutzung von dienstlichen Gerdéten erlaubt
— hier sollten die Beschaftigten persdnliche oder vertrauliche Dateiordner unmissverstdndlich benennen.
Ein zusatzlicher Schutz der Beschaftigten besteht darin, dass ein Arbeitgeber niemals ohne Zustimmung
des Betriebsrats ein System einfihren darf, welches geeignet ist, das Verhalten der Beschaftigten, zu
Uberwachen und zu protokollieren.

Die Beschaftigten sollten weiterhin mit dem Arbeitgeber kldren, in welchen Grenzen sie berufliche Kon-
takte auf ihren privaten Gerdaten speichern dirfen. Insgesamt hdngen Umfang und Beschrénkungen stets
vom Schutzbedarf der ,dienstlichen* Daten ab. Wichtig ist, dass auf dem Endgerdt der Beschaftigten
keine App oder Messengerdienst installiert sind, die auf die dienstlichen Kontaktdaten zugreifen.

Mit Blick auf die personenbezogenen Daten von Kunden oder anderen Beschdaftigten gilt, dass sensible
personenbezogene Daten (z. B. Gesundheitsdaten oder Gewerkschaftszugehdrigkeit) auch in einer Not-
situation (wie der Corona-Pandemie) nur auf dienstlichen Gerdten verarbeitet werden durfen.

Allgemeine Hinweise zum Arbeiten im Homeoffice haben folgende Aufsichtsbehdrden zur Verfigung ge-
stellt:

Der Sdchsische Datenschutzbeauftragter: https://www.saechsdsb.de/147-pandemie /607-daten-
schutz-bei-der-heimarbeit-bzw-im-home-office

Der Landesbeauftragte fiir den Datenschutz Sachsen-Anhalt: https://datenschutz.sachsen-an-
halt.de /fileadmin/Bibliothek /Landesaemter /LfD /PDF /binary /Informationen /Hinweise /Home-
office _bei KMU.pdf

Das Bayerische Landesamt fiir Datenschutzaufsicht: https://www.lda.bayern.de /media/best prac-
tise homeoffice baylda.pdf

Der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit,
https://www.bfdi.bund.de /SharedDocs/Publikationen /Faltblaetter /Telearbeit.pdf;jsessio-
nid=C4EF821A5276F711605C4D21CDB98B43.1 cid3442 blob=publicationFile&v=26

Aktuell gibt es zur Bewdltigung der Corona-Pandemie seitens der Aufsichtsbehdrden befristete Ausnah-
meregelungen zum Einsatz von Videokonferenzen und Messengerdiensten. Siehe hierzu:
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Der Bayerische Landesbeauftragte fir den Datenschutz: https://www.datenschutz-bay-
ern.de /corona/sonderinfo.html

Die Berliner Beauftragte fiir Datenschutz und Informationsfreiheit: https://www.datenschutz-ber-
lin.de /fileadmin/user_upload/pdf/orientierungshilfen/2020-BInBDI-Heimarbeit.pdf

https: / /www.datenschutz-berlin.de /fileadmin /user upload/pdf/orientierungshilfen/2020-BInBDI-Emp-
fehlungen Videokonferenzsysteme-V1 1.pdf

https: / /www.datenschutz-berlin.de /fileadmin /user upload /pdf/orientierungshilfen/2020-BInBDI-Emp-
fehlungen Videokonferenzsysteme.pdf

https:/ /www.datenschutz-berlin.de /fileadmin /user upload /pdf/orientierungshilfen/2020-BInBDI-
Checkliste Videokonferenzen.pdf

https: / /www.datenschutz-berlin.de /fileadmin /user upload /pdf/pressemitteilungen/2020/20200525-
PM-Empfehlungen Durchfuehrung Videokonferenzen.pdf

Die Landesbeaufiragte fir den Datenschutz und fir das Recht auf Akteneinsicht Brandenburg
https: / /www.lda.brandenburg.de /sixcms /detail.php /bb1.c.662111.de

Der Landesbeauftragte fir den Datenschutz und die Informationsfreiheit Rheinland-Pfalz:
https:/ /www.datenschutz.rlp.de /fileadmin/Ifdi /Dokumente /Hinweise _zum Datenschutz_im Home-

office.pdf

Das Unabhéingige Landeszentrum fiir Datenschutz Schleswig-Holstein: https: / /www.datenschutzzent-
rum.de /uploads /it /uld-ploetzlich-homeoffice.pdf

Der Landesbeauftragte fir Datenschutz und Informationsfreiheit Baden-Wirttemberg hat auBerdem

FAQ zum Thema Corona verdffentlicht: https://www.baden-wuerttemberg.datenschutz.de /wp-con-
tent /uploads /2020 /03 /FAQ-Corona.pdf).

Ebenso hat der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit Informationen zum
Thema Corona unter https://datenschutz-hamburg.de /pages/corona-faq verdffentlicht.

Die Landesbeauftragte fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen stellt Informa-
tionen zum Thema »Videokonferenzsysteme" und »Messengerdienste* bereit:
https: //www.ldi.nrw.de /mainmenu_Aktuelles/Inhalt/Schule -Videokonferenzsysteme-und-Messenger-
Dienste-waehrend-der-Corona-Pandemie /LDI-NRW---Videokonferenzsysteme-18 05 2020.pdf.

Allgemeine Fragen und Antworten zur Bewdltigung der Corona-Pandemie und mdglichen Kontrollrechten
des Arbeitgebers hat auBerdem die Gesellschaft fiir Datenschutz und Datensicherheit e.V. (GDD) in
FAQ zusammengestellt, abrufbar unter_https: //www.gdd.de /datenschutz-und-corona /FAQ-Corona. Sie
bezieht sich in AusfGhrungen auf die Firsorgepflicht der Arbeitgeber, die diese nach den Regelungen des
Arbeitsschutzgesetzes (ArbSchG) umsetzen missen.
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VL. Fallbeispiele

1.

Malermeister Kurt Leiste beschdaftigt zwei Angestellte, fiir die er jeweils handschriftliche Ordner mit
ihren Stammdaten angelegt hat. Auf einem Zettel notiert er, dass Hassan eine Woche wegen Schnup-
fen krankgeschrieben ist und Henriette schon wieder an einem Montag zu spdt im Betrieb erscheint.
Bei der Neu-Anstellung der Aushilfe Hubsi ergdnzt er beim Anlegen des Personalordners hand-
schriftlich die Konfession zu dessen Name und Anschrift.

Die Anwendbarkeit der Vorschriften der DSGVO und des BDSG setzt im Beschaftigtenverhdltnis keine

automatisierte bzw. IT-gestitzte Verarbeitung von Personaldaten voraus. Die Papierform ist ausreichend
(§ 26 Abs. 7 BDSG).

Die Verarbeitung besonderer Kategorien von Daten (z. B. Religionszugehérigkeit, Gesundheitsdaten)
kann zur Erfillung der Pflichten aus dem Arbeitsrecht oder des Sozialschutzes (SGB) erforderlich sein. In
diesem Falle ist bei der Verarbeitung dieser sensiblen Daten keine Einwilligung der Beschaftigten erfor-
derlich, es sei denn das Interesse des Beschdftigten an dem Ausschluss der Verarbeitung Gberwiegt. Zu
bericksichtigen ist dabei, dass Angaben zur Religionszugehdrigkeit nur fir die Abfihrung von Kirchen-
steuer erhoben und genutzt werden dirfen. Bei einer ldngerfristigen Speicherung von Beschaftigtendaten,
etwa beim Fihren von Personalakten, gilt der MaBstab der Erforderlichkeit sowie der Verhdlinismé&Big-
keit. Informationen zur Identitat der Beschaftigten sind erforderlich (Name, Anschrift, Alter, Geschlecht,
Familienstand, Schulabschluss und Ausbildung). Fir die Beurteilung im gesamten ist wesentlich, ob die
langfristig gespeicherten Daten die Personlichkeitsrechte der Beschéaftigten beeintrachtigen. Eine Spei-
cherung von Informationen zu konkreten Krankheitsgrinden oder Notizen des Arbeitgebers Gber die
Leistungen oder Nichtleistungen der Beschdaftigten konnen einen Eingriff in das Personlichkeitsrecht
des Arbeitnehmers begrinden. Eine Abmahnung hingegen darf als Dokumentation eines Fehlverhaltens
in der Personalakte gefihrt werden. Von besonderer Bedeutung ist es auBerdem, den Zugriffschutz auf
die gespeicherten Daten sicherzustellen. So gilt fir drztliche Gutachten, Gesundheitszeugnisse, etc., dass
diese in verschlossenen Umschlégen zur Personalakte zu nehmen sind.

Ausblick: Aufgrund der Einfihrung einer digitalen Arbeitsunfdhigkeitsbescheinigung entfallt zukinftig die
Verpflichtung zur Vorlage einer Arbeitsunfahigkeitsbescheinigung, da der Arbeitgeber diese ab dem
Jahre 2021 bei den Krankenkassen digital abrufen kann. Die Beschéftigten missen jedoch nach wie vor
ihre Arbeitsunfahigkeit dem Arbeitgeber melden und bendtigen eine drztliche Feststellung. Zurzeit missen
die Beschaftigten ihrem Arbeitgeber ab dem dritten Tag ihrer Arbeitsunfdhigkeit eine Bescheinigung
vorlegen.

2.

Die Auszubildende Ayse hat ihr Ausbildungsverhdltnis bei der ,,Glicklich‘‘-e.G. begonnen und erhdilt
kurz darauf einen Brief von der ,,V.Traut*“-Versicherung, welche dem Konzernverbund der ,,Glick-
lich“-e.G. angehort. Das Versicherungsunternehmen bietet ihr 30% Rabatt an, wenn sie eine private
Unfallversicherung abschlieBt. Auf Nachfrage bei ihrem Chef, erhdlt Ayse die Auskunft, dass der
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Betriebsrat der ,,Gliicklich*-e.G. der Ubermih‘lung von Name und Adresse an die ,,V.Traut*“-Versiche-
rung zugestimmt habe und auBerdem aufgrund des Konzernverbundes die Daten im Unternehmen
ausgetauscht werden dirfen.

Die datenschutzfreundliche Ayse hat dennoch Bedenken. Zu Recht?

Auszubildende fallen unter den Begriff der ,,Beschaftigten”. Auch unter der Datenschutzgrundverordnung
gibt es kein Konzernprivileg! Jedes rechtlich selbststdndige Konzernunternehmen ist ebenso wie jedes
andere Unternehmen ,Dritter” im datenschutzrechtlichen Sinne. Daher ist eine Rechtsgrundlage
erforderlich, die die Datenverarbeitung erlaubt. Die Datenschutzgrundverordnung fihrt zwar hierzu aus,
dass innerhalb einer Unternehmensgruppe ein berechtigtes Interesse dahingehend bestehen kann,
personenbezogene Daten fir interne Verwaltungszwecke zu Ubermitteln. Diese sind hier jedoch
auszuschlieBen, da es sich um Werbung handelt, die fir die Durchfihrung des Beschaftigungsverhdlinisses
nicht erforderlich ist. Dieses Ergebnis wirde selbst dann gelten, wenn man zusétzlich das Vorliegen eines
berechtigten Interesses des Arbeitgebers prifen wirde, da das Interesse der Beschdftigten an dem
Ausschluss der Ubermittlung fir Werbezwecke iberwiegt. Die Zustimmung des Betriebsrats ist mangels
Zustandigkeit unwirksam und eine Betriebsvereinbarung nichtig, da bei Werbepost keine betrieblichen
Interessen betroffen sind. Zudem muss der Betriebsrat die freie Entfaltung der Personlichkeit der im
Betrieb beschaftigten Arbeitnehmer schitzen und férdern. Hier wirde daher zusétzlich ein Eingriff in das
Personlichkeitsrecht der Beschaftigten vorliegen.

(Siehe hierzu Gola/Reif, Praxisfdlle Datenschutzrecht, 2. Auflage, S. 45)

3.

Ferdinand ist Arbeitgeber. Von Bewerbern ldsst er einen umfassenden Fragebogen ausfillen. Unter
welchen Voraussetzungen darf Ferdinand Daten der Bewerberinnen und Bewerber erheben und
verarbeiten?

Personenbezogene Daten einer Bewerberin oder eines Bewerbers dirfen fir Zwecke des
Beschaftigungsverhélinisses verarbeitet werden, wenn dies fir die Entscheidung Uber die Begrindung
eines Beschaftigungsverhdlinisses erforderlich ist. Die Fragen des Bewerbungsbogens sind stets unter dem
Aspekt stellen, ob diese fir die Begrindung des konkreten Besch&ftigungsverhdltnisses erforderlich sind.

4.
Darf der Ferdinand in dem Bewerbungsbogen die Frage stellen, ob eine Behinderung vorliegt?

Die Frage nach einer Schwerbehinderung stellt einen Eingriff in das allgemeine Personlichkeitsrecht der
Bewerberin oder des Bewerbers dar und verletzt damit das informationelle Selbstbestimmungsrecht.
Diese Wertung ergibt sich auch aus dem Allgemeinen Gleichbehandlungsgesetz (AGG). Ziel dieses Ge-
setzes ist es, Benachteiligungen unter anderem aus Grinden einer Behinderung zu verhindern. Der Arbeit-
geber darf danach pauschal keine Auskunft dariiber verlangen, ob eine Behinderung vorliegt. Er kdnnte
allenfalls fragen, ob die Bewerberin oder der Bewerber an gesundheitlichen, seelischen oder anderen
Beeintrdchtigungen leidet, durch die sie oder er fur die Erfillung der erwarteten arbeitsvertraglichen
Pflichten ungeeignet ist, und zwar wenn dies gerade die wesentliche Voraussetzung fir den konkreten

Stand: Juli 2020
Autorin: Prof. Dr. Anne Riechert

20



@® STIFTUNG
DSGVO-INFO ® DATENSCHUTZ

DIE UMFASSENDE INFORMATIONSPLATTFORM

Arbeitsplatz darstellt. Die pauschale Frage nach Schwerbehinderung ist demnach unzuléssig und wirde
eine unmittelbare Diskriminierung der Bewerberin oder des Bewerbers darstellen.

5.
Darf Ferdinand im Bewerbungsbogen nach Vorstrafen fragen?

Nach Vorstrafen darf die Bewerberin oder der Bewerber bei der Einstellung nur gefragt werden, wenn
und soweit die Art des zu besetzenden Arbeitsplatzes dies erfordert. Ein Kassierer darf etwa nach Ver-
mogensdelikten und eine LKW -Fahrerin nach Verkehrsdelikten gefragt werden. Vorstrafen, die im Bun-
deszentralregister bereits getilgt sind, mussen nicht angegeben werden. Auch die Vorlage eines polizei-
lichen Fihrungszeugnisses kann damit nicht pauschal verlangt werden, da darin sémtliche Vorstrafen er-
fasst sind.

6.

Darf Zahnarzt Zausel die Bewerberin Amelie, die sich um die Stelle als Arzthelferin bewirbt, die
Frage nach einer moglichen Schwangerschaft stellen (aufgrund der Rontgenbelastung und zum
Schutz des Kindes)?

Die Frage nach einer Schwangerschaft stellt einen Eingriff in das allgemeine Persénlichkeitsrecht der
Bewerberin und verletzt damit das informationelle Selbstbestimmungsrecht. Diese Wertung ergibt sich
auch aus dem Allgemeinen Gleichbehandlungsgesetz. Ziel dieses Gesetzes ist es, Benachteiligungen unter
anderem aus Grinden des Geschlechts zu verhindern. Dies gilt ebenso, wenn der Arbeitgeber die Stelle
aufgrund der Schwangerschaft (zundchst) aus gesundheitlichen Grinden und aufgrund mutterschutzrecht-
licher Vorschriften nicht besetzen darf.

Insgesamt gilt:

Ein Arbeitgeber/Eine Arbeitgeberin kann einen Arbeitsvertrag anfechten, sofern ein Arbeitnehmer/eine
Arbeitnehmerin bei der Einstellung gelogen hat, aber nur wenn Pflicht zur Wahrheit besteht. Insgesamt
ist das Fragerecht im Rahmen von Bewerbungsgesprdchen begrenzt. Arbeitgeber und Arbeitgeberinnen
haben das Personlichkeitsrecht der Beschéaftigten zu beachten und diirfen nicht in deren Intimsphdre durch
indiskrete Fragen eingreifen. Bei unzuldssigen Fragen hat der Arbeitnehmer /die Arbeitnehmerin ein Recht
auf Lige. So sind Fragen zur Religionszugehdrigkeit nur zuldssig, soweit es sich um einen so genannten
Tendenzbetrieb handelt, und die Frage nach einer Gewerkschaftszugehdrigkeit ist grundsatzlich unzulas-
sig. Unzuldssig ist ebenso die Frage beziiglich der Familien- oder Heiratsplénen. Allerdings soll in be-
sonderen Ausnahmefdllen die Frage nach dem Familienstand zuldssig sein, etwa bei unvorhersehbaren
Einséitzen und ungewshnlichen Zeiten und Alleinerziehenden. Sofern der Arbeitnehmer/die Arbeitnehme-
rin in der zukiinftigen Stellung eine Vertrauensposition innehat, kann im Ubrigen ein zul&ssiges Fragerecht
hinsichtlich der Vermégensverhdlinisse bestehen. Die Frage nach der bisherigen Vergitung ist unzuldssig,
sofern diese fir die neue Stelle unerheblich ist (z.B. keine Aussage Uber Qualifikation enthdlt) und die
Bewerberin/der Bewerber diese nicht als Mindestvergiitung fordert.

Stand: Juli 2020
Autorin: Prof. Dr. Anne Riechert

21




@® STIFTUNG
DSGVO-INFO ® DATENSCHUTZ

DIE UMFASSENDE INFORMATIONSPLATTFORM

7.
Diirfen Arbeitgeber/Arbeitgeberinnen eine Interessentendatenbank erstellen? — Wie lange dirfen sie
diese Daten speichern?

Daten von Bewerbern und Bewerberinnen sollten nicht langer als vier Monate gespeichert und danach
geldscht werden. Sofern Arbeitgeber oder Arbeitgeberinnen fir zukinftige Stellenbesetzungen Interesse
an einer langerfristigen Speicherung haben, muss die freiwillige und informierte Einwilligung der
Bewerber und Bewerberinnen eingeholt werden. Der Landesbeauftragte fir Datenschutz und
Informationsfreiheit Baden-Wirttemberg halt eine Speicherung von Bewerbungsunterlagen nach
Abschluss des Auswahlverfahrens Uber vier Monate hinaus fir nicht erforderlich und empfiehlt
Arbeitgebern, nach Ablauf dieser Zeitspanne eine (automatische) Ldschung zu veranlassen
(https://www.baden-wuerttemberg.datenschutz.de /wp-content /uploads /2020 /04 /Ratgeber-

Besch%C3%A4ftigtendatenschutz.pdf). Grundsdtzlich gilt, dass ein abgelehnter Bewerber/eine
abgelehnte Bewerberin nach dem Allgemeinen Gleichbehandlungsgesetz (AGG) zwei Monate Zeit hat,

bei einem VerstoB gegen das Benachteiligungsverbot im Rahmen des Auswahlverfahrens einen
Schadensersatzanspruch geltend zu machen. Daher kdnnen Bewerbungsunterlagen frihestens nach zwei
Monaten geléscht werden, damit Arbeitgeber und Arbeitgeberinnen die M&glichkeit haben, sich gegen
mogliche Anspriche zu verteidigen. In der Praxis ist die zuldssige Hochstspeicherfrist von
Bewerberunterlagen noch nicht abschlieBend geklart. Aus Grinden der VerhdltnismaBigkeit ist eine
langere Speicherdauer als vier Monate jedoch nicht erforderlich.

8.
Arbeitgeberin Constanze freut sich Uber die Unterstitzung moderner Kommunikationsmittel. Dies
spart Zeit und Kosten.

a) Darf sie ein Bewerbungsgesprdch via Skype durchfiihren?

In der beruflichen Praxis wird die Zuldssigkeit unterschiedlich beurteilt und eine freiwillige Einwilligung
unter Beachtung der Informationspflichten bejaht.

Zu beachten ist allerdings die Auffassung der Aufsichtsbehdrden: Berliner Beauftragte fir Datenschutz
und Informationsfreiheit, die im Rahmen der Erforderlichkeitsprifung auf die schutzwirdigen Belange der
Bewerberinnen und Bewerber verweist (Tatigkeitsbericht 2016, S. 116, abrufbar unter https: //www.da-
tenschutz-berlin.de /fileadmin /user upload/pdf/publikationen /jahresbericht /BInBDI-Jahresbericht-

2016-Web.pdf). Sie weist darauf hin, dass in objektiver Hinsicht der Einsatz von Skype regelmdBig nicht

geboten sei. Sofern die Betroffenen jedoch selbst die Nutzung von Skype wiinschen, sei grundsétzlich von
einer Freiwilligkeit auszugehen sein. Allerdings muissten die Betroffenen iber die Bedeutung der Einwilli-
gung, insbesondere iber den Verwendungszweck der Daten sowie Uber die Empfdnger der Daten auf-
geklart werden.
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Die Berliner Beauftragte fir Datenschutz und Informationsfreiheit hat insgesamt empfohlen, von der Nut-
zung von Skype abzusehen und darauf verwiesen, dass nach den Nutzungsbedingungen von Skype Chat-
Protokolle auf den Servern von Microsoft in den USA bis zu 90 Tage zwischengespeichert werden. Wenn
der Bewerber/die Bewerberin allerdings die Skype-Nutzung selbst wiinscht, so ist eine freiwillige Einwil-
ligung zu unterstellen. Der Bewerber/die Bewerberin ist dennoch ilber die Datenverarbeitung durch
Skype und Microsoft zu informieren.

Die Aufsichtsbehdrden haben zwar fir die Zeit der Corona-Pandemie befristete Regelungen zum Einsatz
von Messenger- und Videokonferenzsystemen veréffentlicht. Dennoch gilt, dass nach wie vor der Daten-
schutz beachtet werden muss. Es sollte daher vorrangig geprift werden, ob alternativ eine Telefonkon-
ferenz durchgefihrt werden kann, wenn bei mehr als zwei Beteiligten keine Ende-zu-Ende-Verschlisselung
der Kommunikation méglich ist. Ansonsten sollten Anbieter von Videokonferenzsystemen mit Sitz in der EU,
EFTA oder Schweiz gewdhlt werden, wenn innerhalb der Onlinesitzung sensible Daten besprochen werden
sollen.

b) Darf Constanze als Arbeitgeberin ein Videointerview anstatt eines personlichen Bewer-
bungsgespréchs durchfiihren?

Hier verweisen die Berliner Beauftragte fir Datenschutz und Informationsfreiheit sowie Landesbeauf-
tragte fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen in ihren Tatigkeitsberichten da-
rauf, dass durch den Einsatz von Videotechnik bzw. der Aufzeichnung des Gesprdchs ein Eingriff in das
informationelle Selbstbestimmungsrecht vorliegt. Begrindet wird dies mit einer wesentlichen intensiveren
Auswertungsmoglichkeit des Verhaltens und der Persénlichkeit der Bewerber und Bewerberinnen.

Berliner Beaufiragte fir Datenschutz und Informationsfreiheit (Tatigkeitsbericht 2016, S. 117):

»Die zusdtzliche Erhebung und Nutzung von Bild- und Tonaufzeichnungen der Bewerberinnen und Bewerber
stellt einen wesentlich intensiveren Eingriff in deren informationelles Selbstbestimmungsrecht dar als die ibli-
che Beantwortung von Fragebégen o. A. Eine videogestiitzte Befragung bzw. eine zeitversetzte Auswertung
der Videointerviews fir eine Bewerberauswabhl ist in keiner Hinsicht notwendig. Derartige Videointerviews sind
rechtswidrig.*

Landesbeauftragte fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen (Tdatigkeitsbericht
2017, S. 52/53):

»Das geschilderte Verfahren ist datenschutzrechtlich unzuldssig. Derartige Videointerviews mit zeitversetzter
Auswertung greifen erheblich stdrker in das Recht auf informationelle Selbstbestimmung der Bewerberinnen
und Bewerber ein als herkémmliche Auswahlgesprdiche. Im Unterschied zu fliichtigen, weil nicht reproduzier-
baren Wahrnehmungen in einem Gesprdch erméglicht die Aufzeichnung von Ton und Bild eine detailliertere
und intensivere Auswertung auch des nonverbalen Verhaltens (etwa Mimik, Gestik, Tonfall).”

c) Darf Arbeitgeberin Constanze die Nutzung von WhatsApp fir die betriebliche Kommuni-
kation regeln?

Problematisch bei der Verwendung von WhatsApp sind die Nutzungsbestimmungen dieses Dienstes.

Stand: Juli 2020
Autorin: Prof. Dr. Anne Riechert

23




@® STIFTUNG
DSGVO-INFO ® DATENSCHUTZ

DIE UMFASSENDE INFORMATIONSPLATTFORM

Richtlinie WhatsApp:

»Im Einklang mit geltenden Gesetzen stellst du uns regelmdBig die Telefonnummern in deinem Mobiltelefon-
Adressbuch zur Verfiigung, darunter sowohl die Nummern von Nutzern unserer Dienste als auch die von
deinen sonstigen Kontakten."

Zu beachten ist jedoch, dass regelméBig von den im Adressbuch aufgelisteten Personen keine Erlaubnis
zur Weitergabe ihrer Telefonnummer an WhatsApp erteilt wurde, aber diese Daten dennoch bertragen
und auf Servern in den USA gespeichert werden. WhatsApp erhdlt hierbei Kenntnis von den Metadaten
(Zeitpunkt und Dauer der Kommunikation, IP-Adresse, Gerdte-ID, etc.), die Rickschlusse auf die Beteiligten
zulassen und Profilerstellung zulassen. Zudem ist die dauerhafte Verschlusselung der Text- und Bilddaten
fraglich.

Seitens der Aufsichtsbehdrden wird regelmaBig betont, dass der Einsatz von WhatsApp durch Unterneh-
men zur betrieblichen Kommunikation gegen die Datenschutz-Grundverordnung (DS-GVOQO) verstéBt. Eine
datenschutzkonforme Nutzung von WhatsApp ohne Ubertragung von Telefonnummern ist also nur bei
dauerhafter Deaktivierung des Zugriffs auf die Kontakte direkt nach der Installation méglich.

Empfehlung: Auf die Nutzung von WhatsApp sollte im betrieblichen Kontext verzichtet werden. Auch
wenn die private Nutzung nicht unter das Datenschutzrecht fallt und damit nicht sanktioniert wird, ist
grundsatzlich zu prifen, inwieweit das Betriebssystem des Smartphones die Deaktivierung der Synchro-
nisation der Kontaktdaten unterstitzt

9.

Darf sich die Arbeitgeberin Zeynep im Internet (z.B. Suchmaschinen) Informationen Gber Bewerber
und Bewerberinnen im Rahmen eines ,,Background-Checks* einholen und frihere Arbeitgeber und
Arbeitgeberinnen anrufen, um personliche Erkundigen einzuholen?

Gemdf einer BITKOM-Pressemitteilung Uberprifte bereits im Jahr 2015 jedes zweite Unternehmen Be-
werberinnen und Bewerber in sozialen Netzwerken (BITKOM = Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien e.V.). Hierbei stehen nach Auskunft der BITKOM fachliche Qualifi-
kationen und AuBerungen der Bewerberinnen und Bewerber im Vordergrund, wobei jeder siebte Bewer-
ber bzw. Bewerberin nach dieser Prifung bereits vorher aussortiert werde. Von Aufsichtsbehdrden wird
allerdings die Auffassung vertreten, dass Recherchen in sozialen Netzwerken wie facebook oder twitter
aus datenschutzrechtlicher Sicht stets unzuldssig sind, es sei denn es handelt sich um berufliche Netzwerken
wie etwa XING oder LinkedIn.

Aufgrund des Grundrechts auf informationelle Selbstbestimmung sind die Daten auBBerdem grundsétzlich
beim Bewerber zu erwerben. Bewerberlnnen sollen entscheiden kdnnen, welche Daten der neue Arbeit-
geber Uber sie erfdhrt. Sollen bei einer friheren Arbeitgeberin Erkundigungen eingeholt werden, ist dies
daher nur mit freiwilliger Einwilligung der Bewerberin oder des Bewerbers méglich und wenn diese zuvor
dariber informiert wurden. In diesem Zusammenhang muss der Arbeitgeber/die Arbeitgeberin allerdings
beachten, inwieweit eine freiwillige Erkldrung im Arbeitsverhdltnis tatsdchlich umgesetzt werden kann.

Im Hinblick auf die Informationsbeschaffung durch allgemein zugdngliche Suchmaschinen wird dariber
hinaus die Auffassung vertreten, dass diese zuldssig ist, wenn sie fir die Einstellungsentscheidung erfor-
derlich ist und ausschlieBlich Informationen betrifft, die vom Fragerecht umfasst sind. In diesem Falle muss
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dieser Umstand dem Bewerber bzw. der Bewerberin jedoch spatestens innerhalb eines Monats nach Er-
langung der personenbezogenen Daten mitgeteilt werden und ebenso eine Information Gber die Quellen
und die Rechtsgrundlage der Verarbeitung erfolgen. Allerdings wird dies nicht einheitlich beurteilt, so
dass sich eine gesetzliche Klarstellung empfehlen wirde.

10.
Macht sich Arbeitgeber Hakim strafbar, sofern er die privaten und geschdftlichen Telefonate seiner
Arbeitnehmer ohne deren Wissen mithort?

Strafrechtlich relevant ist lediglich das Aufnehmen des nicht-6ffentlich gesprochenen Wortes oder die
Zuganglichmachung an Dritte. Das reine Mithdren ist strafrechtlich nicht relevant (zumindest nicht bei han-
delsiblichen bzw. gebrduchlichen Mithdrvorrichtungen in privaten oder geschéftlichen Telefonanlagen).
Zu beriicksichtigen ist dennoch das Persdnlichkeitsrecht der Beschaftigten: Das Recht am gesprochenen
Wort ist geschitzt und es liegt ein Eingriff in das Personlichkeitsrecht der Beschaftigten vor, wenn der
Arbeitgeber die Vertraulichkeit der Kommunikation verletzt. Dies gilt unabhéngig davon, ob es sich um
private oder geschaftliche Kommunikation handelt.

(Vgl. hierzu auch ausfihrlich Gola/Reif, Praxisfdlle Datenschutzrecht, 2. Auflage, S. 150)

11.

Arbeitgeber Ferdinand ist der Auffassung, dass er die Mails seiner Mitarbeiter und Mitarbeiterinnen
jederzeit lesen darf, sofern es sich um betriebliche Kommunikation handelt. Die Beschdftigten Hakan
und Charlotte haben Bedenken und weisen darauf hin, dass dies in einer Betriebsvereinbarung ge-
regelt werden misse.

Der bereitgestellte Mail-Account zadhlt zu den Betriebsmitteln, Gber die der Arbeitgeber entscheidet und
die seinem Direktionsrecht unterliegen. Er kann daher die private Nutzung verbieten und bei dienstlicher
Kommunikation jederzeit Einsicht verlangen bzw. sich diese zeigen lassen, sofern nicht die Korrespondenz
mit betrieblichen Vertrauensstellen (z.B. Betriebsrat, Betriebsarzt) betroffen ist. Allerdings ist das Urteil
des  Europdischen  Gerichtshofs  fir ~ Menschenrechte  vom  05.09.2017  (hitps://hu-
doc.echr.coe.int/fre#{%22itemid%22:[%22001-177083%22]}) zu beachten. Der zugrundeliegende
Fall bezieht sich auf Messenger-Nachrichten, deren Kontrolle —auch beim Verbot privater Nutzung — zwar
mdglich aber beschrénkt ist. So missen Beschaftigte Uber AusmafB und Umfang der Kontrolle vorab infor-
miert werden, so dass eine lickenlose Uberwachung gegen das Persénlichkeitsrecht der Besch&ftigten
verstoBt. Dies betrifft im Ubrigen ebenso die derzeit bestehende Streitfrage, inwieweit unter der DSGVO
aufgrund des Transparenzgrundsatzes eine heimliche Uberwachung von Beschéaftigten in Betracht kommen
kann. In der Praxis ist auBerdem zu bericksichtigen, dass Mails, selbst wenn diese aus dienstlichem Grund
verfasst sind, mit dem formalen Schriftverkehr nicht gleichgesetzt werden kénnen. Die Kommunikation per
Mail ist regelmaBig weniger formal. Insgesamt darf der Inhalt von E-Mails vom Arbeitgeber nicht weiter
zur Kenntnis genommen werden, wenn diese erkennbar privat sind. Eine andere Bewertung kann sich
allenfalls im Rahmen von zuldssigen Missbrauchskontrollen ergeben.
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12.
Arbeitgeber Ferdinand fGhrt bei sémtlichen Einstellungen routinemdBig einen Drogentest durch. Er
verweist darauf, dass er keine ,,Straftdter* in seinem Betrieb beschdftigen wolle.

Die Durchfihrung eines Drogentests muss fir die Besetzung der konkreten Stelle erforderlich sein. Im
Hinblick auf Drogentests stellt der Landesbeauftragte fir Datenschutz und Informationsfreiheit Baden-
Wirttemberg klar, dass der Test darauf gerichtet sein muss, eine Alkohol-oder Drogenabhé&ngigkeit
nachzuweisen und es dirfe nicht lediglich darum gehen, den Alkohol-oder Drogenkonsum zu ermitteln.
Arbeitsplatzrelevantes Verhalten liege allerdings nur vor, wenn die Beschdftigten durch ein abhdngig-
keitsbedingtes Fehlverhalten sich selbst, Leben und Gesundheit Dritter oder bedeutende Sachwerte des

Unternehmens gefdhrden kénnte (https://www.baden-wuerttemberg.datenschutz.de /wp-content /uplo-
ads/2020/04 /Ratgeber-Besch%C3%A4ftigtendatenschutz.pdf).

(Vgl. hierzu auch Gola/Reif, Praxisfdlle Datenschutzrecht, 2. Auflage, S. 130).

13.

Der misstrauvische Arbeitgeber Konrad Controletti mochte seine AuBendiensmitarbeiterinnen und Au-
Bendienstmitarbeiter besser im Blick haben. Daher lésst er simtliche Dienstfahrzeuge mit einem Or-
tungssystem ausstatten.

Die umfassende und anlasslose Uberwachung von Arbeitnehmerinnen und Arbeitnehmern ist unzuldssig.

14.
Andert sich etwas, wenn Konrad Controletti die Fahrzeuge vor Diebstahl schiitzen mochte und das
Ortungssystem dazu dienen soll, Mitarbeiter- und Fahrzeugeinsdtze besser zu koordinieren?

Die Verarbeitung von GPS-Daten muss fir die Durchfihrung des Beschaftigungsverhdltnisses erforderlich
sein. Es ist auBerdem zu beachten, dass beim Einsatz von Ortungssystemen, wie z.B. GPS, Informations-
pflichten gegeniber den Beschaftigten zu erfillen sind. Die Verwendung eines solches Systems muss trans-
parent sein. Hierzu wird ebenso vertreten, dass auch der Anruf auf dem Mobiltelefon der Beschaftigten
ausreichend sein kann, um den Aufenthaltsort zu ermitteln: So vertritt das Verwaltungsgericht Lineburg
die Auffassung, dass Ortungssysteme fur prdventiven Diebstahlsschutz ungeeignet sind. So reiche fir das
Wiederauffinden entwendeter Firmenfahrzeuge die anlassbezogene Erhebung im Falle eines festgestell-
ten Fahrzeugverlustes aus, so dass eine sténdige Erfassung der Fahrzeugposition nicht erforderlich sei
(VG Lineburg vom 19.03.2019, abrufbar unter http://www.rechtsprechung.niedersachsen.juris.de /jpor-
tal /portal /page /bsndprod.psml2doc.id=MWRE190000986&st=null&doctyp=juris-r&showdoc-
case=1&paramfromHL=true#focuspoint).

In Bezug auf die Koordination der Arbeitseinsétze beurteilt das VG Luneburg die Erforderlichkeit fir
Zwecke des Beschaftigungsverhdltnisses im Hinblick auf den Betriebsablauf eines Gebdudereinigungsun-
ternehmen und kommt zu dem Ergebnis, dass die Speicherung von wéhrend der Arbeitszeiten anfallenden
Daten tber das Ortungssystem zum Zwecke der Planung von Touren oder der Koordination von Mitar-
beitern und Fahrzeugen ebenfalls nicht erforderlich ist. So sei die Tourenplanung zukunftsorientiert und
Informationen iber aktuelle und vergangene Standorte der Firmenfahrzeuge damit planungsunerheblich.
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Die stdndige Erfassung von Standort-, Bewegungs- und Zeitdaten der Firmenfahrzeuge sei nicht erfor-
derlich und die Erreichbarkeit mittels Mobiltelefon kénne ebenso als milderes Mittel ausreichend sein. Eine
andere Beurteilung kann sich nach Auffassung des Gerichts jedoch ggf. im Transport- und Beférderungs-
gewerbe ergeben (siehe hierzu insgesamt VG Lineburg aaO).

15.

Rinku ist in der Personalabteilung eines groBen Getréinkefachhandels beschdftigt und hat Zugriff auf
die unterschiedlichen Beschdftigtendaten. Darf seine Arbeitgeberin seine Zugriffe auf die Beschdiftig-
tendatenbank protokollieren? Rinku hat die Befiirchtung, dass seine Arbeitgeberin nachpriift, welche
Zeitdauer er fir die einzelne Fallbearbeitung benotigt und unterstellen kénnte, dass er nicht effizient
arbeitet.

Der Umgang mit Protokolldaten kann in der Praxis eine Herausforderung darstellen, da einerseits die
Dokumentation sowohl aus revisionsrechtlichen als auch aus datenschutzrechtlichen Griinden erforderlich
sein kann, andererseits aber die Gefahr einer Leistungs- und Verhaltenskontrolle von Beschaftigten be-
steht. Zu bericksichtigen ist, dass jeder Verantwortliche, z.B. ein Arbeitgeber, die datenschutzkonforme
Verarbeitung nachweisen muss. So kann damit der Nachweis der Umsetzung der gesetzlichen Daten-
schutzanforderungen im Sinne einer technisch-organisatorischen MaBnahme verbunden sein. Insbesondere
wenn es sich um Zugriffsmdglichkeiten der Beschaftigten auf sensible Daten von Kunden oder Kollegen
handelt, kann ein Bedarf an einer Protokollierung bestehen - beispielsweise auch zur Dokumentation, dass
keine unberechtigten Zugriffe auf personenbezogene Daten erfolgen. Die Protokollierung ist also eine
wichtige MaBnahme, um spdter Gberhaupt beurteilen zu kdnnen, ob die (bereits zuriickliegende) Daten-
verarbeitung aus datenschutzrechtlicher Sicht rechtm&Big war. Allerdings missen im Vorfeld die Zwecke
der Auswertung detailliert beschrieben werden (etwa der durch konkrete Tatsachen begrindete Verdacht
einer Straftat). Ebenso muss der Zugriff auf die Protokolldaten datenschutzrechtlichen Anforderungen
genigen und erfordert ein detailliertes Berechtigungskonzept. Dies bedeutet, dass die Zwecke der Aus-
wertung klar definiert werden missen und die Auswertung selbst nur von Personen vorgenommen werden
darf, die hierzu befugt sind. Es missen auBerdem L&schungsfristen fir die aufgezeichneten Daten bzw.
die Protokolldaten definiert sein. Gegebenenfalls mussen die Protokolldaten nach dem Stand der Technik
verschlisselt werden. Die Definition des Zwecks darf nicht allgemein und pauschal, etwa zum Zwecke der
»IT-Sicherheit” definiert sein. Soll eine Auswertung erfolgen, muss vielmehr ein konkreter Verdacht vorlie-
gen. Eine Uberwachung ins Blaue hinein ist unzuldssig. Es ist sicherzustellen, dass eine Verhaltens- und
Leistungskontrolle ausgeschlossen ist. Daher kdnnen (im ersten Schritt) ebenso nicht-personenbezogene
Auswertungen und Stichproben ausreichend sein. AuBerdem ist der Betriebsrat einzubinden — vorausge-
setzt, dass ein solcher im Betrieb vorhanden ist.

16.

Wie ist die rechtliche Situation zu bewerten, wenn Konrad Controletti ein elektronische Zeiterfassung
mittels Fingerprint einfihrt? Hakan und Charlotte verweisen wiederum auf eine fehlende Kollektiv-
vereinbarung und eine freiwillige Einwilligung der Beschdiftigten.

Bei einem Fingerabdruck handelt es sich biometrische Daten gemdB Artikel 9 Abs. 1 DSGVO bzw. be-
sondere Kategorien personenbezogener Daten gemdB § 26 Abs. 3 BDSG, deren Verarbeitung grund-
satzlich verboten ist, es sei denn es liegt eine gesetzlich geregelte Ausnahme vor, wie etwa eine (freiwil-
lige) Einwilligung. Zu bericksichtigen ist, dass die Verarbeitung eines Fingerabdrucks die Privatsphére
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und damit das Recht auf informationelle Selbstbestimmung im besonderen MaBe verletzen kann und somit
auch besonders hohe Anforderungen an die RechtmdBigkeit zu stellen sind. Sofern keine Einwilligung
vorliegt, muss die Verarbeitung erforderlich sein, damit der Verantwortliche oder die betroffene Person
die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des Sozialschutzes
erwachsenden Rechte ausitben kann. Im Rahmen der damit verbundenen VerhdltnismaBigkeitsprifung
muss der Arbeitgeber daher prifen, ob dass das schutzwiirdige Interesse der betroffenen Personen (der
Beschaftigten) an dem Ausschluss der Verarbeitung Gberwiegt. Damit ist auch die kritische Prifung ver-
bunden, ob im betrieblichen Alltag ein anderes, gleich wirksames Verfahren eingefihrt werden kann, das
weniger gravierend in das Personlichkeitsrecht eingreift. Dies ist stets Frage des Einzelfalls und muss vom
Arbeitgeber entsprechend dargelegt werden. Dazu kann die Priifung und Begrindung gehéren, aus wel-
chen Griinden kein manuelles Zeiterfassungsverfahren in Betracht kommt oder ob besondere Grinde
vorliegen, die ein Fingerprintverfahren aus Missbrauchsgesichtspunkten erforderlich machen. Dabei muss
in die Abwdgung ebenso einbezogen werden, welchen Zweck das biometrische Verfahren verfolgt.
Hierzu wird die Auffassung vertreten, dass biometrische Daten zwar zur Kontrolle beim Eintritt in Sicher-
heitsbereiche, nicht jedoch im Rahmen der Arbeitszeiterfassung verarbeitet werden kdnnen (siehe auch
die Entscheidung des Arbeitsgerichts Berlin vom 19.10.2019, AZ 29 Ca 5451 /19 mit Verweis auf Gola
/ Heckmann, 13. Auflage 2019, Rn. Nr. 157 zu § 26 BDSG, abrufbar unter https://www.iww.de/quel-
lenmaterial /id/213545).

17.
Darf eine Arbeitgeberin auf ihrer Unternehmenswebseite die Kontakidaten (Name, dienstliche Tele-
fonnummer, dienstliche E-Mail-Adresse, Funktion) ihrer Beschdftigten veroffentlichen?

Diese Verdffentlichung muss fir die Zwecke der Durchfihrung des Arbeitsverhdltnisses erforderlich sein.
Hierzu wird die Ansicht vertreten, dass die Kontaktdaten von Arbeitnehmern und Arbeitnehmerinnen, zu
deren Aufgaben es gehért als Ansprechpartner bzw. Ansprechpartnerinnen zu fungieren, veréffentlicht
werden dirfen. Dementsprechend kénnen Name, dienstliche Telefon- und Faxnummer, E-Mail-Adresse
auch ohne Einwilligung veréffentlicht werden, sofern die entsprechenden Beschdaftigten fir den AuBBen-
kontakt verantwortlich sind und die Daten daher dritten Personen bekannt sein missen. Die Beschéaftigten
missen dariber jedoch informiert werden.

18.
Darf ein Arbeitgeber auf seiner Unternehmenswebseite Fotografien versffentlichen, die seine Arbeit-
nehmer und Arbeitnehmerinnen abbilden?

Bildnisse dirfen nur mit Einwilligung des Betroffenen verdffentlicht werden. Méchte ein Arbeitgeber daher
Fotos seiner Beschaftigten auf der Webseite verdffentlichen, muss er zuvor die freiwillige informierte
Einwilligung einholen. Die Freiwilligkeit der Einwilligung ist im Rahmen eines Arbeitsverhdlinisses allerdings
stets mit Schwierigkeiten behaftet. Seitens der Aufsichtsbehdrden wird Freiwilligkeit bei einem wirtschaft-
lichen Vorteil und Zusatzleistungen des Arbeitgebers (beispielsweise die private Nutzung dienstlicher
Fahrzeuge) unterstellt. Der Arbeitgeber muss ansonsten die Freiwilligkeit nachweisen kdnnen. Dies bedeu-
tet, dass er den Nachweis fihren muss, dass sich kein Mitarbeiter bzw. keine Mitarbeiterin ,,gezwungen*
sieht, in die jeweilige Verdffentlichung der Fotografien einzuwilligen.

..... und zum Schluss ein kurzes Fazit: Ein Gesetz zum Beschdftigtendatenschutz ist wisbnschenswert.
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